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ШТУЧНИЙ ІНТЕЛЕКТ ЯК ОСНОВА ДЛЯ РОЗПІЗНАВАННЯ БПЛА ПО 

РАДІОСИГНАТУРІ 

 
Анотація: У статті представлені пару простих нейронних мереж для розпізнавання радіосигналів по 

типу модуляції чи маніпуляції. Вибравши кращу із них ми покращили її підналаштуванням кількості рівнів шарів 

та їх параметри. Також будемо звертати увагу на затребуваний час для навчання та результати досліджень. 
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Abstract: The article presents a pair of simple neural networks for recognizing radio signals by the type of 

modulation or manipulation. Having chosen the best of them, we will improve it by adjusting the number of layer levels 

and their parameters. We will also pay attention to the required time for training and research results. 

Keywords: manipulations, improvements, fine-tuning, number of layers, parameters, training time, research 

results. 

 

Вступ. 

Через велику кількість виробників та типів ворожих БПЛА постає проблема розпізнати 

свій-чужий БПЛА на фоні активних бойових дій. Це відбувається за умов, коли переважна 

більшість сучасної розвідки та ураження відбувається за рахунок FPV-дронів [1–3]. Визначити 

тип БПЛА можна і за спектральним радіосигналом оператора [5] чи відеосигналу самого 

БПЛА [6–9]. 

Запропонований підхід. 

Запропонований метод виявлення ворожого БПЛА запропонований вперше. Він 

охоплює в собі цифровий радіоприймач, який приймає сигнали керування оператора чи 

відеосигнал самого БПЛА, комп’ютер чи міні комп’ютер на якому буде розташована сама 

нейронна мережа із розпізнаванням типу радіосигналу та індикатор, який буде свідчити про 

наявність БПЛА. 

У процесі пошуку нейронних мереж для розпізнавання радіосигналів було добуто 

основних п’ять типів нейронних мережможливих для розпізнавання радіосигналів. Із них 

будемовибрати оптимальнішу і вже покращувати її зміною кількості шарів та їх параметрів 

методом перебору. 

 

Розпізнати БПЛА планується за наступними кроками: 

Блок 1. Навчання за набором даних. 

Крок 1.1 Запускаємо нейронні мережі та тренуємо згідно нашого набора даних. 

Крок 1.2 виводимо результат тренувань у вигляді «Матриці плутанини». Якщо 

результати задовільні – переходимо до блоку 2 

Блок 2. Отримуємо сигнал для порівняння 

Крок 2.1 Отримуємо радіосигнал з ефіру керування оператора чи відеосигнал із самого 

БПЛА 

Крок 2.2 Приводимо сигнал у відповідну форму для нейромережі 

Блок 3. Виведення результатів для прийняття рішень 

Крок 3.1. Порівняння результатів із базою даних по типам БПЛА (по характеристиках 

модулів, які можуть використовуватися в них) 

Крок 3.2. Виведення інформації із ймовірнісним застосування певного типу БПЛА) 
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Опис даних. 

За основу було взято dataset«RadioML 2016.10A» 11 модуляцій, було добавлено ще 

один тип модуляції «протокол LoRa» на якому і працюють важкі для придушення БПЛА. 

Утворений новий dataset має наступні значення: 

Кількість зразків модуляцій 12; 

Кількість зразків в одному виді 1000; 

Розмірність компонента 128х128; 

Кількість рівнів SNR 20; 

Загальна кількість зразків 240000. 

 

Процедура навчання моделі. 

Навчаємо нейромережу за набором даних. Після тренувань прогнали ще раз набір 

даних, який буде на всі 100% складатися із Навчання і тільки наш вхідний сигнал записаний 

цифровим приймачем подаватимемо на вхід на розпізнавання до якої модуляції відноситься 

цей записаний радіосигнал. На виході отримаємо ймовірнісні значення цього сигналу у 

відсотковому відношенні до типу модуляцій. Пізніше порівнюємо характеристики  існуючих 

модулів передачі радіосигналів з нашим розпізнаним сигналом і отримуємо ймовірнісне 

застосування певного типу передавача на досліджуваному БПЛА. 

Описані 5 структур нейронних мереж які будемо досліджувати: 

1. BASIC = Conv2D(64, size=(1, 3), activation='relu', input_shape=(H, W, 

C)),Dropout(0.5)), Conv2D(16, size=(2, 3), activation='relu'), Dropout(0.5), Flatten(), Dense(128, 

activation='relu'), Dense(len(modulation), activation='softmax'), Dropout(0.5)] 

2. DEEP = [Conv2D(64, kernel_size=(1, 3), activation='relu', input_shape=(H, W, C)), 

Dropout(0.6), Conv2D(64, kernel_size=(2, 3), activation='relu'), Dropout(0.6), Conv2D(80, 

kernel_size=(1, 3), activation='relu'), Dropout(0.6), Conv2D(80, kernel_size=(1, 3), 

activation='relu'), Dropout(0.6), Flatten(), Dense(128, activation='relu'), Dropout(0.5), 

Dense(len(modulation), activation='softmax')] 

3. LSTM = [ZeroPadding2D(0, 2), Conv2D(64, (1, 5), activation='relu'), Dropout(0.2), 

ZeroPadding2D((0, 2), data_format='channels_last'), Conv2D(64, (1, 5), activation='relu'), 

Dropout(0.2)(conv_2), Concatenate(axis=2)([drop_1, drop_2]), list(np.shape(merge)), concat_n, 

concat_h, concat_w, units = np.shape(merge), dimensions = int(concat_h)*int(concat_w), 

Reshape((units, dimensions)), Bidirectional(LSTM(64)), Dense(128, activation='relu'), 

Dense(len(modulation), activation='softmax')] 

4. CNN = [ZeroPadding2D(0, 2), Conv2D(64, (2, 3), activation='relu'), 

data_format='channels_last', input_shape=(H, W, C)), Dropout(0.5), Conv2D(80, (1, 3), 

activation='relu', data_format='channels_last'), Dropout(0.5), Flatten(), Dense(128, activation='relu'), 

Dense(len(modulation), activation='softmax')] 

5. VTCNN2 = [Reshape([1]+in_shp, input_shape=in_shp)), ZeroPadding2D((0, 2)), 

Convolution2D(64, (2, 3), activation="relu", initializer='glorot_uniform'), Dropout(0.0005), 

ZeroPadding2D((0, 2)), odel.add(Dropout(0.0005), Flatten(), Dense(128, activation='relu', 

kernel_initializer='he_normal'), Dropout(0.0005), Dense(len(modulation), 

kernel_initializer='he_normal'), Activation('softmax') 

Reshape([len(modulation)])] 

 

Нейронні мережі тренуємо у сукупності усіх рівнів SNR а не окремо. SNR = [-20, -18, -

16, -14, -12, -10, -8, -6, -4, -2, 0, 2, 4, 6, 8, 10, 12, 14, 16, 18]. 

Результати. 

Для нейронної мережі типу «DEEP» на 50 епох приведені в рисунках 1 – по точності, 

рисунок 2 - по втратах, 3 – матриця плутанини.  
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Рисунок 1 – Значення точності нейронної мережі «DEEP» протягом 50 - епох. 

 

 
Рисунок 2 – Значення втрат нейронної мережі «DEEP» протягом 50 - епох. 

 

 
Рисунок 3 – Матриця плутанини нейронної мережі «DEEP» за 50 - епох. 
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Таблиця 1 – Типи нейронних мереж виражені у відсотковому представленні розпізнавань 

радіосигналів після тренувань за кількістю епох. 
Тип 

мережі 
BASIC DEEP LSTM SNN VTCNN2 

5 8,05 16,54 16,49 16,11 34,06 

10 8,13 - 31,97 16,19 48,06 

20 8,06 - 54,61 16,15 47,55 

50 9,3 44,49 56,5 20,13 52,10 

500 - - - - 50,46 

 

Таблиця 2 – Типи нейронних мереж виражені у потребі в часі (секунди) для тренувань за 

кількістю епох. 
Тип 

мережі 
BASIC DEEP LSTM SNN VTCNN2 

5 387 1206 1001 200 120 

10 694 - 2085 346 278 

20 1375 - 8109 762 514 

50 7344 19698 18249 1844 5284 

500 - - - - 20303 

 

Таблиця 3 – Показник затребуваного часу до її кількості епох, для тренувань по типу 

нейронної мережі.  
Тип 

мережі 
BASIC DEEP LSTM SNN VTCNN2 

5 1,29 4,02 3,67 0,67 0,4 

10 1,16 - 3,48 0,58 0,46 

20 1,15 - 6,76 0,64 0,43 

50 2,45 6,57 6,08 0,61 1,76 

500 - - - - 0,68 

 

По результатах наведених в таблиці 1 бачимо, що «BASIC» тип нейронної мережі по 

точності розпізнавання радіосигналів досить мала а тому не підходить для подальших 

дослідів. 

По результатах приведених в таблиці 2 бачимо, що «DEEP» тип нейронної мережі 

забирає багато часу для тренувань, а тому її відкидаємо із-за недостатньої потужності нашого 

обладнання. 

Для нейронної мережі типу «LSTM» ми спостерігаємо геометричний ріст 

затребуваного часу від кількості епох (згідно таблиці 2) але і ріст розпізнаваності радіосигналу 

(згідно таблиці 1). 

Для нейронної мережі типу «SNN», згідно таблиці 2, ми спостерігаємо лінійну рівність 

затребуваного часу для тренувань але відсоток досить малий. Можливо при тренуванні біля 

1000 чи 5000 ми доб’ємося відсоткового значення більше за 75 але поки недостатня потужність 

нашого обладнання не дає змогу це перевірити. 

Для нейронної мережі типу «VTCNN2», згідно таблиці 3, ми бачимо аномалію що це 

значення більше одного. Потрібно дослідити це детальніше. 

Взявши за основу цей тип нейромережі такий як «VTCNN2» із налаштуванням шарів 

можна досягти кращих результатів. Ось пару змін шарів та результати обчислень на 50 епох 

представлені в таблиці 4. 

 

Таблиця 4 – структури шарів для нейронної мережі. 
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Визначили оптимальну для наших подальших напрацювань. 

Висновки. 

За основу для нашої нейронної мережі візьмемо нейромережу із такою структурою 

шарів під назвою «00». Відсоток розпізнавання більший від 50 та затребуваний час середній 

відносно інших. 

Подальша робота буде зосереджена на зборі характеристик передавачів для БПЛА та 

їхні особливості керування (частоти та типи протоколів, модуляції, можливість стрибків по 

частоті, можливість підстроювання сигналу до рівня шумів тощо). 
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