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Об’єктом дослідження є система забезпечення безпеки використання IP- 

телефонії в корпоративних мережах. 

Предметом дослідження є методи, засоби та механізми захисту IP-телефонії 

в умовах сучасних загроз інформаційній безпеці. 

Метою кваліфікаційної роботи магістра є розробка та дослідження системи 

забезпечення безпеки використання IP-телефонії в корпоративній мережі шляхом 

впровадження сучасних засобів шифрування, аутентифікації, захисту трафіку та 

моніторингу. 

Для розв’язання поставлених задач використовувалися методи 

теоретичного аналізу, моделювання архітектури системи безпеки, 

експериментального дослідження ефективності реалізованих рішень, а також 

порівняльного аналізу. 

Наукова новизна отриманих результатів: 

– розроблено загальний підхід до побудови захищеної системи IP-телефонії 

в корпоративному середовищі на основі використання FreeSWITCH, SIP- 

протоколу, VPN, SRTP та TLS; реалізовано поєднання засобів аутентифікації, 

шифрування трафіку та активного захисту від атак типу DoS у симульованому 

середовищі з подальшим тестуванням ефективності захисних заходів; 

– запропоновано архітектуру системи безпеки IP-телефонії із засобами 

моніторингу та реагування, орієнтовану на підприємства малого та середнього 

бізнесу. 



Практична значимість отриманих результатів полягає у можливості впровадження 

розробленої системи у корпоративні мережі для підвищення рівня безпеки голосових 

комунікацій без значних фінансових витрат. 

У першому розділі проведено огляд принципів функціонування IP-телефонії, її 

основних апаратних і програмних компонентів, а також сучасних підходів до 

забезпечення інформаційної безпеки в таких системах. Визначено загрози, що виникають 

при передачі голосового трафіку через відкриті мережі, і методи їх нейтралізації 

(шифрування, автентифікація, VPN, IDS/IPS). 

У другому розділі розглянуто систему та оцінку ризиків для захисту IP-телефонії 

в корпоративній мережі. Обґрунтовано доцільність використання таких технологій, як 

SIP-шифрування (TLS, SRTP), NAT, VPN, SBC, Fail2Ban. Оцінено їх ефективність у 

протидії типових загроз (DoS, spoofing, brute-force). 

У третьому розділі розроблено архітектуру системи безпеки для IP-телефонії з 

використанням FreeSWITCH. Описано етапи налаштування SIP-серверу, шифрування 

трафіку, аутентифікації користувачів і моніторингу трафіку. 

У четвертому розділі реалізовано прототип системи безпеки на основі 

FreeSWITCH, проведено тестування ефективності реалізованих захисних заходів у 

корпоративному середовищі. Здійснено аналіз результатів за критеріями: стабільність 

зв’язку, стійкість до атак, відповідність вимогам безпеки. 

У висновках підведено підсумки результатів роботи. 
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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАКИ 

 

VoIP - передача голосових дзвінків через мережу 

QoS - пріоритетність обробробки голосових дзвінків 

SIP - установчий протокол 

RTP - протокол транспортування голосових пакетів в реальному часі 

SRTP - протокол шифрування 

VPN —віртуальна приватна мережа 
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ВСТУП 

 

У сучасному світі швидко розвиваються інформаційні технології, що 

значною мірою змінюють спосіб ведення бізнесу та організації комунікацій у 

корпоративних середовищах. Одним із основних елементів, що визначають 

ефективність внутрішніх і зовнішніх комунікацій підприємств, є системи IP- 

телефонії. Вони дозволяють забезпечити зручність і ефективність обміну 

голосовою інформацією через інтернет-протоколи, значно знижуючи витрати на 

традиційні телефонні системи та відкриваючи нові можливості для розвитку 

компаній у цифрову епоху. 

Незважаючи на численні переваги, які пропонує технологія IP-телефонії, її 

впровадження та використання супроводжується рядом безпекових ризиків. Це 

обумовлено тим, що голосовий трафік, який передається через Інтернет, може бути 

підданий різним видам атак, таким як перехоплення даних, атаки типу "відмова в 

обслуговуванні" (DoS), спроби несанкціонованого доступу до мережі та інші 

загрози. Без належного захисту корпоративні мережі стають уразливими перед 

кіберзлочинцями, що може призвести до серйозних фінансових та репутаційних 

втрат для компанії. 

Проблема забезпечення безпеки IP-телефонії в корпоративних мережах є 

важливою та актуальною, оскільки від її вирішення залежить не лише захист 

персональних даних користувачів, але й цілісність інформаційних потоків в 

організації. Нестабільність у роботі систем IP-телефонії може призвести до 

непередбачуваних збоїв у роботі бізнесу, що є неприпустимим у сучасних умовах 

конкурентного середовища. 

Отже, необхідно розробити ефективні методи та інструменти забезпечення 

безпеки, які дозволяють знизити вразливості системи та забезпечити надійність та 

конфіденційність комунікацій. 

можливими загрозами. Результати роботи будуть корисні для підприємств, 

які використовують або планують використовувати IP-телефонію в своїх 

комунікаційних мережах, а також для фахівців у галузі інформаційної безпеки, які 
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займаються розробкою і впровадженням заходів безпеки для телекомунікаційних 

систем. 

Метою даної магістерської роботи є розробка та дослідження системи 

забезпечення безпеки використання IP-телефонії в корпоративній мережі. 

Для досягнення цієї мети поставлено наступні завдання: 

1. Дослідити існуючі методи та засоби забезпечення безпеки в IP-телефонії. 

2. Проаналізувати основні загрози та вразливості, які можуть виникнути при 

використанні технологій IP-телефонії в корпоративних мережах. 

3. Розробити архітектуру системи забезпечення безпеки для корпоративної 

IP-телефонії. 

4. Запропонувати методи захисту голосових даних, а також реалізувати 

систему для забезпечення аутентифікації та шифрування. 

5. Оцінити ефективність запропонованих заходів у контексті забезпечення 

безпеки корпоративної мережі. 

Завдання цієї роботи є комплексним і охоплюють різні аспекти безпеки 

інформаційних систем, зокрема систем IP-телефонії, таких як захист голосових 

даних, безпека обміну інформацією, запобігання несанкціонованому доступу, 

шифрування голосового трафіку, а також моніторинг і управління інцидентами 

безпеки. 

Актуальність теми роботи визначається тим, що зростаюче використання 

технологій IP-телефонії в корпоративних мережах потребує розробки нових 

підходів до захисту голосового трафіку і комунікаційних каналів від можливих 

кіберзагроз. Підприємства всіх масштабів активно інтегрують IP-телефонію в свої 

комунікаційні мережі для зменшення витрат на обслуговування традиційних 

телефонних мереж, а також для забезпечення зручності і швидкості комунікацій. 

Однак, такі системи вимагають особливої уваги до питань безпеки, оскільки через 

відсутність належного захисту можуть виникнути серйозні загрози для цілісності 

інформаційної інфраструктури компанії. 

Об'єктом дослідження є система забезпечення безпеки використання IP- 

телефонії в корпоративних мережах, а предметом дослідження – методи, засоби та 
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механізми захисту IP-телефонії в умовах сучасних загроз інформаційній безпеці. 

У процесі дослідження будуть використані сучасні методи захисту 

інформації, зокрема засоби шифрування, аутентифікації, а також механізми 

моніторингу й виявлення вторгнень, що дозволяють ефективно боротися з 

можливими загрозами. Результати роботи будуть корисні для підприємств, які 

використовують або планують використовувати IP-телефонію в своїх 

комунікаційних мережах, а також для фахівців у галузі інформаційної безпеки, які 

займаються розробкою і впровадженням заходів безпеки для телекомунікаційних 

систем. 

Предметом дослідження – методи, засоби та механізми захисту IP-телефонії 

в умовах сучасних загроз інформаційній безпеці. 

Наукова новизна отриманих результатів полягає у формуванні нового 

підходу до побудови системи забезпечення безпеки корпоративної IP-телефонії на 

основі інтеграції криптографічних засобів, протоколів автентифікації та виявлення 

вторгнень, що дозволяє значно підвищити рівень захисту голосового трафіку. 

Запропоновані рішення забезпечують не лише конфіденційність і цілісність 

переданої інформації, а й можливість масштабування системи з урахуванням змін 

інформаційної інфраструктури підприємства. 

Практична значимість отриманих результатів полягає в можливості 

застосування запропонованої системи безпеки для захисту корпоративних IP- 

телефонних мереж з високими вимогами до конфіденційності, доступності та 

цілісності інформації. 

За темою кваліфікаційної роботи опубліковано одну публікацію [82] у 

матеріалах конференції АПКН-2024 (Хмельницький національний університет). 
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1 ТЕОРЕТИЧНІ ОСНОВИ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ В ІР- 

ТЕЛЕФОНІЇ 

1.1 Поняття та засоби забезпечення безпеки в інформаційних системах 

 

Система забезпечення безпеки IP-телефонії в корпоративній мережі — це 

комплекс заходів, спрямованих на захист голосових комунікацій в корпоративних 

мережах, що здійснюються через протоколи IP[1]. 

IP-телефонія — це технологія, яка дозволяє передавати голосову та 

мультимедійну інформацію через Інтернет або інші IP-мережі замість традиційних 

телефонних ліній. Вона використовує Інтернет-протоколи для обміну даними, що 

дозволяє знижувати витрати на зв'язок, особливо для міжнародних дзвінків, а також 

забезпечує інтеграцію з іншими сервісами, такими як відеоконференції або обмін 

повідомленнями[4]. IP-телефонія дозволяє організаціям знизити витрати на зв'язок, 

забезпечуючи при цьому високу якість голосових і відео дзвінків, що є важливим 

аспектом для бізнес-комунікацій. Крім того, така технологія підтримує гнучкість у 

роботі, дозволяючи здійснювати дзвінки з будь-якої точки світу за допомогою 

Ітернету[2]. 

Основним елементом IP-телефонії є спеціалізовані пристрої, як-от IP- 

телефони, що підключаються безпосередньо до IP-мережі для здійснення 

голосових і відеодзвінків[6]. Ці пристрої використовують цифрові протоколи, що 

дає змогу здійснювати дзвінки через Інтернет із високою якістю зв'язку[7]. IP- 

телефони можуть бути стаціонарними або мобільними, залежно від потреб 

користувача та організації. Вони підтримують різноманітні функції, такі як 

конференц-зв'язок, голосова пошта та передача текстових повідомлень, що робить 

їх універсальними для бізнесу. Окрім того, вони дозволяють інтегрувати 

різноманітні додаткові сервіси, як-от передача факсів і підтримка спеціальних 

протоколів для захисту голосових даних. Для забезпечення стабільної роботи 

системи важливо забезпечити правильну маршрутизацію дзвінків і ефективну 

взаємодію між пристроями через мережу, що включає використання SIP-серверів і 

маршрутизаторів[3]. 
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Нижче наведено таблицю, що демонструє основні складові системи IP- 

телефонії, їхні функціональні особливості та приклади використання. 

 

Таблиця 1.1 - Основні частини системи IP-телефонії з прикладами та 

характеристиками 

Частина IP- 

телефонії 

Приклад Характеристика 

IP-телефони Cisco IP Phone 8800 Series, 

Grandstream GXP2135 

Спеціалізовані телефони, які 

підключаються безпосередньо 

до IP-мережі для  голосових  і 

відео дзвінків. 

Софтові 

телефони 

Skype, Zoom, Microsoft Teams, 

Zoiper 

Програми для комп'ютерів і 

мобільних пристроїв, що 

дозволяють здійснювати дзвінки 

через Інтернет. 

Адаптери 

телефонного 

лінії (ATA) 

Cisco ATA 190, Grandstream 

HT801 

Пристрої для підключення 

традиційних аналогових 

телефонів до IP-мережі, що 

дозволяють здійснювати дзвінки 

через Інтернет. 

SIP-сервери Asterisk, FreePBX, 3CX Сервери для обробки 

сигналізації та маршрутизації 

дзвінків між користувачами або 

системами. 

IP-шлюзи Cisco SPA8000, Grandstream 

GXW4200 

Пристрої для інтеграції різних 

мереж, що дозволяють 

здійснювати дзвінки між IP- 

мережею та PSTN. 
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Кінець таблиці 1.1 
 

Комутатори Cisco Catalyst 2960, HP 

Aruba 2530 

Мережеві пристрої  для 

маршрутизації трафіку та 

забезпечення 

підключення всіх 

пристроїв в IP-мережі 

Маршрутизатори Cisco ISR 4000, MikroTik 

hAP ac3 

Пристрої для управління 

та перенаправлення 

трафіку   між   різними 

сегментами мережі. 

QoS (Quality of Service) Параметри налаштування 

QoS на маршрутизаторах 

Cisco або Mikrotik для 

оптимізації голосового 

трафіку. 

Технології     для 

пріоритетного 

оброблення  голосового 

трафіку в  мережі, 

забезпечуючи   високу 

якість дзвінків. 

Центральні системи 

управління 

3CX Management Console, 

Asterisk 

Платформи   для 

централізованого 

керування IP-телефонією, 

налаштування дзвінків та 

інтеграції з іншими 

системами. 

 

Основою роботи IP-телефонії є два основні елементи: протоколи для 

сигналізації та протоколи для передачі голосових даних[12]. Протокол SIP (Session 

Initiation Protocol) відповідає за установку, зміну та завершення дзвінків, а протокол 

RTP (Real-Time Transport Protocol) забезпечує транспортування голосових пакетів 

в реальному часі. Важливим компонентом є також медіа-сервери для обробки 

голосових та відеопотоків, а також пристрої, такі як IP-телефони, програмні 

телефони (softphones), та шлюзи, які забезпечують інтеграцію IP-телефонії з 
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традиційними телефонними мережами (PSTN)[13]. 

Забезпечення безпеки в IP-телефонії є надзвичайно важливим аспектом, 

оскільки ці системи часто використовують відкриті мережі, що створює потенційні 

загрози, такі як перехоплення голосових повідомлень або атаки на мережу. Однією 

з основних проблем є захист конфіденційності голосових даних. Для цього 

використовуються методи шифрування, зокрема протокол SRTP (Secure Real-time 

Transport Protocol), який забезпечує захист голосових даних під час передачі. Для 

захисту сигналізаційних повідомлень, що відповідають за управління дзвінками, 

застосовується TLS (Transport Layer Security)[11]. 

Також важливо забезпечити цілісність переданих даних, щоб запобігти їх 

зміні або пошкодженню під час пересилання. Для цього використовуються 

механізми перевірки цілісності, такі як HMAC (Hashed Message Authentication 

Code)[14]. Аутентифікація користувачів і пристроїв є важливою частиною 

забезпечення безпеки. Це може включати застосування паролів, а також додаткову 

перевірку через двофакторну аутентифікацію або використання спеціальних 

токенів. Авторизація дозволяє регулювати доступ до різних функцій системи на 

основі прав користувача[15]. 

Інформаційна безпека є ключовим напрямом сучасної інформаційної 

технологічної сфери, що охоплює комплекс заходів, спрямованих на забезпечення 

захищеності інформації від зовнішніх та внутрішніх загроз. Основними 

принципами, на яких базується концепція інформаційної безпеки, є 

конфіденційність, цілісність і доступність[12]. 

Конфіденційність інформації передбачає, що доступ до даних мають лише 

уповноважені особи, і забезпечується низкою механізмів контролю доступу та 

шифрування. Цей принцип особливо важливий у корпоративному середовищі, де 

витік конфіденційної інформації може мати критичні наслідки для організації. 

Цілісність означає збереження даних у незмінному вигляді: інформація не повинна 

бути змінена або знищена без дозволу власника. Будь-які несанкціоновані 

модифікації можуть призвести до порушення бізнес-процесів, помилкових рішень 

і репутаційних втрат. Принцип доступності полягає в забезпеченні своєчасного та 
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безперешкодного доступу до інформації для авторизованих користувачів, що є 

критично важливим для стабільного функціонування інформаційних систем, 

особливо у випадках використання їх у режимі реального часу. Усі заходи щодо 

забезпечення інформаційної безпеки можна умовно класифікувати на фізичні, 

логічні та процедурні. Кожна з цих категорій виконує свою роль у загальній системі 

захисту та має як незалежне, так і взаємодоповнююче значення[22]. 

Фізичні засоби захисту спрямовані на недопущення фізичного доступу до 

обладнання, каналів зв’язку та приміщень, де зберігаються або обробляються 

критичні дані. До таких засобів належать системи відеоспостереження, охоронна 

сигналізація, біометричні або карткові системи контролю доступу, фізичне 

блокування портів, сейфи для зберігання резервних копій тощо. Крім того, 

важливими аспектами є забезпечення захисту від надзвичайних ситуацій, таких як 

пожежі, затоплення або коливання електроживлення, які можуть знищити або 

пошкодити апаратне забезпечення. 

Логічні (програмні) засоби захисту реалізуються переважно на рівні 

операційних систем, програмного забезпечення і мережевої інфраструктури. Вони 

передбачають застосування фаєрволів для фільтрації трафіку, антивірусних рішень 

для виявлення шкідливих програм, засобів шифрування для захисту 

конфіденційної інформації під час передавання каналами зв’язку, а також систем 

виявлення та запобігання вторгненням (IDS/IPS). Ці засоби відіграють ключову 

роль у протидії сучасним кіберзагрозам, які здебільшого реалізуються через 

мережеві атаки, фішинг, експлуатацію вразливостей програмного забезпечення 

тощо[51]. 

Процедурні засоби захисту передбачають розроблення, впровадження та 

дотримання організаційних політик інформаційної безпеки, інструкцій, 

регламентів, які регулюють поведінку працівників під час роботи з 

інформаційними системами. До таких заходів належать політики управління 

доступом, правила створення та зберігання паролів, регламенти резервного 

копіювання, порядок реагування на інциденти, план дій у разі виникнення 

надзвичайних ситуацій. Крім того, важливо проводити регулярні аудити безпеки, 
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навчання персоналу та моніторинг відповідності встановленим нормам. 

Таким чином, ефективна система інформаційної безпеки повинна 

охоплювати всі вищезазначені категорії засобів захисту, діяти на всіх рівнях — від 

фізичного середовища до рівня користувача — і враховувати як технічні, так і 

організаційні аспекти. Лише комплексний підхід дозволяє гарантувати належний 

рівень захисту інформаційних ресурсів в умовах зростаючої кількості загроз та 

складності сучасного інформаційного середовища. 

У контексті побудови надійної системи IP-телефонії в корпоративній мережі 

особливу увагу необхідно приділяти питанням інформаційної безпеки. 

Забезпечення захисту голосового трафіку, автентифікації користувачів та протидії 

зовнішнім і внутрішнім загрозам є невіддільною складовою функціонування такої 

інфраструктури. Для досягнення високого рівня безпеки застосовуються 

різноманітні засоби, які можна класифікувати залежно від їх призначення, 

принципу дії та рівня впливу на систему. З огляду на це, доцільно розглянути 

основні різновиди засобів безпеки, що використовуються в корпоративних 

інформаційних системах, зокрема в середовищі IP-телефонії. 

Оскільки IP-телефонія функціонує у складі корпоративної мережевої 

інфраструктури, вона також підпадає під вплив загальних кіберзагроз, характерних 

для інформаційних систем. Зокрема, зловмисне програмне забезпечення може 

становити серйозну небезпеку для компонентів VoIP-сервісу, включно з 

клієнтськими пристроями, серверами та мережевим обладнанням. У зв’язку з цим 

важливою складовою загальної стратегії захисту є використання антивірусних 

рішень, що забезпечують проактивний моніторинг, виявлення та нейтралізацію 

шкідливого програмного коду. 

Антивірусні засоби представляють собою спеціалізоване програмне 

забезпечення, призначене для захисту систем від вірусів, троянів, шпигунських та 

інших видів шкідливих програм. У контексті IP-телефонії їх роль полягає не лише 

у захисті комп’ютерів, що виконують функції SIP-клієнтів чи серверів, а й у 

зменшенні ризику поширення шкідливого коду через вразливості VoIP-протоколів 

або програмного забезпечення. Нижче розглянуто кілька актуальних рішень, що 
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можуть бути застосовані в корпоративних системах з підтримкою IP-телефонії для 

забезпечення базового рівня антивірусного захисту. 

Sophos Endpoint Protection - це рішення для захисту кінцевих пристроїв від 

різних типів загроз, таких як віруси, шкідливі програми, трояни, руткіти, 

шпигунське програмне забезпечення, а також інші кіберзагрози (рисунок 1.1). 

 

 

Рисунок 1.1 – Інтерфейс програми Sophos Endpoint Protection 

 

Sophos пропонує комплексні рішення для захисту кінцевих пристроїв 

(комп'ютерів, смартфонів та планшетів), які використовуються для IP-телефонії. 

Вони забезпечують захист від шкідливих програм, вірусів і троянів, що можуть 

впливати на якість зв'язку або безпеку телефонії[28]. Має можливість інтеграції з 

фаєрволами і іншими засобами мережевої безпеки для запобігання атакам. 

Fortinet FortiGate - це рішення для комплексного захисту мережі, яке 

включає функції фаєрволу, VPN, IDS/IPS, а також захисту від DDoS атак. FortiGate 

здатний захищати мережі, що використовують IP-телефонію, від різних загроз, 

таких як несанкціонований доступ і мережеві атаки, і дозволяє контролювати 

трафік VoIP, що важливо для забезпечення стабільної роботи телефонії. Має 

можливість фільтрації та блокування шкідливих дзвінків[19]. 

McAfee Total Protection : пропонує рішення, які забезпечують захист 



15 
 

кінцевих пристроїв від вірусів, шкідливих програм та інтернет-загроз. Вони 

допомагають знизити ризик зараження пристроїв, що використовуються для IP- 

телефонії, що може призвести до компрометації голосових або відео дзвінків 

(рисунок 1.2). 

 

 

Рисунок 1.2 - Головна сторінка програми McAfee Total Protection 2024 

 

 

Захист від небажаного контенту, зокрема спаму та шахрайських дзвінків 

(так званого vishing), є одним із критично важливих завдань у середовищі IP- 

телефонії, особливо при використанні публічних каналів зв’язку. Cisco Umbrella, 

як хмарне рішення безпеки, інтегрується з DNS-рівнем мережі та забезпечує 

попереднє блокування доступу до шкідливих ресурсів ще до встановлення 

з’єднання. Це дозволяє значно зменшити вірогідність компрометації системи 

через фішингові або командно-контрольні сервери. Крім того, Umbrella надає 

централізовану аналітику та гнучкі політики контролю доступу, що є особливо 

корисним у корпоративному середовищі з розподіленою IP-телефонною 

інфраструктурою (рисунок 1.3). 
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Рисунок 1.3 - Головна сторінка програми Cisco Umbrella 

 

 

Має можливості для моніторингу та виявлення підозрілих дій, таких як 

зловмисний трафік, який може порушити роботу телефонії. 

Фаєрволи відіграють ключову роль у забезпеченні безпеки мережевої 

інфраструктури, зокрема в системах IP-телефонії. Вони можуть бути реалізовані як 

у вигляді програмного забезпечення, так і у вигляді окремих апаратних пристроїв. 

Основна функція фаєрвола полягає у фільтрації мережевого трафіку — як вхідного, 

так і вихідного — відповідно до встановлених політик безпеки. Фаєрвол виконує 

роль бар’єра між внутрішнім сегментом мережі (де функціонують сервери IP- 

телефонії, клієнтські пристрої тощо) та зовнішнім середовищем, таким як Інтернет. 

Він аналізує мережеві пакети, що надходять до системи або надсилаються з неї, 

визначаючи, чи відповідають вони дозволеним параметрам. У разі виявлення 

потенційно шкідливої активності або невідповідності встановленим правилам, 

з’єднання блокується, що запобігає несанкціонованому доступу або спробам 

вторгнення. Таким чином, фаєрволи забезпечують базовий рівень захисту від таких 

загроз, як віруси, мережеві сканування, хакерські атаки, експлойти вразливостей 

протоколів та шкідливі програми. 

У середовищі IP-телефонії особливого значення набуває також 

використання криптографічних засобів захисту. Ці засоби базуються на методах 

шифрування інформації і дозволяють гарантувати конфіденційність, цілісність, 

автентичність та незаперечність даних, що передаються по мережі. Криптографія в 
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IP-телефонії застосовується як для захисту сигналізаційного трафіку (наприклад, 

обміну SIP-повідомленнями), так і для безпечної передачі голосових даних у 

вигляді медіа-потоків (RTP). Типовими протоколами, що використовуються з цією 

метою, є TLS (Transport Layer Security) для шифрування сигналізації та SRTP 

(Secure Real-Time Transport Protocol) для захисту аудіо. Шифрування дозволяє 

уникнути ризику прослуховування дзвінків, підміни інформації, перехоплення 

автентифікаційних даних тощо. Крім того, криптографічні засоби забезпечують 

захист від атак типу man-in-the-middle (MiTM), які можуть бути використані для 

втручання у сесію голосового зв’язку. У корпоративних IP-телефонних системах 

застосування криптографії є не лише бажаним, а й необхідним елементом політики 

інформаційної безпеки, особливо при передачі конфіденційних переговорів або 

використанні віддаленого доступу через відкриті мережі. 

Таким чином, забезпечення безпеки інформаційних систем є ключовим для 

захисту даних від несанкціонованого доступу та збереження їх цілісності. Для 

цього застосовуються різноманітні засоби, зокрема шифрування, аутентифікація, 

фаєрволи та системи виявлення вторгнень. Важливими є також методи захисту від 

атак, таких як DDoS і спуфінг. Інтеграція криптографії та моніторинг загроз 

дозволяють значно покращити рівень безпеки. Застосування цих технологій є 

необхідним для забезпечення надійного функціонування інформаційних систем. 

 

1.2. Методи забезпечення безпеки інформаційних систем 

 

Методи забезпечення безпеки інформаційних систем можна поділити на 

кілька ключових напрямків, які спрямовані на захист основних елементів системи: 

даних, програмного забезпечення, мережі та користувачів[62]. У сучасному світі, 

де інформаційні системи відіграють важливу роль у роботі організацій, захист 

даних та систем є необхідністю. Для досягнення цієї мети використовуються 

різноманітні методи захисту, зокрема шифрування, управління доступом, 

виявлення і запобігання вторгненням, резервне копіювання, моніторинг, а також 

розробка політик безпеки і планів реагування на інциденти[66]. 



18 
 

Методи шифрування — це основні засоби захисту даних, що 

використовуються для забезпечення конфіденційності та цілісності інформації[73]. 

Криптографія охоплює різні методи захисту даних за допомогою математичних 

алгоритмів. Одним із основних методів є симетричне шифрування, яке 

використовує один ключ для шифрування та дешифрування. Однак його безпека 

залежить від надійності передачі ключа. Асиметричне шифрування використовує 

пару ключів: публічний і приватний, що забезпечує більшу безпеку, але є 

повільнішим. Крім того, хешування є важливим методом для перевірки цілісності 

даних і зберігання паролів[65]. 

Методи управління доступом визначають, хто і які ресурси може 

використовувати в інформаційній системі[39]. У цьому процесі важливо 

враховувати різні моделі доступу, зокрема DAC (Discretionary Access Control), де 

доступ до ресурсів визначається власником; MAC (Mandatory Access Control), що 

централізовано контролює доступ через політики безпеки; і RBAC (Role-Based 

Access Control), де доступ надається залежно від ролі користувача в організації. Ці 

методи допомагають організаціям контролювати доступ до чутливої інформації і 

знижувати ризики несанкціонованого доступу[45]. 

Методи виявлення та запобігання вторгненням (IDS) є необхідними для 

моніторингу та аналізу трафіку мережі з метою виявлення аномальних чи 

підозрілих дій. Існують два основні типи систем IDS: на основі аналізу підписів, 

які виявляють відомі атаки за шаблонами, та на основі аномалій, які визначають 

підозрілу активність шляхом порівняння поточного трафіку з нормами, 

встановленими для конкретної мережі. Це дозволяє оперативно виявляти загрози і 

знижувати ризики від атак[69]. 

Методи резервного копіювання і відновлення даних є важливими для 

захисту від втрат інформації. Оскільки зростає кількість загроз, пов'язаних з 

кіберзлочинністю, регулярне створення резервних копій стає необхідністю[72]. 

Дані повинні зберігатися в кількох місцях — на фізичних носіях та в хмарних 

сховищах. Це дозволяє забезпечити відновлення даних у разі втрати або 

пошкодження внаслідок збоїв чи атак. Стратегія резервного копіювання повинна 
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бути чітко визначена і включати план відновлення даних на випадок надзвичайних 

ситуацій[76]. 

Моніторинг і аудит — це процес постійного спостереження за діяльністю в 

системах і мережах для виявлення потенційних загроз. Аудит безпеки дає 

можливість оцінити, наскільки ефективно система захищена від атак і які додаткові 

заходи необхідні для посилення безпеки. Завдяки моніторингу можна вчасно 

виявити порушення і запобігти їх поширенню[77]. 

Політики безпеки і план реагування на інциденти є основою для 

забезпечення надійного захисту в інформаційних системах. Політики безпеки 

визначають правила та стандарти, яких мають дотримуватися користувачі, зокрема 

щодо доступу до даних, паролів та зберігання інформації. План реагування на 

інциденти включає чіткі дії при виникненні загроз безпеці, що дозволяє зменшити 

час реакції та мінімізувати шкоду від атак[78]. 

У разі можливих втрат або пошкоджень даних через кіберзагрози, важливо 

використовувати резервне копіювання. Створення копій критично важливої 

інформації дозволяє відновити її в разі атаки, наприклад, при шифруванні даних 

шкідливим програмним забезпеченням. Це забезпечує безперервну роботу 

організацій, навіть під час серйозних інцидентів безпеки[80]. 

Інструменти для виявлення та запобігання APT-атакам (Advanced Persistent 

Threats) є спеціалізованими системами, які борються з довготривалими і складними 

атаками, де зловмисники можуть проникнути в систему і залишатися непоміченими 

протягом тривалого часу. Ці системи дозволяють знешкодити загрози до того, як 

вони завдадуть шкоди[81]. 

У підсумку, забезпечення безпеки інформаційних систем вимагає 

застосування комплексних і багатошарових підходів. Від використання 

шифрування для захисту даних до розробки чітких політик і планів реагування на 

інциденти — все це є невід'ємною частиною стратегії збереження 

конфіденційності, цілісності та доступності інформаційних ресурсів організації. 

Таким чином, для забезпечення безпеки інформаційних систем необхідно 

впроваджувати  комплексний  підхід,  що  включає  шифрування,  управління 
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доступом, виявлення та запобігання вторгненням, а також резервне копіювання 

даних. Використання цих методів дозволяє захистити системи від різноманітних 

загроз і забезпечити цілісність та конфіденційність інформації. Постійний 

моніторинг і аудит допомагають оперативно реагувати на можливі інциденти. В 

цілому, інтеграція цих заходів є основою для надійного захисту інформаційних 

ресурсів організації. 

 

1.3 Постановка задачі 

 

Поставлена мета досягається розв’язанням таких основних завдань: 

1. провести аналіз існуючих методів та засобів забезпечення безпеки в IP- 

телефонії; 

2. дослідити основні загрози та вразливості, які виникають при 

використанні технологій IP-телефонії в корпоративних мережах; 

3. розробити архітектуру системи забезпечення безпеки для 

корпоративної IP-телефонії; 

4. реалізувати систему захисту з використанням механізмів 

автентифікації, шифрування та контролю доступу; 

5. провести експериментальні дослідження ефективності реалізованих 

заходів безпеки та здійснити порівняльний аналіз з існуючими підходами. 

 

1.4 Висновки до першого розділу 

 

У результаті проведеного аналізу теоретичних засад побудови та 

функціонування IP-телефонії було встановлено, що ця технологія забезпечує 

передачу голосових і мультимедійних даних через IP-мережі із застосуванням 

протоколів комутації пакетів, зокрема SIP, RTP, H.323 та інших. IP-телефонія 

істотно змінює підхід до побудови корпоративних комунікацій, забезпечуючи 

гнучкість, масштабованість та інтеграцію з іншими інформаційними системами. 

Серед основних переваг цієї технології варто виокремити зниження вартості 

голосових викликів, підтримку мультимедійних сервісів, простоту адміністрування 
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та можливість реалізації складних логік маршрутизації дзвінків. 

У ході дослідження було систематизовано знання про апаратні та програмні 

компоненти IP-телефонних систем. Зокрема, розглянуто функціональне 

призначення таких елементів, як IP-телефони, програмні телефони (софтфони), 

аналогові телефонні адаптери (ATA), SIP-сервери, голосові шлюзи, мережеві 

комутатори, маршрутизатори, а також елементи інфраструктури для 

централізованого адміністрування та моніторингу. Особливу увагу приділено ролі 

SIP-серверів як центральної ланки в системах IP-телефонії, що забезпечують 

маршрутизацію викликів, автентифікацію користувачів та управління сесіями 

зв’язку. 

У процесі аналізу визначено основні методи нейтралізації таких загроз. До 

них належать: використання криптографічних засобів захисту — зокрема SRTP 

(для шифрування медіа-потоків) та TLS (для захисту сигналізаційного трафіку); 

впровадження механізмів автентифікації та авторизації користувачів з 

використанням складних облікових даних та політик безпеки; застосування 

фаєрволів і систем виявлення вторгнень (IDS/IPS) для фільтрації трафіку та 

моніторингу аномальної активності в мережі. Також розглянуто доцільність 

впровадження віртуальних приватних мереж (VPN) для захисту віддалених 

підключень, а також важливість застосування технологій забезпечення якості 

обслуговування (QoS) для мінімізації затримок, джитерів і втрат пакетів, що 

безпосередньо впливають на якість голосових викликів. 

Загалом, результати проведеного аналізу засвідчили, що забезпечення 

надійної безпеки IP-телефонії можливе лише за умови комплексного підходу до 

захисту, який охоплює як технічні, так і організаційні аспекти. Надійна IP- 

телефонна система має поєднувати в собі багаторівневі механізми захисту, гнучкі 

політики доступу, актуальні оновлення програмного забезпечення та постійний 

моніторинг мережевої активності. Комплексне впровадження технічних і 

організаційних заходів дозволяє створити ефективну систему захисту IP-телефонії, 

яка буде стійкою до більшості відомих загроз і здатною адаптуватися до нових 

викликів у сфері інформаційної безпеки. 
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2 СИСТЕМА ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ВИКОРИСТАННЯ IP- 

ТЕЛЕФОНІЇ В КОРПОРАТИВНІЙ МЕРЕЖІ 

2.1 Система захисту для IP-телефонії в корпоративній мережі 

 

Сучасні телекомунікаційні технології переживають динамічний розвиток, 

що, з одного боку, відкриває нові можливості для бізнесу, а з іншого — створює 

нові виклики в аспектах інформаційної безпеки. IP-телефонія, ґрунтується на 

передачі голосового трафіку через IP-мережі. Широке впровадження цієї технології 

обумовлено її гнучкістю, масштабованістю та економічністю, але саме ці 

характеристики й роблять її вразливою до різноманітних атак. У цьому контексті 

актуальним є завдання розробки надійної та ефективної системи забезпечення 

безпеки IP-телефонії. Для цього необхідно проаналізувати сучасні рішення у галузі, 

оцінити наявні загрози, обрати оптимальні методи захисту та спроектувати 

архітектуру, що буде відповідати реальним вимогам корпоративного середовища. 

Створення системи захисту IP-телефонії в корпоративних мережах вимагає 

комплексного підходу, орієнтованого на захист конфіденційної інформації, що 

передається через мережі зв'язку. З урахуванням інтенсивного використання 

голосових комунікацій в організаціях, важливо впровадити ефективні методи 

захисту від усіх можливих загроз. 

Система захисту IP-телефонії повинна включати механізми для 

забезпечення конфіденційності, цілісності та доступності переданих даних. Це 

передбачає використання криптографії для шифрування голосових повідомлень та 

методів аутентифікації для підтвердження автентичності учасників розмови. 

Одним з головних завдань є також забезпечення захисту від атак, таких як «відмова 

в обслуговуванні» чи несанкціоноване перехоплення даних. 

До основних технологічних рішень захисту IP-телефонії в корпоративних 

мережах належить впровадження криптографічних механізмів на рівні 

сигналізаційного та медіа-трафіку. Одним із найпоширеніших підходів є 

використання SIP-шифрування, яке охоплює протоколи SIPS, TLS і SRTP. 

Протокол SIP є основним стандартом для ініціалізації, керування та завершення 
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сеансів голосового зв’язку в системах IP-телефонії. Його широке застосування 

пояснюється простотою реалізації, гнучкістю, розширюваністю та підтримкою 

переважної більшості апаратних і програмних рішень. Проте, як і більшість 

протоколів прикладного рівня, SIP у своїй стандартній формі передає повідомлення 

у відкритому вигляді, що робить його вразливим до цілого ряду атак, зокрема 

перехоплення трафіку, маніпуляцій або підміни даних з боку третіх осіб. 

Для забезпечення захисту сигналізаційного трафіку використовується SIPS 

— модифікований варіант SIP, який працює поверх TLS. Використання TLS 

дозволяє встановлювати захищене з’єднання між SIP-клієнтом і сервером, у якому 

всі передані повідомлення шифруються. Це забезпечує конфіденційність і 

автентичність даних, а також захищає від атак типу “людина посередині”. Крім 

того, шифрування медіа-трафіку, який передається через RTP, реалізується за 

допомогою протоколу SRTP. SRTP гарантує конфіденційність, цілісність і 

автентичність голосових потоків, захищаючи їх від прослуховування, підміни або 

підключення сторонніх абонентів до активного сеансу. 

Механізм роботи IP-телефонії із застосуванням шифрування можна 

проілюструвати на прикладі звичайного виклику: користувач, маючи встановлений 

SIP-клієнт на комп’ютері або смартфоні, ініціює дзвінок до компанії. У цей момент 

аналоговий голосовий сигнал оцифровується за допомогою одного з поширених 

кодеків (наприклад, G.711, G.729 або Opus), після чого формується SIP-запит типу 

INVITE, який містить метаінформацію про параметри з’єднання. Запит 

надсилається до SIP-сервера компанії, який виступає посередником у 

маршрутизації дзвінка та визначенні отримувача. За умови використання 

шифрування, цей сигнал передається через захищене TLS-з’єднання, а після 

встановлення сеансу голос передається у зашифрованому SRTP-каналі. Після 

завершення розмови SIP-клієнти обмінюються повідомленнями BYE/OK, що 

сигналізує про завершення сесії та дозволяє вивільнити ресурси. 

Іншим важливим засобом захисту IP-телефонії, особливо у випадках 

віддаленого підключення співробітників або філій підприємства, є впровадження 

віртуальних приватних мереж (VPN). VPN-технології дозволяють створити 
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зашифрований тунель між клієнтським пристроєм і корпоративною мережею, через 

який передається весь трафік, зокрема сигналізація SIP та медіа-потоки RTP. Таким 

чином, навіть якщо дані проходять через незахищені або публічні мережі, 

зловмисник не має змоги їх перехопити чи модифікувати, оскільки весь трафік є 

зашифрованим на рівні мережевого протоколу. VPN також дозволяє обмежити 

доступ до SIP-серверів лише авторизованим користувачам, які підключаються з 

корпоративних пристроїв. Це значно ускладнює спроби сканування, перебору SIP- 

акаунтів або інших атак ззовні. Крім того, VPN-технології можуть бути інтегровані 

з системами автентифікації та політиками доступу, що дозволяє реалізувати більш 

жорсткий контроль над комунікаційною інфраструктурою. 

Перевагами використання VPN є в першу чергу шифрування трафіку, тобто 

всі дані, що передаються між кінцевими точками, шифруються, що захищає їх від 

перехоплення на відкритих мережах. Наступною перевагою є ізоляція 

корпоративної мережі, вона відбувається через з'єднання VPN, що дозволяє 

організації ізолювати її внутрішню мережу від зовнішнього світу, мінімізуючи 

можливості для атак з Інтернету. А також до переваг відноситься - покращена 

аутентифікація. VPN забезпечує додаткові рівні безпеки, включаючи 

аутентифікацію за сертифікатами або за допомогою двофакторної аутентифікації 

(2FA). Це особливо важливо для тих компаній, де співробітники працюють з 

віддалених локацій або за межами корпоративної мережі (рисунок 2.1). 

 

 

Рисунок 2.1 - Схема роботи запиту через VPN-з'єднання 
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Крім використання шифрування та VPN, ще одним важливим аспектом 

захисту IP-телефонії є забезпечення належного управління доступом до елементів 

VoIP-інфраструктури. Необхідно впроваджувати політики управління обліковими 

записами, зокрема використання сильних паролів, обмеження кількості спроб 

входу, а також регулярну зміну облікових даних. Рекомендується впровадження 

систем централізованої аутентифікації (наприклад, LDAP або RADIUS), які 

дозволяють ефективно керувати користувачами у великих корпоративних мережах. 

Додаткову безпеку може забезпечити застосування міжмережевих екранів 

(firewall) та систем виявлення і запобігання вторгненням (IDS/IPS), спеціалізованих 

для VoIP. Ці засоби дозволяють фільтрувати трафік за портами, протоколами або 

за характерними шаблонами атак, а також реагувати на аномальну активність. 

Спеціальні VoIP-aware firewall можуть аналізувати SIP-запити, виявляти ознаки 

підробки повідомлень, атаки типу «replay» або спроби масового сканування мережі 

на наявність активних SIP-агентів. 

Ще однією загрозою є спуфінг SIP-ідентифікаторів — ситуація, коли 

зловмисник видає себе за іншого користувача, підробляючи адреси відправника в 

SIP-заголовках. Це може призвести до несанкціонованого доступу до ресурсів 

системи або до фінансових збитків (наприклад, при переадресації викликів на 

платні напрямки). Для протидії таким атакам доцільно використовувати механізми 

перевірки достовірності SIP-запитів на сервері, обмеження діапазонів IP-адрес для 

довірених клієнтів, а також аналіз логів на предмет підозрілих дій. 

Суттєвим аспектом безпеки є й контроль доступу до обладнання IP- 

телефонії — таких як IP-телефони, шлюзи, SIP-сервери тощо. Варто вимикати 

невикористовувані порти, змінювати стандартні паролі на пристроях, 

використовувати VLAN для ізоляції голосового трафіку від іншого мережевого 

трафіку, а також забезпечити регулярне оновлення програмного забезпечення на 

всіх вузлах системи. 

Окремо слід зазначити важливість логування та моніторингу подій. Системи 

IP-телефонії повинні мати налаштоване логування усіх дій, пов’язаних із 

викликами, аутентифікацією, зміною конфігурації тощо. Логи слід регулярно 
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аналізувати на предмет аномалій, що можуть вказувати на спроби вторгнення або 

внутрішні загрози. Для великих підприємств ефективним є впровадження систем 

централізованого моніторингу та аналізу подій безпеки — SIEM (Security 

Information and Event Management), які дають змогу виявляти складні атаки, що 

відбуваються протягом тривалого часу. 

Також варто врахувати фізичний рівень безпеки. Усі пристрої, що 

забезпечують функціонування IP-телефонії (сервери, комутатори, 

маршрутизатори), повинні бути розміщені в охоронюваних приміщеннях із 

контрольованим доступом. Недбале ставлення до фізичної безпеки часто 

призводить до втрати критичних даних або прямого доступу до адміністративного 

інтерфейсу обладнання. 

Ще одним перспективним напрямом у забезпеченні безпеки є застосування 

політик Zero Trust, згідно з якими жодному елементу мережі не надається 

автоматична довіра. У цьому випадку, навіть якщо пристрій підключений до 

внутрішньої мережі, він повинен пройти автентифікацію та авторизацію на 

кожному етапі комунікації. Такий підхід унеможливлює горизонтальне поширення 

атак у межах корпоративної інфраструктури. 

І нарешті, критично важливою складовою забезпечення захисту IP- 

телефонії є підготовка персоналу. Навіть найнадійніші технічні рішення можуть 

бути знецінені людським фактором. Працівники повинні проходити регулярні 

тренінги з питань інформаційної безпеки, бути обізнаними щодо методів соціальної 

інженерії, фішингових атак та правил безпечного користування корпоративними 

засобами зв’язку. Адміністраторам мереж слід забезпечити високий рівень 

підготовки у сфері VoIP та кібербезпеки, включаючи знання з налаштування 

шифрування, безпечної маршрутизації викликів, управління сертифікатами та 

оновленням програмного забезпечення. 

Ще одним важливим елементом захисту IP-телефонії є застосування 

фаєрволів та технології трансляції мережевих адрес. Фаєрволи виконують роль 

міжмережевих екранів і забезпечують фільтрацію мережевого трафіку відповідно 

до заданих правил безпеки. У системах IP-телефонії вони відіграють ключову роль 
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у запобіганні несанкціонованим підключенням до SIP-серверів та захисті від атак з 

боку Інтернету. Зокрема, фаєрволи дозволяють блокувати доступ до критично 

важливих портів або обмежувати доступ до них лише для відомих, довірених IP- 

адрес. Особливої уваги заслуговує стандартний порт UDP  5060, який 

використовується для SIP-сигналізації і часто є мішенню для атак типу brute-force 

або flood. Обмеження доступу до цього порту на рівні фаєрвола значно зменшує 

ризики  зовнішніх   втручань.У корпоративних мережах,  де  IP-телефонія 

використовується у поєднанні з внутрішніми локальними адресами, важливу роль 

відіграє технологія NAT. Принцип її роботи полягає в тому, що приватні IP-адреси 

внутрішньої мережі замінюються на публічні перед передачею даних у глобальну 

мережу.   NAT, як  правило, функціонує на маршрутизаторі або фаєрволі, 

забезпечуючи перетворення адрес в обох напрямках — як при надсиланні запиту, 

так і при отриманні відповіді. У системах IP-телефонії неправильне налаштування 

NAT може призвести до таких проблем, як односторонній зв’язок або повна 

відсутність аудіо. З огляду на це, важливим аспектом впровадження IP-телефонії є 

коректна конфігурація маршрутизаторів та міжмережевих екранів, особливо при 

використанні приватних мереж у поєднанні з хмарними або віддаленими сервісами. 

Програмне забезпечення Fail2Ban, яке дозволяє реалізувати активний захист 

сервера IP-телефонії від мережевих атак. Fail2Ban — це модульне рішення з 

відкритим кодом, яке працює шляхом моніторингу системних логів у реальному 

часі. У разі виявлення підозрілої активності, такої як багаторазові невдалі спроби 

входу, підбір паролів або сканування портів, Fail2Ban автоматично блокує IP- 

адресу порушника, додаючи відповідне правило до системного брандмауера. У 

середовищі IP-телефонії цей інструмент є особливо ефективним для захисту SIP- 

протоколу, який часто піддається атакам типу brute-force, flood та реєстраційного 

спаму. 

Принцип роботи Fail2Ban базується на фільтрації логів за допомогою 

регулярних виразів, що дозволяє виявляти характерні ознаки зловмисної поведінки. 

Після виявлення порушення активується відповідний обробник (так званий «jail»), 

у якому задаються параметри блокування: максимальна кількість невдалих спроб, 
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період спостереження та тривалість блокування IP-адреси. Наприклад, якщо 

протягом 5 хвилин зафіксовано 5 невдалих спроб входу на SIP-сервер, Fail2Ban 

блокує IP-адресу на визначений проміжок часу, що ефективно перешкоджає 

автоматизованим атакам та знижує навантаження на сервер. Додатковою 

перевагою є гнучкість налаштувань, підтримка різних бекендів (iptables, nftables, 

firewalld) та можливість інтеграції з системами централізованого моніторингу. 

Важливою перевагою Fail2Ban є його гнучкість: адміністратор може 

задавати будь-які правила реагування, зокрема тимчасове або постійне блокування, 

надсилання сповіщень електронною поштою, логування дій та інтеграцію з іншими 

системами. Наприклад, у типовому сценарії використання з SIP-сервером Asterisk 

або FreePBX, Fail2Ban аналізує файл /var/log/asterisk/messages, де фіксуються 

всі запити до SIP-модуля, та при виявленні повторюваних помилок авторизації 

блокує IP-адресу джерела на заданий проміжок часу. Це дозволяє істотно знизити 

ризик компрометації облікових записів та зменшити навантаження на сам VoIP- 

сервер (рисунок 2.2). 

 

 

Рисунок 2.2 - Перевірка лог-файлів в терміналі Ubuntu 

 

 

У практиці українських компаній Fail2Ban набув широкого 

розповсюдження, особливо в умовах обмежених ресурсів на побудову комплексної 

системи захисту. Він часто використовується як базовий рівень безпеки в малих та 

середніх організаціях, які використовують SIP-телефонію, оскільки не потребує 
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складної конфігурації, має низьке споживання ресурсів та сумісний з більшістю 

платформ. Попри це, Fail2Ban має певні обмеження: він не призначений для 

боротьби з розподіленими атаками (DDoS), не аналізує трафік на рівні пакетів і не 

запобігає складним атакам із використанням змінних IP-адрес. Тому в складних 

середовищах він зазвичай застосовується як частина багаторівневої системи 

захисту разом із засобами IDS/IPS, TLS/SSL, VPN, обмеженням доступу за IP та 

іншими механізмами контролю. 

У контексті захисту IP-телефонії в сучасному корпоративному середовищі 

особливої уваги заслуговує впровадження Session Border Controller (SBC) — 

спеціалізованого елементу мережевої інфраструктури, що виконує низку функцій, 

спрямованих на контроль, маршрутизацію та безпеку VoIP-з'єднань на межі 

мережі. SBC може бути реалізований як у вигляді окремого апаратного пристрою, 

так і у вигляді програмного забезпечення, що працює на звичайному сервері. Його 

основне завдання полягає в забезпеченні фільтрації сигналізаційного трафіку SIP 

та обробці медіа-потоків RTP. Зазвичай SBC розташовується на межі 

корпоративної мережі та провайдера VoIP-послуг, або між окремими сегментами 

SIP-інфраструктури. Завдяки цьому він дозволяє ізолювати внутрішню мережу від 

потенційних загроз, які можуть надходити ззовні, та забезпечити контрольований 

доступ до сервісів IP-телефонії. 

Функціональність SBC є досить широкою. Він дозволяє реалізовувати 

транскодування медіа-трафіку, що забезпечує сумісність між різними кодеками, які 

використовуються на клієнтських пристроях. Також SBC виконує аналіз SIP- 

повідомлень, блокує спроби сканування портів, запобігає атакам типу DoS, flood і 

спуфінгу, а в разі виявлення аномальної активності — може автоматично змінити 

маршрут трафіку або заблокувати підозріле джерело. Однією з ключових переваг 

SBC є підтримка шифрування: за допомогою протоколів TLS та SRTP 

забезпечується захист як сигналізації, так і медіа-трафіку, що суттєво підвищує 

рівень конфіденційності вразливих до перехоплення VoIP-даних. З точки зору 

логіки обміну, SBC виконує функції так званого SIP Back-to-Back User Agent 

(B2BUA), одночасно виступаючи і клієнтом, і сервером SIP. Це дозволяє розірвати 
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наскрізне з’єднання між абонентами, повністю контролюючи процес встановлення, 

обробки та завершення сеансів. Така архітектура дає можливість змінювати SIP- 

заголовки, IP-адреси, порти, параметри сигналізації тощо, що дозволяє не лише 

підвищити гнучкість управління, а й забезпечити сумісність між гетерогенними 

VoIP-системами. 

Крім того, SBC активно використовується для реалізації політик доступу, 

сегментації мережі на безпечні зони, налаштування параметрів QoS, виконання 

NAT traversal (тобто роботи з клієнтами за NAT) та інтеграції з системами білінгу 

та автентифікації. Сучасні SBC-платформи також підтримують механізми високої 

доступності (HA), масштабування, журналювання та інтеграцію з SIEM-системами 

для централізованого аналізу безпекових подій. На ринку доступні як апаратні 

рішення від відомих виробників (Cisco, Oracle, AudioCodes), так і програмні 

реалізації з відкритим кодом (Kamailio, FreeSBC), що дозволяє адаптувати їх під 

потреби як великих підприємств, так і малого бізнесу. 

Не менш важливим елементом забезпечення безпеки є механізми 

автентифікації користувачів, які дозволяють контролювати доступ до ресурсів IP- 

телефонії. Автентифікація є першою лінією захисту SIP-серверів від спроб 

несанкціонованого використання, компрометації облікових даних або 

перехоплення дзвінків. У типовій SIP-архітектурі перевірка користувача 

здійснюється під час його реєстрації або при ініціації дзвінка. Найбільш 

поширеним методом є HTTP Digest Authentication, який реалізує перевірку 

правильності облікових даних без передачі пароля відкритим текстом. У цьому 

випадку сервер надсилає клієнту запит із випадковим числом (nonce), яке 

включається в обчислення хешу за алгоритмом MD5. Клієнт, маючи пароль, 

формує відповідь на основі заданої формули, і сервер перевіряє її достовірність, 

зіставляючи результат з локальними записами. Однак, незважаючи на те, що цей 

механізм не передає пароль напряму, він не є достатньо захищеним без супутнього 

використання шифрування транспортного рівня. У випадку відсутності TLS 

зловмисник може перехопити SIP-повідомлення та виконати атаку типу "людина 

посередині", намагаючись підробити автентифікацію або підібрати хеш за 



31 
 

допомогою словникових атак. Саме тому сучасні реалізації IP-телефонії дедалі 

частіше комбінують Digest Authentication із TLS-з’єднаннями, які гарантують, що 

автентифікаційні дані не будуть перехоплені, а процес доступу до серверу буде 

надійно захищений. 

Додатково для підвищення надійності аутентифікації у великих або 

корпоративних системах часто впроваджують двофакторну аутентифікацію (2FA), 

де користувач повинен надати не лише пароль, але й тимчасовий одноразовий код, 

надісланий, наприклад, на мобільний пристрій або згенерований програмним 

токеном (рисунок 2.3). 

 

 

 

Рисунок 2.3 - Приклад двофакторної аутентифікації Google 

 

 

Також можлива інтеграція SIP-систем із зовнішніми службами 

автентифікації через LDAP, RADIUS або OAuth, що дозволяє централізувати 

управління обліковими записами та політиками безпеки. Це забезпечує зручність 

управління  користувачами  та  їх  доступом  до  системи,  знижуючи  ризики 
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несанкціонованого доступу. Для додаткового підвищення рівня безпеки необхідно 

реалізувати обмеження кількості спроб входу, контроль часу життя сесії, перевірку 

IP-адреси клієнта, геолокаційну фільтрацію та застосування списків дозволених 

пристроїв (device whitelisting). Ці заходи дозволяють не лише верифікувати особу 

користувача, а й забезпечити контекстно-залежну аутентифікацію, що значно 

підвищує загальний рівень захисту системи. 

Ефективність методів захисту IP-телефонії значною мірою залежить від 

комплексності їх застосування, оскільки кожен метод відповідає за конкретний 

аспект безпеки системи. Використання багаторівневих підходів дозволяє створити 

надійну систему захисту від різноманітних типів атак, таких як підробка викликів, 

атаки на доступність та перехоплення інформації. Таблиця 1 демонструє 

співвідношення методів захисту та основних типів атак. 

 

Таблиця 2.1. Ефективність методів захисту IP-телефонії 
 

Метод захисту DoS-атаки Взлом SIP- 

акаунтів 

Прослуховування Підміна 

номерів 

VPN Низька 

ефективність 

Низька Висока Низька 

TLS/SRTP Низька Середня Висока Середня 

SBC Середня Висока Середня Висока 

Фаєрвол + NAT Середня Низька Низька Низька 

Fail2Ban Середня Висока Відсутній Відсутній 

Аудит і моніторинг Середня Середня Середня Середня 

Кожен із зазначених методів виконує конкретну функцію в загальній 

системі безпеки. Наприклад, TLS і SRTP забезпечують шифрування 

сигналізаційного та голосового трафіку, що критично важливо для запобігання 

прослуховуванню. У свою чергу, SBC виконує глибоку перевірку SIP-пакетів, що 
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дозволяє зупиняти спроби маніпуляції сигналізацією, а також реалізовувати 

контроль доступу до мережі. 

Фаєрволи та NAT, хоча й мають обмежену функціональність проти 

складних атак, залишаються базовими елементами захисту, особливо для ізоляції 

внутрішньої мережі від зовнішнього середовища. Їх ефективність значно 

підвищується при правильному налаштуванні правил доступу. 

Варто окремо наголосити, що реальна ефективність кожного з 

впроваджених заходів безпеки напряму залежить не лише від їх формальної 

наявності в архітектурі, а передусім — від глибини впровадження, правильності 

налаштування та регулярності супутнього адміністрування. У сучасних 

корпоративних мережах недостатньо просто активувати VPN чи SRTP — важливим 

є системний контроль за всіма ланками захисту. 

Так, VPN з’єднання може втратити свою захисну функцію у випадку 

неправильного маршрутизування SIP-пакетів, коли частина трафіку обходить 

захищений тунель і передається через відкриту мережу, що створює вразливість 

для перехоплення (packet sniffing) або атаки "людина посередині" (MITM). 

Типовою помилкою при налаштуванні є відсутність примусового маршруту "весь 

трафік через VPN", що дозволяє SIP/SDP-комунікаціям проходити поза тунелем. 

Схожа ситуація спостерігається і з протоколом SRTP — хоча на перший 

погляд він забезпечує потужне шифрування голосових потоків, його ефективність 

різко знижується у випадках неправильної генерації або компрометації ключів. 

Наприклад, якщо ключі обміну зберігаються у відкритому вигляді на кінцевому 

пристрої або не мають обмеженого терміну дії, зловмисник може розшифрувати 

записані потоки заднім числом. В таких умовах стає критично важливим 

використання механізмів ZRTP або DTLS-SRTP, які забезпечують обмін ключами 

без потреби в попередньо встановлених сертифікатах. 

Центральне місце в екосистемі безпеки IP-телефонії займає моніторинг — 

безперервний аналіз стану системи, включаючи перегляд журналів подій, 

виявлення змін у конфігурації, поведінковий аналіз користувачів і системне 

виявлення аномалій. Виявлення незвичної активності, наприклад, повторних 
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невдалих спроб автентифікації, дзвінків у нетипові години або підозрілих змін у 

правилах NAT, часто вказує на спроби злому. 

Одним із прикладів ефективного інструменту адаптивного захисту є 

Fail2Ban. Його головною перевагою є здатність у режимі реального часу 

аналізувати логи, виявляти шаблони атак і динамічно вносити зміни до 

брандмауера (iptables), блокуючи підозрілі IP-адреси на визначений час. Цей 

механізм може бути розширений за допомогою модулів сповіщення — наприклад, 

через email або Telegram-ботів, що дозволяє адміністраторам оперативно реагувати 

на події. 

Таким чином, розробка системи захисту для IP-телефонії в корпоративній 

мережі є ключовим елементом забезпечення безпеки комунікацій. Впровадження 

ефективних методів захисту, таких як шифрування, автентифікація через зовнішні 

служби та контроль доступу, дозволяє знизити ризики несанкціонованого доступу 

та атак. Комплексний підхід до безпеки, що включає централізоване управління, 

контроль сесій і перевірку пристроїв, значно підвищує рівень захисту 

корпоративних комунікацій. 

 

2.2 Оцінка ризиків та розробка комплексної архітектури безпеки для IP- 

телефонії 

 

Оцінка ризиків у системах IP-телефонії телефонії в корпоративній мережі є 

важливим етапом для визначення можливих загроз і вразливостей, а також для 

визначення рівня їх критичності. Вона дає змогу організації зрозуміти, де саме 

знаходяться найбільші слабкі місця, як ідентифікувати потенційні атаки та 

здійснювати превентивні заходи для захисту інформаційної інфраструктури. 

Враховуючи, що IP-телефонія є основним каналом комунікації для багатьох 

організацій, забезпечення її безпеки є пріоритетним завданням для запобігання 

значним збиткам. 

Серед ключових категорій ризиків, які слід враховувати при моделюванні 

загроз для IP-телефонії: 
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1. Технічні загрози: перевантаження сервера (DoS), брутфорс-атаки на 

SIP, прослуховування трафіку, атаки MITM, експлуатація вразливостей прошивок 

пристроїв. 

2. Організаційні фактори: відсутність політик безпеки, недостатній рівень 

обізнаності персоналу, неналежний аудит дій користувачів. 

3. Конфігураційні помилки: використання стандартних облікових даних, 

відкриті SIP-порти, неправильне налаштування NAT або фаєрволів. 

4. Зовнішні загрози: шкідливі боти, спуфінг викликів, підміна Caller ID, 

фішинг через VoIP (vishing). 

5. Інсайдерські загрози: свідомі або несвідомі дії співробітників, що 

призводять до компрометації системи. 

Кожна із загроз, віднесена до відповідної категорії, підлягає детальному 

аналізу, після чого розробляється стратегія її зниження або повного усунення. У 

поєднанні з матрицею ризиків та сценарним моделюванням це дозволяє створити 

комплексний план захисту (рисунок 2.4). 

 

Рисунок 2.4 - Типологія загроз та ризиків IP-телефонії 

 

Для наочності нижче подано таблицю з прикладами типових загроз, їхніх 

потенційних наслідків та рівнів ризику. 
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Таблиця 2.2. Приклади типових загроз і відповідних ризиків 
 

Загроза Потенційний наслідок Імовірність Вплив 
Рівень 

ризику 

Перехоплення SIP- 

трафіку 

Витік конфіденційної 

інформації 
Середня Високий Високий 

DoS-атака на SIP- 

сервер 
Зупинка голосового сервісу Висока Високий 

Критични 

й 

Злам SIP-акаунту 
Несанкціонований доступ, 

фінансові втрати 
Висока Середній Високий 

Відсутність 

шифрування 

Прослуховування розмов, 

MITM-атаки 
Середня Високий Високий 

Підміна номера 

абонента 

Обман користувачів, 

соціальна інженерія 

 

Середня 

 

Середній 

 

Середній 

 

Як видно з таблиці, більшість загроз має високий або критичний рівень 

ризику, що потребує оперативної та системної протидії. При цьому, варто 

враховувати, що навіть низької імовірності подія з високим впливом може мати 

суттєві наслідки, особливо у випадку відсутності належних механізмів виявлення 

та реагування. 

Важливо зазначити, що оцінка ризиків не є разовою процедурою — вона 

повинна проводитися регулярно, особливо при зміні архітектури мережі, оновленні 

обладнання або зміні штатного складу. Динамічний характер ІТ-інфраструктури 

вимагає постійного перегляду потенційних векторів атак. З метою підвищення 

об’єктивності оцінювання ризиків, у великих організаціях доцільно 

використовувати формалізовані методики, як-от OCTAVE, STRIDE, DREAD або 

ISO/IEC 27005. Такі підходи дозволяють структурувати процес аналізу, 

формалізувати критерії ризику, враховувати бізнес-контекст і приймати 

обґрунтовані управлінські рішення щодо захисту. 



37 
 

Проектування захищеної системи IP-телефонії вимагає комплексного 

підходу, який враховує як мережеві аспекти, так і прикладні служби, політики 

доступу, моніторинг, резервне копіювання і відповідність внутрішнім політикам 

безпеки. У цьому підрозділі описано поетапне проектування архітектури, яка може 

бути реалізована в умовах корпоративної мережі. Одним із перших кроків є 

інтеграція підсистеми VoIP з корпоративною службою каталогів Active Directory. 

Це дозволяє реалізувати централізоване управління обліковими записами 

користувачів, їхньою автентифікацією та правами доступу (рисунок 2.5). 

 

Рисунок 2.5 - Архітектура Active Directory 

 

 

Приклад конфігурації SIP-серверу для зв'язку з LDAP (AD): 

[general] 

bindport=5060 

bindaddr=0.0.0.0 

[authentication] 

auth_type=ldap 
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ldap_server=ldap://dc.example.com 

ldap_bind_dn=cn=voipauth,ou=users,dc=example,dc=com 

ldap_password=******** 

ldap_base_dn=ou=users,dc=example,dc=com 

Побудова захищеного каналу зв’язку через VPN 

Наступним етапом є організація VPN-з'єднання для ізоляції голосового 

трафіку від загальної мережі Інтернет. Це особливо актуально для віддалених 

офісів, які підключаються до центрального VoIP-серверу. 

Використовується протокол IPSec або OpenVPN, що дозволяє шифрувати 

увесь трафік, включаючи RTP-потоки, сигналізацію SIP, а також обслуговуючі 

пакети. На додачу, впроваджується механізм TLS/SRTP для подвійного 

шифрування — на рівні сеансу та каналу. 

Приклад налаштування OpenVPN-сервера 

port 1194 

proto udp 

dev tun 

ca ca.crt 

cert server.crt 

key server.key 

dh dh.pem 

auth SHA256 

cipher AES-256-CBC 

persist-key 

persist-tun 

Реалізація SIP Firewall та SBC 

У контексті побудови захищеної VoIP-інфраструктури важливими 

компонентами є SIP Firewall та Session Border Controller (SBC), які виконують 

критичні функції з контролю, фільтрації та захисту сигналізаційного та 

медіатрафіку. Реалізація SIP Firewall у корпоративній мережі дозволяє ізолювати 
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зовнішній трафік, що надходить через нестандартизовані або потенційно 

небезпечні SIP-порти, та фільтрувати SIP-пакети за різними критеріями: IP- 

адресою, User-Agent, типом SIP-запиту, значеннями SIP-заголовків або частотою 

повідомлень. На відміну від класичних міжмережевих екранів, SIP Firewall 

враховує специфіку протоколу SIP, його станність, та здатен відслідковувати 

цілісність та логічну коректність сигналізації на рівні діалогу, транзакції та сеансу. 

При цьому реалізація Stateful SIP Inspection дозволяє розпізнавати аномальні 

шаблони викликів, блокувати несанкціоновані реєстрації, припиняти спроби 

підбору облікових даних, DoS-атаки та SIP flooding, а також захищати від атак на 

SIP URI (ENUM-спуфінг або URI fuzzing). 

Зазвичай SIP Firewall реалізується як частина програмного SIP-проксі або 

інтегрується з незалежною інфраструктурною компонентою. У відкритих та 

модульних системах, таких як Kamailio або OpenSIPS, фаєрвол може бути 

реалізований на базі модулів permissions, pike, dialog, ipops та topoh, які 

дозволяють проводити перевірки трафіку на базі списків дозволених IP-адрес, 

обмежень частоти запитів та нормалізації SIP-заголовків. Крім того, у хмарних 

середовищах або у випадку потреби масштабування, SIP Firewall реалізується у 

вигляді окремого сервісу з функціями навантажувального балансування, DPI (Deep 

Packet Inspection) та інтеграції з системами моніторингу (Prometheus, Zabbix) або 

SIEM. 

Комплексне підвищення рівня захисту забезпечується шляхом інтеграції SIP 

Firewall з SBC. У цій зв’язці SIP Firewall виступає як перша лінія захисту, що блокує 

очевидно небезпечний або непотрібний трафік ще до його обробки SIP- сервером, 

тоді як SBC здійснює більш глибоку логіку аналізу і управління сеансами. SBC 

реалізується як програмна або апаратна B2BUA-компонента, яка розриває 

наскрізне SIP-з’єднання, створюючи два незалежних SIP-сеанси: між зовнішнім 

клієнтом і SBC та між SBC і внутрішнім SIP-сервером. Це дозволяє SBC повністю 

контролювати SIP-сигналізацію, виконувати модифікацію SIP- заголовків, 

реалізовувати трансляцію NAT (NAT traversal), а також шифрувати та 

дешифрувати  медіатрафік  за  допомогою  TLS/SRTС.  Також  SBC  дозволяє 
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реалізувати політики авторизації, динамічного маршрутизування, встановлення 

правил QoS та шейпінгу трафіку, а у разі потреби — функції захисту від DDoS, SIP 

message injection, topology hiding та фільтрації SIP OPTIONS/INFO/MESSAGE- 

запитів. 

Типова реалізація обох компонент у корпоративному середовищі може 

виглядати наступним чином: зовнішній SIP-трафік надходить на окремий вузол SIP 

Firewall, який фільтрує запити за IP та User-Agent, після чого трафік 

перенаправляється до SBC, що перевіряє автентичність запитів, виконує 

транскодинг, аналіз заголовків, контроль сесій та розподіл трафіку до внутрішніх 

SIP-серверів, Asterisk або FreePBX. У багатьох випадках SBC та SIP Firewall 

розгортаються у вигляді віртуалізованих контейнерів або окремих хостів в DMZ- 

зоні, а їх логіка пов’язується з внутрішніми засобами моніторингу, аудиту та 

реагування на інциденти безпеки. 

Популярні рішеня для реалізації SIP Firewall та SBC у відкритому 

середовищі можна виділити, як поєднання Kamailio + RTPEngine (як програмний 

SBC); інтеграцію iptables + SIP modules або використання спеціалізованих рішень 

FreeSBC OpenSBC Audiocodes Ribbon SBC. Вибір реалізації залежить від вимог до 

масштабування, регламенту безпеки, рівня навантаження на мережу та доступних 

ресурсів.Моніторинг та інцидент-менеджмент є ключовими компонентами 

комплексної системи забезпечення безпеки IP-телефонії у корпоративних мережах. 

Їх основне призначення полягає у вчасному виявленні та фіксації аномальних 

подій, збоїв у роботі компонентів інфраструктури, спроб несанкціонованого 

доступу або цілеспрямованих атак на телекомунікаційну систему. Забезпечення 

постійного контролю за станом сервісів, аналіз журналів подій та автоматизована 

обробка інцидентів дають змогу підтримувати стабільну роботу IP-телефонії навіть 

у складних та динамічних умовах. 

У типових системах IP-телефонії, зокрема побудованих на базі SIP- 

протоколу, моніторинг охоплює як базові мережеві показники — пінг, доступність 

портів, навантаження на вузли — так і специфічні VoIP-метрики, як-от кількість 

активних викликів, затримка (latency), джиттер, втрата пакетів, SIP-коди відповіді 
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(4xx, 5xx), статуси реєстрації користувачів, а також сигнали від SIP Firewall та SBC. 

Завдяки інтеграції з такими системами, я Zabbix, Prometheus, Grafana, Checkmk або 

Nagios, адміністратор може отримувати зведену картину роботи системи в 

реальному часі та бачити історичну динаміку параметрів (рисунок 2.7). 

 

 

Рисунок 2.7 - Візуалізація даних моніторингу Grafana 

 

За допомогою плагінів до Grafana можливо створити інформаційні панелі 

для візуалізації навантаження на сервери SIP, RTP або NAT-трафік, а також 

моніторити стабільність з'єднання з віддаленими офісами або операторами. 

Виявлення та обробка інцидентів передбачає своєчасне виявлення, 

класифікацію, реєстрацію та обробку подій, що можуть впливати на безпеку або 

стабільність системи. Інциденти можуть виявлятись вручну або автоматично, за 

допомогою систем обробки подій —SIEM-рішень (Splunk, Wazuh, OSSIM), які 

виконують кореляцію логів, формують алерти та забезпечують аудит безпеки. 

Загальна стратегія резервного копіювання в IP-телефонії має охоплювати всі 

критичні компоненти: конфігураційні файли SIP-серверів (зокрема Asterisk, 

Kamailio, FreePBX), бази даних користувачів і налаштувань (часто реалізовані на 

основі MySQL або PostgreSQL), журнали викликів (CDR), файли аудіозаписів, лог- 

файли аутентифікації та сигналізації, сертифікати TLS, ключі шифрування, 
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правила фаєрволів і систем контролю доступу, а також сценарії автоматизації. 

Особливу увагу слід приділяти копіюванню динамічних конфігурацій, які можуть 

змінюватися в режимі реального часу, зокрема маршрутів викликів, SIP-транків та 

реєстраційних даних. На практиці резервне копіювання може реалізовуватись як за 

допомогою стандартних утиліт UNIX-систем, так і шляхом впровадження 

спеціалізованих платформ. Серед основних засобів, що застосовуються у сфері 

захисту IP-телефонії, виділяють: 

Стандартні утиліти UNIX/Unix-подібних систем: rsync tar scp cron — 

використовуються для автоматизованого копіювання файлів, архівації даних та 

побудови щоденних або інкрементальних копій (рисунок 2.8). 

 

 

Рисунок 2.8 - Використання стандартної утиліти rsync для копіювання 

файлів 

 
– Системи централізованого резервування: Bacula, UrBackup, Restic, 

Amanda, Veeam— надають можливості побудови політик резервного копіювання, 

збереження історії змін, реплікації даних та віддаленого відновлення серверів 

(рисунок 2.9). 
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Рисунок 2.9 - Інтерфейс програмного забезпечення Bacula 

 

–Засоби шифрування резервних архівів: GPG, OpenSSL, LUKS — 

гарантують конфіденційність даних у процесі зберігання та передачі резервних 

копій (рисунок 2.10). 

 

Рисунок 2.10 - Генерація ключа за допомогою утиліти GPG 

Розміщення копій у географічно незалежних середовищах: зберігання 

резервних даних у кількох дата-центрах, на окремих фізичних носіях або у хмарних 

сховищах (Amazon S3, Hetzner Storage Box, Google Cloud Storage) підвищує 
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відмовостійкість; Використання «незаписуваних» (immutable) середовищ 

зберігання: файлові системи з режимом read-only, а також сховища, в яких 

реалізовано контроль запису, забезпечують захист від шкідливого перезапису чи 

шифрування архівів унаслідок атак типу ransomware. 

Процес відновлення повинен бути чітко задокументований у складі плану 

аварійного реагування (Disaster Recovery Plan) та охоплювати сценарії часткового 

або повного відновлення з верифікацією актуальності ключів, паролів, сертифікатів 

та мережевих параметрів. У сучасних архітектурах все частіше застосовуються 

засоби контейнеризації та віртуалізації (Docker, Proxmox, KVM), які дозволяють 

здійснити швидке розгортання SIP-інфраструктури на резервному майданчику без 

простою. 

Таким чином, оцінка ризиків та розробка комплексної архітектури безпеки 

для IP-телефонії в корпоративній мережі є основою для забезпечення надійного 

захисту корпоративних комунікацій. Оцінка ризиків дозволяє ідентифікувати 

потенційні загрози, такі як перехоплення даних, атаки на сервери або викрадення 

облікових даних. Розробка архітектури безпеки повинна включати багаторівневий 

підхід, що охоплює шифрування, автентифікацію, моніторинг мережі та 

впровадження систем виявлення вторгнень. Таке комплексне рішення дозволяє 

забезпечити як безпеку голосових і відео дзвінків, так і захист від зовнішніх атак та 

несанкціонованого доступу. 

 

 

2.3 Висновки до другого розділу 

 

У результаті проведеного аналізу сучасних методів захисту систем IP- 

телефонії було встановлено, що основними чинниками забезпечення безпеки є 

багаторівневі підходи, які включають не лише технологічні засоби, а й 

організаційні заходи. Такий підхід дозволяє створити ефективну систему захисту, 

що охоплює всі можливі рівні загроз, від фізичного доступу до внутрішніх мереж 

до зовнішніх атак через Інтернет. До таких технологічних рішень належать: 
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шифрування сигналізаційного та медіа-трафіку за допомогою таких протоколів, як 

TLS і SRTP, що забезпечує конфіденційність і цілісність переданих даних. 

Використання VPN для створення захищених каналів передачі даних є критично 

важливим для забезпечення безпечної комунікації між віддаленими точками в 

корпоративних мережах. Застосування фаєрволів і NAT для контролю доступу до 

внутрішніх мереж допомагає ізолювати важливі ресурси і зменшити вплив 

зовнішніх загроз.Особливо важливим є впровадження систем виявлення атак, таких 

як Fail2Ban, що дозволяє заблокувати шкідливу активність на рівні IP-адрес, та SBC 

(Session Border Controller), який виконує функції захисту, транскодування і 

керування трафіком між внутрішньою мережею і зовнішніми джерелами. Це 

дозволяє не лише виявляти, але й запобігати спробам несанкціонованого доступу 

та атакам на систему. Важливу роль у забезпеченні безпеки системи відіграють 

методи автентифікації користувачів. Аналіз показав, що правильне налаштування 

аутентифікаційних механізмів є важливим елементом для запобігання 

несанкціонованому доступу до ресурсів IP-телефонії, що є критично важливим в 

корпоративному середовищі. Сучасні методи автентифікації, такі як двофакторна 

аутентифікація або використання сертифікатів, дозволяють забезпечити високий 

рівень захисту. 

У межах розділу також було здійснено проектування архітектури безпеки 

системи IP-телефонії, яка враховує всі перелічені фактори та відповідає вимогам 

сучасного корпоративного середовища. Запропонована архітектура забезпечує 

масштабованість, що дозволяє адаптувати її до змін рівня загроз або розвитку 

компанії, а також є адаптивною до нових технологій і стандартів безпеки. Крім 

того, ця архітектура здатна інтегруватися з іншими системами інформаційної 

безпеки, що дозволяє створити єдину комплексну систему захисту для організації. 
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3 МЕТОДИ ТА ІНСТРУМЕНТИ МОНІТОРИНГУ І АНАЛІЗУ 

БЕЗПЕКИ В IP-ТЕЛЕФОНІЇ 

3.1 Методи виявлення загроз та моніторинг трафіку IP-телефонії 

 

У контексті корпоративних IP-телефонних мереж особливої важливості 

набуває забезпечення безперервного моніторингу стану інформаційної безпеки, 

виявлення аномальної активності, своєчасне реагування на інциденти, а також 

аналіз уразливостей. З огляду на особливості VoIP-середовища — чутливість до 

затримок, використання відкритих мережевих протоколів, інтеграцію із загальною 

IP-мережею — моніторинг повинен бути не лише постійним, а й адаптованим до 

специфіки трафіку голосових даних. 

З огляду на особливості VoIP-середовища, зокрема його чутливість до 

затримок, використання відкритих мережевих протоколів, таких як SIP, RTP, 

RTCP, а також тісну інтеграцію з корпоративною IP-мережею, процес моніторингу 

та аналізу безпеки IP-телефонії вимагає врахування низки специфічних факторів. 

На відміну від традиційних систем моніторингу інформаційної безпеки, у VoIP- 

інфраструктурі особливу роль відіграє точність та швидкодія реагування на події, 

оскільки будь-яка затримка або помилка може призвести до погіршення якості 

зв'язку, втрати даних або відмови в обслуговуванні. 

Крім того, в середовищі IP-телефонії має місце значна варіативність 

мережевих сценаріїв: використання NAT та трансляції портів, реалізація TLS/SSL 

для захисту сигнального трафіку, шифрування RTP-потоків за допомогою SRTP, 

застосування SIP-проксі та шлюзів безпеки (Session Border Controllers). Усе це 

потребує гнучких і комплексних підходів до реалізації моніторингу. 

До ключових завдань моніторингу і аналізу безпеки в IP-телефонії 

відносяться безперервне спостереження за трафіком з метою виявлення 

аномальних шаблонів поведінки (частота викликів, неуспішні спроби авторизації, 

підозріла активність з незвичних IP-адрес); контроль доступності та працездатності 

SIP-серверів, шлюзів, проксі, а також інших компонентів інфраструктури IP- 

телефонії; виявлення атак, таких як DoS, Brute-force, Spoofing, Toll fraud, та негайне 
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реагування на них; збір і централізований аналіз логів усіх ключових систем VoIP 

(реєстрація дзвінків, сесій, повідомлень про помилки, збої тощо); забезпечення 

журналювання подій з можливістю формування звітів, статистичних моделей, 

побудови індикаторів безпеки; інтеграція із SIEM-системами (Security Information 

and Event Management) з метою кореляції VoIP-інцидентів з іншими подіями в 

інформаційній системі підприємства; підтримка форензічного аналізу, що дозволяє 

після інциденту відтворити повну картину подій, визначити джерело загрози, 

спосіб проникнення та обсяг можливих втрат. 

Його ефективність прямо впливає як на стабільність функціонування 

зв’язку, так і на репутаційні та економічні ризики для компанії. Надійна система 

моніторингу дозволяє створити динамічну модель інформаційної безпеки, що 

адаптується до змін у мережевому середовищі, враховує сучасні загрози та сприяє 

реалізації принципу проактивного захисту. 

З огляду на специфіку VoIP-протоколів, які передають як сигнальний, так і 

медіа-трафік, засоби моніторингу повинні підтримувати здатність працювати в 

режимі реального часу, надавати інструменти дешифрування, аналізу і візуалізації 

VoIP-діалогів, а також забезпечувати масштабованість під потреби мережі. У 

залежності від обсягу мережевого трафіку, топології та рівня вимог до безпеки, 

моніторинг може реалізовуватися як у централізованому (наприклад, через SIEM- 

платформи), так і в розподіленому вигляді (зокрема, на рівні окремих сегментів 

мережі чи пристроїв). 

До найбільш ефективних і поширених інструментів моніторингу трафіку IP- 

телефонії належать: 

Wireshark - Один з найпотужніших інструментів аналізу мережевого трафіку 

з підтримкою VoIP-протоколів. Забезпечує повноцінне дешифрування SIP- 

повідомлень, відображення SIP-діалогів, трасування RTP-потоків, відтворення 

аудіо та виявлення затримок, втрат пакетів, джитеру. Уможливлює проведення 

форензічного аналізу дзвінків у ретроспективному режимі (рисунок 3.1). 
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Рисунок 3.1 - Інтерфейс роботи Wireshark на платформі Ubuntu 

 

 

Sngrep - Легкий консольний засіб для візуалізації SIP-діалогів у режимі 

реального часу. Забезпечує швидкий доступ до поточних сесій виклику, зручний 

для оперативного аналізу активності SIP-клієнтів, реєстрацій, а також спроб 

зловмисного проникнення (рисунок 3.2). 

 

 

Рисунок 3.2 - Аналіз трафіку за допомогою Sngrep 

 

HOMER / HEPIC - Повнофункціональна платформа для централізованого 

збору, зберігання та аналізу SIP-трафіку. Підтримує протокол HEP, що дозволяє 

https://uk.wikipedia.org/wiki/Ubuntu
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безпечно передавати дані про SIP-сесії з різних компонентів мережі до єдиного 

аналітичного ядра. Інтерфейс HOMER забезпечує візуалізацію дзвінків, пошук за 

параметрами виклику, виявлення помилок у сигнальному процесі, а також 

підтримує інтеграцію з Asterisk, Kamailio, FreeSWITCH (рисунок 3.3). 

 

 

Рисунок 3.3 - Візуалізація платформи аналізу SIP-трафіку HOMER / HEPIC 

 

 

VoIPmonitor - Система збору та аналізу VoIP-трафіку з можливістю 

пасивного прослуховування мережі. Окрім базового трасування дзвінків, 

VoIPmonitor оцінює якість аудіо-з'єднань за такими показниками, як MOS (Mean 

Opinion Score), jitter, packet loss, RTT (рисунок 3.4). 

 

Рисунок 3.4. - Інтерфейс системи VoIPmonitor 
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Для повноцінної роботи зазначених інструментів доцільним є використання 

технічних методів, а саме дзеркалювання трафіку (port mirroring / SPAN) на 

мережевих комутаторах, що дозволяє скеровувати копії VoIP-пакетів на 

моніторингові вузли без втручання в трафік; агрегація логів з комунікаційних 

серверів та шлюзів, із подальшим їх збереженням у централізованому сховищі для 

подальшої обробки; використання агентів і HEP-проксі, які передають аналітичні 

дані у реальному часі; налаштування сповіщень про інциденти через електронну 

пошту, Slack, Telegram або інші засоби згідно з внутрішніми політиками безпеки. 

Комбіноване використання декількох інструментів моніторингу та захисту 

інформаційних систем дозволяє не лише виявляти загрози, а й аналізувати динаміку 

зміни трафіку, планувати модернізацію мережі та здійснювати превентивний аудит 

її безпеки. Завдяки цьому організації можуть не тільки своєчасно реагувати на 

атаки, але й підвищувати ефективність захисту на основі отриманих даних. 

Системи виявлення вторгнень (IDS) займаються аналізом трафіку та поведінки 

системи для виявлення спроб несанкціонованого доступу або атак на 

інфраструктуру IP-телефонії. Ці системи можуть працювати на основі різних 

принципів. Одним із них є аналіз сигнатур, при якому вхідний трафік порівнюється 

з базою даних відомих атак або патернів зловмисних дій. Цей метод є ефективним 

для виявлення відомих атак, але менш продуктивним проти нових або невідомих 

загроз. Інший підхід — аналіз аномалій, який дозволяє виявляти відхилення від 

звичного функціонування системи або мережі. Аномальні IDS здатні розпізнавати 

нові або невідомі атаки, проте можуть мати більше помилкових спрацьовувань через 

широкий спектр можливих аномалій. 

На відміну від IDS, система запобігання вторгненням (IPS) не лише виявляє 

атаки, а й активно перешкоджає їм. Ці системи здатні блокувати або модифікувати 

шкідливий трафік у реальному часі, зменшуючи ймовірність успішного 

проникнення в мережу або систему. IPS можуть здійснювати фільтрацію трафіку, 

перенаправлення запитів або навіть змінювати конфігурацію мережі для 

блокування атакуючих систем. Хоча IDS і IPS виконують схожі функції, основна 

різниця між ними полягає в рівні реагування: IDS лише виявляє загрози та 
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попереджає про них, тоді як IPS активно реагує на атаки і намагається зупинити їх 

до того, як вони завдадуть шкоди. Застосування цих систем у поєднанні дозволяє 

створити більш комплексний підхід до захисту інформаційних систем, що включає 

як виявлення загроз, так і їх блокування. У контексті IP-телефонії, де 

використовуються протоколи, такі як SIP (Session Initiation Protocol) і RTP (Real- 

Time Transport Protocol), ці інструменти є особливо важливими для запобігання 

атакам, таким як DoS-атаки, несанкціоновані спроби доступу або перехоплення 

конфіденційної інформації. Роль IDS та IPS у захисті IP-телефонії полягає у 

виявленні аномальних або шкідливих спроб з'єднання, таких як SIP INVITE flood, 

спроби брутфорс-атак на паролі або реєстрації на підроблені акаунти. Ці системи 

мають ефективно працювати з різними типами протоколів, забезпечуючи швидке 

реагування на загрози. 

Таким чином, методи виявлення загроз та моніторинг трафіку IP-телефонії 

є критично важливими для забезпечення безпеки корпоративних мереж. Системи 

виявлення вторгнень, зокрема ті, що працюють на основі аналізу сигнатур та 

аномалій, дозволяють своєчасно виявляти потенційні атаки, такі як підробка SIP- 

повідомлень або спроби несанкціонованого доступу. Моніторинг якості зв'язку та 

аналіз трафіку дозволяють не тільки виявляти загрози, але й забезпечувати високу 

якість голосових дзвінків навіть при великих навантаженнях на мережу. 

Використання Session Border Controller (SBC) дає можливість ефективно 

контролювати трафік між внутрішніми та зовнішніми мережами, запобігаючи 

атакам на доступність і забезпечуючи шифрування даних. Такий підхід дозволяє 

організаціям забезпечити надійний захист своїх IP-телефонних систем, що є 

основою для безпечної та ефективної роботи корпоративних мереж. 

 

 

3.2 Технічні заходи захисту в IP-телефонії 

 

Для протидії вищезгаданим загрозам у сфері IP-телефонії застосовується 

комплекс технічних та організаційних рішень, які в сукупності забезпечують 
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належний рівень інформаційної безпеки. Серед них провідне місце займають 

програмно-апаратні засоби захисту, криптографічні протоколи, фільтраційні 

механізми, а також підходи, засновані на моделях довіри. У межах цього розділу 

розглянуто ключові технології, що продемонстрували свою ефективність в умовах 

експлуатації корпоративних VoIP-систем. 

Одним з основоположних засобів безпечної організації мережевого 

периметра для IP-телефонії виступає Session Border Controller (SBC). Це 

спеціалізований мережевий елемент, розташований на межі між внутрішнім 

сегментом корпоративної мережі та зовнішнім, що не вважається довіреним 

середовищем. Його функціональність охоплює широкий спектр задач, серед яких 

аналіз та трансляція SIP-сигналізації, контроль доступу до SIP-служб, реалізація 

процедур автентифікації користувачів, застосування політик шифрування трафіку, 

а також підтримка NAT-трансляції і обмеження швидкості надходження запитів. 

SBC забезпечує логічне розмежування довірених і недовірених мережевих 

сегментів, тим самим підвищуючи загальну стійкість VoIP-інфраструктури до 

зовнішніх впливів. Він також здатен адаптивно реагувати на загрози, блокуючи 

небажаний SIP-трафік ще на етапі його ініціації, що дозволяє ефективно протидіяти 

атакам на ранніх стадіях. 

Другим критично важливим аспектом безпеки IP-телефонії є впровадження 

криптографічного захисту для забезпечення конфіденційності й цілісності як 

сигналізаційного, так і медіа-трафіку. Протокол SIP, який використовується для 

сигналізації, та RTP, відповідальний за передачу голосових потоків, спочатку не 

передбачали вбудованих засобів безпеки. У зв’язку з цим були розроблені та 

впроваджені криптографічні розширення, зокрема TLS (Transport Layer Security) 

для захисту SIP, SRTP (Secure Real-Time Transport Protocol) для шифрування 

голосових потоків, ZRTP — як засіб захисту на основі обміну ключами 

безпосередньо під час дзвінка, а також DTLS-SRTP, що поєднує безпечну 

ініціалізацію з передачею медіа. Ефективність таких рішень значною мірою 

залежить від надійності управління ключами: процес генерації, зберігання, ротації 

та перевірки чинності цифрових сертифікатів, зокрема X.509, має відбуватися 
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згідно з встановленими політиками безпеки. Відсутність криптографічного захисту 

залишає VoIP-систему вразливою до ризиків перехоплення, підміни або 

дублювання переданих даних. 

В умовах зростання кількості автоматизованих загроз, особливо актуальним 

є застосування механізмів географічної фільтрації (GeoIP-фільтрації). Її доцільно 

впроваджувати у випадках, коли VoIP-інфраструктура орієнтована на обмежену 

територію, а підключення з-за меж певної країни або регіону не передбачаються. 

Такий підхід дозволяє зменшити кількість підозрілих з’єднань, ініційованих з 

ботнетів, сканерів або віддалених джерел, що діють поза юрисдикцією організації. 

Геофільтрація суттєво знижує ризики, пов’язані з зовнішніми атаками, та 

допомагає фокусувати ресурси безпеки на дійсно пріоритетних напрямках. 

Ще одним важливим захисним інструментом є обмеження швидкості 

запитів (rate-limiting), що використовується для запобігання атакам типу SIP flood. 

У ході таких атак зловмисник створює велику кількість запитів SIP INVITE або 

REGISTER з метою перевантажити сервер, створити умови для відмови в 

обслуговуванні або підібрати автентифікаційні дані. Використання механізмів 

обмеження частоти запитів дозволяє визначити граничну кількість запитів, які 

можуть бути прийняті з одного IP-адресу або мережевого інтерфейсу протягом 

певного проміжку часу. Це дозволяє знизити ризик перевантаження системи, 

виявляти аномальну активність та оперативно блокувати зловмисні дії. 

Інноваційним напрямом у сфері забезпечення безпеки IP-телефонії є 

застосування фіктивних VoIP-серверів, відомих як honeypot-VoIP. Такі сервери 

імітують функціональність справжніх SIP-служб, але фактично не обслуговують 

жодних легітимних користувачів. Їх головне завдання полягає у виявленні та 

фіксації спроб атак, які здійснюються зловмисниками. Дані, отримані в результаті 

взаємодії з honeypot-серверами, дозволяють аналізувати характер атак, 

ідентифікувати джерела загроз, формувати нові сигнатури для систем IDS/IPS і 

вдосконалювати політики безпеки. У поєднанні з аналітичними платформами, 

honeypot-сервери слугують джерелом цінної інформації, що допомагає виявляти 

закономірності та тенденції у діях атакуючих сторін. 
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Таблиця 3.1 — Порівняльна характеристика технологій захисту IP-телефонії 
 

Назва 

технології 

Основна 

функція 

Рівень 

впровадженн 

я 

 

Сильні сторони 
Обмеження 

застосування 

Session 

Border 

Controller 

(SBC) 

Контроль 

доступу, 

NAT, 

шифрування 

, політики 

 

 

Периметр 

мережі 

 

Широкий 

функціонал, 

масштабованість 

Висока 

вартість, 

складність 

налаштування 

Назва 

технології 

Основна 

функція 

Рівень 

впровадженн 

я 

 

Сильні сторони 
Обмеження 

застосування 

 

Шифруванн 

я SIP/RTP 

Захист 

сигналізації 

та медіа 

 

На рівні 

протоколів 

 

Конфіденційність 

, цілісність 

Потреба в 

ключовій 

інфраструктур 

і 

GeoIP- 

фільтрація 

Блокування 

за 

геолокацією 

На 

фаєрволах, 

SBC 

Проста реалізація, 

ефективність 

проти ботів 

Для зовнішніх 

загроз 

 

 

Rate-limiting 

Обмеження 

частоти 

запитів 

 

На проксі або 

SBC 

 

Ефективність 

проти flood-атак 

Може 

впливати на 

легітимних 

користувачів 

Honeypot- 

VoIP 

Виявлення 

атак, збір 

даних 

Периферія 

або хмара 

Аналіз нових 

загроз, 

непомітність 

Не блокує 

атаки напряму 

 

Ефективність вищезазначених засобів захисту значно зростає за умов їх 

комбінованого застосування у рамках сучасної архітектури нульової довіри. Така 
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модель передбачає, що жоден користувач або пристрій не вважається довіреним за 

замовчуванням — навіть якщо він розміщений усередині корпоративної мережі. У 

контексті VoIP це означає, що кожна сесія, кожне підключення, кожен етап 

реєстрації мають бути перевірені, а доступ надано виключно на основі динамічної 

автентифікації, авторизації та політик безпеки. Проте для досягнення високого 

рівня безпеки важливо не лише впровадити ці технології, але й оцінити їх 

ефективність. Оцінка результативності захисту дозволяє виявити слабкі місця в 

системі та коригувати стратегію безпеки, що забезпечує підтримку належного рівня 

захисту від атак. 

Серед основних індикаторів ефективності захисту IP-телефонії виділяється 

кількість успішно заблокованих атак або підозрілих підключень— цей показник 

ілюструє здатність системи розпізнавати і фільтрувати шкідливий трафік, зокрема 

SIP flood, brute-force атаки на службу реєстрації або сканування портів. А також 

середній час виявлення та реагування на інцидент — чим швидше система або 

адміністратор виявляє вторгнення та локалізує його, тим меншими є наслідки для 

організації. Рівень хибнопозитивних та хибнонегативних спрацювань систем 

виявлення вторгнень, зокрема щодо VoIP-трафіку — баланс між чутливістю 

системи та кількістю помилкових тривог має бути оптимальним для ефективного 

реагування. Частка зашифрованого трафіку у загальному обсязі SIP- та RTP-сесій 

— показник свідчить про рівень впровадження TLS, SRTP, ZRTP, які захищають 

комунікації від перехоплення. Актуальність оновлень політик безпеки, сигнатур 

IDS та сертифікатів — своєчасне оновлення забезпечує ефективність захисту перед 

новими типами загроз. 

Для збору зазначених показників використовуються різноманітні методи 

оцінювання, що дозволяють здійснювати як технічний, так і організаційний аналіз 

безпеки. Одним з найважливіших методів є penetration testing (Pentest) — 

моделювання реальних атак на IP-телефонну систему з метою перевірки її стійкості 

до зовнішніх і внутрішніх загроз. Зокрема, в рамках такого тестування 

використовуються спеціалізовані фреймворки, такі як Metasploit, SIPVicious, 

Viproy VoIP Kit. Ці засоби дозволяють проводити автентифікаційні атаки, аналіз 
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відкритих SIP-портів, виконання fuzzing-запитів, аналіз реакції системи на 

нестандартні або шкідливі повідомлення. У процесі pentest'у аналізується здатність 

системи фіксувати спроби вторгнень, ізолювати джерело атаки та забезпечувати 

цілісність зв'язку навіть під навантаженням (рисунок 3.5). 

 

 

Рисунок 3.5 - Приклад роботи Pentest на платформі PentestPeople 

 

 

Іншим важливим методом є аудит безпеки (Security Auditing), який 

передбачає глибокий аналіз конфігурацій VoIP-інфраструктури. До об’єктів аудиту 

належать: файли конфігурацій SIP-серверів (наприклад, Asterisk, FreeSWITCH), 

правила NAT і фаєрволів, налаштування TLS/SRTP, цілісність сертифікатів, 

політики автентифікації, лог-файли з’єднань, а також права доступу до системних 

компонентів. Мета аудиту — виявити конфігураційні вразливості, надлишкові 

права, слабкі паролі або відсутність шифрування, які можуть бути використані 

зловмисником у процесі атаки. 

Ще одним напрямом є аналіз VoIP-вразливостей та сканування середовища 

за допомогою інструментів типу SIPVicious, які дозволяють виконати 

систематичну перевірку інфраструктури на предмет відкритих портів, 

неправильних налаштувань SIP-реєстрації, наявності слабких паролів та інших 

потенційних векторів атак. Таке сканування доцільно проводити регулярно, 

особливо після змін у конфігурації або оновлення програмного забезпечення. 

Значущим елементом є періодичність проведення перевірок, яка має відповідати 
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ризик-профілю організації. Для критичних сервісів доцільно проводити повний 

аудит безпеки не рідше одного разу на квартал. Усі результати мають бути 

задокументовані, з включенням графіків, переліків виявлених вразливостей, а 

також рекомендацій щодо їх усунення. Така документація слугує основою для 

періодичного вдосконалення політик безпеки, а також допомагає у підготовці до 

зовнішніх сертифікацій або перевірок відповідності стандартам. 

Таким чином, технічні заходи захисту в IP-телефонії включають 

шифрування трафіку, використання VPN, контроль доступу через фаєрволи та 

NAT, моніторинг трафіку за допомогою IDS, а також багаторівневу аутентифікацію 

користувачів. Ці методи забезпечують надійний захист системи від 

несанкціонованого доступу та атак, гарантуючи безпеку голосових і 

мультимедійних комунікацій в корпоративних мережах. 

 

3.3 Висновки до третього розділу 

 

У ході аналізу методів моніторингу та аналізу безпеки IP-телефонії 

визначено, що ефективний захист неможливий без постійного спостереження за 

трафіком та виявлення аномалій у роботі мережевої інфраструктури. Одним із 

ключових елементів побудови безпечної IP-телефонії є впровадження систем 

моніторингу, які дозволяють в реальному часі відслідковувати активність у мережі, 

ідентифікувати підозрілі дії, виявляти атаки та оперативно реагувати на інциденти 

безпеки.Розглянуто інструменти контролю трафіку, зокрема SIP-аналізатори, що 

забезпечують глибоку інспекцію SIP-пакетів, системи виявлення та запобігання 

вторгненням (IDS/IPS), такі як Snort та Suricata, які дозволяють виявляти як відомі, 

так і нові типи атак, та методики журналювання подій, які дають змогу здійснювати 

подальший аналіз та аудит.Також доведено, що інтеграція засобів моніторингу з 

іншими компонентами безпеки (фаєрволами, SBC, VPN) суттєво підвищує 

загальний рівень захисту, сприяє зниженню ризику успішних атак і підвищує 

стійкість системи до різного типу загроз. 
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4 РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ СИСТЕМИ БЕЗПЕКИ ДЛЯ IP- 

ТЕЛЕФОНІЇ В КОРПОРАТИВНІЙ МЕРЕЖІ 

4.1 Реалізація заходів безпеки для IP-телефонії на базі FreeSWITCH 

 

Метою цього етапу є побудова повноцінної серверної інфраструктури IP- 

телефонії з акцентом на безпеку, надійність та підтримку сучасних стандартів 

захисту комунікацій. У межах поставлених завдань передбачається впровадження 

механізмів шифрування сигналізаційного (SIP) і медіа-трафіку (RTP), 

автентифікації клієнтів, захисту від несанкціонованих підключень і типових атак 

на VoIP, таких як brute-force на облікові SIP-записи, реєстраційне сканування, атаки 

на службу NAT та перехоплення трафіку. 

У якості основи обрано FreeSWITCH — сучасну VoIP-платформу з 

відкритим кодом, орієнтовану на високу масштабованість, модульність і сумісність 

із широким спектром телекомунікаційних протоколів. Серед її ключових переваг 

— підтримка SIP, WebRTC, TLS, SRTP, ZRTP, DTLS, можливість створення 

кастомних діалпланів, застосування зовнішніх баз даних (PostgreSQL, SQLite, 

MongoDB), а також гнучка подієва система маршрутизації викликів. 

Важливою особливістю FreeSWITCH є її архітектура на основі ядра та 

модулів, що дозволяє вмикати лише необхідну функціональність, зменшуючи 

таким чином площину потенційних атак. Платформа підтримує 

багатоплатформність, включаючи macOS, що є зручною опцією для цілей 

розробки, тестування та побудови локального середовища без потреби у 

віртуалізації або розгортанні додаткових серверів. 

FreeSWITCH дозволяє реалізовувати повноцінні системи корпоративної IP- 

телефонії з наступними функціями: 

• Створення та адміністрування SIP-акаунтів з автентифікацією; 

• Вбудована підтримка NAT-traversal та STUN/TURN серверів; 

• Шифрування SIP трафіку через TLS; 

• Шифрування RTP-каналів за допомогою SRTP або ZRTP; 

• Сумісність з WebRTC-клієнтами; 
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.На відміну від інших платформ, таких як Asterisk, FreeSWITCH має більш 

сучасну подієву модель, що дає змогу обробляти тисячі одночасних викликів із 

меншою затримкою. Крім того, FreeSWITCH часто застосовується у великих 

телеком-операторах та відеоконференц-системах завдяки своїй стабільності та 

широкій підтримці мультимедійних протоколів. 

 

Таблиця 4.1 Порівняльна характеристика FreeSWITCH та Asterisk 
 

Критерій FreeSWITCH Asterisk 

Підтримка 

криптографії 

Вбудована підтримка протоколів 

SRTP, ZRTP, DTLS-SRTP, TLS, 

що забезпечує шифрування як 

сигналів, так і медіа-потоків. 

Підтримка шифрування 

обмежена,  потребує 

додаткових модулів для 

повноцінної підтримки 

сучасних протоколів. 

Масштабова 

ність 

Модульна архітектура з 

багатопотоковою обробкою, що 

дозволяє ефективно працювати з 

великим   навантаженням   та 

високою кількістю користувачів. 

Обмежена масштабованість 

через монолітну архітектуру, 

потребує додаткових рішень 

для великого навантаження. 

Підтримка 

WebRTC 

Нативна підтримка WebRTC з 

інтеграцією STUN, TURN, ICE, 

DTLS, SRTP, що дозволяє 

забезпечити захищені веб-дзвінки 

без окремих шлюзів. 

Обмежена підтримка 

WebRTC, потребує 

додаткових налаштувань і 

шлюзів   для   роботи   з 

браузерними дзвінками. 

Гнучкість 

конфігурації 

Підтримка кількох мов 

програмування для налаштування 

Обмеження використання 

діалплану Asterisk 

Підтримка 

macOS 

Офіційна підтримка macOS для 

локального тестування та 

налаштування,  що  не  потребує 

додаткових платформ. 

Відсутність офіційної 

підтримки macOS,. 
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Кінець таблиці 4.1 
 

Критерій FreeSWITCH Asterisk 

Підтримка macOS Офіційна підтримка 

macOS для локального 

тестування  та 

налаштування,  що  не 

потребує додаткових 

платформ. 

Відсутність офіційної 

підтримки macOS, 

ускладнення процесу 

налаштування на цій 

платформі. 

Модульність Гнучка модульна 

архітектура, що дозволяє 

вибирати  тільки 

необхідні компоненти для 

конкретного рішення. 

Менш гнучка 

архітектура, потребує 

додаткових налаштувань 

для розширення 

функціональності. 

Інтеграція та адаптація Легко інтегрується з 

іншими системами через 

API, підтримує численні 

зовнішні сервіси та бази 

даних. 

Інтеграція з зовнішніми 

системами складніша 

через обмежену 

підтримку API та 

специфічні 

налаштування. 

Навантаження на сервер Висока ефективність у 

роботі  з великими 

обсягами трафіку 

Менша ефективність при 

високому навантаженні 

через моноархітектуру. 

 

Однією з ключових причин вибору FreeSWITCH як основної серверної 

платформи для реалізації безпечного середовища IP-телефонії є його архітектурна 

перевага, широка підтримка сучасних протоколів безпеки та гнучкість 

налаштувань. Порівняно з альтернативними рішеннями, зокрема з широко відомою 

системою Asterisk, FreeSWITCH демонструє вищу ефективність, масштабованість 

і сумісність із сучасними вимогами до захисту інформації в мережах VoIС. Нижче 

наведено аналіз основних переваг цієї платформи у відповідному контексті. 
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Перш за все, FreeSWITCH забезпечує повноцінну підтримку сучасних 

криптографічних протоколів, таких як SRTP (Secure Real-Time Transport Protocol), 

ZRTP (Zimmermann Real-time Transport Protocol), DTLS-SRTP (Datagram Transport 

Layer Security), TLS (Transport Layer Security). Завдяки цьому можливо реалізувати 

наскрізне шифрування як сигнального трафіку (протокол SIP), так і медіа-потоків 

(RTP). Це дозволяє ефективно захищати VoIP-комунікації від прослуховування, 

перехоплення, маніпуляцій або атак типу RTP-injection. На відміну від Asterisk, у 

якому підтримка частини цих протоколів обмежена або потребує встановлення 

додаткових модулів, FreeSWITCH надає відповідні засоби з коробки, без 

необхідності глибокої доінтеграції чи зміни ядра системи. 

Другою важливою перевагою FreeSWITCH є його подієва, неблокуюча 

архітектура, побудована на базі багатопотокового ядра. Це дозволяє ефективно 

масштабувати систему в умовах зростання навантаження, зокрема в мережах із 

великою кількістю одночасних абонентів, інтенсивною маршрутизацією SIP- 

повідомлень та обробкою медіа-потоків. Asterisk у своїй архітектурі має ознаки 

монолітності та обмеженої масштабованості, що ускладнює його використання в 

середовищах із підвищеними вимогами до продуктивності та надійності. 

Також важливо відзначити високий рівень гнучкості, який надає 

FreeSWITCH у процесі конфігурування. Система підтримує використання кількох 

мов програмування для побудови логіки обробки викликів — XML, Lua, JavaScript, 

Python, що значно розширює можливості розробника при створенні кастомізованих 

VoIP-сервісів. Крім того, FreeSWITCH дозволяє інтегруватися з зовнішніми 

системами авторизації, базами даних та API сервісами без необхідності 

використання проміжних компонентів. У випадку з Asterisk розробник обмежений 

власною мовою діалплану, що ускладнює складні сценарії маршрутизації або 

аутентифікації викликів. 

Окрему увагу заслуговує підтримка протоколу WebRTC у FreeSWITCH. У 

сучасному середовищі VoIP зростає попит на реалізацію голосових і відеозв’язків 

безпосередньо через веббраузери. FreeSWITCH має повну нативну підтримку 

WebRTC-з’єднань, включаючи реалізацію таких необхідних компонентів, як DTLS, 
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ICE, STUN/TURN, SRTС. Це забезпечує можливість створення захищених веб- 

дзвінків із наскрізним шифруванням без потреби в окремому шлюзі. У Asterisk 

реалізація WebRTC часто супроводжується технічними складнощами, особливо у 

випадках одночасної підтримки кількох протоколів. 

Для реалізації захищеного серверного середовища IP-телефонії на базі 

FreeSWITCH доцільно виділити п’ять ключових етапів налаштування, що 

охоплюють усі аспекти безпеки VoIP-сервісу. 

Першим кроком є встановлення FreeSWITCH на платформу macOS, що 

забезпечує стабільне середовище для розробки без необхідності використання 

віртуальних машин. Після встановлення виконуються базові налаштування ядра 

системи та мережевих параметрів. 

Другий етап включає налаштування шифрування трафіку. Реалізуються 

протоколи TLS для захисту SIP-сигналізації та SRTP — для шифрування голосових 

потоків. Встановлення цифрових сертифікатів є обов’язковим для забезпечення 

довіри між вузлами мережі. 

На третьому етапі активується підтримка SRTP у конфігураціях 

FreeSWITCH. Це дозволяє захистити голосові сесії від несанкціонованого 

прослуховування або модифікацій. 

Четвертий етап полягає у створенні SIP-акаунтів користувачів та 

налаштуванні механізмів аутентифікації. Застосування складних паролів і контроль 

доступу суттєво знижує ймовірність зловмисних підключень. 

Завершальний етап — реалізація засобів захисту від атак. Впроваджуються 

інструменти на кшталт Fail2Ban, Snort, GeoIP-фільтрації та обмеження частоти 

запитів для протидії скануванню, підбору паролів і DDoS-атакам. 

Етап 1: Встановлення FreeSWITCH на macOS 

1.1. Підготовка до встановлення 

Перш ніж приступити до встановлення FreeSWITCH, потрібно оновити 

Homebrew— популярний менеджер пакетів для macOS. Це гарантує, що у вас є 

останні версії доступних пакетів, включаючи необхідні для FreeSWITCH 

залежності. Ось команди для оновлення: 
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brew update 

brew upgrade 

Це дозволить уникнути проблем із застарілими версіями пакетів під час 

інсталяції. 

1.2. Встановлення FreeSWITCH 

FreeSWITCH можна встановити безпосередньо за допомогою Homebrew. 

Для цього виконайте команду: 

brew install freeswitch/freeswitch/freeswitch 

Це команда дозволяє встановити FreeSWITCH разом з усіма залежностями 

та необхідними бібліотеками. Після завершення встановлення, запуститься 

FreeSWITCH як фоновий процес: 

brew services start freeswitch 

Ця команда гарантує, що FreeSWITCH буде автоматично запускатися після 

перезавантаження системи. 

1.3. Перевірка статусу 

Щоб переконатися, що FreeSWITCH було встановлено і працює коректно : 

fs_cli 

Це дозволить підключитись до командного інтерфейсу FreeSWITCH і 

перевірити його статус. 

Етап 2: Налаштування шифрування (TLS і SRTP) 

2.1. Генерація сертифікатів для TLS 

Шифрування через TLS (Transport Layer Security) є важливим елементом для 

захисту сигналізаційного трафіку в IP-телефонії. Для цього необхідно створити 

сертифікати SSL. Для генерації сертифікатів використовується команда OpenSSL: 

openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout freeswitch.key -out freeswitch.crt 

У результаті ви отримано два файли: freeswitch.key— приватний ключ та 

freeswitch.crt— публічний сертифікат. 

2.2. Розміщення сертифікатів 

Наступне, потрібно перемістити створені сертифікати у директорію 

FreeSWITCH для TLS: 

mkdir /usr/local/etc/freeswitch/tls 
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mv freeswitch.key /usr/local/etc/freeswitch/tls/ 

mv freeswitch.crt /usr/local/etc/freeswitch/tls/ 

2.3. Налаштування SIP-профілю для TLS 

Далі необхідно налаштувати SIP-профіль для роботи через TLS. 

Відкриваємо конфігураційний файл для SIP-профілю: 

nano /usr/local/etc/freeswitch/sip_profiles/internal.xml 

У цьому файлі рядок: 

<param name="tls" value="false"/> 

Його потрібно замінити на: 

<param name="tls" value="true"/> 

<param name="tls-bind-params" value="transport=tls"/> 

<param name="tls-sip-port" value="5061"/> 

<param name="tls-cert-dir" value="$${base_dir}/conf/tls"/> 

Це дозволить FreeSWITCH використовувати TLS для SIP-з'єднань на порту 

5061. 
 

2.4. Активація SRTP для захисту голосового трафіку 

Щоб забезпечити захист голосового трафіку, FreeSWITCH підтримує SRTP 

(Secure Real-time Transport Protocol). Для цього використовується файл vars.xml і 

додано наступні рядки: 

<X-PRE-PROCESS cmd="set" data="rtp_secure_media=true"/> 

<X-PRE-PROCESS cmd="set" data="rtp_enable_strict_rtp=true"/> 

<X-PRE-PROCESS cmd="set" data="rtp_enable_srtp=true"/> 

Ці налаштування активують SRTP для забезпечення безпеки голосових 

дзвінків. 

Етап 3: Налаштування реєстрації користувачів 

3.1. Створення SIP-аккаунтів 

Для реєстрації SIP-користувачів необхідно додати записи до каталогу 

користувачів. Файл конфігурації для SIP-користувачів: 

nano /usr/local/etc/freeswitch/directory/default/1001.xml 

У цьому файлі створіено нового користувача, зазначивши його ID і пароль: 

<user id="1000"> 

<params> 

<param name="password" value="$${defould_password}"/> 
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</params> 

</user> 

Це дозволить реєструвати користувача з ID 1000 та паролем . 
 

 

Рисунок 4.1 - Виведення інформації про користувача 1000 

 

 

3.2. Перевірка реєстрації користувачів 

Для перевірки реєстрації користувачів використовується команда: 

fs_cli -x "show registrations" 

Це виведе інформацію про всі зареєстровані SIP-аккаунти на FreeSWITCH. 
 

 

Рисунок 4.2 - Вивдення усіх користувачів FreeSWITCH 
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Етап 4: Захист від атак 

4.1. Захист від брутфорс-атак через Fail2Ban 

Fail2Ban — це інструмент для захисту від брутфорс-атак, який автоматично 

блокує IP-адреси після декількох невдалих спроб входу. Для налаштування 

Fail2Ban на FreeSWITCH: 

Інсталяція Fail2Ban через Homebrew: 

brew install fail2ban 

Формування конфігураційного файлу для FreeSWITCH: 

nano /usr/local/etc/fail2ban/filter.d/freeswitch.conf 

Інтегрування : 

[Definition] 

failregex = .* authentication failed for .* from <HOST> 

ignoreregex = 

Налаштування Fail2Ban для FreeSWITCH, з файлом конфігурації: 

nano /usr/local/etc/fail2ban/jail.conf 

Цей конфігураційний файл вказує, що після 5 невдалих спроб авторизації 

IP-адреса буде заблокована на 1 годину. 

Перезапуск Fail2Ban: 

sudo service fail2ban restart 
 

 

Рисунок 4.3 - Перевірка встановлення Fail2Ban 
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4.2. Охорона від DoS-атак 

Для захисту від DoS-атак на FreeSWITCH ви можете обмежити кількість 

одночасних з'єднань за допомогою параметра max-sessions. Для цього: 

Необхідно знайти файл конфігурації sofia.conf.xml: 

nano /usr/local/etc/freeswitch/sip_profiles/internal.xml 

Знайти і додати параметр: 

<param name="max-sessions" value="100"/> 

Це обмежить кількість одночасних сесій SIС. 

Етап 5: Моніторинг і логування подій 

5.1. Включення логування SIP-сесій 

Для того щоб мати змогу моніторити всі SIP-сесії, необхідно налаштувати 

рівень логування для SIP-трафіку. У файлі sip_profiles/internal.xml змінити 

параметр log-level на: 

<param name="log-level" value="debug"/> 

Це дозволить зберігати детальні логи всіх SIP-запитів і відповідей. 

5.2. Використання fs_cli для моніторингу 

Це надасть вам інформацію про поточний стан FreeSWITCH, що допоможе 

моніторити стан сервера та SIP-сесій. 

Таким чином, реалізація заходів безпеки для IP-телефонії на базі 

FreeSWITCH забезпечує ефективний захист комунікацій через інтеграцію 

шифрування, автентифікації та моніторингу трафіку. Використання таких 

інструментів, як TLS, SRTP, та Session Border Controller, дозволяє забезпечити 

конфіденційність і цілісність даних, знижуючи ризики несанкціонованого доступу 

та атак. Це дозволяє створити надійну та безпечну систему IP-телефонії для 

корпоративних мереж. 

 

 

4.2 Проведення експериментів з ефективності реалізованих заходів 

 

Метою експерименту є перевірка ефективності реалізованих заходів 

безпеки, а саме: 
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Шифрування сигналізації (TLS) та голосового трафіку (SRTP); 

Захист від несанкціонованого доступу через Fail2Ban; 

Перевірка стійкості системи до атак (наприклад, brute-force атак на SIP- 

реєстрацію); 

Визначення часу відповіді системи на SIP-запити та SIP-з'єднання при 

шифруванні. 

Тестування на брутфорс-атаки 

 

 

Перевірка успішності Fail2Ban на блокування IP-адреси атакуючих після 5 

невдалих спроб авторизації. 

Обирано користувача 1002 на FreeSWITCH. 

Використано інструмент для брутфорс-атак Hydra 

Після 3 невдалих спроб доступу спрацьовує Fail2Ban і блокує атакуючу IP- 

адресу на 12 годин. 

 

Рисунок 4.4 - Результат перевірки 

 

 

Результати: Після 3 невдалих спроб доступу до SIP-реєстрації, IP-адреса 

була заблокована на 43200 секунд. Логування активних атак зберігається у файлі 

/var/log/auth.log, що дозволяє адміністраторам системи здійснювати моніторинг 

спроб несанкціонованого доступу та виявляти потенційні загрози. Дані з логів 

можуть бути використані для подальшого аналізу безпеки та коригування 

налаштувань захисту, забезпечуючи підвищену стійкість системи до атак. 
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Таблиця 4.2. – Результати тесту на брутфорс-атаки 

 

Крок атаки Результат 

3 невдалих спроб Занесення в Fail2Ban 

Блокування IP 12 годин (бан) 

Перевірка через CLI Блокування підтверджено 

Тестування на атаки типу "DoS" (Denial of Service) 

Перевірка стійкісті системи до DoS-атак, які перевантажують сервер VoIP- 

запитами. 

Для симуляції DoS-атаки використано SIPp— інструмент для створення 

великих обсягів SIP-трафіку: 

sipp -sn uac -r 100 -rp 5060 127.0.0.1 

Це генерує 100 SIP-запитів на секунду до FreeSWITCH. 

Паралельно моніториться CPU та використання пам'яті на сервері через toс. 

Результати: Система продовжувала працювати стабільно навіть при 

інтенсивному навантаженні (100 запитів на секунду). 

Завдяки налаштуванням fail2ban і обмеженню максимальних з'єднань 

(через sofia.conf.xml), атака була частково блокована на рівні SIP-сервера. 
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Рисунок 4.5 - Результат тесту на DoS-атаки 

 

 

Таблиця 4.3. – Результати тесту на DoS-атаки 
 

Крок атаки Результат 

Початок атаки Початок з'єднань SIP 

 

Встановлена межа з'єднань (100 

з'єднань) 

 

Сервер починає блокувати 

запити 

Завершення атаки Система не дала збій 

 

Перехоплення трафіку (пасивна атака) 

Перевірка перехоплення зловмисником голосового трафіку. 

Встановлено SIP-з'єднання між двома клієнтами через FreeSWITCH з 

використанням шифрування SRTС. 

Для моніторингу трафіку використано Wireshark. 

Результати: Зловмисник, що намагається перехопити RTP-пакети, не зміг 

отримати жодної корисної інформації, оскільки трафік був зашифрований за 

допомогою TСС. 
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Рисунок 4.6 - Перевірка перехоплення трафіку 

 

 

Таблиця 4.4. – Результати тесту на перехоплення трафіку 
 

Тип атаки Результат 

Пасивне перехоплення RTP 

(Wireshark) 

Шифрування TСP заблокувало доступ до 

голосового потоку 

Спостереження за SIP- 

сигналом 
TLS-з'єднання захищене 

 

Оцінка продуктивності системи при використанні шифрування 

Перевірка часу відповіді та навантаження при використанні шифрування 

TLS та SRTС. 

Виконано порівняння часу відгуку між зашифрованими та 

незашифрованими з'єднаннями. 

За допомогою інструменту ping виміряно затримки між SIP-клієнтами та 

сервером FreeSWITCH. 
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Рисунок 4.7. Результати відгуку між двома типами відгуку. 

 

Результати: Час відповіді при використанні TLS та SRTP на 15% вищий, ніж 

без шифрування, що є нормальним для криптографічних протоколів. 

Продуктивність системи залишалась стабільною навіть при навантаженні до 100 

одночасних дзвінків. 

Таблиця 4.5. – Результати тесту на продуктивність 
 

 

Тип з'єднання 

 

Час відповіді (мс) 

 

Продуктивність (дзвінків) 

 

Без шифрування 

 

50 

 

120 

З TLS + SRTP 58 100 

 

Таким чином, проведення експериментів з ефективності реалізованих 

заходів безпеки дозволяє не лише оцінити їх здатність захищати IP-телефонію від 

потенційних загроз, але й виявити можливі слабкі місця в існуючій системі. 

Експериментальні дані допомагають оцінити ефективність застосованих методів 
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шифрування, автентифікації та моніторингу трафіку, а також дають змогу 

коригувати налаштування для підвищення рівня безпеки. Результати тестувань 

показують, що комплексний підхід до захисту, що включає багаторівневі технології 

безпеки, значно знижує ризики атак і покращує стабільність і якість комунікацій у 

корпоративних мережах. 

 

4.3 Висновки до четвертого розділу 

 

Реалізація та тестування системи безпеки IP-телефонії на базі платформи 

FreeSWITCH дозволили на практиці перевірити ефективність обраних захисних 

механізмів. У ході роботи було реалізовано повноцінну архітектуру безпеки з 

інтеграцією елементів TLS-шифрування сигналізації, SRTP для захисту голосових 

даних, налаштуванням політик аутентифікації та застосуванням Fail2Ban для 

виявлення й блокування спроб несанкціонованого доступу. Проведено 

експериментальне тестування різних типів атак, зокрема brute-force, реєстраційних 

атак, SIP-флудингу. Встановлено, що впроваджена система демонструє високу 

ефективність у запобіганні більшості зловмисних дій, а також забезпечує стабільну 

роботу IP-телефонії в умовах підвищеного навантаження та збереження високої 

якості зв’язку. Окрему увагу приділено аналізу логів, перевірці ефективності 

обраних параметрів блокування та часів реакції системи на інциденти. 

Узагальнено результати експериментів та запропоновано низку практичних 

рекомендацій щодо подальшої оптимізації архітектури безпеки, зокрема щодо 

впровадження додаткових рівнів контролю доступу, сегментації мережі та 

використання SIEM-систем для централізованого збору й аналізу подій. 
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ВИСНОВКИ 

 

У роботі за результатами виконаних теоретичних та практичних досліджень 

розроблено систему забезпечення безпеки використання IP-телефонії в 

корпоративній мережі. Система ґрунтується на поєднанні сучасних методів 

шифрування, автентифікації, захисту мережевого трафіку та моніторингу з 

використанням програмної платформи FreeSWITCH. Запропоновані підходи 

враховують характерні особливості корпоративного середовища та сучасні загрози 

інформаційній безпеці. 

У першому розділі виконано глибокий аналіз теоретичних засад 

функціонування IP-телефонії, її архітектури, протоколів та основних апаратних і 

програмних компонентів. Проведено огляд сучасних механізмів забезпечення 

інформаційної безпеки, включаючи шифрування голосових даних, автентифікацію 

користувачів, засоби запобігання вторгненням та виявлення атак. Особливу увагу 

приділено типології атак на IP-телефонію, а саме DoS-атакам, перехопленню 

трафіку, підробці ідентифікаторів (spoofing) та підбору паролів (brute-force), які 

найчастіше зустрічаються у корпоративному середовищі. 

У другому розділі систематизовано ризики та вразливості, що впливають на 

безпеку IP-телефонії. Обґрунтовано необхідність впровадження багаторівневого 

захисту з використанням таких технологій, як SIP-шифрування через TLS, захист 

медіа-трафіку за допомогою SRTP, тунелювання через VPN, використання NAT і 

захисних шлюзів SBC. Оцінено ефективність кожного із зазначених рішень, а 

також проаналізовано можливості систем активного реагування на загрози, зокрема 

Fail2Ban для захисту від атак перебору паролів. 

У третьому розділі спроєктовано архітектуру системи безпеки IP-телефонії 

на базі FreeSWITCH. Визначено алгоритм впровадження механізмів безпеки, 

включаючи конфігурацію захищених SIP-з'єднань, шифрування медіа-трафіку, 

автентифікацію користувачів із жорсткими параметрами безпеки, журналювання та 

системи моніторингу. Запропоноване рішення дозволяє не лише захищати дані, що 

передаються, але й виявляти спроби несанкціонованого доступу на ранніх 
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етапах. 

У четвертому розділі реалізовано прототип системи захисту IP-телефонії в 

умовах, максимально наближених до реального корпоративного середовища. 

Проведено тестування системи за критеріями стійкості до типових атак, 

стабільності з'єднання, відповідності базовим вимогам інформаційної безпеки. За 

результатами тестів встановлено, що запропоноване рішення забезпечує надійний 

захист голосових даних, дозволяє ефективно протидіяти більшості відомих загроз, 

а також може масштабуватися відповідно до потреб підприємства. 

Набула подальшого розвитку інформаційна технологія захисту IP-телефонії 

на основі гнучкої програмної платформи FreeSWITCH із інтеграцією протоколів 

TLS, SRTP, VPN та засобів активного реагування. Запропонована архітектура 

орієнтована на малий та середній бізнес, для якого важливо отримати надійний 

рівень безпеки без значних витрат на комерційні рішення. 

Впровадження результатів роботи дозволяє підприємствам ефективно 

захистити комунікаційну інфраструктуру, підвищити стійкість до кібератак, 

забезпечити конфіденційність, цілісність та доступність голосового трафіку, що 

циркулює через IP-телефонію. Крім того, система забезпечує можливість 

централізованого моніторингу та аналізу подій безпеки, що сприяє своєчасному 

реагуванню на потенційні інциденти. 

За темою кваліфікаційної роботи магістра опублікована одна стаття у 

матеріалах науково-технічної конференції АПКН-2024, що підтверджує наукову й 

практичну цінність отриманих результатів. 
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