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XMEJIbHUI KU HAI HOHAJILHUMN VHIBEPCUTET

dakyiasrer [HOOPMALINHUX TEXHOJIOL I

OcBiTHIiii piBeHb BAKAJIABP

[anysb 3Hane 12 IHOOPMALIWHI TEXHOJOL T

Cnewianeaicts 123 KOMIT IOTEPHA IH)KEHEPIS

OcBiTHS Tporpama QCBITHS [TPOrPAMA «KOMI1’IOTEPHA [H)KEHEPIS»

3ATBEPJDKYIO
3as. kapenpu TO.I1.Knson__

[} o2 0w 2022 pOKy

3ABJAHHSI
HA KBAJI®IKAIIMHY POBOTY BAKAJIABPA

Cykay Onexcanap BoroauMUpoBrY

[Tpi3enule, iv'a, No 6aTbKOB CTYACHTA

1. Tema npoekry (po6otn): [Iporpamuo-TexHivHi 3acobu 3ade3neyeHHs PYHKIIOHY-
BaHHs MEpeXXi 13 3aXMIIeHHUMU KaHalaMu Iepesiadl JaHuX
KepiBauk pobotu_ XmenbHuubkuii IOpiii BriaaucnaBoBuy K.T.H., JOLIEHT

( npi3sue, iM'4, No 6ATBKOBI, HAYKOBHIl CTYMIHb, BYCHC 3BAHHA)
3aTBepIKeHO Haka3oM pexTopa yHiepcureTy Bin 06. 01. 2022 poky Nel, jonarok
No
2. CTpoK TO/IaHHS CTYAEHTOM NpoeKkTy Ha Kadenpy: _07.06. 2022 p.
3. BuxiaHi JaHi 10 MpoeKTy 3aBiaHHs Ha JUIJIOMHE NPOeKTYBaHHS
4. 3MicT MOSCHIOBAJIBHOI 3aNMUCKH (MEpeNiK MUTaHb, AKi NOTPiOHO p03po6HTH) 3ii-

CHMTH ODJIAj, [POBECTH aHali3 Ta JIOCHI/DKEHHS iCHYIOYHX pillleHb 110 peajizalii

IIPOrPaMHO-TEXHIYHMUX 3ac00iB 3a0e3neyeHHs (QYHKIIOHYBAHHS MeperKi

13 3axmlle-
HUAMY KaHanaMy nepesiadi Janux. Onucary eranu JOCHi/DKeHHS Ta 3MiHCHUTH MIpoe-

KTYBAaHHS CHCTEMH 3aXMCTY MepeXi, CXeMU Mepexi Ta HeoOXinHi PO3paxyHKU. Bu-

KOHaTy oOrpyHTYBaHHs _KBanidikauiiHoi pobotd Ta nobyposy

[IpOrpamMHoO-
TeXHiYHOro 3acody niABUILIEHHS eEKTUBHOCTI pOOOTH CUCTEMHU 3aXMCTY JUIS JIOCTY-

Iy KopucTyBadiB Ha 6a3i BUIOMHX MOJEINe 3aXUCTy KaHaIB repejiayi ta Ha OCHOBI
aJITOPUTMIB 3aXMILEHOr0 JIOCTYITY JIO MOTOKIB iHdopmMariii.

5. IMepenik rpadiynoro MaTepiany (i3 3a3Ha4eHHAM 000B’ A3KOBHX KpeciieHs )
Hacrpoiika po6oTH KOMIT'IOTEPHOI Mepexi, 3aralbHa CTPYKTYpa Mepesi

Cxemu 3a-
XMIIEHOro 0cTyny, PoboTy no HaCTpOloBaHHIO cucTemu, Peanisaiis 3aGesneyens

cucteMy hyHKLIOHYBAHHSA MEPEXKI 13 3aXUUIEHUMM KaHAJIaMU nepejiayi JaHux




6. KoHCYJIBTaHTH PO3/11IIB kBasti(ikaiiiinoi podoTH

Po3stin

[IpizBuine, iHiniaam Ta nocaaa KOHCYJb-
TaHTa

[Tijnwmc,

3aB/1aHHs
Bujaas

jara
3aB/1aHHA

[pnitnss

Hopmo KoHTpONb

Mocrosnii C.B., sukiazau kadeapyu Kb

I Inariar

MocTosnii C.B., Bukianad kadeapu Kb

7. JlaTta BUa4l 3aBIaHHS

06.01. 2022 p.

KAJIEHIAPHWH IJIAH

ITop. Hasga etamy (po3miny) CTpOK BUKOHAHHSI [pumirtka
No kBatiikamiitHol poboTH eTany poboTH

1. | Beryn. Oruisin icHYIOUHX METOJIB, 3aC001B. 1 nexana JlroTuii Bukonano

azes ) OOrpyHTYBaHHS BUOpAHOTO BapiaHTy. 2 nekana. Jlrotui BukoHaHoO

B Onuc XapakTepucTUKH Ta poOOTH . 3 nekaxa. Jlrotui BukonaHo

4. Po3pobxa oprafizauifHol CTPYKTYpH | nexana. bepeseHb BukoHaHo

5. | Po3pobka cxemu po3TalllyBaHHs CTaHLIH 2 nekana. bepeseHs. BukoHaHo

6. | [liarotoBka €cKi3iB KpECJIEHb. 3 nekana. bepe3eHn Bukonano

7 Po3pobka yacTHHH 110 3aXHCTY | nexkana . KBiTeHp BukoHaHo

8. Po3paxyHKOBa 4aCTHHA. 2 nekana . Keitens BukoHano

9. | BucHOBKH. 3 nekana. Ksitens. Bukonano

10. | IloromxeHHs 3 KOHCYJBTAaHTaMH. | nexana. TpaBens BUKOHAHO

11. | OdopmienHs rpapidHOro Marepiainy. | nexana. TpaBenn BHKOHAHO

12. | OdopMmiIeHHS TMOSICHIOBATBHOT 3aITMCKH. 2 nexkana. TpaseHb BHKOHaHO

13. | IlomepenHiii 3axucT kBaidikail. poboTH. 3 nekana. TpaBeHb BukoHano

14. | IlomanHs poGOTH Ha ruIariat 3 nexana. TpaBeHb Butediass

| 15. | 3axwucr kBasidikaumiiHo podoTH | nexana . Yepsens Brorh

CryneHt C&M

0.B. Cykay

(miihc

(Ininianm, npissume )

10. B.XMenbHAIbK i

L7
Kepisuuk poboru y Vi /

/Zﬁiﬁnné’f

(npi3Buue Ta iHiniamm)




AHOTALIIA
Tema kBanigikauiiinoi podoru: «[IporpamMuo-TexHiuHi 3acobu 3ab¢3neHeHA pynkiio-
HYBAHHS MepeX1 13 3aXHMIEHHMH KaHaJlaMH riepe/iadi Januxy
Astop pobotu: Cykau Onekcanjp BonoauMupoBUY
Kepiuuk podoru: XmensHuubkuii Opiit  BiagucnaBoBuy
[TosicuioBanbHa 3amnucka: 6 c., Tadu. 3, popm.37, 26 jokeper.
['padiuna yacTuHa: 7 npe3eHTALIHUX Claii/liB.
MEPEXA TTEPEJIAYUI IAHUX, IHOOPMALMHI [TOTOKU, 3SAXHMIIEHA JITHIA,
JIOCTVII, EGEKTUBHICTbL POBOTH, 3AXUILEHI KAHAJIM TIEPEJIAYIL.
Metoio kBamidikariiHoi pobOTH € MiJBUIIEHHS e(PEeKTUBHOCTI Ta SKoCTi (PYyHKIIIOHY-
BAHHS MEpexi, 3aXWIIEHOCTI Ta MPOIyCKHOI 34aTHOCTI CHCTEM nepenayil JaHux Iio 3a-
XMIIEHNX KaHalax Ha OCHOBI BUKOPMCTAHHS CYYaCHMX METOJIB Ta 3ac00iB 3aXMCTY Ka-
HaJIIB Ilepe/iadi Ta MOKpAIIeHHIO TPOMYCKHOI 3/aTHOCTI LMX JIHIH LIJISIXOM BJIOCKOHA-
JIEHHS Ta pO3LIMPEHHS (YHKUIOHAIBHOCTI MEPEX], MOKPALLIEHHIO alrOpUTMIB il poOOTH,
BIIPOBa/DKEHHIO Ta YOOCKOHAJIEHHIO 3aco0iB MUl MiABUILUEHHSIM 3aXHMIIEHOCTI MpU Ie-
penaBaHHi MoTokiB iHpopMauii. [locTaBneHa y kBanidikauirHii poOoTI s MeTa 10Cs-
ra€Thesl pO3B’A3aHHAM 3ajJ1ay:
1) BUKOHATH aHai3 BXe iCHYIOUMX METO/IB Ta 3aco0iB 3axXMCTy KaHaliB nepeaadi ja-
HHUX 110 JIHIAX 3B’ 3Ky Y MEpPEKax,
2) yTOYHWTH Ta BU3HAYMTH aJANTUBHI LUIAXH MABUIUEHHS (YHKIIOHANBHOCTI poGOTH
Mepeski Ta il IporpaMHO-TEXHIYHOI CHCTEMH JUIsl MIEpeiayi 3aXULIeHOI iHbopMaLlii;
3) BUKOHATH AKICHY 1H(PACTPyKTypHY peai3alilo nodynoBH Mepexi Ta CNIPOEKTYBATH
NporpaMHO-TeXHIYHOT 3aCo0M [UIs 3aXUCTy KaHaliB nepeaadi iHdbopmarii .

OtpuMaHi pe3yJbTaTh i iX HOBH3HA — yJI0CKOHANIEHA MEPEXa, 110 SKiCHO byHKILiO-
Hy€ Ta Ma€ 3axMIIeHi KaHalM JUlsd epeaYi NaHuX, 110 A03BOJIAE M ABULLIMTY eeKTHB-
HicTh poOOTH L€l Mepexi Ta QYHKIIOHYBAHHS CUCTEMH 3aXUCTY iHhopMmauii. O6nacTh
ii 3acTocyBaHHs — 3a0e3MedeHHs MpaLe3laTHOCTI MPOrPaMHO-TEXHIUHOT cHTEM

JUIS
nepe/ayi iHpopmallii MEpexero i3 3aXMIIEHUMH KaHallaMM Tiepeiayi.

O 0G s 2027 W
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BCTYII

Mertoro kBamdikamiitHoi poOOTH € po3poOKa MPOrpaMHO-TEXHIYHUX 3aco0iB
3a0e3nedeHHs] (YHKIIIOHYBAaHHS MEPEXi 13 3aXUIICHUMH KaHAaJlaMd Tepenadi JaHuX,
MIATOTOBKA MPOEKTY OJHIET 13 JIHIA Tmepemaydl MK ILEHTpaMu 3B’SI3Ky, 110 Oyje
CIIyI'yBaTH JUIsl OKpallleHHs ii podotu Ta pyHKIloHyBaHHs. [lle nekiabka pokiB TOMY HE
OyJI0 ysIBIICHHS NP0 [HTEpHET, TO Ha ChOTOAHIIIHINA JACHb BXXE MPAKTUYHO OUIBIIICTD YCIX
KOMIT IOTEpIB MIAKIIOYEHO A0 Mepex IHrepHer. Ha cbhoromHi KuUIbKICTh KOPUCTYBadiB
Mepexi [HTepHeT pocTe Ta 3pocTae iX po3mupeHi MoTpedu, y SKICHOMY Ta TIOCTYITHOMY iX
CepBicCi, AKUH iM BXKE HAJAIOTh Pi3HI MPOBaUIEPH I AOCTyMy a0 Takoi mepexi. [llupoke
BUKOPUCTAaHHS TAaKUX Cy4YacHUX 1H(OPMALIITHO-TEIEKOMYHIKAIMHUX CHCTEM, a TaKOX
MOB'sI3aHE 13 MMM 30UIbIICHHS 00’€éMiB IOTOKIB iHGoOpMalii, mo oO0poliseTbes,
BUMAararoTh Ha ChOTOJHI PO3UIMPEHHS KOJia JJii HOBUX KOPHUCTYBauiB, SIKUM MHOTpIOEH
HIMPOKHIA JOCTYI 10 pecypciB Ta JaHUX 1HQopMauiiHUX cucTeMm. HalgocTynHimuM Ha
ChOTOJIHI METOJIOM OpraHi3allli Takoro JOCTYIy € CTBOPEHHS KOMIT IOTEPHHX MEpEex.
[IpoTe BUKOpPUCTaHHSI TaKUX MEPEX Yy PEriOHAIBHOMY iX MacimTall 13 MOXIIMBICTIO IS
JOCTYITy 110 TJ00anbHOI Mepexi [HTepHEeT Bke MOpOIKYy€e HOBI MUTAHHS MO0 OE3MEeKu
30epiranHs Ta nepenayi takoi iHpopMmarii. [Ipu ekcrutyaTarii Takux cUCTeM Ma€ 3Ha4Ha
yBara MNpUAUIATHCS JUIsl 3aXUCTy 1H(QOPMaUIMHMX pPecypciB BiJ HECAHKI[IOHOBAHHUX
KOPHUCTYBayiB K1 0aXxaroTh ix BUKOPUCTATH Ta
MOAM(IKYBAaTH YM MPOCTO ii 3HUIIMTH. [1i7 3axucToM Takoi iHpopMallii MaeTbCsA Ha yBasl
NIATPUMAaHHS TOBHOI IUIICHOCTI, JOCTYMHOCTI Ta KOH(IAEHUIHHOCTI UUX JAHHUX Kl
BUKOPHUCTOBYIOTBCS JIJIsI yBEJEeHHS Ta 30epiraHHs, oOpoOKHM Ta mepenadi IuX IOTOKIB.
Takox BaXXJIMBOIO CKJIQJIOBOIO TSI 3aXUCTy 1HPopMallii € 3abe3neueHHs 1i TOBHOI 0e3MeKu
npy Tepefadi KaHajaMu JIiHIA 3B’SI3Ky, MO CKIJIBKM caMe€ Ha I[bOMY Ha HULIXY IS
nepenayl iHGOPMAIIITHOTO KOHTEHTY TYT MOXJIHMBE ii MEPEXOIJICHHS, 10 CTAaBUTh I
3arpo3y g KoH(igeHuiHocTi nux gaHux. [lo ckinbku st 30epiranss, ii oOpoOku Ta
nepenayl iHGOPMAIITHUX JaHUX BUKOPUCTOBYETHCS CydacHE KOMIT IOTEPHE Ta MEPEKHE
oOJaJiHaHHs, TOMY JJis BUPILIEHHS L1€i mpoOieMu ais 3axucTy iHpopmailii HeoOXiaHe
BXK€ MOEJHAHHSA POOOTHM MPOrpaMHUX Ta PI3HUX amapatHux 3aco0iB. Ha cboroani B

VYkpaidi yuManao MIANPUEMCTB Ta PipM, sIKi 6 MOTJIIM TTOXBAcCTaTHUCS OE3MEKOI0 Ta SIKICTHO
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poOOTH Ha OCHOBI TEXHOJIOTIYHUX 0a3, SKIi MOXKYTh 3HAYHO CIPOCTUTU BECh MPOIEC iX
poOOTH Y LIITIOMY.

Ha cporogniniHii AeHb cama Mepeska [HTepHeT cTae HeBiA'€MHOIO 11 YaCTUHOIO [
BEJICHHSI PI3HOTO OI3HECY, IO 03BOJISE TPAIMIOBATH 13 BEIMKAMHU IMMOTOKAMU MAaCHBIB
iHdopMarllii  Ta 3AIMCHIOBATH MUTTEBY KOMYHIKalilO 13 TeorpadiuHo po3pi3HEHUMHU
perioHamu naep>kaBu. Mepexka [HTepHeT cTana yHiBepcaldbHHM 3acO00M JJisl 3B'SI3KY Ta
CHUIKYBaHHS TMPaKTHUYHO BCIX Jrojed. Pasom 13 TuMm, Mepexa I[HTepHET € BakKo
KOHTPOJIbOBAHUM KaHAJIOM JIJIsl TIOIIUPEHHS OTOKIB 1H(OpMaIlii, 1110 1HO11 MPU3BOIUTH JI0
TOTO, IO Pi3HI MEpekKeBl 3aCO0U HEPITKO BUKOPHCTOBYIOTHCS 1 JJIsi OTPUMAHHS PI3HOTO
HECAHKIIIOHOBAHOTO JIOCTYIy J10 KOHQIJIEHIIHHOI Ta 3akputoi iHdopmarlli 13 00Ky
3JIOBMUCHUKIB Ta PI3HOTO poay MepekeBux maxpaiB. Cama mepexa Inrepner [1] Bigirpae
TYT ICTOTHY pOJIb 1 Y KOHKYPEHTHIN pO3Bifmi, a 11e 30ip BIJOMOCTEH Mpo [ii Ta TUTaHH iX
KOHKYPYIOUYHMX OpTaHi3amiil 13 METOI JIsl OJAJIbIIOr0 OCIa0IeHHs 1X PUHKOBUX MO3UIIIH.
Y Mepexi pizHOro poxay iHGOpMalIiHI 3arpo3ud s JisUIbHOCTI OpraHizaiii Ta
H1IPUEMCTB MOKYTh CTBOPIOBATUCS SIK 1€ OJJUHUYHUMU IIaXpasiMu YU HenmpodeciitHumMu
CyO'eKTaMHM 1 TAKOXK MOTYXHUMHU Ta BUCOKONPO(DECITHMMU crielialIbHUMK OpraHi3allisiMHu,
110 3a/1isiH1 Y 6araTropiBHEBUX CTPATETIAX iX KOHKYPEHTHOI OOpOTHOM.

Ha cporomni BuMOTHM oOprasizaiiii Ta KOPHCTYBaudiB J0 Mepexi I[HTepHEeT
3aJI0BOJILHSIFOTHCS TTOKPAIEHHSIM SKOCTI IHPOpMAaIliHHUX KaHAJIB JJid MIepeaadl JaHuX, /e
Ha 3aMiHy 3BHYaiHUM Tele(OHHUM IpOoTaM Ta KaOeisM MPUHNIUI ONTHYHO-BOJOKOHHI
JiHI{, HOBl KaHaJIW Mepeaayi JaHUX 3a JOTOMOTOK CYYaCHOrO CYHMyTHHUKOBOTO 3B’SI3KY
tomo. IIpore Bce *k 3HAYHY poJib MPH TaKid KUIBKOCTI PI3HUX 3 €JHAHUX Y MEPEKY
KOMIT' FOTEPIB BXK€ BIJITPA€ SKICTh MPOTOKOJIB MPH JTOMOMO31 SKMX 1 3I1HCHIOETHCS
nepenaya IMOTOKIB JaHMX MDK CepBepaMy Ta MPOTOKOJIB IS MaplupyTu3aiii 1
QITOPUTMIB, Ha SIKAX BOHU MOOY/IOBaHI. Yci cydacHl iH(GOpMAIIiifHI CUCTEMU MOOYT0BaH1
BXK€ MO OaraTOpiBHEBOMY TMPHUHIMITY 1 TOMY JUIsl Oprasisamii 3B'A3Ky Xoya O JBOX
KOMIM'IOTEpPIB, MOTPIOHO CMOYATKY CTBOPUTHU IpaBUiia JJIS iXHbOI B3a€MOJIi Ta BUSHAUUTH
MOBY JJIs1 IXHBOTO CHUIKyBaHHs. TOOTO Tpeba BU3HAYUTH, 1110 03HAYAIOTH T1 CUTHAJIH, L0
nocunaroTeess HUMH. LI mpaBmia Ta OCHOBHI BHW3HAYEHHS 3arajoM Ha3UBAIOTHCS
npotokosiamu.  [[ns poOoTu pi3HUX 1HQOpPMAILIHUX CUCTEM HEOOXIAHO 3amacTUCh

OararbMa B)XE€ PI3HOMAHITHHUMH ITPOTOKOJIAMH: yOpaBIsATA  (PI3UYHUM  3B'S3KOM,
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YCTAaHOBJICHHSI HEOOXITHOTO 3B'A3KYy IO MEpeXi, JOCTYIIOM JI0 PI3HOMAaHITHHX
1H(bopMartiitHuX pecypciB Touo. baraTtopiBHeBa cTpykTypa iHGOpMAIITHOT Mepexl Mae
OyTu po3poOJieHa 13 METOI0 CIPOCTUTU Ta BHOPSAJKYBATH 110 O€3/114 MPOTOKOJIB Ta
BIIHONIICHh 1 po3poOuTu 3acobum juisi 3a0e3nedeHHs (YHKIIIOHYBaHHS MeEpexi 13
3aXMIICHUMHU KaHalaMH TNepeaadl JaHux. BzaeMofis pi3HUX PIBHIB y LI MOAel Takoi
CUCTEMH - OpAuHapHa. TyT KOXHHUI pIBEHb MOXE pEaIbHO B3aEMOJISTH TUIbKU 13
CyCiAHIMU HOMY PIBHSIMH, a BIPTyaJIlbHO TUIBKH 13 aHAJIOTIYHUM PIBHEM Ha 1HIIOMY KiHITI
JH1T Takoi K 1HGOpMAIIITHOT Mepexi.

VY kBamidikariiiHiid poOOTi /ISl BUPIMIEHHS TOCTaBICHOI 3a7a4i OyJie MpOBEIEHO
aHai3 Cy4yaCHUX METOJIIB Ta 3ac00iB 3aXUCTy 1H(pOpMaIlii y Mepekax mepeadl JaHuX, K
IpOrpaMHUX, Tak anapaTHux. Jlo mporpaMHHX 3aco01B 3axuCTy 1H(poOpMalii TyT MOXHa
BiJIHECTH Pi3HI mporpamMHi mudparopu iHGopMallii Ta MepexkHi Opanamayepu. HagiitHicTs
TaKMX METOIB 3aXMCTy Ha ChOT'OJIHI € CYMHIBHOIO, 110 CKUIBKHM BCI 11 IPOrpamHi 3aco0u
NpaIoTh MiJ KEPYyBaHHSIM PI3HUX OINEpPAlifHUX CHUCTEM SIKI JIETKO MiIat0ThCs
30BHIIIHIM arakaM. Lle mMo)ke Byke MPHU3BECTH JI0 BTPATHU IIHHOI Ta KOH(IAEHIIHHOT 1X
iH(popmariii. CydacHi amapaTHi 3acOOM HE MalOTh TAKUX TYT CYTTEBHX HEIOJIIKIB, MO
CKUTBKH ix
rOJIOBHA 1/1€s, 1€ peaji3allis iX y BHUIJISAI aBTOHOMHHUX MPUCTPOIB, B SIKUX BXKE OyayTh
aIropuT™MH MMU(GPYBaHHS SIKI BUKOHYIOThCS uM BOynoBaHi y moayisix IJIIC [2] abo y
3aXUIIEHUX EIEKTPOHHUX MOJYJIAX SK1 OOy 0BaHi Ha 0a31 mpoIecopiB 4 KOHTPOJIEPIB 13
BUKOPHUCTAaHHSM OpUTIHAJLHUX HOBHUX omepamniiiHux cucteM. CydacHi OpaHamayepu
MO>KHA BIAHECTH JI0 IPOrPaMHHUX 1 J0 arnapaTHUX 3aco01B y 3aJIeXKHOCTI B iX peaizanii.

[TpoGiiemoro mis X 000X BUIIB 3ac001B 3aXUCTy 1H(pOpMAIIii € Te, 10 TOCTYI J0
NOTOKIB 1H(GOpMarlii Moxe BiAOyBaTHCA HE HUISXOM aTakh Ha iX poOoul CTaHIlli, a BkKe
NUITXOM TIEepPEeXOIUIeHHSM 1H(popMalii y caMuxX KaHamdaxX 3B’sA3Ky. Takui THIT aTaku
MIPOKOHTPOJIIOBATH JIOCUTh BAXXKO TOMY, IO CTaBUTh IiJi 3arpo3y 30€pekeHHs yCiel
KoHpiaeHiiHoCcTI 1HPopMmartii. [lig peanbHOIO B3aeMoi€r0 NIl Takux 1HGOPMAIIMHUX
CHUCTEM pO3yMieEMO O€3MOCepeHI0 X B3aEMOII0, OE3MOCEpeHI0 Tepeaady BCiel
iH(popmartii. [Ipu Ge3nocepenHiil nepegadi ycl NOTOKHM JTAHUX 3aTHUIIAIOTHCS HE3MIHHUMU
yBech 1eil yac. [ling BIpTyalnbHOIO K B3a€EMOJIEI0 TYT PO3YMIEMO ONOCEPEIKOBaHY iX

B3aEMOiI0 Ta mepenauy manux. Lli mani y mporeci mnepemadi MOXYTh OYTH BKe
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BU3HAYCHUMH Ta 3a37aJIeTiIb OOTOBOPEHUM CIIOCOOOM BHJIO3MIHUTHCS. Y 3B S3Ky 13
BUII[EBKa3aHUMH TMpUYUHAMU 3a0e3nedeHHs (yHKIIOHYBaHHSA 1H(POPMAIIMHOI Mepexi
MOCTIITHO Tpeba OoNTUMIi3yBaTH, TOOTO MPOBOAUTH MEBHI 3MIHU IS MOKPALIEHHS pOOOTH
Ta 3aXUCTUTH KaHAIM Tepenavi. Y naHiid kBamiikaiiidHii poOoTi Oyne MmpoBeACHO
YIOCKOHAJICHHS ICHYIOUUX  TPOTrpaMHO-TEXHIYHUX  3aco0iB  3a0e3leueHHs
(GYHKIIIOHYBAaHHSI MEPEXK1 13 3aXUINEHUMHU KaHaJlaMH Tepefayl JaHuX s TOKpalleHHs
MPOITYCKHOI 3/IaTHOCTI KaHaJB 3B’ SI3KY.

AKTyanpHICTh KBall(iKaliifHOI pPOOOTH MOJIATa€E y BJIOCKOHAJEHI TOMOJIOTII Ta
apXITEKTYypH NPOTPAMHO-TEXHIYHUX 3ac00iB s 3a0e3nedeHHs] (PYHKI[IOHYBaHHS MEpexKi
13 3aXUIEHUMH KaHaJIaMu Tepejiadl JaHuX Ha OCHOBI BUKOPHCTAHHS CyJacHHUX 3aco0iB Ta
MOKpPAIEHHs TPOIYCKHOT 3/IaTHOCTI JIIHIN Mepe/iaydl [UIIXOM BUKOPUCTAHHS 3aXMIIEHUX
KaHAJIB JUIg Tiepenadi iHpopMaiii , M0 3yMOBIIOE aKTYalbHICTh TEMH IS i€l
kBamigikamiitHoi poOOTH. [IpukianHoO 3adadero, 10 BUPINIYETHCS Y JIaHIM
KBamQikamiiiHii ~ poOOTI € 3abe3nedyeHHs NIABUUIEHHS SKOCTI (YHKLIOHYBaHHS,
3aXUIIEHOCTI Ta MPOIYCKHOI 3JaTHOCTI CUCTEM mepeaadi iHhopmallii y Mepexi.

MeTtoto po6OTH € MiJIBUILIEHHS €(EKTUBHOCTI Ta AKOCTI (DYHKIIIOHYBaHHS MEpexi,
3aXHIIEHOCTI Ta MPOIYCKHOI 3JaTHOCTI CHCTEM Iepeadl JaHWX IO 3aXHUINCHUX KaHajax
HAa OCHOBI BUKOPHCTaHHS Cy4aCHMX METOJIB Ta 3aco0iB 3aXHUCTy KaHAIIB IMepejadi Ta
MOKPAIEHHIO MPOMYCKHO1 3/[aTHOCTI IUX JIHIA MIJISXOM BJOCKOHAJICHHS Ta PO3IIMPEHHS
(GYHKIIOHATBHOCTI MEPEXKi, MOKPAIIEHHIO aJTOPUTMIB ii poOOTH, BIPOBAIKCHHIO Ta
YIAOCKOHAJIEHHIO 3aco0iB JIJIsi MIJABUIIEHHSAM 3aXMIIEHOCTI NPH TepeJaBaHHl IMOTOKIB
iH(popmarii. [locTaBnena y kBamidikaiiiHii poOOTI LI ME€Ta JOCITAE€THCS PO3B’I3aHHIM
3asay:

1) BUKOHATH aHaJli3 BXKE ICHYIOUMX METOJIB Ta 3ac001B 3aXMUCTy KaHAJIB Mepeaadl JaHuX
10 JIIHISIX 3B’SI3KY Y MEPEKaXx;
2) YTOYHUTH Ta BU3HAYUTU AJANTHBHI IUISAXU MIABUIICHHS (PYHKIIIOHAIBHOCTI poOOTH
Mepexi Ta ii MPOrpaMHO-TEXHIYHOI CUCTEMHU JJIs IIepeaadl 3aXUIeHo01 1HpopMarlii;
3) BUKOHATH SIKICHY 1HGPACTPYKTYpHY peajizaiiio MmoOyI0BH MEpexXi Ta CIIPOCKTYyBaTH
MIPOTPaMHO-TEXHIYHO1 3aCO0U JIJIsl 3aXUCTY KaHaIB mepenaadi iHpopmariii .
Otpumani pe3yJbTaTd 1 iX HOBU3HA — YJIOCKOHAJIEHA MEpeXka, IO SKICHO

(GYHKIIIOHYE Ta Ma€ 3aXMINCHI KaHAIW IS Mepenadi JaHuX, 0 J03BOJISE MiABUIIATH
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edeKTUBHICT, pOOOTH I1i€l Mepexi Ta (DYHKIIIOHYBAHHS CHUCTEMH 3axXHUCTy iH(opmariii.
O6uacTh ii 3acToCyBaHHS — 3a0€3MEeUeHHS TIPae3aTHOCTI MPOTPAMHO-TEXHIYHOT CUCTEMU

JUIsl iepeadl iHpopMallii MEPEKEI0 13 3aXUIIEHUMHU KaHAJIaMHU [lepeaayl.

1 JOCAIKEHHA NPEJMETHOI OBJIACTI 3AXUCTY JAHUX
TA OIJISAJI ICHYIOUUX 3ACOBIB, METOIB TA TEXHOJIOT'TA

1.1 Ananiz ocHOB (PYHKITIOHYBaHHS Ta MOOYIOBA CHUCTEM 3aXUCTy MEPEK

IpH Mepeadl 3aXuIeHoi iHGopmali y KaHaizax KOMyHIKaIii

Ha cydacHoMy erammi po3BUTKY MUBiLTI3aIl KU XapaKTePU3Y€EThCS MIBUIKAM
NEepPeXo0M BijJ MOro 1IHIYCTPIaTbHOTO A0 1H(POPMALIHHOTO CYyCUIbCTBA, Y IKOMY
nependayaeThCsl BXKE HAsIBHICTh HOBUX (DOPM JIJIsl COLIIAJIBHOI Ta EKOHOMIYHOI iX
nisibHOCTI. Lle Bce 6a3yeTbcsi HA MACOBOMY BUKOPHUCTaHHI CyYaCHUX 1H(QOpMAaIliHHUX Ta
TEJIEKOMYHIKaLIMHUX TEXHOJOT1. Yl ICHYI0U1 MEpexi JIJIsl 3B'sI3KY 3arajbHOTO
KOPUCTYBaHHS BUKOPUCTOBYIOTH TEXHOJIOTIIO 13 KOMYTAIIIEI0 KAHAJIIB Ta KOMYTAI[I€I0
MaKETIB, 10 Y JAHWK Yac BOHM HE 30BCIM BIJIIIOBIIAIOTH MepepaxoBaHUM BHUIIE BUMOTaM
710 HUX. OOMEXeH1 IX MOKIIMBOCTI JUIsl TPAAULIMHUX MEPEX € JOCUTh CTPUMYIOUUM
YUHHUKOM Ha NUIAXY JI0 BOPOBAKEHHS HOBUX 1H(GOPMAIIITHUX MTOCITYT Ta X MEPEK.
CydacHi Mepexi ABJISIOTh COO0I0 JOCUTh CAMOCTIMHUN KJIaC TAKMX MEPEXK, 10 OyAYIOThCS
Ha OCHOB1 HOBHMX KOHUEILIN, Ha 0a31 IKUX MOXe OyTH BXkKe 3[1MCHEHO HaJaHHs OUTbII
IIIUPOKOTO HA0OPY SK IS TPAIUIIIHHUX, TaK 1 I Cy9acCHUX HOBUX 1H(GOpMAaIlIHHUX
nocnyr. BusHaueHHs Cy4acHUX 3aXHINEHUX MEPEXK K CAMOCTIMHOTO KJIacy ByKE O3HAUae,
10 iX periaMeHTallisl Ma€ yKe 31HCHIOBATHCS Ha OCHOBI HOBOi HOPMAaTHBHO-TEXHIYHOL
0a3wu, 1110 y’K€ BpaxOBY€ OCOOIMBOCTI JJIsl IHTErpallii yCix MOCIyT Ta CUCTEMHO-TEXHIYHUX
pilIeHb Yy paMKax OJiHI€l 1H(QOpMaLIHOI 3aXUIIEHOI MEepexi.

[adopmariitHa 3axuIeHa Mepexa - e 0arato cepBiCHa Mepeka 3B's3Ky, 1110
HIATPUMYE 1HTErpaLliio pi3HUX MOCTYT JJid epeAaBaHHs MOBU, JaHUX Ta Me[1a, 110
0a3yerbcst Ha 0cHOBI [P-Mepexi. OCHOBHA K BIJIMIHHICTh TAKUX MEPEK Cy4aCHOTO

MOKOJIIHHS B1J] TPAAMIIIHHUX MEPEX € Y TOMY, 110 yCs MeiiiHa iHpopMallis sika IUPKyIoe
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http://uk.wikipedia.org/wiki/%D0%A2%D0%9C%D0%97%D0%9A
http://uk.wikipedia.org/wiki/%D0%9F%D0%B5%D1%80%D0%B5%D0%B4%D0%B0%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
http://uk.wikipedia.org/wiki/%D0%9C%D0%BE%D0%B2%D0%B0
http://uk.wikipedia.org/wiki/%D0%9C%D1%83%D0%BB%D1%8C%D1%82%D0%B8%D1%81%D0%B5%D1%80%D0%B2%D1%96%D1%81%D0%BD%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0

y KOMIT FOTEpHIN Mepexi Moxe OyTh po30uTa Ha JiBi ii ckitanoBi. Lle € curaanbaa
1H(pOopMarlis, 110 3a0e3nedye KOMYTaIlio PI3HUX KOPUCTYBAUiB Ta HaJaHHS
1H(popMaliiiHuX nociayr. besnocepeAHbO 3aXHILEHI JaHl KOPUCTYyBaya, 10 MICTSTh
HEOOX1HY KOpUCHY 1H(hOpMaIlito, Tpu3HadeHy Il aDOHEHTIB, a I1e TOJI0C, B1/Ieo, /1aHi Ta
3aXUIICH] MIISAXH JJIA ii MPOXOKEHHSI YCIX CUTHAJIBHUX TIOB1IOMJIEHB Ta JaHUX
KOpPHUCTYBaua TyT MOXKYTh He 30irarucs. OkpiMm TOro, npu GoOpMyBaHHI OCHOBHUX BUMOT
JI0 TIEPCIIEKTHBHUX 0araTo CepBICHUX MepeX He0OX1THO BpaXOBYBAaTH OCOOIMBOCTI iX
JUSITBHOCTI 715 TOCTavyaIbHUKIB MOCTYT Y 11 Mepexi. TyT cydacHi MiIX0au J10
perimaMeHTalii pi3HUX MOCIYT JIJisl TPUEIHAHHS Mepe0adaroTh JOCTYM MOCTaYaIbHUKIB
1H(hOpMAIITHUX TTOCTYT, Y TOMY YHUCII, 0 HE BOJIOJIIIOTH BJIACHOIO CBOEIO
1H(PaACTPYKTYPOIO, 10 PECYPCIB TAKOi MEPEXi JIJIs 3arajlbHOr0 KOPUCTYBaHHA 0e3 ixX
JUCKPUMIHAIIII.

Jns 3a0e3neyeHHs GyHKIIIOHYBaHHS MEPEXKl 13 3aXUIEHUMH KaHAJIaMH Tepeaadi
JTAHUX B MOJIOKEHHSIX 13 MOOYI0BU 0arato CepBICHUX MEPEX [3] BUKOPUCTOBYIOTHCS TaKl
OCHOBHI TEPMIHHU Ta X BUZHAYEHHS:

- Mepexi 15 3B'13Ky HaCTYIMHOTO TTOKOJIIHHS — 11€ KOHIICTIIs MO0y A0BH JJISI MEPEXK
nepeaadi, o 3a0e3neuyoTh HalaHHA JIJIs1 HEOOMEKEHOTO Ha0opy 1H(GOPMAIITHUX MOCITYT
13 THyYKMMU MO>KJIMBOCTSIMU JUTSI X YIPABIIIHHS 1 MEpCcOHaTI3allii Ta CTBOPEHHIO PI3HUX
HOBUX IOCYT 32 paXyHOK MepeKeBuX pileHsb. L{e nependavae Bxxe TyT peasnizalio TpaH-
CIIOPTHOT MEPEXKI 13 PO3MOIICHOIO KOMYTAII€I0, BUHECEHHS (DYHKITIH 7151 HATaHHS
MOCJIYT Yy KIHIIEB1 MEPEKEB] BY3JIM Ta IHTETPAIIIIO 13 TPAJUIIHHUMU MEpexKaMu.

- BaraTo cepBicHa Mepexka - 11e Mepexa nepeadi, o0y oBaHa BIAMOBIIHO 0 KOHIIEMIIIT
HOBOTO TIOKOJIIHHS Ta 3a0e3meuye TyT HaJaHHS He0OOMEKEHOTO HaOOopy X MOCIYT.

- bararo npoTokoyibHa Mepeka — I1e TPAaHCIIOPTHA Mepexka mepesiadi, mo BXOIUTh 10
CKJIaAy Oarato cepBiCHOI MEpeKi Ta 3a0e3rneuye BxKe NEPEeHOC PI3HUX BUIIB MTOTOKIB
1H(hOopMaIlii 13 BAKOPUCTAHHIM PI3HUX JIJIS1 IPOTOKOJIB TMepeiayi.

- [npopmariitina koMyHiKalliiiHa Mepexka - I1e € TEXHOJOT14Ha CUCTEMA, 110 BKIIIOYAE Y
cebe okpiM 3aco0iB JIJIst JOCTABKH 1 3ac00M 30epiranHs, 00poOKy Ta momryKy iHhopmariii
sKa TIpU3HAYeHA I 3a0e3MeUeHHST KOPUCTYBadiB 3B'SI3KOM Ta JOCTYIIOM JI0 HEOOX1THOT
iM p13HOI 1H(DOpMaii.

Mepe>1<a JJIs 3B'$I3Ky 3araJibHOIr0 KOpUCTYyBAaHHA 3arajioM IIpu3HadcHa JJId HaJaHHA
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HOCIYT Cy4acHOI'O €JIeKTPO3B'sI3Ky KOpPUCTyBauaM Ha MpUiIeKHINA Teputopii. Mepexa nis
3B'SI3KY BKJIIOYAE TAKOXK MEpexi 13 reorpadiyHoi Ta He reorpadigyHOi CUCTEMOIO 1X
Hymepaiii. He reorpagiuna cuctema ajisg Hymeparli BAKOPUCTOBY€ETbCS Y TEXHOJIOTTYHUX
Ta CHeliaIbHUX KOMYHIKalIHHUX Mepexax. Mepexxa Juis 3B'13Ky sIBJIsi€ COOO0 TOBHUMN
KOMIUIEKC B3a€MOJIIFOUMX MK COO0I0 MEpEeXK Iepeiadi, BKIIOYAIoUn 1 MEPexKi s
PO3IMOBCIOIKEHHS MPOTrPaM Pi3HOTO TENEBI31MHOTO Ta pajaio MOBJICHHS. Mepexi x
3arajqbHOr0 KOPUCTYBAHHS MAIOTh MIPUEIHAHHSA 10 KOMYHIKAIIMHUX MEPEK 3arajJbHOro
KOPUCTYBaHHS PI3HUX JiepkKaB. TEeXHOJIOTIYHI Ta MEpexl CIelialbHOTO TPU3HAUYCHHS
BXKE YTBOPIOIOTh TPYITY JJIs1 MEPEX OOMEXEHOT0 KOPUCTYBaHHS TOMY 110 KOHTUHTEHT 1X
KOPHUCTYBa4iB OOMEXEHUH X KOPIOpPaTUBHUMU KIIlEHTaMu. Taki Mepexi nepenadi
MO>XKYTb B3aEMOJIISITH MK COOOI0, POTE HE MAKOTh IPUETHAHHS 10 OCHOBHUX MEPEX IS
3araJlbHOTO KOPUCTYBaHHS, a TAKOX J0 KOMYHIKAI[ITHIX MEPEK 3arajibHOTO
KOpHUCTyBaHHs. Buainena inpopmailiiiHa Mepexa Moxke OyTH MpuegHaHA 10 MEPEX IS
3arajbHOr0 KOPUCTYBAaHHS 13 IEPEBEACHHSM 1X Y KaT€ropi0 MEPEK IS 3aralibHOTO
KOPHUCTYBaHHSI, SIKIIIO BOHA 1€ BIAMOBIIAE 11 BUMOTAM.

Cy4acHi TEXHOJIOTTYHI MEepeKi MPU3HAUYEH1 JUIsl 3a0e3MeUeHHs Pi3HOT BUPOOHUYO1
JUSTTBHOCTI I OpraHi3alliii Ta yIpaBIiHHS X TeXHOJOTIYHUMH Tiporiecamiu. [Ipu
HAsSIBHOCTI BEJIMKOI BUIBHUX PECYPCIB JUISl IIMX MEPEXKE PECypCH MOXKYTh OyTH MPUETHAH]
710 KOMYHIKaIIMHUX MEPEK1 ISl 3araJIbHOrO0 KOPUCTYBAHHS 13 IEPEBEJICHHAM X y
KaTeTOPI0 I MEPEXK 3aralIbHOT0 KOPUCTYBAHHS Ta JJISI BAKOPUCTAHHS JIJIs1 HUX HaTaHHS
IUIATHUX MOCIYT 7151 OyIb-IKOro KOpucTyBaya. Mepexi AJid CreiaibHOro MpU3HaYeHHs
BUKOPHUCTOBYIOTHCS JIJIs 3a0€3MeUeHHS TOTPeO yIrpaBiiiHHs, O€3MEKH Ta OXOPOHU
npaBonopsaaky. Taki crieriaabHl MEpexi He MOXKYTh BUKOPUCTOBYBATHUCS JIJIsl TUTATHOTO
HaJlaHHS 1HQOPMAaLIMHUX MOCIIYT, SIKIIO 1€ He Tepe0aueHo 3aKOHOJaBCTBOM. 3a
OCHOBHOIO (DYHKITIOHAJIbHOIO O3HAKOIO CaMi MEPEX1 PO3IIISIOTHCS HAa KOMYHIKaIliiHI
MEpexXi IOCTYITy Ta TPAHCIIOPTHI MEPEXKi nepeaadi. TpaHCIOPTHOIO € Ta YacTHHA
MEpEexi, 0 BUKOHYE CBOI (PYHKIIIT AJI IEPEHOCY YU TPAHCIIOPTYBaHHS 1H(OpMALIHHUX
MOTOKIB TTOBIJJOMJICHB BiJI IXHIX JKEPE 13 OJIHI€T KOMYHIKAIIHOT MEPEeXkKi JOCTYITy JI0
PI3HUX OJIepKyBayiB TaKWX MOBIAOMIIEHB UISI 1HILIOT MEPEX1 TOCTYITy BXKE HUIIXOM
pO3NOAUTY IMX 1H(POPMALIHHUX TOTOKIB MIXK LIMMHU MEPEKaMHU JOCTYIy. Mepexero

JOCTYMY JiJIs KOMYHIKAIIITHOT Mepexki € Ta 1 YaCTHHA, 110 MOB'SA3YE 1€ KEPEIO
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MOBI1JIOMJICHB 13 BY3JIOM JIJIsl IOCTYILY, IO € TPAHUYHUM MK KOMYHIKAIIIHOIO MEPEKEI0
JIOCTYITYy Ta TPAHCIIOPTHOIO Mepexero. [Ipu mpoekTyBaHHI MPOrpaMHO-TEXHIYHUX 3aC001B
115t 3a0e3neyeHHs (PyHKIIIOHYBaHHS MEPEXKl 13 3aXUILEHUMU KaHAJIaMU Tiepeaayl JaHuX y
MEpEeKi 3a TUIIOM MPHUETHYBaHHS A0OHEHTIB 3arajoM KOMYHIKaIliiHI Mepexi

MOIISIOTHCS Ha [4]:

- e Mepexi 17 piKCOBAHOTO 3B'SA3KY, IO 3a0€3MEUyI0ThCA MO MPUETHAHHIO

CTaIllOHApHUX a0OOHEHTIB;

- 1€ MEpEeXI1 ISl pyXOMOTro MOOUIBHOTO 3B'A3KY, 110 3a0€3MeUyI0Th PUETHAHHS

PI3HUX PYXOMHUX a0OHEHTIB.

3aranbpHi XK TiAX0IU A0 TOOYI0BU 6araTo CEpBICHUX MEPEkK 3HANIILTN
BiTOOpaskeHHs y KOHIIEMIIIT MEPCIIEKTUBHUX MEPEkK HACTYITHOTO MOKOiHHA [5]. bazoBum
K€ TIPUHLIMIIOM JIJI1 HOBOi KOHIIEMIIIT € BIAJAUICHHS OJWH BiJl OHOTO Pi3HUX (DYHKIIN 115t
MEePEeHOCy Ta KOMYTallii, PyHKIIN I YIPaBIIHHSI BUKJIMKOM Ta YIPABIIIHHS MOCTYTaMU.
@OyHKIIOHAJIbHA MOJIENb JIJISl TAKOT MEPEX1 Y 3aralbHOMY BUITAJIKy MOXe OyTH
Mpe/ICTaBlICHA il TphOMa PIBHIMU — I1€ TPAHCTIOPTHUM, YIIPABIIIHHS KOMYTAITI€I0 T
nepenayero MoToKiB iHpopMallii, ypaBiIiHHS X MOCITyraMu. 3aBJIaHHIM OCHOBHOTO
TPaHCIOPTHOT'O PIBHIO € KOMYTAIllsl Ta Ipo30pa nepeaadya NoToKiB iHGopMarii s
KOPHCTYBaviB. 3aBJaHHSM X PIBHS MOTO YIPaBIIHHSI KOMYTAIlI€l0 Ta IEPEIAUCIO
iH(popMailii € 06pobOka MOTOKIB 1HGOPMALII] A1 CUTHAJI3AIli, MApIIPyTH3aIlis 1i BUKJIHKIB
Ta KepyBaHHA MOTOKAMHU MEpeIadi.

PiBens asist ynpapiiHHas iHGOPMAIIITHUMEU TOCTyTaMHi MICTUTh p13H1 QYHKIIT J71s
YIPABJIIHHS JIOT1KOIO MOCIYT Ta JOJATKIB Ta SBJIsi€ COO0I0 PO3MOAIEHY CEpeIOBUIIIE, 110
3a0e3nedye HaaaHHS 1HPOPMAMIMHNX KOMYHIKAIIIHHUX MTOCTYT, YIPaBIiHHS IIUMA
MOCJIyraMH, CTBOPEHHS Ta BIIPOBA/PKEHHSI HOBHUX 1H()OPMAIIIHHUX TMOCTYT, MOXKJINBA
B3a€EMO/IIsl PI3HUX MOCHYT [6 |. PiBeHb ynpaBiiHHS MOCIyTraMu BXkKe J03BOJISIE pealizyBaTH
cnetu@iky s UX MOCIYT Ta 3aCTOCOBYBATH OJIHY MPOTpamy AJIs JIOT1KU TMOCTYTH,
HE3aJIeKHO BiJ] TUITY ii TPAHCIOPTHOI MEPEXKI Ta crocoly ii noctymy. HasBHICTb ais
LOTO PIBHS JO3BOJISIE BBOJUTH Ha TaKii Mepexi Oy/ib-sKi HOB1 iH(OpMAaIliitHI TOCTyTH
0e3 BTpyuyaHHs y peKuM (DyHKIIIOHYBaHHSI 1HIIUX PiBHIB. PiBeHb A yIpaBimiHHS

MOCTyTaMH MOJKE TaK0X BKJIFOYATH O€3J114 MiJCUCTEM, 10 0a3yI0ThCs Ha PI3HUX
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TEXHOJIOT1SIX pOOOTH, MAIOTh CBOTX KOPUCTYBa4iB Ta BUKOPUCTOBYIOTh BHYTPIIIIHI
CUCTEMHU JJIA aJpecarlii.

APpXITEKTypa JUlsl TAKUX MEPEXKI, IKa MOOyJ0BaHA Y BIAMOBIIHOCTI 13 HOBOIO
KOHIICTIIII€10, CKJIAJIa€ YHIBEpCAIbHA TPAHCIIOPTHA MEpeka, sKa peaiizye QyHKIIii
TPAHCIOPTHOTO PIBHIO Ta PiBHSA Ui YIPaBIIHHSA KOMyTall€lo 1 ii nepeaayero. Jlo ckiamy
TaKOi TPAHCHOPTHOT MEPEKI MOKYTh BXOAUTH — P13HI TPAH3UTHI BY3JIH, II0 TYT
BUKOHYIOTh (PYHKIII] MO MEPEHOCY Ta KOMYTallii, KIHIIEB1 BY3JIH, 1110 BXKe 3a0€3MeUyI0Th
JIOCTYT KOPUCTYBaYiB JI0 PECYpCIB 6arato cepBicHOI Mepexki, pi3HI KOHTPOJIEPHU
CUTHAJII3aIlil, 0 TyT BUKOHYIOTh GYHKIIIT /17151 00poOKu iHGOopMariii Ta curHami3aii,
YIPaBJIIHHS BUKIMKAMHU 11X 3'€IHAHHSIMH, PI3HI IITIO3M SK1 3a0€3MeUyI0Th MAKITIOYEHHS
TpaauLiitHuX Mepex. KonTponepu mid curHanizauii MOXyTbh OyTH BXKE BUHECEH] Y
OKpeMI MPHUCTPOT, K1 MPU3HAYEH] JIJIsl 0OCITyTOBYBaHHS iX AEKUIHKOX BY3IiB AJIs
KoMyTallii. BUKOpUCTaHHS kK 3arajlbHUX KOHTPOJIEPIB JO3BOJISAE TYT PO3TIISIIATH 1X K
eInHy 1HGOPMAIlIHY CUCTEMY, PO3MOJIITIEHY 1O il Mepexi. Take koMmyHiKaliiiHe
pIIIEHHS HE TUIBKM 3HAYHO CHPOIIY€E aITOPUTMHU JIJIsi BCTAHOBJICHHS 3'€/THaHb Ta € O1IbII
CeKOHOMIYHHUM JIJISl OTIEPaTOPiB, MOCTAYATBHHUKIB ITUX MOCHYT. Lle mo3Bossie 3aMiHUTH
JIOPOT1 CUCTEMH JIJIsl KOMYTaIlil BEJTUKOI EMHOCT1 JIOCUTh HEBETTUKUMHU, THYYKHUMU Ta
JOCTYITHAMH 32 BapTICTIO PI3HUM JAPiOHUM MOCTavYaIbHUKAM 1H(HOPMAIIHHUX TOCTYT.
[Tpu3HaueHHs TPAHCIIOPTHOI MEPEXKI € MIBUAKE HaJAHHS MOCITYT ISl IEPEHECEHHS
noTokiB iH(opmariii. Peanizanis iHpopMamifHUX KOMYHIKAIIIHHUX TOCTYT 31HCHIOETHCS
Ha 0a3l By3JiB cly>k0 Ta By3/iB Ui ynpaBiaiHHS nociyramu . KoxeH By3oi ciyx0 €
o0TaTHaHHAM /ISl TOCTAYaIbHUKIB MOCITYT Ta MOKE PO3TIISIIATUCS Y SAKOCTI CEpBEPY s
JOJATKIB ITUX 1H(OOPMALIMHUX KOMYHIKAIlIHHUX TTOCYT, KJIIEHTChKA YaCTUHA JIJIS SIKUX
pealizy€eThCsl CaMHM KiHIICBUM O0JIaTHAaHHIM HOTO KOPHCTYBaya.

Bci By3nu yripaBiiiHHS IOCIyTaM# € JASSIKUMH €JIEMEHTaMU PO3MOILIEHOT
w1aTGOpMHU TS IHTENIEKTYabHOT MEPEKi Ta BUKOHYE (DYHKIIIT 110 yIPaBIIIHHIO JIOT1KOIO Ta
atpuOyTtamu ix nociyr. CyKynHICTh IUX KUIBKOX BY3JIIB CIIy>KO Y BY3J1B JUIs
YOPABIIHHS 1X MOCITyTaMu, sIKi 3a/TisTH1 U1 HaJJaHHS OJTHUX TIOCIYT, yTBOPIOIOTH BXKE
miaThopMy A yIpaBiHHS TakUMU nociyramu. [lo ckiany miel miaTtdhopMu TaKoxK
MOJKYTh B)K€ BXOJIUTH BY3JIU I aMIHICTPATUBHOTO 1X yIPaBIiHHS [IUMH [TOCITyTaMu Ta

CepBepH iX Pi3HUX J0AaTKIB. KiHIIEBI K BY3JIH JIJIs1 TPAHCIIOPTHOT MEPEkK1 MOXKYTh TYT
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BUKOHYBATH Pi3HI PYHKINT By3JiB UX Cy»k0. Cxiaj mux QyHKIIH 171 TpaHUYHUX BY371iB
MOKe OyTH pO3IIMPEHUH 32 PaXyHOK J0/IaBaHHS HOBUX (DYHKIIIH 110 HAJaHHIO MOCIIYT.
J5is TpoeKTyBaHHS Ta MOOY0BH TaKUX BY3JIIB MOXKE B)K€ BUKOPHUCTOBYBATHUCS TEXHOJIOT 1S
ix rHydkoi komyTauii. [HpopmarlriitHi KOMyHIKaIliiHI TOCIYTH MPUITYCKAIOTh BXKE
B3a€MO/III0 JIJIsl TOCTAYaJIbHUKIB TAKUX MOCITYT Ta OMEpaTopiB Mepeiadi, 0 MOXKe
3a0e3meuyBaTrcs Ha OCHOBI (DYHKI[IOHATIBLHOT MOJIEINI JI PO3MOJIIIEHUX 0a3 JaHUX, 1110
BUKOHYIOTBCS 3T1HO 13 peKkoMeHAaIiaMu. JlocTym 10 Takux 0a3 JaHUX 30praHi3yeTbes 13
BUKOPHUCTAaHHSM MPOTOKOy Takoro sik LDAP. 3ramani 11i 6a3u JaHUX T03BOJISIFOTH BCE
BHPIIIYBATH JJIsI HACTYITHUX 3aBJIaHb — 11¢ CTBOPCHHS JOBIJHUKIB, aBTOMATH3aIlis IS
B32€EMOPO3paxXyHKIB M1k OMEpaTOpaMHu Ta iX MOCTavyaIbHUKAMHU IS ITUX MTOCIIYT,
3a0e3MeueHHs 1X B3aEMO/III MK ONlepaTopamu y Mpoieci HaJaHHs 1HPOpMAaLIITHIX
MoCJIyT, 3a0€3MeYeHHs IX B3a€EMOJIIT , 0 MAIOTh TYT Pi3HI (PYHKITIOHAIIbHI MOXKJIHUBOCTI,
Ha JIBOX PI13HUX KIHIAX JJIsI 3'€ THAHHS.

VY Mmepexi 13 3aXUIIeHUMH KaHajdamMu 0a3u JaHUX MOXYTh BJK€ BUKOPUCTOBYBATUCS
nociyr. KoHuemnitist Takoi Mepesxi Jie B YOMY CIIUPAETHCS] HA HOB1 TEXHIYHI1 PIllIEHHS, 110
pO3pO0IIeHI MIXKHAPOJHUMU OpTraHi3alisiMu i cTaHaapTu3aiii. s ynpaBmiHHsS
1HbOopMaIitHUMU TTOCTyraMu OyyTh BUKOPUCTaHI TakKl IPOTOKOJIM Ta MIIX0/IH, 1110
3aCTOCOBYIOTHCS y CYYaCHUX 1HTEJIEKTYyalbHUX MEpexXax. Y SKOCTI TEXHOJIOTIYHOI OCHOBH
JUTsi TOOYTIOBU TPAHCTIOPTHOTO PIBHS Oarato CEpBICHUX MEPEK PO3TIAIAIOTHCS MPOTOKOI
[P 13 MOXJIMBUM 3aCTOCYBaHHSM y ONTUYHOI X KOMyTalli. ¥ peKoMeHaalisIxX yci
1H(pOopMaIliiiHl TOCIYyTH NPONOHYETHCSA AUIMTH HAa IHTEPAKTHBHI Ta MOBHI MOCITYTH.
[Tpukian maiamoroBux iH(GOPMAIIHHUX MOCTYT HaBeAeH] y Tabmumi 1.1.

Tabmuusa 1.1 - Tlpuknan gianoroBux iHPOpMaLIMHUX MOCIYT CITYXKO0

Tun [IIupokocmyrosa OO6nacTh 1X 3aCTOCYBaHHS
1HpopMartii nociyra
Pyxomi Bineo Ta tenedonis Cucremu 3B'A3Ky AJIs Ilepeaaydl MOBH, iX HEPYXO-
300paKeHHS MHUX Ta pyXOMHUX 300pak€Hb MIXK JBOMa iX
Ta 3BYK KOpHUCTyBauaMHu
Bineo xoudepentrii Cucremu 3B'S3Ky /IS iX Tiepeiadi MOBOIO,

JTOKYMEHTIB, HEPYXOMHX Ta PyXOMHX 300pa’KEeHb

Bineo cnoctrepexennss | CucTeMH OXOPOHHM Ta MOHITOPHHTY TEXHOJIOIY-
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HUX MPOIIECIB, JOPOKHBOTO IX PyXy

[lepenaua Bineo Ta ayaio Ilepenaui Th, po6ora i3 BJ] menia

1Hdopmarii

3ByK [lepemaua 6e3miui 3ByKo- [lepemaua kibkox pajiio mporpam, iHpopMmaris
BUX KaHAIIB PO KaHAJIM Ha JIEKUIBKOX MOBaX OJTHOYACHO

Hani BucokomBuakicHa nepe- Ilepenaua qaHux mnpu ix B3aeMoJii: MEPExi,
nada Juist iHpopMaliiy —  po3NOJIEHI MEPEX1, KOMIT'IOTEpH, epeaaya
uuposiit popmi BiJIeoiH(popMallii Ta HEPYXOMHX 300pa’KEHb.
BucoxomBuakicae Cuctemu curnanizaiii, Tenemerpis, Cucremu
TeJIeyNpaBIiHHS KOHTPOJIIO Y pealibHOMY Yacl.

Hoxymentn BucokomBuakicauii ¢pakc Ilepenaya 300pakeHb, TEKCTIB Ta MATIOHKIB

[lepenaua Bineo Bucokoi Ilepenaya Bigeo i3 nmpod. sxictio. Komm'toTepHi
PO3AUIBHOI 31aTHOCTI PI3HI IrpH 13 BIIJAICHUMHU KOPUCTYBadyaMu

OOMiH JOKYMEHTaMH [lepenaua pi3HUX 3MilIAHUX JTOKYMEHTIB

Bararo ceppicHa Mepexa Moxe OyTHu moOyAoBaHa 13 BUKOPUCTAHHSIM OOJIaIHAHHS
pi3HuX (PipM 1 Taka cxema Mepexi Moke OyTH o0y 10BaHa 3a JIOTIOMOTOI0 HOBOTO
oOnaaHaHHs. barato cepBicHUN KOMyTaTOp JOCTYIY Yy Takiii Mepexi siBjisie cO00I0
porpaMHO-anapaTHUi KOMIUIEKC, [0 MPU3HAYCHUHN JJI HAJAaHHS MTOCIYT Mepenadi y
MICIIEBHX TEJICKOMYHIKaliiHNX Mepexkax. Ha fioro 6a3i Bike MOKIMBO CTBOPEHHS
KOPIIOPAaTUBHUX MEPEK Ta OpraHi3allisi CuCTeMH nepenadi y odicax. bararo cepBicHuit
kKomyTaTop aoctyny BukoHye pynkiii SOFTSWITCH y Takiit mepexi, TOOTO BiH
niaTpuMy€e 0OMIH SIK MOBHOIO TaK 1 MeIHHOIO 1H(opMaIlliero y mepenadi mo mepexi. B
0araTo cepBICHMX Mepexax B3aeMOJis 13 TpaHCHOpTHOIO [P-mepexero BinOyBa€eThCs 10
inTepdericy GIGABIT ETHERNET Ta BUKOpHUCTOBYE HOBI MPOTOKOJIU AJIsi CUTHAI3aIl i
JUISL B3aEMOJIT 13 By3iaMu Mepeski. Ha 6a31 BChoro o/iHi€l TaKOi CUCTEMU MOYKIJIMBO
OpraHizyBaTu Mepexi AJis 3B’ s13Ky. Po3IMpeHHs Takoi Mepeki MOMKIUBO 3a J0IMOMOT 00
BCTAHOBJICHHS JIOJIATKOBHX MOJYJIIB ISl OOPOOKH BHKJIHKIB.

3arajgom Taka TEXHOJOTIsl — 1€ HOBa KOHLEIILIS JIJIsl TeTepOreHHo1 0arato
CEpBICHOT MepexKi, o 3abe3nedye nepenady iHGpOpMaIifHIX MOTOKIB yCiX BUIB Meia Ta
po3moiiyieHe HaJaHHS PI3HOTO HEOOMEKEHOTO CIIEKTPY TeIEKOMYHIKAIIHHUX mocayr. Tyt
€ MOYJIMBICTB JUIsl iXHBOTO JOJABaHHS Ta peAaryBaHHs TaKoi iX pO3MOALIIEHOT
tapudikarii. BumiieHHs KO)XHOMY TaKOMY CEpBICY MOTPiOHOT CMYTH JUISI IPOITYCKAHHS

JI03BOJISIE OTIepaTopy nepeadi BOPOBAKYBAaTH Pi3HI CEPBICH, SIKI BpPAaXOBYIOTh BUMOTH
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iX KIT€HTIB. Y OCHOBI MEpeXI1 JISKUTh IMaKETHA MEPEKa Mepeaadi Me/lia JaHuX.
[HHOBAIIIIiHA CYTHICTh TaKO1 TEXHOJIOT1] MOJISATA€E HABITh HE B TOMY, 1[0 BOHA 3a0e3meuye
OJIBLII THYYKE, IIBUJKICHE Ta €(DEKTUBHE CepEeAOBHUILE IS epeadi, a y TOMY, 1110 BOHA
HE MpUB'A3aHA IO caMOl KOHIIETLIT KaHaly repeadi Ta 3a0e3neyye MoBHO 3B’ SA3HICTh
Takoi Mepexi. Lle Bce mocsaraerbes 3a paxyHOK (hi3UMYHOTO Ta JIOTIYHOTO JIJIEHHS Mepeaayl
JIOTIKH JIJIsl KepyBaHHS BUKJIMKaMU 1 rociyramu [7]. BripoBaakeHHs Takoi TEXHOJIOT1T
JI03BOJISIE€ OTNIEpaToOpy IMepeadi 3aMiCTh IBOX MEPEXk: 3BUYaAHHOT KOMYHIKAIITHOT Mepexi
Ta Mepexi [HTepHET - oTpuMaTH OJHy 1HPOPMAIIIiHY MEPEXY, 0 MOEIHYE Y coO1 BC1 1X
Kpallli pucH, a 1Ie aJIalTOBaHICTh JIJIs TIepeiadi MOTOKIB Oy Ib-SKOTO TUITY, HU3bKY iX Bap-
TICTh JUIsl Iepeadl y po3paxyHKy Ha OJMHULIO i1 00'eMy iH(pOpMallii, sIK1 BIACTUBI JJIs
KOMIT IOTEpHOT Mepexki Ta [HTepHeT, Ta TaKOXK SKICTh TOJIOCOBOTO 3B'S3KY 1 KpUTHIHO
BOKJIMBUX 1X JOJATKIB Ui Tepeaayl JaHUX, K1 BJACTUB1 MOOUIBHIN Mepexi.
BuxopucranHs Takoi 0arato cepBICHOI MEpexi 3a0e31edye MIHIMI3aliio s
KalmTaJIbHUX Ta KCIUTyaTallliHUX BUTPAT JJIA ONeparopy nepedadi. Taka Mepexa
00’ €IHY€E M1 OJTHOIO Ha3BOKO BC1 HOBITHI JOCATHEHHS HAYKHU Ta TEXHIKH, TEXHOJIOT1IO, 110
HE HaKJajae 0OMeXeHb Ha TPOIMyCKHY 371aTHICTh KaHAJIIB Mepeavl 3aBIsSKH YIITbHEHHIO
y OJIHOMY YH JCKUIBKOX 1X ONTUYHUX CUTHAJIB 13 PI3HUMU JOBKUHAMU XBHIIb.
BukopucTanHsa Takoi TEXHOJIOTIT TO3BOJISE ONEepaTopy nepeaadi Kpaie, MpocTilie Ta
JIeIIeBIIE BXKE HaJaBaTH yCl Hail pI3HOMaHITHI MOCIYTH, HE3aJIeKHO BiJ TUITY Iepeaadl
JTAHUX Ta JOCTYITy. BUHAXOIUTH HOBI BUIU CEPBICIB, IO Y CBOIO YEPry rpaTHME TYT

BUpIIAJIBHY POJIb y 3a0€3M€YeHH] 1X KOHKYPEHTOCIIPOMOMXKHOCTI.

1.2 Oco0auBOCTI 3aCTOCYBaHHSI CUCTEM 3aXUCTY MPHU MOOYI0B1

CUCTEMHU Tiepeiadl JTaHuX

VY kBamdikamiitHii poOOTI  JuIsl aHami3y OCOOJMBOCTEH CHCTEM 3aXUCTy IS
IPOrpaMHO-TEXHIYHUX 3ac001B 3a0e3neueHHs (YHKIIOHYBAaHHA MEPEX 13 3aXUIECHUMHU
KaHaJaMu Tiepefadi JaHuX HEOOXI1THO PO3TJISHYTH 3acO0M i 3A1MCHEHHS aBTOpHU3allil
JOCTYMy JI0 TaKUX KaHAIIB Nepeaadl noTokiB ganux. Cucrema 0e3reku Mepexi MOBUHHA

3a0e3meuynT  OOMEXEHHs JUIg (PI3UMYHOrOo JIOCTYIly TIepCOHAlly opraHizamii 4u
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MIIPUEMCTBA Ta MOXKJIMBE IMOBHE BHUKIIOYEHHS JOCTYIy CTOPOHHIX TPU MOHTAXKY
OPUIUMAIBHOTO Ta PI3HOTO POJY BHUIIPOMIHIOIOUOTO YCTaTKyBaHHS pPaJio MEpex s
nepenadi gaHux. JlocTym BxKe TTOBHHEH KOHTPOIOBATHCS CITyk0010 Oe3meku. [Ipoknaaka
KaHaJIIB JIsI BUCOKOYACTOTHOTO Ka0enro Mae OyTH BK€ BUKOHAHA MTPUXOBAHUM CITIOCOOOM
gy y KopoOax 13 MOJAJbIIUM OIUIOMOYBaHHAM IHHMX KopoOiB. Cama JOBXHHA JIs
BHCOKOYACTOTHOI'O Kaleslb CEerMeHTy Mae OyTH JOCHTh MiHIMalbHOKO. Cam joctyn y
MPUMIIICHHS 13 MOJIEeMaMH, MOCTaMH Ta CTaHIISIMA Tiepefadi, sKi OCHAIIeHI pajio
ajlanTepaMy MMOBUHEH B)KE KOHTPOJIFOBATUCS CIYKO00I0 O€3meKku. AAMiHICTpaTop TaKoi
Mepeki TTOBUHEH BCE JIETaJbHO JOKYMEHTYBAaTH Ta BCl MPOLEIypU JJIsl HaJAIITyBaHHS
MOJIEMIB, MOCTIB Ta CTaHIII¥ Tepeaadi, 1o OCHAIICH] pajaio aanTepamu.

Jlns  opraHizamii 3axuIleHMX KaHaIiB Tmepedadyl y oOcoOJMBOCTI poOOTH
aJIMIHICTpaTOpa Mepexi Ma€ BXOJIUTH MPOIEAYPH, 1100 PEryIIpHO MIHITH PEKBI3UTH IS
aBTOpU3allli BUIJAJICHOTO YOPABIIHHS yCIMa IUMHU NpUCTPOsiMU. Takoxx agmiHICTpaTop
MepeXi Mae MaTH BUAUICHUNA OKPEMHI aJpecHUl MMy Juisl HOro aJMIHICTPpYBaHHS MO IUX
npuctposix. Cam ke aaMiHICTpaTOp TaKoi Mepexl 13 3aXUIICHUMHU KaHajlaMu Tepenadi
Ma€ BIAKIIOUUTH YC1 HEBXKMBaH1 (YHKIIT /711 MOJIEMIB, MOCTIB Ta CTaHIlIN Tepeaadi, 1o
OCHaIlleH1 pafio ananrepamu. [Ipu pyHKIIIOHYBaHHI MEPEXi aIMIHICTPATOpP MOBUHEH Oy/e
aKTUBYBaTH (YHKIT MOJEMy YW MOCTYy THM CaMHM 3a0e3leuyloyd  TyHellb Ta
KpunrorpadiuHuid 3aXucT yCiX MOBIIOMIIEHb, IO BXXe MpuitMaroTbes. CaMm aaMiHICTpaTop
Ma€ MOBHO KOHTPOJIIOBATH JOCTYII JI0 TaKMX MOJIEMiB, MOCTIB Ta PI3HUX CTaHIIIH, SKi
OCHAIlIeH1 pajaio ajgantepaM 13 OOKy BY3JIB Takoi KOMIT'HOTEpHOI Mepexi. OauH 13
MO>KJIMBHX CIIOCOOIB ISl TAKOTO KOHTPOJIIO, 116 BUKOPUCTAHHS MIJK MEPEXKEBOT0 EKpaHy y
I CUCTEMI1 3aXHUCTY.

[Ipn aBTOpHM3alii JOCTYNly HAa KaHAJIBHOMY pIBHI JUIsl Opradizaiii pobotu
KOMIT IOTEPHUX MEPEX J0 OCOOIMBOCTEH 3a0e3medeHHs] Oe3MeK BUKOPUCTOBYIOTH JIJIS
3aXUCTy PO3IIJICHHS CEpe/loBUINA Il WOro mepenayi pi3sHUMU KOMYHIKAIIWHUMH 3a-
co0aMH iX KaHAJIBHOIO pIBHs. YCl MPOTOKOJH Ta CTAaHJAPTH JJIA LIbOIO PIBHS OMHCYIOTh
BXKE YCI TpOIEAypH IJsi TEPEBIPKH JOCTYITHOCTI TaKOrO CEpeJIOBHINA TMepenadi Ta
KOpPEKTHOCT1 mepefadi 1ux gaHux. Jlisg 3a1HCHEHHS KOHTPOJIO IO JOCTYMHOCTI BCi
cepesioBUIlla HEOOXIJIHO BUKOPUCTOBYBATH, IO CKUIbKK crenudikamii 1 (pizudHoro

PIBHS YK€ HE BPaxOBYIOTh T€, IO y ACAKUX 1H(OOpPMaIIMHUX KOMYHIKAIIMHUX CHCTEMax
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JiHIT Iepenayl MOXYTh PO3AULITHCS MK JEKUIBKOMa YK€ B3a€MOIIIOYMMU 1X BY3JIaMU 1
ToMy (i3uyHe iX cepefoBHINE Tepeaadi Moxe OyTu 3aiHATo. [lepeBakHa K OUIBIIICTD
KOMIT'FOTEPHUX 1HPOPMALIMHUX KOMYHIKalIMHUX CHCTEM B)K€ MOOyJIOBaHAa Ha OCHOBI
Bimomoi TexHomorii ETHERNET. Jlo ocobmuBocTeli ii (yHKIIIOHYBaHHS MOKIIUBO
BIJIHECTH, IO AJITOPUTM ii pOOOTH JIJisi BUSHAYEHHS JOCTYIMHOCTI TAKOTO CEPEIOBUILA IS
yCiX 1i TEXHOJIOT1H OJHAKOBHI Ta 3aCHOBaHUM Ha MOCTIMHOMY MPOCIYXOBYBaHHI I[bOTO
Cepe/oBHINA Tepeqayi yciMa MiJKIIOYEHHMH 10 Hei By3jJaMu Takoi 1HGopMaliiHol
CHCTEMHU.

[Is ocobOnuBicTh ii poOOTH MOXKE BUKOPHUCTOBYBATHUCH 3IIOBMUCHHUKAMHU IS
oprasizaiiii MOTOKIB pi3HUX BU/IB aTaK Ha Il KOMI'IOTEpH1 iHpopMaIliiiHi mepexi. HaBiTh
3a YMOBH YK€ JOTPUMAaHHS yCiX PEKOMEHMAIii II0A0 BUKIIOUEHHS PO3IUICHHS IS
CepelloBHIIa Mepeaadi caMm e 3JIOBMUCHUK MOXKE 3IMCHUTH MPOCTE MPOCITyXOBYBAHHS
MOTOKY MIX JIOBUIbHO BHOpPAaHOIO HUM MApOI0 BY3JiB Takoi mMepexi. TyT BUKOpUCTaHHS
NPOCTUX MEPEKEBUX KOMYTATOPIB HE € JyK€ CEpPHO3HOI0 MEPEIIKOJ0I0 sl TaKuX
3JIOBMUCHUKIB. 3arajiom k€ TBepKEHHS PO MOBHY 3aXHUIIEHICTh 1HOOPMAIIHHUX MEPEK,
110 noOyZ0BaH1 Ha OCHOBI TOMOJIOTIT iX (PI3UYHUX 3B'A3KIB TUITY «31pKay Ta OCHAILEHUX
MPOCTUMH KOMYTaTOpaMU € JOCUTh CEPHO3HOI0 iX MOMHUIIKOW. Po3risHeMo Takox
HEJIONIKH TI0 3aCTOCYBaHHS MPOCTUX MEPEKEBUX KOMYTATOPIB SIK 3aC001B 3a0e3neueHHs
1H(popMaIiiiHOro OOMIHY y KOMITHOTEPHHX I1H(QOPMALIMHUX MEpekax Ha KAHAIBHOMY
PiBHI.

Y mOpoueci NpPOEKTyBaHHS  MPOrpaMHO-TEXHIYHUX  3acO0IB  3a0e3MeueHHS
(yHKLIOHYBaHHS MEpEXi 13 3aXMIIEHUMHU KaHajgaMu nepejadl JaHux OyJo BU3HAUYEHO,
10 TPOIeC Mepeaadi MOToKIB 1iHGopMallii BiJi OAHOTO By3ja JIO 1HIIIOTO Yepe3 MPOCTUH
MEpPEKEBUN KOMYTAaTOp BiIOYBA€ThCSA MOETAMHO Ta Y MOAATBIIOMY TOTIK MEPEAa0ThCS
omokamu. Cam xe po3mip OJ0KIB BUBHAYEHUH BIJIOMUMHU CTaHIaPTaMU KaHAJILHOTO PiBHSL.
OcHOBHUHM OJIOK J[JaHHMX, SKUM BXE€ OINEpPYye€ MPOTOKOJI MOro KaHAJIBHOTO PIBHIO,
HA3UBA€THCS 3arajioM HMOro kaapom. JlomycTtumo, mo nepefaBaJbHUN By30J BU3HAYMB
JIOCTYITHICTh CBOTO CEPEIOBHINA Ta MOYATKU I Mepeaadi. Y Horo mepuioMy kaapi Oymue
3aBX/JIM IIMPOKOMOBHMI 3aIUT /10 YCiX BY3JIIB MEPEXKI MPO MOUIYK BY31y 13 HEOOXIIHOIO

MEpEeXKEBOI ajapecoro. Takuil 3amuT MICTUTh WMOro amapatHy aJipecy sK By3ia
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BiJITPaBHUKA Ta MOT0 MEPEXEBY aapecy, /e Y JaHOMY BUITaJIKy MOBa iijie mpo ioro [P sk
MPOTOKOJI I MEPEKEBOTO PiBHSI.

TyT BiAMITUMO, 110 LI€ KOMYTaTOp BIAMOBIAHO A0 BUMOT cnenugikanii Horo KkaHa-
JHHOTO PIBHIO 3000B's13aHUI TIEpeIaTH CBiil MMPOKOMOBHHUMN 3aITUT yCIM MiIKIIOYSHUM JI0
HOro MepexeBUX IMOPTIB By3JaM. Y KOMIT'IOTEpHIM Mepexki Mae OyTH TaKOK BHUKOHaHa
BHUMOTA 111010 BUKJIIOUECHHS PO3JIUICHHS CepeIOBUINA JI TIepeaadl MK JBOMA By3JaMHu, i
TOMY KOXEH By30J1 OyJe MiJKII0YeHH O0e3MmocepeHb0 1O CBOTO IMOPTY LBOTO
KoMyTaTopy. ToMy He3Ba)xalouu Ha BUKOHAHHS JaHOI pEKOMEHJallli, pi3HI 3JI0BMUCHUKHU
OTPUMYIOTh IIIMPOKOMOBHUHM 3alMUT By3/a , MO CKUIBKM BY30JI 3JIOBMHUCHHKA MOXKeE
ONMMHUTHCS OIIyKaHWM. TOMy 3JIOBMUCHMK OTPMMYBaTMME€ HapiBHI 31 ycCiMa OCTaHHI
IIMPOKOMOBHI 3alUTH Ha JIO3BUT LIUX MEPEKEBUX aApec. A Aayli HAKOMUYYIOUU BiJIOMOCTI
13 IIUPOKOMOBHHX 3alHTIB, caM 3JOBMHCHHUK MaTHME IIOBHE YSBICHHS MPO MEPEKEBY
aKTUBHICTh YCIX IIMX BY3JiB TOOTO XTO 1 y SIKMM 4Yac 13 KAM HamaraBCs MOYaTH CBIii
1H(popMaliiiHui 0OMiH. 3a TaKOK IPOCTOIO JOMOMOIOK M€l HECKJIAAHOI TEXHIKU caMm
3TOBMHUCHUK MOKE€ BHM3HAYUTH YyCl amapaTHI Ta MEPEXKeBl aapec uis BY3JiB, IO €
cepBepaMH Ta MapuIpyTH3aTopamu Mepexi. OCHOBHA K KUIbKICTh 3alUTIB Ha JO3BUI JI0
MEpEXKEBOI aipecu CepBEpPYy Ta MapIIpyTU3aTOpy Oy/e Ha JEeKiibKa MOPSAIKIB BXKE BHIIIE,
HDK JI0 3BHYaiHOiI poOouoi craHIii. TakuM uYmHOM Cc()OpPMYBABIIM BIJIOMICTH IS
MEpEKEeBOI AaKTHMBHOCTI Ta KapTy il Mepexl 13 aapecamu mepeadadyyBaHUX y MeEpexi
CEpBEpIB Ta MapIIPyTH3ATOPIB, CaM 3JIOBMHUCHHUK BiJpa3y 3MOXKE TAKOXX MPHUCTYIUTH JI0
peanizaiii cBO€i aTaku Ta BIJIMOBHM Yy JOCTYI JO LMX BY3/diB. ToMy 10 0COOIMBOCTEM
poOOTH Takoi MEpexi CIIiJl BIIHECTH , IO Yy IpoLeci 300py MHUPOKOMOBHHUX IMAKETIB caM
3IOBMUCHUK HE TMPOSBISB HISIKOT HOr0 MEpPEKeBOi aKTHUBHOCTI, TOOTO BiH 3aJMIIABCS
HEBUJIMMUM JJIS1 YCI1X BY3JIIB TAKOI MEPEKI OKPIM CaMOTr0 MPOCTOr0 KOMYTaTopy, 10 OPTY

SKOTO BiH OYB IiIKITFOUCHHM.

1.3 OGrpyHTyBaHH4 1 aHa13 PpOOOTH MPOTPaMHKX 3aCO0IB Ta

BUPIIIICHHS TPOOJIEMH 3aXHUCTY CUCTEMU TIepeaadl

[Ipy BuUKOHaHHSA KBami]ikalUiiHOI PoOOTH MIPOrpaMHO-TEXHIYHI ~ 3aco0u

3a0e3neueHHs (PYHKIIOHYBaHHS Mepexki 13 3axUIIEHHMH KaHajaMu Tepefadl JaHuX
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PO3TIITHEMO, IO BIOYBAETHCS MICIS TOTO, SK BY30JI JJI MPU3HAYCHHSI, 110 OTPUMAaB Kajap
13 3alUTOM Ha JO03BLJ JI0 CBOET MEPEXKEBOI ajpecu i€ Jali Ta MpoaHali3yeMo Ie. 3TiTHO
BUMOT clieHU(iKaliil JUisi KaHAJIBHOTO PIBHIO BY30J JII0001 MEpeXkKl, OTPUMABIIU TAKUHN
IMPOKOMOBHUN KaJp, IO MICTUTh BXKE 3alUT HA JO3BUI JO CBOET MEPEKEBOI aJpecH,
3000B'sI3aHUM TYT ke MepeaT BIAMPABHUKOBI I[bOTO KaJpy CBOIO BIAMOBIAb, III0 MICTUTh
BJIACHI MEpPEKEBl Ta amaparHi Horo ajapecu. BianoBigs Takoro By3ia OyJe yxe He
IIMPOKOMOBHOIO, @ TIPOCTO aJPECOBAHOI0 KOHKPETHOMY BY3i1y. MepexxeBuil KOMyTaTop
3000B's13aHUM JaJ1i TPAHCIIIOBATH 110 BIAMOBIAL By3Ja TUILKM Ha TOW MOPT, JO SKOTO JO
saxoro OyB TiaKITIoUeHUH 11ed By3oi. Cam ke Kaap HOoro KaHaJdbHOTO PIBHIO, IO MICTUTh
BI/IMOBIL TAaKOT'O BYy3/Ja BXKE HISK HE MOTPANMTh JIO CaMHUX 3JIOBMHCHHUKIB. Bce 11e
MOSICHIOETHCS TUM, IO Y CEPEIOBUII TIepeIadl, IKe BUKOPUCTOBYEThLCS TSI T AKITIOYCHHS
CaMoro 3J0BMHCHHKA JI0 TAKOTO KOMYTaTopy, Oy/ie BUIbHE Y MOMEHT ISl repeadl oMy
BiAmoBiAl. Jlani miciisi OTpuMaHHsS TaKoro Kajpy 13 BIAMOBIJJIIO, BY30J JI3HAETHCS HOTO
anapatny MAC aapecy ToOTO By3Ja MpUHOMY Ta 3MOKE IMOYATH Mepeady pi3HUX MaKETIB
JUIS MEPEKEBOTO PIBHS Ha ajpecy Takoro Bysna. [loganbiii >k B3aeMOJli Takux BY3JiB
3HAXOJISTHCS 11032 KOMITETEHITIE0 JIJIST IPOTOKOJIIB KaHAJTLHOTO PiBHIO.

OcHOBHE 3aBIaHHA I TPOTOKOJYy KaHaJIbHOTO PIBHS BBAXKAETHCA YXKE 3a
BUKOHAHE, SIKIIO TYT OOMIHIOIOTHCSA 1H(MOPMAIIHHUMU JaHUMH YCl BY3JH, IO 3HAIOTh
amapaTHi aJIpecH K OJWH OJTHOTO Ta MOXYTh BXXE BCTABUTH MEPEKEBI TTAKETH y KaJPH IS
KaHAJIBHOTO PIBHIO, IO 1IeHTU(]IKYeEThCS K KomyTaTop o MAC-aapecaMm 1mux By3JiB.
BpaznuBicth Takoi cucTeMu IJis J03BOJY MEpEeXKEeBHX 1i ajapec, 10 OMKcaHa BUIIE Ta
HazuBaeTbcsi ARP mossirae y ToMy, 110 By30J1 JOBIpsi€ CBi BMICTY KaJipy 13 BIJIMOBIIIO.
Bci nani, mo nepenaHi y BiJANOBIAb Ha IIEH 3alUT MPO JO3BLA 11 MEpPEKEBOI apecH, HIIK
HE TMEpeBIPSIOTHCA Ta HIKUM 1 HIYUM HE MIATBEPIKYIOThCs. (OCOOIMBICTIO TakKoi
YPa3IHBICTIO BXKE€ MOXE CKOPHCTATHCHh CaM 3JIOBMHUCHUK, SKHI XO0Ye MIAMIHUTH COOOI0
BY30J1 UM IMPOCIYXOBYBATH BECh MOTIK MEPEKEBUX KAJAPIB, IO MEPEAIOTHCI MK OY/Ib-
SKUMU JBOMA BYy3JIaMH TaKO1 MEPEKi.

Bce 1ie BinOyBaeThcst HacTYymHUM 4MHOM. CaM 3JI0BMHUCHHK, BY30JI SIKOTO 3aBYaCHO
BU3HAYA€ aapaTHy Ta MEPEKEeBY HEOOXIAHY aJIpeCH TUX BY3JiB, IO OyAyTh aTaKyBaTHUCh.
Jlami mouymHaeThCs mpouec Nmo Oe3nepepBHO BIANpPABLI Ha aJpecy By3jia MOMUIKOBHX

BIJIMOBIZICH 13 BKa3IBKOI MEPEKEBOI aapecu HeoOXigHoro By3na Ta amapatHoi MAC
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aapecu cBoro Bysna. Cuctema OTpUMYIOYH TIOMIJIKOBI BIATOBIAL BiJ BY30J mepe0yaoBye
CBOIO TAOJIMIIIO JIJIsi JO3BOJIY CBOIX MEPEKEBUX aJpec Ta TOMY 13 I1€1 MHUTI yCl MEpeXeBi
KaJpH, 110 BIAMPABISIOTHECA IM Ha aJpecy By3ja MaTUMYTh Y 3aroJIOBKY amapaTtHy ajapecy
JUIs  By3jda 3JI0BMUCHHKIB. [lo CTimpKM  caM KOMyTaTtop yXBalllO€ PIIIEHHS TIPO
TPAHCJALII0 TAaKoro KaJpy Ha TOWM 4YM I1HIIMK HOro MOPT TUIBKM Ha MiJACTaBl HOTO
amapaTHOI aJpecH, sSika BKa3aHa Yy 3arojIOBKY JJsl IbOTO KaJpy, TErep 3IOBMHUCHHK BXKE
OTpUMYyBaTUME€ yCi TOBIAOMJIEHHS, WO aJpecoBaHl TakoMy By3idy. SKimo x
3JIOBMHCHHUKOBI B)XE€ HEOOXIJIHO OpraHi3yBaTH IPOCIYXOBYBaHHS YChOTO TIOTOKY
iHboOpMaIlii MK Pi3HUMHU BY3JIaMH BiH 371HCHIOE HABMUCHO TTOMIJIKOBY PO3CHUIIKY JIJIS
BIJIMOBIJIEH Ha ajpecy 000X IMX BY3JIIB Ta OTPMMAaHI y CBOIO YEpry aJpecy KaJpu Micis
NEPErIsTy Ta aHANI3y TPAHCIIOE HOT0 BY37y, SIKOMY BOHHU BXKE MPU3HAYAIHCA.

VY kBamidikamiitHiil poOOTi BHIIlE ONMMCaHa TEXHIKA JJIS MiMIHH allapaTHUX aJipec He
€ SIKOIOCh HOBOIO, 0O pIi3HI BapiaHTU IJs ii peanizaiii JaBHO JOCTYIIHI KOPUCTyBayam
Mepexi [HTepHEeT y BUIUIANI BXKE€ TOTOBUX IMpOrpam i3 JOKIAJHUM KEpPIBHUITBOM IS
KopucTyBauiB. [IpakThka MpPOEKTYyBaHHS  MEpEeX IMOKazye, MO y KOMITIOTEPHHUX
iHboOpMaIItHUX MepekaxX IPOJOBKYEThCS BHKOPHUCTAHHS JOCHTH JCIHICBUX IMPOCTHX
KOMYTaTOpIB Ha JIOCUThH BIJMOBINAIBHUX AUISHKAX POOOTH Mepexi MpH MiAKIIOYEHH]
KPUTUYHO BAXJIMBUX JJIA HUX PI3HUX BY3IiB, CEpBEPIB, MapuipyTu3aTopis Tomio. CyyacHi
KOMM'IOTepHI 1HQOpMAIliiHI Mepexi, OCHalleHl Bxke O0araroyHKI[IOHATLHUMH Ke-
POBaHUMHU MEPEKHUMH KOMYTaTOPaMHU, YacTO 1€ TAKOXK 3AIHINAIOTHCS YPA3IUBUMH IO
TaKuX Ta MO1I0HOT0 POy aTtak. ¥ JOCUTh OararboX BUMAAKax yci (YHKINT IS 3aXUCTY Ta
pPO3MEXYBaHHS JIOCTYIy IO CEPENOBHMILA MO Mepeayl, skl peaji3oBaHl y X NPUCTPOSIX,
3QJIMIIAIOTECS TPAKTHYHO He3aTpeOyBaHMMHU Yy 3B'S3KY 13 HEJOCTaTHIM KBamidikariii
aJMIHICTPATOPIB MEpeXl YM HEAOATICTIO CaMUX CHUCTEMHHMX aJMIHICTPATOPiB BHUILIOTO
piBHIO. EdekTruBHE X pO3MEXyBaHHS MO JOCTYIy 3acO0aMU TaKOTO KaHAJbHOTO PIBHS
MO>XKJIMBO TUIBKM BXK€ 32 YMOBM iX TMOBHOI 1HBEHTapH3allii JJis IMX BY3JIB MEpexi Ta
dbopmaizailii OCHOBHHMX MPaBWJI B3a€EMOI11 MK HUMU. Ha nmpakTuill >k KEpiBHUKHA HEOX0UE
BUJIIJISIIOTHh KOIIITA HA MPOBEJCHHS MOMIOHMX 3aXUCHUX POOIT, HE PO3YMIIOYH iX BHUCOKOT
BKJIMBOCTI JJ1s1 3a0€3MEUCHHS 3aXUCTY iX KOMITIOTEPHOT MEpEexI.

VY Xoal MpoeKTyBaHHS MepexXl i1 BHUPILICHHS MPOOJEMU 3aXHUCTy CUCTEMU

nepeaadi po3risHEeMO BIJIOMI Ta BXK€ NMPHUBECHI PEKOMEH/AIlli, 100 BUKOPUCTAHHS Ta
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MPOXO/KEHHS SKUX JI03BOJISIE JIOJIATKOBO 3aXHCTUTH KOMITIOTEPHY 1HGOpMAIiitHY
Mepexxy 3aco0aMu JJig KaHajdbHOTO piBHA. [Ipw mpoekTyBaHHI Mepexi aaMiHICTpaTop
CIIlyOM Oe3NeKH MOBUHEH BECTH CBOKO 1HBEHTApHU3AIliHY BIJOMICTh MO BIAMOBIIHOCTI
amapaTHUX Ta MEPEXKEBUX aJIPEC I YCiX By31iB Mepexi. CaMoro ciry>k00t0 11t Oe3MeKH i
BXKE€ CHUIBHO 13 BIIUIOM IUX 1H(OpPMaLIMHUX TEXHOJIOT1H, Mae Bxke OyTH po3pobOiieHa
HOBa MOJITUKA I 3aXUCTy KOMIT'FOTEPHOI MEpPEX1 PI3HUMHU 3ac00aMH iX KaHaJIbHOIO
pIBHS, 110 BU3HAYA€E JIMILE TOMYCTUMI MapUIpyTH AJis Mepefadi KaapiB iX KaHaJIbHOTO
piBHs. Po3pobiieHa * moJiiTHKa MOBUHHA 3a00POHSATH BCl TUIU 3B'SI3KIB TUITY OJIMH JO -
0araTh0X, Ta HEOOIPYHTOBaHI BUMOTaMH ISl 1H(OPMAIIWHOT MIATPUMKH isUTBHOCTI
Mepexi. Takor MOJITUKOI0 TaKok MalTh OyTH BU3HAYEH1 yci poOodl Micis, 13 SKHX
JI03BOJIEHAa KOH(QIryparlisi uX 3aco0iB Il KOMYTallli iX KaHajabHOro piBHSI. OCHOBHI K
3acO00M KOMYyTaIlii Jjisi KaHAJBHOTO DIBHS, BUKOPHUCTOBYBAaHI y KOMITHOTEPHIN MeEpexi,
MaroTh BXXe OyTH TaKMMH, I100 HACTPOIOIOTHCA Ta MAIOTh 3a0€3MeuyBaTH PO3MEKYBaAHHS
JIOCTYMY M1 YC1 MU BY3JIaMU MEPEX1 B3KE BIJMOBIIHO 0 pO3pOOJICHOT X MOMITUKU. Tomy
SK TpaBWiIo, 1l 3aCO0M MIATPUMYIOTH BipTyanbHy TexHousorito VLAN, mo ao3Boise y
paMKax KOMyTaTopy, 00 BUAUIATH TPYNH U aapec Ta chopMmyBaTu Ui HUX MpaBuia
JUTISL TPAHCIIAIIT KaapiB.

[Ipu pobGoTi Mepexi aaMiHICTpAaTOp TaKOi Mepeki IMOBUHEH BHUKOHATH YCl
HaJallTyBaHHA I migcucteMmu ynpasiiHHS VLAN komyTaropy, Ta 1HIIUX iX MIJCUCTEM,
K1 HEOOXimHI IJIs peaizailii po3po0JaeHOi BKE HUMH TOJITUKH JJIA 3aXUCTY CHCTEMH
nepenayl. Y OCHOBHUN OOOB'SI3KY aJMIHICTPATOPY MEPEXKI BXOAUTH BIAKIIOYEHHS YCIX
HEBXKHMBAHUX MiJICUCTEM JUIsl KomyTaTopa. Cam ke aAMIHICTPAaTOp MEPEXKi MA€E PETYIISPHO
BCE KOHTPOJIFOBATH Ha BIAMOBIIHICTh KOH(PIrypalii 1IUX KOMYTAaTOPIB yCiii po3poOiieHiit
MOJIITULIL MO 3aXHMCTy. TakoX BIH Y MEpPeKl Ma€ BECTH BECb MOHITOPHUHT JIJIsi MEPEKEBOT
aKTUBHOCTI BCIX KOPUCTYBaiB 13 METOIO BHSIBJICHHS YCIX JDKEpe X aHOMaJbHO BHCOKOI
KUIBKOCT1 JUIsl IMMPOKOMOBHMX 3anmuTiB. Cama ciry)x0a Oe3leku TyT Ma€e KOHTPOJIOBATH
YyOpaBIiHHSA KOMyTaropaMu. Takoxk choyx06a Oe3lneKku Mae BXKE KOHTPOJIOBATH
PEryJSIpHICT IO BHUKOHAHHIO aJMIHICTPATOpPOM YCIX 3axXO[iB, SKI MOB's3aHl 13
MOHITOPUHIOM TaKOl MEpexi, 3AIMCHEHHSAM TaKoX MNPOPUIAKTUYHUX poOIT MO Ha-

JAIITYBaHHIO BCIX KOMYTAaTOpiB, a TaKOX II0 CTBOPEHHIO PE3epBHHUX KOMIM ISt
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KoH(pirypamiii komyTtatopiB. Ille cmyxba Oe3nexkn Mae TakoX 3a0€3MEYUTH KOHTPOJIb
JOCTYITy Y TIPUMIIICHHS, Y SKUX PO3TalllOBaHI KOMYTaTOpU Ta poOOdYl CTaHIT 13 SIKUX
JI03BOJICHO YIPABIIHHS KOMYTaTOPaMHU.

[Ipu po3poOIli MporpaMHO-TEXHIYHUX 3aco0iB 3a0e3nedeHHs] (YHKIIIOHYBaHHS
MepexXi 13 3aXMIIEHHMMM KaHaJlaMU Tepelayl JaHWX BpPaxOBYEThCS, 110 aBTOPHU3ALiSL
JIOCTYIly Ha MEPEKEBOMY piBHI Il OpraHizaiii poOOTH KOMII IOTEPHHX Mepex Oyne
BUKOPHUCTAHHA Yy IiH 1HGOPMAIIHHINA CHUCTEM] MPOTOKOIIB JJII MEPEKEBOTO PIBHS € BXKE
HEOOX1JTHOIO YMOBOIO JJisi 3a0€3MeUeHHs iX B3a€EMOJii MK PI3HUMHU BYy3JaMU MEPEX 13
PI3HUMH KaHaJLHUMHU iX MPOTOKOJaMU. MepekeBl CydacHI MPOTOKOIH BXKE JTO3BOJISIFOTH
MoAO0JIaTh  yC1 OOMEXEHHS, IO HAKJIaJaloThCsS OCHOBHMMH CHEHHU(IKAIIIMHA IS
KaHaJIbHOTO PiBHSA. BOHM M0O3BOJISIIOTH BXXE 00'€JTHATH KOMI'IOTEPHY MEPEXKY 13 MEPEKEI0
[HTEpHET — OCHOBHOTO TIpOBaiifiepy 13 BHKOPUCTAHHSAM MEPEX IS 3arajbHOTO
KOPUCTYBaHHS. 3poOUTH 1I€ MOXJIMBO TUIBKK 3aco0amMu AJid KaHAJIbHUX MPOTOKOIIB Ha
ChOTOJIHI JJOCUTh CKJIaJHO. OKpIM TOro, 10 00'€THAHHS ABOX PI3HUX 3a MPU3HAYEHHSIM
KOMIT FOTEPHUX MEPEX 13 BUKOPUCTAHHSIM PI3HUX MOCTIB BKpail HETraTUBHO MO3HAYAETHCS
Ha PIBHI MOTO 3axXUIIEHOCTI g 00'€IHYyBaHUX MEpeK. Y OUIBIIOCTI X BUMAJKIB CaMm
aJIMIHICTpaTOp Ta ciyk0a i 0e3MeKn He MOXKYTh MOBHICTIO BU3HAYMTH BY3JU IS 1€l
Mepexi, IO MAKIIYAETbesl Ta (GopmanizyBaTd ycl mpaBuiia Juisi OOMIHY KaJpamH ix
KaHAJIBHOTO PiBHSL.

[Ile ogwH acmekT uIsi BUKOPUCTAHHS MPOTOKOJIIB MEPEXKEBOTO iX pIBHS - II€
PO3MEXKYBaHHS JUIsl IOCTYIy JI0 PECYPCIB BCEpPEAUHI MEpexi, 0 BUKOPUCTOBYE TIIBKU
OJIMH CTAHJAPT ISl KAHAJIBHOIO PIBHIO. BUKOpUCTaHHS X 7S 11€] METU YCIX MPOTOKOJIIB
MEpEeKEBOro pIBHA JyXe e(PEKTMBHO HaBITh I THX MeEpex, sKi mnoOyaoBaHi 13
BUKOPHUCTAHHSAM TiJIbKA CTaHAAPTIB Ui KaHaIbHOTO piBHA. [IpoGmema » CyMiCHOCTI y
TaKHX KOMIT FOTEPHHUX MepekaxX He aKTyalabHa TOMY, [0 KOPUCHI BIACTHBOCTI MEPEKEBHUX
MPOTOKOIB BXKE MOXHA BHUKOPHCTOBYBATHU JIA 3aXMCTy CHUCTEMHM Tiepenaui BiJ i Ha
MEpPEeXKy 3T0BMHUCHHKIB. OHIEIO 13 TAKUX OCHOBHUX BJIACTUBOCTEH € BUKOPUCTAHHS IIUMHU
MPOTOKOJIAMH MEPEXKEBOTO PIBHS IJIs PO3IUIBLHOI CXEMHU ajpecallii Takoi Mepexi Ta
OKpEMO B3STOTO By3Ja JJIs 1€l Tpynu KopucTyBadiB. TyT 30kpema aapeca At IpOTOKOTY
MepexxeBoro piBHs [P Bike ckianaeTbes 13 JBOX YaCTHH, LIE€ HOMEP MEpPEXKI Ta HOMEpY ii

By3J1a. Bxke npu iboMy MakcuMajibHa MOYKJIMBA TYT KIJIBKICTh BY3JIIB Y TaKiii MEpexki uu il

INMucT

KPKI.190169.19.01.14 113

Uzm. Quct |N9 Lokym. |I'Io.qnucn: jRara 6




aJIPEeCHUN MPOCTIP BKE BU3HAYAETHCS 3HAYCHHSIM iX MEPEKEBOI MACKH YM KJIAaCOM TaKol
Mepexi.

Taky i1 0coOMUBICTB IS aipecanii MOKYTh TYT BUKOPUCTOBYBATH aIMIHICTPATOPH
Mepexi Ta pi3Hi 3MTOBMUCHUKH. OCHOBHUM 13 3aBJIaHb /IS aJIMIHICTpAaTOpa KOMIT FOTEPHOT
Mepexi Ta JJis 1i CIiBPOOITHUKIB CITy:KOM Oe3neku Oyjie 3aXHCT iX aIpecHOTO MPOCTOPY
TaKoi MepexXl BlJ MOXJIMBOCTI Il MOro BHKOPUCTAHHS PI3HUMH 3JI0BMHCHUKAMHU.
YacTkoBo BKe TaKy (YHKIIIO BHUKOHYIOTH PI3HI MEXaHI3MHU JUIA MapHIpyTu3allii, sKi
peaizoBaHl MOJYJISIMU JIJISl POTOKOJIY MEPEXKEBOTO PiBHS. 3AIMCHEHHS K JUIs OOMIHY
MOTOKAaMU MK By3JaMU TaKUX MEpeX 13 PI3HUMH HOMEpPaMU BXXK€ HEMOXJIHBE 0e3
MOTEPETHHOTO X HaJAIITYBAHHS ISl JTOKAIBHUX TAOIUIh 110 MapIIpyTU3AIlli BY3JIB JIJIs
3MIIACHIOE OOMIH 1H(pOpMAIIMHIMH TlakeTaMu. Maibke 3aBXAu y 1X aapecHOMY MPOCTOPi
KOMIT FOTEPHOT MEpEeKi 3aJIMIIAETHCS 11I€ YacTHUHA aJpec, 110 He 3ailHATI 3apa3 Ta TOMY
JIOCTYTHI JUIsl eKCIUTyaTallii pi3HUM 3JI0BMUCHUKaM. L{e Bce 1 mosICHIOEThC (hopMaTOM J1Jist
MPEICTaBIICHHS HOMEPY Mepexki Ta Homepa Bysna minsa [P-mporokony. KimbkicTh pi3HHX
BY3JIIB y TaKii Mepexi, 1e 3apxau € 2n, Tooto 4,8,16,32,64 tomno. PeanbHa kK KUIBKICTh
BY3JiB HE 3aBkAu OyBae Takor. OKpiM TOro, cam aaMiHICTPATOp 3aBXKIU Ma€ BXKE
3ape3epByBATH aIPECHUM ii POCTIp JJIT HOBUX BY3JiB y Mepexi. ToMy came 1eii pe3eps 1
MOXE€ TakoX OYTHM BHUKOPUCTAHUM PI3SHUMU 3JIOBMUCHUMH Il 3/1MCHEHHS
iHpOopMaIifHUX aTak Ha QYHKI[IOHYIOU] BY3JIM TaKOT KOMI'TOTEPHOT MEPEXKI.

Jns BupimeHHs TpoOJeMH 3aXHUCTy CHCTEMM Iepefadl y Mepexi MNoTpiOHO
BUKOPHCTOBYBATH YK€ BECh QIPECHUN MPOCTIp Ta HE JATH SKYCh MOXJIHMBICTH PI3HUM
3IOBMUCHUKAM 3aXOMHUTH ajapecu Ui HeBxkuBaHuX By3miB. llle ogHum 13 cmocobiB
3aXUCTYy € 3aCTOCYBAHHS y CIIy>KOl MOHITOPHHI'Y KOMIT IOTEPHOI MEPEX1 Ta MATPUMKH 1l
BIpTyaJIbHUX BY3JIB y pe3epBHOMY jiama3oHi ii azgpec. Taka cmyx0a mMOCTIHHO
BUKOPHUCTOBYE YK€ BUIbHUN aJPECHUM JIJIi TPOCTOPY MEPEXKi, Ta TAKOXK CTBOPIOE BJIACHI
BIpTYyaJIbHI BY3JIM MEpEX1 JI€ HOBI BIPTyaslbHl BY3JIM MEPEKI CTBOPIOIOTHCS BlApa3zy BKe
MICTS BIAKITIOUEHHS BiJl KOMIT FOTEPHOI MEpeXi peanbHO (DYHKIIIOHYIOUHX Ta JOBIPEHUX
By3JiB. TyT TakKUM YMHOM, 15 ClIy>k0a MiaMiHs€ cOOO0 BiACYTHI 3apa3 001 poboui cra-
HIli1, cepBepH Ta MapuIpyTuzaropu Tomo. Jlns aBTopu3alii AOCTymy Ha TPAaHCTIOPTHOMY

pIBHI IS OpraHizaiii KOMIT IOTEPHUX MEPEK MOXYTh BHUKOPHUCTOBYBAaTH BJIACTHUBOCTI
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TPAHCTIOPTHUX TPOTOKOJIIB, IO CTBOPIOE HAWOUIBII €(PEKTUBHY TMEPENIKOAY IS
JISTTBHOCTI PI3HUX 3JTOBMHCHUKIB.

JIist 3aXucTy CUCTEMHU Mepenadi BUKOPUCTOBYIOTHCS T1 O3HAKH, L0 MICTATHCA Y
3aroJioBKax iX CEerMEHTIB TOOTO OJIOKIB MaHWX 13 SIKUMH TPAIO€ ii TPaHCIOPTHUU
npoTokoi. OCHOBHUMU O3HaKaMU TYT € THII TPAHCIIOPTHOTO HOTO MPOTOKOIY, HOMEp HOTo
NOPTY Ta Mparop CUHXPOHI3aLli uIsl 3'€IHaHH. SKIIO % 3aco0aMu JUIsl KaHAIBHOTO PIBHIO
MOXHa 3aXHCTHTH JI00y  amaparypy KOMITIOTEpPHOI MeEpexi, a caMi MPOTOKOIHU
MEPEKEBOTO PiBHS TYT J03BOJISIOTH PO3MEKYBATH JIOCTYII A0 ii OKPEMHUX BY3JIH MEPEXKi Ta
1] MEPEXK, TO BXKE€ TPAHCIIOPTHHUI MPOTOKOJ TYyT BUKOPUCTOBYETHCS SIK OCHOBHUH 3aci0
JUTsl KOMYHIKaIlli MEpPeXeBUX 3aCTOCYBaHb, 110 BXK€ (PYHKIIOHYIOTh Ha IaTdopmi s
OKpeMHX BY3JIB Takoi Mepexi. Y cucteml Oyab-IK€ MEpEXEeBE 3aCTOCYBaHHS BKe
BUKOPUCTOBYE ii TPAHCIOPTHUN MPOTOKON JJIsi JIOCTaBKH PI3HUX OOpOOIIOBaHMX 11
iH(pOopMaIIiHUX JaHUX. Y Mepexi B KOXXHOro KJacy iX JOJATKIB € CBiM crienudiuHuii
HOMEp JUIS CBOTO TPAHCIOPTHOTO MOPTY. Taka BIACTUBICTh MOKE OyTH BXE€ BUKOPHUCTAHO
3JIOBMUCHUKAMHU I aTaKl Ha KOHKPETHUH 1i MepeXeBUM cepBic, ii Ciyk0y 4
aJIMIHICTPATOPy KOMIT FOTEPHOI MEPEXI1 IJIsl 3aXUCTY X MEPEKEBUX CEPBICIB Ta CIIYXkO.

[Ipy  mpoekTyBaHHI  MPOTPaMHO-TEXHIYHUX  3ac00iB  Juisi  3a0e3MeueHHS
GyHKIIOHYBAaHHA MEpPEXi 13 3axXUIICHUMHU KaHaJlaMM Tepenayl JaHux JUisi poOOTH
aaMiHICTpaTop Takoi 1H(popMaliiiHOI cucTeMH (QOpMye CBOKO MOJITUKY I 3aXHUCTY
3ac00aMy TPAHCHOPTHOTO PIBHS BXKE€ Y BHUIJISI BIJOMOCTI BiAMOBIAHOCTI By3JlaM Mepexi,
SIKI BUKOPUCTOBYIOTHCS HUMH I MEPEKEBUX aJpec Ta iX JOBIpEHUX 3aCTOCYBaHb, IO
BK€ (PYHKIIOHYIOTh Ha maTdopmax HuX By3diB Mepexi. s ¢popmai3oBaHOro 3amucy
11€1 BIIOMOCTI € 3arajbHa TabJW4YHA CTPYKTYpA, 110 MICTUTh Y cO01 MEpPeIiK CBOIX BY3JIIB,
iX CHMBOJBHI 1MEHa, BIANOBIJHI LIUM BY3JaM iX MEPEXEBl aJpecH, Mepemik Ycix
BUKOPHCTOBYBaHMX KOXXHHM HOTO BY3JIOM TPAHCHOPTHUX IPOTOKOJIB, MEpeiiK Ioro
MEpEeKEBUX 3aCTOCYBaHb, 10 BKE (DYHKIIIOHYIOTh y KOXKHOMY MOTO BY3J1 Ta 1 BIJNOBIIHI
IIUM 3aCTOCYBAHHSIM iX MOPTH MOTO TPAHCIOPTHOTO MPOTOKOIY, a TAKOXK IO KOXKHOMY
MEpPEKEBOMY X 3aCTOCYBaHHIO HEOOXIJHO B)KE€ BCTAHOBUTH UM BOHO YCTaHOBJIEHO HOTO
CTIOXKMBAYEM UM TOCTAYaIbHUKOM TaKOTO pecypcy, TOOTO 3HAaTH Y JIO3BOJICHO HOMY
HILIIOBAaTH HOBI 3'€IHAHHS YW TaKOX NpPUHAMATU Ti IO YK€ BXOJIATh. 3arajioM e

peaizaliis MOJITHKH JUIS 3aXUCTy 3ac00aMu MOro TPaHCIIOPTHOT'O PiBHSI 3/1MCHIOETHCS 3a
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JIOTIOMOTOI0 MDDK MEpPEeXEBUX €KpaHiB. MK MepexeBUil eKpaH, II¢ € CIeliali30BaHe

nporpamMHe 3a0e3nedeHHs, 1Mo peani3oBye (PuUIbTpaIio MOToKy iH(opMaliitHOi cucteMu

BIJIIOBIJHO JO iX MPaBWJI MOJITUKHA 3aXUCTy Mepexi. Take mnporpamHe 3abe3nedeHHs

byHKIIOHY€E Ha TUIAT(GOPMI MapIIPYTH 3aTOPIB Ta Kepye iHPOPMAIIHHUMHA TOTOKAMU IS

BY3JIIB PI3HUX MEPEXK.

1.4 Bucuosku. IloctanoBka 3agadi

VY po3auti mpoBeIeHO AOCTIHKEHHS 11 IpeIMEeTHO1 00IacTl A 3aXUCTY JaHHUX Ta

OTJIS]T ICHYIOUMX 3aC001B, METOIB Ta TEXHOJIOTIH 111010 3a0e31eueHHs (yHKIIIOHYBaHHS

Mepexi 13 3aXUIICHUMU KaHajJaMu nepenadl JaHuX. Takok IpOBEIEHO aHalll3 OCHOB

byHKIIOHYBaHHS Ta TOOYOBH CHCTEM JJISl 3aXUCTY MEpEX MpH repeaadi pi3Hoi

3axuuIeHoi iHpopMallii y ii KaHaslax KoMyHikalii. B po3aiiai npoBeneHo orisij

0COOJIMBOCTI 3aCTOCYBAaHHSI CUCTEM 3aXHMCTY IIPU MOOYI0BI TAKMX CUCTEMH Tepeaadl

naHux. B mporeci po6oTH MpoBeieHO OOTPYHTYBaHHS Ta aHajli3 pOOOTH IPOTrpaMHUX

3aco01B 1 BUPIIICHHS MPOOJIEMHU 3aXUCTy CUCTeMU Tiepenadi. [loctaBiena y naHii

KBaMiiKaiiiHii poOOTI ME€Ta JOCIATAETHCS PO3B’A3aHHSAM HACTYIMHHX 3aj1a4, a I1e

BUKOHATH aHaJI3 yKe ICHYIOUMX METO/IIB Ta 3ac001B 3aXUCTy KaHAIIB Mepeadi JaHUX 10

JHISIX 3B’ 3Ky Y MepeXaxX, yTOUYHUTH Ta BU3HAYUTHU AN TUBHI MUISIXH JIJIs [1IBUIIICHHS

GyHKIIOHATBFHOCTI pOOOTH MepexXi Ta i1 MpOTrpaMHO-TEXHIYHOT CUCTEMHU IS TIepeaadl

3axXUIIEHO1 1H(POpPMaIlii Ta BUKOHATH SIKICHY 1H(QPACTPYKTYpHY peaiizaliio s Mooy 10BU

Mepexk1 Ta CIPOEKTYBATH TPOTrPaMHO-TEXHIYHOT 3aCO0U JJIsl 3aXUCTY KaHAIIB Tepeaadi

MOTOKIB 1H(MOpMaIIii .

2 TIPOEKTYBAHHSA NTIPOI'PAMHO-TEXHIYHUX 3ACOBIB
MEPEXI I3 3BAXUIIEHUMHU KAHAJIAMU HEPEJAYI JAHUX

2.1 3acobu Ta BUMOTH JI0 IPUCTPOIB Y MEPEXK1 13 3aXUIICHUMU
KaHaJIaMu Tiepeaadi JaHuX

Ha erami nyianyBaHHsi 6arato cepBiCHOI KOMIT IOTEPHOT MEpexi 3 3aXHUILIEHUMHU

KaHaJlaMd TIepefadi  JIaHUX  CIIOYaTKy JOCITIDKYETbCSI  iICHyro4a OOCTaHOBKA,

BU3HAYAIOTHCS OCHOBHI criocoOu poOoTH ii opraHizaiiii, By3bKi JJi HEi MICIs Ta MoTpedu
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cuctemu. [loBepTarounce ke A0 KOHKPETHOTO ii 3aBIaHHs, a caMme J0 pOo3poOKu OaraTto
CEpBICHOT MEPEXI, MEPIIOI0 Ti CTa/ie€l0 AJs TUIaHYBaHHS Mepexi Oyze ITOCHIIKEHHS YCiX
OPUHIUIOIB Uil poOOTH Ta il cTpykTypu. Oprasizamis Takoi Mepexl 3 3aXHUIIEHUMU
KaHaJIaM{ TIepeIadl JaHUX Ma€ IEHTPATbHUNA Ta BIJAJICHI KOPITyCH, IO 3HAXOSATHCS Ha
NEeSKUX BIICTaHAX J0 i1 HEeHTpadbHOTo Koprnycy. CTpykTypa JUisl IEHTPaJbHOTO KOPIyCy
HACTYITHA Ta BKIIOYAae y cebe TakuX KOPHUCTYyBadyiB, a 1€ AMPEKTOp Ta HOro CEeKperap,
TOJIOBHUM OyXTanTep, 3aCTYIHUK AUPEKTOPA, 3aB. BIJIIIIIOM Ta 1HCIIEKTOPH.

ToMy cydacHi KOMIT'IOTEpHI Mepexi JO3BOJISIIOTH OPraHi3yBaTH CIUIbHE JUISl HUX
BUKOPUCTAHHS TPUCTPOIB Ta PO3MOJIICHY OOpOOKY NaHMX Ha JEKUIBKOX ii MEPEeKHUX
KOMIT I0Te€pax, M0 JIa€ €KOHOMII0 MaTrepialbHUX 3acO0IB Ta MPUCKOPEHHS MPOIECY IS
oOMIHY iH(poOpMali€r0 y Takid Mmepexi. Mepexa n03Bojsie Uil TPynu ii KOPUCTYyBayiB
BUKOHYBAaTH CHUIbHI TPOEKTH JI€ BUKOPHUCTOBYIOTHCS OCOOJIWBI MEpEeXHI Bepcii s
NPUKJIAJAHUX MPOrpam, IO CHeliaibHO TPU3HAYEH] Uil pOOOTH y TaKUX MEpeXax 1 MatoTh
CHeliali30BaHy JILEH31€l0, [0 HaJae iM MpaBO s TIPyHOBOrO BUKOPUCTAHHS LIMX
nporpaM. [Ipu cTBOpeHi Mepexi 13 3aXUINEHUMH KaHajdaMu mepeaadl JaHuX HeOoOX1JTHO
nependaynuTy pi3HI BapiaHTH poOOTH Ui i €PEeKTUBHOrO BUKOPUCTAHHS, a 1€ OOMIH
JAHUMHU Y MEpeKi mepenadl TaHuX, TOBHUHM JOCTYI JI0 YCIX pecypciB Mepexi [HTepHer,
3a0e3MeUeHHs] HaAIMHUX 3aXMINEHUX KaHANB IS Mepefadl y Mepexi nepeiadi JTaHuXx,
MITOTOBKA OCHOBH JJii CTBOPEHHS CIHUIBHOTO 1H(GOpPMALIMHOTO TPOCTOpPYy Ta
BUKOPUCTAHHS TPHUCTPOIB, 3a0€3MEUeHHs iX CHUCTEeM O€3MEeKH IPU PO3rOopTaHHI TaKol
Mepexi.

VY 3aiexHOCTI BiA TOro, K pPO3MOJLIEH! (PYHKIII MK KOMIT'IOTEpaMH Oarato
CEpBICHOI Mepexi 13 3aXWINEHMMU KaHallaMd Tepenadl JaHuX, BOHU MOXYTb TYT
BUCTYNAaTH y TPbOX PI3HUX HOTO poOJNsAX - II€ TPOCTO KOMITIOTEp, IO 3aiMaeThes
BUHSTKOBO OOCITyTOBYBaHHSIM 3alHTIB yCIX IHIIUX KOMIT'IOTEPIB Ta TYT BIJIITPAE POJIb SK
BUJIIJICHUHN cepBep Mepexi. Ik koMmm'toTep, 10 3BEPTAETHCA 13 PI3HUMH 3allUTaMH JI0
pecypciB IHIIMX MAallMHU Ta BIAICPAa€ TYT PoOJb By3ia Horo kiieHta. Lle xomm’rortep, 1o
criofrydae y co0i1 (QyHKINT KITIEHTY 1 CEPBEPY OJTHOYACHO Ta TYT € OJTHOPAHTOBUM BY3JIOM.
[Ipu nnanyBaHHI CTPYKTYPH Ta apXITEKTYPH 3aXMILEHOI MEPEXI TAKOXK BPAXYEMO, IIO 115
KOMIT'FOTEpHA Mepexka - 1l€ CUCTEMa sIka B OCHOBHOMY Ma€ KiJibKa KOMI'IOTEPIB y MeXax

JIOCUTh OOMEXKEHOT TepuTopii Ta rnmepeOyBarOTh y OJHOMY 13 IPUMIIICHb 1 MiAKIFOYEH] 10
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OJTHUX JIIHIN mepemadi iHdopmarliii. Ha cboromHi % OLIBIIICTh 3aXHUINEHUX KOMITIOTEPHUX
MEpEeX 3arajioM pO3MIMIAIOTECS YCEPEeNUHI OJHOTO 13 OyJMHKIB Ta 3acHOBaHI Yy
OCHOBHOMY Ha iX KOMH'IOTE€pPHIA MOJENl TUIy KII€HT - cepBep. OCHOBHE MepexHE iX
3'€THAHHS MOXKE CKJIAIaTHUCS MIHIMYyM 13 JBOX KOMITIOTEPIB IS TaKOoi MEpexi, IIo
3B’s13aH1 MK c00010. TakoX TYT MOKIJIMBO CTBOPUTHU LI0 MEPEKY BUKOPHUCTOBYIOUU HOBI
0e3ApOoTOBI TEXHOJIOTII. Y Taklii HOBIM MOJENl KIIEHT - CEPBEP 3B'SI30K MO yCIX KaHajax
nepeaadi 1mo i Mepexi AUIMTHCS Ha BXKE JIB1 Takli OCHOBHI o0iacTi. Lle cropona kiieHTy
Ta CTOpPOHY Woro cepBepy. Ilo camomy BHU3HAYEHHIO BXE caM 1i KIIEHT 3aIUTye
iH(bOpMaIlito 4i TOCIYyTH 13 cepBepy Takoi mepexi. CepBep K€ y CBOIO X 4Yepry
0oOCJIyroBy€ 3aldTd Il CBOiX KIi€HTIB. KokHa CTOpoHa y Iii MOJeNl THUMY KIIEHT -
CepBEp MOXKE BUKOHYBATH (DYHKIIII SIK CEPBEPY TaK 1 KIIEHTY.

[Ipu cTBOpeHHI KOMITIOTEPHOI  MEpexXi 13 3aXWINCHUMH KaHaJIaMH Iepesadi
JAHUX HEOOX1THO BHOpaTH PI3HI 3acCO0M Ta KOMIIOHEHTH, IO BHU3HAYAIOTh SKE MHOTro
nporpaMHe 3a0e3MedYeH sl 1 yCTaTKyBaHHS MOKJIMBO BHKOPHUCTOBYBATH, MPOEKTYIOUH IIHO
Mepexy. Tak sk KOMO'IOTEpHA Mepexa - 1€ HeBiJI'€eMHa YacTHHA JJIsi Cy4acHOl JUIOBOT
1HGPACTPYKTYpH, a caMa Mepeka IIe JIUIIEe OJHE 13 MOKJIMBUX BHKOPUCTOBYBAaHUX Y Hi
MPUKJIAAHUX JOJATKIB 1 TOMy HE MOBUHHA OyTH THUM €IWHUM (DaKTOpOM, IO BU3HAYAE
BUOIp /711 KOMITIOHEHTIB Mepexi. Bci HeoOXiHI KOMIIOHEHTH JIJIsi MEpEXXi MOBUHHI CTaTU
JIOTIOBHEHHSIM JI0 B)K€ HAsBHOI KOMII'FOTEPHOI MeEpeXi Ta HEe NPHUBOAUTH JO 3MIHHU Ii
ICHYI04Oi apxiTeKTypu. Y HaHiid Mepexi Oyae peaiizyBaTUCh (hi3UYHA TOIOJIOTIS IIMHA,
10 BKJIFOYAE BCl KOMITIOTEPH yKE 1ICHYIOUOT MEPEXi 13 3aXUIIEHUMH KaHaJlaMu mepenadi
naHux. Takox TyT y JaHlid TOMOJIOTII MOKYTh BUKOPHUCTOBYBATHUCS ICHYIOUl KOMYTaTOpHU
K1 BXKe 3'€IHaH1 MK COOOI0 Ta YTBOPIOIOTH MaricTpajibHy ONMOPHY i MIHUHY. /[0 KOKHOTO
TAaKOTO 13 KOMYTAaTOPiB MPH I[bOMY MiAKITIOYAIOTHCS TAKOXK OKPEeMi KOMITIOTEPH Ta HOTO
muHHI cerMeHTH. KoXXHMIT KOpUCTyBad Takol KOMITIOTEPHOI MEpPEkXi OTPUMYE
MO>KJIMBICTh JOCUTh THYYKO KOMOIHYBAaTH NIEPEBaru sk MWHHOT TaK 1 30PSHOT TOMOJIOT], a
TaKOX JOCHUTh JIETKO 3MIHIOBAaTH HEOOXIJHY KUIBKICTh KOMIT'IOTEPIB, 110 MIAKIIOYEHI J0
Takoi Mepexi. Y HalmoMy TMPOEKTI Mepeki 13 3aXWIICHHMMH KaHajiamu Oyge
BUKOPUCTOBYBATHUCS TOMOJIOTIS «31pKay, [0 MAa€ HACTYIIHI CBOI IEPEBaru:

- 1Ie BUXIJ 13 JIay OJHI€T poOOUOl CTaHIli HE BIAOMBAETHCSA HA POOOTI YCI€l MEepexi;

- IIe XOpoIlla MacITaboOBaHICTh TaKOi MEPEXKi;
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- 1€ JIETKUH MONIYK HECTIPAaBHOCTEN Ta OOPUBIB Y MEPEXKi;
- IIe BUCOKA IIPOJYKTUBHICTh POOOTH Ta 3aXUIIEHICTh MEPEXKI KITyOY;
- 1I€ IOCUTh THYYKI MOXJIMBOCTI JIJIsl aAMIHICTPYBAHHS MEPEXKI.

Ha mpaxrtuiii ¢hakTudHO KOXKHA Opranizaiis 4u ¢ipma ¢GopMyIrOe CBOI BIIACHI
BUMOTH JI0 KOH(]Iirypaiii ix Mepexi, 1o oOyMOBJIEHI XapakTepoM iX pO3B'sI3yBaHUX
3aBlaHb. TyT y mepuly 4epry HEOOXIJHO BH3HAYMTH, CKUIBKM iX Jrojed OyAyTh
mpaIoBaTy y ik Mepexi. Big mporo ix pimeHHs OyayTh 3aieXaTH yCl HACTYIHI eTaIu
JUIsl CTBOpeHHs Mepexi. KimbKicTh ke poOouyux cTaHiid Oyae MpsMo 3alie,aTd Bij
nependadyBaHOro yucia ix cmiBpoOiTHUKIB. KoM toTepHa Mepexa 13 TOPU30HTAIHHOIO
CTPYKTYpOIO, i€ yCi CIBPOOITHUKM MOBHHHI MaTH AOOPUN JOCTYI iX AaHUX OJWH JO
OJHOTO, ONTHMAJBHUM J>K€ PIIICHHSIM € TYT OJHOPAHTOBa CTPYKTypa TaKoi Mepeixi.
Opranizariii, mo noOyaA0BaHI 3a MPUHIUAIIOM BEPTUKAIBHOI X CTPYKTYpH A€ TOYHO
B1JIOMO, SIKUHU CIIBPOOITHUK Ta J0 SAKOi i iHpopMaIlii BiH MOBUHEH MAaTH JOCTYII, CII1J BXKE
OpIEHTYBAaTUCSl Ha OLIBII JOPOTHI BapiaHT TaKoi MEpEexi, a 1€ CUCTeMa 13 BUIAICHUM
cepBepoM Uil Mepexi. TiIbKHM y 0arato cepBiCHIM Mepeki 1CHye€ MOXIJIHMBICTD IS
aJIMIHICTpPYBaHHS TMpaB IX JOCTyMy. 3arajioM Taka MepeKeBa apXiTeKTypa - IIe €
KOMOIHAIlIS TOMOJIOTI], METOJIB JOCTYyMy, iX CTAaHAAPTIB, SKI HEOOXiAHI JJII CTBOPEHHS
mpare3aTHOI KOMIT FOTEPHOI MEpexi.

BuOip camoi TOmosorii BU3HAYA€EThCA BXKE IJIAHYBAaHHSAM MPUMILICHHS, Y SKOMY
Oyne po3BepTaTHCs Hamla KOMITIOTEpHa Mepexa. Benmke TakoX 3HA4YCHHS TMPHU
IUTAHYBaHHS MAalOTh BHUTpPaTH Ha TMpHAOAHHS Ta YCTAaHOBKY BCHOTO MEPEXKEBOTO
YCTaTKyBaHHSA, IO € JOCUTh BAKIWBHUM IUTAHHAM JUIs MOOYIOBHM Mepexi. Tormosoris
Mepexi THUIY «3ipKay siBjsie cO00I0 MPOAYKTUBHY 11 CTPYKTYPH JI€ iX KOKEH KOMIT'IOTEp, Y
TOMY 4HCIi 1 CepBepH, 3'€IHYEThCA BXKE OKPEMHUM CETMEHTOM Kabemto i3 Horo
IIEHTPaJbHUM IIPUCTPOEM, Ta BCE XK OCHOBHOIO TIEPEBaror TaKoi MepeXki € i 3HayHa
CTIMKICTh 70 300iB Ta 3arpo3, IO BUHUKAIOTh BHACHIJIOK HEMOJIAJJOK HAa OKPEMUX
KOMIT' FOTE€pax 4M 4Yepe3 YIIKOMKEHHS MOro MepekeBOoro kaodento. HailBaxiauBilIOw X
XapaKTEPUCTHKOIO I OOMiHY 1H(OPMAIIIEID Yy TAaKUX MEPEKaX € METOAM JOCTYITy, IO
pPErIaMEHTYIOTh TYT MOPSAJIOK KOJM iX poOoya CTaHIis OAEPXKY€E CBIM JOCTYI JI0 YCIX
MEpPEeXXHUX PECYpCiB Ta MO)K€ OOMIHIOBATUCSA CBOIMU JaHUMU. 3arajiom aOpesiarypa

tepminy CSMA/CD - 11e € KOJeKTUBHUMN JIOCTYTI 13 KOHTPOJIEM HECYUOi Ta BUSBIICHHSIM iX
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KOJI31d JIe¢ 3a JOMOMOTOI0 IIhOTO METOAY YCi KOMITIOTEpU MEpEeXi OJEPKYIOTh TYT
piBHOMpaBHU# noctyrn. KoxHa poOoua cTaHIlig y Takiii Mepexi nepej MoyaTKoOM HOro
nepenayl JaHUX NepeBipsie, YU BUIbHUI KaHal nepeaadl Mepexi. [lo 3akiHueH1 nepenadi
poOoda cTaHIlis MePeBipsi€ BXKE UM JOCAT aJpecaTy BIANPABICHHUM MAKET 11 JAHUX Ta SKIIO
il BIMOBIb HETATHBHA, TO LW BY30J pOOUTH MOBTOPHUMN IUKII JIJIsl TIepeadi KOHTPOJIIO
npuiiMaHHs i1 TaHWX, TOKA HE OJICPKUTHh TOBIIOMJICHHSI TIPO YCHIITHE HOTO MpUMaHHS
no iHdopmarii UM aapecatoMm Mepexi. ToMmy 1ieir MeTo 100pe 3apeKOMEeHIyBaB cebe y
MajJuX Ta CEepPeHIX KOMII IOTEPHUX MeEpeXkax, NIl Hac JaHWUH METOJ TaKOX ITijIikIe.
Mepexna apxitekrypa tumy ETHERNET, o Oyae BUKOpUCTOBYBAaTHCS Y JIaHIi MEpEexi,
BUKOPUCTOBYE caMe€ 1€ METOJ HJs JOCTymy. Y Takiid TEeXHOJIOTII 3aCTOCOBYETHCS
CTaHJAPTHUN KaOelb Ha OCHOBI CKPYYEHOI Mapu Ta € HAHOUIbLI MOMYJIAPHOK CXEMOKO
noOynoBu Mepex. Takuii Buj kaOemto HE BHUKIMKAE TPYMHOIIIB MPU HOTO TPOKIIAMIII,
TOMY MEpeXa Ha OCHOBI TaKOi CKpy4YeHOI Mapu, Ha BIAMIHY BiJ MOJIOHUX TOHKOIO YU
TOBCTOI'0 KOAKClaJIbHOTO Kabelto, Oy IyeThCsl B3KE 1O TOMOJIOTIT 31pKa.

Jlst Toro o0 moOyayBaTH Mepexy Mo 31pKOIOI0H1H TOIMOIOTIi, TO BXKE MOTPIOHO
BUKOPHUCTATH OUIBIIY KUIBKICTh Takoro kademto. [lomiOHa cxema Mae 1 CBOIO mepeBary, a
11€ BUCOKA CTIMKICTh JI0 BIIMOBH y MepexKi. Buxin 13 nagy ofaHi€el yu AEKITBKOX poOouunx ii
CTaHI[I HE MPHU3BOJIUTH JO BIAMOBH TaKOX yci€i cucTemMH mepenadi. SIKmio x 13 Jamy
BUI/Ie LIEHTPAIbHUM i BY30J TO MOro BiAMOBA BXKE TOPKHETHCA YCHOTO MIAKIIOUEHOTO
gepe3 NpUCTpiii oOnagHaHHS Takoi Mepexi. OJHI€0 13 OCHOBHHUX II€peBar JaHOTO
BapiaHTy NOOYJOBM € IMPOCTOTAa CXeMa pPO3UIMPEHHS MEpexXi, MO CKUIbKU MpH i
BUKOPUCTaHHI ISl JOJATKOBUX TMPHUCTPOIB 3'SIBISETHCA MPOCTAa MOXKJIHUBICTH IS
MIJKIIOYEHHS BEJIUKOI KITBKOCTI HOBUX pobOounx cranmii. Ilpum 3acrtocyBaHHI XK
HEEKPaHOBAHOI CKPYYCHOI Mapu JIOBKWHA HOTO0 CETMEHTY Mi’K KOMYTaTOpPOM Ta pOO0YO0r0
CTaHIli€l0 He TMOoBMHHA mepeuinyBatu 100 MeTpiB, IO HE CIOCTEPITAETHCS y JaHIN
Mepexi.

[Ipu mpoekTyBaHHI MPOTPAMHO-TEXHIUHI 3aC001B 3a0e3MeueHHs] (PYHKIIIOHYBaHHS
MepexXi 13 3aXHINEHUMH KaHaJlaMU Tiepeiadi JaHuX Tpeba BpaxoBYBaTH, 10 iICHYIOTH JBa
OCHOBHI MIIXOIU A0 MOOYJIOBH KOMIT IOTEPHUX MEPEX — 1€ MEPEeKi TUMY «KJIIEHT Ta
CepBEp» Ta PI3HI OJHOPAHTOBI Mepexi. Mepexa, y siKiil KOMIT'IOTEp OAHOYACHO MOXKE

OyTH 1 KJIIEHTOM Ta 1 OJIHOYAaCHO BHMKOHYBaTH (YHKIII cepBepy s I1HIIMX TYT Ha-
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3UBAETHCS OJHOPAHTOBUMHU MEpEKaMH. Y TaKMX Mepekax ycl BUIUICHI cepBepu He
BUKOPUCTOBYIOTHCA. X04a € 0araTo crocoOiB 3B’SA3aTH yCl TEPCOHAIbHI KOMIT IOTEPH Y
€IMHUN KOMILUIEKC. Y 1bOMY BUIMAJKY BXKE € MOAJIMBICTh KOMIIOBATU Pi3HI (hailyin 13 JUCKY
OJTHOTO KOMIT'FOTEPY Ha IHIIWH, BHUKOPUCTOBYIOYM BCHOTO JIMII TUTBKK (haitioBi
MEHEPKEepHY UM 1HII CTaHJApTHI 3aco0u 1i omepalliiftHoi cucteMu. TeXHOJOoTisl K KIIEHT -
CepBep, 110 MKUPOKO 3aCTOCOBYETHCS MPHU poOOTI 13 0a3aMu JaHUX Y MEPEXKI, BiJloMa B¥KE
JTABHO Ta HalyacTillie 3aCTOCOBYBAJach Yy BEJIMKUX MiampueMcTBax. Ha cborogni taka
TEXHOJIOTISI yCE€ 4YacTillle TMPUBAOIIOE TOTJSIU JIJIE  PO3POOHUKIB MPOrpaMHOIO
3a0€3MeUeHHs] KOMIT FOTEPHUX MEPEXK, MO0 CKUIBKH Y BChOMY CBITI HATPOMAPKEHO BEIUKY
KUIBKICTh MEJIHOI 1H(pOopMaIlii Mo PI3HOMAHITHUX MUTAHHAX Ta Halvacrime ycs IS
1H(popmarlis 30epiraeTbes y pizHUX 0a3ax JaHUX.

VY Hamomy mpoeKTi I MOOYI0OBH MPOTPAMHO-TEXHIYHUX 3aC00IB 3a0e3TMeUCHHS
(GYHKILIOHYBaHHA  MeEpexi 13 3aXMIIEHUMHU KaHajlaMd [epefadl JaHux Oyne
BUKOPUCTOBYBATHUCS apXITEKTypa KJIIEHT - CEPBEp, TOMY, IO y TaKiid Mepexl MOCTIMHO
3HAXOJUTHCS AIMIHICTPATOp MEPEeXi SKUU CIIKY€E 3a IE0 KOMIT IOTEPHOI MEPEKEo.
Cam >xe KoMIT'IOTEp Uil aAMIHICTpaTopa MEpeXi MOK€ BHUCTYNAaTH TaKOX 1 y POl
cepBepy. BaxxnuBuM acmekToM Ui TJIaHYBaHHS MEPEXi € ii CHijbHE BUKOPUCTAHHS iX
MEpEXXHUX PECYpCiB. YCl pecypcu MOXKYTh YK€ BHUKOPHUCTOBYBATHCS Y OJHOPAHTOBUX
Mepexax 1y Mepeax 13 BUAUICHUM JJIsl HUX CEpPBEPOM. Y BHUMAAKY OJJHOPAHIOBOI MEPEXKI
BIpa3y K BUSBISIOTHCA il OCHOBHI CTPYKTYPHI HENOJIIKHM, TaK fAK 100 MpaIroBaTu 13
BUILE [E€PEPAXOBAHUX KOMIIOHEHTIB IiX NOTPIOHO TakKOoX BCTAaHOBUTH Ha iX poOouy
CTaHI[II0 YM MIJKIIOYUTHU 10 Hel Horo nepudepiiine odnaananus. [Ipu podboTi mepexi yci
MIIKJIFOYEHH] J0 i€l CTaHIIi MPUCTPOI Ta KOMIIOHEHTH, a TaKOX BIAMOBIIHI 1X CITYXOH
CTalOTh HEJOCTYITHUMHU JIISl KOJIEKTHBHOTO KOPUCTYBaHHS ITUMHU Mepexi. B ycix mepexkax
3 CepBepOM HOro KOMITIOTEpP TYT ICHY€ IO BH3HAYECHHIO CaMOi CHCTEMH, Ji¢ HOro
MEpEXXHHUI CepBep HIKOJIU HE BUMUKAETHCS OKPIM KOPOTKHUX 3YNMHUHOK JIJISi TEXHIYHOTO iX
oOciyroByBaHHA I1i€i Mepexi. TyT 3a0e3neuyeThes 1110/1000BUM OCTYH J0 YCIX HOro
poOoumx CTaHIK 10 HEoOXimHOI MepexkHoi mepudepii . Y Mepexi € mpuHTEepH, 10
3HaXOJSATHCS Y KOXKHOMY BiJOCOOJIEHOMY TMpHUMIIIECHHI. ICHYe AeKuibKa CIOCco0iB s

poboTu 6araTo CEpBICHOI MEPEKi:
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- lle mipkmrodenHs 10 camoi poboyoi craniii. TyT mpuUHTEp MIAKIIOYAETHCS 0 Ti€T
HeoOX11HOT po60Yoi cTaHIlii, 110 nepedyBae 10 HbOTO HalOmKye. Y pe3yibTaTi podoua
CTaHIIIS BXKE CTa€ CEPBEPOM APYKY. J[0 HEJ0IIKIB TAKOTO MiAKIOUYEHHS MOKIIUBO
BiJIHECTH TO, IO MPY BUKOHAHHI 3aBJIaHb Ha PI3HUN JPYK MPOAYKTUBHICTH TaKOi poO0YO0i
CTaHIIii Ha SKUICh Yac 3HIKYETHCSA, 10 JOCUTh HETATUBHO MO3HAYAETHCS HA POOOTI
THIIMX NPUKIAIHUX IPOrpaM IpH BUKOPUCTAHHI LIbOTO NMpUHTEpY. OKpiM TOTO, 110
ManimHa OyJie BUKIIIOUEHA TO CepBEp APYKY CTaHE HEAOCTYITHUM JJIS IHIIUX BY3JI1B TaKOi
Mepexi.

- He miaxiroueHHs 10 caMoro cepBepy. TyT NpuHTEp MIAKIOYAEThCA O MapaelbHOro
MOPTY TAKOTO CEPBEPY 3a JOTIOMOTOI0 CHeIialbHOro Kabento. B oMy Bumaiky BiH
MOCTIMHO JOCTYMHUM ISl YCIX pOOOUYMX CTaHIIM Takol Mepesxi. SIK HeoIK moai0HOro
pileHHs TyT OyJie 00yMOBJICHHI 0OMEKEHHSM y TOBKHUHI CAMOT0 MMPUHTEPHOTO KabeIio,
110 BiH 3a0e3meuye g KOPeKTHOI nepeaadi JaHux. Xoua caMm Kadeab TyT MOXKHA
INPOCTATHYTH JIECH JI0 IECATKIB METPIB, HOT0 CIIIJI MPOKIJIA/IaTH BXKE y KOpoOax uu y
MEePEKPUTTSIX, 110 3HAYHO IIJIBUIIUTH BUTPATH HA OPTaHI3AIIII0 MEPEXKi.

- lle miakiIO4eHHS 10 MEPEKI Yyepe3 creniaibHui MepexkHuii oro itepdeiic. Tyt npun-
Tep 00MaIHYETHCS MEPEXKHUM Horo iHTep(deiicoM Ta BiKe MIIKITIOYAETHCS J0 MEPEXKi 5K
npocrta podoua ii craniis. [Inara inTepdeiicy TyT mpaioe sk il MepexHU# ajanrtep, a cam
INPUHTEP PEECTPYETHCS HA CepBEPi SIK MPOCTHil By30a mepexi. [Iporpamue x
3a0e3MeUeHHS CepBepy Y MEpeKi 31HCHIOE TIepeaady 3aB/IaHb Ha caM JIPYK 1Mo Oarato
CEPBICHIN Mepexi yxe 0e3mocepeIH0 Ha MIKII0YEHUH HOro MEpEeKHUM npuHTED. Y
0araTo cepBICHMX Mepexkax 13 IIMHHOIO 1X TOMOJIOTIEI0 e MEPEKHUN TPUHTEP Ta poOoUi
CTaHIIi1 3'€JHY€ETHCS 13 MEPEKHUM KabeseM 3a JOMOMOTOI0 iX 3’ €HyBaya, a mpu
BUKOPHUCTAHHI CXEMH 31pKa - 4epe3 iX KOMyTaTop.

- e niaxIro4eHHs: IpUCTPOIB 10 BUALICHOTO CEPBEPY AJIS APYKY, IO € adbTePHATHUBOIO
TpeThOMY BapianTy. Bin nmepenbayae BHKOPHUCTaHHS CIICI1aII30BAaHUX CEPBEPIB IS
npyky. Takuii cepBep Bke SIBIII€ COOOK0 MEPEKHUM Horo iHTEepdeicC sIKuit
CKOMITOHOBaHUH Y OKPEMOMY KOPITYCi, 13 OTHAUM YU JACKITbKOMA PO3HIMAHHIMH IS
M1JKITIOYEHHS LUX H0oro MpUHTEPIB. Xoua y Takiid MepexXi BUKOPHUCTAHHS CepBepy AJIs

JIPYKY € HEOIPAKTUYHUM.
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2.2 Po3paxyHOK mapaMeTpiB IiIKJIIFOUECHHS PUCTPOIB 10

KaHaJliB CUCTEMH Iepesiadi Ta BUOip 3a0e3neueHHs

[Tpu mpoekTyBaHHI MPOTPaMHO-TEXHIYHUX 3aC00iB 3a0€3MeUCHHS
(GyYHKIIIOHYBaHHS MEPEX1 13 3aXUIIEHUMHU KaHaJIaMu Mepeadi JaHuX_CaMUM M1IXOISIIAM
CIIOCOOOM ISl MIAKIIOYEHHS PI3HUX MEPEKEBOIrO MPUCTPOIB € MIJKIIOUEHHS 10 MEPEXKI
yepe3 crieianbHui MepeKHU iHTepderic. [ KOKHOI 13 TaKUX 3a/1a4 M AKI0YEHHS

BU3HAYA€ThCS €()EKTUBHUM MOTIK Mepeadi JaHuX 3a GopMyJioro:

T ..
11, =—=* 11,
Tpis 2.1)

zie Tepi 11e € CepeAHIN Yac 3aHATTS MPUCTPOIO 3aBJAHHIM MEPEKi,

Tois - ne 3aranbHuii yacy poOOTH yciel Mepexi,

IT H - HOMIHANBHA TPOMYCKHA 3JATHICTH MEPEXki, y pa3i (HIKCOBAHOTO IOTOKY
nepeaayi.
3aranpHUM MEpeXEeBUU IMOTIK Mepegadyl o 3aXMIIEHHX KaHallax Mepexi

BHU3HAYAETHCS 32 HACTYMHOI (POPMYIIOLO:

My =X 11, 4 Ker ¥ Ko 4N *Tepe ¥ Nk Koy XK. (2.2)

ne X [s1 — 11e ycix cyMma MepekHHUX 3a/1ad,

KCT - xoedirmient cayx60oBoro noroky nepenadi (0.05 - 0.07),

K 3 - koedimienT 3anacy kanany(1,2 - 2.0),

N K — 11 KUIbKICTh KOMIT'IOTEPIB Y MEPEKi,

N ¢ — 11e KUIBKICTb CEPBEPIB Y MEPEKI,

T cpc — e cepeaniii vac Ha BUKOHAHHS OJTHOTO 3aBJAaHHS JJISI CEPBEPY.

Takox po3paxoByeTbCs KOE(DIIEHT BUKOPUCTAHHS KOMIT IOTEPHOI MeEpexi
K Bux = II 3ar / II HOM, sikuil moBuHEH 3HaxomauTucs y mexax (0,3 - 0, 6) [8]. Hns
pPO3paxyHKy MOTOKY Iepesadi Mo 3aXUIIEHUX KaHalax 0araTo cCepBICHOT MEpeXi BOHa

PO30MBAETHCS Ha ii JIOTTYHI CErMEHTH 3a JJOTIOMOI'0I0 MEpeKeBUX KoMmyTaTopiB. CymMapHuUii
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K€ TIOTIK TIepesiadi MepepaxoBY€EThCS JUIsl KOKHOTO ii JIOTTYHOTO cerMeHTty. J[is Takoro
JIOTIYHOTO CETMEHTY YTOYHIOEThCS KOE(DIIIEHT BHUKOPHUCTAHHS CaMoOi MeEpexi, sK
3a3HAYEHO B)KE€ BHUILE. 3arajlbHUl MEPEKHUU MOTIK JJIA yCl€l MEpexi Oarato cepBICHOI
MEpexi:

53,85 + 55,75 / 2 = 54.80M6ir/c. (2.3)

KoediienT 1 BUKOpUCTaHHS yciel 0araTo cepBICHOI MEpExI:

(0,5572 +0,5575) /2 =0,5573 (2.4)

VY kBamidikaiiiiHii poOOTI MO MNPOrpaMHO-TEXHIYHUX 3ac00iB 3a0e3MedeHHs
GyHKIIOHYBaHHS MEpPEeXl 13 3aXWIEHUMH KaHajaMu Tepefadi JaHuX_ 13 OTPUMAHOTO
pe3yNbTaTy MOXJIMBO CKa3aTH, IO 3arajbHUN KOe(IIE€HT AJii BUKOPUCTaHHSA OaraTto
CEpBICHOI 3aXUILEHOT MEPEX1 3HAXOAUThCA y HOpMI. Bubip Ta 00rpyHTYBaHHS OCHOBHUX
amapaTHUX Ta MPOTPaMHUX 3aco0iB KOMIT'IOTEpHOI  0araTo CepBICHOI MEpexi, III0
BKJIFOUA€ HEOOX1IHE CIelllaIbHE MEepeKeBe 00IalHaHHS Ta MporpamMHe 3a0e3neyeHHs ISl
camoi Mepexl. I3 OCHOBHOro o0nagHaHHs JUIsi KOMIIOHEHTIB Ta MPUCTPOIB KOMIT FOTEPHOT
MepexKi OKpIM KOMIT'HOTEPIB, a 11e poboUl CTaHIIIi Ta CepBEPH, BITHOCITHCS TaKOXK Kabenl 13
KOHCTPYKIIISIMU JJTsI iX MPOKJIaJIaHHsI y MPUMIIICH] 1 BIIMOBIIHUX KaOeJIbHUX 3'€/THYBavIB,
MEpEeKEeBUX KOMYTaTOpiB, Mapuipytuzaropu toio. [1lo6 kommn'torep sik podouy cTaHIio
MOXJIUBO OyJIO YBIMKHYTH Y CUCTEMYy 0arato cepBICHOI Mepexi, BIH BXKE€ MOBHHEH OyTH
oOmagHaHuil MepexkeBUM aganTepoM. CaM ke THI MEPEKEBOTO aJanTepy BHU3HAYAETHCSA
HOTO MEpEeXEeBUM TIPOTPaMHHUM 3a0€3MEUYCHHSIM Ta THIOM HOro KabemiB, 110
BUKOPHUCTOBYIOTHCS JJIs 00'€ THAHHS YCiX KOMI'IOTEPIB y 0araTo CEpPBICHY MEPEKY.

IIpn IPOEKTYBaHHI1 IPOrpaMHO-TEXHIYHHUX 3ac0o01B 3a0e3MeUeHHs
(GYHKITIOHYBaHHS MEPEX1 13 3aXUICHUMHU KaHaJlaMH Mepeiadl TJaHUX PO3IIITHEMO TaKOX 1
CUCTEMHE IporpamMHe 3a0e3leueHHs JJid Takoi Mepexi. byaemo y Mepexi
BukopuctoByBath WINDOWS — 1ne omnepamiiina cucrema ciMeicTBa BiJ KOMIIaHIi
MICROSOFT 1 Taka ii Ha3Ba MOXOAUTh BiJ aHIJI. JOCBiA. Ll Ha3Ba yBilIUIA y MPAKTUKY
JUIsl BAKOPUCTaHHS, SIK podeciiiia Bepcid ii cucremu. Ha Bigminy Bij nonepeaHboi Bepcil
cuctemu WINDOWS | mo mocraBnsiacs sIK CepBEpPHAa CHUCTEMA y KIIIEHTCHKOMY
BapiaHTax, caMa BOHA € BUKIIOYHO KJII€HTCHKOIO ii CHCTEMOIO. [i cepBepHIM BapiaHTOM €
BUIYIIIEHA HOBa CHUCTEMa, IO MOOYJOBaHI Ha OCHOBI OJHOTO sjpa ii omepaiiitHol

CUCTEMHU JI€ B pe3yjbTaTli OTpUMAaB il PO3BUTOK Ta OHOBJIEHHS SIKE WIILJIO MapayielibHoO.
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HaniiinicTe Takoi mporpaMHOi CHCTEMH J03BOJIIE BUKOPUCTOBYBATH 1 Y SKOCTI OCHOBHU
JUISL TUX 3ajad, 110 BUMAararoTh came IIi€l BIacTUBOCTI. BoHa TakoX mpHCTOCOBaHA st
po0OOTH y Mepex1 y SIKOCT1 TaKOX poO0YOi CTaHIIii, /Ie MOTpiOHA MiJBUIIIEHA 1i CTIMKICTh Ta
BHCOKA MPOAYKTHUBHICTb.

Y KoMIT’10TE€pHIN Mepeki BOHA € 0arato po3psIHOiI CUCTEMOIO TOMY BOHA IPAIlIO€
13 JIHIAHOI MOJEJUII0 MaM'sTi, IO JO03BOJSE aJpPEeCcyBaTH J0 BEJIHMKOI KIJIBKOCTI OailT
nam'ari. [Iporpama BHUKOpUCTOBYE MeTOA Juisi Oarato 3aJaHOCTi, IO TYT TrapaHTye
aJIcKBaTHUM PO3MOJILI i1 pecypciB JyIsl IIpoIiecopa MpoTiaroM yciei ii podortu. Lle 3anobirae
il MOHOTIOJIBHOMY 3aXOTUICHHIO CaMOTO MPOIIECOPY JAO0JATKOM Ta 3yMHHKY yCi€l CUCTEMU B
TUX 11 BUIAJKaX, KOJIM cama MporpaMa Mpaitoe JOCUTh HECTab1IbHO YU MOKIIMBO PanTOBO
NPUIMHWIA CBOIO poOoTy. Lle Takoxk A03BOJIA€ LI MPOrpaMHIA CHUCTEMI MPaLOBAaTH Ha-
BiTh TOJIi, KOJIM 1HIIIA OIlepalliifHa CHUCTeMa B)Ke OocTaTouyHO 3aBucia. Cama x (aiiioBa
cucreMa NTEFS yKe yIAOCKOHAJ€HAa Ta JOCUTh HaJiiiHa y CBO€l pPOoOOTI.
BukopuctoBytoun TyT  pi3HI TpaH3aklii, BOHA MAa€ MOXJIMUBICTb W00 CKacyBaTH
HE3aBepIleHy YW HEMpaBWIbHY OMNEpalfiio s 3alucy, 1[0 BUHUKAE y pasi 30010
amapaTHOTO YU MPOTrPaMHOTIO ii 3a0e3NeUYeHHHI.

[Ipu mpoexTyBaHHI 3aBIIIKH TaKOMY MiAXOAy I (haiiyioBa cucTeMa yke Habararo
MEHIII CXWJbHA JO 1i PYWHYBaHHS MpPHU PI3HUX IX HEMITATHUX CHUTyaIllsiX B TakKid
koM roTepHid mepexi. [Iporpamua cucrema ) SERVER B ocHOBHOMY po3BHBa€ CBOi
Bepcis e € HOBI siapa cuctemu. Cama X MporpamMHa cucTeMa — IIe MepIia i3 onepariitHmx
cucteM (QipMu, sIKa MOCTABISETHCS 13 nepes ycraHoBiaeHoo o0onoHkoo NET. Ie Takox
JIO3BOJIIE JIaHIM TpOrpaMHIM  CHUCTEMI BHUCTyHaTH y POJi ii cepBepy MOJATKIB s
wiarpopmu NET 06e3 BcTaHOBIEHHS OyIb-SIKOTO BXKE TOJATKOBOTO MPOTPaAMHOTO
3a0e3nedenns. [lomimmenuit 11 KOPUCTYBaJbHUIIBKUN 1HTEpdEC I CUCTEMH TIO
YOPABIIHHIO KaTaJOroM 1 TOMY CTajl0 MOXJIMBUM TNEPEMIIIATH Pi3HI 00'€KTH IUIIXOM X
IPOCTOTO0 TEPETATYBAHHS Ta OJHOYACHOTO YK€ 3MIHIOBATH BIACTHUBOCTI JJISl ACKIIBKOX 11
o0'extiB. [lomimmeni 3aco0u s ynpaBiliHHS TPYHOBOIO ii MOMITHKOIO JAJSi CHUCTEMH,
BKJIIOUAIOUM HOBI MporpamHi 3acoOu. 3a 3asBamMu (pipmu, y I CHUCTEMI BEJIMKa yBara
Oyna yxe npujaiieHa s 0esneku cucteMu. Cucrema caMa Ternep BCTAHOBIIOEThCA Y il

MaKCHMaJIbHO 0OMEXXEHOMY BUIJIAJI BXKe 0e3 Oyab-SKHX JOJATKOBUX CIIYXKO, 110 3HAYHO
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3MEHIIIY€ TOBEPXHIO JUIA aTaKd 13 32 30BHI KOMIT'FOTEPHOI Mepexi. Y Mii mporpamHin
CUCTEMI Y€ BKIIOYEHHI nporpamuuii Mixk MepexeBuid 11 ekpan FIREWALL. Takox
yK€ 3roJoM 0 Ili€l CHCTeMH OyB BUIYIICHWN II€ HOBUW TAKET /IS OHOBJICHHS, IO
MOBHICTIO 30CEPEDKEHUN Ha MIABUIICHHI camMoi O€3MeKH MpOorpaMHOi CHUCTEMHU Ta
BKJIIOYAE I1I€ JIEK1IbKa JTOJATKOBUX 11 (YHKIIIHM JJI 3aXHMCTY BiJ aTak Ha OaraTo CepBICHY

KOMIT IOTEPHY MEPEKY.

2.3 IIpoekTyBaHHS €TamiB IJIaHYBaHHS KOMIT I0TEPHOI MEpexKi

3 3aXMUINCHUMH KaHaJaMH Iepejiadl MOTOKIB JaHUX

CaMe MpoeKTyBaHHS KOMIT IOTEPHOI Mepexi 3 3aXHUIIEHWMHU KaHallaMu Tepenadi
MaHuX BiAOyBaeThCAd y JEKUIbKA ii eTamiB, MEpIIMM 13 SKUX € IUIaHyBaHHS 3aco0iB
3abe3neueHHs] QyHKI[IOHYBaHHS MEPEXKi, SIKUM Yy CBOIO Yepry BXKE€ MOXE CKJIQJaTUCh 13
JNEKUIbKOX 11 cTajaiid. Y 3araJibHOMy BUNAAKy JUIS IUIAHYBAaHHS MeEpexl HEeOOX1AHO
MIPOBECTH aHaJi3 €KOHOMIYHUX Ta TEXHIYHHMX ii IMOKa3HHKIB, MPOBECTH BUOIpP HANOLIBII
NPUIHATHUX PIlIEHb JUIS TUIAHYBaHHS Ta MPOBECTH IJIAHYBAaHHS MPOEKTY 13 BpaXyBaHHSIM
KOHKPETHHUX BUMOT JI0 PECypCiB Ta 70 caMoi mepexi. s 3abe3nedeHHs MBHUAKICHOTO
JIOCTYITy 0arato CepBICHOI MEpPEeXi 3 3aXUIICHUMH KaHaJlaMU Tepeiadl JaHuX 10 MEepexi
InTepHer OyaemMo BUKOpHCTOBYBaTH ii goctyn 3a gomomororo ADSL. Ilpu po3pobui
OaraTo cepBiCHOI Mepexi OyJneMo BUXOJIUTH 13 1UX 11 XapaktepucTtuk. [Ipu momagsimomy
MPOEKTYBaHHI Mepexl Jaji pO3[VISIHEMO caMl NPUHLMIM POOOTH Mepexi. Y mnepurii
OyIiBJ1 JUIsl IPOEKTYBAHHS 3HAXOUTHCSI KOMIT I0OTEpHUI LeHTp 13 cepBepoM S1. Ha Hboro
OylyTh HAIXOJIUTH yCl 3alMTH BiJ YCiX POOOYMX CTaHIIIH, 110 3HAXOAATHCA Y HMPHUMIIIEH]
HIJIPUEMCTBA, @ TAKOX MO HEOOXITHOCTI 1 YCI 3alUTH BiJ PI3HUX THIIMX CTAHIIHN y IiH
OyniBmi Ta Bif ii BijyameHoTo cepBepy (S2), 1Mo 3HaXOAUTHCS y BIAAAICHOMY KOPITYCi.
Cepep xe S2 3’eqHaHuM 13 IEHTPAIBHUM 11 cepBepoM S1 MepekeBUM KabeseMm.

VYci 3aBgaHHs gkl TyT OyJyTh BUPIIIYBaTUCh y NEPIIOMY HNPUMIMIEHI — L€ Pi3HI
MYJIBTEMEIIHI POrpaMu, TaKOXK poOoTa y Mepexi [HTeprer, a Takox ctBopenHs ii WEB
- CTOpPIHOK Ta TrpadiuHux iX pecypciB. Ha cepBepi OyayTh HAIXOIUTU TAKOX 3alHUTH BiJl
pi3HHX poOoumx cranuiil, a ue Big PClao- PC25 Tta iioro cepsep S2 npu poOOTI y Mepexi

[aTepHeT Ta IS pI3HOrO KOMitOBaHHS MOTPIOHOI iH(opMmarlli i3 cepBepiB Ha poOoui
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CTaHIll 4u JyuIs 30epekeHHs yciel moTpiOHo1 iHdopmarlii mo mepexi. Ko >k BUHUKHE
norpeba y pO3MHOXKEHI PI3HUX JAOKYMEHTIB, TOJl MOXXHa OyJe YK€ BHUKOPUCTATH
npucTpoi, mo € y i wmepexi. Jng moctymy x o mepexi IatepHer Oyne
BUKOPUCTOBYBATUCh TipucTpoi ADSL Bke sxuit Oyae miaTpuMyBaTH HOTO TOCTATHIO
IIBUJIKICTB JIJIS TIEpeiadl JaHuX, 1110 MOBHICTIO 33JI0BOJILHAE MOTpeOy Mepexi. BiamosiaHi
po6oui ctanuii PC19 - PC23 GynyTh HaJcuilaTh CBOi 3alUTH HA CEPBEPH JJIsi TOTOUYHOTO
30epiraHHs 4 34YMTYBaHHS 13 iX 0a3W gaHuUX HeoOXiaHOi iHdopMallii Ipo CBOI 3aBIaHHS
Ta OyayTh BUKOHYBATH CBOI 1HJMBIJIyaJibHI 3aBJaHHS HA KOHKPETHOMY POOOYOMY MICIII.
Jlisi BUKOHAHHS 1BOTO y KaOlHETI B)KE€ BCTAHOBIICHWU JIA3€pHUMN TMPHUCTPIH, TaK SIK Ieh
MPUCTPINA Ma€ AyxkKe MBUIKI XapaKTEPUCTUKHU SIK1 IOCTATHI U1l OJTHOTO TaKOT'O MPUCTPOIO.
Tyt Takox yci poboul craHuii OyayTh BK€ MaTuh JOCTyn A0 Mepexi [HTepHer Ta
MO>KJIMBICTH IS TIEPETIISIY €IEKTPOHHOI MOMTH y Mepexi. Pododi miciis st qupexTopa,
a ue PCI1 ta ioro 3actynauky PC2 OynyTh BUKOHYBaTH YK€ CXOXI1 CBOi (DyHKIII, a 1€
neperasg y 0a3l JaHux, HaOlp Ta APYK HEOOXIAHMX iX JIOKYMEHTIB, pobOTa y Mepexi
[HTepHeT Ta meperisA nmomTH. Yci pododi Micis y Oyxranrepii OyayTh BUKOHYBaTH CBOI
¢byHKLIT Ta BUKOHYBAaTH poOOTY y crieniaigbHIi mporpami ajs ii Oyxranrepii.

TyT Takox yci poboui CTaHIlil MarOTh AOCTYH JI0 I100anbHOI Mepexi IHTepHeT Ta
MOXJIMBICTD JUISI TIEPETIISAYy TOMTH. Y BLIIAJICHOMY KOPIYCl Ta y KOMII IOTEPHOMY
OPUMIIIEH] BXE IUIAHYIOThCA poOOTH 13 OQICHUX Ta MNPUKIAAHUX Mporpamax. Yci
KOMIT'F0TepH rojIoBHOI OyAiBmi, pobodi cranimii PC3 — PC15 6yayTe Matu Takox IOCTYI
10 Mepex1 [HTepHeT Ta MOKIUBICTD Juisl nieperyisany noutu. Cepeep ains Mepexi S2 — e
(aKTH4YHO 3B’SI3yI0YM JaHKa MK TOJIOBHOIO OY/iBJI€IO Ta 11 BiAJJaJ€HUM KOPIYyCOM. A OCh
cepBep S2 Oyjie BUKOHYBATH BXKe MPUOIM3HO Taki >k QYyHKIIII, 1110 BUKOHYE 1 cepBep S1..Y
KOpIYCl € JBa NPUMILICHHS ISl pOOOTH 1HCIIEKTOPIB MO 3aXUCTY. Y NEPIIOMY IPUMIIIEHI
BCTaHOBJIEHO AB1 pob6oui crauilii PC16 ta PC17, a y iHmomy ii mpumiiieHHi BCTAHOBJICHO
nie 181 podoui cranmii PC18 ta PC19. ¥V uux npumilieHHsIX TOJ0BHI IHCIEKTOPH OynyTh
pPO3pOOJIATH CBOI IJIaHW, BKa31BKH, 3allOBHIOBATH Ta pelaryBaTH JaHHI 13 0a3u JaHuX, a
TaKOX 1 pelaryBaTu yci HEOOX1H1 JOKYMEHTH.

[Ipu npoekTyBaHHA MepexXi 3 3aXUILIEHUMH KaHAJIaMM Mepeaadl JaHuX HEeOoOXI1JTHO
BpaxyBaTH, IO JAUPEKTOpa MIJNPUEMCTBA TaKOX MOTPIOHO 3’€IHATU 13 MEPEXKEIO

Iatepuer. Jlns pmoctymy g0 0a3uw  jgaHux  OyxraiaTepii  MIANPUEMCTBA  JOIIBHO
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BUKOPHCTOBYBATH JOJIATKOBY CUCTEMY i1 3aXUCTY, Y OCHOBI 5IKOi € cBO1 mapodi. Jloctyn no
ux 0a3u JaHUX € y CaMOro JUPEKTopa, MOro rojloBHOro Oyxrajarepa Ta TaKOXK JIFOJUHHU,
[0 CYMPOBOIKY€E POOOTY MPOrpaMu Ta BUKOHYE 1i pe3€pBHE KOMIIOBAHHSA y Mepexi. Y
Mepeki HEMOBHUM JOCTYN, a II€ JO3BOJMTH OKpeMi omeparii CiIiJ TaKoXX HaJaTh
3aCTyNHUKAaM. YCIM IHIIMM MpaliBHUKAM MIJMPUEMCTBA, Y paMKax JUis 3a0e3nedyeHHs
Oe3neku, y AocTynl A0 uux 0a3u maHux ii Oyxranrepii ciij BigMoBuTHu. e omHum 13
JoKepel BaKIMBUX MOTOKIB JAHUX € POOOUMiA KOMIT FOTEP ISl CEKpeTapsl, i€ yCl1 3aXHUIIeH]
JaHl, a camMe 1II¢ iX yrojd, JOTOBOPH Ta JIMCTH, aKTH, TaOJMIIl Ta Jiarpamu, sKi
30epiraroThCs Ha KOMIT'IOTEpl y ceKkperaps. Y Mepexi 1HOAI BHHHKAE moTpeda miod
NEPErIIHYTH SIKUHCh JIOKYMEHT, BHECTU JO HBOTO 3MIHM 4YM PO3JPYKyBaTu HOro, a
BUSIBJISIETHCSI, 1110 MOTPIOHUM JOKYMEHT OyJsio 3ary0jeHo Ta HOro moTpiOHO JOCUTH
MIBUJKO BITHOBUTH. TOMY JUPEKTOP Ta TOJOBHMI OyXranTep 3aBKId MOBHHHI MAaTU TYT
JOCTYM JI0 YCIX IUX JaHuX. Takoxk € 1€ OJUH acheKT iX poOOTH, a Iie KOJM Il JaHl €
BAYKJIMBI Ta € HA pOOOUOMY KOMIT FOTEP1 CEKpETaps 1 TYT MOKE TaKOK 30epIiraTUCh MOBHUMI
apXiB ycCIX JIOKYMEHTIB siki Tpeba mepioJuyHo 30epiratv, xoda iHOMl iX 00’€M BHMarae
OaraTo yacy s iX pe3epBHOIrO KoIitoBaHHSI. ToMy caM KOMIT'IOTEp CEeKpeTapsl TaKoX
000B’SI3KOBO MOTPIOHO 3’€HATH /IO ITI€T MEpEXi, a 3a/1auy IJIsl PE3EpPBHOTO KOMIIOBaHHS
WX JOKYMEHTIB CJiJI JIOPYYUTH OKpEeMiil KOMIIETEHTHIH JtoauHi y Mepexi. Ha 1o Taky
pOJIb MIJINAJIE TA K caMa JIFOJIMHA, 0 BXKE BIJIOBIJAE 32 pE3EpBHE KOMIIOBaHHS yCiX 0a3u
naHux ans pobotu Oyxrantepii. Jloriuno yci ui ¢yHKIii 3abe3neueHHsi Oe3MeKu ycix
KOMEPILIMHUX JaHUX MiANPHUEMCTBA MOKJIACTA HA OJHY JIOAUHY, a 1€ € aMiHICTpaTop
Mepexi. Lle 3HayHO 3MEHIIUTH PO3MOBCIOJKEHHS 3aXUIUEHOI iH(dopmamii, 0 TOro x
PO3MIpH MEPEX1 TO3BOISIOTH 3POOUTH II€.

JUist migBUIIeHHST €PEeKTUBHOCTI (YHKIIOHYBaHHS poOOTH OaraTto cepBiCHOT
MepeXi 13 E€KOHOMIYHOI TOYKM 30py BapTO TaKOX 3aMpOBAAUTH ii IEHTpai30BaHE
KepyBaHHsA. KepiBHUKaM MIANPUEMCTBA JIJIsl YIIPABJIiHHS HE OTPIOHO YEKaTH, MOKU Pi3H1
KEPIBHUKHU MPOBEIYTh PsAJl iX IPOIIOBHUX OIEpalliil, a MOTIM BUIUIIOTH 11 TPOIIl, 3aMICTh
TOro MI00 Ipoll Bigpa3y HAIXOJATh HAa PaXyHOK. 3BUYAMHO TYT MOKYTh BUHUKATHU MEBHI
HE3PYYHOCTI 13 PUBOAY IIi€] CUCTEMH 00 MOXYTh BUHMKATH MEBH1 3aTPUMKHU 13 IPUBOIY
MIOCTaBKH 3aC001B, TaK SIK BOHU CIIOYATKY OBUHHI 3’ SIBUTUCH JIJIsl CHCTEMHM YNPABIIIHHS, a

MOTIM BXXe Ha mianpueMcTBo. Lle Oyyno 6 KpuUTHYHO, SAKIIO O CHUCTEMa 3HaXOJIWJjach Ha
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BeNuKii BijcTaHi. [IpoTe HAa MPaKTHUINl HIYOTO HE 3aBaka€ y BUMAAKY ii BiICYyTHOCTI
JIOCTaBUTH WOTro Ha MIANPUEMCTBO 1 HaBmaku. J[lns Toro mob peamizyBaTu ix
LEHTpaJIi30BaHE KEPyBaHHS CJiJ] BpaxyBaTH, 110 YIpPaBIiHHS 1€ OKpemMi 00’€KTH, ajye
OyXTanTepCchKuil OOIK TyT BEJETHCS 10 OJTHOMY PaxXyHKY, 13 HOTO K POOJISITHCS BCI Pi3HI
rpomIoBi nepepaxyBaHHsd.. DakTUYHO TYT MOTPIOHO 00’€IHATH POOOTY BCIX LIUX MEPEXK Y
paMKax oJiHi€l 1H(QOpMaIiitHOT 3aXUIIEHOI CUCTEMHU 13 €IMHOIO CUCTEMOIO JUIsl OOJIIKY Ta
3BITHOCTI y Takid mepexi. [1{o6 TyT peamizyBatu mioch mojaiOHE Ha MPaKTHUI[l BCHOTO
JIOCTATHBO MEpPEHECTH 1HGOPMAILIIIHY i1 CTPYKTYpY AJIsl yIPABIIIHHSL.

TakuM 4YHMHOM OJEPKYEMO Yy MeEpexki N0 SKOI 3’€IHAaHO TaKOX 3aCTYITHUKA
JTUPEKTOpa, OyxranTepa Ta JIOJUHY, sSKa BIAMOBIAAE 3a Oe3neKy JaHux y Il mepexi. Ha
ix poOoul cTaHIli y CHUCTeMi1 BCTAHOBIIOETHCA TaKe X camMe MNPUKIAIHE MPOTpaMHE
3a0e3MedyeHH s, 110 HeOOXITHO JJIs yNnpaBiiHHA. BaXIJIMBOIO TakoX YMOBOIO €, 100 cam
dbopmat iHpopMmarliiiHoi 6a3u naHuX TYT crhiBnagan. s 3a0e3nedyeHHs X CHHXpOHI3aIli
JUIS. IUX JIaHUX Ha yC€ CEpBEpHE MporpaMHe 3a0e3NeueHHs, 110 30epirae BCl 3aXHIICHI
naHi 1y Oyxranrepii Oy/e MoKIaeHo Takox 1 PyHKIiro ii perurikamii. [{sg perutikartis TyT
BUKOHY€ BXe IyOmoBaHHS 1HGopmalii MK JeKuUlbkoMa ii cepBepamu. BoHa Takox
JI03BOJISIE CUHXPOHI3YBAaTH 1 PO3TAIIOBAHI Y PI3HUX JIOMEHAX Pi3HI JKepena iHpopMailii,
HaBITh TOJ1 KOJU BCl Il JOMEHM Y€ PO3TAlllOBaHI B PI3HUX ii MICISX Ta 3’ €IHAHI
CYMDKHO MK COOOIO JIMILE HE JIy>K€ HIBUAKICHUMHM KaHaJaMH IS 3B’SI3Ky Ta INepeaadl
naHuX. ['0JIOBHA X i/1es ISl peruTiKallli mojsrae y 3M1MCHEHHI KOHTPOJIO 32 OCHOBHUMU
mporiecaMu 1o 3MiHI 1HQopMarii y Bcix 0a31 JaHMX Ta BIJICIAIIKOBYBaTH IEpeKasu
MOBIJOMJIEHB IPO 111 3MIHU Ha caMiii BIITAJIEHII CHUCTEMI, 1110 TOBUHHA iX BPaXOBYBAaTH.

VY Takiii Mozeni moOyaoBH MeEpexi 3 3aXUICHHMMH KaHaJlaMu Tepefadi JaHux
cucTeMa ISl TPAaH3aKI[ii BHUKOPUCTOBYETHCS SK METOJ JUIA BUTBHOTO iX 00 €IHAHHS —
TOOTO 1€ 00’€THaHHS X CEpBEPIB € HACTIAKOM JJisi BUKOPUCTAHHS MOJEII YK€ Maike
peanbHOrOo 4acy. Bce me o3Hauae, mo yca 15 iH(oOpMaIlis pPO3MOBCIOKYETHCS 10
cepBepax Takoi CUCTEMU HE y peaIbHOMY 4aci Ta HE 000B’A3KOBO Y iX MAKETHOMY PEKUMI,
OJTHaK 13 MAaKCHUMAaJIbHO TyT MOKJIMBOIO IIBHJIKICTIO mepefadi anux. st hopMmymroBaHHS
Maif’ke peaJibHOTO 4Yacy OyJio BHEpIle BXKUTO I1I€ CTOCOBHO METOJIIB, IO MepeadadyaroTh
BUKOPUCTaHHS MOWITH JJI1 PO3CUJIAHHS PI3HOI 1H(pOpMalii Ha BIAJAJIECHI BY3JIM TakKol

OaraTo cepBICHOI Mepexi. Bxke y boMy BUMAAKy caMa CHCTeMa IPAIlo€ HE B PEAIbHOMY
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yaci, MO CKUIBKM MIDK 1X CepBepaMH HE BCTAHOBIIOETHCS TPSIMOTO ii MEPEKHOTO
3’e¢aHaHHsA. [|J1si TOBHOTO Ta CBOEYaCHOTO OTPUMAaHHsS HOBOI 1H(oOpMalii uu iX 3MiH, 110
BHOCSTBHCSI [0 CHUCTEMH JJsi TIANPUEMCTBA CTA€ YXKE BAXKIUBAM NHUTAHHS IS
3a0e3medeHHs 11 HaaIHHOTO Ta OE3MEeYHOro CIONYYeHHS 13 Mepexer [HTepHerT.
HeMoxuBICTh K€ y MNOTPIOHMI 4Yac YCTaHOBUTHU 3B 30K 13  IHTepHeT Ta MHOTro
CIIOJIyYEHHSI MOK€ TYT NPHU3BECTH, IO I1HPOpMAIliHI MOTOKH iX JAHUX, SIKUMU BOHU
BOJIOJIIFOTH IMPOCTO MOXKYTh HE BIJMIOBIIATH TOMY, III0 B)KE € HACTIPAB/II.

TyT OCHOBHUM BHUXOJOM € OpEHJA X BUAUICHOI JIiHII Ta MiANMUCAHHS KOHTPAKTY 13
mpoBaiiiepoM Ha HaAaHHSA [HTepHET mMOCAyr y JAeHHWM dYac s pobotu. Oxpim
OyXrajarepcbKoro IpOorpaMHOro 3a0€3MeueHHs TakoXK Mepexero [HTepHer  uis
3aXMUIEHOr0 CIIOIYYEHHSIM MOXXE KOPUCTYBAaTHCh Ie poboTa aamiHicTpatopa. Tak K y
OCHOBI JIsUTBHOCTI 0arato CepBICHOI MEpeXi JeXaTh CydacHl iH(pOpMaIliifHl TEXHOJIOTII,
TO aAMIHICTPATOpP MPOCTO 3000B’s3aHUI MaTH MOBHUM JAOCTYM A0 YCI€L MEpexk1 ISl TOTO,
mo0 BIABIAYBaTH pI3HOMaHITHI 3arpo3nuBi  WEB-cTopiHKM Ta KOpUCTYBaTHCh
3aXUIIEHUMHU 3aco0aMu TOIITH JUTs 3B’ A3KY 13 pI3HUMU KoJleraMu. Yce 1€ BKa3zye Ha Te,

10 HEOOX17THO Oy/1e CTBOPUTH BUCOKOIIBUJIKICHY 3aXHUIIEHY MEPEXKY.

2.4 BucHOBOK

VY nmanomy posaini kBamidikariitHoi pobdoTu mpu po3poOlili Ta MPOEKTyBaHHI
MPOrpPaMHO-TEXHIYHUX 3aCO0IB Mepexi 13 3aXMIIEHUMHU KaHaJlaMU Tepeaadl JaHuxX Oyio
PO3IJIIHYTO 3aCO0M Ta BUMOTH JI0 X IPHUCTPOIB Y MEPEXi 13 TAKUMHU KaHaJIaMH Iiepeaayl.
Takox npu NpoeKTyBaHHI MEPEK1 MPOBEACHO PO3PAXyHOK MapaMeTpiB ISl MIAKIFOUEHHS
INPUCTPOIB J0 ii KaHAJIIB CUCTEMHU Iepeadl Ta MPOBEIEeHO BUOIp 3a0e3neYeHHs] CUCTEMU
KepyBaHHsa y Mmepexi. llle y pamkax mporo posniny OyJ0 IPOBENEHO 1 MPOEKTYBaHHS
3arajbHUX €TamiB IJIAHYBaHHS YCI€i KOMITFOTEPHOI MEpeXl 13 KaHaJlaMH Tepenadi
MOTOKIB JaHUX. AHali3 MOKa3as, 0 KpiM OyXraiaTepchKoro mporpaMHoro 3ade3neyeHHs
y JaHiii Mepexi Ta IHTEepHET I 3aXUIICHOrO CIOJYYEHHSAM MOXE TaKOX
BUKOPUCTOBYBAaTUCh IHTEHCHMBHAa poOoTa aaMiHicTparopy. Tak gk y OCHOBI
(yHKLIOHYBaHHA Ta AISUIBHOCTI 0araTo CEpBICHOI MEpexl JieXaThb pI3HI  cydacHl

iH(opMaliitHi TeXHOJIOoTii, TO aAMIHICTPATOP TaKOi MPOCTO 3000B’S3aHUM MaTH YBECh
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MOBHUW JOCTYIl JI0 TapaMeTpiB BCIE€T KOMIT IOTEPHOI Mepexi sl TOro, mod BiH Mir
BIJIBIIyBaTH PI3HOMAHITHI TOTEHI[NHI 3arpo3nuBi WEB-cTOpiHKM Ta KOpHCTyBaTHCh
PI3HOMaHITHUMU 3aXUIIEHUMU 3aC00aMu 1X MOIITH JJIA 3B SI3KY 13 PI3HUMU KOJIETaMHU JIJIs
BUSIBJICHHSI Ta MONIEPEHPKEHHS YCIX MOTEHIIIMHNX 3arpo3 s €T MEepexi.
3 IPOT'PAMHO-ATITIAPATHA PEAJII3AIIISI TEXHIYHUX 3ACOBIB
I @YHKINIOHYBAHHSI KAHAJIIB ITIEPEJTAYUYI JAHUX

3.1 Peaunizanis cucTeMu 3aXUCTY JJIsE CETMEHTIB KOMIT FOTEPHOT MEpexi

Jlns peainizaiiii mporpaMHO-TEXHIYHUX 3aco0iB 3a0e3rnedeHHs] (DyHKI[IOHYBaHHS
Mepexi 13 3aXUIICHUMHU KaHaJlaMH Mepenayl JaHuxX y 0araTo cepBICHOI CUCTEM1 MOXHa
BUJIIJTUTH HACTYITHI CETMEHTH TaKOi MEPExKi:

- Ilepuiuii cerMeHT Mepeki OXOIUTIOE ycl poOoul CTaHLii KEepiBHUKIB TOOTO AMPEKTOpa
Ta TOJIOBHOTO OyXrajrepa, CeKpeTaps Ta 3aCTyIMHHKIB Ta JIOAWHH, HA SKY TYT MOKJIAJICHO
00O0B’SI3KM JIJIs1 aaMIHICTpYBaHHs I1i€1 cuctemu. J[is criodydeHHs 13 Mepexero [HTepHer
yepe3 BUAUICHY JIIHIIO Ha KOMII'IOTEpl MOro aiMiHICTpaTopa BCTAHOBIIOETHCS MPUCTPIN
ADSL. Jlo momaTkoBoro oOJIaJiHAHHS HaJleXKaTh MPHUCTPOi Yy CEKpeTaps, y TOJIOBHOTO
Oyxrantepa Ta y KaOiHETI 3aCTyNHUKIB SKUW 34aTHUM TpamoBatd y mepexi. Lllomo
HIBUIKOCTI Mepeaadl Il TaHOTO CErMEHTY MEpPEX1, TO BOHA HE € KPUTHUHHUM (PaKTOpOM,
10 CKUIBKH MOTIK Nepeadl y Mepexi Oynie Ay»e HEBETUKUMA.

- Jpyruii cerMeHT Mepexi OXOIUIIOE poOOYl CTaHLii Yy PpI3HUX KOMI IOTEPHUX
npuMilieHHsx. OaHe poOode Miclie TYT CJIiJI BUAUIMTH M7 (ailyioBuil cepBep Haiol
Mepexi. [IBuakicTs poOOTH /ISl JAHOTO CETMEHTY Mepeki Mae OyTH IOCUTh BUCOKOIO.

- Tpertiii cerMeHT Mepei OXOIUIIOE yCl He KOMIT'IOTEPHI MPUMIIIECHHS, Ta SKUH Mae
BUX1J] Y Mepexy [HTepHET uepe3 3’€AHAHHS 13 MPOBAWIEPOM Ta BUKOPUCTOBYIOUM HOTO
3axumieHuit noctymn. Crif TakoXX BUAUIMTU 1€ OAuH (aiiioBUi cepBep, SIKUA OM MIr
30epiraTd BHUXIJHI TEKCTH ISl 3aXMILEHUX nporpam. [[o ckiiagy J0JaTKOBHX MPUCTPOIB
BIJTHOCSITCSL 3aCO0M 3axXWCTy KaHaiiB mepemadi. [IIBHAKICTh y Iili Mepexi IS 1bOTO
BUIIAJIKY BIJIIrPa€ JOCUTh BAXJIMBY POJIb Yepe3 MOTYKHUHM MOTIK Nepeayl y i Mepexi Ta
4yepe3 JIOCUTh BEJIMKY KUIbKICTh 11 poOoumnx ctaniii. [llono camoi mepexi y iX BiagaieHUX

Koprycax Juisi 6arato cepBiCHOI Mepexi, TO TyT HeMae HEOOXITHOCTI PO30MBATH IO
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MEpeXy Ha JeKUTbKa 11 Mg Mepex uepe3 HEBEIMKY KIUIbKICTh ii poOOYMX CTaHINH.
[TpuitHATHUM e PIIICHHSIM Y JaHii cuTyarlii Oye npoleaypa 06’ €JHaTH yBECh IEPCOHAT
NPUMIIICHHS Y paMKaxX OJHOTO KaHaly LIBUIKICHOI MEpexl, a 1€ 3BUYaiiHO BUXOJHUTH 13
JOJIep KaHHSAM yCiX MpaBuil 6€3MeKu poOOTH y MEPEexi.

B xonmi mnanyBaHHS Ta peanizailii poOOTH CErMEHTIB 0arato CEpBICHOI Mepexki
NPUIILIM O BUCHOBKY, IO IO MEPEXY MOTPIOHO pO30MTH Ha AEKIJIbKA il CErMEHTIB.
Take mpakTu4He po30UTTA 3a0e3medye cTablabHy poOOTY yci€l Mepexi, MO CKUIBKU Y
KO)KHOTO CETMEHTY € CBOi BUMOTH IIOJ0 HIBUAKOCTI POOOTH Ta MapameTpiB Oe3MeKu y
Mepexi, opraHizamii Takoi O€3MeKu, NOCTYyIy J0 TMOTOKIB mepenadi iHopmallii TOIIo.
[Ipairoroun y pamMKax CBOIX MEpPEXKEBUX CETMEHTIB, pPi3HI KOPUCTYBadl OJJHOTO CETMEHTY
HE 3aBAXKAIOTh pI3HUM KOPUCTyBayaM 13 I1HIIMX HOpUMIIIEHb. Takuil maxig 1o
IUIAHYBAaHHIO 3MEHIIY€ TOTIK Mepeaayl JaHuX y Mepexi, a OTKE 3HAYHO 30UIbIIYyE
CTaOUIbHICTh, 3aXUIIEHICTh Ta HAJIIWHICTh Takoi Mepexi. [ cermeHnTy OaraTo cepBiCHOT
MEpexi  JI0 CKJaAy SIKOTO BXOJSATh KEPIBHUKH, a II€ JUPEKTOp, OyXrajrepu Ta HOro
CEeKpeTap TaKOoX IOTPIOHO CTBOPUTH HaAiHy 11 Mg Mepexy, ska O rapaHTyBaja
3aXUIIEHY Ta CTa0lIbHY pOOOTY, MPU IIOMY ii HIBUIKICTh Y MEPEX] HE € BXKE€ KPUTUUYHUM
dbakTopom.

[Ipu Takit peamnizarii MPOrpaMHO-TEXHIYHUX  3ac00iB  3a0e3MeueHHs
(YHKLUIOHYBaHHSA MEpPEX1 13 3aXMUICHUMHU KaHAJIaMH I[epefadl JaHuX YXKE MOXKHa
CKa3aTH, 110 Taka MEPEeXHa TEXHOJIOTIS 3aJ0BOJIbHSE YyCIM IIUM BUMoram nooyzosu. [lpu
bOMY YK€ HEMa€e HEOOXIJHOCTI MPOBOAMTH JOJATKOBY il KOH(Irypamiro i Iiel
Mepexi. Ha poOounx cTaHLIfgX JaHOTO CErMEHTY MEpPEkl 30epiratoTbCsi JOCUTh BaXJIMBI
JlaHl, BTpaTa SKUX € JIOCUTh KPUTHYHOI JUIS OpraHi3ailii, TOMy BHJIUICHO OJIHE poOoue
MicLIe JUIsl TOcaid aJMiHIcTpaTopa Mepexi. Tyt y ioro o06oB’sa3ku Oyjae BXOJUTH MOBHE
3a0e3nedeHHs cTabiIbHOT poOOTH, i1 pe3epBHE KOIMIIOBAHHS Ta TyOIIOBaHHS JaHUX, 3aXUCT
ux gaHux. [1o ckUIbKYM yCl a1, U0 IPeJICTAaBISAIOTh IHTEPEC AJII CTOPOHHIX — 1€ € 0a3u
JMaHuX y OyxranTepii, TEKCTOB1 cly>kKOOBI JOKYMEHTH Ta AlarpaMu, JUJIsl iX Pe3epBHOTO
KOMIIOBAHHA BHUCTAYMTh JOJIATKOBOr0 HakomnuyyBada. O0’€M Ta MIBUAKICTH IS pOOOTH
[HOTO HAKOMHWYYBaviB I[IJIKOM BUCTAYUTh MIPU PE3EPBHOMY KOIIIOBaHHA y L1l Mepexi. [1]e
OJIHUM 13 aCMEKTIB € 3/1aTHICTh LIUX 0a3 JaHUX BTpayaTH CBOIO 1H(OpPMAIIIIO TPU MOJOMKAX

Ta HEBYACHOMY BHXOJl 13 JIaqy MPHUCTPOIB, amapaTypu YU Pi3KUX Mepedosix Yy
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eHepromnoctayanHi Bciei mepexi. [Ipu BUXol 13 Jaay mMpUCTPOiB, amapaTypu TYT BaXKKO
YUM 3apaJUTH Xoua O TOMy, IO YCi KOMIT FOTEPHI KOMIUIEKTYIOUM CIij] MiAOUpaTH Bif
TakuxX (QipM Ta BUPOOHUKIB, LI0 IX BHUPOOM MalOTh J0OpY penyTamiio SK HaaliHUX,
Oe3nmeYHnX Ta TapaHTiA HA Il MPUCTPOi NAETHCA HA CTPOK OUIbINE, HIX HAa BUPOOW Ta
MPUCTPOI IHIIUX aHAIOTTYHUX (ipM. [3 mepebosMu y cucTeMi eHeprornocrayaHHi Habarato
JIETIIE BXKE CHPABIATHCH 00 TYT JOCTAaTHBO Ha ycl poOoul craHuli, 1e OyBarTh nepedoi
€JIEKTPOCHEPT1i, 1[0 MOXKYTh CHPUYMHUTH BTPATy BAXJIMBUX JAaHUX MPOCTO YCTAHOBUTHU
JoKepena 6e3nepeOiiHOro iX KUBJICHHS.

Jliist 3abe3neuerHs PyHKI[IOHYBaHHS MEpEeXi 13 3aXUIICHUMH KaHaJlaMU Tepeadi
JAHUX yce TMporpamMHe 3a0e3MeueHHs, 10 Oyjie BCTAaHOBJICHO y JAHOMY CErMEHTI Il€l
O0arato cepBiCHOI Mepexl BKJIOUae y cebe HacTymHe 3a0esneueHHs. lle omepariiina
cucrema WINDOWS na koxunomy 13 komn’totepiB, MICROSOFT OFFICE Ha koxxHOMY
13 KOMIT'FOTE€pPIB MEpeXi, ImporpamMHe 3a0e3nedyeHHs I BUTOTOBJICHHS Ta Mepersiay
Ipe3eHTallid, MepeXeBa BepCis CUCTEMU [UIsl OyXxraiaTepcbkoro ooOJiky tomo. Jlis
imeHTudikamii KopHCTyBadiB y ©Oarato CepBICHIM MepeXi  BHKOPHUCTOBYEThCSA Ta
BIIOyBa€eThCsl Ha piBHI iXx maponiB. IlpaBa nmnst  jpocTymy A0 Ti€l YW 1HIIOL BaXKJIMBOT
1H(hOpMaIIil HAJAIOTHCA Y 3aJIEKHOCTI BiJ MpodiIto KopucTyBada. Beck moBHUN q0CTYyTI 710
BOXJIMBUX JTAHUX MAaIOTh JIUIIE TOJOBHUN OyXraiarep Ta JUPEKTOp. Y MEpeki B SIKOCTI
MPUCTPOIB JJIsl MHOKEHHSI o0epeMo isi Oyxrajnrepa Ta CeKpeTaps 3BUYaliHiI MPUCTPOI 13
MiHIMAJIBHUM 00’emMoM mam’sti. [[poro Bke Oyae AOCUTH ISl TOTO, MO0 PO3MHOXHUTH
3BUYaliHI TEKCTOBI iX JJOKYMEHTH Ta HEBEIUKI rpadiku.

Jlam po3risiHeMO Ta MEePEXOJUMO [0 IHIIOTO CErMEHTY Halloi 0araTto CepBICHOI
MEpexXi , 10 OXOIUTFOE Pi3HI KOMIT FOTepPHI HMpHUMIMIEHHs. TyT KIJIBKICTh KOPHUCTYBadyiB
Mepexi CTaHOBUTH Jiech 11-12 yonoBik Ha 1e npuMimieHHs. OCHOBHE MPU3HAYEHHS IS
JTAHOTO CErMEHTY KOMIT FOTEpHOI MEpexXi - 1€ IBUJIKICHA Mepeiada Ta JOCTaBKa JIaHuX, e
BOXJIMBUM (PAKTOPOM € MIBWAKICTH iX Tepenadi il nuX JaHuX. [lo CKUIbKM y JaHuX
NPUMILICHHSAX TPAKTUYHO Hemae 1H(opmauli e BTpata 0 Oyjia KpUTHYHOIO, BUMOTH J10
3aXHUIIEHOCT1, CTA0LTLHOCTI Ta HAJIHHOCTI Oarato CepBICHOT MEepeXi 3HAYHO MEHII HIXK Y
nonepeaHboMy cermeHTi. IIIBHAKICT JOCTYIy y TOBHIA Mipi € BXE 3aJI0BUIBHOIO Y
JAHOMY BHUIAJKy Ta CTaHOBUTH On3bko 100Mbit. Tyt HailOUTBII MPOCTHM Ta HETOPOTUM

pIIIEHHsIM JIsi O€3MEeKW € BCTAHOBJEHHS OUIBII IIBUAKICHOI Mepexi. Taka Mmepexa
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BukopuctoBye goctyn CSMA/CD, a me MHOXHHHHI JOCTYN J0 CEepeloBHUINa 13
KOHTPOJIEM HeCyd4oi Ta BUSBJICHHSIM KoJi3ii. Konu ix iHTepdeiic moBUHEH BIAICIAaTH HOBE
MOBIJIOMJICHHSI, MEPEKHA CTaHIIlsl YeKae MOKW Yy KaHalaxX Mepejadyl He HAacTaHe IMOBHA
tumma. Jlume moTiM BOHA BifCHIIa€ HEOOXITHUN TAKeT Ta OJHOYACHO MPOCITYXOBYE IIeH
KaHaJl Ha BUMAJO0K YM HE IMOCJaB Ie XTO-HeOyAb CBOE MOBIJOMIICHHSI OJTHOYACHO 13 HEO.
K110 K 11e Tpanuiaoch, TO 0OK/IBA LIl MAKETH HE JOXOJATh JI0 aJpecariB. SKIo Komi3ii He
Ma€e TO CHCTEMa IMOBHUHHA IepeAaBaTH MOTIK AaHux gam. [Ipu 1ipoMy BOHa Bce piBHO
YyeKae IIe JIeKUIbKa MIKPOCEKYHJ Nepea THM, K 3HOBY 3poOUTh CHpoOy mnepenatd Ta
1oc/IaTH HOBY TOpIlit0 maHuX. Lle Bce 3pobieHo s Toro, mo0 CTaHIlli TaKoX MOIJIH
MPOCTO MPAIFOBATU TA HIXTO HE 3MII OM MOHOIIOJIBHO 3aBOJIOJITH yCIM KaHAJIOM Tiepeiayi.
VY BUMNazaKy >k NOSIBU KOJII31i 00MABa LI NPUCTPOi OyIyTh MOBYATH HEBEJIIMKUI MPOMIKOK
qacy SIKAW 3 TCHEPOBAHWW BUMAJKOBUM YHHOM, a TIOTIM OYyTh POOJISITH HOBI CIIpoOU ISt
nepeaadi JaHux O0arato cepBicHOT Mepexero . @opMalIbHO 10 TEXHOJIOTII0 IMEHYIOTh SIK
IEE802.3 u, 100Base T, a 1e € pO3MIMUPEHHSIM MOMNEPEAHHOTO CTAHAAPTY 13 MAaJOIO
MPOITYCKHOIO 3/IaTHICTIO.

3araioM € Tpu PpI3HOBUAHOCTI 11i€i TexHosorii — 1e 100BaseTX, 110
BUKOPHCTOBYE 3BUTY Mapy Yy fAKOCTI ii mepemarouoro cepemoBuina 5,6,7-01 kaTeropii ta
BUKOPUCTOBYIOTHCS B OCHOBHOMY 2-1 13 4-ox map. [Jlpyra texnomoris 100BaseT4 —
BUKOPHUCTOBYE 3BHUTY Napy 5,6,7-01 kareropiid Bci 4-u 13 4-0x map ApOTIB. A TEXHOJIOTiS
100BaseFX y sxocTi mepenarodoro CBOTO CepeoBUINa BUKOPUCTOBYE ONTHYHE BOJIOKHO.
HaiiGinpm1 npudHATHUM pIIIEHHSAM MpUd MNOOYAOBI MPOrPaMHO-TEXHIYHUX 3ac00iB
3a0e3neueHHs] (PyHKIIIOHYBaHHS MEPEXK1 13 3aXUIICHUMH KaHallaMM Tepeliayul JaHUX €
texHotyorist 100BaseTX, mo ckigbku BiH 3a0e3medye MOBHO IYIUIEKCHUN PEXUM s
pUHOMY TIpH pOOOTI 13 ii MEpEKEBUMHU CEpBEPaMH, a TAKOXK TYT BUKOPHUCTOBYE BChOTO 2-
1 13 4-0X mMap BOCBMIDKUIBHOTO ii kKabemto. J[7s BcTaHOBIEHHs 0araTo CepBICHOI Mepexi
HEeOoOX1IHO mnpuadatd HoBuUX 11-12-Th  amanTepiB, MO MIATPUMYIOTH IIeH CTaHIAPT,
Oa)kaHO 13 3JaTHICTIO B)KE€ aBTOMATHUYHO O€3 I0AATKOBOI KOH(Irypaumii MepexoJuTy Ha
pi3HI ipu HEoOXiAHOCTI. TyT BXKE 3a JOMOMOTOI0 KaOeliB 3BUTOI TAPH yC1 CTAHIIT Mepexi
HEOOXI1THO 3’€THATH J0 iX MEHTPAILHOTO MPHUCTPOIO, a e KomyTaTop. IIpu BMHUKaHHI X
cepBepy 4 poOOYOi CTaHIii 13 LUMH ajanTepaMu, OCTaHHINA BUAACTh CUTHAJ, 110 OyJie

CIOBIIIATH PO T€, IO BIH BXKE MOXKE 3a0€3MEeUUTH MPOMYCKHY HOTO 3/1aTHICTh. SIKIO kK
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CTaHIlis SKa MPUHMAE CUTHAJI YKe TaKOXX po3paxoBaHa Ha poOOTy, BOHA Y BIJIMOBIIbL
BUJIACTh CUTHAJI, 110 SIKOMY 1€l KOMYTaTop Ta Il poboya CTaHIlis YU CEPBEP aBTOMATHUYHO
NEepeXo/iATh Yy HEOOXITHUN pexxuM. B paMkax NaHOro CErMEHTY MEpPEXi CIijJ BUAUIUTH
onvH (halmoBuil cepBep A 30epeKeHHS YCiX JIarHOCTUYHHUX MPOTpaMm Ta JApaBepH sl
npucTpoiB Mepexi. [I{o6 3ano0irtu BTpari BaxkiauBoi iHGoOpMallil y Mepexi mijJ yac 300iB
y 1 eHepromocTayaHHi, BCTAaHOBMMO II[¢ Ha CEpBEp MNPUCTpId g Oe3nepebdiitHoro
’KUBJICHHSI, @ Ha YC1 po00Ul CTaHIIT TOCTABUMO MEPEKeBl (PUIBTPHU-TIPOJOBKYBaAYI.

Jlnst 3a0e3nedeHHst QyHKIIIOHYBAaHHS MEPEXKI 13 3aXUIEHUMH KaHajlaMU Tiepeadi
JAHUX Y HACTYMHUI CETMEHT 0arato CEepBICHOT MEpeXi BXOSATh BIJILT CYIPOBOJKEHHS
Ta 3axucty. lleil cerMeHT € HalOIIbIIMM Yy JIaHii Mepexi — TYT KUIbKICTh POOOYMX
CTaHI[I{ JOCUTH BEJIMKA. Y SKOCTI iX MEPEXEBOI TEXHOJIOT1T 00epeEMO SIK 1y MONEPETHBOMY
BUIIAJIKY, TIO CKUTBKH TYT TOJIOBHOK BUMOTOIO JIO TaKOT MEPEXKi € MBHUAKICTH 11 Tiepenadi
Ta Oe3nedHoro gocrtymy. Jjis peanizaiii 0araTo CepBICHOI MEpeXi 3HAAOOATHCS TaKi XK
MEpEXKeB1 ajanTepiB Ta KOMyTaTopu Xo4a 0 Ha 16 mopTiB y KoxkHOMY. ¥Yc1 poOoUl cTaHmii
Mepexi 3’€THAEMO JI0 1X KOMYTaTopiB, a caMl KOMyTaTOpu 00’ €THaEMO Mik COOO0 uepes
NopTU iX po3mupeHHs. € TakoXK HEOOXIJTHICTh y CTBOpPEHHI (pailyioBOro cepepy camoi
Mepexi. Y SKOCTI ONepariiHUX CHUCTEM Ha yci poOoul CTaHIli BCTAHOBHUMO CHUCTEMY
WINDOWS, a na itoro cepsep — WINDOWS SERVER. V nanomy cermenti mjis 6arato
CEpBICHOI Mepexl Uil 3aXHCTy JaHUX HEOOX1IHO OOMEXKWUTHM NEBHHM 1ii Trpynam
KOPHUCTYBadiB JOCTYT JI0 JaHUX Ha JorMy (aiin cepBepi. ToMmy TyT CTBOpUMO 3 TPyMH st
KOPUCTYBaudlB Ha cepBepl — 1€ € pPO3pPOOHUKH, TPYNHU CYIPOBOKEHHS Ta MPOCTI
KopucTyBaul. [lepeboi y iX eHepromocTadaHHi MiJi 4ac po3poOKH Ta Mepeaadl mporpam
MOXXYTh HAHECTH 3HAYHOI IM IIKOAM Ta CHOBUIBHUTH CaMi TEMIH PO3POOKH, MO CKUIBKH
IpU aKTHBHUX 3005X caM KOMIT IOTEp MPOCTO MEepe3aBaHTAXKYEThCS, a SIKIIO KOPUCTyBad
YH MpOTpaMicT He 30epir JaHl Ha AUCKY TO MOTPIOHO yce poOuth 3aHOBO. ToMy Ha mei
cepBep Oarato CepBICHOI MEpeXi Ta Ha KOXKHY poOOYy CTaHIIIO y JIaHOMY ii CErMEHTI
BCTaHOBHUMO IIPUCTPOI AJisA 0e31epeOiiHOro KUBICHHS.

Takum ywHOM y Hamiii 0arato CepBICHIA MepeXi MAaEMO TPU HE3aICKHUX
cermenTa ii Mepexi. [Ipote TyT Oyje BUHUKATH MOoTpeda y nepenadl 3aXUIleHUX JaHuX 13
OJTHOTO CETMEHTY Y 1HIIWHK cerMeHT. [[is croay4yeHHs] BUKOPUCTAEMO BiJOMY TE€XHOJOTIIO

Ha 3BUTIH mapi. Bona 3acHoBana Ha ctangapti IEEE802.3u Ta nepenae 3axuiieHi gaHi i3
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mBuAKICTIO Outbie 100MO6iT/c. YV Hamriii Mepexi yci MPUCTPOi MepeBipAIOTh HA HASBHICTD
CUTHAJy y X MepexHoMy kaHaii. J[st Toro, mo06 3ade3neuntu neBH1 3aXHUIIEH] MpaBa Jjis
JOCTYNy PI3HUM TpynaM iX KOPHUCTYBadiB, BCTAaHOBUMO Ha pobOouux craHiigx OC
WINDOWS Ta ctBOpuMO pi3HI Tpynu sl KOpUCTyBadiB. KepiBHHKH, a 1€ AUPEKTOP,
OyxranTep MaroTh MOBHUN JOCTYII O MEPEKEBOI BEPCli yCI€l CUCTEMU OYXTaJITEPCHKOrO 1i
00xiky. BUMOru 10 mOBHOro 3aXMCTy JaHUX 0araTo CEpBICHOI MEpeXl BU3HAYAIOTH THII
Ta KOMIUIEKC PI3HUX 3aC001B IS iX aMIHICTPAaTUBHOTO KEPYBaHHS TaKOK MEPEKEIO.

[Ipu moOynoB1 MepeKi OCHOBHUMM HampsIMKaMmH 1i aJIMIHICTPAaTUBHOI MOJITHUKH
JUISL MEpeXl € TUTaHHS CBOEYACHOTO PE3EPBHOrO KOIIIOBAHHA MOTOKIB JaHMX Ta iX
TEXHIYHOTO0 OOCIIyrOBYBaHHSI, KOHTPOJIb 3a iX MpOrpaMHUM 3a0e3MeUYeHHsIM, MepeBipka ix
JIEeH31Md, MOJIepHI3allisl ICHYIOUMX MPOrpaMHUX 3aco0iB, MpaBwia AJisi MOBEIIHKU Y
Hernepen0adyyBaHUX CUTYAIlisiX, OCHOBHI MIipH JyIsl 3a0e3MedeHHs] Oe3MeKH, CTBOPECHHS Ta
BUJAJICHHSI DI3HUX KOPHCTYBadiB, HaJaHHS KOPUCTyBauyaM TMpaB s JOCTYIy [0
BaXKJIMBOI 1H(OpMaii Tomo. BukoHaHHS BCiX LMX BHUILE3raJaHUX 3aXx0JlIB TYT MOKJIAJEMO
Ha OKpeMy JIIOJIUHY, a IIe CHCTEMHUI aJMiHICTpaTopa 1i€i Mepexi. Y cuctemMi MaeMo Tpu
CerMeHTa Halloi MepexXi, TO TaKOX BUIUIIEMO poOodYe Miclie I HOTO CHCTEMHOIO
aaMiHicTpartopy. B mepmioMy cerMeHTi Mepexi CHCTEMHHUI aIMIHICTPAaTOp KEpye HEK 1y
Ky BXOJSTH JIMIIE Ti poOOUl CTaHIi JIe OKpIM HBOTO € BaXXJIMB1 KopuctyBayi. [Ipore Ha
HbOTO TOKJIAIA€ThCSl BENMKa BIJMOBIIAIBHICTh 3a 30€pekeHHs yciei i1Hopmarlii, 1o
CKUTBKH ii BTpaTa € KPUTUYHOIO. Y SIKOCTI K OmMepariiiHoi CHCTEMH Ha yCiX poOounx
CTaHIIsIX 0Oarato cepBIiCHOI Mepexi oOpanu kinacuyHy. [lpu 3aBaHTa)ke€HHI CaMUM
KOMIT'FOTEPOM OIEpaIliifHOT CUCTEMH, OCTAHHIM aBTOMAaTUYHO BXKE 3 €JIHYETHCA JI0 HAIIO1
Mepexl.

ITpu IIPOCKTYBaHHS IPOrpaMHO-TEXHIYHHUX 3aco0iB 3a0e3neyeHHs
GyHKIIOHYBaHHS MEPEX1 13 3aXUIEHUMHU KaHAJIaM1 TIepeiadl TaHUX TEPIIUM PiBHEM IS
3aXMCTY BiJl HECAHKI[IOHOBAHOT'O BTPYYaHHS y JaHy MEpPEexy OyJie BCTAHOBIICHHS MapoJIiB
Ha piBHI ix cuctemu BIOS. Ha koxHy iX poOouy CTaHIII0 caM CUCTEMHUU aMiHICTpaTop
MepeXi TAKOX BCTAHOBIIIOE IMAPOJIh Ta MOBIIOMIISIE HOTO MPAIIBHUKY 3a JaHUM POOOINM
MicueM. Takok OJUH pa3 y MicAlb el CUCTEMHUN aAMIHICTPaTOp 3MIHIOE YC1 MapoJi B
Mepexi. PopMar TakuX NapojiB BHU3HAYAE€ caM aJMIHICTPATOp MEPEXKI, NPOTE€ BOHU

MOBUHHI CKJIaJIaTUCS SK 3 CUMBOJIB TaK 1 13 1udp Ta MaTu He MeHIe 6-u cuMBoOJTiB. Ha

INMucT

KPKI.190169.19.01.14 113

Uzm. Quct |N9 Lokym. |I'Io.qnucn: jRara 6




yCiX poOOYMX CTAHIIISX, OKPIM CTaHIII TOJOBHOTO OyXraiaTepy BCTAaHOBJIICHO MPOTPaMHU-
KIIEHTU JJIs1 OyXTaJITePChKOTO Ta CKIIAJChKOro 00JiKy. BoHM Ha CBOIX KOMIT IOTEpax HE
30epiratoTh HIYOIO SIK 1 Ha CBOiX JUCKAaX, a OTPUMYIOTH 1i 4epe3 Mepexy 13 poOouoi
CTaHIlii ToJoBHOTO Oyxrantepy. [Iporpamu - KIieHTH Ha yCiX POoOOYMX CTAHIIISAX MEPExi
OJIHAKOB1, a TOMY MpaBa Kl CJiJ HaJaTH TOMY YH 1HIIOMY KOPHUCTYBaye€Bl BU3HAYAE CaM
IIPOrpaMHUIl cepBep, IO 1IeHTU(]PIKYE KOPUCTYBAUIB 3a AOIMOMOTOIO IX MapoiI0 Yy MEpEexl.
KoxHuil Takuii KOpUCTyBau Ma€ CBiil BIaCHUN NMEPCOHAIBHUN MapoJib. AJIMIHICTPYBaHHS
K y MPOTrPaMHOMY -CepBepi MPOBOJIUTH caM aJMiHicTpaTop Mepexi. [Iporpamuuii cepsep
JI03BOJISIE CTBOPIOBATH pi3HI  (alam Uil KOPHUCTYBadiB Ta HajJaBaTH iM iX TMpasa.
JlupexTop Ta roJIOBHMI OyXTanTep MaloTh yCi OBHI MpaBa, BC1 1HII KOPUCTYBadl — JIUIIE
JI0 TI€1 YaCTUHM MOTOKIB 1H(OpMAIIii, 13 IKOKO BOHH MpaIoroTh. [10 CKUTbKK BaXKJIMB1 JlaHi
CTaHOBJISITh KOMEPIIIMHY iX TAEMHHMIIIO, TO BUMOTH /10 (hopMaTy mapoiiB TyT 3HAUHO BHII
— BiH Mae OyTH He MeHIIe HDK Ha 10 CMMBOJIIB Ta 3MIHIOBaTUCh X04a O OJMH pa3 y MICAIlb.
Cami x 0a3u MOTOKIB JaHUX 30€pIraroThcsl y MEpexi B 3aIM(POBAHOMY BUIJISIL.

Jlns 3a0e3nedeHdss QyHKIIIOHYBAaHHS MEPEXKl 13 3aXUIEHUMH KaHajlaMU Tiepeaadi
JaHUX y 000B’S3KHM aJMIHICTpAaTOpa MEpexX i BXOJUTh HEOOXITHICTh KOXXEH JCHb y KIHII
pobGoyoro gHS poOOUTH BCIO PE3EPBHY KOIMIIO JAHUX 3a JOMOMOTOI0 HAaKOIMUYYBayiB Y
TphoX ek3emiunsipax. OnHy Komito 1H(OpMaIlli 3aMUCyEThCS pa3 B MICSIlb, a 1HII yepe3
JIEHb TIOYeproBo. Y KiHI poOOYOro MHS aaMIHICTPATOpP MEPEXKi MepeBipsie iX KypHal
poOOTH TSI TIPOTpaMM, SKUM BEACTHCS y ABTOHOMHOMY pexumi. [[nsi BUSBICHHS Ta
3HEIIKO/KEHHSI HamajiB Ta BIPYCIB y MEPEXi Ha KOKHHM KOMIT'IOTEP BCTAHOBIIOETHCS
pi3HE aHTUBIPYCHE 3a0€3IEeUCHHSI, 1[0 CKAHY€ YC1 PECYpCH IIUX KOMIT IOTE€PIB Ha MPEAMET
HAsSIBHOCTI Y HUX BIPYCIB, Ta NMPU MOXJIMBOCTI iX 3HEMKOKYe. [IpoTe 11e 1me He rapantye
MOBHOI 0€3MeKu g Mepexi Ta ii KaHaTiB Mepeaadi, TaK K KOXKCH JICHb 3’ SIBISIFOThCS yCe
HOBI Ta HOB1 PI3HOBU/IU BipyciB. TOMy aqMiHICTpaTOp HAIIOiI MEPEKi MOBHHEH PETYJISIPHO
OHOBITIOBATH 0a3M IaHMX X aHTUBIPYCHUX IIPOTrpaM OaraTo CEpBICHOT MEPEXI.

Jlns peanizalii CUCTEMU 3aXUCTy Y APYroMy CETMEHTI 0araTto CEpBICHOI Mepexi
OCHOBHHUM  po0OoyuM MiceM IS aJMiHIcTpaTopa Mepexki € Horo Qaiia-ceppep.
OrnepaliiifHol0 CHCTEMOIO 00panu KjacuuHy. JlocTynmoMm 10 mMOTOKIB iHGoOpMalii Ha
KOXHIM Takii poOouiil cTaHLli Kepye BiIAacHE ii KOpUcTyBad. Bike y 1IbOMYy CErMEHTI He

Mae Jy>Ke BOXJIUMBUX JaHUX, BTpaTa AKUX Oyya O KpUTUYHOIO JUIsl CUCTEMH 1 KOMEPIIIHHUX
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BOXUIMBUX NPOTPAMHUX MPOIYKTIB TYT TaKOX JOCUTh Mano. TyT B OCHOBHOMY II€ €
KOMEPIIIHI MporpaMu JUIsl JIarHOCTUKH POOOTH, TOMY ycCl JileH3ili Ha I Mporpamu
30epiraloTeCs yXe€ B CHCTEMHOro aamiHictpatopa. Jlns payOnroBaHHS 3K TOTOKIB
iH(hopMmarlii Ha daiia-cepBepi BCTAHOBJICHO JIBa MApPAICTbHUX TUCKH 1 TOMY MPU BUXOAI 13
Jagy OJHOro 13 HuX, iHdopmaris Oyjae JoCTymHa 13 1HIIOro Jucky. Jlns mpoTtumii
Hamajam Ta BipycaM, Ha yci poOoui cTaHIii Oy/Je BCTAHOBJIEHO aHTHUBIPYCHE MPOrpaMHe
3a0e3MeueHHs], JIe 3a OHOBJICHHSM SIKOTO Yy)Ke OyJe CHIAKYBaTH TaKOX aJMIHICTPaTop
0araTo cepBICHOI MEpexi.

Jlns peamizaiiii 3aXUCTy y TPEThOMY CETMEHTI 0araTro CEpBICHOI MEpEXi Ha
CUCTEMHOT0 ii aJMiHICTpaTOpa TOKJIAJICHO MIMPOKUM psan 3aaad. TyT MOCTae OCHOBHA
3ajaya JUIsl 3aXUCTy KaHajiB mepejadl Uil BUXIAHUX TEKCTIB MpOrpaM Ta HaJaHHS iM
noctymy a0 Tiei indopmarii, mo mnotpiOHa. [ BupimieHHS i€l mpoOieMu 3aXHUCTy
BCTAaHOBUMO Ha (aiin-cepepi omepauiiiny cucreMy WINDOWS Ta 00’ennaemo yci
poOoui CTaHIlli Mepexl B paMKax OJHOTO Horo AoMeHy i Mepexi. [lepmum piBHeM mis
3aXHCTY BiJ] HECAHKI[IOHOBAHOT'O BTPYUYaHHs y 06arato CepBiCHY MEPEXKY € MapoJii Ha PiBHI
ix BIOS. KopuctyBaui TyT BXke caMi 00MparoTh co01 iX MapoJii Ta MOBIAOMIISIIOTH MPO 11€
CBOTO aJMIHICTpaTopa. AJIMIHICTpAaTOp OTOJIONIY€ OJWH pa3 B MICAIb MPO 3MIiHY iX
[apoJIiB Ta NEPEBIPs€ YU JTOTPUMYIOTHCS BOHM JJI L[bOTO KOpHcTyBava. i AoCTymy 110
BaKJIMBOI 1H(OpMaLIi caM aJAMIHICTPATOP CTBOPIOE TPHU IPYNH, a 1€ PO3POOHUKH, Ipyma
CYNpOBO/DKCHHS Ta KopucTtyBadi . KokHa 13 1UX pI3HUX TPyl Mae CBIA BIacHUH
NEPCOHABHUN Napojb Ta MEBHUM 00CAT JOCTyIy 10 AaHux Ha Qaitn cepBepi. Dopmar
CaMOro MapoJil0 MEPEXKEBHUUM aIMIHICTPATOP HAJA€ MOXKIIUBICTh BCTAHOBUTH CAMOMY
KopucrtyBaueBi. JlaHi Ha aiiln-cepBepl TYT TaKOXK AyOJIOIOTHCS Ha JOJATKOBUN JHCK
Mepexi.

AnMiHICTpaTOp MEpeXi MPOBOAUTH TMOBHHM aHami3 poOOTH 0Oarato CcepBiCHOI
MepexXi uepe3 CBiM aHai3aTop MPOTOKOIIB Ta MOHITOP JUIsl 3aBaHTaXeHHS Mepexi. 1o
CKUIBKM y I[IbOMY JAaHOMY CErMEHTI Mepexl € npsSMuil BuXiag B [HTepHET TO BIH
BcraHoBiioe mporpamu tuimy FIREWALL, mns 3abopoHu mepemadi mo KaHajlax Ta
NEPECUIIKM TAKETIB 32 paMKH MEpeXi, a TakoXK JJsi OJIOKYBaHHS MOTOKIB 1H(opMaii i3
30BHI, 110 MOX€ MPEACTABISTH BEIUKY HEOE3MeKy JUisl CUCTEMHU. Y BIJAAICHOMY X

KOpITyCl BCTAHOBJICHA KJIAaCMYHA OIlepalliifHa CHCTeMa Ha yCIX po0oYMX CTaHIIsIX 1 Ha
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daiin cepBepi Takok. [1o CKITBKKM OCHOBHA KUTBKICTh MPAIIOIOYNX Ha (QUTIAX € HEBETUKOIO
TO 1€ JI03BOJIIE CTBOPUTH Ha CepBEpl JIaHOT Mepexi OOIIKOBUU 3aluC KOXKHOTO HOTO
KOpHCTyBaya.

JIJist cucTeMu 3aXUCTy CETMEHTIB KOMIT IOTEpHOT MEpexl y mporeci ii peanizarii
JUtst 1HOpPMALIIITHOT MEpEeXl yCl €IEKTPOHHI IPUCTPOI, 1110 BUKOHYIOTh Pi3HI CBOI 3a/1a4l y
CUCTEMI 3aXHUCTy 3MOXKYThb INPUHECTH 3HAYHO OUIbIIE KOPHUCTI, SKIIO BOHU TYT OYyIyTb
JACTHUHOIO OJHIET CUCTeMH Oe3MeKH y SKiil, Ha OCHOBI JAaHUX BIJ X OJHUX MPUCTPOIB yCI
1HII1 BUKOHYIOTh T1 4M 1HII Oe3neyHi 1ii. [{is moBHOTO 3a0e3nedyeHHs MOoAIOHOro piBHS
iHTerpanii yci Il NpUCTpPOi MOBUHHI OyTH MIAKIIOYEHI M0 €AuHOi iX i1HdopmariitHoi
MepexXi, B OCHOBY SKOI CKiajmae ii kaOeinbHa 1HPPACTPYKTypa, IO 1€ HA3UBAIOTh
CTPYKTYpOBaHOIO KabeapHOI0 cucteMoro. Ls kabenbHa cuctema 0araTo cepBiCHOT Mepexi
MOJKHA OXapaKTEepU3yBaTH SIK BXKE CTAHAAPTHU30BaHY TEXHOJIOTIIO Ui MOOYIOBU €IUHOI
KkabenbHOl 1HGPACTPYKTYpH yciel OyaiBil Il Mepexi, 1o 3abe3neuye (yHKIIOHYBaHHS
KaHAJIB Mepefadyl Ta PI3HUX CUCTEM 1 JOJATKIB, IO BOHHU BHUKOPHCTOBYIOTH st
KOMIIOHEHTIB, SIKi BIAMOBIAAIOTH NMEBHUM 11 cTaHaapram. PakTuyHO KabelbHaA cHUcTeMa
0araTo CepBICHOT MEPEX1 CKIAJAEThCS 13 JEKUIBKOX OCHOBHUX ii KOMIIOHEHTIB. Y MepIry
4epry I1€ € MaricTpajibHa MPOBOJIKA, 110 3B’A3Y€ yC1 CTPYKTYPHI MiAPO3/IIIN HAIIOI MEPExKi
1 € OCHOBHOIO X 1H(pOpMaIiiftHOIO Tpacoro. TyT BIAMOBIAHO 10 CTAaHAAPTY JIOBXKKHA IIOTO
MAariCTpajlbHOIO0 CErMEHTY MK OKpEMUMHU OYAIBISIMHU HE MOXKE NMEpPEBUUIYBaTH OUIbLIE
1500Mm. V igeanbHOMY K BHUIAAKY Marictpaib 3’€JHY€ MK CO00I0 yci pi3HI OyniBii y
SKUX ICHy€ BEpTHKaJIbHA MPOBOJKA MK MOTO MOBEpXaMH e MaKCHMalbHA JIOBXKHHA HE
noBuHHa mnepeBuiryBatd S00M. MepexHi cUCTEMH, 110 MalOTh 3B’SI30K BXKE OUIBIIOI
JIOBKMHU, BIAHOCATHCS Y’KE€ 0 HE CTAaHAAPTHHUX i1 PIIICHb.

Y wMepexi Ui 3’€IHAHHA OKPEMHUX HOro MPHUCTPOIB 13 MAariCTpauiio yxe
BUKOPUCTOBYETHCSI TOPU3OHTAIbHA il TIPOBOJKA JMOBXKWHOIO HE Outbmie HiK 90M. [[ms
CaMoro >k 00’€THaHHS yCIX IIMX MEPEKHHUX MPOBIAHUKIB Y €IMHY 0arato CEpBICHY MEPEKY
Ha CTUKaxX MDXK HAMHU TaKOX BHKOPUCTOBYETHCS iX KOMYTalliiiHEe Ta KPOCOBE 00JaHAHHS.
[Ipy tbOMy TYT KOXEH €JleMEHT KaOeabHOI CHUCTEMH MeEpexXi IOBMHEH MAaTHu Taki
XapaKTEePUCTUKH, 1110 BIAMOBIAIOTH XapaKTEPUCTUKAM YCIiX 1HIIUX HOTo ejleMeHTiB. BoHu
MOBUHHI OyTH BCTAaHOBJIEHHMMH IO YCIM MpaBHJIaXx Ta CTaHAAPTax 1 MPOTECTOBAHUMH Y

CKJIQJl NIl BCi€l JiHII KaHaMB Tepenadi. Po3TamoBaHuMH BOHHU MAarOTh TaKUM YHHOM,
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mo0 ycl HACcTyIHI KaOenbHI 3MIHU Ta JOMOBHEHHS MOXKHa Oyio O MpOBECTH ILIIXOM
MPOCTOl iX mepe KOoMyTallii /Uisi TPOBIIHUKIB HA PO3MOAUIBYOMY UM iX KOMYTallIHHOMY
madax. Sk 1 100Ul MPOEKT 71 MEPEXKi, Mo0y10Ba KaOEIbHOI CUCTEMH HE MOXJIMBA 0€3 ii
wianyBanHs. [Ipu npomy npu moOyaoBI BapTO BpaxoByBaTH, IO KaOelbHAa CHCTEMa
OyJlyeThCA HE Ha OJUH PIK, a CepeAHid CTpOK ii ciayxOu ckiamae Ounbiie 20 pokiB, IO
CHIBIAJA€E 13 NPOMDKKAMHU JUIsl 4acy MDK KalllTaJbHUMHU iX PEMOHTaMH Ui OyZiBIl.
[TouaTkoBi 3aTpaTv Ha CTBOPEHHS KaOENbHOI CHUCTEMM 3a3BMuYail CKIAJar0Th MPHUOIU3HO
30% Bix BapToCTi yciei iHbopMaIliifHOi 0araTo CepBICHOI MEPEXi, MpoTe 1 [udpa 3HAYHO
3MEHIIUTHCS, SKIO TYT BpaxyBaTh BapTICTh IS MIATPUMKH Ha EKCIUTyarTamiro ii Ta
MO>KJIMB1 BTPATH, SIKIIO MPH 11 OCHOBHINM MOOYI0BI HE BpaxyBaTH TaKOK MOXJIUBICTH IS
MOJIEpHI3allii Ta pe3epBYBaHHSI.

Jns peamizamii 3aXxMCTy KaHaNIB Tepeaadi MIBUAKICTb JOCTYMy Y THEpIIOMY
CEerMeHTI 0arato cepBICHOI Mepexi He Oyjae mayxe mepepuilyBatu 100MoOiT Oyaemo
BUKOpPUCTOBYBaTU Kabesb 6-7-0i KaTeropii, TakK K BIH TYT HaJa€ MOXKJIMUBICTb s
nepexoy Ha OUTBII BHCOKOIIBUIKICHI Moro pimeHHs. J[ius Toro, mo0 Ime moJIeTHIuTH
JOCTYIl 10 KOMYHIKalliiiHOro ioro oOiaagHaHHs, PO3TAIIyeEMO 1[I KOMYyHIKaliiiHl madu y
Kopujopax Ouls BUXOMy 31 MOro CXOfiB. 3BUYAWHO HaAW KpamuMm pimieHHsIM Oyino 0
pO3TallyBaTH I KOMYHIKaliiHI magu y ChemialbHUX MPUMIMIEHHAX TOOTO amapaTHUX
KIMHaTax, ajge ajs IUIaHyBaHHS NpPUMIIIEHb HE 103BoJisie 1e 3pooutu. [lpoknaaka x
Ka0eo 3MIMCHIOEThCS y BIAMOBIAHOCTI 13 BUMOTAMH JI0 TPOKIATKH Kabemo 6-7-01
KaTeropii TyT HE JO3BOJISETHCS TMEPEBHILNEHHS MEBHOTO PIBHS A HATSHKKU KaOemro, a
TAaKOX HEINpaBUJIbHI PajJlyCH MEpEeruHaHHs, HAsSBHICTh 1X MEXAaHIYHOI'O HAIPY>KEHHS Y
MPOKJIaZCHOMY Ka0Oel, KPIMJICHHIO Ta HAABHICTh PI3HUX MEXaHIYHUX IMOIIKO/KEeHb. ToMmy
HeOe3Meka TaKoro pojay JUis Pi3HUX TMOMHJIOK TIONsTae y TOMY, IO BCI BOHU HE
MPOSIBJISIFOTHCS TTiJT 9ac X TeCTyBaHHs 0arato CepBICHOT MEPEXi, a JUIIIE yepe3 JSSTKU yac
il poboTwu.

VYci 3arpo3u Ta MOMIKOKEHHS MOXKYTh yCYBAaTUCh JUIS TaKUX TMOMUJIOK TUTBKH
MOJIMBE  IIIISIXOM NPOKJIAJAKH YK€ HOBOro Kalemo B Mepexi. 3’€IHaHHA XK MIXK
MOBEpXaMH TyT BiIOYBAarOTHCS Yepe3 OTBOPH y CTiHax. [y BEpTUKAIBHOI K MPOKIAIKU
BUKOPUCTOBYIOTBCA pI3HI TpyOM 13 pI3HOMAHITHHUMHM PIBHAMH 1X 3aXUIIEHOCTI BIJ

30BHINIHIX iX BIUIMBIB. [l caMoOi X TOPU3OHTAIBHOI MPOKIAIKA BUKOPUCTOBYIOTh
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CHeIialbHi MIACTUKOBI Kopoba. Y BUMAAKY MPOKIAJAKH HEOOXiMHO 3amoBHIOBATH 110 40%
ix 00’emy ISl IPOBOAY, 00 OyJia MOKJIUBICTh MepeA0auYnTH MIcUs IS X MOAAJIBIIOTO
HapOLyBaHHs ISl MEPEX1 UM BXKEe MOJIM(DIKyBaTH ICHYIOUY KaOenbHy cucteMy. Tomy TyT
nmiaMeTp TpyOu CTaHOBUTH BxkKe jaech 12-15 cm, a Bucorta mo 3M, 1ie Bucota cremi. J{ms
caMmoi K TOPU30HTAIBHOI MPOKIAJIKHA YKE BUCTAUNUTh KOPOOY IIMPHHOIO T4 BUCOTOIO JI0 5-
6 cm. Ilpu mpoxnaaii kalento y JAESKMX MICIHSX TPOBOJKA MOXKE 3/1MCHIOBATUCH
Oe3rocepeHbO Yepe3 camy CTiHYy, a II€ JIa€ MOXJIHMBICTh 00 3MEHIIUTH KaOelbHY
JOBXXUHY Mepexi. [l Takoro BUMAAKY Yy CTiHI BUCBEPJUTIOETHCS OTBIP JECh J1aMETPOM
JI0 5 CM Ta y HbOTO BCTaBIAEThCA (PparMeHT TpyOH MOTPIOHOT TX JOBKHUHH.

1106 3a0e3meunTy 3aXUCT Mepeaadl JaHUX TYT BaXKJIMBO MPABHILHO PO3TAIlyBaTH
Tak yci poOoui cTaHuli, 100 BIJICTaHI M)XK HUMHU BXK€ HE OyJIM MEHUIMMHU 3a JOIMYCTHUMI, a
cama JOBXHMHA yci€l 0arato cepBiCHOI MEpexi He MOBHHHA Oynu Ouibimoro 3a 250M.
[IpoBojka  kaOemiB Ta pO3TalIyBaHHA X KOMYTAI[IHHUX IPUCTPOIB Ta OOYUCITIOBATILHUX
3ac001B 300pak€HO Ha CXEeMl PO3MIIIEHHS NPUCTPOiB Mepexi. JloBkuHA nepioro
CETMEHTY y Mepexki CTaHOBUTh jAech O0M, MOBXKHHA JPYroro cermMeHry naech 70m,
JIOBXKMHA TpeThoro cermMeHty g0 150M. Came X 3’€IHaHHS CETMEHTIB y Il Mepexi
Bi10yBaeThCs 1m0 TexHoorii 802.3 i3 MIMHHOIO TOIOJIOTiE€r0. 3arajibHa JOBXKHHA KabOelto
10 pobouunx cranuii 30M. JfoBxkuHA caMOi Mepexkl y BiIIaIEHOMY 1i KOPITYCl JIJIsl MEepexi
ctaHOBUTHh 120M. MiHiManbHa K BIJICTaHb MIX POOOYMMHU CTaHIISIMU Jiech 1,2M, 110
3a710BOJIbHSIE BUMoraMm. Ha kaOenbHy cucTeMy JaeTbes rapanTis He MeHII HiX 20 pokiB,
10 O3HAYa€ I yCl1 €JIeMEHTH CUCTEMHU Mepeiadl HE MalOTh PI3HUX BUPOOHUUYUX JAE(PEKTIB
Ta BUKOHAHI Yy BIJNOBIAHOCTI JO CTaHAAPTIB 1 YX€ MOXYTh BIJICIYKUTU CTPOK O€3
MOTIPIICHHS 1X eKCIUTyaTallliHUX XapaKTEPUCTHK JIJIsi 6araTo cepBICHOT MEpexKI.

st moOyioBM 3axuuieHoi  0arato CepBICHOI Mepexi BUKOPUCTAEMO 5-Th
KOMYTaTOpIB JJIs 3’€THAHHA MK KOMIT 10TepiB. [[Ba i3 HUX OyayTh po30UTI Ha JAEKIIbKA Ti
i MEPEX Ta ISl HUX OYyJIyTh CTBOPEHHI BIPTyajbHI MEpexi, o OyAyTh MPUB’s3aHl 10
MOPTIB LBOI'O KOMYTATOPY, a Jail yKe OyayTh CTBOPEHI TaK0X 1HTep(ericu SKUM Oy1yTh
npucBoeHdl ix [P amgpecu. Jlo omHOrOo 13 1WMX KOMYTaTOpiB 3’€IHAHMA TaKOXK
MaplIpyTH3aToOp, 110 OPraHi3ye€ 3B’S30K MO KOMIT IOTEpHIA Mepexi 13 M'SITUM HOTo
koMmyTaTtopoMm. TyT 3B’s30k Oyne BiaOyBaTuCh uepe3 HOro NpPOMDKHY MEpEexXy 3a

JIOTIOMOTOI0 TYHENto st Mepexi. g mporo yxe moTpiOHO JBa MapHIpyTH3aTOPH, i€
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OIMH 13 sKUX OyjJe BUKOHYBAaTH TYyT pOJb CEPBEPY Ta KIIEHTY. Y POJl TaKoOro
MapLIpyTU3aTOpPy BUKOPUCTOBYIOTHCSI JIBa KOMIT'IOTEpHU, HA SKUX BCTAHOBJIECHA
onepauiiiHa cucreMa Free-BSD. JIns yciX 1HIIMX HajJaliTyBaHb TYT BUKOPUCTOBYIOTh
nporpamy VTUN, sika 103BOJISIE BXKE 3pYYHO 3pOOMTH yce HEOOXiTHE I KOPEKTHOT
poOoTH X BipTyanbHUX Mepex. [Ipu 3amycky mporpamu Ha KOMITIOTEpl KIIEHTI Oyne
BUKOPHUCTAHUN TaKOX KIIIOY JUIA Tepe MiJKIIOYCHHs MPU PO3PHBI, IO 3a0€3MEUYUTH TYT
cTaOUIBbHUMN 3B’ 530K y Mepexi. Ha mapmpyTuzaTtopax OyyTh BCTAHOBIICHI IO YK€ 10 B
MEpEeXeBl IJIaTH, OJIHA 13 IKUX OyJie MaTu BUX1J Ha 1i 30BHIIIHIO, & [pyra Ha BHYTPILIHIO

11 MEpEXKY.

3.2 [IporpaMHe HanamITyBaHHs JUIs peaiizaliii 3a0e3ne4eHHs

(YHKIIIOHYBaHHS MEpPExki

JUisi MpoeKTyBaHHS Ta MPOrPaMHOrO HAJAIITYBaHHS MPOrPAMHO-TEXHIYHUX
3aco0iB 3a0e3nedyeHHs (PYHKIIIOHYBaHHS MEPEXi 13 3aXHUIIEHUMH KaHaJlaMu Tiepeaadi
JTAHUX CTBOPUMO BIpTyasjbHI MEpeki Ha 0a3i KOMyTaTopiB Oarato cepBicHOI Mepexi. Ha
JIBOX IIUX KOMYyTaTopax Ma€ OyTH 10 JABl MEPEXi, TOMY TYT CTBOPIOEMO BipTyasibHI MEPEKi
Ta iX 1HTep(eiicax i1 LUX KOMYTAaTopax Ta MPUB’SI3yEMO iX N0 MOPTIB CaMOro
KOMYTaTopy.

Komytarop 195.120.010.002

create VLAN vlIp2 tag2

config VLAN default delete 1- 12

config VLAN vlIp2 add untagged 1-12

create [P if Sys Ip2 172.20.0.1/16 vlIp2 state enable

show VLAN

show IPif

KomyTtaTtop 195.120.010.004

create VLAN vlIp4 tag 2

config VLAN default delete 1-12

config VLAN vlIp4 add untagged 1-12
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create ip if Sys Ip4 145.089.0.001/16 vlIp4 state enable

show VLAN

show IPif

Jlist camoi GaraTo cepBICHOI MEpeXi MPOBEAEMO PE3EPBYBAHHS iX 3B’S3KYy 3a
JIOTIOMOI'OI0  MPOTOKOJTy MOro MoKpuBaw4doro aepeBa. HaliOuibin TyT HeOe3MedHOIo
npoOJeMOI0 € reHepauis s JACKUIBKOX 3alMKICHUX 11 HUIAXIB y 00'eAHaHI Mepexi.
3alMKIIEHHS. 71 OJHOIO LUISIXY MOPOJKYE TAKOXK 3aLUKICHHS MO IHIIMX HUIAXaX Y
MEpPEeXKi, a y)K€ MTOPM IMUPOKOMOBHHX HOTO TMOBIAOMJICHb MOCHIIIOBATHMETHCS YK€ IO
TaKoi MipH, 110 CTAHEThCS MOBHA 3yNMUHKA Y poOOTI O6araTto cepBiCHOI Mepexi. YHUKHYTH
UX MpoO0JIeM 13 3aLMKIEHHSM TYT JI0IIOMarae MpoTOKOJI YU aJIrOPUTM i TIOKPUBAIOYOTO
nepeBa. Cam wnei mnpoTtokon st  mnokpubaroyoro naepeBa STP OyB po3poOnenuit
KOMIIaHi€l0, sika Mmi3Hine Oyna nmpuadaHa Ta yBiiiia 10 ckiiaay 1HIoi koMmnadii. [HeTuTyT
IEEE cTtBOpUB cBOIO BiacHy Bepcito ansa nportokony STP sky Bin Ha3zBaB IEEE802.1d.
VYci komyTaropu 3apa3 mnpaioiots 1no nporokony IEEE802.1d nns anroputmy STP, sikuit
B)K€ HE CyMICHHUH 13 BUXIJHOIO Bepciero koMmranii. OCHOBHE K 3aBJaHHS ISl IPOTOKOITY
STP mnonsirae y BUKIIOYEHHI NPOOJEMH 3allMKJICHHS Yy Mepexax Ha 2-TOMy piBHI.
[Iporokon xe STP mepenbavae mocTiHHUI MOHITOPHHT Jyisi 6araTo CepBICHOI Mepexi
JUIS 3HAXOJKEHHS YCIX 3B'SA3KIB Ta YCYHEHHS 3allMKIEHHS 3a PAaxXyHOK IIBUIKOTO
BIJIKJIFOYEHHS 11 HaJJIMIIKOBUX 3B'A3KIB.

Cam e nporokos STP 103Bossie 3HalTH yci 3B'SI3KK Y MEPEX1 Ta BUIAUIUTU CEpeNl
HUX YCl HAJUIMILKOBI, 100 BIAKIIOYUTH BC1 Il HAJJIMIIKOBI 3B'I3KM T4 TUM CaMUM YCYHYTH
OyIb-sKl 3alMKIECHHA y WA Mepexi. s uporo yxe poOUThCsS BHUOIp AJiE KOPEHEBOIO
MOCTY, SKUH CTEKUTUME 32 YCIEI0 MEPEKHOIO TOIOJIOTIE0. Y cydacHId Oyab-aKiid Mepexi
MOke OyTH JIUIIEe OAWH KOPEHEBUW MICT i TOMY TOPTH TAaKOTO MOCTY Ha3WBAIOTHCSA
NPU3HAUYEHUMH, 1O CKUIBKM BOHHM MpALIOIOTh B peXuMi CTaHy ix mepecwiku. [loptu
MEPECHIKK CTaHy MPUHUMAIOTh Ta BIAMPABISAIOTH MOTIK JaHUX 0araTo CEpBICHOT MEpexi.
[Hon >k mnepemMukadl y Takld MEpeXl Ha3WBAIOThCA HEKOPEHEBUMHU 1 MOCTaMH.
[Ipr3HaueHMMH TaKOK HA3UBAKOTHCSA 11 MMOPTH, IO BEAYTh JO CAMOr0 KOPEHEBOIO MOCTY
Ta MarOTh YK€ Hail MEHIIy ii BapTiCTh. Y Cl 1HIII MOPTU IILOTO MOCTY € HE MPU3HAYCHUMU
Ta BXK€ HE 3/1aTHI NPUWMATH Ta BIANPABIATU MOTIK JaHUX MEPEXl 1 TOMY LIEW pexuM

Ha3nBaA€THCA 6HOKYBaHHHM.
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[Tpu MPOECKTYBaHHS MPOrPaMHO-TEXHITHHIX 3aco0iB 3a0e3neYeHHs
GyHKIIOHYBaHHA MEpEeXi 13 3aXUIEHMMHU KaHallaMd Tiepenayl JaHuX yCl BUKOHYHOUI
nporokon STP mepemukadl Ta MOCTH yXe€ OOMIHIOIOThCA 1HQOpPMALIED MpPo cami
€JIEMEHTH JIaHUX TPOTOKOJIy JJsi MOCTa Ta TMepeAaloTh IMOBIJOMIIEHHS Tpo iX
KOH(]Irypalio y Kajapax IIMPOKOMOBHUX iX PO3CHJIOK. 3a iX JIONMOMOIOK OCTaHHIM
MPUCTPOSIM NEPECUIIAETHCA yKE 1IeHTU(DIKATOp A KOXKHOro mocty. Lleit inentudikatop
MOCTY CIIY’)KUTh JUIsl BUSBICHHsS y 0arato CEpBICHIM MeEpexi KOPEHEBOTO MOCTY Ta
npu3HayeHux ii  KopeHeBuUx mnoptiB. CaM ineHTU]IKATOp Ma€ JOBXKUHY y 8 OalTiB Ta
MICTHTh B1JIOMOCTI Tpo #oro npiopuretr Ta MAC - agpecy 1IbOro npucTporo. SKIo x yxke
JiBa MEpeMHUKadyl Y MOCTH MarOTh OJHAKOBE iX 3HauyeHHs o mnpiopurery, To MAC -
azpeca CIIy>KUTh ISl BUSIBJICHHS YK€ MPUCTPOIO 13 HAWMEHIIUM il 11eHTu(dikaTopoM. s
OaraTto cepBiCHOI Mepexi Oyno oOpaHO BapiaHT, JAe ii KOpEeHEBUM Oynie KOMyTaTop
195.120.10. 002 1 TakuM YUHOM yCl1 HOTro MOPTH OYyAyTh HAa3HAYCHUMHU. Y KOMYTaTOPY
oyne ID = 4096. biiokoBaHa  pe3epBHa JiHisA Oy/e MK KOMyTaTopaMu y sIkuX ix ID =
128 Ta ID = 164. Tyt O10Ky€TbCS MOPT, SAKUH 3HAXOAUTHCSI Ha KOMyTaTopi 13 Horo ID =
128, amke BapTICTh JOCTYITY Ha MOro MOpTy OyJie Habarato OubIlIa 3a BapTICTh HA MOPTY
komyTaTtopa i3 ID = 164. [IpuBenemMo mani KoMaHIu SKUMH OyJyTh HACTPOIOBATHUCS I
KOMYyTaTOpHu 0arato cepBiCHOT MEPEKI.

JUisi BUKOHaHHS HACTPOMKH IMIJIKIIOYAEMOCS A0 KOMYTaTOpiB Oarato cepBiCHOT
mepexi dgepe3 TELNET. lomarok b.

Tabmumi 1 mapumpyTusaiii 0arato CepBICHOI Mepexi  OyayroThCcs A
MO>KJIMBOCTI KOPEKTHOTO 3BEPTaHHsI POOOUMX CTAHIIN 10 pI3HUX MIJ Mepex. BkazyeTbcs
npaBuiIa, AK1 yKa3yloTh Ky/IU MEPECUIIATH MAKET, SIKIIO K BIH HAIPABJICHUMN 10 KOHKPETHOT
i Mepexi. Y naHiii 6arato CEepBICHOI MEpeXi TaOJIMIIl MapIIpyTU3allii CTBOPIOIOTHCS
aBTOMAaTUYHO 32 JOIIOMOI'OK0 IPOTOKOJIY IOKpHUBaro4doro aepesa STP.

[Tpu IPOEKTYBaHH1 IPOrPaMHO-TEXHIYHHUX 3aco0iB 3a0e3MeUeHHs
(yHKLIOHYBaHHS MEPEXi 13 3aXUIICHUMHU KaHalaMH Iepefadl JaHuX OyJI0 CTBOPEHO
mepexxi VPN. Besnieka juig nepenaBanHsl MakeTiB Yepe3 Taky 3arajbHOJOCTYIHY MEPExXy
MOXKE peanizyBaThcd 3a JONOMOror MmupyBaHHS, BHACIIAOK YOrO CTBOPIOETHCA
3aKpUTUN JJIsI CTOPOHHIX KaHan Jjsi oOminy iHdopmaiieo. VPN Takox 103BoJisIE€

o0'emHaTH JIeKiIbKa reorpadiyHo BIIAAICHUX MEPEX JUIs 06arato CEpBICHOI MEpexi Y
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€NUHY MEPEXY 13 BUKOPUCTAHHSAM JUIS KaHAIIB 3B'A3KYy Ta TMepedadi MDK HUMH
HEIIKOHTPOJBLHUX iM KaHaJIiB.

VY nporpaMHO-TEXHIYHHX 3ac001B 3a0€3MeYeHHs] (PYHKIIOHYBaHHS MEpExi 13
3aXUIICHUMHU KaHallaM{d Tiepeiadl JaHUX  BHKOPHUCTOBYIOTHCS ISl BUIAIKIB, KOJHU
nepeaBalibHE CEpPEeIOBUIIE MOXKHA YK€ BBaKaTH HAAIMHUM Ta HEOOXIJHO BHPIIIUTH
HAIIOMY >K BUMNAJIKY BipTyalibHa MpHUBaTHA Mepexa Oyae MPOXOJUTH uYepe3 MPOMIKHY
Mepexy kiacy A 13 ii agpecoro 67.0.0.0., Tabmn..3.1.

Tabmuns 3.1 — BuyTpimHi iHTepdericu Mepexi

Im’st BryTpimas BayTpimHii 30BHIMIHIT Bipryanpunit
MAlMBA | ;7 Meperka iHTepdeiic inTepQeiic inTep(eiic

Routerl 172.200.0.0 1172.200.0.036 Re0 | 67.010.0.244 | RI10 | 10.0.0.001
Router2 [196.50.200.0 {196.50.200.013 | Re0 | 67.98.01.015 | RIO | 10.0.0.002

Cam koupirypamiitauii daiin mepexi /usr/local/etc/vtund.conf cepsepy y mepexi,
Honarok B. ¥V cucrtemi HacTporoBaHHs poOOTH —S TYT O3HAyYae€ 3aIlycK cepBepy Oarato
CEpBICHOT MEpexXi, a mapamMeTp -p MOXJIUBICTb BUKOHATH MEpe MiAKIIOUYEHHS 10 CepBEPY
micas WOTro po3pHBY KaHalmy Tepenadi Ta 3B'A3Ky, mapameTrp vard — iM'ss MITKH Yy
KoHpirypamiitHomy daiini cepsepy, 067.010.0.244 — e agpeca Horo cepBepy 10 SIKOTO
HiAKTIOYA€ThCS caM KiTieHT. OOMeXeHHs A MPOXO/HKEHHs TOTOKY JaHUX 10 MOpTax y
KOMIT'FOTepHIN OaraTo cepBicHiil Mepexi. Komytaropu x s 0OMeKeHHS MPOXOKCHHS
MOTOKY JaHUX JO3BOJISIOTH YK€ CTBOPIOBATH MPOQiIi s AOCTYIy, IO BKa3yIOTh HOMY
AKOTO HWOMY BWIJVISYy TakeTh HaOupaTu, a sKi yKe BIJKHIATH. 3a JIOMOMOTOI0 YXkKe
c(hOpMOBaHMX CMHCKIB JUIS YIPABIIHHA JOCTYNOM Mpodiab I YIpaBIiHHS JOCTYIIOM
Jla€ y’Ke TYT MOXJIMBICTh MEPETIIsiIaTy MEeBHI MaKeTH JaHUX, Kl BKa3aHl y CIUCKaxX HOTo
ACL. Ilporec HacTporOBaHHS JIJIUTHCS HA JIBl TaKl YaCTHHM:

1. Le cTBOpeHHs MacKu Uil MPOQLII0 JOCTYITY /1€ BKA3YEThCS, IKY YACTHHY YU YaCTUHU
KaJpy Oyzae mepeBipsTH KoMyTaTop, Hanpukiaa [P — axpecy foro nmpusHayeHHs yu [P -
anpecy npusHaueHHs Ta [P agpecy mxepen.

2. Le crBopenHs mpaBui s mpodimo goctymy. TyT yBOOUTBCS yMOBa, SKy cam

KOMYTaTOp BUKOPUCTOBYBATUME JJII BU3HAYCHHS II€T i1 HA/l IUM KaJpOM.
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[li mpaBmia TPOMUCYIOTHCS HAa CaMOMY KOMYTaTopi, 10 SKOTO MPHUETHAHHMI
3aJlaHui KOMIT'IOTep 0araTo CepBICHOI Mepexi. Y HalloMy BHUIAIKY ajapec podouoi
cranuii — 172.020.0.050, Tomy aapeca xomytatopa 172.020.0.001. CtBoproeMo OAHY
MacKy Jutst mpodiiIio, a Aajli 3a1a€EMO y>Ke J1Ba IIpaBuiIa Jijisl HOTo JTOCTYTY.

create access pro file ip destination IP mask 255.255.255.255 source IP mask
0.0.0.0 TCP dst port mask OxFFFF src_port mask 0 x 0 deny profile idl

config access profile pro file idl add access id1 IP destination ip 172.020.0.031
source ip 172.20.0.1 tcp dst_port 23 ta 27

3.3 Tlporpamui 3aco0u Juisi BAMIPIOBAHHS Mepeiadl JaHUX 3 4aCOM

JUTSL 3aXMILEHUX KaHaJIB KOMIT FOTEPHOI MEpPEexi

Sk IHCTpYMEHT JiJIsl opraHi3allii cepBicy JUisi MOHITOPHHIY Ta BUMIPIOBAHHS JaHUX
3 4acoM JJi1 IPOrpaMHO-TEXHIYHMX 3ac001B 3a0e3reyeHHsl (QyHKLUIOHYBAaHHS MEPExl 13
3aXUIICHUMHU KaHajlaMu TIepefadi JaHuxX BukopuctaemMo mnporpamy MRTG. [lani Bin
PI3HUX JKEpeN CUCTeMH Iepeadi 30UparoThes, a MOTIM YK€ BII0OpaxaroThCs y BUTIIAL
pizaux rpadikiB. HamamryBanHs Ta ycraHoBka maketry nporpam MRTG mis Gararo
CEpBICHOT MEPEKi MPOBOJIUTHCSA Y HACTYIHIN 11 MOCITIAOBHOCTI.

CTBOpPIOEMO HACTYIHY 1i JUPEKTOPIIO JI1 KOMIISLIIL

mkdir/ usr/ local/ src

cd /usr/ local/ src

VYcranosmoemo 6i6mioteky ZLIB, 1o 3HaxoauThes 3a aapecoro ftp:// sunsite.cnlab
- switch.ch/ mirror/info zip/ zlib/zlib.tar.gz

Gun ZIP - d zlib.tar.gz

tar xf z lib.tar

cd zlib
/configure
make
cd...
KPKI.190169.19.01.14 I13 el
nam| o Ne lokym. [Mloanuce fflata 6




VY momanemomy BcranoBuMo 6i0mioreky LIB PNG, mo 3Haxoautbes 3a aapecoro

http:// www. libpng.org/pub/ png/src/libpng-001.0.011.tar.gz

Gun zip -d lib png-*.tar.gz

tar xf lib png -*.tar

rm lib png -*.tar.gz

mv lib png -* lib png

cd lib png

make - f scripts/makefile.std C C=gcc Z LIB LIB=../zlib Z LIBINC=../ zlib

rm *.s0.%. *.s0

cd...

Takox nani yxke BctanoBumo 6016miorexy gd (http // www .boutell.com/gd/http/gd-

1.8.3.tar.gz)

gun zip - d gd- 1.8.3.tar.gz
tar xf gd - 1.8.3.tar

mv gd- 1.8.3 gd

cd...

Jlami juisi MOHITOPUHTY Ta BUMIPIOBAHHS JAaHUX ycCl 11 010I0TeKHM HaM MOTPiOHI

JUtst po6oTH 13 rpadikamu y hopmati png. Y noganeiiomy kommimoemo naketr MRTG nns

0araTo cepBICHOI MEpEXI.

cd /usr /local/src

gun zip - d mrtg - 2.9.17.tar.gz

tar xv f mrtg - 2.9. 17.tar

cdmrtg-2.9.17

/configure —prefix = /ustr/local/mrtg - 2 \
make

make install

Jam st  MOHITOPMHTY Ta BHMIPIOBAaHHS JIAHMX  CTBOPIOEMO  TaKOX

KoH(DIirypamiitauil (aiin Jyisi OTpUMaHHS TIOTOKY JaHUX y 3aXHUIICHUX KaHalax repeaadi

MaplIpyTH3aToOpy 0Oarato CcepBICHOT MEpexi, SKUA BXOAUTh Ta BUXOAUTH IO aJpeci

192.168.10.010 13 BuKopucTaHHAIM IpoToKoTy SNMP.
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http://www/

@aiin M0 MOHITOPUHTY Ta BUMIPIOBaHHS JaHUX Il 6araTo CEpBICHOI Mepexi

3anmucyemMo y karanor /usr/ home/ denys/ public_html/ mrtg/cfg mig im'ssm mrtg.cfg

3.4 BucHOBOK

VY upoMy po3aull MpyU BUKOHAHHI KBadi(iKaliiHOI pOOOTH MO MNPOEKTYBAHHIO
MIPOTPaMHO-TEXHIYHUX 3ac001B 3a0e3nedeHHs] (GyHKIIIOHYBaHHS MEPEeXl 13 3aXUIEHUMHU
KaHaJaMH Tiepenadi JaHuX OyJlno TPOBEACHO MpOrpaMHO-ariapaTHa peamizaris Jis
TEXHIYHUX 3ac00iB MO (YHKI[IOHYBAaHHIO KaHAJIB Tepenayl JIaHuX. Takox Oyna
MIPOBE/ICHA peaizallisi CUCTEMHU 3aXUCTY JUIsl CETMEHTIB KOMIT IOTEpHOT MEpexi sika jaana
MOXJIUBICTb COpMyBaTh CerMeHTH Mepexi. Jlns 3a0e3nedeHHl (QYHKIIOHYBaHHS
3aXUIEHUX KaHAIIB Tepeaadi OyJio MPOBEACHO MpOorpamMHE HANAIMTYyBAaHHSA IS IT€l
peanizaiii mo 3a0e3neuyeHHIO (YHKIIOHYBaHHS Takoi Mepexi . [lins BuUMIiproBaHHS
nepenayl NOTOKY JAaHUX 3 YacoM JUISl 3aXMIIEHMX KaHaJllB KOMII FOTEPHOI Mepexi Oyiu

BUKOPHCTaH1 BIAMOBIIHI TPOTPaMHi 3aCO0MU.

BUCHOBKMH

[Ipn BuxoHaHHi KBamidikamiitHoi podoTH MPOTrPaMHO-TEXHIYHI 3aco0u
3a0e3nedeHHs GyHKIIOHYBAaHHS MEpPEeXl 13 3aXUIICHUMHU KaHaJlaMU Mepeadl JaHux, Oyna
po3po0JieHa KOMIT I0TepHA 0arato cepBicHa Mepeka. Y Mpoileci BUKOHaAHHSI POOOTH OYJio
MPOBEICHO JOCIIKEHHSI MPEeaMETHOI 00JacTi MO 3aXUCTy MepeAadi JaHuX Ta OrJIsl
ICHYyIOUHMX 3ac0o0iB, METOJIIB 1 TEXHOJOTIM MO JaHOMY Hampsmy. Takox y mporeci
JOCITIIKEHHS TIPOBEJICHO aHalli3 OCHOB (DYHKIIIOHYBAaHHS KaHAJIB Mepeaadi Ta mody10Bu
JOCTYITHUX CHCTEM 3aXHCTy Takux Mepex. [IpoekTyBaHHS KOMITIOTEPHOI Mepexi
nepeadavaio 0coONIMBOCTI MOOYJOBU TPAHCHOPTHOI CUCTEMHU IS NEepefadl 3aXHIIeHOl
iHbopMarii y kaHamax i1 KOMyHIKamii. Y Tpoleci TPOEKTYBaHHS PO3TIISTHYTO
OcoOnauBOCTI 3aCTOCYBAaHHSI CHUCTEM 3aXHCTy MHpU MOOYAOBI CUCTEMHU Mepefadi JTaHUX
OOTpyHTYBaHHsI Ta aHaji3 poOOTH X IPOrpaMHUX 3aCO0IB Ta MOXKJIUBOCTI JIJIsi BUPIIICHHS

npobjieMH JJisg 3aXHCTy i1 CHCTEMHM Mepenadl MoTokiB gaHux. Cam mpoliec moOyaoBU
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MPOrpaMHO-TEXHIYHHUX 3ac00iB 3a0e3nedeHHs (DYHKIIIOHYBaHHS KOMIT IOTEPHOT Mepexi 13
3aXUIICHUMHU KaHAJlaMU Tepefiadl JIaHuX Tependadae IUIaHyBaHHA , MPOEKTYBaHHS Ta
pO3pOOKY CHUCTEMH 3aXKCTy KaHAIB Iepefayl MOTOKIB JaHuX Ta iH(opMarlii 1 g ioro
peamizaiiii 0ys0 BUOpaHO TPAaHCIOPTHI TpacH 13 BpaxyBaHHSM 13 MPOIECOM MiHIMI3ZaIlil
oOcAry poOIT Juisl TUIAaHYBaHHS Ta 13 BpaxyBaHHSIM MOJIMBOCTI 3aCTOCYBAHHS PI3HUX
JOCTYITHUX MEXaHI3MIB MpU MOro MPOEKTYBaHHI, a TAKOX 13 BpaxyBaHHSAM ICHYIOUMX
JoKepenl 1o MoOy0BI KOMITIOTEPHUX MEpekK. Y MpoIeci MPOEKTYBaHHS PO3TIISTHYTO
3ac00M Ta BUMOTH JI0 TMPHUCTPOIB y KOMIT IOTEPHIN Mepexi i3 3aXHUIICHUMH KaHAJIaMH
nepeaadi JaHWX 1 Ha OCHOBI ITUX JOCHIPKeHb BHOpaHI HEOOXiaHI 3ac00M ISl TTOOYI0BH
Mepexi. [IpoBeneHo po3paxyHOK Hjisi mapameTpiB MIAKIIOYEHHS MPUCTPOIB 0 CaMUX
KaHaJIIB CUCTEMM TMepefadyl Ta MPOBEACHO BUOIp mporpamHoOro 3adesneyeHHs. bymo
MIPOBEICHO TaKOX TMPOEKTYBAaHHS €TAaIB IUIAHYBAHHS CaMoOi KOMIT FOTEPHOI Mepexi 13
KaHaJlaMUd Tepejiayl MOTOKIB JaHUX Ui IPOrpaMHO-anapaTHOi peaizamis TeXHIYHUX
3aco0iB Mpu (PYyHKIIOHYBaHHI KaHaiiB mnepedadi gaHux. Jljisi Mepexi MpoBelieHa
peaiizaliis CHUCTEMH 3aXHCTy JUIsI CETMEHTIB KOMIT IOTEpPHOI Mepeki Ta BHOpaHO
porpaMHe HajallTyBaHHS I peaiizallii 3abe3nedeHHst QpyHKIioHyBaHHS Mepexi. [Ipu
peamizaliii cucremu Oyu BUOpaHi mporpaMHi 3aco00u I BUMIPIOBaHHS Tepeaadl JaHuX 3

4acoM JIJIs 3aXUIIEHUX KaHAJIB HAIIOT KOMIT IOTEPHOI Mepexi.
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JIOJIATOK B
HACTPOWKA POBOTH KOMYTATOPIB

KomyTtaTtop mepexi 195.120.010.002

TELNET 195.120.010.002

DES -3326 SR: 4 # enable STP (no3Bosnsiemo STP Ha komyTaTop)

DES -3326 SR: 4 # config STP priority 4096 (ripiopuTeT KOMyTaTop)

DES -3326 SR: 4 # config STP port 3 cost 7 state enabled

(koH)ITYpyeEMO MOPT 3 13 3HAUECHHSAM 7)

DES-3326 SR: 4 # config STP port 8 cost 11 state enabled

(xoHITYpyeMO TTOT 8 13 3HAYCHHM 11)

DES -3326 SR: 4 # show STP ports (nmepeBipsieMo nMpaBUIbHICTh YCTAHOBOK JJIsl IOPTIB)
KomyTtaTtop mepexi 195.120.010.003

TELNET 195.120.010.003

DES -3326 SR: 4 # enable STP (no3Bossiemo STP Ha iboMy KomyTaTopi)

DES -3326 SR:4 #config STP priority 16384 (BcTaHOBIIOEMO TIPIOPUTET JJISI KOMYTaTOPY)
DES -3326 SR:4 # config STP port 5 cost 3 state enabled

(KkoH(}ITypy€eMO MOPT 5 13 3HAYEHHSIM ioro 3)

DES -3326 SR: 4 #config STP port 1 cost 5 state enabled

(koH}Irypyemo nopt 1 13 3HaUEHHAM 5)

DES -3326 SR: 4 #show STP ports (nepeBipsieMo MpaBUIbHICTh YCTAHOBOK J1JIsI IIOPTIB)
KomyTarop mepexi 195.120.010.004

TELNET 195.120.010.004

DES -3326 SR: 4#enable STP (no3Bonsiemo STP Ha komyTaTop)

DES -3326 SR: 4# config STP priority 12288 (mpiopuTeT [j1si KOMyTaTopy)

DES -3326 SR: 4 #config STP port 1 cost 9 state enabled

(xoHbITYypyemo mopT 1 13 3HaUYCHHSIM #or0 9)

DES — 3326 SR: 4 #config STP port 4 cost 5 state enabled

(koH}IrypyeMO NOPT 4 13 3HAUEHHAM HOro 5)
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DES- 3326 SR: 4 #show STP ports (mepeBipsieMo MpaBUIbHICTh YCTAHOBOK JJISI TIOPTIB)
KomyTtaTtop mepexi 195.120.010.005

TELNET 195.120.010.005

DES — 3326 SR: 4#enable STP (no3Bomsiemo STP Ha komyTaTop)

DES — 3326 SR: 4#config STP priority 8192 (npioputeT AJ1s1 KOMyTaTOpPY)

DES — 3326 SR: 4 #config STP port 6 cost 4 state enabled

(koH(DIrypyemo mopt 6 13 3HaYEHHSM Horo 4)

DES -3326 SR: 4 #config STP port 19 cost 8 state enabled

(xoHDIrypyemo mopt 19 13 3HaYeHHSIM HOTO 8)

DES — 3326 SR: 4 #show STP ports (mepeBipsieMo NMpaBUIIbHICTh YCTAHOBOK JJIS TOPTIB)
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JIOTATOK B
HACTPOUKA KOH®ITYPAIIMHOI'O ®ANTY

Kondirypamiitnuii daiin /usr/local/etc/vtund.conf cepBepy koM roTepHOI MEpexi
options {
port 5000;
if config /sbin/ ifconfig;
route / sbin/ route;
default
compress 1zo: 9;
speed 1024;
b
vard {
passwd I'TP 28;
type tun;
proto UDP;
encrypt yes;
keepalive yes;
up
IF config "%% 10.0.0.01 10.0.0.02 netmask 255.255.255.255 MTU 1450 up";
route "add -net 196.50.200.1/24 10.0.0.02";
down
IF config "%% down";
route "delete 196.50.200.001";
3
Koudirypamiitauii ¢aiin 1 KiieHTa KoM FOTEPHOI Mepexi
options {
port 5000;
IF Config /sbin/if config;

route /sbin/ route;
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default
compress LZO: 9;
speed 1024;
b
Var 4 {
passwd ITP 28;
type tun;
proto UDP;
encrypt yes;
keepalive yes;
UP
IF config "%% 10.0.0.2 10.0.0.001 netmask 255.255.255.255 mtu 1450 up";
route "add -net 172.20.0.1/16 10.0.0.01";
down
IF config "%% down";
route "delete 172.20.0.01";
b
3amyck IeMOHY Ha cepBepl JUisi KOMIT FOTepHO1T Mepexi  vtund —s.
Ha xmienti VTUN d -p var4 067.10.0.244
Taki mpaBmIa MPOMHUCYIOTHCS BXKE€ HA KOMYTATOpi, O SKOTO BXKE MPUETHAHUUN
3aJlaHUi KOMIT FOTEep HAIOT KOMII IOTEPHOI Mepexki. Y BUIAJKY apecH poOdoyoi CTaHIIIT —
172.020.0.50, Tomi TyT anmpeca komyrtaropy Oyae 172.020.0.01. CtBoproeMo 1ie OJHY
MacKy IS IpodiTro, a Jalti BXKe 3a7a€MO JIBa OCHOBHHX TIpaBHJiIa IOCTYITY IO MEPEXKI.
create access_pro file IP destination IP_mask 255.255.255.255 source ip mask
0.0.0.0 tcp dst_port mask 0 x FFFF src_port mask 0 x 0 deny profile id 1
config access profile pro file id 1 add access id 1 ip destination ip 172.20.0.31
source_ip 172.20.0.01 TCP dst_port 23
config access_pro file pro file id 1 add access id 2 ip destination ip 172.20.0.31
source [P 172.20.0.01 TCP dst_port 3127
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Takox mpoBeaeMOo HaAITYBaHHS Ta YCTAHOBKA MAKETy MPOTrpaM HACTPOUKHU
MRTG st koM’ tOTEpHOT MEpeXki SIKe MPOBOJUTHCA Y HACTYIIHIM MOCIIOBHOCTI.
CroyaTtky CTBOPIOEMO JUPEKTOPIIO IJIsl KOMIIUIALIL MporpaMu

Mk dir/ usr/ local/src

cd /usr/ local/src

Han BcranoBmoemo 0i6mioteky ZLIB, mo Bxke 3HaxoauThes 3a aapecoro ftp:/
sunsite.cnlab - switch.ch / mirror/infozip/ zlib/zlib.tar.gz

Gun zip - d zlib.tar.gz

tar xf z lib.tar

cd zlib

/configure

make

cd....

Takox mami BctaHoBUMO 010:110TeKy lib PNG, 110 3HaxoAMThCS 32 HACTYIHOMO i
aapecoro http:// www. libpng.org/pub/ png/src/libpng -1.0.011.tar.gz

gun zip -d lib png- *.tar.gz

tar xf lib png- *.tar

rm lib png- *.tar.gz

mv lib png- * lib png

cd lib png.

make -f scripts/makefile.std C C = gcc Z LIB LIB=../zlib ZLIBINC=../ zlib

rm *.50.* *.50

cd....

A nmani mu BctanoBuMo 016miotexy gd (http// www.boutell.com/gd/http/gd-
1.8.3.tar.gz)

gun zip - d gd- 1.8.3.tar.gz

tar xf gd - 1.8.3.tar

mv gd - 1.8.3 gd

cd gd


http://www/
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make IN CLUDE DIR S="-I. -I../zlib -I../lib png" \
LIB DIR S="-L../z lib -L. -L../lib png" \
LIB S="-1gd -lpng -1z -Im"
cd....
Takox Bcl 11 06107110TeKH y Iporpami NoTpiOH1 Jyist poOoTH 13 rpadikamu y Gpopmarti
PNG. V nonansmomy komnutoemo naker MRTG 111 koMIT 10TepHOT MEpexKi.
cd /usr /local/src
gun zip - d mrtg- 2.9.17.tar.gz
tar xv f mrtg-2.9. 17.tar
cd mr tg-2.9.17
/configure —prefix = /usr/local /mrtg -2 \
-with-gd = /ust/local/src/gd \
-with-z = /usr/local/src/zlib \
-with-png = /usr/local/src/lib png
make
make INSTALL
®aiin st KOMIT FOTEPHOI MEPEXkKi MIAMPUEMCTBA 3aMMCYEMO Yy HOBUI KaTayor /ust/

home/ denys/ public_html/ mrtg/cfg nix im'ssm mrtg.cfg



MIHICTEPCTBO OCBITU I HAYKU YKPAIHU
XMEJIbHULIbKM HAIOHAJIbHUW YHIBEPCUTET

PEIIEH3IS HA KBAJII®IKAIIIMHY POBOTY

OCBITHBO-KBaJi(piKaIifHOTO PiBHA «OaKanaBp»

Crynent Cykau Onekcannip BosionumupoBuy
Tema: «lIIporpaMHoO-TEeXHIUHI 3ac0o0U 3a0e3nedyeHHs GYHKIIOHYBAHHSI MEPEXKI

13 3aXUIICHUMH KaHAJIAMU Iepeaadl JaHuXx»

lany3b 3HaHb 12 «lHdopmauivuni mexnonozii» CroerjaiabHICT 123

«Komn ‘tomepHa iHorcenepia» QcaiTHs mporpama « KoM’ rorepHa iHXEHEDIS

OO6csr TumIoMHOI poOOTH OCBITHRO-KBaJi(PiKAIKHOTO pPIBHS «OaKamaBp»:

KUTBKICTB JIUCTIB KpeclieHb 9  ; KUIbKICTh CTOPIHOK 3anucku 60;
1. Kopotkuit 3mict KBP Ta mnpuitnsarux pimens B pamkax ksamidikamiiiHoi po6ortu
MIPOBEAECHO MPOEKTYBAHHSA Ta PO3pOOKY MPOrpaMHO-TEXHIYHMX 3ac00iB  3a0e3medycHHs
(QVHKIIOHYBAHHA Mepexki 13 3axHIIEHMMH KaHaJaMK Iepeaadi JaHuX Ha OCHOBI BIIOMHX
pilieHb. 3axuIlleHa Mepeka Imepeaadi JaHux Mae OyTH moOydoBaHa 13 BpaxyBaHHIM JOCBimy
nOoOYIOBH aHAJIOTIYHUX MEPEXK Iepeaad vy pi3HUX KpaiHax Ta 3aJ0BOJBHITH YCIM BHMOTAaM,
BpPaxOByBaJla _ MOXJIMBICTL  IX BJOCKOHAJIEHHS Ta  posmupeHus. IlocraBieHa vy
KBadiIKaiiHiA po00OTI METAa JOCIATAEThCS PO3B’SI3aHHSAM HACTYIHUX 3a7a4:. 1) BUKOHATH
aHaII3 B)KE ICHYIOUMX METOIB Ta 3ac00iB 3aXMCTY KaHAIIB Iepeaadl JaHUX M0 JIHIIX 3B SI3KY
Mepexax; 2 OYHWTHU Ta BU3HAYWTH QJANTHBHI NUISXYW IiABUIICHHS KI[IOHAJIbHOCTI
poboTH Mepexi Ta ii MporpaMHO-TEXHIYHOT CHCTEMH Ul Iepeaadi 3axunienoi indopmaitii; 3)
BUKOHATH SKICHY 1H(QPACTPYKTYPHY peali3allilo  HOOYJIOBH MEPEXKi Ta CIPOCKTYBATH
MPOrpaMHO-TEXHIYHOT 3acO0M JijId 3aXMCTy KaHAIIB mepenadi iHdopmanii, 4) YTOYHHTH Ta
BU3HAYMTU IIISXH IS IMIBUILICHHS mapaMeTpiB o0oTH
CHCTEMH.

V po0oTi OyJI0 CIPOEKTOBAHO MPOrPaMHO-TEXHIYHMX 3aC00IB 3a0€3IeUeHHS
(OYHKIIOHYBAHHS MEPEXKI 13 3aXHIEHUMHU KaHAIAMH Iepeaadl JaHUX NIISIXOM
BIOCKOHAJCHHS Ta PO3LINPEHHS BIIOMHX 3aXUINEHNX MEPEX Mepeaadl AKi QYHKIIOHVIOTh 3a
PaxXyHOK JOCBIAY VK€ PO3p0oOJEHUX MEPEXK Ta MOKPAIIEHO 11 poOOTY 0 HAJAHHSI HOCIYT
3axuIIeHol mepenadi.  OTpuMaHi pe3yibTaTH i IX HOBU3HA — YIOCKOHAJIEHA MepeKa, 10
AKICHO (QYHKIIIOHYE Ta Ma€ 3aXUIIECHI KaHAJIN JJI Iepeadi JaHUX, [0 J03BOJA€E MiIBUIIUTH
ePeKTUBHICTh POOOTH Iii€l Mepeki Ta HYHKIIOHYBAHHS CUCTEMHM 3aXUCTY iH(OopMaIrii.
BuknajeHe BHIIE 3YMOBJIIOE aKTYAIbHICTE TEMH KBaJlidiKalliiHOT
poboTH.

2. BucHoBok mipo BianoinHicTh KBP 3apnannto KpamidikaitiiiHa po0oTa y MOBHIA Mipi

BUINOBIIA€ OCTABIEHOMY 3aBJIAHHIO SIK B TEOPETHYHIN TaK 1 V OPAKTHYHIA YaCTUHI

poboTHu.

3. XapakTepucTuKa BUKOHAHHS KOKHOTO PO3JiUTY poOOTH, CTYyIiHb BUKOPHUCTAHHS OCTAHHIX
JOCATHEHb HAayKH 1 TEXHIKM 1 HepeloBUX METOAIB poOoTu: Y BCTYNi OOIPYHTOBYETHCS
aAKTYaJbHICTE TEMHM POOOTH, T1i 3B’S30K Vy Tany3i 3HaHb  «JHMOpMaIliiHI TEXHOJOTID» Ta
creniagpHicTi0O «KOMII‘I0TEpHA IHKEHEPiT», (QOPMYIIOEThCI METa Ta OCHOBHI 3aBIaHHA
kBaniikamiiHoi po6oTu. Y mepmomMy po3auri Oyiao IpoBEASHO OTJIS iCHYIOYUX METOIIB,
3ac00iB Ta TEXHOJIOTIH y rajgysi, cydacHi 3acOOM Ta TE€XHOJIOTII, JOCIIIKEHO KOMII' IOTEPHI
TEXHOJIOTII IO 3aXMCTy AaHUX. Y APYTOMY PO3AUIL IPOBEAECHO HPOEKTYBAHHSI HPOTPAMHO-
TEXHIYHMUX 3aco0iB 3a0e3medeHHs (QVHKIIOHYBAHHSI MEPEXKI 13 3aXUIIEHUMH KaHAIAMHU
mepegadi gaHux. Y TPETHOMY PO3AiIi BUKOHAHO peaji3allilo IporpaMHO-TEXHIYHMX 3ac0o0iB
3a0e3meueHHd  (DYHKINOHYBAHHS MEPEXKI 13 3aXMINEHMMH KaHaJaMM Ilepeaadi JaHuX y
paMKax sIKoi OVJIO po3poOJEeHO MEPEKY Ta IPOTrpPaMHU I HACTPOHKH MepekKi IKHK MOKA3VeE,
110 OCHOBHA po0O0Ta [JId TaKOi 3aXMIIEH0] MEPEXKI 1I€ Opradizallis #oro OCHOBHOI'O 3aBIAHHS




10 _Ilepenadi MOTOKIB 3axuiieHoi iHdgopMarii Ta HigBUINEHHS e()EKTHUBHOCTI 1 poOoTH, II0
XapaKTEpHU3YIOTh CTaH Ta HaOpsAMH JUId HOJAIBIIOrO TI PO3BUTKY Ta PO3poOiIeHi OCHOBHI
3aco0M JUIt KOMI'IOTEPHOI Mepeki II0 BIUIMBY Ha IPOLECH 3aXMCTyY MAaHHUX 13 METOI0
JIOCSITHEHHS 3a3HaYCHUX mapaMeTpiB JUISt ix O JAJIBIIIOT0
DO3BUTKY.




anifinoi poboTH_HoJsraloTh Y ToMY 110, JUIA BUPIIICHHS 3a-

4, TTosmTHBHI CTOPOHN KBTIk : . | mni-pia o T g
aui POCKTY B (‘,)'/’l” [PYHTORIO l|p(),’|}_u~|_;[ll'um;lll()nl‘:l_ll[)()l;_bngll(g OOIPYHTY Hfmllﬂ HdDIdHﬂl‘\
At ’ I ATAN R SALIRENE AR - ' 4 » n ,y AL =

“m—"),,m"" qaco0in JUt THABMILEH S cherupHoctl pobOTH _HPOIPAMHO-TCXHITHUX 3aCO01IB

saBeanete i QY HKILOHY BaH s MEPEIKE 13 3AXMIIICHAMM KaHaTaMu Tiepe/iat] ,|,zn;l{v1x. 3podIie-
pidl skicundl nulip T OCHOBHUX KOMITOHCHTIB Ta CICMCHTIB JUIS KOMII KOTCPHOI MCPCIKI 110
hu(\\';umi JAXMIICHOT _CHCTEMU TIepe/lalil JIaHnX.

5. HerartusHi CTOPOHM MPOEKTY @ Y po6OTi MPH OLLHLL MapaMeTpiB JUIsi peasiizallis BUKODHC-
ranHs Ta 3abe3neyeHHs pobOTH IPOrpaMHO-TEXHIUHKUX 3ac0o0iB 3a0€311CHCHHS (bYHKILIOHY-
BAHHS Mepeski i3 3aXMUICHUMM KaHAIaM¥ Tiepejiadi JJaHuX He J0CTaTHBO MPULIJIEHO yBarv
NPAKTHYHIN CTOPOH] BTIJICHHS CYMACHUMX TTIXO/IB JUIS OpraHi3alii TaKuX CUCTEM 3aXHCTy Tic-
pejlavi oToKiB iH(GopMaltii.

6. Ouinka rpadiunoro odhopMIcHHS Ta MOSCHIOBAIBHOI 3anucky pobotu. [ 'padiyne opopm-
JIeHHSI BUKOHAHE BIATMOBIAHO 0 TeMH KBamidikaliiHoi poboTH i3 AOTPUMAHHAM YCIX CTaH-
napris, Y 3aransHoMmy rpadiude oGopMiieHHs BUKOHAHE HA JOCTATHHOMY TEXHIYHOMY DIBHIL.
[losicHIOBAILHA 3aMMCKa BiANOBIAAE HOpMaM JuUis 11 oOopMIIEHHS Ta BUMOTram

7. Biaryk npo poborty B uistomy B 3araibHoMy kBaidikaiiiiHa podoTa 3ac/ayroBye Mo3HTHB-
HOi ominkn. Bech Matepian kBanidikaiiiHol pobOTH CTPYKTYPOBAHMI, YiTKMH Ta MOCILA0B-
nuit. Vi posstism poboTH TIOCIiI0BHI Ta JIOTIYHI, 0 JIO3BOJISIC YiTKO PpO3YMITH BHKJIAACHHH
Marepian B paMkax TeMartuku kpajidikauiiinoi poboru. Y mosicHIOBabHINA 3anucii 6araro
HaISIAHUX TOSICHEHB. | padiyHuii marepiajl [03BOJgE€ HAOYHO MoOAYMTH AOLLILHICTE Ta
e(heKTUBHICTh pillIeHb, Ki OYJM NPUHHSTI 38 OCHOBY JUIS JIOCSTHEHHS IMOCTABJIEHO! 3ajauvl
IIPOCKTYBAHHSI.

8. Ini 3ayBaxeHHs

9. Ouinka junaoMHOT po6oTH PO3IIISHYBINN MO3UTHBHI Ta HETATUBHI CTOPOHM NPE/ICTABIIC-

HOT kpastidikauiiinoi po6oTH. MOKHA 3pOGUTH BUCHOBOK. 10 POGOTA 3aCiHyroBYE OLIHKMH
« 00IHE .
V L4

PEIEH3EHT (npissuiue, iM’s, o 6aThKoBi, mocaa, micue po6orn)

0@//{ Doy O £ po2 z/%)/ 5 x I‘D/pf{; o
/ _
ngg_g (w7l & a?é A
« » 2022 . @e‘{’f (nijrnmce)




3aBiayBauy kadeapu kidepoesreku
K.T.H., jou. Kisony 10.11.
Cyxkaua Onekcanaipa BoigoammupoBnya

M6 3000yBata BHLLOT OCBITH

crynenra ®@IT, 4 kypcey. rpynu Kllc-19-1

3ASIBA

3 npasunamu yuHHOro Ilonoxkenns «[Ipo A0TpUMaHHS akaaemivHOT J100pOHCCHOCTI B
XMelbHUIBKOMY HaLliOHAIBHOMY YHiBepcHuTeTi» Bin 26.09.2020 (3i sminamu Bin 26.11.2020),
3TIHO 3 SIKUM BHSIBJICHHSI Tiariaty € MiJCTaBolO JUisi BIAMOBHM B JIONYCKY KBasi(ikaiiiHol
podOTH 10 3axXMCTy Ta 3acTOCYBaHHsS 3axO/iB  JMCUMIUIIHAPHOT —Ta  aKaJeMiuHOT
BIIOBIIaIbHOCTI, O3HaifomuieHnii (a). IIpo BHKOpHCTAHHS MPOrpaMHO-TEXHIMHUX 3ac00iB JUls
MepeBipKH KBaNiPikamifHUX poOiT 3100yBaviB BMINOT OCBITH Ha ruariat OMOBINICHWI (a) Ta
HaJalo CBOIO 3rojly Ha 00poOKYy Ta 30epexeHHs yHIBEPCHTETOM MOET pOOOTH B IHCTUTYLIIHHOMY
perno3uTapii yHiBEpCHTETY.

Takox Hazalo yHIBepcHTETY MMpaBO Ha mnepejaady Moei podoTu Juiss 00poOkM Ta
30epe)keHHsT B 0azax JaHMX MporpamHo-TexHiuHuX 3aco0iB (Unicheck Ta Anti-Plagiarism) Ta
BUKOPWCTAHHST pOOOTH JUIS BHUSIBICHHS IUIariaty B IHIOMX poboTax, siKi MepeBipsitOThCs
MPOrpaMHO-TEXHIYHUMH 3ac00aMi Ta KOPUCTYBAa4aMM, L0 MAKOTh JIOCTYIT JIO LHX [1POIPaMHO-
TEXHIYHHX 3aC00iB, BUK/IIOYHO B OOMEIKEHUX LIJIAX JUISt BUSIBJICHHS [J1ariaTy B TekcTax pooiT.

PoboTa Juis MepeBipKH YHIBEPCUTETOM HAJIAEThCS B JIPYKOBAHOMY Ta EJICKTPOHHOMY
BapianTi. EnextpoHHa Bepcist Moei poboTH 36iraeThes (IIGHTHYHA) 3 JIPYKOBAHOIO.

0 6.06.2022

Jlata



PITTEHHS EKCIHEPHOT KOMICHT
KAGEJIPA KOMITIOTEPHOT IFOKEHEPIT TA CUCTEMHOI O THPOI'PAMYBAHHZ
[1PO JIOITY CK KBAJI®IKALIIMHOI POBOTH J10 3AXUCTY

. v . [ VT sl ; P
“l.’l'l‘BCplDKyCMO O3HAUOMIJIEHHS 3 pe3yjbTaToM 3BITY NOAIOHOCT! MIOJAO pPOOOTH.

FCHEPOBAHOTO CHCTEMOIO BHABJICHHS TEKCTOBUX 30iriB/IIEHTHYHOCTI/CXOKOCTI:

Hassa: [IporpamMHO-TexHiuHi 3acobu 3abe3neyenns QYHKIIIOHYBAHHA MEPE 13
3axXMIICHUMHM KaHAJIaMy Tiepe/iadl JaHux

Aptop: Cykau Onekcanjip BoaoauMupoBuy

[any3sb 3Haub 12 «lHhopmayiini mexnoiozii»

Cremianbuicte: 123 — «Kown lomepna inscenepiny

OcgiTHs niporpama: «Kown iomepra_inoicenepis»

HaykoBuii kepiBHuK: XMeabHUIbKUHI tOpiit BraauciaBoBuy, K.T.H.. JOLEHT
[Ticist ananisy 3BitTy noaibGHOCTI 3p00IIEHO TAKWHA BUCHOBOK:

Ne

Bucnook | Tlo3nauka npo
BIIMOBIIHICTh

!

3ano3uyeHHs, BUABIEHI B pPOOOTI, € 3aKOHHMMM | He € ruariatom (aani — |
3a3HA4alOThCA MiACTABU BiJAHECEHHA 3aro3uyeHb A0 npaBoMipHux). PodoTa
NPUHAMAEThCA J10 3aXUCTY.

BIAMOBI @€

BusBsieHi 3ano3uyeHHs He € ruiariatom, po3milueHi B po3dinax, ski He OMucyioTh

6e3nocepeIHbO aBTOPChKE HOCHII/KEHH, alle KilbKiCTh LMTAT MEPeBMLLYE OOCAT,

BUIPABAAHUI I[10CTABJIEHOK) METOI0 pobOTH (Jajii — 3a3Ha4aloThCs A€TalbHI Ta |
apryMEHTOBaHi MiICTaBM BiJHECEHHd 3amo3uyeHb 40 MpaBoMipHux). Pobora
NpUAMAETBCA 10 3aXMUCTY, aje Mae OyTH BiIKOpUroeaHa. BinkopurosaHuii BapianT |
Mae OyTH nogaHuii Ha Kadeapy 3a 2 [HI [0 3aXMCTy, pa3oMm i3 3adBOIO LIOAO
CaMOCTIHHOCTI BUKOHAHHA pobOTH Ta iAEHTUYHOCTI Bepcii poboTH. i

Lo

T

BusBneHi 3ano3u4eHHs He € niariatom, aje 4acTKOBO pO3MIilLeHi B po3ziinax. aki |
OIUCYIOTh Oe3rocepeHbo aBTOPCbKE A0CTIAKEHHA, @ KiJIbKICTb UMTAT MEPEBULLYE | |

Ta TNOCTABJIEHI 3aBIaHHs He Oyau gocarHeHi. PoGora moxke OyTu gomyieHa a0
3aXMCTy TOro sK Oyne BiAKOpUroBaHa Ta [AOMpauUbOBaHa i YCHIWHO [poiiae
MOBTOPHY MEepeBipKy Ha akageMiyHWi ruiariar.

PoGoTa MicTUTb HABMUCHI TEKCTOBI CMIOTBOPEHHs, NepeadadysaHi Cripodu ykpuTTs
3ano3uyeHb abo iHIII TNpOABM akajaeMmiyHoro rariaty. PoGorta MicTuTh
(habpukauiio ado dajnbeudikauito aanux. PoboTa He 10NyCKaeThCs 40 3aXHCTY.

5

o0csr, BUMPaBAAHUI NOCTABICHOO MeTOI poboTH. B 38°43ky 3 UMM MeTa poboTH /
[HIe: 1

ITinTBepaKeHHs:

3arno3uueHHs, BUSBIIEHI B poOOTI, € 3aKOHHUMM | HE € MIariaToM, OCKiIbKH:

1) 3ano3uyenns posMilleHi B po3iiax aHajlizy iCHyIOUMX aHaJIOTiB Ta NPOTOTUIIB, AKi HE ONUCYIOTH
Gesrnocepe/iHbO ABTOPCHKE A0CHIZKEHHA | HE CTOCYIOTBCA Pe3yJIbTaTiB poboTH;

2) yci 3ano3uyeHHs (hparmenTapHi, abo MaloTh HalleAKHAM YMHOM OGOPMIEHH] NOCHIAHHS:

3) okpemi BHABIEHI 30irM € 3arajlbHOBKMBaHWMM (pazamu abo BUpazamMu, Mpo WO CBIAUNTE
MocKIaHHs cucTeMu Ha 30ir 3 10-30 kepenamu Ha oauH GparMeHT peyeHHs;

4) B AKOCTI 3aro3u4eHb B OKPEMHX MICLAX CHCTEMOIO 3a)iKCOBAHO MOCIIAOBHOCTI KOAIB. SKi €
BXIAHMMM aHUMH 10 BEJIMKOT KIILKOCTI 3a1a4 i He MOYKYTb PO3MIAAATUCA AK 00 CKT aBTOPCHKMX
1pag i, BIAMOBIHO, iX MOPYLIEHH;

5) Bei 3adikcopaHi cUCTEMOIO 03HAKM MOAMMDIKALLT TEKCTY BIAHOCATBCA 10 KOMOIHYBAHHA CUMBOIIR
31 yKpaiHOMOBHMMH CKOPOUEHHAMM iH/eKCiB B hopMysIax, 1o He € Moaudikailicio TEKCTY.

Cymapuuit ~ obcar  BCiX  3ano3dyeHb,  BWU3HAYEHUH  CUCTEMOIO  BMABAEHHS  30irip/

IEHTHYHOCTI/CXOKOCTI, CK1agae % i aapecyeTbes 10 NepoKepena, o, 3 ypaxXyBaHHAM HABEAEHNUX
O6rpyHTyBaHb, BiATOBIAAC XapaKTepy POGOTH i CBIAUMTL Ha KOPUCTb KBATiiKauiiHOT poGoTH.

Kepisunk poborn 10.B. XmembHubkuii
3asinysau kadeapu kibepoesneku N 1O.11. Kiboit
Jlara: 01..06.2022




XMENbHULBbKUA HALIOHANBHUW YHIBEPCUTET

ronoBI EK3AMEHALIMHOI KOMICII

HanpasnseTses cryaeHT Cykad Onekcanap Bonoammuposu Ha 3axuCT AUMNIOMHOro NPoeKTy (poboTun)

npiasuLue, IM's, no Gatbkosi)

3a cneuiansHicTio 123 - Komn'toTepHa iHxeHepis

Ha temy: [porpaMHo-TeXHi4HI 3acobu 3abeaneveHHs hyHKUIOHYBaHHA MepPEexi 13 3axulleHuMu kaHanamu nepegadi
NaHUX

/)f-f?}_f;\ ™
[unnomMHui NpoekT (poboTa), peueHsia i Aosiaka npo nepeB}gzK ’ QD@KA}?‘QGPOT!:CH

Doty ”“ﬂwu \ ’* OnEr CABEHKO
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M'A, NpiaBULLE
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Cykay O. B. 3a nepiog HaB4YaHHA Ha akynbTeTi |chopm1r\>@TeXHonorM 3 2019 no 2022 poku
NOBHICTH BUKOHAB HaBYasnbHWUM NfaH cneuianbHOCTI 3 TakuM po3nogifioM OLiHOK 3a:
HauioHanbHoto Wkanoto: BiaMiHHo 0,00 %, aobpe 30,00 %, oBinsHo 70,00 %.

wkanot EKTC: A 0,00 %, B 2,86 %, C 28,57 %, D 34 34,29 %.
MeTooucT chakyneTeTy ‘

BUCHOBOK KEPIBHUKA OUMNNOMHOIO MNPOEKTY (POBOTH)
TA OBI'PYHTYBAHHA OUIHKA
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L. e @ T Ch e pL7,
OLuHKa AVNNIOMHOIo ﬂpOSK/Ty (poboTn) @57/ & /
KepiBHUK AUNIIOMHOrO NPOEKTY % { i _zgiﬁ /t/‘w b ‘C“y 5/}\,
// / (nianuc) (iM's, NpiaBuLLe)

W 2022 p.

BWUCHOBOK KA®ELPU MPO OUNNOMHUN MPOEKT (POBOTY)

HAunnomHun npoekT (poboTy) posrnsaHyTo. CTyaeHT Cykad O. B. gonyckaeTses 40 3aXUCTY LbOro NPOEKTY
(po60TH) B eK3ameHaLlifiHin KoMicii.

3aigyBay kadeapu Lodep "/% Patee,

(Haama)
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	ВСТУП
	1 ДОСЛІДЖЕННЯ ПРЕДМЕТНОЇ ОБЛАСТІ ЗАХИСТУ ДАНИХ
	ТА ОГЛЯД ІСНУЮЧИХ ЗАСОБІВ, МЕТОДІВ ТА ТЕХНОЛОГІЙ
	Тому сучасні комп’ютерні мережі дозволяють організувати спільне для них використання пристроїв та розподілену обробку даних на декількох її мережних комп’ютерах, що дає економію матеріальних засобів та прискорення процесу для обміну інфор­мацією у такій мережі. Мережа дозволяє для групи її користувачів виконувати спільні проекти де використо­вуються особливі мережні версії для прикладних програм, що спеціально призначені для роботи у таких мережах і мають спеціалізовану ліцензією, що надає їм право для групового викорис­тання цих програм. При створені мережі із захищеними каналами передачі даних необхідно передбачити різні варіанти роботи для її ефективного використання, а це обмін даними у мережі передачі даних, повний доступ до усіх ресурсів мережі Інтернет, забезпечення надійних захищених каналів для передачі у мережі передачі даних, підготовка основи для створення спільного інформаційного простору та використання пристроїв, забезпечення їх систем безпеки при розгортанні такої мережі.
	У залежності від того, як розподілені функції між комп'ютерами багато сервісної  мережі  із захищеними каналами передачі даних, вони можуть тут виступати у трьох різних його ролях - це просто комп'ютер, що займається винятково обслуговуванням запитів усіх інших комп'ютерів та тут відіграє роль як виділений сервер мережі. Як  комп'ютер, що звертається із різними запитами до ресурсів інших машини та відіграє тут роль вузла його клієнта. Це комп’ютер, що сполучає у собі функції клієнту і серверу одночасно та тут є одноранговим вузлом. При плануванні структури та архітектури захищеної мережі також врахуємо, що ця комп'ютерна мережа - це система яка в основному має кі­лька комп'ютерів у межах досить обмеженої території та перебувають у одному із примі­щень і підключені до одних ліній передачі інформації. На сьогодні ж більшість захищених комп'ютерних мереж загалом розміщаються усе­редині одного  із будинків та засновані у основному на їх комп'ютерній моделі типу клі­єнт - сервер. Основне мережне їх з'єднання може складатися мінімум із двох комп’ютерів для такої мережі, що зв’язані між собою. Також тут можливо створити цю мережу використовуючи нові бездротові те­хнології. У такій новій моделі клієнт - сервер зв'язок по усіх каналах передачі по цій мережі ділиться на вже дві такі основні області. Це сторона клієнту та сторону його серверу. По самому визначенню вже сам її клієнт запитує інформацію чи послуги із серверу такої мережі. Сервер же у свою ж чергу обслуговує запити для своїх клієнтів. Кожна сторона у цій моделі типу клієнт - сервер може виконувати функції як серверу так і клієнту.
	При створенні комп'ютерної   мережі  із захищеними каналами передачі даних необхідно ви­брати різні засоби та компоненти, що визначають яке його програмне забезпечення і устатку­вання можливо використовувати, проектуючи цю мережу. Так як комп'ютерна мережа - це невід'ємна частина для сучасної ділової інфраструктури, а сама мережа це лише одне із можливих використовуваних у ній прикладних додатків і тому не по­винна бути тим єдиним фактором, що визначає вибір для компонентів мережі. Всі необ­хідні компоненти для мережі повинні стати доповненням до вже наявної комп’ютерної  мережі та не приводить до зміни її існуючої архітектури.  У даній мережі буде реалізуватись фізична топологія шина, що включає всі комп'ютери уже існуючої мережі із захищеними каналами передачі даних. Також тут у даній топології можуть використовуватися існуючі комутатори які вже з'єднані між собою та утворюють магістральну опорну її  шину. До кожного такого  із комутаторів при цьому підключаються також окремі комп'ютери та його шинні сегменти. Кожний користувач такої комп’ютерної мережі отримує можливість досить гнучко комбінувати переваги як шинної так і зо­ряної топології, а також досить легко змінювати необхідну кількість комп'ютерів, що підключені до такої мережі. У нашому проекті мережі із захищеними каналами буде використовуватися топологія «зірка», що має насту­пні свої переваги:
	це вихід із ладу однієї робочої станції не відбивається на роботі усієї мережі;
	це хороша масштабованість такої мережі;
	це легкий пошук несправностей та обривів у мережі;
	це висока продуктивність роботи та захищеність мережі клубу;
	це досить гнучкі можливості для адміністрування мережі.
	На практиці фактично кожна організація чи фірма формулює свої власні вимоги до конфігурації їх мережі, що обумовлені характером їх розв'язуваних завдань. Тут у першу чергу необхідно визна­чити, скільки їх людей будуть працювати у цій мережі.  Від цього їх рішення будуть залежати усі наступні етапи для створення мережі. Кількість же робочих станцій буде прямо зале­жати від передбачуваного числа їх  співробітників. Комп’ютерна мережа  із горизонтальною структурою, де усі співробітники повинні мати добрий до­ступ їх даних один до одного, оптимальним же рішенням є тут однорангова структура такої мережі. Організації, що побудовані за принципом вертикальної  їх структури де точно відомо, який співробітник та до якої її інформації він повинен мати доступ, слід вже орієнтуватися на більш дорогий варіант такої  мережі, а це система із виділеним сервером для мережі. Тільки у багато сервісній мережі існує можливість для адміністрування прав їх доступу. Загалом така мережева архітектура - це є комбінація топології, методів доступу, їх ста­ндартів, які необхідні для створення працездатної комп’ютерної мережі.
	Вибір самої топо­логії визначається вже плануванням приміщення, у якому буде розвертатися наша комп’ютерна ме­режа. Велике також значення при планування мають витрати на придбання та установку всього мережевого устаткування, що є досить важливим питанням для побудови мережі. Топо­логія мережі типу «зірка» являє собою продуктивну її структури де їх кожен комп'ютер, у тому числі і сервери, з'єднується вже окремим сегментом кабелю із його центральним пристроєм, та все ж основною перевагою такої мережі є її значна стійкість до збоїв та загроз, що виникають внаслідок неполадок на окремих комп’ютерах чи через ушкодження його мережевого кабелю. Найважливішою ж характеристикою для обміну інформацією у таких мережах є методи доступу, що регламентують тут порядок коли їх робоча станція одержує свій дос­туп до усіх мережних ресурсів та може обмінюватися своїми даними. Загалом абревіатура терміну CSMA/CD - це є колективний доступ із контролем несучої та виявленням їх колізій де за допомогою цього методу усі комп'ютери мережі одержують тут рівноправний доступ. Кожна робоча станція у такій мережі перед початком його передачі даних перевіряє, чи вільний канал передачі мережі. По закінчені  передачі робоча станція перевіряє вже  чи досяг адресату відправлений пакет її даних та якщо її відповідь негативна, то цей вузол робить повторний цикл для передачі контролю приймання її даних, поки не одержить пові­домлення про успішне його приймання по інформації цим адресатом мережі. Тому цей метод до­бре зарекомендував себе у малих та середніх комп’ютерних мережах, для нас даний метод також підійде. Мережна архітектура  типу ETHERNET, що буде використовуватися у даній мережі,  використовує саме цей метод для доступу. У такій технології застосовується стандартний кабель на основі скрученої пари та є найбільш популярною схемою побудови мереж. Такий вид кабелю не викликає труднощів при його прокладці, тому мережа на основі такої скрученої пари, на відміну від подібних тонкого чи товстого коаксіального кабелю, будується вже по топології зірка.
	Для того щоб побудувати мережу по зіркоподібній топології, то вже потрібно використати більшу кількість такого кабелю. Подібна схема має і свою пе­ревагу, а це висока стійкість до відмови у мережі. Вихід із ладу однієї чи декількох робочих її ста­нцій не призводить до відмови також усієї системи передачі. Якщо ж із ладу вийде центральний її вузол то його відмова вже торкнеться усього підключеного через пристрій об­ладнання такої мережі. Однією із основних переваг даного варіанту побудови є простота схема розширення мережі, по скі­льки при її використанні для додаткових пристроїв з'являється проста можливість для підключення великої кількості нових робочих станцій. При за­стосуванні ж неекранованої скрученої пари  довжина його сегменту між комутатором та робочою станцією не повинна перевищувати 100 метрів, що не спостеріга­ється у даній мережі.
	При проектуванні програмно-технічні засобів забезпечення функціонування мережі із захищеними каналами передачі даних треба враховувати, що існують два основні підходи до побудови комп’ютерних мереж – це ме­режі типу «клієнт та сервер» та різні однорангові мережі. Мережа, у якій комп’ютер одно­часно може бути і клієнтом та і одночасно виконувати функції серверу для інших тут на­зивається одноранговими мережами. У таких мережах усі виділені сервери не використовуються. Хоча є багато способів зв’язати усі персональні комп’ютери у єдиний комплекс. У цьому випадку вже є можливість копіювати різні файли із диску одного комп’ютеру на інший, використовуючи всього лиш тільки файлові менеджери чи інші стандартні засоби її опера­ційної системи. Технологія ж клієнт - сервер, що широко застосовується при роботі із базами даних у мережі, відома вже давно та найчастіше застосовувалась у великих підприємствах. На сьогодні така технологія усе частіше приваблює пог­ляди для розробників програмного забезпечення комп’ютерних мереж, по скільки у всьому світі нагромаджено вели­ку кількість медійної інформації по різноманітних питаннях та найчастіше уся ця інформація зберігається у різних базах даних.
	У нашому проекті для побудови програмно-технічних засобів забезпечення функціонування мережі із захищеними каналами передачі даних буде використовуватися архітектура клієнт - сервер, тому, що у такій мережі постійно знаходиться адміністратор мережі який слід­кує за цією комп’ютерною мережею. Сам же комп’ютер для адміністратора мережі може виступати також і у ролі серверу. Важливим аспектом для планування мережі є її спільне використання їх мережних ресурсів. Усі ресурси можуть уже використовуватися у однорангових мережах і у мережах із виділеним для них серве­ром. У випадку однорангової мережі відразу ж виявляються її основні структурні недоліки, так як щоб працювати із вище перерахованих компонентів їх потрібно також встановити на їх робочу станцію чи підключити до неї його периферійне обладнання. При роботі мережі усі підключенні до цієї стан­ції пристрої та компоненти, а також відповідні їх служби стають недоступними для колективного ко­ристування цими мережі. В усіх мережах з сервером його комп'ютер тут існує по визначенню самої системи, де його мережний сервер ніколи не вимикається окрім коротких зупинок для технічного їх обслуговування цієї мережі. Тут забезпечується цілодобовий доступ до усіх його робочих станцій до необхідної мережної периферії .  У мережі є принтери, що знаходяться у кожному відособленому приміщенні. Існує декілька способів для роботи багато сервісної мережі:
	- Це підключення до самої робочої станції. Тут принтер підключається до тієї необхідної робочої станції, що перебуває до нього найближче. У результаті робоча станція вже стає серве­ром друку. До недоліків такого підключення можливо віднести то, що при виконанні завдань на різний друк про­дуктивність такої робочої станції на якийсь час знижується, що досить негативно позначається на роботі інших прикладних програм при використанні цього принтеру. Окрім того, що машина буде виключена то сервер друку стане недоступним для інших ву­злів такої мережі.
	- Це підключення до самого серверу. Тут принтер підключається до паралельного порту такого серверу за допомогою спеціального кабелю. В цьому випадку він постійно до­ступний для усіх робочих станцій такої мережі. Як недолік подібного рішення тут буде обумовлений обмеженням у довжині самого принтерного кабелю, що він забезпечує для коректної передачі даних. Хоча сам ка­бель тут можна простягнути десь до десятків метрів, його слід прокладати вже у коробах чи у перекриттях, що значно підвищить витрати на організацію мережі.
	- Це підключення до мережі через спеціальний мережний його інтерфейс. Тут прин­тер обладнується мережним його інтерфейсом та вже підключається до мережі як проста робоча її ста­нція. Плата інтерфейсу тут працює як її мережний адаптер, а сам принтер реєструється на сервері як простий вузол мережі. Програмне ж забезпечення серверу у мережі здійснює передачу за­вдань на сам друк по багато сервісній мережі уже безпосередньо на пі­дключений його мережний принтер. У багато сервісних мережах із шинною їх топологією цей мережний прин­тер та робочі станції з'єднується із мережним кабелем за допомогою їх з’єднувача, а при використанні схеми зірка - через їх комутатор.
	- Це підключення пристроїв до виділеного серверу для друку, що є альтернативою третьому варі­анту. Він передбачає використання спеціалізованих серверів для друку. Такий сервер вже являє собою мережний його інтерфейс який скомпонований у окремому корпусі, із одним чи декількома розніманнями для підключення цих його принтерів. Хоча у такій мережі використання серверу для друку є непрактичним.
	2.2 Розрахунок параметрів підключення пристроїв до
	каналів системи передачі та вибір забезпечення
	При проектуванні програмно-технічних засобів забезпечення функціонування мережі із захищеними каналами передачі даних самим підходящим способом для підключення різних мережевого пристроїв є підключення до мережі через спеціальний мережний інтерфейс. Для ко­жної із таких задач підключення визначається ефективний потік передачі даних за формулою:
	(2.1)
	де - це є середній час заняття пристрою завданням мережі,
	- це загальний часу роботи усієї мережі,
	П н - номінальна пропускна здатність мережі, у разі фіксованого потоку передачі.
	Загальний мережевий потік передачі по захищених каналах мережі визначається за наступною формулою:
	, (2.2)
	де Σ Пэi – це усіх сума мережних задач,
	КСТ - коефіцієнт службового потоку передачі (0.05 - 0.07),
	К з - коефіцієнт запасу каналу(1,2 - 2.0),
	N к – це кількість комп'ютерів у мережі,
	N с – це кількість серверів у мережі,
	Т срс – це середній час на виконання одного завдання для серверу.
	Також розраховується коефіцієнт використання комп’ютерної мережі К вик = П заг / П ном, який повинен знаходитися у межах (0,3 - 0, 6) [8]. Для розрахунку потоку передачі по захищених каналах багато сервісної мережі вона розбивається на її логічні сегменти за допомогою мережевих комутаторів. Сумарний же потік передачі перераховується для кожного її логічного сегменту. Для такого логічного сегменту уточнюється коефіцієнт використання самої мережі, як зазначено вже вище. Загальний мережний потік для усієї мережі багато сервісної мережі:
	53,85 + 55,75 / 2 = 54.80Мбіт/с. (2.3)
	Коефіцієнт для використання усієї багато сервісної мережі:
	(0,5572 + 0,5575) / 2 = 0,557З (2.4)
	У кваліфікаційній роботі по програмно-технічних засобів забезпечення функціонування мережі із захищеними каналами передачі даних із отриманого результату можливо сказати, що загальний коефіцієнт для викорис­тання багато сервісної захищеної мережі знаходиться у нормі. Вибір та обґрунтування основних апаратних та програмних засобів комп’ютерної багато сервісної мережі, що включає необхідне спеціальне мережеве обладнання та програмне забезпечення для самої мережі. Із основного облад­нання для компонентів та пристроїв комп’ютерної мережі окрім комп'ютерів, а це робочі станції та сервери, відносяться також кабелі із конструкціями для їх прокладання у приміщені і відповідних кабельних з'єднувачів, мережевих комутаторів, маршрутизатори тощо. Щоб комп'ютер як робочу станцію можливо було уві­мкнути у систему багато сервісної мережі, він вже повинен бути обладнаний мережевим  адаптером. Сам же тип мережевого адаптеру  визначається його мережевим програмним забезпеченням та типом його кабелів, що використовуються для об'єднання усіх комп'ютерів у багато сервісну мережу.
	При проектуванні програмно-технічних засобів забезпечення функціонування мережі із захищеними каналами передачі даних розглянемо також і системне програмне забезпечення для такої мережі. Будемо у мережі використовувати WINDOWS – це операційна система сімейства від компанії MICROSOFT і така її назва походить від англ. досвід. Ця назва увійшла у практику для використання, як професійна версія її системи. На відміну від попередньої версії системи WINDOWS , що поставля­лася як серверна система у клієнтському варіантах, сама вона є виключно клієнтською її системою. Її серверним варіантом є випущена нова система, що побудовані на основі од­ного ядра її операційної системи де в результаті отримав її розвиток та оновлення яке йшло паралельно. Надійність такої програмної системи дозволяє використовувати її у якості основи для тих задач, що вимагають саме цієї властивості. Вона також пристосована для роботи у мережі у якості також робочої станції, де потрібна підвищена її стійкість та висока продук­тивність.
	У комп’ютерній мережі вона є багато розрядної системою тому вона працює із лі­нійної моделлю пам'яті, що дозволяє адресувати до  великої кількості байт пам'яті. Програма викорис­товує метод для багато заданості, що тут гарантує адекватний розподіл її ресурсів для процесора протягом усієї її роботи. Це запобігає її монопольному захопленню самого проце­сору додатком та зупинку усієї системи в тих її випадках, коли сама програма працює досить нестабі­льно чи можливо раптово припинила свою роботу. Це також дозволяє цій програмній системі працювати на­віть тоді, коли інша операційна система вже остаточно зависла. Сама ж файлова система NTFS уже удосконалена та досить надійна у своєї роботі. Використовуючи тут різні транзакції, вона має можливість щоб скасувати незавершену чи неправильну операцію для запису, що виникає у разі збою апаратного чи програмного її забезпечення.
	При проектуванні завдяки такому під­ходу ця файлова система уже набагато менш схильна до її руйнування при різних їх нештатних ситуаціях в такій комп’ютерній мережі. Програмна система ж SERVER в основному розвиває свої функції, що закладені у попередній версії її системи. На це також вже вказувала і її версія де є нові ядра системи. Сама ж програмна система – це перша із операційних систем фірми, яка поставляється із перед установленою оболонкою NET. Це також дозво­ляє даній програмній системі виступати у ролі її серверу додатків для платформи NET без встановлення будь-якого вже додаткового програмного забезпечення. Поліпшений її користувальницький інте­рфейс для системи по управлінню каталогом і тому стало можливим переміщати різні об'єкти шляхом їх простого  перетягування та одночасного уже змінювати властивості для декількох її об'єктів. Поліпшені засоби для управління груповою її політикою для системи, включаючи нові програмні засоби. За заявами фірми, у цій системі велика увага була уже приділена для безпеки системи. Система сама тепер встановлюється у її максимально обмеженому вигляді вже без будь-яких додаткових служб, що значно зменшує поверхню для атаки із за зовні комп’ютерної мережі. У цій програмній системі уже включений програмний між мережевий її екран FIREWALL. Також уже згодом до цієї системи був випущений ще новий пакет для оновлення, що повністю зосереджений на підвищенні самої безпеки програмної системи та включає ще декілька додат­кових її функцій для захисту від атак на багато сервісну комп’ютерну мережу.
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