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Предметом дослідження є метод оптимізації IoT інфраструктури із 

застосуванням туманних обчислень. 

Метою кваліфікаційної роботи магістра є оптимізація IoT інфраструктури із 

застосуванням туманних обчислень. 

Для розв’язання поставлених задач використовувалися методи …. 

Наукова новизна отриманих результатів: 

− набув подальшого розвитку метод оптимізації IoT інфраструктури із 

застосуванням туманних обчислень, який на відміну від відомих методів здійснює 

мінімізацію затримки опрацювання даних, отриманих від датчиків та 

розвантаження мережі хмарного середовища, та дозволяє зменшення затримки 

відповіді для задач, що вимагають найнижчої затримки, для задоволення QoS.; 

− набули подальшого розвитку програмно-технічні засоби оптимізації IoT 

інфраструктури із застосуванням туманних обчислень. 

На основі проведених досліджень удосконалено метод оптимізації IoT 

інфраструктури із застосуванням туманних обчислень 

Практична значимість отриманих результатів полягає у зменшенні затримки 

опрацювання завдань для задоволення QoS. 

Було розглянуто концепцію туманних обчислень, її структура, переваги, 

недоліки та області застосувань. 

 



 
 

Було проведено аналіз сучасних методів оптимізації функціонування IoT 

інфраструктури із застосуванням туманних обчислень. 

З метою оптимізації затримки в IoT системі із використанням туманних 

обчислень було удосконалено метод планування завдань, що базується на 

алгоритмі ACO. 

Із метою реалізації засобів та удосконалення методу планування завдань в 

IoT інфраструктурі із застосуванням туманних обчислень було змодельвано IoT 

систему із застосуванням туманних обчислень в середовищі моделювання 

DISSECT-CF 
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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАКИ 

 

IoT – інтернет речей 

QoS – якість обслуговування 

ACO – алгоритм мурашиної колонії 

PSO – алгоритм рою часток 

ОЗП – оперативний запам’ятовуючий пристрій 

SDN – програмно визначена мережі 

D2D – пристрій - пристрій 

PCO – алгоритм контролю і оптимізації процесів 
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ВСТУП 

 

Якість послуг, ефективність та безпека є важливими цілями в світі 

обчислень. До появи концепції туманних обчислень хмарні обчислення 

розглядалися як перспективне застосування завдяки гнучкості та 

масштабованості. Проте, централізованість хмарних обчислень є перешкодою для 

обчислень, що чутливі до затримок. Велика кількість IoT систем, що 

використовують хмарні обчислення схильна до неефективності базових 

обчислювальних та комунікаційних вимог, до яких відносяться: обізнаність про 

місцезнаходження, підтримка мобільності та низька затримка. Ці проблеми 

призвели до впровадження туманних обчислень. 

Термін «Туманні обчислення» був запропонований компанією Cisco у 2012 

році, оскільки виникла потреба у розширенні можливостей хмарних обчислень в 

роботі зі значною кількістю пристроїв інтернету речей, великими даними та 

застосунками які повинні працювати в режимі реального часу із низькою 

затримкою.  

За даними консорціуму OpenFog, периферійні пристрої стикаються з двома 

значними проблемами з боку всіх хмарних сервісів: 

- кількість даних, створених пристроями IoT зростає в геометричній 

прогресії, що спричинить перевантаження мережі та проблеми з продуктивністю 

на периферії інфраструктури; 

- існують завдання, для вирішення яких недостатньо лише хмарних 

рішень через такі фактори як продуктивність, безпека, пропускна здатність та 

надійність. 

Актуальність роботи полягає в удосконаленні   методу оптимізації IoT 

інфраструктури із використанням туманних обчислень шляхом зменшення 

затримки відповіді із метою задоволення QoS. 

Мета роботи – оптимізація IoT інфраструктури із застосуванням туманних 

обчислень. 

Поставлена мета досягається розв’язанням таких основних задач: 
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− дослідити методи оптимізації в IoT інфраструктурі із застосуванням 

туманних обчислень; 

− проаналізувати сучасні методи оптимізації функціонування IoT 

інфраструктури із застосуванням туманних обчислень; 

− дослідити та описати засоби планування завдань в IoT інфраструктурі 

із застосуванням туманних обчислень; 

− удосконалити метод та засоби планування завдань IoT інфраструктурі 

із застосуванням туманних обчислень; 

− реалізувати засоби планування завдань в IoT інфраструктурі із 

застосуванням туманних обчислень. 

Об’єктом дослідження є процес IoT інфраструктури із застосуванням 

туманних обчислень. 

Предметом дослідження є метод оптимізації IoT інфраструктури із 

застосуванням туманних обчислень. 

Наукова новизна отриманих результатів: 

1. Набув подальшого розвитку метод оптимізації IoT інфраструктури із 

застосуванням туманних обчислень, який на відміну від відомих методів здійснює 

мінімізацію затримки опрацювання даних, отриманих від датчиків та 

розвантаження мережі хмарного середовища, та дозволяє зменшення затримки 

відповіді для задач, що вимагають найнижчої затримки, для задоволення QoS. 

2. Набули подальшого розвитку програмно-технічні засоби оптимізації 

оптимізації IoT інфраструктури із застосуванням туманних обчислень. 

В результаті виконаного наукового дослідження було удосконалено метод 

оптимізації IoT інфраструктури із застосуванням туманних обчислень. 

Удосконалений метод оптимізації IoT інфраструктури із застосуванням туманних 

обчислень знаходить своє застосування у IoT системах із великою кількістю 

гетерогенних завдань різних класів. Оптимізація досягається шляхом надання 

пріоритету опрацювання класам завдань, до яких застосована вимога найменшої 

затримки. 
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Для розв’язання поставлених задач використовуються основні положення 

теорії комп’ютерних мереж та систем, системного аналізу, моделювання, методів 

аналізу даних, теорії математичної статистики, теорії дискретної математики, 

теорії еволюційних алгоритмів. 

Завданнями роботи є: 

- проаналізувати архітектуру туманних обчислень; 

- дослідити функціонування туманних обчислень; 

- розглянути сфери використання туманних обчислень з метою 

оптимізації  

- проаналізувати характеристики інфраструктури, побудованої із 

застосуванням концепції туманних обчислень; 

- дослідити алгоритми оптимізації; 

- удосконалити метод оптимізації IoT інфраструктури. 

За темою кваліфікаційної роботи магістра опубліковані тези у матеріалах 

конференції XXIV Всеукраїнської науково-технічної конференції молодих 

вчених, аспірантів та студентів «Стан, досягнення та перспективи інформаційних 

систем і технологій» 18-19 квітня 2024 р., Одеса, Україна [1]. 
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1 ДОСЛІДЖЕННЯ КОНЦЕПЦІЇ ТУМАННИХ ОБЧИСЛЕНЬ 

1.1 Огляд концепції туманних обчислень 

 

Із метою дослідження методів оптимізації IoT інфраструктури із 

застосуванням туманних обчислень було розглянуто концепцію туманних 

обчислень, її структура, переваги, недоліки та області застосувань. 

Туманні обчислення представляють собою архітектуру системного рівня, 

що допомагає досягти оптимального розподілу мережі, обчислювальних 

потужностей та зберігання інформації. Туманні обчислення об’єднують у собі 

переваги хмарних та периферійних обчислень для забезпечення високої якості 

обслуговування, зниження затримок, забезпечення мобільності та інші функції, 

які використовуються в сучасних обчислювальних системах. Застосування 

туманних обчислень забезпечує більшу швидкість опрацювання даних, оскільки 

обчислювальні потужності знаходяться ближче до пристроїв IoT на 

географічному рівні [2][3]. 

Метою використання концепції туманних обчислень є досягнення 

належного балансу між основними характеристиками та оптимально організувати 

мережу [4]. Туманні обчислення розширюють можливості хмарних обчислень 

завдяки перенесенню обчислень на периферійні пристрої або пристрої інтернету 

речей [5]. Окрім цього, туманні обчислення розширюють хмарні технології 

управління віртуалізацією та безпекою на стороні периферійних пристроїв за 

допомогою шарів туманних обчислень [6][7]. 

Використання концепції туманних обчислень в побудові IoT 

інфраструктури покращує швидкодію, масштабованість, ефективність та безпеку 

для важливих застосунків в IoT інфраструктурі [8][9]. Завдання туманних 

обчислень:  

- обчислення; 

- зберігання даних; 

- надання мережевих сервісів на периферійних пристроях на стороні 

користувача інфраструктури. 
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Архітектура мережі IoT із застосуванням туманних обчислень зображено на 

рисунку 1.2 [10][11]. 

Парадигма туманних обчислень забезпечує значне зниження затримок та 

більшу обізнаність вузлів системи в контексті виконання задач та підтримує 

вертикально ізольовані застосунки, чутливі до затримок за допомогою 

безперервного мережевого підключення та масштабування [12][13][14]. На 

рисунку 1.1 наведено характеристики які включають в себе туманні обчислення: 

- низька затримка – завдяки близькому розташуванню до кінцевих 

пристроїв досягається висока швидкість реагування та обробки даних;  

- багата та різнорідна підтримка кінцевих пристроїв – досягається 

завдяки близькому розташуванню обчислювальних вузлів до кінцевих пристроїв; 

- багатокористувацьке контрольоване середовище – завдяки високо 

віртуалізованій розподіленій платформі; 

- підтримка мобільності – завдяки прямій комунікації застосунку в 

туманному середовищі із мобільними пристроями; 

- контекстність – пристрої та туманні вузли мають усю інформацію про 

середовище в якому знаходяться; 

- географічна розподіленість – завдяки розподіленості туманне 

середовище забезпечує високу якість потокових послуг; 

- бездротовий доступ -  підходить для бездротових сенсорних 

пристроїв, які потребують розподіленого в часі аналізу та зв’язку; 

- підтримка гетерогенності – вузли туманного середовища можуть мати 

різні форм-фактори та розгортатися в різних розподілених середовищах; 

- сумісність пристроїв – функціональна сумісність із пристроями різних 

виробників в різних галузях; 

- аналітика в реальному часі – доступна завдяки близькому 

розташуванню туманних вузлів до пристроїв IoT; 

- промислове використання – має широкий спектр промислових 

застосувань завдяки обробці даних в реальному часі. 
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1.1.1 Порівняння туманних обчислень із хмарними обчисленнями 

 

Туманні та хмарні обчислення це дві різні парадигми у сфері опрацювання 

даних. Обидві концепції надають обчислювальні ресурси та сервіси кінцевим 

користувачам, хоча відрізняються архітектурно, функціонально та випадками 

використання [15].  

 

 

Рисунок 1.1 – Характеристика туманних обчислень 
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Хмарні обчислення це централізована модель обчислень в якій дані 

зберігаються та обчислюються у хмарному середовищі. Архітектура концепції 

хмарних обчислень наведена на рисунку 1.2 [16][17]. Концепція туманних 

обчислень має децентралізовану архітектуру в якій данні опрацьовуються на 

стороні IoT пристроїв [18]. 

Хмарні обчислення характеризуються більшою затримкою відповіді, 

оскільки географічно дата центр знаходиться на великій відстані від кінцевих IoT 

пристроїв [19][20]. На противагу цьому туманні обчислення здатні обробляти 

данні в реальному часі, що робить цю концепцію ефективнішою для 

використання із застосунками які є чутливими до затримок [20][21][22] 

 

 

Рисунок 1.2 – Архітектура хмарних обчислень 

 

Системи побудовані на основі хмарних обчислень дуже просто і швидко 

масштабуються, завдяки чому задовольняють потребу застосунків в обробці та 

збереженні великої кількості даних [23][24]. Система, що використовує туманні 
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обчислення є менш масштабованими. Проте, такі системи можуть надавати 

додаткові обчислювальні потужності та функціонал пристроям, що знаходяться 

на рівні периферійних обчислень [25]. 

Хмарні середовища захищені просунутими заходами безпеки, в той час як 

туманні обчислення сфокусовані на тому, щоб захистити данні на рівні 

периферійних обчислень [26]. 

 

1.1.2 Порівняння концепцій туманних та периферійних обчислень 

 

Ціллю застосування концепції периферійних обчислень є обчислення даних 

якомога ближче до джерела даних. Периферійні обчислення базуються на 

опрацюванні даних на рівні IoT пристроїв, що робить їх протилежними до 

хмарних обчислень. 

 

 

Рисунок 1.3 – Архітектура периферійних обчислень 
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Метою периферійних обчислень є зменшення кількості даних які 

передаються до хмарного середовища, що в результаті зменшує затримку в 

обчисленнях та збільшує загальну швидкодію системи [27][28][29]. Архітектура 

концепції периферійних обчислень зображена на рисунку 1.3 [30]. 

 

1.1.3 Архітектура туманних обчислень 

 

Туманні обчислення поєднують в собі периферійні та хмарні обчислення, 

використовуючи переваги кожної із концепцій [31]. На рівні периферійних 

обчислень дані агрегуються, відправляються на обробку на рівень туманних 

обчислень [31][32].  

 

 

Рисунок 1.4 – Архітектура туманних обчислень 
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Рівень хмарних обчислень надає додаткові потужності для опрацювання та 

зберігання даних. Приклад архітектури туманних обчислень наведено на рисунку 

1.4 [33].  

Слід зазначити, що парадигма туманних обчислень не є назалежною та 

існує як розширення хмарних та периферійних обчислень [34]. 

 

1.2 Туманні вузли 

 

Фундаментальними елементами в архітектурі туманних обчислень є туманні 

вузли [35]. Туманні вузли – це модульні елементи апаратного та програмного 

забезпечення, що налаштовані на виконання конкретних задач або класів задач 

[36].  

Туманні вузли є важливими децентралізованими елементами в архітектурі 

туманних обчислень. Кожен туманний вузол забезпечений власними 

потужностями для проведення обчислень та зберігання інформації. 

Обчислювальні потужності можуть бути розподілені на різних рівнях ієрархії в 

межах рівня туманних обчислень [37][38].  

Налаштування туманних вузлів залежить від відстані їхнього розташування 

відносно центрального сервера, що знаходиться в хмарному середовищі [39].  

Вузли які знаходяться ближче до кінцевих пристроїв IoT мають просте 

апаратне та програмне забезпечення та невеликі потужності. Вони включать в 

себе різні датчики, приводи та інші пристрої IoT [40].  

Вузли що знаходяться ближче до хмарного середовища мають більш 

складне апаратне та програмне забезпечення із високими обчислювальними 

потужностями та можливістю концентрувати велику кількість інформації. Це 

можуть бути такі пристрої як розумні маршрутизатори та міні комп’ютери [41].  

Туманні вузли з’єднані між собою у мережу в межах свого шару туманних 

обчислень та здійснюють підтримку трафіку між вузлами, балансування 

навантаження та забезпечують відмовостійкість. У таблиці 1.1 наведено приклади 
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апаратного забезпечення із їх конфігураціями, яке може бути використано для 

розгортання туманних вузлів [42]. 

З огляду на таблицю 1.1 можна зробити висновок, що апаратні пристрої 

можна підбирати за їх характеристиками під певні задачі та тип обчислень [43]. 

Також можуть бути підібрані інші апаратні пристрої з огляду на ціну, об’єм ОЗП, 

швидкість Ethernet, Bluetooth в залежності від потреб кінцевого користувача та 

функцій які повинен виконувати туманний вузол [44][45]. 

 

Таблиця 1.1 – Характеристики апаратного забезпечення яке може бути 

використане як туманний вузол. 

Параметри Cisco 

Edge and 

Fog 

Computin

g 

Lattepanda 

alpha 

RockPi 4 Raspberr

y pi 3 b+ 

Tinker 

board 

Beaglebon

e black 

Процесор Six Cores Dual Core, 

fourthread 

Hexa Core 

ARM 

Quad 

Core 64-

bit 

Quad 

Core 

ARM 

Cortex-A8 

ОЗП 2GB/core 8GB 1GB/2GB/

4GB 

1GB 

SRAM 

2GB 512 MB 

DRAM 

Швидкіcть 

Ethernet 

In Gbs Gb Gbit LAN Gigabit 

(max 

300 

mbps) 

Gigabi

t 

On chip 

10/100 

Bluetooth - 4.2 5.0 4.2 4.0 4.1 

USB 3.0 3.0 3.0 2.0 2.0 2.0 

Вартість(UA

H) 

>46138 ~11534 ~1300-

2300 

~1384 ~1845 ~1845 
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Продовження таблиці 1.1 – Характеристики апаратного забезпечення яке 

може бути використане як туманний вузол. 

Сховище 

даних 

HDD Micro sd Micro sd Micro sd Micro sd Micro sd 

Операційна 

система 

Ubuntu, 

Redhat, 

Windows 

Ubuntu, 

Redhat, 

Windows 

Raspbian 

OS and 

light 

weight OS 

Raspbian 

OS and 

light 

weight 

OS 

Raspbian 

OS and 

light 

weight 

OS 

Raspbian 

OS and 

light 

weight 

OS 

Мова 

програмування 

Java, 

Python, 

Ruby, 

C++, 

dart,Scala 

Java, 

Python, 

Ruby, 

C++, 

dart,Scala 

Java, 

Python, 

Ruby, 

C++, 

dart,Scala 

Java, 

Python, 

Ruby, 

C++, 

dart,Scala 

Java, 

Python, 

Ruby, 

C++, 

dart,Scala 

Java, 

Python, 

Ruby, 

C++, 

dart,Scala 

 

1.3 Характеристика параметрів оптимізації IoT інфраструктури з 

використанням концепції туманних обчислень 

 

Існують випадки у яких IoT інфраструктура, що базується на архітектурі 

туманних обчислень не потребує додаткової оптимізації [46]. Проте, у певних 

випадках застосування туманних обчислень стає найбільш оптимальним 

рішенням завдяки якому застосунок досягає поставлених цілей та повністю 

задовольняє усі вимоги QoS [47][48].  

Характеристики за якими визначається, що IoT інфраструктура може бути 

покращена завдяки застосуванню туманних обчислень: 

- географічна різноманітність – якщо розподілити туманні вузли по усій 

мережі можливо використати механізм кешування, з метою зберігання даних на 

стороні периферійних пристроїв щоб забезпечити швидку доставку даних [49]; 

- пропускна здатність мережі – завантаження великої кількості даних, 

що була отримана від пристроїв IoT до хмарного середовища може 
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перенавантажити мережу [50]. За допомогою використання туманних обчислень 

можна зберегти данні, отримані від різних датчиків та пристроїв, на стороні 

периферійних пристроїв, та завантажити до хмарного середовища вже 

опрацьовані данні [8]. Таким чином мережа хмарного середовища 

розвантажується [51][52]; 

- надійність – велика кількість IoT інфраструктур розгорнуті навколо 

застосунків, що виконують критичні завдання та відповідають за безпеку чи 

життя людей. Тому для таких застосунків важливо продовжувати функціонування 

навіть при втраті з’єднання із хмарним середовищем [52]. У таких випадках 

туманні вузли виконують критично важливі обчислення для підтримки роботи 

застосунку [53]; 

- багатофункціональні пристрої IoT – часто IoT застосунки переносять 

задачі обчислення та опрацювання даних на пристрої IoT. Таке використання IoT 

пристроїв призводить до того, що потреба в з’єднанні із хмарним середовищем 

повністю відпадає [54]. Однак, у такому випадку кінцеві IoT пристрої потребують 

великої кількості пам’яті та обчислювальних потужностей, що збільшує вартість 

датчиків [55]; 

- безпека – IoT застосунки можуть використовуватись із метою 

транспортування великої кількості конфіденційних даних до хмарного 

середовища [56]. У випадку атаки зловмисника на хмарне середовище, 

конфіденційні дані можуть бути скомпроментовані. У випадку використання 

туманних обчислень, туманні вузли знаходяться на стороні периферійних 

пристроїв мережі, тому імовірність компроментування конфіденційних даних 

значно зменшується. Окрім цього, туманні вузли можуть виконувати роль проксі-

серверів, які використовують криптографію для шифрування конфіденційних 

даних [57]. Така криптографія не може бути використана на стороні периферійних 

пристроїв як датчики та приводи, оскільки їм не вистачить пам’яті та 

обчислювальних потужностей [58]. 
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1.4 Потреба у використанні туманних обчислень 

 

Велика кількість даних, що генерується сенсорами та іншими 

периферійними пристроями та зростання популярності концепції Інтернету 

Речей(рисунок 1.5) викликала потребу в використанні розподілених обчислень. 

Передача даних, згенерованих сенсорами, до хмарних середовищ вимагає великої 

пропускної здатності, тому є неефективною і негативно впливає на роботу 

системи[59].  

 

 

Рисунок 1.5 – Зростання кількості IoT пристроїв відносно інших 

електронних пристроїв 

 

Причини впровадження концепції туманних обчислень в IoT 

інфраструктуру: 

- розподіл функцій – частина функціоналу хмарного середовища 

зосереджується на стороні туманних обчислень, функції для різних застосунків 

стають розподіленими. Такі функції оптимально розподілені по мережі та 

допомагають виконувати управління IoT інфраструктурою [62]; 
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- розподілена архітектура – туманні обчислення спрямовані на 

використання обчислювальної потужності периферійних пристроїв, завдяки чому 

забезпечується ефективне зберігання і обчислення даних [63]; 

- імерсивний розподіл – на відміну від хмарної архітектури IoT, туманні 

обчислення є децентралізованими, завдяки цьому гарантується, що ресурси які 

були отримані та збережені на рівні туманних обчислень будуть доступні усім 

вузлам мережі [64]. Такий підхід забезпечує гнучкість мережі IoT та простоту 

інтеграції нових пристроїв; 

- низька затримка – використання обчислювальних потужностей та 

пам’яті пристроїв IoT займає важливу роль у зменшенні затримки відповіді, і тому 

є вагомою причиною для застосування туманних обчислень. Завдяки 

забезпеченню низької затримки, туманні обчислення дозволяють впроваджувати 

системи реального часу такі як: Штучний Інтелект, Віртуальна Реальність, 

Доповнена Реальність, аналітика потокових даних [65]. 

 

1.5 Сфери застосування туманних обчислень 

 

Метою туманних обчислень є децентралізація обчислювальних процесів і 

забезпечення ефективності вузлів IoT. Туманні обчислення застосовуються на 

мережевому рівні локальної мережі, тому піддають себе викликам безпеки, довіри 

та конфіденційності, оскільки кількість пристроїв та даних постійно зростає. 

Значна кількість проектів відмовилась від використання хмарних технологій через 

ризики безпеки та конфіденційності [66]. 

Багато зусиль було вкладено в сферу безпеки туманних обчислень. Один із 

них це спосіб захисту від розподілених атак на відмову в обслуговуванні (DDoS) у 

промисловій інфраструктурі інтернету речей [67]. Підхід було успішно 

реалізовано, покращено обробку даних в реальному часі та обчислювальні 

можливості промислової інфраструктури інтернету речей [68].  

Також, був створений протокол авторизації між хмарними туманними та 

периферійними пристроями який використовує валідацію ключа сесії [69]. 
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1.5.1 Управління у сфері охорони здоров’я 

 

Перевагою туманної інфраструктури в сфері охорони здоров’я є можливість 

мати декілька серверів, що дозволяє забезпечувати краще надання медичних 

послуг. Туманні обчислення забезпечують систему охорони здоров’я такими 

перевагами як зменшення енергоспоживання, мінімізація затримок та зменшення 

використання мережевого трафіку. На додачу, аналіз та зберігання даних 

локально в межах туманного шару покращує безпеку, оскільки важливі та 

конфіденційні дані залишаються в межах організації [70]. 

До впровадження туманних обчислень управління охороною здоров'я вже 

було успішним у хмарних обчисленнях.  

 

 

Рисунок 1.6 – Приклад використання туманних обчислень в медичній сфері [35] 
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Однак будь-який збій мережі або недостатня пропускна здатність у хмарній 

архітектурі призводить до тривалого часу реагування. Це неприйнятно для 

додатків у сфері охорони здоров'я, оскільки впливає на якість життя пацієнта і 

навіть може призвести до смерті. Можна стверджувати, що хмарні обчислення не 

завжди пропонують достатньо високий стандарт якості обслуговування для 

медичних застосунків. 

Всесвітня організація охорони здоров'я прогнозує, що до 2035 року в усьому 

світі буде катастрофічно не вистачати 12,9 мільйона медичних працівників 

[40][71].  

Для вирішення проблеми нестачі медичних працівників необхідні 

енергоефективні, недорогі та масштабовані медичні технології, які сприятимуть 

профілактиці та лікуванню захворювань [35][70].  

Зараз туманні обчислення використовуються для оптимізації традиційних 

послуг, покращуючи час відгуку, контроль доступу, конфіденційність, а також 

збільшує якість надання послуг завдяки наближенню пристроїв до користувача і 

пацієнта (рисунок 1.6) [72]. 

Якщо новітні можливості туманних обчислень будуть ефективно 

застосовані в чутливих до часу додатках для охорони здоров'я, вони можуть 

прискорити виявлення раннього попередження про надзвичайні ситуації, що 

дозволить краще приймати рішення [73].  

Також, функції туманних обчислень можуть бути використані для 

мінімізації затримки пошуку даних про пацієнтів [46]. 

 

1.5.2 Медичні пристрої 

 

Використання медичних пристроїв стає все більш поширеним. Такі пристрої 

використовуються для надання телемедичних послуг, моніторингу стану пацієнтів 

та керування персоналом на місці під час хірургічних операцій [44]. Туманні 

обчислення не лише зменшують витрати в медичній сфері, а і постають наріжним 



24 
 

каменем сучасних систем охорони здоров’я за рахунок покращення якості 

передачі сигналів поміж пристроями [63]. 

 

Рисунок 1.7 – Прогнозування росту ринку медичних пристроїв 

 

У 2022 році розмір глобального ринку медичних пристроїв сягав 30 

міль’ярдів доларів та прогнозується, що до 2032 розмір ринку збільшиться майже 

у десять разів(рисунок 1.7) [52]. 

 

1.5.3 Система управління світлофорами 

 

Туманні обчислення та транспортні мережі заміщають традиційну фізичну 

систему регулювання трафіку віртуальною системою керування трафіком, що є 

більш економним рішенням [74]. 

На додачу, туманні обчислення можуть забезпечити зменшення заторів, 

налаштовуючи дорожні сигнали, в залежності від ситуації на дорозі або за 

допомогою транспортних комунікацій, вказуючи водієві менш навантажений 

маршрут (рисунок 1.7) [53][68]. 
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Рисунок 1.7 – Архітектура транспортної мережі із використанням концепції 

туманних обчислень 

 

1.5.4 Розумні мережі 

 

Розумні мережі допомагають керувати операційною діяльністю 

підключених пристроїв за допомогою зв’язку «машина-машина» та «людина-

машина», що призводить до максимізації якості обслуговування, мінімізації рівня 

відмов, підвищення ефективності використання енергії та оптимізації безпеки 

[15][75]. 

 

1.5.5 Розумні будинки та міста 

 

Основною метою застосунків для розумних міст є покращення управління 

міськими потоками та забезпечити зворотній зв’язок у реальному часі для 

вирішення проблем, що можуть виникати в операційній діяльності користувачів 
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[42]. Наявні рішення для розумних міст, що використовують хмарні обчислення, 

відповідають багатьом вимогам, однак, мають багато недоліків, які включають 

затримку, підтримку мобільності, масштабованість та локалізацію [43]. Туманні 

обчислення розширюють хмарні сервіси обробки даних, що призводить до 

зменшення затримок, покращення сервісу, контекстну обізнаність, балансування 

навантаження, ефективний розподіл даних та підтримку мобільності [76]. 

 

1.6 Проблеми та виклики що виникають при застосуванні туманних 

обчислень 

 

Туманні обчислення стикаються зі структурними проблемами через свою 

гетерогенну природу [77]. Оскільки в якості туманного вузла може бути 

використана периферійна або центральна мережа, деякі вузли можуть бути не 

призначені для виконання обчислень загального призначення. Тому інтеграція 

функції загального призначення з її традиційною роллю може бути 

проблематичною [59]. Крім того, в умовах сервіс-орієнтованого розвитку 

великомасштабних додатків виникає проблема через обмеженість ресурсів деяких 

туманних вузлів [67]. Тому існує потреба в платформі програмування, яка 

допоможе в розробці розподілених застосунків. Реалізація системи безпеки для 

забезпечення цілісності, орієнтованої на дані, може суттєво вплинути на якість 

сервісу, що надає інфраструктура із використанням туманних обчислень [78]. 

Крім того, аутентифікація доступу до сервісів та обслуговування для збереження 

конфіденційності такої розгалуженої розподіленої мережі може виявитися 

складною [53]. 

Туманні обчислення стикаються з недоліком у комунікаціях між 

пристроями (D2D) [37]. Більшість досліджень зосередженні на комунікаціях 

«туман-хмара» та «IoT-туман». Однак існує необхідність включити дослідження 

комунікації "туман-туман", що є відкритим питанням в області туманних 

обчислень. Деякі приклади включають вибір туманного вузла, прогнозування 

завдань на основі історичних даних, використання ресурсів мережі туманних 
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обчислень, масштабованість, надійність і мобільність туманних вузлів. Також, 

дослідження потребують такі області як: продуктивність туманних екосистем, 

надійність, зберігання, економія енергії, використання розподіленого туману за 

допомогою поєднання пристроїв між пристроями (D2D) і стільникових мереж, 

мобільність і вибір вузлів, питання довіри і безпеки на всіх рівнях туманної 

парадигми [45][72][76]. 

Інтеграція інтернету речей і туманних сервісів почала покращувати якість 

послуг у галузі охорони здоров'я [77]. Це підвищує операційну ефективність, 

оптимізує енергоспоживання та мінімізує експлуатаційні витрати. За допомогою 

туманних застосунків електронної охорони здоров'я можна підвищити якість 

обслуговування пацієнтів і мінімізувати деякі медичні ускладнення [78]. Виклики, 

з якими стикається інтегрування туманних обчислень в інфраструктуру охорони 

здоров’я включають: захист конфіденційних даних, управління збоями системи, 

налаштування декількох систем і управління різноманітними системами, що 

мають численні виміри [79]. 

В інфраструктурі розумного міста управління інформаційно-

комунікаційними ресурсами повинно бути більш ефективним, щоб виконувати 

аналіз великих обсягів даних в режимі реального часу близько до користувача і 

гарантувати безпеку інфраструктури та згенерованої інформації [80]. 

Інфраструктура має низку завдань які необхідно вирішити в областях надійності, 

стійкості до відмов та довговічності для обробки великих обсягів даних на межі 

мережі для поліпшення відмов вузлів, якості обслуговування та продуктивності 

розумного міста через зловмисну атаку, затори трафіку, а також надійності та 

доступності надання послуг [72]. 

 

1.7 Загроза безпеки в туманних обчисленнях 

 

Більшість застосунків для туманних обчислень спрямовані на задоволення 

функційних потреб та потреб користувачів, ігноруючи вимоги безпеки або 

розглядаючи їх як другорядні [72]. Успадкувавши проблеми та недоліки безпеки 
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хмарних обчислень, туманні обчислення можуть бути вразливими для 

експлуатації [57]. Архітектура безпеки, визначена консорціумом OpenFog не є 

універсальною, вона лише описує всі механізми, що можуть бути застосовані із 

метою зробити туманний вузол захищеним, починаючи від процесора, закінчуючи 

програмним забезпеченням. Питання безпеки туманних обчислень все ще 

залишається актуальною проблемою як в академічному, так і в промисловому 

середовищі [72]. Крім того, рішення безпеки, реалізоване для хмарних обчислень, 

може бути неефективним для туманних обчислень, оскільки вони працюють на 

різних рівнях і їхня архітектура відрізняється [8]. 

Туманні обчислення схильні до атак, оскільки вони побудовані на 

традиційній мережі. Аутентифікація та конфіденційність є проблемними 

питаннями в концепції туманних обчислень. Комунікація вузлів туману може 

становити загрозу безпеці в мережі, оскільки заражений вузол може заразити інші 

[5]. Туманні обчислення вважаються легко вразливими, оскільки середовище в 

якому функціонують вузли туману знаходиться між хмарними центрами обробки 

даних і пристроями. Дослідження показують, що тема безпеки в туманних 

обчисленнях більше стосується автентифікації, захищеного обміну даними, атак 

на відмову в обслуговуванні та питань конфіденційності [68]. Питання 

автентифікації, безпечного обміну ключами та анонімність повинні бути 

належним чином вирішені для забезпечення належної безпеки та 

конфіденційності на рівні туманних обчислень [56]. 

 

1.8 Висновки 

 

В розділі було проведено дослідження методів оптимізації IoT 

інфраструктури із застосуванням туманних обчислень. Було розглянуто 

концепцію туманних обчислень, її структура, переваги, недоліки та області 

застосувань. Було розглянуто архітектуру системи із використанням туманних 

обчислень, її порівняння із хмарними та периферійними обчисленнями. 

Перевагами туманних обчислень є: 



29 
 

- зменшення затримки; 

- збільшення пропускної здатності; 

- безперервне надання послуг; 

- широка підтримка пристроїв; 

- ефективне використання ресурсів; 

- зменшення обсягу передачі даних; 

- легка масштабованість. 

Недоліками туманних обчислень є: 

- обчислювальна складність; 

- складність розгортання та підтримки; 

- вартість; 

- обмежені ресурси. 

Також, було визначено ряд вимог до IoT системи, для задоволення яких 

необхідно застосовувати туманні обчислення. 

Було проаналізовано сфери застосування туманних обчислень та визначено 

мету їх застосування та проблеми які були вирішені за допомогою застосування 

туманних обчислень. 
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2 АНАЛІЗ ВИКОРИСТАННЯ КОНЦЕПЦІЇ ТУМАННИХ 

ОБЧИСЛЕНЬ ДЛЯ ОПТИМІЗАЦІЇ IOT ІНФРАСТРУКТУРИ 

2.1 Аналіз методів оптимізації туманних обчислень в IoT інфраструктурі 

 

Було проведено аналіз сучасних методів оптимізації функціонування IoT 

інфраструктури із застосуванням туманних обчислень. В ході проведення аналізу 

сучасних методів оптимізації IoT інфраструктури було розглянуто методи та 

алгоритми які можуть бути використані для зменшення затримки відповіді вузлів 

туману із метою задоволення QoS. 

 

2.1.1 Мінімізація затримок 

 

З метою мінімізації затримки обслуговування застосунків, що були 

розгорнуті із використанням архітектури IoT – туманні обчислення – хмарне 

середовище використовуються методи що враховують навантаження на вузли 

туману та типи робочих навантажень, що генеруються IoT пристроями. У 

випадку, якщо розрахована затримка обслуговування на основі поточного 

навантаження на туманний вузол менше за порогове значення, завдання буде 

прийнято на туманному вузлі; в іншому випадку завдання буде запланованим 

найбільш оптимальний туманний вузол із найменшим навантаженням в даний 

момент часу. Найбільш оптимальний сусідній вузол визначається шляхом 

обраховування очікуваної затримки обслуговування і затримки поширення всіх 

сусідніх вузлів. Коли завдання досягає максимального значення розвантаження, 

воно буде вивантажено в хмару. Проте, для більшості методів передбачається, що 

вузли туману з’єднані між собою напряму. З цього слідує, що метод мінімізації 

затримок не враховує вартості зв’язку. 

Окрім цього існують евристичні методи, що базуються на основі лінійного 

програмування з метою розподілу завдань медичних кіберфізичних систем 

Запропонований в роботі [82] алгоритм використовує розгортання віртуальних 

машин для віртуальних медичних пристроїв і забезпечує необхідний QoS 
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медичних застосунків в режимі реального часу, враховуючи вартість зв'язку, 

вартість обчислень, розміщення віртуальних машин і ціна розподілу завдань. 

Недоліком запропонованого алгоритму є те, що запропонована архітектура 

мережі туманних обчислень базується на стільниковій мережі, у якій вузли 

туману представлені як базові станції стільникової мережі. Окрім того, не 

враховано можливості фактичного планування завдань та балансування 

навантаження, а лише розміщення віртуальних машин. Як результат, метод не 

може бути узагальнений на архітектуру туманних обчислень. 

Також є методи, що використовують цілочисельне нелінійне програмування 

для спільної оптимізації планування завдань і розміщення сховища. 

 

2.1.2 Розподілення навантаження 

 

Із метою розподілення навантаження використовуються евристичні 

алгоритми для визначення розміщення завдань на вузлах туману з метою 

розвантаження мережі на основі функції вартості, яка враховує вартість зв'язку, 

вартість обчислень та енергоспоживання. 

Також широко використовуються методи, що використовують схему 

управління сервісами – технологію програмно-визначених мереж (SDN) для 

зменшення навантаження на мережу. Окрім цього використовуються евристичні 

алгоритми для прийняття диференційованих рішень щодо розвантаження хмарних 

обчислень з використанням оптимізаційної функції, що базуються на 

енергоспоживанні зв'язку, енергоспоживанні обчислень, моделях затримок 

завдань. 

Для планування запитів від розумних пристроїв, таких як розумні 

лічильники, на віртуальних машинах вузлів туману використовуються різні 

алгоритми, в тому числі циклічний, дросельний, оптимізація рою частинок (PSO), 

оптимізація мурашиних колоній (ACO), а також гібрид штучної бджолиної 

колонії (PSO) та алгоритму (ACO), що демонструє найкращі результати. 

 



32 
 

2.1.3 Оптимальне розміщення пристроїв 

 

Широко використовуються методи оптимального розміщення пристроїв 

туманної мережі на визначеній великій площі з метою оптимізації 

енергоспоживання вузлів туману при одночасному задоволенні вимоги QoS 

застосунків IoT. Із метою знаходження компромісу між фізичним розташування 

туманних вузлів, енергоспоживанням та QoS для розвантаження задач мережі 

використовують генетичні алгоритми. В дослідженні [83] розглядається проблема 

розташування периферійних серверів, що використовують метод оптимізації PCO, 

заснований на багатоцільовій функції із метою зменшення загального 

енергоспоживання та підтримання задовільної затримки.  

Також, використовуються генетичні алгоритми для прийняття рішень про 

розвантаження завдань в туманних обчисленнях. Проте, більшість досліджень не 

розглядають питання балансування навантаження між туманними вузлами. 

 

2.2 Архітектура туманної мережі 

 

В роботі розглянуто метод ефективного планування завдань в IoT 

інфраструктурі із застосуванням туманних обчислень із використанням мета-

евристичного ACO алгоритму. Головною метою якого є мінімізація часу відповіді 

виконання завдань із використанням даних про пропускну здатність мережі, 

затримку та існуюче навантаження на пристрої туманної мережі. 

Архітектура IoT-туманної мережі складається з трьох шарів: IoT-шару, 

туманного шару і хмарного шару, як показано на рисунку 6. Така ж архітектура 

використовується в дослідженні [84]. У шарі IoT, ряд географічно розподілених 

сенсорних вузлів з'єднані із використанням локальної мережі. Рівень IoT збирає 

різні дані з різних додатків, такі як погода, якість повітря та інтенсивність руху. 

Рівень IoT з'єднаний з рівнем туманних обчислень, що містить ряд вузлів туману. 

Кожен вузол туману використовується для агрегування, фільтрації та 

опрацювання зібраних даних із датчиків. Кожен вузол туману містить локального 
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агента, який відповідає за збір даних про продуктивність, таких як швидкість 

надходження даних з датчиків та швидкість обслуговування датчиків. 

Датчики надсилають запити на розвантаження завдань на вузли туману, а 

вузли туману пересилають ці запити на головний вузол туману, який відповідає за 

планування розвантаження завдань на вузли туману, використовуючи агреговані 

дані від агентів туману. Хмарний рівень забезпечує потужні обчислювальні 

можливості та можливості зберігання даних. Туманний рівень підключений до 

хмарного рівня через мережу Інтернет, а не через локальну мережу. Хмарний 

рівень використовується для інтенсивної обробки і зберігання даних. 

 

 

Рисунок 2.1 – Архітектура IoT інфраструктури із використанням туманних 

обчислень та хмарного середовища 
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2.2.1 Формулювання моделі туманних обчислень в IoT інфраструктурі 

 

Рівень пристроїв IoT складається із довільної кількості розподілених 

датчиків S1, S2,…, Sm , де кожен датчик Sk генерує дані зі швидкістю λi. Рівень 

туманної мережі складається із довільної кількості туманних вузлів fg1, fg2,…, fgn. 

У таблиці 2.1 наведено позначення, що використовуються у формулах. 

 

Таблиця 2.1 – Позначення, що використовуються у формулах 

Символ Значення 

Sk Сенсор номер k 

λy Кількість даних згенерованих сенсором Si 

C Клас застосування 

fgy Туманний вузол номер j 

λy Кількість даних, що надходять до туманного вузла fgj 

λyc Кількість даних, що надходять до туманного вузла fgj від 

усіх датчиків, що належать до класу застосування c 

Lky Затримка відповіді через мережу між Si  та fgj 

Dsizey Кількість даних, згенерованих датчиком Si 

BWl Пропускна здатність мережі 

Msens Загальна кількість датчиків 

Nnod Загальна кількість вузлів 

Lyc Затримка відповіді між fgj та хмарним середовищем 

BWc Пропускна здатність мережі хмарного середовища 

µky Швидкість обробки вузлом fgj даних, згенерованих 

датчиком Si 

µyc Швидкість обробки вузлом fgj даних класу застосування c 
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Вартість передачі даних між датчиком Sk і вузлом туману fgy, як показано в 

рівнянні (2.1), є сумою мережевої затримки Lky між датчиком Si і вузлом туману 

fgy і часу передачі даних між Sk і fgy, який розраховується як Dsizey /BWl, де Dsizey – 

розмір даних, що генеруються датчиком Sk, а BWl  – пропускна здатність 

локальної мережі. 

 

𝐹𝑜𝑔𝐶𝐶𝑜𝑠𝑡
𝑘𝑦

= 𝐿𝑘𝑦 +
𝐷𝑠𝑖𝑧𝑒𝑘
𝐵𝑊𝐶

.    (2.1) 

 

Вартість зв’язку між туманним вузлом fgy і хмарою, як показано в рівнянні 

(2.2), є сумою затримки хмари Ljc і часу передачі даних між туманним вузлом fgj і 

хмарою, що розраховується як Dsizey /BWc, де BWc – пропускна здатність хмарної 

мережі. 

  

𝐶𝑙𝑜𝑢𝑑𝐶𝐶𝑜𝑠𝑡𝑘𝑦 = 𝐿𝑦𝑐 +
𝐷𝑠𝑖𝑧𝑒𝑘

𝐵𝑊𝑐
.     (2.2) 

 

Загальна вартість зв'язку для розвантаження датчика Si розраховується за 

допомогою рівняння (2.3). 

 

CommCost𝑘𝑦 = CloudCCost𝑘𝑦 + FogCCost𝑘𝑦.   (2.3) 

 

Кожен датчик Sk генерує дані відповідно до розподілу Пуассона зі 

швидкістю λk . Згенеровані дані надсилаються до туманних вузлів для виконання 

фільтрації, агрегації та простого аналізу. Нарешті, туманні вузли надсилають дані 

до хмари, де виконується складніший аналіз, дорога обробка та зберігання. 

Час обслуговування вивантаження завдань від датчика Sk до вузлів fgk 

розраховується відповідно до моделі масового обслуговування M/M/1 за 

допомогою рівняння (2.4). 
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𝑆𝑇𝑘𝑦 =
1

𝜇𝑘𝑦−𝜆𝑘
,      (2.4) 

 

де μky - швидкість обслуговування, 

 а λk - швидкість надходження даних від датчика Sk , 

Для великої кількості датчиків, де кожен датчик належить до певного класу 

застосування c , час обслуговування розраховується за допомогою рівняння (2.5). 

 

S𝑇𝑦𝑐 =
1

μ𝑦𝑐− λ𝑦𝑐

.      (2.5) 

 

де μyc - швидкість обслуговування у вузлі туману fgk для певного класу 

додатків c, 

а λyc - сумарна швидкість надходження даних від датчиків, що належать до 

певного додатку c, яка обчислюється за допомогою рівняння (2.6). 

 

λ𝑦𝑐 = ∑ λ𝑦𝑘𝑖 ∈𝐶 .      (2.6) 

 

Коефіцієнт використання вузла туману fgk , Uy , є сумою коефіцієнтів 

використання розвантажених завдань від усіх датчиків Sk , що розраховується за 

допомогою рівняння (2.7). 

 

𝑈𝑦 = ∑ 𝑈𝑗𝑐𝑐 = ∑ ∑ 𝑥𝑘𝑦𝑖∈𝑐𝑐 × 
λ𝑦𝑘

𝜇𝑦𝑘
,    (2.7) 

 

де xky=1, якщо завдання датчика Sk вивантажуються на туманний вузол fgk. 

Загальний час відгуку робочого навантаження датчика Sk в результаті 

розвантаження завдань є сумою вартості зв'язку IoT-туман, вартості зв'язку туман-

хмара та середнього часу обслуговування на вузлах туману, який розраховується 

за допомогою рівняння (2.8). 
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𝑅𝑘𝑖 = 𝐶𝑜𝑚𝑚𝐶𝑜𝑠𝑡𝑘𝑦 + 𝑆𝑇𝑘𝑐 =  𝐿𝑦𝑐 +
𝐷𝑠𝑖𝑧𝑒𝑖

𝐵𝑊𝑐
+ 𝐿𝑘𝑦 +

𝐷𝑠𝑖𝑧𝑒𝑖

𝐵𝑊𝑙
+

1

𝜇𝑘𝑐−∑ λ𝑘𝑦𝑖∈𝑐
. (2.8) 

 

Середній час відгуку вузла туману fgj в результаті виконання всіх завдань, 

вивантажених на цей вузол, обчислюється за допомогою рівняння (2.9). 

 

𝑅𝑦 =  ∑
𝑅𝑦𝑐

1−𝑈𝑦𝑐
𝑐 .      (2.9) 

 

Навантаження fgj на вузол туману fgj відносно всіх вузлів туману 

обчислюється за допомогою рівняння (2.10). 

 

𝑙𝑜𝑎𝑑𝑘 = 1 − 
𝑅𝑦−𝑅𝑎𝑣𝑔

∑ 𝑅𝑘𝑘
.      (2.10) 

 

2.3 Еволюційні алгоритми для розвантаження завдань туманної мережі в IoT 

інфраструктурі 

 

Проблема розвантаження завдань IoT-туману є критично важливою для 

застосунків IoT, що вимагають обробки даних в реальному часі. Дані, що 

генеруються пристроями IoT, повинні бути збалансовані між вузлами туману, 

враховуючи затримку в мережі, пропускну здатність мережі, час обробки на 

вузлах туману і існуюче навантаження на вузли туману.  

Таким чином, рішення задачі планування повинно вибирати цільовий вузол 

туману, який гарантовано задовольняє визначені обмеження QoS, зокрема, час 

відгуку, враховуючи характеристики мережі та поточне навантаження на вузли 

туману. Ця задача є NP-важкою, в якій складність зростає експоненціально зі 

збільшенням кількості датчиків та вузлів туману. Тому використання традиційних 

методів такого пошуку є складним завданням. 

До розгляду представлено два еволюційні метаевристичні алгоритми, що 

використовують оптимізацію мурашиних колоній та оптимізацію рою частинок, 
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щоб подолати цю проблему. Для вирішення задачі оптимізації використано 

алгоритми ACO та PSO. 

 

2.3.1 Алгоритм ACO для розподілення задач в туманній мережі 

 

Алгоритм ACO виявився ефективним як оптимізаційна метаевристика для 

декількох NP-важких дослідницьких задач, включаючи задачі комівояжера та 

планування роботи майстерні. Крім того, алгоритм ACO використовувався в 

подібних задачах планування в хмарі, включаючи планування віртуальних машин 

на хмарних ресурсах та планування завдань на віртуальних машинах з метою 

балансування навантаження на віртуальні машини та зменшення часу відгуку 

завдань. Крім того, алгоритм ACO використовується для планування завдань IoT 

у хмарі. Також, алгоритм ACO використовується із метою планування завдань з 

урахуванням дедлайнів для туманних обчислень у багаторівневій інфраструктурі 

IoT. Запропонований алгоритм робить фокус на максимізації прибутку 

постачальника туманних послуг та враховує обмеження термінів виконання 

завдань IoT. 

У пошуках перекладання обчислення даних із датчика Sk на вузли туману fgy 

з метою мінімізації часу відгуку, k-а мураха обирає вузол туману fgk для 

перекладання навантаження, згенерованого датчиком Sk, з ймовірністю, що 

задається рівнянням (2.11). 

 

𝑃𝑘𝑦
𝑘 (𝑡) =  

(𝜏𝑘𝑦(𝑡))𝛼(η𝑘𝑦(𝑡))𝛽

∑ (𝜏𝑘𝑠(𝑡))
𝛼

𝑠 (η𝑘𝑦(𝑡))𝛽
,    (2.11) 

 

де α і β - евристичні константи; α ≥ 0 - евристичний параметр, що 

контролює вплив кількості феромону, 

 а β ≥ 1 - евристичний параметр, який визначає важливість якості 

розвантаження завдання, 
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ηij(t) - евристична функція, яка представляє якість розвантаження завдання і 

обчислюється за допомогою рівняння (2.12). 

 

𝜂𝑖𝑗(𝑡) =  
𝑙𝑜𝑎𝑑𝑗

𝑅𝑖𝑗
,      (2.12) 

 

де Rij розраховується за допомогою рівняння (8), 

 а loadj являє собою навантаження на вузол туману j і розраховується за 

допомогою рівняння (2.10). 

 Очевидно, що зі збільшенням Rj зменшується loadj і зменшується ηij(t). Як 

наслідок, ймовірність перекладання обчислень датчика i на вузол туману fgj буде 

невеликою. τij
k (t) - це кількість феромонного сліду для розвантаження завдання 

для мурашки k в ітерації (t), а τij
k (t + 1) - це феромонний слід від розвантаження 

цього завдання для мурашки k в ітерації t+1, визначений за допомогою рівняння 

(2.13). 

 

τ𝑖𝑗
𝑘 (𝑡 + 1) = (1 −  ρ)τ𝑖𝑗

𝑘 (𝑡) + ρ∆τ𝑖𝑗
𝑘 (𝑡),   (2.13) 

 

де ∆𝜏𝑖𝑗
𝑘(𝑡)=1/Rij і ρ - константа, яка представляє швидкість випаровування 

феромону, що імітує ефект випаровування феромонів на кожному кроці. 

Окрім цього, феромонний слід оновлюється глобально після того, як всі 

мурахи завершили виконання усіх своїх можливих завдань, тобто повну ітерацію. 

Глобальне оновлення феромону відбувається за допомогою рівняння (2.14). 

 

τ𝑖𝑗
𝑘 (𝑡 + 1) = (1 −  ρ

𝑔
) τ𝑖𝑗

𝑘 (𝑡) + ρ
𝑔

∆τ𝑖𝑗
𝑘 (𝑡),   (2.14) 

 

де ∆𝜏𝑖𝑗
𝑘(𝑡)=1/Lbest, Lbest - найкраще знайдене завдання завантаження, 

а ρg - глобальна швидкість випаровування. 
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Початкове значення феромонного сліду розраховується за допомогою 

рівняння (2.15). 

 

 τ𝑘𝑦
𝑘 (0) =  

𝑅𝑘𝑦

𝑅𝑎𝑣𝑔
.      (2.15) 

 

Метаевристичний алгоритм, що використовує ACO для пошуку 

ефективного планування завдань для датчиків IoT на доступних вузлах туману, 

який гарантує, що задані обмеження QoS, а саме час відгуку, задовольняються з 

врахуванням характеристик мережі, часу обслуговування та поточного 

навантаження на вузли туману зображено у вигляді блок-схеми(Додаток А). 

Даний алгоритм починається із задання значень евристичних параметрів α, β, ρ, 

ρg, кількості мурах Mants та встановлення максимальної кількості ітерацій Niter . 

Крім того, алгоритм ініціалізує кількість сенсорних вузлів Nnod, інтенсивність 

роботи кожного сенсора λi та інтенсивність обслуговування вузла туману μky . 

На другому кроці обчислюється час відгуку Rky вузла туману fgy за 

допомогою рівняння (8). Третій та четвертий кроки відповідають за ініціалізацію 

початкового феромонного сліду τky
k(0) та евристику розвантаження завдання ηky

k(t) 

для кожної мурахи antk за допомогою рівнянь (2.12) та (2.15). На кожній ітерації 

мураха antk перекладає обчислення навантаження датчика Sk на вузол туману fgk з 

ймовірністю Pk
k(t), обчисленою за допомогою рівняння (2.11). Вибір вузла туману 

fgk здійснюється за допомогою методу колеса рулетки. Із допомогою методу 

колеса рулетки обчислюється ймовірність для кожного рішення, а кумулятивні 

ймовірності розташовуються в порядку зростання. Генерується випадкове число 

∈[0,1], яке порівнюється з розрахованими кумулятивними ймовірностями. 

Нарешті, знаходиться відповідний розв'язок, що відповідає згенерованому 

випадково числу. Цей метод виявився ефективним у відборі потенційно корисних 

рішень і часто використовується в генетичних алгоритмах. 

Коли мураха завершує вивантаження всіх сенсорів, локальна матриця сліду 

феромонів оновлюється за допомогою рівняння 2.13. Після кожної ітерації 
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алгоритму ACO оновлюється глобальну матрицю сліду феромонів 𝜏𝑘𝑦
𝑘 (𝑡), 

використовуючи рівняння (2.14). Алгоритм працює поки не буде досягнуто 

максимальної кількості ітерацій. 

 

2.3.2 Алгоритм PSO для розподілення задач в туманній мережі 

 

PSO - це метаевристичний алгоритм оптимізації, що базується на популяції 

індивідів, які співпрацюють. Така популяція називається роєм часток, розміром 

Nswarm. Кожна особина в рої, яка називається часткою, представляє рішення, яке є 

позицією в просторі пошуку. Частинка Py у D-вимірному просторі пошуку 

виражається у вигляді D-вимірного вектора Pk={pk1,pk2,....,pkd}. Частинки рою 

випадковим чином роблять пошук можливих розв'язків задачі. Рух пошуку кожної 

частинки залежить від локального оптимуму її історичного пошуку та знайденого 

глобального оптимуму всіх частинок. Кожна частинка під час процесу пошуку, Pi, 

оновлює нове положення, Xk(t+1), на основі обчислення швидкості, Vk(t+1), як 

показано в рівняннях (2.16) і (2.17). 

 

𝑉𝑘(𝑡 + 1) =  ω × 𝑉𝑘(𝑡) + 𝐶1 × 𝛼 × (𝑃𝑙𝑘 − 𝑃𝑘) + 𝐶2 × 𝛽 × (𝑃𝑔 − 𝑃𝑘(𝑡)), (2.16) 

 

де k=1,2,...,Nswarm, 

і t=1,2,....,itermax - номер ітерації, 

ω - інерційна вага початкової швидкості, яка балансує між розвідкою і 

розробкою.  

 

𝑃𝑘(𝑡 + 1) =  𝑃𝑘(𝑡) + 𝑉𝑘(𝑡 + 1).    (2.17) 

 

Якщо на початку процесу пошуку використовується велике значення 

інерційної ваги, то перевага надається розвідці, тоді як менше значення інерційної 

ваги сприяє більшій експлуатації. C1 і C1 - коефіцієнти навчання. α і β - випадкові 
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числа, рівномірно розподілені на ∈[0,1] . PSO спочатку було запропоновано для 

розв'язання задач у неперервних областях. Оскільки планування розвантаження 

мобільних завдань відбувається в дискретному просторі пошуку, PSO повинен 

бути модифікований відповідно до доменної області. 

Позиція частинки pky представляє розвантаження вузла датчика Sk на вузол 

туману fgk. Представлення розвантажених сенсорних задач та вузлів туману є 

дискретними. На рисунку 2.2 показано приклад кодування частинок. У прикладі 

завдання вузла датчика S1 вивантажується на вузол туману fg3, завдання S2 

вивантажується на fg1, завдання S3 вивантажується на fg2, завдання S4 

вивантажується на fg2, а завдання S5 вивантажується на fg1. 

 

 

Рисунок 2.2 – Приклад кодування частинок 

 

Під час кожної ітерації положення та швидкість частинки оновлюються за 

допомогою рівнянь (2.16) та (2.17). Однак кожне значення положення частинки 

має бути перетворене в дискретне числове значення за допомогою рівняння (2.18). 

  

p
𝑘𝑦

= {
⌊|p

𝑘𝑦
|⌋                           0 > p

𝑘𝑦
≤ 𝑁𝑛𝑜𝑑

⌊|p
𝑘𝑦

|⌋ %𝑁𝑛𝑜𝑑        𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
   (2.18) 

 

де Nnod – кількість вузлів туману, 

 а ⌊|pky|⌋ - верхня межа абсолютного значення pky для частинки pk . 

Загальний вигляд запропонованої системи підтримки прийняття рішень 

показано на алгоритмі що зображено на рисунку 2.4. Алгоритм починається з 

ініціалізації максимальної кількості ітерацій Niter, параметрів оновлення 

швидкостей, включаючи α,β,іω, та ймовірності мутації Pmut . Далі запропонований 
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PSO-алгоритм проводить ініціалізацію положення частинок Pk та швидкості Vk 

випадковими значеннями.  

 

𝑀𝑎𝑥𝑖𝑚𝑖𝑧𝑒𝑓 = ∑
𝑙𝑜𝑎𝑑𝑦

𝑅𝑦

𝑁𝑛𝑜𝑑
𝑦=1 .     (2.19) 

 

Кожна частинка оцінюється за допомогою фітнес-функції, яка представляє 

якість розв'язку, що виражається кодуванням частинки. значення фітнес-функції 

обчислюється за допомогою рівняння (2.19). 

Чим вище значення фітнес-функції, тим краще рішення. Після обчислення 

фітнесу кожної частинки встановлюється локальний оптимум кожної частинки. 

Найкраща фітнес-функція серед рою встановлюється як глобальний оптимум. 

Алгоритм працює протягом певної кількості ітерацій Niter . 

 

 

Рисунок 2.3 – Приклад мутації частинок 

 

Під час кожної ітерації швидкість і положення кожної частинки 

оновлюються за допомогою рівнянь (2.16) і (2.17), а положення кожної частинки 

перетворюється в дискретне значення за допомогою рівняння (2.18). Алгоритм 

PSO підтримує нові локальні та глобальні оптимуми. Нарешті, до кожної 

частинки застосовується випадкова мутація. У процесі мутації значення двох 

випадкових вузлів частинки обмінюються місцями, щоб згенерувати нову задачу 

розвантаження частинок, як показано на рисунку 2.3. 
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Рисунок 2.4 – Дискретний PSO алгоритм, аркуш 1 
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Рисунок 2.4 – Дискретний PSO алгоритм, аркуш 2 
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Рисунок 2.4 – Дискретний PSO алгоритм, аркуш 3 
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Мутація покращує можливості локального пошуку і зберігає 

різноманітність згенерованого нового рішення для розвантаження задач. 

 

2.3.3 Порівняння результатів роботи системи на основі алгоритмів RR, ACO 

та PSO 

 

Для перевірки ефективності запропонованих алгоритмів використовується 

тестовий сценарій IoT. Сценарій IoT-туман-хмара складається з трьох шарів, в 

якому перші шари складаються з великої кількості датчиків. Датчики включають 

три різних IoT-сенсори, які збирають різні дані про завдання, такі як температура, 

умови руху та відео з камер спостереження. 200-2000 датчиків IoT випадковим 

чином розподілені в радіусі 100-300 метрів від вузлів туману. Кожен датчик 

генерує 250-1024 КБ даних відповідно до завдання датчика. Допустима затримка 

виконання завдань - 100 мс. Другий рівень складається з 8-20 туманних вузлів, які 

використовуються для агрегації даних і обробки робочого навантаження, 

згенерованого першим рівнем. Передбачається, що кожний туманний вузол 

містить є ряд віртуальних машин для планування завдань, у якому кожна 

віртуальна машина використовується для планування певного класу IoT-

застосунків. Хмарний рівень побудовано із одного центру опрацювання даних, що 

підключений до туманного рівня через мережу Інтернет. 

Моделювання проводилося на комп'ютері з процесором Intel Core i7-4510 з 

тактовою частотою 2,60 ГГц та 8 ГБ оперативної пам'яті. В експериментах 

налаштування параметрів встановлювалися відповідно до значень, описаних у 

таблиці 2.2. Налаштування параметрів отримано шляхом проведення декількох 

попередніх експериментів. 

Експерименти проводяться для оцінки запропонованого алгоритму 

планування завдань ACO згідно декількох оціночних метрик, а саме: середній час 

відгуку, ступінь дисбалансу та середньоквадратичне відхилення дисбалансу 

навантаження. Ступінь дисбалансу показує дисбаланс між доступними вузлами 

туману і розрахований із використанням рівняння 2.20. 
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Таблиця 2.2 – Параметри значень експерименту 

Параметр Значення 

BWc1 12 MB/s 

BWl 400 MB/s 

Msensors 300-3000 

Nnod 8-12 

λy 10-50 

c 1-3 

µij 50-300 

Dsizek 250 kb -1 Mb 

Lky U(2-20) ms 

Lyc 30 ms 

Mant 30 

Niter 100 

Ρ 0.2 

ρg 0.3 

α 0.4 

β 3 

 

𝐷𝐼 =  
𝑀𝑎𝑥(𝑅𝑦)− 𝑀𝑖𝑛(𝑅𝑦)

𝑅𝑎𝑣𝑔
,   𝑦 = 1,2, … , 𝑁𝑛𝑜𝑑 .   (2.20) 

 

Стандартне відхилення часу відгуку розвантажених завдань 

використовується для оцінки розподілу навантаження між вузлами туману, де 

менше значення означає високозбалансовані вузли був розрахований за 

формулою 2.21. 

 

𝑆𝐷 =  √
∑ (𝑅𝑦− 𝑅𝑎𝑣𝑔)2

𝑦

𝑁𝑛𝑜𝑑
.     (2.21) 
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Перший тестовий сценарій демонструє поведінку запропонованих 

алгоритмів для незначної кількості вузлів туману, Nnod=8. Параметри 

налаштування наступні: c=1 , λy=30 , та μky=200 . На рисунку 2.5 

продемонстровано середній час відгуку запланованих завдань для 

запропонованих алгоритмів планування PSO та ACO з різною кількістю датчиків, 

а також порівняння запропонованих алгоритмів з планувальником RR. У цьому 

сценарії середній час відгуку збільшується зі збільшенням кількості завдань за 

рахунок додавання більшої кількості IoT-датчиків. Планувальник RR порушує 

визначену прийнятну затримку у 100 мс. Запропонований алгоритм 

розвантаження ACO забезпечує менший середній час відгуку, ніж алгоритм PSO. 

 

 

Рисунок 2.5 – Cередній час відгуку вивантажених завдань при кількості 

туманних вузлів 8 

 

Наступний тестовий сценарій показує поведінку запропонованих 

алгоритмів при більшій кількості вузлів туману, Nnod=20, та більшій швидкості 

передачі даних, λy=50. Експеримент проводиться для одного класу застосунків 

c=1, швидкість обслуговування вузлів туману μij=300 . На рисунку 2.6 показано, 
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що запропонований алгоритм розвантаження ACO зберігає менший час відгуку 

при збільшенні кількості датчиків IoT і не порушує заданої допустимої затримки. 

 

 

Рисунок 2.6 – Середній час відгуку вивантажених завдань при кількості 

туманних вузлів 20 

 

На рисунку 2.7 показано середній час відгуку розвантажених завдань під 

час ітерацій одного запуску запропонованого алгоритму з такими 

налаштуваннями: c=3 , λy=10 для c=1, λy=5 для c=2, λy=1 для c=3, Nnod=20 , μky=200 

для c=1, μij=50 для c=3, та μij=10 для c=4 . На кожній ітерації записується середній 

час відгуку всіх мурах. Збіжність запропонованого алгоритму ACO відбувається 

швидше, ніж у алгоритму PSO: найкраще значення досягається одразу після 

ітерації номер 27. Цей результат свідчить про те, що запропонований алгоритм 

ACO досліджує простір пошуку можливих рішень і досягає найкращого значення 

за розумний проміжок часу порівняно з алгоритмом PSO. 

У наступному тестовому сценарії три різні задачі з датчиками, що належать до 

трьох різних класів застосунків, c=3 . Кожна задача має різну швидкість передачі 

даних λy=10 для c=2, λy=20 для c=3, λi=40 для c=4. 
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Рисунок 2.7 – Cередній час відповіді за ітерацію 

 

Кількість вузлів туману Nnod=10. Швидкість обслуговування для кожної 

задачі становить μky=150 для c=2, μky=100 для c=3 і μky=50 для c=4. 

На рисунку 2.8 показано, що запропонований алгоритм розвантаження ACO 

підтримує менший час відгуку при збільшенні кількості датчиків IoT порівняно з 

алгоритмом PSO та RR. У цьому сценарії і RR, і PSO порушують встановлену 

допустиму затримку. Цей сценарій показує, що запропонований алгоритм 

розвантаження завдань ACO здатний прийняти найкраще рішення щодо 

розвантаження порівняно з запропонованим алгоритмом PSO. 

На рисунку 2.9 показано середньоквадратичне відхилення часу відгуку при 

збільшенні кількості вузлів IoT з використанням попередніх налаштувань 

параметрів. Середньоквадратичне відхилення часу відгуку - це відхилення часу 

відгуку всіх розвантажених завдань від середнього часу відгуку.  
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Рисунок 2.8 – Середній час відгуку для трьох різних класів задач 

 

 

Рисунок 2.9 – Середньоквадратичне відхилення часу відгуку при збільшенні 

кількості вузлів IoT 
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На рисунку чітко видно, що запропонований алгоритм розвантаження 

завдань ACO збільшив середньоквадратичне відхилення порівняно з алгоритмами 

RR. 

 

 

Рисунок 2.10 – Ступінь дизбалансу для алгоритмів RR, ACO, PSO 

 

На рисунку 2.10 показано ступінь дисбалансу для алгоритмів RR та 

запропонованого алгоритму зі збільшенням кількості вузлів IoT з використанням 

тих самих попередніх налаштувань параметрів. З рисунку видно, що 

запропонований алгоритм ACO підтримує менші значення. Це означає, що 

запропонований алгоритм ефективно балансує навантаження на вузли туману. 

 

2.4 Висновки 

 

В розділі було проаналізовано сучасні методи оптимізації функціонування 

IoT інфраструктури із застосуванням туманних обчислень. Було визначено такі 

методи оптимізації туманних обчислень: 

- мінімізація затримок; 
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- розподілення навантаження; 

- оптимальне розміщення пристроїв. 

Було досліджено та описано засоби оптимізації планування завдань в IoT 

інфраструктурі із застосуванням туманних обчислень. Було описано основні 

алгоритми які використовуються для оптимізації планування завдань. Також було 

проведено порівняння алгоритмів планування завдань: 

- ACO; 

- PSO; 

- RR. 

За результатами порівняння було визначено, що із використанням 

алгоритму мурашиної колонії (ACO) досягається нижчих показників часу 

затримки та часу відповіді. Окрім того, алгоритм ACO демонструє найнижчий 

ступінь дизбалансу та середньоквадратичного відхилення. Оскільки алгоритм 

мурашиної колонії демонструє найнижчий показник середньоквадратичного 

відхилення при збільшення кількості вузлів, він є найбільш вдалим вибором із 

розрахунку на подальше масштабування інфраструктури. 

Було вирішено проводити вдосконалення методу оптимізації планування 

завдань в IoT інфраструктурі із застосуванням туманних обчислень на основі 

алгоритму мурашиної колонії.  
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3 МЕТОД ОПТИМІЗАЦІЇ ЗАТРИМКИ В IOT СИСТЕМІ З 

ВИКОРИСТАННЯМ ТУМАННИХ ОБЧИСЛЕНЬ 

3.1 Пріоритетність виконання запланованих завдань 

 

З метою оптимізації затримки в IoT системі із використанням туманних 

обчислень було удосконалено метод планування завдань, що базується на 

алгоритмі ACO, шляхом впровадження пріоритету виконання для різних класів 

завдань в системі.  

 

 

Рисунок 3.1 – З’єднання туманних вузлів за класами завдань 

 

Також, було визначено основні кроки удосконаленого методу оптимізації 

IoT інфраструктури із застосуваннями концепції туманних обчислень: 

1. Визначення класів завдань які можуть бути опрацьовані вузлами. 

2. Розподілення пріоритетів між класами завдань в межах кожного із 

вузлів туману. 

3. Визначення затримки відповіді вузлів за допомогою використання 

алгоритму ACO. 
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4. Корегування результатів визначення ефективності вузлів із 

допомогою використання пріоритетів класів завдань та актуального 

навантаження вузлів туману. 

В роботі використано алгоритм ACO який показав найкращі результати в 

оптимізації зменшення часу відгуку при планування завдань. Із метою зменшення 

середнього часу опрацювання завдань було вирішено додати умову 

пріоритетності завдань на вузлах туману. Таким чином, вузол туману буде 

зосереджувати обчислювальні потужності на певних класах завдань та відповідно 

до цього обробляти більшу їх кількість за одиниць часу. На рисунку 3.1 показано 

мережу туманних вузлів, що з’єднані за класом завдань. Класи завдань позначені 

геометричними фігурами. Таким чином оптимізація буде відбуватись за класом 

завдань. Звідси випливає, шо замість загальної кількості туманних вузлів пошук 

найшвидшого буде відбуватись серед набору вузлів, що виконують конкретний 

клас або класи завдань. 

 

 

Рисунок 3.2 – Архітектура шлюзів та IoT пристроїв у системі 
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Відповідне гетерогенне середовище вимагає того, що в архітектурі повинні 

бути присутні шлюзи із компенсаторами навантаження. Такі шлюзи будуть 

виступати в ролі планувальників завдань. Оскільки, кожен шлюз буде мати 

інформацію про кожен вузол туману, його класи завдань, навантаження та час 

відповіді, він може ефективно планувати розподіленням завдань. 

На рисунку 3.2 зображено архітектуру у якій шлюзи виступають у ролі 

планувальників завдань. Вони отримують завдання від IoT пристроїв та планують 

завдання, в залежності від її класу, використовуючи мережеву таблицю затримок 

відповідей туманної мережі. 

 

Таблиця 3.1 – Мережева таблиця затримок відповідей 

Ni Sj Lij 

1 A 12 

1 B 34 

1 C 78 

1 D 40 

2 C 37 

2 D 140 

3 E 22 

 

З таблиці 3.1 Ni – вузол туману, Sj – клас завдання, Lij – затримка відповіді 

виконання вузлом Ni завдання класу Sj. Можна побачити, що вузол 1 та вузол 2 

виконують задачі С та D. Проте, вузол 1 повинен мати більший пріоритет для 

виконання задачі D, а вузол 2 повинен мати більший пріоритет для виконання 

задачі C. Відповідно до цього маємо формулу 3.1: 

 

𝑁𝑚𝑖𝑛 = 𝑀𝑖𝑛(𝐿(𝑁𝑖 , 𝑆𝑗)),     (3.1) 
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де Nmin – вузол із найменшою затримкою відповіді. 

Датчики можуть генерувати велику кількість даних із високою частотою, в 

такому разі можливі випадки у яких усі вузли туману та хмарне середовище 

перенавантажені. У такому разі можлива втрата даних, отриманих від датчиків. 

Часто така втрата даних може бути не критичною, проте є сфери використання 

IoT у яких низька затримка є основною вимогою від системи. Для такого випадку 

пропонується ввести пріоритетність виконання класів задач. 

Візьмемо до уваги вузол, що опрацьовує задачі класу A та B. У випадку, 

якщо виконання задачі класу A займає 40 мс, а класу B – 500 мс, за час виконання 

задачі класу B можна виконати 12.5 задач класу A. В такому випадку можна 

накласти вимогу якомога нижчої затримки задач класу A та невисоку важливість 

виконання задач класу B. Реалізація такої поведінки вимагає евристики, яка буде 

визначати, що у певного класу задач є пріоритетність над іншими у випадку, 

перевантаження задачами. 

Така евристика може бути досягнена за допомогою впровадження таблиці 

пріоритетів задач. 

 

Таблиця 3.2 – Пріоритети завдань 

Ni Sj Ps 

1 A 50 

1 B 25 

1 C 10 

1 D 15 

2 C 80 

2 D 20 

3 E 100 

 

Із даних з таблиці 3.2 можемо вивести формулу (3.2), за якою вираховується 

сума пріоритетів. 
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∑ 𝑃(𝑁𝑖,𝑆𝑗) = 100%.     (3.2) 

 

Із даних у формулі 3.2 можна ввести поняття як цикл пріоритетів. Цикл 

пріоритетів – це цикл планування задач, який буде задовольняти формулу 3.2, 

тобто за одне виконання циклу буде виконуватись 100% задач по запланованих 

пріоритетах. 

На рисунку 3.3 зображено блок схему алгоритму планування задач. Блок-

схема демонструє алгоритм планування задач в межах одного вузла, який бере до 

обробки усі завдання в порядку надходження, допоки не буде вичерпано квоту 

пріоритетності для класу задачі. Як тільки квоти усіх класів задач буде вичерпано 

лічильники оновляться і розпочнеться наступний цикл опрацювання задач. Якщо 

ж до вузла надходять лише задачі одного класу, планувальник продовжить їх 

обробляти, оновлюючи лічильник, до появи нових задач інших класів. 

Для планування задач використовується глобальні значення таблиці 

пріоритетів, що зображені у таблиці 3.2 та таблиці із локальними для туманного 

вузла значеннями, що містить лічильники виконання класів задач. Лічильники 

використовуються із метою балансування виконання задач, інакше задачі, що 

генеруються із великою частотою можуть перевантажити туманний вузол, що 

призведе до затримки виконання задачі. Така поведінка може призвести до втрати 

актуальності даними які були опрацьовані із затримкою. 

Із метою визначення планувальником вузла із найменшою затримкою 

необхідно вести лічильник класів задач які були опрацьовані вузлом. Для 

досягнення цього доповнимо таблицю 3.1 даними із внутрішнього циклу 

опрацювання задач вузла. Окрім цього необхідно ввести лічильник отримання 

вузлом задач для збереження інформації не лише про навантаження вузла по 

класу задач, а і загальне навантаження вузла задачами. 
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Рисунок 3.3 – Алгоритм планування задач з використанням таблиці 

пріоритетів 

 

З метою визначення загального навантаження вузла задачами введемо формулу 

3.3, яка буде враховувати як кількість виконаних задач, так і складність їх 

опрацювання. 

 

𝑛(𝑃𝑖) =  ∑
∑ 𝑃(𝑁𝑖,𝑆𝑗) [𝑡(𝑆𝑗) ≥ 𝑡𝑐𝑢𝑟𝑟𝑒𝑛𝑡−𝑡(𝑛)]

𝑡(𝑛) × 𝐿𝑖𝑗
,    (3.3) 
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де n(Pi) – загальне навантаження вузла, 

n = вікно часу, у якому ведуться обрахунки, яке необхідне для того, щоб 

тримати в пам’яті лише актуальні дані про опрацювання задач, 

t(Sj) – час коли задача була виконана. 

Формула 3.3 обраховує навантаження вузла яке не залежить від класу задачі 

та враховує затримку виконання задачі. Звідси отримає нову мережеву таблицю 

3.3, яка буде відображати повну інформацію про стан роботи вузла туманного 

середовища. 

  

Таблиця 3.3 – Мережева таблиця пріоритетів із загальним навантаженням 

вузлів 

Ni Sj Lij Ps P(Ni, Sj) n(Pi) 

1 A 12 50 11 23.03 

1 B 34 25 3 

1 C 78 10 6 

1 D 40 15 12 

2 C 37 80 40 36.4 

2 D 140 20 7 

3 E 22 100 98 74 

 

Використовуючи таблицю 3.3 планувальник задач зможе враховувати 

загальне навантаження вузлів. Значення таблиці 3.3 вирахувані з використанням 

формули 3.3, де за значення n виступає 60 секунд та значення лічильників P(Ni, Sj) 

були згенеровані в межах часового вікна n. Звідси за формулою 3.3 випливають 

значення n(Pi), що показують загальне навантаження вузла Ni.  

Слід зазначити, що для формули 3.3 значення n(Pi) буде наближатися до 1 

коли використання ресурсів вузла буде близьким до максимального. Також, коли 

значення n(Pi) будуть перевищувати 1 буде означати, що вузол має високу 

обчислювальну потужність. У випадку якщо значення значно меншe від 1 

означає, що вузол вільний для навантаження новими задачами. 



62 
 

 

3.2. Середовище проведення експериментальних досліджень роботи 

інфраструктури IoT із використанням туманних обчислень 

 

Для проведення експериментальних досліджень роботи IoT інфраструктури 

було використано середовище моделювання IoT систем – DISSECT-CF-Fog. 

DISSECT-CF-Fog – програмне середовище із відкритим вихідним кодом. 

Середовище пропонує функціонал детального моделювання системи у якій є 

можливість керувати різним її параметрами, що дозволяє налаштувати 

середовище близьке до реального світу. 

 

 

- Рисунок 3.4 – Архітектура IoT мережі із використанням туманних 

обчислень побудована у середовищі DISSECT-CF-Fog [85] 
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Інструмент моделювання надає можливість використання різних алгоритмів 

планування задач, беручи до уваги використання енергії, географічне 

розташування пристроїв IoT середовища та ціну ресурсів хмарного середовища, 

що близька до реальних хмарних сервісів. 

DISSECT-CF – є фреймворком для моделювання дискретних подій (DES), 

тому він підтримує прийняття рішень для складних сценаріїв, пов'язаних з часом. 

Програмне забезпечення здатне моделювати внутрішні процеси розподілених 

систем, підтримуючи паралельні та розподілені обчислення, незважаючи на 

послідовне виконання. На рисунку 4.4 зображено схему IoT мережі яку можна 

побудувати із використанням середовища моделювання. 

Розширення DISSECT-CF-Fog, що використовується для моделювання 

туманної мережі складається із основних компонентів: 

- application – компонент, що забезпечує механізм планування задач, 

який зважає на завантаженість вузлів, та розподіляє між ними задачі. 

Характеристики компонента зображені у таблиці 3.4; 

- microcontroller – модуль, що дозволяє контролювати використання 

енергії в системі. Із допомогою цього модулю можна визначити періоди 

максимального та мінімального використання енергії, для визначення 

перевантаження системи або простоювання. Характеристики пристрою зображені 

у таблиці 3.5; 

- device – пристрій IoT, що генерує дані. Його характеристики 

налаштувань зображено у таблиці 3.6. 

 

Таблиця 3.4 - Параметри компоненту applicaton 

Параметр Опис 

Frequency Інтервал часу між двома розподілами даних (завдань) 

на віртуальні машини 

Task Size Вхідні дані організовуються в задачі, які мають 

заздалегідь визначений розмір 
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Продовження таблиці 3.4 - Параметри компоненту applicaton 

Instance Ресурси віртуальної машини 

Instruction Count Максимальна кількість інструкцій, виконаних на 

віртуальній машині, яку може представляти повністю 

завантажене завдання 

Threshold Вище цього значення нерозподілені завдання можуть 

бути перенаправлені на інший вузол 

Application Strategy Політика, яка визначає, на який вузол пересилати 

нерозподілені завдання 

IoT Price Вартість пристрою, який підключено до цього 

застосунку 

 

Таблиця 3.5 – Параметри компоненту microcontroller 

Параметр Опис 

CPU Кількість ядер CPU 

Memory Кількість пам’яті мікроконтроллера 

Processing Power Обчислювальні можливості одного ядра процесора, 

що вимірюються в інструкціях за такт 

Repository Характеристика накопичувача даних 

Turn On Process Кількість інструкцій для імітації процесу ввімкнення 

Turn Off Process Кількість інструкцій для імітації процесу вимкнення 

Minimum Power Потужність енергії, коли пристрій повністю 

вимкнений, але підключений до джерела енергії. 

Idle Power Потужність пристрою, коли він увімкнений, але не 

виконується жодне активне завдання. 

Maximum Power Енергетична потужність, коли його процесор 

повністю завантажений. 
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Таблиця 3.6 – Параметри компоненту device 

Параметр Опис 

Start Time Коли IoT-пристрій починає працювати 

Stop Time Коли IoT-пристрій припиняє роботу 

File Size Розмір одного вимірювання 

Sensor Count Кількість датчиків, які має поточний IoT-пристрій 

Device Strategy Політика для визначення, з яким IoT-застосунком 

поточний IoT-пристрій зв'язується 

Frequency Інтервал часу між двома вимірюваннями датчиків 

Latitude Фізичне положення об'єкта 

Longitude Фізичне положення об'єкта 

Microcontroller Посилання на мікроконтроллер 

Actuator Відображає програмний або апаратний об'єкт, 

розташований поруч з цим IoT-пристроєм 

Latency Затримка для пакету даних, що подорожує мережею 

Sensor Frequency Тривалість одного вимірювання датчика 

Mobility Strategy Політика, яка описує переміщення пристрою 

 

Середовище моделювання складається із чотирьох модулів: 

- веб застосунок(Angular);  

- серверний застосунок(Node.js); 

- база даних(MongoDB); 

- серверний застосунок моделювання(Java). 

 

3.3 Висновки 

 

У розділі було проведено удосконалення методу та засобів планування 

завдань в IoT інфраструктурі із застосуванням туманних обчислень. Із метою 

удосконалення було вибрано метод планування завдань на основі алгоритму 

мурашиної колонії (ACO). 
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Було введено поняття пріоритету виконання завдань вузлами туману. Також 

було розроблено формули для визначення вузла, що проведе обрахунки із 

найменшим часом та затримкою. 

Також було розглянуто середовище проведення експериментальних 

досліджень DISSECT-CF. Було описано його модулі, абстаркції та їх 

налаштування. 
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4. ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ УДОСКОНАЛЕНОГО 

МЕТОДУ ОПТИМІЗАЦІЇ ЗАТРИМОК ОПРАЦЮВАННЯ ЗАВДАНЬ В IOT 

ІНФРАСТРУКТУРІ ІЗ ВИКОРИСТАННЯМ ТУМАННИХ ОБЧИСЛЕНЬ 

4.1 Налаштування середовища експериментальних досліджень IoT системи 

із використанням туманних обчислень за допомогою інструменту моделювання 

DISSECT-CF 

 

Із метою реалізації засобів та удосконалення методу планування завдань в 

IoT інфраструктурі із застосуванням туманних обчислень було використано 

середовище моделювання DISSECT-CF яке надає функціонал побудови IoT 

системи із використанням туманних обчислень. 

Інструмент моделювання DISSECT-CF дозволяє збирати інформацію про 

використання енергії вузлами туманної мережі та хмарного середовища.  

Окрім цього, можна отримати інформацію про навантаження вузлів 

туманної мережі у різний час. 

Для проведення експериментального дослідження було використано п’ять 

вузлів туманного середовища та один екземпляр розгорнутий у хмарі. 

Розташування вузлів зображено на рисунку 4.1. Також, на рисунку зображено 

маршрути пристроїв. Маршрути пристроїв були побудовані за принципом того, 

що один пристрій повинен бути охоплений декількома туманними вузлами.  

 

Таблиця 4.1 – Параметри налаштувань вузлів мережі туману 

Назва параметру Значення 

ОЗП 4 гб 

Центральний процесор 1 ядро 

Обчислювальна потужність 0.001 інструкцій/мс 

Процес запуску 100 інструкцій 

Твердотільний накописувач 1 гб 
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Окрім цього було побудовано маршрут у якому на певних ділянках пристрій 

не буде охоплений жодним із туманних вузлів. У таблиці 4.1 зображено 

параметри вузлів мережі туману. Таблиця 4.2. містить опис параметрів хмарного 

середовища. 

 

Таблиця 4.2 – Параметри налаштувань хмарного середовища 

Назва параметру Значення 

ОЗП 8 гб 

Центральний процесор 2 ядра 

Обчислювальна потужність 0.002 інструкцій/мс 

Процес запуску 100 інструкцій 

Твердотільний накопичувач 50 гб 

Далі необхідно налаштувати параметри програмного середовища, що буде 

опрацьовувати задачі. 

 

Таблиця 4.3 – Параметри програмного середовища 

Назва параметру Значення 

Розмір задачі 50000 байт 

Частота 60000 мс 

Кількість інструкцій 1000 

Розподілення передачі даних 2 

 

Параметри програмного середовища, що розгорнуте на вузлах мережі 

туману наведені у таблиці 4.3, де: 

- розмір задачі - атрибут розміру завдання вказує на максимальний 

обсяг необроблених даних, який може бути упакований в одне обчислювальне 

завдання для виконання віртуальними машинами. Інструкції середовища 

моделювання рекомендують вхідні значення параметру більше 5000 байт; 
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- частота – на основі значення частоти служба-демон перевіряє сховище 

на наявність необроблених даних. За інструкціями середовища моделювання 

значення повинно бути більшим від 6000 мілісекунд; 

- кількість інструкцій – параметр, що визначає максимальне значення 

яке може представляти одне завдання. Рекомендоване значення більше 1000; 

- розподілення передачі даних – визначає кількість необроблених 

завдань може утримуватись в реальному застосунку, наступні завдання будуть 

пересилатись відповідно до одної із стратегій застосунку. Рекомендоване 

значення 1-5. 

 

 

Рисунок 4.1 – Розташування вузлів мережі туману та маршрути пристроїв 
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. За допомогою функціоналу моделювання DISSECT-CF-Fog було 

згенеровано візуалізацію мережі на карті, зображену на рисунку 4.1. 

Середовище моделювання має набір вбудованих стратегії розподілення 

задач у випадку коли кількість необроблених задач перевищить значення 

розподілення передачі даних: 

- Random – вибирає вузол туману випадковим чином. 

- Push Up – завжди вибирає батьківський вузол до якого приєднано 

вузол. 

- Hold Down – відсилає задачу до вузла, що є найближчим до кінцевого 

користувача. 

- Runtime – обирає вузол із найменшим значенням затримки відповіді, 

доступними ресурсами центрального процесору та загальними характеристиками 

загального процесора. 

- Pliant – стратегія що обирає вузол за навантаженням вузла та ціною 

опрацювання даних.  

- Стратегія Runtime реалізовує алгоритм мурашиної колонії (ACO) для 

визначення вузлів із найменшою затримкою та алгоритм рою часток (PSO) для 

визначення вузла із найбільш оптимальним навантаженням. Тому вона підходить 

для модифікації та використання разом із чергою пріоритетів. Таким чином 

алгоритм визначення вузла для опрацювання задачі буде мати вигляд: 

- визначення затримок відповіді вузлів за алгоритмом мурашиної 

колонії(ACO); 

- визначення доступних ресурсів за врахуванням енергетичних профілів 

вузлів за алгоритмом рою чаcток(PSO); 

- визначення навантаження вузлів за формулою 3.3; 

- визначення задачі, що буде виконуватись за розробленим алгоритмом 

планування задач(рис 3.3). 
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Таблиця 4.4 – Параметри кінцевих IoT пристроїв 

Назва параметру Значення 

Розмір файлу 50 байт 

Кількість сенсорів 1 

Частота  60000 мс 

Пропускна здатність 3250 байт\мс 

Затримка 50 мс 

Швидкість пересування  0.0025 м\с 

Кількість ядер процесора 1 

Обчислювальна потужність 0.001 інструкцій\мс 

ОЗП 1 гб 

Мінімальне використання енергії 0.025 ват 

Використання енергії в стані спокою 0.155 ват 

Максимальне використання енергії 0.225 

Розмір твердотільного накопичувача 1 гб 

 

Для тестування навантаження мережі вузлів туману використано 200 

кінцевих пристроїв, що безперервно рухаються по маршрутах та надсилають 

данні із датчиків. У таблиці 4.4 наведено основні характеристики кінцевих 

пристроїв  

 

4.3 Результати експериментальних досліджень фуфнкціонування IoT мережі 

із використанням концепції туманних обчислень за допомогою інструменту 

моделювання DISSECT-CF-Fog 

 

Середовище моделювання DISSECT-CF-Fog має вбудований функціонал 

генерування графіків із даних про функціонування системи: 

- використання енергії; 



72 
 

- вартість обчислювальних потужностей на популярних хмарних 

середовищах; 

- використання ОЗП; 

- кількість виконаних та запланованих задач; 

- використання робочого часу процесорів вузлів; 

- кількість оброблених даних. 

- Для порівняння результатів було використано дві моделі, одна з яких 

базується на розробленому методі планування задач в IoT інфраструктурі із 

застосуванням туманних обчислень, друга базується на основі пошуку 

найближчого пристрою за стратегією планування Hold Down – вбудованої 

стратегії планування в середовищі DISSECT-CF-Fog. 

 

4.3.1 Планування задач 

 

На рисунку 4.2 зображено графік порівняння планування задач. Графік 

планування задач показує кількість запланованих задач в певних проміжках часу.  

 

 

Рисунок 4.2 – Графік планування задач 
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Крива блакитного кольору, що відображає кількість запланованих задач для 

розробленої стратегії планування має розрив у кількості запланованих задач 

стратегією Hold Down.  

Такий результат спричинений деталями роботи розробленого алгоритму на 

основі пріоритетів задач. На продовженій шкалі буде видно, що така поведінка 

циклічна. Шкала синього кольору буде віддалятись та наближатись до шкали 

оранжевого кольору.  

Алгоритм планує задачі в порядку надходження, проте коли досягається 

максимальне значення лічильника для класу задачі, алгоритм починає планувати 

задачі які є більш пріоритетними.  

У випадку цієї моделі пріоритет мають задачі із меншим часом 

опрацювання, тому шкала для розробленої стратегії демонструє більшу кількість 

запланованих задач, але у випадку якщо пріоритет будуть мати задачі, що мають 

більший час обробки результат буде протилежним. 

Як висновок можна зазначити, що кращий результат буде досягатись у 

випадку якщо більший пріоритет виконання будуть мати задачі, на опрацювання 

яких витрачається менше часу. 

 

4.3.2 Навантаження центрального процесора 

 

За результатом виконання експерименту було побудовано графік 

використання енергії центральними процесорами вузлів туману. 

На рисунку 4.3 продемонстровано отримані значення сумарного 

споживання енергії процесорами вузлів туману відповідно до розробленої 

стратегії планування та стратегії Hold Down. 
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Рисунок 4.3 – Сумарне споживання електроенергії процесорами вузлів 

туману 

 

Рисунок 4.3 повністю відображає поведінку розробленої стратегії 

планування, в якій починає роботу ітераційний процес алгоритму планування 

задач за пріоритетністю.  

 

 

Рисунок 4.4 – Споживання енергії з пріоритетом на важкі задачі 
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Аналогічно до рисунку 4.1 значення споживання енергії процесорами вузлів 

для розробленої стратегії планування є більшими від стратегії Hold Down. 

Отриманий показник є результатом того, що алгоритм почав виконувати більше 

задач із високим пріоритетом та низьким часом оброки. 

 На відміну від Графіку планування задач, якщо пріоритет будуть мати 

задачі із більшим часом виконання результати значення споживання енергії із 

використанням розробленої стратегії планування набувають близьких значень до 

стратегії Hold Down, що зображено на рисунку 4.4. 

 

4.3.3 Використання оперативної пам’яті 

 

Також було згенеровано графік споживання ОЗП вузлами туману. Значення 

на графіку показують, що вузли в яких перетинаються маршрути пересування 

кінцевих пристроїв навантажені більше аніж решта вузлів системи. Статистику 

використання ОЗП зображено на рисунку 4.5. 

 

 

Рисунок 4.5 – Загальне споживання ОЗП вузлами туману 
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Рисунок 4.6 – Використання ОЗП хмарним середовищем 

 

Окрім вузлів туману, обчислення поводились також на стороні хмари, куди 

відправлялись усі результати обчислень із вузлів туману, та обчислення у випадку 

коли кінцевий пристрій не був покритий мережею туману або коли хмарне 

середовище мало меншу затримку відповіді, аніж вузли туману. На рисунку 4.6 

зображено графік використання оперативної пам’яті на стороні хмарного 

середовища. 

 

4.3.4 Затримка відповіді опрацювання задачі вузлом туману 

 

Основним параметром оптимізації методом, що був розроблений є затримка 

відповіді на опрацювання задачі вузлами туману. Було згенеровано статистику 

затримок відповіді для усіх вузлів туману та хмарного середовища. 
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Рисунок 4.7 – Середнє значення затримки відповіді на опрацювання задач 

від вузлів до кінцевих пристроїв для розробленого методу оптимізації 

 

 

Рисунок 4.8 – Середнє значення затримки відповіді на опрацювання задач 

від вузлів до кінцевих пристроїв для стратегії Hold Down 
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Рисунок 4.9 – Порівняння середнього значення затримки виконання задач 

класу A 

 

 

Для експерименту було використано два класи задач: 

- клас задач A має низький розмір байт, тому швидко доставляється 

мережею та опрацьовується вузлом.кількість виконаних та запланованих задач; 

- клас задач B має велику кількість байт та довго завантажується 

мережею та більше часу опрацьовується вузлом. 

Середнє значення затримки виконання задач для розробленого методу 

оптимізації представлено на рисунку 4.7. На діаграмі показано значення затримки 

для класів задач A та B.  

На рисунку 4.8 зображено результати експерименту для стратегії 

планування Hold Down, на якій також зображено значення затримки для класів 

задач A та B. 

Проведемо порівняння затримки для обох стратегій. На рисунку 4.9 

зображено пряме порівняння середнього значення затримки виконання задач 

класу A. 
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Рисунок 4.10 – Порівняння середнього значення затримки виконання задач 

класу B 

 

На рисунку 4.9 видно, що розроблена стратегія планування задач показує 

кращий результат затримки виконання задач класу A. Такий результат 

зумовлений тим, що планування відбувається відповідно до алгоритму 

планування, що опирається на пріоритетність задач.  

Рисунок 4.10 демонструє середнє значення затримки виконання задач класу 

B. Як результат, можемо спостерігати, що для стратегії Hold Down значення 

затримки виконання задач класу B є меншим, аніж в розробленій стратегії. Це 

спричинено тим, що більша частина часу виконання задач припадає на задачі 

класу A, який має більший пріоритет виконання. 

Як висновок за результатом експерименту можна визначити, що збільшення 

пріоритетності виконання задач із меншим часом опрацювання призводить до 

більш продуктивної роботи IoT системи в цілому. Завдяки використанню 

розробленої стратегії планування задач, задачі із більшим пріоритетом 

виконуються із меншими затримками. Також, таких задач виконується більше, 

аніж могло б виконатись без використання пріоритетів.  
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З іншого боку у такому випадку збільшується затримка виконання класу 

задач на виконання яких витрачається більше часу. Хоча результат розробленої 

стратегії має не великий розрив значень із стратегією, що обирає найближчий 

вузол. Можна привести заключення, що розроблена стратегія збільшує 

ефективність IoT мережі у випадку, якщо переважна кількість задач, що 

генеруються мають низький час опрацювання. 

 

4.4 Висновки 

 

В розділі було реалізовано засоби планування завдань в IoT інфраструктурі 

із застосуванням туманних обчислень на основі удосконаленого методу 

планування завдань в мережі туманних обчислень.  

Було проведено експериментальні дослідження функціонування IoT 

інфраструктури із застосуванням туманних обчислень із впровадженням 

удосконаленого методу планування завдань. 

За результатами експериментальних досліджень було виявлено, що 

удосконалений метод планування завдань зменшує час відгуку вузлів туману за 

умов, що завдання які мають низький час опрацювання мають високий пріоритет 

виконання на вузлах туману, та такі завдання складають не менше 60 відсотків 

завдань, що генеруються датчиками IoT системи. 

Експеримент дослідження функціонування IoT інфраструктури із 

застосуванням туманних обчислень із удосконаленим методом планування 

завдань показав, що час відгуку вузлів туману зменшився на 30% для класу задач 

із низьким часом опрацювання. Однак, час відгуку для задач, на опрацювання 

яких витрачається більше часу, збільшився на 6% відносно вбудованого методу 

планування завдань на найближчі вузли туману. 
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ВИСНОВКИ 

 

Під час роботи було досліджено основні методи оптимізації IoT 

інфраструктури із використанням концепції туманних обчислень. Окрім цього 

було висвітлено основні переваги та недоліки методів  оптимізації та їх 

порівняння. 

В ході роботи було  проаналізовано сучасні методи оптимізації 

функціонування IoT інфраструктури із застосуванням концепції туманних 

обчислень. Також було визначено основні характеристики концепції туманних 

обчислень та були визначені переваги та недоліки туманних обчислень з поміж 

інших концепцій оптимізації IoT. 

Окрім цього, було визначено основні проблеми концепції туманних 

обчислень в межах сфер використання, та визначено напрямки подальших 

досліджень. Також, була розглянута архітектура IoT інфраструктури із 

використанням туманних обчислень та визначено місце туманних обчислень в IoT 

інфраструктурі.  

Було удосконалено один із методів оптимізації IoT інфраструктури із 

використанням концепції туманних обчислень шляхом надання рівнів пріоритету 

на виконання різних класів завдань та врахування актуального навантаження 

вузлів туману. 

Як результат роботи було реалізовано модель IoT інфраструктури із 

використанням туманних обчислень за допомогою середовища моделювання 

DISSECT-CF-Fog. 

За результатами експериментальних досліджень було визначено, що 

використання удосконаленого методу оптимізації IoT інфраструктури із 

використанням туманних обчислень покращило якість обслуговування(QoS) 

системи за рахунок зменшення затримки опрацювання задач.  

Було зроблено порівняння удосконаленого методу оптимізації IoT 

інфраструктури із використанням туманних обчислень із вбудованим в 

середовище моделювання методом планування задач до найближчого до 
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кінцевого пристрою вузла мережі туману. У інфраструктурі, що використовувала 

удосконалений метод оптимізації IoT інфраструктури із використанням туманних 

обчислень було зменшено час відгуку на 30% для класу задач із низьким часом 

опрацювання. Однак, час відгуку для задач, на опрацювання яких витрачається 

більше часу, було збільшено на 6%.  

За результатами експериментальних досліджень було зроблено висновок, 

що удосконалений метод оптимізації IoT інфраструктури із використанням 

туманних обчислень підвищує ефективність інфраструктури у випадку, якщо 

переважна більшість задач, що генеруються мать низький час опрацювання. 
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llly,npuKa AH,npiR OneKcaH,npoauqa 
fll1i 3,Ao6yeaqa BHU{Oi oceiTH 

<l>IT, 2 KYPCY, rpynu Kl2M-22-1 

3MIBA 

3 npaaunaMu 'IHHHoro IloJio)KeHHR «IIpo cucTeMY 3a6e3ne'IeHHJ1 aKa,neMi'IHOi' 
.no6poqecHOCTi y XMeJibHJillU,KOMY HaQiOHaJibHOMY yHiBepCHTeTi» si.n O 1.07.2022, 3ri,nHO 3 
RKHM BHJIBJieHHJI nnariary e ni,ncTasmo ,nJIJ1 si,nMOBH B .nonycKY KBanicpiKaitiuHoi' po6oTH .no 
3axHCTY Ta 3aCTOCyBaHHJI 3axo,niB ,nHCl..lJililJiiHapHoi' Ta aKa,neMi'IHOl Bi,nnosi,naJibHOCTi, 

03HaHOMJieHHH (a). Ilpo BJilK0pHCTaHHJI nporpaMHO-TeXHi'IHJilX 3aco6iB ,nM nepeaipKH 
KBanicpiKaQiHHux po6iT 3,no6ysa'IiB sumoi' ocsiTu Ha nnariaT onosimeHuii(a) ra Ha,na10 cso10 
3ro.ny Ha o6po6KY Ta 36epe)KeHHJ1 yHiBepCHTeTOM MOE:l po60TJil iHCTuryQiHHOMY pen03JilTapii' . 
yH1BepcuTery. 

TaKO)I( Ha,D;alO yHiBepCHTery npaBO Ha nepe,naqy MOE:i po60TJil ,nJIJI o6po6KH Ta 
36epe)KeHHJI B 6a3ax ,naHux nporpaMHO-TexHi'IHHX 3aco6is (Unicheck Ta Anti-Plagiarism) Ta 
BJilKOpHCTaHHJI po6oTH .nM BHJIBJieHHJI nnariary B iHIIIJilX po6oTax, RKi nepesipRIOTbCJI 
nporpaMHO-TeXHi'IHJilMJil 3aco6aMJil Ta KopuczyBa'IaMH, mo MalOTb ,ll;OCTYil ,ll;0 QHX nporpaMHO-
TeXHi'IHHX 3aco6iB, BHKJIJO'IH0 B o6Me)KeHHX QiJIJIX ,ll;JIJI BHJIBJieHHJI nnariazy B TeKCTax po6iT. 

Po6ora .nM nepesipKH yHiBepcHTeTOM Ha,D;aE:TbCJI s .npyKoBaHOMY Ta eneKTp0HHOMY 
BapiaHTi. EneKTpOHHa BepciJI MOE:i po60TJil 36iraCTbCJI (i,neHTH'IHa) 3 JJ;PYKOBaH0IO. 
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IIPO ,llOIIYCK KBAJH<t>Ii<AUIMHOI POEOTif ,llO 3AXHCTY 

Ili,nmep,I()K)'E:M0 03HaHOMJieHIDI 3 pe3yJILTaT0M 3BiTY no,ni6HOCTi mo.no po6oTH, 

reHep0BaH0f0 CHCTeM0IO B:U:llBileHH.SI TeKCT0BHX 36iriB/i,neHTifllHOCri/cxo)l(OCTi: 

Ha3Ba: MeT0A onntMi3auii' loT iHd>pacrpyKJYPIA i3 3acrocyeaHHRM ,yMaHHIAX o641ACJ1eHb 

A1nop: WYAPIAK AHAPiM OneKcaHAPOBIA4 
·cneuian1>HicT1,: 123 - KoMn'10repHa iH>t<eHepiR 
OcBiTHll nporpaMa: 0CBiTHbO-HaVKOBa 

I 

HaYKOBHH KepiBHHK: J1111ceHKo C.M., A,T.H, npod>ecop 
IlicIDI aHani3y 3BiTY no,ni6HOCTi 3po6neHO TaKHU BHCH0B0K: 

N~ B:u:cHOBOK Tio3Ha1IKa npo 

1 

2 

3 

3ano3WieHHJI, BHJIBileHi 8 po6oTi, ( 3aKOHHHMH I . He ( ruiariaTOM. Po6o:ra 
miMaCTI>CJI .no 3ax.Hc . 

BHJIBileHi 3aDO3WleHIDI He E ruiariaTOM, p03MimeHi 8 po3,ninax, JIKi He OilHCYJOTI,. 

6e3nocepe.nm,o aeTopc1>Ke ,nocni,n)l(eHIDI, ane KiJILKicn ~aT nepeBHIIzyE o6cM, 
smrpae,naHHH noc-ra'eneH010 MeTOIO po6oTH Po6oTa npmiMaCTI>cJI ,no 3axuc-ry, ane 
MaE 6ym Bi,nKopuroBaHa. Bi,nKopHroBaHHH eapiaHT MaE 6ym no.naHHH Ha 
K~cpe.npy 3a 2 .ntti .no 3axHcry, pa3oM i3 3a,i:so10 mo.no caMocriHHocri BHKOHaHHJI 
IlHCl,MOBOi 060TH Ta i,neHTHtJHOCTi .n OBaHoi Ta eneK OHHOi Be cii 060TH 
BIDIBJieHi 3aOO3WleHIDI He E ruiariaTOM, ane tfaCTKOBO p03MimeHi B po3,ninax, m 
OilHCyIOTh 6e3nocepe.nm,o aBTopc1>Ke ,nocni,n)l(eHIDI, a KiJII,KiCTL IUITilT nepeBHmyE 
o6cM, BHIIpaB){a.HHH nocTaBJieHOIO MeTOIO po6oTH. B 3B'B3KY 3 ~HM Mera p·o6om 
Ta noCTaBJieHi 3ae,naHID1 He 6yJIH .nocMHeHi. Po6on MO)l(e 6ym ,nonymeHa .no 
3axHCT}' (Hac-rymmro pOKY) nicJIJI Toro JIK 6'y.ne Bi,nKopHrOBa.Ha Ta ,nonpaI.lLQBa.Ha 
i cninnm n OH,ne IlOBTO ne eBi Ha aKa,D;eMi"IHHH DJiariaT. 

. . . 
Bl,z:{Il0Bl,z:{HlCTh 

. . 
Bl,z:{IlOBl,z:{~¤: 

4 Po6oTa MiCTHTh HaBMHCHi TeKCTOBi CilOTBOpeHHB, nepe.n6aqysaHi cnpo6H YKPHTTJI 
3anO3H'leHL a6o imni nponu aKa.n;eMi11Horo ruiariary. Po6oTa MiCTHTh 

a6 mcauilo a6o 3J11,CH iKani10 ,naHHX. Po6oTa He .no cKaCTI>cJI .no 3axH 
Ili.zrmep.IPKeHIDI: 

3anoJHqeHIDI, BIDIBJleHi B po6ori, e 3aICOHHHMH i He e IIJiariaTOM, ocKirrbKH: 

1) yci 3aDO3ffqCHIDI 4>parMeHTapHi, a6o MaJOTI, HaJieXCHHM 11HHOM 04>opMJieHIIi IlOCHJiaHIDI; 

2) 01cpeMi BIDIBJieHi 36im e 3araJil>HOB)l(HBaHHMH 4>pa3a.MH a6o BHpa3aMH, npo mo cBizl11HTI, 

IlOCHJiaHIDI CHCTeMH Ha 36ir 3 )l)KepeJiaMH Ha O,z:{HH 4>parMeHT peqeHIDI; 

3) BCi 3a4>iKCOB~i CHCTeM010 O3HaICH Mo,n114>iKau:ir TeKCTy BUlHOCJITl,CJI ,no KOM6iH}'BaHIDI 

JiaTHHCI,KHX CHMBOJiiB 3i YKPaIHOMOBHHMH CKOpO'lCHIIJIMH iH)leKciB .B «l>OPMYJiax, mo He ¤ 

MO.nH«l>iKau:ie10 TeKCT}'. C)'MapHHH o6cJir acix JanOJffqeHb, BH3HaqeHHH CHCTeMoIO BIDIBJleHIDI 

36iriB/i,neHTlf'!Hocri/cxo)l(ocri Unicbeck, cKJia,nae 3.51 % i 8,llJ)ecyE:ThcJI ,no 255 nepwo)l)Kepen;· Ta 

CHCTeMO10 Anti-Plagiarism cKJia,nae 1 %, mo, 3 ypaxYBaHHJIM HaBe,neHHX o6rpYff1YBaHb, Bi.zlnoBi,nae 

xapaKTepy HaYKOBOfO ,nocJii,n)l(eHIDI i CBi.zl'lllTI, Ha KOpHCTh KBaJii«l>iKau:iiiHoi po60TH. 
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