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ПЕРЕЛІК КЛЮЧОВИХ СЛІВ: кіберфізична система «Розумний будинок», 

Інтернет речей (IoT) , контролер ESP32, датчик MQ-7, датчик MQ-4, датчик MQ-2, 

датчик DS18B20, датчик YI-S, протокол MQTT, ситуаційний аналіз, автоматичне 

реагування. 

Об’єктом дослідження є процес виявлення та запобігання аварійним 

ситуаціям в кіберфізичній системі «Розумний будинок». 

Предметом дослідження є метод та підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок». 

Метою кваліфікаційної роботи є автоматизація процесу виявлення та 

запобігання аварійним ситуаціям в кіберфізичній системі «Розумний будинок», 

зокрема, автоматизація процесу виявлення витоків чадного газу, природного газу, 

води, виявлення диму, аномально високих температур. 

Методологічний апарат роботи становлять засади системного аналізу, 

зокрема принципи ієрархічності та декомпозиції, у поєднанні з базовими 

положеннями загальної теорії систем. Розв’язання дослідницьких завдань 

забезпечено застосуванням математичного апарату теорії моделювання, теоретико-

множинного підходу та інструментарію концептуального проєктування. Додатково 

залучено методи евристичного оцінювання, підходи до розробки баз знань та 

логічного виведення. 

Наукова новизна отриманих результатів: розроблено метод виявлення та 

запобігання аварійним ситуаціям в кіберфізичній системі «Розумний будинок», що 

відрізняється від існуючих аналогів прецизійним моніторингом одночасно п'яти 



 
 

критичних загроз – витоків природного та чадного газів, появи диму, 

несанкціонованих витоків води та аномальних температурних коливань та 

забезпечує виконання необхідних дій в автоматичному режимі, спрямованих на 

попередження та запобігання аварійним ситуаціям (сповіщення користувача, 

перекривання подачі води/газу, сповіщення екстрених рятувальних служб тощо). 

Практична значущість отриманих результатів полягає у реалізації 

підсистеми виявлення та запобігання аварійним ситуаціям у кіберфізичній системі 

«Розумний будинок», яка забезпечує високий рівень безпеки завдяки комплексній 

інтеграції різнопланових сенсорів та алгоритмів обробки даних у реальному часі. 

 У розділі 1 кваліфікаційної роботи проведений аналіз відомих методів та 

рішень для виявлення та запобігання аварійним ситуаціям в кіберфізичній системі 

«Розумний будинок». У розділі 2 здійснений вибір компонентів для підсистеми 

виявлення та запобігання аварійним ситуаціям в кіберфізичній системі «Розумний 

будинок». У розділі 3 кваліфікаційної роботи розроблені метод та алгоритм 

функціонування підсистеми виявлення та запобігання аварійним ситуаціям в 

кіберфізичній системі «Розумний будинок». У розділі 4 спроєктовано підсистему 

виявлення та запобігання аварійним ситуаціям в кіберфізичній системі «Розумний 

будинок». 
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ВСТУП 

 

Сучасне розуміння кіберфізичних систем (КФС) значно еволюціонувало, 

перетворившись із вузькотехнічного терміна на фундаментальну 

міждисциплінарну категорію [1, 2]. Сьогодні така система розглядається як 

складний інтегрований простір, де обчислювальні алгоритми, цифрові сервіси та 

фізичні пристрої взаємодіють у безперервному циклі. КФС фактично стирає межу 

між віртуальним та матеріальним світами, об’єднуючи датчики, мікроконтролери 

та хмарні технології в єдину функціональну мережу [3]. Це яскраве втілення 

концепції Інтернету речей, яке знаходить застосування в усіх сферах – від 

промисловості та медицини до створення інтелектуального житлового простору 

[4]. 

У контексті «Розумного будинку» кіберфізична система виступає не просто 

як набір дистанційно керованих гаджетів, а як цілісна екосистема, спрямована на 

підвищення комфорту, безпеки та енергоефективності. Вона об’єднує управління 

усіма кероівнаими функціями та комунікаціями будинку в єдиний інтелектуальний 

контур [5, 6]. Головною перевагою такої структури є здатність автоматизувати 

рутинні побутові процеси, позбавляючи мешканців необхідності постійного 

ручного контролю [7]. Система самостійно збирає дані, аналізує їх та приймає 

рішення згідно із заданими параметрами, забезпечуючи наочність управління та 

суттєву економію ресурсів. 

Важливою рисою КФС «Розумний будинок» є її адаптивність та здатність 

функціонувати в умовах високої невизначеності. На відміну від класичних систем 

автоматизації, вона виступає активним суб’єктом прийняття рішень, що базується 

на глибокому аналізі контексту та сенсорної інформації [8]. Система не лише реагує 

на подразники, а й розпізнає складні ситуації, вибудовуючи логіку дій без прямого 

втручання людини. Це стає можливим завдяки здатності до самонавчання – 

накопичуючи дані про звички користувачів та зовнішні впливи, «Розумний 

будинок» постійно вдосконалює власні алгоритми реагування, стаючи більш 

стійким до збоїв. 
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Архітектурно така система базується на багаторівневій структурі, що 

охоплює шлях від фізичного рівня (сенсори, актуатори, контролери) до 

когнітивного висновку на основі функціонування кібернетичного (алгоримтми 

прийняття рішень, база знань) та комунікаційного (мережі передачі даних) рівнів 

[9]. Сенсорний рівень відповідає за первинне сприйняття середовища (дим, газ, 

температура, виток води тощо), тоді як обчислювальний рівень забезпечує 

фільтрацію та передачу цих даних. Аналітичне ядро, використовуючи алгоритми 

прийняття рішень, класифікує стани та формує стратегію дій. Завершує цей цикл 

виконавчий рівень, де актуатори та реле перетворюють цифрові команди у фізичні 

дії, а когнітивно-комунікаційний модуль забезпечує зв’язок із користувачем через 

хмарні інтерфейси [10]. 

Сучасна парадигма КФС відмовляється від запрограмованої лінійної логіки 

на користь ситуаційної інтелектуалізації [11]. Це означає, що система сприймає 

дані не як окремі цифри, а як цілісні сценарії реальності [12]. Завдяки 

впровадженню технологій граничних обчислень (edge computing), обробка 

інформації відбувається безпосередньо в точках її збору, що мінімізує затримки та 

гарантує автономність будинку навіть за відсутності інтернету [13]. Модуль 

ситуаційного аналізу дозволяє виявляти аномалії в життєритмі оселі, відрізняючи 

стандартні побутові процеси від потенційних загроз або аварійних випадків. 

Особливою складністю проектування таких систем у житловому секторі є 

вплив людського фактора, який позбавлений жорсткого детермінізму. Тому КФС 

«Розумний будинок» має відповідати вимогам систем реального часу, де швидкість 

реакції на критичні події вимірюється частками секунди [14]. Вона повинна бути 

онтологічно відкритою, дозволяючи легко інтегрувати нові пристрої та сценарії без 

перебудови всієї архітектури. Зрештою, така система трансформується з технічного 

засобу в інтелектуального агента, що поєднує інженерну точність із когнітивною 

гнучкістю для забезпечення безпеки життєдіяльності. 

Актуальність розробки підсистеми виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» зумовлена стрімкою 

цифровізацією побутового простору та ускладненням інженерних мереж, що 
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потребує автоматизованого контролю в режимі реального часу. Сучасне 

помешкання насичене великою кількістю енергоємних приладів, розгалуженими 

системами водопостачання та газозабезпечення, де найменша несправність або 

вихід параметрів за межі норми можуть призвести до катастрофічних наслідків, 

таких як пожежі, затоплення чи вибухи. У сучасному помешканні критично 

важливо забезпечити не просто моніторинг, а здатність системи миттєво 

ідентифікувати аномалії в роботі електромереж, водопостачання чи газового 

обладнання ще на стадії зародження проблеми, що дозволяє уникнути 

катастрофічних наслідків, таких як пожежі або затоплення.  

Традиційні методи та засоби захисту, що базуються на автономних датчиках 

без централізованого інтелектуального управління, часто виявляються 

недостатніми, оскільки вони лише констатують факт аварії, не маючи можливості 

вчасно її попередити або мінімізувати збитки через превентивні дії. Впровадження 

кіберфізичних підходів дозволяє об’єднати фізичні процеси з обчислювальними 

алгоритмами, забезпечуючи не тільки моніторинг, а й глибокий аналіз даних для 

прогнозування потенційних загроз ще до їх фактичного виникнення, 

перетворюючи пасивне спостереження на активне запобігання через автоматичне 

перекриття клапанів чи знеструмлення небезпечних ділянок. Особливої ваги це 

набуває в умовах нестабільної роботи енергосистем та зростання ризиків 

техногенного характеру, де швидкість реакції системи вимірюється мілісекундами, 

що критично для збереження життя мешканців та цілісності майна.  

Крім того, актуальність підсистеми підкріплюється економічним аспектом, 

адже вартість ліквідації наслідків аварій значно перевищує витрати на розробку та 

впровадження інтелектуальних засобів захисту, які здатні самостійно перекрити 

подачу води чи газу в разі витоку. Розвиток технологій Інтернету речей та 

штучного інтелекту відкриває нові можливості для створення адаптивних систем, 

що здатні до самонавчання на основі поведінкових патернів користувачів, що 

робить таку підсистему фундаментом безпеки сучасного інтелектуального житла 

шляхом розпізнавання найменших відхилень від норми, які людина може не 

помітити.  
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Соціальна значущість підсистеми полягає у створенні безпечного та 

комфортного середовища для вразливих груп населення, таких як люди похилого 

віку або особи з обмеженими можливостями, для яких автоматизоване запобігання 

аваріям є життєво необхідною функцією, перетворюючи «Розумний будинок» з 

просто комфортного середовища на надійний інтелектуальний щит, здатний до 

самостійної діагностики та оперативного реагування в екстремальних умовах.  

Таким чином, створення ефективної підсистеми виявлення та запобігання 

аварійним ситуаціям у кіберфізичній системі «Розумний будинок» є пріоритетним 

завданням, що відповідає сучасним тенденціям розвитку безпечних будинків та 

інтелектуальних систем життєзабезпечення.   

Метою кваліфікаційної роботи є автоматизація процесу виявлення та 

запобігання аварійним ситуаціям в кіберфізичній системі «Розумний будинок», 

зокрема, автоматизація процесу виявлення витоків чадного газу, природного газу, 

води, виявлення диму, аномально високих температур. 

Поставлена мета досягається розв’язанням таких основних задач: 

1) аналіз відомих методів та рішень для виявлення та запобігання аварійним 

ситуаціям в кіберфізичній системі «Розумний будинок»; 

2) вибір компонентів для підсистеми виявлення та запобігання аварійним 

ситуаціям в кіберфізичній системі «Розумний будинок»; 

3) розроблення методу та алгритму функціонування підсистеми виявлення та 

запобігання аварійним ситуаціям в кіберфізичній системі «Розумний будинок»; 

4) розроблення архітектури підсистеми виявлення та запобігання аварійним 

ситуаціям в кіберфізичній системі «Розумний будинок»; 

5) проведення експериментів із використанням розробленої підсистеми 

виявлення та запобігання аварійним ситуаціям в кіберфізичній системі «Розумний 

будинок». 

Об’єктом дослідження є процес виявлення та запобігання аварійним 

ситуаціям в кіберфізичній системі «Розумний будинок». 

Предметом дослідження є метод та підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок». 
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Наукова новизна отриманих результатів: розроблено метод виявлення та 

запобігання аварійним ситуаціям в кіберфізичній системі «Розумний будинок», що 

відрізняється від існуючих аналогів прецизійним моніторингом одночасно п'яти 

критичних загроз – витоків природного та чадного газів, появи диму, 

несанкціонованих витоків води та аномальних температурних коливань та 

забезпечує виконання необхідних дій в автоматичному режимі, спрямованих на 

попередження та запобігання аварійним ситуаціям (сповіщення користувача, 

перекривання подачі води/газу, сповіщення екстрених рятувальних служб тощо). 

Практична значущість отриманих результатів полягає у реалізації 

підсистеми виявлення та запобігання аварійним ситуаціям у кіберфізичній системі 

«Розумний будинок», яка забезпечує високий рівень безпеки завдяки комплексній 

інтеграції різнопланових сенсорів та алгоритмів обробки даних у реальному часі. 

Методи дослідження. Методологічний апарат роботи становлять засади 

системного аналізу, зокрема принципи ієрархічності та декомпозиції, у поєднанні 

з базовими положеннями загальної теорії систем. Розв’язання дослідницьких 

завдань забезпечено застосуванням математичного апарату теорії моделювання, 

теоретико-множинного підходу та інструментарію концептуального проєктування. 

Додатково залучено методи евристичного оцінювання, підходи до розробки баз 

знань та логічного виведення. 

За темою кваліфікаційної роботи опублікована одна стаття у фаховому 

науковому журналі України категорії Б (додаток А): 

1) Войчур Ю.О., Медзатий Д.М., Жандра А.Я. Підсистема виявлення та 

запобігання аварійним ситуаціям в кіберфізичній системі «Розумний будинок». 

Вісник Хмельницького національного університету. Серія «Технічні науки». 2026. 

№1. С. _________.     
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1 АНАЛІЗ ВІДОМИХ МЕТОДІВ ТА РІШЕНЬ ДЛЯ ВИЯВЛЕННЯ ТА 

ЗАПОБІГАННЯ АВАРІЙНИМ СИТУАЦІЯМ В КІБЕРФІЗИЧНІЙ СИСТЕМІ 

«РОЗУМНИЙ БУДИНОК» 

1.1 Відомі кіберфізичні системи виявлення та запобігання аварійним 

ситуаціям в кіберфізичній системі «Розумний будинок» 

 

Проведемо огляд відомих методів та рішень щодо виявлення та запобігання 

аварійним ситуаціям у кіберфізичній системі «Розумний будинок». 

Якщо надзвичайна ситуація трапляється вдома у літньої людини, яка проживає 

сама, початок надання невідкладної допомоги може бути відкладено, що призводить 

до ще гірших наслідків для цієї групи населення. Розумні системи екстреного виклику 

вдома (HECS) можуть виявляти падіння та автоматично запускати екстрений сигнал 

тривоги, потенційно скорочуючи час до надання невідкладної допомоги та 

покращуючи результати. Окрім стандартної системи HECS з базовою станцією та 

портативним радіопередавачем, розумна система HECS включає датчики, які можуть 

виявляти падіння та автоматично вмикати сигнал тривоги [15, 16]. 

У статті [17] описано системи, спеціально розроблені для підвищення безпеки 

та незалежності людей з інвалідністю та людей похилого віку, які проживають вдома. 

Для таких людей негайна допомога в надзвичайній ситуації має вирішальне значення. 

Коротко обговорюється технічний стан систем екстреного виклику, спеціально 

розроблених для використання людьми похилого віку, зокрема добре відома 

радіокнопка екстреного виклику, за допомогою якої можна вручну активувати сигнал 

тривоги. Однак ця система не забезпечує належної безпеки у всіх надзвичайних 

ситуаціях. Тому пропонуються альтернативні або додаткові системи, призначені для 

автоматичного ввімкнення сигналу тривоги на основі запису та оцінки так званих 

життєво важливих параметрів. Крім того, в середовищі «Розумного будинку» з 

мережевими пристроями можна використовувати додаткові параметри – так звані 

параметри середовища. Виявлено, що ідентифікація надзвичайної ситуації стає більш 

надійною зі збільшенням кількості використовуваних параметрів. 
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Для літніх людей, які живуть самі, технічні рішення для виявлення 

надзвичайних ситуацій є важливими для швидкого отримання допомоги, коли це 

необхідно. Автори [18] представляють новий метод виявлення надзвичайних ситуацій 

у приватних домогосподарствах, який виявляє надзвичайно тривалі періоди 

бездіяльності та може обробляти помилкову або невизначену інформацію про 

активність. Вводиться показник неактивності, який забезпечує ймовірнісне 

зважування періодів бездіяльності на основі надійності вимірювань датчиків. 

Аналізуючи історичні показники неактивності, можна виявити аномалії, які 

потенційно представляють собою надзвичайну ситуацію. 

Захист житлових районів все ще здійснюється за допомогою охоронців, які 

контролюють стан кожного будинку. Однак охоронці можуть охороняти лише 

зовнішню частину будинку, не знаючи про умови всередині. Тим часом система 

«Розумного будинку» є однією з технологій, яка продовжує розвиватися для 

моніторингу умов у будинку. У роботі [19] створено систему, яка може фактично 

контролювати стан кожного будинку, шляхом інтеграції технології та використання 

трьох основних датчиків – датчиків вогню, газу та руху. Ця система має переваги з 

точки зору встановлення гнучкого обладнання, яке можна налаштувати відповідно до 

потреб. Крім того, охоронці також можуть дізнаватися про умови в кожному будинку, 

а також отримувати актуальні сповіщення через розроблений застосунок. Система в 

будинку здатна надсилати інформацію про умови в ньому під час активації, 

включаючи небезпечні умови для активації сигналізації. З тестування обладнання 

видно, що чутливість вузла датчика вогню сильно залежить від кольору вогню, 

величини пожежі та відстані виявлення. Крім того, вузли датчиків газу можуть 

забезпечити швидку реакцію, якщо їх встановити поблизу джерела витоку.  

У статті [20] описується проектування та впровадження пристрою Інтернету 

речей на базі ESP32-S3, який інтегрує моніторинг безпеки газу в режимі реального 

часу з голосовим помічником на базі штучного інтелекту, що забезпечує покращений 

зворотний зв'язок з користувачем та розмовний контекст. Основною метою системи є 

поєднання голосової взаємодії в режимі "вільні руки" з великою мовною моделлю 

(LLM) та реальним виявленням газу MQ-2 для моніторингу безпеки навколишнього 
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середовища. Прототип продемонстрував надійну продуктивність в обробці голосових 

запитів з контекстною пам'яттю та моніторингом навколишнього середовища. Ця 

робота ілюструє економічно ефективний та адаптивний підхід до розробки 

багатофункціональних рішень шляхом поєднання ESP 32 із сучасними хмарними 

сервісами штучного інтелекту та комплексними механізмами зворотного зв'язку з 

користувачами. Одночасно система проводить моніторинг навколишнього 

середовища за допомогою газового датчика MQ-2. При виявленні рівня газу, що 

перевищує заздалегідь визначений поріг, система запускає локальне голосове 

сповіщення через свій динамік, активує зумер та надсилає сповіщення через Telegram 

та мобільну панель керування Blynk, забезпечуючи своєчасне локальне та віддалене 

сповіщення. 

В останні роки прогрес у технологіях «Розумного будинку» підкреслив 

необхідність розробки систем раннього виявлення пожежі та диму для підвищення 

безпеки та захисту. Традиційні методи виявлення пожежі, що базуються на теплових 

або димових датчиках, мають обмеження щодо часу реагування та адаптивності до 

навколишнього середовища. Для вирішення цих проблем у статті [21] представлено 

модель багатомасштабного інформаційного трансформатора–DETR (MITI-DETR), 

яка включає багатомасштабну ідентифікацію ознак на основі трансформатора, 

спеціально розроблені для виявлення пожежі в розумних будинках. Ця робота 

пропонує надійне рішення для раннього виявлення пожежі в розумних будинках, 

поєднуючи високу точність з можливістю розгортання в режимі реального часу.  

Проєкт, описаний у [22], мав на меті впровадити застосування інтелектуальної 

пожежної сигналізації Arduino в реальних життєвих ситуаціях. Проєкт розпочався з 

дослідження та проєктування архітектури системи перед створенням прототипу. Далі 

відбувалась розробка прототипу з використанням відповідних датчиків. Далі 

відбувалось програмування системи, де команди записуються у вигляді коду та 

виконуються для запуску прототипу. Було проведено чотири експерименти для 

перевірки ефективності прототипу пристрою, призначеного для моніторингу 

температури, вологості та концентрації газу в навколишньому середовищі. Система 

використовує різні датчики для виявлення пожеж та реагування на них у режимі 
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реального часу, швидко їх локалізуючи та сповіщаючи служби екстреної допомоги. 

Запропонований метод є економічно ефективним та пропонує ефективне рішення для 

запобігання пожежам у «Розумних будинках». 

Дослідження [23] зосереджено на розробці мобільного застосунку для системи 

«Розумного будинку» на базі Інтернету речей, здатного керувати побутовою технікою 

та подавати сигнал тривоги у разі пожежі та витоку газу. Дослідники використовували 

безкоштовний інструмент для створення веб-застосунків під назвою MIT App Inventor 

для створення застосунку та його функцій. Також для підключення застосунку до 

системи «Розумного будинку» використовувалась хмарна база даних Firebase. 

Кінцевим продуктом дослідження став мобільний застосунок для Android-пристроїв, 

здатний вмикати або вимикати побутову техніку та діяти як сигнал тривоги у разі 

пожежі або витоку газу в будинку. 

У статті [24] пропонується система «Розумного будинку» на основі нечіткої 

логіки, яка виявляє ймовірність пожежі та активує екстрені сповіщення та дії. Система 

інтегрує принципи нечіткої логіки з інтелектуальними методами сенсорного 

зондування та прийняття рішень, які зменшують небезпеку пожежі в режимі 

реального часу. Ефективність та надійність системи демонструються за допомогою 

експериментів та оцінки. Результати досліджень підкреслюють потенціал 

використання підходів на основі нечіткої логіки для підвищення безпеки житлових 

приміщень та зменшення кількості інцидентів, пов'язаних з пожежами. 

У дослідженні [25] автори пропонують нову структуру федеративного навчання 

(FL) для вирішення проблеми швидкого виявлення диму під час пожежі на межі 

середовищ «Розумного будинку». Запропонована структура використовує три різні 

алгоритми FL для глобальної агрегації прогнозів машинного навчання на основі даних 

з різних датчиків Інтернету речей. Ця структура дозволяє здійснювати раннє 

прогнозування, використовуючи обчислювальні можливості на межі, тим самим 

покращуючи швидкість реагування та ефективність систем пожежної безпеки.  

Автори [26] розробили ефективне рішення для виявлення пожежі в «Розумних 

будинках» за допомогою методів обробки зображень та машинного навчання. FireD 

витягує ознаки з фотографій та захоплених відеокадрів за допомогою згорткової 
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нейронної мережі (CNN) та надсилає їх до нейронної мережі, яка реалізує алгоритм 

кластеризації, відомий як Yolov5, щоб забезпечити можливість класифікації 

зображень як з пожежею та без пожежі. Після виявлення пожежі модель надсилає 

зображення до хмари Heroku, яка служить контейнерною хмарною платформою як 

послуга (PaaS) для доступу, розгортання та управління зображеннями. Про виявлення 

пожежі сповіщення надсилається до Telegram через Telegram-бот.  

У роботі [27] представлено системну модель проєктування та впровадження 

системи пожежної сигналізації, інтегрованої з Інтернетом речей (IoT) для раннього 

виявлення пожежі та реагування. Основною метою цієї роботи є покращення заходів 

пожежної безпеки шляхом використання технології IoT для виявлення пожеж на 

ранніх стадіях, що дозволяє оперативно діяти, мінімізуючи пошкодження майна та 

рятуючи життя. Запропонована система включає кілька датчиків, стратегічно 

розміщених у середовищі розумного будинку, для постійного контролю температури, 

рівня диму та CO. Реалізована модель включає ряд датчиків разом з візуальним 

індикатором на OLED та гучним зумером для попередження мешканців про 

потенційну пожежну небезпеку. Крім того, система запускає автоматичну систему 

водяного спринклера для гасіння пожежі на попередніх стадіях. Інтеграція технології 

IoT дозволяє здійснювати моніторинг у режимі реального часу та дистанційний 

доступ до системи пожежної сигналізації. Зібрані дані з датчиків можуть бути 

передані на централізовану станцію моніторингу або доступні через мобільний 

застосунок, що полегшує дистанційний моніторинг, аналіз та контроль пожежної 

небезпеки. Результати дослідження демонструють потенціал системи пожежної 

сигналізації на базі IoT у покращенні заходів пожежної безпеки.  

Аналіз сучасних методів та рішень у сфері виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» свідчить про перехід від 

простих автономних датчиків до комплексних інтелектуальних систем, які поєднують 

моніторинг фізичних параметрів із просунутою аналітикою. Особлива увага в 

дослідженнях приділяється створенню систем екстреного виклику, що є критично 

важливим для безпеки літніх людей та осіб з інвалідністю. Розробки охоплюють 

широкий спектр технологій – від ймовірнісного зважування сенсорних даних до 
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інтеграції голосових помічників на базі великих мовних моделей (LLM) та 

мультисенсорних вузлів для контролю витоків газу й вогню. Сучасні архітектури все 

частіше використовують мобільні застосунки та хмарні сервіси, такі як Telegram або 

Blynk, для миттєвого віддаленого сповіщення користувачів та охоронних структур 

про виникнення загрози. Важливим вектором розвитку є впровадження методів 

штучного інтелекту, зокрема нечіткої логіки, федеративного навчання та згорткових 

нейронних мереж (CNN) для візуального розпізнавання пожеж у реальному часі. 

Використання моделей типу MITI-DETR або алгоритмів Yolov5 дозволяє значно 

підвищити точність детектування диму та вогню, мінімізуючи хибні спрацьовування 

та скорочуючи час реакції порівняно з традиційними тепловими детекторами. Крім 

того, спостерігається тенденція до створення закритих циклів реагування, де система 

не лише сповіщає про небезпеку, а й самостійно активує виконавчі механізми, такі як 

автоматичні спринклерні системи гасіння. Таким чином, сучасні кіберфізичні рішення 

трансформуються у когнітивні екосистеми, що здатні до багаторівневого аналізу 

середовища, забезпечуючи високу стійкість житла до техногенних та побутових 

аварій. 

Значна кількість наукових робіт зосереджена на створенні систем пожежної 

безпеки в концепції «Розумного дому», де для виявлення загрози використовуються 

IoT-рішення з датчиками температури, диму та вогню, інтегрованими в хмарні 

середовища [28-31]. Технологічні рішення включають використання електрохімічних 

сенсорів для запобігання займанням на кухні [32], оптичні методи аналізу середовища 

за допомогою дифракційних елементів [33] та мережеве моделювання безпеки 

пристроїв у Cisco Packet Tracer [34]. У контексті промислового та міського управління 

пропонуються системи моніторингу лісових пожеж через CC-IoT [35], методи 

керування енергоспоживанням у промисловості для зменшення пікових навантажень 

[36] та розробка архітектур для «розумних міст» (Smart City) на базі наступного 

покоління IoT [37].  

Окремо розглядаються системи віддаленого моніторингу стану пацієнтів у 

реальному часі для покращення якості медичного обслуговування [38], а також 
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критичний аналіз ризиків конфіденційності, де технології «Розумного дому» можуть 

стати інструментом для здійснення домашнього насильства [39]. 

Чимало запропонованих рішень зосереджені на створенні інтелектуальних 

систем безпеки «Розумного дому», зокрема через розробку IoT-платформ з голосовим 

керуванням для проактивного виявлення витоків газу та миттєвого сповіщення за 

допомогою ШІ [40], а також впровадження мультиагентних систем і графів знань для 

комплексного управління газовими мережами в житлових приміщеннях [41]. 

Технологічна база включає використання п’єзоелектричних сенсорів та 

мікроконтролерів для моніторингу навколишнього середовища [42-44], доповнену 

системами інтелектуального керування освітленням через мобільні додатки [45]. Для 

підвищення точності аналізу пропонуються методи нечіткої логіки в оцінці ризиків 

[46] та спеціалізовані інформаційні системи для обробки даних у локальних мережах 

[47]. Окремі архітектурні рішення описують застосування електрохімічних датчиків 

для запобігання пожежам на кухні [48], нейромережеве прогнозування 

енергоспоживання для оптимізації навантажень у будинках [49], а також 

використання дифузійних оптичних елементів для покращення роботи сенсорних 

вузлів [42]. Глобальний підхід до автоматизації базується на поєднанні хмарних 

обчислень і стандартів IoT наступного покоління для створення безпечного та 

енергоефективного житлового простору [40]. 

Запропоновані рішення для забезпечення безпеки кіберфізичної системи 

«Розумний будинок» охоплюють широкий спектр технологій від наносенсорів до 

хмарних платформ, де особлива увага приділяється інтегрованим системам 

моніторингу витоків газу та пожежної безпеки на базі мікроконтролерів і бездротових 

сенсорних мереж [50-52]. Для раннього виявлення загроз пропонується використання 

високочутливих самовідновлюваних нанокомпозитних датчиків, здатних 

розпізнавати небезпечні концентрації газів у реальному часі [53], а також 

впровадження інтелектуальних систем керування енергоспоживанням, які 

запобігають перевантаженням мережі та аваріям через прогнозування попиту на 

основі нейронних мереж [54, 55]. Архітектурні рішення включають застосування 

туманних та хмарних обчислень (Fog-Cloud) для забезпечення низької затримки при 



17 
 

передачі критичних сповіщень про аварії [56], використання мобільних додатків для 

віддаленого контролю стану середовища [51, 57] та впровадження автоматизованих 

систем відключення приладів при виявленні відхилень від нормальних показників [52, 

57]. Важливим компонентом є також використання мультиагентних підходів для 

інтелектуального аналізу даних з різних вузлів системи, що дозволяє мінімізувати 

хибні спрацювання та забезпечує живучість кіберфізичної інфраструктури при 

виникненні локальних інцидентів [55, 56]. 

Запропоновані рішення для забезпечення безпеки та запобігання аваріям у 

кіберфізичних системах «розумного будинку» базуються на впровадженні 

інтелектуальних IoT-платформ, які використовують алгоритми глибокого навчання 

(CNN, LSTM) для моніторингу активності мешканців та виявлення аномальних 

станів, що можуть свідчити про небезпеку [58, 59]. Для запобігання пожежам та 

витокам газу пропонуються багаторівневі системи детекції на основі хмарних 

технологій та мікроконтролерів, які забезпечують миттєве автоматичне перекриття 

подачі ресурсів та сповіщення користувачів у реальному часі [60, 61]. Окрему увагу 

приділено надійності зв'язку в критичних ситуаціях через використання 

відмовостійких мережевих протоколів та технологій туманних обчислень (Fog 

computing) для мінімізації затримок при передачі екстрених даних [62]. У контексті 

кібербезпеки розглядаються методи блокчейн та адаптивної аутентифікації для 

захисту від несанкціонованого втручання в роботу датчиків і актуаторів, що запобігає 

спробам віддаленого саботажу системи [63, 64]. Крім того, досліджуються гібридні 

моделі оцінки екологічних та техногенних ризиків у житлових приміщеннях, які 

поєднують дані сенсорів навколишнього середовища з предиктивною аналітикою для 

раннього попередження про можливі аварійні ситуації [65, 66]. 

Запропоновані рішення для виявлення та запобігання аваріям у кіберфізичній 

системі «Розумний будинок» охоплюють багаторівневий підхід, що включає 

інтелектуальні IoT-системи для детекції витоків газу та пожежної безпеки з миттєвим 

сповіщенням через інтерактивні мобільні додатки [67], а також застосування 

технології блокчейн для захисту даних пожежних станцій і забезпечення цілісності 

команд керування в мережі IoT [68]. Для критично важливого моніторингу в 



18 
 

реальному часі пропонується гібридна архітектура туманних та периферійних 

обчислень (fog-edge), яка мінімізує затримки передачі сигналів і підвищує стійкість до 

кіберзагроз у системах медичного та побутового спостереження [69], тоді як для 

виявлення аномалій у складних кіберфізичних процесах застосовуються рекурентні 

нейронні мережі (RNN), здатні ідентифікувати приховані збої та сторонні втручання 

[70, 71]. Методи запобігання пожежам базуються на алгоритмах злиття даних від 

декількох сенсорів з використанням нейронних мереж зворотного поширення 

помилки (BP Neural Network), що дозволяє здійснювати раннє попередження з 

високою точністю [72]. Стійкість енергетичної інфраструктури «розумного будинку» 

та міста забезпечується через проактивне управління відмовами у розумних мережах 

(Smart Grids) [73], використання захищених протоколів на основі штучного інтелекту 

для електромереж [74] та впровадження методів навчання з підкріпленням для аналізу 

безпеки й протидії атакам на рівні актуаторів [71]. Окрему увагу приділено 

моніторингу систем водопостачання через використання далекобійного протоколу 

LoRaWAN, який забезпечує ефективне виявлення витоків води та мінімізацію збитків 

у масштабах житлових комплексів [75]. 

Аналіз існуючих рішень дозволяє виділити кілька критичних недоліків, які 

обмежують їхнє масове впровадження та ефективність у реальних умовах. Головним 

бар’єром залишається висока вартість інтелектуальних систем, особливо тих, що 

використовують складні нейромережеві моделі, дороге серверне обладнання або 

спеціалізовані когнітивні датчики, що робить повну автоматизацію безпеки 

недоступною для пересічного споживача. Крім того, більшість представлених на 

ринку та в наукових працях рішень мають вузькоспеціалізований характер, 

зосереджуючись на вирішенні лише однієї конкретної проблеми – наприклад, 

виключно на пожежній сигналізації. Такий фрагментарний підхід змушує власників 

житла встановлювати кілька незалежних підсистем від різних виробників, які часто 

несумісні між собою, створюють надмірне навантаження на мережу та потребують 

окремого обслуговування. Саме тому постає гостра науково-технічна потреба у 

розробці єдиної комплексної підсистеми, яка б функціонувала як цілісний організм у 

межах кіберфізичного простору. Актуальним є створення універсального рішення, 
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здатного одночасно здійснювати прецизійний моніторинг множини критичних 

параметрів – концентрації природного та чадного газів, появи диму, 

несанкціонованих витоків води, а також фіксації аномальних температурних 

коливань. Така багатофункціональність дозволить не лише знизити загальну вартість 

володіння системою, а й забезпечить синергетичний ефект, коли дані з одного датчика 

(наприклад, температури) допомагають підтвердити показники іншого (наприклад, 

диму), суттєво підвищуючи достовірність виявлення аварійних ситуацій. 

Проєктування такої комплексної підсистеми і є метою даного дослідження. 

 

1.2 Параметри виявлення та запобігання аварійним ситуаціям в 

кіберфізичній системі «Розумний будинок» 

 

Вчасне виявлення відхилень у параметрах життєзабезпечення оселі є 

критичним чинником, що визначає межу між керованою побутовою ситуацією та 

масштабною техногенною катастрофою. У сучасному високотехнологічному 

помешканні, насиченому інженерними комунікаціями, швидкість фізичних процесів 

під час аварії часто перевищує здатність людини до адекватної реакції. Саме тому 

перехід від простого моніторингу до інтелектуального прогнозування стає 

фундаментальною вимогою до безпеки сучасного житла. Ефективність кіберфізичної 

системи «Розумний будинок» у контексті безпеки безпосередньо залежить від 

точності та оперативності моніторингу ключових фізичних параметрів середовища. 

Кожен тип потенційної аварії має власні унікальні характеристики, які потребують 

специфічних методів детектування та відповідних алгоритмів реагування для 

запобігання катастрофічним наслідкам. 

Параметр концентрації чадного газу вимагає особливої уваги через свою 

підступність: відсутність органолептичних ознак робить його виявлення на ранніх 

стадіях життєво необхідним. Навіть незначне перевищення норми впродовж 

тривалого часу може спричинити незворотні наслідки для здоров'я, тому система 

повинна ідентифікувати загрозу ще до появи перших симптомів отруєння у 

мешканців. Постійний контроль цього показника є базовим елементом захисту в 
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будинках із пічним або газовим опаленням. Виявлення чадного газу (CO) є одним із 

найбільш критичних завдань, оскільки цей газ не має кольору та запаху, що робить 

його непомітним для людини. Основним параметром тут виступає концентрація газу 

в повітрі, що вимірюється в частках на мільйон (ppm). Для надійної роботи системи 

«золотим стандартом» є напівпровідниковий датчик MQ-7, який здатен фіксувати 

небезпечні рівні CO у діапазоні від 10 до 1000 ppm. 

Виявлення витоків природного газу є пріоритетним через високий ризик 

миттєвого вибуху при досягненні критичної концентрації паливно-повітряної суміші. 

Вчасна фіксація появи метану в повітрі дозволяє системі не лише попередити людей, 

а й здійснити превентивні дії, як-от примусову вентиляцію або перекриття магістралі. 

Це радикально знижує ймовірність руйнування будівельних конструкцій та 

виникнення супутніх пожеж. Моніторинг витоків природного газу (метану, CH4) 

базується на фіксації концентрації горючих речовин, що можуть призвести до вибуху 

при досягненні нижньої межі вибуховості. Для цього параметру «золотим 

стандартом» бюджетних систем є датчик MQ-4, який має високу селективність саме 

до метану. Оскільки метан легший за повітря, критично важливо враховувати 

геометричний параметр розміщення датчика у верхній частині приміщення. 

Моніторинг параметрів задимлення дозволяє розпізнати пожежу на стадії 

тління, коли концентрація продуктів горіння ще не є летальною. Раннє виявлення 

частинок диму дає дорогоцінний час для евакуації або локалізації джерела вогню за 

допомогою автоматичних засобів гасіння. В умовах використання сучасних 

синтетичних матеріалів в інтер’єрі, швидкість поширення токсичного диму робить 

кожну секунду затримки критичною. Параметр задимленості є ключовим 

індикатором зародження пожежі, особливо на стадії тління матеріалів. Використання 

датчика MQ-2 дозволяє не лише виявляти дим, а й створювати мультисенсорний 

контур разом із детекторами газів, що значно здешевлює апаратну частину системи. 

Це забезпечує комплексний підхід до пожежної безпеки, де задимлення аналізується 

як динамічний показник зміни прозорості та хімічного складу повітря. 

Контроль температурного фону є універсальним індикатором, що дозволяє 

верифікувати пожежні ситуації та виявляти несправності в роботі електромереж. 
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Аномальне зростання температури часто передує появі відкритого полум'я, 

сигналізуючи про перегрів кабелів або порушення цілісності термоізоляції приладів. 

Вчасна реакція на зміну цього параметра дозволяє запобігти займанню ще до моменту 

виникнення пожежі. Температурний моніторинг виступає не лише як самостійний 

параметр контролю мікроклімату, а й як засіб верифікації пожежних ситуацій. 

Використання цифрового датчика DS18B20 дозволяє фіксувати аномальні стрибки 

температури понад 60°C. Такий тепловий параметр у поєднанні з даними про 

задимлення дає системі можливість майже зі стовідсотковою впевненістю 

ідентифікувати реальну пожежу, відсікаючи помилкові спрацювання від кухонних 

парів чи пилу. 

Параметри витоку води потребують негайного реагування для мінімізації 

матеріальних збитків та запобігання короткому замиканню в електромережі. Навіть 

невеликий розлив рідини може призвести до пошкодження майна декількох поверхів 

та руйнування оздоблювальних матеріалів. Автоматизоване розпізнавання 

присутності вологи на підлозі дозволяє системі миттєво ізолювати пошкоджену 

ділянку водопроводу. Виявлення витоків води базується на параметрі 

електропровідності рідкого середовища. Зондовий датчик YI-S фіксує замикання 

контактів при появі вологи, що є сигналом про прорив водопроводу або несправність 

побутової техніки. Для запобігання помилковим тривогам через підвищену вологість 

алгоритм системи передбачає часовий параметр фільтрації – сигнал вважається 

аварійним лише при його стабільності протягом 1-2 секунд. 

Актуальність одночасного відстеження всіх цих показників полягає у 

синергетичному ефекті, коли дані з різних джерел доповнюють одне одного. Це 

створює умови для ситуаційної інтелектуалізації, де система розуміє контекст подій і 

не реагує на випадкові одиничні сплески. Такий комплексний підхід підвищує 

загальну стійкість оселі до мультифакторних впливів та складних аварійних сценаріїв. 

Соціальний параметр актуальності підсистеми полягає у створенні безпечного 

середовища для вразливих верств населення. Для людей похилого віку автоматичне 

запобігання аваріям є життєво необхідною функцією, оскільки вони не завжди можуть 

вчасно зреагувати на запах газу чи появу води. Система фактично виконує роль 
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«інтелектуального щита», який бере на себе функцію постійної діагностики оселі. Для 

вразливих верств населення, таких як самотні літні люди, вчасне виявлення цих 

параметрів є соціально значущою функцією, що компенсує зниження сенсорного 

сприйняття. Автоматизована діагностика середовища перетворює помешкання на 

надійний інтелектуальний щит, здатний захистити людину в екстремальних умовах. 

Це забезпечує незалежність та безпеку проживання без потреби в постійній 

присутності сторонніх осіб. 

Параметр адаптивності забезпечується здатністю системи до самонавчання на 

основі історичних даних про стан середовища. Кіберфізична система аналізує звичні 

патерни використання енергоносіїв та води, що дозволяє виявляти аномалії навіть при 

значеннях, які формально не виходять за межі загальних нормативів. Це підвищує 

інтелектуальність захисту та робить його більш персоналізованим. Онтологічна 

відкритість є параметром, що дозволяє системі еволюціонувати без заміни базової 

архітектури. Користувач може додавати нові датчики або розширювати перелік 

сценаріїв реагування залежно від власних потреб чи змін в інженерних мережах 

будинку. Такий підхід забезпечує довговічність інвестицій у безпеку житла. 

Вартість розробки та впровадження інтелектуальних механізмів контролю є 

значно нижчою за потенційні витрати на ліквідацію наслідків аварій. Вчасне 

запобігання пожежі чи вибуху газу зберігає не лише матеріальні активи, а й найвищу 

цінність – людське життя. Таким чином, інвестиції в цифрові системи безпеки є 

економічно виправданими та стратегічно необхідними для будь-якого сучасного 

домогосподарства. 

Аналіз розглянутих наукових праць свідчить, що моніторинг параметрів у 

кіберфізичних системах «Розумний будинок» базується на багатофакторному аналізі 

фізичних та середовищних показників для вчасного запобігання аваріям. Ключовими 

параметрами виявлення небезпек є концентрація горючих і токсичних газів, зокрема 

чадного газу (CO) та метану [76, 77], рівень задимленості приміщення [77, 78], а також 

критичні показники температури та вологості, що вказують на зародження пожежі або 

несправність кліматичних систем [79-81]. Для запобігання затопленням 

відстежуються параметри наявності води на поверхнях та рівень рідини в резервуарах 
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[77, 78]. Особлива увага приділяється параметрам споживання електроенергії та 

моніторингу електричних навантажень для ідентифікації аномалій, що можуть 

призвести до короткого замикання [82, 83]. У контексті пожежної безпеки 

аналізуються візуальні ознаки вогню та диму через обробку зображень у реальному 

часі [84, 85], а також параметри якості повітря (PM2.5, VOC) як непрямі індикатори 

аварійних станів [81]. Дослідження також виділяють акустичні параметри для 

детектування розбиття скла або незвичних шумів [86] та параметри цілісності мережі 

й затримок передачі даних, що критично для систем реального часу при виникненні 

надзвичайних ситуацій [76, 79]. 

Кіберфізична система, що працює в режимі реального часу, здатна адаптуватися 

до динамічного середовища та приймати рішення в умовах неповноти даних. Це 

виводить безпеку на новий рівень, де будинок самостійно оцінює ризики та діє як 

активний суб'єкт захисту. Впровадження таких рішень є пріоритетним кроком у 

розвитку концепції безпечного міста та інтелектуальних систем життєзабезпечення 

майбутнього. Підсумовуючи, інтеграція параметрів моніторингу газу, диму, води та 

температури в єдину кіберфізичну структуру створює якісно новий рівень захисту. 

Комплексний аналіз цих показників дозволяє перетворити «Розумний будинок» з 

просто комфортного приміщення на керовану екосистему, здатну ефективно 

протидіяти техногенним викликам сучасності. 

 

1.3 Висновки. Постановка задачі 

 

Дослідження підтвердило, що сучасні кіберфізичні системи еволюціонували від 

простих дистанційно керованих пристроїв до складних інтегрованих екосистем. У 

розділі обґрунтовано, що такі системи стирають межу між віртуальним та 

матеріальним світами, об’єднуючи обчислювальні алгоритми, цифрові сервіси та 

фізичні пристрої в єдиний функціональний контур, що працює в безперервному циклі 

збору та аналізу даних. 

Встановлено, що ідентифікація надзвичайних ситуацій стає значно надійнішою 

при збільшенні кількості параметрів моніторингу. Окрім аналізу життєво важливих 
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показників людини, критично важливим є врахування параметрів середовища, таких 

як температура, вологість, наявність диму чи газу, що дозволяє системі приймати 

більш зважені рішення на основі багатокритеріального аналізу. 

Виявлено, що традиційні методи охорони житла, які базуються на зовнішньому 

спостереженні, є недостатніми, оскільки вони не дають інформації про умови 

всередині будинку. Розділ демонструє перевагу внутрішнього моніторингу за 

допомогою інтегрованих датчиків вогню, газу та руху, що дозволяє охоронним 

службам та власникам отримувати актуальні сповіщення про реальний стан об'єкта в 

режимі реального часу. 

Аналіз існуючих технічних рішень виявив стрімкий розвиток інтелектуальних 

пристроїв на базі сучасних мікроконтролерів (зокрема ESP32-S3), які поєднують 

моніторинг безпеки з голосовими помічниками на базі великих мовних моделей 

(LLM). Це забезпечує якісно новий рівень взаємодії користувача з системою безпеки, 

роблячи її більш адаптивною та контекстно-залежною. 

У розділі детально розглянуто прогрес у методах виявлення пожеж. Традиційні 

теплові та димові датчики мають обмеження щодо часу реагування, тому 

запропоновано використання моделей на основі багатомасштабних інформаційних 

трансформаторів (DETR) та згорткових нейронних мереж (CNN). Такі підходи 

дозволяють розпізнавати ознаки вогню та диму на відеокадрах із високою точністю 

та в режимі реального часу. 

Значну увагу приділено методам обробки даних в умовах невизначеності. 

Використання нечіткої логіки та федеративного навчання дозволяє системам 

«Розумного будинку» ефективно працювати з помилковою або неповною 

інформацією від датчиків. Це особливо важливо для виявлення аномальних періодів 

бездіяльності мешканців або прогнозування пожежі на межі мережевих середовищ. 

Критичний огляд існуючих систем виявив їхні суттєві недоліки: високу вартість 

розгортання та вузьку спеціалізацію на одній конкретній проблемі. Більшість рішень 

зосереджені або лише на пожежній безпеці, або лише на медичному моніторингу, що 

змушує користувачів інсталювати кілька непов'язаних між собою систем, 

здорожуючи загальну інфраструктуру. 
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За результатами аналізу обґрунтовано необхідність розробки саме комплексної 

підсистеми безпеки. Така підсистема має об'єднувати моніторинг витоків чадного та 

природного газу, появи диму, води та аномальних температур в межах єдиного 

апаратного та програмного рішення. Це дозволить не лише знизити вартість системи, 

а й забезпечити синергію даних для точнішого розпізнавання загроз. 

Підсумовано, що інтеграція параметрів моніторингу в єдину кіберфізичну 

структуру на базі сучасних протоколів передачі даних та контролерів є найбільш 

перспективним шляхом. Це дозволяє створити автономну та надійну систему, здатну 

самостійно оцінювати ризики та діяти як активний суб'єкт захисту, що є важливим 

кроком до реалізації концепції безпечного міста майбутнього.  

Метою кваліфікаційної роботи є автоматизація процесу виявлення та 

запобігання аварійним ситуаціям в кіберфізичній системі «Розумний будинок», 

зокрема, автоматизація процесу виявлення витоків чадного газу, природного газу, 

води, виявлення диму, аномально високих температур. 

Поставлена мета досягається розв’язанням таких основних задач: 

1) аналіз відомих методів та рішень для виявлення та запобігання аварійним 

ситуаціям в кіберфізичній системі «Розумний будинок»; 

2) вибір компонентів для підсистеми виявлення та запобігання аварійним 

ситуаціям в кіберфізичній системі «Розумний будинок»; 

3) розроблення методу та алгритму функціонування підсистеми виявлення та 

запобігання аварійним ситуаціям в кіберфізичній системі «Розумний будинок»; 

4) розроблення архітектури підсистеми виявлення та запобігання аварійним 

ситуаціям в кіберфізичній системі «Розумний будинок»; 

5) проведення експериментів із використанням розробленої підсистеми 

виявлення та запобігання аварійним ситуаціям в кіберфізичній системі «Розумний 

будинок». 

Об’єктом дослідження є процес виявлення та запобігання аварійним ситуаціям 

в кіберфізичній системі «Розумний будинок». 

Предметом дослідження є метод та підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок».  
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2 ВИБІР КОМПОНЕНТІВ ДЛЯ ПІДСИСТЕМИ ВИЯВЛЕННЯ ТА 

ЗАПОБІГАННЯ АВАРІЙНИМ СИТУАЦІЯМ В КІБЕРФІЗИЧНІЙ СИСТЕМІ 

«РОЗУМНИЙ БУДИНОК» 

2.1 Вибір датчиків для нижнього рівня підсистеми 

 

Отже, основні параметри, які виявлятиме підсистема виявлення та 

запобігання аварійним ситуаціям у кіберфізичній системі «Розумний будинок»: 

1) наявність чадного газу; 

2) наявність витоку природного газу; 

3) наявність диму;  

4) наявність витоку води; 

5) наявність аномально високих температур. 

Для побудови комплексної підсистеми виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» важливо обрати датчики, 

які поєднують точність, довговічність та прийнятну ціну. 

Датчики чадного газу (CO) працюють на різних принципах – 

напівпровідникові (дешевші, але споживають більше енергії) та електрохімічні 

(високоточні, ідеальні для автономних систем). У Таблиці 2.1 представлені 

результати порівняльного аналізу датчиків чадного газу. 

 

Таблиця 2.1 – Порівняльний аналіз датчиків чадного газу 

Модель 

датчика 
Тип 

Діапазон 

вимірювання 

(ppm) 

Переваги Недоліки 
Орієнтовна 

вартість 

MQ-7 
Напівпро-

відниковий 
10 – 1000 

Дуже 

низька 

ціна, 

простота 

підключен- 

Потребує 

циклічного 

нагріву, 

високе 

енерго- 

Низька 
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Продовження таблиці 2.1 

   

ня до 

Arduino/ES

P32 

споживан-

ня, 

чутливий 

до 

вологості 

 

MQ-9 
Напівпро-

відниковий 
10 – 1000 

Комбінова-

ний – 

реагує на 

CO та 

горючі гази 

(CH4, LPG) 

Менша 

точність 

саме по 

чадному 

газу 

порівняно з 

MQ-7 

Низька 

MG-811 

Електро-

хімічний / 

Хімічний 

350 – 10000 

Висока 

чутливість, 

стабіль-

ність 

роботи 

Висока 

ціна, 

складніша 

схема 

підклю-

чення 

Середня 

ME2-CO 
Електро-

хімічний 
0 – 1000 

Висока 

точність, 

лінійна 

залежність 

сигналу, 

низьке 

енергоспо-

живання 

Обмеже-

ний термін 

служби 

електролі-

ту (2-5 

років) 

Середня 
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Кінець таблиці 2.1 

FIGARO 

TGS504

2 

Електро-

хімічний 
0 – 10000 

Промисло-

вий 

стандарт, 

висока 

селектив-

ність, 

довгий 

термін 

служби (до 

10 років) 

Висока 

вартість, 

потребує 

якісної 

обв'язки 

Висока 

 

Для розробки бюджетної, але надійної системи «Розумного будинку» для 

широкого вжитку, оптимальним вибором є MQ-7 (для прототипів та систем з 

живленням від мережі). Оскільки метою є побудова комплексної системи, то 

більше підходять датчики серії MQ, які мають схожу логіку підключення, що 

спростить проєктування плати для моніторингу газу, диму та витоків одночасно. 

Датчик MQ-7 (рис. 2.1) є спеціалізованим напівпровідниковим пристроєм, 

призначеним для детектування концентрації чадного газу (CO) у навколишньому 

середовищі в діапазоні від 10 до 1000 ppm. Його робота базується на зміні 

провідності шару діоксиду олова (SnO2) при контакті з молекулами газу, що робить 

його чутливим і надійним інструментом для побутових систем безпеки. Завдяки 

низькій вартості та простоті інтеграції з популярними платформами, такими як 

Arduino або ESP32, цей сенсор вважається оптимальним вибором для створення 

прототипів комплексних систем «Розумного будинку». 

Особливістю функціонування MQ-7 є необхідність циклічного нагріву для 

забезпечення точності вимірювань. Датчик працює у двох фазах: спочатку 

нагрівальний елемент споживає 5 В для очищення сенсора від адсорбованих 

частинок, а потім напруга знижується до 1,4 В для безпосереднього зчитування 

концентрації CO. Це зумовлює вище енергоспоживання порівняно з 
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електрохімічними аналогами, проте забезпечує стабільну роботу при живленні від 

стаціонарної мережі. 

У складі комплексної кіберфізичної системи датчик MQ-7 відіграє роль 

критичного вузла моніторингу, оскільки чадний газ не має кольору та запаху, що 

робить його виявлення на ранніх стадіях життєво необхідним. Використання цього 

сенсора дозволяє перетворити звичайний сповіщувач на інтелектуальний агент 

безпеки, який через контролер ESP32 передає дані за протоколом MQTT, 

гарантуючи вчасне інформування користувача про небезпеку. Правильне 

калібрування та програмна обробка сигналу дозволяють мінімізувати вплив 

вологості повітря на точність показників. 

 

 

Рисунок 2.1 – Датчик CO чадного газу MQ-7 5В  

 

Для моніторингу природного газу (метану CH4) найчастіше використовують 

напівпровідникові датчики, які змінюють свій опір при контакті з молекулами газу. 

Оскільки метан легший за повітря, при проєктуванні системи слід враховувати, що 

ці датчики мають розміщуватися у верхній частині приміщення. У Таблиці 2.2 
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наведені результати порівняльного аналізу датчиків природного газу, які найкраще 

підходять для інтеграції в кіберфізичну систему «Розумний будинок». 

 

Таблиця 2.2 – Порівняльний аналіз датчиків природного газу 

Модель 

датчика 
Тип 

Діапазон 

детектування 

(ppm) 

Особливості 
Енерго-

споживання 
Вартість 

MQ-4 

Напівпро-

віднико-

вий (SnO2) 

200 – 10000 

Висока 

чутливість 

саме до 

метану 

(CH4), 

низька 

чутливість 

до диму 

Високе  Низька 

MQ-5 

Напівпро-

віднико-

вий 

200 – 10000 

Більш 

універсаль-

ний – реагує 

на метан та 

пропан-

бутан (LPG) 

Високе Низька 

MQ-9 

Напівпро-

віднико-

вий 

100 – 10000 

Гібридний – 

виявляє 

метан та 

чадний газ, 

проте з 

меншою 

точністю  

Середнє Низька 
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Кінець таблиці 2.2 

   
порівняно з 

MQ-7 
  

TGS261

1 

Напівпро-

віднико-

вий 

500 – 10000 

Висока 

селектив-

ність до 

метану, 

компактний 

розмір 

Середнє Висока 

MiCS-

5524 

MEMS 

(напівпро-

віднико-

вий) 

1000 – 10000 

Сучасна 

технологія, 

дуже 

компактний, 

придатний 

для 

портативних 

пристроїв 

Низьке Середня 

 

MQ-4 є «золотим стандартом» для бюджетних комплексних систем безпеки. 

Його головна перевага – вузька спеціалізація на метані, що зменшує кількість 

хибних спрацьовувань, коли на кухні готується їжа або використовуються миючі 

засоби. MQ-5 доцільно обирати лише в тому випадку, якщо в будинку 

використовується і природний газ (магістральний), і балонний (пропан), оскільки 

він ефективно «бачить» обидва види палива. TGS2611 рекомендується для систем 

преміум-класу, де пріоритетом є довговічність та стабільність показань без частих 

калібрувань. Отже, для нашої підсистеми оберемо в якості датчику природного газу 

саме датчик MQ-4 (рис. 2.2). 
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Рисунок 2.2 – Датчик природного газу MQ-4 

 

Датчик MQ-4 є спеціалізованим напівпровідниковим пристроєм, який 

вважається «золотим стандартом» для бюджетних комплексних систем безпеки 

завдяки своїй високій чутливості до природного газу, зокрема метану (CH4). Його 

робота базується на зміні провідності чутливого шару з діоксиду олова (SnO2) при 

контакті з молекулами горючого газу. Ключовою перевагою цієї моделі є вузька 

спеціалізація, що дозволяє мінімізувати кількість хибних спрацьовувань від 

сторонніх подразників, таких як кухонні запахи, дим або миючі засоби. 

Технічні характеристики датчика дозволяють детектувати метан у широкому 

діапазоні від 200 до 10000 ppm, що є достатнім для виявлення небезпечних 

концентрацій задовго до досягнення нижньої межі вибуховості. Оскільки 

природний газ легший за повітря і має тенденцію накопичуватися під стелею, при 

проектуванні кіберфізичної системи важливо враховувати геометричний параметр 

розміщення сенсора у верхній частині приміщення. Датчик потребує постійного 
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нагріву внутрішнього елемента для підтримки стабільної працездатності, що 

зумовлює його відносно високе енергоспоживання. 

У структурі інтелектуального «Розумного будинку» MQ-4 інтегрується як 

важливий елемент локального рівня збору даних під керуванням контролера 

ESP32. Аналоговий сигнал від сенсора зчитується контролером, після чого 

інформація передається за протоколом MQTT для подальшого ситуаційного 

аналізу. Це дозволяє не лише констатувати факт витоку, а й реалізувати сценарії 

автоматичного перекриття магістральних клапанів подачі газу, що є критично 

важливим для збереження життя мешканців та цілісності майна. 

Для комплексної системи безпеки вибір датчика диму є критичним, оскільки 

саме вони відповідають за раннє виявлення пожежі. У сучасних кіберфізичних 

системах використовуються переважно два типи – іонізаційні (швидко реагують на 

відкрите полум’я) та оптичні/фотоелектричні (краще розпізнають тління та густий 

дим). У Таблиці 2.3 представлені результати порівняльного аналізу датчиків диму, 

які можна інтегрувати в систему «Розумний будинок». 

 

Таблиця 2.3 – Порівняльний аналіз датчиків диму 

Модель 

датчика 
Тип Чутливість Переваги Недоліки Ціна 

MQ-2 

Напівпро-

віднико-

вий 

Дим, LPG, 

пропан, 

водень 

Універсаль-

ність, дуже 

низька ціна, 

простота 

обробки 

сигналу 

Високе 

енергоспо-

живання 

Низька 

GP2Y1010

AU0F 

Оптичний 

(інфрачер-

воний) 

Дрібні 

частки пилу 

та диму 

Дуже низьке 

енергоспо-

живання, 

висока  

Потребує 

захисту від 

зовнішнього 

світла,  

Середня 
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Кінець таблиці 2.3 

   

швидкість 

реакції, 

компактність 

чутливий до 

звичайного 

пилу 

 

MAX30105 

Оптичний 

(Particle 

Sensor) 

Дим, 

дихання, 

частки 

Надзвичайна 

точність 

(використо-

вує ІЧ, 

червоний та 

зелений 

світлодіоди) 

Складний 

протокол 

зв'язку (I2C), 

вища ціна 

Висока 

MQ-303A 

Напівпрові

дниковий 

(MEMS) 

Дим, пари 

спирту 

Мініатюрний 

розмір, 

низьке 

енергоспо-

живання 

порівняно з 

серією MQ 

Менша 

площа 

контакту з 

повітрям, 

потребує 

калібрування 

Середня 

DSM501A Оптичний 
Дим, пил 

(PM2.5) 

Здатний 

розрізняти 

розмір 

часток 

Габаритний 

корпус, 

потребує 

вертикаль-

ного 

встановлення 

Середня 

 

MQ-2 (рис. 2.3) – це оптимальний вибір для комплексного бюджетного 

рішення, оскільки він дозволяє одним модулем «закрити» питання і диму, і витоку 

горючих газів. Це значно здешевлює конструкцію, що відповідає вимозі щодо 

подолання дороговизни існуючих систем. Якщо ж пріоритетом є точність та 
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уникнення хибних спрацювань, варто інтегрувати оптичний датчик типу 

GP2Y1010AU0F або DSM501A. Вони аналізують фізичну наявність часток у 

повітрі, а не хімічний склад, що робить їх надійнішими. Отже, для нашої 

підсистеми оберемо в якості датчику  диму саме датчик MQ-2. 

 

 

Рисунок 2.3 – Датчик диму MQ-2 

 

Датчик MQ-2 є універсальним напівпровідниковим пристроєм, який широко 

використовується в кіберфізичних системах для виявлення задимлення та 

широкого спектра горючих газів, таких як зріджений нафтовий газ (LPG), пропан, 

бутан та водень. Його робота базується на зміні опору чутливого шару з діоксиду 

олова (SnO2) при контакті з молекулами диму або газу, що дозволяє системі 

реагувати на небезпеку на ранніх стадіях тління або витоку. Завдяки своїй низькій 
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вартості та простоті обробки сигналу, цей сенсор є оптимальним вибором для 

побудови бюджетних комплексних систем безпеки «Розумного будинку». 

У межах розроблюваної підсистеми датчик MQ-2 виконує роль 

багатофункціонального модуля, який дозволяє одним пристроєм закрити питання 

детектування як диму, так і витоку горючих газів. Це значно здешевлює загальну 

конструкцію системи, що відповідає ключовій вимозі подолання дороговизни 

існуючих комерційних рішень. Використання напівпровідникової технології 

забезпечує швидку реакцію, хоча й потребує постійного підігріву чутливого 

елемента, що підвищує загальне енергоспоживання вузла. 

Інтеграція MQ-2 у кіберфізичну систему на базі контролера ESP32 дозволяє 

реалізувати принцип ситуаційної інтелектуалізації через перехресну верифікацію 

даних. Наприклад, при фіксації задимлення датчиком MQ-2, аналітичне ядро 

системи зіставляє ці дані з показниками температури від датчика температури; 

якщо обидва параметри демонструють аномальне зростання, система з високою 

точністю ідентифікує пожежу. Такий підхід мінімізує кількість хибних спрацювань 

від кухонних парів або пилу, забезпечуючи надійну роботу системи в реальному 

часі. 

Для комплексної системи безпеки датчик витоку води є одним із 

найпростіших, але водночас критично важливих елементів. На відміну від газових 

сенсорів, вони зазвичай споживають мінімум енергії, оскільки працюють за 

принципом замикання контактів через провідне середовище (воду). У Таблиці 2.4 

представлені результати порівняльного аналізу датчиків витоку води, які 

допоможуть запобігти затопленню. 

 

Таблиця 2.4 – Порівняльний аналіз датчиків витоку води 

Модель 

датчика 
Тип 

Принцип 

роботи 
Переваги Недоліки Ціна 

HW-038 

(Rain/  

Контакт-

ний  

Вимірювання 

опору  

Надзвичайно 

низька ціна,  

Швидка 

корозія  

Дуже 

низька 
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Кінець таблиці 2.4 

Water 

Level) 

(резис-

тивний) 
 

сумісність з 

усіма 

мікроконтро

лерами 

контактів 

(електроліз), 

потребує 

частої заміни 

 

YI-S 

(Зондовий) 

WL400 

Water 

Level 

Sensor  

Контакт-

ний 

(щуповий) 

Два металеві 

щупи, що 

замикаються 

водою 

Стійкість до 

корозії, 

легкість 

очищення, 

довговічність 

Потребує 

безпосеред-

нього 

контакту з 

калюжею 

певної 

глибини 

Низька 

Non-

contact 

(Безкон-

тактний) 

Ємнісний 

Виявлення 

води через 

стінку труби 

або 

резервуара 

Не контактує 

з водою 

(немає 

корозії), 

висока 

надійність 

Складніше 

налаштувати 

для 

виявлення 

розливу на 

підлозі 

Середня 

Optical 

Liquid 

Level 

Оптичний 

Відбиття/зал

омлення 

світла 

всередині 

призми 

Висока 

точність, 

миттєва 

реакція, 

працює 

роками 

Складніший 

у монтажі на 

пласкі 

поверхні 

(підлогу) 

Середня 

XKC-Y25-

T12V 

Індуктив-

ний / 

Ємнісний 

Детектуван-

ня рідини без 

прямого 

контакту 

Безпека, 

ідеально для 

агресивних 

середовищ 

Чутливий до 

товщини 

поверхні, 

через яку 

«дивиться» 

Висока 
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Найдешевшим є датчик HW-038, проте для реальної експлуатації в 

«Розумному будинку» він не підходить через швидке руйнування контактів під 

дією струму та вологи. Тому оптимальним вибором для комплексної підсистеми є 

зондові датчики (YI-S) з нержавіючими щупами або контактними пластинами, 

покритими золотом/нікелем – WL400 Water Level Sensor (рис. 2.4). Вони дешеві, 

надійні та легко інтегруються в загальний аналітичний модуль. Щоб уникнути 

помилкових тривог через високу вологість, у програмне забезпечення комплексної 

системи варто додати алгоритм перевірки – сигнал вважається аварійним лише 

тоді, коли рівень сигналу з датчика тримається стабільно високим протягом 1-2 

секунд. 

 

 

Рисунок 2.4 – Датчик витоку води WL400 Water Level Sensor 

 

Зондовий датчик YI-S є критично важливим елементом підсистеми 

виявлення аварійних ситуацій, що відповідає за моніторинг витоків води та 

запобігання затопленню приміщень. На відміну від газових сенсорів, він працює за 

кондуктометричним принципом, де замикання двох металевих щупів через 

провідне середовище (воду) призводить до різкої зміни електричного опору, що 

фіксується контролером як сигнал тривоги. Вибір саме зондової моделі 
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обумовлений її високою стійкістю до корозії та довговічністю, оскільки щупи часто 

виготовляються з нержавіючої сталі або покриваються захисними шарами золота 

чи нікелю. Цей датчик має характерну конструкцію з нержавіючими контактними 

щупами, що забезпечує його стійкість до корозії при постійному контакті з 

вологою. Така форма дозволяє надійно фіксувати наявність води на поверхні 

підлоги або в піддонах побутової техніки, замикаючи електричний контур при 

контакті рідини з обома електродами. 

У порівнянні з дешевшими резистивними платами (наприклад, HW-038), 

датчик YI-S демонструє кращу експлуатаційну надійність у реальних умовах 

«Розумного будинку», оскільки він менше схильний до швидкої деградації 

контактів під дією електролізу. Це робить його оптимальним вибором для 

комплексної підсистеми, де пріоритетом є тривала робота без необхідності частого 

обслуговування чи заміни компонентів. Датчик легко інтегрується в загальний 

аналітичний модуль на базі ESP32, забезпечуючи миттєву реакцію на появу рідини 

в критичних зонах, таких як місця підключення пральних машин або вузли 

водопостачання. 

Для підвищення достовірності роботи системи та уникнення помилкових 

тривог через випадкові бризки або високу вологість повітря, дані з датчика YI-S 

обробляються спеціальним алгоритмом. Програмне забезпечення контролера 

підтверджує аварійний стан лише у випадку, якщо рівень сигналу з сенсора 

залишається стабільно високим протягом 1–2 секунд. Такий підхід у поєднанні з 

низькою вартістю та простотою монтажу дозволяє створити надійний бар'єр проти 

затоплення, який є невід'ємною частиною інтелектуального «щита» безпеки 

сучасного помешкання. 

Для комплексної системи безпеки датчик температури відіграє подвійну роль 

– він не лише забезпечує клімат-контроль, а й слугує критичним верифікатором 

пожежі. Якщо датчик диму фіксує задимлення, а температурний сенсор одночасно 

показує стрімке зростання температури більше 60°C, система може з майже 100% 

впевненістю ідентифікувати реальну пожежу, уникаючи помилкових тривог. В 
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Таблиці 2.5 представлені результати порівняльного аналізу датчиків температури, 

придатних для детектування аномальних температур. 

 

Таблиця 2.5 – Порівняльний аналіз датчиків температури 

Модель 

датчика 
Тип 

Діапазон 

температур 
Точність 

Переваги для 

системи 

безпеки 

Вартість 

DHT11 / 

DHT22 

Цифровий 

(містить 

ємнісний 

сенсор 

вологості) 

-40°C ... 

+80°C 
±0.5 - 2°C 

Вимірює і 

вологість, 

низька ціна 

Низька 

DS18B20 
Цифровий 

(1-Wire) 

-55°C ... 

+125°C 
±0.5°C 

Герметичний 

корпус 

(можна 

занурювати у 

воду), висока 

перешкодо-

стійкість 

Середня 

LM35 Аналоговий 
-55°C ... 

+150°C 
±0.25°C 

Пряма 

лінійна 

залежність 

10 мВ/1°C, 

надзвичайно 

швидка 

реакція 

Низька 

BMP280 / 

BME280 

Цифровий 

(I2C) 

-40°C ... 

+85°C 
±1°C 

Додатково 

вимірює 

тиск, що  

Середня 
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Кінець таблиці 2.5 

    

дозволяє 

фіксувати 

зворотну 

тягу в 

димоходах 

 

MLX90614 

ІЧ-пірометр 

(безконтакт

ний) 

-70°C ... 

+380°C 
±0.5°C 

Дистанційне 

виявлення 

джерел тепла 

(може 

«побачити» 

вогонь 

здалеку) 

Висока 

 

Для виявлення (веріфікації) пожежі найкращим вибором є DS18B20. Завдяки 

цифровому інтерфейсу 1-Wire, можна підключити десятки таких датчиків до 

одного піна мікроконтролера, розмістивши їх у кожній кімнаті. Його здатність 

працювати до +125°C дозволяє системі продовжувати передавати дані навіть у 

розпал аварії. 

Цифровий датчик температури DS18B20 є високоточним пристроєм, який у 

комплексній системі безпеки відіграє критичну роль верифікатора пожежних 

ситуацій. На відміну від аналогових терморезисторів, він використовує протокол 

передачі даних 1-Wire, що дозволяє підключати велику кількість таких сенсорів до 

одного цифрового піна контролера ESP32, розміщуючи їх у кожній кімнаті для 

повного охоплення будинку. Датчик має широкий діапазон вимірювання від –55°C 

до +125°C із високою точністю ±0,5°C, що дозволяє йому стабільно функціонувати 

та передавати дані навіть у розпал аварійної ситуації. 

У межах розробленої архітектури цей датчик забезпечує реалізацію 

принципу перехресної перевірки: якщо газові сенсори фіксують задимлення, а 

DS18B20 одночасно показує стрімке зростання температури понад 60°C, система з 
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майже 100% впевненістю ідентифікує реальну пожежу. Це дозволяє ефективно 

відсікати помилкові тривоги, що виникають через кухонну пару або пил, 

підвищуючи загальну надійність кіберфізичної системи. Герметичне виконання 

корпусу деяких модифікацій датчика також дозволяє використовувати його у 

вологих середовищах, що розширює можливості моніторингу. 

Завдяки цифровій природі сигналу, DS18B20 (рис. 2.5) забезпечує високу 

перешкодостійкість, що є критичним для систем «Розумного будинку», де працює 

багато побутових електроприладів. Після зчитування температурного параметра 

контролер ESP32 передає дані через протокол MQTT на верхній аналітичний рівень 

для прийняття рішень. Така інтеграція робить датчик не просто термометром, а 

повноцінним компонентом когнітивного вузла безпеки, здатним адаптуватися до 

мінливих умов середовища та забезпечувати автономний захист житла. 

 

 

Рисунок 2.5 – Датчик детектування аномальної температури DS18B20 
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Отже, основними компонентами нижнього рівня підсистеми виявлення та 

запобігання аварійним ситуаціям у кіберфізичній системі «Розумний будинок» є: 

1) датчик чадного газу MQ-7; 

2) датчик природного газу MQ-4; 

3) датчик диму MQ-2;  

4) датчик витоку води YI-S WL400 Water Level Sensor; 

5) датчик аномально високих температур DS18B20. 

 

2.2 Вибір компонентів для середнього рівня підсистеми 

 

Для інтеграції обраного набору датчиків (MQ-7, MQ-4, MQ-2, YI-S WL400 

Water Level Sensor та DS18B20) контролер повинен мати достатню кількість 

аналогових входів (для серії MQ) та цифрових інтерфейсів, а також підтримувати 

бездротовий зв'язок для миттєвого сповіщення користувача. У Таблиці 2.6 

представлені результати порівняльного аналізу популярних платформ для 

створення кіберфізичних систем. 

 

Таблиця 2.6 – Порівняльний аналіз контролерів 

Характе-

ристика 

Arduino 

Uno 

(R3/R4) 

ESP8266 

(NodeMCU) 

ESP32 

(DevKit V1) 

STM32 

(Black Pill) 

Raspberry 

Pi Zero 2 W 

Процесор 
ATMega328

P (8-біт) 

ESP8266 

(32-біт) 

Dual-core 

(32-біт) 
Cortex-M4 

ARM 

Cortex-A53 

Аналогові 

входи 

(ADC) 

6 (10-біт) 1 (10-біт) 15+ (12-біт) 10 (12-біт) 

Немає 

(потрібен 

АЦП) 

Бездрото-

вий зв'язок 
Немає Wi-Fi 

Wi-Fi + 

Bluetooth 
Немає 

Wi-Fi + 

Bluetooth 
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Кінець таблиці 2.6 

Енергоспо-

живання 
Низьке Середнє 

Середнє (є 

Deep Sleep) 
Низьке Високе 

Обсяг 

пам'яті 

(Flash) 

32 KB 4 MB 
4 MB - 16 

MB 
512 KB 

Залежить 

від SD-

карти 

Вартість Низька 
Дуже 

низька 

Низька/ 

Середня 
Середня 

Висока 

(дефіцит) 

 

Для нашої комплексної підсистеми найкращим вибором є ESP32, оскільки 

він має велику кількість АЦП для датчиків MQ-7, MQ-4, MQ-2, що видають 

аналоговий сигнал. На відміну від ESP8266 (де вхід лише один) або Arduino (де їх 

6, але низька розрядність), ESP32 дозволяє підключити всі газові датчики 

одночасно з високою точністю зчитування. ESP32 має вбудований Wi-Fi та 

Bluetooth, що є критично важливим для «Розумного будинку», оскільки не потрібно 

купувати додаткові модулі, щоб надсилати сповіщення про витоки газу чи пожежу 

на смартфон через мобільний застосунок або протокол MQTT. ESP32 має 

двоядерний процесор, який дозволяє розділити завдання – одне ядро займається 

постійним опитуванням датчиків у реальному часі, а інше – обробкою Wi-Fi 

з’єднання та шифруванням даних. ESP32 відмінно працює з протоколом 1-Wire 

(датчик DS18B20), тобто датчик температури можна підключити до будь-якого 

вільного цифрового піна. При високій потужності ESP32 залишається доступним 

за ціною, що відповідає концепції подолання дороговизни систем безпеки. 

Усі параметри з дачиків збираються контролером ESP32 (рис. 2.6), який 

виступає центральним вузлом обробки на локальному рівні. Завдяки вбудованому 

12-бітному АЦП, контролер перетворює аналогові сигнали від датчиків серії MQ у 

цифрові значення з високою точністю. Це дозволяє системі не просто фіксувати 

перетин порогу, а відстежувати динаміку зміни параметрів у часі для 

прогнозування розвитку аварії. 
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Рисунок 2.6 – Плата контролера ESP32 

 

Контролер ESP32 (зокрема у версії DevKit V1) є високопродуктивною 32-

бітною системою на кристалі (SoC), яка виступає центральним обчислювальним 

ядром для сучасних кіберфізичних систем «Розумного будинку». Головною 

перевагою цього контролера є наявність двоядерного процесора, що дозволяє 

ефективно розділяти завдання: одне ядро забезпечує постійне опитування сенсорів 

(MQ-7, MQ-4, MQ-2, DS18B20 та YI-S WL400 Water Level Sensor) у реальному часі, 

тоді як інше відповідає за мережеву комунікацію та шифрування даних. Це 

гарантує високу швидкість обробки інформації та миттєву реакцію на виникнення 

аварійних ситуацій. 

Для підсистеми безпеки критично важливим є вбудований 12-бітний 

аналогово-цифровий перетворювач (АЦП), який підтримує понад 15 каналів 

зчитування. Це дозволяє підключати всю лінійку напівпровідникових газових 

датчиків одночасно з високою точністю, що неможливо для простіших платформ 

на кшталт Arduino чи ESP8266 через обмежену кількість або низьку розрядність 

їхніх входів. Крім того, ESP32 підтримує цифрові інтерфейси, необхідні для роботи 
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з прецизійними термометрами DS18B20 через протокол 1-Wire, що робить його 

універсальним вузлом для збору різнопланових параметрів середовища. 

Інтегровані модулі Wi-Fi та Bluetooth роблять ESP32 автономним 

комунікаційним мостом, який не потребує додаткових дорогих шлюзів для виходу 

в інтернет. Використання цього контролера дозволяє реалізувати передачу даних 

за протоколом MQTT, забезпечуючи надійне сповіщення користувача про витоки 

газу чи води безпосередньо на смартфон через мобільний застосунок. При високій 

потужності та широкому функціоналі ESP32 залишається доступним за ціною, що 

повністю відповідає концепції створення бюджетних, але високоефективних 

систем безпеки для широкого вжитку. 

Для комплексної підсистеми кіберфізичної системи «Розумний будинок», яка 

базується на контролері ESP32 та групі датчиків безпеки, вибір стандарту передачі 

даних є критичним. Система має бути надійною, працювати в реальному часі та 

легко інтегруватися з мобільними пристроями. У Таблиці 2.7 представлені 

результати порівняльного аналізу основних стандартів передачі даних. 

 

Таблиця 2.7 – Порівняльний аналіз стандартів передачі даних 

Стандарт Радіус дії 
Енерго-

споживання 

Пропускна 

здатність 
Переваги Недоліки 

Wi-Fi 

(IEEE 

802.11) 

Середній 

(30-50 м) 
Високе 

Дуже 

висока 

Пряме 

підключення 

до роутера та 

інтернету, не 

потрібен хаб 

Залежність 

від 

стабільності 

роутера, 

енерго-

залежність 

Zigbee / Z-

Wave 

Середній 

(10-100 м) 

Дуже 

низьке 
Низька 

Стійка mesh-

мережа, 

ідеально для  

Потребує 

спеціальний 

шлюз 

(Gateway),  
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Кінець таблиці 2.7 

    
датчиків на 

батарейках 

вища ціна 

модулів 

Bluetooth 

LE (BLE) 

Малий 

(10-20 м) 
Низьке Середня 

Економний, 

прямий 

зв'язок зі 

смартфоном 

Обмежений 

радіус дії, 

складно 

керувати 

віддалено 

без шлюзу 

LoRaWAN 

Великий 

(до 5-15 

км) 

Дуже 

низьке 

Дуже 

низька 

Величезна 

дальність, 

робота в 

підвалах/ 

бетонних 

спорудах 

Повільна 

передача 

даних, 

складна 

інфраструк-

тура 

 

Для розроблюваної підсистеми оптимальним рішенням є використання 

протоколу MQTT (Message Queuing Telemetry Transport), що працює поверх Wi-Fi. 

Оскільки обраний контролер ESP32 вже має вбудований Wi-Fi модуль, це дозволяє 

реалізувати систему без додаткових витрат на шлюзи (як у випадку з Zigbee). Це 

повністю відповідає вимозі щодо бюджетності рішення. Wi-Fi забезпечує достатню 

швидкість для передачі великої кількості даних від багатьох датчиків одночасно. 

Протокол MQTT – це «золотий стандарт» для IoT-систем завдяки своїм 

особливостям: легкість (протокол мінімізує обсяг переданих даних, що важливо 

для швидкої реакції системи), надійність (MQTT має рівні якості обслуговування 

(QoS – Quality of Service); наприклад, для датчика газу можна встановити рівень 

«QoS 1», який гарантує, що повідомлення про аварію точно дійде до користувача), 

модель «Видавець-Підписник» (датчики публікують дані в певні «топіки» 

(наприклад, home/safety/gas), а смартфон або сервер негайно отримує їх), затримка 
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передачі даних складає мілісекунди, що критично для запобігання пожежам чи 

вибухам. 

Швидкість передачі даних є критичним параметром для систем реального 

часу, де затримка може вимірюватися мілісекундами. Використання протоколу 

MQTT поверх Wi-Fi забезпечує мінімальний мережевий трафік та швидку доставку 

інформації про стан об'єкта. Параметр якості обслуговування QoS 1 гарантує, що 

кожне повідомлення про зміну аварійних показників буде доставлене брокеру 

принаймні один раз. 

Ситуаційний аналіз на верхньому рівні архітектури дозволяє об’єднувати 

розрізнені параметри в єдині сценарії реальності. Система перестає бути набором 

окремих датчиків і перетворюється на когнітивного агента, який розуміє контекст 

подій. Наприклад, одночасне зростання концентрації CO та температури може 

свідчити про несправність опалювального приладу, що потребує негайного 

знеструмлення. 

Економічний параметр розробки є вирішальним для масового впровадження 

системи. Використання доступних напівпровідникових та цифрових компонентів 

робить підсистему в кілька разів дешевшою за промислові аналоги. Це дозволяє 

забезпечити комплексний захист навіть для бюджетних домогосподарств, де 

раніше автоматизація безпеки була недоступною. 

Важливим параметром функціонування є автономність системи, що 

реалізується через технології граничних обчислень. ESP32 здатна приймати базові 

рішення про перекриття клапанів навіть за умови втрати зв’язку з хмарним 

сервісом чи зовнішньою мережею. Це гарантує безперервність захисту в 

екстремальних умовах, коли зовнішня інфраструктура може бути пошкоджена. 

На основі проведеного аналізу можна зробити висновок, що сформований 

перелік апаратних засобів є оптимальним для створення комплексної, бюджетної 

та високоефективної підсистеми виявлення та запобігання аварійним ситуаціям у 

кіберфізичній системі «Розумний будинок». Обрана конфігурація дозволяє 

подолати головні недоліки існуючих рішень – їхню високу вартість та вузьку 

спеціалізацію. Використання лінійки датчиків MQ-7, MQ-4 та MQ-2 у поєднанні з 
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DS18B20 та YI-S WL400 Water Level Sensor дозволяє системі одночасно 

контролювати п'ять критичних загроз – чадний газ, природний газ, задимлення, 

аномально висока температура та витоки води. Це перетворює підсистему з 

простого детектора на повноцінний когнітивний вузол безпеки. Комбінація датчика 

диму MQ-2 та прецизійного термометра DS18B20 реалізує принцип перехресної 

перевірки. Це мінімізує кількість хибних спрацювань, що є ключовим показником 

надійності для кіберфізичних систем. Вибір ESP32 як обчислювального центру є 

найбільш виправданим. Завдяки вбудованому 12-бітному АЦП для точного 

зчитування аналогових сигналів газу та інтегрованому Wi-Fi модулю, контролер 

забезпечує високу швидкість обробки даних та миттєву передачу тривожних 

сигналів без потреби в дорогому додатковому обладнанні. Використання стандарту 

Wi-Fi у поєднанні з протоколом MQTT гарантує низьку затримку (low latency) та 

високу надійність доставки повідомлень (QoS). Це критично для систем реального 

часу, де кожна секунда зволікання при аварії може мати серйозні наслідки. 

Застосування напівпровідникових та резистивних сенсорів у поєднанні з 

доступним контролером ESP32 робить підсистему в кілька разів дешевшою за 

промислові аналоги, зберігаючи при цьому необхідний рівень точності для 

побутового використання. 

Отже, запропонований апаратний стек створює надійний фундамент для 

підсистеми виявлення та запобігання аварійним ситуаціям у кіберфізичній системі 

«Розумний будинок», яка здатна адаптуватися до мінливих умов середовища, 

забезпечувати автономний захист житла та надавати користувачу повний контроль 

над безпекою через сучасні цифрові канали зв'язку. 

 

2.3 Висновки 

 

У другому розділі проведено ґрунтовний порівняльний аналіз та 

обґрунтовано вибір сенсорного обладнання, що дозволяє системі одночасно 

контролювати п'ять критичних загроз: чадний газ (MQ-7), природний газ (MQ-4), 

задимлення (MQ-2), витоки води (YI-S WL400 Water Level Sensor) та аномальні 
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температури (DS18B20). Обрана лінійка напівпровідникових та цифрових датчиків 

забезпечує оптимальний баланс між прецизійною точністю вимірювань та 

економічною доступністю, що є ключовим для подолання високої вартості 

існуючих комерційних рішень. Особливо важливою є реалізація принципу 

перехресної верифікації подій, де, наприклад, температурний сенсор виступає 

підтверджуючим фактором для детектора диму, що радикально знижує ймовірність 

хибних спрацювань. 

Центральним елементом архітектури визначено контролер ESP32, який 

завдяки двоядерному процесору та вбудованому 12-бітному АЦП забезпечує 

високу швидкість обробки аналогових сигналів та надійне шифрування даних у 

реальному часі. Вибір стандарту Wi-Fi у поєднанні з протоколом MQTT та рівнем 

якості обслуговування QoS 1 («At least once») гарантує гарантовану доставку 

критичних повідомлень про аварії на кінцевий пристрій користувача з 

мінімальними затримками. Це дозволяє інтегрувати підсистему в єдину мережу 

будинку без потреби у використанні додаткових дорогих шлюзів, підтримуючи 

концепцію бюджетності. 

Проєктована архітектура має чітку трирівневу структуру: від нижнього рівня 

безпосереднього зчитування параметрів середовища до середнього рівня первинної 

обробки на базі ESP32 та верхнього аналітичного рівня, де розміщено модуль 

ситуаційного аналізу. Такий підхід трансформує підсистему з простого набору 

датчиків у когнітивний вузол безпеки, здатний до автономного прийняття рішень, 

таких як автоматичне перекриття подачі води чи газу. Впровадження технологій 

граничних обчислень забезпечує живучість системи та її здатність функціонувати 

навіть за відсутності стабільного інтернет-з’єднання.  
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3 МЕТОД ТА АЛГОРИТМ ФУНКЦІОНУВАННЯ ПІДСИСТЕМИ 

ВИЯВЛЕННЯ ТА ЗАПОБІГАННЯ АВАРІЙНИМ СИТУАЦІЯМ В 

КІБЕРФІЗИЧНІЙ СИСТЕМІ «РОЗУМНИЙ БУДИНОК» 

3.1 Метод виявлення та запобігання аварійним ситуаціям в кіберфізичній 

системі «Розумний будинок» 

 

На основі розробленої архітектури та обраного апаратного стека (ESP32, 

сенсори серії MQ, DS18B20 та YI-S WL400 Water Level Sensor), підсистема 

реалізуватиме низку сценаріїв, що базуються на ситуаційному аналізі та 

перехресній верифікації даних. 

Множина основних сценаріїв роботи підсистеми має вигляд: 

}lc,ao,wld,srt,nglrt,cmlrt,rcmp,ngld{}sdpe,..,sdpe{SDPE 81 == , 

де ngld – виявлення витоку природного газу (датчик MQ-4 фіксує концентрацію 

метану (CH4) вище заданого безпечного порогу (> 1000 ppm)), rcmp – загроза 

отруєння чадним газом (датчик MQ-7 детектує підвищення рівня чадного газу, що 

часто трапляється при несправності пічного опалення або камінів), cmlrt – виток 

чадного газу та збільшення температури (датчик MQ-7 детектує підвищення рівня 

чадного газу та дачтик DS18B20 детектує аномальне підвищення температури, що 

свідчить про критичну несправність опалювального приладу), hglrt – виток 

природного газу та збільшення температури (датчик MQ-4 детектує підвищення 

рівня природного газу та дачтик DS18B20 детектує аномальне підвищення 

температури, що свідчить про критичну несправність опалювального приладу), srt 

– поява диму та збільшення температури (верифікація пожежі) (датчик MQ-2 

фіксує задимлення та датчик DS18B20 одночасно реєструє стрімке зростання 

температури понад 60°C або датчик MQ-2 фіксує задимлення та датчик DS18B20 

одночасно реєструє стрімке зростання температури +5ºС на хвилину), wld – 

виявлення витоку води (загроза затоплення) (зондовий датчик YI-S WL400 Water 

Level Sensor фіксує стабільний контакт із водою протягом більше ніж 1–2 секунд 

(захист від випадкових бризок)), ao – аномальний перегрів (загроза пожежі) (датчик 

DS18B20 фіксує перевищення температурного порогу без ознак диму (наприклад, 
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перегрів електрощитової)), lc – втрата зв’язку (edge computing) (відсутність 

підключення до Wi-Fi або хмарного брокера MQTT). 

Множина відповідних сценаріїв реагування підсистеми має вигляд: 

}mlfpa,sadmm,apco,nufh,acsvw,iscaft

,aafs,deab,ses,iscaf,isha,aowv,somgv,lava,iscap{}crs,..,crs{CRS 151 ==
, 

де iscap – негайне надсилання критичного сповіщення на смартфон користувача 

через MQTT з позначкою «Небезпека отруєння», lava – активація локальної 

звукової та світлової сигналізації, somgv – автоматичне подання сигналу на 

сервопривід для перекриття магістрального газового крана, aowv – автоматичне 

відкриття віконних приводів або заслінок припливної вентиляції для 

провітрювання, isha – негайне вимкнення опалювального приладу, iscaf – негайне 

надсилання критичного сповіщення на смартфон користувача через MQTT з 

позначкою «Пожежа», ses – надсилання сигналу екстреним службам (через хмарні 

сервіси або Telegram-бот), deab – знеструмлення відповідної зони будинку для 

запобігання коротким замиканням, aafs – активація автоматичної системи 

пожежогасіння (спринклерів) у зоні займання, iscaft – негайне надсилання 

критичного сповіщення на смартфон користувача через MQTT з позначкою 

«Загроза затоплення», acsvw – автоматичне закриття електромагнітного клапана на 

вході водопроводу до приміщення, hufh – сповіщення користувача про загрозу 

пожежі, apco – автоматичне знеструмлення перегрітої ділянки ланцюга для 

запобігання займанню, sadmm – перехід контролера ESP32 в автономний режим 

прийняття рішень (обробка логіки безпосередньо на пристрої), mlfpa – збереження 

локальної працездатності фізичних актуаторів (перекриття кранів при спрацюванні 

датчиків незалежно від наявності Інтернету). 

Всі сценарії базуються на ієрархічній моделі, де локальний рівень (ESP32) 

відповідає за збір даних, а верхній рівень (база знань) – за фінальний аналіз та вибір 

оптимальної дії. 

Тоді метод виявлення та запобігання аварійним ситуаціям в кіберфізичній 

системі «Розумний будинок» базується на багаторівневій структурі, що забезпечує 
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перехід від фізичного сприйняття середовища до інтелектуального прийняття 

рішень, і складається з таких етапів: 

1) етап первинного сенсорного моніторингу – безпосереднє зчитування 

параметрів навколишнього середовища за допомогою обраних датчиків. Фізичні 

компоненти (датчики диму, газу, температури та витоку води) збирають первинну 

інформацію, яка є фундаментом для всього подальшого аналізу. Частота виконання 

етапу первинного сенсорного моніторингу є критичним параметром, оскільки від 

неї залежить швидкість реакції всієї кіберфізичної системи на загрозу. Опитування 

датчиків має відбуватися в режимі реального часу з високою інтенсивністю. 

Зчитування параметрів навколишнього середовища обраними датчиками (MQ-7, 

MQ-4, MQ-2, DS18B20, YI-S WL400 Water Level Sensor) має виконуватися постійно 

та безперервно для того, щоб система виступала активним суб’єктом прийняття 

рішень і не пропустила момент зародження аварійної ситуації. Таким чином, 

перший етап виконується циклічно з частотою кілька разів на секунду, що 

забезпечує миттєву ідентифікацію аномалій ще на стадії їх зародження;  

2) етап збору та попередньої обробки даних – зібрані дані передаються на 

середній рівень, де центральним елементом виступає контролер ESP32. Контролер 

виконує роль мосту та первинного процесора: він отримує сигнали від датчиків, 

проводить їх фільтрацію та готує до передачі; 

3) етап комунікаційної передачі – після первинної обробки контролер 

використовує мережеві протоколи (Wi-Fi та MQTT) для ефективної передачі даних 

на верхній аналітичний рівень. Це забезпечує мінімальний мережевий трафік та 

надійну інтеграцію пристроїв у єдину мережу будинку. Для критично важливих 

повідомлень встановлюється рівень якості QoS 1, що гарантує доставку інформації; 

4) етап ситуаційного аналізу та прийняття рішень – на цьому етапі 

розміщується аналітичне ядро підсистеми. Тут відбувається фінальний аналіз 

отриманих комплексних даних та застосовуються методи для розпізнавання 

поточних ситуацій. Система визначає оптимальні дії відповідно до заздалегідь 

заданих правил, що містяться в базі знань. Важливою особливістю є перехресна 
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верифікація (наприклад, підтвердження пожежі одночасно за димом та 

температурою) для мінімізації хибних спрацювань; 

5) етап автоматичного реагування та запобігання – виконання необхідних дій 

в автоматичному режимі, спрямованих на нейтралізацію загрози: 

− якщо підсистема виявлення та запобігання аварійним ситуаціям в 

кіберфізичній системі «Розумний будинок» виявила спрацювання сценарію sdpe1 = 

ngld, то підсистема виявлення та запобігання аварійним ситуаціям в кіберфізичній 

системі «Розумний будинок» виконує такі сценарії реагування: crs1 = iscap, crs2 = 

lava, crs3 = somgv, crs4 = aowv, crs5 = isha; 

− якщо підсистема виявлення та запобігання аварійним ситуаціям в 

кіберфізичній системі «Розумний будинок» виявила спрацювання сценарію sdpe2 = 

rcmp, то підсистема виявлення та запобігання аварійним ситуаціям в кіберфізичній 

системі «Розумний будинок» виконує такі сценарії реагування: crs1 = iscap, crs2 = 

lava, crs3 = somgv, crs4 = aowv, crs5 = isha; 

− якщо підсистема виявлення та запобігання аварійним ситуаціям в 

кіберфізичній системі «Розумний будинок» виявила спрацювання сценарію sdpe3 = 

cmlrt, то підсистема виявлення та запобігання аварійним ситуаціям в кіберфізичній 

системі «Розумний будинок» виконує такі сценарії реагування: crs1 = iscap, crs2 = 

lava, crs3 = somgv, crs4 = aowv, crs5 = isha; 

− якщо підсистема виявлення та запобігання аварійним ситуаціям в 

кіберфізичній системі «Розумний будинок» виявила спрацювання сценарію sdpe4 = 

nglrt, то підсистема виявлення та запобігання аварійним ситуаціям в кіберфізичній 

системі «Розумний будинок» виконує такі сценарії реагування: crs1 = iscap, crs2 = 

lava, crs3 = somgv, crs4 = aowv, crs5 = isha; 

− якщо підсистема виявлення та запобігання аварійним ситуаціям в 

кіберфізичній системі «Розумний будинок» виявила спрацювання сценарію sdpe5 = 

srt, то підсистема виявлення та запобігання аварійним ситуаціям в кіберфізичній 

системі «Розумний будинок» виконує такі сценарії реагування: crs6 = iscaf, crs7 = 

ses, crs8 = deab, crs9 = aafs, crs2 = lava; 
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− якщо підсистема виявлення та запобігання аварійним ситуаціям в 

кіберфізичній системі «Розумний будинок» виявила спрацювання сценарію sdpe6 = 

wld, то підсистема виявлення та запобігання аварійним ситуаціям в кіберфізичній 

системі «Розумний будинок» виконує такі сценарії реагування: crs10 = iscaft, crs11 = 

acsvw, crs2 = lava; 

− якщо підсистема виявлення та запобігання аварійним ситуаціям в 

кіберфізичній системі «Розумний будинок» виявила спрацювання сценарію sdpe7 = 

ao, то підсистема виявлення та запобігання аварійним ситуаціям в кіберфізичній 

системі «Розумний будинок» виконує такі сценарії реагування: crs12 = nufh, crs13 = 

apco; 

− якщо підсистема виявлення та запобігання аварійним ситуаціям в 

кіберфізичній системі «Розумний будинок» виявила спрацювання сценарію sdpe8 = 

lc, то підсистема виявлення та запобігання аварійним ситуаціям в кіберфізичній 

системі «Розумний будинок» виконує такі сценарії реагування: crs14 = sadmm, crs15 

= mlfpa; 

6) етап адаптації та зворотного зв'язку – завдяки здатності до самонавчання, 

система накопичує дані про зовнішні впливи та звички користувачів. Це дозволяє 

постійно вдосконалювати алгоритми реагування, роблячи «Розумний будинок» 

більш стійким до збоїв та здатним розпізнавати найменші відхилення від норми. 

Розроблений метод виявлення та запобігання аварійним ситуаціям у 

кіберфізичній системі «Розумний будинок» базується на багаторівневій структурі, 

що забезпечує логічний перехід від фізичного сприйняття середовища до 

інтелектуального прийняття рішень. Його архітектура охоплює шість послідовних 

етапів, починаючи від безпосереднього зчитування параметрів обраними 

датчиками й завершуючи етапом адаптації та зворотного зв'язку. Така системність 

дозволяє перетворити звичайний набір сенсорів на когнітивну екосистему, здатну 

не лише реагувати на загрози, а й аналізувати контекст їх виникнення. 

Ключовою перевагою методу є етап первинного сенсорного моніторингу, 

який виконується циклічно з частотою кілька разів на секунду. Постійне та 

безперервне зчитування параметрів чадного газу, метану, диму, температури та 
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витоків води гарантує миттєву ідентифікацію аномалій ще на стадії їх зародження. 

Це дозволяє системі виступати активним суб’єктом захисту, випереджаючи 

швидкість фізичних процесів під час аварії, яка часто перевищує реакцію людини. 

Важливою особливістю розробки є етап ситуаційного аналізу та прийняття 

рішень, де реалізовано принцип перехресної верифікації. Наприклад, 

підтвердження пожежі відбувається одночасно за показниками диму та 

температури, що радикально мінімізує кількість хибних спрацювань. Такий 

синергетичний ефект підвищує достовірність виявлення небезпек і забезпечує 

надійність системи в умовах реального житлового простору. 

Комунікаційний етап методу використовує мережеві протоколи Wi-Fi та 

MQTT, що забезпечує мінімальний трафік та надійну інтеграцію пристроїв. 

Встановлення рівня якості обслуговування QoS 1 для критичних повідомлень 

гарантує обов'язкову доставку інформації користувачу. Це робить систему стійкою 

до мережевих збоїв і дозволяє мешканцям отримувати миттєві сповіщення через 

мобільні додатки в будь-якій точці світу. 

Етап автоматичного реагування передбачає виконання заздалегідь 

визначених сценаріїв для нейтралізації конкретних загроз. Метод дозволяє системі 

самостійно здійснювати такі дії, як перекриття подачі води чи газу, активацію 

звукової сигналізації та сповіщення екстрених служб. Така автономність є 

критично важливою для вразливих верств населення, зокрема літніх людей, які не 

завжди можуть вчасно зреагувати на небезпеку. 

Значною перевагою методу є його економічна доступність, оскільки він 

орієнтований на використання недорогих датчиків серії MQ та контролера ESP32. 

Це дозволяє подолати головний бар’єр – високу вартість інтелектуальних систем 

безпеки – і зробити повну автоматизацію захисту доступною для пересічного 

споживача. Таким чином, інвестиції в дану систему є стратегічно виправданими 

для будь-якого домогосподарства. 

До недоліків методу можна віднести залежність від стабільності 

електроживлення та Wi-Fi з’єднання на етапі комунікаційної передачі. Хоча 

протокол MQTT та рівень QoS 1 підвищують надійність, повна відсутність мережі 
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може обмежити можливості віддаленого моніторингу та сповіщення. Також 

напівпровідникові датчики потребують періодичного калібрування через 

схильність до деградації чутливого шару з часом. 

Можливості використання даного методу охоплюють не лише приватні 

будинки, а й багатоквартирні житлові комплекси, де ризики техногенних аварій є 

особливо високими. Метод може бути масштабований для моніторингу 

промислових приміщень або об'єктів критичної інфраструктури, де необхідний 

прецизійний контроль концентрації газів та температурних режимів. Його 

онтологічна відкритість дозволяє легко інтегрувати нові типи датчиків без 

перебудови базової архітектури. 

Перспективи розвитку методу пов'язані з етапом адаптації та зворотного 

зв'язку, що базується на здатності до самонавчання. Система може накопичувати 

дані про звички користувачів та зовнішні впливи, постійно вдосконалюючи 

алгоритми розпізнавання відхилень від норми. Це відкриває шлях до впровадження 

предиктивної аналітики, яка зможе прогнозувати аварію ще до моменту її 

фактичного виникнення. 

Додатковим вектором розвитку є впровадження технологій туманних 

обчислень (fog computing) для забезпечення низької затримки при передачі 

екстрених даних. Це дозволить системі зберігати повну функціональність навіть 

при тимчасових збоях хмарних сервісів. Також актуальним є інтеграція з 

технологією блокчейн для забезпечення цілісності команд керування та захисту від 

несанкціонованого втручання. 

Розроблений метод перетворює помешкання на надійний інтелектуальний 

щит, здатний до самостійної діагностики. Це забезпечує мешканцям новий рівень 

комфорту та безпеки, позбавляючи їх потреби в постійному ручному контролі 

побутових приладів. Соціальна значущість методу полягає у створенні захищеного 

середовища, що компенсує зниження сенсорного сприйняття у людей похилого 

віку. 

На завершення, інтеграція параметрів моніторингу газу, диму, води та 

температури в єдину кіберфізичну структуру за даним методом створює якісно 
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новий рівень захисту. Комплексний аналіз показників дозволяє системі ефективно 

протидіяти техногенним викликам сучасності, зберігаючи матеріальні активи та 

людські життя. Дана розробка є пріоритетним кроком у розвитку інтелектуальних 

систем життєзабезпечення майбутнього. 

 

3.2 Алгоритм функціонування підсистеми виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» 

 

Алгоритм функціонування підсистеми виявлення та запобігання аварійним 

ситуаціям в кіберфізичній системі «Розумний будинок» базується на циклічному 

використанні шести послідовних етапів, що забезпечують перехід від збору 

фізичних даних до виконання автономних захисних дій. Логіка роботи побудована 

таким чином, щоб мінімізувати час реакції та гарантувати достовірність виявлення 

загроз. 

Алгоритм функціонування підсистеми виявлення та запобігання аварійним 

ситуаціям в кіберфізичній системі «Розумний будинок»: 

Етап 1. Циклічне зчитування параметрів.  

Система безперервно з високою інтенсивністю (кілька разів на секунду) 

опитує датчики MQ-7, MQ-4, MQ-2, DS18B20 та YI-S WL400 Water Level Sensor 

для фіксації найменших відхилень від норми. 

Етап 2. Первинна обробка на ESP32. 

Отримані сигнали передаються на контролер, який виконує роль мосту, 

проводить фільтрацію шумів та готує дані для мережевого обміну. 

Етап 3. Мережева передача даних. 

Контролер використовує Wi-Fi та протокол MQTT для передачі інформації 

на верхній рівень, застосовуючи рівень якості QoS 1 для гарантованої доставки 

критичних сповіщень. 
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Етап 4. Ситуаційний аналіз та верифікація.  

Аналітичне ядро порівнює отримані дані із заздалегідь заданими правилами 

бази знань і проводить перехресну перевірку (наприклад, зіставлення диму та 

температури) для відсікання хибних тривог. 

Етап 5. Виконання сценаріїв реагування. 

У разі ідентифікації аварії система автоматично активує відповідні заходи: 

перекриття клапанів, знеструмлення ділянок, увімкнення сирени та сповіщення 

користувача. 

Етап 6. Адаптація та самонавчання.  

Система накопичує дані про звички користувачів та зовнішні впливи, що 

дозволяє вдосконалювати алгоритми та розпізнавати аномалії в умовах високої 

невизначеності. 

Цей алгоритм забезпечує автономність будинку, оскільки завдяки 

технологіям граничних обчислень основні захисні дії можуть виконуватися 

контролером ESP32 навіть за умови тимчасової відсутності зв'язку з хмарним 

сервісом. 

Алгоритм функціонування підсистеми виявлення та запобігання аварійним 

ситуаціям базується на суворій ієрархічній структурі, що забезпечує безперервний 

цикл від збору фізичних даних до виконання автономних захисних дій. Його 

головна перевага полягає у високій інтенсивності опитування датчиків, що 

відбувається в режимі реального часу кілька разів на секунду. Це дозволяє системі 

ідентифікувати аномалії, такі як витоки газів або задимлення, ще на стадії їх 

зародження, випереджаючи швидкість поширення фізичної загрози. 

Важливою аналітичною перевагою алгоритму є впровадження перехресної 

верифікації параметрів на етапі прийняття рішень. Завдяки зіставленню даних від 

різних сенсорів, наприклад, підтвердженню задимлення аномальним зростанням 

температури, система радикально знижує ймовірність хибних спрацювань. Такий 

підхід робить «Розумний будинок» надійним когнітивним агентом, який розуміє 

контекст подій і не реагує на випадкові одиничні сплески показників. 
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Використання протоколу MQTT з рівнем якості QoS 1 у структурі алгоритму 

забезпечує гарантовану доставку критичних сповіщень користувачу. Це означає, 

що навіть у разі нестабільного мережевого з’єднання інформація про витік газу або 

води буде доставлена брокеру принаймні один раз. Така мережева стійкість є 

критично важливою для систем безпеки, де затримка або втрата пакету даних може 

призвести до катастрофічних наслідків. 

Алгоритм надає можливість повної автономізації захисних функцій через 

автоматичне виконання сценаріїв реагування. Система не просто інформує 

власника, а самостійно активує виконавчі механізми: перекриває електромагнітні 

клапани подачі газу та води, знеструмлює небезпечні ділянки електромережі та 

вмикає вентиляцію. Це перетворює помешкання на «інтелектуальний щит», 

здатний захистити майно та життя навіть за відсутності людини. 

З точки зору можливостей використання, цей алгоритм є універсальним 

фундаментом для побудови безпечного середовища в приватних будинках і 

квартирах. Завдяки орієнтації на доступну апаратну базу, таку як контролер ESP32 

та датчики серії MQ, алгоритм дозволяє створювати високоефективні рішення з 

низькою вартістю впровадження. Це відкриває шлях до масової автоматизації 

безпеки, яка раніше була доступна лише в дорогому преміальному сегменті. 

Для вразливих верств населення, зокрема літніх людей, алгоритм виконує 

соціально значущу функцію компенсації сенсорного сприйняття. Оскільки люди 

похилого віку можуть не відчути запах газу або не помітити воду на підлозі, 

автоматизована діагностика середовища бере на себе функцію постійного нагляду. 

Це забезпечує їм вищий рівень незалежності та безпеки проживання без потреби в 

постійній присутності сторонніх осіб. 

Основним недоліком алгоритму на поточному етапі є його залежність від 

стабільності живлення та наявності Wi-Fi для віддаленого сповіщення. Хоча 

локальне реагування може відбуватися автономно на рівні контролера, 

повноцінний вихід у хмарне середовище потребує безперебійної роботи мережевої 

інфраструктури. Також алгоритм вимагає періодичної перевірки точності датчиків, 
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оскільки напівпровідникові сенсори схильні до поступової деградації під впливом 

зовнішніх чинників. 

Перспективи розвитку алгоритму лежать у площині етапу адаптації та 

самонавчання. Накопичення історичних даних про стан середовища дозволяє 

системі виявляти аномалії навіть у межах формально нормальних значень, 

аналізуючи звичні патерни використання енергоносіїв. Це підвищує 

інтелектуальність захисту, роблячи його персоналізованим і здатним прогнозувати 

аварії ще до появи явних фізичних ознак. 

Впровадження технологій граничних та туманних обчислень (Fog Computing) 

дозволить алгоритму ще ефективніше розподіляти навантаження та мінімізувати 

затримки. Це забезпечить миттєву обробку критичних сигналів безпосередньо на 

місці виникнення, що особливо важливо для запобігання вибухам газу чи 

стрімкому поширенню вогню. Така архітектурна гнучкість дозволяє системі 

еволюціонувати без заміни базового обладнання. 

Ще одним вектором розвитку є розширення онтологічної відкритості методу 

для додавання нових типів датчиків, наприклад, акустичних для детектування 

розбиття скла або вібраційних для аналізу цілісності конструкцій. Це дозволить 

алгоритму охоплювати нові домени безпеки, включаючи захист від 

несанкціонованого проникнення. У результаті «Розумний будинок» 

трансформується у повноцінну когнітивну екосистему. 

Економічна виправданість алгоритму підтверджується тим, що витрати на 

його розробку та впровадження є значно нижчими за потенційні збитки від пожежі 

чи затоплення. Збереження матеріальних активів і, найголовніше, людських життів 

робить цей алгоритм стратегічно необхідним елементом сучасного житлового 

простору. Це створює надійний фундамент для побудови безпечного міста та 

інтелектуальних систем майбутнього. 

Підсумовуючи, розроблений алгоритм пропонує комплексний і надійний 

підхід до вирішення проблем побутової безпеки. Він долає фрагментарність 

існуючих рішень, об’єднуючи моніторинг різних типів загроз у єдиний 

функціональний цикл. Завдяки поєднанню швидкості реакції, інтелектуального 
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аналізу та автономності, цей алгоритм виводить концепцію «Розумного будинку» 

на якісно новий рівень стійкості до техногенних викликів. 

 

3.3 Висновки  

 

Розроблений у розділі метод виявлення та запобігання аварійним ситуаціям 

в кіберфізичній системі «Розумний будинок» базується на багаторівневій 

структурі, яка забезпечує логічний перехід від фізичного збору даних за допомогою 

сенсорів до інтелектуального прийняття рішень та автономного реагування. Така 

системність перетворює звичайний набір датчиків на когнітивну екосистему, 

здатну аналізувати не лише факт загрози, а й контекст її виникнення. 

Ключовою перевагою методу виявлення та запобігання аварійним ситуаціям 

в кіберфізичній системі «Розумний будинок» є етап первинного моніторингу, що 

виконується в режимі реального часу з високою інтенсивністю (кілька разів на 

секунду). Це дозволяє ідентифікувати аномалії, такі як витоки газів або 

задимлення, ще на стадії їх зародження, випереджаючи швидкість поширення 

фізичної небезпеки. 

Встановлено, що використання принципу перехресної верифікації 

параметрів радикально підвищує точність системи. Наприклад, підтвердження 

пожежі одночасно за показниками диму та температури дозволяє мінімізувати 

кількість хибних спрацювань від побутових чинників, таких як кухонна пара або 

пил. 

Обґрунтовано вибір комунікаційного стека на основі Wi-Fi та протоколу 

MQTT із рівнем якості QoS 1. Це забезпечує мінімальний мережевий трафік та 

гарантовану доставку критичних сповіщень про аварії на смартфон користувача, 

що є життєво необхідним для систем екстреного реагування. 

У розділі розроблено також алгоритм функціонування підсистеми виявлення 

та запобігання аварійним ситуаціям в кіберфізичній системі «Розумний будинок», 

який забезпечує високий рівень автономності будинку. Завдяки технологіям 

граничних обчислень на базі ESP32, основні захисні дії (перекриття клапанів, 
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знеструмлення ділянок) можуть виконуватися локально навіть за умови тимчасової 

втрати зв'язку з хмарними сервісами. 

Розроблена множина сценаріїв реагування охоплює всі критичні типи аварій: 

витоки природного та чадного газів, пожежі, затоплення та аномальні перегріви 

обладнання. Для кожного випадку визначено чіткі заходи – від автоматичного 

провітрювання до негайного вимкнення потенційно небезпечних опалювальних 

приладів. 

Підкреслено соціальну значущість розробки для вразливих верств населення, 

зокрема літніх людей. Автоматизована діагностика середовища компенсує 

зниження їхнього сенсорного сприйняття, забезпечуючи безпечне та незалежне 

проживання без потреби в постійному сторонньому нагляді. 

Аналіз економічного аспекту засвідчив перевагу методу за рахунок орієнтації 

на доступну апаратну базу (датчики серії MQ та контролер ESP32). Це дозволяє 

реалізувати багатофункціональну систему безпеки з низькою вартістю 

впровадження, що робить її доступною для масового споживача. 

Визначено перспективи розвитку системи, що лежать у площині адаптації та 

самонавчання. Накопичення історичних даних дозволить у майбутньому 

реалізувати предиктивну аналітику, здатну прогнозувати аварії на основі аналізу 

звичних патернів використання енергоносіїв. 

Інтеграція всіх параметрів моніторингу в єдиний функціональний цикл 

створює якісно новий рівень стійкості оселі до техногенних викликів. Розроблений 

алгоритм долає фрагментарність існуючих рішень і є надійним фундаментом для 

побудови інтелектуальних систем життєзабезпечення майбутнього. 
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4 ПІДСИСТЕМА ВИЯВЛЕННЯ ТА ЗАПОБІГАННЯ АВАРІЙНИМ 

СИТУАЦІЯМ В КІБЕРФІЗИЧНІЙ СИСТЕМІ «РОЗУМНИЙ БУДИНОК» 

4.1 Підсистема виявлення та запобігання аварійним ситуаціям в 

кіберфізичній системі «Розумний будинок» 

 

Отже, основні елементи підсистеми виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок»: 

1) датчик чадного газу MQ-7; 

2) датчик природного газу MQ-4; 

3) датчик диму MQ-2;  

4) датчик витоку води YI-S WL400 Water Level Sensor; 

5) датчик аномально високих температур DS18B20; 

6) контролер ESP32; 

7) стандарт передачі даних – протокол MQTT, що працює поверх Wi-Fi. 

Архітектура підсистеми виявлення та запобігання аварійним ситуаціям у 

кіберфізичній системі «Розумний будинок» складається з локального рівня – 

контролер ESP32 збирає дані з датчиків MQ-7, MQ-4, MQ-2, DS18B20 та YI-S 

WL400 Water Level Sensor, протоколу передачі – MQTT-клієнт на ESP32, 

хмарного/локального брокера – Mosquitto або безкоштовні хмарні сервіси (Adafruit 

IO, HiveMQ), кінцевий пристрій – смартфон із мобільним застосунком. 

На нижньому рівні відбувається безпосереднє зчитування параметрів 

навколишнього середовища обраними датчиками. Ці фізичні компоненти збирають 

первинну інформацію, яка є основою для подальшого аналізу.  

Зібрані дані передаються на середній рівень, центральним елементом якого є 

контролер ESP32. Контролер виконує роль мосту та первинного процесора – він 

отримує дані від датчиків. Після первинної обробки та перевірки, контролер 

використовує Wi-Fi-зв'язок та протокол MQTT для ефективної передачі даних на 

верхній рівень, що забезпечує мінімальний мережевий трафік та надійну інтеграцію 

у мережу будинку. Для всіх критично важливих повідомлень, що стосуються 
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імплементації рішень, було встановлено рівень якості обслуговування QoS 1 (At 

least once). 

На верхньому рівні розміщуються методи прийняття рішень та керування, які 

є аналітичним ядром та модулем ситуаційного аналізу підсистеми. Тут 

відбувається фінальний аналіз отриманих комплексних даних – застосовуються 

методи для розпізнавання поточних ситуацій та для визначення оптимальних дій 

відповідно до заздалегідь заданих правил, що містяться в розділі правил бази знань. 

Завершальним етапом роботи підсистеми є виконання необхідних дій в 

автоматичному режимі, спрямованих на попередження та запобігання аварійним 

ситуаціям. Це включає сповіщення користувача, перекривання подачі води/газу, 

сповіщення екстрених рятувальних служб тощо.  

Спроєктуємо архітектуру підсистеми виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» – рис. 4.1. 

Розроблена підсистема виявлення та запобігання аварійним ситуаціям у 

кіберфізичній системі «Розумний будинок» забезпечує високий рівень безпеки 

завдяки комплексній інтеграції різнопланових сенсорів та алгоритмів обробки 

даних у реальному часі. Головними перевагами такої архітектури є її 

багатофункціональність, що дозволяє одночасно контролювати витоки газів, води 

та виникнення пожеж, а також економічна доступність за рахунок використання 

контролера ESP32 та недорогих напівпровідникових датчиків. Використання 

протоколу MQTT з рівнем якості QoS 1 гарантує надійність доставки критичних 

повідомлень, а багаторівнева структура прийняття рішень мінімізує вплив 

людського фактора та забезпечує оперативне автоматичне реагування на загрози. 

Разом з тим, система має певні обмеження, пов'язані із залежністю від стабільності 

Wi-Fi-з’єднання та необхідністю регулярного калібрування напівпровідникових 

сенсорів серії MQ, які схильні до деградації з часом і чутливі до змін вологості 

повітря.  Проте, завдяки впровадженню методів ситуаційного аналізу та 

перехресної верифікації даних, підсистема трансформує житловий простір у 

когнітивне середовище, здатне ефективно запобігати техногенним аваріям та 

забезпечувати надійний захист майна і життя мешканців. 
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Рисунок 4.1 – Архітектура підсистеми виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» 

 

Розроблена підсистема виявлення та запобігання аварійним ситуаціям у 

кіберфізичній системі «Розумний будинок» представляє собою цілісну інженерну 
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екосистему, яка базується на інтеграції доступних, але високопродуктивних 

апаратних засобів та інтелектуальних алгоритмів обробки даних. Її архітектура 

побудована за ієрархічним принципом, що включає три функціональні рівні: 

нижній (сенсорний), середній (процесорний) та верхній (аналітичний), що дозволяє 

системі еволюціонувати від простого збору інформації до автономного прийняття 

рішень. 

Фундаментом системи є набір спеціалізованих сенсорів, що охоплюють 

моніторинг п'яти ключових типів загроз: чадного газу (MQ-7), природного газу 

(MQ-4), диму (MQ-2), витоків води (YI-S WL400 Water Level Sensor) та аномальних 

температур (DS18B20). Таке поєднання датчиків дозволяє контролювати 

практично всі основні техногенні ризики, властиві сучасному житлу, в єдиному 

функціональному контурі. 

Головною перевагою підсистеми є її здатність до ситуаційного аналізу та 

перехресної верифікації даних. Наприклад, ідентифікація пожежі відбувається 

лише за умови одночасного підтвердження від датчика диму та сенсора 

температури, що радикально знижує ймовірність хибних спрацювань від кухонних 

парів чи пилу. Це робить систему надійним когнітивним агентом, який "розуміє" 

контекст подій у реальному часі. 

Використання контролера ESP32 як центрального вузла середнього рівня 

забезпечує високу швидкість обробки аналогових і цифрових сигналів. Завдяки 

потужному процесору контролер виконує роль первинного фільтра та мосту, 

готуючи дані для передачі на верхній рівень, що гарантує оперативну реакцію на 

загрози, яка вимірюється мілісекундами. 

Комунікаційна складова підсистеми базується на протоколі MQTT, що 

працює поверх Wi-Fi, забезпечуючи мінімальний мережевий трафік та високу 

надійність. Впровадження рівня якості обслуговування QoS 1 (At least once) 

гарантує, що жодне критичне повідомлення про аварію не буде втрачено в мережі, 

забезпечуючи обов'язкову доставку інформації до користувача. 

Підсистема забезпечує повну автономність через виконання автоматичних 

сценаріїв реагування. Вона здатна самостійно перекривати магістральні клапани 
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подачі газу та води, знеструмлювати небезпечні зони будинку та активувати 

системи пожежогасіння. Це перетворює помешкання на «інтелектуальний щит», 

який бере на себе функцію постійної діагностики оселі, що особливо важливо для 

літніх людей та осіб з інвалідністю. 

Економічна доступність є ще одним вагомим аргументом на користь даної 

розробки. Використання недорогих напівпровідникових датчиків серії MQ та 

масового контролера ESP32 дозволяє створити високоефективну систему за ціною, 

значно нижчою за промислові чи комерційні аналоги, роблячи безпеку доступною 

для широкого загалу. 

Незважаючи на численні переваги, підсистема має певні обмеження, як-от 

залежність від стабільності Wi-Fi та електроживлення для віддаленого сповіщення. 

Крім того, напівпровідникові датчики схильні до поступової деградації та чутливі 

до змін вологості, що зумовлює необхідність їх періодичного калібрування для 

підтримки точності вимірювань. 

Можливості використання підсистеми виходять далеко за межі приватних 

будинків; вона може бути успішно масштабована для багатоквартирних 

комплексів, готелів або офісних приміщень. Онтологічна відкритість архітектури 

дозволяє легко інтегрувати нові типи датчиків або розширювати перелік сценаріїв 

реагування відповідно до специфічних потреб об'єкта. 

Перспективи розвитку системи лежать у площині впровадження 

предиктивної аналітики на основі машинного навчання. Накопичення історичних 

даних дозволить системі розпізнавати аномалії на ранніх стадіях ще до досягнення 

критичних порогів, аналізуючи звичні патерни використання ресурсів 

мешканцями. 

Впровадження технологій граничних (edge computing) та туманних 

обчислень (fog computing) дозволить ще більше знизити затримки передачі 

екстрених даних та забезпечити повну працездатність актуаторів навіть за 

відсутності доступу до хмарних сервісів. Це зробить систему ще більш 

відмовостійкою та надійною в критичних умовах. 
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У підсумку, розроблена підсистема трансформує житловий простір у 

когнітивне середовище, здатне ефективно протистояти техногенним та побутовим 

викликам. Вона забезпечує якісно новий рівень захисту життя та майна, що є 

пріоритетним кроком у розвитку концепції «розумного міста» та інтелектуальних 

систем життєзабезпечення майбутнього. 

 

4.2 Приклади функціонування підсистеми виявлення та запобігання 

аварійним ситуаціям у кіберфізичній системі «Розумний будинок» 

 

Розглянемо приклади функціонування підсистеми виявлення та запобігання 

аварійним ситуаціям у кіберфізичній системі «Розумний будинок» на конкретних 

сценаріях, що базуються на синергії датчиків та інтелектуальних алгоритмів 

реагування.  

Розглянемо приклад1 функціонування підсистеми виявлення та запобігання 

аварійним ситуаціям у кіберфізичній системі «Розумний будинок». Етап 

первинного сенсорного моніторингу – безпосереднє зчитування параметрів 

навколишнього середовища за допомогою обраних датчиків (датчики диму, газу 

природного та чадного, аномальної температури та витоку води) – виконується 

циклічно з частотою кілька разів на секунду. Етап збору та попередньої обробки 

даних – зібрані дані постійно передаються на середній рівень, де центральним 

елементом виступає контролер ESP32. Етап комунікаційної передачі – після 

первинної обробки контролер постійно використовує мережеві протоколи (Wi-Fi 

та MQTT) для ефективної передачі даних на верхній аналітичний рівень. Етап 

ситуаційного аналізу та прийняття рішень – на цьому етапі відбувається постійний 

аналіз отриманих комплексних даних та застосовуються методи для розпізнавання 

поточних ситуацій. Етап автоматичного реагування та запобігання – в 

автоматичному режимі виконуються необхідні дії, спрямовані на нейтралізацію 

загрози.  

В певний момент часу підсистема виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» виявила одночасну появу 
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диму та збільшення температури – датчик MQ-2 зафіксував задимлення та датчик 

DS18B20 одночасно зареєстрував стрімке зростання температури понад 60°C.  

Згідно з розробленим правилом, якщо підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виявила 

спрацювання сценарію sdpe5 = srt, то підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виконує такі 

сценарії реагування: crs6 = iscaf, crs7 = ses, crs8 = deab, crs9 = aafs, crs2 = lava, тобто 

відбувається негайне надсилання критичного сповіщення на смартфон користувача 

через MQTT з позначкою «Пожежа», відбувається надсилання сигналу екстреним 

службам (через хмарні сервіси або Telegram-бот), відбувається знеструмлення 

відповідної зони будинку для запобігання коротким замиканням, відбувається 

активація автоматичної системи пожежогасіння (спринклерів) у зоні займання, а 

також відбувається активація локальної звукової та світлової сигналізації. 

На етапі адаптації та зворотного зв'язку система накопичує дані про зовнішні 

впливи та звички користувачів. 

Розглянемо приклад2 функціонування підсистеми виявлення та запобігання 

аварійним ситуаціям у кіберфізичній системі «Розумний будинок». Етап 

первинного сенсорного моніторингу – зняття показників середовища за допомогою 

встановлених детекторів диму, природного та чадного газів, аномального тепла й 

підтоплень – відбувається безперервними циклами з високою інтенсивністю, а саме 

декілька разів на секунду. Етап збору та попередньої обробки даних – отримана 

інформація постійно спрямовується на середній рівень системи, ядром якого є 

контролер ESP32. Етап комунікаційної передачі – після завершення первинної 

обробки контролер у безперервному режимі залучає протоколи Wi-Fi та MQTT для 

трансляції даних на верхній аналітичний рівень. Етап ситуаційного аналізу та 

прийняття рішень – постійна аналітична обробка масивів комплексних даних у ядрі 

системи. Етап автоматичного реагування та запобігання – система в автономному 

режимі здійснює заздалегідь визначені заходи, метою яких є повна нейтралізація 

виявленої загрози.  
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В певний момент часу підсистема виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» виявила витік природного 

газу – датчик MQ-4 зафіксував концентрацію метану (CH4), рівною 1050 ppm, що 

є вище заданого безпечного порогу (> 1000 ppm).  

Згідно з розробленим правилом, якщо підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виявила 

спрацювання сценарію sdpe1 = ngld, то підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виконує такі 

сценарії реагування: crs1 = iscap, crs2 = lava, crs3 = somgv, crs4 = aowv, crs5 = isha, 

тобто відбувається негайне надсилання критичного сповіщення на смартфон 

користувача через MQTT з позначкою «Небезпека отруєння», відбувається 

активація локальної звукової та світлової сигналізації, здійснюється автоматичне 

подання сигналу на сервопривід для перекриття магістрального газового крана, 

здійнюється автоматичне відкриття віконних приводів або заслінок припливної 

вентиляції для провітрювання, відбуваєься негайне вимкнення опалювального 

приладу. 

У процесі адаптації та зворотного зв'язку відбувається акумуляція відомостей 

щодо поведінкових патернів мешканців та динаміки зовнішніх чинників. 

Розглянемо приклад3 функціонування підсистеми виявлення та запобігання 

аварійним ситуаціям у кіберфізичній системі «Розумний будинок». Етап 

первинного сенсорного моніторингу – безперервне отримання даних про стан 

середовища через розгорнуту мережу детекторів (чадного та природного газів, 

диму, температури та протікання води) – циклічне опитування з високою 

інтенсивністю (кілька транзакцій на секунду). Етап збору та попередньої обробки 

даних – постійна трансляція отриманих сигналів на середній рівень ієрархії, де 

базовим обчислювальним модулем є контролер ESP32. Етап комунікаційної 

передачі – використання мережевих протоколів Wi-Fi та MQTT для стабільного 

передавання підготовленої інформації до аналітичного ядра верхнього рівня. Етап 

ситуаційного аналізу та прийняття рішень – безперервне оцінювання вхідного 

потоку даних в межах аналітичного ядра підсистеми. Етап автоматичного 
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реагування та запобігання – автономне виконання алгоритмів, націлених на 

локалізацію та усунення джерел небезпеки.  

В певний момент часу підсистема виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» виявила витік чадного газу 

– датчик MQ-7 детектував підвищення рівня чадного газу.  

Згідно з розробленим правилом, якщо підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виявила 

спрацювання сценарію sdpe2 = rcmp, то підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виконує такі 

сценарії реагування: crs1 = iscap, crs2 = lava, crs3 = somgv, crs4 = aowv, crs5 = isha, 

тобто відбувається негайне надсилання критичного сповіщення на смартфон 

користувача через MQTT з позначкою «Небезпека отруєння», відбувається 

активація локальної звукової та світлової сигналізації, здійснюється автоматичне 

подання сигналу на сервопривід для перекриття магістрального газового крана, 

здійнюється автоматичне відкриття віконних приводів або заслінок припливної 

вентиляції для провітрювання, відбуваєься негайне вимкнення опалювального 

приладу. 

Система постійно збирає базу даних про щоденні звички користувачів та 

параметри навколишнього середовища для подальшого аналізу та налаштування. 

Розглянемо приклад4 функціонування підсистеми виявлення та запобігання 

аварійним ситуаціям у кіберфізичній системі «Розумний будинок». Етап 

первинного сенсорного моніторингу – безперервне отримання фізичних показників 

середовища через розгорнуту мережу детекторів (чадного та природного газів, 

диму, температури та протікання води) – високоінтенсивне циклічне опитування 

(кілька транзакцій на секунду). Етап збору та попередньої обробки даних – постійна 

трансляція отриманих сигналів на середній рівень ієрархії, де базовим 

обчислювальним модулем є контролер ESP32. Етап комунікаційної передачі – 

використання мережевих протоколів Wi-Fi та MQTT для стабільного передавання 

підготовленої інформації до аналітичного ядра верхнього рівня. Етап ситуаційного 

аналізу та прийняття рішень – безперервне оцінювання вхідного потоку даних. 
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Етап автоматичного реагування та запобігання – автономне виконання алгоритмів, 

націлених на локалізацію та усунення джерел небезпеки.  

В певний момент часу підсистема виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» виявила витік води –

зондовий датчик YI-S WL400 Water Level Sensor зафіксував стабільний контакт із 

водою протягом більше ніж 1–2 секунд (захист від випадкових бризок).  

Згідно з розробленим правилом, якщо підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виявила 

спрацювання сценарію sdpe6 = wld, то підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виконує такі 

сценарії реагування: crs10 = iscaft, crs11 = acsvw, crs2 = lava, тобто відбувається 

негайне надсилання критичного сповіщення на смартфон користувача через MQTT 

з позначкою «Загроза затоплення», здійснюється автоматичне закриття 

електромагнітного клапана на вході водопроводу до приміщення, а також 

відбувається активація локальної звукової та світлової сигналізації. 

Завдяки механізму зворотного зв'язку підсистема реєструє та зберігає 

інформацію про зовнішні впливи й типові дії людей у домі для забезпечення 

гнучкості керування. 

Розглянемо приклад5 функціонування підсистеми виявлення та запобігання 

аварійним ситуаціям у кіберфізичній системі «Розумний будинок». Етап 

первинного сенсорного моніторингу – безперервний збір фізичних показників за 

допомогою розподіленої мережі сенсорів (газових, термічних та гідравлічних) – в 

режимі реального часу з інтервалом у кілька зчитувань на секунду. Етап збору та 

попередньої обробки даних – постійна трансляція сигналів до обчислювального 

вузла на базі ESP32. Етап комунікаційної передачі – використання стека Wi-Fi та 

протоколу MQTT для перенесення обробленої інформації до аналітичного центру. 

Етап ситуаційного аналізу та прийняття рішень – реалізується аналітичним ядром 

системи, яке в режимі 24/7 проводить оцінку комплексних показників. Етап 

автоматичного реагування та запобігання – негайна активація програмних 

сценаріїв, спрямованих на купірування небезпеки в автоматичному режимі.  
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В певний момент часу підсистема виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» виявила аномальний 

перегрів – датчик DS18B20 зафіксував перевищення температурного порогу без 

ознак диму (перегрів електрощитової).  

Згідно з розробленим правилом, якщо підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виявила 

спрацювання сценарію sdpe7 = ao, то підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виконує такі 

сценарії реагування: crs12 = nufh, crs13 = apco, тобто відбувається сповіщення 

користувача про загрозу пожежі, а також здійснюється автоматичне знеструмлення 

перегрітої ділянки ланцюга для запобігання займанню. 

На етапі адаптації та зворотного зв'язку відбувається формування бази знань 

про динаміку зовнішніх впливів та типову активність користувачів у помешканні. 

Розглянемо приклад6 функціонування підсистеми виявлення та запобігання 

аварійним ситуаціям у кіберфізичній системі «Розумний будинок». Етап 

первинного сенсорного моніторингу – безпосереднє зчитування показників 

навколишнього середовища за допомогою відповідних датчиків – циклічно з 

частотою кілька разів на секунду. Етап збору та попередньої обробки даних – 

отримані дані безперервно передаються на середній рівень системи, ключовим 

елементом якого є контролер ESP32. Етап комунікаційної передачі – після 

початкової обробки контролер постійно використовує мережеві протоколи (Wi-Fi 

та MQTT) для надійної передачі даних на верхній аналітичний рівень. Етап 

ситуаційного аналізу та прийняття рішень – безперервна обробка сукупності даних 

із застосуванням відповідних методів для ідентифікації поточних ситуацій. Етап 

автоматичного реагування та запобігання – виконання необхідних дій у 

автоматичному режимі з метою усунення або мінімізації потенційної загрози.  

В певний момент часу підсистема виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» виявила втрату зв’язку – 

відсутність підключення до Wi-Fi.  
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Згідно з розробленим правилом, якщо підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виявила 

спрацювання сценарію sdpe8 = lc, то підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виконує такі 

сценарії реагування: crs14 = sadmm, crs15 = mlfpa, тобто відбувається перехід 

контролера ESP32 в автономний режим прийняття рішень (обробка логіки 

безпосередньо на пристрої), а також здійснюється збереження локальної 

працездатності фізичних актуаторів (перекриття кранів при спрацюванні датчиків 

незалежно від наявності Інтернету). 

На етапі адаптації та зворотного зв'язку система накопичує дані про зовнішні 

впливи та звички користувачів. 

Розглянемо приклад7 функціонування підсистеми виявлення та запобігання 

аварійним ситуаціям у кіберфізичній системі «Розумний будинок». Етап 

первинного сенсорного моніторингу – безперервне зчитування параметрів довкілля 

за допомогою відповідних датчиків (диму, природного та чадного газу, 

температури й витоку води) – циклічно, кілька разів на секунду. Етап збору та 

попередньої обробки даних – всі отримані дані регулярно передаються на середній 

рівень системи, де їх обробку забезпечує контролер ESP32. Етап комунікаційної 

передачі – використання контролером мережевих протоколів (Wi-Fi та MQTT) для 

стабільної передачі оброблених даних до верхнього рівня аналітики. Етап 

ситуаційного аналізу та прийняття рішень – постійна обробка комплексних даних 

із застосуванням відповідних методів для виявлення та інтерпретації поточних 

станів. Етап автоматичного реагування та запобігання – виконання системою 

необхідних дій у режимі реального часу з метою усунення або запобігання 

загрозам.  

В певний момент часу підсистема виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» виявила виток чадного газу 

та збільшення температури – датчик MQ-7 задетектував підвищення рівня чадного 

газу та дачтик DS18B20 задетектував аномальне підвищення температури.  



76 
 

Згідно з розробленим правилом, якщо підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виявила 

спрацювання сценарію sdpe3 = cmlrt, то підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виконує такі 

сценарії реагування: crs1 = iscap, crs2 = lava, crs3 = somgv, crs4 = aowv, crs5 = isha, 

тобто тобто відбувається негайне надсилання критичного сповіщення на смартфон 

користувача через MQTT з позначкою «Небезпека отруєння», здійснюється 

активація локальної звукової та світлової сигналізації, здійснюється автоматичне 

подання сигналу на сервопривід для перекриття магістрального газового крана, 

відбувається автоматичне відкриття віконних приводів або заслінок припливної 

вентиляції для провітрювання, відбувається негайне вимкнення опалювального 

приладу. 

На етапі адаптації та зворотного зв'язку система накопичує дані про зовнішні 

впливи та звички користувачів. 

Розглянемо приклад8 функціонування підсистеми виявлення та запобігання 

аварійним ситуаціям у кіберфізичній системі «Розумний будинок». Етап 

первинного сенсорного моніторингу – регулярне зчитування показників 

навколишнього середовища за допомогою відповідних датчиків – періодично з 

інтервалом у кілька разів на секунду. Етап збору та попередньої обробки даних – 

всі зафіксовані значення безперервно передаються до середнього рівня системи, де 

ключову роль відіграє мікроконтролер ESP32. Етап комунікаційної передачі – 

використання контролером мережевих технологій (Wi-Fi і MQTT) для оперативної 

передачі оброблених даних на рівень аналітики. Етап ситуаційного аналізу та 

прийняття рішень – постійне опрацювання отриманих даних із застосуванням 

відповідних підходів для визначення поточного стану системи. Етап автоматичного 

реагування та запобігання – самостійне виконання необхідних дій, спрямованих на 

запобігання небезпеці або її мінімізацію.  

В певний момент часу підсистема виявлення та запобігання аварійним 

ситуаціям у кіберфізичній системі «Розумний будинок» виявила виток природного 

газу та збільшення температури – датчик MQ-4 задетектував підвищення рівня 
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природного газу та дачтик DS18B20 задетектував аномальне підвищення 

температури, що свідчить про критичну несправність опалювального приладу.  

Згідно з розробленим правилом, якщо підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виявила 

спрацювання сценарію sdpe4 = nglrt, то підсистема виявлення та запобігання 

аварійним ситуаціям в кіберфізичній системі «Розумний будинок» виконує такі 

сценарії реагування: crs1 = iscap, crs2 = lava, crs3 = somgv, crs4 = aowv, crs5 = isha, 

тобто тобто відбувається негайне надсилання критичного сповіщення на смартфон 

користувача через MQTT з позначкою «Небезпека отруєння», здійснюється 

активація локальної звукової та світлової сигналізації, здійснюється автоматичне 

подання сигналу на сервопривід для перекриття магістрального газового крана, 

відбувається автоматичне відкриття віконних приводів або заслінок припливної 

вентиляції для провітрювання, відбувається негайне вимкнення опалювального 

приладу. 

На етапі адаптації та зворотного зв'язку система накопичує дані про зовнішні 

впливи та звички користувачів. 

 

4.3 Висновки 

 

Четвертий розділ присвячений практичній реалізації та проєктуванню 

архітектури підсистеми виявлення аварійних ситуацій. 

У розділі успішно спроєктовано та візуалізовано архітектуру підсистеми, яка 

має чітку трирівневу структуру: нижній рівень (сенсорний), середній рівень 

(контролер ESP32) та верхній рівень (аналітичне ядро). Такий підхід забезпечує 

логічний поділ функцій між безпосереднім збором даних, їхньою попередньою 

обробкою та високорівневим прийняттям рішень у межах єдиної кіберфізичної 

системи. 

Обраний склад апаратного забезпечення, до якого увійшли датчики серії MQ 

(MQ-7, MQ-4, MQ-2), зондовий сенсор витоку води YI-S та прецизійний термометр 

DS18B20, дозволив створити багатофункціональне рішення, здатне одночасно 
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контролювати п'ять критичних техногенних ризиків – концентрацію чадного та 

природного газів, наявність диму, прориви водопроводу та температурні аномалії. 

Обраний центральний обчислювальний вузол системи контролер ESP32 

завдяки вбудованому 12-бітному АЦП забезпечує високу швидкість та точність 

обробки аналогових сигналів від газових сенсорів. Двоядерна архітектура 

контролера дозволяє ефективно розділяти завдання реального часу: одне ядро 

відповідає за безперервне опитування датчиків, а інше – за мережеву комунікацію 

та шифрування. 

Підтверджено ефективність використання протоколу MQTT, що працює 

поверх Wi-Fi, як основного стандарту передачі даних. Встановлення рівня якості 

обслуговування QoS 1 (At least once) гарантує надійну доставку критичних 

повідомлень про аварії до смартфона користувача, що виключає втрату інформації 

в мережі. 

Практичне функціонування підсистеми базується на багаторівневій обробці, 

де перший етап – сенсорний моніторинг – виконується циклічно з високою 

частотою кілька разів на секунду. Це дозволяє системі виступати активним 

суб’єктом захисту, виявляючи аномалії ще на стадії їх зародження. 

Особливу увагу приділено методу перехресної верифікації даних, що став 

ключовим інструментом підвищення надійності. Наприклад, ідентифікація пожежі 

(сценарій srt) відбувається лише за умови одночасної фіксації задимлення 

датчиком MQ-2 та стрімкого зростання температури понад 60°C датчиком 

DS18B20, що мінімізує хибні тривоги. 

Продемонстровано переваги автоматичного реагування, де система 

самостійно активує виконавчі механізми (сервоприводи, клапани). Це забезпечує 

негайне локальне купірування джерела небезпеки, наприклад, перекриття подачі 

газу при виявленні витоку метану (сценарій ngld), ще до втручання мешканців. 

Розроблена архітектура демонструє високу живучість завдяки впровадженню 

технологій граничних обчислень (edge computing). У разі втрати зв'язку (сценарій 

lc) контролер ESP32 переходить в автономний режим, зберігаючи здатність 

приймати рішення та керувати фізичними актуаторами локально. 
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Доведено економічну виправданість проєкту, оскільки використання 

доступних компонентів робить систему значно дешевшою за промислові аналоги. 

Це відкриває можливості для масового впровадження інтелектуальної безпеки, 

роблячи захист майна та життя доступним для широкого загалу. 

Отже, підсистема виявлення та запобігання аварійним ситуаціям у 

кіберфізичній системі «Розумний будинок» трансформує житловий простір у 

когнітивне середовище, здатне до самонавчання через накопичення даних про 

звички користувачів. Результати розділу підтверджують, що обрана архітектура та 

алгоритми забезпечують надійний, автономний та оперативний захист, що є 

пріоритетним для систем життєзабезпечення майбутнього. 
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ВИСНОВКИ 

 

Актуальність даної кваліфікаційної роботи зумовлена стрімким розвитком 

концепції «Розумного будинку» та гострою потребою у створенні надійних, 

комплексних систем забезпечення безпеки житлового простору. Сучасне 

помешкання насичене складними інженерними комунікаціями, де швидкість 

фізичних процесів під час аварії часто перевищує здатність людини до адекватної 

реакції. Особливого значення це набуває для вразливих верств населення, зокрема 

самотніх літніх людей та осіб з інвалідністю, для яких автоматизоване виявлення 

загроз є критично важливим чинником збереження життя та здоров'я. 

Наукова новизна дослідження полягає у розробці цілісної кіберфізичної 

екосистеми, яка долає фрагментарність існуючих рішень шляхом одночасного 

прецизійного моніторингу множини критичних параметрів. Запропонований метод 

ситуаційного аналізу базується на принципі перехресної верифікації даних від 

різних типів сенсорів, що дозволяє системі розуміти контекст подій. Такий підхід 

радикально знижує ймовірність хибних спрацювань, перетворюючи підсистему з 

простого набору датчиків на когнітивний вузол безпеки, здатний до автономного 

прийняття рішень. 

Практична значущість роботи підтверджується вибором оптимального 

апаратного стека на базі контролера ESP32 та лінійки доступних 

напівпровідникових датчиків MQ-7, MQ-4, MQ-2 у поєднанні з DS18B20 та YI-S. 

Використання протоколу MQTT з рівнем якості QoS 1 гарантує надійну доставку 

екстрених повідомлень у реальному часі. Розроблене рішення є економічно 

виправданим, оскільки воно в кілька разів дешевше за промислові аналоги, що 

робить інтелектуальну безпеку доступною для широкого загалу споживачів. 

Перспективи подальшого розвитку системи лежать у площині впровадження 

предиктивної аналітики на основі машинного навчання та технологій туманних 

обчислень (Fog computing). Накопичення історичних даних про зовнішні впливи та 

звички користувачів дозволить системі еволюціонувати та прогнозувати аварійні 

ситуації ще до моменту їх фізичного виникнення. Таким чином, дана робота є 
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вагомим внеском у розвиток концепції безпечного міста та інтелектуальних систем 

життєзабезпечення майбутнього. 

У роботі проведено всебічний аналіз відомих методів та технологічних 

рішень для виявлення й запобігання аваріям у середовищі «Розумного будинку». 

Дослідження охоплює еволюцію систем від простих автономних сповіщувачів до 

сучасних когнітивних екосистем, що використовують штучний інтелект, великі 

мовні моделі (LLM) та нейронні мережі для розпізнавання загроз у реальному часі. 

Особливу увагу приділено соціальному аспекту – створенню інтелектуальних 

систем екстреного виклику, які є життєво необхідними для гарантування безпеки 

та незалежності літніх людей та осіб з інвалідністю. 

На основі критичного аналізу існуючих розробок виявлено низку суттєвих 

недоліків, серед яких головними є висока вартість складних нейромережевих 

моделей та вузька спеціалізація більшості комерційних продуктів. Фрагментарний 

підхід до безпеки змушує користувачів комбінувати несумісні пристрої від різних 

виробників, що створює технічні складнощі та знижує загальну надійність. 

Обґрунтовано науково-технічну потребу в розробці універсальної, бюджетної та 

комплексної підсистеми, яка здатна одночасно здійснювати прецизійний 

моніторинг множини параметрів: концентрації газів, задимлення, витоків води та 

температурних коливань. 

У роботі також реалізовано обґрунтований вибір апаратного забезпечення, 

що поєднує високу точність моніторингу з економічною доступністю для широкого 

вжитку. Проведено глибокий порівняльний аналіз наявних на ринку датчиків 

чадного (CO) та природного (CH4) газів, диму, температури та витоку води, за 

результатами якого сформовано оптимальний набір компонентів нижнього рівня. 

До складу підсистеми увійшли напівпровідникові сенсори серії MQ (MQ-7, MQ-4, 

MQ-2), зондовий датчик YI-S WL400 та цифровий термометр DS18B20, що 

дозволяє одночасно контролювати п'ять ключових техногенних загроз. 

Особливу увагу приділено вибору центрального обчислювального вузла 

середнього рівня, де на основі зіставлення характеристик різних платформ було 

обрано контролер ESP32 . Завдяки наявності двоядерного процесора та 
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вбудованого 12-бітного АЦП з великою кількістю каналів, цей пристрій забезпечує 

прецизійне зчитування аналогових сигналів від газових датчиків та їхню 

паралельну обробку в режимі реального часу. Інтегровані модулі Wi-Fi та Bluetooth 

дозволяють ESP32 функціонувати як автономний комунікаційний міст, усуваючи 

потребу в дорогому додатковому обладнанні чи шлюзах. 

У межах розділу також обґрунтовано використання мережевого протоколу 

MQTT, що працює поверх Wi-Fi, як найбільш ефективного стандарту для передачі 

телеметричних даних. Впровадження рівня якості обслуговування QoS 1 («At least 

once») гарантує надійну доставку критичних повідомлень про аварії, навіть за умов 

нестабільного з’єднання. Сформований апаратний стек створює надійний 

фундамент для перетворення підсистеми з простого детектора на повноцінний 

когнітивний вузол безпеки, здатний до автономного захисту житла. 

У дослідженні розроблено комплексний метод та алгоритм функціонування 

підсистеми, що базуються на багаторівневій структурі для переходу від фізичного 

сприйняття середовища до інтелектуального прийняття рішень. Метод охоплює 

шість послідовних етапів: від високоінтенсивного сенсорного моніторингу (кілька 

разів на секунду) до автоматичного реагування та етапу адаптації. Така системність 

дозволяє трансформувати набір датчиків у когнітивну екосистему, здатну 

аналізувати контекст виникнення загроз. 

Важливою складовою розділу є формування множини сценаріїв роботи та 

відповідних заходів реагування. Визначено вісім ключових ситуацій, серед яких 

виявлення витоків природного та чадного газів, верифікація пожежі за двома 

параметрами (дим та температура), загроза затоплення та аномальний перегрів 

обладнання. Для кожної ситуації розроблено алгоритм дій – від надсилання MQTT-

сповіщень із відповідними позначками небезпеки до фізичного керування 

актуаторами, такими як сервоприводи газових кранів та електромагнітні клапани 

водопостачання. 

Особливу увагу приділено алгоритму автономного функціонування, який 

забезпечує живучість системи навіть за умови втрати зв’язку з мережею (сценарій 

lc). Завдяки технологіям граничних обчислень на базі ESP32, контролер здатний 
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переходити в автономний режим прийняття рішень, зберігаючи локальну 

працездатність фізичних вузлів. Крім того, впроваджений механізм адаптації 

дозволяє системі накопичувати дані про звички користувачів і зовнішні впливи, що 

забезпечує постійне вдосконалення логіки захисту та розпізнавання аномалій у 

складних умовах. 

У роботі проведено детальне проєктування архітектури підсистеми 

виявлення та запобігання аварійним ситуаціям, яка базується на трирівневій моделі 

функціонування. Нижній рівень забезпечує безпосереднє зчитування фізичних 

параметрів середовища через обрані датчики MQ-7, MQ-4, MQ-2, DS18B20 та YI-

S. Середній рівень, ядром якого є контролер ESP32, здійснює збір, первинну 

фільтрацію та підготовку даних для подальшої передачі, виконуючи роль 

інтелектуального мосту між сенсорами та аналітичними модулями. 

Особливу увагу приділено реалізації комунікаційного зв’язку на основі 

протоколу MQTT та стандарту Wi-Fi. Для гарантованої доставки критично 

важливих повідомлень про загрози було впроваджено рівень якості обслуговування 

QoS 1 («At least once»), що мінімізує мережевий трафік та забезпечує надійну 

інтеграцію пристрою у загальну цифрову інфраструктуру будинку.  

Верхній рівень архітектури містить аналітичне ядро та модуль ситуаційного 

аналізу, де на основі правил бази знань відбувається фінальна інтерпретація 

комплексних даних та вибір оптимальних сценаріїв реагування. 

Практична значущість розділу підтверджується описом автоматизованих 

циклів реагування, які включають миттєве сповіщення користувача через 

мобільний застосунок, автоматичне перекриття подачі води чи газу та 

інформування екстрених служб. Розроблена архітектура трансформує звичайне 

житло у когнітивне середовище, здатне ефективно запобігати техногенним аваріям. 

Водночас визначено перспективи розвитку системи через впровадження 

предиктивної аналітики та технологій туманних обчислень для підвищення 

відмовостійкості системи в критичних умовах. 

Наукова новизна отриманих результатів: розроблено метод виявлення та 

запобігання аварійним ситуаціям в кіберфізичній системі «Розумний будинок», що 
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відрізняється від існуючих аналогів прецизійним моніторингом одночасно п'яти 

критичних загроз – витоків природного та чадного газів, появи диму, 

несанкціонованих витоків води та аномальних температурних коливань та 

забезпечує виконання необхідних дій в автоматичному режимі, спрямованих на 

попередження та запобігання аварійним ситуаціям (сповіщення користувача, 

перекривання подачі води/газу, сповіщення екстрених рятувальних служб тощо). 

Практична значущість отриманих результатів полягає у реалізації 

підсистеми виявлення та запобігання аварійним ситуаціям у кіберфізичній системі 

«Розумний будинок», яка забезпечує високий рівень безпеки завдяки комплексній 

інтеграції різнопланових сенсорів та алгоритмів обробки даних у реальному часі. 

За темою кваліфікаційної роботи опублікована одна стаття у фаховому 

науковому журналі України категорії Б (додаток А): 

1) Войчур Ю.О., Медзатий Д.М., Жандра А.Я. Підсистема виявлення та 

запобігання аварійним ситуаціям в кіберфізичній системі «Розумний будинок». 

Вісник Хмельницького національного університету. Серія «Технічні науки». 2026. 
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PIIIIEHH-f, EKCIIEPTHOi KOMICII

KAOEAPT4 KOMII', IOTEPHOI IHXEHEPIi TA IH O O PMAIIIIZHI4X C I4C TEM

trpo norrvcK KBAnIoIKAUItZHoi PoEorI4 Ao 3AXI4crv

Hagna rnaniQiraqifi noi po6oru

Anrop Xanapa Anapift -flpgcnanoeu'r
OcsirHs rporpaMa
Pinenr sruIoi ocsiru .upyrufi (rvrarigrcpcxerl)

Cueqiamsicrr 123 KoMn'rcrepna iHxenepis
Hayrconuft xepinuur: Ca.renxo CsirnaHa IsaHisHa. K. e. H.. .ud,ueHr

Ha oqroei analisy rsariQirarlifinoi po6orlr Ha AorpuMaHut BLIMof ara,4eui'nroi 4o6pouecuocri
(y r.q. nigcyruocri osn araAeMi'{Horo ulariary) : ypaxynaHHtM pesynrrarin nepenipxz po6orz

cuerlia-nigoBaHr.rM rrporpaMHr{trr gaco6ou(arnrv) rouricis spo6ula raxrtfi BucHoBoK:

Ns Bucnosox flosna.rxa upo
niAnoeiAHicrr

I Ognaxra araAerrai.rHoro rulariary
Ll 3anoguqenns, nnae.rreni a po6Ori, e 3aXOHHIIMI,I i ue e ara4errli'IHllM rtnariarortl (Aa i

- 3a3Harrtuorrc.s ui.Ucrapr,r siAHeCeHHt 3ano3[tleHb AO npanOrr.tipHux, f,KIIIO

nomi6no). Po6ora nprafiuaerrcr Ao 3txrrcry.

BIAIIOBIAA€

1.2 Bu.sueui 3ano3r,rqeHHrl He e aKaneMiqHnu mariatorra, poarr,riueni n pos4ilax, rxi
He OnrrcyrgTr 6eSnOCepeAHbo aBTOpCrxe AOCniAxeHHf,, aJIe rilxiCrr Uurat
flepeBr4ruye o6ctr, aunpan4anufi [ocraBJIeHoIo Merolo po6oru (nali
3€BHar{aloTbcq Aeralrni Ta aprylueHrosaHi niAcranu siAHeceHH{ 3ano3lTtleHb Ao

npaeorvriput tx). Po6ora npnfrr.raerrca Ao 3axuc

1.3 Bnaueni 3ano3[rreHnr He e aKaAeMiqnuu [JlanaroM, iure qaQTKoBo po3MluleHl B

p AHbo aBropcbKe AocliAxesH
fl ocraBJIeHoIo Merolo Po6orn,
L flx 6Yae ni4roPr'Iroaana ra
ycriruno npofiAe rroBroplry uepenipxy na araAeuiqnltfi rutariar'

1.4 Po6ora uicrnrr nasMI,IcHi rexcrosi CIIOrBopeHHf,, nepeA6avynani cnpo6n yKpI'IrTfl

reKcToBr,rx 3ano3lrtleH6 a6o inui [potBLI axaAeuiqHoro nlariary. Po6ora uicruru
6a6puxauiro a6o $a.lrcr.r$ixaqirc AaHI'Ix. Po6ora He AorrycKaerbct Ao 3aI49D.

2 IHuri enuu [opylueHb axaAeuiqHoi Ao6povecrocri

lli4rnep4xeHHt:
3auosuqeHHt, nr,rxueni n po6ori, e 3aKoHHIlMn i He e rutariatolt, ocrci-nrxu:

1) yci 3ano3r,rtreHHr tfparruenrapui, a6o Mulrorb HaJrexHI,IM LII,IHoM o{oprr,ureuui noculauH.r;

2) orpenri su.flereui g6irpr e 3araJrbHoBxHBaHI,IMI,I Qpa:aun a6o aupaeauu, rlpo ulo cgiAqnrb nocuraHHrI

cncreMu na g6ir 3 AxepenaMu Ha oAHH $parnrenr peqeHHt;

3) aci saQircoeaHi cr4creMolo o3HaKH rrioar,r$ircaqiT rexcry siAlroccrtcs 4o rcorrr6inyBaHHrl JlarhHcbKllx

cuMeorin ai yxpainorvroBHlrMn cKopoqeHHttvr.t iHAexcig a $opuynax,'rqo se e rvro4raSixaqierc rerccry.

4) sHavHa qacrl,IHa sHafi,qeHoro nrar Ao crrllc
Cyuapnr,rfi o6cqr scix 3ano3aqeHb, TeMoIo nquocri/cxoxocri

StrikePlagiarism, cuaAae 7,08o/o i a4pecye'rucs lo 34 tttoAxep lagiarism cKrlaAae

I7%o,t\o,3 ypaxyBaHHf,M HaBeAeHux o6rpyurysaHr, siAnoaigae xap4rcrepy HayKoBoro AocliAxeHHs icsiAqHru

Ha Kopr.rcrb nra;riQirauifinoi po6orn.
20.04.2026

3ani4yna.r Ka(beApI4

fapaur ocnirnroi uporpaMll

Kepinnux xnani$ircallifi Hoi po6orll

Omra IIABJIOBA
Ir'r'r. |IPI3BHIUE

Oner CABEHKO
IM't. IIPI3BHIIIF

CeirraHa CAr{EHKO
Iv'q. [Pl3BHrrIF



3ae. ra$e4pra KIIC
g-p. $iroco$ii Onrsi IIABnOBIIZ

Auapifi XAHAPA
flIE saooysaqa suuoi ocBlrl'l

AIT,2 Kypcy, rpynu KI2r'r-24-1

3A'BA

3 [paBr.rJraMr.r qr,rHHoro floroxenns npo crlcreMy sa6egne.IeHHs aKaAeNli'IHoi

4o6po.recuocri y XuelrnraqbKoMy naqiouamHoruy yuinepcvreri, sriAHo 3 TKLIM BLIIBJIeHHI

araAeMi.rHoro urariary e niAcranoro Anr si4,Ionu B AorycKy reani(bixaqifinoi po6oru .qo

3axr,rcry i racrocynaHHr 3axoAie aKaAeN{i.nroi silnoni4amnocti, ognaftonalenufi (a). llpo
BrrKopr.rcraHHr cneqianisoBaHr.rx rporpaMHr,rx gaco6is (CII3) StrikePlagiarism ra Anti-
Plagiarism AJrr repeBipr<ra xna:ri$irauifinux po6ir s4o6yna.rin ezqoi oceiru Ha naqeHicrr

ara4eui.uroro nlariary onoeiulenuir (a). Hagaro yninepcurery rlpaBo Ha rlepeAaqy laoei po6orrz

4u o6po6Kr.r ra s6epeNenus s 6a3ax AaHr,Ix ClI3 i BLIKopLIcranHr po6orvr AIrs BI4tBJIeHHfl

araAel{i.rHoro unariary s iHIIrzx po6orax, mi uepenipsrorrcs ClI3.

Taxox HaAaro cBoro 3roAy na o6po6ry fi :6epeNennr yninepcl,ITeroM r.loei po6oru e
IncrutyqiftHoMy peno3[Tapii XuelruurlbKoro naqionaruroro yuinepcl4Tery.

Po6ora n*uaru- An.f, [epeBipr<n n eneKTpoHHovry napianri. EnexrpoHua nepci.s N,Ioei

po6oru g6iraerrcs (i4enrnuua) a 4pyronaHorc.

20 xsirHs 2026 por<y



Ilpororcor ana.nisy rniry noAi6nocri erccneprou

3arenxro, ulo -s osHaftoMuBcr (-lacr) s flosHnvl gsiroN,I noAi6nocri, xxuit 6ye srenep oe,aHuir Cucteuoro

Br.rrBJreHHr i gano6irannr nnariary qoAo po6otu:

Anrop: Anspifi XAHAPA

Cuinanrop:

Hassa: Mero.q ra niAczcreMa Br.rrBJreHHr ra gauo6iranut ar,apiitnur,r curyaqirla r xi6epQieuqHifi

cucreui <Posyrranufi 6yAranor>>

Erccnepr: CeirraHa CAr{EHKO

Ililposlir : KaSe4pa xouu'rotepnoi inxenepii ra iHQopnraqifinux cucreu

KoeQirlieHr noAi6uocri I z7 .08%o

KoerDiqieHr nogidnocri 2 22.3 l%o

Minpoupo6i.nu:3

3arvrina 6yxn: 1

Iurepnaru: 0

Eini sHanu: 1

lara crBopeHHr rniry: 2026-04-20 I 1 :36:58.0

Ilicrs auariry 3niry no4i6uocri xoncraryro HacryrlHe:

E 3onos"qeHHfl, er,rqnreni n podori e 3aKoHHI.Iur.r i ne e n.rrariaronr. PiseHs noAi6Hocri ue

rrepeBrrrqye AorrycrrrMoi uexi. Tann*r qLrHoM po6ora He3aJrexHa i upnfiuaerbcq.

n 3unor"rrenrrfl ne e nlrariaroM, aJre [epeBrrrrleno rpaHr.rrrHe 3HaqeHnfl pinun noAi6uocrefi.
Tarcnu rrrrnoM po6ora rroBepra€Tbcfl Ha IoonpaqrcBaHHq.

n B"r"nano 3arro3rrrfenHq i u.rariar a6o nanuuuri rerccroni cnornopeHur (ruauiuy,'rruii), nx
nepeg6avynaHi cnpo6il yKprrrrfl nrariary, nxi poO.rrrrs po6ory Heei,(noni,[Holo BHMoraM

3axoHoAaBcrna (Cr. 32. 3y IIpo nuqy ocniry, rryHKT 3.1, Cr. 42.3y [Ipo ocairy) ra nuuor
HA3^flBO (Kpurepifi 5), a raxox KoAeKcy errrKrr i npoqe4ypau. Tarcnu qrrHoM podora ne

upufiuaerscr.

O6rpyHryeaHHr:

2026-04-20

,[ama

.{oqenr AH4pifi Hiveropyrc

eKcrrepT



MIHICTEPCTBo oCBITI4 I HAyKI4 yrcpeiTu
xMEnb H uqst<uit HAUI oHA lsnuit yHrB Ep c vrrvT

pEI{EH3rr HA KBAJrromeuuZHy poEory
{unlouunr<: Xan4pa AHapifi -f,pocnanonzv

Tenaa: MeroA Ta nigcncreua Br4lrBJreHrur ra
rci6epQisn.rHifi czcreui "PosyuHufi 6y4nHox,'

C neqiaaur icrs:. | 23 <<Koun' rorep ua inNenep i.a>

gano6iraHns aaapifinranr curyarliau B

O6csr rnani$irarlift Hoi po6orz :

Kinrr<icrr cropinor 3arrr4cKr{

l. Kopotrwft guicr po6otz ra npufinrnzx pimeur: Meroro xnaniQirarlifiHoi po6orz e

aBroMarl43aqir npoqecy BLIf,BJTeHHf, ra gano6iraHun ayapiir:rtarv_ cLrryaqiqpr a ri6epQigra.rHifi
cncreui <Posyunufi 6yauuoK)), 3oKpeMa, aBToMarzsaqis [poqecy Bt4f,BJreHHr szroKis qaAHoro

fa3y, npl4poAHoro r€By, BoAI4, Br,rrBJreHHfl AuMy.- aHOMZLJTbHO BLTCOKI4X TeM[eparyp.
2. Bucuonor npo siAnosiAHicrr podorz Ar4rnoMHoMy 3aBAaHHro: Po6ora nosHicrrc

siAnosiAae rrocraBJreHoMy 3aBAaHHro

3. Xaparrepzcrl4Ka BIlKoHaHruI KolKHoro po3Arrry, cryniHr Br4KopvcraHrur ocrauuix
AoctrHeHb HayKfi i texniru i nepe4ourx uero4in po6o'ru: Y poegiri I xaani6inaqiftnol po6orz
[poBeAeHI'Ifi anaais ai4olraux MeroAie ra pimeur Na BvflB1eHHr ra sano6iraHut anapiiruurvr

cra:ryaqixrra e ri6epQisr'{Hift czcreui <Posyunvrft 6yAunoo. Y posaini 2 stificueuufi nu6ip
KoMtIoHeHrie Art ui4czmeul4 BI4TIBJIeHHA Ta gano6iratrwa ayapiirur,rM clrryaqi.sna e ri6ep@i:r.ruHift
czmeui <<PosyuHIafi 6y4zHoo. Y pos4ini 3 rcnari$iraqiftnoi po6oru pospo6neni usroA ra
&JIropI'nM QyHxrIioHyBaHIUI ni4clacteur4 Br,rJrBJreHHfl Ta gano6iranns anapiftHznr crrryaqiru B

ni6epQisraunift cucreui <Posyuuuir 6yguuoo. Y pos4ini 4 cnpoerroBaHo ui4cracrenry Br,urBJreHHt

ra sano6irauHr anapii'rrt'nrr curyaqi.anr n ri6epQisnquifi cucrenai <Posynruzfi 6y4uHor<>.

4. lloglrrusHi croponu po6oru: pospo6neuHa MeroAy ra apxirexrypu uigcucreuz
xi6ep$isuqnoi czcreiura

5. HerarnuHi cropouz po6orz: Mturo yBaru npra4ineno Qopua-uisaqii nilcr,rcreMr4
6. Orriura rpaSiuHoro oQopuneHHt ra [orcHroBaJuroi sanzcxz po6oru: IloqcnroBiurbHa

3anvcKa o0opunena KopeKTHo, sri4no s liK;qr,rMr,r craHAapranar oQopnaJreHHr 4orcyvreuraqil.
7. Biaryr< npo po6ory n qinorr,ry: Po6ota Br4KoHaHa Ha cepeAHboMy HayKoBo-TexHivHouy

pinHi.

8. Inuli 3ayBDKeHH.rr:

9. Oqiura Ar,rnrroMHoi po6oru: ao6pe/B (85).

uicrle po6orz)

,r2l
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