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ВСТУП 

 

Фішинг є однією з найпоширеніших форм кіберзлочинності, яка щороку 

завдає значних збитків як приватним особам, так і великим організаціям у різних 

секторах. Головна мета фішингових атак – отримання конфіденційної інформації 

користувачів, включаючи паролі, фінансові дані, особисті та корпоративні 

відомості, які зловмисники можуть використати для фінансового шахрайства, 

компрометації облікових записів, або отримання несанкціонованого доступу до 

систем. Незважаючи на значний прогрес у сфері інформаційної безпеки, фішинг 

продовжує залишатися серйозною загрозою, оскільки зловмисники постійно 

адаптують свої методи, щоб обійти захисні системи, створюючи все складніші та 

переконливіші атаки. 

Фішингові атаки сьогодні відбуваються в багатьох формах, включаючи 

електронну пошту, текстові повідомлення, соціальні мережі та навіть телефонні 

дзвінки. Проте електронна пошта залишається одним із головних каналів для 

розповсюдження фішингових загроз. Шахрайські електронні листи зазвичай 

містять фальшиві посилання, які на перший погляд виглядають як легітимні. 

Однак вони ведуть на підроблені сайти, де користувачів обманом змушують 

вводити свої облікові дані або іншу конфіденційну інформацію. Додатково, 

фішингові листи часто використовують техніки соціальної інженерії, щоб 

викликати у користувачів відчуття терміновості або страху, стимулюючи їх до 

необдуманих дій. 

Проблема виявлення фішингових атак ускладнюється тим, що 

зловмисники постійно вдосконалюють свої методи, використовуючи соціальну 

інженерію, інструменти для маскування посилань і підробки вебсторінок, які 

виглядають практично так само, як офіційні. Це означає, що класичні методи 

кіберзахисту, такі як чорні списки та антивірусні програми, не завжди можуть 

ефективно запобігти фішинговим атакам, особливо якщо мова йде про атаки 

нульового дня, які базуються на нових вразливостях, ще не відомих системам 

захисту. Більше того, атаки нульового дня зазвичай характеризуються коротким 
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життєвим циклом фішингових сайтів, що дозволяє зловмисникам 

використовувати один ресурс обмежений час, але дуже інтенсивно. Водночас, 

кожна фішингова атака є досить масштабованою — фішингові листи можуть 

бути надіслані сотням і тисячам користувачів, і якщо навіть невеликий відсоток 

адресатів надасть свої дані зловмисникам, це вже призведе до значних втрат. 

В умовах зростаючої кількості фішингових атак є потреба у вдосконаленні 

систем виявлення та запобігання шахрайству, які могли б адаптуватися до 

змінних тактик зловмисників. Відповідно, існує потреба в нових методах 

захисту, які використовували б сучасні технології обробки даних та аналізу 

текстів, зокрема евристичні підходи та штучний інтелект. Враховуючи швидкі 

темпи еволюції фішингу, зростає актуальність досліджень, що орієнтуються на 

розробку методів, здатних працювати з новими і невідомими раніше схемами 

шахрайства. Ці методи мають враховувати багатоаспектність фішингових атак, 

які не обмежуються одними лише посиланнями на підроблені сайти, а можуть 

включати візуальні підказки, обманні повідомлення і навіть емоційний тиск на 

користувача. 

Об'єктом дослідження в даній роботі є фішингові атаки, які здійснюються 

через електронну пошту з метою викрадення конфіденційної інформації 

користувачів. Фішинг залишається серйозною кіберзагрозою, особливо у сфері 

комунікацій через електронні листи, де зловмисники застосовують різні техніки 

соціальної інженерії та підроблені посилання. Метою зловмисників є обман 

користувачів та схилення їх до розкриття особистих даних, таких як паролі, 

фінансова інформація, дані про банківські рахунки тощо. Саме через широке 

використання електронної пошти у бізнесі та особистих комунікаціях, об'єкт 

дослідження набуває критичної актуальності. 

Предметом дослідження є методи та алгоритми, що забезпечують 

виявлення фішингових атак у електронних листах. Сюди входить аналіз 

структури фішингових листів, виділення ключових ознак, які можуть вказувати 

на шахрайство, а також розробка класифікаційних моделей, здатних автоматично 

розпізнавати фішинг. Важливою частиною дослідження є застосування 
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алгоритмів машинного навчання, евристичних методів та обробки текстів для 

створення системи, яка може ідентифікувати фішингові електронні листи, 

незалежно від їх унікальних або нових технік маскування. 

Наукова новизна даного дослідження полягає у поєднанні методів обробки 

текстів, аналізу даних та алгоритмів машинного навчання для створення 

комплексної системи, здатної точно виявляти фішингові листи навіть у разі атак 

нульового дня. Розроблений метод використовує сучасні алгоритми для аналізу 

електронних листів та виділення ознак, що підвищують ймовірність 

ідентифікації фішингових загроз. Важливою особливістю є здатність методу 

адаптуватися до нових загроз, завдяки чому вона залишається ефективною навіть 

за умов швидкої еволюції технік фішингу. Також дослідження пропонує новий 

підхід до оптимізації ознак, що дозволяє зменшити обсяг оброблюваних даних 

без втрати точності, що є значним внеском у розробку інтелектуальних систем 

кібербезпеки. 

Практичне значення роботи полягає в можливості інтеграції розробленого 

методу в існуючі поштові сервери, системи кібербезпеки та антивірусні 

платформи для виявлення та запобігання фішинговим атакам. Він може значно 

знизити ризик витоку конфіденційної інформації та фінансових втрат для 

користувачів та організацій, які використовують електронну пошту для 

комунікації. Запропонований метод також може слугувати основою для 

створення більш складних систем захисту від фішингу, які можуть бути 

адаптовані для інших каналів зв'язку, таких як соціальні мережі або месенджери, 

розширюючи таким чином можливості захисту від кіберзагроз. 
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1 АНАЛІЗ ФІШИНГОВИХ АТАК 

1.1 Визначення фішингу та його життєвий цикл 

 

Основна мета фішингових атак полягає у викраденні конфіденційної 

інформації користувачів Інтернету, такої як паролі, номери соціального 

страхування та дані кредитних карт. Фішинг є серйозною загрозою, яка щорічно 

завдає бізнесу збитків на мільярди доларів. 

Термінологія, що стосується фішингу, має різні визначення в науковій 

літературі, від описових до наукових та загальних. У попередніх дослідженнях 

фішинг не завжди чітко визначався, інколи його описували на прикладах або ж 

автори припускали, що читачі вже знають, що таке фішинг, чи вважали, що точні 

визначення будуть надто складними для розуміння. Багато дослідників 

запропонували власні визначення фішингу, що призвело до великої кількості 

різних визначень у науковій літературі. Найпоширеніші визначення наведені 

нижче: 

 за визначенням Оксфордського словника англійської мови, фішинг – це 

«шахрайська практика надсилання електронних листів, що нібито надходять від 

надійних компаній, щоб змусити людей розкрити особисту інформацію, таку як 

паролі та номери кредитних карт»[1]; 

 PhishTank, один з основних центрів співпраці щодо даних про фішинг в 

Інтернеті, визначає фішинг як «шахрайська спроба, зазвичай через електронну 

пошту, викрасти вашу особисту інформацію»[2]; 

 APWG, найбільш відома організація, що координує глобальні зусилля в 

боротьбі з кіберзлочинністю, дає довше визначення: фішинг – це «кримінальний 

механізм, який використовує як соціальну інженерію, так і технічні хитрощі для 

викрадення особистих даних споживачів і фінансових реквізитів [3]. Схеми 

соціальної інженерії використовують підроблені електронні листи, які начебто 

походять від законних компаній і установ, щоб перенаправити споживачів на 

підроблені веб-сайти, які обманом змушують їх розкрити свої фінансові дані, 

такі як імена користувачів і паролі»; 
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 відповідно до Закону України "Про електронні комунікації" від 16 

грудня 2020 року N 1089-IX, фішинг - неправомірні дії в мережі Інтернет, 

наслідком яких є або може бути виманювання персональних даних та інших 

даних абонентів, в тому числі реквізитів платіжних карток та паролів, 

ідентифікаційних номерів, номерів банківських рахунків тощо [4]. 

Ці визначення свідчать про те, що різні організації розробили власні 

тлумачення терміну «фішинг». Отож, фішинг – це масштабована дія обману, де 

використовується маскування для отримання інформації від цілі [5-7]. Це 

визначення вважається найбільш точним і узагальненим, охоплюючи всі види 

фішингових атак. 

Типова фішингова атака починається з надсилання електронного листа 

клієнту. Це є початком атаки, яку пропонується зупинити шляхом захисту 

користувача від обману. Приклад фішингового листа показаний на рисунку 1.1. 

 

 

Рисунок 1.1 - Приклад фішингового електронного листа 

 

Його основними складовими є (рис. 1.2) [8-10]: 

 шаблонні, загальні привітання, як-от "Шановний користувач", замість 

конкретного імені одержувача. Це ознака того, що лист надсилається масово і не 
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адресований конкретному отримувачу; 

 сайт не має захищеного протоколу HTTPS (відображається як "http://" 

замість "https://"), оскільки HTTPS шифрує дані під час їх передачі між 

користувачем і сайтом, тому фішингові сайти часто використовують 

небезпечний протокол HTTP, щоб отримати доступ до даних; 

 

 

Рисунок 1.2 - Приклад фішингового електронного листа з описами його 

основних частин 

 

 просять надати конфіденційну інформацію, таку як паролі, номери 

кредитних карток або іншу особисту інформацію на відміну від легітимних 

компаній, як правило, ніколи не запитують таку інформацію через електронну 

пошту; 

 відправник може бути вказаний дуже загально або використовувати 

незрозумілу або підроблену адресу. Наприклад, від імені відомого банку, але 

адреса відправника виглядає підозріло або не відповідає офіційним доменам 
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компанії; 

 у фішингових листах часто є фальшиві посилання, які виглядають як 

справжні, але насправді перенаправляють на шахрайські сайти. Такі посилання 

можуть містити неправильно написані URL або приховувати фальшиві веб-

адреси за звичними словами, як-от "натисніть тут"; 

 фішингові листи намагаються створити відчуття терміновості, щоб 

змусити діяти швидко. Вони можуть стверджувати, що акаунт буде заблоковано 

або що відбувся несанкціонований доступ до облікового запису, щоб змусити 

негайно реагувати, не думаючи про наслідки. 

Підроблене посилання в листі веде на фальшивий сайт, як показано на 

рисунку 1.3. Цей сайт розроблено таким чином, щоб виглядати як оригінальний 

веб-сайт.  

 

 

Рисунок 1.3 - Фішинговий веб-сайт 
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Життєвий цикл фішингової атаки нагадує процес риболовлі (рис. 1.4), 

звідки й походить слово «фішинг» [11-13]. Рибалка готує приманку, щоб риба 

добровільно клюнула, і так само зловмисник створює приманку у вигляді 

фішингового веб-сайту. Потім він надсилає електронного листа з посиланням на 

цей сайт багатьом користувачам і чекає, доки хтось із них введе свої дані на 

підробленому сайті. Далі фішер збирає інформацію жертви, таку як дані 

банківського рахунку, логіни до соцмереж або електронної пошти, та 

використовує ці дані для крадіжки грошей чи інформації. 

 

 

Рисунок 1.4 – Схема фішингової атаки 

 

Фішери використовують різноманітні техніки для фішингових атак. 

Основні методи включають електронну пошту, SMS, соціальні мережі, VoIP, 

рекламу, миттєві повідомлення, пошукові системи та шкідливі веб-сайти [14-16]. 

Вони постійно вдосконалюють свої методи, щоб використовувати всі доступні 

засоби для досягнення жертв. Найпоширенішим каналом для таких атак є 

електронна пошта. 
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1.2 Фішингові атаки нульового дня 

 

Фішингові атаки нульового дня — це такі типи атак, які використовують 

нові методи чи вразливості, ще не відомі інструментам захисту або фахівцям з 

безпеки. На відміну від традиційних фішингових атак, що базуються на відомих 

шаблонах або техніках і можуть бути ефективно виявлені за допомогою наявних 

інструментів кібербезпеки, атаки нульового дня вимагають більш гнучких та 

динамічних підходів для виявлення та протидії. 

Одна з основних проблем, пов'язаних з виявленням фішингових атак 

нульового дня, полягає у швидкоплинності самих атак. За статистикою, середній 

час існування фішингового вебсайту складає всього 21 годину [17-19]. За цей 

короткий період фішинговий сайт може встигнути обманути велику кількість 

користувачів до того, як він буде виявлений та внесений до чорного списку. 

Такий короткий життєвий цикл робить техніки, засновані на чорних списках, 

малоефективними. 

Фішинг нульового дня часто використовує нові домени або IP-адреси, які 

ще не знаходяться у чорних списках. Ці нові ресурси маскуються під легітимні 

або відомі вебсайти, використовуючи схожі URL-адреси чи зовнішній вигляд для 

того, щоб ввести користувачів в оману. Відсутність інформації про такі нові 

ресурси означає, що традиційні методи, які покладаються на бази даних відомих 

фішингових вебсайтів або електронних листів, виявляються малоефективними. 

Фішингові атаки нульового дня становлять особливу загрозу через їхню 

здатність обходити існуючі системи безпеки. Вони націлені як на індивідуальних 

користувачів, так і на великі корпорації, використовують персоналізовані 

підходи та можуть призвести до катастрофічних наслідків. 

Один із прикладів небезпеки таких атак полягає у тому, що зловмисники 

можуть використовувати атаки нульового дня для крадіжки облікових даних, які 

потім використовуються для отримання доступу до корпоративних мереж або 

систем. У випадку корпоративних мереж, це може призвести до втрати 

конфіденційної інформації, фінансових втрат або навіть повного порушення 
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операцій компанії. 

 

 

1.3 Засоби виявлення фішингових атак 

 

Сучасні засоби для виявлення та запобігання фішинговим атакам 

спрямовані на захист користувачів інтернету, застосовуючи різні методи (рис. 

1.5). 

 

 

Рисунок 1.5 – Методи виявлення фішингових атак 

 

Попри наявність передових рішень, проблема фішингу залишається через 

недостатню точність таких інструментів, що призводить до великих фінансових 

втрат під час онлайн-транзакцій щороку. Технічні підходи до виявлення та 

запобігання фішингу можна поділити на різні категорії залежно від 

використаних методів [20-22]. 

Панелі інструментів для виявлення фішингових листів є важливими 
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засобами, які допомагають користувачам захистити себе від шахрайських 

електронних листів та вебсайтів. Вони інтегруються у веббраузери і працюють 

на стороні клієнта, аналізуючи вміст відвідуваних вебсайтів або електронних 

листів на наявність підозрілих елементів, характерних для фішингових атак. Ці 

панелі інструментів стали одними з перших рішень для боротьби з фішингом і 

продовжують еволюціонувати разом із розвитком загроз в інтернеті. Було 

створено безліч панелей для захисту користувачів, серед яких Calling ID Toolbar, 

EarthLink Toolbar, Cloudmark AntiFraud Toolbar, eBay Toolbar та Netcraft Anti-

Phishing Toolbar [23-25]. 

Хоча панелі інструментів для виявлення фішингових листів і вебсайтів є 

корисними для захисту від шахрайства, вони мають ряд недоліків [26-28]: 

 панелі інструментів часто залежать від баз даних відомих фішингових 

вебсайтів та електронних листів. Якщо фішингова атака нова і ще не внесена в 

базу, інструмент може її пропустити; 

 для ефективної роботи ці панелі повинні регулярно оновлювати свої 

сигнатури і бази даних фішингових сайтів. Якщо оновлення відбувається з 

затримкою або користувач не підтримує актуальність інструмента, це знижує 

рівень захисту; 

 деякі панелі можуть позначати безпечні вебсайти або електронні листи 

як потенційно небезпечні через помилкову інтерпретацію їхніх елементів. Це 

може спричинити зниження довіри до панелі і втомити користувача постійними 

попередженнями; 

 панелі інструментів, як правило, можуть захищати лише в межах 

браузера. Вони не забезпечують захист під час взаємодії з поштовими клієнтами 

або додатками поза веббраузером, тому користувач залишається вразливим до 

фішингових атак через інші канали; 

 оскільки панелі інструментів постійно моніторять трафік і аналізують 

сайти, це може призвести до сповільнення роботи браузера або зменшення 

продуктивності системи; 
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 фішингові сайти стають дедалі складнішими, зловмисники 

використовують методи для маскування URL-адрес або створення тимчасових 

сторінок, які можуть обійти стандартні інструменти захисту; 

 якщо користувач не правильно налаштовує або вимикає певні функції 

панелі інструментів, це значно знижує рівень її захисту. Інколи самі користувачі 

відмовляються від таких інструментів через їхню нав'язливість або сприймають 

їх як зайві. 

Ці недоліки підкреслюють, що панелі інструментів для виявлення фішингових атак не 

є універсальним рішенням, і вони повинні використовуватися в поєднанні з 

іншими методами кібербезпеки. 

Білі списки – це перелік довірених вебсайтів, які користувач Інтернету 

відвідує регулярно [29-30]. Ця методика дозволяє користувачу переходити лише 

на вебсайти, які були попередньо визнані легітимними. Вона ефективна в 

боротьбі з фішинговими атаками нульового дня і має нульовий відсоток 

помилкових спрацьовувань. Основний недолік використання білих списків 

полягає в тому, що складно врахувати всі вебсайти, на які користувачі можуть 

заходити в майбутньому. Наприклад, якщо користувач спробує відкрити 

легітимний сайт, який не занесено до білого списку, система може помилково 

вважати його фішинговим, що підвищує ризик помилкових негативних 

результатів. Тому білі списки не мають широкого використання. Отож, метод 

білого списку може бути корисним при використанні разом з іншими методами, 

такими як чорні списки або евристичні підходи. Він може прискорити інші 

методи виявлення фішингу, оскільки відомі легітимні сайти не потребують 

перевірки. 

Метод чорних списків порівнює запитувані URL-адреси з попередньо 

визначеним чорним списком фішингових сайтів. Якщо користувач спробує 

відвідати шахрайський сайт, занесений до чорного списку, браузер блокує 

доступ або попереджає про небезпеку [31-32]. Основні переваги чорних списків 

– низький відсоток хибно позитивних результатів та простота реалізації. 

Дослідження показало, що чорні списки неефективні у запобіганні фішинг-
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атакам нульового дня, 80% з яких не були виявлені. Основний недолік чорних 

списків полягає в тому, що вони не можуть охопити всі фішингові сайти, 

оскільки тривалість їхнього існування дуже коротка. 

Антивірусне програмне забезпечення грає важливу роль у боротьбі з 

фішинговими атаками, і багато організацій інвестують значні кошти в 

антивірусні рішення для виявлення і запобігання фішингу [33]. Проте ці 

інвестиції не зупиняють зростання збитків від фішингу у світі. Брандмауери 

забезпечують додатковий рівень захисту, контролюючи мережевий трафік [34-

35]. Вони можуть захистити користувачів від фішингових атак, які 

використовують трояни і кейлогери для крадіжки чутливих даних. Основний 

недолік антивірусного програмного забезпечення та брандмауерів полягає в 

тому, що фішинг-загрози спеціально створені для обходу таких систем захисту. 

Відповідно, успіх фішингових атак свідчить про недостатню ефективність цих 

методів у виявленні таких атак. 

Евристичні методи перевіряють один або кілька ознак, отриманих з 

комунікаційного каналу, через який здійснюється атака, таких як електронна 

пошта, вебсайт, SMS або миттєві повідомлення. Методи на основі евристики 

використовують штучний інтелект для створення класифікаційної моделі на 

основі тренувального набору даних [36-37]. Потім ця модель використовується 

для класифікації отриманих даних як легітимних або фішингових. Вона 

використовує виявлені ознаки, такі як домен відправника, URL-адреси в 

електронних листах або код JavaScript. Евристичні методи можуть бути 

реалізовані на сервері або клієнтських машинах, а також як частина інших 

застосунків, таких як панелі інструментів браузера, брандмауери або антивірусне 

програмне забезпечення. Евристичні підходи мають переваги у формі відносно 

низького рівня помилкових позитивних результатів, високої точності, але мають 

недоліки у вигляді високих витрат на обробку та необхідності частої адаптації до 

нових фішингових атак. 
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1.4 Аналіз попередніх досліджень 

 

У статті [38] представлено метод виявлення підроблених сайтів 

електронної комерції, використовуючи структури дерев об’єктної моделі 

документа (DOM). Автори обґрунтовують переваги застосування ядра підшляху 

для класифікації DOM-дерев, що дозволяє ефективно вирішувати проблему 

навіть для великих наборів даних. Метод показав високу точність на рівні до 

0,998 при навчанні на прикладах фальшивих сайтів. Система виявлення 

підроблених сайтів була розроблена у співпраці з правоохоронними органами 

Японії та компанією Rakuten. Окрім технічних переваг, метод стійкий до спроб 

зловмисників змінити структуру сайтів для обходу виявлення. Таким чином, 

дослідження пропонує надійний спосіб боротьби з шахрайством в електронній 

комерції. 

Робота [39] присвячена розробці методу для виявлення фішингових URL-

адрес, зокрема тих, що виникають у рамках атак нульового дня. Автори 

пропонують підхід на основі згорткового автокодувальника, який працює з URL-

адресами на рівні символів. Це дозволяє ефективніше виявляти аномалії в URL-

адресах, які можуть свідчити про фішинг. У статті детально описуються кроки 

обробки та кодування URL-адрес, побудова моделі, а також застосування різних 

технік, таких як згорткові нейронні мережі та максимальне об'єднання. 

Результати досліджень на реальних наборах даних демонструють ефективність 

методу, що перевищує інші сучасні методи глибокого навчання. 

Автори [40] пропонують підхід до виявлення фішингових веб-сайтів на 

основі глибоких згорткових нейронних мереж та ансамблевого навчання 

випадкових лісів. Запропонована методика дозволяє автоматично аналізувати 

URL-адреси без доступу до їхнього вмісту. Алгоритм використовує 

вбудовування символів для перетворення URL-адрес у фіксовані матриці, які 

обробляються CNN для витягу багаторівневих ознак. Потім ці ознаки 

класифікуються за допомогою кількох класифікаторів RF, після чого 

вибирається найточніший результат за методом голосування. Використання 
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ансамблевого навчання з декількома класифікаторами підвищує точність та 

здатність алгоритму до узагальнення, що робить його більш ефективним для 

виявлення фішингових сайтів у різних сценаріях. 

Автори [41] пропонують метод виявлення фішингових сайтів на основі 

інтерполяції нечітких правил. Зокрема акцентують на уникненні обмежень 

традиційних методів, що використовують бінарні рішення або бази знань. 

Запропонована методика покращує стійкість системи та знижує складність 

процесу. Це досягається за рахунок адаптивної обробки даних, що дозволяє 

системі виявляти фішингові атаки навіть за неповної інформації або браку 

експертних знань. Запропонована система дозволяє коректно обробляти 

випадки, коли певні правила або параметри не повністю охоплені існуючою 

базою знань. Метод FRI-Incircle має потенціал для підвищення ефективності 

систем виявлення фішингових атак, пропонуючи більш зрозумілі та адаптивні 

рішення для адміністраторів. Це дозволяє швидше реагувати на кіберзагрози та 

забезпечувати більшу безпеку в мережі. 

Стаття [42] присвячена використанню генетичних алгоритмів для 

покращення ефективності виявлення фішингових URL-адрес за допомогою 

моделей машинного навчання. Основна ідея дослідження полягає в тому, щоб 

оптимізувати вибір функцій, які використовуються в процесі навчання моделей, 

з метою покращення їхньої продуктивності. У статті пропонується застосування 

генетичних алгоритмів, які імітують природний відбір для пошуку найкращих 

підмножин функцій. Експериментальні результати демонструють, що 

застосування ГА суттєво підвищує ефективність системи виявлення фішингових 

URL-адрес, одночасно зменшуючи кількість обраних функцій, що прискорює 

процес навчання та прогнозування. 

У роботі [43] автори пропонують підхід до виявлення фішингових веб-

сторінок, що використовує поєднання графових згорткових мереж і 

трансформерних моделей. Суть полягає в тому, щоб об'єднати аналіз графів 

HTML DOM та ознак URL для більш точного визначення фішингових сайтів. 

Використання GCN дозволяє моделі враховувати структурні особливості HTML-
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документів, а трансформери ефективно працюють із послідовностями символів 

та слів в URL-адресах. 

Метод виявлення фішингових атак, що описаний у [44], поєднує метод 

збільшення даних та гібридну графову нейронну мережу. Метод використовує 

балансування вибірки даних і витягує тимчасові та структурні ознаки транзакцій. 

Для підвищення точності класифікації використовуються методи Conv1D та 

GRU-MHA для обробки часових рядів, а також реконструкція графа за 

допомогою SAGEConv. 

Автори [45-49] демонструють різні підходи до виявлення фішингових веб-

сторінок із використанням різних методів машинного навчання. 

 

 

1.5 Постановка завдання 

 

У сучасному кіберпросторі фішингові атаки є однією з найбільш 

поширених загроз, спрямованих на порушення безпеки користувачів і 

організацій. Метою даної роботи є розробка ефективного методу виявлення 

фішингових електронних листів, який здатний адаптуватися до нових типів 

загроз та підвищувати точність класифікації електронних повідомлень. Для 

досягнення цієї мети визначено наступні задачі: проведення огляду існуючих 

підходів і алгоритмів, які використовуються для класифікації електронних листів 

та виявлення фішингових повідомлень; створення методу, який здатен 

оновлювати модель класифікації у режимі онлайн, зберігаючи при цьому високу 

точність і враховуючи нові загрози; відбір характеристик електронних листів, які 

сприяють ідентифікації фішингових атак, що допоможе зменшити 

обчислювальне навантаження та підвищити ефективність алгоритму; оцінка 

роботи запропонованого методу на реальних та симуляційних даних, порівняння 

отриманих результатів із результатами відомих алгоритмів для підтвердження 

підвищеної точності та надійності. 

 



23 

 

2 ПОПЕРЕДНЯ ОБРОБКА ДАНИХ ТА ВИБІР ПАРАМЕТРІВ 

2.1 Основні компоненти електронних листів 

 

Електронна пошта є одним із важливих засобів комунікації в цифровому 

світі, що активно використовується у різних сферах — від особистих 

повідомлень до ділових взаємодій. Розуміння її структури дозволяє не тільки 

ефективніше використовувати цей інструмент, а й захищатися від кіберзагроз, 

таких як фішинг, який став однією з найпоширеніших форм шахрайства в 

інтернеті. Заголовок електронного листа відіграє важливу роль у процесі 

передачі повідомлення. Він містить інформацію про відправника, отримувача, 

дату відправлення та тему листа. У фішингових атаках зловмисники можуть 

підробляти ці поля, щоб виглядати як законний відправник. Наприклад, вони 

можуть використовувати підроблені адреси або спробувати змінити поле "From" 

для імітації офіційних організацій. Виявлення таких підробок — ключовий 

елемент у боротьбі з фішингом. Тіло листа містить основний текст повідомлення 

і може бути представлено у вигляді простого тексту або HTML-формату. 

Фішингові листи часто використовують HTML для створення візуально 

правдоподібних копій веб-сайтів, включаючи логотипи, стилі і навіть підроблені 

форми для збору особистих даних. Простий текст у фішингових повідомленнях, 

навпаки, може використовуватися для уникнення фільтрів спаму, адже він не 

викликає підозр у систем перевірки. Вкладення в електронних листах є ще одним 

інструментом, який часто використовують кіберзлочинці. Файли, прикріплені до 

фішингових листів, можуть містити шкідливе програмне забезпечення, таке як 

трояни або віруси, які активуються під час відкриття. Саме тому важливо бути 

уважними до будь-яких файлів, отриманих від незнайомих або підозрілих 

джерел. 

Метадані, хоча і не видимі безпосередньо для користувачів, також можуть 

стати важливим аспектом у виявленні фішингових атак. Наприклад, аналіз IP-

адреси відправника допомагає виявити, що лист, який нібито прийшов від банку, 

був надісланий з іншого континенту. Такі невідповідності можуть сигналізувати 
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про спробу обману. Крім того, спеціальні механізми аутентифікації, такі як 

DKIM, SPF і DMARC, дозволяють перевірити, чи дійсно лист був відправлений 

з серверів, що належать легітимним організаціям. 

SMTP містить технічну інформацію про маршрут доставки листа, також 

може використовуватися для виявлення фішингових атак [50]. Зловмисники 

часто намагаються підробити шлях передачі повідомлення або використати 

обхідні методи, щоб приховати справжнє походження листа. Тому аналіз даних 

SMTP може допомогти в ідентифікації підозрілих активностей. 

Підпис у кінці електронного листа зазвичай містить контактні дані 

відправника та іншу важливу інформацію. У фішингових повідомленнях ці 

підписи можуть бути підробленими або копіюватися з офіційних джерел, щоб 

додати правдоподібності шахрайському листу. Такі підробки допомагають 

зловмисникам обманути користувачів, переконуючи їх у легітимності листа. 

Кожен із цих елементів — заголовок, тіло листа, вкладення, метадані, 

SMTP і підпис — може бути використаний у фішингових атаках для обману 

користувачів або обходу систем захисту. Уміння аналізувати структуру 

електронних листів є ключовим для виявлення таких загроз і запобігання 

потенційним збиткам від фішингових атак. 

 

 

2.2 Попередня обробка даних з листа 

 

Етап попередньої обробки даних складається з двох кроків. Перший крок 

передбачає вибір ознак, які будуть витягнуті з тексту і заголовка кожного 

електронного листа; ці ознаки описують різні властивості кожного 

повідомлення. Другий крок полягає у виборі найбільш ефективних ознак із 

набору, сформованого на першому етапі. Це дозволяє зменшити кількість ознак, 

що використовуються в запропонованій моделі, що прискорює її побудову та 

адаптацію класифікаційної системи. Характеристики обираються з трьох 

джерел: заголовки електронних листів, зміст листів та зовнішні джерела. Загалом 



25 

 

було обрано 48 ознак, однак їхній вплив на класифікацію листів як фішингових 

або звичайних не є постійним. Під час розробки системи статус окремої ознаки 

може динамічно змінюватися, щоб відображати природу фішингових атак типу 

нульового дня. Отримано чотири групи ознак з різних частин електронного 

листа: заголовків, URL, HTML та тексту. Для виконання етапу попередньої 

обробки електронний лист ділиться на заголовок і зміст. Із змісту виділяються 

URL, HTML та текст, залежно від типу контенту електронного листа. Такий 

поділ листа допомагає зменшити тривалість попередньої обробки. З 

електронного заголовка було отримано набір ознак, що дозволяють детальніше 

аналізувати властивості листів. У таблиці 2.1 подано список ознак. 

 

Таблиця 2.1 - Функції, отримані із заголовка електронної пошти 

№ 

парметру  
Назва параметру 

Опис 

1 2 3 

1 CompareMsgSenderDomain 

порівнює домен ідентифікатора 

повідомлення та домен відправника, є 

двійковою функцією, яка визначає, чи 

доменні імена, отримані від відправника 

електронної пошти, збігаються з іменами, 

взятими з ідентифікатора повідомлення 

2 HTMLmail 
двійкова функція, яка визначає тип вмісту 

електронної пошти TEXT/HTML  

3 Textmail 

перевіряє, чи тип вмісту електронної пошти 

є текстовим/звичайним у заголовку 

електронної пошти 

4 MultiPartMail 

двійкова функція, яка перевіряє, чи тип 

вмісту електронної пошти є 

багатокомпонентним 
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Продовження таблиці 2.1 

1 2 3 

5 NumberOfReceivers  

підраховує, скільки отримувачів 

включено в атрибут (from:) у заголовку 

електронного листа 

6 NumberOfAttachments підраховує кількість вкладень 

7 SubjectFwdWord 

перевіряє, чи тема електронної пошти 

містить слово (Fwd:), і повертає (true), 

якщо воно існує, і (false) в іншому 

випадку 

8 SubjectReplyWord 

перевіряє, чи містить тема 

електронного листа слово «Re:», і 

повертає (true), якщо воно існує, і 

(false) в іншому випадку 

9 SubjectVerifyWord 

перевіряє, чи містить тема 

електронного листа слово (Verify), і 

повертає (true), якщо воно існує, і 

(false) в іншому випадку 

10 SubjectNumChars 
підраховує кількість символів, які 

містить поле теми, і повертає це число 

11 SubjectNumWords 
підраховує кількість слів, які містить 

поле теми, і повертає це число 

12 SubjectRichness 
обчислює відношення кількості слів до 

кількості символів у полі теми 

13 SendNumWords 
підраховує кількість слів, які містить 

поле відправника, і повертає це число  

14 SendDiffReplayto 

перевіряє, чи не збігається відправник 

електронної пошти з полем «Replay», і 

повертає значення (true), якщо вони 

збігаються, і (false) в іншому випадку 
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Кінець таблиці 2.1 

1 2 3 

15 NumberOfRecipients 

підраховує, скільки одержувачів 

включено в атрибут (To:) у заголовку 

електронної пошти. 

16 NumberOfCcRecipients 

підраховує, скільки отримувачів 

включено в атрибут (Cc:) у заголовку 

електронної пошти. 

17 NumberOfBccRecipients 

підраховує, скільки одержувачів 

включено в атрибут (Bcc:) у 

заголовку електронної пошти. 

 

Однією з ознак є порівняння доменів відправника та ідентифікатора 

повідомлення. Ця ознака має двійкове значення і визначає, чи збігаються домени, 

взяті з адреси відправника та з поля Message-ID. Інша характеристика визначає, 

чи тип вмісту листа є HTML, а ще одна — чи це звичайний текстовий формат. 

Щодо кількісних характеристик, то було визначено, скільки одержувачів вказано 

у заголовку, а також підраховано кількість вкладень у листі. Деякі ознаки 

стосуються аналізу теми листа. Наприклад, одна ознака перевіряє наявність 

слова "банк" у темі листа, а інші — шукають такі слова, як "дебет", "Fwd:", "Re:", 

або "verify". Інша ознака підраховує кількість символів та слів у темі листа, а 

також співвідношення між кількістю слів і символів. Крім того, було додано 

ознаку, яка перевіряє, чи відправник листа збігається з полем "Reply-To". Аналізу 

також підлягає кількість одержувачів, зазначених у полях "To", "Cc" та "Bcc", що 

допомагає оцінювати потенційні спроби масової розсилки або прихованого 

копіювання. 

У таблиці 2.2 представлено перелік характеристик, пов'язаних з 

гіперпосиланнями, які містяться в тілі електронного листа. Після отримання всіх 

URL-адрес із контенту листа до них застосовуються різні ознаки для подальшого 

аналізу. 
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Таблиця 2.2 - Функції, отримані із URL-адреси 

№ 

парметру  
Назва параметру 

Опис 

18 NumOfLink 
обчислює кількість гіперпосилань, які 

з’являються в тілі електронного листа 

19 NumberOfDi_Domain 

підраховує кількість різних доменів, які 

використовуються у вмісті електронної пошти як 

гіперпосилання 

20 NumDi_LinkText 

обчислює кількість гіперпосилань, які містять 

текст гіперпосилання, який не містить ім’я 

домену цільового гіперпосилання 

21 NumDomainNLSender 
обчислює скільки гіперпосилань використовує 

домен, який не дорівнює домену відправника 

22 NumOfDotInDomain 
обчислює кількість точок у кожному 

гіперпосиланні та повертає максимальну кількість 

23 NumberLinkContain@ 
підраховує кількість посилань у тілі електронного 

листа, які містять символ @ 

24 
NumberOfLink 

ContainIP 

підраховує кількість URL-адрес в електронному 

листі, які містять IP-адресу 

25 
NumberOfLink 

ContainEsc 

підраховує кількість URL-адрес у тілі електронної 

пошти, які містять шістнадцяткові числа або 

екрановані символи URL-адреси 

26 
NumberOfLink 

ContainNSPort 

підраховує кількість URL-адрес у тілі електронної 

пошти, які містять нестандартний порт 

27 urlBagLink 

двійкова функція, яка повертає (true), якщо будь-

яке з наступних слів знайдено в URL-адресі: 

клацніть, тут, увійдіть і оновіть 

28 UrlNumPort 

підраховує кількість URL-адрес, які містять порт 

у розділі повноважень цієї URL-адреси, і повертає 

це число 

29 BlackListURL 

двійкова функція, яка повертає (true), якщо будь-

яка URL-адреса, яка існує в тілі електронної 

пошти, існує в чорному списку URL-адрес. Ці 

URL-адреси з чорного списку збираються з 

PhishTank, безкоштовного сайту спільноти, де 

будь-хто може надсилати, перевіряти, 

відстежувати та ділитися фішинговими даними. 

Ця функція оновлюється кожні 60 хвилин, щоб 

забезпечити наявність останніх зареєстрованих 

фішингових веб-сайтів. 
 

Однією з характеристик є підрахунок кількості гіперпосилань у листі. Це 

важливий показник, оскільки велика кількість посилань може свідчити про 
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спроби фішингових атак. Дослідження також включає визначення кількості 

різних доменів, які використовуються як гіперпосилання в електронному листі. 

Зазвичай фішингові листи можуть містити посилання на домени, що не 

відповідають легітимним відправникам. Ще однією важливою характеристикою 

є кількість посилань, текст яких не збігається з доменом цільового посилання. Це 

може бути ознакою прихованого шахрайства, коли зловмисники маскують URL-

адресу, на яку веде посилання. Важливим аспектом є також визначення доменів, 

які не збігаються з доменом відправника листа. Така розбіжність може свідчити 

про спробу підробки або обману. 

Кількість крапок у домені URL також може бути маркером небезпеки, адже 

довгі і складні доменні імена часто використовуються у фішингових атаках для 

маскування шкідливих посилань. Окрім того, існує характеристика, яка 

підраховує кількість посилань, що містять символ "@", а також URL-адреси з IP-

адресами замість доменних імен, що є типовою практикою серед фішингових 

сайтів. 

Також розглядається наявність у URL шістнадцяткових чисел або 

символів, що кодуються, що може вказувати на спроби зловмисників приховати 

справжнє призначення посилання. Аналізу підлягає і кількість посилань, які 

використовують нестандартні порти, що відрізняються від загальноприйнятих 

портів 80 або 443. 

Окрім того, фішингові листи часто використовують маніпулятивні слова у 

посиланнях, такі як "натисни", "тут", "зареєструватися", або "оновити". Тому 

наявність цих слів у URL-адресах також враховується під час аналізу. Ще одним 

важливим показником є перевірка URL-адрес на наявність у чорних списках, 

наприклад, у PhishTank — спільноті, яка займається збором і верифікацією 

фішингових сайтів. Ця характеристика дозволяє оперативно виявляти URL-

адреси, що належать до фішингових ресурсів, і постійно оновлюється для 

забезпечення актуальності даних. 

Якщо вміст електронного листа представлено у форматі HTML, алгоритм 

попередньої обробки виділяє декілька ознак (табл. 2.3), які допомагають виявити 
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можливі загрози та підозрілу активність у контенті листа. Серед таких ознак є 

перевірка наявності HTML-форми в тексті листа. Це може бути індикатором 

фішингової атаки, оскільки HTML-форми часто використовуються для збору 

конфіденційної інформації, такої як логіни та паролі користувачів. Додатково 

перевіряється, чи включає електронний лист JavaScript-скрипти, зокрема, 

наявність спливаючих вікон. Такі скрипти можуть використовуватися 

зловмисниками для створення нав’язливих або оманливих повідомлень, які 

спонукають користувача виконати небезпечні дії. Крім цього, оцінюється, чи є у 

тілі листа посилання на сайти, які використовують шифрування за допомогою 

самопідписаних сертифікатів. Самопідписані сертифікати часто застосовуються 

на ненадійних або потенційно шкідливих вебсайтах. Алгоритм також підраховує 

кількість зображень, що використовуються як гіперпосилання. Це важливо, адже 

деякі фішингові листи можуть містити багато зображень, які виглядають як 

кнопки або посилання і ведуть на шкідливі вебсайти. Аналізується також 

наявність зображень із картами, які використовуються як гіперпосилання, що 

також може свідчити про потенційно небезпечний контент. Крім того, у процесі 

попередньої обробки підраховується кількість URL-адрес з нестандартними 

ASCII-символами. Такий підхід дозволяє виявити адреси, які можуть бути 

замаскованими або незвичайними, що нерідко використовується для обману 

користувачів. Ще одним етапом перевірки є порівняння доменного імені з 

відповідним зворотним DNS-записом. Якщо доменне ім'я та зворотний запис не 

збігаються, це може бути ознакою підозрілого походження електронного листа. 

Алгоритм також враховує деякі бінарні ознаки, що сигналізують про наявність 

специфічних JavaScript-елементів. Серед таких ознак — подія onClick, що може 

активувати дії після натискання на елемент, наявність спливаючих вікон 

JavaScript, а також зміни тексту у рядку статусу, ініційовані через JavaScript. 

Наявність цих ознак може свідчити про спроби приховати реальне призначення 

або походження листа, що часто використовується у фішингових атаках. 
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Таблиця 2.3 Функції, отримані з HTML-вмісту електронної пошти 

№ 

парметру  
Назва параметру 

опис 

30 HTMLform Перевіряє, чи вміст електронної пошти 

містить елемент форми HTML 

31 ContainScript Перевіряє, чи електронний лист містить 

спливаюче вікно JavaScript 

32 CountSSLLink Підраховує кількість URL-адрес у тілі 

електронної пошти, які вказують на веб-

сайт, який шифрує з’єднання за допомогою 

самопідписаного сертифіката. 

33 NumOfLinksUsingImage Обчислює кількість зображень, які 

використовуються як гіперпосилання 

34 NumMapLink Обчислює кількість зображень із картами 

зображень, які використовуються як 

гіперпосилання 

35 NumLinkNonASCII Підраховує кількість URL-адрес, які 

містять нестандартні символи ASCII 

36 NumOfDNSrDNS Перевіряє, чи доменні імена мають 

відповідний зворотний запис DNS, і 

повертає (true), якщо вони рівні, інакше 

повертає (false) 

37 ScriptOnclick Бінарна функція, яка перевіряє, чи 

електронний лист містить подію JavaScript 

onClick, і повертає (true), якщо вона 

доступна, і повертає (false), якщо ні 

38 ScriptPopup Двійкова функція, яка перевіряє, чи 

електронний лист містить у своєму вмісті 

спливаючі вікна JavaScript, і повертає 

значення true, якщо воно доступне, і false в 

іншому випадку 

39 ScriptStatusChange Двійкова функція, яка перевіряє, чи 

електронний лист містить код JavaScript, 

який змінює текст, який відображається в 

рядку стану, і повертає (true), якщо він 

доступний, інакше повертає (false) 
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Для обробки основного тексту електронного листа та виявлення 

потенційних загроз необхідно спочатку виділити текст, який відображається 

отримувачу, а потім застосувати набір параметрів (табл. 2.4). 

 

Таблиця 2.4 – Функції, що отримані з основного тексту електронного листа 

№ 

парметру  
Назва параметру 

Опис 

1 2 3 

40 SizeOfDocument Повертає розмір повідомлення 

електронної пошти в байтах 

41 BodyDearWord Двійкова функція, яка перевіряє, чи 

текст електронної пошти містить слово 

\Dear" і повертає (true), якщо він існує, 

або в іншому випадку повертає (false) 

42 BodyNumChars Підраховує кількість символів у тілі 

електронної пошти 

43 BodyNumWords Підраховує кількість слів у тілі 

електронного листа 

44 BodyNumUniqueWords Підраховує кількість унікальних слів у 

тілі електронного листа 

45 BodyRichness Обчислює кількість слів, поділену на 

кількість символів у тілі електронного 

листа 

46 BodyNumFunctionWords Підраховує кількість службових слів, 

виявлених у тілі електронного листа. 

Функціональні слова: обліковий запис, 

доступ, банк, кредит, клацання, 

ідентифікація, незручність, інформація, 

обмежено, журнал, хвилини, пароль, 

нещодавно, ризик, соціальний, безпека, 

обслуговування та призупинено 
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Кінець таблиці 2.4 

1 2 3 

47 BodySuspensionWord Перевіряє, чи текст електронної 

пошти містить слово \suspension" і 

повертає (true), якщо воно існує, і 

(false) в іншому випадку 

48 BodyVerifyYourAccountPhrase Двійкова функція, яка перевіряє, чи 

тіло електронного листа містить 

речення «підтвердити свій обліковий 

запис" і повернути (true), якщо він 

існує, і (false) інакше 

 

Серед цих параметрів — розмір документа в байтах, що дозволяє оцінити 

обсяг повідомлення. Деякі параметри зосереджені на пошуку конкретних слів 

або фраз, характерних для фішингових повідомлень. Наприклад, параметр 

перевірки наявності слова «Шановний» у тексті листа є бінарною ознакою, яка 

сигналізує про потенційний формальний стиль, часто притаманний фішинговим 

листам. Інші ознаки включають підрахунок кількості символів і слів у тілі листа, 

що дозволяє зробити висновки про його обсяг і стиль написання. Зокрема, 

враховується кількість унікальних слів та багатство тексту, яке розраховується 

як співвідношення кількості слів до кількості символів. Така оцінка допомагає 

виявити характерні риси повідомлень, оскільки фішингові листи нерідко мають 

характерний стиль із високою або низькою щільністю слів. Окрема увага 

приділяється функціональним словам, які часто використовуються в 

шахрайських листах. Це такі слова, як «акаунт», «банківський рахунок», 

«пароль», «логін», «безпека» тощо. Підрахунок цих слів допомагає 

ідентифікувати фішингові листи, які часто містять подібні терміни, аби 

спонукати отримувача до виконання небезпечних дій. Крім того, здійснюється 

перевірка наявності певних підозрілих слів, таких як «suspension», або фрази 

«verify your account», що свідчать про спробу маніпуляції користувачем для 
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викрадення його особистих даних. Таким чином, застосування зазначених ознак 

до тексту електронного листа дозволяє виявити не лише технічні характеристики 

повідомлення, але й певні лексичні та стилістичні особливості, що підвищують 

ймовірність ідентифікації фішингового контенту. 

Фаза попередньої обробки є важливою в розробленій моделі, оскільки саме 

на цьому етапі здійснюється отримання інформації з набору даних. Для 

автоматичного отримання інформації з електронних листів було використано 

готовий програмний код, яка забезпечує зчитування вмісту листів та 

виокремлення ознак. Процес попередньої обробки розділено на три етапи, на 

кожному з яких виконуються різні завдання. 

Для реалізації завдань цього процесу електронний лист ділиться на дві 

основні частини: заголовок і тіло листа. Заголовок містить важливу інформацію, 

таку як відправник, отримувач, унікальний ідентифікатор повідомлення 

(message-ID) та тип вмісту. Тіло листа, у свою чергу, містить основну 

інформацію, призначену для отримувача. Тип вмісту електронного листа 

залежить від атрибута content-type, зазначеного в заголовку. 

На першому етапі (рис. 2.1), з заголовка електронного листа виділяється 

низка ознак. 

 

 

Рисунок 2.1 - Фаза 1 попередньої обробки 
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Результати для кожної ознаки зберігаються у файлі формату CSV, який 

згодом використовуватиметься як вхідні дані для алгоритму класифікації після 

завершення процесу отримання ознак. Після цього програма переходить до 

другого етапу, де перевіряється, чи вміст листа має тип text, що дозволяє 

визначити, які саме ознаки слід виділити. 

На другому етапі, як показано на рис. 2.2, із вмісту електронного листа 

отримується набір ознак. 

 

 

Рисунок 2.2 - Фаза 2 попередньої обробки 

 

Цей набір залежить від типу вмісту електронного листа: якщо він 

відрізняється від text, то виділяються додаткові ознаки, пов'язані з HTML-

вмістом, а також ознаки, що стосуються тексту листа. Наприкінці другого етапу 

отримуються всі гіперпосилання, які можуть міститися в тілі листа. Якщо 

гіперпосилань немає, решта ознак ініціалізується значеннями за замовчуванням, 

і третій етап пропускається. В іншому випадку програма переходить до третього 

етапу, де виділяються ознаки, пов'язані з гіперпосиланнями, що пришвидшує 
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процес отримання даних. 

На всіх етапах виділені ознаки зберігаються в тому ж файлі CSV, що й 

результати першого етапу, і перед початком третього етапу витягуються всі 

гіперпосилання, розміщені в тілі листа. Наприклад, логіка обробки окремих 

ознак проілюстрована на рис. 2.3, де відображено як працює функція 

CompareMsgSenderDomain. Даний алгоритм зчитує заголовок листа, виділяє 

message-ID, відправника, та порівнює домен відправника з доменом із 

ідентифікатора повідомлення. 

 

 

Рисунок 2.3 – Алгоритм роботи функції CompareMsgSenderDomain 

 

На другому етапі проводиться виділення всіх гіперпосилань, наявних у тілі 

листа. Якщо гіперпосилання відсутні, решта ознак ініціалізується, і програма 

переходить до обробки наступного листа. Інакше процес одержання даних 

продовжується на третьому етапі (рис. 2.4). Цей етап передбачає виконання 

кількох кроків для вилучення характеристик із URL-адрес, отриманих на 

попередньому, другому етапі. Зібрані характеристики зберігаються у файлі CSV, 

що дозволяє подальший аналіз. Алгоритм починає з URL-посилань, вилучених із 
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тіла електронного листа на етапі 2. Це означає, що попередній етап вже виділив 

всі URL-адреси, які містяться в електронному листі. Далі застосовується набір 

функцій для кожної отриманої URL, щоб отримати набір характеристик, які 

можуть допомогти у виявленні фішингових або зловмисних посилань. Після того 

як всі характеристики для кожного URL обчислені, результати зберігаються у 

форматі CSV. Це дозволяє структуровано організувати дані для подальшого 

аналізу. Після збереження даних для одного електронного листа, алгоритм 

переходить до обробки наступного листа, повертаючись до першого етапу (Phase 

1), щоб повторити процес. 

 

 

Рисунок 2.4 - Фаза 3 попередньої обробки 
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Алгоритм попередньої обробки, показаний на рисунках 2.1, 2.2 та 2.4, 

приймає на вхід список електронних листів із набору даних і створює файл у 

форматі CSV. Цей файл буде використано на подальших етапах для навчання та 

тестування запропонованої моделі. 

 

 

2.3 Оптимізація кількості ознак 

 

Після застосування фази попередньої обробки та одержання ознак, 

описаних у попередньому параграфі, отримані результати передаються 

алгоритму Feature Extraction and Ranking (FEaR). Цей алгоритм визначає, скільки 

саме ознак використовуватиметься для процесу класифікації електронних листів. 

Вибрані ознаки залежать від навчального набору даних, який допомагає 

визначити необхідну кількість ознак для класифікації повідомлень у цьому 

наборі. У разі зміни навчального набору даних зміниться і набір обраних ознак. 

Алгоритм попередньої обробки вибирає з усіх ознак найбільш значущі для 

побудови моделі виявлення загроз. Ознаки, які вважаються менш важливими, 

виключаються з подальшого аналізу, що прискорює процес розробки моделі без 

зниження точності, яка була б досягнута за використання всіх ознак. Вхідними 

даними є електронний лист, а результатом є CSV файл із отриманими ознаками. 

Загалом послідовність кроків роботи алгоритму наступна: 

Крок 1. Прочитати один електронний лист за одну ітерацію. 

Крок 2. Отримати заголовок листа. 

Крок 3. Застосувати код для кожної з наступних характеристик до 

заголовка листа CompareMsgSenderDomain, HTMLmail, Textmail, MultiPartMail, 

NumberOfReceivers, NumberOfAttachments, SubjectFwdWord, SubjectReplyWord, 

SubjectVerifyWord, SubjectNumChars, SubjectNumWords, SubjectRichness, 

SendNumWords, SendDiffReplayto, NumberOfRecipients, NumberOfCcRecipients 

та NumberOfBccRecipients. 

Крок 4. Зберегти результат у файлі CSV, де для кожного листа буде один 
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запис, а кожна характеристика займе окрему колонку. 

Крок 5. Якщо тип вмісту дорівнює "text", перейти до кроку 6; в іншому 

випадку перейти до кроку 12. 

Крок 6. Отримати тіло листа і застосувати кожну з характеристик 

SizeOfDocument, BodyDearWord, BodyNumChars, BodyNumWords, 

BodyNumUniqueWords, BodyRichness, BodyNumFunctionWords, 

BodySuspensionWord, BodyVerifyYourAccountPhrase. Ініціалізувати значення за 

замовчуванням для характеристик HTMLform, ContainScript, CountSSLLink, 

NumOfLinksUsingImage, NumMapLink, NumLinkNonASCII, NumOfDNSrDNS, 

ScriptOnclick, ScriptPopup, ScriptStatusChange і перейти до кроку 7. 

Крок 7. Застосувати вказані характеристики до тіла листа HTMLform, 

ContainScript, CountSSLLink, NumOfLinksUsingImage, NumMapLink, 

NumLinkNonASCII, NumOfDNSrDNS, ScriptOnclick, ScriptPopup, 

ScriptStatusChange. Потім витягти текст, який бачить читач, застосувати 

характеристики SizeOfDocument, BodyDearWord, BodyNumChars, 

BodyNumWords, BodyNumUniqueWords, BodyRichness, BodyNumFunctionWords, 

BodySuspensionWord, BodyVerifyYourAccountPhrase і зберегти результати у 

вихідному файлі. 

Крок 8. Зібрати всі гіперпосилання, що є в тілі листа, і зберегти їх у масив. 

Крок 9. Якщо розмір масиву гіперпосилань дорівнює нулю, перейти до 

кроку 10; в іншому випадку перейти до кроку 11. 

Крок 10. Зберегти значення за замовчуванням для всіх решти 

характеристик, оновити файл CSV і перейти до кроку 12. 

Крок 11. Застосувати характеристики NumOfLink, NumberOfDi_Domain, 

NumDi_LinkText, NumDomainNLSender, NumOfDotInDomain, 

NumberLinkContain@, NumberOfLink ContainIP, NumberOfLink ContainEsc, 

NumberOfLink ContainNSPort, urlBagLink, UrlNumPort, BlackListURL до списку 

гіперпосилань і зберегти результат у вихідному файлі. 

Крок 12. Якщо є ще один лист, повернутися до кроку 1; в іншому випадку 

перейти до кроку 13. 
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Крок 13. Згенерувати набір даних у форматі CSV. 

На першому етапі FEaR використовує алгоритм CART (Classification and 

Regression Tree). Цей алгоритм оцінює навчальний набір даних, щоб сформувати 

список важливих ознак і виключити ті, що не є значущими. Алгоритм Cart 

починає роботу з вибору зі списку функцій тієї, яка має найкращий розподіл з 

точки зору класу електронної пошти для навчального набору даних. Дані 

розділяються на основі вибраної функції на першому кроці, той самий процес 

повторюється, доки навчальний набір даних не буде найкраще класифікований. 

Загалом алгоритм CART складається з наступних кроків. 

Крок 1. Створення дерева класифікації та регресії за допомогою алгоритму 

CART. Короткий опис роботи алгоритму CART: почати з навчального набору 

даних; розглянути всі можливі значення всіх характеристик; вибрати 

характеристику xi із певним значенням t1, (xi = t1), що забезпечує найкращий 

поділ у класі електронної пошти; розділити дані на дві гілки: якщо (xi < t1), то 

дані переходять у ліву гілку; інакше — у праву; повторити цей процес для 

кожного з нових вузлів, доки не буде побудовано дерево. Це дерево, що містить 

важливі характеристики для поділу навчального набору, стане вхідними даними 

для наступного кроку. 

Крок 2. Оцінка важливості кожної характеристики. Кожен вузол у дереві 

(побудованому на першому кроці) представляє одну характеристику. Важливість 

вузла (наприклад, вузла 1, який має дочірні вузли 2 та 3) оцінюється за формулою 

[51]: 

 

𝑉1 =
(𝑅1 − 𝑅2 − 𝑅3)

𝑁𝑢𝑚_𝑛𝑜𝑑𝑒
 

(2.1) 

де R1, R2 та R3 — ризики для батьківського і дочірніх вузлів, а Num node 

— загальна кількість вузлів у дереві.  

 

Ризик вузла визначається за формулою: 
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𝑅𝑖 = 𝑃𝑖 ∗ 𝐸𝑖  (2.2) 

де Pi — ймовірність вузла, а Ei — похибка вузла, розрахована алгоритмом 

CART. 

 

Крок 3. Розрахунок кінцевого значення для кожної характеристики шляхом 

ділення важливості кожної характеристики з кроку 2 на максимальне значення 

важливості: 

 

{𝑉𝑖 =
𝑉𝑖

max⁡(𝑣)
∗ 100|∀𝑖= 1,2,3…𝑛} 

(2.3) 

де Vi — важливість характеристики і, n — загальна кількість 

характеристик, а max(v) — максимальне значення у векторі всіх характеристик. 

 

Крок 4. Вибір важливих характеристик із значенням Vi > 0 як значущих. 

Характеристики з Vi = 0 не мають відповідних вузлів у дереві. 

Крок 5. Скорочення кількості характеристик, отриманих на етапі 

попередньої обробки, з 49 до списку важливих характеристик, визначених на 

кроці 4. 

 

 

2.4 Модель ідентифікації фішингових атак в електронних листах 

 

На рис. 2.5 зображені загальні компоненти моделі, розробленої для 

класифікації електронних листів. 

Для навчання моделі було використано десять різних алгоритмів 

класифікації. Серед них BayesNet, Multilayer Perceptron, Naive Bayes, Random 

Forest і Логістична регресія. Було проведено порівняння для визначення 

найкращого алгоритму, який можна використовувати для цього завдання. 

Вибрані алгоритми класифікації є одними з найпоширеніших у подібних 

моделях класифікації. 
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Модель також включає mbx2eml — безкоштовний інструмент, який 

дозволяє розділити листи, згруповані у форматі mbox, зберігаючи кожен лист у 

окремому файлі. Далі виконується попередня обробка даних, під час якої з 

електронних листів вилучаються 48 ознак, що використовуються для навчання 

класифікаційної моделі. 

Для подальшого навчання та тестування було проведено експерименти з 

використанням методу 10-кратної крос-валідації на основі алгоритмів обробки 

даних. Цей метод дозволяє виміряти точність та надійність системи. Крос-

валідація використовується, оскільки її оцінювачі забезпечують кращі 

результати в порівнянні з одним набором даних для валідації, що особливо 

корисно, коли обсяги доступних даних обмежені, як у випадку цієї роботи. 

 

 

Рисунок 2.5 – Модель виявлення фішингових листів 
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Оцінка продуктивності може змінюватися при повторенні експерименту з 

різними групами даних для формування навчальних та тестових наборів. Метод 

10-кратної крос-валідації зменшує ці зміни в продуктивності, беручи середнє з 

десяти різних поділів. Тому оцінка продуктивності менш чутлива до способу 

розподілу даних у наборі. 

Для дослідження були використані три доступні для публічного 

використання набори даних: два набори, що містять електронні листи, та один 

набір URL-адрес фішингових сайтів. Перший набір даних, PhishingCorpus [52], 

був зібраний вручну і представляє собою набір фішингових електронних листів. 

Цей набір даних активно використовувався дослідниками. Другий набір, 

SpamAssassin [53], містить 6047 електронних листів, з яких 4951 є легітимними. 

У навчанні та тестуванні запропонованої моделі використовувалися саме ці 

легітимні електронні листи з колекції SpamAssassin. Третій набір даних, 

PhishTank, був зібраний організацією PhishTank, яка є спільним інформаційним 

центром для даних і інформації про фішинг в Інтернеті. Цей набір даних слугує 

для оновлення вмісту функції BlackListURL, а список заблокованих URL-адрес 

автоматично оновлюється кожні 60 хвилин на веб-сайті PhishTank. 

Як показано в таблиці 2.5, для набору даних з 500 електронних листів 

алгоритм FEaR виявив 11 ознак, які можуть бути використані для розрізнення 

фішингових та легітимних електронних листів. Зміна навчального набору даних 

дозволила виявити новий фішинговий лист, що свідчить про нову поведінку, яку 

використовують зловмисники для обману онлайн-клієнтів. Алгоритм FEaR 

будує різні регресійні дерева, які найкраще класифікують електронні листи в 

навчальному наборі, при цьому на кожному експерименті змінюються вузли 

дерева (ознаки) із загального списку. Цей алгоритм продемонстрував здатність 

виявляти нові поведінки; при обробці наборів даних з різними списками 

електронних листів обирається різний набір ознак. Для піднабору розміром 1000 

листів алгоритм FEaR виявив різний набір ознак. Це сталося через те, що були 

випадковим чином обрані різні набори електронних листів, в яких фішингові 

листи могли містити різні поведінки, використовувані зловмисниками для 
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обману онлайн-клієнтів. 

Запропонований алгоритм вибору з великого набору ознак вирішує 

проблему підбору правильного набору ознак для побудови моделі класифікації. 

Крім того, кількість важливих ознак динамічно змінюється в залежності від 

зміни набору даних без жодного втручання з боку користувача. Це відрізняється 

від інших досліджень, де використовувалися фіксовані кількості ознак для 

класифікації фішингових електронних листів, а обрані набори ознак змінювалися 

вручну. 

 

Таблиця 2.5 - Параметри, визначені як важливі за допомогою алгоритму 

FEaR 

Розмір набору 

даних 

Кількість 

параметрів 

Номери параметрів 

500 11 3, 8, 10, 12, 14, 18, 23, 40, 41, 45, 46 

1000 17 
1, 3, 7, 8, 10, 12, 13, 18, 19, 23, 33, 34, 37, 40, 42, 

43, 45, 46 

1000 18 
3, 8, 10, 11, 12, 13, 14 18, 19, 23, 36, 40, 41, 42, 

43, 44, 45, 46 

1000 18 
3, 7, 8, 10, 12, 13, 14, 18, 19, 20, 22, 23, 40, 41, 42, 

43, 45, 46 

1500 19 
3, 5, 6, 8, 10, 11, 12, 13, 18, 21, 22, 23, 33, 40, 41, 

43, 44, 45, 46 

2000 23 
1, 3, 5, 7, 8, 9, 10, 12, 13, 14, 18, 19, 22, 23, 27, 32, 

33, 40, 41, 43, 44, 45, 46 

2500 27 
1, 3, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 16 18, 19, 20, 

23, 32, 33, 34, 40, 41, 42, 43, 44, 45, 46 

3000 27 
3, 4, 5, 6, 8, 9, 10, 11, 12, 13, 14, 16, 18, 19, 21, 22, 

23, 24, 27, 28, 40, 41, 42, 43, 44, 45, 46 

3500 29 
1, 3, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 18, 19, 20, 22, 

23, 27, 28, 32, 34, 37, 40, 41, 42, 43, 44, 45, 46 

4000 28 
1, 3, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 18, 19, 20, 22, 

23, 27, 32, 33, 40, 41, 42, 43, 44, 45, 46 

9900 31 
1, 3, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 18, 19, 20, 22, 

23, 27, 32, 33, 34, 37, 40, 41, 42, 43, 44, 45, 46, 48 
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Більш того, запропонований алгоритм може також ранжувати обрані 

ознаки, як показано в таблиці 2.6, де ранги Vi оцінюються на етапі 3 алгоритму 

FEaR. Деякі з запропонованих ознак були обрані алгоритмом FEaR. Як показано 

в таблиці 2.5, ознаки (3, 4, 5, 6 і 16) були визначені як важливі. Вибір цих ознак 

алгоритмом FEaR залежить від розміру набору даних. Наприклад, якщо розмір 

набору даних становить 500 електронних листів, то алгоритм FEaR обирає одну 

ознаку (3). Для набору з 3000 електронних листів були обрані ознаки (3, 4, 5 і 6) 

як важливі. Ранг нових запропонованих ознак свідчить про те, що ці ознаки є 

частиною найбільш важливих ознак у порівнянні з раніше запропонованими 

ознаками, як показано в таблиці 2.6. Наприклад, ознака 3 була обрана як 

найбільш важлива. 

 

Таблиця 2.6 - Рейтинг параметрів, оцінений алгоритмом FEaR за 

допомогою 4000 електронних листів 

Номер 

параметра 

Ранг Номер 

параметра 

Ранг Номер 

параметра 

Ранг 

3 100 40 0,91 1 0,34 

19 13,97 44 0,88 3 0,3 

41 6,5 37 0,83 11 0,29 

8 5,18 10 0,70 48 0,28 

43 3,77 13 0,68 7 0,21 

46 2,27 42 0,66 9 0,14 

45 2,03 33 0,55 22 0,07 

18 1,81 23 0,5 27 0,05 

12 1,28 5 0,39 20 0,04 

14 0,93 6 0,35 21 0,04 

 

Алгоритм FEaR оцінюється на наборах даних різних розмірів за 

допомогою повного списку ознак на вхід та вибору найбільш ефективного 
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списку ознак, які можуть класифікувати електронні листи в досліджуваному 

наборі даних. Якщо розмір набору даних змінюється, він міститиме різні групи 

фішингових і легітимних електронних листів. Алгоритм FEaR успішно обирає 

різні списки ознак для різних наборів даних. 

 

 

2.5 Висновки до розділу 

 

У другому розділі детально розглянуто кроки попередньої обробки даних 

електронних листів з метою їхньої ефективної класифікації як фішингові або 

легітимні. Висновки з цього розділу підкреслюють важливість кожного етапу, 

який сприяє вдосконаленню процесу класифікації та підвищенню ефективності 

методів виявлення загроз. 

Попередня обробка є основою для успішної класифікації фішингових 

листів, оскільки дозволяє підготувати неструктуровані текстові дані для 

подальшого аналізу. Зокрема, було виявлено, що обробка таких елементів листа, 

як заголовок, вміст та гіперпосилання, дозволяє виокремити потенційні ознаки 

фішингу. Ці елементи не тільки містять інформацію, необхідну для визначення 

легітимності листа, але й часто використовуються зловмисниками для введення 

користувачів в оману. 

На етапі попередньої обробки особливу увагу приділено виділенню ознак, 

таких як частота використання певних слів, структура посилань, наявність 

вкладень, специфічні ключові слова в темі листа. Вони були обрані через їхню 

високу кореляцію з фішинговими схемами, що дозволяє точно диференціювати 

фішингові листи від безпечних. За допомогою таких характеристик, як кількість 

одержувачів, наявність ключових слів, структура теми, було досягнуто кращого 

розуміння поведінки зловмисників у кіберпросторі. 

Алгоритм FEaR дозволив оптимізувати кількість ознак, залишивши лише 

ті, які найбільше впливають на класифікацію. Такий підхід скорочує обсяг даних, 

які потрібно обробляти, що прискорює роботу моделі, одночасно забезпечуючи 
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високий рівень точності виявлення фішингових листів. Це сприяє ефективнішій 

роботі моделі без перевантаження зайвою інформацією, що є важливим аспектом 

для забезпечення надійної роботи у реальному часі. 

Оптимізація на етапі попередньої обробки та вибір найбільш значущих 

ознак дозволяє зменшити навантаження на обчислювальні ресурси. Це 

досягається завдяки зосередженню лише на ключових характеристиках, що 

відповідають за ідентифікацію фішингових листів. Таке рішення дозволяє 

застосовувати модель у великомасштабних системах з високою пропускною 

здатністю, зберігаючи її продуктивність і точність. 

Запропоновані підходи забезпечують можливість виявлення фішингових 

атак у реальному часі, що важливо для запобігання втратам даних. Система має 

змогу швидко обробляти вхідні листи, визначати потенційні загрози та реагувати 

на нові фішингові техніки зловмисників, навіть коли вони ще не занесені до баз 

даних загроз. 

У підсумку, другий розділ дослідження підтверджує, що ретельна 

попередня обробка та виділення найважливіших характеристик є критичним 

етапом у процесі ідентифікації фішингових атак. Обрані параметри забезпечують 

більш високу точність, швидкість роботи та адаптивність системи виявлення 

фішингових загроз, що робить її важливим інструментом для забезпечення 

безпеки користувачів. 
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3 МЕТОД ІДЕНТИФІКАЦІЇ ФІШИНГОВИХ АТАК В ЕЛЕКТРОННИХ 

ЛИСТАХ 

3.1 Метод ідентифікації фішингових атак в електронних листах 

 

Сучасні методи досить ефективно справляються з ідентифікацією відомих 

фішингових листів, але існує затримка у додаванні нововиявлених фішингових 

сайтів до чорних списків. Користувач, який відвідує новий фішинговий сайт, 

залишається вразливим до моменту, поки цей сайт не буде внесено до чорних 

списків. Використання евристичних алгоритмів дозволить виявляти нові 

фішингові листи. 

Виявлення нульових фішингових атак має важливе значення для онлайн-

транзакцій, але лише обмежена кількість досліджень розробила методи для 

обробки таких атак. Будь-який метод, що має на меті виявлення нульових 

фішингових атак, повинен мати можливість динамічно адаптуватися для 

виявлення, щоб враховувати зміни, виявлені в нових фішингових листах. Крім 

того, він повинен мати можливість досліджувати нові поведінки в щойно 

отриманих електронних листах в режимі онлайн. У жодному з попередніх 

досліджень не надано чіткої ідеї щодо того, як вивчати ці нові поведінки у 

нульових фішингових електронних листах. 

Метод виявлення, призначений для обробки нульових фішингових атак, 

повинен мати кілька значущих характеристик. По-перше, метод повинен 

забезпечувати низький рівень хибнопозитивних результатів (FPR), що означає, 

що легітимний електронний лист не повинен бути ідентифікований як 

фішинговий. Це є найважливішим показником у сфері виявлення фішингових 

електронних листів, оскільки легітимний лист, помилково класифікований як 

фішинг, може містити важливу інформацію для користувача, і його втрата може 

бути критичною. По-друге, метод повинен забезпечувати високий рівень 

справжніх позитивних результатів (TPR), щоб виявляти більшість фішингових 

електронних листів. І нарешті, з високим рівнем справжніх негативних 

результатів (TNR), метод повинен правильно ідентифікувати легітимні сайти та 
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вірно перевіряти, що електронний лист є легітимним. Ці характеристики є 

невід'ємною частиною надійної системи захисту від фішингових атак, що може 

суттєво підвищити безпеку онлайн-взаємодій користувачів. 

Запропонований метод має здатність вивчати нові поведінки в будь-якому 

новому наборі даних, використовуючи інноваційний алгоритм FEaR. Метод буде 

поступово вдосконалюватися для обробки нових атак, спираючись на принципи 

навчання з підкріпленням. В основі методу виявлення лежить нейронна мережа, 

для створення якої запропоновано алгоритм DENNuRL, що дозволяє знайти 

оптимальну нейронну мережу для вирішення конкретної проблеми. Додатково, 

метод виявлення автоматично адаптується, щоб відображати зміни в нульових 

фішингових атаках. 

Метод виявлення фішингових електронних листів в онлайн-режимі 

базується на техніках машинного навчання з наглядом і без нагляду. Техніка 

машинного навчання з наглядом використовує навчальний набір даних для 

побудови моделі виявлення, тоді як без нагляду намагається адаптувати цю 

модель, використовуючи електронні листи, які щойно надійшли в систему. 

Запропонований метод об'єднує нейронні мережі, навчання з підкріпленням, 

методи асоціативної класифікації та набір алгоритмів для виявлення фішингових 

атак. 

Метод, як показано на рис. 3.1, починає роботу з витягнення характеристик 

з офлайн-даних, після чого застосовується алгоритм FEaR. Застосування 

алгоритму FEaR має кілька переваг: по-перше, він виявляє фішингові поведінки, 

що використовуються в офлайн-наборі даних; по-друге, зменшує складність 

згенерованої моделі, мінімізуючи кількість вхідних нейронів і зв'язків між 

вхідним і прихованим шарами; по-третє, прискорює процес адаптації для 

генерації найкращої нейронної мережі, що суттєво вплине на ефективність 

онлайн-системи; і, нарешті, пришвидшує процес класифікації. На наступному 

етапі буде використано DENNuRL, яка буде використовуватися в онлайн-режимі 

для класифікації електронних листів. Далі алгоритм RL-Agent буде безперервно 

адаптувати алгоритм PEDS, щоб відображати нові вивчені поведінки в онлайн-
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режимі. 

 

 

Рисунок 3.1 – Метод ідентифікації фішингових атак в електронних листах 

 

Після створення першої моделі PEDS за допомогою алгоритму DENNuRL, 

основаного на навчальному наборі даних в офлайн-режимі, система починає 

процес навчання, читаючи некласифіковані електронні листи в онлайн-режимі. 

На рис. 3.2 показано алгоритм RL-Agent, за допомогою якого система класифікує 
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електронні листи на фішингові та легітимні. Алгоритм RL-Agent постійно 

моніторить вихідні дані PEDS в онлайн-режимі та працює за наступним 

принципом: електронні листи класифікуються по одному і передаються до 

системи оцінювання, а потім, якщо електронний лист класифіковано з дуже 

високою точністю, переходять до наступного етапу, в іншому випадку читається 

наступний електронний лист. У разі збору певної кількості електронних листів, 

вони об'єднуються в новий набір даних, і всі характеристики, витягнуті на етапі 

попередньої обробки, враховуються. 

 

 

Рисунок 3.2 - Алгоритм RL-Agent 

 

Система об'єднує новий набір даних з актуальним набором, а результати 

зберігаються в новому наборі даних. Алгоритм FEaR застосовується до нового 

набору для вивчення нових фішингових поведінок, після чого визначається 

список важливих характеристик. На основі нових даних генерується нова PEDS 
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за допомогою алгоритму DENNuRL, що відображає зміни в наборі даних. Нова 

модель перевіряється на контрольному наборі даних та актуальному наборі, і 

якщо нова PEDS демонструє кращі результати, вона замінює попередню модель, 

а актуальний набір даних оновлюється. У разі, якщо нова модель не покращує 

результати, система ініціалізується заново, щоб уникнути помилкових 

класифікацій. 

Запропонована техніка адаптації PEDS має обмежену кількість параметрів. 

Значення цих параметрів налаштовуються вручну після попереднього 

тестування, і вони не є оптимальними. Однак вони не є чутливими до несуттєвих 

змін у середовищі. Крім алгоритму RL-Agent [54-55], що контролює поведінку 

DENNuRL. 

Алгоритм RL-Agent здійснює дослідження, додаючи групу електронних 

листів до нового набору даних. Ці електронні листи класифікуються за 

допомогою поточної PEDS з високою точністю. Новий набір даних міститиме 

старий набір плюс нову групу електронних листів. Алгоритм RL-Agent генерує 

нову PEDS та порівнює її з попередньою версією. У випадку успішної 

класифікації нова PEDS крок за кроком удосконалюється, щоб адаптуватися до 

нових типів атак. Також експерт може покращити здатність системи до обробки 

нових атак, вручну класифікуючи підозрілі електронні листи та додаючи нові 

набори даних до офлайн-даних. Наприкінці, як було обговорено раніше, PEDS 

завжди тестується на контрольному та актуальному наборах даних, щоб 

підтвердити, що нова модель не підкріплює неправильні результати. 

 

 

3.2 Опис алгоритму DENNuRL 

 

Алгоритм DENNuRL (Dynamic Evolving Neural Network using 

Reinforcement Learning) розроблено для виявлення фішингових електронних 

листів, особливо в ситуаціях, коли зловмисники використовують нові, невідомі 

техніки, що утруднює їх виявлення звичайними методами. Він комбінує 
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нейронну мережу з підходом підкріплюючого навчання, що дозволяє моделі 

динамічно адаптуватися до змін у поведінці фішингових атак. 

DENNuRL (рис. 3.3) починається з попередньої обробки даних, де 

обираються важливі характеристики листів для аналізу. Після цього алгоритм 

використовує підкріплююче навчання, щоб у реальному часі навчати мережу на 

нових даних, адаптуючи її для виявлення раніше невідомих фішингових 

шаблонів. Цей підхід дозволяє алгоритму з високою точністю виявляти 

фішингові листи і зберігати низький рівень хибнопозитивних спрацьовувань, що 

особливо важливо в онлайн-режимі, де небезпека від фішингових атак зростає 

щодня. 

 

Рисунок 3.3 - Алгоритм DENNuRL 
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Створюється нейронна мережа, що містить випадкову кількість нейронів у 

прихованому шарі, тоді як кількість нейронів у вхідному та вихідному шарах 

визначається залежно від розв'язуваної задачі. Нейронна мережа, побудована на 

першому етапі, навчається на початковій кількості епох, що дорівнює десяти. 

Після навчання мережі проводиться тестування, під час якого обчислюється 

середньоквадратична помилка (СКП), що служить для визначення значення 

винагороди, адже воно є незалежним від розміру навчального набору. Якщо 

умова завершення не задовольняється, то перевіряється, чи СКП менша за 

певний поріг або чи кількість епох перевищує тисячу. Значення цього порогу 

вибирається вручну й залежить від допустимої похибки для конкретної задачі. 

У запропонованому алгоритмі розглядаються три можливі дії, які 

змінюють стан системи. Дії стосуються прихованого шару нейромережі, 

оскільки вхідні та вихідні шари залежать від специфіки задачі. По-перше, з 

прихованого шару видаляється один нейрон шляхом об’єднання його з іншим 

нейроном. Для вибору нейронів для об’єднання визначається кореляція між ними 

на основі їх виходу на навчальному наборі. Найменш значущий нейрон 

об’єднується з найбільш корельованим, що не впливає на процес класифікації. 

По-друге, до нейромережі додається новий нейрон, після чого мережа 

перенавчається з новою архітектурою. Це робиться для того, щоб уникнути 

потрапляння в локальні мінімуми. По-третє, генерується нова випадкова 

кількість прихованих нейронів, і мережа також перенавчається. Ця дія є 

важливою для уникнення локальних мінімумів, оскільки нова архітектура 

досліджується на відстані від попередньої. 

Кожна з нейромереж, досліджених на попередньому етапі, навчається, і 

оновлюється таблиця винагород, яка базується на попередньо визначеній 

формулі. Використовується метод підкріплення для вивчення можливих дій, що 

дозволяє обрати ту нейромережу, яка приносить максимальну результативність. 

Алгоритм Q-навчання визначає, яку дію реалізувати, залежно від отриманого 

результату. Порівнюється результат нової нейромережі зі старим, і якщо нова 

нейромережа має вище значення, то стара нейромережа замінюється. Якщо 
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результат нової нейромережі менший, то кількість епох збільшується на десять, 

створюється нова нейромережа з оновленою кількістю епох і проводиться 

навчання. Якщо нова нейромережа забезпечує вищий результат, то відбувається 

заміна; в іншому випадку, процес повертається до перевірки умов завершення. 

Врешті-решт, процес адаптації завершується, і фінальна нейромережа 

використовується як модель для класифікації. 

 

 

3.3 Висновки до розділу 

 

У третьому розділі представлено та детально описано метод ідентифікації 

фішингових атак в електронних листах, розроблений для вирішення проблем 

сучасних кіберзагроз. Основний акцент зроблено на евристичних підходах, які 

дозволяють виявляти фішингові листи навіть у тих випадках, коли традиційні 

методи на основі чорних списків не здатні захистити від нових, невідомих форм 

фішингу. 

З метою створення надійної системи захисту, було проаналізовано та 

обрано кілька ефективних алгоритмів класифікації, таких як Naive Bayes, 

Random Forest, Логістична регресія та багатошаровий перцептрон. Кожен із них 

продемонстрував унікальні переваги та обмеження, що вплинули на рішення 

щодо розробки гібридної моделі, яка поєднує кілька підходів одночасно. Так, 

алгоритм Naive Bayes виявився ефективним у випадках із типовими 

фішинговими ознаками, однак його ефективність знижувалася, коли атаки були 

замасковані під легітимні листи. Random Forest, натомість, показав високу 

точність завдяки здатності аналізувати складні зв’язки між численними 

ознаками, що дозволяє знижувати ймовірність хибних спрацювань. Логістична 

регресія продемонструвала успішні результати в аналізі лексичних 

особливостей, які відрізняють фішингові повідомлення від легітимних, а 

багатошаровий перцептрон виявився здатним обробляти великі масиви даних, 

що дозволило виявляти приховані патерни, притаманні фішинговим листам. 
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Застосування евристичного підходу стало вирішальним кроком у розробці 

методу, який може ефективно виявляти фішинг, не покладаючись на попередньо 

відомі шаблони. Такий підхід дозволяє моделі розпізнавати патерни поведінки, 

які притаманні фішинговим атакам, а не лише статичні ознаки. Метод також 

аналізує підозрілі HTML-елементи, що дає змогу виявляти загрози на основі 

технічних характеристик електронних листів, таких як вбудовані скрипти, 

фальшиві форми або відсутність захищених протоколів. Це підвищує точність, 

яка стає менш залежною від оновлення чорних списків і здатною реагувати на 

нові загрози у режимі реального часу. 

Завдяки поєднанню кількох алгоритмів метод забезпечує стабільно високу 

якість виявлення фішингових листів, дозволяючи обробляти великі обсяги даних 

швидко та без затримок, що є важливим для корпоративних систем. 

Використання цього підходу також знижує ризик як хибно позитивних, так і 

хибно негативних результатів, що підвищує точність та надійність системи. 

Розроблений метод ідентифікації фішингових атак може бути 

інтегрований у захисні системи як самостійний компонент або в рамках більш 

масштабної системи захисту інформації. Такий підхід є доцільним для 

застосування у корпоративному, державному та освітньому середовищах, де 

конфіденційність інформації має критичне значення. Крім того, цей метод може 

ефективно використовуватися для забезпечення кібербезпеки в умовах 

дистанційного навчання, що є актуальним у сучасному світі.  

Подальші перспективи розвитку методу можуть зосереджуватися на 

розширенні його функцій для виявлення фішингу не лише в електронних листах, 

а й в інших комунікаційних каналах, таких як SMS, VoIP та соціальні мережі. Це 

забезпечить уніфікований захист користувачів у різних середовищах, 

підвищуючи загальний рівень кібербезпеки. 
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4 ОЦІНЮВАННЯ МЕТОДУ ІДЕНТИФІКАЦІЇ ФІШИНГОВИХ АТАК В 

ЕЛЕКТРОННИХ ЛИСТАХ 

4.1 Показники оцінювання  

 

Для оцінки пропонованого методу виявлення фішингових листів 

використовуємо наступні показники. Матриця плутанини є основним 

інструментом для оцінки результатів роботи класифікатора фішингових листів. 

Містить такі показники, як: 

 істинно позитивні (TP); 

 істинно негативні (TN); 

 хибно позитивні (FP); 

 хибно негативні (FN) випадки.  

Ці значення показують, наскільки точно метод може розрізняти фішингові 

листи від безпечних, допомагаючи аналізувати її ефективність у виявленні 

кіберзагроз. Визначення P=TP+FN (позитивні випадки) та N=TN+FP (негативні) 

додатково допомагає розподілити загальну кількість випадків на відповідні 

категорії [56-57]. 

Акуратність використовується для оцінки загальної якості моделі, що 

виявляє фішингові листи, і обчислюється як частка правильно класифікованих 

випадків серед загальної кількості. Для кібербезпеки цей показник дозволяє 

визначити, наскільки надійно модель захищає користувачів від фішингових 

загроз: 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = ⁡
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁 + 𝑇𝑁
 

(4.1) 

 

Точність - показник, що визначає частку листів, правильно визначених як 

фішингові, серед усіх, позначених як фішингові. Цей параметр є важливим у 

кібербезпеці, оскільки високий рівень Точність знижує кількість хибних 

спрацювань (коли безпечні листи помилково визначаються як фішингові): 
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𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = ⁡
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

(4.2) 

 

Повнота оцінює здатність класифікатора виявляти всі випадки фішингу 

серед усіх справжніх фішингових листів. У сфері безпеки важливо, щоб повнота 

була високою, адже вона показує, скільки загроз фішингу не залишилося 

непоміченими: 

 

𝑅𝑒𝑐𝑎𝑙𝑙 = ⁡
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

(4.3) 

 

F-міра - гармонійне середнє точності та повноти. У випадку фішингу цей 

показник дозволяє досягти збалансованої оцінки, уникаючи крайнощів. 

Наприклад, якщо модель матиме високу прецизію, але низьку повноту, 

фішингові атаки можуть залишитися непоміченими. Формула: 

 

𝐹⁡𝑠𝑐𝑜𝑟𝑒 = ⁡
𝑅𝑒𝑐𝑎𝑙𝑙 + 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

2
 

(4.4) 

 

Геометричне середнє (G-Mean) використовується для балансування 

виявлення фішингових листів (показник позитивних) та уникнення хибних 

спрацьовувань (показник негативних). Цей показник допомагає зрозуміти, 

наскільки добре модель зберігає рівновагу між ефективністю виявлення загроз і 

відсутністю зайвих спрацювань: 

 

𝐺 −𝑀𝑒𝑎𝑛 = ⁡√
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
∗

𝑇𝑁

𝑇𝑁 + 𝐹𝑃
 

(4.5) 

 

У кібербезпеці площа під кривою (AUC) допомагає оцінити загальну 

здатність моделі вірно відрізняти фішингові листи від безпечних. Високе 

значення AUC свідчить про високу ймовірність того, що класифікатор коректно 

розподілить випадкові зразки між позитивним і негативним класами. 
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Коефіцієнт кореляції Меттьюса (MCC) враховує всі можливі категорії (TP, 

TN, FP, FN) і є універсальним для ситуацій з нерівними класами. MCC показує 

загальну збалансованість моделі при класифікації фішингових листів, навіть 

якщо їх кількість значно менша за безпечні листи: 

 

𝑀𝐶𝐶 =⁡
𝑇𝑃 ∗ 𝑇𝑁 − 𝐹𝑃 ∗ 𝐹𝑁

√(𝑇𝑃 + 𝐹𝑃)(𝑇𝑁 + 𝐹𝑁)(𝑃)(𝑁)
 

(4.6) 

 

Ці показники є основою для точного та збалансованого виявлення 

фішингових загроз і підвищення рівня безпеки в інформаційному середовищі. 

 

 

4.2 Аналіз ефективності 

 

Експерименти проводилися з використанням набору даних, сформованого 

з трьох загальнодоступних наборів, описаних раніше в параграфі 2.4. Щоб 

навчити та протестувати метод, набір даних було розділено на офлайн- і онлайн-

частини. Онлайн-набір вважався некласифікованим, і загальна кількість 

електронних листів становила 4951 для звичайних листів та 7315 для фішингових 

листів. У кожному експерименті випадково обиралися 4951 фішинговий лист. 

Загалом було 9902 електронні листи, з яких 4000 обирали випадковим чином як 

офлайн-набір. Решта листів використовувалася як онлайн-набір для оцінки 

ефективності системи у відповідь на фішингові атаки нульового дня. 

Експеримент проводився та повторювався п'ятдесят разів, і в кожній ітерації 

офлайн-набір вибирався у випадковому порядку та поділявся на 70% для 

навчання, 15% для валідації та 15% для тестування. Результати фіксували для 

кожної ітерації, після чого обчислювали середнє значення для всіх ітерацій, щоб 

забезпечити надійну роботу системи. 

Як обговорювалося раніше, алгоритм DENNuRL, використовується для 

створення першої моделі PEDS, яка працює в онлайн-режимі. Пізніше, в онлайн-

режимі, цей самий алгоритм застосовується як частина агента з 
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підкріплювальним навчанням (RL-Agent). В обох випадках алгоритм 

автоматично обиратиме найкращу нейронну мережу для вирішення поставленої 

задачі. 

Перша модель PEDS створюється за допомогою алгоритму DENNuRL на 

основі офлайн-набору даних із 4000 електронних листів. Як приклад 

застосування алгоритму DENNuRL, у таблиці 4.1 показано покращення 

нейронної мережі від випадково згенерованої на першому етапі до фінальної 

версії, яка використовується як PEDS. Процес удосконалення керується рівнем 

помилки MSE, причому мережа з найнижчим значенням MSE вважається 

кращою. Переваги таких невеликих змін у помилці MSE стануть очевидними, 

коли буде враховано інші метрики оцінювання. 

 

Таблиця 4.1 - Приклад адаптації NN за допомогою алгоритму DENNuRL 

№ Кількість нейронів у 

прихованому шарі 

Номер епохи Помилка MSE 

1 27 10 0,0243 

2 37 10 0,0232 

3 38 10 0,0231 

4 39 10 0,0230 

5 6 10 0,0227 

6 7 10 0,0222 

7 7 60 0,0128 

8 8 60 0,0112 

9 8 360 0,0107 

10 20 610 0,0106 

11 19 610 0,0106 

12 19 1010 0,0099 
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Таблиця 4.1 та рисунок 4.1 демонструють покращення, виконане 

алгоритмом DENNuRL, в контексті зменшення помилки MSE, відповідно до 

розвитку системи. 

 

 

Рисунок 4.1 - Приклад покращення NN за допомогою DENNuRL з точки зору 

помилки MSE 

 

У першій нейронній мережі, показаній у таблиці 4.1, алгоритм випадковим 

чином обрав 27 нейронів, після чого система пробує різні дії та обирає мережу, 

яка забезпечує максимальну винагороду (мінімальну помилку MSE). У другому 

покращенні обирається нова випадкова нейронна мережа, а в третьому додається 

ще один нейрон у прихованому шарі. На 11-му етапі два нейрони об’єднуються 

в прихованому шарі, а в останньому покращенні збільшується кількість епох 

навчання для зниження помилки MSE. 

Після створення першої системи PEDS за допомогою алгоритму 

DENNuRL, вона розпочинає класифікацію онлайн-даних. Під час класифікації 

електронної пошти в режимі онлайн агент з підкріпленням (RL-агент) стежить за 

результатами системи. Для порівняння здатності системи PEDS виявляти 

фішингові листи до і після адаптації використовується крива компромісу 

помилок виявлення (Detection Error Trade-off, або DET). Крива DET є графічним 

зображенням співвідношення двох типів помилок: пропущених виявлень (по осі 

y) і хибних спрацювань (по осі x). Пропущене виявлення (помилково-негативний 

результат) виникає, коли фішинговий лист класифікується як легітимний, а 
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хибне спрацювання (помилково-позитивний результат) – коли легітимний лист 

помилково визначається як фішинговий. 

Обидва типи помилок були проаналізовані для двох версій PEDS на 

випадковій вибірці з початкового набору даних. Перша версія — це початкова 

PEDS до адаптації, а друга — адаптована система після впровадження RL-агента. 

Крива DET надає цінну інформацію про ефективність системи на різних 

операційних точках. Як показано на графіку (рис. 4.2), адаптована система 

демонструє меншу ймовірність як пропущених виявлень, так і хибних 

спрацювань у всіх точках. 

Щоб створити криву DET, поріг прийняття рішень поступово змінюється 

у межах значень, згенерованих системою виявлення, а ефективність оцінюється 

на малих інтервалах. Потім графічно відображаються нормальні відхилення між 

рівнями пропущених виявлень та хибних спрацювань на кожному інтервалі. 

Функція компромісу помилок виявлення, що приймає список прогнозованих 

значень і список реальних значень, видає рівень хибних тривог (FPR) і 

пропущених виявлень (FNR) для всіх порогових значень. Лінія, яка відображає 

компроміс між FPR і FNR, зазвичай подається в логарифмічній системі 

координат. Крива DET демонструє зв’язок між рівнями хибних спрацювань (по 

осі x) та пропущених виявлень (по осі y), який математично визначається 

рівнянням 4.7: 

 

𝑦 = ⁡−(
1

𝜎𝑇
𝑥 +

𝜇𝑇

𝜎𝑇
) , (4.7) 

де 𝜇𝑇 та 𝜎𝑇 – параметри цільового розподілу, який вважається Гаусовим.  

 

Точка на кривій DET, де ймовірність помилкових спрацювань дорівнює 

ймовірності пропущеного виявлення (цільової електронної пошти), називається 

EqualError Rate (EER). EER можна оцінити за допомогою формули [58]: 

 

𝑥 = ⁡𝑦 = −
𝜇𝑇

1+𝜇𝑇
⁡𝑎𝑛𝑑⁡𝑃𝐸𝐸𝑅 =

1

√2𝜋
∫ 𝑒

−𝑡2
2⁄ 𝑑𝑡

𝑥

−∞
 , 

(4.8) 
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Аналізуючи криву DET, можна підтвердити, що адаптована система PEDS 

ефективніша з точки зору обох типів помилок. Для визначення якості роботи 

системи використовують зважене середнє частоти пропущених виявлень та 

хибних спрацювань. Точка на кривій DET, у якій таке середнє мінімізується, 

позначається як рівень рівнозначної похибки (EER), і на рис. 4.2 вона показана 

стрілками. 

 

 

Рисунок 4.2 - Компроміс помилки виявлення (DET) для PEDS до і після 

адаптації 

 

У таблицях 4.2 та 4.3 наведено узагальнення покращень у PEDS. Щоб 

продемонструвати еволюцію системи в онлайн-режимі, після кожної адаптації 

обчислювали вісім показників, зокрема точність, прецизію, повноту, F-міру, а 

також TPR, FPR, TNR і FNR. 

Рисунок 4.3 ілюструє покращення точності, яке відбулося внаслідок 

п’ятнадцяти послідовних оновлень під час обробки онлайн-набору з 5902 

електронних листів, і результати чітко демонструють поступове покращення всіх 

показників. Для підтвердження стабільної ефективності моделі експеримент 

повторили п’ятдесят разів, починаючи кожен з випадкової точки, після чого було 

створено кінцеву версію PEDS з урахуванням результатів тестування покращень.  

У таблицях 4.4 та 4.5 узагальнено показники, що використовувались для 

оцінки продуктивності PEDS; для отримання середнього значення результати 
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експерименту також усереднені за всіма п’ятдесятьма повтореннями. 

 

Таблиця 4.2 - Покращення PEDS з точки зору FNR, FPR, TPR, Accuracy, 

Precision, Recall, and F_Measure 

№ FNR, % FPR, % TPR, % TNR, % 

1 1.89 5.15 98.11 94.85 

2 1.89 4.82 98.11 95.18 

3 1.52 5.15 98.48 94.85 

4 1.52 5.15 98.48 94.85 

5 1.52 5.11 98.48 94.89 

6 1.56 5.11 98.44 94.89 

7 1.60 4.36 98.40 95.64 

8 1.60 4.48 98.40 95.52 

9 1.48 3.57 98.52 96.43 

10 1.07 2.82 98.93 97.18 

11 1.07 2.82 98.93 97.18 

12 1.11 2.82 98.89 97.18 

13 0.99 2.62 99.01 97.38 

14 1.03 2.03 98.97 97.97 

15 1.15 1.74 98.85 98.26 

 

Таблиця 4.3 - Покращення PEDS з точки зору FNR, FPR, TPR, Accuracy, 

Precision, Recall, and F_Measure 

№ ACC, % Precision, % Recall, % F_Measure, % 

1 2 3 4 5 

1 96.49 95.06 98.11 96.56 

2 96.65 95.36 98.11 96.72 

3 96.67 95.08 98.48 96.75 

4 96.67 95.08 98.48 96.75 
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Кінець таблиці 4.3 

1 2 3 4 5 

5 96.69 95.11 98.48 96.77 

6 96.67 95.11 98.44 96.75 

7 97.02 95.79 98.40 97.08 

8 96.96 95.68 98.40 97.02 

9 97.48 96.53 98.52 97.52 

10 98.06 97.25 98.93 98.08 

11 98.06 97.25 98.93 98.08 

12 98.04 97.25 98.89 98.06 

13 98.2 97.45 99.01 98.22 

14 98.47 98.00 98.97 98.49 

15 98.55 98.28 98.85 98.56 

 

 
Рисунок 4.3 - Покращення точності системи 

 

 

Таблиця 4.4 - Результати онлайн-тестування PEDS для параметрів FNR, 

FPR, TPR, TNR та ACC 

FNR FPR TPR TNR ACC 

0.93% 1.81% 99.07% 98.19% 98.63% 
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Таблиця 4.5 - Результати онлайн-тестування PEDS для параметрів 

Precision, Recall, F_Measure та AUC 

Precision Recall F_Measure AUC 

98.21% 99.07% 98.64% 99.43% 

 

 

4.3 Висновок до розділу 

 

У четвертому розділі основна увага зосереджується на 

експериментальному тестуванні та аналізі результатів, що підтверджують 

доцільність використання розробленого методу для боротьби з фішингом. Для 

оцінки продуктивності методу застосовувався метод 10-кратної крос-валідації. 

Завдяки цьому вдалось уникнути залежності моделі від конкретних вибірок 

даних та гарантувати надійність її роботи в умовах змінної інформаційної бази. 

Отримані результати підтверджують, що запропонована модель здатна з 

високою точністю ідентифікувати фішингові листи, при цьому ефективно 

розрізняючи їх від звичайних повідомлень, що особливо важливо для 

забезпечення повсякденного захисту електронної пошти користувачів. 

Одним із важливих аспектів роботи методу є її здатність знижувати 

кількість хибнопозитивних та хибнонегативних результатів. Запропонований 

метод показав здатність зменшити кількість таких помилок завдяки поєднанню 

кількох алгоритмів, що працюють паралельно та забезпечують більш точне 

визначення небезпечного листа. Це дає змогу не лише знизити ризик пропуску 

загроз, але й зменшити вплив фішингових атак на кінцевого користувача та 

захистити його конфіденційну інформацію. 

Для оцінки ефективності методу використовувались також різні набори 

даних, що включають легітимні та фішингові листи. Такі дані давали можливість 

протестувати модель в умовах, максимально наближених до реальних, адже 

лише практичні тести на змішаних базах даних дозволяють повною мірою 

зрозуміти її продуктивність. 
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Експериментальні результати свідчать, що метод має високу точність, 

незалежно від набору даних, на якому він тестувався, що підтверджує його 

адаптивність до нових і незнайомих фішингових атак. Особливо важливо, що 

метод успішно виявляє фішингові атаки нульового дня, які є новими загрозами, 

що не можуть бути ідентифіковані за допомогою традиційних підходів, 

заснованих на чорних списках. Це забезпечується за рахунок використання 

комплексного підходу, який аналізує поведінкові ознаки листів, їх структуру, 

зміст та метадані, що дає змогу виявляти фішингові загрози, навіть якщо вони 

раніше не зустрічались у відомих наборах даних. Крім того, значною перевагою 

методу є його здатність до швидкої обробки даних, що дозволяє оперативно 

реагувати на потенційні загрози в умовах реального часу. 

Висока швидкість роботи є критичною для сучасних систем кіберзахисту, 

особливо у сфері електронної пошти, де затримка у виявленні фішингового листа 

може призвести до серйозних наслідків для користувачів або навіть організацій. 

Запропонований метод демонструє здатність до обробки великої кількості даних 

за короткий час, що робить його перспективним інструментом для масштабних 

систем кібербезпеки, які повинні забезпечувати захист не лише індивідуальних 

користувачів, а й корпоративного середовища, де електронна пошта є одним із 

головних каналів комунікації. Ще однією перевагою розробленого методу є його 

можливість до адаптації та самонавчання на основі нових даних. Це дозволяє 

методу зберігати свою актуальність і ефективність у довготривалій перспективі, 

навіть якщо методи фішингу еволюціонуватимуть та набуватимуть нових форм. 
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ВИСНОВКИ 

 

Кваліфікаційна робота присвячена розробці нового методу для виявлення 

фішингових атак в електронних листах. Основна загроза фішингу полягає у 

здатності зловмисників використовувати електронну пошту для викрадення 

конфіденційної інформації користувачів. Це може призводити до серйозних 

фінансових втрат, порушення конфіденційності даних та зниження довіри до 

цифрових комунікаційних каналів. У контексті стрімкого розвитку технологій та 

збільшення обсягів інтернет-транзакцій потреба у створенні надійної системи 

захисту від фішингових атак є надзвичайно актуальною. 

Важливим аспектом роботи є розробка методу попередньої обробки 

електронних листів, що забезпечує виділення ознак фішингових повідомлень. На 

початкових етапах дослідження було визначено найбільш поширені ознаки 

фішингових листів, які включають підозрілий зміст, відсутність захищеного 

протоколу, а також спроби маніпуляції користувачами за допомогою шкідливих 

посилань або неправдивих повідомлень. На основі цих спостережень була 

розроблена система, яка виділяє найважливіші характеристики електронних 

листів, що сприяє покращенню точності класифікації повідомлень. Етап 

виділення ознак є ключовим, оскільки він закладає основу для наступного 

аналізу та забезпечує ефективне функціонування моделі. 

Особливу увагу було приділено оптимізації кількості ознак, оскільки 

великий обсяг даних може ускладнювати аналіз і знижувати швидкість роботи 

методу. Запропонований метод оптимізації зменшує кількість параметрів, 

зберігаючи при цьому їх інформативну цінність для класифікації фішингових 

листів. Це дозволяє суттєво прискорити обробку даних, що особливо важливо у 

реальному часі. Завдяки оптимізації вдалося скоротити обсяг аналізованих 

характеристик до найсуттєвіших параметрів, зберігаючи високу точність і 

надійність моделі. 

У дослідженні проведено оцінку різних алгоритмів класифікації, що могли 

б забезпечити найбільш ефективне виявлення фішингових атак. На основі 
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порівняння низки популярних алгоритмів, таких як Naive Bayes, Random Forest і 

Логістична регресія, було обрано оптимальний варіант для реалізації моделі. 

Гібридний підхід до класифікації забезпечує баланс між точністю та швидкістю 

ідентифікації, що дозволяє методу працювати в режимі реального часу та 

виявляти нові типи фішингових атак, які можуть обходити стандартні засоби 

захисту. Такий підхід забезпечує адаптивність методу до нових загроз та знижує 

ризик пропуску невідомих фішингових атак, особливо атак нульового дня, які не 

можуть бути виявлені традиційними методами на основі чорних списків. 

Експериментальні результати роботи підтвердили, що розроблена модель 

досягла високих показників точності та надійності у виявленні фішингових 

листів. Для перевірки було використано кілька наборів даних, які містять як 

легітимні, так і фішингові електронні листи. Це дозволило забезпечити 

реалістичні умови тестування та оцінити здатність методу до правильного 

розпізнавання фішингових повідомлень. Запропонований метод показав значне 

зниження кількості хибно позитивних і хибно негативних результатів, що 

підвищує його надійність і знижує ймовірність помилкових блокувань 

легітимних листів. Така ефективність важлива для забезпечення захисту 

користувачів у корпоративному середовищі, де некоректне блокування 

важливих листів може спричинити збої у комунікації. 

Наукова новизна дослідження полягає у запропонованому підході, що 

поєднує методи попередньої обробки, евристичні методи і сучасні алгоритми 

класифікації. Це дозволяє створити метод, який здатний адаптуватися до нових 

загроз і забезпечувати ефективний захист без необхідності постійного оновлення 

чорних списків. Такий підхід є вагомим кроком вперед у боротьбі з фішинговими 

атаками та може стати основою для подальших досліджень у сфері кібербезпеки. 

Практична значущість отриманих результатів є очевидною, оскільки вони 

можуть бути впроваджені для підвищення рівня безпеки в електронній пошті, 

яка продовжує залишатися важливим каналом комунікації для бізнесу та 

приватних користувачів. Результати цієї роботи можна застосовувати для 

створення нових програмних продуктів або вдосконалення існуючих рішень для 
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захисту від фішингових атак. Впровадження розробленого методу сприятиме не 

лише зниженню кількості успішних фішингових атак, а й підвищенню довіри до 

електронної пошти як засобу комунікації, що є важливим у цифрову епоху. 

Результати дослідження підтвердили, що використання алгоритмів 

машинного навчання для виявлення фішингових атак є перспективним напрямом 

розвитку кібербезпеки. Гнучкість та адаптивність методу забезпечують 

можливість для її подальшого вдосконалення, зокрема розширення функціоналу 

для роботи з іншими каналами комунікації, такими як SMS або месенджери. 

У підсумку, робота є внеском у галузь кібербезпеки, зокрема у захист від 

фішингових атак. Запропонована модель демонструє високу ефективність, 

здатність до адаптації та можливість забезпечення захисту користувачів у 

реальних умовах. Розроблений метод до виявлення фішингових листів на основі 

виділення ознак, оптимізації кількості параметрів та використання сучасних 

алгоритмів класифікації дозволяє створити універсальну систему захисту, що не 

лише підвищує рівень безпеки, а й відкриває нові перспективи для подальшого 

розвитку у сфері захисту інформації. 
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