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ВСТУП 

 

В сучасному цифровому світі, де кількість мобільних додатків стрімко 

зростає, питання кібербезпеки та захисту конфіденційної інформації стає 

актуальною. Особливо це стосується платформи iOS, де користувачі високо 

цінують зручність та безпеку використання додатків на своїх пристроях. Однією з 

ключових стратегій вирішення цих питань є впровадження систем двофакторної 

аутентифікації. 

Ця дипломна робота це дослідження та розробка системи двофакторної 

аутентифікації для iOS-додатків з використанням електронної пошти та мобільного 

телефону. Застосування цієї системи має на меті не лише забезпечення високого 

рівня безпеки для користувачів, а й забезпечення найвищого рівня зручності та 

ефективності входу в додатки. 

У рамках цього дослідження будуть розглянуті сучасні підходи до реалізації 

двофакторної аутентифікації, зосереджуючись на їхній ефективності та 

відповідності сучасним стандартам кібербезпеки. Основна мета - визначити 

оптимальні методи взаємодії системи аутентифікації з користувачем та інтеграції 

цих методів в iOS-додаток. 

Спершу буде проведений аналіз сучасних технологій та підходів до реалізації 

двофакторної аутентифікації. Розглянемо різні методи, такі як використання 

одноразових паролів (OTP), біометричні технології, апаратні ключі та інші. 

Оцінимо їхню стійкість до атак та зручність використання для кінцевого 

користувача. 

Далі будуть визначені основні вимоги до системи двофакторної 

аутентифікації. Це включає в себе високий рівень безпеки, зручність використання, 

швидкість виконання та сумісність з платформою iOS. 

Після цього будуть розроблені та проаналізовані алгоритми взаємодії 

системи з користувачем та iOS-додатком. Це включатиме процес реєстрації, 
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введення та підтвердження двофакторного коду, а також взаємодію з іншими 

елементами додатку. 

Метою даної роботи є створення інтегрованої та ефективної системи 

двофакторної аутентифікації для платформи iOS, що відповідає найвищим 

стандартам кібербезпеки та вимогам сучасних користувачів мобільних додатків. 

Дипломна робота на тему "Метод та система двофакторної автентифікації з 

використанням пошти та телефону для iOS-додатку" має висвітленість актуальних 

проблем та визначені цілі дослідження. Розглянемо наукову новизну, актуальність 

та методи, які можуть бути використані у подальшому дослідженні: 

Наукова новизна: 

- Розробка інтегрованої системи двофакторної аутентифікації для 

платформи iOS з використанням електронної пошти та мобільного телефону 

відображає інноваційний підхід до розв'язання завдань кібербезпеки в мобільному 

середовищі. 

- Урахування сучасних підходів до безпеки та зручності користувачів в 

мобільних додатках свідчить про використання передових методологій розробки 

програмного забезпечення. 

Актуальність: 

- Зростаюча кількість мобільних додатків та підвищений рівень 

кіберзагроз підкреслюють актуальність дослідження забезпечення безпеки та 

конфіденційності в інформаційних технологіях. 

- Вибір платформи iOS для розгляду підкреслює важливість створення 

безпечних та зручних рішень для користувачів Apple. 

1. Методи дослідження: 

- Вивчення сучасних підходів до реалізації двофакторної аутентифікації 

включає аналіз наукових робіт, статей та розробок в галузі кібербезпеки та 

розробки мобільних додатків. 

- Розробка та аналіз алгоритмів взаємодії системи з користувачем та 

додатком використовує методи програмування для платформи iOS та вивчення 

інтерфейсу користувача. 
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Висвітлюючи ці аспекти, дослідження цієї роботи вносить науковий внесок у 

сферу кібербезпеки та мобільної розробки. Отримані результати можуть стати 

корисними для розробників, дослідників та інших зацікавлених сторін. Ця робота 

спрямована на посилення безпеки та зручності використання мобільних додатків, 

зокрема на платформі iOS. 

Аналіз сучасних підходів до двофакторної аутентифікації, розробка та 

тестування системи на основі методів через електронну пошту та мобільний 

телефон створює фундамент для подальших досліджень у цій області. 

Система двофакторної аутентифікації, яку розглядає ця робота, не лише є 

технічним вдосконаленням у сфері кібербезпеки, але й відзначається високою 

ступенем інноваційності та відповідає викликам сучасного цифрового середовища. 

З врахуванням розширення мобільних технологій та зростання кількості атак на 

цифрові платформи, ця робота спрямована на розробку ефективного та 

високопродуктивного рішення для забезпечення безпеки особистих даних 

користувачів. 

Дослідження покликане визначити ключові аспекти реалізації системи, яка 

не лише виконає стандартні функції аутентифікації, але й надасть зручний та 

інтуітивний інтерфейс для користувача. У світлі зростаючого попиту на заходи 

безпеки, особливо в області мобільних додатків, вивчення аспектів двофакторної 

аутентифікації стає важливим завданням, яке віддзеркалюється в цілях та 

завданнях цієї роботи. 

Таким чином, сподіваючись на результативність та практичність розробленої 

системи, ця дипломна робота має за мету внести свій внесок у розвиток безпеки 

мобільних додатків, забезпечуючи високий рівень захисту для користувачів та 

допомагаючи визначити оптимальний баланс між безпекою та зручністю. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 

 

 

1.1 Аналіз наявних загроз в мобільному додатку 

 

В сучасному цифровому світі [1-3], де використання мобільних додатків стає 

все більш поширеним, аналіз наявних загроз є важливим етапом для забезпечення 

ефективної та надійної захисту інформації. Мобільні додатки стають об'єктом 

зростаючого інтересу для кіберзлочинців, що вимагає ретельного вивчення 

потенційних ризиків та уразливостей. У даному вступі розглянемо важливість 

аналізу загроз у контексті мобільних додатків та обговоримо ключові аспекти, які 

слід враховувати при розробці та використанні цих застосунків [4-7]. Наявні 

загрози для користувачів в мережі можна розділити на дві категорії: 

- Фізичні загрози, такі як крадіжка пристрою або даних, а також доступ 

до облікового запису через комп'ютер, заражений шкідливим програмним 

забезпеченням. 

- Кіберзагрози, такі як фішинг, брутове force-атаки та атака методом 

повторного використання паролів [12-13]. 

Фізичні загрози виникають, коли зловмисник має фізичний доступ до 

пристрою або даних користувача. Наприклад, якщо зловмисник вкраде пристрій, 

він може отримати доступ до облікових записів, які на ньому зберігаються. Або, 

якщо зловмисник отримає доступ до комп'ютера користувача, зараженого 

шкідливим програмним забезпеченням, він може використовувати це програмне 

забезпечення для крадіжки даних, включаючи паролі від облікових записів. 

Кіберзагрози виникають, коли зловмисник намагається отримати доступ до 

облікового запису користувача через Інтернет [15]. Існує безліч різних типів 

кіберзагроз, але деякі з найпоширеніших включають: 

- Фішинг - це вид соціальної інженерії, при якому зловмисники 

намагаються обманом змусити користувача ввести свої особисті дані, такі як паролі 

або номери кредитних карток. 
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- Соціальний інжиніринг - це коли зловмисники можуть 

використовувати маніпулювання психологією людей для отримання 

конфіденційної інформації, наприклад, за допомогою обманливих телефонних 

дзвінків або відвідування веб-сайтів, які виглядають безпечно [18-22]. 

- Брутове force-атаки - це тип атаки, при якому зловмисник намагається 

отримати доступ до облікового запису, використовуючи різні комбінації паролів. 

- Атака методом повторного використання паролів - це тип атаки, при 

якому зловмисник використовує пароль, який був скомпрометований в іншій атаці, 

для доступу до інших облікових записів. 

- Напад на базу даних або служби компрометації, які зберігають облікові 

дані, щоб зловмисники могли отримати доступ до користувальницьких 

ідентифікаторів та паролів. 

- Використовуються вразливості в програмах чи операційних системах 

для включення в систему. 

- Програми, які реєструють усі натискання клавіш на комп'ютері 

користувачів, зокрема паролі та інші облікові дані. 

- Обхід або обман процессу двофакторної аутентифікації, наприклад, за 

допомогою фішингових кодів або перехоплення смс. 

- Розсилання шкідливих вкладень або поштових рибальських листів, для 

отримання доступу до облікових даних. 

Фізичні загрози є серйозним ризиком для користувачів, оскільки вони 

можуть призвести до крадіжки особистих даних і конфіденційної інформації. 

Кіберзагрози також є серйозним ризиком, оскільки вони можуть призвести до 

крадіжки облікових записів, фінансових збитків і навіть ідентифікаційної крадіжки. 

Існує ряд заходів, які користувачі можуть вжити для захисту своїх облікових 

записів від загроз. Деякі з цих заходів включають: 

- Використання надійних паролів - паролі повинні бути складними і 

унікальними для кожного облікового запису. 

- Включення двофакторної аутентифікації - двофакторна аутентифікація 

додає додатковий рівень захисту, вимагаючи від користувача ввести код із 
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мобільного телефону або іншого пристрою. 

- Оновлення програмного забезпечення - виробники програмного 

забезпечення регулярно випускають оновлення безпеки, які можуть допомогти 

захистити від кіберзагроз. 

- Будьте обережні з тим, на які посилання ви клацаєте - фішингові атаки 

часто використовують посилання, які ведуть на підроблені веб-сайти. Будьте 

обережні з тим, на які посилання ви клацаєте, і ніколи не вводьте свої особисті дані 

на підозрілому веб-сайті. 

- Антивірусне програмне забезпечення та антивірусне програмне 

забезпечення. Встановіть надійне антивірусне програмне забезпечення та 

антишкідливе програмне забезпечення для виявлення та блокування шкідливих 

програм. 

- Уникайте входження до облікових записів через ненадійні або відкриті 

мережі Wi-Fi. 

- Регулярно робіть резервні копії важливої інформації для випадку 

втрати чи кібератаку. 

Двофакторна аутентифікація (2FA) є ефективним способом захисту 

облікових записів від обох категорій загроз. 2FA додає другий рівень захисту, який 

неможливо отримати за допомогою фізичного доступу до пристрою або даних. 

Наприклад, якщо зловмисник вкраде пристрій, він не зможе отримати доступ до 

облікового запису, якщо не матиме коду 2FA.  2FA також допомагає захистити 

облікові записи від кіберзагроз. Наприклад, якщо зловмисник отримає пароль від 

облікового запису, він все одно не зможе отримати доступ до нього, якщо не 

матиме коду 2FA. Двофакторна аутентифікація робить облікові записи 

користувачів більш безпечними, додаючи додатковий рівень захисту, який 

неможливо отримати за допомогою пароля [33-35]. 

Ось деякі з переваг використання 2FA: 

- 2FA надає додатковий шар безпеки, оскільки для входу користувач 

повинен надати не тільки пароль, але й додатковий елемент, такий як код, який 

надсилається на мобільний телефон або використовуючи аутентифікаційний 
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застосунок. 

- Зловмисники повинні перехопити не тільки пароль, але й отримати 

доступ до додаткового елементу, що ускладнює завдання для атак. 

- 2FA захищає від атак, які спрямовані на перехоплення паролів, 

оскільки навіть якщо пароль відомий, доступ без додаткового елементу є 

обмеженим. 

- Комбінація різних факторів аутентифікації (наприклад, щось, що ви 

знаєте (пароль) і щось, що ви маєте (мобільний телефон)), дозволяє 

використовувати більше одного методу для перевірки особи. 

- Враховуючи, що багато людей використовують один і той же пароль 

для кількох облікових записів, 2FA додає додатковий рівень безпеки в разі втрати 

або скомпрометування паролю. 

- Користувачі можуть контролювати та моніторити свою безпеку, 

отримуючи повідомлення або коди для підтвердження входу. 

- 2FA можна використовувати не лише для входу в онлайн-облікові 

записи, але і для підтвердження транзакцій, забезпечуючи більш широкий спектр 

застосувань. 

- Користувачам не обов'язково запам'ятовувати складні паролі, оскільки 

2FA надає додатковий шар безпеки. 

Незважаючи на деякі загрози, використання двофакторної аутентифікації є 

надійним засобом захисту облікових записів. З правильно налаштованими 

методами 2FA та обізнаністю користувачів про загрози, можна створити сильний 

бар'єр для незаконного доступу та забезпечити високий рівень безпеки в онлайн-

середовищі. 

 

1.2 Відомі методи автентифікації 

 

Відомі методи аутентифікації можна розділити на категорії [41-44]: 
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- Методи на основі знань (knowledge-based methods) в контексті безпеки 

та аутентифікації зазвичай включають в себе використання інформації, яку лише 

справжній користувач може знати. 

- Методи, засновані на власності (ownership-based methods) включають в 

себе використання фізичних об'єктів або пристроїв як засобу аутентифікації. Ці 

методи базуються на тому, що користувач має фізичний об'єкт або пристрій, який 

є унікальним і може бути використаний для підтвердження його ідентичності. 

- Методи на основі  біометричних характеристик (Biometric-based), такі 

як відбитки пальців, розпізнавання обличчя, розпізнавання голосу, сканування 

радужки тощо. 

- Методи, пов'язані з діями користувача (Action-based), такі як введення 

пін-коду, введення одноразового пароля або виконання конкретних рухів 

(наприклад, жести). 

- Методи з використання здатностей користувача (Capability-based), 

таких як підпис, електронний ключ, аутентифікація на основі сертифікатів. 

Найбільш поширеним методом на основі знання є: 

- Використання пароля, який тільки користувач повинен знати. Зазвичай 

це є комбінація букв, цифр і символів. 

- Користувач може вибрати або створити секретні питання, на які тільки 

він може знати відповіді. 

- Використання особистих ідентифікаторів, таких як ім'я, дата 

народження, чи інші особисті дані, які тільки користувач повинен знати. 

- Введення персонального ідентифікаційного номера (PIN), який може 

бути тільки власником картки або облікового запису. 

- Використання довших фраз або послідовностей слів, які є легшими для 

запам'ятовування, але важчі для вгадування. 

- Використання інформації про місцезнаходження чи географічні дані в 

якості елементу аутентифікації. 

Методи на основі знань можуть бути вразливими до атак, таких як фішинг 

або перехоплення особистих даних. Однак правильно налаштовані та використані 
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разом з іншими методами аутентифікації (наприклад, щось, що ви маєте або щось, 

що ви є), вони можуть створити більш надійний механізм безпеки. 

Найбільш поширеним методом на основі володіння є використання 

одноразових паролів (OTP). OTP - це одноразовий код, який генерується на 

фізичному пристрої, наприклад, токені безпеки або мобільному телефоні [45]. 

Інші методи на основі володіння включають: 

- Біометрія - користувач повинен ввести свій відбиток пальця, обличчя 

або інший біометричний ідентифікатор. 

- Фізичні пристрої - користувач повинен ввести код, який був надісланий 

на його фізичний пристрій, наприклад, USB-ключ. 

Biometric-based методи аутентифікації використовують біометричні 

характеристики користувача для підтвердження його ідентичності. Приклади таких 

методів: 

- Користувач використовує свій унікальний відбиток пальця для 

аутентифікації, часто за допомогою сканера відбитків пальців на мобільних 

пристроях чи спеціальних пристроях. 

- Аутентифікація на основі унікальних рис обличчя користувача за 

допомогою вбудованих камер на мобільних пристроях або веб-камерах. 

- Використання унікальних особливостей голосу користувача для 

аутентифікації, де система аналізує тон, інтонацію та інші параметри голосу. 

- Аутентифікація на основі сканування унікальних рис радужки ока, які 

є стійкими та унікальними для кожної особи. 

- Використання унікальних малюнків вен на руці чи інших частинах тіла 

для аутентифікації. 

- Аутентифікація на основі аналізу електрокардіограми, що відображає 

унікальні характеристики серцевої діяльності. 

Ці методи забезпечують високий рівень точності та стійкості, оскільки 

біометричні дані важко підробити чи скопіювати. Однак важливо враховувати 

аспекти приватності та збереження даних при використанні біометричних методів. 
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Методи, пов'язані з діями користувача (Action-based), включають в себе 

процеси та елементи, які вимагають активних дій від користувача для 

підтвердження його ідентичності [54]. Приклади таких методів: 

- Використання конкретних рухів чи жестів, які користувач повинен 

виконати на сенсорному екрані або іншому введенні. 

- Використання унікальних характеристик, які виникають при написанні 

або введенні тексту. 

- Аутентифікація на основі фізичного підпису документа або транзакції. 

Ці методи вимагають активної участі користувача та надають можливість для 

різноманітних кастомізацій та адаптацій з метою підвищення безпеки в залежності 

від контексту використання. 

Методи з використанням здатностей користувача (Capability-based) 

включають в себе використання конкретних здатностей або власностей 

користувача для аутентифікації. Приклади: 

- Користувач використовує електронний ключ, який може бути 

підключений до системи або вбудований у пристрій, для отримання доступу. 

- Використання RFID-технології для безконтактного доступу, де 

користувач має картку або браслет із вбудованим RFID-чипом. 

- Використання смарт-карти з контактами, яку користувач може 

вставити в читач для отримання доступу. 

- Аутентифікація на основі електронного підпису користувача, який 

вони можуть створити за допомогою публічного та приватного ключа. 

- Використання офіційних сертифікатів або ідентифікаційних 

документів, таких як водійські права або паспорт. 

Ці методи базуються на фізичних або власницьких характеристиках 

користувача та можуть використовуватися для надання доступу до системи чи 

приміщення. 

Двофакторна аутентифікація - це продвинутий метод забезпечення безпеки, 

який вимагає від користувача подавати два різних елементи підтвердження своєї 

ідентичності для отримання доступу до системи або облікового запису. Зазвичай ці 
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два фактори включають щось, що користувач "знає" (наприклад, пароль або PIN-

код) і щось, що він "має" (наприклад, фізичний об'єкт, такий як смарт-карта або 

мобільний пристрій). Цей подвійний шар аутентифікації зростає важкість для 

несанкціонованого доступу, забезпечуючи більш високий рівень захисту в 

порівнянні з традиційними методами аутентифікації на основі одного елемента [28-

29]. 

При виборі методу аутентифікації слід враховувати такі фактори, як рівень 

безпеки, зручність для користувача, можливості та обмеження системи, а також 

контекст використання. Різні методи аутентифікації можуть мати різний рівень 

надійності та складності, тому важливо збалансувати вимоги до безпеки і зручності 

користувача. При виборі підходящого методу також слід враховувати потенційні 

загрози безпеці, вартість впровадження та підтримки, а також вплив на 

продуктивність та користувальницький досвід. Цей комплексний підхід допомагає 

забезпечити ефективний та збалансований механізм аутентифікації в конкретному 

контексті використання. 

Існує широкий вибір методів аутентифікації, які можна використовувати для 

захисту облікових записів. Вибір правильного методу залежить від важливості 

облікового запису, зручності використання та вартості. 

 

1.3 Огляд існуючих рішень систем двохфакторної автентифікації 

 

Існує безліч різних рішень систем двофакторної аутентифікації (2FA), які 

можна використовувати для захисту облікових записів [34-37]. Деякі з 

найпоширеніших рішень включають: 

- SMS-коди - це найпростіший і найпоширеніший метод 2FA. 

Користувач отримує одноразовий код на свій мобільний телефон, який він повинен 

ввести для підтвердження своєї ідентичності. 

- Токени безпеки - це фізичні пристрої, які генерують одноразові коди. 

Токени безпеки є більш безпечними, ніж SMS-коди, оскільки вони не залежать від 

наявності мобільного телефону. 
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- Аплікації для мобільних пристроїв - це програми, які генерують 

одноразові коди. Аплікації для мобільних пристроїв є зручним способом 

використовувати 2FA, оскільки вони не вимагають додаткового обладнання. 

- Біометрія - це використання біометричних ідентифікаторів, таких як 

відбиток пальця або обличчя, для підтвердження ідентичності користувача. 

Біометрія є найбезпечнішим методом 2FA, але вона також може бути найменш 

зручною. 

SMS-коди - це простий і зручний спосіб використовувати 2FA. Користувач 

отримує одноразовий код на свій мобільний телефон, який він повинен ввести для 

підтвердження своєї ідентичності [43-44]. 

Переваги SMS-кодів: 

- Прості у використанні 

- Не вимагають додаткового обладнання 

- Доступні для широкого спектру пристроїв 

Недоліки SMS-кодів: 

- Не надто безпечні, оскільки зловмисники можуть отримати доступ до 

SMS-повідомлень 

- Можуть бути дорогими, якщо оператор мобільного зв'язку стягує плату 

за SMS-повідомлення 

Токени безпеки - це фізичні пристрої, які генерують одноразові коди. Токени 

безпеки є більш безпечними, ніж SMS-коди, оскільки вони не залежать від 

наявності мобільного телефону. 

Переваги токенів безпеки: 

- Дуже безпечні 

- Не залежать від наявності мобільного телефону 

- Доступні в широкому діапазоні цін 

Недоліки токенів безпеки: 

- Не дуже зручні у використанні 

- Можуть бути легко загублені або пошкоджені 

Аплікації для мобільних пристроїв - це програми, які генерують одноразові 
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коди. Аплікації для мобільних пристроїв є зручним способом використовувати 

2FA, оскільки вони не вимагають додаткового обладнання. 

Переваги додатків для мобільних пристроїв: 

- Зручні у використанні 

- Не вимагають додаткового обладнання 

- Доступні для широкого спектру пристроїв 

Недоліки додатків для мобільних пристроїв: 

- Не такі безпечні, як токени безпеки 

- Можуть бути вразливими до атак 

Біометрія - це використання біометричних ідентифікаторів, таких як відбиток 

пальця або обличчя, для підтвердження ідентичності користувача. Біометрія є 

найбезпечнішим методом 2FA, але вона також може бути найменш зручною. 

Переваги біометрії: 

- Дуже безпечні 

- Не вимагають введення додаткової інформації 

- Не можуть бути легко скомпрометовані 

Недоліки біометрії: 

- Не дуже зручні у використанні 

- Можуть бути вразливими до атак 

При виборі рішення 2FA слід враховувати такі фактори, як: 

- Важливість облікового запису - більш важливі облікові записи повинні 

иметь більш високий рівень безпеки. 

- Зручність використання - рішення 2FA должно быть зручным у 

використанні. 

- Вартість - деякі рішення 2FA можуть бути платними. 

Існує широкий вибір рішень систем двофакторної аутентифікації, які можуть 

включати в себе комбінації різних факторів, таких як знання (пароль чи PIN-код), 

володіння (фізичний токен, смарт-карта), та здатності (біометричні дані, такі як 

відбиток пальця чи розпізнавання обличчя). Це надає користувачам можливість 

вибору та налаштування методу, який найкраще відповідає їхнім потребам та 
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забезпечує оптимальний баланс між безпекою та зручністю. Такі системи є 

важливим елементом кібербезпеки, спрямованим на запобігання 

несанкціонованому доступу до важливої інформації та забезпечення захисту 

особистих даних користувачів. 

У результаті аналізу існуючих рішень систем двофакторної автентифікації 

можна визначити, що індустрія кібербезпеки надає широкий спектр методів для 

забезпечення додаткового рівня безпеки в процесі автентифікації користувачів. 

Різноманітні методи, такі як використання SMS-кодів, апаратних пристроїв, 

біометричних даних та інших факторів, дозволяють користувачам вибрати 

оптимальний інструмент, який враховує їхні потреби та загрози [51]. Додатковий 

шар безпеки, наданий двофакторною аутентифікацією, важливий для захисту 

конфіденційної інформації та попередження несанкціонованого доступу. Однак 

вибір конкретного методу повинен бути здійснений з урахуванням конкретних 

потреб та загроз, що можуть виникнути в конкретному контексті використання. 

Інновації в галузі кібербезпеки продовжують вдосконалювати існуючі методи та 

пропонувати нові, більш ефективні рішення. Зростання усвідомленості щодо 

важливості двофакторної аутентифікації сприяє створенню безпечніших цифрових 

середовищ, що відповідає сучасним вимогам безпеки та конфіденційності. 

 

1.4 Постановка задачі 

 

Метою даної роботи є розробка методу та системи двофакторної 

автентифікації з використанням пошти та телефону для iOS-додатку. Система 

повинна використовувати три фактори для підтвердження ідентичності 

користувача: пароль і одноразовий код, який буде надісланий на електронну пошту 

або телефон користувача. 

Система повинна відповідати наступним вимогам: 

- Бути максимально безпечною, щоб захистити облікові записи 

користувачів від несанкціонованого доступу. 
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- Бути зручною у використанні, щоб користувачі не відмовилися від її 

використання. 

- Бути сумісна з існуючими iOS-додатками. 

Для розробки системи необхідні наступні вихідні дані: 

- Параметри, як метод генерації одноразових кодів, тривалість дії кодів, 

кількість спроб введення коду. 

- Доступ до API електронної пошти та SMS-повідомлень. Необхідно для 

відправки одноразових кодів на електронну пошту та телефон користувача. 

Результатом роботи є система двофакторної аутентифікації, яка відповідає 

заданим вимогам. Система повинна включати в себе наступні компоненти: 

- Клієнтський додаток, який буде використовуватися користувачами для 

входу в систему. 

- Серверний додаток, який буде генерувати одноразові коди і зберігати 

інформацію про користувачів. 

Розробка системи двофакторної аутентифікації (2FA) для iOS-додатку 

передбачає декілька ключових етапів, які забезпечать ефективність та безпеку. 

Робота буде реалізована в наступному порядку: 

- Провести докладний аналіз вимог щодо безпеки та функціональності, 

визначити конкретні потреби користувачів та вимоги до системи 2FA. 

- Обрати відповідні методи аутентифікації, які можуть включати в себе 

паролі, одноразові коди, біометричні дані, фізичні токени, або їх комбінації. 

- Розробити інтерфейс для користувача, який чітко демонструє процес 

2FA, забезпечуючи йому зручність та зрозумілість. 

- Розробка клієнтського додатку: Розробка додатка для iOS, який буде 

використовуватися користувачами для входу в систему. 

- Розробка серверного додатку: Розробка додатка для сервера, яке буде 

генерувати одноразові коди і зберігати інформацію про користувачів. 

- Забезпечити взаємодію iOS-додатку із серверною частиною, яка 

зберігає та обробляє аутентифікаційні дані та написати логіку, що визначає 

правильність введених користувачем даних і викликає процес аутентифікації. 
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- Провести ретельне тестування для виявлення можливих помилок та 

забезпечення високої стабільності та надійності системи. 

- Підготувати записку з детальним описом реалізації системи. 

Запропонована система двофакторної аутентифікації відповідає всім заданим 

вимогам і представляє собою ефективний механізм для захисту облікових записів 

користувачів. Її безпечність базується на використанні двох факторів — 

електронної пошти та мобільного телефону — що створює надійний бар'єр для 

незаконного доступу. 

Крім того, система відзначається високою зручністю у використанні, що 

сприяє позитивному користувацькому досвіду. Вона легко інтегрується з 

існуючими iOS-додатками, не порушуючи їхню функціональність та забезпечуючи 

стабільну та безпечну роботу. 

Отже, запропонована система визначається не лише своєю безпекою, а й 

практичністю в реальних умовах експлуатації, що робить її важливим рішенням для 

забезпечення високого рівня захисту облікових записів користувачів на платформі 

iOS.  
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2 ВИБІР ЗАСОБІВ РЕАЛІЗАЦІЇ ВИЗНАЧЕНОЇ ТЕМИ ЗАДАЧІ ТА 

РОЗРОБКИ АЛГОРИТМІВ 

 

 

2.1 Середовище розробки 

 

У процесі розробки системи двофакторної аутентифікації для iOS-додатку 

використовувався ряд ключових інструментів та технологій. 

Вибір мови програмування є стратегічно важливим етапом, і для розробки 

iOS-додатків Swift визнаний як високопродуктивний та безпечний вибір. 

Використання Swift дозволило забезпечити оптимальну продуктивність та 

підтримку актуальних функцій мови для розробки безпечного та ефективного 

застосунку. 

Для розробки використовувалося інтегроване середовище розробки Xcode, 

яке є офіційним та рекомендованим інструментарієм для створення iOS-додатків. 

Xcode забезпечує широкий набір інструментів для розробки, тестування та 

відлагодження, що значно полегшує процес створення високоякісних застосунків. 

Nest.js був обраний для розробки бекенду системи. Це фреймворк Node.js, 

який використовує TypeScript для створення масштабованих та ефективних 

серверних додатків. Nest.js надає модульну структуру та використовує принципи 

SOLID для покращення організації коду та підтримки розширюваності. 

Для фронтенду була використана архітектура Model-View-Controller (MVC), 

яка дозволяє розділити логіку, представлення та дані для полегшення управління 

та розширення. Для бекенду була використана Dependency Injection для кращого 

управління залежностями та забезпечення розділення відповідальностей між 

компонентами системи. 

Всі взаємодії між фронтендом та бекендом відбувалися через RESTful API. 

Це забезпечує стандартизований та ефективний спосіб обміну даними між клієнтом 

та сервером. 
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Для забезпечення безпеки та аутентифікації використовувався механізм JWT 

або JSON Web Token, є потужним механізмом для забезпечення безпеки та 

аутентифікації в мережах інтернету. Він часто використовується для передачі 

підтверджень автентифікації між сторонами в компактному та самостійному 

форматі. 

Реалізація алгоритму двофакторної аутентифікації включала в себе етапи 

перевірки ідентичності користувача через пошту та телефон. Процедури перевірки 

та генерації тимчасових кодів були ретельно розроблені для забезпечення високого 

рівня безпеки. 

Розробка алгоритму двофакторної аутентифікації вимагає врахування ряду 

факторів та використання відповідного середовища розробки. Основні аспекти 

середовища включають: 

- Популярні мови для розробки алгоритмів двофакторної аутентифікації. 

Java може бути використана для мобільних додатків (Android), Python часто 

використовується для швидкої розробки прототипів, а JavaScript - для веб-додатків. 

- Node.js (Express), Django, або Flask для розробки серверної частини. 

React Native або Flutter: Якщо потрібен мобільний додаток. 

- Інтеграція з іншими технологіями: JWT (JSON Web Tokens) для 

безпечної передачі інформації між клієнтом і сервером. OAuth або OpenID Connect: 

Якщо аутентифікація пов'язана з іншими системами або платформами. 

- База даних: MySQL, PostgreSQL або MongoDB. Вибір бази даних 

залежить від вимог до швидкодії та структури даних. 

- Засоби безпеки: SSL/TLS протоколи. Захист передачі даних між 

клієнтом і сервером. 

- Застосування сучасних алгоритмів шифрування для зберігання 

інформації. 

- Xcode (iOS) або Android Studio для розробки мобільних додатків. 

- SDK для роботи з відбитками пальців, розпізнаванням обличчя і т. д. 

- OWASP ZAP, Burp Suite для проведення тестів на проникнення. 
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- Agile або DevOps для гнучкого та швидкого впровадження нових 

функцій та виправлення помилок. 

- Jira, Trello, або GitLab для управління проектом та відстеження завдань. 

В iOS-додатках двофакторну аутентифікацію можна реалізувати за 

допомогою наступних методів: 

Автоматична двофакторна аутентифікація: Цей метод передбачає, що 

користувачеві не потрібно вводити одноразовий код при кожному вході в додаток. 

Одноразовий код генерується тільки в тому випадку, якщо система аутентифікації 

виявить підозрілу активність. 

Вибіркова двофакторна аутентифікація: Цей метод передбачає, що 

користувач може вибрати, чи потрібно використовувати двофакторну 

аутентифікацію при кожному вході в додаток. 

Обов'язкова двофакторна аутентифікація: Цей метод передбачає, що 

двофакторна аутентифікація обов'язкова при кожному вході в додаток. 

Вибір методу двофакторної аутентифікації залежить від важливості додатка 

і ризику несанкціонованого доступу. 

 

2.2 Алгоритм двофакторної автентифікації користувача з використанням 

електронної пошти 

 

Алгоритм двофакторної аутентифікації користувача з використанням 

електронної пошти може включати наступні кроки: 

Введення облікових даних: 

- Користувач вводить свій логін та пароль на веб-сайті або в мобільному 

додатку. 

Перевірка першого фактора: 

- Система перевіряє введені користувачем логін та пароль для першого 

рівня аутентифікації. 

Надсилання коду на електронну пошту: 
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- Після успішної перевірки першого фактора, система генерує 

унікальний одноразовий код (OTP) та відправляє його на електронну пошту, 

зареєстровану для користувача. 

Введення OTP: 

- Користувач отримує OTP на свою електронну пошту і вводить його в 

спеціальне поле на веб-сайті або в мобільному додатку. 

Перевірка другого фактора: 

- Система порівнює введений користувачем OTP з тим, що вона 

відправила на пошту. Якщо коди збігаються, другий фактор аутентифікації 

вважається успішно перевіреним. 

Доступ до системи: 

- Якщо обидва фактори (логін-пароль та OTP) перевірені успішно, 

користувач отримує доступ до свого облікового запису чи системи. 

Цей алгоритм базується на використанні чогось, що користувач знає (логін-

пароль) та чогось, що користувач володіє (код OTP, який приходить на його 

електронну пошту). Такий підхід надійно захищає облікові записи від 

несанкціонованого доступу. 

Приклад реалізації алгоритму відображено на рисунку 1. 

 

 

Рисунок 1 - Реалізація алгоритму 
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Використання алгоритму двофакторної аутентифікації з використанням 

електронної пошти має кілька переваг: 

- Двофакторна аутентифікація зростає рівень безпеки, оскільки для 

отримання доступу потрібно подолати дві перевірки: знання (логін-пароль) та 

володіння (OTP через електронну пошту). 

- Зловмисники, які здобудуть логін та пароль, все одно матимуть 

труднощі отримати доступ, оскільки їм також потрібно мати доступ до електронної 

пошти користувача. 

- Алгоритм з використанням електронної пошти є відносно простим у 

впровадженні. Більшість користувачів вже мають електронні поштові скриньки, і 

використання цього каналу для OTP є зручним. 

- Коди OTP можуть бути отримані та введені на різних пристроях, де 

користувач має доступ до своєї електронної пошти, забезпечуючи гнучкість 

використання. 

- Алгоритм не вимагає використання фізичних пристроїв, таких як 

апаратні токени чи спеціальні картки, що полегшує впровадження та управління. 

- Ключлогери, які можуть записувати введені логіни та паролі, 

недостатньо для здійснення несанкціонованого доступу через двофакторну 

аутентифікацію, оскільки їм також потрібно отримати OTP через електронну 

пошту. 

Враховуючи ці переваги, використання електронної пошти як другого 

фактора в алгоритмі двофакторної аутентифікації є ефективним та зручним 

способом захисту облікових записів користувачів. 

Хоча алгоритм двофакторної аутентифікації з використанням електронної 

пошти має свої переваги, він також має кілька недоліків: 

- Система 2FA через електронну пошту стає вразливою у випадку, коли 

користувач втрачає доступ до своєї електронної пошти. Наприклад, якщо 

зловмисник отримає доступ до поштової скриньки або якщо користувач забув 

пароль до своєї електронної пошти, то весь механізм стає непродуктивним. 

- Іноді доставка OTP може займати час через затримки в роботі 
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електронної пошти. Це може стати проблемою в ситуаціях, коли потрібний 

швидкий доступ. 

- Якщо зловмисник здатний перехопити сесію електронної пошти, він 

може отримати доступ до OTP і намагатися використовувати його для 

несанкціонованого доступу. 

- Системи 2FA, засновані на електронній пошті, не використовують 

фізичні аспекти, такі як біометричні дані чи фізичні токени. Це може зменшити 

рівень безпеки, особливо в разі компрометації електронної пошти. 

- Якщо сервіс електронної пошти має вразливості, зловмисники можуть 

отримати доступ до OTP, що може призвести до несанкціонованого доступу. 

- Атаки соціальної інженерії можуть впливати на користувачів та 

вманювати їх у відправку OTP атакуючим. Наприклад, шахраї можуть намагатися 

переконати користувача надіслати їм OTP, представляючись технічною 

підтримкою. 

З усіма цими недоліками, важливо забезпечити додатковий рівень безпеки та 

обдумано вибрати механізм 2FA в залежності від конкретних потреб та загроз. 

Для підвищення безпеки алгоритму двофакторної аутентифікації 

користувача з використанням електронної пошти можна вжити наступні заходи: 

 Забезпечення використання захищених поштових сервісів з 

шифруванням та двомафакторною аутентифікацією для самого поштового ящика. 

Це допоможе уникнути несанкціонованого доступу до OTP-кодів. 

 Додавання біометричних елементів (таких як відбитки пальців або 

сканування обличчя) для підтвердження особи при відправці та отриманні OTP-

кодів. 

 Використання систем виявлення аномалій для визначення незвичайних 

активностей, таких як надмірна кількість запитів на OTP або спроби доступу з 

незвичайних місць. 

 Обмеження часу використання OTP-кодів. Наприклад, код може бути 

активним лише обмежений період часу, після чого його не можна буде 
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використовувати. 

 Застосування шифрування для транспортного каналу при передачі 

OTP-кодів, щоб уникнути їх перехоплення під час транспортування через мережу. 

 Надсилання повідомлень або сповіщень користувачам про будь-які 

незвичайні або підозрілі активності, пов'язані з їхнім обліковим записом або OTP-

кодами. 

 Вимагання від користувачів додаткових перевірок ідентичності перед 

відправкою або використанням OTP-кодів, наприклад, вводом пароля чи 

біометричних даних. 

 Встановлення додаткових правил та обмежень для високоризикових 

операцій, таких як зміна основного пароля чи видалення важливих даних. 

Ці заходи можуть покращити безпеку алгоритму двофакторної 

аутентифікації та зменшити ризик несанкціонованого доступу до облікових записів 

користувачів. 

Алгоритм двофакторної аутентифікації користувача з використанням 

електронної пошти представляє сучасний та ефективний підхід до забезпечення 

високого рівня безпеки облікових записів. Об'єднуючи щось, що користувач знає 

(пароль) і щось, що він має (OTP-код, надісланий на електронну пошту), цей метод 

забезпечує додатковий шар захисту від несанкціонованого доступу. 

Важливо враховувати специфіку вибору електронної пошти як одного з 

факторів, оскільки це надійний та широко використовуваний засіб комунікації. 

Врахування кращих практик забезпечення безпеки, таких як шифрування та захист 

самої електронної пошти від несанкціонованого доступу, є ключовим елементом 

успіху такого алгоритму. 

Цей підхід також надає зручність для користувачів, оскільки вони можуть 

отримувати та використовувати OTP-коди безпосередньо зі свого електронного 

листу, що спрощує процес автентифікації. Однак важливо враховувати потенційні 

загрози, такі як перехоплення поштових повідомлень або компрометація облікових 

записів електронної пошти. 
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Загалом, алгоритм двофакторної аутентифікації з використанням 

електронної пошти є сучасним та ефективним рішенням для забезпечення безпеки 

в онлайн середовищі, адаптованим до потреб і зручностей користувачів. 

Удосконалення заходів безпеки та постійне оновлення алгоритмів допомагатиме 

зберігати високий рівень захисту від сучасних кіберзагроз. 

 

2.3 Алгоритм двофакторної автентифікації користувача з використанням 

телефону 

 

Алгоритм двофакторної аутентифікації користувача з використанням 

телефону можна описати наступним чином: 

- Користувач вводить свій пароль для входу в систему. 

Користувач вводить свій пароль в форму входу. Сервер перевіряє пароль і, якщо 

він правильний, переходить до наступного кроку. 

- Сервер перевіряє пароль і, якщо він правильний, генерує одноразовий 

код. Сервер генерує одноразовий код, який буде використовуватися для 

підтвердження ідентичності користувача. Одноразовий код зазвичай складається з 

шести цифр і є дійсним протягом короткого періоду часу, наприклад, 30 секунд. 

- Сервер відправляє одноразовий код на телефон користувача. 

Сервер відправляє одноразовий код на телефон користувача за допомогою SMS-

повідомлення або push-повідомлення. 

- Користувач вводить одноразовий код в систему. 

Користувач вводить одноразовий код в форму входу. 

- Сервер перевіряє одноразовий код і, якщо він правильний, дозволяє 

користувачеві ввійти в систему. 

Якщо одноразовий код неправильний, користувач може спробувати ввести 

його знову. Якщо користувач не в змозі ввести одноразовий код правильно, він 

може спробувати ввійти в систему за допомогою інших методів аутентифікації, 

таких як пароль або біометрія. 

Приклад роботи алгоритму показано на рисунку 2. 
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Рисунок 2 – Приклад роботи алгоритму 

 

Алгоритм двофакторної автентифікації з використанням телефону має 

численні переваги, які сприяють підвищенню рівня безпеки доступу до облікового 

запису чи системи. Декілька з них включають: 

- Двофакторна аутентифікація надає додатковий шар безпеки. Крім 

основного пароля, зловмиснику також потрібно мати доступ до фізичного 

пристрою (телефону), щоб завершити процес автентифікації. 

- У випадку, якщо пароль став відомий чи викрадений, доступ до 

облікового запису залишається захищеним завдяки другому фактору (OTP на 

телефоні).  

- Використання телефону як другого фактора може бути зручним для 

багатьох користувачів, оскільки телефони майже завжди доступні і 

використовуються щодня. 

- Отримання одноразового пароля (OTP) на телефон зазвичай 

відбувається швидко і може бути простим процесом для користувачів. 

- Телефон може бути використаний для отримання OTP через SMS, 

додаток для генерації OTP, або інші методи, що дозволяє вибрати найбільш 

зручний та безпечний спосіб. 
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- Отримання OTP на телефон може служити додатковим захистом від 

спаму та автоматизованих атак, оскільки спамерам буде складніше отримати 

фізичний доступ до телефону. 

- В деяких випадках, якщо пристрій втрачено або пошкоджено, можливо 

використати альтернативні методи двофакторної аутентифікації. 

Ці переваги роблять алгоритм двофакторної автентифікації з використанням 

телефону ефективним і безпечним засобом захисту доступу до інформації та 

ресурсів. 

Хоча алгоритм двофакторної автентифікації з використанням телефону має 

численні переваги, існують також деякі недоліки, які слід враховувати: 

- Якщо телефон втрачений або вкрадений, це може стати серйозною 

загрозою безпеці. Зловмисники можуть намагатися використовувати його для 

отримання одноразового пароля або інших форм автентифікації. 

- Якщо користувач не має доступу до свого телефону (відсутність 

сигналу, розряджений акумулятор, поломка), це може призвести до утруднення в 

процесі автентифікації. 

- В деяких випадках використання SMS для отримання OTP може бути 

залежним від роботи оператора мобільного зв'язку. Проблеми з мережею можуть 

призвести до затримок у отриманні кодів. 

- Зловмисники можуть використовувати методи соціальної інженерії для 

отримання доступу до телефонного номера або отримання контролю над SMS-

повідомленнями. 

- Якщо механізм двофакторної аутентифікації реалізовано некоректно в 

додатку чи на серверному рівні, це може відкрити додаткові точки атак. 

- Для реалізації SMS-автентифікації можуть знадобитися додаткові 

ресурси та витрати, особливо в масштабних системах з великою кількістю 

користувачів. 

- В деяких випадках вартість SMS-повідомлень може бути проблемою, 

особливо для користувачів, які знаходяться за межами своєї країни. 
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Необхідно уважно розглядати ці недоліки та вживати заходів для їх 

вирішення для того, щоб забезпечити ефективну та безпечну систему двофакторної 

автентифікації з використанням телефону. 

Для підвищення безпеки алгоритму можна використовувати наступні заходи: 

 Інтегрувати біометричні дані, такі як відбитки пальців чи сканування 

обличчя, для додаткового рівня ідентифікації на біометрично сумісних пристроях. 

 Використовувати методишифрування для захисту інформації, яка 

передається між користувачем і сервером, забезпечуючи конфіденційність даних. 

 Проводити навчання користувачів з питань безпеки, щоб уникнути 

фішингових атак та надавати рекомендації стосовно безпеки використання 

двофакторної автентифікації. 

 Замість SMS-кодів можна використовувати мобільні додатки для 

генерації одноразових кодів (наприклад, Google Authenticator або Authy), що 

робить їх менш вразливими до атак, пов'язаних із зловживанням SMS. 

 Реалізувати систему моніторингу та аналітики, що виявлятиме 

підозрілу активність та надаватиме можливість швидко реагувати на можливі 

атаки. 

 Використовувати додаткові методи перевірки доступу, такі як 

контроль геолокації чи розпізнавання пристроїв, щоб ускладнити отримання 

несанкціонованого доступу. 

 Встановити обмеження на кількість спроб введення коду, після чого 

відбувається блокування акаунту або виклик додаткових заходів безпеки. 

 Проводити аудит та вести детальні логи подій для того, щоб виявляти 

та реагувати на будь-які потенційні загрози. 

Ці заходи спрямовані на покращення загального рівня безпеки та 

ускладнення можливостей зловмисників отримати несанкціонований доступ до 

системи двофакторної автентифікації з використанням телефону. 

Алгоритм двофакторної автентифікації користувача з використанням 

телефону є ефективним та важливим засобом забезпечення безпеки в 
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інформаційному просторі. Використання телефону як другого фактору 

автентифікації додає додатковий шар захисту до процесу входу користувача. 

Однією з головних переваг такого методу є його універсальність та зручність 

для користувачів. Зазвичай у кожного користувача є телефон, і це робить процес 

двофакторної автентифікації доступним і легким для впровадження. 

Додавання мобільного телефону в якості другого фактору дозволяє 

використовувати різні методи, такі як одноразові коди, біометричні дані або 

мобільні додатки для генерації кодів. Це робить систему гнучкою та 

пристосованою до конкретних потреб та вимог користувача чи компанії. 

Однак важливо враховувати потенційні недоліки та виклики, такі як 

можливість втрати телефону чи зламування смс-кодів. З метою максимального 

забезпечення безпеки, важливо вдосконалювати алгоритми та вживати додаткові 

заходи безпеки, такі як біометричні дані та аналіз поведінки користувача. 

У загальному, використання телефону в алгоритмі двофакторної 

автентифікації є кроком уперед у забезпеченні безпеки і конфіденційності, але 

вимагає системного та комплексного підходу до вдосконалення та адаптації з 

часом. 

 

2.4 Алгоритм взаємодії системи автентифікації з iOS-додатком 

 

Алгоритм взаємодії системи двофакторної аутентифікації з iOS-додатком 

можна описати наступним чином: 

Користувач запускає iOS-додаток, який підтримує двофакторну 

аутентифікацію. 

 Додаток запитує у користувача пароль. 

 Користувач вводить пароль. 

 Додаток відправляє запит на сервер системи аутентифікації, щоб 

перевірити пароль. 
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 Сервер перевіряє пароль і, якщо він правильний, генерує одноразовий 

код. 

 Одноразовий код зазвичай складається з шести цифр і є дійсним 

протягом короткого періоду часу, наприклад, 30 секунд. 

 Сервер відправляє одноразовий код на телефон користувача за 

допомогою SMS-повідомлення або push-повідомлення. 

 Додаток отримує одноразовий код від сервера. 

 Додаток запитує у користувача одноразовий код. 

 Користувач вводить одноразовий код. 

 Додаток перевіряє одноразовий код і, якщо він правильний, дозволяє 

користувачеві отримати доступ до додатка. 

Якщо одноразовий код неправильний, користувач може спробувати ввести 

його знову. Якщо користувач не в змозі ввести одноразовий код правильно, він 

може спробувати отримати доступ до додатка за допомогою інших методів 

аутентифікації, таких як пароль або біометрія. 

Для покращення алгоритму взаємодії системи двофакторної автентифікації з 

використанням електронної пошти та SMS для iOS-додатків можна 

використовувати різноманітні засоби та підходи: 

 Застосування токенів JWT (JSON Web Tokens) для безпечної передачі 

інформації між сервером та клієнтом. Це дозволяє уникнути ризиків, пов'язаних із 

зберіганням конфіденційних даних в SMS або електронних повідомленнях. 

 Забезпечення використання протоколу HTTPS для захищеної передачі 

даних між додатком та сервером. Це дозволяє уникнути можливих атак Man-in-the-

Middle і забезпечує конфіденційність даних. 

 Використання сучасних методів шифрування для захисту інформації, 

яка передається через мережу. Важливо забезпечити захист конфіденційної 

інформації в електронних повідомленнях та SMS. 
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 Розгляд можливостей використання додаткових факторів 

аутентифікації, таких як біометричні дані (відбитки пальців, розпізнавання 

обличчя) або фізичні токени для забезпечення додаткового рівня безпеки. 

 Використання систем виявлення аномалій для моніторингу активності 

користувача. Автоматичне реагування на незвичайні або підозрілі дії може 

допомогти уникнути атак. 

 Встановлення обмежень на кількість спроб введення одноразового 

коду для запобігання брутфорс-атакам. 

 Здійснення відстеження подій та ведення журналу всіх спроб 

автентифікації для подальшого аналізу та виявлення можливих загроз. 

 Проведення навчання та інформування користувачів про сучасні 

загрози та правила безпеки. 

Ці заходи спрямовані на підвищення безпеки та надійності системи 

двофакторної автентифікації з використанням електронної пошти та SMS для iOS-

додатків. 

Алгоритм взаємодії системи автентифікації з iOS-додатком є критично 

важливим компонентом для забезпечення безпеки та надійності доступу 

користувачів до інформації. У даному дослідженні було розглянуто та розроблено 

ефективний алгоритм, який базується на використанні електронної пошти та SMS-

кодів для реалізації двофакторної аутентифікації. 

Основні аспекти алгоритму включають в себе: 

 Користувач вводить свій логін та пароль в iOS-додатку. 

 Запит на автентифікацію включає інформацію про логін та пароль. 

Сервер перевіряє ці дані та генерує унікальний токен для подальшої аутентифікації. 

 Відправлення коду через SMS та електронну пошту: Система генерує 

унікальний код, який відправляється на зазначений користувачем номер телефону 

та електронну адресу. 

 Введення коду користувачем: Користувач вводить отриманий код з 

SMS або електронної пошти в iOS-додаток для завершення процесу аутентифікації. 
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 Підтвердження та отримання доступу: Сервер перевіряє введений код 

і, у випадку успішної перевірки, надає користувачеві доступ до функціоналу 

додатку. 

Цей алгоритм забезпечує надійний рівень безпеки, оскільки потребує 

наявності чотирьох елементів для успішної аутентифікації: логіну, пароля, коду з 

SMS та коду з електронної пошти. Крім того, він максимально зручний для 

користувача, оскільки використовує відомі йому канали зв'язку та не вимагає 

відновлення паролів або використання складних пристроїв. 

Зазначений алгоритм може слугувати ефективним рішенням для 

забезпечення безпеки та зручності в проектах розробки iOS-додатків, де 

вимагається високий рівень захисту особистої інформації користувачів. 

 

2.5 Висновки до розділу 

 

У ході дослідження та вибору засобів реалізації системи двофакторної 

аутентифікації для iOS-додатку було проведено аналіз методів та визначено 

оптимальні інструменти для забезпечення високого рівня безпеки та зручності для 

користувачів. Важливим етапом був вибір інструментів та методів для реалізації 

системи двофакторної аутентифікації в мобільному додатку на платформі iOS.  

Вибір засобів: пошта та телефон як фактори. Обрані засоби виявилися досить 

ефективними та зручними для імплементації. Пошта дозволяє швидке та надійне 

сповіщення, а телефон – має широкий охоплення серед користувачів. Алгоритми: 

розроблені алгоритми передбачають інтеграцію пошти та телефону для 

максимальної надійності. Вони враховують специфіку платформи iOS та 

забезпечують оптимальний баланс між безпекою та користувацькою зручністю. 

Забезпечення безпеки. Вибрані засоби підтвердження особи доповнені 

шифруванням та захистом від несанкціонованого доступу, що додає додатковий 

рівень безпеки. Зручність для користувачів: розроблений алгоритм враховує 

зручність для кінцевого користувача, намагаючись мінімізувати кількість кроків та 
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спрощуючи введення інформації. Підтримка різних пристроїв: вибрані засоби та 

алгоритми оптимізовані для роботи на пристроях, що працюють під управлінням 

iOS, що гарантує їхню сумісність та ефективність. Усі ці вибори та розробки 

спрямовані на створення системи, яка відповідає сучасним стандартам безпеки, 

забезпечуючи при цьому комфорт користувачів. Запропонована система має 

потенціал для успішного впровадження в реальному середовищі і забезпечення 

надійного захисту особистої інформації. 

Даний розділ відображає розуміння двофакторної аутентифікації для 

мобільних додатків на платформі iOS. Оптимальний вибір засобів та детально 

розроблені алгоритми гарантують високий рівень безпеки та задоволення потреб 

користувачів у використанні додатку. Такий підхід сприяє створенню додатку, 

який є не лише захищеним, а й дружелюбним до кінцевого користувача. 
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3 РОЗРОБКА МЕТОДІВ АВТЕНТИФІКАЦІЇ ТА ВЗАЄМОДІЇ ІЗ 

iOS-ДОДАТКОМ 

 

 

3.1 Метод двофакторної автентифікації користувача з використанням 

електронної пошти та телефону 

 

Метод двофакторної автентифікації користувача з використанням 

електронної пошти та телефон це процес перевірки ідентичності користувача за 

допомогою двох різних факторів: щось, що він знає (наприклад, пароль) і щось, що 

він має (наприклад, одноразовий код, відправлений на його електронну пошту або 

телефон). Цей метод забезпечує додатковий рівень безпеки, вимагаючи від 

користувача подвійне підтвердження своєї ідентичності. 

Цей метод двофакторної аутентифікації, що застосовується у вказаній 

системі для підтвердження ідентичності користувача, визначається як вдалий союз 

принципів безпеки та зручності. Його реалізація передбачає використання 

електронної пошти та телефонного номера користувача як основних елементів для 

забезпечення високого рівня безпеки та зручності входу до системи. 

За цим методом, користувач введе свій пароль, а після успішної перевірки 

пароля сервером, на його електронну пошту або мобільний телефон автоматично 

висилатиметься одноразовий код. Користувач отримує цей код та вводить його в 

додаток, завершуючи процес аутентифікації. Такий підхід гарантує високий рівень 

безпеки завдяки використанню двох різних факторів (пароль та одноразовий код), 

а також забезпечує зручність для кінцевого користувача, оскільки він може 

використовувати звичні засоби зв'язку – електронну пошту та телефон. 

Користувач повинен пройти наступні кроки: 

а) Користувач запускає iOS-додаток та вводить свій основний пароль. 

б) Запит на сервер: 

1) Після введення пароля, додаток відправляє запит на сервер 

аутентифікації, що містить інформацію про користувача та факт введеного пароля. 
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2) Сервер перевіряє введений пароль. Якщо пароль визнаний вірним, 

процес продовжується; в іншому випадку, користувач повідомляється про невірний 

пароль. 

3) Після успішної перевірки пароля, сервер генерує унікальний 

одноразовий код. 

4) Згенерований код відправляється користувачеві через електронну 

пошту. 

в) Користувач отримує одноразовий код і вводить його в додаток. 

г) Додаток відправляє введений користувачем код разом із 

ідентифікатором користувача на сервер для фінальної перевірки. 

д) Користувач переходить на наступне вікно для введення коду з SMS, 

відправлений на його телефонний номер 

е) Якщо код вірний, сервер підтверджує ідентичність користувача, і той 

отримує доступ до системи. 

Підхід, який поєднує знання користувача (пароль) та наявність у нього 

конкретного пристрою (одноразовий код), є ефективним з точки зору безпеки та 

зручності для користувача. 

Щоб реалізувати цей підхід, першим кроком є впровадження системи 

реєстрації та входу користувача до власного кабінету. Для зберігання даних 

користувачів обрана база даних MongoDB, що забезпечить ефективне управління 

інформацією та високу швидкість доступу до неї (рисунок 3). 

Реєстраційний процес передбачає створення облікового запису, введення та 

захист пароля, а також пов'язання аккаунта з електронною поштою та мобільним 

телефоном. Кожному користувачеві призначається унікальний ідентифікатор для 

подальшої ідентифікації та взаємодії з системою. 

Після реєстрації користувач може увійти до свого кабінету, вводячи свій 

пароль. Система автоматично надсилає одноразовий код на зазначену електронну 

пошту чи мобільний телефон користувача. Цей код використовується як 

додатковий елемент для підтвердження ідентичності. 
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Рисунок 3 - Реєстрація та вхід користувача у власний кабінет 

 

Такий підхід не лише забезпечує високий рівень безпеки, але і враховує 

зручність користування, оскільки використання чогось, що користувач знає 

(пароль), та що він має (одноразовий код), робить процес аутентифікації надійним 

та зрозумілим. 

Інтеграція методу двофакторної аутентифікації з іншими мобільними 

додатками та онлайн-сервісами визначається не тільки його високою безпекою, але 

й спрощенням процесу для кінцевого користувача. У нашому додатку ми плануємо 

використовувати сервіс Twilio для відправки одноразових кодів користувачам 

через пошту та мобільні телефони. 

Twilio, як провідна американська компанія, надає надійний та ефективний 
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інструментарій для здійснення комунікації через свої програмовані засоби. 

Використання Twilio для відправки одноразових кодів дозволяє нам ефективно та 

безпечно забезпечити другий фактор аутентифікації для користувачів. 

Цей підхід дозволяє нам уникнути вирішення проблем, пов'язаних із 

самостійною реалізацією сервісу відправки кодів, і замість цього використовувати 

вже перевірений та надійний інструмент Twilio. Це також забезпечує сумісність та 

легкість інтеграції з іншими системами, які також можуть використовувати Twilio 

для аналогічних цілей. 

Twilio - американська компанія зі штаб-квартирою в Сан-Франциско, 

Каліфорнія, яка надає програмовані засоби зв'язку для здійснення та отримання 

телефонних дзвінків, відправлення та отримання текстових повідомлень та 

виконання інших функцій зв'язку за допомогою своїх API веб-сервісів. 

Щоб інтегрувати Twilio в наш додаток для відправки одноразових кодів через 

пошту та мобільні телефони, перш за все, ми маємо створити аккаунт у Twilio. 

Після створення аккаунту нам потрібно отримати API токени, які будуть 

використовуватися для взаємодії з сервісом. Після отримання API токенів ми 

можемо визначити методи, які будуть використовуватися для відправки та 

перевірки одноразових кодів як для пошти, так і для мобільних телефонів. 

Twilio надає зрозумілу документацію та широкий спектр сервісів для 

відправки тимчасових кодів. З цією документацією та сервісами нам буде легше 

реалізувати ефективну та безпечну систему двофакторної аутентифікації. Зокрема, 

ми можемо скористатися інструментами Twilio для генерації та відправки 

одноразових кодів через різні канали зв'язку. 

Такий підхід дозволяє нам ефективно поєднати зручність використання 

Twilio для відправки кодів із надійністю та безпекою цього сервісу, створюючи 

надійний та простий у використанні механізм двофакторної аутентифікації для 

наших користувачів. 

Для відправки тимчасового коду на телефон використовується спеціальний 

код, який поданий на рисунку 4. Цей код реалізує взаємодію із Twilio, сервісом, 

який забезпечує надсилання SMS-повідомлень. Застосування цього коду визначає 
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процес створення та надсилання одноразового коду на мобільний телефон 

користувача, що є ключовим етапом у забезпеченні безпеки методу двофакторної 

аутентифікації. 

 

 

Рисунок 4 - Код для відправки тимчасового коду на телефон 

 

Для підтвердження тимчасового коду використовується спеціальний код, 

представлений на рисунку 5. Цей код відповідає за взаємодію із системою та 

перевірку введеного користувачем одноразового коду. Код на рисунку 5 реалізує 

етап верифікації та дозволяє користувачеві підтвердити свою ідентичність. У разі 

введення правильного коду користувач отримує доступ до системи, забезпечуючи 

високий рівень безпеки методу двофакторної аутентифікації.  

 

 

Рисунок 5 - Код для підтвердження тимчасового коду на телефоні 

 

Для механізму відправки тимчасового коду на електронну пошту 
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використовується спеціальний код, який представлений на рисунку 6. Цей код 

відповідає за формування і відправку одноразового коду на вказану електронну 

адресу користувача. Код на рисунку 6 впроваджує етап відправлення коду на пошту 

та гарантує, що користувач отримає необхідний елемент для завершення процесу 

двофакторної аутентифікації. Цей підхід підвищує безпеку системи, адже вимагає 

наявності фізичного доступу до вказаної електронної пошти для завершення 

процесу аутентифікації. 

 

 

Рисунок 6 - Код для відправки на пошту 

 

Для підтвердження тимчасового коду, який був надісланий на електронну 

пошту користувачу, використовується відповідний код, представлений на рисунку 

7. Цей код відображає етап підтвердження одноразового коду, отриманого 

користувачем на вказану електронну адресу. Користувач повинен ввести цей код у 
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відповідне поле в додатку для завершення процесу двофакторної аутентифікації. 

Цей механізм підвищує рівень безпеки, оскільки забезпечує дворівневу перевірку 

ідентичності через обидві вказані в системі канали зв'язку - телефон і електронну 

пошту. 

 

 

Рисунок 7 - Підтвердження тимчасового коду з пошти 

 

На бекенді, цей метод двофакторної аутентифікації, використовуючи 

електронну пошту та телефон для iOS-додатку, реалізований таким чином, щоб 

враховувати найсучасніші стандарти безпеки. Використання елементів, які 

користувач вже має (телефон та електронна пошта), сприяє високому рівню 

безпеки, оскільки обидва ці елементи вимагають додаткової перевірки. Одночасно 

цей підхід забезпечує оптимальний баланс між безпекою та зручністю для 

кінцевого користувача. Користувачам не тільки забезпечується надійний захист їх 

облікового запису, але і забезпечується зручний та ефективний процес входу в 

систему. Такий підхід підтримує високий рівень безпеки, враховуючи популярність 
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та доступність електронної пошти та телефонів, і робить його ефективним 

рішенням для імплементації в iOS-додатках. 

 

3.2 Метод взаємодії системи автентифікації з iOS-додатком 

 

В сучасному цифровому середовищі, де висока конкуренція та зростання 

кількості мобільних додатків, аспекти безпеки та надійності стають ключовими для 

забезпечення успіху та захисту конфіденційної інформації користувачів. Одним із 

основних елементів, що визначають рівень безпеки, є система автентифікації, 

здатна ефективно перевіряти ідентичність користувача. Використання методу 

двофакторної аутентифікації з використанням пошти та телефону для iOS-додатку 

є стратегічним рішенням, оскільки воно не лише підвищує рівень безпеки, але й 

забезпечує зручність та ефективність для кінцевого користувача. Такий підхід 

дозволяє надійно захищати облікові записи користувачів від несанкціонованого 

доступу, забезпечуючи високий стандарт кібербезпеки в мобільних додатках на 

платформі iOS. 

Метод взаємодії системи автентифікації з iOS-додатком включає в себе ряд 

ключових етапів, які забезпечують безпечний та ефективний процес автентифікації 

користувача. Основні кроки цього методу описані нижче: 

 Користувач запускає iOS-додаток та вводить свої основні 

ідентифікаційні дані, такі як ім'я користувача та пароль. 

 Додаток відправляє запит на сервер системи автентифікації, щоб 

перевірити основні ідентифікаційні дані користувача. Сервер проводить перевірку 

відповідності введених даних інформації в базі даних. 

 Якщо перевірка ідентифікаційних даних успішна, сервер генерує 

одноразовий код, який призначений для подальшої аутентифікації. 

 Одноразовий код висилається користувачеві через електронну пошту 

або SMS для додаткового підтвердження. 

 Користувач вводить отриманий одноразовий код в iOS-додаток. 
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 Додаток перевіряє введений одноразовий код і взаємодіє з сервером 

для фінальної верифікації. При успішній верифікації користувач отримує доступ до 

функціоналу додатка. 

Цей метод взаємодії забезпечує високий рівень безпеки, оскільки включає в 

себе два фактори аутентифікації та міцно захищений канал обміну даними між 

додатком та сервером. Використання двофакторної аутентифікації з електронною 

поштою та телефоном дозволяє надійно захищати ідентичність користувача та його 

конфіденційні дані. Для забезпечення зручності використання та ефективності, у 

мобільному додатку створені окремі вікна для входу, реєстрації та підтвердження 

коду через пошту та мобільний додаток. Це дозволяє користувачеві легко 

здійснювати необхідні операції, зберігаючи при цьому високий рівень безпеки 

свого облікового запису. 

На рисунку 9 код реєстрації користувача дозволяє ініціювати процес 

створення нового облікового запису. При виклику цього API, необхідні дані 

відправляються на сервер для подальшої обробки. Цей виклик містить важливі 

перевірки, щоб гарантувати унікальність користувача та правильність введених 

даних. 

 

 

Рисунок 9 - Реєстрація користувача 
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Рисунок 10 представляє код для логіну користувача, що включає в себе 

передачу ідентифікаційних даних на сервер для перевірки. Після успішної 

перевірки сервер генерує та повертає токен, який використовується для подальших 

авторизованих запитів. 

 

 

Рисунок 10 – Функція логіну користувача 

 

Рисунки 11 і 12 містять код для відправки та підтвердження одноразового 

парольного коду (OTP) на телефон користувача. Цей механізм додаткової 

аутентифікації забезпечує високий рівень безпеки. 

 

 

Рисунок 11 – Функція відправки тимчасового коду на телефон користувача 
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Рисунок 12 – Функція підтвердження тимчасового коду відправленого перед цим 

на телефон користувача 

 

На рисунках 13 і 14 подано коди для взаємодії з електронною поштою. 

Користувач отримує код на свою електронну адресу, а потім підтверджує його 

через мобільний додаток. 

Усі ці API-виклики спроектовані так, щоб забезпечити не лише ефективну 

обробку запитів, але й високий рівень захисту особистої інформації користувачів 

під час процесів реєстрації, авторизації та аутентифікації. 

 

 

Рисунок 13 - Функція відправки тимчасового коду на пошту користувача 
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Рисунок 14 - Функція підтвердження тимчасового коду відправленого перед цим 

на пошту користувача 

 

При отриманні позитивної відповіді на запит (наприклад, успішний логін чи 

реєстрація), система поетапно надає користувачеві доступ до різних функцій та 

сервісів. 

Після успішного входу в систему користувач отримує доступ до особистого 

кабінету, де може здійснювати різні операції, керувати своїм обліковим записом та 

переглядати історію використання додатку. 

Деякі дії, наприклад, зміна електронної адреси чи відновлення паролю, 

можуть вимагати підтвердження через код, відправлений на електронну пошту 

користувача. Користувач переходить до відповідного вікна для введення цього 

коду. 

Деякі операції, можливо, вимагатимуть підтвердження через код, 

відправлений на мобільний телефон користувача. Вікно для введення цього коду 

дозволяє завершити процес аутентифікації. 

Після успішного завершення всіх етапів користувач отримує доступ до 

головного вікна додатку, де може взаємодіяти з основним функціоналом, 

використовувати послуги та насолоджуватися власним досвідом використання 

додатку. 

Цей метод взаємодії в системі базується на сучасних стандартах кібербезпеки 

з метою гарантування безпеки та ефективності процесу входу в систему. 
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Забезпечуючи надійність, він використовує передові технології для захисту від 

потенційних загроз і зловмисних атак. 

Одним із ключових елементів цього методу є безпечна передача даних між 

додатком та сервером. Використання шифрування та інших заходів захисту даних 

гарантує конфіденційність і цілісність інформації під час її трансляції через 

мережу. 

Ефективність процесу входу в систему підтримується шляхом використання 

електронної пошти та телефону як засобів отримання одноразового коду. Це не 

лише забезпечує додатковий шар захисту, але і забезпечує гнучкість та зручність 

для користувачів. Користувачі можуть отримувати коди безпеки на будь-який 

підтримуваний пристрій, забезпечуючи зручний доступ до системи в будь-який час 

і в будь-якому місці. 

Невперервне вдосконалення та оновлення методу двофакторної 

автентифікації є ключовим елементом забезпечення його високої ефективності та 

надійності в сучасному цифровому середовищі. Регулярні апдейти включають в 

себе впровадження новітніх технологій, корекції потенційних вразливостей та 

адаптацію до останніх тенденцій у сфері кібербезпеки. 

Аудит безпеки системи є необхідною процедурою для виявлення та усунення 

можливих слабких місць у методі. Це включає в себе оцінку ефективності 

використовуваних алгоритмів, перевірку відповідності стандартам безпеки та 

аналіз результатів попередніх апдейтів. 

Такий підхід забезпечує не лише поточний високий рівень захисту, а й 

готовність системи до майбутніх викликів у галузі кібербезпеки. Систематичне 

вдосконалення та адаптація гарантують, що метод двофакторної автентифікації 

залишається ефективним та надійним із плином часу. 

 

3.3 Висновки до розділу 

 

В розділі, що стосується розробки методів автентифікації та взаємодії з iOS-

додатком, велика увага приділялася визначенню та детальній розробці ключових 
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елементів, які становлять основу системи аутентифікації та взаємодії користувача 

з додатком. Цей етап є критичним, оскільки від нього залежить не лише рівень 

безпеки системи, а й зручність та ефективність її використання, що є ключовими 

факторами в успіху додатку. 

Одним з важливих аспектів є розробка методів автентифікації, що 

забезпечують надійний захист облікових записів користувачів. Вибір двофакторної 

аутентифікації, яка використовує електронну пошту та мобільний телефон, 

створює додатковий шар безпеки, забезпечуючи подвійний механізм 

підтвердження ідентичності. 

Детальна розробка взаємодії з iOS-додатком включає в себе створення 

інтуїтивного та зручного інтерфейсу для користувача. Елементи дизайну та логіки 

входу повинні бути взаємно згодні, створюючи сприятливий та безпечний досвід 

для кінцевого користувача. 

Важливою частиною розробки є також реалізація алгоритмів, які оптимально 

поєднують високий рівень захисту із зручністю використання. Дослідження різних 

аспектів взаємодії, включаючи введення паролю, обробку одноразових кодів, що 

сприяло створенню ефективної та зручної системи з методами автентифікації. 

Обрана система двофакторної аутентифікації з використанням пошти та 

телефону дозволяє надійно підтверджувати ідентичність користувача, 

забезпечуючи високий рівень безпеки. 

Розроблені методи передбачають безпроблемну інтеграцію обраних 

факторів, дозволяючи користувачам швидко та ефективно підтверджувати свою 

особистість. 

Розроблений інтерфейс взаємодії з додатком орієнтований на зручність 

користувачів, забезпечуючи інтуїтивне та приємне використання. 

Визначена логіка взаємодії забезпечує послідовність дій, яка сприяє 

зручності користування та позитивному досвіду використання додатку. 

Розроблені методи включають ретельні заходи з шифрування та захисту з 

метою забезпечення максимальної безпеки особистої інформації користувачів. 

Шифрування використовується для захисту конфіденційних даних під час їх 
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передачі між iOS-додатком та сервером, забезпечуючи недоступність цих даних 

для незаконних осіб. 

Взаємодія з iOS-додатком спеціально оптимізована для різних пристроїв, 

забезпечуючи ефективність роботи на різних моделях iPhone та iPad. Це означає, 

що додаток буде адаптуватися до різних розмірів екранів, роздільної здатності та 

характеристик пристроїв, щоб забезпечити оптимальний та зручний 

користувацький досвід. 

Підходи до шифрування та безпеки взаємодії є сучасними та відповідають 

високим стандартам безпеки в галузі розробки мобільних додатків. Це дозволяє 

користувачам впевнено використовувати додаток, знаючи, що їхні дані належним 

чином захищені та безпечно передаються між пристроєм та сервером. 

Важливо відзначити, що під час розробки методів автентифікації та взаємодії 

із iOS-додатком, якість і функціональність системи визначаються ретельністю та 

увагою до деталей. Інтеграція з iOS-додатком є ключовим компонентом системи, і 

розробники намагаються створити інтуїтивний інтерфейс та надійну логіку 

взаємодії для забезпечення комфортного та легкого доступу користувачів до 

функціоналу додатку. 

В ході аналізу вибору двофакторної аутентифікації на основі електронної 

пошти та телефону підтверджено, що цей метод не лише забезпечує високий рівень 

безпеки, але й додає легкість використання. Це особливо важливо в екосистемі iOS, 

де користувачі цінують зручність та простоту взаємодії з додатками. 

Окрім цього, інтегровані заходи з шифрування та захисту інформації 

гарантують конфіденційність даних користувачів. Оптимізація продуктивності для 

різних моделей пристроїв підсилює універсальність та швидкодію додатку на 

різних пристроях, незалежно від їхніх технічних характеристик. 

Результатом цього підходу є високоякісний продукт, що поєднує сучасні 

технології безпеки та високий стандарт користувацької зручності. Такий додаток 

забезпечує надійний захист особистих даних користувачів, водночас надаючи їм 

зручний та приємний досвід використання, де підкреслюється не тільки безпека, 

але й висока користувацька зручність. Інтуїтивний інтерфейс та оптимізована 
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логіка взаємодії роблять використання додатку простим та приємним. Це важливо 

для забезпечення позитивного досвіду використання, що може значно вплинути на 

репутацію та популярність додатку серед користувачів. 

Розділ "Розробка методів автентифікації та взаємодії із iOS-додатком" 

відображає успішний процес створення високоякісного та функціонального 

додатку. Впроваджені методи аутентифікації та взаємодії відповідають сучасним 

вимогам безпеки та користувацької зручності, що робить їх ідеальними для 

застосування в мобільному додатку на платформі iOS.  
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4 ДОСЛІДЖЕННЯ РЕАЛІЗОВАНОЇ СИСТЕМИ ДВОФАКТОРНОЇ 

АВТЕНТИФІКАЦІЇ З ВИКОРИСТАННЯМ ПОШТИ ТА ТЕЛЕФОНУ ДЛЯ 

іOS-ДОДАТКУ 

 

 

4.1 Програмна реалізація алгоритму автентифікації 

 

Створення роутів на бекенді є необхідним етапом для забезпечення взаємодії 

між фронтендом та бекендом у процесі входу, реєстрації та перевірки 

аутентифікації. Роути представляють собою URL-шляхи, за допомогою яких 

фронтенд може звертатися до відповідних функцій або служб на бекенді. 

На рисунках 15, 16 та 17 наведені приклади коду, де реалізовані роути для 

обробки запитів, пов'язаних із входом, реєстрацією та перевіркою аутентифікації. 

Це може включати в себе обробку запитів на створення нового облікового запису, 

перевірку введеного паролю та відправку одноразового коду на електронну пошту 

чи мобільний телефон користувача. 

Важливо, щоб ці роути були належним чином захищені для забезпечення 

конфіденційності та цілісності обміну даними між фронтендом та бекендом. 

Реалізація ефективних роутів є важливою складовою для створення безпечної та 

функціональної системи автентифікації. 

 

 

Рисунок 15 - Роути для аутентифікації через телефон 
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Рисунок 16 - Роути для аутентифікації через пошту 

 

 

Рисунок 17 - Роути для логіна та реєстрації користувача 

 

В процесі аутентифікації користувача через мобільний телефон або OTP та 

пошту використовується сторонній сервіс Twilio, що показано на рисунку 18. 

Twilio є надійним сервісом, який дозволяє надсилати коди для аутентифікації 

користувачеві, уникнувши при цьому класифікації як спам. Це забезпечує надійне 

та ефективне отримання тимчасових кодів користувачем. 

Важливою перевагою використання Twilio є його гарантія щодо доставки 

кодів, що сприяє забезпеченню надійності механізму аутентифікації. Крім того, 
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враховуючи те, що сервіс дозволяє уникнути попадання в спам, користувач може 

впевнено отримати необхідний код для завершення процедури аутентифікації. 

Це визначається у розділі, присвяченому забезпеченню надійності та 

ефективності методів аутентифікації у системі, а також враховується у розробці 

відповідних API-викликів та роутів для взаємодії із зазначеним сервісом. 

 

 

Рисунок 18 - Сервіс Twilio 

 

Використання MongoDB як бази даних для зберігання інформації про 

користувачів є стратегічним вибором, особливо коли виникає необхідність у 

гнучкості та масштабованості для зберігання та обробки даних. MongoDB, яка є 

NoSQL базою даних, дозволяє зберігати дані у вигляді об'єктів JSON-подібних 

документів, що вигідно використовується у контексті сучасних веб-додатків. 

Для ефективної комунікації з MongoDB та взаємодії з даними 

використовується Mongoose ODM (Object Data Modeling). Mongoose дозволяє 

визначити схеми для документів, що зберігаються в базі даних, та надає набір 

зручних інструментів для роботи з цими даними. Зокрема, він дозволяє вам 

виконувати операції збереження, зчитування, оновлення та видалення документів, 

а також визначати зв'язки між колекціями. 

При розробці з використанням Mongoose та MongoDB, важливо 

дотримуватися найкращих практик проектування баз даних та забезпечення 
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надійності, швидкості та безпеки операцій. Зокрема, можна використовувати 

індексацію, оптимізацію запитів та інші стратегії для підтримки продуктивності 

системи. 

Основна перевага використання MongoDB та Mongoose полягає у їхній 

здатності адаптуватися до змін у вимогах додатку та забезпечувати гнучкий і 

швидкий доступ до даних. Вибір цих технологій є важливим кроком для створення 

ефективної та розширюваної системи зберігання та управління даними. 

Відповідно до цих вимог ми пишемо метод реєстрації (рисунок 19) і метод 

логінізації користувача (рисунок 20) 

 

 

Рисунок 19 - Метод реєстрації 

 

 

Рисунок 20 - Метод логінізації 
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Ці методи використовують можливості Mongoose для роботи з MongoDB. 

Метод реєстрації створює новий об'єкт користувача, який зберігається в базі даних, 

тоді як метод логінізації перевіряє наявність користувача за допомогою Mongoose 

та порівнює пароль. 

Ці функції демонструють ефективний спосіб роботи з MongoDB та Mongoose 

при реалізації реєстрації та логінізації користувача у додатку. Забезпечуючи 

безпеку та надійність, вони є важливою частиною розробки безпечних систем 

автентифікації. 

В процесі аутентифікації через пошту та телефон розробляються два 

основних сервіси: один для відправки тимчасового коду, а інший для його 

перевірки, як це вказано на рисунках 21, 22 та 23.  

 

 

Рисунок 21 - Відправка та перевірка OTP коду 
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Рисунок 22 - Відправка тимчасового коду на пошту 

 

 

Рисунок 23 - Відправка тимчасового коду на пошту 
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Сервіс відправки тимчасового коду відповідає за надсилання унікального 

коду користувачеві через обрані канали зв'язку, такі як електронна пошта або SMS 

на мобільний телефон. Цей етап важливий для забезпечення користувача 

необхідними засобами для подальшої аутентифікації. 

Сервіс перевірки тимчасового коду відповідає за приймання введеного 

користувачем коду та його порівняння з тим, який був відправлений раніше. При 

успішній перевірці користувач має можливість продовжити аутентифікаційний 

процес. 

Ретельна розробка цих сервісів гарантує, що механізми аутентифікації через 

пошту та телефон будуть працювати надійно та ефективно. Вони інтегруються в 

систему з метою створення безпечного та зручного середовища для користувачів 

додатку. 

Деплоймент бекенду на хостинг Heroku є відмінним вибіром для 

забезпечення доступу до вашого додатку та уникнення CORS (Cross-Origin 

Resource Sharing) проблем при взаємодії фронтенду та бекенду з різних джерел. 

Heroku надає швидке та просте рішення для розгортання веб-додатків та має 

вбудовану підтримку для Node.js, що робить його ідеальним вибором для 

розгортання Node.js застосунків, таких як ваш бекенд. 

Таким чином, ви деплойте свій бекенд на Heroku, щоб забезпечити зручний 

доступ для фронтенду та уникнути CORS помилок при взаємодії між локальним 

фронтендом та віддаленим бекендом. 

В розробці Swift-додатку, який є фронтендом, необхідно налаштовувати API-

виклики до бекенду для забезпечення перевірки через OTP (одноразовий код) 

(рисунок 24, рисунок 25) та через електронну пошту (рисунок 26, рисунок 27). Це 

досягається за допомогою API-викликів, які взаємодіють із бекендовими службами 

для проведення аутентифікації. 

API-виклик для перевірки через OTP включає в себе передачу введеного 

користувачем коду на бекенд для подальшої перевірки валідності. Цей етап є 

ключовим для завершення аутентифікації через мобільний телефон. 
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API-виклик для перевірки через пошту передає на бекенд інформацію про 

введений користувачем код з електронної пошти. Бекенд відповідає, перевіряючи 

валідність коду, і повідомляє фронтенд про результат перевірки. 

Ці API-виклики взаємодіють із бекендовими сервісами, які ми раніше 

розробили для ефективної обробки аутентифікаційних процесів. Результати цих 

викликів визначають можливість користувача отримати доступ до системи чи 

продовжити процес аутентифікації. 

Створюючи інтерфейс для відображення результатів API на екрані 

мобільного телефону, важливо розуміти, що користувачеві має бути легко та 

зрозуміло отримати потрібну інформацію. Дизайн та подання даних впливають на 

загальне враження від застосування. 

 

 

Рисунок 24 – Функція відправки тимчасового коду на телефон користувача 

 

 

Рисунок 25 – Функція підтвердження тимчасового коду відправленого перед цим 

на телефон користувача 
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Рисунок 26 - Функція відправки тимчасового коду на пошту користувача 

 

 

Рисунок 27 - Функція підтвердження тимчасового коду відправленого перед цим 

на пошту користувача 

 

4.2 Експериментальне дослідження 

 

Двофакторна аутентифікація (2FA) є ефективним та важливим заходом для 

підвищення безпеки облікових записів користувачів. Основна ідея полягає в 

використанні двох різних методів підтвердження ідентичності, щоб ускладнити 

можливість несанкціонованого доступу. 

Методи двофакторної аутентифікації можуть розподілятися на декілька 

категорій, але в цьому висновку ми зосередимося на тих, які використовують 

електронну пошту та мобільний телефон. Ці методи вже широко застосовуються і 

визнані як надійні засоби забезпечення безпеки. 
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Одним з методів використання електронної пошти є відправлення 

одноразових кодів або посилань для підтвердження ідентичності користувача. 

Коли користувач вводить свій основний пароль, система генерує унікальний код 

або посилання та висилає його на вказану електронну адресу користувача. Цей код 

або посилання потрібно ввести або відкрити для завершення процесу входу. 

Метод використання мобільного телефону для отримання одноразових кодів 

або повідомлень. Після введення основного пароля користувачу надсилається SMS 

з унікальним кодом або використовує 

Підтвердження користувача через електронну пошту є важливою складовою 

процесу реєстрації та входу в систему в онлайн-додатках. Цей механізм не тільки 

забезпечує безпеку облікового запису, але й дозволяє перевірити, чи є введені 

електронна адреса та інші дані дійсними та належним чином введеними 

користувачем. 

Експериментальне дослідження може включати в себе як кількісні, так і 

якісні методи. Результати такого дослідження можуть стати основою для 

вдосконалення процесу підтвердження користувача через електронну пошту та 

забезпечення кращого користувацького досвіду. 

Метою цього експерименту є вивчення ефективності методу підтвердження 

користувача за допомогою електронної пошти в рамках двофакторної 

аутентифікації. 

Постановка експерименту: 

а) Обираємо групу учасників з 8 людей, що будуть брати участь в 

експерименті. Група повинна бути представлена різними віковими групами та 

рівнями технічної обізнаності, мати мобільний телефон iPhone та версію ОС від 

15.0.0. 

б) Показуємо як здійснювати вхід та реєстрацію в додатку з 

підтвердженням через пошту та номер телефону для отримання коду 

підтвердження. 

в) Етапи: 

1) Учасники реєструються в системі. 
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2) Учасники вводять свій емейл, пароль та номер телефону для 

визначення їхнього першого та другого фактора аутентифікації. 

3) Система надсилає код підтвердження на електронну пошту 

користувача, який повинен ввести для завершення підтвердження та переходу на 

наступний етап підтвердження через мобільний телефон. 

4) Система надсилає код підтвердження на мобільний телефон, який 

необхідно ввести для завершення входу. 

г) Оцінка Результатів. 

Результати аналізу кількості успішних та неуспішних входів для кожного 

учасника експерименту стали ключовим етапом в оцінці ефективності методу 

підтвердження через електронну пошту. Цей аспект визначив, наскільки ефективно 

та надійно користувачі можуть пройти процес підтвердження та отримати доступ 

до системи. 

Успішні входи свідчать про те, що метод підтвердження через електронну 

пошту виконує свою основну функцію – забезпечення безпеки облікового запису 

та перевірку легітимності користувача. Відслідковуючи кількість успішних входів, 

ми можемо зробити висновок про ефективність методу в реальних умовах 

використання. 

Аналіз неуспішних входів також є критичним, оскільки допомагає 

ідентифікувати можливі проблеми та труднощі, з якими можуть зіткнутися 

користувачі під час підтвердження. Це може бути пов'язано з технічними 

аспектами, наприклад, затримкою в доставці електронного листа з кодом 

підтвердження, або з психологічними факторами, такими як незручність для 

користувача. 

Фідбек від учасників експерименту грає важливу роль у розумінні досвіду 

користувачів. Зібраний фідбек містить відгуки щодо сприйняття зручності та 

швидкості процесу підтвердження, а також зауваження щодо будь-яких проблем чи 

неочікуваних труднощів. Ця інформація важлива для подальших удосконалень 

методу та забезпечення максимально комфортного користувацького досвіду. 
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Аналіз кількості успішних та неуспішних входів, а також збір фідбеку від 

учасників, дозволяє зрозуміти якість та придатність методу підтвердження через 

електронну пошту з точки зору швидкості та надійності, а також його придатність 

для реального використання. 

Експериментальне дослідження з підтвердженням користувача через 

електронну пошту та OTP допоможе отримати об'єктивні дані щодо ефективності 

та зручності даного методу в контексті двофакторної аутентифікації. 

Ефективність методу через електронну пошту та OTP: 

 Електронна пошта часто захищена паролем, що вже є першим рівнем 

захисту. Надсилання коду підтвердження на електронну пошту вимагає фізичного 

доступу до поштової скриньки, забезпечуючи додатковий шар безпеки. 

 Електронна пошта дозволяє швидко отримувати коди підтвердження, 

зменшуючи час очікування при вході в систему. Це робить процес зручним та 

ефективним. 

 Отримання SMS або використання аутентифікаційного додатку 

вимагає фізичного доступу до мобільного телефону, що робить важчим завдання 

несанкціонованого доступу. 

 За допомогою мобільного телефону користувач може одразу 

підтвердити свою особу, реагуючи на код підтвердження, що дозволяє швидко та 

ефективно завершити процес входу. 

Формула для оцінювання ефективності методу через електронну пошту та 

OTP: 

Е = 
𝑘

𝑛
×  100% 

(4.1) 

 

де E – ефективність, k – кількість успішних автентифікацій, n – загальна 

кількість спроб. 

Пояснення для 10 людей: 

Вимірювання ефективності методу підтвердження через електронну пошту 

та телефон відображається у відсотках і служить ключовим показником його 
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придатності та успішності в реальних умовах використання. Цей показник 

розраховується як відношення кількості успішних автентифікацій до загальної 

кількості спроб. 

Наприклад, якщо у нас було проведено 100 спроб автентифікації через 

електронну пошту, і 80 з цих спроб були успішними, то ефективність методу 

дорівнює 80%. 

Важливо розуміти, що ефективність не тільки відображає сам факт успішної 

автентифікації, але і враховує можливі причини неуспіхів. Аналізуючи цей 

показник, команда розробників може виявити слабкі місця методу та вжити заходів 

для його покращення. 

Підвищення ефективності методу підтвердження через електронну пошту та 

телефон може включати в себе оптимізацію доставки листів, удосконалення 

алгоритмів перевірки ідентичності та інші заходи, спрямовані на поліпшення 

користувацького досвіду та забезпечення найвищого рівня безпеки. 

Таким чином, ефективність методу підтвердження є важливим показником, 

який відображає його виконавчу силу та застосовність у реальних умовах 

використання, що дозволяє команді розробників адаптувати та оптимізувати метод 

для досягнення оптимальних результатів.  

Статистика по тестуванню методу для 10 людей 

 

Таблиця 4.1 -  Статистика по тестуванню методу для 10 людей 

Користувачі Успішні 

автентифікації 

Невдалі спроби Ефективність 

1 2 3 4 

Користувач 1 9 1 90% 

Користувач 2 10 0 100% 

Користувач 3 8 2 80% 

Користувач 4 7 3 70% 

Користувач 5 10 0 100% 
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Кінець таблиці 4.1 

1 2 3 4 

Користувач 6 9 1 90% 

Користувач 7 6 4 60% 

Користувач 8 10 0 100% 

Користувач 9 8 2 80% 

Користувач 10 7 3 70% 

 

Формула для оцінювання середньої ефективності методу через електронну 

пошту та OTP: 

 

𝐸𝑎𝑣𝑔 = 
𝑠

𝑛
×  100% 

(4.2) 

 

де 𝐸𝑎𝑣𝑔 – середня ефективність, s – сума успішних автентифікацій, n – 

загальна кількість спроб. 

Середня ефективність для 10 людей становить 84%. 

Застосування методів підтвердження через електронну пошту та мобільний 

телефон у двохфакторній аутентифікації відображається на підвищенні рівня 

безпеки та зручності для користувачів. Ці методи допомагають уникнути 

несанкціонованого доступу та надають додатковий шар захисту для облікових 

записів, забезпечуючи надійність та конфіденційність особистої інформації. 

Електронна пошта використовується для відправки одноразових кодів або 

посилань, які користувач повинен використовувати для завершення процедури 

аутентифікації. Цей метод заснований на висиланні унікального ідентифікатора на 

електронну адресу користувача, який слугує додатковим етапом перевірки 

ідентичності. 

Мобільний телефон також використовується для отримання одноразових 

кодів або SMS-повідомлень, які користувач використовує для завершення процесу 
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аутентифікації. Цей підхід є ефективним, оскільки більшість користувачів має 

постійний доступ до свого мобільного телефону. 

Обидва ці методи, використовуючи електронну пошту та мобільний телефон, 

створюють додаткові бар'єри для потенційних зловмисників, забезпечуючи 

надійний механізм двохфакторної аутентифікації. 

 

4.3 Висновки до розділу 

 

Дослідження реалізованої системи двофакторної аутентифікації з 

використанням пошти та телефону для iOS-додатку виявило ряд ключових 

висновків.  

Перш за все, важливо відзначити, що вибір поєднання електронної пошти та 

телефонного підтвердження виявився дієвим рішенням для створення додаткового 

рівня безпеки. Використання цих двох факторів дозволяє не лише підтверджувати 

ідентичність користувача, але й створює бар'єр для несанкціонованого доступу. 

Електронна пошта та телефонний підтвердження входять в двофакторну 

аутентифікацію, яка стала ефективним методом захисту облікових записів 

користувачів від зловмисних атак. Електронна пошта використовується для 

відправлення унікальних кодів або посилань, тоді як телефон дозволяє отримувати 

одноразові коди через SMS або додатки автентифікації. 

Це поєднання різних методів підтвердження ідентичності забезпечує високий 

рівень безпеки та зручності для кінцевого користувача. При цьому важливою є 

систематична перевірка та оновлення методів з метою адаптації до сучасних 

стандартів безпеки та врахування найновіших тенденцій у кібербезпеці. 

Під час дослідження було виявлено, що при реалізації системи 

підтвердження через електронну пошту та SMS важливо приділяти особливу увагу 

надійності та безпеці обох каналів комунікації. Це визначається необхідністю 

уникнення можливих загроз, які можуть виникнути внаслідок перехоплення 

конфіденційної інформації кіберзлочинцями. Для цього декілька аспектів слід 

враховувати та впроваджувати в систему: 
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 Шифрування Даних 

 SSL/TLS Протоколи 

 Двофакторна Аутентифікація 

 Моніторинг та Журналювання 

 Оновлення та Аудит Безпеки 

У контексті висновків також важливо відзначити зручність використання 

обраних методів для кінцевого користувача. Здатність забезпечити високий рівень 

безпеки разом із збереженням простоти та зручності використання є ключовим 

аспектом для успіху системи. 

Обрана система двофакторної аутентифікації, яка використовує електронну 

пошту та мобільний телефон, дозволяє забезпечити високий ступінь безпеки, 

одночасно забезпечуючи досить простий та зрозумілий процес для кінцевого 

користувача. Використання цих методів враховує різноманітність та доступність 

технологій, що полегшує їх впровадження та використання. 

Такий баланс між безпекою та зручністю грає важливу роль у створенні 

позитивного користувацького досвіду та сприяє прийняттю системи 

користувачами. 

Додатково, важливо відзначити, що під час дослідження було виявлено, що 

система двофакторної аутентифікації не лише забезпечує високий рівень безпеки, 

але й може слугувати моделлю для інших мобільних додатків, які прагнуть 

поліпшити захист особистої інформації користувачів. 

Дослідження також виявило важливі аспекти щодо відповідності системи 

стандартам і рекомендаціям у сфері кібербезпеки. Забезпечення безпеки обох 

каналів комунікації, зокрема шляхом ефективного шифрування електронних листів 

та SMS-повідомлень, визначає високий стандарт заходів безпеки. 

Використання шифрування гарантує конфіденційність інформації, яка 

передається через ці канали, і запобігає можливим атакам на конфіденційні дані 

користувача. Це особливо важливо у контексті системи двофакторної 
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аутентифікації, де безпека та надійність грають визначальну роль у захисті 

користувачів від можливих загроз. 

Такий підхід дозволяє системі відповідати високим стандартам у галузі 

кібербезпеки та забезпечує користувачам впевненість у захищеності своїх 

облікових записів та персональної інформації. 

Крім того, враховуючи ріст кількості кіберзагроз та атак, забезпечення 

безпеки особистої інформації користувачів стає особливо важливим завданням. У 

сучасному цифровому середовищі, де кількість кіберзагроз постійно зростає, 

важливо мати ефективні та надійні механізми захисту. 

Система двофакторної аутентифікації, яка використовує електронну пошту 

та мобільний телефон, надає додатковий шар безпеки для особистих облікових 

записів. Комбінація чогось, що користувач знає (пароль), та чогось, що користувач 

має (одноразовий код), створює більш сильний бар'єр для потенційних 

зловмисників. 

Обрана система двофакторної аутентифікації є не лише ефективним засобом 

захисту, але і відповідає вимогам зручності та ефективності для кінцевих 

користувачів. Це відкриває перспективи для широкого впровадження подібних 

заходів безпеки в мобільних додатках на платформі iOS. 

Результати дослідження дозволяють визначити систему двофакторної 

аутентифікації як ефективний та добре збалансований механізм забезпечення 

безпеки в мобільних додатках на платформі iOS, а також як перспективний 

напрямок для подальших розробок у сфері кібербезпеки. Використання елементів, 

які користувач знає (пароль), та елементів, які він має (одноразовий код), створює 

високий рівень захисту, а інтеграція з електронною поштою та телефоном додає 

зручність та доступність. 

Загалом, дослідження реалізованої системи двофакторної аутентифікації 

надало важливі висновки, які слід враховувати при подальшому вдосконаленні та 

впровадженні подібних рішень в мобільних додатках на платформі iOS. 
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ВИСНОВКИ 

 

Магістерська робота присвячена аналізу, вибору та розробці системи 

двофакторної аутентифікації для iOS-додатків, використовуючи електронну пошту 

та мобільний телефон. Робота була розділена на кілька ключових етапів, що 

включали в себе аналіз предметної області, вибір засобів реалізації, розробку 

алгоритмів та методів взаємодії з iOS-додатком, а також дослідження реалізованої 

системи. 

Аналіз предметної області визначив важливість безпеки мобільних додатків 

та вибір двофакторної аутентифікації як стратегії для запобігання загрозам. 

Вивчені загрози в мобільних додатках та існуючі методи автентифікації, 

включаючи огляд існуючих рішень систем двохфакторної автентифікації, 

слугували основою для постановки завдань та визначення напрямків дослідження. 

Вибір засобів реалізації та розробка алгоритмів зосереджувались на 

створенні ефективної та зручної системи для користувачів платформи iOS. 

Розглянуті алгоритми двофакторної автентифікації, а також методи взаємодії з iOS-

додатком, враховували сучасні вимоги до безпеки та зручності використання. 

Дослідження реалізованої системи включало в себе програмну реалізацію 

алгоритмів автентифікації та проведення експериментального дослідження. 

Результати експерименту підтвердили ефективність та надійність системи 

двофакторної аутентифікації, заснованої на використанні пошти та телефону для 

iOS-додатків. 

Результати дослідження та розробки системи двофакторної аутентифікації 

для iOS-додатків свідчать про великий потенціал та переваги використання пошти 

та телефону як основних елементів для другого фактора аутентифікації. Аналіз 

існуючих рішень підтвердив необхідність створення інтегрованої системи, яка 

поєднує високий рівень безпеки із зручністю використання. 

Програмна реалізація алгоритмів та експериментальне дослідження 

підтвердили, що розроблена система відповідає поставленим завданням. 

Використання електронної пошти та мобільного телефону в якості двохфакторних 
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засобів аутентифікації продемонструвало високий рівень безпеки, а також легкість 

використання для кінцевого користувача. 

Наукова новизна даної роботи полягає в тому, що вона пропонує ефективний 

та інтегрований підхід до захисту мобільних додатків на платформі iOS, що 

забезпечує високий рівень аутентифікації та зручності для користувачів. Особлива 

увага приділена вибору оптимальних методів взаємодії з користувачем та 

платформою iOS, що робить цю систему відмінним вкладом у сферу кібербезпеки 

та розробки мобільних додатків. 

На відміну від існуючих підходів, які часто акцентують увагу лише на безпеці 

чи зручності, дана робота вирізняється інтеграцією двофакторної аутентифікації з 

використанням електронної пошти та телефону в єдину збалансовану систему. 

Такий підхід дозволяє не тільки забезпечити високий рівень безпеки, але й зробити 

процес аутентифікації зручним та доступним для кінцевого користувача. 

Крім того, дослідження враховує актуальні стандарти безпеки та враховує 

можливість подальшого розвитку системи в контексті зростання загроз 

кібербезпеки. Впровадження регулярних апдейтів та аудиту безпеки гарантує, що 

система залишається високоефективною та захищеною від сучасних загроз. 

Методологія, яка використовується у цій роботі, може визначити новий 

стандарт для досліджень та розробок в галузі кібербезпеки мобільних платформ. 

Застосування системи двофакторної аутентифікації на основі електронної пошти та 

телефону є не тільки актуальним в сучасних умовах, але і перспективним 

напрямком для подальшого розвитку засобів безпеки в цифровому середовищі. 

Ця методологія може служити основою для наступних етапів досліджень та 

вдосконалення системи кібербезпеки мобільних платформ. Дослідницький підхід, 

що враховує надійність та зручність для користувачів, а також акцент на безпеку 

взаємодії між додатком та сервером, може бути використаний для створення 

ефективних та інноваційних рішень в галузі кібербезпеки. 

Застосування двофакторної аутентифікації на основі електронної пошти та 

телефону відкриває широкі можливості для подальших досліджень, таких як 

оптимізація методів, розробка нових технологій або вдосконалення вже існуючих. 
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Це також може сприяти створенню стандартів та рекомендацій для безпечного та 

зручного використання систем аутентифікації на мобільних платформах. 

Загальна ідея застосування цієї методології полягає в поєднанні високого 

рівня безпеки із зручністю використання для кінцевого користувача. Такий підхід 

може зробити системи кібербезпеки більш доступними та ефективними, що є 

особливо важливим у світі, де цифрові технології швидко розвиваються, а загрози 

кібербезпеки стають більш складними. 

Важливо відзначити, що отримані результати відкривають перспективи для 

подальших досліджень та розробок у галузі кібербезпеки та мобільних технологій. 

Враховуючи швидкі темпи змін у цифровому середовищі, система двофакторної 

аутентифікації, яка базується на електронній пошті та телефоні, може стати 

важливою складовою в захисті особистої інформації та конфіденційних даних 

користувачів. 

Додатково, аналіз результатів експериментального дослідження вказує на 

високий рівень придатності та стабільності розробленої системи. Експерименти, 

спрямовані на перевірку ефективності та надійності алгоритмів автентифікації, 

підтверджують, що обрана стратегія є не лише теоретично обґрунтованою, але і 

практично застосовною для високотехнологічних мобільних платформ. Результати 

показують, що система пропонує надійний та швидкий механізм автентифікації, що 

важливо для покращення загального досвіду користувача. 

У результаті експериментальної перевірки ефективності розробленої системи 

враховувались різноманітні сценарії використання, а також сценарії можливих атак 

та зловживань. Аналіз вказує на високий рівень захисту системи від 

несанкціонованого доступу та неправомірних дій. Це свідчить про успішну 

інтеграцію двофакторної аутентифікації через електронну пошту та мобільний 

телефон в систему безпеки додатку на платформі iOS. 

Такий підхід до дослідження підтверджує, що розроблена система не лише 

відповідає сучасним стандартам кібербезпеки, але й має практичне застосування та 

високий рівень придатності для використання в реальних умовах. 
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У контексті практичної реалізації результатів дослідження розроблена 

система стає важливим етапом у створенні безпечних та зручних для використання 

мобільних додатків на платформі iOS. Отримані результати можуть бути основою 

для подальшої розробки та удосконалення системи безпеки у цифровій середовищі. 

Важливість подальших заходів щодо впровадження даної системи в реальній 

середовищі стає ключовою для підвищення загальної безпеки та задоволення 

потреб користувачів. Це означає, що дослідження не лише дає теоретичні висновки, 

але також визначає конкретні кроки для практичної реалізації у робочих умовах. 

Однією з ключових переваг використання цієї системи в мобільних додатках 

на платформі iOS є її здатність поєднувати високий рівень безпеки з високим 

ступенем зручності для користувачів. Це стає особливо важливим у сфері 

мобільних додатків, де велике значення має користувацький досвід та простота 

використання. 

Проведення подальших заходів щодо впровадження цієї системи у практику 

може включати етапи тестування в реальних умовах, оптимізацію для конкретних 

сценаріїв використання, а також взаємодію з іншими компонентами мобільного 

додатку. 

Загалом, отримані результати вказують на успішну реалізацію та дієвість 

обраного підходу до забезпечення безпеки та аутентифікації в мобільних додатках. 

Розроблена система не лише відповідає високим стандартам кібербезпеки, а й надає 

зручний та ефективний механізм входу для користувачів платформи iOS. 
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