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ПІДХІД ДО НЕЙРОМЕРЕЖЕВОГО ВИЯВЛЕННЯ ТА КЛАСИФІКАЦІЇ 

КІБЕРЗАЛЯКУВАНЬ В ОСВІТНЬОМУ ПРОЦЕСІ 

 

У сучасному освітньому середовищі, яке стрімко трансформується завдяки 

цифровим технологіям, кіберзалякування стають загрозою, що безпосередньо 

впливає на емоційний і психологічний стан учнів і студентів. Зростання 

популярності соціальних мереж та онлайн-комунікацій підвищує ризик 

виникнення негативних коментарів, образ та ворожих проявів в інтернеті, що 

може негативно позначитися на процесі навчання та загальному добробуті 

молоді. 

Розпізнавання і класифікація кіберзалякувань в освітній сфері є 

актуальним завданням, адже вчасна ідентифікація таких інцидентів дає змогу 

педагогам і адміністрації швидко реагувати й знижувати негативний вплив на 

учасників освітнього процесу. Використання сучасних методів машинного 

навчання, таких як глибокі нейронні мережі та трансформери, відкриває нові 
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перспективи для автоматизованого аналізу і класифікації кіберзалякувань, що 

допомагає ефективніше керувати ризиками і посилювати психологічну безпеку 

[1]. 

Метою роботи є розробка підходу до нейромережевого виявлення та 

класифікації кіберзалякувань в освітньому процесі. Кроки розробленого підходу 

подано на рис. 1. 

 

Рис.1. Схема підходу до нейромережевого виявлення та класифікації 

кіберзалякувань в освітньому процесі 

 

Підхід до виявлення та класифікації кіберзалякувань в текстовому контенті в 

освітньому середовищі передбачає кілька послідовних етапів. Спершу на вхід 

надходять дані, що включають текстовий зразок, векторизатор і модель 

машинного навчання, яка здатна розпізнавати різні типи кіберзалякувань. 

Векторизатор TF-IDF перетворює текст на числовий формат, що робить його 

придатним для подальшого аналізу моделлю [2]. 

Першим кроком є попередня обробка тексту, яка передбачає видалення зі 

зразка стоп-символів, таких як пунктуація, та стоп-слів, що не мають значущого 

змісту для аналізу. Також текст очищується від смайлів та інших 

нефункціональних символів, щоб уникнути впливу зайвої інформації на 

результат класифікації. 

На наступному етапі розраховуються ймовірності виявлених типів 

кіберзалякувань в тексті. Модель машинного навчання, навчена на маркованих 
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даних із класами кіберзалякувань, виконує мультилейблову класифікацію, 

визначаючи ймовірність належності тексту до одного або кількох класів 

кіберзалякувань, таких як образи за віком, статтю, етнічною приналежністю, 

релігійними ознаками тощо. 

Результатом є розраховані ймовірності присутності кожного з цих видів 

кіберзалякувань в тексті, що дозволяє ефективно виявляти потенційні загрози у 

повідомленнях і своєчасно на них реагувати, знижуючи негативний вплив 

кіберзалякувань в освітньому середовищі. 

Було здійснено програмну реалізацію підходу, що зображено на рис. 2. 

 

Рис.2. Розроблене програмне забезпечення для виявлення та класифікації 

кіберзалякувань у текстовому контенті в освітньому процесі 

 

Як нейромережеву модель для реалізації підходу до виявлення і класифікації 

кіберзалякувань в текстовому контенті освітнього процесу було обрано модель 

BERT. Ця трансформерна архітектура забезпечує високу точність при обробці 

тексту, що дозволяє ефективно розпізнавати різні типи кіберзалякувань [3]. 

Модель була попередньо навчена на наборі даних, який включає кілька класів 

кіберзалякувань, таких як образи за віковою ознакою, етнічним походженням, 
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релігією тощо, що значно покращує її можливості для мультикласової 

класифікації [4]. 

Аналіз ефективності запропонованого підходу до виявлення і класифікації 

кіберзалякувань в тексті в освітньому контексті показав наступні макрометрики: 

точність – 0.94, точність позитивних передбачень – 0.93, повнота – 0.93, F1-міра 

– 0.93. 

Отже, результати дослідження ефективності показують, що розроблений 

підхід для виявлення і класифікації кіберзалякувань в текстовому контенті 

освітнього середовища, заснований на використанні моделі BERT, досягає 

точності 94% у задачі мультикласового розпізнавання різних видів 

кіберзалякувань, що підтверджує надійність та перспективність 

запропонованого підходу для впровадження в освітній процес, де автоматичне 

виявлення кіберзалякувань може підвищити рівень безпеки та забезпечити 

психологічний комфорт учасників. 
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