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ВСТУП 

У сучасному світі, де цифрові технології впроваджуються у всі сфери 

діяльності людини, зростає потреба у створенні систем, які здатні автоматично 

контролювати та реагувати на зміну зовнішніх умов. Такі системи забезпечують 

підвищення рівня безпеки, зручності та ефективності в побуті, промисловості, 

логістиці, аграрному секторі, тощо. Особливої актуальності набувають рішення, які 

поєднують апаратну частину (датчики, виконавчі пристрої) з програмною логікою, 

що дозволяє автоматизувати процеси без постійного втручання людини. 

Із розвитком мікроконтролерної техніки та платформ з відкритим кодом, 

таких як Arduino та ESP32, розробка апаратно-програмних систем стала доступною 

не лише для професійних інженерів, а й для широкого кола ентузіастів, студентів 

та розробників-початківців. Це відкрило нові можливості для створення невеликих, 

але функціональних систем моніторингу, які можна адаптувати до конкретних 

потреб. 

Актуальність дослідження полягає в необхідності розробки рішень для 

моніторингу стану об’єктів, з можливістю швидкої індикації подій. Такий підхід 

дозволяє підвищити рівень контролю в побутових, освітніх чи виробничих умовах, 

не вдаючись до складних та дорогих комерційних систем. 

У межах цієї роботи розроблено прототип апаратно-програмної системи 

моніторингу, що побудований на основі мікроконтролерів ESP32 та Arduino Nano. 

Система реагує на зміну стану об'єкта за допомогою геркона, обробляє отриману 

інформацію, передає її до основного контролера, де вона виводиться на дисплей та 

супроводжується звуковим сигналом. 

Метою кваліфікаційної роботи є створення функціонального апаратно-

програмного комплексу для моніторингу відкриття або зміни положення об’єкта з 

можливістю оперативного виводу інформації та сигналізації події. 

Об’єктом дослідження є технічні засоби збору та обробки інформації в 

системах моніторингу. 
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Практичне значення роботи полягає в створенні системи моніторингу, яку 

можна адаптувати для різних застосувань  від освітніх демонстрацій до реального 

використання в системах безпеки. Робота також має навчальне значення  вона 

демонструє принципи побудови IoT-систем та основи взаємодії між 

мікроконтролерами. 

Розроблена система має потенціал для впровадження у різноманітних сферах  

від домашнього використання до навчальних закладів, медичних установ чи 

невеликих виробничих об’єктів, де важливо забезпечити базовий рівень 

автоматизації та безпеки. 

Особливу цінність представляє її можливість інтеграції з інтелектуальними 

елементами управління, що спрощує взаємодію людини з технікою. 

Запропонований підхід може бути вдосконалений шляхом інтеграції мережевих 

протоколів передачі даних (Wi-Fi, Bluetooth), підключення до хмарних платформ 

та створення мобільних застосунків для віддаленого моніторингу. 

Система адаптується до різних сценаріїв завдяки модульній архітектурі, що 

дозволяє швидко змінювати типи датчиків або розширювати функціонал. Обробка 

сигналів виконується локально на мікроконтролері, що забезпечує швидку реакцію 

без затримок, незалежно від наявності мережевого підключення. Надалі систему 

можна масштабувати шляхом додавання нових датчиків або модулів, що відкриває 

перспективи для її використання в складніших сценаріях моніторингу та 

автоматизації. 
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1 ТЕОРЕТИЧНІ ОСНОВИ ДОСЛІДЖУВАНОЇ ПРОБЛЕМИ 

1.1  Аналіз предметної області і виявлення наявних проблем і завдань 

Система сповіщення про закриття дверей та вікон є кіберфізичним 

комплексом, який об'єднує в собі фізичні сенсори, передові цифрові обчислювальні 

пристрої та розгалужені мережеві комунікації. Її основне призначення полягає у 

безперервному моніторингу та ефективному керуванні станом доступу до 

різноманітних приміщень у режимі реального часу. Такі інтелектуальні системи 

здійснюють не лише збір критично важливих даних про поточний стан дверей та 

вікон (визначення їх як відкритих або закритих), але й проводять глибокий аналіз 

отриманої інформації. На основі цього аналізу система здатна оперативно 

ініціювати та відправляти відповідні сповіщення безпосередньо користувачам або 

до централізованих пунктів моніторингу. 

Еволюція систем моніторингу стану дверей та вікон являє собою послідовний 

процес технологічного розвитку, що пройшов довгий та складний шлях 

трансформації. Розпочинаючи зі своїх базових реалізацій у вигляді простих 

механічних датчиків, ці системи поступово перетворилися на високотехнологічні 

кіберфізичні комплекси, що відзначаються своєю надійністю та широкою 

функціональністю. Цей розвиток завжди був чітко орієнтований на досягнення 

ключових цілей: значне підвищення загальної надійності функціонування, суттєве 

розширення спектру доступних функціональних можливостей та максимальне 

спрощення інтеграції з іншими існуючими системами безпеки та домашньої 

автоматизації. [8] 

Перші відомі пристрої, призначені для моніторингу стану дверей і вікон, 

являли собою досить прості дротові електромеханічні датчики, широко відомі як 

геркони (Рис. 1.1). Принцип їхньої роботи ґрунтувався на фізичній реакції на 

розмикання електричних контактів, що відбувалося безпосередньо при відкритті 

дверей або вікна. 
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Рисунок 1.1 –  Зображення нормально розімкнених герконів [1] 

 

 У 1970-1980-х роках були розроблені перші професійні системи, які 

використовували централізовані провідні рішення для охоронних підприємств та 

об'єктів підвищеної важливості. Такі системи вимагали складного встановлення, 

були дорогими та не підходили для побутового використання. Архітектура цих 

ранніх систем зазвичай включала центральний контрольно-моніторинговий блок, 

до якого через численні кабельні з'єднання підключалися датчики, встановлені на 

дверях та вікнах. При спрацюванні датчика інформація передавалася до блока 

управління, який активував звукову сигналізацію або інші механізми оповіщення. 

Основним недоліком таких систем була їхня стала архітектура, що практично 

унеможливлювала модифікацію та масштабування після встановлення. Крім того, 

велика кількість кабельних з'єднань створювала додаткові точки відмови та 

ускладнювала процеси обслуговування. [9] 

У 1990-2000-х роках завдяки розвитку радіоелектроніки та мікроконтролерів 

почали з'являтися перші автономні бездротові датчики стану дверей та вікон (Рис. 

1.2). Ці пристрої могли працювати від батареї і передавали сигнал на центральний 

пульт безпеки через радіоканал. Проте вони все ще залишалися дорогими та мали 

обмежену функціональність, працюючи як частина закритих систем безпеки.  
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Бездротові рішення того часу характеризувалися обмеженим радіусом дії, 

зазвичай не більше 50-100 метрів у прямій видимості, що значно зменшувалося при 

наявності перешкод у вигляді стін та інших конструктивних елементів будівлі. 

Іншою проблемою була висока схильність до електромагнітних перешкод, що 

призводила до частих хибних спрацьовувань або, навпаки, нездатності системи 

зареєструвати подію відкриття. Суттєвим недоліком залишалася також недостатня 

криптографічна захищеність радіоканалу, що робило ці системи вразливими до 

перехоплення та підробки сигналів. Висока вартість компонентів та недостатня 

енергоефективність, яка вимагала частої заміни батарей, також стримували масове 

впровадження таких рішень. 

 

 

Рисунок 1.2 –  Один із перших бездротових датчиків [2] 

 

 Справжній прорив у розвитку систем моніторингу стану дверей та вікон 

стався з появою концепції інтернету речей (IoT) та розумного дому після 2010 року. 

Сучасні датчики не просто реєструють факт відкриття/закриття, але й можуть 

інтегруватися з іншими системами, надсилати сповіщення через мобільні додатки, 

забезпечувати додаткові функції (наприклад, вимірювання температури), а також 

працювати в розподілених мережах за відкритими стандартами. Розвиток IoT-

технологій призвів до формування нової парадигми в галузі безпеки та 

моніторингу, де датчики стану дверей та вікон стали лише елементами комплексної 
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екосистеми, здатної не тільки реєструвати події, але й аналізувати їх в контексті 

загальної ситуації. Сучасні системи відрізняються глибокою інтеграцією з іншими 

компонентами розумного дому, такими як системи освітлення, кліматичного 

контролю, відеоспостереження та контролю доступу, що дозволяє створювати 

сценарії автоматизації на основі подій відкриття або закриття дверей та вікон. [10] 

Сучасні датчики стану дверей та вікон також характеризуються значною 

різноманітністю за принципом дії. Традиційні контактні (герконові) датчики, що 

працюють на основі магнітних контактів, досі широко використовуються завдяки 

своїй надійності та простоті. Проте все більшого поширення набувають інерційні 

датчики, що використовують акселерометри для визначення зміни положення 

дверного полотна або стулки вікна. Такі датчики можуть надавати більш детальну 

інформацію про характер руху, що дозволяє, наприклад, розрізняти нормальне 

відкриття від спроби злому. 

Також використовуються інфрачервоні датчики, які фіксують порушення 

інфрачервоного променя при відкритті, ультразвукові, що виявляють зміни в 

ультразвуковому полі, та оптичні, які використовують видиме світло для 

детектування відкриття. Для підвищення надійності виявлення все частіше 

застосовуються гібридні рішення, що поєднують кілька методів. 

За способом живлення сучасні датчики можна розділити на батарейні, що 

працюють від змінних батарей (зазвичай AA, AAA або CR2032), провідні, що 

отримують живлення від централізованої електромережі, та енергонезалежні, які 

використовують альтернативні джерела енергії, такі як сонячні панелі або 

кінетичні генератори. Останні є особливо перспективними, оскільки дозволяють 

уникнути необхідності заміни батарей, що є однією з основних проблем 

експлуатації бездротових датчиків. Різноманітність рішень також проявляється у 

сфері їх застосування. [11] Побутові датчики для використання в житлових 

приміщеннях зазвичай характеризуються простотою встановлення та 

налаштування, але можуть мати обмежену функціональність. Комерційні рішення 

для офісів, магазинів та інших комерційних об'єктів пропонують більш широкі 
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можливості інтеграції з іншими системами безпеки та управління будівлею. 

Промислові датчики підвищеної надійності розроблені для використання в суворих 

умовах виробничих приміщень і характеризуються підвищеною стійкістю до 

вібрацій, пилу, вологи та інших несприятливих факторів. Окрему категорію 

становлять датчики спеціального призначення для об'єктів з особливими вимогами, 

таких як банки, урядові установи тощо, які забезпечують найвищий рівень безпеки 

та захисту від несанкціонованого доступу. 

  

1.2 Порівняльний аналіз переваг та недоліків існуючих рішень 

На сучасному етапі технологічного розвитку вже реалізовано значну 

кількість різноманітних проєктів та створено численні функціональні прототипи 

кіберфізичних систем, призначених для ефективного моніторингу стану дверей та 

вікон. Для отримання чіткого уявлення про сучасні підходи та технології в цій 

галузі, доцільно детально розглянути найбільш показові та комерційно успішні 

системи, що демонструють передові рішення. 

Ajax DoorProtect Plus є прикладом еволюції систем безпеки, розроблених 

компанією Ajax Systems (Рис. 1.3). Цей сучасний бездротовий датчик, завдяки 

впровадженню інноваційних технологій, значно розширює традиційний 

функціонал звичайного датчика відкриття. В основі системи лежить надійний 

геркон, розміщений у міцній захищеній пластиковій капсулі, що гарантує 

довговічність пристрою навіть в умовах інтенсивної експлуатації. [12] Особливою 

перевагою цього датчика є вбудований високочутливий акселерометр, який здатен 

відслідковувати не лише сам факт відкриття, але й фіксувати удари, вібрації та 

навіть незначні зміни положення, що значно підвищує рівень безпеки, дозволяючи 

виявляти спроби злому ще до фактичного проникнення в приміщення. 
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Рисунок 1.3 –  Зображення датчика Ajax DoorProtect Plus [3] 

 

Передача сигналу від датчика до центрального хаба здійснюється за 

допомогою фірмового високонадійного радіопротоколу Jeweller. Цей протокол 

забезпечує стабільний та захищений зв'язок на значній відстані до 1200 метрів на 

відкритому просторі. Для забезпечення високого рівня безпеки передачі даних 

протокол Jeweller використовує складне шифрування з плаваючим ключем, що 

робить систему надзвичайно стійкою до спроб перехоплення радіосигналу 

зловмисниками. 

Додаток Ajax дозволяє задавати різні сценарії дій у випадку спрацювання 

датчика, наприклад, автоматичне вмикання сирени, надсилання повідомлення 

охоронній компанії або інформування інших користувачів системи. 

Також система підтримує регулярну перевірку зв’язку між хабом і датчиком 

через опитування з заданим інтервалом, що дозволяє оперативно виявити втрату 

зв’язку або спробу глушіння сигналу. Jeweller мінімізує енергоспоживання, завдяки 

чому датчики можуть працювати від батарей до 7 років без заміни. Крім того, 

протокол дозволяє здійснювати оновлення прошивки пристроїв дистанційно, що 

спрощує технічне обслуговування (Рис. 1.4). Висока швидкість передачі сигналу 

забезпечує миттєву реакцію системи на події, що є критично важливим у системах 

безпеки. 
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Рисунок 1.4 – Зображення роботи Push-сповіщень [4] 

 

Ще однією важливою особливістю є можливість точного налаштування 

чутливості акселерометра користувач може самостійно обрати рівень, на якому 

будуть надходити сповіщення, щоб уникнути хибних тривог. Також варто 

зазначити, що корпус пристрою має ступінь захисту IP50, що забезпечує його 

стабільну роботу в умовах пилу та помірної вологості. 

Ще один аналог Fibaro Door/Window Sensor 2 представляє інтегровані 

рішення для розумного дому, використовуючи технологію Z-Wave Plus для 

бездротового зв'язку (Рис. 1.5). Він може бути інтегрований у складні сценарії 

автоматизації: наприклад, при відкритті вікна у ванній кімнаті активується 

вентиляція або при вході у дім вмикається світло. 

Датчик також оснащений системою виявлення саботажу у разі спроби його 

демонтажу або втрати зв’язку система надсилає сповіщення. Пластиковий корпус 

датчика представлений у кількох кольорах, що дозволяє підібрати варіант під 

інтер'єр приміщення. Встановлення датчика є досить простим завдяки клейким 

стрічкам на корпусі, а інструкція в мобільному додатку допомагає користувачу 

пройти всі етапи налаштування без спеціальних знань. [13] 
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Рисунок 1.5 – Зображення датчика Fibaro Door [5] 

 

Основна відмінність цього датчика полягає в його глибокій інтеграції з 

іншими елементами екосистеми розумного дому (Рис. 1.6). Наприклад, при 

виявленні відкриття вікна система може автоматично вимикати кондиціонер або 

систему опалення, що сприяє значному заощадженню енергії. Крім того, пристрій 

обладнаний вбудованим високоточним температурним сенсором, що дозволяє 

відслідковувати температурний режим у приміщенні. 

 

 

Рисунок 1.6 – Робота застосунка Fibaro Door [6] 
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Система Fibaro забезпечує миттєве надсилання інформативних сповіщень 

через зручний мобільний додаток, що дозволяє власнику своєчасно отримувати 

важливу інформацію та оперативно реагувати на будь-які події, пов'язані зі станом 

дверей та вікон. 

Наступний датчик Legrand Netatmo Door/Window Sensor демонструє 

подальшу еволюцію систем моніторингу дверей та вікон (Рис. 1.7). Основною 

особливістю цього датчика є його здатність інтегруватися з системами 

відеоспостереження. [14] При спрацьовуванні датчика система не лише надсилає 

сповіщення на смартфон, але й активує відеокамери для запису того, що 

відбувається. Датчик також може автоматично вмикати освітлення або сирену при 

виявленні несанкціонованого доступу, створюючи додатковий рівень безпеки.  

 

 

Рисунок 1.7 – Зображення датчика Legrand Netatmo Door [7] 

 

 Серед особливостей варто виокремити інтелектуальну обробку подій датчик 

здатен розрізняти реальне відкриття від випадкових вібрацій чи струсу, що знижує 

кількість хибних спрацювань. У мобільному додатку користувач може переглядати 

історію подій, встановлювати графіки роботи або поєднувати сповіщення з іншими 
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пристроями, наприклад, системами сигналізації, відеодомофонами чи смарт-

замками. Датчик також підтримує оновлення прошивки через Wi-Fi, що забезпечує 

довготривале використання без необхідності заміни. 

Однією з ключових тенденцій є інтеграція датчиків з системами 

відеоспостереження. Прикладом такої інтеграції є Legrand Netatmo Door/Window 

Sensor, який при спрацюванні може активувати запис відеокамер (Рис. 1.8). Такий 

підхід дозволяє не лише отримувати сповіщення про подію, але й візуально 

підтверджувати її, що значно підвищує інформативність системи безпеки та 

допомагає у прийнятті обґрунтованих рішень. 

 

 

Рисунок 1.8 – Зображення датчика Safe2Home SP310 [8] 

 

Важливою особливістю цього датчика є застосування ролінг-коду для 

захисту від перехоплення сигналу та несанкціонованого доступу до системи 

безпеки. Висока автономність датчика (кілька років роботи від однієї батареї) та 

простота встановлення є додатковими перевагами цієї системи. Система працює із 

власним хабом Safe2Home, який підтримує до 20 бездротових пристроїв одночасно, 

включаючи датчики руху, диму, води та витоку газу. Датчик SP310 має вбудований 
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тампер механізм, що сигналізує про несанкціоноване відкриття або зняття 

пристрою. Його можна налаштовувати через дисплей хаба або спеціальне ПЗ, що 

додає зручності в користуванні. Крім того, система дозволяє налаштовувати 

сценарії, за якими у разі відкриття дверей активується сирена або вмикається 

освітлення. [16] 

Кожна з цих систем пропонує унікальний набір функцій та технологій, 

спрямованих на забезпечення надійного моніторингу та захисту приміщень. Однак, 

окрім базової функції виявлення відкриття, сучасні датчики стану дверей та вікон 

все частіше інтегруються з іншими підсистемами розумного будинку, розширюючи 

свої можливості та забезпечуючи більш комплексний підхід до безпеки та 

автоматизації. 

 

1.3 Підходи до вирішення задачі за темою роботи 

Розробка ефективних та доступних систем моніторингу стану дверей та вікон 

є актуальним завданням, особливо в умовах зростання міського населення та 

підвищення вимог до особистої безпеки. Платформа Arduino, завдяки своїй 

відкритості, низькій вартості та широкому спектру доступних компонентів, є 

ідеальною основою для створення таких систем. Різноманітність підходів до 

побудови системи сповіщення на базі Arduino дозволяє користувачам обирати 

оптимальне рішення, виходячи з їхніх потреб, технічних навичок та бюджету. 

Для створення програмно-апаратної системи сповіщення про закриття дверей 

та вікон на основі Arduino існує кілька ключових варіантів, які визначаються 

вимогами до функцій, фінансування та особливостями експлуатації. Один з базових 

варіантів – це створення локальної системи з використанням геркона (магнітного 

датчика) та платформи Arduino. У цьому випадку Arduino слугує для обробки 

сигналів від герконів, встановлених на дверях та вікнах, і запускає місцеве 

сповіщення (звукове, світлове) при виявленні відкриття. Такий підхід простий в 

реалізації та не вимагає додаткових мережевих компонентів. [17] 
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Локальні системи з використанням герконів є найпростішим та найбільш 

економічним варіантом. Вони забезпечують базову функціональність виявлення 

відкриття та закриття дверей або вікон і можуть бути легко реалізовані навіть 

початківцями в галузі електроніки та програмування. Такі системи можуть бути 

корисними для невеликих об'єктів, де достатньо звукового або світлового 

сповіщення про подію. Перевагою такого підходу є висока надійність, оскільки всі 

компоненти з'єднані дротовим способом, що мінімізує ризик втрати зв'язку. Крім 

того, енергоспоживання такої системи є відносно низьким, що дозволяє при 

необхідності забезпечити її автономну роботу від батарей протягом тривалого часу. 

Архітектура локальної системи може бути реалізована різними способами 

залежно від конкретних вимог. У найпростішому варіанті кожен геркон 

підключається до окремого цифрового входу Arduino, що дозволяє контролеру 

безпосередньо зчитувати їх стан. При обмеженій кількості доступних входів можна 

використовувати мультиплексування або шини даних для підключення більшої 

кількості датчиків. Також можливе використання аналогових входів Arduino з 

відповідною схемою підключення резисторів, що дозволяє визначати стан кількох 

датчиків на одному аналоговому вході. 

Програмне забезпечення для локальної системи зазвичай є досить простим і 

включає в себе зчитування стану датчиків, обробку змін їх стану та активацію 

відповідних сповіщень. При цьому можна реалізувати різні алгоритми обробки 

даних, наприклад, виявлення тривалого відкриття, фільтрацію короткочасних 

спрацювань для уникнення хибних сповіщень або облік часу, протягом якого двері 

або вікна залишаються відкритими. Додатково можна реалізувати відображення 

поточного стану системи на LCD-дисплеї або через серійний порт для підключення 

до комп'ютера. [18] 

Інший метод полягає у створенні бездротової системи з центральним хабом. 

Arduino може слугувати в якості центрального контролера, який отримує дані від 

віддалених датчиків через радіоканал (наприклад, використовуючи модулі RF 433 

МГц або nRF24L01). Такий підхід дозволяє розмістити датчики у різних частинах 
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будинку без необхідності прокладання проводів, що значно спрощує встановлення 

системи та розширює її можливості. 

Перехід до бездротових систем з центральним хабом значно розширює 

можливості моніторингу. Використання радіомодулів дозволяє розміщувати 

датчики у віддалених місцях без прокладання дротів, що є особливо зручним для 

великих будинків або приміщень зі складним плануванням. Центральний хаб 

Arduino збирає дані від усіх датчиків та може реагувати на події більш складним 

чином, наприклад, активуючи кілька типів сповіщень одночасно або записуючи час 

та місце спрацювання датчика. 

У бездротовій системі кожен датчик зазвичай обладнаний власним 

невеликим мікроконтролером (наприклад, Arduino Nano або ATtiny85) та 

радіомодулем для передачі даних. Датчик періодично зчитує стан геркона та 

відправляє оновлену інформацію на центральний хаб. Для економії енергії 

мікроконтролер більшу частину часу може перебувати в режимі сну, активуючись 

лише при зміні стану датчика або для відправки періодичних звітів. Такий підхід 

дозволяє значно збільшити час автономної роботи від батарей, що є критичним для 

бездротових пристроїв. 

Центральний хаб, в свою чергу, повинен постійно бути готовим до прийому 

даних від віддалених датчиків, обробляти ці дані та виконувати відповідні дії. Хаб 

може зберігати історію подій, аналізувати тенденції та визначати аномальні 

ситуації. Для взаємодії з користувачем хаб може бути обладнаний різними 

інтерфейсами від простих індикаторів до сенсорних екранів або веб-інтерфейсу при 

підключенні до мережі. [19] 

У таблиці 1.1 наведено порівняльні характеристики кількох популярних 

аналогів датчиків дверей та вікон. Представлені пристрої різняться типом сенсорів, 

радіусом дії, способом живлення, типом сповіщень, протоколом безпеки та 

наявністю додаткових функцій. Такий аналіз дозволяє оцінити їх функціональні 

можливості для різних сценаріїв використання, враховуючи технічні особливості 

та індивідуальні потреби. 
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Таблиця 1.1 – Технічні характеристики ESP32 DevKitC 

Параметри Ajax 

DoorProtect 

Plus 

Fibaro 

Door/Window 

Sensor 2 

Legrand Netatmo 

Door/Window 

Sensor 

Safe2Home 

SP310 

Тип сенсора Геркон + 

акселерометр 

Геркон + 

температура 

Геркон + вібрація Геркон 

Радіус дії до 1200 м до 50 м Ні Ні 

Живлення Батарейки 

(CR2032) 

Батарейки 

(CR2032) 

Батарейки(ААА) Батарейки 

(CR2032) 

Сповіщення Push-

сповіщення 

Push-

сповіщення 

Push-сповіщення Сигнал на 

базу 

Протокол 

безпеки 

Шифрування з 

плаваючим 

ключем 

Z-Wave Plus Не вказано Ролінг-код 

Додаткові 

функції 

Виявлення 

ударів, нахилів 

Температурний 

сенсор 

Виявлення 

вібрацій та руху 

Захист від 

тамперу  

 

На основі проведеного аналізу підходів до створення програмно-апаратної 

системи сповіщення про закриття дверей та вікон на основі Arduino можна зробити 

висновок, що платформа Arduino надає широкі можливості для створення гнучких, 

доступних та ефективних систем сповіщення різної складності та 

функціональності. Вибір конкретного підходу має залежати від технічних вимог до 

системи, бюджету проєкту, досвіду та навичок розробника, особливостей 

приміщення та індивідуальних потреб користувача. Завдяки великій кількості 

користувачів та наявності документації, розробка таких систем спрощується навіть 

для початківців. Подальше вдосконалення та масштабування системи можливе за 

рахунок інтеграції додаткових сенсорів та модулів. 
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1.4 Висновки  

Метою даного проєкту є розробка комплексної програмно-апаратної системи 

сповіщення про стан закриття та відкриття дверей і вікон, що базується на гнучкій 

та широко використовуваній платформі Arduino. Система призначена для 

безперервного моніторингу стану усіх ключових точок доступу в контрольованому 

просторі, включаючи різні типи вікон (розпашні, відкидні, зсувні) та дверей (вхідні, 

міжкімнатні), з метою своєчасного інформування користувача про будь-які зміни 

їхнього стану, а також виявлення потенційних загроз безпеці. 

В якості центрального процесорного блоку виступатиме мікроконтролер 

ESP32, який координуватиме роботу периферійних пристроїв. Для фіксації стану 

дверей та вікон передбачається використання контактних датчиків (герконів), 

принцип дії яких ґрунтується на реагуванні на магнітне поле. Датчики будуть 

встановлені таким чином, щоб фіксувати як повне закриття, так і відкриття 

елементів конструкції. Це дозволить підвищити рівень безпеки об'єкта, реагуючи 

не лише на факт відкриття, але й на підозрілу активність. 

Важливим аспектом функціональності системи є ведення журналу подій. 

Система буде фіксувати час та стан кожного датчика (відкриття, закриття, тривога), 

що дозволить користувачеві переглядати історію подій та аналізувати 

закономірності використання дверей та вікон. 

Енергоефективність є ключовим критерієм при розробці системи. Програмне 

забезпечення та апаратні рішення будуть оптимізовані для мінімізації 

енергоспоживання, що особливо важливо для бездротових датчиків, які 

працюватимуть від батарей. Реалізація режимів сну для датчиків та оптимізація 

алгоритмів обробки даних на центральному блоці сприятиме збільшенню терміну 

автономної роботи системи. Крім того, система передбачає можливість інтеграції з 

мобільними застосунками для віддаленого моніторингу та керування, що підвищує 

зручність використання. Запропонований підхід забезпечує масштабованість і 

дозволяє легко розширювати функціонал за рахунок додавання нових типів 
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датчиків або взаємодії з іншими IoT-пристроями. Така архітектура робить систему 

гнучкою і адаптованою до різноманітних умов експлуатації. 

Після аналізу існуючих аналогів систем моніторингу доступу, було 

визначено ключові вимоги та функціональні особливості, які мають бути 

реалізовані в майбутньому проєкті. На основі цього сформовано мету, що полягає 

у створенні комплексної програмно-апаратної системи моніторингу дверей і вікон 

з використанням сучасної платформи ESP32. Робота передбачає розробку 

архітектури, яка забезпечить високу гнучкість, масштабованість, 

енергоефективність і надійність функціонування системи. 

Окрім цього, у даній автоматизованій системі керування доцільно викорстати 

архітектуру типу “керуючий-периферійний”, що дозволяє чітко розподілити 

функціональні обов’язки між двома мікроконтролерами ESP32. Основним 

елементом є головний контролер (мастер), який виконує координаційну роль саме 

він приймає команди користувача, здійснює логічну обробку, формує відповідні 

сигнали керування та передає їх до виконавчого пристрою. Периферійний, у свою 

чергу, діє як підлеглий модуль: він безпосередньо відповідає за зчитування 

показників із підключених сенсорів або ж за керування фізичними пристроями, 

такими як реле, двигуни чи клапани, згідно з інструкціями, отриманими від 

керуючого модуля. Комунікація між цими мікроконтролерами реалізована через 

послідовний інтерфейс UART, що забезпечує надійну та синхронізовану передачу 

даних у режимі запит-відповідь. 

Завдяки використанню саме такої архітектури вдається досягти більшої 

гнучкості, надійності та відмовостійкості системи. У випадку потреби, до 

периферійного модуля можна підключати додаткові сенсори без потреби в 

суттєвих змінах на стороні головного контролера. Це дає змогу розвивати систему 

й адаптувати її до нових умов без повної перебудови всієї логіки роботи. [20] 

Така модульна структура особливо ефективна при використанні в системах 

моніторингу доступу, де важливо швидко реагувати на події та забезпечити 

безперебійну роботу навіть у разі збоїв окремих компонентів.  
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2 АПАРАТНЕ ЗАБЕЗПЕЧЕННЯ СИСТЕМА МОНІТОРИНГУ 

ЗАКРИТТЯ ДВЕРЕЙ І ВІКОН У ПРИМІЩЕННІ 

2.1 Визначення апаратних компонентів керуючого модуля 

Мікроконтролер – це компактна електронна система на кристалі, яка поєднує 

в собі центральний процесор, оперативну та постійну пам’ять, а також периферійні 

інтерфейси для взаємодії з зовнішніми пристроями. Основною функцією 

мікроконтролера є керування роботою електронних систем у режимі реального 

часу, виконуючи заздалегідь запрограмовані інструкції. Він може безпосередньо 

працювати з датчиками, виконавчими механізмами, дисплеями та іншими 

елементами системи, завдяки чому широко застосовується в побутовій електроніці, 

автоматизованих системах керування, пристроях Інтернету речей (IoT), 

робототехніці та розумному домі. [21] 

У процесі проєктування було розглянуто кілька популярних рішень, серед 

яких Arduino Uno, ESP8266, STM32, Raspberry Pi та ESP32. Кожен із них має свої 

переваги та обмеження, однак при виборі необхідно враховувати не лише технічні 

характеристики, а й сумісність з іншими компонентами системи, 

енергоспоживання, простоту налаштування та розширення функціоналу. 

Основою всієї системи є мікроконтролерна плата ESP32 DevKitC, яка 

використовується як для керуючого, так і для периферійного модуля. ESP32 являє 

собою високопродуктивний мікроконтролер з інтегрованими модулями Wi-Fi та 

Bluetooth, що робить його оптимальним вибором для проєктів, пов'язаних з 

підключенням до інтернету та бездротовою комунікацією. Саме наявність 

вбудованого Wi-Fi модуля стала вирішальним фактором при виборі цієї 

платформи, оскільки система потребує надійного бездротового зв'язку між 

модулями для забезпечення стабільної передачі даних без необхідності 

прокладання додаткових проводів. [22] 

Для проєкту було обрано мікроконтролер ESP32 з кількох важливих причин. 

Одна з головних переваг ESP32 – це його двоядерний процесор Tensilica LX6, який 
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забезпечує значно більшу обчислювальну потужність порівняно з іншими 

популярними мікроконтролерами, такими як Arduino Uno чи ESP8266. У 

кіберфізичній системі, де необхідно працювати з кількома датчиками і виконувати 

складні обчислення в реальному часі, двоядерна архітектура дозволяє ефективно 

розподіляти навантаження, що є критично важливим для обробки великої кількості 

подій одночасно. 

Окрім цього, плата ESP32 DevKitC (Рис. 2.1).  має процесор з двома ядрами, 

що працюють на частоті до 240 МГц, оснащена 520 КБ оперативної пам'яті SRAM 

та підтримує можливість підключення зовнішньої флеш-пам'яті. Широкий набір 

периферійних інтерфейсів, включаючи GPIO, ADC, DAC, I²C, SPI, UART, дозволяє 

підключати різноманітні датчики та виконавчі пристрої, забезпечуючи гнучкість 

при розробці систем. [22] 

 

 

Рисунок 2.1 – Мікроконтролер ESP32 DevKitC [15] 

 

Інтегровані бездротові інтерфейси, зокрема Wi-Fi і Bluetooth, роблять ESP32 

ідеальним вибором для створення бездротових і розподілених систем. Цей проєкт 

вимагає постійної комунікації між різними елементами системи, тому можливість 

використання Wi-Fi для підключення до мережі та Bluetooth для з'єднання з іншими 

пристроями забезпечить зручність і стабільність у роботі. Крім того, ESP32 має 
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великий обсяг оперативної пам’яті і підтримує до 34 GPIO-пінів, що дозволяє 

підключати багато датчиків та пристроїв, що є важливим аспектом для проєкту. У 

таблиці 2.1 наведено основні технічні характеристики ESP32 DevKitC, які 

визначають його функціональні можливості та доцільність застосування в рамках 

розробленої системи. 

 

Таблиця 2.1 – Технічні характеристики ESP32 DevKitC 

Характеристика Значення 

Архітектура процесора Xtensa® Dual-Core 32-bit LX6 

Тактова чистота До 240 МГц 

Оперативна пам’ять 520 КБ 

Постійна пам’ять (Flash)  4 МБ 

Wi-Fi 802.11 b/g/n, до 150 Мбіт/с 

802.11 b/g/n, до 150 Мбіт/с 802.11 b/g/n, до 150 Мбіт/с 

Інтерфейси вводу/виводу SPI, I²C, I²S, UART, CAN, PWM 

 

Одним із головних аргументів на користь ESP32 стало поєднання високої 

продуктивності з широкими комунікаційними можливостями. Наприклад, на 

відміну від ESP8266, який має лише одне ядро і менше GPIO-виводів, ESP32 

дозволяє ефективніше розподіляти обчислювальні задачі між двома ядрами. 

Порівняно зі STM32, який хоч і має потужні моделі, проте складніший у 

налаштуванні і потребує окремого програматора, ESP32 має USB-завантажувач, що 

спрощує роботу з ним. Що стосується Arduino Uno, то ESP32 виграє практично за 

всіма критеріями: більша частота, обсяг пам’яті, наявність бездротових модулів і 

підтримка кількох інтерфейсів зв’язку без додаткових компонентів. 
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Використання ESP32 DevKitC для обох модулів системи забезпечує 

уніфікацію програмно-апаратної платформи, що значно спрощує процес 

проєктування, налагодження та подальшої модифікації системи.  

Крім того, висока обчислювальна потужність ESP32 дозволяє реалізувати 

складні алгоритми обробки даних безпосередньо на пристрої, без необхідності 

передачі даних на зовнішній сервер для обробки. 

Керуючий модуль побудований на базі мікроконтролерної плати ESP32 

DevKitC, яка виконує роль центрального керуючого вузла всієї системи. Цей 

модуль відповідає за прийом та обробку даних, що надходять із периферійних 

модулів, здійснює контроль логіки роботи системи, а також забезпечує інтерфейс 

користувача для моніторингу та взаємодії. 

Мікроконтролер ESP32 оснащений двоядерним процесором Tensilica Xtensa 

LX6 із тактовою частотою до 240 МГц, має великий обсяг оперативної памʼяті та 

підтримку бездротових інтерфейсів (Wi-Fi, Bluetooth), що дозволяє реалізовувати 

як автономні, так і мережеві функції керування. Для зв’язку з керуючим модулем 

можуть використовуватись як провідні інтерфейси (UART, I²C, SPI), так і 

бездротові протоколи. 

Для виведення інформації передбачено використання LCD дисплея 16×2 з 

інтерфейсом I²C, (Рис. 2.2). що дозволяє зменшити кількість необхідних виводів 

мікроконтролера та спрощує підключення. Дисплей забезпечує відображення двох 

рядків тексту по 16 символів кожен, що достатньо для виведення ключових 

параметрів: поточних показників датчиків, режимів роботи системи, повідомлень 

про помилки або інші статуси. 

З’єднання дисплея здійснюється через стандартні лінії SDA та SCL, які 

можуть бути налаштовані на будь-які вільні GPIO ESP32 завдяки гнучкій 

конфігурації I²C-шини. Живлення дисплея здійснюється від шини 3.3 В або 5 В 

залежно від конкретної модифікації модуля.  
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Рисунок 2.2 – Дисплей I²C LCD 16×2 [24] 

 

Крім дисплея, керуючий модуль може бути обладнаний додатковими 

елементами взаємодії з користувачем  такими як зумер для звукової сигналізації, 

кнопки керування, світлодіоди індикації стану, або сенсорні панелі, залежно від 

особливостей реалізації конкретної системи. У таблиці 2.2 наведено основні 

характеристики одного з найбільш поширених варіантів дисплея I²C LCD 16×2. 

 

Таблиця 2.2 – Характеристики дисплеїв для керуючого модуля 

Параметр I²C LCD 16×2 

Тип підключення I²C 

Кількість символів 32 (2 рядки по 16) 

Напруга живлення 5 В (є варіанти на 3.3 В) 

Розміри (мм) 80×36×12 

Струм споживання ~25 мА 

Тип відображення Алфавітно-цифровий 
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Для формування звукових сигналів, які інформують користувача про важливі 

події в системі сповіщення про закриття дверей та вікон, застосовується 

п'єзоелектричний випромінювач, або Piezo Buzzer. Цей компонент є одним із 

найпоширеніших засобів звукової індикації в електронних системах завдяки своїй 

простоті, надійності та ефективності. П'єзо-бузер підключається безпосередньо до 

одного з GPIO-виводів мікроконтролера ESP32, що значно спрощує апаратну 

частину системи, оскільки не потребує додаткових складних схем або зовнішніх 

підсилювачів. [28] 

Перевагою використання Piezo Buzzer (Рис. 2.3). є його здатність генерувати 

широкий діапазон звукових сигналів різної тональності та тривалості. Це 

досягається шляхом подачі на його входи широтно-імпульсної модуляції (PWM) із 

різною частотою. Завдяки цьому можна створювати як прості сигнали тривоги з 

фіксованим тоном, так і складніші мелодії чи пульсуючі звуки, які допомагають 

точніше інформувати користувача про конкретний стан системи або рівень 

важливості повідомлення. Наприклад, тривожний сигнал може бути більш гучним 

і різким, а інформаційний  коротким і спокійним. 

 

 

Рисунок 2.3 – П'єзоелектричний випромінювач Piezo Buzzer [25] 
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Звукова індикація є важливою складовою системи, оскільки дозволяє негайно 

привернути увагу користувача навіть у випадках, коли візуальні сигнали (на 

дисплеї або LED-індикаторах) можуть бути непомітними, наприклад, у темряві або 

при відсутності прямої видимості. Це підвищує безпеку приміщення, адже будь-

яке відкриття дверей чи вікон буде миттєво помічене. Окрім того, звукові сигнали 

можуть допомагати у налаштуванні або тестуванні системи, сигналізуючи про 

правильність зчитування даних або стану датчиків. 

Ще одним важливим фактором є низьке енергоспоживання п'єзо-бузера. Це 

особливо актуально для систем, які можуть живитися від батарей або мають 

обмежені джерела живлення. Зважаючи на те, що Piezo Buzzer вимагає лише одного 

GPIO-виводу і працює від стандартної напруги 3.3V чи 5V, він є енергоефективним 

рішенням для тривалого використання без додаткових витрат енергії. 

Таким чином, використання п’єзоелектричного випромінювача у системі 

сповіщення про закриття дверей і вікон забезпечує просту, надійну та ефективну 

звукову індикацію, яка підвищує якість комунікації між пристроєм і користувачем, 

сприяючи швидкому реагуванню на події та підвищенню рівня безпеки у 

приміщенні. У таблиці 2.3 подано основні технічні характеристики 

п'єзоелектричного випромінювача: 

 

Таблиця 2.3 – Характеристики п'єзоелектричного випромінювача 

Параметр Значення 

Тип  Активний п'єзоелемент 

Робоча напруга 3-12 В 

Частотний діапазон 2-5 кГц 

Рівень звукового тиску ~85 дБ (при 10 см) 

Діаметр 12 мм 
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Для побудови компактних прототипів використовується макетна плата 

(бредборд), яка дозволяє швидко з'єднувати електронні компоненти без паяння. 

Стандартний бредборд має 830 точок з'єднання, розподілених на дві силові шини 

(зазвичай використовуються для живлення та землі) та центральну область з 

п'ятьма точками в кожному горизонтальному ряду, безпосередньо з'єднаних між 

собою. Така конструкція забезпечує гнучкість при створенні прототипів та 

можливість легко вносити зміни в схему. 

 

2.2 Визначення апаратних компонентів периферійних модулів 

Розглянемо кінцеві модулі, який також реалізований на платі ESP32 DevKitC, 

відповідає за збір даних з підключеного датчика та передачу цих даних на 

керуючий модуль . Периферійний модуль представляє собою периферійний вузол 

розподіленої системи моніторингу, що функціонує як автономний пристрій збору 

та первинної обробки даних. Архітектура кінцевого модуля є більш простою 

порівняно з керуючим модулем, оскільки основна функція цього модуля 

детектування певних подій та надійна передача відповідних сигналів. 

Технічна реалізація модуля периферійного модуля базується на принципі 

мінімізації апаратної складності при збереженні високої функціональності. 

Система побудована навколо мікроконтролера ESP32, який виконує роль 

центрального процесора для обробки вхідних сигналів, керування протоколами 

зв'язку та управління енергоспоживанням. Використання ESP32 для периферійного 

модуля обумовлене не лише уніфікацією апаратної платформи з керуючим 

модулем, але й необхідністю встановлення надійного бездротового зв'язку між 

модулями за допомогою вбудованого Wi-Fi модуля. 

Архітектура програмного забезпечення периферійного модуля організована 

у вигляді багатозадачної системи з використанням RTOS (Real-Time Operating 

System), що забезпечує ефективне розподілення ресурсів процесора між різними 

функціональними блоками. [29] Основними програмними компонентами є: 
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драйвер GPIO для роботи з датчиками, стек Wi-Fi для бездротової комунікації, 

модуль керування живленням та основний цикл обробки подій. Така архітектура 

дозволяє забезпечити швидкий відгук на зміни стану датчиків при одночасному 

підтриманні стабільного зв'язку з керуючим модулем. 

Система ініціалізації периферійного модуля а включає кілька етапів 

конфігурації: налаштування GPIO портів для роботи з датчиками, ініціалізація Wi-

Fi підсистеми з встановленням параметрів мережі, конфігурація таймерів для 

періодичних операцій та налаштування протоколів передачі даних. При старті 

система виконує самодіагностику, перевіряючи працездатність усіх підключених 

датчиків та стан бездротового з'єднання. У випадку виявлення помилок активується 

режим відновлення, який намагається автоматично усунути проблеми або 

перевести модуль у безпечний режим роботи. 

Реалізація протоколу передачі даних базується на використанні UDP пакетів 

для забезпечення мінімальної затримки передачі інформації про зміни стану 

датчиків. Кожен пакет даних містить ідентифікатор периферійного, часову мітку, 

стан датчиків та контрольну суму для перевірки цілісності. Для підвищення 

надійності передачі реалізовано механізм підтвердження отримання пакетів з 

автоматичною повторною передачею у випадку втрати даних. Система також 

підтримує динамічне налаштування інтервалів передачі залежно від активності 

датчиків та якості зв'язку. 

Оптимізація периферійного модуля реалізована через використання режимів 

глибокого сну ESP32 з періодичним пробудженням для перевірки стану датчиків. 

При відсутності активності датчиків протягом заданого інтервалу модуль 

автоматично переходить у режим енергозбереження, залишаючи активними лише 

критично важливі підсистеми. Пробудження відбувається за таймером або при 

зміні стану GPIO портів, до яких підключені датчики. Така реалізація дозволяє 

досягти тривалості автономної роботи до кількох місяців при використанні 

батарейного живлення. 
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Для створення повноцінної, інформативної та зручної у використанні 

системи важливу роль відіграють не лише базові мікросхемні модулі, а й ті 

функціональні елементи, які забезпечують виведення даних, звукові сповіщення та 

виявлення змін у зовнішньому середовищі. Інтеграція цих елементів у загальну 

архітектуру модуля потребує врахування особливостей електричних 

характеристик, протоколів взаємодії та алгоритмів обробки сигналів. 

Система діагностики периферійного модуля включає моніторинг основних 

параметрів роботи: рівень сигналу Wi-Fi, стан батареї, частота спрацьовувань 

датчиків та статистика передачі даних. Ці параметри періодично передаються до 

керуючого модуля для централізованого моніторингу стану всієї системи. При 

виявленні критичних ситуацій, таких як низький рівень заряду батареї або втрата 

зв'язку з керуючим, модуль може активувати локальні засоби сигналізації або 

перейти у режим аварійної роботи. [30] 

Основним датчиком периферійного модуля в нашій системі є геркон (Reed-

перемикач) – це електромеханічний пристрій, що складається з двох тонких 

феромагнітних контактів, розміщених у герметичній скляній трубці (Рис. 2.4). 

Завдяки такій конструкції контакти геркона захищені від впливу вологи, пилу та 

інших зовнішніх факторів, що суттєво підвищує надійність і довговічність 

пристрою навіть у складних умовах експлуатації.  

Геркон широко використовується для визначення положення або 

відкриття/закриття механічних елементів, що робить його ідеальним вибором для 

моніторингу стану дверей, вікон або інших рухомих частин у системі. Його низьке 

енергоспоживання та висока чутливість дозволяють ефективно інтегрувати датчик 

у складні системи без значного впливу на загальне енергоспоживання 

периферійного модуля. Принцип роботи геркона базується на взаємодії з магнітним 

полем: коли зовнішній магніт наближається до датчика, контакти під дією 

магнітної сили замикаються, утворюючи електричне коло, а при віддаленні магніту 

вони розмикаються, перериваючи ланцюг. [31] 
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Рисунок 2.4 – Геркон (Reed-перемикач)  [26] 

 

Інтеграція геркона у систему кінцевого модуля вимагає реалізації 

спеціальних алгоритмів фільтрації сигналу для усунення ефекту "дребезгу 

контактів", який може виникати при перемиканні механічних контактів. Для цього 

використовується програмна фільтрація з часовим вікном, що ігнорує швидкі зміни 

стану протягом кількох мілісекунд після першого спрацьовування. Додатково 

реалізовано алгоритм виявлення аномальних спрацьовувань, який аналізує частоту 

та тривалість змін стану для виявлення можливих несправностей датчика або 

зовнішніх перешкод. 

Система калібрування периферійного модуля дозволяє налаштовувати 

чутливість датчиків та параметри передачі даних відповідно до специфічних умов 

експлуатації. Процес калібрування включає визначення базового стану датчиків, 

налаштування порогів спрацьовування та оптимізацію параметрів 

енергоспоживання. Всі налаштування зберігаються у енергонезалежній пам'яті 

ESP32 та можуть бути дистанційно оновлені через Wi-Fi з'єднання. 

Геркон підходить для систем контролю завдяки своїй простоті підключення, 

стабільній роботі у широкому діапазоні температур та герметичності контактів, які 

забезпечують захист від корозії і сторонніх впливів. Важливою перевагою є також 
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відсутність енергоспоживання у статичному стані: на відміну від активних 

датчиків, геркон не потребує живлення для підтримання свого стану, що робить 

систему енергоефективною і здатною довго працювати від автономних джерел 

живлення. Окрім цього, геркони мають високу довговічність і можуть виконувати 

мільйони циклів замикання та розмикання без втрати працездатності, що 

забезпечує надійність і безперервність моніторингу. Завдяки безшумній роботі 

геркона, система не створює зайвих шумових подразників, що є важливим для 

комфортного використання в житлових і робочих приміщеннях. У таблиці 2.4 

наведено ключові характеристики типового геркона, застосованого в системі. 

 

Таблиця 2.4 – Характеристики геркона: 
 

Параметр Значення 

Тип контактів Нормально розімкнуті (NO) 

Максимальна напруга комутації 100 В 

Максимальний струм комутації 0.5 А 

Максимальна потужність комутації 10 Вт 

Час спрацьовування 0.5-1.5 мс 

 

Технічна реалізація підключення геркона до мікроконтролера ESP32 вимагає 

використання зовнішньої обв'язки для забезпечення коректної роботи цифрових 

входів. Для забезпечення коректної роботи геркона та формування чіткого 

логічного сигналу для мікроконтролера використовується резистор pull-up 

номіналом 10 кОм. Цей резистор підключається між виводом GPIO 

мікроконтролера, до якого під'єднаний геркон, та шиною живлення 3.3 В. Таке 
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підключення дозволяє отримати на вході мікроконтролера логічну одиницю, коли 

контакти геркона розімкнені, та логічний нуль, коли контакти замкнені. 

Також в системі працює Світлодіод (LED), (Рис.2.6), що є частиною 

апаратної конфігурації периферійного модуля, виконує роль локального 

індикатора стану дверей або вікна. Це один із ключових компонентів модуля, який 

забезпечує візуальну індикацію для користувачів. Коли двері або вікно знаходяться 

в зачиненому стані і герконовий датчик замикає контакт, світлодіод залишається 

вимкненим, що сигналізує про відсутність проблем.  

  

  

Рисунок 2.6 – Світлодіод (LED) [27] 

 

Як тільки двері чи вікно відкриваються, контакт геркона розмикається, що 

призводить до зміни сигналу на GPIO з “високого” на “низький”. У відповідь на це 

ESP32 активує світлодіод, подаючи на відповідний GPIO “високий” сигнал. Таким 

чином, LED починає світитися, що вказує на те, що об’єкт відкритий і потребує 

уваги. Як тільки стан дверей або вікна повернеться до нормального (закритого) 

стану, ESP32 вимикає світлодіод, і той припиняє світитися. 

Інтеграція світлодіода в систему периферійного модуля дозволяє візуально 

контролювати стан об'єкта без необхідності звертатися до дисплея.Світлодіод 

виступає як простий, але ефективний засіб індикації, який дозволяє своєчасно 

реагувати на зміни стану об’єкта. 
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Масштабованість архітектури периферійного модуля дозволяє легко 

розширювати функціональність системи шляхом підключення додаткових 

датчиків або виконавчих пристроїв. GPIO порти ESP32 можуть бути 

сконфігуровані як для цифрових, так і для аналогових входів, що дозволяє 

інтегрувати різноманітні типи сенсорів без суттєвих змін у програмному 

забезпеченні. Модульна архітектура програмного коду забезпечує можливість 

додавання нових драйверів пристроїв без впливу на основну логіку роботи системи. 

 

2.3 Схема підключення та налаштування виводів 

Програмно-апаратна система сповіщення про стан дверей та вікон у 

приміщенні складається з керуючого та двох периферійних модулів. Керуючий 

модуль – це центральний вузол, який отримує дані про стан дверей або вікон, 

обробляє їх і сповіщує користувача за допомогою біпера який формує звуковий 

сигнал та текстового дисплея I²C LCD. Периферійні модулі, які збирають дані з 

герконових датчиків і надсилають ці дані керуючому модулю через протокол Wi-

Fi. Взаємодія між модулем керування і кінцевим модулем здійснюється через 

бездротову мережу Wi-Fi і повністю побудована на HTTP-запитах. 

Структура передачі даних у запропонованій системі побудована таким 

чином, щоб забезпечити надійний обмін інформацією між вузлами, 

масштабованість та оперативне реагування на зміни стану дверей і вікон. У системі 

кожен датчик, що контролює стан дверей або вікон, підключений до окремого 

мікроконтролера ESP32, який виконує роль локального вузла збору даних. 

Центральним вузлом є керуючий ESP32, завдання якого полягає у зборі даних з 

локальних вузлів через Wi-Fi, опрацюванні отриманої інформації та управлінні 

оповіщенням користувача за допомогою дисплея, звукового сигналу та кнопки 

управління. 

Ключовою особливістю системи є організація комунікації між пристроями 

через Wi-Fi. Це дає ряд переваг, зокрема, мінімізація кількості проводів, легка 
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інтеграція в просторі (наприклад, між кімнатами чи будівлями), та можливість 

масштабування системи для контролю більшої кількості дверей та вікон за 

допомогою додавання нових периферійних модулів. 

Керуючий пристрій на базі ESP32 який працює як головний вузол, виконує 

координацію функціонування всієї системи та збирає дані від сенсорних вузлів 

периферійного ESP32 по Wi-Fi за протоколом HTTP. На основі отриманої 

інформації про стан дверей і вікон керуючий модуль виконує такі функції: 

1. Виведення інформації про поточний стан об'єктів на дисплей (наприклад, 

повідомлення: "Двері відкриті" або "Система в спокої"); 

2. Активація звукового сигналу при виникненні тривоги; 

3. Обробка натискання кнопки для керування звуковим сповіщенням. 

Біпер служить звуковим оповіщувачем (Рис.2.5), який активується у випадку 

відкриття дверей або вікна. Якщо двері або вікно залишаються відкритими, біпер 

продовжує сигналізувати, поки користувач не натисне кнопку для його вимкнення. 

 

 

Рисунок 2.5 – Підключення біпера до ESP32 (керуючий) 

 

Розглянемо схему підключення біпера до мікроконтролера ESP32: 
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1. VCC біпера → GPIO 4 ESP32; 

2. GND біпера → GND ESP32. 

Кнопка pushbutton (Рис.2.6) використовується для ручного управління 

системою. Натискання кнопки служить для вимкнення звукового оповіщення 

біпера у разі тривоги. GPIO 2 налаштовується як вхід із внутрішньою схему 

підтягувального резистора Pull-up.  

 

 

Рисунок 2.6 – Підключення pushbutton до ESP32 (керуючий) 

 

Розглянемо схему підключення  pushbutton до мікроконтролера ESP32: 

1. Один контакт кнопки → GPIO 2 ESP32; 

2. Інший контакт кнопки → GND ESP32. 

LCD дисплей  використовується для текстового виведення інформації про 

стан системи, наприклад: "Двері відкриті", "Вікно закрито" або "Система в спокої". 

Інтерфейс I²C (Рис.2.7) дозволяє спрощене підключення дисплея через два пін 

GPIO. Дані записуються на дисплей за допомогою бібліотеки LiquidCrystal_I2C, яка 

відповідає за синхронізацію на пінах SDA та SCL. 
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Рисунок 2.7 – Підключення LCD дисплея до ESP32 (керуючий) 

 

Розглянемо схему підключення LCD дисплея до мікроконтролера ESP32: 

1. SDA дисплея → GPIO 21 ESP32 (лінія передачі даних I²C); 

2. SCL дисплея → GPIO 22 ESP32 (лінія синхронізації I²C); 

3. VCC дисплея → 3.3V ESP32; 

4. GND дисплея → GND ESP32. 

Таким чином, керуючий модуль забезпечує сигналізацію адміністратора 

необхідними сповіщенням в разі спрацювання герконів. 

Також у даній системі застосовано два периферійних модулів на базі ESP32, 

які підключені до герконового датчика, зчитують стан відкриття вікон та дверей. 

Тоді периферійний модуль обробляє дані з геркона та передає інформацію через 

локальну мережу Wi-Fi керуючого. Периферійні виконують наступні задачі: 

1. Зчитування сигналу геркона (замкнутий або розімкнутий контакт); 

2. Формування та передача HTTP-відповідей на запити керуючого ESP32; 

3. Надання URL-адреси status, яка містить інформацію про об'єкт; 

4. Встановлюють статус "OPEN", якщо двері або вікно відкриті; 

5. Встановлюють статус "CLOSED", якщо двері або вікно закриті. 

Особливістю цих компонентів є те, що дозволяє їх легко інтегрувати у більші 

подібні системи для контролю додаткових об'єктів (наприклад, дверей або вікон). 

Світлодіод використовується для візуальної індикації стану дверей або вікна 

(Рис 2.8). Його робота полягає в тому, щоб сигналізувати користувачу про 
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конкретну проблему наприклад, відкриття об'єкта, яке було зафіксовано 

герконовим датчиком. 

 

 

Рисунок 2.8 – Підключення світлодіода LED до ESP32 (периферійний) 

 

Розглянемо схему підключення світлодіода LED до мікроконтролера ESP32: 

1. Катод LED → GND ESP32; 

2. Анод LED → Резистор (цифровий вихід); 

3. Резистор (220 Ом): один кінець на GPIO 4, інший на LED. 

Герконовий датчик  (Рис 2.9). служить для контролю стану дверей. Коли 

двері закриті, магніт утримує геркон замкнутим, і GPIO 2 отримує сигнал "HIGH". 

При відкритті дверей магніт віддаляється, геркон розмикається, і GPIO 2 

переходить у стан "LOW". Периферійний модуль ESP32 обробляє ці дані і створює 

HTTP-відповідь "CLOSED" або "OPEN", яку запитує керуючий модуль. 
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Рисунок 2.9 – Підключення герконового датчика до ESP32 (периферійний) 

 

Розглянемо схему підключення герконового датчика до мікроконтролера 

ESP32: 

1. Один контакт геркона → GPIO 2 ESP32; 

2. Інший контакт геркона → GND ESP32; 

3. Резистор (10 кОм): один кінець на GPIO 2, інший на 3.3V ESP32 

(підтягувальний резистор). 

Таким чином, реалізований пристрій дозволяє надійно контролювати стан 

відкриття дверей та вікон у режимі реального часу, забезпечує візуальну індикацію 

стану об'єктів. 

Завдяки цьому запропонована програма виконує ключову поставлену задачу  

забезпечення швидкої сповіщувальної системи про відкриття дверей та вікон, 

інтеграції компонентів під єдиним керуванням керуючого ESP32 та максимізації 

зручності для кінцевого користувача. У процесі практичної розробки було зроблено 

вибір на користь мікроконтролера ESP32 DevKitC як основної платформи для обох 

модулів системи. Використання бездротового зв’язку значно розширює зони 

охоплення системи, дозволяючи встановлювати периферійногі модулі у віддалених 

місцях без необхідності прокладання додаткових кабелів, що спрощує монтаж та 

експлуатацію. 
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3 ПРАКТИЧНА РЕАЛІЗАЦІЯ СИСТЕМИ КОНТРОЛЮ СТАНУ 

ЗАКРИТТЯ ВІКОН ТА ДВЕРЕЙ  

3.1 Алгоритми функціонування програмного забезпечення модулів 

програмно-технічного засобу 

Розроблена система контролю стану дверей і вікон реалізована на основі 

блочної архітектури. Взаємодія між модулями забезпечується через Wi-Fi з 

використанням HTTP-запитів. Для кожної частини системи визначено ключові 

алгоритми, що керують роботою як керучого ESP32, так і перефирійного ESP32. 

Взаємодія між компонентами системи відбувається у визначеній послідовності. 

Структура системи дозволяє чітко розмежувати функції окремих модулів. 

Програмні алгоритми, представлені на блок-схемах, які забезпечують загальну 

роботу системи, реакцію на появу події (відкриття дверей або вікна) та взаємодію 

між модулями. 

Керуючий ESP32 виконує ключову роль координації всієї системи . Його 

алгоритм (Рис 3.1). базується на постійному циклі моніторингу стану периферійних 

вузлів мікроконтролер надсилає запити до периферійних модулів через HTTP-

з'єднання, отримує дані про стан дверей і вікон, аналізує ці дані й приймає 

відповідні рішення. 

Робота керуючого починається з перевірки активності системи. Цей етап 

дозволяє перезапустити або проініціалізувати систему у разі помилок або 

некоректного функціонування обладнання. Якщо система активна, керуючий 

модуль переходить до отримання інформації від периферійних. В рамках цього 

етапу ESP32 посилає запити до кожного периферійного модуля, зчитуючи їхній 

стан (наприклад, чи відкриті двері або вікно). На основі отриманих даних 

відбувається аналіз змін стану. Якщо виявлено зміну (наприклад, двері були 

зачинені й відкрилися), система викликає відповідні функції для реагування, такі 

як запуск звукової сигналізації або виведення нового повідомлення на дисплей. 
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До основних подій, якій виникають під час роботи системи можна віднести 

контроль користувача у випадку спрацювання відкриття обʼєкту. Якщо користувач 

не вимикає систему вручну, цикл опитування триває, а система продовжує 

моніторинг стану об’єктів. У разі натискання кнопки, система виконує завершення 

основного циклу й завершує свою роботу. 

Ця схема деталізує загальний механізм роботи керуючого ESP32, 

забезпечуючи простий і ефективний спосіб реагування на зміну стану будь-якого 

об'єкта. Один із ключових сценаріїв роботи керуючого ESP32 – це обробка подій, 

які виникають у разі зміни стану об’єкта (наприклад, відкриття дверей або вікна). 

Блок-схема ілюструє, як керуюсий модуль здійснює послідовну реакцію на такі 

події. 

 

 

Рисунок 3.1 – Блок-схема загальної роботи системи (керуючий) 

 

Процес розпочинається із отриманням сигналу від одного зі периферійних 

(Рис. 3.2). Керуючий модуль виконує ідентифікацію отриманих даних, визначаючи, 

який саме периферійний модуль передав інформацію. Це важливий етап, оскільки 
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дозволяє системі чітко визначити джерело події чи проблеми, наприклад, чи 

йдеться про двері чи про вікно. Такий підхід забезпечує точність та локалізацію 

загрози в реальному часі. 

Одразу після цього на дисплеї виводиться інформація для користувача, яка 

повідомляє про зміну стану об'єкта, наприклад: «Door 1 is open!». Це повідомлення 

слугує візуальним попередженням для користувача. 

З метою додаткового інформування та попередження активується звукова 

сигналізація. Біпер працює до тих пір, доки користувач не натисне спеціальну 

кнопку, яка відключає звуковий сигнал. При цьому текстове повідомлення 

залишається на екрані, що дозволяє користувачу перевірити об’єкт, не відчуваючи 

дискомфорту від тривалого звуку. Це підвищує зручність користування та сприяє 

швидшому реагуванню на ситуацію. 

Після фізичного усунення проблеми (наприклад, зачинення дверей чи вікна) 

відповідний модуль надсилає керуючему модулю новий сигнал про зміну стану. 

Керуючий ESP32 отримує статус «CLOSED», оновлює текст на дисплеї, та 

автоматично повертається до стану очікування, готовим реагувати на наступні 

події. 
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Рисунок 3.2 – Блок-схема появи події (керуючий) 

 

Кінцевий ESP32 виконує роль сенсорного елемента системи (Рис. 3.3), який 

відповідає за безперервний моніторинг стану конкретного об’єкта (дверей або 

вікна) та передачу відповідної інформації до центрального контролера керуючого 

ESP32. 

Його алгоритм роботи включає кілька ключових етапів, які забезпечують 

точну, стабільну й ефективну роботу всієї системи. Процес починається із запуску 

пристрою, ініціалізації його внутрішніх компонентів, включно з налаштуванням 

Wi-Fi-з'єднання, GPIO-портів для підключення герконового датчика, та інших 

допоміжних функцій. 

Далі пристрій переходить у основний цикл, у якому відбувається постійний 

моніторинг стану геркона. На основі сигналу (замкнутий чи розімкнутий контакт) 

визначається статус об’єкта: «CLOSED» або «OPEN». У випадку виявлення зміни 

стану, периферійний модуль формує HTTP-запит, який містить ID пристрою та 

новий статус, і відправляє його на сервер або напряму до керуючого ESP32 через 

локальну мережу Wi-Fi. 

 

 

Рисунок 3.3 – Блок-схема зчитування та відправлення даних (периферійний) 
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Цей процес дозволяє передавати дані лише у разі зміни, що значно знижує 

навантаження на мережу та зменшує споживання енергії, що особливо важливо при 

живленні пристрою від батарей. 

Після моменту передачі статусу пристрій повертається до циклу 

моніторингу, зберігаючи режим очікування змін. Це дозволяє периферійному 

модулю перебувати у постійній готовності до реагування на нові події без 

перевантаження процесора або зайвого використання ресурсів. Такий підхід 

дозволяє оптимізувати роботу вбудованої системи, особливо в умовах обмеженої 

енергоємності або за використання акумуляторного живлення. 

Важливо зазначити, що в процесі моніторингу стану об’єкта застосовується 

обробка переривань (interrupts) або періодичне опитування (polling), залежно від 

конфігурації. Використання переривань значно підвищує енергоефективність, 

оскільки мікроконтролер може перебувати в режимі сну (deep sleep) до моменту 

зміни стану герконового датчика. Це особливо актуально у випадках 

довготривалого стабільного стану об’єкта, наприклад, коли двері залишаються 

зачиненими протягом тривалого часу. 

У разі повторного відкриття чи закриття об’єкта процес ініціалізації HTTP-

запиту повторюється згідно з уже визначеним алгоритмом. Таким чином, 

периферійний модуль працює як автономна інтелектуальна одиниця, здатна 

виявляти критичні зміни у середовищі та миттєво передавати ці дані до 

центрального контролера (керуючий ESP32) для подальших дій. 

Крім того, користувач має можливість вручну завершити роботу 

периферійного модуля, перевівши його у режим зупинки моніторингу. Така 

функція реалізується, як правило, за допомогою фізичної кнопки або через веб-

інтерфейс/мобільний застосунок (у разі підключення до локальної мережі). Режим 

вимкнення може бути необхідним у випадках проведення обслуговування 
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обладнання, оновлення прошивки або при зміні конфігурації мережі. Це додає 

гнучкості та зручності у користуванні системою. 

Загалом, алгоритм периферійного модуля побудований таким чином, щоб 

забезпечити: 

1. Швидке реагування на зміну стану датчика без затримок у передачі 

критичних подій; 

2. Мінімізацію кількості переданих повідомлень при стабільному стані – що 

дозволяє уникати перевантаження мережі; 

3. Низьке енергоспоживання у режимі очікування важливо при 

автономному живленні; 

4. Надійну взаємодію з керуючим ESP32 у реальному часі – що гарантує 

оперативне оновлення статусу на головному дисплеї. 

Крім того, система враховує потенційні перебої в з'єднанні або тимчасову 

втрату Wi-Fi-зв’язку. У таких випадках передбачено повторне надсилання запиту 

після відновлення мережі, що забезпечує відмовостійкість (fault tolerance) і 

стабільну роботу всієї системи навіть в умовах нестабільного підключення. 

Такий підхід гарантує стабільну, безпечну та масштабовану роботу всієї 

охоронної системи, забезпечуючи своєчасне, точне й зрозуміле для користувача 

сповіщення про потенційні порушення безпеки. У майбутньому архітектура може 

бути доповнена новими типами периферійних модулів (наприклад, сенсорами диму 

чи руху), не змінюючи базової логіки, що підтверджує гнучкість та розширюваність 

запропонованого рішення. [32] 

 

3.2 Програмна реадізація керуючого та кінцевого модулів 

Керуючий ESP32 виконує низку ключових функцій, що забезпечують 

стабільну та ефективну роботу всієї системи контролю. Цей модуль виступає 
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головною ланкою взаємодії між користувачем та периферійними пристроями, 

обробляючи інформацію, яка надходить від периферійних модулів, та приймаючи 

відповідні рішення. До його обов’язків входить не лише керування окремими 

апаратними компонентами, а й організація зручного інтерфейсу для виведення 

інформації. Завдяки реалізованим алгоритмам обробки даних та зворотного зв’язку 

керуючий модуль забезпечує безперебійну роботу системи в режимі реального 

часу. Ось перелік основних завдань, які виконує даний модуль: Ось перелік 

основних завдань: 

1. Забезпечення стабільного бездротового підключення до локальної мережі 

Wi-Fi для роботи зі периферійними модулями; 

2. Періодичне опитування (дверей і вікон) через HTTP-запити; 

3. Фіксація відкриття дверей чи вікна й відповідна активація звукового 

сигналу та відображення інформації на дисплеї; 

4. Припинення звукового сигналу натисканням кнопки; 

5. Повернення системи у стабільний стан, коли всі двері й вікна зачинені. 

Для реалізації всіх функцій керуючого ESP32 використовується кілька 

основних методів: 

− setupWiFi() – цей метод забезпечує підключення до локальної Wi-Fi 

мережі. Під час запуску задаються параметри мережі (SSID та пароль). У разі 

втрати зв'язку метод повторює спробу підключення; 

− getStatusFromSlave() – виконує HTTP-запити до периферійних, 

отримуючи текстовий статус, наприклад, «OPEN» чи «CLOSED»; 

− processSlaveData(String slaveID, String data) – аналізує отримані дані від 

периферійних, і, якщо двері чи вікно відкриті, система активує звукове сповіщення. 

− displayStatus(String status) – відповідає за оновлення дисплея, 

забезпечуючи користувачу інформацію про стан об'єктів; 

− activateAlarm() – включає звукове сповіщення через біпер; 

− buttonHandler() – реагує на натискання кнопки, вимикаючи звук, але 

залишаючи текстову інформацію на дисплеї; 
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− loop() – реалізує головний цикл роботи керуючого модуля, в якому 

періодично виконуються запити, обробка даних і реагування на події. 

Таким чином, керуючий ESP32 виступає як центральний компонент системи, 

забезпечуючи комунікацію зі модулями та коректне керування всією системою. 

 

Периферійний встановлюється біля дверей і відповідає за моніторинг їхнього 

стану за допомогою герконового датчика. У разі відкриття або закриття дверей він 

фіксує зміну та вмикає світлодіод для візуальної індикації. Периферійний модуль 

підключається до Wi-Fi і відповідає на запити керуючого, передаючи інформацію 

про стан дверей або діагностичні дані за потреби. 

Забезпечення моніторингу стану герконового датчика для визначення 

закритості дверей та вікон. Ось перелік основних завдань: 

1. Локальна індикація стану дверей та вікон через світлодіод; 

2. Передача даних на керуючий ESP32 через Wi-Fi; 

3. Перевірка працездатності геркона; 

4. Забезпечення стабільності зв’язку із керуюсим модулем. 

Для реалізації всіх функцій периферійного модуля використовується кілька 

основних методів: 

− setupReed (): виконує налаштування GPIO для герконового датчика з 

використанням pull-up резистора; 

− readReedStatus(): метод зчитує стан геркона. Генерує статус "OPEN" при 

розімкнутому контакті геркона і "CLOSED" при замкнутому контакті; 

− setupLEDIndicator(): конфігурує GPIO для підключення світлодіода, 

встановлюючи логічний рівень за замовчуванням (LOW); 

− updateLEDIndicator(String status): керує станом світлодіода. Увімкнення 

(HIGH) сигналізує, що двері відкриті, вимикання (LOW) говорить про те, що вони 

закриті; 

− setupWiFi(): налаштовує Wi-Fi параметри, необхідні для підключення до 

мережі; 
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− sendStatusTo керуючий (): відповідає за передачу статусу дверей у вигляді 

HTTP-відповіді "OPEN" або "CLOSED"; 

− selfDiagnostic(): перевіряє стан геркона, LED і якість Wi-Fi з’єднання. 

Таким чином, периферійний модуль ESP32 забезпечує збір та передачу 

інформації про стан дверей чи вікон, а також  індикацію та підтримку зв’язку з 

керуючим для ефективного функціонування системи. 

Для повноцінної реалізації всіх необхідних функцій у програмному 

забезпеченні обох модулів активно використовуються спеціалізовані бібліотеки, 

що дозволяють спростити процес розробки та зменшити ймовірність виникнення 

помилок. Ці бібліотеки не лише спрощують роботу з апаратним забезпеченням, але 

й забезпечують високий рівень сумісності між компонентами системи. [33] 

На Рисунку 3.4 представлено перелік бібліотек, які використовуються в 

керуючому модулі. Їх правильне налаштування та застосування відіграє ключову 

роль у забезпеченні стабільної та ефективної роботи пристрою.Наприклад:. 

 

 

Рисунок 3.4 – Використані бібліотеки в керуючому модулі 

 

Для реалізації функціоналу керуючого модуля використовуються наступні 

бібліотеки: 

− WiFi.h – забезпечує підключення мікроконтролера до бездротової мережі 

Wi-Fi, керування параметрами з’єднання та підтримку стабільного зв’язку; 

− WebServer.h – дозволяє створювати HTTP-сервер для обробки запитів від 

периферійних модулів, забезпечуючи взаємодію між пристроями у мережі; 

− LiquidCrystal_I2C.h – використовується для керування LCD-дисплеєм з 

інтерфейсом I2C, що дає можливість відображати статус системи та іншу 

інформацію користувачу. 
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Для периферійних модулів також застосовуються відповідні бібліотеки 

(Рис.3.5), які відповідають за підключення до мережі та передачу даних на 

керуючий модуля. Вони забезпечують необхідні протоколи зв’язку та дозволяють 

ефективно обробляти стан датчиків. 

 

 

Рисунок 3.5 – Використані бібліотеки в периферійному модулі 

 

Для периферійних модулів застосовуються такі бібліотеки: 

− WiFi.h – відповідає за підключення до Wi-Fi мережі, що дає змогу 

віддалено передавати дані та отримувати запити від керуючого; 

− HTTPClient.h – забезпечує функції клієнта HTTP для відправки запитів і 

передачі статусу герконового датчика до керуючого модуля у вигляді HTTP-

відповідей.Таким чином, обрані бібліотеки виконують роль у забезпеченні 

взаємодії між компонентами системи. Вони покривають основні потреби у зв’язку, 

обробці даних та індикації. Крім того, використання цих бібліотек забезпечує 

хорошу сумісність із платформою ESP32, дає змогу вносити зміни до системи у разі 

потреби. 

Для кращого розуміння розподілу обов’язків між модулями системи 

пропонується порівняння їхніх функцій, представлене у таблиці 3.1. Такий формат 

дозволяє швидко оцінити, які завдання виконує кожен з компонентів, а також 

візуалізує структуру взаємодії в межах усієї системи безпеки. Це особливо важливо 

на етапі проєктування, тестування та подальшого масштабування проєкту, оскільки 

чітке розмежування обов’язків дає змогу уникнути дублювання функціоналу й 

оптимізувати використання ресурсів. 
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Таблиця 3.1 – Порівняльна таблиця функцій модулів 

Компонент Основні функції Ключові методи 

Керуючий 

ESP32 

Підключення до Wi-Fi 

Опитування периферійних 

Активація сигналізації 

Відображення статусу 

setupWiFi() 

getStatusFromSlave() 

displayStatus() 

activateAlarm() 

Периферійний 

ESP32 

Моніторинг стану дверей/вікон 

Візуальна індикація 

Відповідь на HTTP-запити керуючого 

readReedStatus() 

updateLEDIndicator() 

sendStatusToMaster() 

 

В результаті розробки системи було визначено чіткий розподіл функціоналу 

між даними модулями, що дозволяє досягти високої ефективності та надійності 

роботи. Керуючий ESP32 забезпечує централізоване управління, комунікацію, 

обробку даних і зручний інтерфейс для користувача. Натомість периферійні модулі 

відповідають за безпосередній моніторинг об’єктів (дверей/вікон) та передачу 

відповідної інформації до головного контролера. Завдяки використанню Wi-Fi 

з’єднання досягається гнучкість у розміщенні модулів і можливість розширення 

системи. Застосовані бібліотеки спрощують програмну реалізацію та підвищують 

стабільність роботи.  

У результаті, дана система підходить як для домашнього, так і для офісного 

використання, створюючи систему моніторингу доступу до приміщень. Її 

функціональність адаптується під потреби користувача, а зворотний зв’язок у 

вигляді світлодіодів і Wi-Fi-повідомлень забезпечує впевненість у повному 

контролі за важливими об’єктами. У перспективі систему можна доповнити 

мобільним застосунком або веб-інтерфейсом для керування та отримання 

сповіщень у режимі реального часу. [35] 
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3.3 Перевірка роботи розробленої системи 

У даному розділі розглянуто етапи роботи системи на основі керуючого 

ESP32 та периферійного модуля ESP32, включаючи ключові події, обмін даними 

між модулями, реакції системи та взаємодію з користувачем. 

На початку роботи системи (Рис 3.4). керуючого ESP32 вмикається і виконує 

процедуру ініціалізації. У цей момент мікроконтролер налаштовує основні 

параметри роботи, включаючи конфігурацію портів, з’єднання з мережею Wi-Fi та 

підключення до периферійних вузлів. 

Ця фраза інформує користувача про те, що система перебуває у процесі 

запуску і скоро буде готовою до роботи. Паралельно система підключається до 

локальної мережі Wi-Fi, що необхідно для встановлення комунікації між модулями. 

Процес успішного підключення завершується коротким сигналом біпера, що є 

підтвердженням нормального старту роботи системи. 

 

 

Рисунок 3.4 – Початок роботи керуючого ESP32 

 

Після завершення ініціалізації система переходить у режим активного 

моніторингу (Рис 3.5). коли керуючий ESP32 періодично опитує сенсорні вузли і 

перевіряє стан дверей та вікон. На дисплеї відображається повідомлення: “System 
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active D1: CLOSED, W1: CLOSED” .Де власне, D1 відповідає стану першого 

периферійного модуля (двері), що передає статус "CLOSED", а W1 відповідає стану 

другого модуля (вікно), що також передає статус "CLOSED". 

Така інформація дозволяє користувачу легко перевірити, що система активна 

і двері та вікна перебувають у закритому стані. У цьому режимі система працює без 

звукових сигналів, очікуючи на можливі зовнішні події. 

Механізм періодичного опитування реалізується через таймерні інтервали. 

Залежно від заданого інтервалу, керуючий ESP32 надсилає HTTP-запити GET до 

кожного периферійного модуля. Периферійний, у свою чергу, відповідають 

поточним статусом (CLOSED або OPEN), що дозволяє системі реагувати 

практично в реальному часі. 

Такий метод дозволяє знизити навантаження на мережу порівняно з 

постійним стримінгом даних, водночас забезпечуючи належну частоту оновлення 

для моніторингу дверей та вікон.  

 

 

Рисунок 3.5 – Система керуючого ESP32 у режимі активного моніторингу 

 

Як тільки периферійний ESP32, відповідальний за моніторинг дверей, фіксує 

їх відкриття (Рис 3.6). (розмикання контакту геркона), він формує HTTP-відповідь 
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"OPEN" і надсилає її мастеру через Wi-Fi. У відповідь керуючий модуль активує 

звукову сигналізацію, яка є попередженням для користувача про відкриті двері. 

Одночасно на дисплеї з’являється повідомлення: “ Door 1 is open! ALARM! “ 

Це ж повідомлення чітко вказує, яке саме джерело проблеми (у даному 

випадку двері), і сигналізує про необхідність втручання користувача. Звуковий 

сигнал повторюється доти, доки користувач не натисне на кнопку відключення 

сигналу 

 

 

Рисунок 3.6 – Реакція системи на відкриті двері 

 

Розглянемо сценарій, коли користувач чує звуковий сигнал тривоги, він може 

натиснути кнопку, підключену до GPIO 2 керуючого ESP32. Це відключає звукове 

сповіщення, залишаючи при цьому текстове попередження на дисплеї. На дисплеї 

зберігається інформація про те, що двері все ще відкриті «Door 1 is open! ALARM!».  

Тепер система не відтворює звукового сигналу, але продовжує інформувати 

користувача через дисплей, забезпечуючи всебічний контроль над ситуацією. 

Натискання кнопки (Рис 3.7).дозволяє прибрати шумовий ефект, але не усуває 

повідомлення про проблему. 

У системі передбачено багаторівневу сигналізацію: крім звукового сигналу, 

можна додати миготливий індикатор (LED), який буде активним під час тривоги. 
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Це особливо корисно для користувачів із порушенням слуху або у випадках, коли 

звукова сигналізація може бути недостатньою (наприклад, гучне середовище). 

Такий індикатор можна підключити до одного з вільних GPIO-портів 

керуючого ESP32. У майбутньому система може бути розширена модулем 

надсилання SMS чи push-повідомлень через API мобільних застосунків, що значно 

покращить можливості зворотного зв’язку та реакції користувача. 

 

 

Рисунок 3.7 – Реакція системи на натискання кнопки 

 

Система також має вбудовані механізми фільтрації хибних спрацювань, які 

можуть виникнути, наприклад, через короткочасні збої зв’язку або шум у лінії. Для 

цього передбачено умову підтвердження події стан «OPEN» має бути 

підтверджений протягом щонайменше двох послідовних опитувань, перш ніж 

система активує тривогу. Такий підхід дозволяє уникнути зайвого занепокоєння 

користувача та забезпечує стабільну роботу системи навіть в умовах помірних 

перешкод у сигналі Wi-Fi. 

Після того, як користувач перевірив двері або вікно і зафіксував їх у 

закритому стані (Рис. 3.8), периферійний формує новий статус "CLOSED" і 

відправляє його керуючему модулю через Wi-Fi. Керуючий ESP32 отримує цей 
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сигнал і оновлює систему, повертаючи її у стан спокою. На дисплеї знову 

відображається повідомлення: 

Сигналізація вимикається автоматично, а індикація та звукові сигнали 

припиняються. Таким чином, система забезпечує інтуїтивне відновлення 

нормального режиму без додаткових дій з боку користувача, що підвищує 

зручність експлуатації. 

 

 

Рисунок 3.8 – Система керуючого ESP32 у режимі спокою 

 

Отже, у ході виконання програмної реалізації системи було розроблено та 

протестовано взаємодію керуючого ESP32 та периферійного ESP32 у середовищі 

емуляції Wokwi. Це дозволило моделювати функціонування системи без 

необхідності використання фізичного апаратного забезпечення на початковому 

етапі розробки. 

 

Розроблена програма забезпечує: 

− ініціалізацію та конфігурацію ESP32-модулів, включаючи налаштування 

мережевого підключення Wi-Fi та периферійних пристроїв; 

− захищений обмін даними між модулями з використанням автентифікації, 

що підвищує безпеку системи від сторонніх впливів; 
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− періодичний опитуючий механізм через HTTP-запити для отримання 

актуального стану сенсорів (дверей та вікон); 

− виявлення критичних подій (відкриття дверей чи вікон) із активацією 

звукової сигналізації та індикації на дисплеї; 

− механізми фільтрації хибних спрацювань за рахунок підтвердження 

статусу протягом кількох послідовних опитувань; 

− обробку взаємодії користувача, зокрема відключення звукового сигналу 

при збереженні текстового попередження. 

Програмна архітектура системи реалізована з урахуванням подальшої 

масштабованості, що дозволяє легко додавати нові вузли моніторингу та 

інтегрувати додаткові функції (наприклад, SMS-сповіщення або керування через 

мобільний застосунок). 

Результати проведеного моделювання демонструють стабільність і 

ефективність розробленого програмного рішення, що є базою для подальшої 

реалізації системи в апаратному вигляді та її впровадження у реальних умовах 

експлуатації. 

Такий результат системи показує, що двері й вікна зачинені, звукова 

сигналізація вимкнена, і система готова до подальших моніторингових операцій. 

Потенційна модернізація системи включає інтеграцію з мобільним 

застосунком, де користувач матиме можливість переглядати історію спрацювань, 

активувати/деактивувати систему дистанційно, та отримувати сповіщення у 

реальному часі. Окрім того, завдяки цій структурі, систему легко розширювати 

відповідно до конкретних потреб користувача або вимог об’єкта. Це робить її 

актуальною не лише для побутового використання, а й для невеликих комерційних 

або офісних приміщень. 
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ВИСНОВКИ 

У роботі за результатами виконаних теоретичних та практичних досліджень 

було розроблено та реалізовано систему контролю стану вікон і дверей із 

використанням сучасних IoT-технологій, мікроконтролерів ESP32 та бездротового 

зв’язку. 

У першому розділі було здійснено аналіз предметної області, визначено 

ключові проблеми й завдання в галузі домашньої автоматизації, а також проведено 

порівняльний огляд існуючих рішень. На основі отриманих результатів 

обґрунтовано вибір технічних засобів і підходів до побудови системи моніторингу. 

У другому розділі представлено апаратну частину системи: описано 

архітектуру модулів, їхню електронну компонентну базу, схеми підключення та 

конфігурацію. Забезпечено оптимальну взаємодію між модулями для стабільної та 

надійної роботи системи. 

У третьому розділі реалізовано програмну частину проєкту: розроблено 

алгоритми функціонування, налагоджено обмін даними між модулями, реалізовано 

візуальну та звукову індикацію подій, а також забезпечено можливість 

дистанційного моніторингу через веб-інтерфейс. 

Запропоноване рішення вирізняється простотою у використанні, низькою 

вартістю, надійністю та адаптивністю до різних умов, що робить його доцільним 

для застосування в системах «розумного дому» чи охорони об'єктів. 

Завдяки відкритій архітектурі та модульному підходу, розроблена система є 

не лише ефективним інструментом безпеки, а й чудовою основою для подальших 

навчальних або дослідницьких проєктів у сфері Інтернету речей (IoT). 

Програмна реалізація на ESP32 демонструє гнучкість, стабільність і 

ефективну взаємодію між модулями через Wi-Fi. Вона враховує як технічні аспекти 

(ініціалізація, обробка HTTP-запитів, робота з GPIO), так і зручність для кінцевого 

користувача (індикація на дисплеї, кнопка керування сигналізацією, звукові 

оповіщення). 
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Чітко структурований програмний код у поєднанні з простим інтерфейсом 

забезпечує швидку реакцію на події, ручне керування та зручний моніторинг у 

реальному часі. Це створює потенціал для масштабування системи або її інтеграції 

з іншими IoT-рішеннями наприклад, мобільними застосунками чи хмарними 

платформами. 

Особливу увагу приділено інтерфейсу користувача: реалізовано виведення 

повідомлень на дисплей, звукові сигнали попередження та можливість взаємодії з 

системою за допомогою фізичної кнопки у разі тривоги. Це забезпечує користувачу 

не лише своєчасну інформацію, а й прямий контроль над системою. 

Функціональність системи була перевірена шляхом моделювання в 

середовищі Wokwi, що дало змогу протестувати її без наявності фізичних 

компонентів. Результати моделювання підтвердили стабільність, чітку архітектуру 

обміну даними та інтуїтивну взаємодію з користувачем. 

Отже, реалізована система є ефективним прикладом сучасного IoT-рішення 

для побутового або комерційного використання, що забезпечує надійний 

моніторинг доступу до приміщення та оперативне інформування про потенційні 

загрози. Виконане дослідження підтвердило актуальність та важливість розробки 

систем моніторингу для підвищення безпеки житлових та комерційних приміщень. 

Запропонований підхід демонструє ефективність у забезпеченні оперативного 

контролю за станом об’єктів. Результати роботи можуть слугувати основою для 

впровадження подібних рішень у практику сучасних систем автоматизації. 

Отримані знання сприятимуть подальшому розвитку технологій у сфері Інтернету 

речей. Загалом, робота має значний потенціал для практичного застосування та 

наукового використання. 
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Додаток А 

(обов’язковий) 

 

КОПІЯ КРЕСЛЕННЯ «АЛГОРИТМ РОБОТИ СИСТЕМИ МОНІТОРИНГУ 

ЗАКРИТТЯ ДВЕРЕЙ І ВІКОН У ПРИМІЩЕННІ» 
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Додаток Б 

(обов’язковий) 

 

КОПІЯ КРЕСЛЕННЯ «СТРУКТУРНА СХЕМА СИСТЕМИ 

МОНІТОРИНГУ ЗАКРИТТЯ ДВЕРЕЙ І ВІКОН У ПРИМІЩЕННІ» 
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Додаток В 

(обов’язковий) 

 

КОПІЯ КРЕСЛЕННЯ «ПРИНЦИПОВА СХЕМА МОНІТОРИНГУ 

ЗАКРИТТЯ ДВЕРЕЙ І ВІКОН У ПРИМІЩЕННІ» 
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Додаток Г 

(обов’язковий) 

 

КОД ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

 

#include <WiFi.h> 

#include <WebServer.h> 

#include <LiquidCrystal_I2C.h> 

 

// WiFi налаштування 

const char* ssid = "Wokwi-GUEST"; 

const char* password = ""; 

 

// Піни 

const int BUTTON_PIN = 2; 

const int BUZZER_PIN = 4; 

 

// LCD дисплей 

LiquidCrystal_I2C lcd(0x27, 16, 2); 

 

// Web сервер 

WebServer server(80); 

 

// Змінні стану системи 

bool systemActive = true; 

bool soundEnabled = true; 

bool buttonPressed = false; 

bool lastButtonState = HIGH; 

unsigned long lastDebounceTime = 0; 

const unsigned long debounceDelay = 50; 

 

// Структура для зберігання стану датчиків 

struct SensorData { 

  String name; 
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  bool isOpen; 

  bool alertActive; 

}; 

 

SensorData sensors[2] = { 

  {"Door 1", false, false}, 

  {"Window 1", false, false} 

}; 

 

// Мелодії для п'єзобаззера 

void playAlarmTone() { 

  if (soundEnabled) { 

    tone(BUZZER_PIN, 1000, 200); 

    delay(300); 

    tone(BUZZER_PIN, 800, 200); 

    delay(300); 

  } 

} 

 

void playQuietTone() { 

  tone(BUZZER_PIN, 400, 100); 

  delay(150); 

} 

 

void setup() { 

  Serial.begin(115200); 

   

  // Ініціалізація пінів 

  pinMode(BUTTON_PIN, INPUT_PULLUP); 

  pinMode(BUZZER_PIN, OUTPUT); 

   

  // Ініціалізація LCD 

  lcd.init(); 

  lcd.backlight(); 

  lcd.setCursor(0, 0); 
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  lcd.print("System Starting"); 

  lcd.setCursor(0, 1); 

  lcd.print("Please wait..."); 

   

  // Підключення до WiFi 

  WiFi.begin(ssid, password); 

  while (WiFi.status() != WL_CONNECTED) { 

    delay(1000); 

    Serial.println("Connecting to WiFi..."); 

  } 

   

  Serial.println("WiFi connected!"); 

  Serial.print("IP address: "); 

  Serial.println(WiFi.localIP()); 

   

  // Налаштування веб-сервера 

  server.on("/sensor", HTTP_POST, handleSensorData); 

  server.begin(); 

   

  // Початковий звук системи 

  playQuietTone(); 

   

  updateDisplay(); 

} 

 

void loop() { 

  server.handleClient(); 

  handleButton(); 

   

  // Перевірка активних тривог 

  if (systemActive) { 

    for (int i = 0; i < 2; i++) { 

      if (sensors[i].alertActive && sensors[i].isOpen) { 

        playAlarmTone(); 

        break; 
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      } 

    } 

  } 

   

  delay(100); 

} 

 

void handleButton() { 

  int reading = digitalRead(BUTTON_PIN); 

   

  if (reading != lastButtonState) { 

    lastDebounceTime = millis(); 

  } 

   

  if ((millis() - lastDebounceTime) > debounceDelay) { 

    if (reading != buttonPressed) { 

      buttonPressed = reading; 

       

      if (buttonPressed == LOW) {  // Кнопка натиснута 

        if (systemActive) { 

          // Вимкнення звуку тривоги 

          soundEnabled = false; 

          Serial.println("Sound disabled by button"); 

        } else { 

          // Активація системи 

          systemActive = true; 

          soundEnabled = true; 

          Serial.println("System activated"); 

        } 

         

        updateDisplay(); 

        playQuietTone(); 

      } 

    } 

  } 
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  lastButtonState = reading; 

} 

 

void handleSensorData() { 

  if (server.hasArg("sensor") && server.hasArg("state")) { 

    String sensorName = server.arg("sensor"); 

    String state = server.arg("state"); 

     

    int sensorIndex = -1; 

    if (sensorName == "door1") sensorIndex = 0; 

    else if (sensorName == "window1") sensorIndex = 1; 

     

    if (sensorIndex >= 0) { 

      bool newState = (state == "open"); 

      bool oldState = sensors[sensorIndex].isOpen; 

       

      sensors[sensorIndex].isOpen = newState; 

       

      if (systemActive) { 

        if (newState && !oldState) { 

          // Відкрилося - активувати тривогу 

          sensors[sensorIndex].alertActive = true; 

          soundEnabled = true; 

          Serial.println(sensors[sensorIndex].name + " opened - 

alarm activated"); 

        } else if (!newState && oldState) { 

          // Закрилося - скинути тривогу 

          sensors[sensorIndex].alertActive = false; 

          Serial.println(sensors[sensorIndex].name + " closed - 

alarm cleared"); 

        } 

      } 

       

      updateDisplay(); 
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    } 

     

    server.send(200, "text/plain", "OK"); 

  } else { 

    server.send(400, "text/plain", "Bad Request"); 

  } 

} 

 

void updateDisplay() { 

  lcd.clear(); 

   

  if (!systemActive) { 

    lcd.setCursor(0, 0); 

    lcd.print("System PAUSED"); 

    lcd.setCursor(0, 1); 

    lcd.print("Press btn to start"); 

    return; 

  } 

   

  // Перевірка активних тривог 

  bool hasActiveAlert = false; 

  String alertMessage = ""; 

   

  for (int i = 0; i < 2; i++) { 

    if (sensors[i].alertActive && sensors[i].isOpen) { 

      hasActiveAlert = true; 

      if (i == 0) alertMessage = "Door 1 OPEN"; 

      else alertMessage = "Window 1 OPEN"; 

      break; 

    } 

  } 

   

  if (hasActiveAlert) { 

    lcd.setCursor(0, 0); 

    lcd.print("ALERT!"); 
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    lcd.setCursor(0, 1); 

    lcd.print(alertMessage); 

     

    if (!soundEnabled) { 

      lcd.setCursor(12, 0); 

      lcd.print("MUTE"); 

    } 

  } else { 

    // Показати загальний стан системи 

    lcd.setCursor(0, 0); 

    lcd.print("System ACTIVE"); 

    lcd.setCursor(0, 1); 

     

    // Показати стан датчиків 

    String statusLine = ""; 

    for (int i = 0; i < 2; i++) { 

      if (i == 0) statusLine += "D1:"; 

      else statusLine += " W1:"; 

       

      if (sensors[i].isOpen) statusLine += "O"; 

      else statusLine += "C"; 

    } 

    lcd.print(statusLine); 

  } 

} 

#include <WiFi.h> 

#include <HTTPClient.h> 

 

// WiFi налаштування 

const char* ssid = "Wokwi-GUEST"; 

const char* password = ""; 

 

// IP адреса майстра  

const char* masterIP = "10.10.0.2"; 

const int masterPort = 80; 
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// Піни 

const int REED_SWITCH_PIN = 2;  // Пін для геркона (перемикач) 

const int LED_PIN = 4;          // LED для індикації стану 

 

// Ідентифікатор датчика 

const String SENSOR_ID = "door1";  // 

 

// Змінні стану 

bool currentState = false; 

bool lastState = false; 

unsigned long lastDebounceTime = 0; 

const unsigned long debounceDelay = 50; 

const unsigned long sendInterval = 1000; 

unsigned long lastSendTime = 0; 

 

void setup() { 

  Serial.begin(115200); 

 

  // Ініціалізація пінів 

  pinMode(REED_SWITCH_PIN, INPUT_PULLUP); 

  pinMode(LED_PIN, OUTPUT); 

 

  // Початкове налаштування LED 

  digitalWrite(LED_PIN, HIGH);  // LED вимкнений (активний LOW) 

 

  // Підключення до WiFi 

  Serial.println("Connecting to WiFi..."); 

  WiFi.begin(ssid, password); 

 

  while (WiFi.status() != WL_CONNECTED) { 

    delay(1000); 

    Serial.print("."); 

    // Мерехтіння LED під час підключення 

    digitalWrite(LED_PIN, !digitalRead(LED_PIN)); 
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  } 

 

  Serial.println(); 

  Serial.println("WiFi connected!"); 

  Serial.print("IP address: "); 

  Serial.println(WiFi.localIP()); 

 

  // LED постійно світиться після підключення 

  digitalWrite(LED_PIN, LOW); 

 

  // Початкове зчитування стану геркона 

  currentState = digitalRead(REED_SWITCH_PIN) == HIGH; 

  lastState = currentState; 

 

  // Відправити початковий стан 

  sendSensorData(); 

 

  Serial.println("Door sensor initialized"); 

  Serial.print("Sensor ID: "); 

  Serial.println(SENSOR_ID); 

} 

 

void loop() { 

  // Читання стану геркона з антиrebounding 

  int reading = digitalRead(REED_SWITCH_PIN); 

  bool newState = (reading == HIGH); 

 

  // Антиrebounding 

  if (newState != lastState) { 

    lastDebounceTime = millis(); 

  } 

 

  if ((millis() - lastDebounceTime) > debounceDelay) { 

    if (newState != currentState) { 

      currentState = newState; 
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      // Зміна стану LED відповідно до стану геркона 

      if (currentState) { 

        digitalWrite(LED_PIN, HIGH);  // LED вимкнений - двері 

відкриті 

        Serial.println("DOOR OPENED"); 

      } else { 

        digitalWrite(LED_PIN, LOW);   // LED увімкнений - двері 

закриті 

        Serial.println("DOOR CLOSED"); 

      } 

 

      // Відправити зміну стану негайно 

      sendSensorData(); 

    } 

  } 

 

  lastState = reading == HIGH; 

 

  // Періодичне відправлення даних 

  if (millis() - lastSendTime > sendInterval) { 

    sendSensorData(); 

  } 

 

  delay(50); 

} 

 

void sendSensorData() { 

  if (WiFi.status() == WL_CONNECTED) { 

    HTTPClient http; 

 

    // Формування URL 

    String url = "http://" + String(masterIP) + ":" + 

String(masterPort) + "/sensor"; 
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    http.begin(url); 

    http.addHeader("Content-Type", "application/x-www-form-

urlencoded"); 

 

    // Формування даних 

    String postData = "sensor=" + SENSOR_ID + "&state="; 

    if (currentState) { 

      postData += "open"; 

    } else { 

      postData += "closed"; 

    } 

 

    // Відправка POST запиту 

    int httpResponseCode = http.POST(postData); 

 

    if (httpResponseCode > 0) { 

      String response = http.getString(); 

      Serial.print("HTTP Response: "); 

      Serial.println(httpResponseCode); 

 

      // Короткий блимок LED при успішній передачі 

      digitalWrite(LED_PIN, HIGH); 

      delay(50); 

      digitalWrite(LED_PIN, currentState ? HIGH : LOW); 

 

    } else { 

      Serial.print("Error sending data: "); 

      Serial.println(httpResponseCode); 

 

      // Швидке мерехтіння LED при помилці 

      for (int i = 0; i < 3; i++) { 

        digitalWrite(LED_PIN, HIGH); 

        delay(100); 

        digitalWrite(LED_PIN, LOW); 

        delay(100); 
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      } 

      digitalWrite(LED_PIN, currentState ? HIGH : LOW); 

    } 

 

    http.end(); 

    lastSendTime = millis(); 

 

  } else { 

    Serial.println("WiFi not connected"); 

    WiFi.reconnect(); 

    digitalWrite(LED_PIN, !digitalRead(LED_PIN)); 

  } 

} 

 

#include <WiFi.h> 

#include <HTTPClient.h> 

 

// WiFi налаштування 

const char* ssid = "Wokwi-GUEST"; 

const char* password = ""; 

 

// IP адреса майстра (ЗАМІНІТЬ НА РЕАЛЬНУ IP МАЙСТРА!) 

const char* masterIP = "10.10.0.2";  //  

const int masterPort = 80; 

 

// Піни 

const int REED_SWITCH_PIN = 2;  // Пін для геркона (перемикач) 

const int LED_PIN = 4;          // LED для індикації стану 

 

// Ідентифікатор датчика 

const String SENSOR_ID = "window1 

// Змінні стану 

bool currentState = false; 

bool lastState = false; 

unsigned long lastDebounceTime = 0; 
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const unsigned long debounceDelay = 50; 

const unsigned long sendInterval = 1000; 

unsigned long lastSendTime = 0; 

 

void setup() { 

  Serial.begin(115200); 

   

  // Ініціалізація пінів 

  pinMode(REED_SWITCH_PIN, INPUT_PULLUP); 

  pinMode(LED_PIN, OUTPUT); 

   

  // Початкове налаштування LED 

  digitalWrite(LED_PIN, HIGH);  // LED вимкнений (активний LOW) 

   

  // Підключення до WiFi 

  Serial.println("Connecting to WiFi..."); 

  WiFi.begin(ssid, password); 

   

  while (WiFi.status() != WL_CONNECTED) { 

    delay(1000); 

    Serial.print("."); 

    // Мерехтіння LED під час підключення 

    digitalWrite(LED_PIN, !digitalRead(LED_PIN)); 

  } 

   

  Serial.println(); 

  Serial.println("WiFi connected!"); 

  Serial.print("IP address: "); 

  Serial.println(WiFi.localIP()); 

   

  // LED постійно світиться після підключення 

  digitalWrite(LED_PIN, LOW); 

   

  // Початкове зчитування стану геркона 

  currentState = digitalRead(REED_SWITCH_PIN) == HIGH; 
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  lastState = currentState; 

   

  // Відправити початковий стан 

  sendSensorData(); 

   

  Serial.println("Door sensor initialized"); 

  Serial.print("Sensor ID: "); 

  Serial.println(SENSOR_ID); 

} 

 

void loop() { 

  // Читання стану геркона з антиrebounding 

  int reading = digitalRead(REED_SWITCH_PIN); 

  bool newState = (reading == HIGH); 

   

  // Антиrebounding 

  if (newState != lastState) { 

    lastDebounceTime = millis(); 

  } 

   

  if ((millis() - lastDebounceTime) > debounceDelay) { 

    if (newState != currentState) { 

      currentState = newState; 

       

      // Зміна стану LED відповідно до стану геркона 

      if (currentState) { 

        digitalWrite(LED_PIN, HIGH);  // LED вимкнений - двері 

відкриті 

        Serial.println("DOOR OPENED"); 

      } else { 

        digitalWrite(LED_PIN, LOW);   // LED увімкнений - двері 

закриті 

        Serial.println("DOOR CLOSED"); 

      } 
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      // Відправити зміну стану негайно 

      sendSensorData(); 

    } 

  } 

   

  lastState = reading == HIGH; 

   

  // Періодичне відправлення даних 

  if (millis() - lastSendTime > sendInterval) { 

    sendSensorData(); 

  } 

   

  delay(50); 

} 

 

void sendSensorData() { 

  if (WiFi.status() == WL_CONNECTED) { 

    HTTPClient http; 

     

    // Формування URL 

    String url = "http://" + String(masterIP) + ":" + 

String(masterPort) + "/sensor"; 

     

    http.begin(url); 

    http.addHeader("Content-Type", "application/x-www-form-

urlencoded"); 

     

    // Формування даних 

    String postData = "sensor=" + SENSOR_ID + "&state="; 

    if (currentState) { 

      postData += "open"; 

    } else { 

      postData += "closed"; 

    } 
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    // Відправка POST запиту 

    int httpResponseCode = http.POST(postData); 

     

    if (httpResponseCode > 0) { 

      String response = http.getString(); 

      Serial.print("HTTP Response: "); 

      Serial.println(httpResponseCode); 

       

      // Короткий блимок LED при успішній передачі 

      digitalWrite(LED_PIN, HIGH); 

      delay(50); 

      digitalWrite(LED_PIN, currentState ? HIGH : LOW); 

       

    } else { 

      Serial.print("Error sending data: "); 

      Serial.println(httpResponseCode); 

       

      // Швидке мерехтіння LED при помилці 

      for (int i = 0; i < 3; i++) { 

        digitalWrite(LED_PIN, HIGH); 

        delay(100); 

        digitalWrite(LED_PIN, LOW); 

        delay(100); 

      } 

      digitalWrite(LED_PIN, currentState ? HIGH : LOW); 

    } 

    http.end(); 

    lastSendTime = millis(); 

     

  } else { 

    Serial.println("WiFi not connected"); 

    WiFi.reconnect(); 

    digitalWrite(LED_PIN, !digitalRead(LED_PIN)); 

  } 

} 
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