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The research is devoted to the development of the method for the formation of the user's information portrait on the Internet. The developed method provides the determination of the characteristics, which form the user's information portrait, that is aimed at perfecting the targeting of information or at the formation of the image of the web personality on the Internet.
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Дослідження присвячено розробленню методу формування інформаційного портрету користувача в мережі Інтернет, який дає можливість визначити характеристики, які формують інформаційний портрет користувача, орієнтований на вдосконалення таргетингу інформації або на формування іміджу веб-особистості у мережі Інтернет.   
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Вступ
Ідентифікація (відстежування, веб-трекінг, фінгерпрінтінг) користувача в мережі Інтернет – це виконувані в доброчесних цілях розрахунок та встановлення унікального ідентифікатора для кожного браузера, який відвідує певний сайт. Така ідентифікація має ряд переваг: можливість відрізняти звичайних користувачів від ботів, можливість зберігати переваги користувачів та застосовувати їх при наступному візиті, персоналізація послуг кінцевих користувачів, виявлення шахрайства в Інтернеті та запуску цілеспрямованих атак, виявлення вторгнення у конфіденційність користувача, можливість формування контекстної реклами, таргетинг інформації (виокремлення цільової аудиторії, фокусування інформації саме на цільовій аудиторії, подання контекстно-залежної інформації – за інтересами, за соціально-демографічними характеристиками, за часом, за психологічними якостями) [1, 2]. 
Одним з найбільш популярних способів ідентифікації користувачів є cookies. Крім цього, ідентифікувати користувачів можна за допомогою явних ідентифікаторів, характеристик комп’ютера (адреса, тип використовуваної операційної системи, час, які можна отримати з HTTP-заголовків відправлених запитів), поведінкового аналізу та звичок користувача (рух курсору, улюблені розділи та сайти) [1].  
Ідентифікація користувача в мережі Інтернет дає можливість сформувати його інформаційний портрет. Поняття «інформаційний портрет користувача» окреслює основну необхідну інформацію для верифікації даних певного користувача і є дотичним до поняття «веб-особистість», введеного з метою формалізації засобу персоніфікації контенту; це множина всіх даних користувача та результати його комунікативної діяльності [2]. Веб-особистість – це множина даних, які стосуються конкретної особи і можуть стосуватись будь-якої категорії або будь-якої комбінації категорій даних, доступних у мережі Інтернет [2]. Отже, складовими інформаційного портрету користувача є веб-контент, який створив користувач у мережі Інтернет, а також його персональні дані [2]. Інформаційний портрет користувача може бути предметом дослідження багатьох наук – соціології, психології, політології, культурології, етнології, менеджменту, маркетингу, криміналістики тощо. 
Відтак актуальною задачею є ідентифікація користувача в мережі Інтернет та формування його інформаційного портрету з метою вдосконалення таргетингу інформації та формування іміджу веб-особистості.
Аналіз відомих методів та рішень показав, що наразі розроблено: методи та засоби комп’ютерно-лінгвістичного аналізу достовірності соціально-демографічних характеристик учасників віртуальних спільнот [3]; методи реєстрації, верифікації та валідації персональних даних користувачів Веб-спільнот [4]; моделі віртуальної спільноти та інформаційного середовища віртуальної спільноти [5]; етапи пошуку у WWW різноманітної інформації [6]. Але зазначені методи і засоби не розв’язують задачу формування інформаційного портрету користувача мережі Інтернет. Тому метою даного дослідження є розроблення методу формування інформаційного портрету користувача в мережі Інтернет, який має на меті вдосконалення таргетингу інформації та формування іміджу веб-особистості у мережі Інтернет (це важливо, наприклад, для політиків, учасників виборчих кампаній).
Способи ідентифікації користувача в мережі Інтернет 
Концепція фінгерпрінтінгу ґрунтується на припущенні, що кожен електронний пристрій має унікальний набір фізичних та/або логічних функцій, які можуть використовуватись для його ідентифікації на основі інформації, переданої браузерами. Залежно від використовуваних методів, користувач може відстежуватись на основі функцій браузера (фінгерпрінтінг браузера) або на основі системних налаштувань (крос-браузерний фінгепрінтінг), який дозволяє ідентифікувати пристрій та користувача, навіть коли використовується декілька браузерів [7].
Найпростіший спосіб трекінгу користувача в мережі Інтернет – це побудова ідентифікаторів шляхом об’єднання набору параметрів, доступних в середовищі браузера, кожен з яких сам по собі не має жодного інтересу, але разом вони утворюють унікальне для кожного комп’ютера значення: User Agent (версія браузера, версія операційної системи, деякі аддони), годинник (відхилення між реальним та системним часом), інформація про CPU та GPU, роздільна здатність екрана та розмір вікна браузера, список встановлених в системі шрифтів, список всіх встановлених плагінів, ActiveX-контролів, Browser Helper Object’ів та їх версій, інформація про встановленні розширення та інше програмне забезпечення [1, 7]. Автори [8] запропонували незалежний від браузера метод ідентифікації користувача – вони показали, що частини IP-адреси, певного набору шрифтів, часового поясу та роздільної здатності екрана достатньо, щоб однозначно ідентифікувати більшість користувачів п'яти найпопулярніших браузерів. Ці параметри користувацького агента є досить ефективними, що підтвердила проведена перевірка такого методу на наборі даних з майже тисячі записів, зібраних через загальнодоступний тестовий веб-сайт [8].
Ряд ознак для ідентифікації користувача міститься в архітектурі локальної мережі та налаштуванні мережевих протоколів. Такі ознаки є характерними для всіх браузерів, встановлених на клієнтському комп’ютері, їх не можна приховати за допомогою налаштувань приватності або якихось утиліт. Це: зовнішня IP-адреса, номера портів для вихідних TCP/IP-з’єднань, локальна IP-адреса для користувачів за NAT’ом або HTTP-проксі, інформація про використовувані клієнтом проксі-сервери (отримана з HTTP-заголовка) [1, 7].

Ще одним варіантом ідентифікації користувача є аналіз характеристик кінцевого користувача: обрана мова, кодування за замовчуванням, часовий пояс; дані в кеші клієнта та його історія переглядів; рухи мишею, частота та тривалість натискання клавіш, дані с акселерометру; будь-які зміни стандартних шрифтів сайту та їх розмірів, масштаб, використання спеціальних можливостей перегляду; стан певних функцій браузера, як блокування сторонніх cookies, DNS prefetching, блокування спливаючих вікон, налаштування безпеки [1, 7]. 

Робота [9] представляє спосіб відстеження користувача на основі профілю його системи з метою збору даних при очищених або відключених користувачем cookies.
У роботі [10] проведено аналіз властивостей браузерів, які відправляються на сервер, дозволяючи створювати унікальний «відбиток» цих браузерів. Браузери, які підтримують Flash або Java, в середньому містять принаймні 18,8 біт ідентифікаційної інформації [11]. 
Вибір характеристик, які формують інформаційний портрет користувача в мережі Інтернет
Для розроблення методу формування інформаційного портрету користувача в мережі Інтернет визначимо спочатку характеристики, які формують інформаційний портрет користувача в мережі Інтернет, орієнтований на вдосконалення таргетингу інформації або на формування іміджу веб-особистості у мережі Інтернет.
Представимо інформаційний портрет користувача (множину характеристик, що формують інформаційний портрет) у наступному формалізованому вигляді:
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 – інформаційний контент (наповнення) мережі Інтернет, 
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 – множина характеристик веб-особистості.

Інформаційний контент мережі Інтернет можна представити у наступному формалізованому вигляді:
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-й елемент інформаційного контенту мережі Інтернет (
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 – неможливо оцінити кількість елементів інформаційного контенту мережі Інтернет, оскільки статистика [12] показує, що на кінець 2017 року загальний обсяг даних Інтернету становив 17,2 зетабайти (17,2(270 байт), але цей обсяг невпинно росте і до 2020 року прогнозовано сягне 44 зетабайтів.
В свою чергу, множину характеристик веб-особистості можна представити у наступному формалізованому вигляді:
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). До характеристик веб-особистості належать всі  дані, які стосуються конкретної особи та її діяльності в мережі Інтернет, а саме: відкриті реєстраційні дані користувача  – прізвище, ім’я та по-батькові користувача (
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), адреса електронної пошти користувача (
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), номер телефону (
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); відкриті персональні дані користувача, надані користувачем – вік (
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), стать (
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), сімейний стан (
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), кількість дітей (
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), рівень освіти (
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), спеціальність (
[image: image21.wmf]9

wp

), посада та місце роботи (
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), релігія (
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), якими іноземними мовами володіє (
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), політичні погляди (
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), хобі (
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), інтереси (
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);  тематика новин, які переглядає користувач (
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); тематика блогів, які переглядає користувач (
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); тематика блогів, в яких бере участь користувач (
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); тематика відкритих для всіх коментарів користувача у блогах (
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); тематика форумів, які переглядає користувач (
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); тематика форумів, в яких бере участь користувач (
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); тематика відкритих для всіх дописів користувача на форумах (
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); тематика публікацій, які переглядає користувач (
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); тематика відкритих для всіх публікацій користувача (
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); які пошукові сервери використовує користувач (
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); тематика пошукових запитів користувача (
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); в яких соціальних мережах зареєстрований користувач (
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); тематика публікацій стрічки соціальних мереж, які переглядає користувач (
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); тематика відкритих для всіх публікацій користувача у соціальних мережах (
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); які інтернет-магазини відвідує користувач (
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); категорії товарів, які переглядає користувач в інтернет-магазинах (
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); категорії товарів, які обирає (кладе у віртуальний «кошик») користувач в інтернет-магазинах (
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); категорії товарів, які купує користувач в Інтернеті (
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); тематика фотографій, які переглядає або скачує користувач (
[image: image46.wmf]34
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); тематика фотографій, які викладає користувач у вільний доступ в мережі Інтернет (
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); тематика відео, які переглядає або скачує користувач (
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); тематика відео, які викладає користувач у вільний доступ в мережі Інтернет (
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); категорія(ї) музики, яку слухає або скачує користувач (
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); категорія(ї) музики, яку викладає користувач у вільний доступ в мережі Інтернет (
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); який сервер електронної пошти використовує користувач (
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); які сайти з прогнозами погоди переглядає користувач (
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); яке програмне забезпечення скачує користувач (
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); які онлайн-інструменти використовує користувач (
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); які месенджери використовує користувач для віртуального спілкування (
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); на яких сайтах знайомств зареєстрований користувач (
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); інформація про користувача (за прізвищем, ім’ям та по-батькові) з порталів новин (
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); інформація про користувача з соціальних мереж, опублікована не користувачем (
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); інформація про користувача з Вікіпедії (
[image: image60.wmf]48

wp

); інформація про користувача за хештегами з його прізвищем (
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); інформація про користувача з публікацій в Інтернеті (
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), тоді
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 може бути також множиною, яка складається з декількох записів. Очевидно, що всі використовувані характеристики веб-особистості є неконфіденційними даними, тобто при формуванні інформаційного портрету користувача не порушуються таємниця листування, банківська таємниця, таємниця фінансової інформації.  
Враховуючи вищевикладене, множина характеристик, що формують інформаційний портрет користувача, має вигляд:
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Аналіз характеристик інформаційного портрету користувача дав можливість сформувати множину характеристик, що формують інформаційний портрет користувача, який використовуватиметься з метою вдосконалення таргетингу інформації, має вигляд:
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(5)
Отже, інформаційний портрет користувача, який використовуватиметься з метою вдосконалення таргетингу інформації, формують 45 характеристик.

Аналіз характеристик інформаційного портрету користувача дав можливість сформувати множину характеристик, що формують інформаційний портрет користувача, який використовуватиметься з метою формування іміджу веб-особистості у мережі Інтернет, має вигляд:
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Отже, інформаційний портрет користувача, який використовуватиметься з метою формування іміджу веб-особистості у мережі Інтернет, формують 25 характеристик.

Метод формування інформаційного портрету користувача в мережі Інтернет
Оскільки для характеристик, що формують інформаційний портрет користувача, який використовуватиметься з метою формування іміджу веб-особистості у мережі Інтернет, важливою є ступінь довіри до веб-ресурсу, з якого взято ту чи іншу характеристику, то метод формування інформаційного портрету користувача в мережі Інтернет складатиметься з наступних етапів:

1. використовуючи вищеописані способи ідентифікації користувача в мережі Інтернет, зібрати характеристики, що формують інформаційний портрет користувача, який використовуватиметься з метою вдосконалення таргетингу інформації, та наповнити зібраними значеннями множину 
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 може бути множиною, яка складається з декількох записів);
2. використовуючи вищеописані способи ідентифікації користувача в мережі Інтернет, зібрати характеристики, що формують інформаційний портрет користувача, який використовуватиметься з метою формування іміджу веб-особистості у мережі Інтернет, та наповнити зібраними значеннями перший рядок матриці 
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3. для кожної характеристики, що формує інформаційний портрет користувача, який використовуватиметься з метою формування іміджу веб-особистості у мережі Інтернет (для кожного елементу 
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), з’ясувати веб-ресурс, з якого було взято дану характеристику, та наповнити зібраними значеннями другий рядок матриці 
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 може бути множиною, яка складається з декількох записів, то, відповідно, кожен елемент 
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  також може бути множиною, яка складається з декількох записів;

4. проаналізувати (із залученням експертів) веб-ресурси, з яких було взято характеристики, що формують інформаційний портрет користувача для формування іміджу веб-особистості у мережі Інтернет, тобто проаналізувати елементи другого рядка матриці 
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5. встановити міри довіри (із залученням експертів) до веб-ресурсів, з яких було взято характеристики, що формують інформаційний портрет користувача для формування іміджу веб-особистості у мережі Інтернет, тобто встановити міри довіри до елементів 
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 (мірами довіри вважатимемо числа з діапазону [0;1], де 0 – це веб-ресурс, якому взагалі не можна довіряти, 1– це веб-ресурс, якому можна довіряти на 100%); наповнити значеннями мір довіри третій рядок матриці 
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 може бути множиною, яка складається з декількох записів, то, відповідно, кожен елемент 
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  також може бути множиною, яка складається з декількох записів;

6. якщо значення елементу 
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Висновки
У статті проведено аналіз відомих методів та засобів, який показав, що вони не розв’язують задачу формування інформаційного портрету користувача мережі Інтернет, який має на меті вдосконалення таргетингу інформації та формування іміджу веб-особистості у мережі Інтернет.
Дослідження способів ідентифікації користувача в мережі Інтернет показало, що існує велика кількість різних способів для трекінгу користувача, причому деякі з них неможливо нейтралізувати без повної зміни принципів роботи комп’ютерних мереж, веб-додатків, браузерів. Деяким способам, звісно, можна протидіяти, але інші працюють непомітно для користувача, і захиститись від них навряд чи вдасться. Проведене дослідження довело, що, навіть якщо користувач використовує приватний режим перегляду при роботі з мережею Інтернет, то все одно всі його пересування можна відстежити.
Проведено вибір характеристик, які формують інформаційний портрет користувача в мережі Інтернет, орієнтований на вдосконалення таргетингу інформації або на формування іміджу веб-особистості у мережі Інтернет, що дало можливість розробити метод формування інформаційного портрету користувача в мережі Інтернет.

Вперше розроблений метод формування інформаційного портрету користувача в мережі Інтернет дає можливість визначити характеристики, які формують інформаційний портрет користувача з метою вдосконалення таргетингу інформації або з метою формування іміджу веб-особистості у мережі Інтернет. Важливим аспектом розробленого методу є те, що  при визначенні характеристик, що формують інформаційний портрет користувача для формування іміджу веб-особистості у мережі Інтернет, враховується ступінь довіри до веб-ресурсу, з якого взято ту чи іншу характеристику (до інформаційного портрету користувача включаються тільки іміджеві характеристики, взяті з веб-ресурсів з мірою довіри не менше 50%).
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