






РЕФЕРАТ 

Тема дипломної роботи: «Інтелектуалізована мобільна розподілена система для побудови 

блокчейну» 

Автор роботи: Гаврилюк Роман Леонідович 

Керівник роботи: Бобровнікова К.Ю.  

Пояснювальна записка: 80 ст., 20 рис., 8 табл., 4 дод., 84 джерел. 

ПЕРЕЛІК КЛЮЧОВИХ СЛІВ: мобільні розподілені системи, блокчейн, побудова 

блокчейну, PoW, енергоефективність, еволюційні алгоритми. 

Об’єктом дослідження є процес побудови блокчейну в мобільних розподілених системах.  

Предметом дослідження є моделі, методи та апаратно-програмні засоби для підвищення 

ефективності побудови блокчейну.  

Метою дипломної роботи є розроблення інтелектуалізованої мобільної розподіленої 

системи для побудови блокчейну для підвищення ефективності побудови блокчейну в мобільних 

розподілених системах.  

Для розв’язання поставлених задач використовувалися методи теорії мобільних бездротових 

мереж, побудови блокчейну, теорії множин, еволюційні алгоритми.  

Наукова новизна одержаних результатів полягає в наступному:  

-  Удосконалено модель побудови блокчейну в мобільних розподілених системах з 

урахуванням часу побудови блоків та енерговитрат, що заснована на удосконалених моделях: 

завантаження даних в мобільні вузли, які беруть участь в побудові блокчейну в розподілених 

системах; вирішення PoW задачі мобільними вузлами, які беруть участь в побудові блокчейну в 

розподілених системах; поширення блоку мобільними вузлами, які беруть участь в побудові 

блокчейну в розподілених системах. Удосконалена модель, на відміну від відомих моделей, надає 

можливість обчислювати ефективність побудови блокчейну для окремих популяцій мобільних 

вузлів. 

- Розроблено інтелектуалізований метод побудови блокчейну в мобільних розподілених 

системах з урахуванням часу побудови блоків та енерговитрат, який заснований на 

удосконаленій моделі. Метод грунтується на еволюційних алгоритмах та, на відміну від відомих 

підходів, надає можливість на основі наявної множини мобільних вузлів створювати 

максимально ефективну популяцію мобільних вузлів, які беруть участь у процесі побудови 

блокчейну, базуючись на часі створення блоків і енерговитратах. Розроблений метод надає 

можливість підвищити ефективність побудови блокчейну, в порівнянні з відомими методами для 

побудови блокчейну. 

- Побудовано інтелектуалізовану мобільну розподілену систему для побудови блокчейну, 

яка грунтується на розробленому методі, та надає можливість підвищити ефективність побудови 

блокчейну, в порівнянні з відомими методами для побудови блокчейну. 

Практична цінність полягає у розроблені інтелектуалізованої мобільної розподіленої 

системи для побудови блокчейну, яка надає можливість підвищити ефективність побудови 

блокчейну на 12-20%, в порівнянні з відомими підходами. 

Теоретичні та практичні результати роботи впроваджено при виконанні студентських 

науоково-дослідних робіт, які виконувались в Хмельницькому національному університеті. 

Дослідження, представлені у кваліфікаційній роботі, проводились в рамках 

держбюджетної НДР Хмельницького національного університету 1Б-2021 «Самоорганізована 

розподілена система виявлення зловмисного програмного забезпечення в комп’ютерних 

мережах» (ДР No 0121U109936) 2021-2022 рр. 

За темою дипломної роботи опубліковано статтю на тему «The Approach for IoT Malware 

Detection Based on Opcodes Sequences Pattern Mining» в матеріалах конференції 11th IEEE 

International Conference on Intelligent Data Acquisition and Advanced Computing Systems: 

Technology and Applications, IDAACS 2021, що індексується в наукометричній базі Scopus, а 

також опубліковано тези у Всеукраїнській науково-практичній конференції Актуальні Проблеми 

Комп’ютерних Наук (АПКН-2021). Було взято участь у Всеукраїнській науково-практичній 

конференції Актуальні Проблеми Комп’ютерних Наук. 
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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАКИ 

 

PoW – proof-of-work 

p2p – з’єднання типа точка-точка (peer-to-peer) 

IoT – Інтернет речей (Internet of things) 

PoS – proof-of-stake 

ПЗ – програмне забезпечення 

ЕА – еволюційний аглгоритм 

ДЕ – диференційна еволюція 
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ВСТУП 

 

На сьогоднішній день блокчейн-технологія, і її реалізації [1-5] стали дуже 

актуальними в сфері інформаційних технологій. Але все ще існує проблема з 

енергоефективністю процесу побудови блокчейну, особливо для PoW [6] рішень. 

Крім того, існує явна проблема з використанням IoT і мобільних пристроїв [7-12] 

для виконання процесу побудови блокчейну, в зв’язку з їх обмеженими 

обчислювальними ресурсами. Хоча саме, адаптація блокчейн-технології під 

побудову мобільними пристроями, або надання мобільних пристроям умов для 

ефективної побудови блокчейну, могла б вирішити проблему енергоефективності 

при процесі побудови блокчейну. 

Тому метою дипломної роботи є розроблення інтелектуалізованої мобільної 

розподіленої системи для побудови блокчейну для підвищення ефективності 

побудови блокчейну в мобільних розподілених системах. 

 Задачі дослідження можуть бути сформульовані наступним чином: 

1. Провести огляд відомих рішень для побудови блокчейну в мобільних 

розподілених системах. 

2. Провести огляд відомих рішень для підвищення ефективності побудови 

блокчейну. 

3. Удосконалити модель побудови блокчейну в мобільних розподілених 

системах з урахуванням часу побудови блоків та енерговитрат. 

4. Розробити інтелектуалізований метод для підвищення ефективності 

побудови блокчейну в мобільних розподілених системах з урахуванням часу 

побудови блоків та енерговитрат. 

5. На основі розробленого методу створити апаратно-програмне рішення 

мобільної розподіленої системи, застосування якого надасть можливість 

підвищити ефективність побудови блокчейну, в порівнянні з відомими аналогами. 

 Об’єктом дослідження є процес побудови блокчейну в мобільних 

розподілених системах. 
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Предметом дослідження є моделі, методи та апаратно-програмні засоби для 

підвищення ефективності побудови блокчейну. 

Наукова новизна одержаних результатів полягає в наступному: 

1. Удосконалено модель побудови блокчейну в мобільних розподілених 

системах з урахуванням часу побудови блоків та енерговитрат, що заснована на 

удосконалених моделях: завантаження даних в мобільні вузли, які беруть участь в 

побудові блокчейну в розподілених системах; вирішення PoW задачі мобільними 

вузлами, які беруть участь в побудові блокчейну в розподілених системах; 

поширення блоку мобільними вузлами, які беруть участь в побудові блокчейну в 

розподілених системах. Удосконалена модель, на відміну від відомих моделей, 

надає можливість обчислювати ефективність побудови блокчейну для окремих 

популяцій мобільних вузлів. 

2. Розроблено інтелектуалізований метод побудови блокчейну в мобільних 

розподілених системах з урахуванням часу побудови блоків та енерговитрат, який 

заснований на удосконаленій моделі. Метод грунтується на еволюційних 

алгоритмах та, на відміну від відомих підходів, надає можливість на основі наявної 

множини мобільних вузлів створювати максимально ефективну популяцію 

мобільних вузлів, які беруть участь у процесі побудови блокчейну, базуючись на 

часі створення блоків і енерговитратах. Розроблений метод надає можливість 

підвищити ефективність побудови блокчейну, в порівнянні з відомими методами 

для побудови блокчейну. 

3. Побудовано інтелектуалізовану мобільну розподілену систему для 

побудови блокчейну, яка грунтується на розробленому методі, та надає можливість 

підвищити ефективність побудови блокчейну, в порівнянні з відомими методами 

для побудови блокчейну. 

Практична цінність полягає у розроблені інтелектуалізованої мобільної 

розподіленої системи для побудови блокчейну, яка надає можливість підвищити 

ефективність побудови блокчейну на 12-20%, в порівнянні з відомими підходами. 
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За темою дипломної роботи опубліковано статтю на тему «The Approach for 

IoT Malware Detection Based on Opcodes Sequences Pattern Mining» в матеріалах 

конференції 11th IEEE International Conference on Intelligent Data Acquisition and 

Advanced Computing Systems: Technology and Applications, IDAACS 2021, що 

індексуються в наукометричній базі Scopus [13], а також опубліковано тези у 

Всеукраїнській науково-практичній конференції Актуальні Проблеми 

Комп’ютерних Наук (АПКН-2021) [14]. Було взято участь у Всеукраїнській 

науково-практичній конференції Актуальні Проблеми Комп’ютерних Наук.  
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1 АНАЛІЗ ВІДОМИХ ТЕХНОЛОГІЙ ДЛЯ ПІДВИЩЕННЯ 

ЕФЕКТИВНОСТІ ПОБУДОВИ БЛОКЧЕЙНУ 

1.1 Блокчейн, як технологія 

 

Блокчейн [15, 16] – це технологія, яка являєть по суті повністю розподіленою 

базою даних [17], в якій кожен вузол блокчейн-мережі, містить копію даних [18]. В 

криптовалютах, наприклад, блокчейн використовується для забезпечення 

захищеного та децентралізованого збереження транзакцій [19]. 

Блокчейн – це технологія, яка дозволяє зберігати інформацію відносно 

безпечно, і дає можливість переглядати всю історію блоків, а також гарантує, що ці 

блоки не буде змінено після внесення у блокчейн [20-22]. 

На рис. 1.1 можна побачити схематичне представлення блокчейну [23], де 

видно, що, по суті, блокчейн це ланцюг блоків, де в кожному наступному блоці 

міститься хеш на попередній блок, що в свою чергу дозволяє відслідковувати всю 

історію цього ланцюжка [24]. Кожен окремий блок складається з заголовку, в якому 

містяться хеш попереднього блоку, основна інформація про блок, така як, версія, 

об’єм, та з даних, в яких містяться самі дані [25-26]. Дані можуть бути будь-якими, 

наприклад, транзакції, як в криптовалютних блокчейнах, або запись чи картинки, 

єдине що потрібно врахувати дані повинні бути однотипними, і не перевищувати 

об’єм для них відведений [27]. 

 

 

Рисунок 1.1 – Cхематичне представлення структури блокчейну 

 

https://docs.google.com/document/d/1KVHJTGOgVPSGF7rZzmf_b2fZk53yEz-3/edit#heading=h.z337ya
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1.2 Відомі технології для побудови блокчейну 

1.2.1  Підходи побудови блокчейну в галузі криптовалют  

 

Криптовалютні реалізації біткойну [28-30], зазвичай містять в собі транзакції, 

на рисунку 1.2 видно, як проходять типові транзакції в блокчейн мережах. 

Спочатку створюється запис про транзакцію, після чого ця транзакція має бути 

внесена в блок, і тільки після закриття блоку, тобто його заповнення транзакціями, 

і внесення блоку в блокчейн, транзакція може вважатись виконаною [31-36]. Деталі 

можуть відрізнятись в залежності від реалізації, але загалом все виглядає так. 

 

 

Рисунок 1.2 – Алгоритм виконання транзакцій 

 

Блокчейн, найбільше відомий завдяки вдалим криптовалютним реалізаціям, 

котрі “вистрілили”, по типу Bitcoin, Ethereum, Litecoin і так далі. Розглянемо методи 

для побудови блокчейну у цих трьох найпопулярніших криптовалютах. 
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Як видно з таблиці 1.1, блокчейн займає доволі багато місця, що являється 

можливою проблемою. Також, можна звернути увагу на різний час створення 

нового блоку, а також на абсолютно різний розмір блоків, даних блокчейнів, це 

зв’язано з методами побудови блокчейну і механізмами досягнення консенсусу у 

них [37]. 

 

Таблиця 1.1 – Інформація по криптовалютам, станом на січень 2022. 

Назва К-кість валюти К-кість 

блоків 

Час створення 

нового блоку 

Розмір 

блокчейну 

Bitcoin [28] 18,936,390 BTC 719,875  10m 40s 448.15 GB 

Ethereum [29] 119,263,003 ETH 14,054,560  13.4s 345.17 GB 

Litecoin [30] 69,468,608 LTC 2,197,642 2m 37s 72.37 GB 

 

1.2.2 Підходи побудови блокчейну в інших галузях 

 

Загалом, хоч блокчейн і асоціюється з криптовалютами, – це далеко не єдина 

сфера в якій його можна застосовувати. На сьогодні існує багато сфер використання 

блокчейну, не пов’язаних з криптовалютами: медицина та охорона здоров’я, 

Інтернет речей (IoT), цифрова реклама, страхування тощо [38-47]. В цієї технології 

є великий потенціал, і за умови грамотної реалізації вона може принести значну 

користь як в сферах бізнесу, так і в державних сферах. 

Наприклад, в проекті e-Estonia [48], який тісно співпрацює з естонською 

владою, використовується блокчейн-технологія, для забезпечення безпеки та 

гарантії незмінності даних. Сам проект, являє собою серію рішень, які дозволяють 

взаємодіяти з державними структурами в інтернеті. 

Британський стартап Moni [49], який тісно співпрацює з фінським урядом, 

намагається вирішити проблему з біженцями, з участю блокчейну, шляхом, видачі 

біженцям допомоги, не готівкою, а грошима на спеціальну карту, що дозволяє 



14 

 

відслідковувати їх розташування, і покупки, що в свою чергу дозволяє вирішити 

важливу проблему для Євросоюзу. 

Варто зазначити, що блокчейн в подібних рішеннях, використовується лише 

в якості допоміжної технології, для збереження інформації з використанням 

розподілених систем, а не в якості основи для рішення. Тобто, вони могли 

використати і інші технології, але використали саме блокчейн, через переваги, які 

він надає. 

Незважаючи, на всі переваги, які може надавати блокчейн технологія, у неї, 

як і у будь-якого іншого рішення, є недоліки.  

Перш за все, це складність самої технології, для розробників. Китайська 

академія інформаційних та комунікаційних технологій (CAICT) в грудні, 2018, 

опублікувала дослідження в якому вказано, що близько 92% блокчейн-проектів, 

являються провальними [50], що порівняно з іншими проектами в індустрії 

інформаційних технологій, є дуже поганим результатом. 

До очевидних недоліків можна віднести необхідність в обчислювальної 

потужності, для підтримки роботи блокчейну, та побудови нових блоків. З цього 

також випливає проблема енергоефективності, оскільки для постійної роботи 

системи потрібна велика кількість електроенергії.  

Також існує проблема з постійним збільшенням розміру блокчейну, і об’єму 

дискового простору, який він займає. На даний момент, ця проблема не є 

критичною, оскільки завжди можна розширити дисковий простір, але можливо в 

майбутньому, це призведе до неприємних наслідків.  

 

1.3 Аналіз відомих рішень для підвищення ефективності побудови 

блокчейну 

 

Існує багато рішень для побудови блокчейну, котрі поліпшують ефективність 

роботи блокчейн-мережі в залежності від поставленої задачі вони або збільшують 
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кількість транзакцій в секунду, або зменшують часові затрати на деякі з кроків 

побудови блокчейну. У цьому розділі будуть розглянуті деякі з них. 

У роботі [51] оглядаються деякі з методів для побудови блокчейну, а також 

пропонуються деякі, можливі, рішення для збільшення маштабованості блокчейну, 

а саме для поліпшення ефективності побудови блокчейну, а саме збільшення 

кількості транзакцій в секунду, і зменшення часу необхідного на підтвердження 

дій. 

Автори роботи [52] пропонують перейти з proof-of-work(PoW) на proof-of-

stake(PoS), що в свою чергу значно зменшить час необхідний на побудову нового 

блоку, а також значно зменшить енерговитрати. Це в свою чергу призведе до того, 

що подібний блокчейн буде менш вразливий до тих атак, до яких вразливі біткойн-

подібні блокчейн рішення, які базуються на PoW. 

У [53] описується алгоритм selfish mining. Він базується на тому, щоб групка 

майнерів умисно саботувала роботу блокчейн-мережі, шляхом її уповільнення, з 

метою отримати винагороду самим. Даний метод також розглядається у роботах 

[54-56]. Звісно цей метод не збільшує ефективність побудови блокчейну, але все ж 

його потрібно враховувати при побудові власної блокчейн мережі. 

У [57] пропонується відійти від PoW алгоритму для досягнення консенсусу, 

а використати натомість алгоритм Practical byzantine fault tolerance [58]. Подібний 

підхід значно збільшує захищеність системи, а також зменшує часові затримки 

необхідні для досягнення консенсусу і виконання транзакції. 

В роботах [59-60] для того ж відходу від PoW, пропонується використовувати 

алгоритм описаний у [61] – так званий sharding. Це дозволяє отримати механізм для 

досягнення консенсусу, який не впливає на децентралізованість і захищеність 

системи, але збільшує ефективність таких ключових компонентів як ефективність 

пропагації, збереження блоків, час виконання транзакцій. 

Одним зі способів покращення ефективності побудови блокчейну, будь то 

швидкість майнінгу, або кількість транзакцій в секунду, являється зміна розміру 

блоку. 
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Наприклад, для поліпшення ефективності побудови блокчейну [62] пропонує 

використовувати підхід з використанням “відокремленого свідку” (англ. Segregated 

witness). Він полягає в тому щоб відокремити ключ підпису від основної транзакції, 

таким чином, збільшивши можливості для блокчейну і кількість транзакцій у блоці, 

тобто кількість транзакцій в секунду. Оскільки велику частину блоку займають 

підписи і хеші підписів, приріст ефективності буде вагомим. До недоліків можна 

віднести те що ключі будуть зберігатись окремо, і складніше буде відслідковувати 

зміни. 

Збільшення розміру блоку також являється одним з можливих способів для 

покращення ефективності побудови блокчейну [63], зокрема подібний крок значно 

збільшить кількість транзакцій в секунду, але в той же час деякі дослідження [64] 

вказують на те що подібне рішення може призвести до ряду інших проблем, 

наприклад, на кроці пропагації. 

Також, одним з варіантів оптимізації розміру блоку являється стиснення 

надлишкових даних [65]. Ідея полягає в тому що необов’язково повністю зберігати 

інформацію блоків, особливо якщо вона являється надлишковою, або до неї не 

потрібно часто звертатись. Подібне рішення значно зменшить розмір блокчейну, і 

не призведе до значних змін в ефективності роботи блокчейн-мережі. 

Іншим способом, який може покращити ефективність побудови блокчейну є 

використання інших способів досягнення консенсусу. Як, наприклад, вже описані 

вище [57, 59, 60]. 

Механізм для досягнення консенсусу PoS допомагає запобігти тій великій 

кількості обчислень, яка притаманна для класичного PoW механізму. Замість того 

щоб вимагати обчислювальні ресурси від вузлів для генерації нових блоків, вузли 

в PoS шляхом голосування, за власним вкладом в блокчейн, виконують задачу 

досягнення консенсусу, таким чином зменшуючи час на підтвердження транзакцій. 

Основна ідея полягає в тому що вузли які брали участь в побудові блокчейну, з 

меншою вірогідністю будуть йому шкодити, або виконувати дії які являються 

зловмисними по відношенню до інших учасників мережі. Але, оскільки PoS не 
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передбачає додаткових верифікацій шляхом складних комп’ютерних обчислень, то 

для забезпечення безпеки блокчейну, необхідно вводити додаткові захисні 

протоколи, що являється складною задачею. 

Наприклад [66], описує створений протокол Snow White для PoS, який 

передбачає забезпечення захисту шляхом, не просто розділу вузлів на довірених, і 

не довірених, а також шляхом внесення деякого випадкового значення в процес 

досягнення консенсусу. У вже згаданому [52] пропонується обирати довіренні 

вузли на певний проміжок часу(епоху), і закладати нове значення у цій епосі, для 

вибору нових довірених вузлів у наступній. 

Існує також механізм для досягнення консенсусу Delegated proof-of-

stake(DPoS). Вперше був згаданий у роботі [67]. Ідея полягає у тому що б шляхом 

голосування обрати 21 вузол, які будуть брати участь у генерації наступного блоку, 

де вага голосу визначається вкладом в блокчейн. 

Також, можна змінити саму структуру PoW, як це зроблено, наприклад, в [68]. 

Базова суть залишається незмінною, все ще використовуються комп’ютерні 

обчислення для додаткових перевірок і досягнення консенсусу, тобто все ще 

потрібні майнери, але сам блок формується, обраним випадковим чином, лідером, 

котрий обирається на певний проміжок часу. Таким чином, зменшується час 

транзакцій, і збільшується загальна надійність блокчейну.  

 У роботі [69] на основі досліджень було створено таблицю подібну до 

таблиці 1.2, яка описує найбільш відомі методи для досягнення консенсусу в 

блокчейн-мережах, а також визначає їх переваги і недоліки відносно одна-одної. 

 

Таблиця 1.2 – Опис механізмів для досягнення консенсусу 

Алгоритм PoW PoS DPoS 

Вклад Обчислювальні 

ресурси 

Відсоток 

блокчейну 

Голос за відсотком 

в блокчейні 

Вразливості Концентрація 

обчислювальних 

ресурсів 

Недостача 

активних вузлів 

Знищення свідку 
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Кінець таблиці 1.1 – Опис механізмів для досягнення консенсусу 

Алгоритм PoW PoS DPoS 

Потреба в 

ресурсах 

максимальна Менше ніж у 

PoW, але більше 

ніж у DPOS 

мінмальна 

Середній час 

генерації нового 

блоку 

10 хвилин 64 секунди 3 секунди 

Реалізації bitcoin peercoin bitshare 

Чесність Відносно висока Відносно низька Низька 

 

Варто наголосити, що вказані в таблиці 1.2 дані являються типовими для 

визначених механізмів досягнення консенсусу в блокчейн-мережах, але все ще 

можуть відрізнятись в залежності від конкретної реалізації. Це не означає що ці 

дані являються ненадійними, але означає що в межах обраного консенсусу все ще 

можуть бути відмінності між певними рішеннями на його основі. 

Також, на основі даних зібраних в згадаій вище [68], було створено таблицю 

1.3, яка описує переваги і недоліки менш відомих механізмів для досягнення 

консенсусу в блокчейн-мережах. 

 

Таблиця 1.3 – Переваги і недоліки інших механізмів для досягнення 

консенсусу 

Алгоритм Переваги Недоліки 

Raft[69] Практичний і легкий для 

розуміння 

Низька безпека 

RPCA[70] Низькі затримки Вузька область для 

можливих реалізацій 
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 Кінець таблиці 1.3 – Переваги і недоліки інших механізмів для досягнення 

консенсусу 

PoB[71] Підвищена ефективність Проблеми з безпекою та 

практичністю 

PoA[72] Підвищена чесність і 

ефективність 

Низька безпека 

Tendermint[73] Стійкість до певного 

роду атак 

Низька швидкодія 

SPC[74] Безпечний консенсус Високі часові затримки 

Elastico[75] Збільшення ефективності 

PBFT 

Вузька область для 

можливих реалізацій 

HoneyBadger[76] Збільшена швидкодія Зменшена 

маштабованість 

The 2-hop consensus[77] Стійкість проти атак 51% Більша централізованість 

dbFT[78] Збільшена пропускна 

здатність і безпека 

Висока складність 

 

Вибір підходящого механізму для досягнення консенсусу являється дуже 

важливим при створенні власного блокчейну, і може запобігти багатьом проблемам 

пов'язаних з його експлуатацією. Звісно є можливість переходу між різними 

механізмами, але це являється часозатратним процесом, хоча і може знадобитись 

для вирішення певного роду криз в блокчейн-мережі. 

Описані вище способи орієнтуються на зміну самої структури блокчейну, але 

це не завжди являється доцільним, оскільки подібне рішення може призвести до 

ряду інших проблем. Може скластись так що більш доречним буде оптимізувати 

вже існуючу блокчейн-мережу, для збільшення ефективності побудови блокчейну. 

Для такої задачі може підійти розробка стратегії для покращення 

ефективності майнінгу. У роботі [79] пропонується RL алгоритм (англ. 

reinforcement learning), який шляхом машинного навчання підбирає оптимальну 

стратегію для майнінгу в біткойн-подібній блокчейн-мережі. Автори вказують, що 

алгоритм розроблений ними дозволяє досягти такої ж ефективності, що і 

альтернативи, але не маючи знань про повну структуру мережі, що не притаманно 

аналогам. Тому, даний алгоритм є дуже корисним для динамічних блокчейн-мереж. 
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1.4 Постановка задачі 

 

Дослідження джерел показало, що проблема збільшення ефективності 

побудови блокчейну є надзвичайно актуальною, оскільки в деяких випадках процес 

побудови блокчейну може бути доволі енерговитратним. Отже, метою роботи є 

підвищення ефективності побудови блокчейну в мобільних розподілених системах 

шляхом розроблення інтелектуального методу і програмного засобу для побудови 

блокчейну. 

Для досягнення мети роботи, необхідно вирішити наступні завдання: 

1) провести огляд відомих рішень для побудови блокчейну в мобільних 

розподілених системах; 

2) провести огляд відомих рішень для підвищення ефективності побудови 

блокчейну; 

3) удосконалити модель побудови блокчейну в мобільних розподілених 

системах з урахуванням часу побудови блоків та енерговитрат; 

4) розробити інтелектуалізований метод для підвищення ефективності 

побудови блокчейну в мобільних розподілених системах з урахуванням часу 

побудови блоків та енерговитрат;  

5) на основі розробленого методу створити апаратно-програмне рішення 

мобільної розподіленої системи, застосування якого надасть можливість 

підвищити ефективність побудови блокчейну, в порівнянні з відомими аналогами. 

 

1.5 Висновок 

 

Наш світ бурхливо розвивається, і постійно з’являються технології, достойні 

уваги, і блокчейн, одна з них. Активний розвиток технології почався відносно 

нещодавно, тому є широке поле для можливих реалізацій, та ідей, які могли б, 

покращити загальну ефективність роботи блокчейну. 
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В першому розділі було зроблено аналіз відомих технологій побудови 

блокчейну в таких сферах як криптовалюта, медична та інші. 

На основі проведеного аналізу було зроблено висновок, що, незважаючи на 

цікавість блокчейну, як технології, яка дозволяє будувати безпечну, розподілену 

систему, в якій майже неможливо змінювати блоки, в ній ще можна багато 

моментів доопрацьовувати. Наприклад, дуже обмежена кількість транзакцій в 

секунду, щоправда це здебільшого стосується криптовалютних рішень, або 

величезні витрати електроенергії для підтримання роботоздатності блокчейну. 

Саме тому, існує необхідність в розробленні нових методів та систем для 

підвищення ефективності побудови блокчейну, які би враховували час побудови 

блоків і енерговитрати.  
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2 МОДЕЛЬ ПОБУДОВИ БЛОКЧЕЙНУ В МОБІЛЬНИХ 

РОЗПОДІЛЕНИХ СИСТЕМАХ З УРАХУВАННЯМ ЧАСУ ПОБУДОВИ 

БЛОКІВ ТА ЕНЕРГОВИТРАТ 

 

З метою підвищення ефективності побудови блокчейну в мобільних 

розподілених системах необхідно удосконалити модель, яка повинна описувати 

побудову блокчейну, а також, враховувати час побудови блоків та енерговитрати. 

Модель базується на вирішенні мобільними вузлами PoW задачі, з метою побудови 

блокчейну.  

Модель побудови блокчейну в мобільних розподілених системах з 

урахуванням часу побудови блоків та енерговитрат повинна передбачати 

використання наступних моделей: 

− модель завантаження даних в мобільні вузли, які беруть участь в 

побудові блокчейну в розподілених системах; 

− модель вирішення PoW задачі мобільними вузлами, які беруть участь в 

побудові блокчейну в розподілених системах; 

− модель поширення блоку мобільними вузлами, які беруть участь в 

побудові блокчейну в розподілених системах. 

 

2.1 Модель завантаження даних в мобільні вузли, які беруть участь в побудові 

блокчейну в розподілених системах 

  

При виконанні PoW задачі першим кроком являється завантаження даних. 

Дана модель передбачає формування завдання, і його відправлення мобільним 

вузлам, які беруть участь у процесі. Даний крок повинен передбачати специфіку 

роботи мобільних мереж, і можливих затримок в них. Модель для завантаження 

даних, які беруть участь в побудові блокчейну в мобільних розподілених системах 

передбачає використання і обробку наступних вхідних даних: 
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𝜌 = 〈𝑁′, 𝑊, 𝑝𝑖 , 𝜎, 𝐻𝑖 , 𝐷〉,     (2.1) 

 

де 𝜌 – вхідні дані моделі завантаження даних в мобільні вузли, які беруть участь в 

побудові блокчейну в розподілених системах; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну; 

W – пропускна здатність серверу; 

pi – потужність передачі даних мобільним пристроєм; 

Hi – статус бездротового каналу між мобільним вузлом і сервером; 

𝜎 – похибка пов’язана з можливими фоновими шумами в мережі; 

D – розмір блоку завдання, який передається мобільному вузлу, що бере участь у 

процесі побудови блокчейну. 

Перш за все, модель передбачає безпосереднє завантаження даних. 

Одночасно вузли-учасники PoW процесу виконання задач повинні завантажити 

свої задачі з серверу. Для вирахування швидкості передачі даних в мобільних 

розподілених системах модель використовує наступну формулу:  

 

𝑉𝑖
𝑡 = 𝑊 log2 (1 +

𝑝𝑖𝐻𝑖

 σ +𝑎(𝑖)
) , 𝑖 ∈ 𝑁′,     (2.2) 

 

де 𝑉𝑖
𝑡 – швидкість передачі даних мобільному вузлу, який бере участь у процесі 

побудови блокчейну; 

σ – похибка пов’язана з можливими фоновими шумами в мережі; 

α(i) –  втручання інших учасників на передачу даних; 

W – пропускна здатність серверу; 

pi – потужність передачі даних мобільним пристроєм; 

Hi – статус бездротового каналу між мобільним вузлом і сервером; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

Швидкість завантаження даних мобільними вузлами необхідна для 

виконання обрахунків можливих часових затрат і енерговитрат, які мали місце при 

завантаженні даних з серверу. Також, це значення описує те з якою швидкістю 
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обмінюється даними мобільний вузол і сервер. Значення швидкості передачі даних 

унікальне для кожного учасника, крім того, повинні бути проведені 

переобчислення при зміні множини мобільних вузлів учасників мережі. 

Для обрахування втручання інших учасників на роботу мережі врахувати те 

скільки мережевого трафіку займає кожен учасник майнінгового процесу і додати 

ці значення. Для цього було створено наступну формулу: 

 

𝑎(𝑖) = 𝑆 − 𝑝𝑖𝐻𝑖 ,      (2.3) 

𝑆 = ∑ 𝑝𝑖𝐻𝑖𝑗∈𝑁′ ,      (2.4) 

 

де α(i) –  втручання інших учасників на передачу даних; 

S – сума втручання всіх учасників які беруть участь у процесі побудови блокчейну 

на мобільну мережу;  

pi – потужність передачі даних мобільним пристроєм; 

Hi – статус бездротового каналу між мобільним вузлом і сервером;  

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

При обчислені формули 2.3, S перераховується за формулою 2.4 кожен раз як 

змінюється множина мобільних вузлів, які беруть участь у побудові блокчейну, що 

потрібно враховувати. Оскільки множина мобільних вузлів, які беруть участь у 

побудові блокчейну буде змінюватись рідко, кількість виконання повторних 

обчислень буде відносно малою, а також збільшить загальну точність моделі при 

виконанні обчислень. 

Після того як була передбачена швидкість передачі даних в мобільних 

розподілених системах (формула 2.1), модель повинна передбачити обрахунок 

таких значень моделі, як час передачі даних для мобільних вузлів, які беруть участь 

у побудові блокчейну, а також енерговитрати мобільних вузлів, які беруть участь у 

побудові блокчейну, під час процесу передачі даних. Для обрахунку описаних 

величин використовуються наступні формули моделі: 
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𝑇𝑖
𝑡 =

𝐷

𝑉𝑖
𝑡 , 𝑖 ∈ 𝑁

′,       (2.5) 

𝐸𝑖
𝑡 = 𝑝𝑖𝑇𝑖

𝑡 , 𝑖 ∈ 𝑁′,     (2.6) 

 

де 𝑇𝑖
𝑡 – час передачі блоку завдання мобільному вузлу, який бере участь у процесі 

побудови блокчейну; 

𝐸𝑖
𝑡 – загальні енерговитрати на процес передачі блоку завдання мобільному вузлу, 

який бере участь у процесі побудови блокчейну; 

D – розмір блоку завдання, який передається мобільному вузлу, що бере участь у 

процесі побудови блокчейну; 

𝑉𝑖
𝑡 – швидкість передачі даних мобільному вузлу, який бере участь у процесі 

побудови блокчейну;  

pi – потужність передачі даних мобільним пристроєм; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

Оскільки дані про час і енерговитрати обраховують для всіх моделей, які 

використовуються у запропонованій моделі побудови блокчейну в мобільних 

розподілених системах з урахуванням часу побудови блоків та енерговитрат, тому 

було введено верхній індекс t, який означає що дані значення відносяться до моделі 

завантаження даних в мобільні вузли, які беруть участь в побудові блокчейну в 

розподілених системах. 

Отже, модель враховує перетворення вхідних даних на наступні вихідні дані: 

 

𝜁 = 〈𝑇𝑖
𝑡 , 𝐸𝑖

𝑡〉,      (2.7) 

 

де 𝜁 – вихідні дані моделі завантаження даних в мобільні вузли, які беруть участь в 

побудові блокчейну в розподілених системах; 

𝑇𝑖
𝑡– час передачі блоку завдання мобільному вузлу, який бере участь у процесі 

побудови блокчейну; 
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𝐸𝑖
𝑡 – загальні енерговитрати на процес передачі блоку завдання мобільному вузлу, 

який бере участь у процесі побудови блокчейну; 

В подальшому отриманні даною моделлю значення, використовуються в 

загальній моделі побудови блокчейну в мобільних розподілених системах з 

урахуванням часу побудови блоків та енерговитрат. 

 

2.2 Модель вирішення PoW задачі мобільними вузлами, які беруть участь в 

побудові блокчейну в розподілених системах 

 

Процес вирішення PoW задачі, або майнінговий процес, являється 

виконанням складної математичної задачі тривіальним методом підбору значення. 

Сам процес являється часозатратним і енерговитратним, що, доречі, і стало 

причиною даної постановки задачі. Для створення моделі вирішення PoW задачі 

мобільними вузлами, які беруть участь у процесі побудови блокчейну, було 

вирішено визначити такий показник як інтенсивність обчислень, який описує 

середню кількість обчислень на кожен біт завдання, які необхідні для виконання 

поставленої PoW задачі мобільними вузлами. 

Модель вирішення PoW задачі мобільними вузлами, які беруть участь в 

побудові блокчейну в розподілених системах враховує отримання наступних 

вхідних даних, для кожного вузла: 

 

𝜗 = 〈𝑁′, 𝐷, 𝑋, 𝑓𝑖〉,       (2.8) 

 

де 𝜗 – вхідні дані моделі вирішення PoW задачі мобільними вузлами, які беруть 

участь в побудові блокчейну в розподілених системах;  

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну; 

D – розмір блоку завдання, який передається мобільному вузлу, що бере участь у 

процесі побудови блокчейну; 
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X – середня кількість обчислень на кожен біт завдання, які необхідні для виконання 

поставленої PoW задачі мобільними вузлами; 

fi – обчислювальні ресурси мобільного пристрою. 

Як вже було сказано, дана модель повинна обрахувати часові і енерговитрати, 

які характерні для процесу вирішення PoW задачі мобільними вузлами, які беруть 

участь в побудові блокчейну. Для обрахунку часу виконання завдання мобільним 

вузлом, модель вирішення PoW задачі мобільними вузлами, які беруть участь в 

побудові блокчейну в розподілених системах використовує наступну формулу: 

 

𝑇𝑖
𝑚 =

𝐷𝑋

𝑓𝑖
, 𝑖 ∈ 𝑁′ ,    (2.9) 

 

де 𝑇𝑖
𝑚 – час виконання операції вирішення PoW задачі мобільними вузлами, які 

беруть участь в побудові блокчейну; 

D – розмір блоку завдання, який передається мобільному вузлу, що бере участь у 

процесі побудови блокчейну; 

X – середня кількість обчислень на кожен біт завдання, які необхідні для виконання 

поставленої PoW задачі мобільними вузлами; 

fi – обчислювальні ресурси мобільного пристрою; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

Як видно з формули 2.9, час виконання прямо пропорційний розміру завдання 

і інтенсивності обчислень конкретного завдання, а також обернено пропорційний 

обчислювальним ресурсам учасника. Оскільки X визначає середнє значення 

кількості обчислень на кожен біт завдання, то і обрахований час виконання операції 

вирішення PoW задачі мобільними вузлами, які беруть участь в побудові 

блокчейну, буде середнім між максимальним і мінімальним часом виконання даної 

задачі при доступних обчислювальних ресурсах. 

Після того як був описаний час виконання PoW задачі мобільними вузлами, 

які беруть участь в побудові блокчейну в розподілених системах, можна 

обрахувати енерговитрати мобільного вузла за час виконання PoW задачі, 
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базуючись на обчислювальних ресурсах мобільного пристрою. Оскільки 

енерговитрати напряму залежать від обчислювальних можливостей мобільного 

пристрою, тобто в залежності від кількості операцій в секунду, яку виконує 

процесор мобільного пристрою, енерговитрати будуть значно зростати в 

порівнянні зі звичайним режимом роботи мобільного пристрою.  Модель 

вирішення PoW задачі мобільними вузлами, які беруть участь в побудові блокчейну 

в розподілених системах передбачає опис енерговитрат наступною формулою: 

 

𝐸𝑖
𝑚 = 𝑘1𝑓𝑖𝑇𝑖

𝑚, 𝑖 ∈ 𝑁′,     (2.10) 

 

де 𝐸𝑖
𝑚 – енерговитрати на виконання операції вирішення PoW задачі мобільними 

вузлами, які беруть участь в побудові блокчейну; 

k1 – коефіцієнт, який описує залежність між обчислювальними ресурсами і 

енерговитратами; 

fi – обчислювальні ресурси мобільного пристрою; 

𝑇𝑖
𝑚 – час виконання операції вирішення PoW задачі мобільними вузлами, які беруть 

участь в побудові блокчейну; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

Як і в випадку з часом затраченим на процес виконання PoW задачі, формула 

2.10 обраховує середнє значення енерговитрат, оскільки використовує середнє 

значення часу.  

Окрім енерговитрат модель вирішення PoW задачі мобільними вузлами, які 

беруть участь в побудові блокчейну в розподілених системах, повинна врахувати 

вірогідність виконати поставлену PoW задачу вчасно. Оскільки одним з пунктів 

визначення ефективність побудови блокчейну, визначається можливість 

своєчасного виконання PoW задачі, то модель повинна врахувати вірогідність того 

що задача була виконана вчасно, в залежності від середнього часу виконання задачі 

мобільним вузлом, і коефіцієнтом який пов’язаний з допустимим часом виконання 

PoW задачі. Чим швидше виконується завдання, тим більша вірогідність що воно 
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було виконано вчасно, саме тому вірогідність вірогідність успішного виконання 

PoW задачі повинна бути обернено пропорційна часу виконання. Окрім того, 

враховується коефіцієнт який буде масштабувати це значення, і пов’язаний з 

максимально допустимим часом виконання задачі.  

Для виконання описаних вище пунктів модель вирішення PoW задачі 

мобільними вузлами, які беруть участь в побудові блокчейну в розподілених 

системах використовує наступну формулу: 

 

𝑃𝑖
𝑚 = 𝑘2

1

𝑇𝑖
𝑚 , 𝑖 ∈ 𝑁

′,     (2.11) 

 

де 𝑃𝑖
𝑚– це вірогідність виконати PoW задачу мобільними вузлами, які беруть участь 

в побудові блокчейну, вчасно; 

k2 – коефіцієнт пов’язаний з максимально допустимим часом виконання задачі;  

𝑇𝑖
𝑚– час виконання операції вирішення PoW задачі мобільними вузлами, які беруть 

участь в побудові блокчейну; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

Як видно з формули 2.11, чим швидше виконується завдання, тим більше 

вірогідність що воно буде виконано вчасно. Підбір значення для коефіцієнтів 

відбудеться при створенні методу. 

На виході моделі отримуються наступні значення, для кожного мобільного 

вузла, який бере участь в побудові блокчейну в розподілених системах шляхом 

перетворень вхідних даних (формула 2.8): 

 

𝜑 = 〈𝑇𝑖
𝑚,  𝐸𝑖

𝑚, 𝑃𝑖
𝑚〉,     (2.12) 

 

де 𝜑 – вихідні дані моделі вирішення PoW задачі мобільними вузлами, які беруть 

участь в побудові блокчейну в розподілених системах; 

𝑇𝑖
𝑚 – час виконання операції вирішення PoW задачі мобільними вузлами, які беруть 

участь в побудові блокчейну; 
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 𝐸𝑖
𝑚 – енерговитрати на виконання операції вирішення PoW задачі мобільними 

вузлами, які беруть участь в побудові блокчейну; 

𝑃𝑖
𝑚 – це вірогідність виконати PoW задачу мобільними вузлами, які беруть участь 

в побудові блокчейну, вчасно; 

Отриманні вихідні значення використовуються в моделі побудови блокчейну 

в мобільних розподілених системах з урахуванням часу побудови блоків та 

енерговитрат. 

 

2.3 Модель поширення блоку мобільними вузлами, які беруть участь в 

побудові блокчейну в розподілених системах 

 

 Модель поширення блоку мобільними вузлами, які беруть участь в побудові 

блокчейну в розподілених системах по своїй суті схожа на модель завантаження 

даних в мобільні вузли, які беруть участь в побудові блокчейну в розподілених 

системах. Як і модель модель завантаження даних в мобільні вузли, які беруть 

участь в побудові блокчейну в розподілених системах, дана модель повинна 

передбачати передачу даних в мобільних мережах, і враховувати можливі фонові 

шуми, які наявні у цих мережах. 

Модель поширення блоку мобільними вузлами, які беруть участь в побудові 

блокчейну в розподілених системах повинна передбачити передачу блок іншим 

учасникам мобільної мережі для його затвердження і прийняття, в нашому випадку 

достатньо передати блок на сервер. Після того як блок поширюється іншим 

учасникам мережі, механізм досягнення PoW консенсусу передбачає що вузли 

перевірять блок і приймуть чи відхилять його в залежності від того чи була 

виконана задача, і чи була вона виконана вчасно. Крім того, потрібно отримати 

досягнення консенсусу швидше решти учасників. 

Також, модель поширення блоку мобільними вузлами, які беруть участь в 

побудові блокчейну в розподілених системах, повинна врахувати часові затримки, 

які притаманні при поширенні блоку в мобільній мережі. Окрім, вирішення PoW 
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задачі вчасно, мобільний вузол повинен виконати поширення, отриманого в 

процесі вирішення задачі блоку, в встановлений час. Якщо, поширення блоку 

виконується надто повільно є ризик того що PoW консенсус не буде досягнуто в 

відношенні отриманого блоку, і його відхилять. 

Модель поширення блоку мобільними вузлами, які беруть участь в побудові 

блокчейну в розподілених системах передбачає наступні вхідні дані: 

 

 𝜆 = 〈𝑁′, 𝑊, 𝑝𝑖 , 𝜎, 𝐻𝑖 , 𝐷, 𝑡〉,     (2.13) 

 

де 𝜆 – вхідні дані моделі поширення блоку мобільними вузлами, які беруть участь 

в побудові блокчейну в розподілених системах; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну; 

W – пропускна здатність серверу; 

pi – потужність передачі даних мобільним пристроєм; 

Hi – статус бездротового каналу між мобільним вузлом і сервером; 

𝜎 – похибка пов’язана з можливими фоновими шумами в мережі; 

D – розмір блоку завдання, який передається мобільному вузлу, що бере участь у 

процесі побудови блокчейну; 

t – час необхідний для перевірки отриманого блоку, механізмами PoW досягнення 

консенсусу. 

Як було сказано, дана модель схожа на модель завантаження даних в мобільні 

вузли, які беруть участь в побудові блокчейну в розподілених системах, саме тому 

щоб не дублювати формули для швидкості передачі даних, було вирішено 

використати ті ж результати які були отримані при обчислені швидкості передачі 

даних в моделі завантаження даних в мобільні вузли, які беруть участь в побудові 

блокчейну в розподілених системах. 

 

𝑉𝑖
𝑝
= 𝑉𝑖

𝑡 , 𝑖 ∈ 𝑁′,      (2.14) 
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де 𝑉𝑖
𝑡– швидкість передачі даних мобільному вузлу, який бере участь у процесі 

побудови блокчейну; 

𝑉𝑖
𝑝
 – швидкість передачі даних від мобільного вузла, який бере участь у процесі 

побудови блокчейну. 

Для того, щоб обрахувати час затрачений на поширення блоку, модель 

поширення блоку мобільними вузлами, які беруть участь в побудові блокчейну в 

розподілених системах, передбачає обрахунки, які використовують швидкість 

передачі даних і розмір даних які поширюються, крім того, передбачається час на 

перевірку виконання завдання, що описується наступною формулою: 

 

𝑇𝑖
𝑝
=

𝐷

𝑉𝑖
𝑝 + 𝑡, 𝑖 ∈ 𝑁′      (2.15) 

 

де 𝑇𝑖
𝑝
 – час передачі блоку завдання іншим мобільним вузлам, які беруть участь у 

процесі побудови блокчейну; 

D – розмір блоку завдання, який передається мобільному вузлу, що бере участь у 

процесі побудови блокчейну; 

𝑉𝑖
𝑝
 – швидкість передачі даних від мобільного вузла, який бере участь у процесі 

побудови блокчейну. 

t – час необхідний для перевірки отриманого блоку, механізмами PoW досягнення 

консенсусу; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

Формула, яка передбачена моделлю поширення блоку мобільними вузлами, 

які беруть участь в побудові блокчейну в розподілених системах, для енерговитрат 

на етапі пропагації описується наступним чином: 

 

𝐸𝑖
𝑝
= 𝑝𝑖𝑇𝑖

𝑝
, 𝑖 ∈ 𝑁′,     (2.16) 
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де 𝐸𝑖
𝑝
 – загальні енерговитрати на процес передачі блоку завдання іншим 

мобільним вузлам, які беруть участь у процесі побудови блокчейну; 

𝑇𝑖
𝑝
 – час передачі блоку завдання іншим мобільним вузлам, які беруть участь у 

процесі побудови блокчейну; 

pi – потужність передачі даних мобільним пристроєм; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

Окрім того, необхідно врахувати вірогідність виконати поширення блоку в 

мобільній розподіленій системі, від чого залежить процес досягнення консенсусу 

механізмами PoW, і ефективність вузла, згідно моделі поширення блоку 

мобільними вузлами, які беруть участь в побудові блокчейну в розподілених 

системах. Вірогідність виконати поширення блоку в мобільній розподіленій мережі 

вчасно визначається наступною формулою: 

 

𝑃𝑖
𝑝
= 𝑘3

1

𝑇𝑖
𝑝 , 𝑖 ∈ 𝑁′,     (2.17) 

 

де 𝑃𝑖
𝑝
– вірогідність виконати поширення блоку в мобільній розподіленій мережі 

вчасно; 

k3 – коефіцієнт пов’язаний з максимально допустимим часом на поширення блоку; 

𝑇𝑖
𝑝
 – час передачі блоку завдання іншим мобільним вузлам, які беруть участь у 

процесі побудови блокчейну; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

Отже, модель враховує перетворення вхідних даних на наступні вихідні дані: 

 

𝜇 = 〈𝑇𝑖
𝑝
, 𝐸𝑖

𝑝
, 𝑃𝑖

𝑝〉,      (2.17) 

 

де 𝜇 – вихідні дані моделі поширення блоку мобільними вузлами, які беруть участь 

в побудові блокчейну в розподілених системах; 
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𝑇𝑖
𝑝
 – час передачі блоку завдання іншим мобільним вузлам, які беруть участь у 

процесі побудови блокчейну; 

𝐸𝑖
𝑝
 – загальні енерговитрати на процес передачі блоку завдання іншим мобільним 

вузлам, які беруть участь у процесі побудови блокчейну; 

𝑃𝑖
𝑝
 – вірогідність виконати поширення блоку в мобільній розподіленій мережі 

вчасно. 

Вихідні дані моделі поширення блоку мобільними вузлами, які беруть участь 

в побудові блокчейну в розподілених системах використовуються в моделі 

побудови блокчейну в мобільних розподілених системах з урахуванням часу 

побудови блоків та енерговитрат. 

 

2.4 Модель побудови блокчейну в мобільних розподілених системах з 

урахуванням часу побудови блоків та енерговитрат 

 

Модель побудови блокчейну в мобільних розподілених системах з 

урахуванням часу побудови блоків та енерговитрат передбачає отримання 

наступних вхідних даних: 

 

𝛾 = 〈𝜁, 𝜑, 𝜇〉,     (2.18) 

 

де 𝛾 – вхідні дані моделі побудови блокчейну в мобільних розподілених системах з 

урахуванням часу побудови блоків та енерговитрат; 

𝜁 – вихідні дані моделі завантаження даних в мобільні вузли, які беруть участь в 

побудові блокчейну в розподілених системах; 

𝜑 – вихідні дані моделі вирішення PoW задачі мобільними вузлами, які беруть 

участь в побудові блокчейну в розподілених системах; 

𝜇 – вихідні дані моделі поширення блоку мобільними вузлами, які беруть участь в 

побудові блокчейну в розподілених системах. 

Взаємозв’язки між моделями показано на рисунку 2.1. 
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Рисунок 2.1 – Схема взаємозв’язків між моделями 

 

Спершу потрібно описати загальну формулу для обчислення середнього 

шансу на виконання всіх кроків попередніх моделей вчасно. Вірогідність того що і 

вірогідність виконати PoW задачу мобільними вузлами, які беруть участь в 

побудові блокчейну, вчасно, і вірогідність виконати поширення блоку в мобільній 

розподіленій мережі вчасно, буде позитивною, згідно теорії вірогідностей, буде 

являти добуток двох вірогідностей, що і показано наступною формулою: 

 

𝑃𝑖 = 𝑃𝑖
𝑚𝑃𝑖

𝑝
, 𝑖 ∈ 𝑁′     (2.19) 

 

де 𝑃𝑖
𝑝
 – загальна вірогідність виконати створення наступного блоку, мобільним 

вузлом, вчасно межах блокчейн-мережі; 

𝑃𝑖
𝑚 – вірогідність виконати PoW задачу мобільними вузлами, які беруть участь в 

побудові блокчейну, вчасно; 

𝑃𝑖
𝑝
 – вірогідність виконати поширення блоку в мобільній розподіленій мережі 

вчасно; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

Модель побудови блокчейну в мобільних розподілених системах з 

урахуванням часу побудови блоків та енерговитрат, повинна передбачити 
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обчислення ефективності побудови блокчейну. Для того, щоб описати 

ефективність побудови потрібно ввести змінну, яка б показувала наскільки є 

релевантною участь того чи іншого вузла в множині мобільних вузлів, які беруть 

участь в процесі побудови блокчейну. Для цієї задачі було вирішено ввести поняття 

вигоди. 

Вигода повинна виражатись, як відношення цінності отриманого результату, 

вірогідності виконати поставлені задачі з достатньою швидкістю до витрачених 

мобільним вузлом ресурсів. Модель побудови блокчейну в мобільних розподілених 

системах з урахуванням часу побудови блоків та енерговитрат, повинна 

враховувати коефіцієнти, які описують важливість тих чи інших параметрів по 

відношенню до мобільного вузла, який бере участь в процесі побудови блокчейну. 

Вигода повинна складатись з двох частин: з позитивної частини, яка виражає 

необхідність в виконанні процесу побудови блокчейну, і з негативної, яка виражає 

кількість затрачених енергоресурсів, а також використаних обчислювальних 

потужностей на процес генерації нового блоку. Враховуючи це, для моделі 

побудови блокчейну в мобільних розподілених системах з урахуванням часу 

побудови блоків та енерговитрат, було створено наступну формолу, яка обраховує 

значення вигоди для кожного окремого мобільного вузла в мережі: 

 

𝑅𝑖 =
𝑟𝑃𝑖∗𝑐1(

𝑇𝑖
−1

∑𝑇𝑗
)

𝑐2(𝐸𝑖
𝑡+𝐸𝑖

𝑚+𝐸𝑖
𝑝
)
− 𝑅𝑚𝑖𝑛,   (2.20) 

 

де 𝑅𝑖 – вигода від використання конкретного вузла в мобільній розподіленій 

системі для побудови блокчейну; 

r – константне значення, яке пов’язане з необхідністю виконання процесу побудови 

блокчейну; 

𝑃𝑖 – загальна вірогідність виконати створення наступного блоку, мобільним вузлом, 

вчасно межах блокчейн-мережі; 

с1 – коефіцієнт на пов’язаний з цінністю затраченого часу на побудову блокчейну; 
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𝑇𝑖 – час обчислення блоку мобільним вузлом; 

с2 – коефіцієнт на пов’язаний з цінністю енерговитрат; 

𝐸𝑖
𝑡 – загальні енерговитрати на процес передачі блоку завдання мобільному вузлу, 

який бере участь у процесі побудови блокчейну; 

𝐸𝑖
𝑚 – енерговитрати на виконання операції вирішення PoW задачі мобільними 

вузлами, які беруть участь в побудові блокчейну; 

𝐸𝑖
𝑝
 – загальні енерговитрати на процес передачі блоку завдання іншим мобільним 

вузлам, які беруть участь у процесі побудови блокчейну; 

fi – обчислювальні ресурси мобільного пристрою; 

𝑅𝑚𝑖𝑛 – мінімальне значення вигоди передбачене моделлю; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

Окрім вигоди яку отримує кожен окремий мобільний вузол в мобільній 

розподіленій системі для побудови блокчейну, потрібно описати загальну вигоду, 

яку отримує вся множина мобільних вузлів при побудові блокчейну. Дане значення 

буде виражати загальну ефективність підібраної множини мобільних вузлів, які 

беруть участь у процесі побудови блокчейну. Значення загальної вигоди множини 

мобільних вузлів, описується наступною формулою: 

 

𝑅 = ∑ 𝑅𝑖𝑖𝜖𝑁 ,      (2.21) 

 

де R – загальна вигода вузлів підібраної популяції при побудові блокчейну; 

𝑅𝑖– вигода від використання конкретного вузла в мобільній розподіленій системі 

для побудови блокчейну; 

N'– множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

Отже, на виході моделі побудови блокчейну в мобільних розподілених 

системах з урахуванням часу побудови блоків та енерговитрат, було отримано 

значення вигоди для певної популяції мобільних вузлів базуючись на значеннях 

ефективності цієї популяції, і витрачені на процес побудови блокчейну ресурсів. 
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Подальша максимізація значення вигоди, призведе до підбору, більш ефективної 

популяції мобільних вузлів, які беруть участь у процесі побудови блокчейну. 

 

2.5 Задача підбору популяції мобільних вузлів 

 

Задача полягає в підборі такої популяції мобільних вузлів, яка є частиною 

певної множини базових мобільних вузлів, і показує себе значно ефективніше ніж 

будь які інші популяції, які можна скласти з базової множини мобільних вузлів. 

Якщо вважати базову множину вузлів, як N, то підібрана популяція 

описується наступним чином: 

 

𝑁′ ⊂ 𝑁,      (2.22) 

 

де N' – популяція вузлів, які беруть участь в процесі побудови блокчейну; 

N – базова множина мобільних вузлів які знаходяться в мережі. 

Базуючись на створеній моделі побудови блокчейну в мобільних 

розподілених системах з урахуванням часу побудови блоків та енерговитрат, задача 

по підвищенню ефективності побудови блокчейну виражається наступним чином: 

 

max𝑅 = ∑ 𝑅𝑖𝑖𝜖𝑁 ,     (2.23) 

 

де R – загальна вигода вузлів підібраної популяції в мобільній розподіленій системі 

для побудови блокчейну; 

𝑅𝑖 – вигода від використання конкретного вузла в мобільній розподіленій системі 

для побудови блокчейну; 

N' – множина мобільних вузлів, які беруть участь в процесі побудови блокчейну. 

Тобто задача полягає в підборі такої популяції значення вигоди для якої є 

максимальним. Окрім вирішення умови вказаній у формулі 2.20, можна 
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використати наступну систему рівнянь для опису додаткових умов яким повинна 

підпорядковуватись підібрана популяція: 

 

 

{
 
 

 
 𝑓𝑚𝑖𝑛 ≤ 𝑓𝑖 ≤ 𝑓

𝑚𝑎𝑥

𝑝𝑚𝑖𝑛 ≤ 𝑝𝑖 ≤ 𝑝
𝑚𝑎𝑥

𝑇𝑖
𝑡 + 𝑇𝑖

𝑚 + 𝑇𝑖
𝑝
≤ 𝑇𝑚𝑎𝑥

𝐸𝑖
𝑡 + 𝐸𝑖

𝑚 + 𝐸𝑖
𝑝
≤ 𝐸𝑚𝑎𝑥

,      (2.24) 

 

де fi – обчислювальні ресурси мобільного пристрою; 

pi – потужність передачі даних мобільним пристроєм; 

𝑇𝑖
𝑡 – час передачі блоку завдання мобільному вузлу, який бере участь у процесі 

побудови блокчейну; 

𝑇𝑖
𝑚 – час виконання операції вирішення PoW задачі мобільними вузлами, які беруть 

участь в побудові блокчейну; 

𝑇𝑖
𝑝
 – час передачі блоку завдання іншим мобільним вузлам, які беруть участь у 

процесі побудови блокчейну; 

𝐸𝑖
𝑡– загальні енерговитрати на процес передачі блоку завдання мобільному вузлу, 

який бере участь у процесі побудови блокчейну; 

𝐸𝑖
𝑚 – енерговитрати на виконання операції вирішення PoW задачі мобільними 

вузлами, які беруть участь в побудові блокчейну; 

𝐸𝑖
𝑝
 – загальні енерговитрати на процес передачі блоку завдання іншим мобільним 

вузлам, які беруть участь у процесі побудови блокчейну; 

Система рівнянь гарантує, що для участі у процесі побудови блокчейну не 

буде обрано надто слабких, або надто потужних для даної системи пристроїв. Крім 

того, показано що будь-яка підібрана популяція мобільних вузлів, яка бере участь 

у побудові блокчейну, повинна виконувати завдання не пізніше ніж вказано у 

системі, і при цьому не використовувати більше ресурсів ніж це дозволено.  
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Запропонований метод створений для підвищення ефективності побудови 

блокчейну шляхом знайдення найбільш ефективної популяції мобільних вузлів, які 

беруть участь в побудові блокчейну. Алгоритм використовує такий 

інтелектуальний метод, як алгоритм диференціальної еволюції (ДЕ) [80]. 

Потрібно враховувати, що більшість відомих аналогів беруть за основу 

максимізацію швидкості виконання поставлених задач, але не враховують їх 

енерговитрати. Через це відомі аналоги можуть мати більш значний приріст в 

швидкості побудови блокчейну ніж запропонований метод, тому було вирішено 

використовувати саме алгоритм ДЕ, а не будь-який інший з можливих ЕА. 

Використання ДЕ дозволить швидше і ефективніше знайти максимально 

ефективну популяцію мобільних вузлів, які беруть участь у побудові блокчейну, 

згідно моделі, а також дозволить підібрати кращу популяцію засновану на більшій 

кількості пунктів, які враховуються, що дозволить зменшити негативний вплив на 

час побудови блоків, через підвищення енергоефективності, якщо не зовсім його 

позбутись. 

Оскільки подібний алгоритм базується на незначних виконані незначних змін 

в популяції, то і кожна ітерація алгоритму буде краще впливати на ефективність 

побудови блокчейну в мережі. 

Враховуючи що кожна ітерація алгоритму буде виконувати лише одну зміну, 

будь то виконання операції додавання, видалення чи заміни, то і зміни в популяції 

можна буде легко відслідкувати і проаналізувати, що в свою чергу дозволяє 

підвищити ефективність запропонованого методу, який базується на алгоритмі ДЕ. 

Вирішення поставленої задачі максимізації вигоди (формула 2.23) дозволяє 

знайти таку популяцію яка буде максимально ефективною в побудові блокчейну, 

оскільки вона враховує як енерговитрати всіх вузлів мережі, так і швидкість 

створення нових блоків мобільними вузлами, які були обрані для участі у процесі 

побудови блокчейну. Також, враховується час виконання задачі в мережі, і загальні 

енерговитрати всіх мобільних вузлів, які беруть участь у процесі побудови 

блокчейну. 
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Метод полягає в тому, що необхідно підвищити ефективність обрахунку 

нових блоків, що в свою чергу збільшить загальну швидкість, і ефективність 

побудови блокчейну. Для цього використовуються ЕА, який шляхом підбору 

найбільш ефективної популяції вузлів мережі, підбирає найбільш ефективну 

популяцію мобільних вузлів, які беруть участь у процесі побудови блокчейну. 

Як і для будь-якого ЕА, для порівняння популяцій необхідно зробити схему 

кодування яка задовільнить наступним умовам: 

− буде максимально компактною; 

− дозволить відображати вузли які беруть участь у процесі побудови 

блокчейну; 

− буде відображати необхідні дані про вузли. 

Тому було запропоновано представлення, яке показано на рисунку 2.2. 

 

 

Рисунок 2.2 – Базова схема кодування для загальної популяції 

 

Дана схема кодування (рис 2.2) дозволяє зберігати інформацію про базову 

множину мобільних вузлів. Відображає участь (j) кожного мобільного вузла у 

процесі побудови блокчейну, показує потужності передачі (p), і обчислювальні 

ресурси (f) для кожного з вузлів. 

Для збереження похідних популяцій вузлів необхідно створити іншу схему 

кодування, яка за допомогою моделі побудови блокчейну в мобільних 
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розподілених системах з урахуванням популяції множини мобільних вузлів та 

енерговитрат, дозволить порівнювати дві, або більше популяцій між собою, і 

визначати яка з них є більш ефективною. 

Тому, була створена схема кодування (рис 2.3), яка є коротшою. Крім того, 

дана схема кодування створена виключно для збереження популяції мобільних 

вузлів які приймають безпосередню участь у процесі побудови блокчейну, а також 

для тих популяцій, які порівнюються з даною. 

 

 

Рисунок 2.3 – Схема кодування, яке використовується для опису підібраної 

популяції мобільних вузлів 

 

Варто наголосити, що використання подібного компактного представлення 

можливе лише за рахунок того що використовується алгоритм ДЕ. Також, така 

компактна реалізація все ще потребує додаткового індексування в коді. 

 

2.6 Висновок 

 

У цьому розділі було представлено і описано модель побудови блокчейну в 

мобільних розподілених системах з урахуванням часу побудови блоків та 

енерговитрат. На відміну від аналогічних моделей, дана модель приділяє особливу 
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увагу часу побудови блоків та енерговитратам, і враховує специфіку роботи 

мобільних розподілених систем. 

Модель передбачає врахування таких показників, як енерговитрати, час 

виконання операцій, вигода від використання як конкретного мобільного вузла, так 

і популяції мобільних вузлів, для участі у процесі побудови блокчейну. Врахування 

цих показників є достатнім для створення методу, який надасть можливість 

підвищити ефективність побудови блокчейну в мобільних розподілених системах. 

Було введено значення вигоди використання певного вузла в процесі 

побудови блокчейну, яке визначає релевантність використання даного вузла для 

участі в множині мобільних вузлів, які беруть участь у процесі побудови 

блокчейну, що, в свою чергу, дозволяє підібрати найбільш ефективну популяцію 

для виконання поставлених задач. 

Саме тому, створена модель побудови блокчейну в мобільних розподілених 

системах з урахуванням часу побудови блоків та енерговитрат підходить для 

створення інтелектуалізованого методу побудови блокчейну в мобільних 

розподілених системах з урахуванням часу побудови блоків та енерговитрат, і 

майбутньої побудови, на основі методу, інтелектуалізованої мобільної 

розподіленої системи для побудови блокчейну. 
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3 ІНТЕЛЕКТУАЛІЗОВАНИЙ МЕТОД ПОБУДОВИ БЛОКЧЕЙНУ В 

МОБІЛЬНИХ РОЗПОДІЛЕНИХ СИСТЕМАХ З УРАХУВАННЯМ ЧАСУ 

ПОБУДОВИ БЛОКІВ ТА ЕНЕРГОВИТРАТ 

3.1  Основи інтелектуалізованого методу побудови блокчейну в мобільних 

розподілених системах з урахуванням часу побудови блоків та енерговитрат 

 

Алгоритм інтелектуалізованого методу для підвищення ефективності 

побудови блокчейну в мобільних розподілених системах з урахуванням часу 

побудови блоків та енерговитрат, передбачає в своїй роботі використання такого 

інтелектуального методу, як ДЕ, що дозволяє підібрати таку популяцію мобільних 

пристроїв, яка буде найбільш ефективною згідно моделі. Модель побудови 

блокчейну в мобільних розподілених системах з урахуванням часу побудови блоків 

та енерговитрат, в свою чергу базується на обчислені значень вигоди від 

використання тої чи іншої популяції. 

Загальний алгоритм повинен передбачати наступні моменти своєї роботи: 

− створення базової популяції з загальної множини вузлів; 

− модифікацію популяції шляхом зміни її складу, не більше однієї зміни 

за ітерацію; 

− порівняння двох популяцій, на основі створеної моделі, і виживання 

“сильнішої”. 

Тому в цьому розділі передбачені алгоритми, які і будуть являти основне тіло 

майбутнього алгоритму. Ці алгоритми описують введення і аналіз вхідних даних, 

виконання обчислень на основі створеної моделі, виконання змін в популяціях. 

Першим кроком, початку роботи будь-якого алгоритму потрібно 

ініціалізувати та ввести початкові дані. Першим варто ініціювати такі базові змінні, 

як кількість елементів у початковому масиві, а також кількість тих елементів з яких 

буде формуватись перша популяція. Крім того потрібно передбачити ту кількість 

обчислень після якої алгоритм завершить свою роботу. Як і більшість 
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інтелектуальних методів, роботу даного методу варто зупиняти, через певну 

кількість обчислень, оскільки вони являються такими що не дають результатів. 

На другому кроці, оскільки в нас не має заданих значень, потрібно 

сформувати загальний масив елементів, кожен з яких буде представляти собою 

потенційного майнера. Створений масив повинен передбачати такі змінні як: 

участь у процесі побудови блокчейну для кожного з елементів, обчислювальні 

ресурси, потужність передачі. Участь для у процесі побудови блокчейну на 

першому етапі дорівнює нулю, і використовуються лише для відображення тих 

вузлів, які будуть обрані для участі у побудові блокчейну, а значення потужності 

передачі і обчислювальних ресурсів обираються з проміжку який описаний в 

формулі 2.22.  

Далі потрібно сформувати першу популяцію мобільних вузлів, які беруть 

участь у побудові блокчейну, з елементів які були обраним випадковим чином в 

кількості обраній раніше. Дана популяція буде постійно змінюватись під час 

проходження алгоритму, і ставати “сильнішою”. 

Також одним з основних елементів алгоритму є вектор вірогідності операцій, 

який передбачає яким чином популяція буде змінюватись на певному кроці 

алгоритму. Даний вектор буде постійно адаптуватись в залежності від кількості 

застосованих до популяції операцій, і від того наскільки доречними були 

застосовані зміни. 

Передбачається три види операцій для зміни популяції: 

− додати елемент; 

− вилучити елемент;  

− замінити елемент. 

Дані операції детально описані в подальшому. Можна сказати що вони 

являють собою той механізм за допомогою якого створюються змінені популяції.  

Окрім, вищеописаного, можна створити список тих елементів які будуть 

негативно відображатись на роботі мережі в цілому. Ініціалізувати його потрібно 
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як порожній список, в який під час роботи алгоритму повинні записуватись 

небажані елементи. 

Оскільки, оптимальна популяція, являється невідомою, і важко знаходиться, 

а кількість можливих варіантів популяції, за допомогою якої досягається 

максимально висока ефективність збільшується пропорційно загальній кількості 

множини вузлів, то для досягнення поствленої задачі було вирішено обрати ЕА. 

На основі цього, було створено наступний алгоритм функції для знайдення 

максимально ефективної популяції: 

1. В якості вхідних даних приймається мінімальна кількість учасників 

(n_min), а також максимальна кількість обчислень (MaxE), і загальна кількість 

учасників (n). 

2. Ініціалізувати змінні (p, f) для числових значень потужності передачі і 

обчислювальних ресурсів відповідно, і записати у масив N розміром n. 

3. З масиву N випадковим чином обрати n_min учасників для масиву N'. 

4. Виконати базові обчислення за формулами 3.1, на основі сформованого 

масиву N'.  

5. Ініціалізувати вектор для вірогідностей op = {op1, op2, op3}, який 

повинен бути нормалізований. 

6. Ініціалізувати список BList для запису неефективних учасників. 

7. Поки кількість операцій не досягне MaxE, виконувати кроки (8-10). 

8. Використовуючи операції мутації створити змінений масив N''. 

9. Використовуючи N'', функцію для оновлення популяції мобільних 

вузлів, які беруть участь в побудові блокчейну в розподілених системах. 

10.  Використовуючи N'', функцію для адаптації шансів мутацій популяції 

мобільних вузлів, які беруть участь в побудові блокчейну в розподілених системах. 

11.  На виході функції отримуємо N. 

Для збільшення ефективності методу, можна виконати алгоритм декілька 

разів, що створить декілька схожих за своїми характеристиками популяцій, що в 



47 

 

свою чергу дозволить обирати яку саме популяцію мобільних вузлів вигідно 

використовувати в залежності від ситуації і поставлених задач. 

Порівняння двох популяцій і визначення серед них більш ефективної 

відбувається за рахунок проведення обчислень на основі моделі. Та популяція 

мобільних вузлів, яка показує кращі результати відносно моделі, тобто значення 

вигоди використання для якої більше, вважається більш ефективною. 

На практиці подібне порівняння виконується емпіричним шляхом, та 

популяція яка виконує конкретну задачу швидше і з меншими затратами 

вважається більш ефективною.  

В якості вхідних даних обирається загальна популяція, мінімальна кількість 

вузлів яка повинна брати участь у процесі побудови блокчейну, а також та кількість 

ітерацій після якої алгоритм завершує свою роботу. 

В якості вихідних даних обирається загальна популяція в якій помічені ті 

мобільні вузли які беруть участь в побудові блокчейну. 

Алгоритм же використовує підхід ЕА, для створення і заміни популяцій, який 

шляхом виконання перевірок на основі моделі, обирає з двох запропонованих 

популяцій, сильнішої. 

Окрім вхідних/вихідних даних і виконання базових обчислень, 

запропонований алгоритм включає ряд функцій які описані в таблиці 3.1. Частина 

основних операцій виконується саме в цих функціях і в подальшому вони будуть 

описані більш детально. 

 

Таблиця 3.1 – Властивості створених функцій 

Функція Призначення 

Функція для оновлення популяції 

мобільних вузлів, які беруть участь в 

побудові блокчейну в розподілених 

системах 

обирає з двох масивів(популяцій) 

мобільних вузлів, той який показує себе 

краще згідно моделі. Тобто, виконує 

заміну слабшої популяції сильнішою. 
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Кінець таблиці 3.1 – Властивості створених функцій 

Функція Призначення 

Функція для адаптації шансів мутацій 

популяції мобільних вузлів, які беруть 

участь в побудові блокчейну в 

розподілених системах 

 

в залежності від результатів 

попередньої функції може змінити 

вірогідності застосування операцій до 

базової популяції, крім того вносить 

зміни в чорний список 

 

В процесі роботи алгоритму, базовий масив N' повинен постійно змінюватись 

шляхом використання операцій додавання, видалення, заміни. Якщо, створений 

масив N'', виявляється ефективнішим, згідно моделі, ніж N', то популяція N', 

вважається слабкою і повинна бути замінена більш пристосованою N''. Варто 

зазначити що розмір масиву N'', повинен бути таким же, або відрізнятись не більше 

ніж на один елемент від розміру масиву N. Крім того, постійно оновлюються 

значення m та N', а також значення op та BList, за допомогою функцій алгоритм 

яких описаний в подальшому. Алгоритм потрібно повторювати поки не буде 

досягнута максимальна кількість операцій (MaxE). 

В результаті роботи алгоритму повинен бути отриманий масив N' який буде 

являти собою максимально ефективну популяцію, для побудови блокчейну, де 

ефективністю вважається оптимальне рішення між енерговитратами, швидкістю, і 

загальними використаними ресурсами, що описано в моделі побудови блокчейну в 

мобільних розподілених системах з урахуванням часу побудови блоків та 

енерговитрат. 

Після того як алгоритм буде виконано, являється допустимим провести ряд 

додаткових перевірок елементів масиву N', з метою знайдення тих які негативно 

впливають на результати роботи даної популяції. Варто зазначити що подібні дії не 

являються обов’язковими, оскільки в результаті роботи алгоритму повинна бути 
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сформована максимально ефективна множина майнерів, але вони можуть бути 

корисними в випадку якщо випадково, склалось не так, хоч це і мало вірогідно.  

На основі вище перерахованого, було створено наступний алгоритм для 

перевірки ефективності всіх значень сформованої попупуляції: 

1. Для кінцевої популяції N', для кожного елементу в ній, виконати наступні 

кроки (2-4). 

2. Видалити елемент з популяції таким чином створивши N''. 

3. Якщо N'' ефективніше за N', зберегти N'', як N'. 

4. Перейти до наступного елементу. 

5. Вивести фінальну версію створеної популяції N'. 

 Після того як було виконане видалення не доцільних елементів, варто 

зробити перевірку чорного списку на присутність в ньому елементів, які б могли 

бути додані до основної популяції, після видалення деяких з елементів. 

Це необхідно, оскільки існує вірогідність що якийсь з елементів був доданий 

туди випадково, на основі тої популяції яка була на той момент, тому додаткова 

перевірка чорного списку дозволить переконатись у тому що дана популяція не 

потребує додаткових змін, або в іншому випадку внести деякі зміни в склад 

популяції N'. 

Саме з перерахованих вище причин було створено наступний алгоритм 

перевірки чорного списку, який передбачає перевірку чорного списку і вибору 

найкращого можливого варіанту для вставки в популяцію: 

1. Для кожного елементу чорного списку виконати наступні кроки (2-4). 

2. Створити популяцію N'' з додаванням обраного елемента 

3. Якщо популяція виявляється кращою ніж N' і кращою ніж попередня 

популяція яка була запам’ятована, запам’ятати популяцію як M'. 

4. Перейти до наступного елементу. 

5. Замінити N' на M', якщо M' не дорівнює порожній множині. 

З запропонованого алгоритму можна зрозуміти, що в основну популяцію 

додається лише один елемент з чорного списку, який підходить найкраще для 
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створеної моделі. Подібний підхід застосовується оскільки невідомо скільки точно 

елементів поміститься в популяцію і яка їх найкраща комбінація, але додавання 

найкращого, згідно моделі, елементу внесе максимально можливий позитивний 

ефект для всієї популяції. 

Звісно, якщо такого елементу не було знайдено, або якщо в популяції і так 

знаходиться максимальне число елементів, то жодних дій з нинішньою популяцією 

проведено не буде. 

Отже, виконання двох вище описаних алгоритмів, дозволить за відносно 

незначну кількість операцій ще більше підвищити ефективність побудови 

блокчейну. 

Останім кроком, буде вивід отриманих результатів, і побудова графіків які 

покажуть як змінювались значення часу, енерговитрат, загальних обчислювальних 

ресурсів, і вигода всіх хто бере участь в процесі. Звісно для цього в коді потрібно 

врахувати і збереження даних, окрім базового алгоритму, що дозволить побудувати 

графіки, і проаналізувати загальну ефективність запропонованого методу. 

Окрім всього вищесказаного, при реалізації запропонованого методу 

потрібно врахувати необхідність зберігати результати моделі для кожної з 

популяцій, для можливості відслідковувати зміни в моделі для всіх змін в 

популяції. 

Для збереження подібних даних можна використати будь-яку структуру 

даних, але рекомендується використовувати список, або чергу для подібної задачі, 

що в свою чергу зменшить місце і час опрацювання цих даних при створені графіків 

на їх основі. Звісно це не являється критичним, оскільки вивід допоміжних даних 

не обов’язковий і несе виключно інформаційний характер, але це теж потрібно 

враховувати у випадку якщо популяція досить велика, як і кількість виконуваних, 

над нею, обчислень. 

Унікальність даного методу заключається в тому що увага приділяється не 

лише швидкості, але і на загальних енерговитратах, мінімізація яких є одним з 

важливих пунктів роботи методу. Оскільки процес досягнення консенсусу в PoW 
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блокчейнах, являється дуже енерговитратним процесом, задача по зменшенню 

енерговитрат навіть шляхом незначної втрати в швидкодії являється дуже 

важливою і даний метод ставить за мету підбір такої популяції мобільних вузлів 

мережі, яка б витрачала менше енергоресурсів, при незначній втраті в швидкості. 

Звісно цю задачу можна було б вирішити шляхом створення методу для PoW, 

який би спрощував обрахунок хеш-функцій і таким чином зменшував як необхідні 

на майнінг ресурси, так і збільшував би швидкість, але було вирішено створити 

метод, який зможе шляхом підбору оптимальної популяції виконувати поставлену 

задачу ефективніше, що можна використовувати і в інших PoW задачах 

необов’язково пов’язаних з блокчейном чи криптовалютами. 

 

3.2 Функція для оновлення популяції мобільних вузлів, які беруть участь в 

побудові блокчейну в розподілених системах 

 

Для виконання оптимізації рішень про використання вузла в побудові 

блокчейну, потрібно обирати мобільні вузли які беруть участь у процесі, і шляхом 

оновлення числа і складу вузлів, які беруть участь у процесі побудови блокчейну, 

тобто N', крім цього потрібно слідкувати за тими хто вже бере участь в процесі, з 

перспективи загальної популяції N. Для задачі оптимізації необхідно враховувати 

два момента: 

− Як описано в розділі 3.2, кожен елемент в масиві N', відображає 

виділені ресурси майнера. Тому, розмір масиву рівний кількості мобільних вузлів, 

котрі беруть участь у процесі побудови блокчейну. Оскільки оптимальне число 

мобільних вузлів, які повинні брати участь у процесі побудови блокчейну, 

невідомо, і являється однією з шуканих величин, кількість учасників повинна мати 

можливість, як збільшуватись у розмірі, додаючи нових учасників, так і з 

зменшуватись, видаляючи нинішніх. Крім, того потрібно врахувати, що розмір 

масиву не повинен надто швидко змінювати свій розмір, щоб краще контролювати 

склад тієї популяції, яка була обрана для побудови блокчейну. 
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− Важливим пунктом являється і те що б запобігти участь неефективних 

майнерів у процесі, для цього і потрібний BList. Неефективними можна вважати ті 

елементи, після додавання/вилучення яких у процес, не змінює загальну 

ефективність.  

Враховуючи перший пункт, було розроблено три операції, а саме, операції, 

вставки, видалення і заміни, вони створюють три нових масиви, розміри, яких 

дорівнюють |N'+1|, |N'-1| і |N'|, відповідно. Використовуючи, одну з створених 

операцій, можна або збільшувати розмір масиву, або зменшувати, або залишати не 

змінним, в залежності від рішеня алгоритму, яке приймається на основі значення 

op. Крім того, на кожному кроці алгоритму масив буде змінюватись лише на одного 

учасника, що в свою чергу гарантує стабільність роботи алгоритму, і його 

результативність. 

Також потрібно враховувати, що впродовж проходження алгоритму всі 

значення вектору op повинні адаптуватись в залежності від того наскільки часто 

використовувалась та чи інша операція, тобто та операція яка виконувалась дуже 

часто і не давала результатів, повинна отримувати менший шанс на повторне 

використання. 

Для врахування другого пункту, створюється чорний список в який будуть 

включені всі хто не показує достатньої ефективності, і більше не будуть включені 

в основний масив N'', подібний чорний список не дозволить повторного 

використання тих вузлів, які негативно показують себе в роботі мережі. 

Детальніше про оновлення op і BList описано в наступному розділі. В даному 

розділі нас цікавить саме алгоритм оновлення популяції, і виконання операцій 

додавання, вставки, чи заміни. 

Алгоритм функції повинен передбачати: 

− створення популяції-конкурента, шляхом виконання операцій вставки, 

видалення чи заміни елемента; 

− порівняння двох популяцій; 

− повернення сильнішої популяції; 
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− оновлення складу мобільних вузлів, які беруть участь у процесі 

побудови блокчейну.  

Спершу, потрібно згенерувати випадкове число, і згідно нього обрати 

операцію яка буде виконуватись на цьому кроці для оновлення m та N', а саме 

додавання, видалення і вставки. Оновлені значення масиву є модифікацією 

існуючого N' та називається N''. Варто уточнити, що якщо розмір масиву |N'| рівний 

n_max або n_min, то операція додавання або видалення елементу, відповідно, не 

буде виконуватись, а буде обиратись інша випадкова операція. Базуючись на 

цьому, операції виконуються наступним чином: 

1. Операція вставки – індивід, котрий не бере участь у процесі побудови 

блокчейну, а також не знаходиться у чорному списку BList, випадковим чином 

обирається для участі. Після чого, він додається у масив N''. 

2. Операція видалення – учасник процесу обраний випадковим чином, 

видаляється з масиву N''. 

3. Операція заміни – елемент з N', замінюється на випадковий елемент з 

N. Змінена популяція записується як N''.  

Після чого, виконуються обчислення для N'' на основі створеної моделі 

побудови блокчейну в мобільних розподілених системах з урахуванням часу 

побудови блоків та енерговитрат. Якщо, N'' показує себе краще ніж N', відбувається 

заміна N' на N''. Варто зазначити, що даний пункт трішки відрізняється від типових 

ЕА, оскільки відбувається заміна лише окремого елементу. 

Для виконання описаних задач, було створено наступний алгоритм функції 

для оновлення популяції мобільних вузлів, які беруть участь в побудові блокчейну 

в розподілених системах: 

Алгоритм для оновлення m та N': 

1. Вхідні дані: масиви N' та N'', кортеж вірогідностей op, та чорний список 

BList. 

2. Згенерувати випадкове число в межах [0, 1]. 

3. Обрати операцію op, в залежності від згенерованого числа. 



54 

 

4. Виконати операцію в залежності від вибору, аби отримати новий N''. 

5. Виконати обчислення функції 3.1 для створеного в попередньому пункті 

N''. 

6. Збільшити лічильник операцій Es. 

7. Якщо, N'' виявиться краще ніж N', базуючись на правилі доцільності [3], то 

виконати заміну. 

8. Якщо, масив N' було змінено, замінити значення m в основному масиві N в 

залежності від тих елементів, які було змінено. 

9. Вивести N' та N''. 

 

3.3 Функція для адаптації шансів мутацій популяції мобільних вузлів, які 

беруть участь в побудові блокчейну в розподілених системах 

 

Для зміни значення op, і адаптації вірогідності вибору певної операції яка 

буде виконана наступною, потрібно проаналізувати ту операцію котра була 

виконана на попередньому кроці, і зробити висновок в залежності від того як 

змінилась ефективність роботи популяції, згадно моделі побудови блокчейну в 

мобільних розподілених системах з урахуванням часу побудови блоків та 

енерговитрат, після зміни. Наприклад якщо, була виконана операція над N', і при 

цьому ефективність роботи зросла потрібно збільшити вірогідність вибору такої ж 

операції на наступному кроці, в іншому випадку, якщо операція була виконана і 

ефективність не змінилась, або стала гіршою, то, відповідно, потрібно зменшити 

вірогідність вибору цієї ж операції. Для цієї задачі, було створено наступні функції: 

 

𝑟𝑒𝑤(𝑜𝑝) = (1 − 𝑜𝑝)𝑒−2𝑜𝑝,    (3.1) 

𝑝𝑒𝑛(𝑜𝑝) = 𝑜𝑝𝑒−2(1−𝑜𝑝).     (3.2) 

 

Створені функції нагород (функція 3.1), і штрафів (функція 3.2), мають за 

мету ввести такі поняття, як винагорода і штраф в вірогідність вибору функції. Як 
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показано на рис. 3.3 значення нагороди rew(op) змінюється від 𝛾 до 0, по мірі зміни 

значення op від 0 до 1. Таким чином, більша нагорода отримується коли op має 

менше значення, і менша нагорода коли op має більше значення. Це необхідно, 

оскільки коли окремий елемент op має велике значення, операція має великий шанс 

на те щоб бути обраною, а значить бажано обмежити його подальший ріст. В цьому 

випадку, зменшення винагороди може запобігти надто стрімкому росту значення. 

Додатково, великий штраф накладається у випадку якщо значення op стає надто 

великим. В результаті rew(op) і pen(op) мають протилежні тенденції росту/спаду, 

що показано на рисунку 3.1. 

 

 

Рисунок 3.1 – Графік функцій 3.1 та 3.2 

 

Початкове значення для n_min може бути досить малим, тому початкові 

значення для операцій вставки і заміни повинні бути більшими ніж для видалення 

елемента. Наприклад, можна обрати такі значення для op = [0.6, 0.1, 0.3]. Крім того, 

при зміні якогось із значень потрібно враховувати, що значення в сумі повинні 

давати одиницю op1 + op2 + op3 = 1. 
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Незалежно від того яка операція була виконана, ефективність роботи повинна 

була змінитись. Якщо зміни були позитивні, тобто ефективність побудови 

блокчейну, згідно моделі, зросла, то цю зміну в популяції потрібно зберегти. Якщо 

зміни були негативні, або вони були дуже незначними, то потрібно зменшити 

вірогідність повторення виконаної операції. 

Якщо продуктивність майнерів не збільшується при додаванні якогось 

елементу, чи при його видаленні не зменшується, то елемент над яким проводилась 

дія можна вважати неефективним, або навіть шкідливим для всього масиву 

майнерів. Якщо це так то, втручання таких майнерів у процес потрібно виключити. 

Для цього створюється BList, в який записуються всі подібні індивіди, аби 

запобігти їх додавання у майбутні процеси. 

Оновлення BList виконується в двох випадках: 

− Коли після операції вставки N'' не збільшив свою ефективність в 

порівнянні з N', доданий елемент додається BList. 

− Якщо після операції видалення N'', показує себе краще, або так само, 

елемент який був видалений додається в BList. 

В створеному методі розмір чорного списку обмежений, а саме не більше 30% 

від всіх можливих учасників. У разі переповнення списку, при додаванні нового 

елементу, один із старих буде виключений зі списку і зможе знову приймати участь 

у процесі. Виключення зі списку відбувається за принципом черги, тобто перший 

зайшов, перший вийшов. 

Чорний список BList, повинен не тільки зберігати неефективні мобільні 

вузли, які не повинні брати участь у процесі побудови блокчейну, але й 

перешкоджати їх втручанню в процес в майбутньому. Обмеження розміру цього 

списку дозволяє використовувати ці вузли повторно, але після великої кількості 

обчислень, що в свою чергу означає зміну старої популяції, а отже і можливий 

позитивний вклад в нинішню популяцію. Саме тому, чорний список має обмежений 

розмір, який максимально наближений до розміру початкової популяції вузлів, а 

також структуру черги, в якій елемент який зайшов першим, першим її покидає. 
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Враховуючи описані вище пункти було створено наступний алгоритм функції 

для адаптації шансів мутацій популяції мобільних вузлів, які беруть участь в 

побудові блокчейну в розподілених системах: 

1. Вхідні дані: N', N'', op, і BList. 

2. Якщо була виконана операція вставки виконати наступні кроки (3-4).  

3. Якщо N'' краще ніж N', то збільшити op1, а саме op1 += rew(op1). 

4. Якщо N'' не краще ніж N', то зменшити op1, op1 -= pen(op1), і додати 

доданий до N'' елемент в BList. 

5. Якщо була виконана операція видалення виконати наступні кроки (6-7). 

6. Якщо N'' краще ніж N', то збільшити op2, op2 += rew(op2), і додати 

видалений з N'' елемент в BList. 

7.  Якщо N'' не краще ніж N', то зменшити op2, op2 -= pen(op2) 

8. Якщо виконується операція заміни, то потрібно, в залежності від 

результату збільшити (op3 += rew(op3)), або зменшити (op3 -= pen(op3)) 

вірогідність оператору op3. 

9. Нормалізувати отриманий вектор. 

10. Вихідні дані op і BList. 

 

3.4 Інтелектуалізований метод побудови блокчейну в мобільних 

розподілених системах з урахуванням часу побудови блоків та енерговитрат 

 

Після того як був описаний загальний алгоритм роботи інтелектуалізованого 

метод для підвищення ефективності побудови блокчейну в мобільних розподілених 

системах з урахуванням часу побудови блоків та енерговитрат, потрібно виконати 

програмну реалізацію, і перевірити ефективність запропонованого рішення. 

Варто зазначити, що перевірка методу, побудованою таким чином 

програмою, відбувається на основі даних моделі побудови блокчейну в мобільних 

розподілених системах з урахуванням часу побудови блоків та енерговитрат. 

Створена програма повинна передбачати: 
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− реалізацію запропонованих у методі алгоритмів функцій; 

− заповнення початкових даних випадковим чином; 

− можливість обрати розмір початкової популяції; 

− вивід проміжних даних у файл; 

− вивід фінальної, найбільш ефективної, популяції. 

Для написання програми, яка реалізовує інтелектуалізований метод для 

підвищення ефективності побудови блокчейну в мобільних розподілених системах 

з урахуванням часу побудови блоків та енерговитрат, було використану мову 

програмування C#. 

Першим кроком, буде створення класу, який використовується для 

позначення мобільного вузла. Даний клас повинен зберігати змінні, які являються 

характеристиками даного мобільного вузла, які використовуються у моделі 

побудови блокчейну в мобільних розподілених системах з урахуванням часу 

побудови блоків, а саме потужність передачі і обчислювальні ресурси вузла. Крім 

того, клас повинен передбачати можливість збереження обчислень зроблених на 

основі моделі. 

Для збереження загальної популяції в програмі використовується такої 

структури даних, як масив. Загальна популяція мобільних вузлів зберігається як 

масив з кортежу. Однією змінною кортежу є бінарна змінна, яка показує чи бере 

даний мобільний вузол участь в основній популяції для побудови блокчейну, інша 

змінна кортежу представляє сам мобільний вузол. 

Для збереження популяції використовується така структура даних як 

словник. Словник дозволяє співставити мобільний вузол з його місцем в загальній 

популяції. 

Програма передбачає введення вхідних даних, а саме кількість мобільних 

вузлів, які беруть участь у процесі побудови блокчейну. Оскільки програма лише 

показує ефективність розробленого методу, мобільні вузли генеруються 

випадковим чином. Кількість мобільних вузлів в початковій популяції 
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визначається як 25% від загальної популяції, з округленням в більшу сторону, якщо 

це необхідно. 

Кількість ітерацій програми визначається як n2, де n – розмір загальної 

популяції мобільних вузлів. 

Основна робота програми передбачає реалізацію алгоритмів запропонованих 

функцій, і виконання обчислень на основі моделі побудови блокчейну в мобільних 

розподілених системах з урахуванням часу побудови блоків та енерговитрат. 

Код розробленої програми представлено в додатку А. 

Після того, як була створена програма, яка реалізує інетелектуалізований 

метод побудови блокчейну в мобільних розподілених системах з урахуванням часу 

побудови блоків, необхідно провести її дослідження, з метою перевірки результатів 

роботи. 

Для проведення дослідження було вирішено запустити розроблену програму 

для 50, 100, 150 мобільних вузлів відповідно. Під час роботи програми 

зберігаються, для подальшого аналізу, наступні дані: 

− вигода від використання популяції; 

− час створення нового блоку популяцією; 

− енерговитрати популяції. 

Описані вище змінні використовуються для аналізу того як змінювались 

параметри популяції під час роботи алгоритму, в залежності від ітерації. 

Спершу оцінимо як змінювались енерговитрати популяції в залежності від 

ітерації, для різних початкових даних. Варто зазначити, що програма завершує 

роботу на 2500, 10000 і 22500 кроці для 50, 100 і 150 розмірних загальних 

популяцій. 

На графіку енерговитрат (рис. 3.2) зображено зміну енерговитрат в 

залежності від ітерації для всіх загальних популяцій представлених у програмі. З 

графіку можна сказати, що приблизно 20% від усіх вузлів, не використовуються 

взагалі. Також видно що не необхідно приблизно 50% ітерацій, щоб позбавитись 

від усіх зайвих вузлів, які негативно впливають на ефективність роботи популяції 
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мобільних вузлів, які беруть участь у процесі побудови блокчейну. Наступні 

ітерації необхідні лише для збільшення загальної ефективності побудови 

блокчейну. 

 

 

Рисунок 3.2 – Графік залежності енерговитрат від ітерації  

 

На графіку часу побудови нового блоку (рис. 3.3) зображено те як змінювався 

час виконання процесу побудови блокчейну мобільною розподіленою системою, в 

залежності від ітерації. З графіку видно, що він частково протилежний до графіку 

енерговитрат, тобто якщо енерговитрати збільшуються, тобто кількість вузлів в 

популяції зменшується, то час необхідний для виконання PoW задачі зменшується, 

і навпаки, якщо енерговитрати зменшуються, то час виконання збільшується. 
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Рисунок 3.3 – Графік залежності часу побудови нового блоку від ітерації  

 

Можна сказати час і енерговитрати змінюються хаотично, але це не так. 

Кожна зміна яку виконує створений алгоритм призначена для того щоб збільшити 

загальну вигоду від використання популяції мобільних вузлів. Кожна зміна, яка 

вносить до популяції, зберігається лише якщо вона була корисною, тобто збільшила 

ефективність побудови блокчейну. 

Коефіцієнти, які пов’язанні з значенням важливості часу і енерговитрат, які 

враховує модель, обираються на пряму в програмному коді і можуть змінюються в 

залежності від експерименту який проводиться. 

Графік, який зображує ріст вигоди, а отже і ефективності побудови блокчейну 

(рис 3.4) показує ріст ефективності побудови блокчейну, мобільною розподіленою 

системою, в залежності від ітерації програми. Крім того варто зазначити, що 

значення вигоди, згідно моделі, має умовне числове значення, яке відображає 

відношення часу і необхідності будувати нові блоки, до енерговитрат. Чим більше 

значення вигоди, тим більш ефективно виконується побудова блокчейну. 



62 

 

 

Рисунок 3.4 – Графік залежності значення ефективності побудови блокчейну від 

ітерації 

 

Отже, після того як були описані зміни значень для вигоди, стають більш 

зрозумілим зміни значень для енерговитрат і часу побудови нових блоків. З графіку 

видно, що кожен раз як змінювались значення часу і енерговитрат, загальна 

ефективність побудови блокчейну зростала. 

Важливо розуміти, що при проведенні практичних досліджень, при побудовы 

апаратно-програмного рішення, створена програма повинна бути змінена. 

Потрібно враховувати що більшість змінних які використовуються для обрахунку 

ефективності побудови блокчейну, такі як обчислювальні ресурси чи потужність 

передачі, повинні знаходитись експериментальним шляхом. Після того як ці змінні 

були знайдено їх потрібно підставити в модель.  
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3.5 Висновок 

 

В третьому розділі, був запропонований інтелектуалізований метод побудови 

блокчейну в мобільних розподілених системах з урахуванням часу побудови блоків 

та енерговитрат, який надає можливість підібрати таку популяцію мобільних 

вузлів, яка буде максимально ефективною для побудови блокчейну. Суть методу 

полягає в підборі популяції мобільних вузлів, шляхом використання алгоритму ДЕ, 

яка буде найбільш ефективною для виконання поставленої задачі, а саме вирішення 

PoW задачі і створенні таким чином нових блоків.  

Окрім цього, метод враховує, що обчислювальні ресурси і якість зв’язку в 

мобільних пристроях можуть бути не дуже потужними величинами, і ті мобільні 

вузли, які не задовольняють поставленим вимогам, не беруть участь в процесі 

побудови блокчейну. 

На відміну від аналогів, запропонований інтелектуалізований метод 

побудови блокчейну в мобільних розподілених системах враховує час побудови 

блоків та енерговитрати. 

Запропонований метод характеризується наступними особливостями: 

− використання такого інтелектуального методу як алгоритм ДЕ; 

− використання чорного списку для зменшення додаткових обчислень з 

неефективними учасниками; 

− обчислення на основі створеної моделі побудови блокчейну в 

мобільних розподілених системах з урахуванням часу побудови блоків та 

енерговитрат; 

− збільшення ефективності підбору виконуваних над популяцією 

операцій, шляхом адаптації шансів використання тих чи інших операцій; 

− додаткові перевірки отриманої популяції на фінальному кроці 

алгоритму. 

Наступним кроком є реалізація апаратно-програмної частини 

інтелектуалізованої мобільної розподіленої системи для побудови блокчейну. 
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Подібна система надасть можливість дослідити ефективність запропонованого 

методу і провести його порівняння з відомими аналогами.   
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4 ІНТЕЛЕКТУАЛІЗОВАНА МОБІЛЬНА РОЗПОДІЛЕНА СИСТЕМА 

ДЛЯ ПОБУДОВИ БЛОКЧЕЙНУ  

 

Для створення реалізації запропонованого методу потрібно виконати план 

який складається з двох пунктів: 

1. Побудова апаратної частини, яка включає в себе створення мобільної 

розподіленої системи, яка, крім того, повинна централізованою. Також, на цьому 

пункті потрібно передбачити взаємозв’язки між пристроями, і імітувати вплив 

сторонніх пристроїв на неї. 

2. Розробка програмного забезпечення для серверу, який буде центром 

даної розподіленої системи. Програмне забезпечення засноване на розробленому 

методі. 

3. Проведення експериментальних досліджень, які включають в себе 

прогін алгоритму для мережі мобільних майнерів, і порівняння результатів з 

іншими відомими методами, які створені для такої задачі. 

В результаті виконання цих пунктів у повинна бути створена 

інтелектуалізована мобільна розподілена система для побудови блокчейну. 

Інтелектуалізованість даної системи полягає в розробленому методі, який 

використовує ЕА. 

Крім того, потрібно передбачити збір додаткових даних, та побудову 

графіків, для порівняння з іншими відомими методами, які являються аналогічними 

до розробленого. 

 

4.1 Апаратна реалізація інтелектуалізованої мобільної розподіленої системи 

для побудови блокчейну 

 

Апаратна частина складається з двох основних елементів, а саме, мобільних 

пристроїв, і сервера, який являє собою персональний комп’ютер зі встановленим 

на ньому розробленим програмним забезпеченням. 
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Окрім цих двох елементів потрібно передбачити наявність бездротового 

зв’язку між ними, шляхом використання Wi-Fi роутерів, чи бездротового 

мобільного інтернету. Отже розроблена система буде містити 3 елементи 

наступних типів, які додатково показані на рисунку 4.1: 

1. Мобільний пристрій. 

2. Сервер. 

3. Wi-Fi.  

 

 

Рисунок 4.1 – Позначення для використовуваних елементів: а) сервер б) wi-fi 

роутер в) мобільний пристрій 

 

Як видно з рисунку 4.1, хоч сервер і являється по своїй суті персональним 

комп’ютером, на рисунку він відображається як сервер, що не являється помилкою, 

а його безпосередньою задачею. 

В подальшому Wi-Fi роутер буде пропущено в побудованих схемах, але саме 

він використовується для поєднання інтелектуалізованої мобільної розподіленої 

системи для побудови блокчейну в одну мережу. 

Мобільні пристрої, які були обрані для експерименту являють собою будь-

які мобільні телефони, категорії смартфон, які входять в цінову категорію до 2.5 

тисяч гривень. Єдиним обмеженням для даних пристроїв, вони повинні 

підтримувати операційну систему Android, версії, як мінімум, 8.1. Це необхідно для 
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того щоб можна було відправляти їм завдання для обчислення і вони його успішно 

виконували, без використання додаткових програмних засобів, а лише за 

допомогою своєї системи віддалених обчислень. 

Ціна мобільних пристроїв була обрана таким чином щоб задовільти двом 

вимогам: 

− мобільний пристрій не повинен бути надто потужним в своїх 

обчислювальних можливостях, оскільки суть розробленого методу полягає в саме 

виконанні обчислень з обмеженими обчислювальними ресурсами мобільних 

пристроїв; 

− мобільний пристрій повинен мати хоч якісь мінімальні обчислювальні 

потужності і бути відносно сучасним. 

Крім того, для чистоти експерименту, необхідно взяти різні мобільні 

пристрої, з різними обчислювальними потужностіми, і з модулями бездротового 

зв’язку які також відрізняються. Це дозволить зробити перевірку розробленого 

методу на різнотипних пристроях, оскільки пристрої, які співпадають за своїми 

характеристиками будуть призводити до сумнівного результату. Типового 

представника побудованої мережі можна побачити на рисунку 4.2.  

 

 

Рисунок 4.2 – Зовнішній вигляд типового представника побудованої мобільної 

розподіленої мережі 
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Було обрано 15 мобільних пристроїв (табл.4.1), які беруть участь в побудові 

інтелектуалізованої мобільної розподіленої системи для побудови блокчейну. 

 

Таблиця 4.1 – Обрані мобільні пристрої для побудови розподіленої системи 

№ Назва пристрою 

1 ZTE Blade L8 1/16GB Black 

2 Tecno Pop 2F (B1G) 1/16GB Dual Sim Dawn Blue 

3 Alcatel 1 5033D 1/8GB Dual Sim Bluish Black 

4 Doogee X90 Black 

5 Tecno POP 4 Pro 1/16GB Cosmic Shine 

6 ZTE Blade L9 1/32GB 

7 Glofiish GPad U Black 

8 Blackview BV5500 Black 

9 Blackview A80 2/16GB Black 

10 Oukitel C19 2/16GB Black 

11 Leagoo M12 2/16Gb Twilight 

12 Ulefone Armor X6 Yellow 

13 Blackview A10 2/16 Gold 

14 DOOGEE X95 2/16GB Black 

15 2E F572L 2018 DualSim Silver 

 

Нумерація в таблиці 4.1, показує в якому порядку пристрої будуть підключені 

до створеної мобільної розподіленої системи. Це допоможе зв’язати результати 

роботи методу, з тими тими апаратними засобами які були обрані для участі в 

популяції. 

Після того, як були обрані всі мобільні пристрої які будуть включені до 

складу мережі, потрібно об’єднати їх в єдину інтелектуалізовану мобільну 
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розподілену систему для побудови блокченйу. На рисунку 4.3 можна побачити 

максимально детальну картину побудованої мережі. 

 

 

Рисунок 4.3 – Детальна структура мережі 

 

Як показано на рисунку 4.3, побудована система, крім того що було вже 

перераховано вище, містить VPN-сервер. Цей сервер не виконує жодних функцій 

окрім об’єднання всіх пристроїв в єдину локальну мережу, саме тому його можна 

опустити в більш короткому представлені інтелектуалізованої мобільної 

розподіленої системи для побудови блокчейну(рис. 4.4). 
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Рисунок 4.4 – Скорочена структура мережі 

 

Єдиний момент який опущений в подібному представлені, це взаємозв’язок 

між мобільними пристроями, де кожен зв’язаний з кожним, але оскільки це не 

використовується в виконуваних обчисленнях, даний аспект мережі не 

відображається в представлені. 

Нумерація мобільних пристроїв (рис. 4.4) відбувається починаючи з 

верхнього елементу, і за годинниковою стрілкою. Нумерація йде від 1 до 15 

включно, і відповідає даним вказаним у таблиці 4.1. 

Потрібно враховувати що в створеній системі, мобільні пристрої не 

являються повними вузлами, як це повинно бути в класичних майнінгових задачах, 

натомість завдання які виконують мобільні пристрої напряму визначаються 

сервером, і передбачають такі пункти як блок завдання, і початкова точка 

обчислень. Якщо блок завдання буде однаковий для всіх учасників майнінгового 

процесу, то точки для початку обчислень повинні відрізнятись, для того щоб 
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пристрої не дублювали свої обчислення, і таким чином не виконували зайвих 

операцій. 

Після того, як один із вузлів завершить виконання обчислень, він повинен 

відправити результати на сервер, який, після перевірки, відправляє сигнал про 

завершення обчислень і формує нове завдання для мобільних пристроїв.   

Як вже було сказано в розділі 3, важливим аспектом розробленого методу 

являється досягнення оптимального значення між енергоефективністю системи, і її 

обчислювальними потужностями. 

Перевірка енерговитрат мобільних пристроїв здійснюється за рахунок 

моніторингу двох величин: 

− відсотку викорастаного заряду акумулятора; 

− загальних енерговитрат мережі під час виконання обчислень. 

Відсоток використаного заряду акумулятора потрібно враховувати оскільки, 

при виконанні подібних обчислень, для мобільних пристроїв буде недостатньою та 

електроенергія яку вони отримують з електромережі, і більшу частину енергії буде 

взято саме з акумулятора для виконання подібних обчислень. 

Моніторинг загальних енерговитрат в мережі необхідний тому що всі 

мобільні пристрої будуть під’єднані до електромережі, і будуть активно 

використовувати електроенергію саме звідти, потрібно також враховувати середні 

витрати без втручання побудованої інтелектуалізованої мобільної розподіленої 

системи для побудови блокчейну і врахувати отримане значення як похибку. 

Потрібно врахувати що існує можливість більш енергоефективного 

включення мобільних пристроїв в електромережу, але в даній роботі це не 

являється пріоритетним. 

Після того як були обрані, як загальна схема по якій будуть підключені 

елементи в мобільну розподілену систему для побудови блокчейну, а також схема 

підключення мобільних пристроїв в електромережу, можна створити і встановити 

додаткове ПЗ, яке знадобиться для організації подібної системи. Дане ПЗ не 
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являється частиною розробленого методу, а служить виключно для експлаутації 

інтелектуалізованої мобільної розподіленої системи для побудови блокчейну. 

Використане додаткове ПЗ включає в себе: 

− простий TCP-сервер призначений для передачі даних мобільним 

пристроям, які вважаються клієнтами, і прийом даних про завершення процесу; 

− клієнт, який повинен мати змогу приймати завдання, і відправляти 

результат назад на сервер; 

− програмний код для виконання побудови блокчейну. 

Програмний код для серверної і клієнтної частини написаний за допомогою 

Microsoft Visual Studio. Код для вирішення PoW задачі було взято з [81], і 

адаптовано під потреби створеної інтелектуалізованої мобільної розподіленої 

системи для побудови блокчейну. 

Після того, як була побудована апаратна частина, а також встановлено 

додаткове ПЗ, являється доцільним приступити до програмної реалізації 

створеного методу для інтелектуалізованої мобільної розподіленої системи для 

побудови блокчейну. 

 

4.2 Програмна реалізація інтелектуалізованої мобільної розподіленої системи 

для побудови блокчейну 

 

Розроблена програма повинна передбачати реалізацію запропонованого 

методу, а також враховувати збереження проміжних даних своєї роботи в вигляді 

окремих файлів, які в подальшому будуть проаналізовані в порівнянні з іншими 

відомими методами. 

Програмна частина побудована на основі створеного інтелектуалізованого 

методу, мета якого підібрати максимально ефективну популяцію для мобільної 

розподіленої системи для побудови блокчейну. 

Підбір даної популяції виконується за рахунок виконання трьох 

обчислювальних задач, та популяція майнерів яка виконує задачу швидше і з 
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меншою витратою ресурсів вважається більш ефективною, важливим пунктом 

даного методу в порівнянні з аналогами є врахування енерговитрат які споживають 

мобільні пристрої.  

Створене ПЗ передбачає реалізацію певних класів (табл 4.2), з метою 

збільшення зрозумілості програмного коду, а також для спрощення реалізації 

інтелектуалізованого методу. 

 

Таблиця 4.2 – Реалізовані класи для створеної програми 

Назва Класу Змінні Класу 

Block int nonce 

string info 

Node Socket socket 

string last_message 

Pop Node[] population 

double profit 

double electricity_used 

double time 

 

Клас Block передбачає збереження лише двох змінних, а саме nonce і info. 

Також даний клас передбачає реалізацію інтерфейсу для роботи з файлами, з метою 

зчитування поля info з файлу. Варто наголосити що хоч всі блоки завдання обрані 

до початку процесу, і являються значеннями константними, їх збереження 

відбувається не безпосередньо в коді, а у файлі, в якому кожен абзац відповідає 1 

МБ завдання, яке і буде записане у поле info. 

Клас Node зберігає дані про кожен вузол в створеній блокчейн-мережі. Він 

зберігає інформацію про сокет, за допомогою якого здійснюється зв’язок між 
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сервером і мобільним пристроєм, а також інформацію про останнє повідомлення 

отримане сервером. 

Клас Pop представляє собою популяцію вузлів, яка бере участь у процесі 

побудови блокчейну. Зберігає масив вузлів популяції, а також інформацію про 

ефективність даної популяції, якщо вона вже порахована. Інформація про 

ефективність необхідна для порівняння двох популяцій і вибору сильнішої 

популяції. 

Окрім реалізації класів, потрібно передбачити створення глобальних 

змінних, які будуть описувати константні змінні, або змінні які використовуються 

майже на всіх етапах програми. Крім того, опис глобальних змінних дозволить 

краще контролювати хід роботи програми. Створенні глобальні змінні описані в 

таблиці 4.3. 

 

Таблиця 4.3 – Глобальні програмні змінні  

Назва змінної Призначення 

double[] const operation_probabilities Зберігає базові значення вірогідності 

використання операцій вставки, 

видалення, або заміни по відношенню до 

популяції. 

Node[] nodes Зберігає популяцію всіх вузлів в створеній 

інтелектуалізованій мобільній 

розподіленій системі для побудови 

блокчейну. 

string[] filenames Зберігає назви всіх файлів які 

використовуються для збереження 

інформації, яку створює дане ПЗ під час 

своєї роботи. 
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Кінець Таблиці 4.3 – Глобальні програмні змінні  

Назва змінної Призначення 

int const n_min Зберігає мінімальне значення для 

кількості вузлів-учасників процесу 

побудови блокчейну.  

int const maxT Вказує максимальну кількість часу 

через яку сервер буде вважати задачу не 

виконаною даною популяцією вузлів 

мережі. 

double const maxE Вказує максимальну кількість 

енерговитрат створеної популяції, яку 

не потрібно перевищити. 

int const iterations Описує кількість ітерацій, яку виконує 

програма до отримання відповіді. 

int max_BList Вказує на максимальну кількість вузлів 

які зберігає чорний список. 

 

Мінімальна кількість вузлів-учасників, повинна обиратись, як 20-30% від 

усієї популяції вузлів мережі. Тому було вирішено що базове значення для 

мінімальної кількості вузлів-учасників n_min буде обрано – 4 вузли. Тобто, 4 

випадково обраних вузли будуть формувати початкову популяцію вузлів-

учасників. Варто наголосити що згідно методу, число майнерів які беруть участь у 

процесі не може опуститись нижче числа обраної початкової популяції, і піднятись 

вище загальної кількості вузлів в мережі, що очевидно. 

Кількість ітерацій потрібно обрати в залежності від складності виконуваних 

обчислень, враховуючи випадковість виконуваних операцій. Оскільки складність 

виконуваних обчислень дорівнює n2, то кількість ітерацій програми було обрано, 

як 225 ітерацій. 
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Масив filenames, зберігає повний шлях до файлів, які використовуються 

програмою. під індексом 0 міститься файл з завданнями, а саме 3 абзаци по 1 МБ 

кожен, в яких містяться заздалегідь обрані значення для обрахунку. Під індексом 1 

містяться шлях до папки, в якій зберігаються проміжні результати роботи 

програми. Під індексом 2, міститься файл який використовується для збереження 

фінальних даних програми. 

Програмна частина передбачає створення ПЗ для побудованої 

інтелектуалізованої мобільної розподіленої системи для побудови блокчейну, що в 

свою чергу передбачає реалізацію деяких функцій (табл 4.4). Розроблені функції 

повинні бути максимально короткими, і дозволяють розбити створений метод на 

кроки.  

 

Таблиця 4.4 – Реалізовані функції програми 

Назва 

функції 

Вхідні та вихідні дані Призначення 

Main null Основна функція програми, 

використовується як точка входу. 

Викликає решту функцій і організовує 

порядок роботи побудованої мобільної 

розподіленої системи для побудови 

блокчейну. 

StartServer Вхідні: 

null 

Вихідні: 

Node[] 

Створює з’єднання з учасниками мережі, 

до тих пір поки не буде отримана команда 

продовжити роботу. Повертає масив всіх 

вузлів які підключились. 

FormBasePop Вхідні: 

null 

Вихідні: 

Pop 

Створює базову популяцію з вузлів які 

містяться у масиві nodes, в кількості 

n_min. Повертає створену популяцію. 
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Продовження таблиці 4.4 – Реалізовані функції програми 

Назва функції Вхідні та вихідні 

дані 

Призначення 

SendTask Вхідні: 

Block, Pop 

Вихідні: 

Block 

Відправляє задачу на обрахування всім 

вузлам в вхідній популяції.  

Завершує свою роботу, як тільки один з 

вузлів відправляє обрахований блок 

завдання. 

Повертає обрахований блок завдання. 

CheckAnswer Вхідні: 

Block 

Вихідні: 

bool 

Перевіряє чи отриманий блок підходить 

під задану PoW задачу. 

Дає відповідь у форматі Так/Ні 

CancelAllTasks Вхідні: 

Pop 

Вихідні: 

void 

Відправляє сигнал всім вузлам в вхідній 

популяції про завершення обчислень. 

MakeAnalytics Вхідні: 

Pop, int  

Вихідні: 

void 

Виконує обчислення ефективності для 

даної популяції. Використовує в 

обрахунках час який минув між початком 

функції SendTask і завершенням функції 

CancelAllTasks. 

Зберігає отримані значення у файл. 

GenerateNewPop Вхідні: 

ref Pop, double[] 

Вихідні: 

int 

Генерує нову популяцію на основі 

отриманої з використанням операцій 

вставки, видалення або заміни. Повертає 

індекс використаної операції. 
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Кінець таблиці 4.4 – Реалізовані функції програми 

Назва функції Вхідні та вихідні 

дані 

Призначення 

ComparePops Вхідні: 

ref Pop, Pop 

Вихідні: 

bool 

Порівнює дві популяції і якщо початкова 

популяція виявилась сильнішою ніж 

створена, то нічого не відбувається. В 

іншому випадку початкова популяція 

замінюється сильнішою. На виході 

отримується інформація чи була 

проведена заміна. 

AdaptChances Вхідні: 

ref double[], int, bool 

Вихідні: 

void 

На основі даних про нинішні шанси 

операцій, індекс виконаної операції, а 

також інформації про те чи ефективною 

виявилась використана операція, адаптує 

шанси проведення операцій для 

наступної ітерації. 

 

Розроблені функції, передбачають не тільки основну роботу методу, але й 

зберігають додаткову інформацію, про проміжні етапи своєї роботи. Крім того 

розроблені функції являються достатньо зручними для їх модифікації в 

майбутньому. 

Отже, беручи до уваги розроблене програмне забезпечення, яке описане в 

таблицях (табл. 4.2-4.4), а також в додатку А, можна сказати що алгоритм 

передбачає наступні аспекти своєї роботи: 

1. Вибір блоку завдання, який був сформований заздалегідь до виконання 

основного алгоритму, і був записаний у файл, в трьох варіаціях. 

2. Створення з’єднання між мобільними пристроями та сервером, шляхом 

налаштування сокетів по TCP протоколу. 
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3. Безпосередню реалізацію методу, який підбирає таку популяцію 

мобільних вузлів мережі, в якій вузли які беруть участь в побудові блокчейну, 

мають максимальну ефективність, з урахуванням енерговитрат та часу побудови 

блоків. 

4. Запис проміжних результатів у файл, для можливості бектрекінгу 

ефективності роботи розробленого методу, а також номер тих ітерацій в результаті 

яких вони були отримані. 

5. Створення запису про фінальну популяцію у файл, враховуючи її 

склад, і збережені значення. 

 

4.3 Експериментальне дослідження інтелектуалізованої мобільної 

розподіленої системи для побудови блокчейну 

 

Після того, як була побудована мобільна розподелена система для побудови 

блокчейну, а також був програмно реалізований інтелектуальний метод для 

побудови блокчейну, для побудованого апаратного рішення, наступним кроком 

буде виконання експериментальних досліджень. 

Експериментальні дослідження побудованої інтелектуалізованої мобільної 

розподіленої системи для побудови блокчейну передбачають виконання наступних 

кроків: 

− створення популяції шляхом використання реалізованого методу; 

− створення альтернативних популяцій, за допомогою цього ж методу. 

Якщо таким чином будуть отримані альтернативні популяції обрати зі створених 

популяцій найефективнішу, згідно заданих параметрів; 

− створення альтернативних популяцій, з використанням методів-

аналогів; 

− порівняння результатів роботи створених популяцій між собою. Для 

порівняння використовуються графіки. 
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Обрані згідно алгоритму пристрої для участі в процесі побудови блокчейну 

будуть зображені суцільною лінією, якщо пристрій не був обраний для участі в 

процесі, то він буде поєднаний з сервером пунктирною лінією (рис 4.6). 

 

 

Рисунок 4.5 – Зв’язки між мобільним пристроєм та сервером: а) пристрій не бере 

участь у процесі. б) пристрій обраний для того щоб виконувати процес. 

 

Отже, після того як була запущена програма було отримано наступну 

популяцію мобільних вузлів мережі, для виконання процесу (рис. 4.6). 

 

 

Рисунок 4.6 – Популяція мобільних вузлів отримана після роботи алгоритму. 

 

а) 

б) 
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Дана популяція вузлів, повинна давати якомога більшу швидкість побудови 

нового блоку, при використанні ефективної кількості ресурсів. Для цього на етапі 

побудови моделі (розділ 2) було створено формулу яка описує отриману системою 

вигоду, вигода це умовне значення, яке визначає відношення використаних 

ресурсів, до важливості отриманого результату, далі змінюючи коефіцієнти для 

обчислювальних ресурсів і енерговитрат, можна вибрати ті значення коефіцієнтів, 

які задовольняють поставленій задачі. 

Ріст вигоди для підібраних популяцій обрахованої створеним ПЗ і 

представленою рисунком 4.7, можна побачити на графіку (рис.4.8) 

 

 

Рисунок 4.7 – Графік зміна вигоди, в залежності від кількості ітерацій 

 

Як видно з представленого графіку, кінцевий результат був отриманий 

приблизно на 150-ій ітерації, і зберігався протягом решти ітерацій алгоритму.  
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На відміну від аналогів розроблений метод акцентує увагу на витрачених 

енергоресурсах, тому ріст енерговитрат, підібраних під час роботи популяцій, у 

ваттах, можна побачити на графіку (рис. 4.8). 

 

 

Рисунок 4.8 – Графік зміни значення енерговитрат 

 

Час виконання процесу також є важливим значенням, оскільки саме за 

рахунок часу виконання процесу досягнення консенсусу в PoW задачах, 

визначаються загальні енерговитрати. Для того щоб представити зміну часових 

витрат для різних популяцій, було створено графік (рис 4.10), який показує як 

змінювався час виконання поставленої задачі для популяцій, під час виконання 

програми. 
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Рисунок 4.9 –  Графік часу створення нового блоку, в залежності від ітерації 

алгоритму 

 

Після того, як була створена популяція мобільних пристроїв, які будуть 

приймати участь у процесі, за допомогою запропонованого методу, необхідно 

провести порівняння з популяціями які отримуються за допомогою методів-

аналогів. 

Для виконання порівнянь було обрано наступні аналоги: 

- метод заснований на підборі популяції мобільних вузлів базуючись на 

нейронних мережах [82] (в подальшому метод А); 

- метод, який базується на використанні лише найбільш потужних 

пристроїв [83] (в подальшому метод Б); 

- метод, який використовує інший підхід до еволюційних алгоритмів [84] 

(в подальшому метод В). 

Використовуючи дані методи-аналоги, було сформовано три інших популяції 

відповідно (рис. 4.10). Після створення даних популяцій мобільної розподіленої 



84 

 

мережі, можна виконати тестові перевірки всіх трьох мереж, для зчитування 

показників. Результати збережені у вигляді діаграми (рис. 4.11) 

 

 

Рисунок 4.10 – Вузли підібрані методами аналогами: а) Вузли підібрані методом 

А б) Вузли підібрані методом Б в) Вузли підібрані методом В 

 

 

Рисунок 4.11 – Діаграма порівняння результатів роботи методів 
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4.4 Висновок 

 

В цьому розділі, було розроблено апаратно-програмне рішення 

інтелектуалізованої мобільної розподіленої системи для побудови блокчейну. 

Було підібрано 15 мобільних пристроїв, які брали участь в 

інтелектуалізованій мобільній розподіленій системі для побудови блокчейну. Ці 

пристрої було об’єднано в одну мережу за допомогою бездротового зв’язку, з 

використанням Wi-Fi модулів. 

Таким чином було створено мобільну систему, яка є розподіленою і 

централізованою. Керуючий центр побудованої інтелектуалізованої мобільної 

розподіленої системи для побудови блокчейну знаходився на сервері. Основна 

програма, яка реалізує запропонований метод, також функціонувала на сервері. 

Таким чином було створено реалізацію інтелектуалізованого методу, який 

надає можливість формування такої популяції мобільних вузлів-учасників процесу, 

яка досягає максимальної ефективності роботи даної системи, згідно встановлених 

параметрів. 

Також, було проведено дослідження, яке показує результативність 

розробленого методу в порівнянні з аналогами. На відміну від аналогів, 

розроблений метод бере до уваги енергоефективність розробленої системи і 

показує значно менші витрати електроенергії, що збільшує ефективність побудови 

блокчейну на 12-20% в порівнянні з відомими аналогами. 
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ВИСНОВКИ 

 

В даній роботі за результатами виконаних теоретичних та практичних 

досліджень було розроблено інтелектуалізований метод та апаратно-програмне 

рішення для збільшення ефективності побудови блокчейну в мобільних 

розподілених системах. 

У першому розділі була досліджена предметна область, досліджені відомі 

методи побудови блокчейни, а також відомі методи виконання мобільних 

розподілених обчислень, і методів збільшення ефективності побудови блокчейну. 

У другому розділі удосконалено модель побудови блокчейну в мобільних 

розподілених системах з урахуванням часу побудови блоків та енерговитрат, яка 

базується на використанні трьох інших моделей, і яка, на відміну від відомих 

моделей, заснована на врахуванні часу побудови блоків та енерговитратах. 

Запропонована модель є основою інтелектуалізованого методу побудови 

блокчейну в мобільних розподілених системах з урахуванням часу побудови блоків 

та енерговитрат. 

Третій розділ представляє інтелектуалізований метод побудови блокчейну в 

мобільних розподілених системах з урахуванням часу побудови блоків та 

енерговитрат, який, на відміну від відомих методів, ґрунтується на створеній 

моделі побудови блокчейну в мобільних розподілених системах з урахуванням часу 

побудови блоків та енерговитрат, що дозволяє підібрати максимально ефективну 

популяцію для побудови блокчейну згідно заданих параметрів. 

У четвертому розділі, беручи за основу розроблений метод, було побудовано 

апаратно-програмну реалізацію інтелектуалізованої мобільної розподілної системи 

для побудови блокчейну, яка дозволяє підібрати найбільш ефективну популяцію 

мобільних вуздів, на основі даних отриманих емпіричним шляхом. 

Проведено експериментальні дослідження, результати яких показали, що 

застосування розробленого рішення надає можливість підвищити ефективність 

побудови блокчейну на 12-20% в порівнянні з відомими методами. 
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Отже, створена інтелектуалізована мобільна розподілена система для 

побудови блокчейну надає можливість підібрати максимально ефективну 

популяцію мобільних вузлів, в залежності від їх загальної множини. 

За темою дипломної роботи опубліковано статтю на тему «The Approach for 

IoT Malware Detection Based on Opcodes Sequences Pattern Mining» в матеріалах 

конференції 11th IEEE International Conference on Intelligent Data Acquisition and 

Advanced Computing Systems: Technology and Applications, IDAACS 2021, що 

індексуються в наукометричній базі Scopus, а також опубліковано тези у 

Всеукраїнській науково-практичній конференції Актуальні Проблеми 

Комп’ютерних Наук (АПКН-2021). Було взято участь у Всеукраїнській науково-

практичній конференції Актуальні Проблеми Комп’ютерних Наук. 
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Додаток А 

(обов’язковий) 

Лістинг коду програмного забезпечення інтелектуалізованої мобільної 

розподіленої системи для побудови блокчейну (серверна частина) 

using System; 

using System.IO; 

using System.Linq; 

using System.Collections; 

using System.Timers; 

using System.Net; 

using System.Net.Sockets; 

using System.Text; 

 

public class Pop 

{ 

    public Node[] population; 

    public double profit; 

    public double electricity_used; 

    public double time; 

 

} 

 

public class Node 

{ 

    public Socket socket; 

    public string last_message; 

 

} 

 

public class Block 



 

 

{ 

    public int nonce; 

    public string info; 

} 

 

double[] const operation_probabilities = { 0.5, 0.3, 0, 2 }; 

Node nodes = new Node[n]; 

string[] filenames = { @"C:\magstr\задача.txt", @"C:\magstr\Extra\", 

@"C:\magstr\результат.txt" }; 

int const n = 15; 

int const n_min = 4; 

int const maxT = 30000; 

double const maxE = 100; 

int const iterations = n * n; 

int max_BList = n_min; 

Random rand = new Random(Time.Now); 

 

public class mgstrprgrm 

{ 

    public static socket formSocket() 

    { 

        int recv; 

        byte[] data = new byte[1024]; 

        IPEndPoint ipep = new IPEndPoint(IPAddress.Any, 9050); 

        Socket newsock = new Socket(AddressFamily.InterNetwork, SocketType.Stream, 

ProtocolType.Tcp); 

        newsock.Bind(ipep); 

        newsock.Listen(10); 

        Console.WriteLine("Очікування..."); 

        Socket client = newsock.Accept(); 



 

 

        return client; 

    } 

 

    public static Node[] StartServer() 

    { 

        Node[] nodes1 = new Node[n]; 

        for (int i = 0; i < n; i++) 

            nodes1[i].socket = formSocket(); 

        return nodes1; 

    } 

 

    public static Pop FormBasePop() 

    { 

        Pop pop = new Pop() 

        for (int i = 0; i < n_min; i++) 

            pop += Node[rand.Next(0, n)]; 

    } 

 

    public static bool SendTask(Block block) 

    { 

        if (SHA256(block.info + block.nonce)) return true; 

        return false; 

    } 

 

    public static bool CancelAllTasks(Block block, Pop pop) 

    { 

        foreach (Node node in pop) 

        { 

            node.sendMessage("Відмінити"); 

        } 



 

 

    } 

 

    public static Block SendTask(Block block, Pop pop) 

    { 

        string message; 

        Timer timer = new Timer(); 

        timer.Start(); 

        foreach(Node node in pop) 

        { 

            node.sendMessage(block); 

        } 

        foreach (Node node in pop) 

        { 

            message = node.socket.Listen(); 

            if (messessage != "") 

            { 

                node.last_message = message; 

                if (CheckAnswer(new Block(message))) break; 

            } 

        } 

        timer.Stop(); 

        pop.time = timer.Time; 

        Console.ReadLine(pop.electricity_used); 

        CancelAllTasks(block, pop); 

        return block; 

    } 

    public static pop GenerateNewPop(Pop pop, double[] op) 

    { 

        double chance = rand.NextDouble(0, 1); 

        if (chance < op[0]) pop.add(rand.Next(0, 15)); 



 

 

        else if (chance < op[0] + op[1]) pop.extract(rand.Next(0, 15)); 

        else pop.switch(rand.Next(0, 15), rand.Next(0, 15)); 

        return pop; 

    } 

    public static pop ComparePops(ref Pop pop1, Pop pop2) 

    { 

        if (pop1.profit > pop2.profit) retutn; 

        pop1 = pop2; 

    } 

    public static void MakeAnalytics(Pop pop) 

    { 

        pop.profit = 0.28 * pop.time - 0.12 * pop.electricity_used; 

    } 

    public static void Main() 

    { 

        List<Node> BList = new List<Node>(); 

        double[] op = operation_probabilities; 

        nodes = StartServer(); 

        Pop basePop = FormBasePop(); 

        SendTask(basePop, blocks); 

        MakeAnalytics(basePop); 

 

        for(int i = 0; i < iterations; i++) 

        { 

            Pop mutantPop = GenerateNewPop(basePop); 

            SendTask(ref mutantPop, blocks); 

            MakeAnalytics(mutantPop); 

            AdaptChances(ref op, ComparePops(basePop, mutantPop)); 

            basePop.WriteToFile(filenames[1]); 

        } 



 

 

        Console.WriteLine(basePop); 

    } 

} 

  



 

 

Додаток Б 

(обов’язковий) 

Копія публікації у виданні, що індексується в наукометричній базі Scopus 

 



 

 

 



 

 

 



 

 

 



 

 

 



 

 

 
  



 

 

Додаток В 

(обов’язковий) 

Копія тез доповіді на Всеукраїнській науково-практичній конференції Актуальні 

Проблеми Комп’ютерних Наук (АПКН-2021) 



 

 



 

 



 

 

 

 



 

 



 

 

 

  



 

 

Додаток Г 

(обов’язковий) 

Презентація до дипломної роботи 
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