1

[image: image1.jpg]


МІНІСТЕРСТВО ОСВІТИ ТА НАУКИ УКРАЇНИ

ХМЕЛЬНИЦЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ

БРАЙКО БОГДАН ВАЛЕРІЙОВИЧ
УДК:[378.22:004.056]:378 (410) (043.3)
ПРОФЕСІЙНА ПІДГОТОВКА МАГІСТРІВ З КІБЕРБЕЗПЕКИ 
В УНІВЕРСИТЕТАХ ВЕЛИКОЇ БРИТАНІЇ

13.00.04 – теорія і методика професійної освіти
Автореферат
дисертації на здобуття наукового ступеня 

кандидата педагогічних наук
[image: image2.jpg]



Хмельницький – 2020
Дисертація є рукописом. 

Роботу виконано в Хмельницькому національному університеті, Міністерство освіти і науки України.

	Науковий керівник –
	доктор педагогічних наук, професор

Третько Віталій Віталійович,

Хмельницький національний університет, 

декан факультету міжнародних відносин.


	Офіційні опоненти:
	доктор педагогічних наук, професор 
Пазюра Наталія Валентинівна,
Національний авіаційний університет,

завідувач кафедри авіаційної англійської мови; 



	
	кандидат педагогічних наук, доцент
Дем’янюк Юрій Анатолійович, 

Національна академія Державної 

прикордонної служби України,
начальник науково-дослідного відділу. 




Захист відбудеться 24 квітня 2020 року о 1000 год. на засіданні спеціалізованої вченої ради Д 70.052.05 у Хмельницькому національному університеті, за адресою: зал засідань, вул. Інститутська, 11, м. Хмельницький, 29016.

Із дисертацією можна ознайомитися на сайті https://www.khnu.km.ua та в науковій бібліотеці Хмельницького національного університету за адресою: вул. Кам’янецька, 110/1, м. Хмельницький, 29016.

Автореферат розіслано 23 березня  2020 року.

	Учений секретар
	
	

	спеціалізованої вченої ради
	
	        І. В. Андрощук


ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ
Обґрунтування вибору теми дослідження. Глобальна інформатизація суспільства формує нові види соціальної комунікації, а також створює новий спектр ризиків і загроз національній безпеці та обороні держави, що реалізовані в кіберпросторі. Кіберпростір уже став офіційно визнаним п’ятим простором, що штучно сформувався й фактично перетворився на окрему сферу різноманітної діяльності людства, протистояння та боротьби між державами, державними й недержавними акторами, охопивши, зокрема, воєнні та інші конфлікти, збройне протиборство. Подолання загроз, розроблення рішень для зміцнення інформаційної безпеки на національному рівні, збереження та протистояння будь-якому втручанню в інформаційне середовище потребують кваліфікованого високотехнологічного захисту інформації, професійного регулювання й управління. Розв’язання проблеми кібербезпеки в сучасних умовах та особливо в перспективному вимірі (розроблення засобів і систем захисту інформаційних ресурсів, збереження конфіденційності інформації) актуалізувало гостру потребу у високопрофесійних фахівцях із кібербезпеки, здатних генерувати нові ідеї та запроваджувати активні управлінські дії з інформаційної безпеки в суспільстві. Розвиток системи фахових знань та управлінських умінь, інформаційної й дослідницької культури, етичної поведінки, здатності планувати та проводити експериментальні дослідження для оцінювання ефективності функціювання комплексної системи захисту інформації відбувається в умовах магістерської підготовки.  

Професійна підготовка магістрів з кібербезпеки в Україні регульована законодавчо-нормативними документами, а саме: Законом України «Про вищу освіту» (2014 р.), Законом «Про основні засади забезпечення кібербезпеки України» (2018 р.), «Стратегією кібербезпеки України» (2017 р.), Законом «Про національну безпеку України» (2018 р.), «Стандартом (проект) вищої освіти за другим (магістерським) рівнем зі спеціальності 125 Кібербезпека» (2018 р.) та ін. 
Обґрунтування нових концептуальних підходів до вдосконалення професійної підготовки магістрів з кібербезпеки потребує в контексті інтеграції України до європейського освітньо-інформаційного простору ретельної уваги до результатів наукових пошуків і прогностичних ідей зарубіжного досвіду, зокрема Великої Британії. Для цієї країни характерний високий рівень розвитку національної системи кібербезпеки, що вможливлює потужна стратегічна й законодавча база, а також низка практичних заходів, спрямованих на розбудову широкого партнерства між державними структурами, приватним сектором, науковими установами й громадянським суспільством. Обсяг ресурсів, передбачених у Великій Британії для дотримання кібербезпеки, не можна порівнювати з потенціалом нашої держави, однак аналіз британського досвіду є актуальним для України з огляду на підходи та механізми співпраці. У 2016 році британський кіберекспорт становив 1,5 млрд фунтів стерлінгів, а глобальний попит на програмні продукти для захисту цифрових систем від кібервтручань продовжує зростати. За даними «McKinsey», частка цифрових технологій у ВВП Великої Британії є найбільшою у світі й дорівнює 10 %, у США – 8 %. Загальний обсяг очікуваних витрат до 2021 року перевищить 759 млрд фунтів стерлінгів. Національна стратегія кібербезпеки підкріплена інвестиціями в обсязі 1,9 млрд фунтів стерлінгів. Лідерські позиції Великої Британії в наданні інформаційних послуг, розвинена кіберполітика, потужна мережа закладів вищої освіти (14 університетів акредитовані як Академічні центри досконалості досліджень кібербезпеки), що готують конкурентоспроможних фахівців із кібербезпеки, – ці та інші показники заслуговують на об’єктивне вивчення й порівняльний аналіз для запозичення та впровадження в український інформаційно-освітній простір.
Важливе значення мають результати досліджень українських науковців із проблем глобалізаційних, інтеграційних процесів у вищій освіті (В. Андрущенко, Л. Гриневич, І. Зязюн, В. Кремень, В. Луговий, Н. Петрук); неперервності професійної освіти (Н. Ничкало, В. Олійник, Л. Сушенцева); гуманізації та гуманітаризації технічної освіти, формування морально-етичних стандартів (І. Бех, С. Гончаренко, В. Кудін, І. Чистовська); інформатизації професійної освіти (А. Алексюк, В. Биков, Р. Гуревич); шляхів удосконалення професійної підготовки фахівців із національної безпеки (Ю. Бойчук, О. Діденко, Д. Іщенко, С. Максименко, В. Назаренко, Б. Олексієнко, В. Райко, О. Тогочинський, О. Торічний, Н. Чорноусенко, В. Ягупов та ін.); підготовки ІТ-фахівців у зарубіжному досвіді (Б. Бистрова, І. Пододименко, Р. Шаран). Наукове зацікавлення становлять напрацювання британських учених (M. Adams, D. Bird, B. Cone, P. Hershberger, C. Irvine, M. Makramalla, T. Nguyen, M. Thompson та ін.). Безперечну цінність для розв’язання окресленої проблеми являють собою роботи вітчизняних компаративістів Н. Авшенюк, Н. Бідюк, Н. Мукан, О. Огієнко, Н. Пазюри, Г. Товканець, В. Третька та ін. Аналіз результатів наукових досліджень дає підстави стверджувати, що процес професійної підготовки магістрів з кібербезпеки в зарубіжному досвіді, зокрема в університетах Великої Британії, донині не поставав предметом спеціального вивчення. 

Унаслідок наукового опрацювання теоретичних основ і практичного досвіду підготовки магістрів із кібербезпеки в закладах вищої освіти України виявлено низку суперечностей між: об’єктивними потребами суспільства у висококваліфікованих фахівцях із кібербезпеки, які досконало володіють сучасними стратегіями, тактиками кібербезпеки, та неможливістю задовольнити ці потреби в умовах традиційної системи професійної магістерської підготовки; міжнародними вимогами до професійної діяльності фахівців із кібербезпеки й незадовільним станом їхньої готовності до якісного виконання професійних функцій через недосконалість змістового, технологічного, науково-методичного забезпечення освітнього процесу в умовах магістратури; вимогами до якості практичної підготовки та неналежним оцінюванням її ролі в професійній підготовці магістрів із кібербезпеки; наявністю позитивного британського досвіду щодо професійної підготовки магістрів із кібербезпеки й відсутністю вітчизняних порівняльно-педагогічних студій, присвячених його вивченню та узагальненню. 

Необхідність розв’язання зазначених суперечностей, актуальність і недостатній рівень розроблення порушеної проблеми, важливість обґрунтування оптимальних шляхів її розв’язання зумовили вибір теми дослідження ‒ «Професійна підготовка магістрів з кібербезпеки в університетах Великої Британії».
Зв’язок роботи з науковими програмами, планами, темами. Дисертація підготовлена відповідно до тематичного плану наукових досліджень кафедри психології та педагогіки Хмельницького національного університету «Трансформація життєвого світу людини в умовах особистісного і професійного розвитку» (ДР № 0116U005844). Тема роботи затверджена рішенням вченої ради Хмельницького національного університету (протокол № 7 від 28.01.2016 р.).
Мета дослідження полягає у виявленні особливостей професійної підготовки магістрів з кібербезпеки в університетах Великої Британії та в обґрунтуванні можливостей використання конструктивних ідей британського досвіду в системі вищої ІТ-освіти України. 

Відповідно до мети дослідження, сформульовано основні завдання:
1) вивчити стан опрацювання проблеми професійної підготовки магістрів з кібербезпеки в педагогічній теорії та практиці;

2) схарактеризувати зміст освітніх програм із підготовки магістрів з кібербезпеки в університетах Великої Британії;

3) дослідити організаційні та методичні засади професійної підготовки магістрів з кібербезпеки в університетах Великої Британії;
4) описати специфіку професійної cертифікації магістрів з кібербезпеки у Великій Британії; 
5)  виконати порівняльно-педагогічний аналіз професійної підготовки магістрів з кібербезпеки в університетах Великої Британії й України та розробити рекомендації щодо імплементації конструктивних ідей британського досвіду в Україні. 

Об’єкт дослідження – професійна підготовка ІТ-фахівців в університетах Великої Британії.
Предмет дослідження – зміст, форми й методи професійної підготовки магістрів з кібербезпеки в університетах Великої Британії.
Для реалізації окреслених завдань використано комплекс взаємопов’язаних методів дослідження: теоретичні – аналіз і синтез для обґрунтування поняттєво-термінологічного апарату роботи; структурно-функційний аналіз – для з’ясування дидактичних засад професійної підготовки магістрів з кібербезпеки; компаративно-педагогічний аналіз – для порівняння й виявлення особливостей професійної підготовки магістрів з кібербезпеки в британському й українському досвіді; емпіричні – спостереження, опитування, бесіди з українськими та британськими студентами й викладачами; статистичний аналіз – для статистичного оброблення та систематизації наукових фактів і даних, верифікації отриманої інформації через зіставлення обґрунтованих шляхів використання прогресивних ідей досвіду Великої Британії в професійній підготовці магістрів з кібербезпеки в Україні.
Наукова новизна одержаних результатів полягає в тому, що: уперше виявлено організаційно-дидактичні особливості професійної підготовки магістрів з кібербезпеки в університетах Великої Британії (вільний вибір індивідуальної освітньої траєкторії для кар’єрного просування на засадах інтеграції й диверсифікації освітніх програм, сертифікації професійної кваліфікації; стандартизація та міждисциплінарність змісту, професійна й дослідницька спрямованість, узгодженість із вимогами та потребами кіберполітики; прикладний характер освітніх програм; високий рівень організації самостійного дослідження й пошуково-дослідницької діяльності; інноваційність та інтерактивність форм, методів і технологій навчання); виконано порівняльно-педагогічний аналіз професійної підготовки магістрів з кібербезпеки в університетах Великої Британії й України; окреслено можливості імплементації конструктивних ідей британського досвіду для вдосконалення професійної підготовки магістрів з кібербезпеки в університетах України; удосконалено змістове й навчально-методичне забезпечення для професійної підготовки магістрів з кібербезпеки в університетах України (розроблено авторський спецкурс); набули подальшого розвитку положення щодо сутнісних характеристик і змістового наповнення поняття «професійна підготовка магістрів з кібербезпеки» та його інтерпретації відповідно до зарубіжної й української семантики; стосовно сучасних тенденцій розвитку ІТ-освіти в умовах формування глобального кібербезпечного простору.
Практичне значення роботи засвідчує підготовка науково-методичних рекомендацій «Професійна підготовка магістрів з кібербезпеки: досвід Великої Британії», де обґрунтовано шляхи використання прогресивних ідей британського досвіду для модернізації професійної підготовки майбутніх магістрів з кібербезпеки в Україні. Основні положення, теоретичні висновки, джерельну базу дослідження варто залучати під час розроблення освітніх стандартів підготовки магістрів з кібербезпеки, спецкурсів і спецсемінарів для підготовки майбутніх фахівців ІТ-галузі, оновлення навчальних планів та програм, удосконалення організації професійної підготовки майбутніх фахівців із кібербезпеки в Україні. Результати наукового пошуку будуть корисними для науковців, викладачів, які проводять історико-педагогічний аналіз, готують компаративні розвідки.
Результати дослідження впроваджено в освітній процес Хмельницького національного університету (довідка № 85 від 27.06.2019 р.), Національного університету «Львівська політехніка» (довідка № 67-50-408 від 24.10.2019 р.), Львівського державного університету безпеки життєдіяльності (акт від 04.10.2019 р.), Тернопільського національного технічного університету імені Івана Пулюя (довідка № 2/28-2704 від 17.10.2019 р).
Апробація результатів дослідження. Основні результати роботи обговорено та схвалено на науково-практичних конференціях, семінарах, читаннях різного рівня, із-поміж яких – міжнародні: «Професійне становлення особистості: проблеми і перспективи» (Хмельницький, 2017 р.), «Якість вищої освіти: українська національна система та європейські практики» (Київ, 2018 р.); «Розвиток порівняльної професійної педагогіки у контексті глобалізаційних та інтеграційних процесів» (Хмельницький, 2017 – 2019 рр.); усеукраїнські – «Актуальні питання теорії та практики психолого-педагогічної підготовки майбутніх фахівців» (Хмельницький, 2017 р.), «Особистість в екстремальних умовах» (Львів, 2017 р.), «Формування професійно мобільного фахівця: Європейський вимір» (Львів, 2017 р.); на засіданнях кафедри міжнародних відносин та туризму Хмельницького національного університету (Хмельницький, 2017 – 2019 рр.). 

Публікації. Основні результати дослідження представлено в 13 публікаціях, із них: 5 статей у наукових фахових виданнях України (зокрема тих, що входять до міжнародних наукометричних баз); 7 публікацій у збірниках матеріалів науково-практичних конференцій; 1 методичні рекомендації.
Структура й обсяг дисертації. Робота складається з анотацій українською та англійською мовами, вступу, трьох розділів, висновків до кожного з них, загальних висновків, списку використаних джерел (347 найменувань, зокрема 234 – іноземними мовами) і 14 додатків. Загальний обсяг дисертації становить 297 сторінок, основний зміст викладено на 182 сторінках. Робота містить ілюстративний матеріал – 9 рисунків та 5 таблиць.
ОСНОВНИЙ ЗМІСТ ДИСЕРТАЦІЇ
У вступі аргументовано актуальність проблеми дослідження, її зв’язок із науковими програмами, планами й темами; окреслено мету, завдання, об’єкт, предмет, методи наукового пошуку; обґрунтовано наукову новизну та практичне значення дисертаційних положень; представлено відомості про апробацію й упровадження результатів; подано інформацію про публікації, структуру та обсяг роботи.

У першому розділі «Професійна підготовка магістрів з кібербезпеки як проблема порівняльної педагогіки» з’ясовано стан дослідження порушеного питання в психолого-педагогічній літературі; викладено вимоги міжнародних організацій до професійної діяльності та підготовки фахівців із кібербезпеки. окреслено напрями кібербезпекової політики Великої Британії у контексті формування та розвитку європейського кіберпростору.
Сучасний рівень розвитку кіберсуспільства потребує зміни наукових підходів і корекції освітніх парадигм щодо розв’язання проблеми професійної підготовки магістрів з кібербезпеки. Сучасні дослідники (В. Кащук, В. Ліпкан, С. Мельник, Н. Новіков, В. Шеломенцев та ін.) зосереджують увагу здебільшого на фрагментарних проблемах кібербезпекової політики (наприклад, на узгодженні кібербезпекової термінології, формуванні концептосфери інформаційної безпеки, нормативно-законодавчому регулюванні кіберпростору та ін.), що призводить до безсистемного розв’язання питань національної кібербезпеки. Водночас зародження, формування й розвиток національної кібербезпекової культури безпосередньо залежать від чітко спланованої та якісно організованої освітньої кібербезпекової політики. У працях українських науковців-педагогів (О. Баранов, В. Биков, Б. Бистрова, С. Головань, О. Голубенко, Ю. Грицюк, І. Діордіца, Л. Зубик, С. Лєнков, О. Петров, Т. Рак, В. Хорошко та ін.) обґрунтовано залежність розвитку кібербезпекової політики від рівня професійної компетентності фахівців із кібербезпеки. 
На основі аналізу наукової літератури й практичного досвіду з’ясовано, що зовнішня та внутрішня безпека держави, захист інтересів і здоров’я її громадян, особистої інформації залежать від якісної й ефективної діяльності інституцій і структур, які надають послуги з інформаційної безпеки, тобто від професійної компетентності фахівців із кібербезпеки. Реалії сьогодення доводять, що професійна діяльність фахівців із кібербезпеки щодо реалізації  окреслених стратегічних напрямів кібербезпеки України є недостатньо ефективною в аспекті виявлення й усунення прихованих і відкритих кіберзагроз. Це частково аргументоване, з одного боку, викликами сучасного глобалізованого та інформаційного суспільства, браком усвідомлення державою важливості досягнення нової якості професійної підготовки нової нетократичної кібереліти; з іншого – прогалинами в якості професійної підготовки магістрів з кібербезпеки, зокрема в аспекті її спеціального кібербезпекового складника (система спеціальних знань і вмінь із кібернетичної деонтології, застосування інформаційних технологій у кібернетичних відносинах, налагодження кібернетичної взаємодії та її соціальне регулювання, кібернетичні засоби зміцнення інформаційної ідентичності, створення кібернетичних продуктів проти нових загроз, зокрема блокчейн-технології, криптовалюта, штучний інтелект тощо). Попри хибне уявлення про тотожність сфери професійної діяльності фахівців із кібербезпеки та інформаційної безпеки, ці галузі відмінні, зокрема на стадії сертифікації (у зарубіжному досвіді).
Домінантними в удосконаленні професійної підготовки магістрів з кібербезпеки є світові тенденції розвитку ІТ-освіти, інноваційні ідеї зарубіжного досвіду з огляду на особливості вітчизняних освітніх реалій. Проаналізовані вимоги міжнародних організацій («ENISA», «IMPACT», «OSCE», «NSA») до професійної діяльності та підготовки фахівців із кібербезпеки відображено у формулюванні цілей, конкретизації змісту, форм, методів і технологій професійної підготовки магістрів з кібербезпеки, в обґрунтуванні їхніх професійних компетентностей у кіберпросторі. Серед спільних підходів до розв’язання проблем кіберосвіти виокремлено такі: організація взаємодії та координація зусиль щодо створення загальної стратегії перспективного розвитку систем професійної підготовки фахівців із кібербезпеки; правовий захист фахівців; реалізація національної політики держав щодо інвестицій у розвиток людського капіталу ІТ-освіти, кіберосвіти; координація дій усіх зацікавлених учасників освітнього процесу на міжнародному й національному рівнях з огляду на нові кіберзагрози; удосконалення механізмів фінансового забезпечення, освітньої підтримки та академічної мобільності студентів; розроблення спільних стандартів і гнучких освітніх програм для неперервного професійного розвитку фахівців; підтримка освітніх провайдерів у наданні якісних освітніх послуг зі стажування, сертифікації та ліцензування фахівців із кібербезпеки; створення можливостей для обміну результатами наукових досліджень, методологічними розробками, програмами, моделями, досвідом у галузі кіберосвіти; стимулювання науково-освітніх проектів та перспективних досліджень із проблем кібербезпеки тощо. 
З огляду на системність характеру загроз для кібербезпеки в поєднанні з постійним зростанням кіберзлочинності, в останні роки британський уряд розробив узгоджену політику дій, що має регулювати цей сектор. Зафіксовано напрями кібербезпекової політики у Великій Британії: узгодженість критеріїв глобального індексу кібербезпеки та сприяння досягненню основних цілей і концептуальних рамок «Програми глобальної кібербезпеки»; створення платформи для кібербезпеки різних секторів економіки, яка розвиває дослідницький та інноваційний потенціал галузі; захищене керування інформаційними ресурсами; розроблення спеціальних інформаційних систем і технологій, окремих програмних продуктів, що вможливлюють кібербезпечне функціювання як окремих підприємств, організацій, установ, так і країни загалом; активний розвиток державно-приватного партнерства щодо обміну інформацією про кіберзагрози, управління кіберінцидентами, розроблення галузевих стандартів та рамкових програм кібербезпеки з представниками бізнесу, науки й громадськості («Cyber Security Services 2»); запровадження системи сертифікації компаній та фахівців на основі узгодженості з базовими вимогами до кібербезпеки («Cyber Essentials»); залучення бізнесу (компаній «IBM», «Cisco», «Airbus», «Hewllett Packard») до фінансування університетських освітніх програм у сфері кібербезпеки та створення спеціальних центрів обміну досвідом (у 2017 р. такі центри працювали в 14 британських університетах); інвестування в передові дослідження з кібербезпеки (інвестиційна програма «CyberInvest»); створення Академії кібернетичної оборони як центру передового досвіду Міністерства оборони тощо. У «Національній стратегії кібербезпеки» Великої Британії зазначено, що державна підтримка програм освітньої та професійної підготовки стає однією з необхідних умов сталого функціювання держави в кіберпросторі. Серед ключових проектів відомі такі державні програми, як «CyberFirst» (передбачають стипендії в розмірі 4 тис. фунтів стерлінгів для першокурсників, які планують будувати кар’єру в галузі кібербезпеки); «Cyber First Degree Apprenticeship» (підтримка талановитих студентів); «Cyber Schools Programme» (для школярів), а також низка програм стажування на різних підприємствах критичної інфраструктури.

У другому розділі «Організаційно-педагогічні засади професійної підготовки магістрів з кібербезпеки в університетах Великої Британії» схарактеризовано теоретичні, організаційні, змістові, технологічні, методичні особливості професійної підготовки магістрів з кібербезпеки в університетах Великої Британії; з’ясовано особливості практичної підготовки та стажування, а також вивчено організацію науково-дослідницької діяльності магістрів з кібербезпеки.
На підставі аналізу законодавчої бази в галузі кібербезпеки Великої Британії підсумовано, що вона є доволі складною та дуже швидко змінюється. У «Національній стратегії кібербезпеки» викладено план перетворення Великої Британії на державу, яка здатна протистояти загрозам в умовах швидкого розвитку цифрових технологій. Відповідно до професійних стандартів, мета підготовки магістрів з кібербезпеки полягає в поглибленні фахових знань (розуміння ключових понять, принципів, технологій і практики), розвитку професійних навичок та методологічних умінь із питань кібербезпеки. 
Виявлено, що 39 університетів Великої Британії пропонують освітні програми підготовки (120 програм) магістрів з кібербезпеки. Зокрема, 14 університетів одержали акредитацію й визнання Академічних центрів досконалості досліджень кібербезпеки («Academic Centres of Excellence in Cyber Security Research») від британського уряду. До таких університетів належать Університет Бірмінгема, Бристольський університет, Кембриджський університет, Університет Ланкастера, Університетський коледж Лондона, Університет Ньюкасла, Університет Саутгемптона, Університет Суррея, Університет Уоріка, Університет Единбурга та ін. Зафіксовано, що 25 магістерських освітніх програм із кібербезпеки одержали сертифікацію Національного центру кібербезпеки («NCSC») і мають право надавати статус сертифікованого магістра. 
Професійна підготовка магістрів з кібербезпеки спрямована на формування готовності магістра до професійної діяльності, що передбачає розуміння змісту професійної діяльності, усвідомлення мотивів, здібностей, можливостей і бажання ефективно провадити професійну діяльність, володіння професійними знаннями, уміннями й навичками. Водночас домінантою професійної підготовки є високий рівень науково-дослідницької діяльності в галузі кібербезпеки, що інтегрує професійні та науково-дослідницькі компетентності, досвід, самоосвіту. 

Аналіз понад 30 магістерських освітніх програм у галузі кібербезпеки дав змогу диференціювати основні напрями (спеціальності) підготовки: «Кібербезпека», «Комп’ютерна безпека», «Інформаційна безпека», «Розслідування комп’ютерних інцидентів», «Управління кібербезпекою», «Кібербезпекова інженерія». За більшістю освітніх програм присвоюють ступінь магістра природничих наук (MSc), за винятком спеціальностей «Законодавство у сфері інформаційних технологій» і «Менеджмент інформаційної / кібербезпеки», що дають змогу здобути ступінь магістра права та природничих наук у галузі інформаційної безпеки. Також можна отримати сертифікат (PgCert) або диплом (PgDip) про післядипломну освіту для побудови кар’єри в галузі програмного забезпечення чи наукових досліджень. Серед магістерських програм університетів Великої Британії найбільш поширені програми з безпеки інформаційних технологій (33 %), програми з розслідування комп’ютерних інцидентів (17 %) та  програми з управління ІТ (9 %). 
Унаслідок опрацювання навчальних планів й освітніх програм провідних університетів Великої Британії зроблено висновок, що змістовий компонент (90 кредитів CATs) органічно поєднує фундаментальну, фахову, науково-дослідницьку й практичну підготовку, сприяючи задоволенню перспективних кар’єрних можливостей і науково-професійному зростанню в галузі кібербезпеки. Структура навчальних планів охоплює обов’язкові (30-50 кредитів) та вибіркові модулі (10-30 кредитів), а також підготовку магістерської дисертації (30 кредитів) або проекту (60 кредитів). Організація навчання передбачає три етапи: теоретичний (опанування обов’язкових фахових модулів «Мережева безпека і криптографія», «Проектування й управління безпечними системами», «Принципи, дизайн і реалізація мов програмування», «Криміналістика, шкідливі програми та тести на проникнення», «Безпечні програмно-апаратні комплекси», «Мережева безпека (розширена)», «Безпечне програмування», «Безпечне управління системою»; вибіркових модулів «Кібершпіонаж», «Кібербезпека для систем віртуалізації», «Кіберрозвідка та операції», «Кіберфізичні системи», «Кібербезпека підприємства», «Системи фінансового аналізу та контролю», «Лідерство» та ін.); практичний (проходження практики); дослідницький (дисертація, проект, наукове стажування). Упродовж цих етапів відбувається професійне становлення магістра за трьома взаємопов’язаними сферами: загальнопрофесійна, спеціально-професійна, науково-дослідницька. До проведення лекцій залучають відомих фахівців із таких компаній, як «Microsoft», «Vodafone», «Siemens», «IBM», «Hewlett Packard».

Практична підготовка магістрів – обов’язковий компонент змісту програм, що передбачає різні форми (стажування, інтернатура, участь у наукових і міжнародних проектах, волонтерство, менторство, робота з партнерами), переважно забезпечує працевлаштування магістрів у державних структурах, відомих міжнародних організаціях, науково-дослідницьких інститутах, агенціях, бізнес-структурах, мас-медіа, фінансових і банківських установах. Обов’язковою є участь магістрів у міжнародних наукових конференціях, семінарах із проблем розроблення контрзаходів у промисловому шпигунстві, розслідування кіберінцидентів та кібератак щодо державних електронних інформаційних ресурсів, критичної інформаційної інфраструктури тощо. Ці види діяльності активізують пізнавальну мотивацію студентів, формують самостійність судження, уміння захищати власні думки, аргументувати їх на основі наукових фактів, сприяють оволодінню фундаментальними знаннями, допомагають розвивати аналітичне й критичне мислення.
Підвищення якості професійної підготовки магістрів з кібербезпеки досягають завдяки використанню інтерактивних форм, методів та технологій навчання, зокрема: навчання в режимі реального часу, експериментальне навчання, рефлексивна практика, візуалізація («DES visualization system (DESvisual)», «AES visualization system (AESvisual)», «Finite field elliptic curve cipher visualization system (ECvisual)», «RSA visualization system (RSAVisual)», «SHA (Secure Hash Algorithm) (SHAvisual) and the Vigenère Cipher (VIGvisual)»), моделювання, навчання на основі власних досліджень («experiential-learning-based teaching tools»), проекти, командна ретроспектива, демозони засобів кіберзахисту, інтерактивні конференції, експертне оцінювання, групові синдикати. Це сприяє активізації пізнавальної діяльності магістрів, розвитку інтелектуальних, професійних, спеціальних, практичних умінь й аналітичних навичок, критичного мислення, управлінських якостей, заохоченню до колективної роботи. Із-поміж інформаційних технологій та їхніх засобів широко використовувані електронне навчання й форуми, засоби «HTTPS training tools» («Setup HTTPS», «Testing HTTPS»), що забезпечують інтерактивне навчання для поетапного розуміння концепції веб-безпеки, алгоритмів криптографії та ключових кіберпроцесів. Застосування інноваційних методів і технологій навчання спрямоване передовсім на вдосконалення результатів навчання магістрів, розвиток мотивації до навчання, удосконалення практичного досвіду. Стиль навчання традиційно є змішаним, оскільки викладачі комбінують лекції (із запрошеними спікерами), семінари, синдикатну / групову роботу, практичні заняття, онлайн-навчання та форуми. Розробники модулів – експерти у своїх галузях, їхню діяльність координують зовнішні спікери, які працюють в організаціях-лідерах у сфері кібербезпеки. Отже, для підготовки магістрів з кібербезпеки в університетах створене інформаційно та професійно насичене навчальне середовище.
Вивчення теоретичних модулів оцінюють за допомогою індивідуальних проектів, іспитів, тестування, презентацій, вправ, курсових робіт, тематичних есе тощо. З’ясовано, що особливу увагу зосереджено на розвитку проектних умінь у виконанні дослідницької діяльності. Зокрема, модуль «Research and Development Project» передбачає розроблення й виконання індивідуального проекту в умовах обмеженого часу, застосування практичних навичок, розв’язання проблеми, залучення інших досліджень. Проектування – основний метод реалізації інноваційної науково-дослідницької діяльності, що прогнозує низку послідовно виконуваних дій та операцій, які відтворюють зміст і структуру наукової діяльності в кібербезпеці: моніторинг та діагностика інноваційної спрямованості процесу проектування, формулювання мети, прогнозування, моделювання, створення концепції проекту, формування умов і засобів його організації, реалізація проекту, моніторинг процесу реалізації, оцінювання й аналіз результатів, внесення змін, оформлення та опис творчої основи процесу, узагальнення результатів проектування. 
Підготовка магістрів передбачає професійне та наукове стажування, що є органічною частиною освітньої програми та працевлаштування. Магістрантам пропонують, зокрема, допомогу в розробленні резюме, у розвитку навичок співбесіди тощо. Випускники мають право розпочинати кар’єру на посадах старшого консультанта з кібербезпеки, аналітика інформаційної безпеки, технологічного аналітика, ІТ-директора з безпеки та управління, менеджера проектів із питань безпеки, інженера з мережевого консультування, ІТ-ризику та стійкості, менеджера проектів із питань безпеки, фахівця з питань захисту інформації, аналітика якості та безпеки тощо. Найбільш престижними для працевлаштування (стажування) уважають такі відомі структури й компанії: «Accenture», «Canary Wharf», «Indonesian Ministry of Finance», «JP Morgan», «IBM», «Ministry of Defence», «Royal Mail», «Singapore Police», «CISCO», «Facebook» та ін.  

У третьому розділі «Можливості вдосконалення професійної підготовки магістрів з кібербезпеки в Україні на основі використання конструктивних ідей британського досвіду» досліджено сучасний стан підготовки магістрів з кібербезпеки в закладах вищої освіти України; виконано порівняльно-педагогічний аналіз особливостей професійної підготовки магістрів з кібербезпеки у Великій Британії та Україні; з’ясовано можливості творчої реалізації конструктивних ідей британського досвіду в системі вищої освіти України.

На основі узагальнення наукового пошуку зазначено, що в Україні підготовка магістрів за спеціальністю 125 «Кібербезпека» галузі знань 12 «Інформаційна безпека» організована у 27 ЗВО за 46 освітніми програмами. Професійна підготовка магістрів з кібербезпеки в Україні регламентована стандартами вищої освіти (магістр – проект), що містять цілі, перелік компетентностей і результатів навчання, форми атестації й забезпечення якості освітньої діяльності. 

Серед п’яти найкращих закладів вищої освіти України, що готують магістрів з кібербезпеки, названі: Харківський національний університет радіоелектроніки; Національний авіаційний університет; Національний технічний університет України «КПІ імені Ігоря Сікорського»; Національний університет «Львівська політехніка»; Київський національний університет імені Тараса Шевченка. Особливістю магістерських програм із кібербезпеки у ЗВО України є обов’язковий блок дисциплін загальної підготовки («Педагогіка та психологія вищої школи», «Філософські проблеми наукового пізнання», «Основи наукових досліджень», «Математичні методи»), а також дисциплін мовної підготовки, що формують загальні компетентності. Для високопрофесійної діяльності у сфері кібербезпеки потрібні фахівці, які мають високий рівень професійної підготовки, поглиблені знання інноваційного дослідницького характеру. У навчальних планах підготовки магістрів з кібербезпеки виокремлена спільна частина дисциплін професійної підготовки, що стосується захисту комп’ютерних систем, програмного забезпечення, криптоаналізу, проектування засобів захисту інформації. Важливі складники освітніх програм – вибіркові дисципліни, спеціалізації, які потребують удосконалення у ЗВО України.

Порівняльно-педагогічний аналіз професійної підготовки магістрів з кібербезпеки в університетах Великої Британії та України за законодавчо-нормативним (законодавчо-нормативна база в галузі кібербезпеки), організаційним (організація освітньої діяльності, освітні програми, навчальні плани), змістовим (обсяг і зміст освітніх програм підготовки магістрів, структура професійних компетентностей та результатів навчання, рівень мобільності й спеціалізації), методичним і технологічним (методи та технології навчання, навчальне середовище, дослідницька підготовка, професійне й наукове стажування, підготовка до працевлаштування, сертифікація та ліцензування фахівців з кібербезпеки) критеріями дав змогу виявити спільні й відмінні підходи. Проведений порівняльно-педагогічний аналіз засвідчив підвищення вимог до рівня професійної підготовки магістрів з кібербезпеки в Україні та Великій Британії. Водночас в Україні, попри усвідомлення важливості такої підготовки, існує чимало проблем у розробленні освітніх стандартів для цієї категорії здобувачів вищої освіти, бракує чітких кваліфікаційних характеристик із зазначеної спеціальності.

Дослідження освітніх програм і навчальних планів професійної підготовки магістрів за спеціальністю «Кібербезпека» ЗВО України доводить неузгодженість результатів навчання з практичною професійною діяльністю майбутніх фахівців, недостатній рівень практичної та науково-дослідницької підготовки магістрів, поєднання навчання в університеті й здобуття практичних умінь на майбутньому потенційному робочому місці; брак інформаційного та професійно насиченого навчального середовища. Суттєвим недоліком освітніх програм підготовки магістрів з кібербезпеки в Україні є низький рівень спеціалізації, що не дає змоги поєднувати широкопрофільні й вузькопрофільні програми, які передбачають підготовку фахівців у різних галузях спеціалізації. Названі недоліки призводять до неузгодженості результатів навчання магістрів з кібербезпеки з вимогами майбутніх роботодавців, до відсутності у випускників професійних практичних навичок, породжують неготовність до міжнародної сертифікації, обмежують можливості їхнього працевлаштування. 

На підставі вивчення досвіду Великої Британії обґрунтовано науково-методичні рекомендації щодо вдосконалення професійної підготовки магістрів з кібербезпеки в ЗВО України за такими рівнями: стратегічний (розроблення національних програм розвитку професіоналізму фахівців з кібербезпеки й підвищення освіченості населення з питань кібербезпеки; формування та забезпечення функціювання інтегрованих навчально-наукових, дослідницько-випробувальних комплексів із кібербезпеки); організаційний (розроблення інтегрованих освітніх магістерських програм на базі високотехнологічних галузей, спеціальностей і спеціалізацій; сертифікація та ліцензування фахівців із кібербезпеки; стимулювання науково-освітніх проектів і перспективних досліджень із проблем кібербезпеки); змістовий (трансформація змісту підготовки з огляду на стрімкий розвиток кіберзагроз, інформаційно-комп’ютерних технологій, а також на потреби економіки, науки, техніки й особистості; професіоналізація та практична спрямованість навчання; професійне й наукове стажування; підготовка до працевлаштування); технологічний (упровадження інноваційних методів і технологій навчання, зокрема проектних та ігрових).
ВИСНОВКИ
На основі узагальнення результатів наукового пошуку обґрунтовано низку концептуальних висновків.
1. Професійна підготовка фахівців із кібербезпеки постає в центрі уваги науковців і практиків. Учені доводять необхідність створення оптимальних умов для системної магістерської підготовки відповідно до міжнародних освітніх стандартів. Професійна підготовка магістрів з кібербезпеки спрямована на оволодіння спеціальними теоретичними знаннями, практичними вміннями й навичками, на формування наукового мислення, кіберкультури, що необхідні для виконання професійних функцій з огляду на нові загрози кіберпростору. До основних завдань професійної підготовки магістрів з кібербезпеки належить поглиблена методологічна, теоретична й загальнопрофесійна підготовка. Попри вагомі теоретичні та практичні напрацювання, донині відкриті й дискусійні питання про диверсифікацію магістерської підготовки, гнучкість змісту навчання в магістратурі, упровадження інноваційних методів і технологій для формування дослідницьких умінь, модернізацію науково-методичного та інформаційно-комунікаційного забезпечення, обґрунтування способів підвищення мотивації до професійної діяльності. В умовах інтеграційних процесів цінним джерелом для пошуку та обґрунтування перспективних шляхів удосконалення професійної підготовки магістрів слугує об’єктивне вивчення зарубіжного досвіду. Порівняльно-педагогічний аналіз британського досвіду підготовки магістрів з кібербезпеки донині не був проведений в Україні. 
2. Сучасні тенденції глобального інформаційного простору окреслили провідні напрями вдосконалення системи кіберосвіти Великої Британії, вплинули на якість освітніх послуг, зокрема в галузі магістерської підготовки з кібербезпеки. Реформування й модернізація системи ІТ-освіти на рівні магістратури – важливе завдання для британської академічної спільноти. Орієнтиром розвитку ІТ-освіти у Великій Британії є впровадження глобального виміру в зміст магістерської підготовки, формування фундаментальних професійних, спеціальних професійних та науково-дослідницьких навичок, необхідних для роботи в глобалізованому кіберпросторі. Відбір і структурування змісту базовані на врахуванні стрімкого розвитку кіберзагроз, інформаційно-комп’ютерних технологій, а також потреб економіки, науки, техніки й особистості. Найбільш популярні освітні програми з кібербезпеки – у галузі комп’ютерної безпеки, безпеки інформаційних технологій, розслідування комп’ютерних інцидентів, кібербезпеки та управління, безпеки комп’ютерних мереж тощо. Професіоналізація й практична спрямованість навчання, використання фасилітованих методів і дослідницьких стратегій, рефлексивно-інноваційних методів та технологій навчання сприяють розвиткові інтелектуальних, спеціальних практичних умінь, науково-дослідницької культури, здатності використовувати знання для розв’язання комплексних проблем у кібербезпеці. Професійний розвиток магістра відбувається в загальнопрофесійній, спеціально-професійній, науково-дослідницькій сферах.
3. Підвищення якості професійної підготовки магістрів з кібербезпеки досягають завдяки використанню інноваційних методів і технологій навчання, що сприяє активізації пізнавальної діяльності магістрів, розвитку інтелектуальних, професійних, спеціальних, практичних та загальних умінь і навичок, аналітичного й креативного мислення. Освітні програми з кібербезпеки поєднують теоретичні знання з діяльністю в бізнес-структурах, на різних підприємствах критичної інфраструктури для отримання практичного досвіду. Практична підготовка магістрів – обов’язковий компонент змісту програм, що передбачає різні форми (стажування, інтернатура, участь у наукових і міжнародних проектах, волонтерство, менторство, робота з партнерами) та переважно забезпечує працевлаштування магістрів у державних структурах, відомих міжнародних організаціях, науково-дослідницьких інститутах, агенціях, бізнесі, мас-медіа, фінансових і банківських установах. Серед складників процедури забезпечення професійної підготовки фахівців із кібербезпеки виокремлено такі: академічні правила університету, кодекс практики забезпечення якості освітніх програм, кредитна структура освітніх програм. Академічні правила застосовують до всіх освітніх програм, які завершуються до присудження університетом ступеня або до видання сертифіката, диплома. Кодекс практики забезпечення якості освітніх програм регламентує принципи, обов’язки та структуру, за допомогою яких дотримуються академічних стандартів професійної підготовки й постійно вдосконалюють академічний досвід магістрів. 

4. Процедура визнання професійної кваліфікації фахівців у галузі кібербезпеки має дві форми – державну й сертифікатну. Сертифікація відбувається в Академічних центрах досконалості досліджень кібербезпеки, Національному центрі кібербезпеки, а також у державно-приватних структурах, міжнародних організаціях, що створюють можливості для одержання статусу сертифікованого магістра з кібербезпеки, сертифікованого інженера з кібербезпеки, сертифікованого професіонала з інформаційного забезпечення. Відповідно до вимог «Рамки навичок інформаційної епохи» («SFIA») сертифікація диверсифікована за трьома рівнями компетентності: професіонал, досвідчений професіонал, провідний професіонал. До основних критеріїв сертифікації належать: рівень самостійності у виконанні завдань різної складності, ділові та проектні навички, досвід, критичне мислення, навички корпоративного управління, відповідальність, що підтверджують здатність використовувати й упроваджувати технології, застосовувати засоби інформаційної та / або кібербезпеки, володіти механізмами забезпечення безпеки в децентралізованих системах, ефективними засобами обмежень ризиків створення й використання криптовалют, смартконтрактів, блокчейн-технологій.
5. Порівняльно-педагогічний аналіз професійної підготовки магістрів з кібербезпеки в системі ІТ-освіти британського й українського досвіду за організаційним, змістовим, методичним, технологічним критеріями дав змогу диференціювати спільні та відмінні підходи. Серед перспективних напрямів і конструктивних ідей упровадження британського досвіду зафіксовано такі: розроблення національної програми підвищення освіченості населення з питань кібербезпеки; розроблення національної програми розвитку професіоналізму фахівців із кібербезпеки (запровадження сертифікатних програм); координація зусиль галузевих організацій, ЗВО, бізнес-структур, державних установ у розробленні змісту кіберосвіти на магістерському рівні; розроблення єдиної термінології для розв’язання питань кібербезпеки на міжнародному й національному рівнях; формування та забезпечення функціювання інтегрованих навчально-наукових, дослідницько-випробувальних комплексів (наприклад, дослідницьких військових технологічних університетів, високотехнологічних оборонних кластерів), що провадять на єдиній базі освітню та наукову діяльність із кібербезпеки; розроблення інтегрованих магістерських освітніх програм, які інтегрують високотехнологічні галузі, спеціальності та спеціалізації (національної безпеки, кібербезпеки й криптології, інформатики, електроніки та телекомунікацій, авіації й космонавтики, енергетики, технічної фізики, геодезії та картографії, інженерії безпеки, інженерії матеріалів, механіки й машинобудування, мехатроніки, управління тощо) і наукові студії за цими напрямами.
Проведене дослідження не вичерпує всіх аспектів задекларованої проблеми. Серед подальших напрямів наукового пошуку варто назвати: дидактичне обґрунтування особливостей професійного розвитку персоналу ІТ-компаній у Великій Британії; психолого-педагогічні й організаційні засади підготовки фахівців ІТ-галузі до педагогічної діяльності в умовах інтеграції освітнього та промислового секторів.
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Анотації
Брайко Б. В. Професійна підготовка магістрів з кібербезпеки в університетах Великої Британії. – Рукопис. 
Дисертація на здобуття наукового ступеня кандидата педагогічних наук за спеціальністю 13.00.04 – теорія і методика професійної освіти. – Хмельницький національний університет, Міністерство освіти і науки України, Хмельницький, 2020.
У роботі виконано порівняльно-педагогічний аналіз проблеми професійної підготовки магістрів з кібербезпеки в університетах Великої Британії. Досліджено організаційні особливості професійної підготовки магістрів з кібербезпеки в британському досвіді (вільний вибір індивідуальної освітньої траєкторії для кар’єрного просування на засадах інтеграції та диверсифікації освітніх програм, сертифікації професійної кваліфікації). Схарактеризовано зміст освітніх програм підготовки магістрів з кібербезпеки (стандартизація й міждисциплінарність змісту, професійна та дослідницька спрямованість, узгодженість із вимогами й потребами кібербезпекової політики). Обґрунтовано методично-технологічні засади професійної підготовки магістрів з кібербезпеки в університетах Великої Британії (високий рівень організації самостійного дослідження й пошуково-дослідницької діяльності; інноваційність та інтерактивність форм, методів і технологій навчання). Виконано порівняльно-педагогічний аналіз професійної підготовки магістрів з кібербезпеки в університетах Великої Британії й України; розроблено рекомендації щодо імплементації конструктивних ідей британського досвіду в Україні. Удосконалено змістове й навчально-методичне забезпечення для професійної підготовки магістрів з кібербезпеки в університетах України (розроблено авторський спецкурс). Набули подальшого розвитку положення щодо сутнісних характеристик і змістового наповнення поняття «професійна підготовка магістрів з кібербезпеки», його інтерпретації відповідно до зарубіжної й української семантики, стосовно сучасних тенденцій розвитку європейської кіберполітики та кіберосвіти.
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Брайко Б. В. Профессиональная подготовка магистров по кибербезопасности в университетах Великобритании. – Рукопись.

Диссертация на соискание ученой степени кандидата педагогических наук по специальности 13.00.04 – теория и методика профессионального образования. – Хмельницкий национальный университет, Министерство образования и науки Украины, Хмельницкий, 2020.

В работе выполнен сравнительно-педагогический анализ проблемы профессиональной подготовки магистров по кибербезопасности в университетах Великобритании. Выявлено организационные особенности профессиональной подготовки магистров по кибербезопасности в британском опыте (обеспечение свободного выбора индивидуальной образовательной траектории для карьерного продвижения на основе интеграции и диверсификации образовательных программ, сертификации профессиональной квалификации). Охарактеризовано содержание образовательных программ подготовки магистров по кибербезопасности (стандартизация и междисциплинарность содержания, профессиональная и исследовательская направленность, соответствие требованиям и потребностям киберполитики). Обоснованы методические и технологические основы профессиональной подготовки магистров по кибербезопасности в университетах Великобритании (высокий уровень организации самостоятельной работы и поисково-исследовательской деятельности; инновационность и интерактивность форм, методов и технологий обучения). Выполнен сравнительно-педагогический анализ профессиональной подготовки магистров по кибербезопасности в университетах Великобритании и Украины и разработаны рекомендации по имплементации конструктивных идей британского опыта в Украине. Усовершенствовано содержательное и учебно-методическое обеспечение профессиональной подготовки магистров по кибербезопасности в университетах Украины (разработан авторский спецкурс). Получили дальнейшее развитие положения о сущностных характеристиках и содержательного наполнения понятия «профессиональная подготовка магистра по кибербезопасности» и его интерпретации в соответствии с зарубежной и украинской семантикой; современные тенденции развития европейской киберполитики и киберобразования.
Ключевые слова: профессиональная подготовка, магистр, кибербезопасность, Великобритания, образовательная программа, содержание, формы, методы обучения.
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Thesis for obtaining Doctor of Philosophy Degree in Pedagogy, specialty 13.00.04 – Theory and Methodology of Professional Education. – Khmelnytskyi National University, Ministry of Education and Science of Ukraine. – Khmelnytskyi, 2020.

The thesis presents comparative and pedagogical justification of the problem of professional training of masters in cyber security at British universities. The availability of the research findings on the outlined problem in scientific literature has been analyzed. It has been specified that it has not become the subject of special studies in Ukraine, which confirms the need to study innovative ideas of British experience to justify the opportunities of their creative use in theory and practice of applied professional training of masters in cyber security in Ukraine.
General overview of organization of masters’ professional training in cyber security at British universities has been presented. The structure and content of professional training have been analyzed. The features of the content and organization of masters’ in cyber security professional training at British universities have proved that it is focused on cyber security policy. Curricula for masters’ professional training do not significantly differ in content, but are original and correspond to modern cyber security challenges. Compulsory disciplines cover key areas of cyber security. Optional disciplines focus on disciplines of cyber security (Cyber Espionage, Cyber Security for Virtualization Systems, Cyber Intelligence and Operations, Cyber Physical Systems, Enterprise Cyber Security, Financial Analysis and Control Systems). It has been stated that the curricula at British universities are tailored to the requirements for future masters in cyber security, offered in the Subject Benchmark Statement for Cyber Security.  Content selection and structuring takes into account the rapid development of cyber threats, information and computer technologies, as well as the needs of the economy, science, technology and personality. The most popular cyber security education programs are computer security, information technology security, computer incident investigations, cybersecurity and management, and security of computer networks.
The peculiarities of using innovative methods in the education process of masters in cyber security in British experience have been outlined. It has been indicated that innovative methods and technologies for training of future linguists include webquests, cyberguides, multimedia presentations, computer projects, visual behavioral experiments. Improving the quality of master’s training in cybersecurity is achieved through the use of reflective-innovative teaching methods and technologies, in particular: real-time training, experimental training, reflective practice, portfolio, learning based on own research, projects, team retrospectives, demo perspectives, team cyber defense, crisis situations, interactive conferences, peer review, group unions. Cyber security training programs combine theoretical knowledge with activities in business structures, across various critical infrastructure enterprises to gain hands-on experience.
The procedure for recognizing the professional qualifications of cyber security professionals has been analyzed.  Certification takes place at the Academic Centers of Excellence in Cyber Security Research, the National Cyber Security Center, as well as in public-private entities, international organizations. Clarification of the differences between Cyber Security Practitioner, Cyber Security Senior Practitioner and Cyber Security Lead Practitioner has been outlined. 

The content and the organization of practical and research training of masters in cyber security have been analyzed. The process of monitoring quality of masters in cyber security professional training has been characterized. The content of masters’ in cyber security professional training at Ukrainian universities has been studied. Based on comparative and pedagogical analysis of masters’ in cyber security professional training at British and Ukrainian universities relevant recommendations on using innovative ideas of British experience in Ukraine have been justified. It has been concluded that masters’ in cyber security professional training in Ukraine should be improved at organizational, structural, content, methodological, technological levels, taking into account actual traditions, culture and mentality. Educational and methodical provision for improving masters’ in cyber security professional training at Ukrainian universities has been developed.

Keywords: professional training, master’s degree, cyber security, UK, educational program, content, forms, teaching methods.
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