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МЕТОДИ ОРГАНІЗАЦІЇ ЗНАХОДЖЕННЯ ТА ВИПРАВЛЕННЯ ПОМИЛОК В ПРОГРАМНОМУ ЗАБЕЗПЕЧЕНІ
Стаття присвячена розробці програмно-алгоритмічних засобів для проведення оцінки надійності програмного забезпечення (ПЗ) на основі моделей  надійності, що дозволяє проводити розрахунок характеристик надійності ПЗ. 

В роботі проведено аналіз проблем знаходження надійності програмного забезпечення  за допомогою моделей надійності. Встановлено, що досить упевнено прогнозувати рівень надійності функціонування ПЗ дуже важко. Проблема полягає в тому, що існуючі методи і моделі прогнозування надійності ПЗ не повною мірою придатні для практичного застосування. Аналізуючи проблеми програмного забезпечення зрозуміло, що визначити початкову кількість помилок в ПЗ. досить важко (майже не можливо), тому  в статті запропоновано метод зворотного розрахунку, перевагою якого є те, що в ньому не використовується припущення про початкову кількість помилок в ПЗ. Замість неї використовуються досить просто вимірювані характеристики ПЗ, такі як інтенсивність появи помилок і інтенсивність усунення помилок. 
Для знаходження початкової кількості помилок в програмі запропоновано алгоритм пошуку помилок на області виділених даних. 
Враховуючи те, що розроблена модель дозволяє вирішувати обернену задачу, в статті запропоновано метод пошуку початкової кількості помилок в програмі по початковій і кінцевій інтенсивності відмов.

В роботі проведено дослідження для періоду дослідної експлуатації ПЗ і можливість передачі системи в промислову експлуатацію. Для дослідження періоду дослідної експлуатації ПЗ  в роботі запропоновано метод визначення часу, необхідного для зменшення кількості помилок в 2 рази. Проведено моделювання дослідних 180 днів промислової експлуатації. З метою оцінки надійності для систем типу «клієнт-сервер» на етапі тестування визначено такі важливі характеристики функціонування програмного комплексу, як: розрахунок поточного часу напрацювання повністю, розрахунок середнього часу напрацювання повністю за весь час моделювання роботи системи, розрахунок імовірності відмови ПЗ за одиницю часу, розрахунок коефіцієнта готовності. На основі розроблених методів та алгоритмів створено програму моделювання, що  дозволяє, задаючи різні початкові умови, спостерігати поведінку надійності ПЗ в часі.

Ключові слова: надійність програмного забезпечення, моделі надійності, клієнт-серверна архітектура, програма-клієнт, область визначення вхідних даних.

Вступ. Сьогодні в області машинної обробки інформації існують дві взаємозв'язані проблеми: вартість обробки інформації і ненадійність програмного забезпечення, які  організовують і забезпечують процес обробки інформації. При цьому перша проблема знаходиться  в залежності від другої, оскільки висока вартість проектування, тестування і супроводу програм обробки інформації визначається передусім ненадійністю ПЗ.

Необхідність підвищення надійності програмного забезпечення обумовлена ще і тим, що нині ПЗ несе значно більше  функціональне навантаження в вирішенні завдань керування, чим технічні засоби.
Основним засобом реалізації функцій обробки інформації і керування в сучасних корпоративних інформаційних системах (КІС)  є програмне забезпечення (ПЗ). Істотною особливістю КІС являється безперервність процесів введення і обробки інформації, циклічний характер обчислювальних процесів. У зв'язку з цим найважливішою проблемою, що виникає при створенні КІС, є забезпечення високого рівня надійності їх функціонування.

Численні наукові публікації і накопичений досвід розробки програмних систем в Україні і за кордоном свідчать про те, що досить упевнено прогнозувати рівень надійності функціонування ПЗ дуже важко. Проблема полягає в тому, що існуючі методи і моделі прогнозування надійності ПЗ не повною мірою придатні для практичного застосування.

 У зв'язку з цим тематика досліджень, пов’язаних з підвищенням надійності програмного забезпечення, є актуальною. 

На основі аналізу публікацій можна констатувати: на сьогодні відсутнє загальне вирішення проблеми надійності ПЗ і є багато приватних рішень, що не враховують такі істотні чинники як інтенсивність внесення і усунення помилок в програмі, час розробки ПЗ. Жодна з моделей не може вважатися достатньою для оцінки надійності. 

Таким чином, сьогоднішній рівень розуміння проблеми надійності в основному якісний, що дозволяє розглядати програму як чорний ящик з даними, що поступають на вхід, зовнішніми діями, а на виході - потік помилок, що усувається з великим або меншим успіхом. 
Постановка задачі. Теорія надійності як наука отримала розвиток стосовно складних технічних систем. Необхідність і корисність контролю технічних компонент систем і систем в цілому, з метою перевірки відповідності їх поточних характеристик заданим, доведені практикою. У цьому плані виконана значна кількість робіт по надійності стосовно технічних систем, розроблено безліч моделей забезпечення розумними методами надійності складних систем і їх технічної готовності. Ці моделі у ряді випадків дозволяють не лише оцінювати показники надійності і готовності технічних систем і їх компонентів, але і дають можливість передбачати значення цих показників на основі накопиченого досвіду. Крім того, ряд моделей дозволяє на основі накопичених даних висловлювати припущення відносно режимів роботи, при яких найчастіше проявляються відхилення від нормального функціонування, а також про вживаний підхід до відновлення (ремонту) системи або її компонентів після збою.
Мета статті. Розробка програмно-алгоритмічних засобів для проведення оцінки надійності програмного забезпечення на основі відомих моделей  надійності ПЗ, що дозволить проводити розрахунок характеристик надійності ПЗ (таких як, час напрацювання до відмови, коефіцієнт готовності, вірогідність відмови) і на основі цієї моделі прогнозувати зміну цих характеристик в часі та оптимізувати  кількість  помилок в  програмному забезпечені
Виклад основного матеріалу дослідження. Основною проблемою знаходження надійності ПЗ за допомогою моделей надійності є необхідність знати початкову кількість помилок ПЗ. Цю величину визначити досить важко (майже не можливо).

Метод зворотного розрахунку. Однією з переваг методу  в порівнянні з іншими є те, що в ньому не використовується припущення про початкову кількість помилок [image: image2.png]


 в ПЗ. Замість неї використовуються досить просто вимірювані характеристики ПЗ, такі як інтенсивність появи помилок і інтенсивність усунення помилок. Хоча запропонована модель надійності і не використовує цю величину, проте, можна скористатися її результатами для знаходження початкової кількості помилок в програмі [image: image4.png]


 методом зворотного розрахунку. Це дозволить знайти такі характеристики надійності ПЗ, як час напрацювання до відмови, його вірогідність і час досягнення потрібної надійності за заданих початкових умов [9].

Програма написана в інтегрованому середовищі розробки програм Delphi із застосуванням об'єктно-орієнтованого (ОО) підходу, який забезпечує швидшу і компактнішу реалізацію алгоритму [3].

При досліджені виконуються наступні кроки:

Пропонується розміщення [image: image6.png]


 помилок на ОВД, розподілених на ній рівномірно.
Для кожного з [image: image8.png]


 клієнтів пропонується на початку тільки один раз [image: image10.png]


 і [image: image12.png]ok,



.

Далі ітерактивно (M разів підряд) з кроком [image: image14.png]At



  для кожного клієнта.
Якщо клієнт справний, то він може звертатися із запитами до сервера з інтенсивністю [image: image16.png]


. Вірогідність звернення клієнта до сервера дорівнює [image: image18.png]


 . 
У разі звернення клієнта до сервера формується випадкова величина [image: image20.png]


, розподілена за нормальним законом з параметрами [image: image22.png]


 і [image: image24.png]&#61555



; [image: image26.png]


 - вхідні дані для запиту до сервера. Область, що використовується вхідними даними запиту від одного клієнта до сервера на ОВД, є величина [image: image28.png]x; Ta/2



.

Якщо в інтервал ([image: image30.png]x; Ta/2



) потрапляє хоч би одна помилка на ОВД, то вважається, що в клієнтові виявлена помилка, і він виводиться з експлуатації для її виправлення одним з вільних програмістів. Якщо вільних програмістів немає, то несправний клієнт стає в чергу і чекає, коли один з програмістів звільниться.

Якщо в запиті клієнта до сервера помилки немає, то цей запит спрямовується серверу на обробку і відповіді. При цьому формується відповідь від сервера клієнтові.  Якщо в область([image: image32.png]x; Ta/2



)  потрапляє хоч би одна помилка зі списку помилок сервера, то вважається, що в сервері сталася помилка. В цьому випадку робота системи зупиняється і усі програмісти намагаються виправити цю помилку в сервері із швидкістю  [image: image34.png]—



 кожен. Вірогідність виправлення помилки одним програмістом рівна [image: image36.png]


.

Отже якщо на певному кроці в клієнтові виявлена помилка і є вільний програміст, то вільний програміст намагається виправити помилку в клієнтові з вірогідністю [image: image38.png]


. Якщо помилка виправляється, то вона видаляється зі списку помилок. Таким чином, ця помилка вже не може виникнути в інших клієнтах. При цьому якщо є клієнти, в яких була виявлена така ж помилка, то ці клієнти вважаються теж виправленими.

При виправленні помилки кожен програміст може внести нову помилку з вірогідністю рівна [image: image40.png]


. Причому, якщо програміст вніс помилку в програму, то він може внести туди ще одну помилку з вірогідністю рівною квадрату вірогідності внесення попередньої помилки. Знову внесені помилки вносяться в список помилок. При цьому ці нові помилки не вважаються виявленими в клієнтові або сервері, тобто якщо виявлена помилка виправляється, то клієнт або сервер вважається виправленим навіть, якщо при цьому були зроблені нові помилки.

За один часовий такт [image: image42.png]At



 формується сценарій обміну даними для усіх працюючих на цей момент часу клієнтів. Для несправних клієнтів або несправного сервера формується імовірнісний процес виправлення помилки в них.

В результаті формується М ітерацій і отримуємо одну реалізацію випадкових функцій 
[image: image43.wmf])
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  на часовому інтервалі [image: image48.png]At



.

Випробовування проводимо ще [image: image50.png]


 разів і таким чином отримуємо [image: image52.png]


 реалізацій випадкових функцій [image: image54.png]m (), m5(t), m{(t),5(t)



. Для кожного моменту часу [image: image56.png]


 (для [image: image58.png]


) з кроком [image: image60.png]At



 знаходимо середнє статистичне для цих функцій і отримуємо середнє функцій 
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Алгоритм пошуку помилок на області виділених даних зображено на рисунку 1.

В процесі дослідження проводиться:

1. Розрахунок поточного часу напрацювання до відмови.
2. Розрахунок середнього часу напрацювання до відмови за весь час експерименту.
3. Розрахунок вірогідності відмови ПЗ в одиницю часу,  як P = (< об'єм запиту >[image: image66.png]


< кількість помилок в клієнтах і сервері > [image: image68.png]


(< кількість працюючих клієнтів > + 1)[image: image70.png]


< інтенсивність звернення >[image: image72.png]


< крок ітерації за часом >.
4. Розрахунок коефіцієнта готовності : Кг = 1 - < час простою усієї програми > / < час роботи >.
Програма попереджає, якщо задається така інтенсивність, що на інтервалі часу [image: image74.png]At



 відбувається більше однієї події (тобто [image: image76.png]At -



 має бути менше одиниці) - для дотримання умови ординарності потоку подій.
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Рис. 1. Алгоритм пошуку помилок на області виділених даних

Метод пошуку початкової кількості помилок в програмі по початковій і кінцевій інтенсивностям відмов. Враховуючи те, що наша модель дозволяє вирішувати обернену задачу, тобто знаючи кількість програмістів, інтенсивність їх роботи і інтенсивність відмов на початку дослідної експлуатації і у кінці дослідної експлуатації можна підібрати початкову кількість помилок в програмі, що співпадають з ними.[8]
Проведемо таке дослідження для періоду дослідної експлуатації ПЗ і дослідимо можливість передачі системи в промислову експлуатацію. Відомо, що її обслуговує 3 програмісти. Кількість програм-клієнтів - 10. Інтенсивність відмов на початку дослідної експлуатації була 1 відмова в добу. Через пів року роботи отримали інтенсивність відмов - 1 відмова в місяць або 0,033 відмов на добу. При цьому об'єм одного запиту вирахуємо як відношення об'єму одного запиту до розміру усієї бази даних. Він рівний: (= 0,01Кб/10000Кб = 0,000001. Спробуємо методом підбору знайти первинну кількість помилок так, щоб задовольняло початковим і кінцевим умовам завдання. З урахуванням того, що кожну хвилину одна з програм-клієнтів отримує дані, отримуємо інтенсивність звернення до сервера - 1500 звернень в добу.

Експеримент показує, що такими початковими і кінцевими умовами відповідає ПЗ з 20-25 помилками на початку роботи і 10-14 помилок за 180 діб і коефіцієнтом готовності 0,9. Проведемо експеримент :

Початкові умови експерименту №1:

[image: image79.png]


 (к-ть програм-клієнтів)  = 10;

[image: image81.png]


 (к-ть програмістів)  = 3;

[image: image83.png]


 (ширина запиту клієнта) = 0,000001;

[image: image85.png]


 (початкова кількість помилок)  = 25;

[image: image87.png]


 (складність сервера)  = 2;

[image: image89.png]At



 (крок ітерації)  = 0,0005 (доба);

(зв (інтенсивність потоку звернень клієнта до сервера)  = 1500/діб;

(випр (інтенсивність потоку виправлення помилки)  = 2/доби;

pвнес (вірогідність внесення помилки при виправленні)  = 0,1/діб;
[image: image91.png]


(кількість ітерацій)  = 360000;

Загальний час експерименту: 180 (доба);
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 (число експериментів)  = 5.
Був отриманий результат (рис.2).
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Рис.2. Результат пошуку кількості помилок для перших 180 днів експлуатації ПЗ

З отриманих даних видно, що після 180 днів дослідної експлуатації в системі залишиться приблизно 5 помилок і коефіцієнт готовності буде більше 0.95, а середній час напрацювання на відмову буде більше 20 діб. Це прийнятні значення для надійності такої системи і отже її можна передавати в промислову експлуатацію.

Моделювання наступних 180 днів промислової експлуатації показують, що за цей час буде виявлено і виправлено всього 3, 4 помилки, а коефіцієнт готовності досягне 0.99 і середній час напрацювання до відмови буде близько 60 днів (рис.3).
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Рис. 3. Результат пошуку кількості помилок для наступних 180 днів експлуатації ПЗ

Для порівняння проведемо експеримент №2 для кількості помилок, що дорівнює сто і незмінних інших початкових умов (рис.4).
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Рис. 4. Результат  пошуку початкової кількості помилок для експерименту №2

З отриманих результатів видно, що до кінця дослідної експлуатації програми з такою початковою кількістю помилок через 180 днів ще залишиться близько 25 помилок, коефіцієнт готовності - 0.9, а середній час напрацювання до відмови - близько 6 діб, що говорить про низьку надійність ПЗ, внаслідок чого програма не готова до передачі в промислову експлуатацію і необхідно продовжити її дослідну експлуатацію ще на півроку.
Метод визначення часу, необхідного для зменшення кількості помилок до розрахункового рівня.
Знайдемо час, який необхідний для зменшення кількості помилок в 2 рази (рис.5-6). Початкові умови:
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 (к-ть програм-клієнтів)  = 10;
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(к-ть програмістів)  = 3;
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 (ширина запиту клієнта) = 0,0001;

N0 (початкова кількість помилок)  = 100;
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 (складність сервера)  = 2;

[image: image106.png]At



(крок ітерації)  = 0,001 (доба);

(звр (інтенсивність потоку звернень клієнта до сервера)  = 100/діб;

( випр(інтенсивність потоку виправлення помилки)  = 0,2/діб;

pвнес (вірогідність внесення помилки при виправленні)  = 0,005
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 (кількість ітерацій)  = 200000;

Загальний час експерименту: 200 (доба);
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 (число експериментів)  = 5.

За результатами дослідження отримуємо:  
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 дня, що є дуже оптимістичною оцінкою (рис.6).
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Рис. 5. Форма для введення початкових параметрів дослідження
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Рис. 6. Форма з результатами моделювання
Висновки.В роботі здійснено аналіз проблем знаходження надійності програмного забезпечення  за допомогою моделей надійності. Встановлено, що упевнено прогнозувати рівень надійності функціонування ПЗ дуже важко. На сьогодні відсутнє загальне вирішення проблеми надійності ПЗ і є багато приватних рішень, що не враховують такі істотні чинники як інтенсивність внесення і усунення помилок в програмі, час розробки ПЗ. Жодна з моделей не може вважатися достатньою для оцінки надійності.

Таким чином, за результатами проведеного дослідження в роботі запропоновані алгоритмічно реалізовані методи організації знаходження та виправлення кількості помилок в програмному забезпечені.

Дослідження проводились за допомогою програми, що написана в інтегрованому середовищі розробки програм Delphi із застосуванням об'єктно-орієнтованого (ОО) підходу, який забезпечує швидшу і компактнішу реалізацію алгоритму.

Таким чином, створена програма моделювання дозволяє, задаючи різні початкові умови, спостерігати поведінку надійності ПЗ в часі. Це дозволяє використати її для вирішення оптимізаційних завдань (наприклад, пошуку оптимальних ресурсів для досягнення заданого рівня надійності, оптимальної інтенсивності тестування при заданих характеристиках клієнт-сервера і кількості програмістів). Зокрема, це дозволяє знайти початкову кількість помилок ПЗ.

Модель і програму моделювання можна рекомендувати використати при розробці і супроводі ПЗ, коли рівень надійності має бути високим, а досягти і підтвердити його не просто.
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Ph.D. Ognjevyj O.V., Ph.D. Ogneva A.M.  

METHODS OF ORGANIZATION OF INTRODUCTION AND CORRECTION OF ERRORS IN SOFTWARE PROVIDED

The article is devoted to the development of software-algorithmic tools for the evaluation of the reliability of software (software) on the basis of reliability models, which allows calculating the reliability characteristics of software.  In the work, an analysis of the problem of finding software reliability with reliability models has been carried out.  It is found that it is very difficult to predict the level of reliability of software functioning quite confidently.  The problem lies in the fact that existing methods and models of prediction of software reliability are not fully suitable for practical application.  
Analyzing software problems it is clear that determining the initial number of errors in the software.  It is difficult therefore the article proposes a method of inverse calculation, the advantage of which is that it does not use the assumption of the initial number of errors in the software.  Instead, it uses rather simple measurable features of the software, such as the intensity of errors and the intensity of error correction.  To find the initial number of errors in the program proposed algorithm for finding errors in the area of selected data.
Given that the developed model allows solving the inverse problem, the article proposes a method for finding the initial number of errors in the program for the initial and final failure rates.

In order to study the period of experimental exploitation of software in work, the method of determining the time required to reduce the number of errors by 2 times. In the article the simulation of the experimental 180 days of industrial exploitation was conducted. In order to assess the reliability of "client-server" systems at the testing stage, the following important characteristics of the software system's functioning are determined: calculation of the current time of complete development, calculation of the average time of elaboration for the entire time of modeling of the system, calculation of the probability of failure of the software per unit time, calculation of the readiness factor.  On the basis of the developed methods and algorithms, a simulation program was created, which allows, by specifying different initial conditions, to observe the behavior of software reliability in time. 
 Keywords: reliability of software, reliability model, client-server architecture, client program, field of definition of input data.
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