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БІОМЕТРИЧНА ІДЕНТИФІКАЦІЯ, РОЗПІЗНАВАННЯ ОБЛИЧ,

КОНТРОЛЬ ДОСТУПУ, ШТУЧНИЙ ІНТЕЛЕКТ, МАШИННЕ НАВЧАННЯ,
СИСТЕМА ПРОПУСКУ.

Об’єктом дослідження є системи пропуску на основі біометричних даних
Предметом дослідження є застосування розпізнавання зображень для

системи пропуску на основі біометричних даних
Метою кваліфікаційної роботи магістра є розробити метод та програмно-

технічний засіб для системи пропуску на основі біометричних даних
Методи дослідження: аналіз існуючих рішень у сфері біометричної

ідентифікації, застосування алгоритму максимальної ентропії для навчання моделі
розпізнавання обличь, використання метрик оцінки точності.

Результати роботи рекомендується використовувати для підвищення безпеки
у корпоративних, державних та приватних об'єктах шляхом впровадження
біометричних систем контролю доступу. Запропонований метод може бути
інтегрований у існуючі системи безпеки для посилення їхньої ефективності та
адаптації до сценаріїв реального часу.

Очікувані наукові результати:
розробка методу застосування розпізнавання зображень для системи

пропуску на основі біометричних даних
Очікувана практична цінність: розроблений програмно-технічний засіб для

системи пропуску на основі біометричних даних.
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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАКИ

МСП - механічні системи пропуску
СП – системи пропуску
БСП – біометричні системи пропуску
ЕСП - електроні системи пропуску
БС - біометричні системи
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ВСТУП

В умовах стрімкого розвитку інформаційних технологій та зростання загроз
кібербезпеці особливої уваги потребують засоби ідентифікації особи для
забезпечення контролю доступу до об'єктів, що мають підвищені вимоги до
безпеки. Традиційні методи аутентифікації, такі як паролі, 1FN-коди або картки
доступу, дедалі частіше стають недостатньо надійними через ризики
компрометації, втрати або несанкціонованого використання [1]. Водночас
біометричні технології, які базуються на унікальних фізіологічних або
поведінкових характеристиках людини, забезпечують значно вищий рівень
ідентифікації, оскільки вони важко підробляються або передаються третім особам.

Сучасні системи біометричної ідентифікації включають розпізнавання
відбитків пальців, райдужної оболонки ока, обличчя, голосу та навіть манери друку
на клавіатурі. Серед цих методів особливої популярності набуло розпізнавання
обличчя, оскільки воно поєднує високу зручність використання з достатньо
високим рівнем точності. Доступність технологій комп’ютерного зору та
машинного навчання дозволяє автоматизувати процес обробки зображень та
підвищити швидкість ідентифікації. Впровадження таких систем є особливо
актуальним для об'єктів критичної інфраструктури, банківських установ,
підприємств, навчальних закладів та інших організацій, де необхідно
контролювати доступ осіб до визначених зон.

Проблема надійності та точності розпізнавання обличчя залишається одним
із ключових викликів у розвитку подібних систем. Недостатня якість вхідних
зображень, змінні умови освітлення, часткове закриття обличчя або спроби обману
системи за допомогою фотографій або 3D-масок можуть призводити до зниження
точності ідентифікації [2]. Окрім того, важливою проблемою є швидкість обробки
даних, особливо у випадках, коли система повинна працювати в режимі реального
часу [3]. Саме тому дослідження, спрямовані на вдосконалення методів
біометричного розпізнавання та підвищення ефективності їх реалізації, є вкрай
важливими для забезпечення безпеки доступу.
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Існуючі рішення у сфері біометричних систем доступу можна розділити на

апаратні та програмні. Апаратні рішення, що включають вбудовані сенсори та
спеціалізовані процесори, демонструють високу продуктивність, проте вони часто
є дорогими у виробництві та мають обмежену гнучкість для модифікації
алгоритмів [4]. Програмні рішення, зокрема ті, що базуються на використанні
бібліотек глибокого навчання та нейронних мереж, забезпечують більшу
адаптивність, дозволяючи системам навчатися новим шаблонам та
вдосконалюватися в процесі експлуатації. Сучасні бібліотеки, такі як 4��nUV,
��ns�rFl�w, Dl�b та  L.NH�, надають розширені можливості для розробки
ефективних систем розпізнавання облич з мінімальними вимогами до
обчислювальних ресурсів [5].

У світовій практиці широко використовують БС контролю доступу, що
інтегрують з іншими засобами безпеки, такими як QFFD-картки або 1FN-коди, що
дозволяє підвищити рівень надійності за рахунок багатофакторної аутентифікації.
В Україні застосування біометричних систем є поки що менш поширеним через
фінансові обмеження та недостатню обізнаність підприємств щодо їх переваг.
Водночас, із зростанням потреби у захисті інформаційних систем та фізичних
об'єктів, інтеграція подібних рішень набуває стратегічного значення.

Однією з вагомих переваг біометричних систем є можливість
централізованого контролю доступу із застосуванням хмарних технологій та
автоматизованих баз даних. Це дозволяє не лише відстежувати доступ осіб у
режимі реального часу, а й оперативно змінювати політики безпеки в залежності
від рівня загрози. Дослідження у цьому напрямку сприяє створенню
інтелектуальних систем, що можуть самостійно адаптуватися до змін
навколишнього середовища та умов експлуатації.

Отже, розробка нових методів і програмно-технічних засобів біометричної
ідентифікації є важливим кроком на шляху до вдосконалення систем контролю
доступу. Поєднання сучасних технологій машинного навчання, алгоритмів
обробки зображень та інтеграції з інформаційними системами безпеки дозволить



8
створити гнучку, надійну та масштабовану систему пропуску, здатну відповідати
сучасним викликам у сфері кібербезпеки та фізичного контролю доступу.

Об’єктом дослідження є процеси біометричної ідентифікації особи для
автоматизованих систем контролю доступу.

Предметом дослідження є методи та алгоритми обробки біометричних
зображень для розпізнавання обличчя, а також програмно-технічні засоби
реалізації автоматизованої СП, що включають моделі машинного навчання,
алгоритми навчання нейронних мереж та способи підвищення точності
ідентифікації.

Метою даної роботи є розробка методу та програмно-технічного засобу для
СП на основі біометричних даних, що забезпечує високу точність, швидкість
обробки та мінімальні вимоги до апаратних ресурсів.

Для досягнення цієї мети необхідно вирішити такі основні задачі:
− провести аналіз існуючих рішень для систем пропуску, розглянувши їх

класифікацію, переваги та недоліки, а також оцінити використання біометричних
технологій у світовій та українській практиці;

− розробити та адаптувати метод машинного навчання для розпізнавання
обличчя, включаючи вибір відповідної архітектури нейронної мережі, алгоритму
обробки похибок та методів підвищення точності моделі;

− розробити алгоритм функціонування СП, що включає етапи збирання,
попередньої обробки та класифікації біометричних даних, а також забезпечує
високу швидкість роботи та захист від можливих атак або підробок;

− реалізувати та експериментально оцінити програмно-технічний засіб,
здійснивши тестування роботи системи, аналізуючи її точність, швидкодію та
ефективність у реальних сценаріях використання.

Для досягнення поставленої мети та вирішення основних задач дослідження
було використано наступні методи:

− аналіз та узагальнення наукових і технічних джерел. Застосовувався для
вивчення існуючих методів біометричної ідентифікації, систем контролю доступу
та технологій машинного навчання, що використовуються у подібних розробках;
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− методи машинного навчання. Застосовувалися для побудови моделі

розпізнавання облич на основі нейронних мереж, вибору архітектури, оптимізації
параметрів та вдосконалення точності класифікації;

− математичне моделювання. Використовувалося для розробки
математичної моделі процесу розпізнавання обличчя, оцінки ймовірностей
похибок та підвищення стійкості системи до зовнішніх факторів, таких як
освітлення чи часткове закриття обличчя.

− експериментальні методи. Застосовувалися для тестування програмно-
технічного засобу, оцінки його продуктивності, точності та швидкості
розпізнавання.

У процесі виконання роботи розроблено програмно-технічний засіб для СП
на основі біометричних даних, який використовує машинне навчання для
розпізнавання облич. Відмінною особливістю є застосування алгоритму
максимальної ентропії на основі обмеженого спуску за градієнтом для
багатокласової класифікації, що дозволило підвищити точність ідентифікації.
Також було розроблено механізм попередньої обробки зображень, який включає
нормалізацію та перетворення колірних характеристик для покращення якості
навчання моделі. Проведене тестування системи підтвердило її здатність
забезпечувати швидке та точне розпізнавання осіб, що робить її перспективною
для застосування в системах контролю доступу.

Результати дослідження мають практичне значення для розробки та
впровадження автоматизованих систем контролю доступу, що використовують
біометричні дані для ідентифікації осіб. Запропонований програмно-технічний
засіб може бути інтегрований у системи безпеки підприємств, навчальних закладів,
державних установ, банків та інших об'єктів з підвищеними вимогами до контролю
пропускного режиму.

Розроблена модель машинного навчання забезпечує високу точність
розпізнавання осіб, навіть за умов змінного освітлення та часткового перекриття
обличчя. Використання механізмів попередньої обробки зображень дозволяє
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зменшити вплив шумів та покращити якість ідентифікації, що є важливим для
реальних умов експлуатації.

Запропоновані алгоритми та реалізоване програмне забезпечення можуть
бути використані для підвищення рівня безпеки на об'єктах, де важливо виключити
можливість несанкціонованого доступу. Також результати дослідження можуть
бути адаптовані для подальшої інтеграції із системами відеоспостереження,
платіжними терміналами, мобільними застосунками та іншими технологічними
рішеннями у сфері біометричної ідентифікації.
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1 АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ ДЛЯ СИСТЕМ ПРОПУСКУ
1.1 Види систем пропуску

СП відіграють ключову роль у забезпеченні контролю доступу на об'єктах з
обмеженим входом, що можуть включати державні установи, підприємства,
навчальні заклади, банки, медичні заклади та інші організації. Основне завдання
таких систем – забезпечити ідентифікацію та автентифікацію осіб, що намагаються
отримати доступ до певної території чи інформаційних ресурсів. Всі СП можна
поділити на механічні, електронні та біометричні.

МСП є найпростішим способом обмеження доступу до об'єктів, що не
потребують високого рівня автоматизації. Вони базуються на фізичних пристроях,
які дозволяють або блокують прохід, забезпечуючи захист приміщень, територій
та інших зон з обмеженим доступом [8]. Основні їхні переваги – надійність,
простота використання та незалежність від електроживлення, що робить такі
системи ефективними для застосування в місцях без постійного доступу до
електромереж [9].

МСП можна поділити на ключі і замки та турнікети й ворота, кожна з яких
має свої особливості та сфери застосування. Ці системи часто поєднуються з
іншими методами контролю доступу, такими як електронні чи БС, для підвищення
рівня безпеки.

На рис. 1.1 наведено основні особливості механічних систем пропуску, що
визначають їхню функціональність та варіанти застосування.

Ключі та замки є найбільш розповсюдженим видом механічного контролю
доступу, що забезпечує фізичне блокування входу. Вони широко
використовуються у житлових, офісних та промислових приміщеннях, де важливо
розмежувати рівні доступу та забезпечити контрольований вхід. Основна перевага
таких систем – відсутність потреби в електроживленні, що робить їх надійним
рішенням у будь-яких умовах експлуатації.
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Рисунок 1.1 – Особливості механічних систем пропуску

Турнікети та ворота забезпечують фізичне обмеження доступу через прохід,
що є важливим для громадських місць, підприємств та об'єктів з високою
прохідністю [10]. Вони можуть бути односторонніми або двосторонніми, що
дозволяє гнучко налаштовувати їхню роботу відповідно до вимог об’єкта..

МСП є ефективним способом контролю доступу завдяки простоті, надійності
та незалежності від електроживлення. Вони широко використовуються у місцях,
де необхідно фізично обмежити прохід, але не завжди потребується
автоматизована перевірка особи.

ЕСП є сучасним способом контролю доступу, що базується на цифрових
технологіях для ідентифікації користувачів. Вони використовуються у бізнес-
центрах, навчальних закладах, готелях, підприємствах та інших об'єктах, де
необхідно забезпечити швидкий, автоматизований та безконтактний контроль
входу [11]. На відміну від механічних систем, електронні дозволяють реєструвати
кожен вхід і вихід, а також централізовано керувати рівнями доступу для різних
категорій осіб [12]. Основні переваги таких систем – зручність використання,
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гнучкість у налаштуванні прав доступу та можливість інтеграції з іншими
цифровими рішеннями.

Оскільки електронні системи можуть використовувати різні способи
ідентифікації – картки доступу, 1FN-коди, мобільні ідентифікатори – їхня
функціональність є досить широкою. Важливим аспектом таких рішень є
поєднання програмного та апаратного забезпечення, що дає змогу реалізовувати
гнучку систему контролю, адаптовану до потреб конкретного об'єкта.

На рис. 1.2 наведені три основні категорії електронних систем пропуску:
карткові системи доступу, кодові панелі та 1FN-коди, а також мобільні
ідентифікатори, які відрізняються за технологіями, рівнем персоналізації та
способом взаємодії з користувачем.

Рисунок 1.2 – Особливості електронних систем пропуску

Карткові системи доступу – використовують QFFD, NFU або магнітні картки,
що містять унікальний ідентифікатор користувача. Вони широко застосовуються
в офісах та готелях, де потрібно швидко перевіряти право доступу [13]. Основний
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принцип роботи полягає у зчитуванні та перевірці коду картки з базою даних
системи.

Кодові панелі та 1FN-коди – забезпечують доступ через введення
персонального пароля. Ця технологія не потребує фізичного носія, адже
користувач повинен лише пам’ятати свій унікальний код [14].

ЕСП є гнучким, безконтактним і надійним способом контролю доступу, що
поєднує автоматизацію процесів та персоналізовану ідентифікацію. Вони
дозволяють уникнути недоліків механічних систем, таких як втрата ключів або
дублювання доступу, і забезпечують можливість централізованого керування
користувачами.

БСП є найбільш сучасним та безпечним способом контролю доступу, який
базується на використанні унікальних фізіологічних та поведінкових
характеристик людини. Вони застосовуються у сферах, де необхідно забезпечити
високий рівень захисту та виключити можливість передачі ключів, карток або
паролів стороннім особам [15]. Основною перевагою біометричних технологій є
їхня здатність ідентифікувати саме людину, а не її носій доступу, що значно
підвищує рівень безпеки [16].

Основні технології біометричної ідентифікації включають розпізнавання
відбитків пальців, обличчя, райдужної оболонки ока, голосу та навіть манери друку
на клавіатурі. Системи розпізнавання обличчя є одними з найбільш зручних,
оскільки вони не потребують фізичного контакту та можуть працювати в режимі
реального часу, що особливо важливо для організацій із великим потоком
користувачів [17]. БС активно впроваджуються в аеропортах, банках,
підприємствах, державних установах та навіть у мобільних пристроях, що
підтверджує їхню високу ефективність та зручність у використанні.

Функціональні особливості біометричних систем детально проілюстровані
на рис. 1.3, де наведено їх ключові характеристики та принципи застосування в
системах контролю доступу.
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Рисунок 1.3 – Особливості біометричних систем пропуску

До основних методів біометричної ідентифікації у сфері контролю доступу
належать [18]:

− розпізнавання відбитків пальців. Його перевага – це висока точність,
але недоліком може бути чутливість до пошкоджень шкіри або забруднень;

− розпізнавання обличчя. Системи можуть працювати навіть у складних
умовах освітлення, що робить їх зручними для громадських місць та підприємств;

− ідентифікація за райдужною оболонкою ока це один із найточніших
методів біометрії, який використовується у військових та урядових структурах.
Недоліком є потреба у спеціальному обладнанні для сканування;

− голосова ідентифікація це метод, що аналізує унікальні параметри
голосу користувача. Часто застосовується в телефонних службах підтримки та
фінансових установах. Основним викликом є залежність від навколишнього шуму
та змін у голосі.

− динамічний аналіз поведінкових характеристик включає розпізнавання
ходи, стилю друку на клавіатурі або жестів. Використовується як додатковий
рівень безпеки, наприклад, у банківських системах.
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БСП є найперспективнішим напрямком розвитку контролю доступу,

оскільки забезпечують високу точність, персоналізовану ідентифікацію та захист
від несанкціонованого проникнення.

Для оцінки ефективності різних видів систем пропуску доцільно порівняти
їх за основними характеристиками, такими як надійність, зручність використання,
вартість впровадження, рівень ризиків компрометації, точність ідентифікації,
кількість спроб для доступу та швидкість роботи. Кожен тип системи має свої
переваги та обмеження, які впливають на вибір рішення для конкретного об’єкта
чи сфери застосування.

Таблиця 1.1 – Характеристики біометричних систем пропуску
Характеристика Система

Механічна Електронна Біометрична
Рівень надійності Низький Середній Високий
Зручність
використання

Низький Високий Високий

Вартість
впровадження

Низький Середній Високий

Ризики
компрометації

Високий
(ключі можна
втратити,
передати чи
підробити)

Середній
(можлива крадіжка
або передача
картки/коду)

Низький (за
умови
правильної
реалізації)

Точність
ідентифікації (%)

100 95 99.5

Кількість спроб для
доступу

Необмежено 3 1

Середній час
ідентифікації (сек)

5 2 0.5
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Аналізуючи дані таблиці, можна зробити кілька ключових висновків. БС

забезпечують найвищий рівень безпеки завдяки персоналізованій ідентифікації,
що унеможливлює несанкціонований доступ через передачу носія або підробку
ідентифікатора. Це робить їх ефективним рішенням для об’єктів, де контроль
доступу є критично важливим.

Механічні системи залишаються доступним та простим варіантом, однак
вони мають обмежену гнучкість та підвищені ризики компрометації. Використання
таких рішень доцільне як базовий рівень захисту, проте для підвищення
ефективності контролю їх варто доповнювати електронними або біометричними
технологіями.

Електронні системи поєднують у собі баланс між безпекою, зручністю та
вартістю, що робить їх оптимальними для організацій, де важливий швидкий і
контрольований доступ. Водночас можливість крадіжки або передачі карток та
кодів потребує додаткових заходів безпеки, серед яких двофакторна автентифікація
або обмеження кількості спроб входу.

1.2 Аналіз технологій для систем пропуску в Україні та світі

Системи контролю доступу активно розвиваються як в Україні, так і в світі,
забезпечуючи безпеку на підприємствах, державних установах, громадських
місцях та житлових комплексах. Використання сучасних технологій дозволяє
автоматизувати процес ідентифікації особи, мінімізувати ризики
несанкціонованого доступу та покращити управління доступом до об'єктів.

БСП активно застосовуються у США, країнах ЄС, Японії та Південній Кореї,
забезпечуючи високий рівень безпеки та автоматизації процесів ідентифікації. В
аеропортах, таких як L��thr�w (Велика Британія) та J�hn F. K�nn�d* Fnt�rn�t��n�l
,�r��rt (США), впроваджені системи розпізнавання обличчя для прискореного
проходу прикордонного контролю, що дозволяє мінімізувати час перевірки
документів та знизити ризик шахрайства [19].
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У фінансовому секторі, наприклад, в Японії низка банків, включаючи  UFG

7�nk, активно використовують ідентифікацію за відбитками пальців для доступу
до банківських рахунків без використання карток чи паролів [20].

Китай є одним із лідерів у впровадженні біометричних технологій у
повсякденне життя. У Пекіні та Шанхаї пасажири метро можуть використовувати
розпізнавання обличчя замість квитків, а в системі ,l���* F���1�* клієнти
здійснюють покупки в магазинах лише за допомогою сканування обличчя без
потреби у смартфоні чи банківській картці [21].

QFFD-картки та безконтактні ключі залишаються одним із найпоширеніших
рішень у сфері контролю доступу, особливо в корпоративному сегменті, готелях та
промислових підприємствах [22].

У Європі активно розвиваються системи доступу на основі NFU (N��r F��ld
U�mmun���t��n), що дають змогу використовувати смартфони як електронні ключі
без потреби у фізичних картках [23]. Наприклад, технологія ,��l� W�ll�t L�t�l K�*
уже інтегрована в системи контролю доступу таких готельних мереж, як L*�tt,
дозволяючи гостям відкривати двері номерів через смартфон [24].

Штучний інтелект у системах контролю доступу застосовується для
прогнозування потенційних загроз, аналізу поведінки користувачів та
автоматичного виявлення підозрілих дій [25]. У великих комерційних та державних
установах впроваджуються розумні системи безпеки, що використовують
відеоаналітику та алгоритми машинного навчання для підвищення ефективності
контролю доступу.

Наприклад, система ,v�g�l�n ,���ss U�ntr�l від  �t�r�l� S�lut��ns
інтегрується з технологією ,����r�n�� S��r�h ,F, що дозволяє не лише
ідентифікувати особу за допомогою біометричних параметрів, а й відстежувати її
переміщення по об’єкту в режимі реального часу [26].

У корпоративному секторі України найбільш поширеними є QFFD-системи,
безконтактні картки та кодові панелі, які використовуються для контролю доступу
до офісних приміщень, виробничих зон та стратегічних об'єктів.
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Такі рішення дозволяють ефективно керувати рівнями доступу

співробітників і забезпечують зручний моніторинг відвідуваності. Наприклад,
система UNF1,SS широко застосовується у великих компаніях для контролю
доступу на основі карток і мобільних ідентифікаторів [27].

Деякі великі підприємства в Україні впроваджують БС доступу, що
працюють на основі ідентифікації за відбитками пальців або розпізнавання
обличчя. Наприклад, у бізнес-центрах Києва, таких як UNF�.U�t*, використовується
,j�% K�*1�d 1lus, що підтримує безконтактну ідентифікацію через картки та
мобільні додатки [28]. Водночас компанії на кшталт Нова Пошта впроваджують
розпізнавання обличчя для входу в логістичні центри, що дозволяє прискорити
пропускний процес та знизити ризики несанкціонованого доступу.

У житловому секторі України все частіше впроваджуються сучасні
домофонні системи з біометричним розпізнаванням, що підвищують рівень
безпеки та зручності для мешканців багатоквартирних будинків. Наприклад,
багатофункціональні домофонні системи 7,S-F1 підтримують F��� FD, що
дозволяє автоматично відкривати двері за допомогою біометрії без потреби у
фізичних ключах чи кодах [29].

Окрім того, зростає популярність мобільних додатків для дистанційного
відкриття дверей, що дозволяють керувати доступом до під'їздів та прибудинкових
територій безпосередньо зі смартфона. Одним із таких рішень є Sl�n�% Sm�rt U�ll,
який інтегрується зі смартфонами мешканців і надає можливість переглядати відео
з домофона та відкривати двері дистанційно [30]. Також L�kv�s��n V�ll� D��r
St�t��n, яка активно використовується у сучасних житлових комплексах Києва та
інших міст України, підтримує керування доступом через мобільний застосунок,
що спрощує вхід для мешканців та їхніх гостей.

У державних установах України поступово впроваджуються системи
розпізнавання обличчя та багатофакторна ідентифікація, що сприяє підвищенню
рівня безпеки доступу до конфіденційної інформації та стратегічних об'єктів [31].

Одним із таких рішень є система Fd�nt�gr�f, розроблена для аналізу та
верифікації осіб за допомогою технологій штучного інтелекту, яка вже
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використовується правоохоронними органами та силовими структурами для
контролю доступу та виявлення потенційних загроз.

Також у Міністерстві цифрової трансформації України активно розвивається
Єдина біометрична система, що інтегрується з базами даних державних органів і
дозволяє здійснювати автоматизовану ідентифікацію осіб за відбитками пальців та
обличчям.

Крім того, на об'єктах критичної інфраструктури, таких як Центр обробки
даних Державної податкової служби України, впроваджено L�kv�s��n F���
Q���gn�t��n ��rm�n�ls, які дозволяють здійснювати контроль доступу працівників
та відвідувачів на основі біометричних параметрів [32].

У транспортній інфраструктурі України активно впроваджуються електронні
квитки, мобільні ідентифікатори та безконтактні платіжні системи, що значно
покращують швидкість та зручність проходу через контрольні пункти.

У Києві діє система «K*�v Sm�rt U�rd», яка дозволяє пасажирам оплачувати
проїзд у громадському транспорті за допомогою безконтактних карток, мобільних
додатків та навіть банківських карт із підтримкою NFU [33]. Аналогічні рішення
реалізовані у Львові та Харкові, де працюють електронні квитки «ЛеоКарт» та «H-
квиток» відповідно, що забезпечують можливість безготівкової оплати проїзду та
централізованого контролю пасажиропотоку [34].

Окрім того, в українських аеропортах впроваджуються автоматизовані
системи контролю доступу на основі біометричних технологій. Наприклад, у
Міжнародному аеропорту "Бориспіль" використовується система F���1�*24 від
ПриватБанку, що дозволяє пасажирам проходити реєстрацію та контроль
безконтактно, лише за допомогою сканування обличчя [35].

Для оцінки рівня впровадження сучасних систем контролю доступу в Україні
та світі виділено ключові аспекти, які наведені у табл. 1.2.



21
Таблиця 1.2 – Характеристики біометричних систем пропуску

Характерист
ика

Україна Світові тенденції Характеристи
ка

Популярність
біометрични
х систем

Обмежене
впровадження у
державних та
корпоративних
структурах

Широке застосування
у державному
секторі, бізнесі та
транспорті

Популярність
біометричних
систем

Рівень
використанн
я QFFD-карт

Високий у
комерційному
секторі

Частково
замінюється
мобільними
ідентифікаторами та
NFU-рішеннями

Рівень
використання
QFFD-карт

Мобільні
технології
доступу

Розвиваються, але
впроваджені
обмежено

Активне
застосування в
поєднанні з
біометричними
методами

Мобільні
технології
доступу

Інтеграція
ШІ у системи
безпеки

Поки що на
початковому рівні

Використовується
для аналітики
поведінки та
прогнозування загроз

Інтеграція ШІ
у системи
безпеки

Рівень
законодавчог
о
регулювання

Розвиток
нормативних актів у
сфері захисту
персональних даних

Високий рівень
регулювання та вимог
до безпеки
інформації

Рівень
законодавчого
регулювання

Як видно з аналізу, Україна поступово адаптує світові технології контролю
доступу, однак їх впровадження поки що відбувається нерівномірно. Основні
тенденції розвитку включають перехід до цифрових та біометричних рішень, але
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процес упровадження потребує додаткової модернізації та гармонізації з
міжнародними стандартами.

В Україні впровадження цих технологій відбувається поступово,
зосереджуючись на корпоративному та державному секторі. Незважаючи на наявні
бар’єри, зростаючий попит на БС та мобільні ідентифікатори свідчить про активну
інтеграцію сучасних технологій у сферу контролю доступу.

1.3 Постановка задачі та вибір технологій для реалізації

Розробка системи контролю доступу на основі біометричних даних
спрямована на створення програмного забезпечення, яке дозволить автоматично
ідентифікувати осіб за їхнім обличчям. Вона має бути простою у використанні,
здатною навчатися на нових даних і працювати з уже збереженими моделями для
подальшого прогнозування. Це дозволить інтегрувати її у реальні системи
контролю доступу, покращуючи безпеку та зручність входу на об’єкти.

Основні етапи навчання моделі:
− завантаження та попередня обробка зображень. Усі вхідні дані проходять

через процес нормалізації, зміни розміру та перетворення у числові вектори для
коректного представлення інформації;

− побудова конвеєра обробки даних. Виконується кодування міток класів,
нормалізація піксельних значень та формування набору ознак, необхідних для
навчання;

− розподіл вибірки на навчальний та тестовий набори. 80% даних
використовується для навчання, а 20% – для тестування, що дозволяє оцінити
здатність моделі до узагальнення;

− навчання моделі. Оптимізується процес класифікації шляхом мінімізації
функції втрат, що дозволяє підвищити точність прогнозування та забезпечити
ефективне розпізнавання обличь у реальних умовах експлуатації.

У системі повинна бути передбачена можливість вибору моделей із бази та
їх використання для розпізнавання нових зображень. Збережені моделі можуть
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використовуватися повторно, що спрощує інтеграцію системи у реальні сценарії
експлуатації.

Для тестування розробленої моделі передбачено модуль прогнозування, який
завантажує збережену модель, обробляє вхідні дані та формує висновок щодо
ідентифікації особи. Ключовими аспектами тестування є:

− час розпізнавання. Система вимірює затримку під час обробки та
класифікації зображення;

− поріг впевненості визначає, наскільки впевнено модель зробила
передбачення;

− точність класифікації розрахунок метрик, які оцінюють продуктивність
моделі.

Для реалізації методу контролю доступу на основі біометричних даних
необхідно визначити оптимальну мову програмування, яка забезпечить високу
продуктивність, підтримку бібліотек машинного навчання та зручність інтеграції
з іншими компонентами системи. Серед найпопулярніших мов для реалізації
подібних рішень варто розглянути 1*th�n, J�v� та U#, кожна з яких має свої
особливості та переваги.

1*th�n є однією з найпоширеніших мов для розробки рішень у сфері
машинного навчання та штучного інтелекту [36]. Завдяки бібліотекам ��ns�rFl�w,
4��nUV, s��k�t-l��rn та багатій екосистемі він широко використовується для
побудови моделей розпізнавання обличь [37].

J�v� є універсальною мовою програмування, яка забезпечує високу
продуктивність та кросплатформеність, що робить її популярною для
корпоративних рішень [38].

U# є потужною мовою програмування, яка добре підходить для створення
продуктивних програмних рішень у середовищі W�nd�ws [39]. U# також має
зручний синтаксис та високу продуктивність, що робить його хорошим вибором
для реалізації системи контролю доступу з використанням біометричних даних.

Для прийняття обґрунтованого рішення щодо вибору мови програмування
для розробки методу контролю доступу необхідно провести їх порівняльний аналіз
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за основними характеристиками. У Таблиці 1.3 наведено порівняння мов 1*th�n,
J�v� та U# за цими параметрами.

Таблиця 1.3 – Порівняння мов програмування
Характеристика 1*th�n J�v� U#

Швидкодія виконання коду Низька Висока Висока
Оптимізація під
багатопотоковість

Обмежена Висока Висока

Зручність у розробці Висока Середня Висока
Інтеграція з .NH� Неможлива Обмежена Повна
Підтримка W�nd�ws-
середовища

Обмежена Середня Висока

Сумісність із десктопними
застосунками

Низька Середня Висока

Підтримка машинного
навчання

Широка
(��ns�rFl�w,
4��nUV)

Обмежена Середня
( L.NH�)

Середній час компіляції
(сек)

Відсутній
(інтерпретується)

5 3

Середній час виконання  L-
моделі (мс)

100-200 50-100 30-80

Виходячи з проведеного аналізу, для реалізації методу контролю доступу
доцільно використовувати U#. Він забезпечує високу швидкодію, підтримку
багатопотоковості та ефективну інтеграцію з платформою .NH�, що є важливим
для створення продуктивних і масштабованих застосунків. Використання  L.NH�
спрощує інтеграцію методів машинного навчання у програмний продукт,
забезпечуючи високу продуктивність моделі при розпізнаванні обличь. Завдяки
компіляції та оптимізованому виконанню код на U# працює швидше, ніж
інтерпретований 1*th�n, що критично важливо для обробки біометричних даних у
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режимі реального часу. Усі ці фактори роблять U# оптимальним вибором для
розробки програмно-технічного засобу для автоматизованої СП.

Оскільки для розробки методу контролю доступу було обрано мову
програмування U#, необхідно визначити оптимальне середовище розробки, яке
забезпечить зручне написання коду, налагодження, інтеграцію з бібліотеками
машинного навчання та підтримку сучасних технологій. Серед найпопулярніших
інструментів для U# можна виділити V�su�l Stud�� 2022, V�su�l Stud�� U�d� та
J�t7r��ns Q�d�r.

V�su�l Stud�� 2022 є повноцінним середовищем розробки (FDH), розробленим
 ��r�s�ft, яке надає широкий набір інструментів для створення, тестування та
налагодження U#-застосунків [40]. Середовище підтримує  L.NH�, інтеграцію з
,zur�, аналіз продуктивності та відлагодження багатопотокових застосунків, що
робить його ідеальним для масштабних проєктів [41].

V�su�l Stud�� U�d� є легковаговим редактором коду, який підтримує U# через
розширення U# f�r VS U�d� [42]. Він забезпечує мінімалістичне середовище з
можливістю кастомізації, що підходить для невеликих проєктів та розробників,
яким потрібен швидкий доступ до коду без перевантаження інструментами [43].

J�t7r��ns Q�d�r є потужною альтернативою V�su�l Stud��, яка відрізняється
швидкістю роботи, ефективною інтеграцією з .NH� та кросплатформеністю [44].
Він підтримує аналіз коду, рефакторинг, потужний механізм підказок та глибоку
інтеграцію з Un�t*, що робить його популярним серед розробників складних
застосунків [45].

У табл. 1.4 проведено порівняння трьох основних середовищ розробки –
V�su�l Stud�� 2022, V�su�l Stud�� U�d� та J�t7r��ns Q�d�r – за ключовими
характеристиками, що впливають на вибір оптимального рішення.
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Таблиця 1.4 – Порівняння середовищ розробки
Характеристика V�su�l Stud�� 2022 V�su�l

Stud��
U�d�

J�t7r��ns
Q�d�r

Повний набір інструментів
для U#

Так Ні Так

Підтримка  L.NH� Так Обмежена Обмежена
Інструменти для
профілювання коду

Так Ні Так

Вбудовані засоби
налагодження

Так Обмежені Так

Автоматизована інтеграція з
,zur�

Так Ні Ні

Підтримка .NH� Fr�m�w�rk
та .NH� U�r�

Так Так Так

Швидкість роботи Середня Висока Висока
Споживання ресурсів Високе Низьке Середнє
Вартість Безкоштовна

(U�mmun�t*
Hd�t��n)

Безкоштов
на

Платна

Враховуючи проведений аналіз, для реалізації системи контролю доступу
доцільно використовувати V�su�l Stud�� 2022. Воно пропонує повний набір
інструментів для U#-розробки, вбудовану підтримку  L.NH�, засоби
профілювання коду та інтеграцію з хмарними сервісами, що є важливим для
розширюваності системи. Хоча V�su�l Stud�� 2022 має високе споживання ресурсів,
його можливості компенсують цей недолік, особливо у складних проєктах із
машинним навчанням та розширеною обробкою даних. Доступність безкоштовної
версії U�mmun�t* Hd�t��n робить його оптимальним вибором для академічних
досліджень та впровадження у промислових проєктах.
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1.4 Висновки

У рамках даного розділу проведено комплексний аналіз існуючих рішень для
систем контролю доступу, що дозволило визначити їхні переваги, недоліки та
актуальні тенденції розвитку. Розглянуто механічні, електронні та БСП, що дало
змогу оцінити їхню надійність, зручність використання, рівень безпеки та
швидкодію. БС продемонстрували найвищу ефективність завдяки високій точності
ідентифікації, мінімальним ризикам компрометації та швидкій обробці даних, що
обґрунтовує доцільність їх застосування в сучасних рішеннях контролю доступу.

На основі аналізу світових тенденцій та практик впровадження систем
пропуску в Україні встановлено, що в розвинених країнах широко застосовуються
біометричні технології, інтегровані з QFFD-картками, NFU-ідентифікаторами та
штучним інтелектом. В Україні розвиток таких систем відбувається поступово, з
акцентом на корпоративний та державний сектори, однак поки що існують бар’єри,
пов’язані з фінансуванням, рівнем обізнаності користувачів та необхідністю
вдосконалення нормативно-правової бази у сфері захисту персональних даних.

Здійснено постановку задачі щодо розробки програмного засобу для СП на
основі біометричних даних. Для реалізації проєкту проаналізовано мови 1*th�n,
J�v� та U#, серед яких обрано U# завдяки швидкодії, підтримці багатопотоковості
та інтеграції з .NH�. Також розглянуто середовища розробки, і на основі критеріїв
підтримки машинного навчання та налагодження вибрано V�su�l Stud�� 2022 як
оптимальне рішення.

Отримані результати та обґрунтовані вибори технологій створюють основу
для подальшої реалізації системи, зокрема для розгляду застосування технологій
розпізнавання зображень у наступному розділі.
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2 ЗАСТОСУВАННЯ ТЕХНОЛОГІЇ РОЗПІЗНАВАННЯ ЗОБРАЖЕНЬ

ДЛЯ СИСТЕМ ПРОПУСКУ НА ОСНОВІ БІОМЕТРИЧНИХ ДАНИХ
2.1 Принцип використання біометричних даних для систем пропуску

Ідентифікація особи може здійснюватися на основі її унікальних
фізіологічних та поведінкових характеристик, які дозволяють точно розпізнати
людину. До таких характеристик належать: відбитки пальців, структура райдужної
оболонки ока, геометрія руки, риси обличчя, інфрачервоний портрет, голосові
особливості, манера письма та характер натискання клавіш на клавіатурі. Ці
параметри є унікальними для кожної людини, що робить їх надійним способом
ідентифікації в системах контролю доступу.

Головною перевагою біометричних методів є їх унікальність та низька
ймовірність збігу даних між різними особами, що робить їх значно надійнішими
порівняно з традиційними способами ідентифікації, такими як паролі чи картки
доступу [46]. Біометричні характеристики є практично незмінними протягом життя
людини, що забезпечує стабільність ідентифікації у довгостроковій перспективі.
Наприклад, шанси на те, що у двох людей співпадуть відбитки пальців на
однакових пальцях рук, складають приблизно 1 до 24 мільйонів, що робить цей
метод надзвичайно точним і складним для підробки.

Завдяки цій особливості біометричні технології широко застосовуються у
сферах, де необхідний високий рівень безпеки, швидкий процес ідентифікації та
мінімізація ризиків компрометації персональних даних. Вони активно
використовуються у державних установах, фінансових організаціях, аеропортах,
корпоративних структурах та навіть у мобільних пристроях для автентифікації
користувачів. Однією з ключових переваг таких методів є можливість швидкої
перевірки особи без необхідності носіння фізичних ідентифікаторів, що значно
підвищує зручність їх використання.

У той же час біометричні технології потребують високого рівня захисту
збережених даних, оскільки витік біометричної інформації може мати серйозні
наслідки [47]. Саме тому сучасні системи розпізнавання використовують
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криптографічні методи шифрування та локальне зберігання даних, що знижує
ризики несанкціонованого доступу. Основні характеристики різних біометричних
методів ідентифікації наведено в табл. 2.1, що дозволяє оцінити їх ефективність та
сфери застосування.

Таблиця 2.1 – Характеристики біометричних методів ідентифікації
Метод

отримання
біометричн

их
параметрів

Ймовірніс
ть відмови
у доступі
(%)

Ймовірніст
ь

помилково
ї

ідентифіка
ції (без
муляжу)
(%)

Ймовірніст
ь

помилково
ї

ідентифіка
ції (з

муляжем)
(%)

Безпека
збереженн
я образу

Вартість
реалізації
(у.о.)

Геометрія
руки

0,2…4 0,2…1 10…75 Неможлив
о
приховати

600 –
3000

Відбитки
пальців

2...6 0,0001 10...70 Неможлив
о
приховати

60 – 600

Сканування
сітківки

0,4 6...10 – Неможлив
о
приховати

~4000

Райдужна
оболонка

0,2…2 0,0001 – Неможлив
о
приховати

500 –
6000

Розпізнаван
ня обличчя

1…9 – – Неможлив
о
приховати

~55000
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Кінець таблиці 2.1

Аналіз
почерку

0,5…5 0,5…5 0,5...5 Частково
приховуєть
ся

–

Клавіатурн
ий почерк

3…9 3...9 – Частково
приховуєть
ся

–

Голосова
ідентифікац
ія

0,5...5 0,5...5 25...90
(запис)

Частково
приховуєть
ся

1...60

Як видно з таблиці, найвищу точність ідентифікації забезпечують методи на
основі райдужної оболонки ока та відбитків пальців, які мають мінімальні ризики
помилкових збігів. Водночас технології, що базуються на аналізі голосу або
клавіатурного почерку, є менш надійними та можуть бути піддані атакам, зокрема
за допомогою записаних зразків або емуляції поведінки користувача. Вартість
реалізації також варіюється: сканування сітківки та розпізнавання обличчя є
найдорожчими, тоді як відбитки пальців і геометрія руки є більш доступними для
впровадження.

Методи біометричної ідентифікації поділяються на дві основні групи, серед
яких найбільш поширеними є фізіологічні (статичні) характеристики, які
ґрунтуються на унікальних особливостях будови тіла людини [48]. Вони
забезпечують високу точність ідентифікації та можуть використовуватися у
широкому спектрі застосувань, включаючи системи контролю доступу.

Реалізація фізіологічних біометричних характеристик передбачає
використання спеціальних пристроїв, які реєструють та аналізують відбитки
пальців, геометрію кисті, малюнок райдужної оболонки ока, сітківку та риси
обличчя (табл. 2.2).
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Таблиця 2.2 – Реалізація фізіологічних біометричних характеристик

Біометрична
характеристик

а

Пристрій
реєстрації

Зразок Досліджувані
ознаки

Геометрія
кисті

Сканер форми
руки

Тривимірне
зображення кисті

Форма, розміри
пальців і суглобів

Відбитки
пальців

Оптичний або
ультразвуковий
сканер

Зображення
відбитку

Малюнок гребінців
і розгалужень,
мікродеталі

Сітківка ока Сканер сітківки Зображення
кровоносних судин

Розташування
судинного малюнка

Райдужна
оболонка

І Ч - к а м е р а ,
відеокамера

Ч о р н о - б і л е
зображення
райдужки

Смужки, борозенки
та їх розташування

Розпізнавання
обличчя

Камера високої
роздільності

Фотографія або
відеозображення

Пропорції обличчя,
розташування рис

Розглянемо найбільш поширені фізіологічні методи ідентифікації.
Метод розпізнавання за геометрією кисті руки – це статичний метод

біометричної ідентифікації базується на аналізі унікальної форми кисті руки, яка
може бути використана для ідентифікації особи. Для цього застосовуються
спеціальні пристрої, що сканують тривимірну геометрію кисті та, у деяких
випадках, окремих пальців. Отримані дані обробляються, і на їх основі формується
унікальний біометричний шаблон, який однозначно ідентифікує людину [49].

Розрізняють два підходи до використання геометричних характеристик кисті:
аналіз геометрії (довжина пальців, ширина долоні, співвідношення розмірів кисті)
та аналіз додаткових особливостей, таких як текстура шкіри, розташування складок
на стиках між фалангами пальців або малюнок кровоносних судин [50]. На рис. 2.1
наведено візерунок на долоні, що складається з п'яти основних ліній (зліва) та
контрольних точок із 17 геометричними характеристиками руки (справа).
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Рисунок 2.1 – Рисунок долоні людини

Основні параметри, що використовуються для аналізу:
− ширина та довжина кисті;
− радіус вписаного в долоню кола;
− довжина та ширина пальців;
− висота кисті в трьох контрольних точках.
Всі ці ознаки формують вектор значень, який використовується для

ідентифікації. Під час реєстрації знімається кілька проєкцій руки користувача, для
кожної з яких формується окремий вектор. На їх основі створюється еталонний
клас – середнє значення параметрів для конкретної особи. У процесі експлуатації
нові зразки можуть додаватися до цього класу, уточнюючи його параметри.

Для порівняння отриманого зображення з еталонним застосовуються різні
підходи. Найпростіший з них – пошук найменшої відстані між вхідним вектором і
центром класу. Більш складні методи включають аналіз кількох характеристик,
серед яких три геометричні параметри та півтонове зображення складок шкіри на
згинах між фалангами пальців. Використання цього методу значно ускладнює
можливість підробки біометричних даних, оскільки текстурні особливості шкіри
складно точно відтворити або імітувати.

Метод відбитки пальців – метод біометричної ідентифікації за відбитком
пальця базується на аналізі унікального папілярного візерунка, що формується на
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поверхні шкіри пальця [51]. Для цього використовуються спеціальні сканери, які
отримують цифрове зображення відбитку, після чого воно обробляється та
аналізується для виявлення характерних ознак.

Основними деталями, що використовуються для ідентифікації, є особливі
точки, які легко виявити на відбитку. Серед них виділяють [52]:

− кінцеві точки – місця, де папілярна лінія різко обривається;
− точки розгалуження – області, де одна лінія розділяється на дві або

більше.
Якщо роздільна здатність отриманого зображення становить 300–500 d��,

система може виявити достатню кількість деталей для точного розпізнавання. При
вищій якості зображення (приблизно 1000 d��) стає можливим аналіз внутрішньої
структури папілярних ліній, включаючи розташування пор потових залоз. Проте
використання таких даних у реальних умовах обмежене через складність
отримання настільки високоякісного зображення поза лабораторією.

На рис. 2.2 показано приклад відбитка пальця, де пори, кінцеві точки та точки
розгалуження позначені відповідними маркерами.

Рисунок 2.2 – Приклад відбитка пальця з позначеними маркерами

Автоматизоване розпізнавання відбитків пальців має суттєві переваги перед
традиційними дактилоскопічними методами. Використання електронних
безконтактних сканерів дозволяє отримати стабільне та чітке зображення,
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виключаючи вплив таких факторів, як зсув або поворот пальця, зміна тиску чи
якість шкіри [53]. На відміну від фарбових методів, цифрова обробка значно
підвищує швидкість ідентифікації та зменшує ризик отримання спотворених
зображень.

Одним із ключових факторів успішної ідентифікації є якість сканованого
відбитка, оскільки саме від неї залежить вибір алгоритму формування
біометричного шаблону. Чим точніше система розпізнає унікальні особливості
папілярного малюнка, тим вищою буде надійність ідентифікації та захист від
несанкціонованого доступу.

Метод сітківки ока, у якому сітківка ока – є внутрішньою оболонкою ока, яка
відіграє ключову роль у сприйнятті світла та передачі візуальної інформації до
мозку. Вона містить фоторецепторні клітини, що реагують на електромагнітне
випромінювання у видимому спектрі, перетворюючи його в нервові сигнали [54].
Крім функції зорового аналізатора, сітківка має унікальну структуру судинного
малюнка, яка відрізняється у кожної людини та залишається незмінною протягом
життя.

Автентифікація за сітківкою здійснюється шляхом аналізу малюнка
кровоносних судин, які утворюють хлоридальну систему у глибоких шарах
сітківки [55]. Для цього використовується спеціальна інфрачервона камера, яка
сканує внутрішню поверхню ока та створює цифровий шаблон судинної сітки. Цей
шаблон порівнюється з еталонними зразками у базі даних, що дозволяє точно
ідентифікувати особу.

Розпізнавання за сітківкою є одним із найбільш надійних методів
біометричної ідентифікації, оскільки судинний малюнок ока має високу
унікальність та практично не змінюється з часом. Використання інфрачервоного
сканування забезпечує точність ідентифікації, що робить цей метод ефективним
для систем з підвищеними вимогами до безпеки.

Метод райдужної оболонки, у якому радужна оболонка – це м’язовий шар у
передній частині ока, розташований між рогівкою та зіницею, що виконує функцію
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природного регулятора світлового потоку (рис. 2.3). Вона контролює кількість
світла, яке потрапляє на сітківку, змінюючи розмір зіниці залежно від освітлення.

Рисунок 2.3 – Око людини

Структурно райдужна оболонка утворена трабекулярною мережею, що
містить унікальні рельєфні особливості, такі як борозни, кільця, судини, зморшки,
пігментні плями та гребінчасті стяжки. Ці особливості формують неповторний
візерунок, який залишається стабільним протягом усього життя людини [56]. Хоча
колір райдужної оболонки може змінюватися в ранньому дитинстві, її детальна
структура залишається сталою. Винятком є лише випадки хірургічного втручання
або серйозного травмування ока, які можуть змінити розташування судинного
малюнка.

Процес розпізнавання особи за цим методом складається з трьох основних
етапів [57]:

− захоплення зображення – використовується спеціалізована інфрачервона
UUD-камера, яка забезпечує високу якість сканування. Для отримання чіткого
зображення райдужної оболонки зазвичай робиться кілька знімків;

− сегментація зображення – визначаються межі райдужної оболонки,
усуваються зайві елементи, такі як відблиски та повіки, що можуть впливати на
точність аналізу;
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− формування шаблону – отримане зображення кодується в цифровий

формат для подальшого порівняння.
У процесі автентифікації сформований шаблон зіставляється із записаними

в базі зразками. Для визначення ступеня схожості використовується метрика
Хеммінга, яка оцінює відмінність між двома райдужними оболонками.

Ідентифікація за райдужною оболонкою є одним із найточніших методів
біометричного розпізнавання, оскільки ця структура має високий рівень
унікальності та стабільності. Завдяки використанню інфрачервоного сканування
цей метод дозволяє отримати точні результати навіть за несприятливих умов
освітлення, що робить його ефективним у системах контролю доступу з
підвищеними вимогами до безпеки.

Розпізнавання обличчя – це один із найпоширеніших методів біометричної
ідентифікації, який базується на аналізі унікальних геометричних характеристик
обличчя людини. Ця технологія широко використовується у системах контролю
доступу, що забезпечує високий рівень безпеки без необхідності використання
фізичних носіїв, таких як картки чи паролі. Алгоритми розпізнавання дозволяють
ідентифікувати або верифікувати особу за допомогою зображення її обличчя, що
робить цей метод зручним для використання в реальному часі [58]. Завдяки
розвитку нейронних мереж та комп’ютерного зору точність розпізнавання значно
зросла, дозволяючи використовувати цей підхід навіть у складних умовах
освітлення та змінених ракурсах. Така технологія впроваджується в корпоративних
системах контролю доступу, мобільних пристроях, аеропортах і банківських
установах, де необхідна швидка та надійна перевірка особи.

Для точної ідентифікації система аналізує ключові точки на обличчі, що
дозволяє створити унікальну математичну модель для кожного користувача [59].
На рис. 2.4 зображено характерні точки, які використовуються в алгоритмах
розпізнавання, включаючи відстань між очима, розташування брів, контури носа,
губ і щелепи.
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Рисунок 2.4 – Характерні точки для розпізнавання обличчя

Обробка обличчя здійснюється в кілька етапів: спочатку система виявляє
обличчя на зображенні, після чого визначає ключові точки, нормалізує масштаб та
орієнтацію зображення, а потім формує вектор ознак, який використовується для
порівняння з наявними зразками. Використання нейронних мереж дозволяє
зменшити похибки при розпізнаванні, навіть якщо користувач змінює міміку або
його обличчя частково закрите.

Метод розпізнавання обличчя є ефективним рішенням для біометричної
ідентифікації, яке поєднує високу точність, зручність та швидкість роботи. Завдяки
використанню ключових точок та алгоритмів глибокого навчання, ця технологія
забезпечує стабільну ідентифікацію навіть у несприятливих умовах. Розпізнавання
обличчя продовжує активно розвиватися, стаючи невід’ємною частиною сучасних
систем контролю доступу та безпеки.

Більшість біометричних систем працюють за єдиним алгоритмом, який
передбачає збереження та подальше порівняння унікальних характеристик
користувача. На першому етапі система проводить реєстрацію, під час якої
знімається та обробляється біометрична ознака, наприклад, відбиток пальця,
контури обличчя або голосовий зразок. Деякі системи можуть запитувати кілька
варіантів зразка, щоб сформувати найбільш точне представлення біометричних
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даних. Отримана інформація кодується в цифровий формат та зберігається у базі
даних для подальшої перевірки.

Після реєстрації система може потребувати додаткового підтвердження
особи. Це може бути введення 1FN-коду, використання смарт-картки, яка містить
біометричний шаблон, або автентифікація через інший фактор безпеки. Такий
підхід забезпечує двофакторний захист, що значно підвищує рівень безпеки
системи.

Процес ідентифікації у біометричних системах включає чотири основні
етапи:

− запис – система реєструє фізіологічний або поведінковий параметр
користувача;

− обробка – з отриманого зображення або сигналу виділяються ключові
унікальні характеристики, які формують біометричний шаблон;

− порівняння – отримані дані зіставляються з уже наявними зразками у базі;
− прийняття рішення – система визначає, чи співпадає наданий зразок із

збереженим у базі, та видає відповідний результат.
Завдяки сучасним алгоритмам обробки та нейронним мережам, БС

забезпечують високу точність розпізнавання та можуть застосовуватися для
контролю доступу, верифікації особи та забезпечення інформаційної безпеки.

Сучасні БС ідентифікації зберігають унікальні цифрові шаблони, які
прив’язані до конкретних користувачів, що мають право доступу. У процесі
розпізнавання пристрій, наприклад, сканер відбитків пальців, система
розпізнавання обличчя або аналізатор голосу, зчитує біометричні дані особи.
Отримана інформація обробляється та порівнюється із записаними у реєстраційній
базі шаблонами, що дозволяє ідентифікувати або верифікувати користувача.
Схематично цей процес зображено на рис. 2.5.
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Рисунок 2.5 – Функціональна схема роботи біометричної системи

Як показано на рисунку, основою процесу є формування біометричного
шаблону, який містить лише ключові характеристики об'єкта ідентифікації. Для
зменшення розміру файлів та підвищення безпеки система не зберігає повні
біометричні зображення, а лише оброблені математичні моделі. Це унеможливлює
відновлення вихідних даних із шаблону, що підвищує конфіденційність та захист
особистої інформації користувачів.

Робота біометричної системи включає три основні рівні обробки даних:
− фіксація – пристрій реєструє необроблені біометричні дані (наприклад,

зображення обличчя, голосову хвилю або відбиток пальця);
− проміжна обробка – система виділяє характерні ознаки з отриманої

інформації, перетворюючи її у придатний для порівняння формат. На цьому етапі
дані ще не є повністю оптимізованими для збереження у шаблоні;

− фінальна обробка – сформований біометричний шаблон порівнюється із
записаними у базі даними. Саме на цьому рівні система приймає рішення про збіг
або невідповідність користувача.
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Такий підхід дозволяє створити ефективну та безпечну систему

ідентифікації, що може застосовуватися у системах контролю доступу, фінансових
транзакціях та інших сферах, де необхідний високий рівень автентифікації
користувачів.

Алгоритм обробки біометричних даних проходить через кілька етапів, що
зображено на рис. 2.6.

Рисунок 2.6 – Обробка біометричних даних

На початковому етапі сенсор реєструє біометричні характеристики
користувача, отримуючи сирі дані. Далі система виконує попередню обробку, у
ході якої зображення або поведінкові особливості переводяться у більш
структурований формат. Потім відбувається виділення ключових ознак, які
дозволяють сформувати унікальний біометричний шаблон.

Важливо зазначити, що при реєстрації нового користувача система створює
унікальний шаблон виключно на основі розпізнаних біометричних ознак, без
збереження повних зображень або сирих даних. Це забезпечує конфіденційність та
ефективність подальшої перевірки особи у процесі ідентифікації чи верифікації.

2.2 Опис моделей нейронних мереж для біометричної ідентифікації

На сьогодні існує декілька типів нейронних мереж, що застосовуються для
обробки та класифікації зображень. Однією з найпоширеніших архітектур є
багатошаровий перцептрон, який здатний аналізувати вхідні зображення та
відносити їх до певних категорій після попереднього навчання . Завдяки своїй
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гнучкості та ефективності цей тип мереж широко використовується у задачах
розпізнавання біометричних характеристик, зокрема ідентифікації обличчя.

Одним із найефективніших підходів у цій галузі є згорткова нейронна мережа
(ЗНМ), яка демонструє високу точність при розпізнаванні облич [60]. Основними
особливостями цієї архітектури є локальні рецепторні поля, спільні ваги та
ієрархічна структура з просторовими семплінгами, що дозволяє мережі ефективно
адаптуватися до змін у вхідних даних [61]. Завдяки такій організації ЗНМ має
високу стійкість до змін масштабу, поворотів, зміни ракурсу та інших спотворень,
які можуть впливати на якість розпізнавання. Наприклад, тестування ЗНМ на
наборі даних 4QL, що містить зображення облич із незначними змінами освітлення
та масштабу, показало 96% точності розпізнавання.

Серед ключових переваг нейронних мереж для розпізнавання обличь можна
виділити [62]:

− високу точність розпізнавання, навіть у випадках часткового перекриття
або змін освітлення;

− стійкість до поворотів та змін ракурсу, що робить метод ефективним для
реальних умов застосування.

Однак, використання нейронних мереж також має певні недоліки:
− необхідність повного перенавчання при додаванні нових осіб у базу, що

значно збільшує час обробки даних;
− складність налаштування архітектури, оскільки вибір оптимальної

кількості нейронів, шарів та алгоритмів оптимізації є нетривіальним завданням.
Незважаючи на ці виклики, нейронні мережі залишаються

найперспективнішим підходом у розпізнаванні обличь, забезпечуючи високу
точність і надійність у сфері біометричної ідентифікації.

Існує велика кількість архітектур штучних нейронних мереж (ШНМ), що
використовуються для аналізу зображень, проте найбільш ефективними у
розпізнаванні обличчя є ЗНМ. Вони відрізняються між собою кількістю шарів,
особливостями навчання та швидкістю обробки даних, що безпосередньо впливає
на точність ідентифікації. Залежно від архітектури, кожна модель демонструє різні
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показники продуктивності, зокрема час розпізнавання та стійкість до змін вхідних
даних. Нижче розглянуто найпоширеніші архітектури ЗНМ, які застосовуються
для біометричної ідентифікації обличчя.

2.2.1 Архітектура L�N�t-5

L�N�t-5 – це одна з перших ЗНМ, яка була розроблена для розпізнавання
рукописних цифр, але її принципи знайшли застосування в біометричних системах
ідентифікації, зокрема розпізнаванні обличчя. Вона складається з багатьох шарів,
що автоматично виділяють ключові особливості зображення, усуваючи потребу у
ручному виборі ознак [63]. Завдяки каскадному застосуванню згорткових операцій
і підсемплінгу мережа виявляє стабільні просторові патерни, що дозволяє їй бути
стійкою до варіацій у зображенні, таких як зміни масштабу чи зсуви [64]. Саме ця
особливість робить її ефективною для розпізнавання обличчя, де важливо
враховувати зміни в позах та виразах обличчя.

На рис. 2.7 наведена архітектура L�N�t-5, яка складається з чергування
згорткових шарів і шарів підсемплінгу, що поступово зменшують розмірність
даних, зберігаючи при цьому найважливіші характеристики.

Рисунок 2.7 – Архітектура L�N�t5 [65]

Вхідне зображення розміром 32×32 пікселі проходить через перший
згортковий шар (U1), який генерує 6 карт ознак. Після цього шар підсемплінгу (S2)
зменшує їхній розмір, що зменшує надмірність інформації та підвищує
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інваріантність до змін у вхідному зображенні. Наступні шари U3 та S4 повторюють
цей процес, але вже з 16 картами ознак, що дозволяє мережі розпізнавати більш
складні структури. Далі йдуть повнозв’язні шари (U5, F6), які обробляють
отриману інформацію для остаточної класифікації, після чого на виході формується
вектор з 10 можливих класів.

Дана структура дозволяє мережі ефективно аналізувати зображення та
виділяти найважливіші характеристики, що є ключовим аспектом для застосування
у системах розпізнавання обличчя. Висока інваріантність до змін положення та
масштабу дозволяє L�N�t-5 працювати навіть за умов змін освітлення чи
часткового перекриття обличчя [66]. Завдяки своїй ефективності та низьким
обчислювальним витратам, ця архітектура стала основою для багатьох сучасних
моделей, що використовуються у біометричних системах контролю доступу.

2.2.2 ,l�%N�t

,l�%N�t – це одна з перших глибоких ЗНМ, яка здійснила прорив у сфері
комп’ютерного зору. Вона була розроблена для розпізнавання зображень і показала
високу ефективність у завданнях класифікації [67]. Завдяки своїй здатності
автоматично виділяти ключові ознаки об’єктів на зображеннях, ,l�%N�t знайшла
застосування у біометричних системах, зокрема в розпізнаванні обличчя [68].
Глибока структура мережі дозволяє їй розпізнавати складні патерни та забезпечує
стійкість до змін ракурсу, освітлення та шумів [69]. Використання цієї архітектури
у біометричних системах контролю доступу дає змогу покращити точність
ідентифікації та мінімізувати кількість помилкових спрацьовувань.

На рис. 2.8 представлена архітектура ,l�%N�t, яка складається із п’яти
згорткових шарів, трьох шарів субдискретизації (1��l�ng) та двох повнозв’язних
шарів перед вихідним шаром S�ftm�%.
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Рисунок 2.8 – Архітектура L�N�t5 [70]

Вхідні зображення розміром 227×227 пікселів проходять через перший
згортковий шар, що використовує ядро 11×11 і крок згортки 4, створюючи 96 карт
ознак. Після цього застосовується операція максимального підсемплінгу, яка
зменшує розмірність карти ознак, усуваючи надлишкову інформацію. Далі
проходять наступні згорткові шари, що використовують менші ядра (3×3), але
більшу кількість карт ознак (до 384 на третьому шарі), що дозволяє мережі
витягувати більш складні та детальні ознаки зображення. В останніх шарах
використовується ще один рівень 1��l�ng, після чого нейронна мережа передає
отриману інформацію у два повнозв’язні шари (4096 нейронів у кожному), які
виконують класифікацію.

НМ ,l�%N�t забезпечує високу точність у розпізнаванні обличчя завдяки
глибокій архітектурі та ефективному виділенню ознак. Її використання у
біометричних системах дозволяє знизити рівень помилкової ідентифікації та
покращити розпізнавання осіб у складних умовах, таких як часткове перекриття
обличчя чи погане освітлення [71].
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Саме ця модель стала основою для подальшого розвитку згорткових

нейронних мереж, що використовуються у сучасних системах контролю доступу
та безпеки.

2.2.3 Q�sN�t

Q�sN�t (Q�s�du�l N�ur�l N�tw�rk) – це глибока ЗНМ, що використовується
для аналізу зображень та вирішення складних завдань комп’ютерного зору.
Завдяки своїй архітектурі вона дозволяє уникнути проблеми зникнення градієнта,
що часто виникає під час навчання дуже глибоких нейронних мереж [72]. Q�sN�t
знаходить широке застосування у системах розпізнавання обличчя, оскільки її
архітектура забезпечує ефективне вилучення ознак та збереження суттєвих деталей
навіть у складних умовах, таких як зміни освітлення чи часткове перекриття
обличчя [73]. Її використання дозволяє покращити точність біометричних систем
та зробити ідентифікацію осіб більш надійною.

На рис. 2.9 представлена архітектура Q�sN�t, яка базується на концепції
залишкових (r�s�du�l) блоків. Головна ідея цього підходу – використання прямих
з'єднань (sk�� ��nn��t��ns), що дозволяють передавати інформацію між шарами без
значного спотворення. Це дає можливість глибокій мережі навчатися ефективніше,
зменшуючи ризик деградації продуктивності при збільшенні кількості шарів.
Вхідне зображення розміром 224×224 пікселів проходить через початковий
згортковий шар 7×7, після чого застосовується нормалізація пакетів (7�t�h
N�rm�l�z�t��n) та функція активації. Далі йдуть шари підсемплінгу ( �%1��l�ng),
що допомагають зменшити розмірність даних, зберігаючи при цьому найважливіші
ознаки. Основна частина Q�sN�t складається з комбінації згорткових і залишкових
блоків, які можуть мати різну кількість рівнів залежно від глибини моделі.
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Рисунок 2.9 – Архітектура Q�sN�t [74]

У залишкових блоках передбачено ідентичні (Fd�nt�t*) шляхи, що передають
інформацію вперед, уникаючи втрати важливих характеристик. Завершується
мережа шаром середнього згорткового підсумовування (,v�r�g� 1��l�ng),
повнозв’язним шаром і виходом S�ftm�% для класифікації.

Архітектура Q�sN�t дозволяє будувати дуже глибокі нейронні мережі, які
зберігають стабільність під час навчання і демонструють високу точність у
розпізнаванні обличь [75]. Завдяки своїй структурі вона є однією з
найефективніших моделей, що застосовується у сучасних біометричних системах,
забезпечуючи стійкість до спотворень, змін ракурсу та освітлення. Ця технологія
відіграє ключову роль у розробці інтелектуальних систем безпеки, які потребують
високого рівня точності та надійності.

2.2.4 Y4L4v11

Y4L4v11 (Y�u 4nl* L��k 4n��) – це сучасна глибока нейронна мережа для
детекції та розпізнавання об’єктів на зображеннях у реальному часі. Завдяки
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високій швидкості та точності ця модель знайшла застосування у системах
біометричної ідентифікації, включаючи розпізнавання обличчя для контролю
доступу [76]. Головна особливість Y4L4v11 – це одноетапний підхід до виявлення
об’єктів, який дозволяє мережі швидко аналізувати вхідне зображення та визначати
положення об’єктів без необхідності багаторазового сканування зони інтересу [77].
Це робить Y4L4v11 особливо корисною для застосувань, що потребують
оперативної обробки даних, наприклад, відеоспостереження чи автоматизованих
систем безпеки.

На рисунку 2.10 зображена архітектура Y4L4v11, яка складається з трьох
основних частин: 7��kb�n� (основний блок), N��k (проміжний блок) та L��d
(вихідний блок).

Рисунок 2.10 – Архітектура Y4L4v11 [78]

7��kb�n� відповідає за екстракцію ознак із зображення. Він містить
послідовність згорткових шарів, що поступово зменшують розмірність вхідного
зображення, зберігаючи при цьому ключові особливості. N��k включає додаткові
рівні, такі як U�s�m�l� та U�n��t, які використовують механізми підвищення
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деталізації та комбінування ознак з різних рівнів. Завдяки цьому модель отримує
багатошарове представлення об'єктів, що допомагає точніше визначати обличчя
навіть у складних умовах. L��d – це заключний рівень, який відповідає за детекцію
об'єктів та їх класифікацію, використовуючи спеціалізовані блоки для обробки
фінальних ознак.

Архітектура Y4L4v11 дозволяє значно підвищити ефективність
розпізнавання обличчя у реальному часі, забезпечуючи мінімальні затримки при
аналізі відеопотоків [79]. Її використання у біометричних системах дозволяє не
лише ідентифікувати особу, а й контролювати доступ до об’єктів із високими
вимогами до безпеки. Завдяки оптимізованій структурі Y4L4v11 є однією з
найефективніших моделей для інтеграції у сучасні системи контролю та
відеоспостереження.

2.3 Підготовка даних до навчання нейронної мережі

Для навчання моделі розпізнавання обличь було використано датасет F���
Q���gn�t��n D�t�s�t, який містить різноманітні зображення осіб, представлені у
різних умовах освітлення, ракурсах та з різними виразами обличчя [80]. Така
різноманітність даних дозволяє створити стійку до змін модель, яка ефективно
ідентифікує особу навіть у складних умовах, наприклад, при частковому перекритті
обличчя або зміні освітлення. Основною метою використання цього набору даних
є створення високоточного алгоритму біометричної ідентифікації, який може бути
застосований у системах безпеки, відеоспостереження та контролю доступу.

Дані організовані у вигляді категоризованих зображень, де кожна особа
представлена у вигляді окремої папки з відповідними мітками. Це дозволяє
нейронній мережі запам’ятовувати та аналізувати унікальні риси кожного
користувача, що значно покращує точність класифікації. Крім того, велика
кількість варіацій обличь у датасеті допомагає моделі узагальнювати отримані
знання, що підвищує її ефективність у реальних умовах експлуатації. Використання
зображень із різними кутами огляду та освітленням дозволяє системі краще
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адаптуватися до змінних зовнішніх факторів, що є критичним для біометричних
систем контролю доступу.

На рис. 2.11 зображено приклад тренувальних даних, які використовуються
для навчання нейронної мережі. Видно, що кожен набір зображень відноситься до
конкретної особи, представлений у різних умовах, що дає змогу моделі визначати
стабільні та унікальні риси обличчя незалежно від зовнішніх факторів.

Рисунок 2.11 – Приклад навчальних зображень з F��� Q���gn�t��n D�t�s�t

Зображення представлені у форматі, який містить ідентифікаційні мітки для
кожного об’єкта. Це дає можливість мережі ефективно класифікувати осіб та
коригувати ваги моделі під час навчання. Завдяки такій структурі підготовлені дані
допомагають покращити стабільність розпізнавання, зменшуючи кількість
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помилкових позитивних або негативних ідентифікацій. Таким чином,
використання різнорідного датасету з високою варіативністю забезпечує гнучкість
і надійність моделі у розпізнаванні осіб у реальних сценаріях.

2.4 Налаштування моделей нейронних мереж для тренування

У процесі розроблення методу та програмно-технічного засобу для СП на
основі біометричних даних постало завдання побудови класу моделей, здатних
автоматизовано виконувати розпізнавання обличчя за наявними зображеннями.
Серед усіх підходів було розглянуто як згорткові нейронні мережі, так і класичні
методи машинного навчання на основі лінійних класифікаторів.

Для побудови конвеєра було використано середовище L.NH�, яке дає змогу
кроково перетворювати сирі дані (зображення) на придатні для моделювання
ознаки, а потім – застосувати відповідний класифікатор. На вхід надходять
зображення, зібрані з робочих директорій. Кожне зображення було попередньо
зменшено до фіксованого розміру, після чого кожен піксель трансформовано у три
складові (Q, G, 7), нормовані за діапазоном.

Наступним кроком виконується перетворення текстових міток, що
позначають приналежність до певної особи, у формат так званого «ключа» (K�*).
Це вимога, притаманна більшості мульткласових тренерів у  L.NH�. Далі бажано
додатково відмасштабувати (нормалізувати) ознаки, щоб уникнути надмірних
коливань під час обчислень [81]. Усі сформовані вектори пікселів потрапляють до
стовпця, прийнятого за стандарт у  L.NH� – «F��tur�s».

Завершальною операцією в конвеєрі є безпосередньо навчання, що
складається з оголошеного тренера та налаштування його гіперпараметрів. Після
проходження необхідної кількості ітерацій результатом стає модель, у якій під час
передбачення автоматично виконується зворотне перетворення ключа в текстову
назву класу (тобто особи).

Початково розглядалися моделі на основі глибинних згорткових мереж, але
вони внутрішньо використовують середовище ��ns�rFl�w, яке потребує
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процесорів із підтримкою інструкцій ,Vr. В умовах сумісності з устарілими або
спеціалізованими U1U постало завдання перейти на методи, що не покладаються
на бібліотеки ��ns�rFl�w.

Серед різноманітних підходів у  L.NH� було обрано метод максимальної
ентропії на основі обмеженого спуску за градієнтом для багатокласової
класифікації, який реалізує логістичну регресію для мультикласових задач із
застосуванням алгоритму L-7FGS (Бройдена – Флетчера – Голдфарба – Шанно).
Ця модель не тільки не вимагає глибинних архітектур, а й забезпечує помірну
ефективність на зображеннях малої розмірності або якщо вже виконано суттєве
попереднє вилучення ознак.

У межах проєкту для тренера було застосовано такі настройки
(гіперпараметри):

− кількість ітерацій ( �%�mumNumb�r4fFt�r�t��ns). Визначає, скільки разів
алгоритм «пройдеться» по даних, уточнюючи вагові коефіцієнти. Збільшення цього
числа може підвищувати точність, проте занадто велике значення призводить до
тривалішої оптимізації, а іноді й до перенавчання. В експериментальних
випробуваннях використовували значення в межах 100, коригуючи його залежно
від обсягу даних та спостережуваної зміни похибки.

− параметри регуляризації. L1-регуляризація схильна «занулювати» ваги,
роблячи модель більш розрідженою (s��rs�). Це корисно, коли потрібно відсіяти
несуттєві ознаки, а також зменшити ризик перенавчання. L2-регуляризація
«розгладжує» ваги, не даючи їм набувати надто великих значень. Її підвищення
підсилює ефект боротьби з перенавчанням, але надто велике – може знизити
точність, недорозвинувши модель;

− розмір історії (L�st�r*S�z�). Під час використання L-7FGS алгоритм
зберігає обмежену кількість попередніх градієнтів для наближення гессіану.
Типовим значенням є 20, і воно зазвичай збалансовує швидкість і використання
пам’яті;
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− перетворення міток у ключ. Обов’язкове, щоби тренер розпізнавав

цільовий стовпець як мультиклас. Після завершення навчання мітки знову
конвертуються назад у читабельні назви ( ��K�*��V�lu�);

− додаткова нормалізація пікселів. Хоча в більшості експериментів
зображення вже зводяться до діапазону [0..1] під час формування масиву пікселів,
також застосовувався алгоритм мін-макс нормалізації, який додатково усуває
вибіркові зсуви й масштабування. У деяких випадках це допомагає швидше
сходитися моделі.

У ході низки експериментів було з’ясовано, що правильне підбирання L1/L2-
параметрів дає змогу досягти кращої узагальнювальної здатності на обмежених
наборах даних, особливо в поєднанні з додатковою нормалізацією пікселів. Окрім
цього, збільшення кількості ітерацій позитивно впливає на точність, але
непропорційно підвищує час навчання. Якщо процесор не підтримує сучасних
інструкцій, Lbfgs �%�mumHntr��* стає гнучкою альтернативою глибинній мережі,
дозволяючи виконувати розпізнавання обличчя на менш продуктивних системах.

Отже, у межах даного налаштування моделей було зосереджено на
параметрах класичного мульткласового тренера з лінійною функцією, за рахунок
чого вдалося уникнути апаратних обмежень ��ns�rFl�w і забезпечити прийнятну
якість розпізнавання в умовах типових для системи контролю доступу.

2.6 Висновки

У рамках даного розділу проведено аналіз використання технологій
розпізнавання зображень для біометричних систем пропуску, що дозволило
визначити основні методи ідентифікації осіб та підходи до їх реалізації. Детально
розглянуто біометричні характеристики, такі як геометрія кисті, відбитки пальців,
сканування сітківки та райдужної оболонки ока, розпізнавання обличчя, аналіз
почерку, клавіатурний почерк та голосова ідентифікація. Було розроблено
функціональну схему роботи біометричної системи та алгоритм обробки
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біометричних даних, що є ключовими елементами побудови надійної системи
контролю доступу.

Проаналізовано архітектури сучасних нейронних мереж, що застосовуються
для біометричної ідентифікації, зокрема L�N�t-5, ,l�%N�t, Q�sN�t та Y4L4v11.
Розгляд цих моделей дозволив оцінити їхні можливості щодо точності та швидкості
розпізнавання, що є критично важливими параметрами для інтеграції у систему
пропуску. Виконано детальний опис підготовки даних для навчання нейронної
мережі, що включало завантаження та аналіз датасету F��� Q���gn�t��n D�t�s�t із
платформи K�ggl�. Описано приклади тренувальних даних та особливості їхньої
структури, що дозволило підготувати якісний набір для навчання моделі.

Значну увагу приділено налаштуванню параметрів нейронних мереж,
необхідних для коректного навчання. Визначено оптимальну кількість ітерацій,
налаштовано параметри регуляризації, включаючи L1-регуляризацію, яка сприяє
зануленню ваг, та L2-регуляризацію, що допомагає уникнути переобчислення.
Виконано перетворення міток у ключові значення та застосовано додаткову
нормалізацію пікселів, що покращує стабільність навчання та підвищує точність
моделі.

Отримані результати дозволяють перейти до наступного етапу дослідження,
зокрема розробки методу та алгоритму використання біометричних даних для
систем пропуску. Визначені в цьому розділі підходи до побудови моделей,
підготовки та обробки даних стануть основою для реалізації практичної частини,
що забезпечить ефективність та надійність запропонованої системи контролю
доступу.
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3 МЕТОД ТА АЛГОРИТМ ВИКОРИСТАННЯ БІОМЕТРИЧНИХ

ДАНИХ ДЛЯ СИСТЕМ ПРОПУСКУ
3.1 Метод та алгоритм навчання моделі для розпізнавання обличчя

людини

Для побудови системи розпізнавання обличчя для контролю доступу було
обрано метод максимальної ентропії, який реалізує логістичну регресію для
багатокласової класифікації з використанням алгоритму L-7FGS (Бройдена –
Флетчера – Голдфарба – Шанно). Даний підхід забезпечує ефективну обробку та
класифікацію вхідних зображень без використання глибоких нейронних мереж, що
дозволяє уникнути залежності від апаратного забезпечення, сумісного з
��ns�rFl�w.

Метод максимальної ентропії базується на ідеї, що серед усіх можливих
розподілів ймовірностей слід обирати той, який має найвищу ентропію, тобто є
найменш детермінованим, за умови дотримання накладених обмежень. У контексті
класифікації це означає, що модель прагне зробити передбачення, максимально
рівномірно розподілене між можливими класами, поки не буде отримано достатньо
інформації для конкретного висновку.

Метод максимальної ентропії використовує умовний розподіл ймовірностей
для передбачення класу об'єкта y за набором ознак x. Ймовірність належності до
класу y визначається за допомогою логістичної (softmax) функції:

𝑃 𝑥,𝑤 = 𝑒𝑤𝑦∙𝑥

∑
𝑦′ 𝑒𝑤𝑦∙𝑥, (3.1)

де:
− x – вхідний вектор ознак (перетворене зображення обличчя);
− 𝑤𝑦 – ваговий вектор, що відповідає класу y;
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− ∑

𝑦′ 𝑒𝑤𝑦∙𝑥 – нормувальний коефіцієнт, що забезпечує коректне

представлення ймовірності.
Функція втрат у даному методі виражається через перехресну ентропію:

𝐿 𝑤 =−∑𝑁
𝑖=1 ∑𝑦∈𝑌 1 𝑦𝑖 = 𝑦 𝑙𝑜𝑔 𝑙𝑜𝑔 𝑃 𝑥,𝑤  (3.2)

де:
− N – кількість навчальних прикладів;
− Y – набір усіх можливих класів (осіб, які потрібно розпізнати);
− 1 𝑦𝑖 = 𝑦 – індикаторна функція, що приймає значення 1, якщо 𝑦𝑖 є

правильним класом для 𝑥𝑖, і 0 в іншому випадку.
Для мінімізації цієї функції втрат використовується алгоритм L-7FGS, який

дозволяє знайти оптимальні значення ваг w шляхом ітеративного оновлення
параметрів моделі.

L-7FGS є методом обмеженої пам’яті для квазі-Ньютона оптимізації, що
дозволяє ефективно працювати з великими розмірностями параметрів без значного
використання оперативної пам’яті.

Головні особливості алгоритму L-7FGS:
− використовує градієнтні оновлення, але без явного обчислення повної

гессіан-матриці (матриці другої похідної функції втрат);
− використовує наближене збереження обмеженої кількості останніх

оновлень градієнта, що дозволяє ефективно оцінити напрямок оновлення ваг;
− підходить для великих наборів параметрів, що важливо для класифікації

високорозмірних векторів ознак, отриманих із зображень.
Метод оновлює параметри згідно з рівнянням:

𝑤𝑡+1 = 𝑤𝑡 − 𝑎𝐻−1𝛻𝐿(𝑤𝑡) (3.3)

де:
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− α – коефіцієнт навчання;
− 𝐻−1 – наближена обернена гессіан-матриця;
− 𝛻𝐿(𝑤𝑡) – градієнт функції втрат.
L-7FGS застосовується для розв’язання опуклих оптимізаційних задач, таких

як логістична регресія, і забезпечує швидку збіжність навіть у випадках великої
розмірності ознак.

Переваги методу максимальної ентропії із застосуванням обмеженого спуску
за градієнтом:

− незалежність від глибоких нейронних мереж. Метод не потребує
використання UNN або ��ns�rFl�w, що дозволяє застосовувати його на системах зі
старішими процесорами без підтримки інструкцій ,Vr;

− помірна обчислювальна складність. Завдяки оптимізації методом L-7FGS
навчання проходить значно швидше, ніж у випадку глибинного навчання, при
збереженні високої точності;

− гнучкість та інтерпретованість. Оскільки метод базується на логістичній
регресії, результати передбачення легко інтерпретувати, а регуляризаційні
параметри дозволяють уникнути перенавчання;

− збереження інформації про ознаки. Оскільки алгоритм використовує
безпосередньо вхідний вектор ознак, він не вимагає складних перетворень або
попереднього вилучення характеристик, що спрощує інтеграцію в реальні системи.

Отже, метод максимальної ентропії із застосуванням обмеженого спуску за
градієнтом був обраний для задачі розпізнавання обличчя у системі контролю
доступу завдяки своїй незалежності від вимогливих до ресурсів архітектур,
швидкій збіжності та високій точності класифікації. Використання логістичної
регресії у багатокласовій класифікації дозволило забезпечити стабільну роботу
навіть на пристроях із обмеженими обчислювальними можливостями. Алгоритм
L-7FGS дозволяє ефективно оптимізувати вагові коефіцієнти, що робить його
придатним для застосування в реальних умовах біометричних систем пропуску.

З урахуванням викладених переваг, доцільним є представлення загальної
структури процесу ідентифікації особи, що реалізується на основі методу
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максимальної ентропії (рис. 3.1). Схема дозволяє наочно відобразити послідовність
етапів – від моменту фіксації зображення до прийняття остаточного рішення щодо
особи, яка проходить ідентифікацію.

Рисунок 3.1 – Структурна схема методу ідентифікації особи

На схемі зображено основні функціональні етапи процесу біометричної
ідентифікації. Початковим елементом є сенсор, який фіксує зображення обличчя
користувача та передає його на блок попередньої обробки. В процесі обробки
виконується виявлення області обличчя, нормалізація, масштабування та
перетворення зображення у вектор ознак. Отриманий вектор надходить до модуля
класифікації, який реалізує логістичну регресію з функцією максимальної ентропії.
Ймовірності належності до кожного з класів (зареєстрованих користувачів)
обчислюються за допомогою s�ftm�%-функції, що дозволяє визначити ступінь
схожості між вхідним зразком та кожним шаблоном у базі. Далі на основі заданого
порогу приймається рішення про відповідність: якщо ймовірність перевищує
критичне значення, система підтверджує або відхиляє ідентифікацію. У разі
успішного збігу модель повертає результат ідентифікації або верифікації, який
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надалі використовується для дозволу або блокування доступу. Такий підхід
забезпечує високу швидкість прийняття рішення при збереженні прийнятного
рівня точності навіть у ресурсно обмежених умовах.

Для функціонування системи розпізнавання обличчя необхідно реалізувати
чітко визначений процес навчання моделі, який включає підготовку, обробку даних
та оцінку якості класифікації. Від правильності виконання кожного етапу залежить
точність моделі та її здатність до узагальнення. На рис. 3.2 зображено детальний
алгоритм навчання моделі розпізнавання обличчя, що відображає послідовність
обробки вхідних даних, процес навчання та інтеграцію отриманої моделі у систему.

Рисунок 3.2 – Алгоритм навчання моделі для розпізнавання обличчя людини
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Навчання починається з вибору каталогу, що містить зображення обличь. На

цьому етапі система перевіряє коректність файлів, і якщо структура даних не
відповідає заданим вимогам, користувач отримує повідомлення про помилку.
Якщо ж перевірка проходить успішно, система завантажує зображення та
перемішує ряди даних для уникнення впливу порядку входження прикладів на
якість навчання. Далі відбувається побудова конвеєра обробки, який включає
нормалізацію піксельних значень, кодування міток класів та формування ознак.
Після підготовки даних запускається процес тренування моделі, що виконується за
допомогою алгоритму обмеженого спуску за градієнтом. Коли навчання
завершено, проводиться оцінка моделі, що включає розрахунок метрик, таких як
точність передбачень та функція втрат.

Після оцінки моделі система виводить отримані метрики для аналізу якості
розпізнавання. Далі користувач вводить назву моделі та натискає кнопку
«Зберегти». Якщо введені дані коректні, модель додається у систему, дані в
таблицях оновлюються, а попередні значення очищуються. Також здійснюється
виведення оновленої інформації про всі моделі, які є в системі. У разі некоректного
введення система повідомляє про помилку та пропонує внести виправлення. Така
послідовність дій дозволяє автоматизувати процес навчання та інтеграції моделей
розпізнавання обличчя у систему пропуску, забезпечуючи їхню точність і
стабільність роботи.

3.2 Метод обробки похибок при розпізнаванні рис обличчя

У біометричній системі на основі аналізу зображення обличчя користувачеві
надається дозвіл на вхід або ж відмовляється у доступі. Під час цього процесу
можуть виникнути наступні фундаментальні помилки:

− хибний допуск (F�ls� ,����t�n��): система приймає сторонню особу,
яка не має прав на доступ;

− хибне відхилення (F�ls� Q�j��t��n): система відмовляє у доступі
легітимному користувачеві, що справді має право доступу.
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З точки зору експлуатації, метою є мінімізувати обидва типи помилок. Проте

практично існує компроміс: зниження ймовірності хибного допуску зазвичай
супроводжується підвищенням імовірності хибного відхилення і навпаки. Тому
метод обробки похибок повинен гарантувати збалансовану роботу системи з
урахуванням вимог безпеки та зручності.

F�ls� ,����t�n�� Q�t� (F,Q) відображає частку випадків, коли система
помилково видала дозвіл на вхід стороннім особам порівняно зі всіма відмовами.
Формалізовано це подається у вигляді:

𝐹𝐴𝑅 = 𝑁𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝐹𝑎𝑙𝑠𝑒 𝐴𝑐𝑐𝑒𝑝𝑡𝑎𝑛𝑐𝑒𝑠
𝑇𝑜𝑡𝑎𝑙 𝑁𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑅𝑒𝑗𝑒𝑐𝑡𝑖𝑜𝑛𝑠 , (3.4)

де:
− Numb�r �f F�ls� ,����t�n��s – кількість помилкових позитивних

спрацювань (наприклад, система визнала неавторизовану людину як законного
користувача);

− ��t�l Numb�r �f Q�j��t��ns – загальна кількість випадків, коли
біометричний алгоритм «відхилив» доступ.

Чим менше це відношення, тим рідше система ризикує пропустити
сторонніх, що посилює безпеку.

Зворотньою проблемою є F�ls� Q�j��t Q�t� (FQQ), який розкриває, скільки
відмов система видала несправедливо щодо власних зареєстрованих користувачів.
Алгебраїчно його описують так:

𝐹𝑅𝑅 = 𝑁𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝐹𝑎𝑙𝑠𝑒 𝑅𝑒𝑗𝑒𝑐𝑡𝑖𝑜𝑛𝑠
𝑇𝑜𝑡𝑎𝑙 𝑁𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝐴𝑐𝑐𝑒𝑝𝑡𝑎𝑛𝑐𝑒𝑠, (3.5)

де:
− Numb�r �f F�ls� Q�j��t��ns – показує, скільки разів законні користувачі

були «відкинуті» системою;
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− ��t�l Numb�r �f ,����t�n��s – загальна кількість успішних входів,

включно з усіма випадками, де користувач отримав доступ (як справжні, так і
випадково пропущені імпостери, але зазвичай акцент роблять на відношенні саме
до прийняття законних користувачів).

Показник FQQ відображає рівень незручностей і можливих збоїв у роботі
системи, спричинених відмовами справжнім власникам доступу. Зниження FQQ
підвищує довіру користувачів і зменшує ймовірність збоїв у робочому процесі.

Кожна біометрична система задає порог (τ), згідно з яким визначається
прийняття чи відхилення користувача. Знижений поріг сприяє тому, що більше
осіб отримає доступ – це зменшує FQQ, проте водночас підвищує ризик хибних
допусків (F,Q зростає). І навпаки, підвищений поріг робить систему вкрай
суворою: значно зменшується F,Q, але часто страждає FQQ.

Тому «метод обробки похибок» передбачає механізми аналізу поточної
статистики та адаптивного керування порогом: наприклад, на основі максимізації
коректності для певної вибірки або мінімізації сумарної вартості помилок, якщо
кожен із типів помилки має різну «ціну».

Пропонований метод обробки похибок включається як складова модуля
моніторингу якості в системі пропуску. Алгоритмічно процес працює наступним
чином:

− у режимі реального часу контролюються запити на вхід та випадки
відмови;

− на основі обчислених показників F,Q та FQQ проводиться аналіз, чи
не виходять вони за допустимі межі;

− у разі потреби здійснюється автоматична чи напівавтоматична
перебудова порога та повторна оцінка.

Даний підхід убезпечує від поступового накопичення погрішностей, що
можуть спричиняти критичні наслідки для пропускної системи.

Визначені ключові показники похибок: F,Q відповідає за рівень захищеності
від стороннього проникнення, а FQQ характеризує рівень довіри з боку легальних
користувачів і загальну зручність використання. Реалізовано підхід до адаптивного



62
керування, що передбачає гнучке налаштування порога τ, завдяки чому система
може динамічно реагувати на поточні умови та підтримувати оптимальний
компроміс між безпекою та зручністю. Забезпечується стале функціонування СП
шляхом постійного збору статистики, який надає змогу вчасно виявити тенденції
до зростання певного типу помилок, вжити коригувальних заходів та оптимізувати
біометричну систему загалом.

Таким чином, запропонований метод обробки похибок при розпізнаванні рис
обличчя слугує інтегральною частиною програмно-технічного комплексу доступу,
утримуючи високий рівень безпеки та водночас гарантує комфорт користувачів
завдяки контрольованому показнику хибних відмов.

3.3 Математична модель

Нехай кожне вхідне зображення має роздільну здатність 224×224 і 3 колірні
канали (QG7). Тоді, позначивши індекс пікселя за двома координатами (i,j) і
каналом c, можна подати зображення у вигляді векторизованого тензора:

𝑥 = 𝑥1,𝑥2,…,𝑥𝑑  ∈𝑅𝑑 (3.6)

де d=224×224×3. Елемент xk відповідає інтенсивності (нормалізованому
значенню) каналу c для пікселя з координатами (i,j).

Оскільки вихідні кольорові значення Q,G,7 звичайно знаходяться в діапазоні
[0,255], проводять їх масштабування до [0,1]. Формально для кожного пікселя (до
векторизації) можна записати:

𝑥НОРМ(𝑖,𝑗,𝑐) = 𝑥ПОЧ(𝑖,𝑗,𝑐)
255 . (3.7)

Після цього зображення вважається попередньо підготовленим, а
результуючий вектор має вигляд:
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𝑥 = 𝑥1,𝑥2,…,𝑥𝑑 . (3.8)

Припустимо, що є набір 𝑥𝑛,𝑦𝑛
𝑁
𝑛=1, де 𝑥𝑛 – нормалізований вектор пікселів

n-го зображення, а yn – відповідна мітка класу (наприклад, ідентифікатор особи).
Для забезпечення коректної оцінки якості частину даних виділяють у тестову
вибірку. Розбиття можна формально подати так:

𝐷 = 𝐷𝑡𝑟𝑎𝑖𝑛 ∪ 𝐷𝑡𝑒𝑠𝑡, 𝐷𝑡𝑟𝑎𝑖𝑛 ∩ 𝐷𝑡𝑒𝑠𝑡 = ∅, (3.9)

де 𝐷𝑡𝑟𝑎𝑖𝑛 – навчальна множина, а 𝐷𝑡𝑒𝑠𝑡 – тестова множина (наприклад, у
співвідношенні 80% до 20%).

З метою зручності реалізації алгоритмів багатокласової класифікації кожну
початкову мітку y перетворюють у ключ-ідентифікатор (L�b�l,sK�*):

𝑦 ↦ 𝑘𝑦∈ 1,2, …,𝐾 , (3.10)
де K – загальна кількість різних осіб (класів) у системі, а 𝑘𝑦 – ціле число, яке

відповідає оригінальній мітці y.
Для навчання моделі використовується вектор 𝑥 без додаткових перетворень

або з мінімальними змінами (наприклад, масштабуванням). У найпростішому
випадку вектор ознак f є копією нормалізованого вектора пікселів:

𝑓 = 𝑓1,𝑓2,…𝑓𝑑 = 𝑥. (3.11)

Якщо додатково застосовувати нормалізацію ℓ2 або  �n �%, формально це
можна описати як:

𝑓𝑖 = 𝑥𝑖−𝑚𝑖𝑛 (𝑥)
𝑚𝑎 𝑥  −𝑚𝑖𝑛 (𝑥)

(для кожного 𝑖). (3.12)
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Нехай θ є вектором параметрів класифікатора. Тоді імовірність належності

зразка f до класу k можна записати як:

𝑝 𝑓,𝜃 =
𝑒𝑥𝑝 𝜃𝑇

𝑘 𝑓

∑𝐾
𝑗=1 𝑒𝑥𝑝 𝜃𝑇

𝑗 𝑓
, (3.13)

де θk – підмножина параметрів, що відповідає класу k. У коді цей блок
реалізовано через алгоритм максимальної ентропії на основі обмеженого спуску за
градієнтом для багатокласової класифікації, який використовує узагальнення
моделі логістичної регресії для кількох класів.

Для кожної пари (𝑓𝑛,𝑘𝑦𝑛) у навчальній вибірці функція втрат має вигляд:

𝑙 𝜃;𝑓𝑛,𝑘𝑦𝑛 =−∑𝐾
𝑘=1 𝑘 = 𝑘𝑦𝑛 𝑙𝑛 𝑙𝑛 𝑝 (𝑘|𝑓𝑛,𝜃), (3.14)

де 1(⋅) – індикаторна функція (дорівнює 1, якщо= 𝑘𝑦𝑛, і 0 – в іншому випадку).
Наступним кроком регуляризація додається до функції втрат за формулою:

𝑅 𝜃 = 𝑎∑𝐾
𝑘−1 ‖𝜃𝑘‖

1
+ 𝛽∑𝐾

𝑘−1 ‖𝜃𝑘‖2
2
, (3.15)

де ‖ ⋅ ‖1 – норма L1, ‖ ⋅ ‖2
2 – норма L2 у квадраті, а α і β – вагові коефіцієнти

регуляризації (α=0.1, β=0.3).
Загальна цільова функція з урахуванням регуляризації (сума втрат для всієї

навчальної множини) приймає вигляд:

𝐿 𝜃 = 1
𝑁∑𝑁

𝑛=1 𝑙 𝜃,𝑓𝑛,𝑘𝑦𝑛 +  𝑅 𝜃 . (3.16)

У процесі навчання знаходимо:
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𝜃∗ = 𝑎𝑟𝑔𝐿 𝜃  . (3.17)

Тренер тренування моделі застосовує квазі-ньютонівський метод (L-7FGS),
що послідовно оновлює оцінки θ на підставі градієнтів функції L(θ). Формально
ітераційний процес можна подати як:

𝜃(𝑡+1) = 𝜃(𝑡) − 𝜂 𝑡 𝐵−1
𝑡 𝛻𝜃𝐿 𝜃 𝑡 , (3.18)

де Bt – наближена матриця Гессіана (оновлювана на кожній ітерації), а 𝜂 𝑡 –
крок (l��rn�ng r�t�).

Отримавши оптимальні параметри 𝜃∗, для нового вектора ознак fnew
вираховуємо імовірності:

𝑝 𝑓𝑛𝑒𝑤,𝜃∗ =
𝑒𝑥𝑝 𝜃∗

𝑘
𝑇

𝑓𝑛𝑒𝑤

∑𝐾
𝑗=1 𝑒𝑥𝑝 𝜃∗

𝑗
𝑇

𝑓𝑛𝑒𝑤

. (3.19)

Для прийняття рішення обираємо клас 𝑘 із максимальною імовірністю:

𝑘 = 𝑎𝑟𝑔𝑝 𝑓𝑛𝑒𝑤,𝜃∗  . (3.20)

А числові значення Score відповідають вектору імовірностей
𝑝 𝑓𝑛𝑒𝑤,𝜃∗ , …, 𝑝 𝑓𝑛𝑒𝑤,𝜃∗ .

Для оцінювання ефективності навчених моделей розпізнавання зображень
обличчя використовуються метрики: MicroAccuracy, MacroAccuracy, LogLoss. Ці
метрики обчислюються після завершення тренування та дають кількісну оцінку
якості прийняття рішень (класифікації).

Метрика MicroAccuracy (мікро-точність) оцінює загальну частку правильно
класифікованих прикладів з усієї вибірки без розрізнення на класи. У такий спосіб
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кожен випадок має однакову вагу у формуванні кінцевого відсотка коректних
прогнозів.

Нехай:
− TPi – кількість прикладів, які фактично належать класу i і були правильно

віднесені до класу i (True Positive);
− FPi – кількість прикладів, що належать іншим класам, але помилково

зараховані до класу �� (False Positive);
− FNi – кількість прикладів, що належать класу ��, проте були помилково

віднесені до інших (False Negative).
Якщо в системі C класів, для мікро-підходу підсумовуємо ці величини по

всім класам:

𝑇𝑃(𝑎𝑙𝑙) =∑𝐶
𝑖=1 𝑇𝑃𝑖, 𝐹𝑃(𝑎𝑙𝑙) =∑𝐶

𝑖=1 𝐹𝑃𝑖,  𝐹𝑁(𝑎𝑙𝑙) =∑𝐶
𝑖=1 𝐹𝑁𝑖,. (3.21)

Тоді MicroAccuracy має вигляд:

𝑀𝑖𝑐𝑟𝑜𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 𝑇𝑃(𝑎𝑙𝑙)
𝑇𝑃(𝑎𝑙𝑙)+𝐹𝑃(𝑎𝑙𝑙)

, (3.22)

що еквівалентно відношенню кількості правильно класифікованих прикладів
до загальної кількості передбачень. Таким чином, для мікро-точності головне –
урахувати всі зразки як «однорідний набір», без зосередження на конкретних
класах.

На відміну від мікро-підходу, який агрегує всю інформацію, MacroAccuracy
(макро-точність) ґрунтується на почерговому обчисленні точності для кожного
класу з подальшим усередненням. Це дозволяє однаково зважувати кожен клас,
навіть якщо їхні розміри нерівномірні (наприклад, один клас має значно більше
прикладів, ніж інший).
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Для класу � точність (Accuracyi) визначається через суму правильних

спрацювань (TP) та правильних відхилень (TN) від загальної кількості прикладів,
деяким чином пов’язаних із цим класом:

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦𝑖 = 𝑇𝑃𝑖+𝑇𝑁𝑖
𝑇𝑃𝑖+𝑇𝑁𝑖+𝐹𝑃𝑖+𝐹𝑁𝑖

, (3.23)

де, 𝑇𝑁𝑖 – кількість прикладів, що не належать класу i і не були до нього
віднесені (тобто система не помилилась з відсутністю приналежності до i).

Загальна метрика MacroAccuracy обчислюється як середнє арифметичне по
всіх C класах:

𝑀𝑎𝑐𝑟𝑜𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 1
С∑𝐶

𝑖=1 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦𝑖. (3.24)

Оскільки кожен клас робить однаковий внесок у формування фінального
значення,  ��r�,��ur��* стає особливо корисною, коли структура вибірки є
незбалансованою (класів із різною кількістю прикладів).

Логарифмічна втрата (LogLoss) оцінює не лише те, чи правильно система
класифікувала приклад, а й те, наскільки «впевнено» вона це зробила. Ця метрика
вимагає, аби модель повертала повноцінний вектор імовірностей належності до
кожного з C можливих класів.

Нехай 𝑝𝑖,𝑛 – імовірність, із якою модель «вважає», що приклад із номером n
належить класу i. У задачі багатокласової класифікації виконується:

∑𝑁
𝑖=1 𝑝𝑖,𝑛 = 1, (3.25)

а для коректної оцінки потрібні цільові змінні 𝑦𝑖,𝑛, що дорівнюють 1, якщо
приклад n справді належить класу i, і 0 – в іншому випадку.

Загальний вираз LogLoss для N прикладів можна подати так:
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𝐿𝑜𝑔𝐿𝑜𝑠𝑠 = 1

𝑁∑𝑁
𝑛=1 ∑𝐶

𝑖=1 𝑦𝑖,𝑛∙ 𝑙𝑛 𝑙𝑛 (𝑝𝑖,𝑛) . (3.26)

Якщо модель приписує високі імовірності справжнім класам, значення 𝑙𝑛

𝑙𝑛 (𝑝𝑖,𝑛) буде від’ємним, але близьким до нуля, отже внесок до суми втрат стане

невеликим. Натомість, якщо модель «помиляється» і ставить неадекватно низьку
імовірність правильному класу, 𝑙𝑛 𝑙𝑛 (𝑝𝑖,𝑛) набуде великих від’ємних значень,

унаслідок чого LogLoss суттєво зростає.
Використання MicroAccuracy, MacroAccuracy та LogLoss у комплексі дає

змогу всебічно проаналізувати поведінку алгоритму розпізнавання: від суто
правильно-неправильної оцінки до збалансованості по класах і, зрештою, розгляду
рівня впевненості в прогнозах. Це забезпечує повну характеристику якості системи,
що вкрай важливо для надійного використання біометричних даних у реальних
умовах.

Застосування даної моделі дає змогу розпізнавати користувачів за їхніми
біометричними даними та формувати показник упевненості, що використовується
в системі контролю доступу.

3.4 Висновки

У рамках даного розділу проведено аналіз методу та алгоритму навчання
моделі для розпізнавання обличчя людини, що використовується у системах
контролю доступу. Обґрунтовано вибір методу максимальної ентропії, який
реалізує логістичну регресію для багатокласової класифікації та оптимізується за
допомогою алгоритму L-7FGS.

Окрему увагу приділено методу обробки похибок, який використовується
для підвищення точності розпізнавання. Проаналізовано математичний апарат для
оцінки F,Q та FQQ, що дозволяє зменшити ймовірність помилкового допуску або
відхилення коректних користувачів. Запропоновані підходи до оптимізації системи
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дозволяють досягти збалансованої роботи моделі, що важливо для реального
використання в системах безпеки.

Було розроблено математичну модель, яка визначає основні формальні
залежності та етапи тренування системи розпізнавання обличчя. Вона враховує
особливості формування простору ознак, оптимізацію параметрів навчання,
обробку вхідних даних та їх класифікацію. Запропонована модель є основою для
реалізації алгоритмів у програмному забезпеченні СП та дозволяє забезпечити
точну роботу системи незалежно від змін зовнішніх умов.

Результати цього розділу створюють базу для наступного етапу дослідження,
де буде здійснено практичну реалізацію розробленого програмно-технічного
засобу. Запропоновані методи, алгоритми та математична модель дозволять
провести експериментальну перевірку роботи системи та оцінити її ефективність
у реальних умовах.
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4 РЕЗУЛЬТАТИ РОБОТИ ПРОГРАМНО-ТЕХНІЧНОГО ЗАСОБУ ДЛЯ

СИСТЕМИ ПРОПУСКУ НА ОСНОВІ БІОМЕТРИЧНИХ ДАНИХ
4.1 Проектування архітектури системи пропуску на основі біометричних даних

У сучасних системах контролю доступу на основі біометричних даних
ключовим аспектом є архітектура програмного забезпечення, що забезпечує
стабільну роботу, масштабованість та безпеку обробки даних. Архітектурне
рішення впливає на швидкість обробки запитів, можливість інтеграції з іншими
інформаційними системами та адаптацію до зростаючих навантажень. Враховуючи
специфіку роботи біометричних систем, що включає зчитування, обробку та
порівняння біометричних шаблонів, було обрано трьохрівневу архітектуру для
побудови СП.

Трьохрівнева архітектура дозволяє чітко розподілити функціональні
компоненти системи між окремими рівнями: клієнтським, серверним (прикладним)
та рівнем бази даних. Такий підхід забезпечує гнучкість, надійність та безпеку, що
є критично важливими факторами для біометричних систем [82]. Клієнтський
рівень відповідає за взаємодію з користувачем, включаючи сканування обличчя та
подачу запитів до сервера. Серверний рівень виконує обробку запитів, включаючи
попередню обробку зображень, вилучення ознак та порівняння їх із наявними
шаблонами. Рівень бази даних зберігає біометричні шаблони та записи про
користувачів, забезпечуючи швидкий доступ до ідентифікаційної інформації.

Обґрунтування вибору трьохрівневої архітектури базується на її перевагах у
масштабованості, продуктивності та безпеці. Завдяки розподілу обчислювального
навантаження між рівнями система здатна ефективно обробляти великий потік
запитів без перевантаження окремих її компонентів. Крім того, така структура
дозволяє гнучко адаптувати систему до змін, наприклад, додавати нові методи
біометричної автентифікації або інтегрувати систему з іншими службами безпеки.
Окреме збереження біометричних шаблонів на рівні бази даних підвищує
захищеність даних, оскільки доступ до них обмежується лише серверною
частиною, що мінімізує ризики компрометації інформації.
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На початковому етапі розроблено структуровану модель рівня даних. На рис.

4.1 зображено діаграму класів цього рівня, яка демонструє структуру класів, їх
властивості та методи, що використовуються для управління інформацією у
системі.

Рисунок 4.1 – Діаграма класів рівня даних системи

Діаграма класів рівня даних складається з:
− класу Us�rs, який містить інформацію про користувачів системи,

включаючи їхні імена, прізвища, логіни, паролі, рівень доступу та супутні
атрибути. Він є основним класом для управління обліковими записами
користувачів та взаємодіє з класом Us�rs1r�v�d�r, який забезпечує методи для
виконання UQUD-операцій (створення, читання, оновлення та видалення даних
про користувачів);
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− класу  �d�ls, що зберігає відомості про завантажені та використані

моделі машинного навчання для розпізнавання облич. Він містить властивості, що
визначають назву моделі, дату її створення та унікальні ідентифікатори. Доступ до
даних цього класу забезпечується через клас  �d�ls1r�v�d�r, який містить методи
для отримання, оновлення та видалення моделей;

− класу L�gs, який використовується для збереження інформації про події
у системі, зокрема дати входу користувачів, результатів розпізнавання облич та
інших важливих операцій. Він містить атрибути, що дозволяють відстежувати
історію дій у системі, а його управління здійснюється через клас L�gs1r�v�d�r, що
включає методи отримання та додавання нових записів;

− класу  �d�lFn�ut, який відповідає за структуру вхідних даних для моделі
машинного навчання. Він містить властивості, що визначають шлях до зображення,
вектор ознак та мітку класу;

− класу  �d�l4ut�ut, що містить результати роботи моделі, включаючи
передбачений клас (1r�d��t�dL�b�l) та оцінку достовірності передбачення (S��r�).

Розроблена структура рівня даних дозволяє ефективно керувати
користувачами, моделями розпізнавання та історією подій, забезпечуючи
масштабованість, безпеку та узгодженість даних. Завдяки чітко визначеним
методам взаємодії між класами система може легко інтегрувати нові функціональні
можливості та підтримувати актуальність збереженої інформації.

Для забезпечення взаємодії користувачів із системою пропуску на основі
біометричних даних розроблено структуровану модель рівня користувацького
інтерфейсу. Вона включає набір форм, що відповідають за обробку різних
функціональних процесів, таких як автентифікація користувачів, управління
моделями розпізнавання, перегляд системних логів та персоналізація налаштувань.
Завдяки такій структурі система отримує інтуїтивно зрозумілий та зручний
інтерфейс, що дозволяє операторам швидко та ефективно керувати доступом.

На рис. 4.2 зображено діаграму класів рівня користувацького інтерфейсу, яка
демонструє архітектуру GUF, її основні компоненти та методи, що забезпечують
роботу інтерфейсу.
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Рисунок 4.2 – Діаграма класів рівня користувацького інтерфейсу

Діаграма класів рівня користувацького інтерфейсу складається з:
− класу L�g�nF�rm, який відповідає за автентифікацію користувачів у

системі. Він містить методи для завантаження даних, перевірки коректності
введеної інформації та обробки натискання кнопки входу. Також реалізована
можливість відновлення доступу через реєстраційну систему;

− класу 1�ss DF, що забезпечує головне меню системи, з якого користувач
може переходити до різних модулів, таких як тестування моделей, системні логи,
управління користувачами та персоналізація. Він містить методи для обробки
взаємодії з меню та закриття всіх відкритих вікон системи;

− класу �r��n �d�lsF�rm, який відповідає за навчання моделей
розпізнавання облич. У ньому реалізовані методи для завантаження даних,
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попередньої обробки зображень, запуску процесу тренування та перевірки
коректності введених параметрів;

− класу 1r�d��tF�rm, що забезпечує процес тестування моделей
розпізнавання. Він містить методи для вибору моделі, виконання розпізнавання та
відображення отриманих результатів;

− класу Us�rsF�rm, який дозволяє керувати обліковими записами
користувачів. Він містить методи для додавання, редагування, видалення та
перегляду списку користувачів. Інформація завантажується у вигляді таблиці з
можливістю фільтрації та сортування;

− класу U�d�t�Us�rsF�rm, що використовується для редагування інформації
про користувачів. Він містить методи для завантаження даних, внесення змін та
перевірки коректності введених значень;

− класу S*st�mL�gF�rm, який дозволяє переглядати історію подій у системі.
Він містить методи для завантаження логів, відображення деталей кожної події та
виконання пошуку за ключовими параметрами;

− класу 1�rs�n�l�z�t��nF�rm, що відповідає за налаштування інтерфейсу
користувача. У ньому реалізовані методи для збереження змін у конфігурації,
коригування параметрів безпеки та управління персональними налаштуваннями.

Розроблена архітектура користувацького рівня дозволяє ефективно
управляти всіма аспектами роботи СП. Чітке розмежування функцій між класами
забезпечує гнучкість, масштабованість та зручність у користуванні, що є важливим
критерієм для впровадження біометричних систем безпеки.

У процесі розробки СП на основі біометричних даних важливу роль відіграє
рівень бізнес-логіки, який забезпечує обробку введених користувачем даних,
управління правами доступу, перевірку коректності інформації та шифрування
критично важливих даних. Завдяки чітко визначеній архітектурі, система може
функціонувати ефективно та безпечно, дотримуючись принципів масштабованості
та захищеності інформації.
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На рис. 4.3 зображено діаграму класів рівня бізнес-логіки системи, яка

містить класи, що відповідають за перевірку, шифрування, управління ролями та
інші ключові функції.

Рисунок 4.3 – Діаграма класів рівня бізнес-логіки

Діаграма класів рівня бізнес-логіки складається з:
− класу Hn�r*�tD�t�, який реалізує механізми шифрування та

розшифрування конфіденційних даних. Він містить поля FV (ініціалізаційний
вектор) та K�* (ключ шифрування), а також методи Hn�r*�t та D��r*�t, які
використовуються для забезпечення безпеки збережених та переданих даних у
системі;

− класу V�l�d�t��n *, що відповідає за перевірку коректності введених
користувачем даних. Він містить методи для перевірки типів даних
(FsD�t�U�nv�rt��D�ubl�, FsD�t�U�nv�rt��Fnt, FsD�t�D�t���m�), перевірки
правильності введених дат (FsD�t�L�ur, FsD�t� �nut�s, FsD�t�Y��r) та валідації
введених паролів (Fs1�ssw�rd �t�h) і електронних адрес (FsV�l�dHm��l);
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− класу Q�l�,��, який використовується для управління ролями

користувачів у системі. Він містить метод G�tQ�l�L�st, що дозволяє отримати
список доступних ролей та їхніх привілеїв у межах роботи системи;

− класу N�m�s *, який містить вкладені класи для управління
повідомленнями, кнопками інтерфейсу та іншими елементами системи. Вкладені
класи включають  �ss�g�7�%H%��t��n (робота із винятковими повідомленнями),
N�D�t�N�m�s (робота із порожніми даними), 1r�gr�m7utt�ns (управління
кнопками), 1r�gr�mU�m7�% �ss�g� (робота з комбінованими повідомленнями),
S�z�4�t�ns (керування розмірами елементів).

Розроблена структура рівня бізнес-логіки дозволяє ефективно обробляти
вхідні дані, контролювати доступ до критично важливих функцій, перевіряти
валідність інформації та захищати конфіденційні дані від несанкціонованого
доступу. Така архітектура забезпечує стабільність, безпеку та гнучкість системи,
що є ключовими вимогами для реалізації біометричного контролю доступу.

Для успішної ідентифікації осіб у системі пропуску було реалізовано
алгоритм навчання моделі розпізнавання обличчя, який використовує методи
машинного навчання для аналізу та класифікації зображень. Основний підхід
базується на попередній обробці даних, формуванні ознак та використанні
алгоритму максимальної ентропії на основі обмеженого спуску за градієнтом. У
ході навчання система аналізує велику кількість зображень облич, що належать
різним особам, і формує математичне представлення унікальних рис кожного
користувача. Це дозволяє досягти високої точності розпізнавання навіть за змінних
умов освітлення, положення голови чи інших факторів. Для підвищення
ефективності було оптимізовано параметри регуляризації та впроваджено
додаткові етапи нормалізації даних.

Класи  �d�lFn�ut та  �d�l4ut�ut, які використовуються для представлення
вхідних та вихідних даних у процесі навчання та розпізнавання можна побачити у
додатку А.

Клас  �d�lFn�ut відповідає за збереження інформації про вхідні дані для
моделі. Він містить шлях до зображення, що використовується у навчанні, та мітку,
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яка визначає відповідний клас особи. Крім того, у цьому класі передбачено масив
числових значень, що представляє пікселі зображення після його перетворення у
відповідний формат. Кожен елемент масиву відповідає інтенсивності кольорових
каналів (Q�d, Gr��n, 7lu�), що дозволяє забезпечити коректне представлення
вхідних зображень у вигляді числового вектора.

Клас  �d�l4ut�ut призначений для збереження результатів розпізнавання.
У ньому міститься передбачена мітка, що відповідає ідентифікованій особі, а також
масив значень, що містить ймовірності належності до різних класів. Ці значення
дозволяють оцінити впевненість моделі у своєму прогнозі, що є важливим аспектом
для аналізу точності розпізнавання. Результати класифікації можуть бути
використані для прийняття рішення щодо надання або обмеження доступу в
системі пропуску.

У процесі взаємодії з користувачем передбачено можливість вибору папки
для завантаження зображень, що використовуватимуться у системі (рис. 4.4). При
натисканні кнопки відкривається діалогове вікно, яке дозволяє користувачеві
вибрати каталог зі зображеннями. Якщо вибір підтверджено, то система очищує
попередні дані у відповідному текстовому полі, щоб забезпечити коректне
відображення нової інформації. Обраний шлях до каталогу зберігається у
відповідному текстовому полі інтерфейсу, що дозволяє користувачеві переглядати
активний каталог. Реалізація асинхронного виклику забезпечує зручну роботу з
інтерфейсом, не блокуючи основний потік виконання програми, що сприяє плавній
роботі системи.

У реалізованій функції передбачено запуск процесу тренування моделі у
фоновому режимі, що дозволяє уникнути блокування основного потоку програми
та забезпечити плавну роботу користувацького інтерфейсу

Основним кроком є ініціалізація  LU�nt�%t, що створює середовище для
машинного навчання, необхідне для налаштування та тренування моделі. Після
цього в інтерфейсі користувача виводиться повідомлення про успішне створення
контексту навчання, що допомагає у відстеженні поточних етапів обробки даних.
Використання методу Fnv�k� гарантує, що оновлення інтерфейсу відбувається
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коректно, оскільки робота з елементами управління здійснюється у відповідному
потоці. Такий підхід забезпечує стабільне виконання задач машинного навчання,
не перериваючи взаємодію користувача із системою.

Рисунок 4.4 – Вибір папки для завантаження зображень

У процесі налаштування тренування моделі ключовим кроком є збереження
шляху до папки, яка містить зображення для навчання (рис. 4.5).

(1. Відкрити діалог вибору папки
2. Якщо користувач підтвердив вибір:
2.1. Зберегти обраний шлях до змінної �m�g�1�th
2.2. Виконати дію в основному потоці:
- Додати текст до текстового поля звіту:
"Обрано каталог зі зображеннями: {�m�g�1�th}")

Рисунок 4.5 – Зберігання шляху до обраної папки

Після вибору каталогу його шлях передається у змінну, що забезпечує доступ
до всіх файлів у цій директорії під час подальшої обробки.
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Для зручності користувача інформація про вибраний каталог виводиться в

інтерфейс у текстовому полі звіту, що дозволяє слідкувати за етапами виконання.
Оскільки оновлення інтерфейсу має виконуватися в головному потоці

програми, використовується механізм Fnv�k�, що гарантує коректне оновлення
графічного інтерфейсу без порушення роботи асинхронного процесу навчання. Це
дозволяє програмі залишатися чутливою до дій користувача, не перериваючи
виконання основних алгоритмів.

На наступному етапі відбувається завантаження вихідних даних, які містять
інформацію про зображення, включаючи їхні шляхи та відповідні мітки (код
представлено у додатку А).

Для цього використовується спеціальний метод, який обробляє вибраний
каталог і формує набір даних, що необхідний для подальшого навчання моделі.
Після успішного завантаження інформація про виконання цього етапу виводиться
у текстове поле звіту, що дає можливість користувачеві слідкувати за процесом.
Щоб коректно оновлювати графічний інтерфейс у багатопотоковому режимі,
використовується механізм Fnv�k�, який забезпечує безперебійну взаємодію між
фоновими обчисленнями та елементами інтерфейсу. Завдяки цьому користувач
отримує зворотний зв’язок щодо поточного стану виконання програми без втрати
її чутливості до подальших дій.

Також проводиться обробка зображень, яка включає їх перетворення у
числовий формат, необхідний для подальшого навчання моделі представлений у
додатку А. Кожне зображення приводиться до стандартного розміру 224×224
пікселів і конвертується у тензор, що містить тривимірний масив числових значень,
що представляють кольорові канали QG7. Це забезпечує уніфікованість вхідних
даних і дозволяє моделі ефективно навчатися, використовуючи однакові параметри
для всіх зображень. Після завершення цього процесу система генерує повідомлення
про успішне перетворення, яке додається до звіту. Використання Fnv�k� дозволяє
оновити графічний інтерфейс у безпечному режимі, зберігаючи стабільність
роботи програми під час асинхронного виконання операцій.
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Дані зображень конвертуються у формат FD�t�V��w, який є основною

структурою для зберігання та обробки даних у середовищі  L.NH� (додаток А).
Завдяки цьому формується єдиний набір даних, який може

використовуватися для подальшого навчання та тестування моделі. Конверсія
дозволяє ефективно організувати обробку зображень, оптимізуючи їх для
використання у конвеєрі машинного навчання. Після створення FD�t�V��w система
генерує повідомлення про успішне завершення цього етапу, яке додається у
текстове поле звіту. Для забезпечення коректного оновлення інтерфейсу під час
асинхронного виконання використовується механізм Fnv�k�, що дозволяє
інтегрувати повідомлення у графічний інтерфейс без порушення роботи основного
потоку.

Представлені у форматі FD�t�V��w, розподіляються на тренувальну та
тестову вибірки для подальшого навчання та оцінювання моделі. Для цього
використовується функція �r��n��stS�l�t, яка розділяє вхідний набір даних,
залишаючи 80% для навчання моделі та 20% для тестування її точності.

Встановлення початкового значення s��d забезпечує відтворюваність
розподілу даних при повторних запусках, що важливо для стабільного порівняння
результатів. Після успішного поділу система додає у звіт повідомлення про
завершення цього етапу. Завдяки використанню Fnv�k�, графічний інтерфейс
оновлюється коректно, забезпечуючи безперебійну взаємодію користувача з
програмою під час виконання навчального процесу.

Після цього будується конвеєр обробки даних (����l�n�), який містить
послідовність трансформацій та тренувальний алгоритм для навчання моделі.
Спочатку виконується кодування міток класів, що дозволяє використовувати їх у
процесі машинного навчання. Далі застосовується нормалізація  �n �%, що
приводить значення пікселів зображень до єдиного діапазону, що покращує
стабільність та швидкість навчання. Після цього дані підготовлюються до
тренування, копіюючи значення нормалізованих ознак у колонку F��tur�s, яка
слугуватиме вхідними даними для класифікатора.
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Як основний алгоритм навчання використовується Lbfgs �%�mumHntr��*,

який реалізує багатокласову логістичну регресію з регуляризацією, що допомагає
запобігти перенавчанню моделі. Встановлюються параметри L1- та L2-
регуляризації, які контролюють узагальнюючу здатність моделі, а також
максимальна кількість ітерацій та розмір історії, що визначає стабільність та
ефективність оптимізації. Завершальним етапом є зворотне перетворення
прогнозованих значень у вихідні мітки, що робить результати більш
інтерпретованими для користувача. Побудований конвеєр забезпечує ефективне
навчання та підготовку моделі до прогнозування на основі оброблених даних.

На наступному етапі відбувається навчання моделі на основі підготовлених
тренувальних даних.

Запускається таймер для вимірювання тривалості процесу навчання, що
дозволяє оцінити продуктивність алгоритму та ефективність використання
ресурсів. Конвеєр обробки даних, що містить попередньо налаштовані
трансформації та класифікаційний алгоритм, застосовується до тренувальної
вибірки, після чого отримується готова модель, яка зможе виконувати
прогнозування. По завершенню процесу таймер зупиняється, а отриманий час
навчання виводиться у текстове поле звіту, що дозволяє користувачеві
контролювати тривалість цього етапу. Оновлення інтерфейсу виконується через
Fnv�k�, що забезпечує коректне відображення результатів у головному потоці
програми без блокування інших процесів. Після навчання виконується оцінка
продуктивності навченого класифікатора.

На початку модель застосовується до тестових даних, що дозволяє отримати
передбачені значення для кожного зображення у вибірці. Потім проводиться аналіз
результатів класифікації, використовуючи вбудовані засоби оцінки якості у
 L.NH�. Метод Hv�lu�t� розраховує основні метрики, такі як точність
класифікації, рівень правильних передбачень та загальну ефективність моделі.
Порівнюючи отримані передбачення з фактичними мітками класів, система
визначає рівень відповідності моделі тестовим даним, що дозволяє оцінити її
здатність до узагальнення та ефективність у реальних сценаріях використання.
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Після завершення оцінювання моделі розраховані метрики точності

виводяться у графічний інтерфейс для аналізу.
Значення  ��r�,��ur��* показує загальну точність моделі, враховуючи всі

правильно класифіковані приклади без розрізнення класів.  ��r�,��ur��*
обчислює середню точність для кожного класу окремо, що дозволяє оцінити баланс
моделі при класифікації різних категорій. L�gL�ss характеризує невизначеність
передбачень, відображаючи, наскільки модель впевнена у своїх прогнозах,
причому менше значення свідчить про кращу якість класифікації. Використання
Fnv�k� гарантує, що оновлення текстового поля звіту виконується у головному
потоці програми, що забезпечує коректне відображення результатів без порушення
роботи інтерфейсу.

Алгоритм зберігання моделі машинного навчання в рамках розробленого
застосунку є завершальним етапом навчального процесу, що реалізується після
успішного створення та валідації моделі. Його структурну реалізацію наведено на
рис. 4.6, де відображено послідовність дій, спрямованих на коректне збереження
артефактів моделі та фіксацію факту виконаної операції у системі.

Рисунок 4.6 – Алгоритм зберігання моделі
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На початку здійснюється перевірка правильності введених користувачем

даних, що гарантує достовірність параметрів, пов’язаних із майбутньою моделлю.
Після цього формується шлях до файлу збереження, який зазвичай містить
унікальне ім’я для уникнення конфліктів та збереження історії. Далі визначається
локальний каталог проєкту – тобто абсолютний шлях до директорії, у якій буде
фізично збережено модель. Після підготовки усіх шляхових параметрів
здійснюється вставка відповідного запису до бази даних, що забезпечує
ідентифікацію та подальше керування моделлю в рамках системи.

Наступним кроком є безпосереднє збереження навченої моделі машинного
навчання за допомогою засобів  L.NH�. В результаті формується архівований
файл моделі, готовий до використання для подальшого прогнозування. Після
збереження здійснюється очищення полів введення на формі, що дозволяє
користувачу почати нову сесію без залишкових даних. Завершується алгоритм
реєстрацією події у системному журналі для забезпечення прозорості дій
користувача та відстежуваності історії виконаних операцій. Останнім етапом є
виведення повідомлення, яке інформує користувача про успішне завершення
процесу збереження моделі. Така послідовність дій забезпечує як функціональну
надійність, так і зручність взаємодії з користувачем у рамках реалізованої
інформаційної системи.

Алгоритм вибору моделі, відображений на рис. 4.7, описує послідовність дій,
що виконуються у системі після зміни вибору у комбінованому списку моделей
користувачем. Цей процес є критично важливим для забезпечення коректного
завантаження навченої моделі машинного навчання з метою подальшого
прогнозування.

Першим етапом є перевірка стану завантаження тем, що виступає механізмом
захисту від передчасного спрацювання події зміни вибору у випадках, коли список
ще не було ініціалізовано повністю. У разі позитивного результату виконується
отримання обраної моделі за її ідентифікатором – значенням, що зчитується з
елемента інтерфейсу користувача. На наступному кроці система здійснює
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перевірку валідності вибору, тобто підтверджує, що користувач дійсно обрав
коректну модель (ідентифікатор не є нульовим або помилковим).

Рисунок 4.7 – Алгоритм вибору моделі

У разі успішного проходження попередніх перевірок формується повний
шлях до файлу моделі. Цей шлях складається з кореневого каталогу проєкту та
відносного шляху, збереженого у базі даних разом із моделлю. Після цього
оголошується змінна для збереження схеми даних – структури, що визначає
формальні характеристики вхідного набору, на якому була навчена модель. Це
дозволяє коректно інтерпретувати вхідні значення при виконанні прогнозу.

Далі виконується завантаження навченої моделі з файлу, яка відновлюється
у вигляді трансформера (F�r�nsf�rm�r) за допомогою засобів  L.NH�.
Завершується алгоритм створенням об’єкта типу 1r�d��t��n Hng�n�, який надає
інтерфейс для прогнозування нових даних у режимі реального часу. Таким чином,
кожна зміна вибору моделі активує повноцінний процес підготовки системи до
подальшої аналітики на основі раніше збереженої моделі машинного навчання.

Алгоритм підготовки зображень перед передачею у модель, представлений
на рис. 4.8, реалізує повноцінний цикл перетворення вхідних графічних даних у
числову форму, придатну для подачі на вхід моделі машинного навчання. Цей
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процес є критично важливим при роботі з моделями, орієнтованими на обробку
зображень, зокрема згортковими нейронними мережами.

Рисунок 4.8 – Алгоритм підготовки зображень перед передачею у модель

На початку виконується ініціалізація колекції для збереження результатів
обробки, яка надалі міститиме підготовлені об'єкти. Далі система переходить до
ітераційної обробки всіх вхідних елементів – кожен з яких є посиланням на
зображення у файловій системі. Для кожного такого елементу завантажується
зображення з диска, що є вихідним представленням візуальної інформації.

Після завантаження зображення виконується його масштабування до
фіксованого розміру, як правило, 224×224 пікселі, що відповідає вимогам більшості
попередньо навчених моделей. Далі ініціалізується масив пікселів, у якому будуть
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зберігатись числові значення кольорових каналів кожного пікселя. Зображення
проходить поелементний перебір по координатах, тобто кожен піксель
аналізується окремо.

Для кожного пікселя виконується отримання його кольорового значення,
представленого каналами Q, G та 7. На основі координат розраховується індекс у
масиві, який забезпечує правильне збереження трьох послідовних значень для
кожного пікселя. Далі відбувається нормалізація кольорових значень у діапазон [0;
1], що є стандартною практикою для забезпечення стабільності навчання та
прогнозування.

Після нормалізації виконується формування нового об'єкта типу  �d�lFn�ut,
у якому зберігаються шлях до зображення, його мітка (за потреби) та
нормалізований масив пікселів. Цей об'єкт додається до вихідного списку
результатів. Завершується алгоритм поверненням повної колекції підготовлених
елементів, які можуть бути використані для передбачення у моделі або подальшої
обробки. Такий структурований підхід забезпечує повторюваність,
масштабованість та відповідність до вимог сучасних систем комп’ютерного зору.

Алгоритм події завантаження зображення, зображений на рис. 4.9, реалізує
ключову логіку взаємодії користувача з графічним інтерфейсом системи у момент,
коли необхідно обрати файл для аналізу. Цей процес ініціюється натисканням
кнопки завантаження, що активує низку перевірок та операцій, спрямованих на
підготовку зображення до подальшої обробки і прогнозування.

На початку відбувається перевірка вибраної моделі – система переконується
в тому, що користувач перед тим обрав конкретну модель машинного навчання зі
списку доступних. Цей крок запобігає ситуації, коли прогнозування відбувається
без визначеної аналітичної основи. Далі очищується вміст текстового поля звіту, у
якому могли залишитися результати попередніх операцій, що забезпечує чистий
контекст для нових повідомлень.

Наступним етапом є ініціалізація діалогового вікна вибору файлу,
обмеженого фільтром типів даних, які відповідають графічному формату. Система
переходить у стан очікування дій користувача – якщо файл було обрано, вона
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продовжує виконання. Після підтвердження вибору виконується налаштування
режиму відображення зображення, як правило, з параметром масштабування, що
дозволяє коректно показати зображення у межах елементу керування.

Рисунок 4.9 – Алгоритм події завантаження зображення

Вибране зображення відображається на формі, що забезпечує користувачу
миттєвий візуальний зворотний зв’язок про результат операції. У той же момент
вміст зображення зчитується з файлової системи у вигляді масиву байтів, що надалі
використовується у процедурі прогнозування або архівації. Завершальним кроком
є збереження шляху до вибраного зображення у відповідній змінній, що дозволяє
однозначно ідентифікувати файл у подальших етапах обробки. Таким чином, даний
алгоритм забезпечує надійне та послідовне завантаження зображення в контексті
інтелектуальної підсистеми.

Схема попередньої обробки зображення з ініціалізацією таймера,
відображений на рис. 4.10, демонструє логіку виконання ключового етапу у процесі
машинного аналізу зображень, коли необхідно не лише підготувати графічні дані
для подальшого прогнозування, але й точно зафіксувати тривалість цієї операції.
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Такий підхід дозволяє оцінити продуктивність системи при роботі з різними
вхідними даними.

Рисунок 4.10 – Попередня обробка зображення з ініціалізацією таймера

Процес розпочинається з ініціації обробки зображення, тобто з моменту,
коли користувач викликає відповідну функцію (наприклад, шляхом натискання
кнопки «Прогнозувати»). Одразу після цього виконується ініціалізація таймера,
що передбачає створення об'єкта для фіксації тривалості виконання обчислень. Це
є підготовчим етапом до заміру продуктивності системи.

На наступному кроці таймер активується – починається фактичне
вимірювання часу. Після запуску таймера формується список зображень, який
зазвичай містить один або кілька об'єктів типу  �d�lFn�ut, де вказано шлях до
зображення. Цей список є підготовкою до подальшої передачі в модуль
попередньої обробки.

Далі виконується попередня обробка зображення, яка включає
масштабування, нормалізацію кольорових каналів та перетворення пікселів у
формат, сумісний із моделлю. У результаті формується структура, придатна для
подальшого прогнозування. Завершальним кроком алгоритму є отримання
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обробленого результату, тобто підготовленого об'єкта, що вже містить числове
представлення зображення, яке може бути безпосередньо передане до моделі
машинного навчання для аналізу. Такий алгоритм дозволяє точно відслідковувати
тривалість попередньої обробки та забезпечує узгоджене середовище для аналізу
зображень у реальному часі.

Алгоритм прогнозування та зчитування часу виконання, представлений на
рис. 4.11, є завершальним етапом обчислювального конвеєра, що реалізується після
попередньої обробки вхідного зображення. Цей процес не лише виконує власне
передбачення класу, а й забезпечує точний контроль за продуктивністю системи за
допомогою вбудованого механізму таймеру.

(1. Виконати прогноз за допомогою моделі:
1.1. Передати підготовлені вхідні дані �r��r���ss�dFn�ut у метод 1r�d��t(...)
1.2. Зберегти результат у змінну r�sult
2. Зупинити таймер, який вимірює тривалість операції
3. Зчитати значення часу виконання:
3.1. Отримати тривалість з об’єкта st��w�t�h
3.2. Зберегти її у змінну ts типу ��m�S��n)
Рисунок 4.11 – Виконання прогнозування та зупинка вимірювання часу

У першій фазі реалізується передача попередньо підготовлених вхідних
даних до навченої моделі. Для цього об'єкт �r��r���ss�dFn�ut, який містить
нормалізоване зображення у форматі, придатному для інтерпретації моделлю,
передається до методу 1r�d��t інструменту прогнозування. Результат цієї операції
зберігається у відповідну змінну r�sult, що виступає носієм усієї інформації про
прогноз, зокрема мітку класу та впевненість моделі у зробленому рішенні.
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Після отримання результату негайно зупиняється таймер, який до цього

моменту здійснював вимірювання загальної тривалості обчислень. Це дозволяє
точно зафіксувати час, необхідний системі для обробки одного запиту. Відтак
відбувається звернення до об'єкта st��w�t�h, із якого зчитується значення
накопиченого часу. Це значення зберігається у змінну ts типу ��m�S��n, що
забезпечує можливість подальшого форматування та виведення у звіт або лог.
Такий алгоритм дозволяє не лише отримати результат прогнозування, а й оцінити
ефективність його виконання з точки зору часових характеристик.

Псевдокод виведення часу, витраченого на обробку та розпізнавання
зображення, наведений на рис. 4.12, деталізує завершальний етап прогнозного
процесу, пов’язаний із формуванням і відображенням у звіті інформації про
тривалість виконання. Така операція дозволяє не лише завершити сеанс
розпізнавання, а й надати користувачеві зворотний зв’язок щодо продуктивності
системи.

(1. Сформувати рядок з інформацією про час розпізнавання:
1.1. Взяти значення ts.L�urs, ts. �nut�s, ts.S���nds, ts. �ll�s���nds
1.2. Відформатувати їх у вигляді: ГГ:ХХ:СС.МС
1.3. Зберегти результат у змінну �l��s�d��m�
2. Додати до текстового поля звіту новий рядок:
2.1 "Час розпізнавання: {�l��s�d��m�} мс.")
Рисунок 4.12 – Виведення часу, витраченого на обробку та розпізнавання

На початковому етапі здійснюється формування рядка з інформацією про час
розпізнавання. Для цього з об’єкта ts, який має тип ��m�S��n, вилучаються
значення годин, хвилин, секунд і мілісекунд. Отримані дані підлягають
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форматуванню у зручний для сприйняття вигляд – зазвичай у формі ГГ:ХХ:СС.МС,
де кожен компонент представлено двозначним числом. Результат форматування
записується до змінної �l��s�d��m�, яка є проміжною і використовується виключно
для відображення.

Після формування форматованого рядка виконується додавання нового рядка
до текстового поля звіту. У поле виводиться повідомлення, що містить
сформований текст із зазначенням точного часу, витраченого на виконання
прогнозу. Таким чином, користувач не лише бачить результат розпізнавання, але
й отримує оцінку швидкодії системи, що може бути використано для подальшого
аналізу або порівняння моделей.

Схема аналізу рівня впевненості моделі, представлена на рис. 4.13, ілюструє
логіку прийняття рішення щодо достовірності результату прогнозування,
отриманого внаслідок обробки зображення. Такий підхід є характерним для систем
машинного навчання, де необхідно відфільтровувати випадки, коли модель не
продемонструвала достатньої впевненості у своєму рішенні.

Рисунок 4.13 – Аналіз рівня впевненості моделі

На початку реалізується обчислення максимального значення впевненості
серед усіх класів, які модель розглядає як можливі варіанти відповіді. Це значення
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визначається як найбільший елемент у масиві оцінок і зберігається у змінну
m�%S��r�. Далі встановлюється порогове значення впевненості, яке визначає
мінімально допустимий рівень достовірності для виведення прогнозу. Це значення,
зазвичай емпірично обране, зберігається у змінній ��nf�hr�sh�ld і вважається
критерієм для фільтрації результатів.

Після визначення обох величин виконується умовна перевірка: чи є отримане
значення m�%S��r� меншим за встановлений поріг ��nf�hr�sh�ld. Якщо ця умова
справджується, тобто модель не досягла бажаного рівня впевненості, користувачу
виводиться повідомлення про те, що зображення не було розпізнано. Такий варіант
відповіді дозволяє уникнути помилкових результатів і гарантує надійність системи.

У протилежному випадку, коли модель виявляє впевненість, що перевищує
порогове значення, система переходить до виведення результату. У цьому випадку
користувачеві демонструється мітка розпізнаного класу та відсоткове значення
впевненості, яке надає уявлення про силу аргументації моделі.

На рис. 4.14 представлена загальна архітектура СП на основі біометричних
даних.

Архітектура складається з декількох основних компонентів, які забезпечують
ефективне функціонування системи. Працівник взаємодіє з біометричним
сканером, що зчитує унікальні характеристики обличчя та передає отримані дані у
базу біометричних даних. Далі ці дані обробляються за допомогою моделі
штучного інтелекту, яка порівнює отриману інформацію із збереженими
шаблонами та ухвалює рішення щодо ідентифікації. Сервер контролю доступу
виступає центральним вузлом обробки та прийняття рішень, взаємодіючи з базою
даних, журналом аудиту та системою сповіщень. Для збереження історії дій
система містить резервне сховище даних, що дозволяє вести архівні записи та
забезпечує відновлення інформації у разі збою. Адміністратор отримує доступ до
інформації через спеціалізований інтерфейс, що дозволяє керувати системою,
перевіряти журнали подій та контролювати рівень доступу користувачів. Завдяки
такій структурі система забезпечує високий рівень безпеки та зручність управління,
інтегруючи в собі сучасні технології біометричної ідентифікації.
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Рисунок 4.14 – Загальна архітектура системи

4.2 Аналіз результатів експериментів, та оцінка точності роботи системи

У процесі створення системи розпізнавання обличчя для контролю доступу
критично важливим етапом є аналіз отриманих результатів та оцінка точності
моделі. Висока точність класифікації дозволяє забезпечити надійну ідентифікацію
осіб та мінімізувати ризики хибнопозитивних і хибнонегативних результатів.
Основними метриками, що використовуються для оцінювання ефективності
моделі, є  ��r�,��ur��*,  ��r�,��ur��* та L�gL�ss, які дозволяють комплексно
оцінити якість роботи системи. У процесі тестування важливо враховувати як
загальну точність класифікації, так і поведінку моделі у випадках різних варіацій
освітлення, положення голови та інших факторів, що можуть впливати на
розпізнавання.
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На рис. 4.15 зображено процес навчання моделі, який включає кілька

ключових етапів. Спочатку здійснюється завантаження каталогу зображень, що
використовуються для навчання, після чого відбувається обробка даних та
перетворення їх у формат, придатний для роботи з алгоритмами машинного
навчання. Зображення конвертуються у числові вектори (тензори), що містять
інформацію про колірні значення пікселів, після чого формується FD�t�V��w для
подальшого навчання. Наступним кроком є розподіл вибірки на тренувальний та
тестовий набори у співвідношенні 80/20, що дозволяє оцінити здатність моделі до
узагальнення. На основі підготовлених даних створюється конвеєр навчання, який
включає нормалізацію ознак. Завдяки цьому модель поступово коригує свої вагові
коефіцієнти, адаптуючись до особливостей набору даних. Завершальним етапом є
безпосереднє навчання моделі, після якого виконується оцінка її ефективності за
основними метриками, включаючи точність класифікації та логарифмічні втрати.

Рисунок 4.15 – Виведення інформації про результат навчання моделі
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По завершенню навчання було виконано оцінку моделі, що дозволило

отримати наступні метрики:
− L�gL�ss: 0,4928 – ця метрика оцінює, наскільки точними є передбачення

моделі, зокрема, її здатність правильно прогнозувати ймовірності приналежності
зображень до відповідних класів. Нижче значення l�g-l�ss вказує на більш точні
передбачення. У даному випадку значення 0,4928 є досить прийнятним, що
свідчить про хорошу здатність моделі коректно класифікувати зображення;

−  ��r�,��ur��*: 83,12% – цей показник визначає середню точність
класифікації, розраховуючи її окремо для кожного класу, а потім усереднюючи
результати. Значення 83,12% свідчить про стабільність роботи моделі, але також
вказує на можливі розбіжності в точності розпізнавання окремих класів. Це може
бути пов’язано з різною кількістю зображень у класах або відмінностями у
варіаціях зображень, що використовувалися для навчання;

−  ��r�,��ur��*: 84,78% – ця метрика оцінює загальну кількість правильно
класифікованих зразків у співвідношенні до загальної кількості передбачень.
Високе значення мікро точності (84,78%) означає, що модель добре справляється
із загальною задачею класифікації, враховуючи всі зразки рівномірно, незалежно
від кількості зображень у кожному класі.

Загальний аналіз отриманих метрик свідчить про високий рівень
ефективності моделі в розпізнаванні осіб на основі біометричних даних.
Незважаючи на відносно високу точність, можлива подальша оптимізація,
спрямована на покращення розпізнавання окремих класів та зниження l�g-l�ss, що
дозволить ще більше підвищити точність передбачень у реальних умовах
використання системи.

Після завершення процесу навчання моделі розпізнавання облич було
проведено серію тестувань для перевірки її здатності правильно ідентифікувати
особи на нових зображеннях. Основною метою цього етапу було визначити,
наскільки модель адаптована до розпізнавання облич у різних умовах, зокрема при
зміні ракурсу, освітлення або виразу обличчя.
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Перевірка здійснювалася на тестовому наборі даних, який не входив до

тренувальної вибірки, що дозволило отримати неупереджену оцінку її здатності до
узагальнення. Особливу увагу приділяли ситуаціям, коли частина обличчя була
закрита або в кадрі знаходилися сторонні об’єкти, що могло вплинути на точність
класифікації. Аналіз отриманих результатів дозволив оцінити рівень загальної
точності моделі та виявити можливі помилки, що виникають при розпізнаванні,
тим самим визначивши її ефективність і стійкість до різних факторів у реальних
умовах експлуатації.

На рис. 4.16 представлено результати першого сценарію тестування моделі
розпізнавання обличчя.

Рисунок 4.16 – Результат тестування 1-го сценарію

У цьому тестовому випадку модель успішно ідентифікувала особу,
визначивши її як ,l�� 7h�tt із високим рівнем впевненості – 97,94%. Отриманий
показник свідчить про точність роботи алгоритму та його здатність до ефективного
розпізнавання навіть у разі складних умов, таких як зміна ракурсу або освітлення.
Час розпізнавання склав 00:00:00.04 мс, що вказує на високу швидкодію системи
та її придатність для роботи в реальному часі.
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Аналіз результатів показує, що система демонструє високу продуктивність

та стабільність у процесі ідентифікації осіб. Швидкий час обробки та висока
впевненість у результатах підтверджують, що модель добре оптимізована для
використання в сценаріях автоматизованого контролю доступу.

На рис. 4.17 представлено результати другого сценарію тестування моделі
розпізнавання обличчя.

Рисунок 4.17 – Результат тестування 2-го сценарію

У цьому випадку модель успішно визначила особу як ,m�t�bh 7��h�h�n з
рівнем впевненості 89,11%. Такий показник демонструє високу точність роботи
алгоритму, хоча впевненість у розпізнаванні трохи нижча, ніж у попередньому
сценарії. Це може бути пов’язано з особливостями зображення, такими як наявність
аксесуарів (окулярів) або зміни в освітленні. Час розпізнавання склав 00:00:00.02
мс, що підтверджує швидкодію системи та її ефективність для застосування в
режимі реального часу.

Аналіз результатів показує, що модель здатна правильно розпізнавати особи
навіть за наявності можливих перешкод, таких як окуляри. Незважаючи на
невелике зниження впевненості, система демонструє високу продуктивність, що
робить її надійним рішенням для автоматизованих систем контролю доступу.
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Рис. 4.18 ілюструє результати тестування моделі розпізнавання обличчя на

зображенні, яке не входило до тренувального набору даних. У цьому випадку
модель не змогла здійснити ідентифікацію особи, відобразивши повідомлення
«Зображення не розпізнано». Такий результат очікуваний, оскільки система була
навчена лише на певному наборі облич, і нова особа не мала відповідного класу в
базі. Це свідчить про те, що алгоритм коректно виконує свою функцію, не
приписуючи незнайоме обличчя до наявних класів, що є важливим аспектом для
системи контролю доступу. Час розпізнавання склав 00:00:00.02 мс, що
підтверджує високу продуктивність системи навіть у випадку, коли ідентифікація
не відбулася.

Рисунок 4.18 – Результат тестування 3-го сценарію

Цей сценарій демонструє обмеження моделі, зокрема необхідність
розширення навчального датасету для охоплення більшої кількості осіб або
використання методів додаткового донавчання системи. Крім того, результат
свідчить про те, що модель використовує достатньо високий поріг впевненості для
ідентифікації, що мінімізує ймовірність помилкових спрацьовувань, але водночас
може призводити до відмови в розпізнаванні осіб, які раніше не зустрічалися в
навчальному наборі. Це підтверджує необхідність подальшого вдосконалення
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моделі, зокрема шляхом динамічного оновлення даних та адаптації алгоритму до
нових користувачів системи.

Після завершення тестування розробленої системи розпізнавання обличь
було проведено її порівняння з іншими відомими рішеннями, такими як D���F���
та ,m�z�n Q�k�gn�t��n. D���F��� є відкритим фреймворком для розпізнавання
облич, який базується на глибоких нейронних мережах і підтримує кілька моделей
для виявлення та класифікації осіб. ,m�z�n Q�k�gn�t��n, у свою чергу, є
комерційним сервісом, що надає можливості розпізнавання обличь у хмарному
середовищі та забезпечує високу точність за рахунок використання масштабованих
обчислювальних ресурсів.

Основною метою порівняння було оцінити ефективність розробленої
системи за ключовими параметрами: точністю розпізнавання, швидкістю обробки,
вимогами до апаратних ресурсів та здатністю працювати у локальному середовищі.
Аналіз дозволив визначити, у яких аспектах розроблене рішення є
конкурентоспроможним, а також які його потенційні обмеження. Такий підхід дає
змогу оцінити доцільність використання системи в різних умовах, зокрема у
корпоративних чи державних установах, де необхідно забезпечити безперервну
роботу без залежності від хмарних сервісів.

У табл. 4.1 представлено порівняння стійкості різних систем до змін
зовнішніх умов, таких як освітлення, наявність аксесуарів (окуляри, головні убори)
та варіації виразів обличчя. Розроблена система показала високу стійкість до змін
освітлення та змогла правильно розпізнавати особи навіть за наявності окулярів.
Однак її чутливість до зміни ракурсу є дещо вищою, ніж у ,m�z�n Q�k�gn�t��n,
який використовує складніші алгоритми узагальнення. D���F���, у свою чергу,
показав середню стійкість до аксесуарів, що може спричиняти помилки в
розпізнаванні.
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Таблиця 4.1 – Порівняння стійкості до змін зовнішніх умов
Система Зміни

освітлення
Наявність
аксесуарів

Зміни виразу
обличчя

Чутливіст
ь до
шуму

Розроблена
система

Висока Впізнає з
окулярами

Стійка до
змін

Середня

D���F��� Середня Чутлива до
аксесуарів

Чутлива до
змін

Висока

,m�z�n
Q�k�gn�t��n

Висока Впізнає з
окулярами

Стійка до
змін

Низька

У табл. 4.2 представлено порівняння швидкості обробки зображень.
Розроблена система забезпечує швидкість 4 мс на кадр, що дозволяє обробляти
близько 250 кадрів за секунду. Це суттєво перевищує показники D���F���, який
працює повільніше через складність використовуваних моделей. ,m�z�n
Q�k�gn�t��n також демонструє хорошу швидкість, однак його залежність від
інтернет-з'єднання може спричиняти додаткові затримки.

Таблиця 4.2 – Порівняння швидкості обробки
Система Час розпізнавання

(мс)
К-сть оброблених кадрів в

секунду
Розроблена система 4 250
D���F��� 15 67
,m�z�n Q�k�gn�t��n 6 167

Окрему увагу слід приділити апаратним вимогам, наведеним у табл. 4.3.
Розроблена система може функціонувати на середніх апаратних ресурсах,
потребуючи лише 2-ядерного процесора та 4 ГБ оперативної пам'яті. Це робить її
придатною для використання у локальних системах контролю доступу, де немає
можливості застосовувати сервери з потужними графічними процесорами.
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D���F��� має схожі вимоги, але через складнішу архітектуру може потребувати
більше ресурсів при обробці великих наборів даних. ,m�z�n Q�k�gn�t��n не
вимагає специфічних локальних ресурсів, але залежить від хмарних обчислень, що
може бути недоліком у середовищах з обмеженим доступом до мережі.

Таблиця 4.3 – Порівняння вимог до апаратних ресурсів
Система Мінімальні

апаратні
вимоги

Рекомендовані
апаратні вимоги

Підтримувані
платформи

Розроблена
система

U1U: 2 ядра,
Q, : 4 ГБ

U1U: 4 ядра, Q, :
8 ГБ

W�nd�ws, L�nu%

D���F��� U1U: 2 ядра,
Q, : 4 ГБ

U1U: 4 ядра, Q, :
8 ГБ

W�nd�ws, L�nu%,
 ��4S

,m�z�n
Q�k�gn�t��n

Хмарне
рішення

Хмарне рішення W�nd�ws, L�nu%,
 ��4S, ,ndr��d,
�4S

Загальний аналіз порівняння показав, що розроблена система є ефективним
рішенням для локальних впроваджень, оскільки не потребує потужного апаратного
забезпечення та може працювати автономно. Вона демонструє високу швидкість
обробки зображень, що робить її придатною для використання у реальних
сценаріях з високими вимогами до продуктивності. Хоча ,m�z�n Q�k�gn�t��n
забезпечує вищу точність і має кращу стійкість до шуму, він залежить від хмарної
інфраструктури, що може бути неприйнятним у деяких сценаріях. Враховуючи це,
розроблена система є оптимальним варіантом для застосувань, де необхідне
швидке та автономне розпізнавання обличчя без залежності від зовнішніх сервісів.

Хоча розроблена система продемонструвала високу точність і швидкість
розпізнавання, завжди існують можливості для її подальшого вдосконалення.
Оптимізація моделей машинного навчання та покращення процесів обробки даних
можуть значно підвищити точність і надійність ідентифікації осіб у системах
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контролю доступу. Нижче розглянуто основні напрями, які можуть бути
застосовані для покращення роботи системи.

Одним із ключових способів підвищення точності моделі є збільшення
обсягу тренувального набору даних. Використання більшої кількості зображень із
різними варіаціями освітлення, ракурсів та виразів обличчя сприятиме кращому
узагальненню моделі. Окрім цього, застосування методів аугментації, таких як
обертання, зміна контрасту, масштабування та дзеркальне відображення, дозволить
штучно розширити набір даних без необхідності додаткового збору нових
зображень.

Також перспективним напрямом є використання більш складних нейронних
архітектур. Хоча поточна модель базується на методі максимальної ентропії,
застосування глибших згорткових нейронних мереж, таких як Hff����ntN�t або
V�s��n �r�nsf�rm�rs, може значно покращити розпізнавання складних патернів
обличчя. Ці моделі відзначаються високою точністю при мінімальних
обчислювальних витратах, що дозволяє використовувати їх навіть на апаратних
ресурсах середнього рівня.

Важливим аспектом є також покращення процесу попередньої обробки
зображень. Використання алгоритмів вирівнювання обличчя на основі ключових
точок (очі, ніс, рот) може суттєво покращити стандартизацію вхідних зображень,
що зменшить вплив різних ракурсів на точність розпізнавання. Крім того,
застосування фільтрації шуму та підвищення контрасту дозволить покращити
якість вхідних даних, особливо у випадках роботи з камерами відеоспостереження
або в умовах слабкого освітлення.

Розширення можливостей моделі може також включати впровадження
методів багатокласової класифікації для розпізнавання кількох осіб одночасно. Це
особливо важливо для систем контролю доступу в місцях із великим потоком
людей, де потрібно швидко й ефективно обробляти кілька осіб у кадрі.
Використання ансамблевих методів, які поєднують кілька моделей для підвищення
точності класифікації, також може бути ефективним рішенням.
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Для забезпечення довготривалої ефективності моделі необхідно передбачити

механізм регулярного оновлення та повторного навчання. Оскільки система може
стикатися з новими типами зображень або змінами у зовнішності користувачів
(наприклад, зміна зачіски, наявність бороди, окулярів тощо), періодичне оновлення
тренувального набору дозволить моделі адаптуватися до нових умов і
підтримувати високу точність розпізнавання.
Отже, підвищення ефективності системи розпізнавання облич може бути

досягнуто шляхом розширення тренувального набору, використання сучасних
архітектур нейронних мереж, покращення попередньої обробки зображень та
впровадження механізмів регулярного оновлення. Комплексний підхід до цих
аспектів дозволить зробити систему більш надійною, точною та адаптивною до
реальних умов експлуатації.

4.3 Висновки

У рамках даного розділу було здійснено проектування та реалізацію
програмно-технічного засобу для СП на основі біометричних даних, що дозволило
створити ефективну трьохрівневу архітектуру з чітким розподілом функцій між
рівнями. Детально розглянуто всі складові системи, включаючи рівень даних,
рівень бізнес-логіки та рівень користувацького інтерфейсу. Для кожного з рівнів
побудовано відповідні діаграми класів та проаналізовано їх функціональні
можливості. Окрім цього, було розроблено алгоритми навчання моделей та
прогнозування, що забезпечують високушвидкість та точність обробки зображень.

У процесі експериментального дослідження проведено тренування моделі,
яке дозволило отримати наступні показники якості:  ��r�,��ur��* – 84,78%,
 ��r�,��ur��* – 83,12%, L�gL�ss – 0,4928. Це підтверджує ефективність
розробленого алгоритму у вирішенні завдань розпізнавання облич для
біометричної ідентифікації в системах контролю доступу. Виконане тестування
дозволило оцінити стійкість системи до змін зовнішніх умов, зокрема до змін
освітлення, наявності аксесуарів та варіацій у виразах обличчя. У порівнянні з
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аналогічними рішеннями, такими як D���F��� та ,m�z�n Q�k�gn�t��n, розроблена
система продемонструвала конкурентну точність розпізнавання, водночас
забезпечуючи суттєву перевагу в швидкості обробки, що становить 4 мс на кадр,
що значно випереджає D���F��� (15 мс) і перевершує ,m�z�n Q�k�gn�t��n (6 мс).

Проведене порівняння також показало, що розроблена система має
оптимальні вимоги до апаратних ресурсів, дозволяючи її використання навіть на
пристроях із мінімальними характеристиками (2-ядерний процесор, 4 ГБ
оперативної пам’яті), на відміну від ,m�z�n Q�k�gn�t��n, який вимагає хмарних
обчислень. Це забезпечує можливість локального впровадження системи без
необхідності постійного підключення до мережі та використання сторонніх
сервісів, що є важливим фактором для підприємств та установ із підвищеними
вимогами до конфіденційності даних.

Загальний аналіз отриманих результатів підтверджує, що розроблена система
є ефективним рішенням для автоматизації пропускного контролю на основі
біометричної ідентифікації. Вона забезпечує високу швидкість обробки, достатню
точність розпізнавання, а також можливість роботи в локальному середовищі з
помірними апаратними вимогами.
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ВИСНОВКИ

У ході виконання кваліфікаційної роботи було проведено комплексне
дослідження та реалізацію методу і програмно-технічного засобу для СП на основі
біометричних даних. На початковому етапі було здійснено аналіз існуючих систем
контролю доступу, серед яких розглянуто механічні, електронні та біометричні
рішення. Було встановлено, що саме БС забезпечують найвищий рівень надійності,
швидкості та зручності використання, що підтверджено відповідними
характеристиками. Проведений огляд сучасних технологій продемонстрував
активне впровадження біометричних методів у світовій практиці, тоді як в Україні
їх застосування поки що має певні обмеження. Визначено, що для розробки
програмного забезпечення доцільно використовувати мову U# у середовищі V�su�l
Stud�� 2022, що зумовлено стабільністю екосистеми, підтримкою машинного
навчання через  L.NH� та можливістю гнучкої інтеграції з базами даних і
системами контролю доступу.

У другому розділі розглянуто принципи використання біометричних даних
у системах контролю доступу, зокрема геометрію руки, відбитки пальців,
сканування сітківки, розпізнавання обличчя та голосову ідентифікацію. Проведено
детальний аналіз архітектур нейронних мереж, таких як L�N�t-5, ,l�%N�t, Q�sN�t
та Y4L4v11, що застосовуються для задач розпізнавання зображень. Для навчання
моделі було використано датасет F��� Q���gn�t��n D�t�s�t із платформи K�ggl�, що
містить зображення осіб у різних умовах освітлення, з різними ракурсами та
виразами обличчя. Проведено підготовку даних, зокрема нормалізацію зображень,
їхнє приведення до єдиного розміру та структурування вибірки для тренування.

У третьому розділі обґрунтовано вибір методу навчання моделі для
розпізнавання обличчя. Було вирішено використовувати метод максимальної
ентропії, що реалізує логістичну регресію для багатокласової класифікації з
використанням алгоритму L-7FGS. Обраний підхід дозволяє отримати високу
точність при помірних обчислювальних витратах, що є важливим для систем
реального часу. Розроблено та представлено алгоритм навчання моделі, що
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включає етапи підготовки даних, їхнього перетворення у відповідний формат,
тренування та оцінки моделі. Також було розглянуто методи обробки похибок
розпізнавання, включаючи аналіз показників F�ls� ,����t�n�� Q�t� та F�ls� Q�j��t
Q�t�, що дозволяє оптимізувати баланс між точністю і швидкістю роботи системи.

У четвертому розділі проведено детальний аналіз роботи системи,
включаючи оцінку її продуктивності, порівняння з існуючими рішеннями та
визначення ефективності реалізованого підходу. Навчання моделі дало такі
результати:  ��r�,��ur��* – 84,78%,  ��r�,��ur��* – 83,12%, L�gL�ss – 0,4928,
що свідчить про високу якість класифікації та здатність системи точно розпізнавати
обличчя. Система продемонструвала хорошу стійкість до змін умов середовища,
таких як варіації освітлення, присутність аксесуарів та зміни міміки, що
підтверджує її практичну придатність. У процесі порівняльного аналізу з відомими
аналогами, зокрема D���F��� та ,m�z�n Q�k�gn�t��n, виявлено, що запропоноване
рішення має суттєві переваги у швидкості обробки, забезпечуючи розпізнавання за
4 мс, що перевищує показники D���F��� (15 мс) і є кращим за ,m�z�n Q�k�gn�t��n
(6 мс). Окрім того, система не потребує значних обчислювальних ресурсів, що дає
змогу її впровадження навіть у пристроях із мінімальними апаратними
характеристиками, забезпечуючи автономну роботу без необхідності підключення
до хмарних сервісів.

Розроблена система повністю відповідає сучасним вимогам до біометричних
технологій і забезпечує ефективне рішення для автоматизованого контролю
доступу. Вона поєднує точність, швидкодію та оптимальну ресурсоефективність,
що робить її придатною для використання в різних середовищах, включаючи
корпоративні, державні та приватні об'єкти. Алгоритм, що лежить в основі системи,
забезпечує високу якість розпізнавання навіть у складних умовах, а гнучкість
підходу дозволяє адаптувати систему під конкретні потреби користувачів.
Отримані результати свідчать про ефективність запропонованого методу, що
підтверджується його конкурентоспроможністю у порівнянні з іншими
популярними рішеннями.
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Подальші дослідження можуть бути спрямовані на розширення навчального

набору даних для покращення узагальнюючої здатності моделі та підвищення її
адаптивності до нових сценаріїв використання. Також доцільним є впровадження
вдосконалених методів обробки зображень, таких як попереднє вирівнювання
облич і зменшення шумів, що дозволить знизити ймовірність помилкових
спрацьовувань. Крім того, інтеграція системи з іншими методами аутентифікації
та використання гібридних рішень може підвищити загальну безпеку та
функціональність. Перспективним напрямом розвитку є також оптимізація моделі
для роботи в режимі реального часу та покращення її продуктивності на пристроях
із обмеженими ресурсами.
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ДОДАТОК А
(обов’язковий)

ЛІСТИНГ ПРОГРАМИ

Код програми, яка була розроблена для виконання роботи.
using PassSystemApp.AppCode;
using PassSystemApp.Forms.Systems;
using PassSystemApp.Providers;
using Microsoft.ML;
using Microsoft.ML.Data;
using System;
using System.Collections.Generic;
using System.ComponentModel;
using System.Data;
using System.Diagnostics;
using System.Drawing;
using System.IO;
using System.Linq;
using System.Text;
using System.Threading.Tasks;
using System.Windows.Forms;

namespace PassSystemApp.Forms.Dictionary {
public partial class TrainModelsForm : Form {

private int _selectedRowIndex = 0;

private MLContext mlContext;
private IDataView data;
private ITransformer model;
private IDataView trainData;

private string _imagePath = "F:\\Data";
private string _modelPath = "model.zip";
private string _predictedLabelKeyColumnName =

"PredictedLabelKey";

private string _keyColumnName = "LabelKey";
private string _predictedLabelColumnName = "PredictedLabel";
private string _featuresColumnName = "ImagePixels";

private bool _IsModelTrain = false;
private ValidationMy _Validation = new ValidationMy();
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private ModelsProvider _ModelsProvider = new ModelsProvider();
private List<Models> _ModelsList = new List<Models>();
private LogsProvider _LogsProvider = new LogsProvider();

public TrainModelsForm() {
InitializeComponent();
DataLoad();

}

// Метод, який викликається при натисканні кнопки "Open"
private async void OpenBtn_Click(object sender, EventArgs e) {

// Діалог вибору папки зі зображеннями
FolderBrowserDialog folderBrowserDialog = new

FolderBrowserDialog();
if (folderBrowserDialog.ShowDialog() == DialogResult.OK) {

// Очищуємо попередні дані в текстовому полі
RaportTBox.Text = "";
FileNameTBox.Text = folderBrowserDialog.SelectedPath;

// Запускаємо тренування у фоновому потоці
await Task.Run(() => {

try {
// 1) Ініціалізуємо MLContext
mlContext = new MLContext();
this.Invoke((Action)(() => {

RaportTBox.AppendText("1) Створено MLContext.\r\n");
}));

// 2) Зберігаємо шлях до обраної папки
_imagePath = folderBrowserDialog.SelectedPath;
this.Invoke((Action)(() => {

RaportTBox.AppendText($"2)" +
$" Обрано каталог зі зображеннями:

{_imagePath}\r\n");
}));

// 3) Завантажуємо сирі дані зображень (ImagePath,
Label)

var input = LoadLabeledImagesFromPath(_imagePath);
this.Invoke((Action)(() => {

RaportTBox.AppendText("3) Дані успішно
завантажено.\r\n");

}));

// 4) Перетворюємо зображення на float[] (224x224x3)
var imageData = PreprocessImages(input);
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this.Invoke((Action)(() => {

RaportTBox.AppendText("4) Зображення перетворено у
тензор (float[]).\r\n");

}));

// 5) Створюємо IDataView
var data = mlContext.Data.LoadFromEnumerable(imageData);
this.Invoke((Action)(() => {

RaportTBox.AppendText("5) Створено IDataView із
підготовлених зображень.\r\n");

}));

// 6) Поділяємо дані на тренувальну та тестову вибірки
var trainTestSplit = mlContext.Data.TrainTestSplit(data,

testFraction: 0.2, seed: 1);
trainData = trainTestSplit.TrainSet;
var testData = trainTestSplit.TestSet;
this.Invoke((Action)(() => {

RaportTBox.AppendText("6) " +
"Виконано поділ на тренувальну та тестову вибірки

(80/20).\r\n");
}));

// 7) Створюємо конвеєр (pipeline) із перетвореннями та
тренером LbfgsMaximumEntropy

var pipeline =
mlContext.Transforms.Conversion.MapValueToKey(

outputColumnName: "LabelAsKey",
inputColumnName:

nameof(ModelInput.Label))
.Append(mlContext.Transforms.NormalizeMi

nMax(
outputColumnName:

nameof(ModelInput.ImagePixels),
inputColumnName:

nameof(ModelInput.ImagePixels)))
.Append(mlContext.Transforms.CopyColumns

(
outputColumnName: "Features",
inputColumnName:

nameof(ModelInput.ImagePixels)))
.Append(mlContext.MulticlassClassificati

on.Trainers.LbfgsMaximumEntropy(
new

Microsoft.ML.Trainers.LbfgsMaximumEntropyMulticlassTrainer.Options {
LabelColumnName = "LabelAsKey",
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FeatureColumnName = "Features",
L1Regularization = 0.1f,
L2Regularization = 0.3f,
MaximumNumberOfIterations = 100,
HistorySize = 20

}))
.Append(mlContext.Transforms.Conversion.

MapKeyToValue(
outputColumnName: "PredictedLabel",
inputColumnName: "PredictedLabel"));

this.Invoke((Action)(() => {
RaportTBox.AppendText("7) Створено pipeline з

нормалізацією та тренером LbfgsMaximumEntropy.\r\n");
}));

// 8) Навчання моделі
var stopwatch = System.Diagnostics.Stopwatch.StartNew();
model = pipeline.Fit(trainData);
stopwatch.Stop();
this.Invoke((Action)(() => {

RaportTBox.AppendText($"8) Навчання завершено за" +
$" {stopwatch.Elapsed.TotalSeconds:F2} c.\r\n");

}));

// 9) Оцінка моделі
var predictions = model.Transform(testData);
var metrics =

mlContext.MulticlassClassification.Evaluate(
predictions,
labelColumnName: "LabelAsKey",
predictedLabelColumnName: "PredictedLabel"

);

// Вивід метрик
this.Invoke((Action)(() => {

RaportTBox.AppendText($"MicroAccuracy:
{metrics.MicroAccuracy:P2}\r\n");

RaportTBox.AppendText($"MacroAccuracy:
{metrics.MacroAccuracy:P2}\r\n");

RaportTBox.AppendText($"LogLoss:
{metrics.LogLoss:F4}\r\n");

}));

_IsModelTrain = true;
} catch (Exception ex) {



121
// Якщо виникає помилка, показуємо її в RaportTBox
this.Invoke((Action)(() => {

RaportTBox.AppendText($"Помилка: {ex.Message}\r\n");
}));

}
});

}
}

private void AddBtn_Click(object sender, EventArgs e) {
if (IsDataCorreced()) {

//Зберігання моделі
string pathName = @"\teach\" + GenerateFileName() + ".zip";
string localProj =

System.IO.Path.GetDirectoryName(System.Reflection.Assembly.GetExecut
ingAssembly().Location);

_ModelsProvider.InsertModels(ModelsNamesTBox.Text,
pathName);

mlContext.Model.Save(model, trainData.Schema, localProj +
pathName);

ClearAllData();
_LogsProvider.InsertLogs(LoginForm.CurrentUser.UsersId,

"Було навчено модель " + ModelsNamesTBox.Text,
DateTime.Now);

MessageBox.Show("Дані успішно збережено!");
}

}

private static List<ModelInput> LoadLabeledImagesFromPath(string
path) {

var images = new List<ModelInput>();
var directories = Directory.EnumerateDirectories(path);

foreach (var directory in directories) {
var files = Directory.EnumerateFiles(directory);

images.AddRange(files.Select(x => new ModelInput {
ImagePath = Path.GetFullPath(x),
Label = Path.GetFileName(directory)

}));
}
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return images;
}

private List<ModelInput>
PreprocessImages(IEnumerable<ModelInput> inputs) {

var imageData = new List<ModelInput>();

foreach (var input in inputs) {
using (var bitmap = new Bitmap(input.ImagePath)) {

var resizedBitmap = new Bitmap(bitmap, new Size(224,
224));

var imagePixels = new float[224 * 224 * 3];

for (int y = 0; y < 224; y++) {
for (int x = 0; x < 224; x++) {

var color = resizedBitmap.GetPixel(x, y);
var index = (y * 224 + x) * 3;
imagePixels[index] = color.R / 255f;
imagePixels[index + 1] = color.G / 255f;
imagePixels[index + 2] = color.B / 255f;

}
}
imageData.Add(new ModelInput {

ImagePath = input.ImagePath,
Label = input.Label,
ImagePixels = imagePixels

});
}

}
return imageData;

}

//private void PrintSchema(DataViewSchema schema) {
// foreach (var column in schema) {
// RaportTBox.Text += ($"Column: {column.Name}, Type:

{column.Type}\r\n");
// }
//}

public string GenerateFileName() {
DateTime now = DateTime.Now;
string fileName = string.Format("{0}_{1}_{2}_{3}_{4}_{5}",
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now.Year, now.Month, now.Day, now.Hour, now.Minute,

now.Second);

return fileName;
}

private void ClearAllData() {
_IsModelTrain = false;
ModelsNamesTBox.Text = String.Empty;
RaportTBox.Text = String.Empty;
DataLoad();

}

private bool IsDataCorreced() {
bool isCorrect = true;
if (!_IsModelTrain) {

MessageBox.Show("Неможливо зберегти дані. \r\nЩе не навчено
модель!", "Увага!");

isCorrect = false;
}
if (_Validation.IsDataEntering(ModelsNamesTBox.Text)) {

ModelsNamesValidationLbl.Text =
NamesMy.ProgramButtons.RequiredValidation;

} else {
ModelsNamesValidationLbl.Text =

NamesMy.ProgramButtons.ErrorValidation;
isCorrect = false;

}
return isCorrect;

}

private void DataLoad() {
int firstRowIndex = 0;
if (ModelsGridView.FirstDisplayedScrollingRowIndex > 0) {

firstRowIndex =
ModelsGridView.FirstDisplayedScrollingRowIndex;

}
try {

_ModelsList = _ModelsProvider.GetAllModels();
LoadDataInModelsGridView(_ModelsList);
if (_selectedRowIndex == ModelsGridView.Rows.Count) {

_selectedRowIndex = ModelsGridView.Rows.Count - 1;
}
if (_selectedRowIndex >= 0) {

ModelsGridView.FirstDisplayedScrollingRowIndex =
firstRowIndex;
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ModelsGridView.Rows[_selectedRowIndex].Selected = true;

}
} catch (Exception ex) {

MessageBox.Show(ex.ToString());
}

}

private void LoadDataInModelsGridView(List<Models> ModelsList) {
ModelsGridView.DataSource = null;
ModelsGridView.Columns.Clear();
ModelsGridView.AutoGenerateColumns = false;
ModelsGridView.RowHeadersVisible = false;

ModelsGridView.DataSource = ModelsList;

if (ModelsList.Count > 0) {
if (ModelsList[0].Message ==

NamesMy.NoDataNames.NoDataInModels) {
DataGridViewColumn messageColumn = new

DataGridViewTextBoxColumn();
messageColumn.DataPropertyName = "Message";
messageColumn.Width = ModelsGridView.Width -

NamesMy.SizeOptins.MinusSizePanel;
ModelsGridView.Columns.Add(messageColumn);

} else {
DataGridViewColumn DetailIdColumn = new

DataGridViewTextBoxColumn();
DetailIdColumn.DataPropertyName = "ModelsId";
ModelsGridView.Columns.Add(DetailIdColumn);
ModelsGridView.Columns[0].Visible = false;

DataGridViewColumn numberColumn = new
DataGridViewTextBoxColumn();

numberColumn.HeaderText = "№ ";
numberColumn.DataPropertyName = "Number";
numberColumn.DefaultCellStyle.Alignment =

DataGridViewContentAlignment.MiddleRight;
numberColumn.Width = NamesMy.SizeOptins.NumberSize;
ModelsGridView.Columns.Add(numberColumn);

DataGridViewColumn ModelsNamesColumn = new
DataGridViewTextBoxColumn();

ModelsNamesColumn.HeaderText = "Назва моделі";
ModelsNamesColumn.DataPropertyName = "ModelsName";
ModelsNamesColumn.Width = 150;
ModelsGridView.Columns.Add(ModelsNamesColumn);
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DataGridViewColumn ModelsFileModelColumn = new
DataGridViewTextBoxColumn();

ModelsFileModelColumn.HeaderText = "Файл";
ModelsFileModelColumn.DataPropertyName =

"ModelsFileModel";
ModelsFileModelColumn.Width = 250;
ModelsGridView.Columns.Add(ModelsFileModelColumn);

DataGridViewButtonColumn IsResidesBtn = new
DataGridViewButtonColumn();

IsResidesBtn.HeaderText = "Видалити";
IsResidesBtn.Text = "Видалити";
IsResidesBtn.UseColumnTextForButtonValue = true;
IsResidesBtn.ToolTipText = "Видалити";
IsResidesBtn.Width = NamesMy.SizeOptins.DeleteBtnSize;
ModelsGridView.Columns.Add(IsResidesBtn);

}
for (int i = 0; i < ModelsGridView.Columns.Count; i++) {

ModelsGridView.Columns[i].HeaderCell.Style.BackColor =
Color.LightGray;

}
}

}

private void ModelsGridView_CellClick(object sender,
DataGridViewCellEventArgs e) {

if (e.ColumnIndex == 4 && ModelsGridView[0,
e.RowIndex].Value.ToString() != _ModelsList[0].Message) {

if (MessageBox.Show("Ви дійсно хочете видалити цей
елемент?", "Видалити", MessageBoxButtons.YesNo) == DialogResult.Yes)
{

_ModelsProvider.DeleteModelsByModelsId(Convert.ToInt32(ModelsGridVie
w[0, e.RowIndex].Value.ToString()));

DataLoad();
}

}
}

}
}

public class ModelInput {
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public string ImagePath { get; set; }
public string Label { get; set; }

[VectorType(224 * 224 * 3)]
public float[] ImagePixels { get; set; }

}

public class ModelOutput {
[ColumnName("PredictedLabel")]
public string PredictedLabel { get; set; }

[ColumnName("Score")]
public float[] Score { get; set; }

}
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ДОДАТОК Б
(обов’язковий)

СТАТТЯ ПО ЯКІЙ БУЛО ВИКОНАНО ПЕРШИЙ РОЗДІЛ

4LG, 1,VL4V,, 1,VL4 YUQK4

Khm�ln*tsk*� N�t��n�l Un�v�rs�t*

�nalysis of biometric access control systems

The paper presents a method and a software-hardware tool for an access control
system based on biometric data. The method involves the collection, processing, and
verification of biometric features such as fingerprints, facial recognition, or iris scans
to authenticate individuals. The system ensures secure access while minimizing the risks
associated with traditional password-based security systems. The software-hardware
tool integrates biometric sensors, data storage, and authentication algorithms to
provide an efficient and secure means of controlling access to protected areas or
resources. This approach aims to enhance security, streamline user access, and reduce
the likelihood of unauthorized access or identity theft.

Keywords: biometric access control, biometric data, authentication, security
system, software-hardware tool, fingerprint recognition, facial recognition, iris scan,
identity protection.

О.О. ПАВЛОВА, П.П. ЮРКО

Хмельницький національний університет, Хмельницький, Україна

Аналіз систем контролю пропуску на основі біометричних даних

У статті представлено метод та програмно-технічний засіб для системи
пропуску на основі біометричних даних. Метод включає збір, обробку та
перевірку біометричних ознак, таких як відбитки пальців, розпізнавання обличчя
чи сканування райдужної оболонки ока для аутентифікації осіб. Система
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забезпечує безпечний доступ, мінімізуючи ризики, пов'язані з традиційними
системами безпеки на основі паролів. Програмно-технічний засіб інтегрує
біометричні сенсори, зберігання даних і алгоритми аутентифікації, щоб
забезпечити ефективний та безпечний контроль доступу до захищених
територій або ресурсів. Цей підхід має на меті підвищення безпеки, спрощення
доступу для користувачів і зменшення ймовірності несанкціонованого доступу чи
крадіжки особистості.

Ключові слова: біометричний контроль доступу, біометричні дані,
аутентифікація, система безпеки, програмно-технічний засіб, розпізнавання
відбитків пальців, розпізнавання обличчя, сканування райдужної оболонки ока,
захист ідентичності.

�ntroduction

Q���d �dv�n��s �n t��hn�l�g��s su�h �s d�g�t�l ��m�r�s �nd ��rt�bl� v�d��
r���rd�ng d�v���s, �s w�ll �s �n�r��s�d d�m�nd f�r s��ur�t*, m�k� f����l r���gn�t��n
t��hn�l�g* � m�j�r b��m�tr�� t��hn�l�g*. �h�r� �r� m�n* ���l���t��ns f�r f����l
r���gn�t��n, �n�lud�ng ����ss ��ntr�l us�ng m�b�l� �d�nt�t* v�r�f���t��n d�v���s, m�b�l�
��t�v� v�d�� surv��ll�n�� s*st�ms �nd r���d r�tr��v�l �f r���rds fr�m r�m�t� f����l
d�t�b�s�s[13]. W�th th� st�nd�rd �uth�nt���t��n m�th�ds, su�h �s ��ssw�rds �nh�r�t�ng
th� vuln�r�b�l�t��s �f b��ng ��s�l* s��n �r st�l�n, th� n��d f�r � n�w �nd b�tt�r m�th�d
w�s r�qu�r�d. 7��m�tr�� �uth�nt���t��n w�s �ntr�du��d �s th� m�th�d �f �r�t��t�ng �ur
�nf� �n �ur �h�n�s b* us�ng �ur b��m�tr��s, b���us� �t h�s � l�ss�r �h�n�� �f b��ng
st�l�n, �s �t’s �m��ss�bl� t� ��m�l�t�l* st��l �ll �f th� ��rs�n's b��m�tr�� d�t� s�n��
th�r� w�ll �lw�*s b� s�m�th�ng wh��h w�n’t ��nn��t w�th th� �r�g�n�l.

7��m�tr�� �uth�nt���t��n �s �n� �f th� m�st s��ur� f�rms �f �d�nt�f���t��n th�t ��n
�r�v� wh� w� �r�. �h�s �utt�ng-�dg� t��hn�l�g* us�s �ur un�qu� �h*s���l tr��ts, su�h �s
f�ng�r�r�nts, f����l f��tur�s, �r DN,, t� v�r�f* �ur �d�nt�t* [1]. Du� t� th� un�qu�n�ss �f
hum�n b��m�tr��s w�t�h �l�*�d � m�st�r r�l� �n d�gr�d�ng �m��st�rs’ �tt��ks. Su�h
�uth�nt���t��n m�d�ls h�v� �v�r��m� �th�r tr�d�t��n�l s��ur�t* m�th�ds l�k� ��ssw�rds
�nd 1FN [11]. W�th su�h �uth�nt���t��n, �r�t��t�ng �ur �d�nt�t* �n �h�n�s �r �n
r�g�str�t��ns �s mu�h ��s��r th�n �nt�r�ng th� ��ssw�rd �r m�k�ng k�*s, s�n�� w�th hug�
�m�unts �f r�g�str�t��ns �n d�ff�r�nt s�t�s, �nd �m��ls �t �s �lw�*s r�qu�r�d t� h�v� �
��ssw�rd t� �r�t��t th� �d�nt�t* �f th� ��rs�n. 7ut w�th � hug� �m�unt �f ��ssw�rds, �t
�s v�r* h�rd t� r�m�mb�r �ll �f th�m, s� �t w�ll t�k� t�m� �nd unn���ss�r* w�rk t� m�k�
�n�th�r �n�. �h�r� �s �lw�*s th� �h�n�� th�t b* s�v�ng �ll ��ssw�rds �n th� m�m�r*
b�nk �f th� d�v���, �t ��n b� ����d�nt�ll* d�l�t�d �r ��n b� h��k�d �nd thus �n�r��s�ng
th� r�sk �f s��ur�t* t� b� ��m�r�m�s�d.
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S�m� �f th� ��t�nt��l r�sks �ss����t�d w�th b��m�tr�� �uth�nt���t��n �n�lud�:

,��r��r��t� t��hn���l �nd �rg�n�z�t��n�l m��sur�s, d�t� br���h�s, f�ls� ��s�t�v�s �nd
n�g�t�v�s, f�rg�r*, us�r ���r�h�ns��n, r�gul�t�r* ��m�l��n��, l�ng�v�t* �f b��m�tr��
f��tur�s.

�� �v�r��m� th�s� �h�ll�ng�s, b��m�tr�� �uth�nt���t��n sh�uld b� us�d ��r�full*,
�m�l�m�nt str�ng s��ur�t* �r��t���s, �nd �nsur� ��m�l��n�� w�th r�l�v�nt r�gul�t��ns.
,dd�t��n�ll*, us�ng mult�-f��t�r �uth�nt���t��n ( F,), wh��h ��mb�n�s b��m�tr��s w�th
�th�r �uth�nt���t��n f��t�rs, ��n �r�v�d� �n �%tr� l�*�r �f s��ur�t* [2].

Domain analysis

Fn t�d�*'s d�g�t�l w�rld, �l��tr�n�� d�v���s, �n�lud�ng b��m�tr�� ����ss
s*st�ms, �r� b���m�ng �n�r��s�ngl* w�d�s�r��d. H%�m�l�s �f su�h t��hn�l�g��s ��n b�
s��n �n �mb�dd�d s*st�ms us�d �n sm�rt�h�n�s, Gl�b�l 1�s�t��n�ng S*st�ms (G1S) [3],
�nd t�bl�ts. W�th th� r���d d�v�l��m�nt �nd �%t�ns�v� d��l�*m�nt �f ��mmun���t��n
n�tw�rks, m�ll��ns �f d�v���s ut�l�z�ng b��m�tr�� d�t� �r� ��nn��t�d t� th� gl�b�l
�nfr�stru�tur�.

S�n�� us�rs' ��rs�n�l d�t�, �n�lud�ng b��m�tr�� �nf�rm�t��n, m�* b� ����ss�bl�
thr�ugh th� n�tw�rk, th� n��d f�r �r�t��t�ng th�s d�t� b���m�s �r�t���l. �� �nsur�
��nf�d�nt��l�t* �nd �r�v�nt un�uth�r�z�d ����ss, �t �s �ss�nt��l f�r ����ss ��ntr�l
s*st�ms b�s�d �n b��m�tr�� d�t� t� �n��r��r�t� r�l��bl� s�ftw�r� �nd h�rdw�r�
�r�t��t��n m�th�ds. �h�s ���r���h �nsur�s � h�gh l�v�l �f s��ur�t* wh�n us�ng su�h
s*st�ms �n �n ���n �nf�rm�t��n �nv�r�nm�nt.

D�t� �r�t��t��n m�th�ds, su�h �s �uth�nt���t��n �nd ����ss ��ntr�l, �r� b�s�d �n
thr�� k�* m��h�n�sms:

(�) kn�wl�dg� — �nf�rm�t��n th� us�r kn�ws, su�h �s ��ssw�rds;

(b) t�k�ns — �h*s���l �t�ms th� us�r ��ss�ss�s, su�h �s ����ss ��rds �r b�dg�s;

(�) b��m�tr��s — un�qu� us�r �h�r��t�r�st��s, su�h �s f�ng�r�r�nts, �r�s ��tt�rns, �r
m�v�m�nt d*n�m��s [3].

�h� ��mb�n�t��n �f th�s� m��h�n�sms f�rms mult�-f��t�r �uth�nt���t��n,
�nh�n��ng th� r�l��b�l�t* �f s��ur�t* s*st�ms. F�r �nst�n��, b��m�tr�� ����ss ��ntr�l
s*st�ms gr�nt ����ss t� f���l�t��s �r d�t� us�ng un�qu� �h*s��l�g���l tr��ts �f th� us�r.

�h� �nt�gr�t��n �f b��m�tr�� t��hn�l�g��s �nt� ����ss ��ntr�l s*st�ms
s�gn�f���ntl* str�ngth�ns s��ur�t* b* ��mb�n�ng �r*�t�gr��h�� t��hn�qu�s w�th
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b��m�tr�� d�t� �n�l*s�s. Su�h s�lut��ns �nsur� ���ur�t� �uth�nt���t��n, �r�t��t��n
�g��nst un�uth�r�z�d ����ss, �nd th� ��nf�d�nt��l�t* �nd �nt�gr�t* �f �nf�rm�t��n,
m�k�ng th�m �nd�s��ns�bl� �n m�d�rn s�ftw�r� �nd h�rdw�r�-b�s�d ����ss ��ntr�l
s*st�ms.

�h� �r���ss �f v�r�f*�ng �n �nd�v�du�l's �d�nt�t* us�ng un�qu� �h*s���l �r
b�h�v��r�l �h�r��t�r�st��s (su�h �s f����l f��tur�s, f�ng�r�r�nts, h�nd stru�tur�, �r�s
��tt�rns, t*��ng st*l�, s�gn�tur�, �r v���� tr��ts) �s ��ll�d b��m�tr�� �uth�nt���t��n [4].
�h�s s*st�m �r�v�d�s � s�gn�f���ntl* h�gh�r l�v�l �f �r�t��t��n ��m��r�d t� tr�d�t��n�l
��ssw�rd-b�s�d m�th�ds.

�h� m��n �dv�nt�g� l��s �n th� n���ss�t* �f th� us�r's �h*s���l �r�s�n�� dur�ng
�uth�nt���t��n, wh��h gr��tl* ��m�l���t�s th� ��ss�b�l�t* �f un�uth�r�z�d ����ss.
,dd�t��n�ll*, th�r� �s n� n��d t� r�m�mb�r ��m�l�% ��ssw�rds �r �r*�t�gr��h�� k�*s,
�s b��m�tr�� �h�r��t�r�st��s �r� n�tur�ll* un�qu� �nd �ns���r�bl� fr�m th� �nd�v�du�l.
�h� v�r�f���t��n m��h�n�sm w�rks b* ��m��r�ng th� �urr�nt b��m�tr�� d�t� w�th th�
�r�v��usl* st�r�d t�m�l�t� �r��t�d dur�ng r�g�str�t��n [5].

�h� s��ur� st�r�g� �f th�s� b��m�tr�� t�m�l�t�s �s �r�t���l t� th� s*st�m's �v�r�ll
s��ur�t*, �s b��m�tr�� d�t� ��nn�t b� �h�ng�d �r u�d�t�d �f ��m�r�m�s�d. L�w�v�r,
r�s��r�h h�s sh�wn th�t th�r� �r� m�th�ds f�r st��l�ng �nd r��l���t�ng b��m�tr�� d�t� [6;
7], �nd th� s*st�m m�* b� vuln�r�bl� t� m�l����us �nt�rf�r�n�� �t v�r��us st�g�s �f th�
�uth�nt���t��n �r���ss [8].

7��m�tr�� ����ss s*st�ms �r� th� s*st�ms th�t us� un�qu� �h*s���l �h�r��t�r�st��s
d�t�, su�h �s f�ng�r�r�nts, f����l r���gn�t��n, �r �r�s s��ns t� �d�nt�f* �nd�v�du�ls �nd
gr�nt th�m ����ss t� r�str��t�d �r��s �f bu�ld�ngs [9]. �h�* �r� us�d t� d�t�rm�n� th�
s����f�� d�t��l w�th ���h f�ng�r�r�nt �r th� d�t��l �n th� f��� t� r���gn�z� th� ��rt��ul�r
��rs�n, �s ���h �f th�m h�v� th��r �nd�v�du�l d�t��ls th�t m�k� th�m un�qu� �nd ��s�l*
�d�nt�f��bl� fr�m th� �th�r ����l�.

7��m�tr�� s*st�m h�s s�v�r�l ��m��n�nts f�ur ��m��n�nts su�h �s (F�g. 1) [9]:
- Fn�ut Fnt�rf��� (S��nn�rs �r S�ns�rs);

- 1r���ss�ng Un�t;

- D�t�b�s� St�r�;

- 4ut�ut Fnt�rf���.
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Fig.1. �iometric system comLonents

N� d�ubt b��m�tr�� �uth�nt���t��n �n�r��s�s s��ur�t*. L�w�v�r, b��m�tr��s �r�
n�t �mmun� t� d�t� br���h�s. Ff � m�l����us ��t�r m�n�g�s t� g�t ����ss t� th� d�t�b�s�,
th�n th�* g�t h�ld �f th� b��m�tr��s. �h�s �s n�t �nl* � r�sk t� th� bus�n�ss, but �t’s �ls� �
r�sk t� th� �d�nt�t* �f w�rk�rs �s �tt��k�rs ��n st��l th��r b��m�tr��s f�r �ll�g�t�m�t�
�ur��s�s [10].

�h� r�sks �f th� us�g� �f b��m�tr�� d�t� �r� t� b� �%���t�d, �s th�r� �s n�th�ng
��rf��t �nd th�r� �s n� 100% gu�r�nt�� th�t th� d�t� �nd ��nf�d�nt��l�t* �r� ��m�l�t�l*
�r�t��t�d �nd n� �n� ��n h��k th�m.  �st �f th� r�sks �n�lud� th�ft �f b��m�tr��
t�m�l�t�s, m�sus� �f th� d�t� b* h��k�rs �r �d�nt�t* th��v�s, �nd �v�n th� ��ss�b�l�t* �f
f�ls�f���t��n �f th� d�t� �ls� kn�wn �s s���f�ng, wh��h ��uld b� ��ns�d�r�d th� m�st
d�ng�r�us t*�� �f r�sk.
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Fig 1. Distribution of �iometric System �omLonents by 	heir �ercentage

Shares

7�th s��ur�t* �nd �r�v��* �r� �m��rt�nt �n th� �h*s���l �nd d�g�t�l w�rlds.
1r�v��* �s th� r�ght t� ��ntr�l h�w th� �nf�rm�t��n �s v��w�d �nd us�d, wh�l� s��ur�t* �s
�r�t��t��n �g��nst thr��ts �r d�ng�r. Fn th� d�g�t�l w�rld, s��ur�t* g�n�r�ll* r�f�rs t� th�
un�uth�r�z�d ����ss �f d�t�, �ft�n �nv�lv�ng �r�t��t��n �g��nst h��k�rs �r �*b�r
�r�m�n�ls. 1r�v��* ��ns�sts �f th� ��rs�n’s r�ght t� m�n�g� th��r ��rs�n�l �nf�rm�t��n,
�nd s��ur�t* �s th� �r�t��t��n �f th�s �nf�rm�t��n. 7�th �r� �qu�ll* �m��rt�nt �s���ts �f
�*b�r s�f�t*. Hv�r*�n� h�v� th� �r�v��* r�ghts �nd sh�uld t�k� m��sur�s t� s��ur� th��r
��rs�n�l �nf�rm�t��n �nd d�t� w�th�n th� d�g�t�l �nv�r�nm�nt [10].

�nalysis of eTisting solutions and technologies

Fn t�d�*'s f�st-�v�lv�ng d�g�t�l l�nds����, b��m�tr�� �uth�nt���t��n s*st�ms
h�v� b���m� �n�r��s�ngl* �r�m�n�nt, �r�v�d�ng r�bust s��ur�t* s�lut��ns. S�v�r�l
�st�bl�sh�d t��hn�l�g��s h�v� b��n d�v�l���d �nd d��l�*�d t� �nh�n�� th� s��ur�t* �nd
�ff����n�* �f th�s� s*st�ms. L�r�, w� �n�l*z� th� k�* �%�st�ng s�lut��ns �nd
t��hn�l�g��s us�d �n b��m�tr�� �uth�nt���t��n.

FingerLrint �ecognition

F�ng�r�r�nt r���gn�t��n �s �n� �f th� m�st w�d�l* us�d b��m�tr�� m�d�l�t��s f�r
�uth�nt���t��n. Ft �nv�lv�s s��nn�ng th� r�dg� ��tt�rns �f � us�r's f�ng�r �nd ��m��r�ng
th�m �g��nst � st�r�d t�m�l�t� �n th� d�t�b�s�.  �n* m�d�rn m�b�l� d�v���s �nd
s��ur�t* s*st�ms us� f�ng�r�r�nt s��nn�rs �mb�dd�d �n t�u�hs�r��ns �r �%t�rn�l s�ns�rs.
���hn�l�g��s l�k� ������t�v� �nd ��t���l s��nn�rs �r� ��mm�nl* us�d �n f�ng�r�r�nt
r���gn�t��n, �ff�r�ng qu��k �nd r�l��bl� �d�nt�f���t��n. D�s��t� �ts �dv�nt�g�s,
f�ng�r�r�nt r���gn�t��n ��n b� �r�n� t� s���f�ng thr�ugh �rt�f����l f�ng�r�r�nts.

Facial �ecognition

F����l r���gn�t��n t��hn�l�g* �n�l*z�s th� un�qu� f��tur�s �f � ��rs�n's f���,
�n�lud�ng th� d�st�n�� b�tw��n �*�s, n�s� sh���, �nd �v�r�ll f����l stru�tur�. �h�s f�rm
�f b��m�tr�� �d�nt�f���t��n �s �n�r��s�ngl* �m�l�*�d �n s��ur�t* s*st�ms su�h �s
sm�rt�h�n�s, g�v�rnm�nt �d�nt�f���t��n �r�gr�ms, �nd surv��ll�n�� ��m�r�s. 3D f����l
r���gn�t��n �nd �nfr�r�d s�ns�rs h�v� �dv�n��d th� r�bustn�ss �f th�s t��hn�l�g*,
�m�r�v�ng ���ur��* �v�n �n l�w-l�ght ��nd�t��ns. L�w�v�r, �ssu�s r�l�t�d t� �r�v��*,
���ur��*, �nd s���f�ng (�.g., us�ng �h�t�s �r v�d��s t� d����v� th� s*st�m) ��rs�st.

�ris �ecognition
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Fr�s r���gn�t��n t��hn�l�g* �s b�s�d �n th� un�qu� ��tt�rns �n th� ��l�r�d ��rt �f

th� �*�, �r�v�d�ng � h�gh l�v�l �f s��ur�t* du� t� �ts un�qu�n�ss �nd st�b�l�t*. Unl�k�
f�ng�r�r�nts �r f���s, th� �r�s d��s n�t �h�ng� �v�r t�m�, m�k�ng �t � r�l��bl� m��ns �f
b��m�tr�� �d�nt�f���t��n. Wh�l� �r�s r���gn�t��n s*st�ms �r� ���ur�t� �nd f�st, th�* �r�
g�n�r�ll* m�r� �%��ns�v� t� �m�l�m�nt �nd l�ss ��mm�nl* f�und �n ��nsum�r d�v���s
��m��r�d t� f�ng�r�r�nt �r f����l r���gn�t��n s*st�ms. D�s��t� th� h�gh�r ��st, �r�s
r���gn�t��n r�m��ns � f�v�r�d �h���� f�r h�gh-s��ur�t* ���l���t��ns, su�h �s �n
g�v�rnm�nt �nd m�l�t�r* �nst�ll�t��ns.
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��bl� 1:

�omLarison of �iometric �uthentication 	echnologies

�iometric
	echnology

DescriLtion �dvantages �hallenges

F�ng�r�r�nt
Q���gn�t��n

S��ns th� r�dg� ��tt�rns �n �
��rs�n's f�ng�r �nd ��m��r�s
th�m t� st�r�d t�m�l�t�s.
Us�d �n m�b�l� d�v���s �nd
s��ur�t* s*st�ms.

W�d�l* �v��l�bl�

F�st �nd r�l��bl�

L � w - � � s t
t��hn�l�g*

1r�n� t� s���f�ng
(�.g., us�ng
�rt�f����l
f�ng�r�r�nts)
U�n b� l�ss
�ff��t�v� w�th
d�m�g�d �r w�rn
f�ng�r�r�nts

F����l
Q���gn�t��n

,n�l*z�s f��tur�s �f th� f���,
su�h �s d�st�n�� b�tw��n
�*�s, n�s� sh���, �nd
stru�tur�. Us�d �n
sm�rt�h�n�s �nd
surv��ll�n�� s*st�ms.

N�n-�ntrus�v�

F�st �nd ��nv�n��nt
W�rks �n v�r��us
�nv�r�nm�nts
(�n�lud�ng l�w-l�ght
��nd�t��ns w�th
�dv�n��d t��h l�k�
�nfr�r�d)

1r�v��* ��n��rns
S���f�ng w�th
�h�t�s/v�d��s
,��ur��* ��n b�
�ff��t�d b* f����l
�h�ng�s �r �ngl�s

Fr�s
Q���gn�t��n

S��ns th� un�qu� ��tt�rns �n
th� �r�s, �r�v�d�ng h�gh
s��ur�t* du� t� th� �r�s’s
st�b�l�t* �v�r t�m�. �*����ll*
us�d �n h�gh-s��ur�t*
���l���t��ns.

H%tr�m�l* ���ur�t�

H%tr�m�l* ���ur�t�

St�bl� �v�r t�m�

V�r* d�ff��ult t�
s���f

L�gh ��st

L�ss ��mm�nl*
us�d �n ��nsum�r
d�v���s

U�n b� l�ss
��nv�n��nt
(r�qu�r�s �l�s�
�r�%�m�t*)

7��m�tr�� �uth�nt���t��n t��hn�l�g��s �ff�r v�r��us �dv�nt�g�s, d���nd�ng �n th�
us� ��s�. FingerLrint recognition �s w�d�l* us�d du� t� �ts �ff�rd�b�l�t* �nd r�l��b�l�t*,
th�ugh �t h�s vuln�r�b�l�t��s r�l�t�d t� s���f�ng �nd f�ng�r�r�nt w��r. Facial
recognition �s g��n�ng ���ul�r�t* f�r �ts n�n-�ntrus�v�n�ss �nd v�rs�t�l�t*, but �r�v��*
��n��rns �nd th� ��t�nt��l f�r s���f�ng �r� s�gn�f���nt dr�wb��ks. �ris recognition
�ff�rs h�gh ���ur��* �nd r�bustn�ss �g��nst s���f�ng but �s l�ss ����ss�bl� du� t� h�gh
��sts �nd l�ss ��nv�n��n��.
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Definition of Similarity of �iometric SamLles

 �th�ds f�r ��m��r�ng b��m�tr�� t�m�l�t�s t*����ll* �nv�lv� ��l�ul�t�ng th�
s�m�l�r�t* b�tw��n tw� v��t�rs th�t ��nt��n b��m�tr�� d�t�. V�r��us m�th�m�t���l
m�d�ls ��n b� us�d f�r th�s.

U�rr�l�t��n:

4n� ���r���h f�r ��m��r�ng t�m�l�t�s �s ��l�ul�t�ng th� ��rr�l�t��n b�tw��n tw�
b��m�tr�� d�t� v��t�rs �s r��r�s�nt�d b* th� f�rmul� 1:

(1)

U�rr�l�t��n r, Y=∑�=1n​r�​-rˉY�​-Y∑�=1n​(r�​-rˉ)2∑�=1n​(Y�​-Yˉ)2​

Wh�r� r� �nd Y� �r� th� �l�m�nts �f th� v��t�rs r �nd Y (b��m�tr�� s�m�l�s),
�nd b�r rˉ �nd Yˉ �r� th� m��n v�lu�s f�r ���h s�m�l�.

Hu�l�d��n D�st�n��  �th�d:

,n�th�r ���r���h �s us�ng Hu�l�d��n d�st�n��, r��r�s�nt�d b* th� f�rmul� 2
wh��h d�f�n�s h�w s�m�l�r tw� b��m�tr�� t�m�l�t�s �r�.

(2)

D, r, Y= �=1nr�=Y�2

Wh�r� D(r, Y) �s th� d�st�n�� b�tw��n tw� b��m�tr�� t�m�l�t�s, �nd���t�ng th��r
s�m�l�r�t*.

7��m�tr�� ,uth�nt���t��n:

�h� �uth�nt���t��n �r���ss �nv�lv�s �h��k�ng th� s�m�l�r�t* b�tw��n th� �urr�nt
b��m�tr�� d�t� �nd th� st�r�d t�m�l�t�s b* th� f�rmul� 3:

(3)
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S=S�m�l�r�t*(r,Y)

Wh�r� S �s th� r�sult �f th� ��m��r�s�n, �nd���t�ng th� l�v�l �f s�m�l�r�t* b�tw��n
th� tw� b��m�tr�� s�m�l�s (fr�m 0 t� 1).

Ff S �hr�sh�ld, �uth�nt���t��n �s su���ssful, �nd ����ss �s gr�nt�d t� th� us�r.

U�l�ul�t��n �f th� 1r�b�b�l�t* �f Su���ssful ,uth�nt���t��n �nd Hrr�r Q�t�s �r�
��l�ul�t�d b* th� f�rmul�s 4 �nd 5.

F�ls� ,����t Q�t� (F,Q):

(4)

F,Q= Numb�r �f F�ls� ,����t�n��s��t�l Numb�r �f Q�j�st��ns

F�ls� Q�j��t Q�t� (FQQ):

(5)

FQQ= Numb�r �f F�ls� Q�j�st��ns��t�l Numb�r �f ,����t�n��r

,lg�r�thms f�r Fm�r�v�ng ,��ur��*

F�lt�rs �r� ���l��d t� b��m�tr�� d�t� s�m�l�s t� r�du�� n��s�, wh��h �nh�n��s th�
���ur��* �f r��d�ngs. �h�s n��s� r�du�t��n �s �m��rt�nt f�r �nsur�ng th�t th� b��m�tr��
s*st�m ���tur�s th� m�st ���ur�t� �nd �l��n d�t� ��ss�bl�. V�r��us t*��s �f f�lt�rs, su�h
�s m�d��n f�lt�rs �r G�uss��n f�lt�rs, ��n b� us�d t� sm��th �ut unw�nt�d v�r��t��ns �nd
�rt�f��ts, m�k�ng th� d�t� m�r� r�l��bl� f�r �d�nt�f���t��n.

�� �nsur� th�t b��m�tr�� t�m�l�t�s �r� st�r�d ���ur�t�l*, m�th�ds l�k� �d��t�v�
�n��d�ng �nd �m�g� �r���ss�ng �r� us�d. �h�s� t��hn�qu�s r�du�� d�t� l�ss dur�ng th�
st�r�g� �r���ss, h�l��ng �r�s�rv� th� f�d�l�t* �f th� �r�g�n�l b��m�tr�� d�t�. ,d��t�v�
�n��d�ng �djusts th� w�* th� d�t� �s �n��d�d b�s�d �n th� �h�r��t�r�st��s �f th� s�m�l�,
�nsur�ng th�t r�l�v�nt f��tur�s �r� �r�s�rv�d wh�l� m�n�m�z�ng st�r�g� r�qu�r�m�nts.
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Fm�g� �r���ss�ng m�th�ds, su�h �s ��ntr�st �nh�n��m�nt �nd �dg� d�t��t��n, ��n �ls�
b� ���l��d t� �m�r�v� th� qu�l�t* �f b��m�tr�� s�m�l�s b�f�r� th�* �r� st�r�d, �nsur�ng
h�gh�r ���ur��* �n th� l�t�r ��m��r�s�n st�g�s. 7��m�tr�� ��r�m�t�rs d�ff�r �n th� ��st,
t�rms �f �ff����n�* �nd ���l���t��n. D�ff�r�n��s �n ���h ��r�m�t�r �r� �r�s�nt�d �n
��bl� 2.

��bl� 2.

�nalysis of �ain �iometric SKUDs

�iometric
�arameter

Device
�ost
(USD)

False
�cceLtance
�ate
(F��), %

�dvantages Disadvantages �LLlicability
for Detecting
�uthorized
�Lerator

�mLersonation
F�ng�r�r�nt 100 0.001 L�gh

r�l��b�l�t*.

Q�s�st�n�� �f
th�
��r�m�t�r.

Sm�ll
�d�nt�f���t��n
��d�.

U�m���t
r��d�r. L�w
��st.

Us� �f
�dd�t��n�l
s�ns�rs
(t�m��r�tur�,
�r�ssur�).

D�r��t ��nt��t
w�th th� d�v���.
U�m�l�%
�lg�r�thms.
H�s* t� d�m�g�
th� f�ng�r�r�nt
��tt�rn.

Qu�l�t*
d���nds �n
sk�n ��nd�t��n.
1�ss�b�l�t* �f
f�ng�r�r�nt
f�rg�r*.

Us�d �n m���,
k�*b��rds,
l��t��s, m��nl*
f�r
�uth�nt���t��n.
D�ff��ult t�
d�t��t
�m��rs�n�t��n
du� t� th� n��d
f�r ��nt�nu�us
f�ng�r ��nt��t
w�th th� d�v���.

Fr�s >500 0.00001 1�r�m�t�r
r�s�st�n��.

L�gh
���ur��*.
H%tr�m�l*
d�ff��ult t�
f�k�. N�
d�r��t ��nt��t
w�th th�

U�m�l�%
�lg�r�thms.
L�gh ��st.

L�w
�v��l�b�l�t* �f
h�gh-r�s�lut��n
s�lut��ns.
L�m�t�d b* �*�
�l�gnm�nt �nd

D�ff��ult t�
���l* f�r
��nt�nu�us
m�n�t�r�ng,
r�qu�r�s
s����f�� �*�
��s�t��n�ng
t�w�rds th�
��m�r� w�th
sm�ll s��nn�ng
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d�v���. L�gh
s���d.

U�n b�
s��nn�d fr�m
� d�st�n��.

s��nn�ng �ngl�. �ngl�s.

L�nd
G��m�tr*

>600 0.2 1�r�m�t�r
r�s�st�n��.
S�m�l�
�lg�r�thms.

D�r��t ��nt��t
w�th th� d�v���.
Fn��nv�n��nt
s��nn�ng
�r���dur�.
L�rg� s�z� �f
th� r��d�r.

U�nt�nu�us
m�n�t�r�ng �s
�m��ss�bl� �f
th� ���r�t�r's
h�nd �s �ut �f
th� s��nn�r's
r�ng�.

Q�t�n� 4000 0.000001 Un�h�ng�ng
�v�r t�m�.

L�gh
���ur��*. N�
d�r��t ��nt��t
w�th th�
d�v���.

D�ff��ult* �n
r��d�ng.
U�m�l�%
�lg�r�thms.
L�gh
�r���ss�ng t�m�
f�r t�m�l�t�s.
L�gh s*st�m
��st.

N�t ���l���bl�
du� t� th� n��d
f�r s����f��
��nd�t��ns f�r
r��d�ng th�
�h�r��t�r�st��.

F���
G��m�tr*

>100 0.0047 U�nt�nu�us
�uth�nt���t��n
��ss�b�l�t*.

N� d�r��t
��nt��t w�th
th� d�v���.
L�w ��st.

D���nd�nt �n
l�ght�ng
��nd�t��ns,
h��d ��s�t��n.
S�ns�t�v� t�
f����l
�%�r�ss��ns.
S�ns�t�v� t�
�bstru�t��ns
(gl�ss�s, h�ts,
h��rst*l�
�h�ng�s).

,��l���bl� f�r
��nt�nu�us
m�n�t�r�ng, but
w�th ��rt��n
l�m�t�t��ns du�
t� th� m�th�d's
d�s�dv�nt�g�s.

L�nd
V��ns

>300 0.0008 L�gh
���ur��*. N�
d�r��t ��nt��t
w�th th�
d�v���.
L�dd�n
�h�r��t�r�st��.

S�ns�t�v�t* t�
n�tur�l �nd
�rt�f����l
l�ght�ng.

�h�
�h�r��t�r�st��
d���nds �n th�
st�t� �f th�
��r�ul�t�r*
s*st�m.

U�nt�nu�us
m�n�t�r�ng �s
n�t ��ss�bl� �f
th� ���r�t�r's
h�nd �s �ut �f
th� s��nn�r's
r�ng�.
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Uurr�ntl*, th�r� �r� m�n* m�th�ds �nd ���r���h�s t� f����l r���gn�t��n, ���h w�th
�ts �wn �h�r��t�r�st��s �nd f��tur�s. L�w�v�r, th� fund�m�nt�l �r�n���l� �f f����l
r���gn�t��n r�m��ns ��mm�n ��r�ss �ll m�th�ds.
�h� f����l r���gn�t��n �lg�r�thm �nv�lv�s �r��t�ng � b��m�tr�� m�d�l �f th� f��� f�r
subs�qu�nt �n�l*s�s �nd �d�nt�f���t��n.
�*����ll*, th� stru�tur� �f � f����l r���gn�t��n s*st�m ��ns�sts �f thr�� m��n st�g�s: th�
f�rst �s ��qu�r�ng d�t� �b�ut th� f���, th� s���nd �s �%tr��t�ng d�st�ngu�sh�ng f��tur�s, �nd
th� th�rd �s th� ��tu�l r���gn�t��n �r���ss. �� d� th�s, th� �bj��t �s f�d �nt� th� s*st�m f�r
�d�nt�f���t��n, �ft�r wh��h th� f��� �m�g� �s �r���ss�d t� �%tr��t k�* f��tur�s, wh��h �r�
th�n us�d f�r v�r�f*�ng th� �d�nt�t* [9].

L�t’s ��ns�d�r �n �%�m�l� �f su�h � �r���ss �n � r��l-w�rld ��s�, wh�r� f����l
r���gn�t��n m�th�ds �r� us�d �n m�d�rn s��ur�t* s*st�ms.

L�w�v�r, u��n furth�r �%�m�n�t��n, th� m�th�d �f f����l r���gn�t��n ��ns�sts �f f�v�
k�* st��s:

1. F��� D�t��t��n.

�h� �r�m�r* fun�t��n �f th�s st�� �s t� d�t��t � f��� �n th� ���tur�d �m�g�. �h�
f��� d�t��t��n �r���ss �ss�nt��ll* �h��ks wh�th�r th�r� �s � f��� �n th� �m�g�. 4n�� th�
f��� �s �d�nt�f��d, th� r�sult �s ��ss�d �n t� th� n�%t st��, wh��h �s �r��r���ss�ng.

2. 1r��r���ss�ng.

�h�s st�� s�rv�s �s th� �n�t��l �r���ss�ng st�g� f�r f����l r���gn�t��n. Dur�ng
�r��r���ss�ng, unw�nt�d n��s�, blurr�ng, v�r*�ng l�ght�ng ��nd�t��ns, �nd sh�d�w
�ff��ts �r� r�m�v�d us�ng ���r��r��t� t��hn�qu�s. 4n�� th� �m�g� �s sm��th �nd �l��r,
�t �s th�n r��d* f�r th� f��tur� �%tr��t��n �r���ss.

3. F��tur� H%tr��t��n.

Fn th�s st�g�, f����l f��tur�s �r� �%tr��t�d us�ng � f��tur� �%tr��t��n �lg�r�thm.
�h�s �r���ss h�l�s t� ��nd�ns� �nf�rm�t��n, r�du�� th� �m�g� s�z�, �nh�n�� br�ghtn�ss,
�nd �l�m�n�t� n��s�. ,ft�r th�s st��, th� f����l fr�gm�nt �s t*����ll* tr�nsf�rm�d �nt� �
f�%�d-d�m�ns��n�l v��t�r �r � s�t �f ���nts w�th th��r ��rr�s��nd�ng l���t��ns.

4. F��� Q���gn�t��n.

4n�� f��tur� �%tr��t��n �s ��m�l�t�, th� s*st�m �n�l*z�s th� r��r�s�nt�t��n �f th�
f���. �h� �%tr��t�d f��tur� v��t�r �f th� �n�ut f��� �s ��m��r�d w�th th� st�r�d f���s �n
th� d�t�b�s�. Ff � m�t�h �s f�und w�th suff����nt ��nf�d�n��, th� �d�nt�t* �f th� f��� �s
r���gn�z�d; �th�rw�s�, th� s*st�m �nd���t�s �n unkn�wn f��� [10].
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�h� g��m�tr�� m�th�d �f f����l r���gn�t��n �s �n� �f th� ��rl��st ���r���h�s �n

th�s f��ld. Ft �nv�lv�s d�t��t�ng k�* ���nts �n th� f���, su�h �s th� ��rn�rs �f th� m�uth,
�*�s, �nd th� t�� �f th� n�s�, �nd us�ng th�m t� �r��t� � s�t �f f��tur�s. �h�s� f��tur�s
h�l� �d�nt�f* � ��rs�n b* us�ng g��m�tr�� l�n�s f�rm�d b�tw��n th� �d�nt�f��d ���nts
(F�g. 2).

Fig. 2. �TamLle of constructing geometric lines on a human face

�h� �dv�nt�g�s �f th�s m�th�d �n�lud� th� l�w ��st �f �qu��m�nt �nd th� �b�l�t*
t� r���gn�z� f���s fr�m ��ns�d�r�bl� d�st�n��s. L�w�v�r, �ts dr�wb��ks �n�lud� h�gh
l�ght�ng r�qu�r�m�nts �nd th� n���ss�t* f�r � fr�nt�l v��w �f th� ��rs�n.

�h� m�th�d �f �l�st�� gr��h m�t�h�ng w�s �ls� �n�l*z�d. Ft �s b�s�d �n
��m��r�ng gr��hs th�t r��r�s�nt � f����l �m�g�. �h�s� gr��hs ��ns�st �f v�rt���s �nd
�dg�s th�t d�s�r�b� th� k�* f����l f��tur�s �nd th��r r�l�t��nsh��s. Dur�ng r���gn�t��n,
�n� gr��h �s f�%�d �s th� r�f�r�n��, wh�l� �th�rs d�f�rm t� �l�s�l* m�t�h th� r�f�r�n��
gr��h. �h�s ���r���h �ff��t�v�l* h�ndl�s v�r��t��ns su�h �s �h�ng�s �n f����l
�%�r�ss��ns, h��d m�v�m�nts, �r d�st�rt��ns, m�k�ng �t � r�l��bl� m�th�d f�r f���
r���gn�t��n (F�g.3).
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Fig. 3. �lastic GraLh �atching �ethod

H��h �dg� �s d�f�n�d b* th� d�st�n��s b�tw��n �ts v�rt���s. F�r ���h ���nt, th�
���ff����nts �f th� d���m��s�t��n us�ng G�b�r fun�t��ns w�th f�v� d�ff�r�nt fr�qu�n���s
�nd ��ght �r��nt�t��ns �r� ��l�ul�t�d. �h�s s�t �f ���ff����nts, J = {Jj}, �s ��ll�d � "j�t."
J�ts d�s�r�b� l���l r�g��ns �f th� �m�g� �nd s�rv� tw� m��n �ur��s�s: f�rst, t� f�nd
��rr�s��nd�ng ���nts �n � g�v�n �r�� �n tw� d�ff�r�nt �m�g�s; s���nd, t� ��m��r� th�
��rr�s��nd�ng r�g��ns �f d�ff�r�nt �m�g�s. H��h ���ff����nt Jj = �j�%�(�ϕj) f�r ���nts
w�th�n th� s�m� r�g��n �f d�ff�r�nt �m�g�s �s �h�r��t�r�z�d b* th� �m�l�tud� �j, wh��h
�h�ng�s gr�du�ll* w�th th� ��s�t��n �f th� ���nt, �nd th� �h�s� ϕj, wh��h v�r��s �t � r�t�
�r���rt��n�l t� th� fr�qu�n�* �f th� w�v�v��t�r �f th� b�s�s fun�t��n. Fn th� s�m�l�st
��s�, wh�n s��r�h�ng f�r � ���nt w�th s�m�l�r �h�r��t�r�st��s �n � n�w �m�g�, th� �h�s� �s
n�t ��ns�d�r�d �n th� s�m�l�r�t* fun�t��n.

�h� s�m�l�r�t* fun�t��n w�th � s�ngl� j�t �t � f�%�d ��s�t��n �nd v�r��bl� ��s�t��n �s
sm��th �n�ugh t� �nsur� f�st �nd r�l��bl� ��nv�rg�n�� dur�ng th� s��r�h us�ng s�m�l�
m�th�ds l�k� gr�d��nt d�s��nt (GD).  �r� �dv�n��d s�m�l�r�t* fun�t��ns �n��r��r�t�
�h�s� �nf�rm�t��n. F�r d�ff�r�nt �ngl�s, ��rr�s��nd�ng k�* ���nts �r� m�nu�ll* m�rk�d
�n th� tr��n�ng s�t. ,dd�t��n�ll*, t� r��r�s�nt v�r��us v�r��t��ns �f th� s�m� ��rs�n's
�m�g� �n � s�ngl� gr��h, mult��l� j�ts �r� us�d f�r ���h ���nt, ��rr�s��nd�ng t� d�ff�r�nt
l���l �h�r��t�r�st��s �f th�t ���nt, su�h �s ���n �nd �l�s�d �*�s. �h� m��n �dv�nt�g� �f
th�s m�th�d �s �ts l�w s�ns�t�v�t* t� �h�ng�s �n l�ght�ng �nd f����l �ngl� [10].

�h�r� �s �ls� th� V��l�-J�n�s m�th�d, wh��h �s b�s�d �n s�v�r�l k�* �r�n���l�s:

 Ft us�s �m�g�s �n �n �nt�gr�l f�rm, �ll�w�ng f�r qu��k ��m�ut�t��n �f r�qu�r�d
�bj��ts.
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 L��r f��tur�s �r� us�d t� s��r�h f�r th� n���ss�r* �bj��ts.
 7��st�ng �s ���l��d t� s�l��t th� m�st su�t�bl� f��tur�s �n � g�v�n �r�� �f th�
�m�g�.

 �h� f��tur�s �r� ��ss�d t� � �l�ss�f��r, wh��h �ut�uts th� r�sult �s ��th�r "�ru�" �r
"F�ls�."

 U�s��d� f��tur�s �r� us�d f�r qu��kl* d�s��rd�ng w�nd�ws wh�r� n� f��� �s f�und.

�h� �lg�r�thm w�rks �s f�ll�ws: �n �m�g� ��nt��n�ng th� d�s�r�d �bj��ts �s g�v�n. Ft
�s r��r�s�nt�d �s � tw�-d�m�ns��n�l m�tr�% �f ��%�ls w�th d�m�ns��ns w*h, wh�r� ���h
��%�l h�s � v�lu� fr�m 0 t� 255 f�r gr�*s��l� �m�g�s �r fr�m 0 t� 255^3 f�r ��l�r
�m�g�s. �h� r�sult �f th� �lg�r�thm �s t� d�t��t th� f��� �nd �ts f��tur�s �n th� �m�g�,
w�th th� s��r�h ��rr��d �ut �n th� ��t�v� r�g��n us�ng r��t�ngul�r L��r f��tur�s. �h�s�
f��tur�s �r� us�d t� d�s�r�b� th� f�und f���s �nd th��r �h�r��t�r�st��s: r��t�ngl��={%, *,
w, h, �}, wh�r� %, * �r� th� ���rd�n�t�s �f th� ��nt�r �f th� �-th r��t�ngl�, w �s th� w�dth,
h �s th� h��ght, �nd � �s th� �ngl� �f th� r��t�ngl� r�l�t�v� t� th� v�rt���l �%�s �f th�
�m�g�.

Fig. 4. �aar Lrimitives

L�N�t5 �s � �l�ss�� n�ur�l n�tw�rk �r�h�t��tur� �r���s�d b* L�Uun, �r�g�n�ll*
d�s�gn�d f�r h�ndwr�tt�n d�g�t r���gn�t��n. Ft ��ns�sts �f s�v�n l�*�rs, w�th 60,000
l��rn�bl� ��r�m�t�rs �nd 345,308 ��nn��t��ns. �h� r�du�t��n �n th� r�s�lut��n �f
f��tur� m��s �s ��h��v�d us�ng subs�m�l�ng l�*�rs. Fn � 2%2 subs�m�l�ng f�lt�r n�tw�rk,
th� numb�r �f f��tur� m��s �n � l�*�r �s h�lv�d, but �t r�t��ns th� s�m� numb�r �f
f��tur� m��s �s th� �r�v��us ��nv�lut��n�l l�*�r. L�N�t5 �����ts r�w �n�ut �m�g�s �f
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s�z� 32%32 ��%�ls. Ft ��ns�sts �f thr�� ��nv�lut��n�l l�*�rs (U1, U3, U5), tw�
subs�m�l�ng l�*�rs (S2, S4), �n� full* ��nn��t�d l�*�r (F6), �nd �n �ut�ut l�*�r. �h�
�ut�ut l�*�r �s �n Q7F (Q�d��l 7�s�s Fun�t��n) l�*�r w�th 10 un�ts f�r �l�ss�f���t��n �nt�
10 �l�ss�s. �h� L�N�t5 �r�h�t��tur� ��n b� ���l��d t� b��m�tr�� d�t� r���gn�t��n �n
����ss ��ntr�l s*st�ms, wh�r� b��m�tr�� f��tur�s �r� us�d f�r us�r �uth�nt���t��n.

Fig. 5. �rchitecture of LeNet5

,l�%N�t �s s�m�l�r t� L�N�t but f��tur�s d����r �r�h�t��tur� w�th ��nv�lut��n�l
l�*�rs �f s�z�s 11%11, 5%5, �nd 3%3. Q�LU ��t�v�t��n fun�t��n �s ���l��d �ft�r ���h
��nv�lut��n�l �nd full* ��nn��t�d l�*�r (F�g. 6). �h� n�tw�rk ��ms t� r�du�� tr��n�ng
t�m� �nd ��t�m�z� ��rf�rm�n�� f�r G1U us�g�, wh�l� �ls� �m�r�v�ng ���ur��* �nd
�v�r�ll �ff����n�*. Ft ��h��v�s th�s b* ut�l�z�ng Q��t�f��d L�n��r Un�ts (Q�LU) �nd
�n��r��r�t�ng mult��l� G1Us. �h� �ntr�du�t��n �f th�s� m�th�ds �ll�w�d ,l�%N�t t�
s�gn�f���ntl* �ut d�wn tr��n�ng t�m� �nd r�du�� �rr�rs, �v�n w�th �n �n�r��s� �n d�t�s�t
s�z�.
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Fig. 6. �rchitecture of �leTNet

Q�s�du�l N�tw�rk (Q�sN�t) �s � t*�� �f UNN th�t ��n �dd �%tr� l�*�rs t� �m�r�v�
��rf�rm�n�� �nd ���ur��*. �h� �dd�d l�*�rs �r� ����bl� �f l��rn�ng �n�r��s�ngl*
��m�l�% f��tur�s, wh��h ��rr�l�t�s w�th b�tt�r �v�r�ll s*st�m ��rf�rm�n�� �nd
s�gn�f���ntl* �m�r�v�d �m�g� �l�ss�f���t��n ���ur��*.

1r��t��� sh�ws th�t f�r �v�r�g� us�rs wh� ���l* b��m�tr�� �d�nt�f���t��n �nd
�uth�nt���t��n s*st�ms, th� ��nv�n��n�� �f us�ng th�s� t��ls �s �ru���l. �h�s �nv�lv�s n�t
�nl* th� s���d �nd s�m�l���t* �f th� �r���dur� but �ls� th� �b�l�t* t� us� �%�st�ng
�qu��m�nt.  �st �%��rts �gr�� th�t �m�ng v�r��us r���gn�t��n m�th�ds, su�h �s
f�ng�r�r�nt, �r�s, �r f��� r���gn�t��n, thr�� m��n m�th�ds �r� �h�s�n b�s�d �n th�
s����f�� t�sk. ��d�*, f����l r���gn�t��n �r�v�d�s th� ��t�m�l b�l�n�� b�tw��n
�uth�nt���t��n r�l��b�l�t*, ��st, �nd us�b�l�t*, wh��h �%�l��ns th� r���d d�v�l��m�nt �nd
w�d�s�r��d �d��t��n �f su�h t��hn�l�g��s.

, stud* �f b��m�tr�� ����ss ��ntr�l �nd m�n�g�m�nt s*st�ms w�s ��ndu�t�d.
�h�s� s*st�ms �r� b�s�d �n th� r���gn�t��n �f �h*s��l�g���l �nd b�h�v��r�l
�h�r��t�r�st��s �f � ��rs�n. �h� s*st�ms �r� �l�ss�f��d d���nd�ng �n th� t*�� �f
�h�r��t�r�st�� th�* r���gn�z�.
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Fig.7. Distribution of �iometric �uthentication �ethods by �oLularity

7�s�d �n th� ��ndu�t�d �n�l*s�s, �t ��n b� ��n�lud�d th�t b��m�tr�� s*st�ms
us�ng f�ng�r�r�nts, �r�s ��tt�rns, h�nd g��m�tr*, v��n stru�tur�, �nd f����l g��m�tr* h�v�
s�gn�f���nt l�m�t�t��ns �n d�t��t�ng th� subst�tut��n �f � l�g�t�m�t� us�r. �h�s� s*st�ms
r�qu�r� s����f�� ��nd�t��ns f�r s��nn�ng �nd m�* b� �n�ff��t�v� f�r ��nt�nu�us
m�n�t�r�ng. Fn ��rt��ul�r, �r�s b��m�tr��s d� n�t �ll�w f�r ��nt�nu�us �bs�rv�t��n, �s
th�* �ls� r�qu�r� s����f�� ��nd�t��ns f�r s��nn�ng.

�h�r�f�r�, f�r �ff��t�v� us�r subst�tut��n d�t��t��n, �t �s m�st ���r��r��t� t� us�
b��m�tr�� �h�r��t�r�st��s th�t m�n�f�st dur�ng t�sks th� us�r t*����ll* ��rf�rms. 4n� �f
th� m�st su�t�bl� ��t��ns f�r ��nt�nu�us m�n�t�r�ng �s k�*str�k� d*n�m��s, �s th�s
b�h�v��r�l b��m�tr�� m�st ���ur�t�l* r�fl��ts th� �nd�v�du�l tr��ts �f � us�r dur�ng
��m�ut�r �nt�r��t��n, ��rt��ul�rl* wh�n t*��ng �r us�ng � m�us�.

�onclusion

Fn r���nt *��rs, b��m�tr�� t��hn�l�g* h�s b��n v�g�r�usl* �r�m�t�d gl�b�ll* t�
�nh�n�� s��ur�t* �n �nf�rm�t��n t��hn�l�g* (F�) �nd �r�m�t� th� d�v�l��m�nt �f
�m�rg�ng �ndustr��s. ,lth�ugh b��m�tr�� t��hn�l�g��s h�v� b��n �m�l�*�d �n ��rt��ul�r
f��lds f�r � l�ng t�m�, th�* h�v� gr�du�ll* g��n�d ���ul�r�t* t� �nh�n�� th� s��ur�t* �f
��nsum�rs �nd ��nsum�r �l��tr�n��s [12]. ,s � r�sult �f th� �n�l*s�s �f m�d�rn
b��m�tr�� t��hn�l�g��s �nd �uth�nt���t��n m�th�ds, s�v�r�l �m��rt�nt ��n�lus��ns ��n
b� m�d�. 7��m�tr�� �uth�nt���t��n �s �n� �f th� m�st r�l��bl� �nd �ff��t�v� w�*s �f
�d�nt�f���t��n, �s �t us�s un�qu� �h*s���l �r b�h�v��r�l �h�r��t�r�st��s �f th� us�r,
m�k�ng un�uth�r�z�d ����ss m�r� d�ff��ult. ���hn�l�g��s su�h �s f�ng�r�r�nt, f����l, �nd
�r�s r���gn�t��n h�v� th��r �dv�nt�g�s �nd d�s�dv�nt�g�s, but ��mb�n�ng th�s� m�th�ds
�n mult�-f��t�r �uth�nt���t��n �r�v�d�s �n �dd�t��n�l l�*�r �f s��ur�t*.
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D�s��t� th��r h�gh r�l��b�l�t*, b��m�tr�� s*st�ms �r� n�t �nt�r�l* �mmun� t�

�tt��ks �nd thr��ts, su�h �s th�ft �f b��m�tr�� t�m�l�t�s �r d�t� f�rg�r*. �h�r�f�r�, �t �s
�m��rt�nt t� �m�l�m�nt �r���r s��ur�t* m��sur�s �nd ��m�l* w�th �r�v��* �nd s��ur�t*
r�gul�t��ns. G�v�n th� ��nv�n��n�� �f us�ng b��m�tr�� t��hn�l�g��s, �s�����ll* f����l
r���gn�t��n, th��r ���ul�r�t* �nd d�v�l��m�nt �r� gr�w�ng, ���n�ng n�w ����rtun�t��s
f�r �m�r�v�ng th� �r�t��t��n �f ��rs�n�l d�t� �n v�r��us f��lds.

4v�r�ll, b��m�tr�� �uth�nt���t��n �s � �r�m�s�ng d�r��t��n f�r �nsur�ng s��ur�t* �n
th� d�g�t�l �nv�r�nm�nt, but �t �s n���ss�r* t� ��nt�nu�ll* �m�r�v� �r�t��t��n �g��nst
��t�nt��l thr��ts �nd m��nt��n � b�l�n�� b�tw��n s��ur�t* �nd us�r ��nv�n��n��.
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ДОДАТОК В
(обов’язковий)

ПРЕЗЕНТАЦІЯ ДО ЗАХИСТУ
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