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HEPEJIIK YMOBHUX CKOPOYEHDb

CBB - Cucrema BUSIBIICHHSI BTOPTHEHb

C3B - Cucremu 3ano0iraHHsi BTOPTHEHb

MI® - MoHITOpUHT HLTICHOCTI (aiiiiB

I'A - I'eneTnuH1 aArOPUTMH

KPb - KBanidikamiitna podota 6akaiaBpa

Kb - Kibepb6e3neka

13 - TIporpamue 3abe3reueHHs

HM - HeliponHa mepexa

I13 - TToscHIOBanbHA 3amKCKa

[IIT - IIporpamuuii OpOIYKT

IDS - Intrusion Detection System

HIDS - Host-Based Intrusion Detection System
NIDS - Network intrusion detection systems
CIDF - Common Intrusion Detection Framework
SVN - Support Vector Networks
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BCTYII

3acoOu BUSBIICHHS BTOPTHEHb YMM JIaJll YACTIIIE CTAIOTh KJIIOUYOBUM €JIE€MEHTOM
CUCTEM 3aXHUCTy BHSIBJICHHS aHOMaJIbHOI aKTMBHOCTI B iH(popMamiiHOi cuctemi. B
OCHOBHOMY, TpPaJHIIHHI CHUCTEMH BUSBICHHS BTOPTrHEHb 0a3yIOThCS HA 3HAHHIX
€KCIIePTiB, 30KpeMa Ha iX 3HAHHAX, IIOJ0 CHUCTEMH, 110 3axuiaerbes. [ns Toro mob
3MEHILYBaTH 110 3aJI€KHICTh, 3aCTOCOBYIOTBCS PI3HI METOJM aHalI3y JIaHUX, a TaKOXK
METOJY MAlTMHHOTO HAaBYaHHSI.

OnHUM 13 METO/IIB BUSIBJICHHSI BTOPTHEHB € 3aCTOCYBaHHS CUCTEMH, 3aCHOBAHOT
Ha HEYITKIH JIOTIII, KA JJ03BOJIsI€ €(PEKTUBHO BUSBIISITU BUITAJIKU BTOPTHEHHS.

s xBamidikamiitHa poboTa chnpsMoOBaHAa Ha PO3pPOOKYy CHUCTEMH Ha OCHOBI
HEYITKOI JIOT1KU, SIKa JIO3BOJIUTHh BHUSBIISITU BTOPTHEHHS 3a PaXyHOK 3aCTOCYBaHHS
npaBuj 13 HEYITKUM BUCHOBKOM. EKCIIEpUMEHTH Ta OLIHKKA CHCTEMHU BHSBICHHSI
IPOIMOHYETHCA MPOBOAUTH 3 ypaxyBaHHsIM HabopiB ganux KDD Cup 99.

Meroro pob6OTH € BUSBICHHS MEpPEXKEBUX aTaK 13 3aCTOCYBAaHHSM HEYITKOTO
BUBOJY.

3aBaaHHs:

1. BusHaueHHs 3HAUHUX aTpUOYTIB;

2. ®opMyBaHHS OCHOBU HEYITKUX MPABUII,

3. Po3poOka mpoToTUITY IPOTPAMHOTO KOMILIEKCY;

4. TecTyBaHHS MPOTOTUITY CUCTEMHU.
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1 BUSBJIEHHSA BTOPT'HEHb

1.1 OcHOBHI MONIOXEHHS (PYHKIIIOHYBAHHSI CUCTEM BUSBJICHHSI BTOPTHEHb

Cucrema BusiBiieHHa BToprHeHb (CBB) - mporpamuuii abo amapatHuii 3acio,
MPU3HAYCHUH IS BUSBICHHS (DaKTiB HECAHKI[IOHOBAHOTO JOCTYIY 10 KOMITHOTEPHOT
CHUCTEMH YU MEpeki a0 HECAaHKIIIOHOBAHOTO YIPABIIHHS HUMHU B OCHOBHOMY Yepe3
Inteprer. BinmoBiguuit anriiiicekuii Tepmin - Intrusion Detection System (IDS).
CucreMu BUSBICHHS BTOPTHCHBb 3a0€3MEUYIOTh JOJATKOBHH PIBEHb 3aXHUCTY
KOMIT'IOTepHUX cucTeM. CHCTeMH BHSBIICHHS BTOPTHCHb BHUKOPUCTOBYIOTHCS JIIS
BUSBIICHHS JICSKUX THITIB IIKiJUTUBOT aKTHBHOCTI, SIKa MO’KE HETaTHBHO BILUIMHYTH Ha
O€3MeYHICTh KOMIM'TOTepHOi cucteMu. Jlo Takoi aKTUBHOCTI BIJHOCSATHCS MEpEKEeBl
aTakyd TIPOTH BPA3JIMBUX CEPBICIB, aTakW, HEABTOPH30BAaHUN JOCTYI 1O BaKIMBHX
¢aiiniB, a TakoXK A1l WKIAJIUBOTO MPOrPpaMHOTo 3a0e3nedyeHHs (KOMI'TOTEPHUX BIPYCIB,
TpPoOsiHIB 1 4yepB'akiB). B kiHmi 90-x pokiB ATEHTCTBO MPOCYHYTHX IOCITIIHHIIBKUX
IIPOEKTIB 3po0uII0 CripoOy CTPYKTYypyBaTH ckianoBi enementu CBB.

CBol0 cxeMy BOHHM Ha3BaId 3arajibHOI0 CHCTEMOIO BHUSBIICHHS BTOPTHEHD
(Common Intrusion Detection Framework (cidf)).

3a miero cxemoro apxitektypa CBB Bkitouae (Pucynok 1.1):

-CCHCOpHY MIJICUCTEMY, MPU3HAYEHY IS 300py IO, MOB'I3aHUX 3 OE3MEKOI0
cucremu 110 3axuinaerscs (E-boxes);

-MIJICHCTEMY aHalli3y, MPU3HAYCHY JJIs BUSBJICHHS aTak 1 MiIO3pLIUX i Ha
OCHOBI JTaHUX CEHCOPHOI cuctemu (A-boXxes);

-CXOBHIIIE, IO 3a0e3Meuy€e HAKOMMYEHHS MO/iH 1 pe3yabTaTiB aHali3y WX MOIN
(D-boxes);

-3ac00M MPOTHUIi, SKI PEECTPYIOTh BHSIBJICHI MOTCHIIIMHO HeOe3medyHi mo/ii Ta
CUTHATI3YIOTh MPO 1€ a00 BUKOHYIOTH IMEBHI MaHImyJsii mo6 3ynuHuTH ataky (C-

boxes);
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Pucynok 1.1 — 3araibHa cxema poOOTH CUCTEMH BUSIBJIEHb BTOPTHEHb

1.2 Knacudikairiss cucteM BUSBJICHHS BTOPTHEHb

CuctemMu BHSBICHHS BTOPTHEHb MOXYTh OyTH KiacudikoBaHi pI3HUMH

criocobamu. Ilg kmacudikariss Moke IPYHTYBATHCS Ha JDKEpeNl JaHWX, TMOBEIIHII

CHUCTEMH, apXITeKTypi, Ha TOMY,

POHUKHEHHS (pUCyHOK 1.2).

JAK CHCTEMa 3axHIIcHa 1 SIK BUSBISIIOTHCS
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[ CvcTemu BUSIBNEHHS BTOPrHEHb ]

I ¥ Y l

. MoeeaiHka
Migxoan go 3axuweHa ADXITEKT i '?m
BUSAB/EHHA M cucrema — AP ypa | [
BWSIBMEHHSA

BuAB/eHHA Xoctosa | leHTpanizosaHd AKTWBHa

™| anomanii | 7| c3B P HEHTP >
BusiBNeHHn L MepexeBa b npouece L acusna
3/10BXMBaHb C3B

Pucynok 1.2 — Knacudikaitist cuctem BUSIBIIEHb BTOPTHEHb

BianoBigno no crparerii BusiBieHHs, CBB, romoBHUM 4WHOM, MOXYTh OyTH
kiacudikoBaHi, SK CHCTEMH BHUSBICHHS aHOMAaJi 1 3JI0BXXKUBaHb. BUSBICHHS
BTOPTHCHh HAa OCHOBI aHOMAaIM TakOX BIJOMO SK TOBEIIHKOBUW aHaii3. Merona
0a3yeTbCs Ha BHSABICHHI Tpadiky, SKHH CHIBHO BiAPI3HAIOTHCS BiJl HOPMaJbHOI
MOBEJIIHKM CHUCTEMH. 3aCTOCYBaHHS IIbOTO IIIXOMY JO3BOJISE€ BHSBIATH PpaHIIIe
HeBiioMi araku. Jlpyrwil miaxomu - 1€ BHSBICHHS 3JIOBKHBaHb, TAKOXK BIIOME 5K
curHanbHUK a”ami3. OCHOBOIO METOJy € TIONIYK aTak 3a3Jalierigb CKIaJCHUM
ma0JIoOHaM, TAKUM YHHOM, CHCTEMa MOKE BUSIBUTH TUJIBKH BigoMi ataku. KoskeH 3 1iux
METOJIiB Ma€ CBO1 IIepeBary i HeOMiKu [2].

Tun CBB, 3acHoBaHmii Ha croco0i 3axWCcTy, MoOXke OyTu KiacudikoBaHUN
BIIMOBIIHO 10 JDKepella JaHWX, 3 sSKOro orpuMana iHdopmaiis. XocrtoBa CBB
aHami3ye JaHl, OTpUMaHI BiJ] €IWHOTO By3ja a00 KOMMH'TOTEPHOI CHCTEMH. 3 I1HIIIOTO
OOKy, MEpeXeBi CHCTEMH BHSBIICHHS BTOPTHEHb TPHMAOTh ITiI HAIrJISAOM KOXKCH

By3011 Mepexi. OmTHaK, CHCTEMH, MOCTYITHI Ha PHUHKY, 3Ae0ubmoro € riopugom IDS.
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Cucrema BHSBICHHS BTOPrHEHHS MOXXe OyTH SIK pPO3NOJAUIEHOO, TaK 1
LEHTPaTi30BaHOIO.
VY posnonineHux cucteMax y mepexi € kiibka CBB, noB'a3aHux oiuH 3 01HUM,
a00 MIAKIIOYEHUX JO0 LIEHTPali30BaHOro ceppepa. Takox ciig po3ymitd, o IDS
MOxe OyTH aBTOHOMHOIO cHCTeMoOlo. BimmosigHo g0 mnoBemainku, CBB wmoxna
PO3JUTUTH HA aKTUBHI Ta MAaCUBHI. AKTUBHI CUCTEMH JJO3BOJISIIOTh HE TUIbKU BUSBIISTH,
ajie ¥ HerailHO pearyBaTH Ha MOXJIMBI ataku. 3 iHImIOro Ooky, macuBHi CBB nuiie
BUSBIIAIOT TPOHUKHEHHS. OTXE, aKTUBHI CHCTEMH TaKOX BIJOMiI SK CHCTEMHU
3anobiranHst BTopruens (C3B).
[lepeBara MepeHOi1 CUCTEMH BHUSBJICHHS BTOPTHEHB IMOJISITA€ B TOMY, III0 BOHA
MOJK€ 3aXUCTHTH BEIMKY KUIBKICTh MPUCTPOIB OJHOTO MEPEKEBOI'O PO3TAIIyBaHHS.
JIist OUIBIIOCTI MIANPUEMCTB 1€ HAUMPOCTIMINUM Y pO3ropTaHHI Ta HAWMEHII JOPOTUi
BapianT 13 nBox. HaBmaku, HIDS HeoOXigHO po3ropHyTH Ta KepyBaTh HHUM s
KO’KHOTO XOCTa B MEPEXKI.
NIDS Ttakox mBuIIe pearyroTh Ha MOTEHIIHHI 3arpo3u, Hixk HIDS, ockinbku
BOHM BIACTEXKYIOTh 3arojOBKM TMAaKETIB, IO TMEPeNaloThCsl MEpPEkKEer, B PEXHUMI
peanbHoro vacy. lle He o3Hauae, mo HIDS nHeedexTuBHI; BOHH AOCATAIOTH YCIIXY Y
BUSIBJICHH1 BHYTPIIITHIX 3arp03, TAKUX SK BUSBJICHHS 3MiH IIpaB JOCTYNy 110 (ailmis.
HIDS 3a6e3neunTs npyry JdiHIIO 3aXUCTy, BUSBISAIOUM aTaku, siki NIDs mornm
BUSBUTH. TOMY BHKOpPHUCTaHHS 000X pa3oM Oyio O HalOUIBII HAIIHHOKO CTPATETIEI0
IDS.
BusiBiieHHST BTOPTHEHHSI B MEPEKy MPOTIOHYE Psii BapiaHTIB OE€3MeKH, aie, K 1
Oy/Ib-siKe 1HIIE pilleHHs O€3MeKH, BOHO MAa€ CBOI HEJIOJIKH.
Ocnogni nepeBaru NIDS:
— NIDS MoxHa JIerKO pO3TOPHYTH B ICHYIOYIA MeEpeXi 3 HEBEIUKUMH
OPYIICHHSIMH,

— BOHM MOXYTh BHSBISTH TONII B peadbHOMY 4daci, JJO3BOJISAIOYHM IM
PEECTPYBATH JOKA3H aTaKH, SIKY 3JJOBMUCHUK MIl CIPOOYBaTH BUAAINTH;

— CHCTEMa MEpEXKEBOr0 BTOPTHEHHS MOXE aHalli3yBaTU pi3HI TUIOU Ta

KUIbKICTh aTak. 310paHl JaHl IOTIM MOXYTb OyTH BUKOpPUCTaH1 ISt
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3a0e3nedyeHHs] OuTbll €(PEeKTUBHOTO KOHTPOII O€3MEeKH Ta BUSBICHHS

po0JieM 13 KOH(PIrypaliero MepeKeBoro NpucTporo;

— IIOKpalicHa BI/II[I/IMiCTB Mepe>1<i IMOJICTINYE BHUKOHAHHA KOHKPCTHHUX BHMOT

oo [T-0e3mekn.

OcHoHi npo6iemu NIDS:

CucremMa BHSBICHHS MEPEKEBUX BTOPTHEHBL JIOMOMAra€ JIMIINE BHUSIBUTH
aTaky, a He 3ano0irtu 4M 3ynuHUTU iX. 3 wiei npuunau NIDS HeoOximHO
MOEHYBATH 3 IHIIUMH 3axojaMu Oe3mneku, o0 3a0e3MeYyuTH KOMIUICKCHY
CTparerito KibepOe3neKu;

NIDS ne Mmoxe aHani3zyBaT 3amiupoBaHi NAKeTH;

CUCTEMU BHSIBJIICHHS BTOPTHEHHS B MEPEXKY HE MOXYTh JIETKO PO3Ii3HATH
NIEBHI TUIW aTakK, HANpPHKIaJa, SKIIO BUKOPHUCTOBYIOTHCS (DparMeHTOBaHI
[IAKETH,

NIDS mnoTpibeH mOoCBiIUEHHI CUCTEMHHUH aaMIHICTpAaTOp IS HATJsay Ta
MOHITOPHUHTY, SKUH Mae HEOOXiJIHE PO3yMIHHS, 0O BXKUTU 3aXOIB IIOJ0
OyIb-aKO0i 3arpo3u. BoHW Takok MOBWHHI OyTH MiJ PYKOIO, 100 pearyBaTh

Ha YacTi HOMHUJIKOBI CIIpadlbOBYBAaHHA.

Cuctema BHSBJICHHS BTOPTHEHh Ha 0a3zl XocCTa BIICTEXYe Ta HaJACHIAE

CIIOBIIIIEHHS, SKIO BUSABJICHO MiA03pLTy aKTUBHICTh HA OJHOMY XOCTi, HalpUKiajd, Ha

KOMIIT I0Tepi, CEpPBEP1 UM 1HIIOMY KiHIIeBOMY TipucTpoi. binbiricts HIDS posropraiors

mporpaMHe 3a0e3leUeHHS, BiJOME SK areHT, Ha XOCTI, SKHi Oyne BiJICTEeKYyBaTH

TISTBHICTE Ta 3BITyBaTH nIpo Hei. Jleski mpukiaad Toro, mo Oyjae BiICTEKYBaTH

HIDS, — 1ie mepexxeBuii Tpadik ajs 1IbOr0 KOHKPETHOTO XOCTa, JOCTYH 10 (haimis,

Moaudikamii ¢ainiB, 3MiHM KOH(]Iryparii, 3amymieHi Mmpomecu Ta TOJii, >KypHalu

MPOrpaMm 1 CHCTEMH.

HIDS 3a3Bu4aii BCTAaHOBITIOIOTHCSI HA KPUTUYHUX XOCTaX, TAKUX K CEPBEPH, K1

MICTATh KOH(DIICHITIHHI JaHi a00 JTOCTYIHI ISl TPOMaAChKOCTI. AJIe OCKLTBKM areHTH

HIDS moxyTh OyTH pO3ropHYTI Ha OYIb-SIKOMY OKPEMOMY XOCTY, SKIIO MOTPIOHO.
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BoHu nocTynHi AJi1 BUKOPUCTaHHS Ha OUIBIIOCTI CepBEpiB 1 KOMIT IOTEpIB, SKi
BUKOPHUCTOBYIOTHCS O13HECOM.
Host-Based Intrusion Detection mpomoHye MIHMPOKHI CHEKTP MOMXKIHMBOCTCH

Oe3mneku, aje, sk 1 OyAb-sKe 1HIIE PIIeHHs JJ1s1 3a0e3MeueHHs 0€3MeKH, Ma€ HEJIOMIKH.

OcnosHi nepesaru HIDS:

— Opniero 3 mepeBar pillleHb HAa OCHOBI XOCTa € Te, 10 BOHU MOXYTh
NEepeBIPSITH JaHl, AKI MOXYTb OyTH 3aliM(poBaHi, KOJIH BOHU MPOXOASAThH
4yepe3 MEPEXKY, 110 YCKIIATHIOE MePeBIPKY Tpadiky MEpPeKEeBUMU PIILIEHHSIMHU.
XOCT-pilIEeHHsI MOKE MEePEBIPSATH JIaHl B CUCTEMHIN MaM'siTi B TUX TOYKaX, /1€
BOHM He 3amu¢poBaHi,

— CHCTeMa BHUSBIICHHS BTOPTHEHb Ha OCHOBI XOCTa TaKOXX € KOPHUCHHUM
IHCTPYMEHTOM BUSIBIICHHS BHYTPIIIHIX 3arpo3, OCKUIBKM BOHA MOXe
BUSIBIIAITH IM1J103p1T1 3aMIUTH KIIEHT-CEPBEP 1 3MIHU MPaB AOCTYMIY 10 (ailnis,

— mnepesara HIDS y Tomy, 1110 Moxe BIJCIIKOBYBAaTH IMEBHI Jii, TOMy HaJae
HabaraTo OuUIbIIE AeTanei, HibK MepekeBl cucteMu. Hampukian, BIH MOXke
BIJICTe)KYBaTH BCI JIii KOPUCTyBaya IIiJl 4ac MiAKIOYEHHS J0 Mepexi. Bin
Oyne 3HaTH, yd OyJIu 3MiHEH1 Oyib-sKi OOJIIKOBI 3alMCH KOPHCTYBadiB, SIK
TUIBKM 3MiHH OyAyTh BUKOHAHI, 1 BIICTE)XyBaTH, KOJIU KOPUCTYyBay yBIHIIOB
no cuctemMu abo BuimoB i3 Hel. Ockimbku HIDS Moxke BifciaiaKOByBaTH
OyIb-gKi 3MIHH B CUCTeMHHUX (paiijax, SKIIO HaMararoTbCs Tepe3anucaTd ix
a00 BCTAaHOBHTH OCKIOpH, 1€ MOkHA ineHTUdikyBaTH. Lleit TUn missIbHOCTI
gacTo He 0epyTh 10 yBaru NIDS;

— iHmor BaxiuBow ¢yHKiecro HIDS € wmonitopuHr mimicHocTi (aitmis
(MLI®). Bin Moxe HagaTH KOHTPOJIBHUN JKypHAJ IS BiJICTEKEHHS TOTO, Y1
JOCTYyN 10 BakauBuX (QaimiB abo ix 3mina. MI® wacto moTpiOHUN mis
BiIMTOBiIHOCTI BUMoOTraMm, TakuMm sk Bumora 11.5 PCI DSS (Crammapt
Oe3neKkn MaHuX IHAYCTPii IUIATDKHUX KapTOK), SKIO BU 00polisere

KpEJIUTHI KapTKH,
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— HIDS Takox Mae Hmwxuud mnopir Bxoay, HDK NIDS, mo pobuts ix

peHTabenpHIIMMU 118 Masioro 6i3Hecy. KpiMm Toro, nogaTkoBe oOiaaHaHHS

HE NOTpiOHE, 110 J03BOJIAE 3a01AUTH Ha YIPABIIHHI Ta OOCIYrOBYyBaHHI.

OcnosHi nepeBaru HIDS:

— HIDS cknaanimi B ynpasiiHHi, HDK ycraHoBka NIDS ananoriyaoro po3mipy,

0ocoONMMBO Uil  OUIBIIOI  oOpraHi3amii, J€ HEOOXIIHO BCTaHOBUTH,
HaJaIITyBaTH Ta KEPyBaTH KOKHUM XOCTOM, III0 MOTpedye MoHITOpUHTY. Lle
MOKe OYTH CKJIQJIHUM TIPOILIECOM IS BEJIMKOT MEpEeXl1 3 TUCSYaMU XOCTiB.
JloriyHUM PpIIEHHSM Yy 1IbOMY BHINAAKy Oylo © BUKOPUCTaTH iXHIO
KoMOiHaIlito. MepexeBa cucrema s OLIBIIOT YaCTUHU MEPEXi Ta XOCT-
CHUCTEMa BUSIBIICHHS BTOPTHEHbB ISl KPUTUYHO BaXKJIMBHUX MAIIIWH,

mkigmuee [13, 1Mo BCTaHOBUIIOCS Ha XOCTI, MOXE OTPUMATH JOCTYH [0
npuBiieiB 1 migBumutH iX. lle Moke M03BONIMTH WOMy, HampuKiIa,
BIJIKJIFOYUTH AHTUBIPYCHE TMpOTpaMHE 3a0C3MEUCHHs] Ta BEICHHS >KypHaIy

i gac aTaku abo HaBiTh Bigkimrountu HIDS micns 3mamyBaHHS,

— st agminictpyBanHs HIDS notpibeH qocBiqueHuid aaMiHicTpaTop.

1.3 MeTtoau BUSBICHb BTOPTHEHD

BusBrieHHsI BTOprHEeHb € 3HAYHOIO 00JIaCTIO JOCHIIKEeHb, OCKLITBKH HEMOKIIHBO

CTBOPHUTH cUCTeMH 0e3 BpazimBocTel. OHIE0 3 OCHOBHHUX CKJIQJIHONIIB Y BHSBIICHHI

BTOPTHEHb € HEOOXITHICTh BHIUICHHS TMPUXOBAHUX aTaK 13 BEIWYE3HOTO O00CITY

Tpadiky. ICHyIOTh Taki aJIrOpuTMH MANTUHHOTO HABYAHHS, HAMPUKIAJT, HEHUPOHHI

Mepexi [3], MeToa OMOpHUX BEKTOPiB [4], reHETHYHI aJrOpUTMH [5], HEUITKa JIOTiKa

[6], Ta meromu amamizy ganux (Data Mining) [8] , sSKi BUKOPUCTOBYIOTHCS IS

BUSIBJICHHS aHOMAJIbHUX aKTHBHOCTI Y BCIHMKOMY 00cs31 CKJIaAHUX Ta I[I/IHaMi‘-IHI/IX

HaOopiB manmx. ['eHepamis mpaBwin — ayxe BaxumBui acmekt IDS. VYV cucrtemi

HEOOX1IHO BIAPI3HATH CTaHAAPTHY MOBEAIHKY Bil HecTaHAapTHOI. s BUSIBICHHS

paHilie 3ycCTpidaliucsi BTOPTHEHb MPOBEICHO O€3Ji4 PI3HUX JOCHiKeHb. MeTon
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aHami3y JaHMX, IO JO03BOJII€ BU3HAYATH B3Aa€EMO3B'AI3KM MDK MOAISIMU Ta BHSBISATH
MIPUXOBaHI MA0JOHM JAHMX, K1 1HAKIIE NpOoHIuIM O HEMOMIYeHUMH, BigoMuil gk Data
Mining. BianoBinHo A0 cTpaterii BUsBiIeHHs, cucteMu Data Mining Mo>kHa MOAUIATH
Ha JIB1 ocHOBHI1 kateropii [8]. lle BusiBieHHs 3J1OBXHBaHb, A€ I 1AeHTU(IKAIIT
MPOHUKHEHb, BUKOPUCTOBYIOThCS IIAOJOHHM BIIOMHUX BTOPrHEHb a00 BpazIMBOCTEH
CUCTEMH, a TaKOXX BHSBJICHHS aHOMAajild, 110 JO3BOJISIE BUSBUTU BIAXWUJIEHHS BiJl
CTaHJApPTHOT MOBEIHKH.

Heiiponna Mmepexa — 11e HaOip aJropuTMiB, SKI HaMararOThbCsi BU3HAUYMUTH
OCHOBHI 3B’SI3KM B HA0Op1 JaHMX 3a JOMOMOrOI0 MEXaHI3MY, KM IMITye poOOTYy
MO3KY JtoauHd. HelpoHHI Mepexi MOXYyTh pearyBaThd Ha BXIJHI JaHi, UIO
PO3BUBAIOTHCS, TOMY Mepexa BUpOOIIsie HaWKpaliuil MOXIMBUI BUXiJ 0€3 mepepoOKu
KPUTEPIiB NMPOAYKTHUBHOCTI. XapaKTEPUCTUKNA HEHUPOHHOT Mepexi — 1€ KOMIT I0TepHa
CUCTEMa 13 B3a€MOINOB’SI3aHUMH BY3JIaMH, SIKI (QYHKIIOHYIOTh SIK HEHPOHU B MO3KY
MoauHU. BOHM BHKOPHUCTOBYIOTH HEHPOHHI MepexXl sl BUSBJICHHS MOAIOHOCTI Ta
NPUXOBAaHUX TEHACHLIN B HEOoOpOONEHMX [aHUX, a TaKOX JUIsl TPyHyBaHHS Ta
inenTudikamii HeoOpoOJEHHWX [aHMX, a TaKOoXK IS HaBUaHHSI Ta TOCTIHHOTO

BAJOCKOHAJICHHS 3 4aCOM.

, BxiaHwii wap

0.3 vy L2 ot

MpuxoBaHuWia Wwap

0.1 0.5

. l—p BuxiaHwia wap

Pucynok 1.3 — Heliponna mepexa

Jlana Mepexka CKIaJaeTbcsl 3 M'SITH BY3dIB (HEWPOHIB) 1 IIECTU 3B'A3KIB
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(3'eqnanp). Uncno mopyd 13 KOXKHHUM 13 3B'SI3KIB Ha3WBAETHCS BAarol0 — BIH BHU3HAYA€E

CUILY

3B'I3Ky a00 BaXJIMBICTb BXIJIHOI'O CHUTHady. HENIHIAHUN enemeHT. [lpu

MPOXOKEHH1 Yepe3 HEHUPOH BC1 BXiJIHI CUTHAJIM MHOXKAThCS HA BIAMOBIJIHI iM Barosi

Koe(ilieHTH, JOajl OTpUMaHe 3HAYEHHS INOJA€ThCAd HA BXiA (QYHKLII aKTUBaLil

HEHpOHa, siIKka B CBOIO Yepry BH3Haya€ BUXITHUN curHai. L{g BiacTuUBICTH mossrae y

MOXJIMBOCTI 3MIHM CHHANTHUYHUX 3B'A3KIB MDK HEHpoHamMu, B pa3l MAalIMHHOIO

HAaBYaHHS - 1€ KOPUT'YBAHHS 3HAYEHb BAaroBUX KOE(QILIEHTIB Ha BXIIHUX CUTHAJIaX.

HGIIOJIiKOM JaHOro MeToay IIpHu BUSIBJICHHI BTOPTHCHb € CHJIbHA 3aJICKHICTh

pe3yabTaTy poOOTH aIrOPUTMY BiJl HABYAILHOT MHOXKHHHU.

IlepeBaru HEMPOHHUX MEPEK:

— HeiiponHi Mepexi MarOTh 3/JaTHICTh BYMTHCS CaMOCTIMHO Ta TeHEpYyBaTH
BUXIJHI JIaH1, sIKI He 0OMEXYIOThCS BXITHUMH JaHUMU, K1 BOHU HAJIal0Th;

— BXIJIHI JaHi 30epiraloThCsl y BJIACHUX Mepexkax 3amicTh 0a3u gaHux. OTxe,
BTpaTa JaHUX HE BIUIUBAE Ha CIOCiO X poboTH;

— HeHpoHHa Mepexka OyJie BUMTHUCA Ha CK3eMIUIApax 1 aJanTyBaTH iX, KOJH
BiI0OyBa€eThesl OAI0HA TIOI1s, 0 T03BOJIMTH iM (DYHKI[IOHYBATH Yepe3 MOJIiI0
B PEXKUMI peaJbHOTO Yacy;

— HaBITh SAKIIO HEWPOH HE BiAmOBimae abo iH(opMallis BTpaueHa, Mepexa Bce
OJIHO 3/1aTHA BUSBUTH HECIPABHICTb 1 CTBOPUTH BUXIJI;

— HeHpOHHI Mepeki BUKOHYIOTh KUIbKa 3aBJaHb IapajeibHO, HE BIUIMBAIOYH
Ha MPOJYKTHUBHICTh CUCTEMHU,

— 30epiranHs iH(opMaIlrii mo BCiid Mepexi,

— BMIHHS IIpaIOBaTH 3 HEIOBHUMH 3HAHHSIMU

— HasABHICTH BIAMOBO-CTIHKOCTI;

— HasSBHICTH PO3IMOALICHOT ITaM AT

— MOXKJIMBICTh POOWTH MaIllTMHHE HABYAHHS;

— MOXJIMBICTB MapaJIeIbHOT 0OPOOKH.

Henoniku HeMipoHHOT Mepexi:

— OCHOBHHMMHU HEJ0JIIKAMH HEMPOHHUX MEPEK € iXHSI «HOpHA CKPUHBKAY,
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1HOZ1 BaM MOTPiOEH OUIBIIMKA KOHTPOJb HaJ JETalsIMU aJCOPUTMY, XOya €

610m10TeKku, Taki sk Keras, ki poOasiTh po3po0OKy HEMPOHHUX MEPEK TOCUTh

MPOCTOIO;

HEWpPOHHI MEpeki 3a3BHYail BHUMararoTh Habarato OUIbIE JaHUX, HIK

TpaauIliiHI

QITOPUTMHU, SIK NpPUHAUMHI THUCSAYl, SKII0 HE MUIBHOHU

NO3HAYEHHX 3Pa3KIB;

HEHUPOHHI MEpeXi TaKOX CKJIQJHIII 3 TOYKM 30py OOYHUCIEHb, HIK

TpaAULIIHI AITOPUTMU;

TPUBAIICTh HEUPOHHOT MEPEK1 HEBIIOMA;

arapaTHa 3aJIeKHICTh,

HE3pO3yMiJia MOBEIIHKA MEPEXKI;

BU3HAUCHHS HAJIEKHOI CTPYKTYpU MEPEXI;

CKJIQJHICTh MOKa3y MpoOIeMH MEpPexi;

MepcenTtpoH (M)

] +———— BXigHa KNiTUHa

O +—— BUXigHa KNiTUHA

Pucynok 1.4 - IIpencraBieHHs nepcenTpoHa

Mopnens Perceptron, 3ampomonoBana MincekuM-Ilaneprom, € onHi€0 3

HaWMPOCTIMHUX 1 HaicTapimmx moxaeneit Neuron. [le HaliMeHIIa OgWMHUIIT HEHPOHHOI

MepexXi, SKka BUKOHYE TIEBHI OOYHMCICHHS I BUsBICHHS (yHKIii abo Oi3Hec-

AQHAJIITUKK y BXIAHUX JaHuX. BiH mpuiimMae 3Ba)kKeH1 BXIJHI JlaH1I Ta 3aCTOCOBYE

GyHKIIIO aKTUBaIllli, 00 OTpUMAaTH BHUXIJl AK KiHIIEBHM pe3ynbTaT. llepcenTpon
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Takox Bimomuii sik TLU (moporosa JioriyHa OJMHUIIS)

Perceptron — 11e KOHTPOJILOBaHUI AJITOPUTM HABUAHHS, KU KIacU(IKye TaH1

Ha JIB1 KaTEropii, TaKUM YUHOM, 1€ JBIMKOBUH Kiacudikatop.

[IepeBaru nepcenrtpona

— IlepcenTpoHu MOXYTh peani3oByBaTH JIOT14HI eleMeHTH, Taki sk [, ABO abo

NAND.

Henoniku Ilepcentpona

— TlepcenTpoHr MOXXYTh BHBYATH JIMIIE JIHIMHO OKpemi 3ajadyi, Takl sK

noriyHa 3agada 1. [ HenmiHIMHMX 3a7a4, TaKuX Sk jJorigHa 3amada XOR, 1e

HE IPALOE.
IIporpamu:
— Knacudikaris;
— KoJyBaHHA 0a3u NaHux (0araTolIapoOBHl MEPCENTPOH);

— MOHITOp JJaHUX JOCTYITy (OaraTomapoBuii MEPCEnTPOH ).

Mopava Bnepes

BXigHa
\ -—
I . I KNiTuHa
e
N
\ npuxoBaHa
). H) -—— :
2 KniTnHa
// F. .
I v o BUXiAHa
: KniTnHa

Pucynoxk 1.5 - HeiiponHa mepesxa i3 IpsMHUM 3B'SI3KOM.

PosrnssreMo panianbHy 6a30By Mepexy (RBN). Mepexi pamianbHux 0a3HCHUX

(yHKIIii 3a3BHUuail BUKOPUCTOBYIOThCS IS 3a7ad ampoKcuManii GyHKii. Ix mMoxHa

BIIPI3HUTH BiJl IHIIMX HEHPOHHUX MEPEK 3aBISKH IMIBUIIIN MBUAKOCTI HABUYAHHS Ta

YHIBEpCaJIbHOMY HaOMmkeHHI0. OCHOBHA BIIMIHHICTh MDK pajlaJbHUMH 0a30BUMHU

KsPKb.180132.18.01.09 I13
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MEpeXaMM Ta MeEpeXaMH 3 TMpsAMUM 3B'SI3KOM Mojsfrae B ToMy, wmo RBN
BUKOPUCTOBYIOTh (PYHKIIIO pajiajibHOro 0asucy sk (QyHKLi0 akTuBauii. Jlorictuuna
dbynkiisg (curmoBuaHa GyHKIIA) qae Buxia Big 0 10 1, 1106 BUBHAUYUTH, YU € BIAMOBIAbL
Tak yu Hi. [IpobGnema B Tomy, 110 SIKIIO y HAc € Oe3nepepBHi 3HaueHHs, To RBN He
MOXHa BUKOpucTOByBaTH. RBIS BH3Hauae, HACKUIbKM JajeKU Halll T€HEPOBAHUU
pe3ysibTaT BiJ LUILOBOTO pe3ynbTaTy. BoHH MOXyTh OyTH AyX e KOPUCHUMHU Y
BUMAJKYy Oe3nepepBHUX 3HaueHb. [ligmcymoByroun, RBI moBomsteca sik mepexi FF,
BUKOPUCTOBYIOUHM Pi3H1 PYHKIIT aKTHBAIL1.

IIporpamu:

— CTuCHEHHS JaHuX;

— po3Mi3HaBaHHA 00pa3iB;

— KOMIM'IOTEpHUH 3ip;

— pO3Mi3HaBaHHA 1111 COHApa,

— pO3Mi3HaBaHHS MOBH;

— pO3Mi3HaBaHHA PYKOMHCHUX CUMBOJIIB;

rnuboka nepegaya snepeq (DFF)
H H

I I < BXigHa KniTuHa

H) = NprxoBaHa KnituHa

I (O ) = BuxigHa KniTuHa

Pucynoxk 1.6 - IIpeacraBieHHs TINOOKOT HEHPOHHOT MEPEXKi 3 MPSMUM 3B'SI3KOM.

I'mnboka Mepeka mpsMOi Mojayl — II€ Mepeka 3 MOpsIMUM 3B SI3KOM, fKa

BUKOPHUCTOBYE OuUIbllle HDK OAWMH MpuxoBaHuii map. OCHOBHOIO MIPOOIEMOIO
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BUKOPUCTAHHS JIUIIIE OJJHOTO MPUXOBAHOTO IIapy € nepeolaagHaHHs, TOMY, T0Aal0un
OUIbIlIe MPUXOBAHUX IIAPIB, MU MOXKEMO JOCSATTH (HE y BCIX BUITQJKAX) 3MEHIICHHS
nepeo0JiaIHaHHS Ta MOKPAIIEHHS y3araJbHEHHS.

IIporpamu:

— PosnisHaBaHHsI MOBH,

— PO3MI3HaBaHHS MUCHMA.

PekypeHTHa HelipoHHa Mepexa
I R 'R 0 I -— BxigHa KniTuHa
I % R % R % 0] <« [lpuxoBaHa knituHa
I R R. @] 0 «+——  BuxigHa knitnHa

Pucynok 1.7 - Ilpencrasnenus pekypeHTHOI HeilipoHHOT Mepexi (RNN)

e

PexypenTHi Hetiponni Mmepexi (RNN) e pisHoBHI0M Mepex npsimoi ogadi (FF).
VY 1upoMy THUI KOXKEH 13 HEHPOHIB y MPUXOBAHUX IAapax OTPUMYE BXIiJ 13 MEBHOIO
3aTPUMKOI0 B Yaci. MU BHKOPHUCTOBYEMO II€M THI HEHUPOHHOI MeEpexi, 1€ Ham
noTpiOHO OTPUMATH JOCTYII JI0 ToNepeIHpoi iH(opMallii B moTouHux itepamisx. RNN
MOXXYTh OOPOOJISATH BXIiTHI JaHI Ta PO3NOAUIITH OYyIb-iKi JOBXKHHHU Ta Bard B Yaci.
Po3mip moneni He 301IBIIYETHCS 3 PO3MIPOM BXIIHUX JaHUX, 1 OOUMCIICHHS B Il
MOJIeNli BpPaxoBYIOTh icTOpuuHy iH(Mopmarito. OmHak mpobieMa I1i€i HEHPOHHOT
MepeXi TOJsArae B TMOBUIBHIA MIBUAKOCTI OO4YHCIIeHb. biiblie TOro, BIH HE MOXE
BpaxoByBaTH OyIb-AKi MalOyTHI BHECKH /JIi MOTOYHOTO CTaHy. BiH He MoOXe
mamM'siTaTy BiJIOMOCTEH 3 TaBHBOTO Yacy.

[Iporpamu:

— MamvHH#N TepekiIan;

— yIpaBiIiHHSA POOOTOM;
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— TPOTHO3YBAaHHS YaCOBUX PSIIIB;

— PO3Mi3HaBaHHS MOBH;

— CHHTE3 MOBJICHHS,

— BUSBJICHHS aHOMaJII YaCOBUX PSJIIB;
— BUBYCHHS PUTMY;

— MYy3UYHa KOMIO3UIIIS.

[JoBro/kopoTkocTpokoBa nam'satb (LSTM):

- BxigHa knituHa
I (R \ o  §
\\_,‘"’,»’ \\\‘ f
/ %
I ) 1o} R < Ocepefok nam'sTi
I 0o O «——— BuxigHaKkniTuHa

Pucynox 1.8 - IIpeacraBineHns Mepexi 10BroctpokoBoi mam'sti (LSTM)

Mepexi LSTM npencraBistoTh KOMipKy mam'siti. BoHM MOXyTb 00poOsTH
naHi 3 mpoOutamMu B TaM'saTi. Buiie MU MOXEMO IOMITHTH, IO MH MOXEMO
BpaxoByBaTu 4yacoBy 3aTpuMKy B RNN, ane skmo Hama RNN BUXoauTs 3 j1any, KOiau
y HaC € BeJIUKa KUIbKICTh peJIeBaHTHUX JaHUX, 1 MU X0UeMO 3’SICyBaTH BIANOBIIHI JIaH]
3 Hel, Toni LSTM — ne nuisx. Kpim toro, Ha Bimminy Big LSTM, RNN He MOXyTh
3amam’sITaTy JiaHi JaBHBOTO Yacy.

[Iporpamu:

— Po3nizHaBaHHSA MOBH,

— PO3Mi3HaBaHHS IUCHMA.
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3akpuTriA NOBTOPHWIA 6nok (GRU)

T -— BxigHa knitnHa

I; : ;; : ; ; : ;o - Ocepepgok nam'sTi

7 _ (@] O a—— BuxigHa knituHa

Pucynoxk 1.9 - IlpencraBienns Mmepexi 3 pekypeHTHuM OnokyBaHHsAM (GRU)

3akputi moBTOproBaHi OyIokH € pizHOBUAOM LSTM, ockinbku BOHM OOHMIBa
MaloTh MOJI0HY KOHCTPYKIIIO 1 B OCHOBHOMY JalOTh OJIHAKOBO XOPOLIl pe3yJbTaTH.
GRU matoTs nuiiie Tpy BOpOTa, 1 BOHU HE MIATPUMYIOTh BHYTPIIIHINA CTaH KIITHHU.

a. Update Gate: Bu3Hauae, CKUIbKM MUHYJIMX 3HAHb MepeaTH B MalOyTHE.

0. Reset Gate: Bu3Havae, CKUIbKM MUHYJIUX 3HaHb OTPIOHO 3a0yTH.

c. Current Memory Gate: yacTuHa CKUJIaHHS JTOJII.

[Iporpamu:

— TlomidoHiyHe My3UdHE MOJICITIOBAHHS,

— MOJIETIOBaHHS] MOBHOT'O CUTHAIY;

— 00po0OKa nmpupoaHOi MOBH.

Merton OHOpHHMX BEKTOPIB OJIHA 13 CHOCOOIB PO3B'S3aHHS  3aBAaHHS
knacudikarii. Iligxing OyB 3anmponoHoBanuii B.BamHukom misi BU3SHA4YEHHS TOTO, 0
AKOr0 3 JBOX 3a3falierilb BU3HAYCHMX KJAaciB IMOBHMHEH HaJEXaTH 3pa3okK, MIO0
aHANI3y€EThCS, 3aCHOBAHUHN HA MPUHITUII CTPYKTYPHOT MiHIMI3aIlii pu3uKy. IMOBIpHICTH
MOMWIKK TIpU Kiacudikaiii OIIHIOEThCS, K Oe3nepepBHA cragHa (QYHKINSA, Bix
BiJICTaHI MK BEKTOPOM 1 IUIOIIMHOIO, 10 po3ainse. Bona mopiBHioe 0,5 B Hymi i
nparae 0 Ha HeckiHueHHOCTI. [li3Hime BamHuk Ta iHIMX. MOMUPHUB TEH MAXIA A0
knacugikarii kimpka knaciB [3]. Ha pucynky 3 HaBeneHO MpUKIaj sl TBOBUMIPHOTO

BUITAJIKY.
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OntumansHa
po3ginstoya
rineprsiowuHa

Pucynok 1.10 — MeTton onopHuX BEKTOPiB (BUMAIO0K JIIHIHHOT pO3AUIBHOCTI)

[lepeBaru onopHUX BEKTOPIB

SVN nyxe xopotili, KOJM MU HE MAaEMO YSIBJICHHS PO JIaHi;

no0pe mpaltoe HaBiTh 3 HECTPYKTYPOBAHMMH Ta HAMIBCTPYKTYPOBAaHUMHU
JTAHUMU, TAKUMHU K TEKCT, 300paKeHHs Ta JAepeBa;

TPIOK sipa — 1e cupaxkHs cuiaa SVN. 3a mormomMororo BianmoBinHOT GyHKINIT
A]ipa MU MOKEMO BUPIIIUTH Oyb-SIKY CKIaJAHY IpoOiemMy;

Ha BIAMIHY BiJ HeHpoHHUX Mepex, SVN He BUpIIyeThCs NI JOKAIBHUX
ONITUMYMIB;

BiH BITHOCHO JI0Ope MacITa0y€eThCs 10 TaHUX BEITMKOI PO3MIPHOCTI;

moneni SVN MarTh y3arajdbHEHHS Ha TPAKTHIl, PU3HK TepeoOIaTHaHHS
MeHImui y SVN;

SVN 3aBxau nopiBHIOIOTE 3 ANN. VYV mopiBasHHI 3 Mogensimu ANN, SVN

JAI0Th Kpalli pe3yabTaTH.

Henomniku omopHUX BEKTOPIB

— SIKIO KUTBKICTHh (PYHKITIH HabaraTo O1bIne, HiX KUTBKICTh 3pa3KiB, YHUKANTE

HaaMipHOTO mimOopy yHKImIM sapa, 1 TepMiH peryispusaiii  Mmae

BUpIIIAIbHE 3HAYCHHS;
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— SVN He HamaioTh 0e€3MOCEpEeHbO  OLIHKM  HWMOBIPHOCTi,  BOHH
PO3paxoBYIOTBCS 3a JONOMOTOK JIOPOTOi ITATUKPATHOI IEpPEXpECHOT

MEPEBIPKH.

I'enetnyni anroputmu (I'A) Oynu 3ampomonoBani y 1960-x pp. x.

Xomnangom. Cxema poOOTH alropuTMy IpeacTaBieHa Ha pucynky 1.11.

MoyaTok

[ MeHepauis BUXIAHOT

nonynayii

Y

Pesynstar
A0CATHYTO?

OuiHka
NPUCTOCOBAHOCTI

Y
Cenekuis (Bubip
NPUMIPHUKIB 015

CXpeLlyBaHHSA)

v

CxpeltyBaHHa Ta /
abo myTauis

v

dopmMyBaHHA HOBOI
nonynauyii

Pucynok 1.11 — brok-cxema po60TH TEHETHYHOTO aITOPUTMY
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I'enetnuni anroputmu (I'’A) — 1€ alanTUBHI €BPUCTUYHI aJITOPUTMH TOLIYKY,
SK1 HaJekaTh O OUIBIIOI YACTUHH €BOJIIOLUIMHUX anropuTMiB. ['€eHETUYHI aaroOpuT™MHu
3aCHOBAaHI Ha 17X MPUPOJHOTO BIOOOpPY Ta TeHeTuku. lle iHTenekTyalibHe
BUKOPUCTAHHS BHUIIAJKOBOTO TIONMIYKY, HAJAHOTO ICTOPUYHUMHU JaHUMH, 100
COpsIMYBaTH TOLIYK Yy 00JIacTh Kpalloi MPOAYKTHUBHOCTI B MPOCTOPI pilieHb. BoHu
3a3BUYaii BUKOPHCTOBYIOTHCS JUIsl CTBOPCHHS BHCOKOSKICHUX PIIICHb IS 3a1ad
onTUMI3aIlli Ta MOIIYKY.
['eHeTHYH1 aNrOpUTMU IMITYIOTh TIPOIIEC IPUPOJTHOTO BiIOOPY, 110 O3HAYAE, IO
Tl BUJM, SIKI MOXKYTbh aIaNTyBaTUCA J0 3MIH Y CBOEMY CEpPE/IOBHMILI, 3aTHI BHXKHUTH,
PO3MHOXKYBAaTHCS Ta TIEPEUTH O HACTYITHOTO TOKOJiHHA. [IpocTilie Ka)kydu, BOHHU
MOJICNTIOIOTh «BM)KMBAHHSI HAWMCUIIBHINIOTO» CEpe/ 1HIAWBIIB HACTYIHOTO MOKOJIIHHS
JUIsl BUpimeHHs npoosieMu. KoskHe MOKOIIHHS CKIIAIAa€Thes 3 TMOMYJAIii 1HAUBIIIB, 1
KO>KHa JIFOJIMHA SIBJISIE COOO0I0 TOUKY B IMPOCTOPI MOMIYKY Ta MOXKJIUBE pimeHHs. KoxkHa
oco0a TIpejACTaBlIeHA y BWIJISAII pPsIAKa CHUMBOJIB/IUIMX uwucen/0iTiB. llewt psmok
aHAJIOTITYHUM XPOMOCOMI.
OO0'ekTOM y TEHETUYHOMY allfOPUTMI € XpPOMOCOMa, IIPEJACTaBlieHa SIK
nociaigoBHocTi 0 1 1, ToOTO. ABIMiKOBUX uKcesl. OcHOBHI MexaHI3MH I'A - 11e ceneKIis
(BimOip) 1 pempoaykilisi (BIATBOPEHHS HOBOI MOMyJsAiii). DyHKIIS MPHUCTOCOBAHOCTI
BU3HAUYA€ MIpY MPUCTOCOBAHOCTI XPOMOCOMIB MOMYJISAIii. 3 1i€1 PYyHKIIIT MPOBOAUTHCS
BiIOIp HAWOULIBINT TPHCTOCOBAHUX o0coOWH. [locTaHOBKa 3aBHaHHSA 3BOAUTHCSA 0
KOPEKTHOTO 3aBJaHHs (DYHKIIIT TPHUCTOCOBAHOCTI.
[lepeBaru reHETUYHOTO AITOPUTMY:
— KOHIICTIIIIIO JIETKO 3PO3YMITH;
— momyk ['A 13 CyKyITHOCTI TOYOK, a He OKPEMOi TOYKH;
— T'A BukopuctoBye iH(popmalliro mpo BUILIATy (00’ €KTUBHA (DYHKIIIS), a HE O
MTOXITHUX,

— T'A migTpumye 6aratoIias0By ONTUMI3AIIIIO;

— T'A BUKOpHCTOBYE IMOBIpHICHI TpaBWiia TMEpPEeXoAy, a He JCTepMiHOBaHI
MpaBuUIIA;

— TI'A n10o6pe miaxoauTh IJIs «ITYMHHUX)» CEPEIOBHIIL;
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— T'A € HapifHUM 1010 JI0 JIOKAJIBHUX MIHIMYMiB/MaKCUMYMIiB;

— TI'A nerko po3napanenury;

— T'A Moe ornepyBaTH pPi3HUMU YSIBICHHSIMU;

— T'A € cTtoxacTUYHUM,;

— T'A no6pe npaiftoe HaJl 3MIIIIAHOIO JUCKPETHO/0e3MepepBHOIO MPOOIEMOIO.

Henomniku reHeTUYHOTO aJITOPUTMY:

— Peanizanis ['A 3anuiiaeTbCsi MUCTELITBOM.

— T'A Bumarae menme i"Hdopmalii npo mnpoodsemy, ane po3podka IITLOBOL
¢GyHKIIi Ta TpaBWIbHE TPEJACTABICHHS W ONEpaTOpd MOXKYTh OyTH
CKJIQTHUMH.

— T'A € BUTpaTHUM y OOYMCIIOBAJIBHOMY BIJIHOIICHHI, TOOTO 3aiimae OaraTo
qacy.

3aCHOBHMKOM HAyKOBOi Te€Opii MpO HEYITKY JIOTIKy MOYKHA IO TIPaBy BBa)KaTH
amepukaHcbkoro maremaruka Jlodti 3ane, skuii y 1960-x pokax. omyOiikyBaB CBOi
HayKoB1 Tpyau. JlJis BU3HAYEHHS HEYITKOT MHOKMHHM BBOJSITHCS TIOHSTTSI HEUITKOI Ta
JHTBICTUYHOT 3MIHHOT.

HeuiTka norika BHUKOPUCTOBYETHCS SK TEXHIKA I MPUUHATTS JIIOJACHKUX
pIIlIeHb T Yac BUKOPUCTAHHS IIATGOPMU MAIIMHHOTO HaBYaHHS a00 IITYyYHOTO
IHTENEKTy. Y 3arajJlbHOMy BHUIJISIII 1I€ MOKHA OINKCATH SK BpaxyBaHHS ICTUHHUX
3HaueHb 3MIiHHMX MibK 0 1 1. IlpencraBieHHs MIMCHUX 4YHCeT MK JBIHKOBUMH
guciaamu 0 1 1 peanizyeTbcs 3a TOMTOMOTOI0 HEYITKOT JIOT1KH.

BxinHi 3MiHHI Bi1oOpakaroThesl HaOopaMu (YHKIIIH HAJICKHOCTI, BITOMUMH SIK
HEYiTKI MHOXMHU. CUCTeMa KepyBaHHA MOKE€ MaTH 3HA4YeHHS TaOJMUIll iICTUHHOCTI,
piBae 0 a6o 1. KonTponep mpuiimMae BXifHI JaHi CHCTEMH, SKi MOTIM HAJIAIOTHCS, 1
BimoOpaxkae X y cBoi PyHKITii HAJIEKHOCTI Ta 3HAYEHHS ICTUHHOCTI.

Sxmo miama3oH TOXWOKM CTaHOBHTH Big -1 go +1, a anamoro-mudpoBuit
MIePETBOPIOBAY Ma€ PO3JUIbHY 31aTHICTh 0,25, TO HEWITKUH HaAOIp BXITHUX 3MIHHHX
OMMHCYETHCS Ty’KE MTPOCTO y BUTIISAI TAOJIHIIL.

HeuiTka 3MiHHA OMTUCYETHCA:
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<a, X, A>

JIe @ — Ha3Ba HeuiTkoi 3MiHHOI; X — oOysacTh BU3HAYCHHS HEYITKOI 3MIHHOI, A —

HEYITKAa MHO>XHMHA HA MHOXUHI X.

<, T, X, G, M>

p ne - Ha3Ba JIHIBICTMYHOI 3MiHHOi; T - 0e3niy ii 3HaA4eHb (TEPM-MHOXHHA),

€JIEMEHTH SIKOT'O SIBJISIOTH COOOI0 HAa3BM HEUITKHMX 3MIHHHX; X - 00J1acTh BU3HAYECHHS
HEYITKUX 3MIHHUX; G — CHHTaKCHMYHE NpaBWIO TreHepalli HOBUX TepMmiB; M —
CEeMaHTHYHE NPAaBUJIO, IO CTaBUTh Y BIJAMOBIAHICTH JO 3HAYCHHS JIHTBICTUYHOI

3MIHHO1, yTBOpEHOI nporeayporo G, HeuiTke MiAMHOXKHUHA MHOKUHH X.
HeuiTkuM BHCIIOBIIFOBaHHSIM Ha3WBaIOTh BUCJIOBJIFOBAHHS HACTYITHOTO BHUJIY:

<ﬂ€a>

ne B -iM's IHrBICTUYHOT 3MIHHOI; @ - il 3HaYeHHs, TOOTO. OJMH 3 TEPMIB I1I€T 3MIHHOT,

SIKOMY BIJITIOBIJIa€ HEUITKA MIIMHOXHWHA MHOKUHH X.

MF(x)

0.1 0.5 0.75

=Y

Pucynok 1.12 — Po30uTTs iHTEpBaTy 32 TOMOMOTOI0 HEYITKUX 3MIHHHX 3

BUKOPUCTAHHSM TPUKYTHUX QPYHKIIN mpusiaais
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[lepeBaru HEUITKO1 JIOTIKU

[ cucTema rHydKa 1 MOXXe 3MIHIOBATHUCS.

cuctemu Fuzzy logic nerko no0ynysaru;

[l CUCTEMH HA/IAaI0Th PILLIEHHS JIJI1 KOMIJIEKCHUX PIllICHb;

Jorika HaJlliHa, MpocTa 1 MOXke OyTH 3MIHEHA BIAMOBIIHO A0 HAIIUX BUMOT;
s JIOrika MOXXE OJHOYacHO OOpoOJIATH pI3HI TUNM BXIJHUX JaHHUX 1
OpuiiMaTH TOYHI1 PilIEHHS, BUKOPUCTOBYIOYH TOUYHI () YHKIIIT;

11 JIOT1YH1 CUCTEMH MAlOTh IPOCTY CTPYKTYPY 1 iX JIerko NoOyayBaTH,

el TUN JIOTIKM BHMAara€ MEHIIE MiICIg 1 MoXKe OyTH 3aKOJ0BaHH,
BUKOPUCTOBYIOUM MEHILIE JJAHUX;

pIIIEHHS MOXKHA MPUMMATH JIETKO, OCKUIBKM MOT0 JIOTTYHA CUCTEMAa Haraaye
JIOJICBK1 MIPKYBaHHS, IO J03BOJISIE€ JIETKO BHUPINIYBATU OUTBIN CKJIaJHI
npoOJeMu;

AKIIO CUCTEMa 3BOPOTHOTO 3B’SI3KYy BUXOAUTH 3 JaAy B JIOT14HIN cUCTeMI, il

MOJKHA JICTKO IICPCIIPOTrpaMyBaTH.

Henoniku Fuzzy Logic

[ToTpiOHI perysspHi OHOBJICHHS CHCTEMHU KepyBaHHS HEUYITKOIO JIOTIKOIO;

Il CHCTEMH HE 3MOXYTh PO3Mi3HABATH MAIIMHHE HaBYaHHS Ta IwaTGopMu
HEUPOHHUX MEPEK;

OCHOBHUW HEJOJIK HEYITKOI JIOTIKH TOJIATa€ B TOMY, IO BOHA TMOBHICTIO
3QJICKUTH BiJ] JTIOJICBKOTO IHTEJIEKTY Ta JIOCBiNY;

BOHHM HE BUKOPHCTOBYIOTHCS IIIMPOKO Y€pe3 OTPUMAHHS HETOUHUX JIAHUX;
€(eKTHBHICTh CHCTEMH HEBHUCOKA, OCKUIHBKA BOHH B OCHOBHOMY MPAITIOIOTh
Ha HETOYHUX BXOJaX;

KOHTPOJIEp HEYITKOi JIOTIKA TMOBHICTIO 3aJI€KHUTh BiJl JIOACHKAX 3HAaHb Ta
nocBimy. Lli KoHTponepu HE MOXYTh PO3IMI3HATH MAIIMHHE HaBYaHHSA a0o0

HEHUPOHHI MEPExKi.
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2 HEYITKI IPOAYKIIMHI MOJIEJI

Heuitki npoayxkuiiini mozaeni (Rule-BasedFuzzyModels) 3actocoByroThes aiis

OMKCY, MOJIETIOBAHHS Ta aHali3y CKIagHUX ciabodopMalli3oBaHUX CHUCTEM Ta

nporieciB. [l HEUITKOWO MPOAYKIIHHOK MOJCIUII0 PO3YMIIOTH 03114 HEYITKUX

MPOIYKUIHHUX IPABUI BUIY:

AKIIO A, TO B

JC A — nepeaymoBa y BI/II‘J'ISII[i HEYITKOr'O BUCJIOBJIFOBAHHA, B — BUCHOBOK y BI/II‘JISII[i

HEYITKOI'O BHUCJIOBJIFOBAHHS.

KoMmnonenTu, HeoOX1aH1 A1t MOOYA0BH HEUITKOT MPOAYKIIIHHOT MOJIENi:

— CcXeMa HEYITKOro BHUBCIACHHA BI/ICHOBKiB;

— 0aza He4ITKUX MPOTYKUIMHUX MTPaBuUI;

— TIpolieaypa BBEJACHHS HEUITKOCTI;

— Tmpoleaypa arperyBaHHS CTYMNEHS ICTUHHOCTI MEPEAYMOB Y KOXHOMY 3

HEYITKUX MPOAYKI[IMHUX MTPABUIT,

— Tpoleaypa akKTHBi3allli BHCHOBKIB KOXHOTO 3 HEYITKMX MPOIYKIIHHUX

IIPaBUII,

— Tpoleaypa aKyMyJIOBaHHS aKTHBI30BaHUX BHCHOBKIB ISl KOXKHOI BHXIJTHOT

3MIHHOT;

— mnpornexaypa aedazudikaiii (MpuUBEAEHHS 10 YITKOCTI).

2.1 CnocoOu HEUITKOTO BUBEICHHS

VY HediTKMX TPOAYKIIMHUX CHUCTEMax 3a3BHYail BUKOPHCTOBYIOTHCS JIBA

CrocoOM HEYITKOTO BHWBEJCHHS BHCHOBKIB: MPSMUN Ta 3BOpOTHUHU. [Ipsmwmii crmocid

HEYITKOTO BUBEJIEHHS BUXOAWTH 3 mpaBuia (fuzzymodusponens). Cxema BKIIOYa€E B

ceOe Takl eTanu:

1.3aBmanns HeuiTkoi imMIutikaimii R : A — B, sika Bu3Hauae HediTKe MPUUYUHHO-

B
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HACIIJKOBE BIIHOIICHHS MK MEPEAyMOBOIO Ta BUCHOBKOM, SIKE MOJIAE€THCS Y BUTIISIIL

HEYITKO1 IPOAYKIIIi:

AKIO X e A,TOy e B

1e X —BXi/iHa 3MiHHa, X € X, X — 00y1acTh BU3HAYECHHSI NIEPETyMOBH; A—HEUITKa
MHO>XHHa, BU3HaueHa Ha X y —BHUXiJIHA 3MiHHa, Y € Y, ne Y — 00JacTh BU3HAYCHHS
yKJaJaHHs; B — HediTka MHOKMHA, BU3HavYeHa Ha Y, 3 QYHKI[I€ MpuHaNeXHOCTI M

Fe(y) €[0,1]. 2. 3aBnanns HewiTKOro (HaKTy:

<xX'e A™>

ne X'—peanbHe (dakTUuHE) 3HAYEHHS 3MIHHOI X; A'—HediTka MHOXHMHA, IO
BimoOpaxae 3HaueHHs X', BU3HAueHE Ha MHOXHUHI X, 3 (YHKIIEI0 MPUHAIECKHOCTI
MFs '(x) €0,1].

3. ®opMyBaHHS BUCHOBKY:

<y'€B'>

ne Y'-oTpuMaHe 3HaueHHs 3MIHHOI Y; B'—HeuiTka MHOXHHA, 1110 BioOpakae 3HaUYCHHS
y', BU3HAUYeHe HAa MHOXKUHI Y, 3 QyHKIiero npuHanexHocti MFs'(y) €[0,1].

3BOPOTHHIA CIIOCIO HEUITKOTO BUBEJCHHS BUXOJUTH 3 MpaBUiIa HEUITKHI MOJTYC
tosuieHe (fuzzymodustollens). Cxema Bkittouae B cebe HACTYITHI €Taru:

1. 3aBmanus HeuiTkol iMInrikaiii R:A—B, sika BH3Hauac HEYITKE MHUYUHHO-
CITiT4e BiTHOIICHHS MK TIEPSIYMOBOIO 1 BACHOBKOM, SIKE TIPEACTABISETHCS Y BUTIISIII

HEYITKOT IPOAYKITIi:

AKIIO X e A,TOyc B

Merta HEUITKOrO 3BOPOTHOI'O BUCHOBKY - 11€ BCTAHOBJIEHHS ICTUHHOCTI IPUYUHHU.
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2.2 ®opMyBaHHA 0a3u MpaBUIl

baza mpaBun y cHucTeMax HEYITKOIO BUBEICHHS npu3HayeHa Jis
MPEICTABICHHS EMITIPUYHUX 3HAaHb 200 3HAHb €KCHEPTIB Yy TIMA YM 1HIIIA NpeaMeTHIN
oOnacTi. Y cucTeMax HEYITKOTO BUBEACHHS BUKOPUCTOBYIOTHCS HEUITKI MPOAYKLIHHI
npaBWia, y SKUX YMOBHM Ta BHCHOBKM C(OPMYJIbOBaHI y TEpMiHaX HEYITKUX
JIHTBICTUYHUX BUCJIOBIIOBaHb. [Ipy BH3HAay€HHI MPOCTUX HEUYITKHX BUCJIOBIIOBAHb
HEOOX1HO 3a1aTh PYHKI[Ii HAJEKHOCTI BIIMOBITHUX HEUITKUX MHOMXHUH.

3a3Buyail 6a3a IpaBUIl MPEACTABISIETHCS B TAKOMY BUTJISIL

Ri: AKIIO "Ymosa1", TO "Bucnosok:" (Fn)
R2: AKIIO "Ymosaz", TO "Bucnosox:" (Fn)
Rn: AKII[O "Ymosan", TO "Bucnosoxn" (Fn)

ne, Fi(i €1,...,n}) - BaroBi kKoedilieHTH, SKi MMO3HAYAE CTYIIHb ICTHHHOCTI i-0T0
npaBuia. SIKmo BaroBi Koe(iI[iEHTH BiJICYTHI, TO 3a 3aMOBYYBaHHSAM iX 3HA4YCHHS
HAOUpPaIOTh PIBHUMU OJWHUII. 3aJIeKHO BiJl KUTBKOCTI HEUITKHX BHCIIOBIIOBAaHb Y
nepenymMoBax Ta BHUCHOBKaxX 0a3za mpaBWil Moxke OyTH TMpeicTaBieHa OIHIEI0 3
HACTYIHUX CTPYKTYD:

«OnuH BXin - ogun Buxim» (SISO-Single Input-Single Output);

«bararo Bxoxis — ogun Buxig» (MISO — Multi Inputs — Single Output);

«barato BxoniB — 6araro Buxozis» (MIMO — Multi Inputs — Multi Output);

[Tpu cknaganHi 6a3u HEUITKUX MPAaBWII HEOOXITHO OIIHUTH 1 3a0€3MEUNTH IXHIO
MOBHOTY (JIOCTaTHICTH), iX HECYMEPEUHICTh, @ TAKOXK MOKIIUBOCTI, YCYHYTH KOPEJIIii

MK OKPEeMHUMU HEHITKUMU MIpaBUiIamMu B 0asi.
2.3 da3udikariis BXiTHUX 3MIHHUX (BBEJICHHS HEYITKOCTI)
[Tin dasudikamicro po3yMieTbCs TMPOIEC 3HAXOHKEHHS 3HaYeHb (YHKIIIH

HaJIe)KHOCT! HEUYITKUX MHOXHH BXITHUX 3MIHHUX JJIs BCIX IEPEIYMOB HEUITKHX

npoayKIiiHuX npaBuil. @azudikaiiro 4acTo HA3UBAKOTH 3aMPOBAKEHHAM HEUITKOCTI.
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MeToro [aHOro eTamy € BCTAHOBJEHHS BIANOBIAHOCTI MIK KOHKPETHHM,
3a3BUYall YMCEIbHUM, 3HAUYEHHSM BX1/IHOI 3MIHHOI Ta 3HAYEHHSIM (DYHKILI1I HAJIEKHOCTI
ilf TepMy BX1JHOT JIIHTBICTUYHO1 3M1HHOI.

OTpumaHe 1IbOMY €Tari YhcelibHE 3HaUeHHS (DYHKIIi BIACHOCTI € Pe3yIbTaToOM

HEYITKOTO BUCHOBKY 1 XapaKTEpHU3y€ PIBE€Hb ICTUHHOCTI MPUYUHU Y MTPABUJIL.
2.4 ArperyBaHHS CTYNEHs ICTUHHOCTI ITEPEyMOB

3 orAny Ha Te, 110 Yy OCHOBI IIPaBWJI MOXeE OyTH NpaBuia CKJIaJ0BOrO BHUAY,
JaHUM eTan CIIYKUTh BUSHAUEHHS CTYIIEHS ICTUHHOCTI KOKHOTO npaBuia. Hanpuknan,
SIKIIO Y TIpaBUJIi € Kijbka mepenymoB ai (1 = 1, ..., n), To Ha erami ¢dasudikamii 6yayTh

OTpUMaH1 3Ha4Y€HHsI (PYHKI[IH TPUHAIEKHOCTI MO KOXKHIM 3 HUX:

MFair(x1),..., MFaij(x}),..., MFaim(xp,)

Jlami 111 3HaYeHHS arperyrThes. 3a3BUyail BUKOPUCTOBYETHCS mMin-KOH'FOHKIIS

CTYTMEHIB ICTUHHOCTI TTPaBUII:

MF aijadim (X)=mMIiN{MF ajj (x;-), MFaim(x,,,)

2.5 AxTuBanis 1 3aKJII0YEHb

Ha erami aktuBarii nmepedyBa€e CTYIiHb ICTHHHOCTI KOXKHOTO 3 TIi/I 3aKJIIOYCHb
HEYITKUX TPOAYKIIHHUX TpaBuil. BBakaeTbcs, M0 HA TMOYATOK IHOTO €Taly BXKE
BiJIOMI CTYIICHSI ICTHHHOCTI BCiX YyMOB 3 0a3u HEWITKUX MPaBUJ Ta 3HAYCHHS BAaroBHX
koedimieHTiB Fi nmms kokHOoro mpaBuia. Jlami BU3HAYAETHCS CTYMIHb ICTMHHOCTI
KOXXHOTO BHCHOBKY, SIKa JIOPIBHIOE TBOPY aireOpH BIAMOBITHOTO 3HAYCHHS CTYICHS
ICTUHHOCT1 YMOBH Ha BaroBuil koe(imieHT. AKTUBAIlIsl Oarato B 4OMy JyXke CX0Xa Ha

KOMIIO3UIII0, aJle HEe TOTOKHA i, y CHCTeMaxX HEUITKOi JIOTIKM BUKOPUCTOBYIOTHCS
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JIHTBICTUYHI 3MIHHI. SIK Taky onepariro 3a3BU4ail BUCTYIA€ TaK 3BaHA MiN-aKTUBALIis:

MFgi'=min{ai,MFgi(y)}

Jlami pe3ynbTaTH KOPUTYIOTBCA PaxyHOK iX anreOpaidHoro TBOPM Ha BaroBi
koe(imienTH. K110 X BaroBl KOe(IIEHTH HE 3aJlaHl, TO BBAXKA€MO iX pIBHUMH 1. 3a
HAsIBHOCTI KUIBKOX I/l 3aKJIIOYEHb Y HEYITKOMY MPOAYKIIHHOMY MpaBuili, BarOBUU
koeQilieHT Moke OyTH 3aJaHuil He TUIbKM JJis T[paBuja 3arajoMm, aie u
IHAMBIAYAJIbHO JJI KOXHOro min 3akitodeHHs. Kopekiiss 06a3u HEWITKUX MpaBUil
paxyHOK MHOXEHHsSI 1X Yy BaroBl Koe(]illeHTM € aJbTepHATUBOIO METOAY
napamMeTpuyHoOl ONTHMI3alii 3 JOMOMOIOI0 MiJCTPOIOBAaHHS NapameTpiB (YHKIIIH

BJIACHOCTI.

2.6 AKymMYyJIFOBaHHSI BUCHOBKIB

AxkyMynroBaHHS ~ (aKyMyJsIlisi) - 1€ TMpOIEeC  3HAXOKCHHS  (QYHKIIIT
MPUHAICKHOCTI U KOYKHOT 3 BUXITHUX JIIHTBICTUYHHUX 3MIHHHX.

Meroro akymysdaiii € 00'€MHaHHS BCIX CTYIEHIB ICTUHHOCTI Ml 3aKJIIOYEHb,
100 OTpPUMAaTH CTYIiHb ICTUHHOCTI KOYKHOI 3 BUXITHUX 3MIHHUX.

VY mporieci HEUITKOTrO BUBEACHHS IIeH eTanm HEOOXITHWW, MiJ CKIaJaHHS, sKi
CTOCYIOThCS OfHIET ¥ Ti€l K JIHTBICTUYHOI 3MIHHOI HaJIeXKaTh PI3HUM IIpaBUIIaM
CUCTEMU HEYITKOTO JIOT1YHOTO BUCHOBKY.

OO0'eqHAaHHAM JIBOX HEYITKMX MHOXXHH € TPETS HEUiTKa MHOXKHHA, 3 (PYHKIII€IO

MIPUHAJICKHOCTI, III0 O0OYUCITIOETHCS 32 (POPMYIIOTO:

MFi(x)=max{MF1(x),MF2(x)}

ne, MF1(X) MF2(X) -byHKIii nprHaISKHOCTI PYHKIIIH, 0 00'€ THYIOTHCS.

2.7 Jledazzudikarrist (MpuBEICHHS IO YITKOCTI)
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VY cucremMax HEUITKOro BUBEIEHHs Aedaz3udikallisi € Mpouec 3HaXOMKECHHS
KUIBKICHOTO 3HAa4Y€HHS KOXXHOI BHUXIIHHMHA JIHIBICTUYHOI 3MIHHOI(TIEPETBOPEHHS
HEUYITKOT'0 3HAYCHHS Ha YITKE).

Mertoro nedasudikailii € oTpuMaHHs YUCIOBUX 3HAUYCHb (crispvalue) Ha OCHOBI
PE3yNIbTATIB aKyMYJIALIT BCIX JIIHTBICTUYHUX BUXIAHUX 3MIHHUX.

Ile meperBopeHHs HEOOXITHO IS MOJANBIIOT OOPOOKM JaHUX 3OBHINIHIMU
npuctposimu. Ilepenbavaerbes, Mo 10 MOYATKYy IBOrO €Tamy BKe BiloM1 (YHKIIT

HAJIKHOCTI BCIX BUXIIHUX JIIHIBICTUYHUX 3MIHHUX Y (DOPMI1 HEUITKUX MHOKHUH:

c,, Ch,...Cl,

7€ S—UYMCIO0 BUXITHUX JIIHTBICTUYHUX 3MIHHUX y OCHOBI HEUiTKuUX mpaBui. [licis
IILOTO TOCJIOBHO PO3IJISIAETHCSA KOKHA 3 BUXIAHUX JIIHTBICTUYHMX 3MIHHHX 1 IO

HAJIEKUTH 10 Hel 0e3iu C;-. PesysnbraToM nedasudikaiii € KiabkicHe 3HaueHHsS Y;ER,

OTpUMAaHE OJIHUM 13 CIIOCO01B, ONMUCAHUX HUKYE.
Hesxi meroau aedazudikarii:
1.Meton nentpy TsxkocTi (COGS, Centre of Gravity)
YiTke 3HaUYCHHs BUXIIHUI 3MIHHOI pO3PaXOBYETHCS SIK IEHTP TSHKKOCTI PyHKITIT

npuHanexxHocTi MFg'(Y) 1 009HMCITIOETBCS 3a TaKOKO (OPMYJIIOHO:

M
yr_ M;:fj’*MFB"O’)dJ’
- M
win MFp!(¥)dy

ne Y'-pesynprarT nedasudikarmii; y—3MiHHA, BIAMOBiAHA BHUXITHOI JIHTBICTHYHOT
3miaHOT, MF(Y)—(yHKIlisS HaJICKHOCTI HEUYITKOI MHOXHHH, IO BIJIIMOBIJA€ BUXIAHIH
3MIHHIA Ticist eramy akymydsuarnii.  Min, Max-rpanuns iHTepBany HOCIS HEUIiTKOi
MHOXHWHU BUX1IHOI 3MIHHO1 Y.

[Ipu nedasudikaiii METOAOM IEHTPY TSAKKOCTI KUIbKICHE (WITKE) 3HAYCHHS
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BUXIAHUI 3MIHHOT NPHUOJIM3HO JOPIBHIOE aOCHUUCI LEHTPY TSKIHHA, OOMEKEHOIO
rpadikoM KpuBOi QYHKILII HAJIEAKHOCT1 BIAMOBIIHOI BUX1THOT 3MIHHOI.
2.Meton nentpa miomnli (CoA, COA, Centre of Area)

UiTke 3HA4YeHHS BUXITHUM 3MIHHOI Y'=U, J€ 3HAYEHHS U BHU3HAYAETHCS 3

dbopmynu:

M
f;;in MFg'(y)dy=] “ MFg'(y)dy.

[HImMMU  croBaMM, IIEHTP IUIOINII JOPIBHIOE aOCHMCl, SKa JUIMTH IUIOILY,
oOMexxeHy rpadikoM KpuBoi (YHKLII HaJEKHOI BHXIJHOI 3MIHHOI Ha JIBl piBHI
YACTHHHU.

!

3.MakcumyMm @yHKIIi BiIacHOCTI. YiTKe 3HAYEHHA BHUXIIHUNA 3MIHHOI Yy

PO3paxoByeThCS 3a (PopMyIOLO:
y'=argsupMFs;(y)
4 Tlepmnii makcumyM (first-of-maxima) Takok gaHull METOJ HA3WBAIOThH JIIBUM
MakcuMyMmoM (leftmostmaximum). Yirke 3HaueHHS BUXIIHUI 3MIHHOI y' 3HaXOJIUTHCS

AK HaWMEHIIe 3HAYCHHS, MPHU SKOMY JOCATAETHCS MAKCHMYM ITiJICYMKOBOI HEYITKOi

MHOKHUHH
y '=min{_}7max| M FBi(ymax):maXM FB|(y)}
5. Halimpagimuit makcumyM (rightmostmaximum)

YiTke 3HAYCHHS BUXIIHUH 3MIHHOI y' 3HAXOIUTHCA SK HAWOUIBIIEC 3HAYCHHS,

MIPH SIKOMY JTOCSTAETHCSI MAKCUMYM TiJICYMKOBOT HEYITKOT MHOKHHH:

y'=max{ymax| MFgi(ymax)=maxMFsgi(y)}
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3 CHUCTEMA BUSBJEHHSI BTOPITHEHb 3 BHKOPUCTAHHSIM
HEUYITKOI JIOT'IKA

3anponoHOBaHa CUCTEMA BUSABIICHHS BTOPIHEHb BUKOPUCTOBYE HEUITKY JIOTIKY.
Bxignumu panumu € 0e3miy KDD Cup 99, axa po3auieHa Ha ABa NIAMHOKHUHU:
HaBYyalIbHUI HaOlp AaHWX 1 TecToBUM HaOip nanux. CroyaTky, HaBYalIbHUI HaOip
JAHUX KIACU(IKYEThCS B M'SATh MIAMHOXKHUH TakK, 100 BUJIUIUTA YOTHUPU TUIH aTaK
(DoS (BimmoBa B o6cmyroByBanHi), R2L (Bumanenuit no JlokamsHoro), U2R
(KopucryBau, 3 mpaBamu aamiHicTpaTtopa), Probe), Ta HopmanbHi nani. Jam 3
BUKOPHUCTAaHHSIM TporpamMHOro 3abesneueHHs Weka BHABISAIOTECS HaWBaXKIHBIII
aTpuOyTH, SKi 3r0J0M BUKOPHUCTOBYIOTBHCS JIJISI CKJIQJIaHHS NMEBHUX Ta HEBU3HAYCHUX
npaswi. [loTiM, BIIMOBIIHO 0 MEBHOTO MpaBuia (a3udikailii, reHepyITbCS HEUITKI
npaBujia, TAKUM YHHOM, 100 OTPUMATH P MPOAYKUiHHUX npaBuwi Buxy «SIKILO ...
TOw», sKi JO3BOJISATH BUBHAYUTH, IO SIKOTO KJIACY BITHOCHUTHCS 3allMC-HOPMAIBHUN JaHi
ab6o x 1e a"omauis. J[s epeKTHBHOTO HaBYAHHS HEUITKOI cHCTeMH, C(HOpPMOBaHI
npaBuja TiepepaxoBaHl Ha OCHOBI HEUITKUX MPOAYKIIMHUX mpaBwil. Y dasi
TECTYBaHHSI TECTOB1 JIaH1 3ICTaBJISIOTHCS 3 HEYITKMMHU TMpaBujIaMu 3 0a3u JUIsl TOTO,
1100 BU3HAUWTH, YU € JaHI HOpMAJIbHUMU 200 aHOMAaJIbHUMU.

[ToOGymoBa cucTeM 3 HEUITKMM BHCHOBKOM Iiepen0adae BUKOHAHHS HACTYIHHUX
eTarniB:

1. BuzHaueHHsI BXO/IiB 1 BUXO/iB CTBOPIOBAHOI CHCTEMHU;

2. 3aBmaHHs JUIS KOXKHOI 3 BXITHUX 1 BUX1THMX 3MIHHHX (DYHKITIi BITACHOCTI;

3. Po3poOka 6a3u HEHUITKUX MPABUI;

4.Bubip Ta peanizallis arOpUTMY HEUITKOTO JIOTTYHOTO BUCHOBKY;

5.AHani3 nporiecy ynpaBlliHHSI CTBOPEHOT CUCTEMHU.

Ha pucynky 3.1 mpencraBieHi OCHOBHI eTanmd pOOOTH CHCTEMH BHUSBICHHS

BTOPIHCHD 3 YITKAM BHCHOBKOM.
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3.1 Aaroputm MampaHi y cucTeMax HEYiTKOTO BUBEJICHHS

Ha Bxim anropuTmy momaroThbCsl KUIBKICHI 3HAQ4Y€HHS, Ha BUXOJ1 (POPMYIOTHCA
YUCIIOBE 3HAYEHHS, HA NPOMDKHHUX €Talax 3aCTOCOBYETHCS amapaT HEYITKOI JIOTIKH.
Ile 1 € ocHOBHa mepeBara HEYITKMX CHCTEM - MOXJIMBICTb POOOTH 31 3BUYHUMU
YUCIIOBUMH JAaHMMH 1 IPU IbOMY BUKOPUCTOBYBATH MOKJIHMBOCTI, IO HAJaIOThCA
CUCTEMaMHU HEUITKOro BHUCHOBKY. Ha pucynky 3.2 mpeacTaBieHl MOCIIIOBHO

BI/IKOHYBaHi CTallu aJITOPUTMY.

®opmyBaHHA 6a3n
npasun

Y

dasudikayisa

Y

ArperysaHHsA
nepegymoB

Y

AKTMBaL|IsA
nig3aK/1oyYeHb

Y

AKYMY0BaHHSA
BUCHORKIB

Y

[edaszsndikauin

>/

YA YAYE

)
NI NI N N

(/"“\\
N

Pucynok 3.2 - OCHOBHI eTanu HEUiTKOTO BUCHOBKY
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3.2 Onuc 6a3u KDD CUP 99 DATASET

VY 1998 poui DARPA cninbHo 3 JlabopaTopieto JlinkoiapHa MaccauyceTchbKoro

TEXHOJOTIYHOrO IHCTUTYTY 3amycTuiu nporpamy DARPA 1998 no nabopy panux s

ouinku IDS. bararo DARPA 1998 wmicTtuTh naHi Jjisi HaBYaHHS, OTPUMAaHI 3a CiM

THUXKHIB, @ TaKOXX JBOTHXKHEB1 JlaH1 JJi1 TECTyBaHHs. 3arajioM icHye 38 THUIIB aTak y

HaBYAJIbHUX Ta TECTOBHUX JaHMX. YAOCKoHaleHOIo Bepcieto DARPA nabopy naHux,

AKUU MICTUTD JiMe MepexHi AaHi (Tooto aani Tcpdump), € HaOlp naHUX, BITOMUHN K

KDD [10]. Hauansauit uabip manux KDD cknagaerscs mpubauzno 3 4900000

OANMHHNYHHUX BGKTOpiB 3'€I[H3,H]':», A€ KOXKCH OI[I/IHI/I‘IHI/Iﬁ BCKTOD 3'€IIHaHH$I CKJIada€ThbCA 3

41 mapameTpa 1 MO3HaYEHUN K HOpMaIbHUH, a00, K aTaka, 3 BUZHAYEHHSM ii TUITY.

{1 mapamMeTpu MarOTh Pi3HI 3HAYEHHS, SIK O€3MEPEepBHI, TAKM CHUMBOJIbHI 3 IIUPOKUM

}Iial’[a?)OHOM AOIMYCTUMHX 3HAYCHb, IO BXOOATH 10 YOTHPHOX KaTeropiﬁ:

— Tlepma kaTeropis CKJIaJaeTbcs 3 BJIACTUBUX/XapaKTCPHUX IapaMeTpiB
(intrinsic features), siki BKJIFOYarOTh OCHOBHI pUCH KOXKHOTO okpemoro TCP-
3'eqnanHsA. Jleski 3 TakuX MapaMeTpiB: TPUBANICTh 3'€THAHHSA, THII
nporokoiy (TCP, UDP i 1.1.) Ta mepexna cimyxx6a (HTTP, Telnet, Tomio).
HaBaHTaxeHHs1 TCP-makeTiB, TaKuX SK KUIBKICTh HEBIAIMX CIPOO BXOIY 10
CUCTEMU.

— Tlapamerpu 3'eqHaHHS, OTpPMMAaHI Ha OCHOBI 3HAaHHS NPEIMETHOI 00JacTi,
BUKOPUCTOBYIOTBCSL /U1 OIIIHKKM KOPHUCHOTO HaBaHTakeHHs TCP-makertis,
TaKUX K KUTBKICTh HEBIATUX CTIPOO BXOAY IO CHCTEMH.

— TlapameTpu XOCTy J03BOJISIOTH KOHTPOJIIOBATA BCTAHOBJICHI 3'€THAHHS, SKI
MarTh TOW CaMUN XOCT NMPHU3HAYCHHS 32 OCTAaHHI JIBI CEKYHIH, a TaKOX
OIIIHIOIOTHCS CTATUCTUYHI JaH1 II0/I0 MTOBEIIHKH MMPOTOKOIY, CIIYKOH TOIIIO.

— AHaIOTIYHO JOCHIKYIOThCS TIApaMeTpPU CEPBICIB, AKI MAIOTh TOM camMui
CEepBIC SK MMOTOYHE 3'€JHAHHS 3a OCTaHHI JIB1 CCKYHIH.

bes3niu artak, BkItoueHUX y HaAOIp MaHWX, MOTPAIUIIE O HACTYMHUX YOTHPHOX

OCHOBHHX KaTE€TOPIi:

1.Ataku BinMoBH B 00ciyroByBanHi (DoS): ataku BiiMoBU B 00CIIyrOBYBaHHI -
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LI€ aTaKu, B AKUX aTaKylOUYui 3aiiMae NesKui oO4yuCiIeHHs abo pecypc mam'sTi, TUM
caMUM pOOJITYM HWOTO TOBHICTIO HEJAOCTYITHUM JJIi BHUKOHAHHS 3aKOHHUX BHMOT,
Ta/a00 BIAXWICHHS 3alHUTIB HAa BUKOPHUCTAHHS JTaHOTO PECYpCy BIJ YCIX 3aKOHHHUX
KOPHUCTYBAauiB.

2.User to Root Artaku: User to Root Ataku —kareropist atak, /¢ 3JJOBMUCHUK,
OTPUMYIOUH JOCTYN 10 OOJIKOBOTO 3amucy KOPHUCTyBada CHCTEMHU (HANpUKIAA, B
pe3yibpTati miadopy maposisi) BUKOPUCTOBYE JESAKY BpPA3IUBICTh Yy CHUCTEMI IS
OTPUMAaHHS IpaB aaMiHicTpaTOpa.

3. Remote to User Ataku: Remote to User ATaku MawTh Miclie, KOJIU Y
aTaKyK4YOoro € MOXKJIIMBICTh BiIIPABUTH MAaKETH IO MEPEXKi HA BiIaJICHy MAIINHY, ajie
Hemae OONIKOBOTO 3amuCy Ha JaHii MaluHi. Y TakOMY BHIAJIKy 3JIOBMUCHUK
BUKOPUCTOBYE JIEIKY BpA3JIMBICTh JIJI1 OTPUMAHHS JIOKAJIBHOTO JOCTYNY, SIK
KOPHCTYBay BiJJJaJICHOI MallTuHU.

4.Probe: 3oHayBaHHS - KaTeropis aTtak, /€ 3JIOBMUCHUKH JIOCIIIKYE MEPEXKY,
o0 310patu iHpopMalrito a0 BUSIBUTH BiJIOMI BPa3JIMBOCTI, HAITPUKJIAJ, CKaHYBaHHS
noptiB. L1 MepexeBi MOCTKEHHSI € OCOOJMUBO BAKIUBUMU JJISI aTaKyH4Oro, SKHM
30HMpaeThbcsl peanizyBaTH aTaky B ManlOyTHhoMy. SIKIO y aTakyrdoro € iHdopmairis
npo Te, sIKIi MPUCTPOi Ta CIYyKOM BUKOPHUCTOBYIOTHCS B JaHIA MeEpexi, BIH MOXKeE
BUKOPHUCTOBYBATH 1110 1HGOPMAITIFO JJIsI TIOIIYKY BPa3IMBOCTEH.

VY tabnui 3.1 npeacraBiieH] aTaku, 0 Y YOTHPH OCHOBHI Kareropii. Y tabnuii

3.2 mpeacTaBiICHUN IIOBHUM MEpelik napaMmerpis, nputamadaux TCP-3’ennanns.
5

Tabnuns 3.1 — Tunwu arak, po3noAiIeH] 32 YOTUPMa OCHOBHUMHU KaTErOpisiMU

Kareropis [Ipuknanu atak
1 2
Denial of Service Attacks Back, land, neptune, pod, smurf, teardrop
User to Root Attacks Buffer_overflow, loadmodule, perl,
rootkit
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Kinens tadmaumi 3.1

1

2

Remote to Local Attacks

Ftp_write,

multihop,

guess_passwd,
phtf,

warezclient,warezmaster

Imap,

Spy,

Probes

Satan, ipsweep, nmap, portsweep

Tabnuus 3.2 - Cniucok napameTpis, npeacraieHuit B MHOXUHI KDDcup99

No Hasa napametpa Onuc Tun

1 2 3 4

1 | duration Tpuainicts 3'enHanns (B cekyHnnax) | besnepepsuuit

2 | protocol_type Tun mnpotokony (Hanpukian, tcp, | CHMBOJbHMIMA
udp Torio)

3 | service Cepsic mnpukiannoro piBHsa (http, | CuMBoIBHMIA
telnet Toro)

4 |flag Craryc 3'eqnanHs (normal a6o | CHMBOJIBHMIA
error)

5 |src_bytes Uucno Oailr Big kepena 10 | besnepepBHuid
oJiep)KyBaua (BXITHUHN IMOTIK)

6 | dst_bytes Uucno Oailt Bim onepkyBada 1o | besnepepBHumii
JoKepena (BUXiTHUN MOTIK)

7 | Land SIximo azpecu 30irarorscs | CUMBOJIBHUI
1(3'ennanns 3/Ha 1eit xoct/mopt); 0
1HAKIIIE

8 | wrong_fragment KinpkicTh nomKokeHux | besnepepBuuii
¢dbparMeHTiB

9 |urgent Kinbkictsb TEPMIHOBHX TCP- | be3nepepBHUit
ITaKETIB, IO MICTATH BaXKJIMB1 JaH1
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[Iponosxenus tadnuii 3.2

1 2 3 4

10 | hot KinbkicTp «rapsuux» iHaAuKaTopiB | besnepepBHuii

11 | num_failed_logins Kinpkicte HeBmamux cmpo0d Bxonay | besnepepBuuii
710 CUCTEMU

12 | logged_in 1, skmo ycmimHO YyBidNUM A0 | CAMBOJBHUIMA
cuctemu; 0 1HaKIIIC

13 | num_compromised KiuTbKICTh «371aMaHUX» YMOB besnepepBHuii

No | Ha3zBa mapametpa Onuc Tun

14 | root_shell 1, skmo  oTpumMaHo  mpaBa | beanepepBHuit
aaMminicTparopa; 0 iHakie

15 | su_attempted 1, axmo Oyna cnpoba BBeneHHs | besnepepBHuit
KOMaH/H su root; 0 iHakie

16 | num_root KinbkicTh «rooty» 3BepHEHb besnepepruumii

17 | num_file_creations Kinpkicte  omepariii  ctBopeHHs | besnepepBuuii
daiimy

18 | num_shells Uucno  cnpobd  BHKOpHCTaHHs | be3nepepBHuii
KOMaHJTHOTO PsIKa

19 | num_access_files Uucno omepamiii 3 (aiigamu | besnepepHuii
KepYBaHHS JJOCTYIIOM

20 | num_outbound_cmds KinpkicTs BuXigHUX KoMaHna Yy | besnepepBHuit
ceanci ftp

21 |is_hot_login 1, K110 BXiJ 40 CHCTEMH HalneKUTh | CUMBOJIbHUMI
"rapsuomy" criucky; 0 iHaKIIE

22 | is_guest_login 1, saxmo Bxig g0 cucremMu - | CHMBOJIBHUMI
"roctroBHi"; 0 1HAKIIIE

23 | count KUTBKICTh 3'€HaHb 3 TUM ke | besnepepBHuit
BY3JIOM 3a OCTaHHI JIB1 CEKYHIU
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Kineus tabnni 3.2

1 2 3 4
24 | srv_count KUIBKICTh 3'€qHaHb 3 TUM caMuM | besnepepBHuit
CEpBICOM 3a OCTaHHI JIB1 CEKyH]IU
25 | serror_rate % 3'enHaHb, AKI MarOTh NOMUIKU | besnepepBHuit
"SYN"
26 | srv_serror_rate % 3'e1HAHb, K1 MAIOTh TOMUJIKA besnepepBHuii
"SYN"
27 | rerror_rate % 3'e1HAHB, K1 MAIOTh MOMUJIKA besnepepBHuii
"REJ"
28 | srv_rerror_rate % 3'emHaHb, K1 MAlOTh TOMWIKU besnepepBHuii
"REJ"
29 | same_srv_rate % 3'eTHAHD 3 OJHUM CEPBICOM besnepepBuumii
30 | diff_srv_rate % 3'enHaHb 13 pi3HUMU cepBicamu | besnepepBHuii
31 | srv_diff_host_rate % 3'€THaHD 3 PI3HUMHU BY3JIaMH besnepepBuumii
32 | dst_host_count count 1715 By3J1a IPU3HAYEHHS besnepepBHuit
33 | dst_host_srv_count Srv_count By3Jia IPU3HAYECHHS besnepepBHuit
34 | dst_host_same_srv_rate | same_Srv rate Bysjia npusHaucHHS | be3nepepBHuii
35 | dst_host_diff_srv_rate diff srv_rate By3;ma mpu3HauYeHHS besnepepBuuii
36 | dst_host_same_src_ same_src_port rate By3ia besnepepBuuii
port_rate MIPU3HAYECHHS
37 | dst_host_srv_diff diff_host_rate By3na npusHauenns | besnepepBHwuii
host_rate
38 | dst_host_serror_rate serror_rate By3Ja MpU3HAYCHHS besnepepBumii
39 | dst_host_srv_serror Srv_serror rate By3ia nmpu3HaueHHsS | be3nepepBHwmii
_rate
40 | dst_host_rerror_rate rerror_rate By3Jia MpU3HAYCHHS besnepepBumii
41 | dst_host_srv_rerror Srv_rerror_rate By3na nmpusHaueHHs1 | besnepepBHuit
_rate
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3.3 Knacudikarliss HaB4aJIbHUX TaHUX

[lepmuii KOMIOHEHT 3aMPOMOHOBAHOI CUCTEMHU BIAMOBINAE 3a MO BXITHUX
JTAHUX Ha KUIbKa KJIaciB, 3BAXKAI0UM HA Pi3HI aTaKu, BKIIOYEHI B HA01p BUXITHUX JTAHUX
JUIsl BUSIBJICHHSI BTOprHeHb. Habip JaHuX aJis aHalli3y MOBEIIHKHA CUCTEMH BUSBICHHS
BTOprHeHb € 6e3miy KDD-Cup 99. [eranbauii ananiz ganux KDD-Cup 99 naBeneHo B
posauni 3.2. Hdani KDD-Cup 99 cknanaroTbCsi 3 YOTUPHOX PI3HUX THUIMIB aTak 1
HOpMaJbHUX JaHUX, KOXXHa 13 3amuciB Mae 41 mapamerp, fKI MOXYTb OyTH
npeACTaBieHl SK Oe3NMepepBHUMHM, TaK 1 CUMBOJBLHUMH 3HaueHHAMH. [lotim, HaOIp
nanux (D) ninuthes Ha JBa MiJ MHOKEHHS Ha OCHOBI MITKH KJIacy, BCTAHOBJICHOI Y
BuxifgHii MHOkuHI D={Dji; I<i<2}. MiTKa KJ1acy ONMHCY€E HAJCKHICTh 3aMUCY 10 OJHIET
3 4YOTUPHOX OCHOBHHX aTak (BigMoBa B oOciyroByBanHi, R2L, U2Ri Probe) abo no
MHOKMHHU HOPMAJIbHUX JTaHUX. Y po3poOJieH1l cucTeMi HaBuajibHI JJaH1 PO30MPAIOTHCS
Ha JBa Kkimacu: normal 1 anomaly. IloTiM 1i 1gBa MIAMHOXWHUA JIAaHUX
BUKOPUCTOBYIOTHCS JJIA TeHepallii JepeBa BUBEJEHHS, SIKE€ 3T0A0M OyJie BUKOPUCTAHO
AK OCHOBY HEYITKMX TIpaBWJ, Tak 1100 HediTKa cucTteMa wmorja e(eKTUBHO

34CTOCOBYBATH IIpaBHUJIA.

3.4 Crparerisa popMyBaHHS HEUITKUX TIPABUI

3a3Buyaif, HEYITKI IpaBWJa, IO BUKOPHUCTOBYIOTHCS B HEUITKIH CHCTEMI,
CKIIAJAIOThCS BPYUYHY a0o0 13 3aJydeHHSIM E€KCIIEePTIB, SKi (POPMYIIOIOTH iX HAa OCHOBI
EMIIIPUYHUX JaHUX 3 aHaNi3y BTOPTHEHb a00 BIacHUX 3HaHb. Y Bumaaky 3 TCP-
TpadikoM Ayke TPYAOMICTKO CKIaJaTH HEUITKI MpaBWiia BPYYHY 4Yepe3 Te, Mo 00csAT
BXIJTHUX JIaHUX BEIMYE3HHUM 1 HEOOXiTHO OpaTH 10 yBaru 0arato rmapaMeTpiB, a TaKOXK
ix ycimaki komOiHamii. Ha xamb, 3apa3 € KuTbKa JOCHIDKCHb 3 MPHUKIAJIaMHU
ABTOMATHUYHOI TEHEpAIli€l0 HEYITKUX MPOAYKIIMHUX mpaBwil. Kepyrouuce mum

¢dakToM, HEOOX1THO BUSHAYUTH METOJ] BUOOPY HAMKpAIIOoro Habopy MPaBHIL.

3.4.1 Crparerist aBTOMaTHYHOI I'eHepallii mpaBuil
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PosrnstHemo cTpaTerito  aBTOMaTW4YHOI TeHepalli HEYITKUX MpaBuil 3ajJIsd
3abe3neueHHsT edexTuBHOCTI mpouecy HaBuanHHs [11]. TlpomonoBana cucrtema
npu3HayeHa jumie OesnepepBHUX aTtpuOyTiB. OcHoBH1 atpubytu KDD-Cup €
Oe3nepepBHUMH. TakuM YMHOM, OyAyTh BUKOPUCTOBYBATHCS Juiie 34 mapameTpu i3
BXIJTHOTO Habopy AaHuXx. JlaHui MeTo BKItOYae B ceOe HacTynHi etanu: 1.Buainenus
€JIEMEHTIB OJMHMYHOI JOBXHHH, IO 4YacTo 3ycTpivaroTbcss Ha migcraBi yacto
3yCTpI4aloThCsl aTpuOyTIB, BUSBIEHUX B 000X KJlacax BXIJHMX JaHUX, JUIs Oe3miui
KDD-cup 99 BuainsitoThCs ICTOTHO-3HAUYLIi aTprOyTH. 3a3BUYail 3HauyIll apaMeTpu
BU3HAYAIOTHCS 3a JOMOMOTOIO0 PI3HMX CTaHJIAPTHHX aJTOPUTMIB IHTEJIECKTYaJbHOTO
aHamizy, takux sk Apriori [12] ta FP-Growth [13]. 1{i anroputmMu miaxoasTh AJis
BUSBIICHHS 4YacTO 3yCTPIYalOThCS 3HAYCHb 31 3MIHHOK JIOBKHHOIO TUIBKH IS
JBIMKOBOT 0a3u TaHUX, 110 MICTUTh BUKJTFOYHO JABIMKOBI 3HAUCHHS. AJie BXiTHUM HAO1p
nanux (KDD cup-99) mictuth Oe3nepepBHI 3MiHHI JJisi KOXKHOTO 3 MapaMeTpiB, TaK
1110, 3BMYAIHI aJITOPUTMHU HE MiXOASITh BUSBJICHHS 3HAUYIIMX €JIEMEHTIB. BimoBiaHO
70 1€l BJIACTUBOCTI, JUIS KOXHOTO aTpUOYTy HEOOXITHO 3iCTaBUTH aTOMapHHI
€JIEMEHT, NUJISTXOM BU3HAYCHHs 3Ha4eHb aTpUOyTy, [0 HayacTiiie 3yCTpidaloThCs, a
TaKOX 3a/laTh MIHIMaJbHE BIAXWJIEHHS AJIs I[bOTO 3HAYeHHA. Taki mapameTpu, 110
4acTO 3YCTPIYAIOThCA, HEOOXINIHO BHU3HAYMTHU [UJII JBOX KIJaciB, a came, s
HOpMaJIbHOTO TpadiKy 1 aHOMaNbHOTO (00'€THAHHS YOTUPHOX THIIIB aTaK).

2.BuninenHs BiAMOBIAHUX aTpHOYTIB NI TeHepallii mpaBwi. Ha mpomy kpoiri
BUOMPAIOTHCS HAWBIAMOBIAHIIII aTpuOyTH, SKi JTO3BOJIATH BH3HAYUTHU, JO SKOTO 3
KJIaciB BapTO BigHECTH 3amuc. [IpUUMHOIO IJIS IIbOTO KPOKY € Te, IO BXiAHI JaHi
MicTATh 34 aTtpuOyTH, HE BCl 3 SKUX MOXYTh OyTH JIOCUTh €(OEKTUBHUMHU IMPHU
BUSIBJICHHI BTOPrHEHHS. /[l BHIUIEHHS BIANMOBIIHOTO aTpuOyTa 3aCTOCOBYETHCS
croci0 BigxuieHHs. CroyaTKy BHUAUICHI HA MUHYJIOMY €Tali aToMapHi eJIeMEHTH
30epiraroThCsl y BEKTOP Tak, MO0 I KOKHOTO Kiacy Oynu oTpumani 34 BEKTOpHU
(xmac 1 1 kmac 2), npeacraBieHi sk, Ci=[V1,V2,...,Vj,..., Va], ne i=1(nanexath 10
HOpPMAaJIBHOT TOBEMIHKH), I=2(Hanexath a0 artaku). Koxen Bektop (Vj) MicTUTh
aTpuOyTH, 110 YACTO 3yCTPIUAIOTHCS, YACTOTA MOSIBU SAKUX MEPEBUILYE MIHIMAIbHUM

nopir.  Vj={fi;I<i<m};support(fy>min_sup. TIlotim ans KoXHOro arpuOyra
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BU3HAYAETHCA [1alla30H BIAXWICHHS €JEMEHTIB, IUIAXOM TOPIBHSHHS YacTOTH

{max,min} mias KO’)KHOTO BEKTOpA.

Dv(j):{fmax’fmin};

ne fmax=Max(fj); fmin=Min(fj). [ToTiM BUKOHYETHCS MOPIBHAHHSA OJHUH IO OJHOIO MiX
JBOMa KjacaMu BEKTOPIB JJid BU3HAUEHHS 3HAUyIIUX aTpuOyTiB. ATpuOyTH, SIKI HE
MICTATH ieHTHYHI {Max.min}miana3oHu, BUOUPAIOTHCS SIK 3HAYYILNI aTpuOyTH, BOHU
rapaHTylOTh HAWBUIIMIA pPIBEHb BUSBICHHSA, TOPIBHSHO 3 BHKOPUCTAHHSIM BCiX
aTpuOyTiB /s kiacudikaiii. EdpexkruBHi atpulOyTH, BUOpaHi ajsi reHepaiii npaBuil

HaJalTbCA TaAKUM YUHOM:

CE[VONV, .. 0, 9]
ne k <34.

3.I'enepanis mpaBwi. Ha HacTymHOMy erami 3Hauyimni aTpuOyTu, BHOpaHi Ha
HONEPEHBOMY KpOIi 3 MHOXHHH {Max,min}, BUKOPUCTOBYEThCS i TeHeparlil
npaBui. [lopiBHIOIOYM BIiIXWJICHHS 3HAUYINIMX O3HAK MK HOPMAJIBHUMHU Ta
aHOMaJbHAMH IaHWMH, I 3HAYHUX aTpUOYTIB BHU3HAUYAIOTHCS TOYKU TICPETUHY.
3aBIsKM BUKOPHCTAHHIO IIMX JBOX TOYOK TIEPETUHY, TEHEPYIOThCSA TIIEBHI Ta
HeBU3HAYeHI mpaBwia. Hampukiaax, {max,min}BigxuiacHHsS  giana3oHy s
HOPMAaJIbHUX JaHHUX, 110 BimHocsaThes a0 atpubytl {1, 5} ta {max,min}sigxuncHus
mis araku, mo Bignosimae atpuOyt 1 {2, 8}. Tlotim, chopMyIrO€TBCS MPaBUIIO,
"JAKIIO atpudyt 1 6inbmie, Hixk 5, TO me araka", AKIIO arpubyr 1 3HaAXOAUTHCS
Mix 2 15, TO ue abo nopmanshi gani AbBO ataka" 1 "AKIIO atpubyrl menue, Hix 2,
TO e mopmanbui nani". Jleski gaHi MICTATH JIUIIE OJHY TOYKY MEPETHUHY, HA OCHOBI
K0T COPMYITFOIOTHCS JIMIIIE IBA TIPABHIIA.

4.dinprpyBaHHs mpaBuia. [ng  Toro 1mo0 mABUIUTH  €(PEKTUBHICTH
3aCTOCYBaHHSI HEUITKUX MPABUI 1 PO3POOUTH KOMIAKTHY Ta IHTEPIPETOBAHY CUCTEMY
KJacudikalli, caiJ 3BepHYTH yBary Ha JiBa Kputepii, HaBejieHi B [14, 15]:

— KiunbKicTh HEUITKUX MPaBUII Ma€ OyTH 3MEHIIEHA, HACKUIBKH 1€ MOKJIUBO;
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— ymoBHa yacTuHa HewiTkuX mpaBwmi («SAKIIOy ...) Mae OyTH KOPOTKOIO.

[pyHTYIOUHCh Ha LUX JBOX KPHUTEPisAX, HEOOXimHO BimdinbTpyBaTh NpaBuia
TaKUM YUHOM, 100 BHOMpATH MAKCUMAJIbHO KOPOTKI 1 SIKOMOTa MEHUIY KUIbKICTh
npasui. [IpaBuna, chopMoOBaHi Ha MONEPEIHHOMY €Tari, MOXYTh OyTH BU3HAaYE€HUMU
Ta HeBU3HaYeHUMH. [IeBHI mpaBuia, MICTATH JTuiie oguH Kputepiil y «TO» gacTuHm
npaBWia, a HEBU3HAUeHiI mpaBwia - 1Ba kputepii B «TO» wacTuHM mpaBuia.
3anponoHoBaHa MeToAuKa (puibTpauii npaBuil BiAQUIBTPYE HEBU3HAUEHI NMpaBHia, 1
BUOMpAE JTUIIIE MEeBHI MpaBWIIa i1 HABYaHHS HEUITKOT CHCTEMH.

S5.'enepaiis HewiTKMX TpaBui.3a3BUYail, HEUITKI MpaBuUiia, BU3HAYEHI B
HEYITKI CHUCTEMI CKIIAJal0ThCa BPYUHY a00 1€ MOXKYTh OyTH €KCHepTHI1 JaHl. Ale, B
3aMpOIOHOBAHIN CHUCTEMi, TPOMOHYETHCS ABTOMATUYHO BHUJUIATH HEYITKI MpaBuUIia,
IPYHTYIOUMCh HA BHIUICHHX YacTO 3yCTPIYalOThCs elieMeHTaX. HewiTki mpaBuia
TCHEePYIOThCS 3 TEeBHUX TpaBui, ne ymoBHa «SIKII[O» dactuHa mporo mpaBwia €
YHCIIOBOIO 3MIHHOIO, a «TO» yacTuHa — 11e MITKa KJIacy, MoB's3aHa abo 3 atakoro, abo
3 HOpMaJIbHUM TpadikoMm. AJie, HEUITKI TMpaBWia TOBUHHI BKIIOYATH JIUIIE
JIHTBICTUYHI 3MiHHI. {7 Toro, mo6 chopmMyBaTH HEUITKI MpaBwia 3 MEBHUX, CIiJ
dazudikyBaTu 4UCeIbHY 3MIHHY NMeBHUX mpaBui 1 «TO» dacTMHA HEUITKUX TPaBUII
3aJIMIIUTH TaKOIO 3K, AK HACH1I0K neBHoro npasuia. Hanpuknan, « AKIO atpubytl €
H, TO ue araka» 1 «IF atpubyrl € VL, TO e nopmansHi nani». Lli HeuiTki npaBuia
BUKOPUCTOBYIOTBCS JUIsl HaBYAHHS HEYITKOT CHCTEMH, IO JJO3BOJUTH MIABUIIUTH
e(hEeKTUBHICTh 3alPONOHOBAHOI CHUCTEMH B IOPIBHSHHI 3 BHKOPHUCTAHHSIM HEYITKHX

npaBui 0e3 Oyab-SIKUX BIACHUX METO/IB.

3.4.2 ®opmyBanns npaBui 13 Bukopuctanusm [1C Weka

B nmaniit poGoTi Oyno BHpIlIEeHO HE BHUKOPHCTOBYBATH OmHCcaHy po3ain 3.4.1
CTpaTerito TeHepallii mpaBwiI, BOHA BUKIIOYAE 3 MPaBUJI yCi PSAIKOBI 3MIHHI, TaKi sIK
THUI IPOTOKOITY, Ha3Ba CIIy>KOH, TIpanopu Ta iH. Y pe3yJbTaTi MIPOBEICHUX JOCIIKEHb
OyJ10 BUSIBJIEHO, III0 BUKOPUCTAHHS aTPUOYTY «IIPOTOKOI» 3HAYHO CKOPOUYE KITbKICTh

npaBui y 0asi.
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Meronuka ¢opmyBanHs npaswi: 1.Buninenns sHauymux arpuOyrtiB Croyatky
JUIsi BUOOpY aTpUOYTIB BUKOPUCTOBYBABCA KOPEJSIIMHUM METOM, MPEACTaBICHUN Yy
nporpamHomy npoaykti Weka moaynem CFSsubsetEvall. B pesynbrati 3 41 atpudyra
Oynu obpani HacTymH1 9:

— src_bytes;

— dst_bytes;

— logged_in;

— Serror_rate;

— Srv_serror_rate;

— diff_srv_rate;

— srv_diff_host_rate;

— dst_host_srv_diff_host_rate;

— dst_host_srv_rerror_rate.

Haii6inbin cytreBUMHU € moka3Huku knacudikaimii «KopektHo kiacudikoBaHi
3anucu» Ta «HeBipHO KiacudikoBaHi 3amucu», a Tak caMo «Po3mip aepeBa BUBOIY»,

«KinbKicTh JUCTA B AepeBuHI». Tabmuwuii 3.3 npeacraBiieHl OTpUMaH1 3HAYCHHS.

Tabmums 3.3 - Pesynbratul 1iis 9 arpuOyTiB

[Toka3Huk 3HavYeHHs
1 2
KopekTHo knacudikoBaHi 3amucu 99,56 %
Hesipuo knacudikoBasi 3anucu 0.04 %
Po3mip nepeBa BuBOIY 267
KinbkicTs muCTS Y A€peBi BUBOY 134

B pesynbTaTi momaneioi po6OTH Bl ONMMMCAHOTO OUTBIIOCTI aTPUOYTIB TOBEIOCS
BIIMOBUTHCS, BOHO BKIIIOYA€ TaKi 3HAYEHHS, K KUIBKICTh MEpPeJaHUX 1 OTPUMAHUX

Oaiit. Jlani artpuOytu € crneuupiuHUMU [JIsi KOHKPETHOI TECTOBOI MHOMHHH.
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Buxonsiuu 13 3arajJibHOro CTaHOBHIA Ta CIUPAIOYUCh HAa CYKYIHICTh YCIX paHille
NepepaxoBaHUX BHILE 1 3rajaHux (aKToOpiB , MO0 3HAYEHHS Uil LHUX aTpUOYTIB
MPaKTUYHO PIBHOMIPHO PO3MOAUIEHI MO 00JACTI PO3MOAULY, BUXOAUTH BEJIHMKA
KUIBKICTh HEUITKMX MHOXHH 1, SIK HAaCJi10K, 0a3a mpaBui CUIbHO 30U1bLIyeThes. [Ipu
BUKOPUCTaHHI BHUIIEONMHMCAHOIO CIUCKY 3HAYyIIMX aTpuOyTiB 0aza mpaBUJl MICTUTH
OJIM3bKO  JABOXCOT TMpaBWi. bylo BHpIIIEHO HE BUKOPUCTOBYBATH METOJ
CFSsubsetEvall, a naroMmicTb BUAUIMTHA 3HA4ylll aTpuOyTH HA OCHOBI 1H(oOpMaIii
HaBejieHoi B [16], a Takoxx aTtpuOyTiB BusHaueHux moayinem CFSsubsetEvall, ane 6e3
ypaxyBaHHS src. Bylio nmpoBeseHo cepilo eKCIIEPUMEHTIB, iX Pe3yJlbTaTH MpeICcTaBIeH]

y Tabnui 3.4,

Tabnuus 3.4 - BunisieHHs: 3Ha4HUX aTpuOyTiB

ApK.
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Ne | TTopsiakoBi Posmip nepea | Kinpkicts nucts 'y | %, KOpekTHO
HOMEPH BUBOJY JepeB1 BUBOAY KJ1acu(piKOBaHUX
aTpuOyTiB 3armciB

1 2 3 4 5

1 1,23,29,33 287 144 92,7

2 1, 2, 23, 29, 33 251 127 96,7

3 1, 2,12, 23, 29,33 | 201 102 97,1

4 1, 2, 12, 23, 26, | 211 107 97,4
29, 33

5 1, 2, 12, 23, 25, 281 143 97,3
26, 29, 33

6 1, 2, 12, 23, 29, | 235 119 97,4
33, 39

7 1, 2, 12, 23, 29, 605 309 98,6
33, 36, 41
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Kineus tabaniu 3.4

1 2 3 4 3)
8 1,2,12,23,29,33,41 | 349 176 97,6
9 1,2,4,12,23,29,33 | 302 175 97,6
10 |1,4,12,23,29,33|391 232 95,5
11 | 2,12, 29, 33,41 213 108 96,3
12 |2, 12, 23, 29, 33, | 313 158 97,5
41

13 |2, 4, 12, 23, 29, | 300 174 97,8
33,41

14 |2, 12, 23, 29, 30, | 283 143 97,8
33,41

15 2,12, 23,29,31, |445 226 98,2
33,37,41

Jlns BUsiBIEHHsT HaOOpy 3HAYHUX aTpUOyYTIB OyJ0 HEOOXITHO, MO0 X YHCIo

Oys0 MiHIMaJbHUM, 3MEHIIUTH KUIBKICTH JUCTS B JIEPEBI BUBEJCHHS 1 MPHU IILOMY

MaTu JOOCHUTH BHUCOKHM BiI[COTOK 3aHI/ICiB, o IpaBHIIBHO KJIaCI/I(i)iKYIOTBCH.

ExcnepumenTansHUM 1HUIIXOM Oyino BUALIEHO MHOXHUHY Nel3, mio ckimamaerbest 3

I'ITH aTpUOyTiB:

— protocol type (tum mpoTokoiy);

— logged_in (um ycniirHO BUKOHAHHUI BXiJ 10 CHCTEMH);

— count (4ucIo 3'€JHAHB 3 OJJTHUM 1 THM K€ BY3JIOM 32 OCTaHH1 2 CeKYH/IH );

— same_srv_rate (% 3'e1HaHb 3 OJTHUM 1 TUM KE CEPBICOM);

— dst host srv_count (KUIBKICT 3'€THaHb 3 THM JK€ CEpPBICOM BY3Ia
MPU3HAYEHHS 32 OCTaHH1 2 CEKYH/IN).

2.AHani3 nepesa pimeHb. HacTynmHuil etan y popMyBaHHI OCHOBU MPaBUI —IIe

BUJIUJICHHS HAWOUIBII «3HAYHMX» JUCTS 3 JepeBa BuBeAeHHS. Ha pucynky 3.3

MpeACTaBIeHU (parMeHT aepeBa. Y KOXKHOTO apKyllla JepeBa B Jy>KKaxX 3a3HAUYCHO

3HAYCHHA IIPaBUJIBHO KJIaCI/I(I)iKOBaHI/IX TECTOBHUX 3aIlMCIB Ta YHCJIO ITOMHJIKOBHUX
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cnpanboByBaHb. JlJi1 moganbIIoro (popMyBaHHS MpaBuil OyJI0 OOpaHO JUCTS, y SIKUX

CIIBBIJHOIIEHHSI MOMUJIKOBO KJIAacH(PIKOBAHUX 3alUCIB J0 BIPHO pPO3MI3HAHUM HE

nepesullye 3HadeHHs 0,15 1 yucno 3amucis, mo i ue npasuio Ouisiie S00.

dat_host sarv_count <= 254

same_srv_rate <= 0.33
protocol
protocol

type = tcp: anomaly (554%.0/18.0)

_type = udp

dst_host_srv_count <= 1

game_srv_rate <= 0.06: anomaly (287.0/1.0)
same_srv_rate > 0.06

[ same_srv_rate <= 0.1: anomaly (7.0)

[ same_srv_rate > 0.1

count
count

protocol type

Same 3rv_rate > 0.

protocol type

logged in

count <= T7: anomaly (4.0)
count > 7: normal (5.0)

dst_host_srv_count > 1

<= 12: anomaly (12.0/5.0)

>

33

12: normal (111.0/9.0)
icmp: normal (3.0/1.0)

tcp

-~
i

dst host srv count <= B2

same arv_rate <= 0.65: anomaly (287.0/11.0)
same arv_rate > (.65
count <= 2
| count <= l: anomaly (1229.0/231.0)
| count > 1

| | dat_host_arv_count <= 38: anomaly (279.0/51.0)
| | dst_host_arv_count > 38: normal (71.0/28.0)

-

count > <2

Pucynok 3.3 — ®parmenT nepesa BuBoay y Weka

B pesynbrari 3 gepesa BuBoay Oyino o6paHo 17 MHCTKIB.

3. ®opmyBaHHS MMEBHUX MPABUII (3 IIJTUMHU 3HAYCHHIMH). JJI1 KOXKHOTO 3 JTUCTS

OyJ0 CKJIaJIeHO MPaBUJIO - B pe3yJIbTaTi MPOXOKEHHS BiJ JHCTAa O KOPEHS JepeBa.

[IpaBuno Moke BKJIIOYATH SK BCl M'STh aTpuOyTiB, Tak 1 TUIBKK Aesiki 3 HuUX. Ha

JaHoMy eTari Oyso ckiaaeHo 17 mpaBwuil.

4.Bu3zHaueHHS HEYITKUX MHOXXHH KOXXHOTO 3 arpuOyTiB. O0iacTh BU3SHAYCHHS

KOXXHOTO aTpulyTa po30MpacThcsi Ha BIAPI3KH BIAMOBIAHO 10 3HA4YEHb, IO € Y

npaBwiax. Ha pucynky 3.4 HaBeJeHO TIPUKIA] PO3OUTTS 00J1acTi BUSHAUCHHS 3MIHHO1

count Ha HEYITKI MHOXXHUHH. 3aJIe)KHO BIJ YHCJIa 3alMCiB, M0 MOTPATUISIOTH IIi]1

B
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KOHKpETHE MpaBuIlo, 5Kl IHTepBaiu Oyiau 00'eqHaHI.

A
MEFE(x) 7 !

20 23 512

Pucynok 3.4 - BusHaueHHs HEUITKUX MHOXHUH aTpuOyTa count

B pesynbrari BBENEHHS HEYITKOCTI Yy TMpaBwia y OO0'€KTIB 3'SBISE€THCS

MOJKJIMBICTh HAaJIeKaTH Biﬂpa:;y KIJIBKOM MHO>XHWHaM, aJiI€ 3 plBHI/IM CTYIICHCM

npuHaNexHOCTI. LI BIAaCTUBICTh € OCHOBHOIO OCOOJMBICTIO 3aCTOCYBAHHSI HEUITKOT

JIOTIKH.

5. ®opmyBaHHs 0a3u HEUITKUX MPOAYKUIMHUX MpPaBHII. 3aKIIOYHUM €TaroM €

npoiiec ¢dopmyBaHHA 0a3ud HEUITKUX NPOAYKIIMHUX TpaBuWi. BHacmigok doro,

KO)KHOMY TOYHOMY TPaBUJIY CTaBUTHCA Y BIAMOBIIHICTH OJHE a00 KUTbKAa HEYITKHX.

SIKo mpaBMIIO 3 HEUITKUMHU 3MIHHUMH JOTPUMYEThCS JoriyHoro omeparopa AbO -

Take MPaBWJIO CJIi po30MTH Ha 1Ba. B pesynbpTaTi po30OUTTS MpaBUI BIANOBIIHUM

YUHOM OyJI0 OTpUMaHO 55 HEYITKMX MNPOAYKIIHHUX mnpaBuwi. Ha pucynky 3.5

HaBCICHO IIPHUKIIaAA OAHOI'O 3 HUX.

Rule rulel = new Rule():
rulel.setConditions(
new Condition(tp.
new Condition(tp.
new Condition(tp.
new Condition(tp.
new Condition(tp.
):
rulel.setConclusions (new

Pucynoxk 3.5 -

getTermByName ("prot tcp"), vp.getVariableByld(0, false)),
getTermByName ("login zero"), vp.getVariableById(l, false)),
getTermByName ("count low"), vp.getVariableByld(2, false)),
getTermByName ("ssr_low"), vp.getVariableByld(3, false)),
getTermByName ("dhs low"), vp.getVariableByld(4, false))

e

Conclusion(tp.getTermByName ("c

[Ipukian HEUITKOro MPOAYKIIHHOTO MpaBuiIa

ass anomaly"), vp.getVariableById(0,

true))):
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3.5 HeuiTkuii MOy/Ib NPUAHATTS PILIEHb

Y 1upoMy poO3ALTl OMUCYETHCS CUCTEMA HEYITKOI JOTIKM [JIsi 3HAXOJKEHHS
BIJIMOBIJHOT MITKM KJIacy TecTOBOro HaOopy nanux. Jlordi 3age nampukinmi 1960-x

[15] BBiB MOHSATTSA HEYITKOI JIOTIKH.

Bxig 2 BuBig

D —— .
‘ W\ 1 CvicTema HeviTkoro _ : : :

BMBOAY MampaHi

Pucynok 3.6 - Cucrema HEYITKOTO BUBOY

HeuiTtka cuctema, 300pakeHa Ha PUCYHKY 3.6, MICTHTBH I'ATh BXOIB OJIUH
BUXIJ, JIe¢ BXOJM IOB'SI3aHI 3 M'IThbMa aTpuOyTamMu, a BHUXiJ, IMOB'S3aHUA 3 MITKOIO
Kiacy (ataka abo HOpMasbHI JaHi). 3aCTOCOBYETHCS CHCTEMa HEYITKOIO BUBEIICHHS
Mawmpani 3 nedaz3udikaiiiero METoAoM LEHTPY TSKKOCTI (pucyHok 3.7). TyT, KoKHE
BXiJTHC HEUITKe O34, BH3HAUCHE B HEYITKOI CHCTEMIi, BKJIIOYa€e KUIbKa (PyHKITii
BJIACHOCTI (3aJIC)KHO BiJl PI3HOPIMTHOCTI JaHUX), 1 BUXiAHE HEUITKA MHOKMHA MICTHTH

1Bl G YHKIIIT BIIACHOCTI.

ApK.
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NPUHAICKHOCT! PI3HUX BUJIB: TPUKYTHI, TpamnemienoaioHi Ta niHiAHI (BuOip popMmu
GbyHKIIIT 3a7€KUTh BiJl TUMY Ta CrelUiKA JaHWUX, a TaKOXK BiJ Jiana3oHy 3HA4YeHb,

SKAA HEOOX1MHO MOoKpuTH). HediTki mpaBwiia, OTpUMaHi Ha €Tami, OMHCAaHOMY B

Rule 1:

Rule 2:

Cond 21 | — 1

Cond 11 \ Cond 12

min

Cond_22

.........................................................

T —

»
B

\ 4

X

A\ 4

Pucynok 3.7 — Ilpukiag HEYITKOr0 BUCHOBKY MamaHi

po3aiii 3.2.2, BAKOPUCTOBYIOTHCS K 0a3a HEYITKUX MPOAYKIIIHHUX MTPABHIL.

s dasudikarii (po3sMUBaHHS) JaHUX Y CHUCTEMI 3aCTOCOBYIOThCS () YHKIIIT
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4 PE3YJIBTATHU POBOTHU

4.1 Pe3ynpTaTi poOOTH aNropuTMy

Jlns TecTyBaHHS, Ha BXIiJl CUCTEM1 HEYITKOI JIOT1KH, OMHCAHOI B po3auil 3.5,
Mo/at0ThCsl TecToBl NaHi 3 MHOkUHU KDD-cup 99. Tlo-nepiie, TecToBl BX1AHI JaHi
moAaroThes Ha BXiJ dazudikaTopy, sIKU IEPETBOPIOE S5 aTpuOyTIB (YMCIOB1 3MIHHI) B
JIHTBICTUYHI 3MIHHI, BUKOPUCTOBYIOUM BIAMOBIHICTh (PYHKI[I}O BJIACHOCTI. BuXinHi
naHi BiA ¢a3zudikaropa MoJaThesl Ha BX1J MEXaHI3MY JIOTITYHOTO BUCHOBKY, SIKHM, Y
CBOIO Yepry, MOPIBHIOE Led KOHKPETHUH BXiJ 3 0a3010 mpaBui. BuxomoMm J0riyHOro
BUCHOBKY € OJIHE 13 3HaU€Hb JIIHIBICTUYHOI 3MIHHOI 3 HacTynHoi MHOKUHU {Low and
High}, motim nedaz3udikatop nepeTBOPrOEThCS HOro 10 4iTKOro 3HadeHHs. YiTke
3HAYCHHS, OTPMMAHE BiJ MEXaHI3MYy HEUITKOTO BUBEICHHS, 3MIHIOETHCS B Jiana3oHi
Bix 0 o 1, ne «0» o3Hayae, 110 JaHI € TTOBHICTIO HOPMAJIbHUMHU, a «1» BKa3ye Ha Te,
IO 11€ OJIHO3HAYHO aTaKa.

Kiacu arak UsertoRoot 1 RemotetoLocal B o1iHIli pe3ynbTaTiB poOOTH CHCTEMH
HE PO3MIAAAINCS, KUTBKICTh 3aITUCIB iM Yy TeCTOBOMY Oe3niuil ayxe Mano(ropsaky 30-
100 mpum). ¥V cuiny Maioi KUIBKOCTI 3amHCIB IS IUX KJIACiB PEKOMEHIYETHCS
CTBOPIOBAaTH OKpEMI MiJIMHOXUHU TpaBui. TecTyBaHHS CHUCTEMHU MPOBOAMIOCS Ha
BUIAIKOBUX Habopax 3amuciB 3 kpokoMm 300 mryk (Bim 300 mo 1500). V Tabmui 5

IpeACTaBICH] y3arajbHEeH1 JaH1 KOXKHOTO 3 KJIACiB.

Tabmuns 5 - 3BeneHa Tabnuisg pe3ynbTaTiB TECTYBAHHS CHCTEMH

Kiac EdextuBHicTs, % XubHi criparboByBaHHS, %
1 2 3
Normal 93.47 2.83
DoS 92.09 7.56
Probes 96.2 0.23
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Ha pucynky 4.1 npencraBieHa aiarpama, IO LITIOCTPY€E KUIBKICTh MPaBUIIBHO

KJ1Iacu(hp1KOBAHUX 3aMUCIB.

Po3nizHaHo npaBW/bHO

— Normal
— DOS
Probes

% BUABMEHHA

92 /

9
300 600 900 1200 1500

KinskicTb 3anucig, wt
Pucynok 4.1 — Jliarpama po3mizHaBaHHs PI3HUX KJIACiB 3alKUCiB HAa TECTOBIH BUOIpIIi

Pucynox 4.2 imocTpye BIICOTOK TMOMHJIKOBUX CIpallbOBYBaHb KOXHOTO 3

KJIaCiB.

Po3nizHaHO NOMWIKOBO

—— Normal
— DOS

8 \—’//\ Probes

300 600 900 1200 1500
KineKicTb 3anucis, WT

% NOMWNKOBMX cnpaLboByBaHb

Pucynok 4.2 — Jliarpama moMuiaKoBO KiIacu(iKOBaHUX 3aMUCIB JIJIsT KOXKHOTO 3 KJIACiB

Ha TECTOBIM BUOIPITI
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Ha pucynky 4.3 mpeacTaBieHO BIiJCOTKOBE CITIBBIJHOIICHHS YHWCIa 3aIuCIB,

KOTPHUM Y OCHOBI HEUITKMX MPOAYKUIMHUX TMpaBuia OyB 3HANIEHO KOJHOTO

BiMOB1AHOTO. BiAMoBigHO, Taki 3anucu He OyIu BIAHECEHI /10 OJHOTO 3 IBOX KJIACiB

aTak abo 10 HOpMaJIbHOTO Tpadiky.

Pucynok 4.3 — Jliarpama, 1o BioOpakae BiJICOTOK 3alKCiB TECTOBOI BUOIPKU HE

% HeknacuchikoBaHWX 3anucis

BiacyTHICTL ¥ OCHOBI BIANOBIAHOIO Npasunia

4 R/

e

—— Normal
— DOS
Probes

inaae i Ko HE TPaBUIIo 3 0a3u MPaBUIT

600 900

1200

KINbLKICTL 3anucis, WT

JInst oIiHKM pe3ynbTaTiB POOOTH MPOTOTHUIY OYiIW MpoaHaIi30BaHI pe3yJbTaTH

THITUX JOCHIIHHUKIB, K1 TaKOXX BUKOpHUCTOBYBaiau Oe3miu KDD-cup99 nns naBuaHHs

ta TectyBanHs COP. ¥V po6orax [11, 17, 18] Takoxk pO3TIsAIa€ThCA MOMXIHBICTh

3aCTOCYBaHHSI HEUITKOI JIOTIKM BHUSBJICHHS MEpeKeBUX aTak. J[nms ckimamanHs 0as3um

HediTKuX TpaBuia [17, 18] BUKOpUCTOBYBaBCS T€HETUYHUN anropuT™M. Y Tadmuii 4.1

HaBCIACHO PC3YJIbTAaTU BUABJICHHA.

Tabmurs 4.1- [opiBHSHHS pe3yNbTaTiB MPAaBIWIBHO KIacu(iKOBAaHUX 3aMHUCIB, Y%

Knac Po3po6enuit PoGota[17] Po6GoTa[ 18] PoGota[11]
IPOTOTHIT
1 2 3 4 5
Normal 93.47% 92,78 % 69.5% 90,3%
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Kineus tabaniy 4.1

1 2 3 4 3)
DoS 92.09% 98,91 % 99.4% 94,92%
Probes 96.2% 50,35 % 71.1% 90,9%

4.2 BUCHOBKH 32 OTpUMAaHUMU PE3yJIbTaTaMU

Ha ocHOBI nanux, mpeacTaBiaeHuX y po3aiii 3.6, MOXHa 3pOOWTH BUCHOBOK ITPO
T, IO 3aCTOCYBAaHHsS HEUITKOi JIOTIKM B CHCTEMax BHSIBICHHS MEPEKEBHX aTak €
nocuth edextuBHUM. OTpuUMaHi B pe3yJbTaTi €KCHEPUMEHTIB JaHl JOBOJATH 1€
TBEPJIPKCHHS.

Po3pob6ienuit mpoToTHN MOKa3zye pe3yJbTaTH HE TipIiie, a JyIs OUIBIIIOCTI KiIaciB
aTak Kpale, HbK ICHy041 aHaJIOTH.

3 pucyHkiB 4.1-4.3 BUHO, 1110 31 30UIBIICHHSIM YHCIa 3aMUCiB Y BUOIpIIl 3pocTae
BIICOTOK BIPHO pO3MMI3HAHUX KJACiB, 3MEHIIYEThCA KUIBKICTh TOMHUJIKOBUX
CIpallbOBYBaHb, a TaKOX 3MEHIIYEThCS, ab0, MpUHAKWMHI, HE 3pPOCTAa€ BIICOTOK
3aMmciB, IS SIKUX y 0a31 MpaBUJI HE ICHYE >KOJHOIO MpaBHJia, HA OCHOBI SIKOTO MOJKHA
Oys10 6 BIAHECTH 3aIUC 70 TOT'O YU 1HIIIOTO KJacy.

OnHak y JesKuX BHUIAJIKaX CIIOCTEPIral0ThCsA 3MIHM y XapakTepl rpadika, 1o
MOKHA THTEPIPETYBATH HEOTHOPITHICTIO PO3MOUTY MPHUKIIAIIB Y TECTOBIM MHOXKHHI.
Le#t pakt moxe Oyt OOYMOBICHMI JABOMA MPUYMHAMH: HEPIBHOMIPHUN PO3MOALI
TECTOBHUX 3aIUCIB 32 KJACaMU Ta CUTYAIlIsIMU, Y SKUX HE OyJ10 aKTHBOBAHO YKOJHOTO

npaBuia 3 6a3u.
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BUCHOBKH

VY pob6oTi IpOBENEHO NOCHIIKEHHS ICHYIOUMX METOIB BUSBIICHHS BTOPIHEHbD,
0COONMBY yBary mpuAUICHO CHUCTEMaM 3 HEYITKUM BUCHOBKOM. OIHIEI0 3 OCHOBHHUX
0COOJIMBOCTEH HEUITKUX CHUCTEM € IX MPO30PICTh, KA JOCITAETHCA PaXyHOK iX
JIHTBICTUYHOI IHTEpIpETaIlii SK OCHOBU HEUITKUX MPOIYKIIHHUX MPaBUIL.

AJNrOpUTM HEUYITKOTO BUCHOBKY JO3BOJISIE 3a0€3MEYUTH THYUKICTb CHUCTEMHU
NPUAHSTTS PIICHh PAXYHOK MOXJIMBOCTI KOPUT'YBAHHSI KPUTEPIiB OIIHKK Ta MPABHII
BUBE/ICHHS.

OCHOBHOIO TIEpPEeBarol0 HEUITKOI JIOTIKU € T€, 0 HEeYiTKi MpaBuiIa JI03BOJISIOThH
00'ekTaM HajieXKaTh KUJIbKOM KJlacaM OJHOYACHO 3 PI3HUM CTYIEHEM HaJIe)KHOCTI.

VY 3B'I3Ky 3 TUM, 11O MPH 3pOCTaHHI KUIBKOCTI aTpUOYTIB KUIbKICTh HEUITKHUX
NpaBUJl EKCIIOHEHI[IHHO 3pOCTa€, 3 MOTJSAY MPOIYKTUBHOCTI CHCTEMH, HEIOILUIbHE
BUKOPUCTAHHS BEJIUKOI KUIBKOCTI aTpuOyTiB. Y 3B'S3KY 3 IIUM Y MpoIeci poOoTH OyIio
BUJIUIEHO TMIAMHOXUHY 3HAUYyIIMX aTpuOyTiB, SKE JO3BOJIIIO CKIAacTH Oazy 3
MIHIMAJIBbHUM YHCIIOM MPOCTUX HEUITKUX MPaBUJI, IO BOJAHOYAC MAE€ BUCOKY TOUHICTh
BUSIBJICHHS 1 HEBEJIMKY KUIBKICTh TOMUJIKOBHUX CHpPallbOBYyBaHb. B pe3yibTaTi poboTn
chopmoBaHa 0a3a HEUITKMX MPOAYKIIHHUX MPaBWI, KOKHE 3 SKMX BKJIIOUae y coOi
Tpoxu Ounpire n'atu arpuOyTiB. KpiM Toro po3poOieHo apXiTEeKTypy Ta peajizoBaHO
NPOTOTHI CHUCTEMH BHUSBJICHHS MEPEKEBHX aTak 3 HEYITKUM BHUCHOBKOM. Sk
HAaBYaJbHUX 1 TECTOBUX JaHWUX BHKOpUCTOBYBajiocs Oe3miu  KDD-cup99.
ExcrieppumenTr mokazanu, IO 3ampoOTNOHOBAHUN MIAXiN J03BOJISIE 1MeHTU(DIKYyBaTH
pi3Hi Kiacu atak. TOYHICTH po3poOneHoi cuctemu Kiacudikamii JaHUX JOCHUTH
BHCOKA, 1 MOXKHA TIOPIBHATH 3 pe3yJIbTaTaMU aHAJIOTIYHUX JIOCITII>KEHb.

3 METOI MOAANBIIOrO BJIOCKOHAJIEHHS 3alpOlOHOBAHOIO MIAXOJy €
MEPCIEKTUBHAM PO3TJISIHYTH MOXJIMBICT (OPMYBaHHS T'SSITH MHOXXHH HEUITKHX
MPaBWII — JIJIs1 KOXKHOTO KJIacy, a TaKOXK MOXKIJIMBICTh aBTOMATH3allli MpoIiecy TeHepatii
0a3u HEYITKUX MPOAYKIIHHUX TPABHIL.

30kpeMa, MOKIIMBE 3aCTOCYBaHHS TCHETHYHUX alTOPUTMIB Uil (popMyBaHHS

0a3u HeUITKUX NpaBui Ta (QYHKI[1HA MPUHATIEKHOCTI HEUITKOT CUCTEMH.
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	ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ
	ВСТУП
	Засоби виявлення вторгнень чим далі частіше стають ключовим елементом систем захисту виявлення аномальної активності в інформаційної системі. В основному, традиційні системи виявлення вторгнень базуються на знаннях експертів, зокрема на їх знаннях, що...
	Одним із методів виявлення вторгнень є застосування системи, заснованої на нечіткій логіці, яка дозволяє ефективно виявляти  випадки вторгнення.
	Ця кваліфікаційна робота  спрямована на розробку системи на основі нечіткої логіки, яка дозволить виявляти вторгнення за рахунок застосування правил із нечітким висновком. Експерименти та оцінки системи виявлення пропонується проводити з урахуванням н...
	Метою роботи є виявлення мережевих атак із застосуванням нечіткого виводу.
	Завдання:
	1. Визначення значних атрибутів;
	2. Формування основи нечітких правил;
	3. Розробка прототипу програмного комплексу;
	4. Тестування прототипу системи.
	1 ВИЯВЛЕННЯ ВТОРГНЕНЬ
	1.1  Основні положення функціонування систем виявлення вторгнень
	Система виявлення вторгнень (СВВ) - програмний або апаратний засіб, призначений для виявлення фактів несанкціонованого доступу до комп'ютерної системи чи мережі або несанкціонованого управління ними в основному через Інтернет. Відповідний англійський ...
	Свою схему вони назвали Загальною системою виявлення вторгнень (Common Intrusion Detection Framework (cidf)).
	За цією схемою архітектура СВВ включає (Рисунок 1.1):
	-сенсорну підсистему, призначену для збору подій, пов'язаних з безпекою системи що захищається (E-boxes);
	-підсистему аналізу, призначену для виявлення атак і підозрілих дій на основі даних сенсорної системи (A-boxes);
	-сховище, що забезпечує накопичення подій і результатів аналізу цих подій (D-boxes);
	-засоби протидії, які реєструють виявлені потенційно небезпечні події та сигналізують про це або виконують певні маніпуляції щоб зупинити атаку (C-boxes);
	Рисунок 1.1 – Загальна схема роботи системи виявлень  вторгнень
	Рисунок 1.2 – Класифікація систем виявлень вторгнень
	1.3 Методи виявлень вторгнень
	Дана мережа складається з п'яти вузлів (нейронів) і шести зв'язків (з'єднань). Число поруч із кожним із зв'язків називається вагою – він визначає силу зв'язку або важливість вхідного сигналу. нелінійний елемент. При проходженні через нейрон всі вхідні...
	Переваги нейронних мереж:
	 Нейронні мережі мають здатність вчитися самостійно та генерувати вихідні дані, які не обмежуються вхідними даними, які вони надають;
	 вхідні дані зберігаються у власних мережах замість бази даних. Отже, втрата даних не впливає на спосіб їх роботи;
	 нейронна мережа буде вчитися на екземплярах і адаптувати їх, коли відбувається подібна подія, що дозволить їм функціонувати через подію в режимі реального часу;
	 навіть якщо нейрон не відповідає або інформація втрачена, мережа все одно здатна виявити несправність і створити вихід;
	 нейронні мережі виконують кілька завдань паралельно, не впливаючи на продуктивність системи;
	 зберігання інформації по всій мережі;
	 вміння працювати з неповними знаннями;
	 наявність відмово-стійкості;
	 наявність розподіленої пам’яті;
	 можливість робити машинне навчання;
	 можливість паралельної обробки.
	Недоліки нейронної мережі:
	 Основними недоліками нейронних мереж є їхня «чорна скринька»;
	 іноді вам потрібен більший контроль над деталями алгоритму, хоча є бібліотеки, такі як Keras, які роблять розробку нейронних мереж досить простою;
	 нейронні мережі зазвичай вимагають набагато більше даних, ніж традиційні алгоритми, як принаймні тисячі, якщо не мільйони позначених зразків;
	 нейронні мережі також складніші з точки зору обчислень, ніж традиційні алгоритми;
	 тривалість нейронної мережі невідома;
	 апаратна залежність;
	 незрозуміла поведінка мережі;
	 визначення належної структури мережі;
	 складність показу проблеми мережі;
	Рисунок 1.4 - Представлення персептрона
	Модель Perceptron, запропонована Мінським-Папертом, є однією з найпростіших і найстаріших моделей Neuron. Це найменша одиниця нейронної мережі, яка виконує певні обчислення для виявлення функцій або бізнес-аналітики у вхідних даних. Він приймає зважен...
	Perceptron — це контрольований алгоритм навчання, який класифікує дані на дві категорії, таким чином, це двійковий класифікатор.
	Переваги персептрона
	 Персептрони можуть реалізовувати логічні елементи, такі як І, АБО або NAND.
	Недоліки Персептрона
	 Персептрони можуть вивчати лише лінійно окремі задачі, такі як логічна задача I. Для нелінійних задач, таких як логічна задача XOR, це не працює.
	Програми:
	 Класифікація;
	 кодування бази даних (багатошаровий персептрон);
	 монітор даних доступу (багатошаровий персептрон).
	Рисунок 1.5 - Нейронна мережа із прямим зв'язком.
	Розглянемо радіальну базову мережу (RBN). Мережі радіальних базисних функцій зазвичай використовуються для задач апроксимації функцій. Їх можна відрізнити від інших нейронних мереж завдяки швидшій швидкості навчання та універсальному наближенню. Основ...
	Програми: (1)
	 Стиснення даних;
	 розпізнавання образів;
	 комп'ютерний зір;
	 розпізнавання цілі сонара;
	 розпізнавання мови;
	 розпізнавання рукописних символів;
	Рисунок 1.6 - Представлення глибокої нейронної мережі з прямим зв'язком.
	Глибока мережа прямої подачі – це мережа з прямим зв’язком, яка використовує більше ніж один прихований шар. Основною проблемою використання лише одного прихованого шару є переобладнання, тому, додаючи більше прихованих шарів, ми можемо досягти (не у ...
	Програми: (2)
	 Розпізнавання мови;
	 розпізнавання письма.
	Рисунок 1.7 - Представлення рекурентної нейронної мережі (RNN)
	Рекурентні нейронні мережі (RNN) є різновидом мереж прямої подачі (FF). У цьому типі кожен із нейронів у прихованих шарах отримує вхід із певною затримкою в часі. Ми використовуємо цей тип нейронної мережі, де нам потрібно отримати доступ до попереднь...
	Програми: (3)
	 Машинний переклад;
	 управління роботом;
	 прогнозування часових рядів;
	 розпізнавання мови; (1)
	 синтез мовлення;
	 виявлення аномалій часових рядів;
	 вивчення ритму;
	 музична композиція.
	Рисунок 1.8 - Представлення мережі довгострокової пам'яті (LSTM)
	Мережі LSTM представляють комірку пам'яті. Вони можуть обробляти дані з пробілами в пам'яті. Вище ми можемо помітити, що ми можемо враховувати часову затримку в RNN, але якщо наша RNN виходить з ладу, коли у нас є велика кількість релевантних даних, і...
	Програми: (4)
	 Розпізнавання мови; (1)
	 розпізнавання письма. (1)
	Рисунок 1.9 - Представлення мережі з рекурентним блокуванням (GRU)
	Закриті повторювані блоки є різновидом LSTM, оскільки вони обидва мають подібну конструкцію і в основному дають однаково хороші результати. GRU мають лише три ворота, і вони не підтримують внутрішній стан клітини.
	а. Update Gate: визначає, скільки минулих знань передати в майбутнє.
	б. Reset Gate: визначає, скільки минулих знань потрібно забути.
	c. Current Memory Gate: частина скидання долі.
	Програми: (5)
	 Поліфонічне музичне моделювання;
	 моделювання мовного сигналу;
	 обробка природної мови.
	Метод опорних векторів одна із способів розв'язання завдання класифікації. Підхід був запропонований В.Вапником для визначення того, до якого з двох заздалегідь визначених класів повинен належати зразок, що аналізується, заснований на принципі структу...
	Рисунок 1.11 – Блок-схема роботи генетичного алгоритму
	Об'єктом у генетичному алгоритмі є хромосома, представлена як послідовності 0 і 1, тобто. двійкових чисел. Основні механізми ГА - це селекція (відбір) і репродукція (відтворення нової популяції). Функція пристосованості визначає міру пристосованості х...
	Переваги генетичного алгоритму:
	 концепцію легко зрозуміти;
	 пошук ГA із сукупності точок, а не окремої точки;
	 ГA використовує інформацію про виплату (об’єктивна функція), а не о похідних;
	 ГA підтримує багатоцільову оптимізацію;
	 ГA використовує імовірнісні правила переходу, а не детерміновані правила;
	 ГA добре підходить для «шумних» середовищ;
	 ГA є надійним щодо до локальних мінімумів/максимумів;
	 ГA легко розпаралелити;
	 ГA може оперувати різними уявленнями;
	 ГA є стохастичним;
	 ГA добре працює над змішаною дискретною/безперервною проблемою.
	Недоліки генетичного алгоритму:
	 Реалізація ГA залишається мистецтвом.
	 ГA вимагає менше інформації про проблему, але розробка цільової функції та правильне представлення й оператори можуть бути складними.
	 ГA є витратним у обчислювальному відношенні, тобто займає багато часу.
	Засновником наукової теорії про нечітку логіку можна по праву вважати американського математика Лофті Заде, який у 1960-х роках. опублікував свої наукові труди. Для визначення нечіткої множини вводяться поняття нечіткої та лінгвістичної змінної.
	Нечітка логіка використовується як техніка для прийняття людських рішень під час використання платформи машинного навчання або штучного інтелекту. У загальному вигляді це можна описати як врахування істинних значень змінних між 0 і 1. Представлення ді...
	Вхідні змінні відображаються наборами функцій належності, відомими як нечіткі множини. Система керування може мати значення таблиці істинності, рівне 0 або 1. Контролер приймає вхідні дані системи, які потім надаються, і відображає їх у свої функції н...
	Якщо діапазон похибки становить від -1 до +1, а аналого-цифровий перетворювач має роздільну здатність 0,25, то нечіткий набір вхідних змінних описується дуже просто у вигляді таблиці.
	Нечітка змінна описується:
	<α, Х, А>
	де α – назва нечіткої змінної; Х – область визначення нечіткої змінної; А – нечітка множина на множині Х.
	<β, T, X, G, M>
	β де - назва лінгвістичної змінної;  Т - безліч її значень (терм-множина), елементи якого являють собою назви нечітких змінних;  Х - область визначення нечітких змінних; G – синтаксичне правило генерації нових термів; М –семантичне правило, що ставить...
	Нечітким висловлюванням називають висловлювання наступного виду:
	<β є α >
	де β -ім'я лінгвістичної змінної; α - її значення, тобто. один з термів цієї змінної, якому відповідає нечітка підмножина множини Х.
	Рисунок 1.12 – Розбиття інтервалу за допомогою нечітких змінних з використанням трикутних функцій приладдя
	Переваги нечіткої логіки
	 Ця система гнучка і може змінюватися.
	 системи Fuzzy_logic легко побудувати;
	 ці системи надають рішення для комплексних рішень;
	 логіка надійна, проста і може бути змінена відповідно до наших вимог;
	 ця логіка може одночасно обробляти різні типи вхідних даних і приймати точні рішення, використовуючи точні функції;
	 ці логічні системи мають просту структуру і їх легко побудувати;
	 цей тип логіки вимагає менше місця і може бути закодований, використовуючи менше даних;
	 рішення можна приймати легко, оскільки його логічна система нагадує людські міркування, що дозволяє легко вирішувати більш складні проблеми;
	 якщо система зворотного зв’язку виходить з ладу в логічній системі, її можна легко перепрограмувати.
	Недоліки Fuzzy Logic
	 Потрібні регулярні оновлення системи керування нечіткою логікою;
	 ці системи не зможуть розпізнавати машинне навчання та платформи нейронних мереж;
	 основний недолік нечіткої логіки полягає в тому, що вона повністю залежить від людського інтелекту та досвіду;
	 вони не використовуються широко через отримання неточних даних;
	 ефективність системи невисока, оскільки вони в основному працюють на неточних входах;
	 контролер нечіткої логіки повністю залежить від людських знань та досвіду. Ці контролери не можуть розпізнати машинне навчання або нейронні мережі.
	2 НЕЧІТКІ ПРОДУКЦІЙНІ МОДЕЛІ
	Нечіткі продукційні моделі (Rule-BasedFuzzyModels) застосовуються для опису, моделювання та аналізу складних слабоформалізованих систем та процесів. Під нечіткою продукційною моделлю розуміють безліч нечітких продукційних правил виду:
	ЯКЩО А, ТО В
	де А – передумова у вигляді нечіткого висловлювання; В – висновок у вигляді нечіткого висловлювання.
	Компоненти, необхідні для побудови нечіткої продукційної моделі:
	 схема нечіткого виведення висновків;
	 база нечітких продукційних правил;
	 процедура введення нечіткості;
	 процедура агрегування ступеня істинності передумов у кожному з нечітких продукційних правил;
	 процедура активізації висновків кожного з нечітких продукційних правил;
	 процедура акумулювання активізованих висновків для кожної вихідної змінної;
	 процедура дефазифікації (приведення до чіткості).
	2.1 Способи нечіткого виведення
	У нечітких продукційних системах зазвичай використовуються два способи нечіткого виведення висновків: прямий та зворотний. Прямий спосіб нечіткого виведення виходить з правила (fuzzymodusponens). Схема включає в себе такі етапи:
	1.Завдання нечіткої імплікації R : A → B, яка визначає нечітке причинно-наслідкове відношення між передумовою та висновком, яке подається у вигляді нечіткої продукції:
	ЯКЩО x є А ,ТО у є В
	де x –вхідна змінна, x ∈ Х,  Х – область визначення передумови; А–нечітка множина, визначена на Х; у –вихідна змінна, у ∈ Y, де Y – область визначення укладання; В – нечітка множина, визначена на Y, з функцією приналежності M FB (y) ∈ [0,1]. 2. Завдан...
	<x′ є A′>
	де x′–реальне (фактичне) значення змінної x; А′–нечітка множина, що відображає значення x′, визначене на множині Х, з функцією приналежності  MFB ′(x)∈[0,1].
	3. Формування висновку:
	<y' є В'>
	де y'-отримане значення змінної y; B′–нечітка множина, що відображає значення y′, визначене на множині Y, з функцією приналежності MFB′(y)∈[0,1].
	Зворотний спосіб нечіткого виведення виходить з правила нечіткий модус толленс (fuzzymodustollens). Схема включає в себе наступні етапи:
	1. Завдання нечіткої імплікації R:A→B, яка визначає нечітке пичинно-слідче відношення між передумовою і висновком, яке представляється у вигляді нечіткої продукції:
	ЯКЩО x є А ,ТО у є В (1)
	Мета нечіткого зворотного висновку - це встановлення істинності причини.
	2.2 Формування бази правил
	База правил у системах нечіткого виведення  призначена для представлення емпіричних знань або знань експертів у тій чи іншій предметній області. У системах нечіткого виведення використовуються нечіткі продукційні правила, у яких умови та висновки сфор...
	Зазвичай база правил представляється в такому вигляді:
	R1: ЯКЩО "Умова1", ТО "Висновок1" (Fn)
	R2: ЯКЩО "Умова2", ТО "Висновок2" (Fn)
	Rn: ЯКЩО "Умоваn", ТО "Висновокn" (Fn)
	де, Fi(i ∈{1,…,n}) -  вагові коефіцієнти, які позначає ступінь істинності i-ого правила. Якщо вагові коефіцієнти відсутні, то за замовчуванням їх значення набирають рівними одиниці. Залежно від кількості нечітких висловлювань у передумовах та висновка...
	«Один вхід - один вихід» (SISO-Single Input-Single Output);
	«Багато Входів – один вихід» (MISO – Multi Inputs – Single Output);
	«Багато Входів – багато виходів» (MIMO – Multi Inputs – Multi Output);
	При складанні бази нечітких правил необхідно оцінити і забезпечити їхню повноту (достатність), їх несуперечність, а також можливості, усунути кореляції між окремими нечіткими правилами в базі.
	2.3 Фазифікація вхідних змінних (введення нечіткості)
	Під фазифікацією розуміється процес знаходження значень функцій належності нечітких множин вхідних змінних для всіх передумов нечітких продукційних правил. Фазифікацію часто називають запровадженням нечіткості.
	Метою даного етапу є встановлення відповідності між конкретним, зазвичай чисельним, значенням вхідної змінної та значенням функції належності їй терму вхідної лінгвістичної змінної.
	Отримане цьому етапі чисельне значення функції власності є результатом нечіткого висновку і характеризує рівень істинності причини у правилі.
	2.4 Агрегування ступеня істинності передумов
	З огляду на те, що у основі правил може бути правила складового виду, даний етап служить визначення ступеня істинності кожного правила. Наприклад, якщо у правилі є кілька передумов αi (i = 1, ..., n), то на етапі фазифікації будуть отримані значення ф...
	MFAi1(),..., MFAij(),..., MFAim(
	Далі ці значення агрегуються. Зазвичай використовується min-кон'юнкція ступенів істинності правил:
	MFAij˄Aim(x)=min{MFAij(),MFAim()
	2.5 Активація під заключень
	На етапі активації перебуває ступінь істинності кожного з під заключень нечітких продукційних правил. Вважається, що на початок цього етапу вже відомі ступеня істинності всіх умов з бази нечітких правил та значення вагових коефіцієнтів Fi для кожного ...
	MFBi=min{αi,MFBi(y)}
	Далі результати коригуються рахунок їх алгебраїчного твори на вагові коефіцієнти. Якщо ж вагові коефіцієнти не задані, то вважаємо їх рівними 1. За наявності кількох під заключень у нечіткому продукційному правилі, ваговий коефіцієнт може бути заданий...
	2.6 Акумулювання висновків
	Акумулювання (акумуляція) - це процес знаходження функції приналежності для кожної з вихідних лінгвістичних змінних.
	Метою акумуляції є об'єднання всіх ступенів істинності під заключень, щоб отримати ступінь істинності кожної з вихідних змінних.
	У процесі нечіткого виведення цей етап необхідний, під складання, які стосуються однієї й тієї ж лінгвістичної змінної належать різним правилам системи нечіткого логічного висновку.
	Об'єднанням двох нечітких множин є третя нечітка множина, з функцією приналежності, що обчислюється за формулою:
	MFi(x)=max{MF1(x),MF2(x)}
	де, MF1(x) MF2(x) -функції приналежності функцій, що об'єднуються.
	2.7 Дефаззифікація (приведення до чіткості)
	У системах нечіткого виведення дефаззифікація є процес знаходження кількісного значення кожної вихідний лінгвістичної змінної(перетворення нечіткого значення на чітке).
	Метою дефазифікації є отримання числових значень (crispvalue) на основі результатів акумуляції всіх лінгвістичних вихідних змінних.
	Це перетворення необхідно для подальшої обробки даних зовнішніми пристроями. Передбачається, що до початку цього етапу вже відомі функції належності всіх вихідних лінгвістичних змінних у формі нечітких множин:
	,
	де s–число вихідних лінгвістичних змінних у основі нечітких правил. Після цього послідовно розглядається кожна з вихідних лінгвістичних змінних і що належить до неї безліч. Результатом дефазифікації є кількісне значення ∈R, отримане одним із способів,...
	Деякі методи дефазифікації:
	1.Метод центру тяжкості (COGS, Centre of Gravity)
	Чітке значення вихідний змінної розраховується як центр тяжкості функції приналежності MFB′(y) і обчислюється за такою формулою:
	=
	де y′-результат дефазифікації; y–змінна, відповідна вихідної лінгвістичної змінної; MF(y)–функція належності нечіткої множини, що відповідає вихідній змінній після етапу акумуляції.  Min, Max–границя інтервалу носія нечіткої множини вихідної змінної y.
	При дефазифікації методом центру тяжкості кількісне (чітке) значення вихідний змінної приблизно дорівнює абсцисі центру тяжіння, обмеженою графіком кривої функції належності відповідної вихідної змінної.
	2.Метод центра площі (СоА, СОА, Centre of Area)
	Чітке значення вихідний змінної y′=u, де значення u визначається з формули:
	B′(y)dy=B′(y)dy.
	Іншими словами, центр площі дорівнює абсцисі, яка ділить площу, обмежену графіком кривої функції належної вихідної змінної на дві рівні частини.
	3.Максимум функції власності. Чітке значення вихідний змінної y′ розраховується за формулою:
	y′=argsupMFBi(y)
	4.Перший максимум (first-of-maxima) Також даний метод називають лівим максимумом (leftmostmaximum). Чітке значення вихідний змінної y′ знаходиться як найменше значення, при якому досягається максимум підсумкової нечіткої множини:
	y′=min{ymax| MFBi(ymax)=maxMFBi(y)}
	5. Найправіший максимум (rightmostmaximum)
	Чітке значення вихідний змінної y′ знаходиться як найбільше значення, при якому досягається максимум підсумкової нечіткої множини:
	y′=max{ymax| MFBi(ymax)=maxMFBi(y)}
	3 СИСТЕМА ВИЯВЛЕННЯ ВТОРГНЕНЬ З ВИКОРИСТАННЯМ НЕЧІТКОЇ ЛОГІКИ
	Запропонована система виявлення вторгнень використовує нечітку логіку. Вхідними даними є безліч KDD Cup 99, яка розділена на два підмножини: навчальний набір даних і тестовий набір даних. Спочатку, навчальний набір даних класифікується в п'ять підмнож...
	Побудова систем з нечітким висновком передбачає виконання наступних етапів:
	1. Визначення входів і виходів створюваної системи;
	2. Завдання для кожної з вхідних і вихідних змінних функції власності;
	3. Розробка бази нечітких правил;
	4.Вибір та реалізація алгоритму нечіткого логічного висновку;
	5.Аналіз процесу управління створеної системи.
	На рисунку 3.1 представлені основні етапи роботи системи виявлення вторгнень з чітким висновком.
	Рисунок 3.1 – Основні етапи роботи системи виявлення вторгнень
	3.1 Алгоритм Мамдані у системах нечіткого виведення
	На вхід алгоритму подаються кількісні значення, на виході формуються числове значення, на проміжних етапах застосовується апарат нечіткої логіки. Це і є основна перевага нечітких систем - можливість роботи зі звичними числовими даними і при цьому вико...
	Рисунок 3.2 - Основні етапи нечіткого висновку
	3.2 Опис бази KDD CUP 99 DATASET
	У 1998 році DARPA спільно з Лабораторією Лінкольна Массачусетського технологічного інституту запустили програму DARPA 1998 по набору даних для оцінки IDS. Багато DARPA 1998 містить дані для навчання, отримані за сім тижнів, а також двотижневі дані для...
	 Перша категорія складається з властивих/характерних параметрів (intrinsic features), які включають основні риси кожного окремого TCP-з'єднання. Деякі з таких параметрів: тривалість з'єднання, тип протоколу (TCP, UDP і т.п.) та мережна служба (HTTP, ...
	 Параметри з'єднання, отримані на основі знання предметної області, використовуються для оцінки корисного навантаження TCP-пакетів, таких як кількість невдалих спроб входу до системи.
	 Параметри хосту дозволяють контролювати встановлені з'єднання, які мають той самий хост призначення за останні дві секунди, а також оцінюються статистичні дані щодо поведінки протоколу, служби тощо.
	 Аналогічно досліджуються параметри сервісів, які мають той самий сервіс як поточне з'єднання за останні дві секунди.
	Безліч атак, включених у набір даних, потрапляє до наступних чотирьох основних категорій:
	1.Атаки відмови в обслуговуванні (DoS): атаки відмови в обслуговуванні - це атаки, в яких атакуючий займає деякий обчислення або ресурс пам'яті, тим самим роблячи його повністю недоступним для виконання законних вимог, та/або відхилення запитів на вик...
	2.User to Root Атаки: User to Root Атаки –категорія атак, де зловмисник, отримуючи доступ до облікового запису користувача системи (наприклад, в результаті підбору пароля) використовує деяку вразливість у системі для отримання прав адміністратора.
	3. Remote to User Атаки: Remote to User Атаки мають місце, коли у атакуючого є можливість відправити пакети по мережі на віддалену машину, але немає облікового запису на даній машині. У такому випадку зловмисник використовує деяку вразливість для отри...
	4.Probe: Зондування - категорія атак, де зловмисники досліджує мережу, щоб зібрати інформацію або виявити відомі вразливості, наприклад, сканування портів. Ці мережеві дослідження є особливо важливими для атакуючого, який збирається реалізувати атаку ...
	У таблиці 3.1 представлені атаки, що у чотири основні категорії. У таблиці 3.2 представлений повний перелік параметрів, притаманних TCP-з’єднання.
	Таблиця 3.1 – Типи атак, розподілені за чотирма основними категоріями
	Таблиця 3.2 - Список параметрів, представлений в множині KDDcup99
	3.3 Класифікація навчальних даних
	Перший компонент запропонованої системи відповідає за поділ вхідних даних на кілька класів, зважаючи на різні атаки, включені в набір вихідних даних для виявлення вторгнень. Набір даних для аналізу поведінки системи виявлення вторгнень є безліч KDD-Cu...
	3.4 Стратегія формування нечітких правил
	Зазвичай, нечіткі правила, що використовуються в нечіткій системі, складаються вручну або із залученням експертів, які формулюють їх на основі емпіричних даних з аналізу вторгнень або власних знань. У випадку з TCP-трафіком дуже трудомістко складати н...
	3.4.1 Стратегія автоматичної генерації правил
	Розглянемо стратегію автоматичної генерації нечітких правил задля забезпечення ефективності процесу навчання [11]. Пропонована система призначена лише безперервних атрибутів. Основні атрибути KDD-Cup є безперервними. Таким чином, будуть використовуват...
	2.Виділення відповідних атрибутів для генерації правил. На цьому кроці вибираються найвідповідніші атрибути, які дозволять визначити, до якого з класів варто віднести запис. Причиною для цього кроку є те, що вхідні дані містять 34 атрибути, не всі з я...
	Dv(j)={fmax’fmin};
	де fmax=Max(fj); fmin=Min(fj). Потім виконується порівняння один до одного між двома класами векторів для визначення значущих атрибутів. Атрибути, які не містять ідентичні {max.min}діапазони, вибираються як значущі атрибути, вони гарантують найвищий р...
	Cj=[V(1),V(2),…,V(j),…,V(k)]
	де k ≤34.
	3.Генерація правил. На наступному етапі значущі атрибути, вибрані на попередньому кроці з множини {max,min}, використовується для генерації правил. Порівнюючи відхилення значущих ознак між нормальними та аномальними даними, для значних атрибутів визна...
	4.Фільтрування правил. Для того щоб підвищити ефективність застосування нечітких правил і розробити компактну та інтерпретовану систему класифікації, слід звернути увагу на два критерії, наведені в [14, 15]:
	 Кількість нечітких правил має бути зменшена, наскільки це можливо;
	 умовна частина нечітких правил («ЯКЩО» ...) має бути короткою.
	Ґрунтуючись на цих двох критеріях, необхідно відфільтрувати правила таким чином, щоб вибирати максимально короткі і якомога меншу кількість правил. Правила, сформовані на попередньому етапі, можуть бути визначеними та невизначеними. Певні правила, міс...
	5.Генерація нечітких правил.Зазвичай, нечіткі правила, визначені в нечіткій системі складаються вручну або це можуть бути експертні дані. Але, в запропонованій системі, пропонується автоматично виділяти нечіткі правила, ґрунтуючись на виділених часто ...
	3.4.2 Формування правил із використанням ПС Weka
	В даній роботі було вирішено не використовувати описану розділ 3.4.1 стратегію генерації правил, вона виключає з правил усі рядкові змінні, такі як тип протоколу, назва служби, прапори та ін. У результаті проведених досліджень було виявлено, що викори...
	Методика формування правил: 1.Виділення значущих атрибутів Спочатку для вибору атрибутів використовувався кореляційний метод, представлений у програмному продукті Weka модулем CFSsubsetEvall. В результаті з 41 атрибута були обрані наступні 9:
	 src_bytes;
	 dst_bytes;
	 logged_in;
	 serror_rate;
	 srv_serror_rate;
	 diff_srv_rate;
	 srv_diff_host_rate;
	 dst_host_srv_diff_host_rate;
	 dst_host_srv_rerror_rate.
	Найбільш суттєвими є показники класифікації «Коректно класифіковані записи» та «Невірно класифіковані записи», а так само «Розмір дерева виводу», «Кількість листя в деревині». Таблиці 3.3 представлені отримані значення.
	Таблиця 3.3 - Результати для 9 атрибутів
	В результаті подальшої роботи від описаного більшості атрибутів довелося відмовитися, воно включає такі значення, як кількість переданих і отриманих байт. Дані атрибути є специфічними для конкретної тестової множини. Виходячи із загального становища т...
	Таблиця 3.4 - Виділення значних атрибутів

	Для виявлення набору значних атрибутів було необхідно, щоб їх число було мінімальним, зменшити кількість листя в дереві виведення і при цьому мати досить високий відсоток записів, що правильно класифікуються. Експериментальним шляхом було виділено мно...
	 protocol type (тип протоколу);
	 logged_in (чи успішно виконаний вхід до системи);
	 count (число з'єднань з одним і тим же вузлом за останні 2 секунди);
	 same_srv_rate (% з'єднань з одним і тим же сервісом);
	 dst_host_srv_count (кількість з'єднань з тим же сервісом вузла призначення за останні 2 секунди).
	2.Аналіз дерева рішень. Наступний етап у формуванні основи правил –це виділення найбільш «значних» листя з дерева виведення. На рисунку 3.3 представлений фрагмент дерева. У кожного аркуша дерева в дужках зазначено значення правильно класифікованих тес...
	Рисунок 3.3 – Фрагмент дерева виводу у Weka
	В результаті з дерева виводу було обрано 17 листків.
	3. Формування певних правил (з цілими значеннями). Для кожного з листя було складено правило - в результаті проходження від листа до кореня дерева. Правило може включати як всі п'ять атрибутів, так і тільки деякі з них. На даному етапі було складено 1...
	4.Визначення нечітких множин кожного з атрибутів. Область визначення кожного атрибута розбирається на відрізки відповідно до значень, що є у правилах. На рисунку 3.4 наведено приклад розбиття області визначення змінної count на нечіткі множини. Залежн...
	Рисунок 3.4 - Визначення нечітких множин атрибута count
	В результаті введення нечіткості у правила у об'єктів з'являється можливість належати відразу кільком множинам, але з різним ступенем приналежності. Ця властивість є основною особливістю застосування нечіткої логіки.
	5. Формування бази нечітких продукційних правил. Заключним етапом є процес формування бази нечітких продукційних правил. Внаслідок чого, кожному точному правилу ставиться у відповідність одне або кілька нечітких. Якщо правило з нечіткими змінними дотр...
	Рисунок 3.5 - Приклад нечіткого продукційного правила
	3.5 Нечіткий модуль прийняття рішень
	У цьому розділі описується система нечіткої логіки для знаходження відповідної мітки класу тестового набору даних. Лотфі Заде наприкінці 1960-х [15] ввів поняття нечіткої логіки.
	Рисунок 3.6 - Система нечіткого виводу
	Нечітка система, зображена на рисунку 3.6, містить п'ять входів один вихід, де входи пов'язані з п'ятьма атрибутами, а вихід, пов'язаний з міткою класу (атака або нормальні дані). Застосовується система нечіткого виведення Мамдані з дефаззифікацією ме...
	Рисунок 3.7 – Приклад нечіткого висновку Мамдані
	Для фазифікації (розмивання) даних у системі застосовуються функції приналежності різних видів: трикутні, трапецієподібні та лінійні (вибір форми функції залежить від типу та специфіки даних, а також від діапазону значень, який необхідно покрити). Неч...
	4 РЕЗУЛЬТАТИ РОБОТИ
	Для тестування, на вхід системі нечіткої логіки, описаної в розділі 3.5, подаються тестові дані з множини KDD-cup 99. По-перше, тестові вхідні дані подаються на вхід фазифікатору, який перетворює 5 атрибутів (числові змінні) в лінгвістичні змінні, вик...
	Класи атак UsertoRoot і RemotetoLocal в оцінці результатів роботи системи не розглядалися, кількість записів їм у тестовому безлічі дуже мало(порядку  30-100 прим). У силу малої кількості записів для цих класів рекомендується створювати окремі підмнож...
	Таблиця 5 - Зведена таблиця результатів тестування системи
	На рисунку 4.1 представлена діаграма, що ілюструє кількість правильно класифікованих записів.
	Рисунок 4.1 – Діаграма розпізнавання різних класів записів на тестовій вибірці
	Рисунок 4.2 ілюструє відсоток помилкових спрацьовувань кожного з класів.
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