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Об’єктом дослідження є процеси функціонування децентралізованої платіжної 

системи та програмно-технічна база, необхідна для забезпечення обігу цифрової 

валюти в її рамках.  

Мета дослідження – розробка програмного комплексу для децентралізованої 

платіжної системи з обігу власної криптовалюти.  

У роботі використані наступні методи дослідження та апаратура:  

– спостереження, експеримент, абстрагування, аналіз та синтез, формалізація; 

– сучасні інструментальні засоби проектування та програмування;  

– персональний комп’ютер. 

У дипломній роботі досліджено процедуру залучення криптовалютних інвес-

тицій; визначено проблеми, наявні у галузі, та шляхи їх вирішення; сформовано 

основні вимоги до створюваної системи та функцій, які вона повинна виконувати. 

У дослідженні удосконалено метод створення цифрових платіжних засобів 

шляхом проектування комплексного рішення, яке складається з клієнтської частини 

та системи розумних контрактів. Обгрунтовано доцільність проектування власної 

обмінної платформи поряд з інтеграцією зовнішніх криптовалютних бірж для 

можливості купівлі створеної криптовалюти за інші популярні цифрові валюти. 

Удосконалено методи опрацювання транзакцій, що дозволило оптимізувати пропус-

кну здатність системи у порівнянні з існуючими рішеннями. Розглянуто алгоритми 

функціонування блокчейн-систем та обрано оптимальний алгоритм консенсусу. 
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ABSTRACT 

 

 

Master’s thesis: «Decentralized Payment System with its Own Digital Currency and 

Cryptographic Protection Based on Ethereum Blockchain Platform». 

Author: Khoroshun Mykhailo Leontiyovich. 
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Master’s thesis consists of: 90 p., 18 pc., 9 tb., 6 add., 19 srs. 

DIGITAL CURRENCY,  BLOCKCHAIN, ETHEREUM, DECENTRALIZED 

PAYMENT SYSTEM, SMART CONTRACT, SOLIDITY 

The subject of the research are the processes of functioning of the decentralized 

payment system and the software necessary to ensure the circulation of digital currency 

within it.  

The purpose of the study is to develop a software for a decentralized payment 

system for the circulation of its own cryptocurrency. 

The following research methods and equipment were used in the study:  

– observation, experiment, abstraction, analysis and synthesis, formalization; 

– modern tools for design and programming; 

– personal computer. 

The study examined the procedure for attracting cryptocurrency investments; 

identified problems in the industry and ways to solve them; formed the basic requirements 

for the system and the functions it must perform. 

The study explored ways to improve the method of creating digital means of 

payment by designing a comprehensive solution that consists of a client part and a system 

of smart contracts. The study substantiated the feasibility of designing its own exchange 

platform along with the integration of external cryptocurrency exchanges for the 

possibility of buying the created cryptocurrency for other popular digital currencies. 

During the research, the methods of transaction processing were improved, which allowed 

to optimize the system bandwidth in comparison with existing solutions, the algorithms of 

blockchain systems operation were considered and the optimal consensus algorithm was 

chosen. The result of the study is improved methods of designing decentralized payment 

systems. 
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ПЕРЕЛІК СКОРОЧЕНЬ 

 

БД – база даних 

БС – банківська система 

ВВ  варіант використання 

ДПС – децентралізована платіжна система 

ІК – інтерфейс користувача 

МП – мова програмування 

ПЗ – програмне забезпечення 

ПС – програмна система 

СКБД – система керування базами даних 

API – Application Programming Interface  

DA – Decentralized Applications 

ECDSA – Elliptic Curve Digital Signature Algorithm 

JSON-RPC – JavaScript Object Notation Remote Procedure Call 

MVC – Model-View-Controller 

PBFT – Practical Byzantine Fault Tolerance 

PoS – Proof-of-Stake  

PoW – Proof-of-Work  

RPC – Remote Procedure Call  

UML – Unified Modeling Language  
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ВСТУП 

 

 

На сучасному етапі розвитку людства гроші втратили товарну сутність і 

сприймаються лише як розрахункова одиниця. Але еволюція грошей продовжується 

– паперові гроші перетворюються на цифрові, серед яких все більше виокремлю-

ються ДПС як альтернатива банкам. ДПС дозволяють виключити банківську систе-

му з процесу емісії грошей та проведення транзакцій і довірити це комп’ютерним 

алгоритмам. Такі системи не мають обмежень у формуванні обмінних курсів та 

здійсненні операцій, дозволяють виконувати вільне переміщення грошових коштів. 

Транзакції в таких системах не піддаються цензурі та є незворотніми.  

Поява ДПС продемонструвала, що криптовалюти можуть бути ефективним 

інструментом інвестування. Випуск віртуальної цифрової валюти, яку потім можна 

використовувати як платіжний засіб усередині сервісу або компанії, виявився най-

простішим та найпривабливішим способом як для залучення інвестицій, так і для 

інвестування. Таким чином з’явився попит на створення ДПС з власними цифрови-

ми валютами. Зазвичай, криптовалюта у таких системах виступає у ролі внутрішньої 

валюти додатку. Однак, методи реалізації подібних систем різняться за показниками 

ефективності, безпеки коштів та цінністю валюти на глобальному ринку. 

До прикладу, безумовною перевагою криптовалют є можливість здійснення 

прямих платежів між користувачами, відсутність національних кордонів для здійс-

нення переказів та зниження операційних витрат у порівняннні з традиційними БС. 

Але, окрім внутрішніх витрат за перекази коштів між користувачами мережі для 

здійснення оплати у криптовалюті, користувачу, який не має її у своєму розпо-

рядженні, необхідно спершу обміняти наявні у нього гроші на криптовалюту (що 

потребує використання онлайн-бірж або обмінників). Така конвертація валют 

містить додаткові комісійні витрати. При здійсненні платежів із використанням 

криптовалют транзакційні витрати всередині ДПС можуть бути досить низькими і, 

враховуючи можливості транскордонного переміщення коштів, привабливішими у 

порівнянні із банківськими платежами (але якщо користувачу необхідно 

здійснювати обмін або купувати криптовалюту для здійснення такого платежу, то 

додаткові комісійні витрати можуть перевищувати аналогічні у БС).  
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Також однією з головних проблем для ДПС залишається масштабованість. 

Наприклад, у рамках протоколу Bitcoin блок транзакцій обмежений розміром в 1 Мб 

і швидкість їх обробки становить приблизно сім операцій за секунду, в той час як 

Visa обробляє у середньому 2000 операцій за секунду. Розмір блоку впливає на 

кількість транзакцій, які можна додати у блок. Протокол Bitcoin передбачає, що 

блок формується у середньому 10 хвилин, і при збільшення активності у мережі 

збільшуються як комісійні, що пропонуються відправниками, так і час підтвер-

дження окремої транзакцій вузлами мережі. 

Ще одним важливим моментом при здійсненні платежів є спосіб підтвердження 

транзакцій. При використанні централізованих БС банк є посередником і гарантом 

переміщення коштів між рахунками клієнтів. У ДПС визначення, чи є транзакція 

вірною, відбувається на основі консенсусу учасників такої системи. Тобто її 

підтвердження здійснюється «більшістю голосів». Понад 90% існуючих систем 

використовують алгоритм консенсусу PoW, суть якого зводиться до того, що десятки 

тисяч комп’ютерів витрачають власні обчислювальні ресурси на виконання прото-

колу консенсусу і при цьому лише один з них наприкінці отримує можливість ство-

рити блок. У результаті це призводить до великих енергозатрат, що є проблемою. 

Таким чином, проаналізувавши наукові дослідження та публікації, можна 

зробити висновок, що основними проблемами, пов’язаними з існуючими ДПС є: 

низька швидкість проходження транзакцій; необхідність залучення третьої сторони 

(криптовалютних бірж) для купівлі/обміну власної криптовалюти; функціонування 

системи на алгоритмі консенсусу PoW, що вимагає значних енергозатрат. Однак, всі 

ці задачі можна вирішити, покращивши алгоритми та моделі традиційної системи. 

Отже, актуальність теми роботи полягає у необхідності розробки повнофунк-

ціональної ДПС, яка б дозволяла здійснювати перекази цифрової валюти, відпові-

дала високим стандартам безпеки та була незалежною від банківських регуляторів. 

При цьому система має вирішувати проблеми традиційних рішень. 

Мета дослідження – розробка програмного комплексу для децентралізованої 

платіжної системи з обігу власної криптовалюти.  

Завдання дослідження, які необхідно вирішити для досягнення мети: 
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– проаналізувати специфіку функціонування ДПС;  

– дослідити процедури залучення криптовалютних інвестицій та обґрунтувати 

необхідність розробки системи для обігу криптовалют; 

– провести аналіз існуючих моделей та методів у галузі криптовалютних 

інвестицій, виділити невирішені проблеми; 

– визначити основні вимоги до ДПС та функції, які вона має виконувати; 

– удосконалити моделі та методи організації процесу функціонування ДПС, 

які б вирішували наявні проблеми у галузі криптовалютних інвестицій; 

– виконати проектування ПС на основі розроблених методів та алгоритмів; 

– виконати програмну реалізацію прийнятих рішень; 

– провести тестування та практичну апробацію отриманих результатів; 

– проаналізувати отримані результати та сформувати рекомендації щодо 

доцільності впровадження результатів дослідження. 

Об’єкт дослідження – процеси функціонування ДПС та програмно-технічна 

база, необхідна для забезпечення обігу цифрової валюти у рамках ДПС. 

Предмет дослідження – моделі, методи та механізми створення безпечної, 

прозорої та ефективної ДПС, яка б забезпечувала процес обігу цифрової валюти.  

Методи, які були використані у роботі для досягнення мети, є наступними. 

Емпіричні методи  

Спостереження. Темою роботи є побудова моделей та механізмів, пов’язаних 

із технологією блокчейн, але для того, щоб виділити корисні ознаки, які мають бути 

імплементовані у розроблюваних рішеннях, слід провести спостереження над 

існуючими аналогами, визначити властивості та зв’язки між ними. 

Експеримент. На етапі дослідження існуючих аналогів слід відтворити певні 

умови, які потрібні для аналізу імплементованих алогоритмів. Пізніше цей же метод 

використовується для аналізу ефективності результативної моделі, яка розробля-

ється та імплементується у ході роботи. 

Теоретичні методи: 

– абстрагування – один з важливих методів, який дозволяє відкинути несуттєві 

параметри; від абстрагування напряму залежить ефективність моделі; 
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– аналіз та синтез – декомпозиція моделі на прості складові, виявлення зв’язків 

між компонентнами; відповідно, і синтез цих структурних елементів у єдине ціле; 

– формалізація – представлення моделі у вигляді програмного коду. 

Наукова новизна отриманих результатів: 

– удосконалено метод створення цифрових платіжних засобів шляхом 

розробки комплексного рішення, що складається з блокчейн-платформи та системи 

розумних контрактів; 

– удосконалено метод виходу криптовалюти на відкритий ринок шляхом 

розробки власної криптовалютної електронної біржі; 

– удосконалено метод знаходження консенсусу мережі, що дозволить збіль-

шити її пропускну здатність та зменшити витрати електроенергії на її утримання; 

– удосконалено метод розподілення винагороди за підтримання консенсусу 

мережі. 

Практична цінність отриманих результатів полягає в успішній розробці 

моделей та механізмів забезпечення безпечного, прозорого та ефективного процесу 

створення власної криптовалюти. Завдяки поліпшеним характеристикам, порівняно 

з традиційними рішеннями, розроблена ПС має високі конкуретні шанси на ринку. 

Результати практичної апробації ПС підтверджують її працездатність та відповід-

ність вимогам безпеки. Тому її рекомендовано інтегрувати компаніям, які зацікав-

лені у притоках інвестиційного капіталу у формі криптовалют.  

Достовірність та обґрунтованість отриманих результатів підтверджується 

використанням у процесі дослідження таких прийомів: 

 перевірка теоретичних положень, нових рішень, ідей експериментальними 

дослідженнями за допомогою відомих процедур проектування та тестування; 

 працездатність та функціональна придатність розробленої ПС; 

 наявність наукової публікації у рецензованому виданні. 

За темою дипломної роботи опубліковано дві наукові статті: одна стаття – у 

фаховому науковому виданні та одна стаття – у збірнику матеріалів Міжнародної 

науково-практичної конференції. 
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1 ДОСЛІДЖЕННЯ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ПОСТАНОВКА ЗАДАЧІ 

1.1 Аналіз предметної області, останніх досліджень та джерел 

 

 

Уже давно гроші стали основою обміну товарами і послугами між людьми. 

Переглянувши історію розвитку грошей, можна відстежити постійний процес 

трансформації як самих грошей, так і ставлення людей до них. Багато років у якості 

грошей використовували метали, які можна було не лише зберігати з найменшою 

втратою, але й ділити без втрат на потрібну кількість частин, які потім можуть бути 

легко переплавлені в один шматок. У ході історії еволюція грошей привела до появи 

паперових грошей, вартість який була забезпечена золотом, а згодом і кредитних 

грошей у вигляді національних валют, які вже не мали ніякого забезпечення, окрім 

суспільної гарантії в особі певної держави. Тобто традиційні гроші втратили 

товарну сутність і сьогодні вони сприймаються лише як розрахункова одиниця. Але 

еволюція грошей продовжується – паперові гроші перетворюються на цифрові, 

серед яких все більше виокремлюються децентралізовані платіжні системи як 

альтернатива традиційним грошам центральних банків. 

Як підкреслюють науковці З. Васильченко та Д. Пасевич, сьогодні все більше 

набирає популярності тенденція до застосування безконтактних платежів [1]. Циф-

рові платіжні системи стають все більш популярними – вони є зручнішими для 

користувачів у порівнянні з готівкою та забезпечують кращий контроль за грошо-

вими потоками. За даними Національного банку України за період 2013-2018 років 

частка безготівкових операцій в Україні зросла з 17,4% до 45,1% [2]. Однак, варто 

зауважити, що використання цифрових грошей базується на довірі до фінансової 

установи, яка не завжди гарантує 100% покриття за рахунком. І при настанні не-

сприятливих обставин існує ймовірність втратити довірені кошти (іншими словами, 

клієнт банку, який зберігає гроші на рахунку, не є їх повноцінним власником).  

Як альтернатива, на сьогодні активно розвиваються децентралізовані платіжні 

системи, що дозволяють взагалі виключити банківську систему з процесу емісії 

грошей та проведення транзакцій і довірити це комп’ютерним алгоритмам. Крипто-
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валюта стає інноваційним фінансовим інструментом як децентралізований цифро-

вий вимір вартості, що має криптографічний захист обліку [3].  

Децентралізовані системи не мають обмежень у формуванні обмінних курсів 

та здійсненні операцій, дозволяють виконувати вільне переміщення грошових 

коштів без обмежень національними кордонами. Транзакції в таких системах не 

піддаються цензурі та є незворотніми. Порівняльна характеристика централізованих 

та децентралізованих платіжних систем подана у таблиці 1.1. 

 

Таблиця 1.1 – Характеристика централізованих та децентралізованих систем 

Централізована платіжна система Децентралізована платіжна система 

Обробка транзакцій здійснюється на 

виділеному сервері або дата центрі 

Мережа центрів, кожен з яких має 

однаковий доступ до виконання транзакцій 

Для зберігання даних використовується 

база даних 

Для зберігання даних використовується 

децентралізована база даних 

Для виконання транзакцій необхідний 

номер рахунку та пароль користувача 

Для виконання транзакцій необхідний 

електронний цифровий підпис 

Курс валюти регулюється державою Курс валюти регулюється запитом 

Емісія валюти регулюється державою 
Емісія валюти регулюється програмним 

алгоритмом 

Виконані транзакції можуть бути 

відкликані 
Транзакції є незворотніми 

 

Децентралізована платіжна система – це цифрова пірингова платіжна система, 

яка використовує розрахункову одиницю (криптовалюту) для обліку операцій. Така 

комп’ютерна мережа заснована на рівноправності учасників (тобто відсутні виділені 

сервери), а кожний вузол одночасно виконує функцію як клієнта, так і сервера. 

Подібна організація дозволяє зберігати працездатність мережі при будь-якій 

кількості і будь-якому поєднанні доступних вузлів. Функціонування та захист 

системи забезпечуються використанням криптографічних методів. При цьому вся 

інформація про транзакції між адресами системи доступна у відкритому вигляді [4].  

Поява ДПС продемонструвала, що криптовалюти можуть бути ефективним 

інструментом інвестування. Випуск віртуальної цифрової валюти, яку потім можна 

використовувати як платіжний засіб усередині сервісу або компанії, виявився най-
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простішим і найпривабливішим способом як для залучення інвестицій, так і для 

інвестування. Таким чином, з’явився попит на створення ДПС з власними криптова-

лютами, «заточені» під сервісні потреби бізнесу. Зазвичай, криптовалюта у таких 

системах виступає у ролі внутрішньої валюти додатку. Однак, методи та засоби реа-

лізації подібних систем різняться за показниками ефективності, безпеки коштів та 

цінністю валюти на глобальному ринку [5]. Тому є сенс розглянути їх детальніше. 

 

1.2 Аналіз існуючих методів та засобів у галузі криптовалютних інвестицій 

 

 

Загальні методи реалізації нового цифрового активу можна розділити на три 

групи [6]:  

– створення власної реалізації блокчейн-системи; 

– розміщення активу на існуючих платформах; 

– доопрацювання відкритих реалізацій блокчейн-протоколів. 

Найпростішим та найпопулярнішим способом створення своєї цифрової валю-

ти є її розміщення на вже існуючих ресурсах – блокчейн-майданчиках. Для кожної 

подібної мережі існує свій набір правил використання та взаємозамінності цифро-

вого активу. Цифрова валюта, розроблена подібним способом, функціонує на техно-

логії готової «батьківської» платіжної системи, а сама прозорість логіки функці-

онування досягається шляхом написанням спеціальних програм – розумних 

контрактів, які здійснюють контроль над інвестиціями.  

Розумний контракт (Smart Contract) – це комп’ютерний протокол, призначе-

ний для цифрового укладення, зміни, виконання та розірвання угод. Розумні конт-

ракти дозволяють здійснювати ці операції надійно та без сторонніх осіб. Взаємодія з 

контрактом є відстежуваною та незворотньою. Метою розумних контрактів є 

забезпечення вищого рівня безпеки, порівняно з традиційними договірними правами 

і зменшення транзакційних витрат, пов’язаних з функціонуванням договору [7]. 

На сучасному етапі найпопулярнішими блокчейн-майданчиками є платформи 

Ethereum, NEO, NEM, Ripple та Waves. Особливо популярною є мережа Ethereum.  
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Ethereum – загальнодоступна розподілена обчислювальна платформа на базі 

блокчейну. Ця платформа реалізована як єдина децентралізована віртуальна систе-

ма, що дозволяє виконувати розумні контракти. Ethereum здатна виконувати код на 

семи мовах програмування, повних за Тьюрингом. Розробники використовують ці 

мови для створення та публікації розумних контрактів, які працюють всередині 

Ethereum. Програми, побудовані на платформі Ethereum, зазвичай називають децен-

тралізованими додатками (DA), оскільки вони базуються на децентралізованій вір-

туальній машині Ethereum та її розумних контрактах [8]. Це означає, що будь-яка 

інформація про транзакції розділяється та відправляється на різні пристрої збері-

гання, які можуть знаходитись один від одного у сотнях, а то й тисячах кілометрів. 

Таким чином, виключається можливість шахрайства чи доступу до даних для 

сторонніх осіб [9]. 

Стандартизація криптовалютних розумних контрактів дозволила створити на 

платформі Ethereum широкий спектр нових цифрових валют, зробивши її найпопу-

лярнішою розподіленою платформою для збору коштів та залучення інвестицій. До 

травня 2018 року, згідно з даними порталу coinmarketcap.com, в обігу перебуває 

понад 1600 криптовалют.  

Серед переваг створення цифрової валюти на Ethereum чи подібних блокчейн-

майданчиках є простота реалізації та зручність для інвесторів, які вже є учасниками 

цієї платіжної системи. 

До недоліків подібних систем відносяться:  

– прив’язка до валюти «батьківської» системи (для того, щоб зробити 

інвестицію в таку криптовалюту, потрібно попередньо придбати криптовалюту 

«батьківської» платформи); 

– неможливість оптимізовувати пропускну здатність (транзакції всіх 

підсистем відбуваються в рамках «батьківської» платформи, тому навантаження на 

одну з підсистем призводить до перенавантаження всієї системи); 

– виконання усіх транзакцій супроводжується комісійними відрахуваннями у 

валюті «батьківської» системи. 

– розроблена цифрова валюта існує, поки існує «батьківська» система. 
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Перераховані проблеми можна було б вирішити шляхом розробки власної 

криптовалюти з нуля, але очевидною проблемою такого підходу буде висока склад-

ність розробки, тестування та відлагодження, що може тягнутись роками і потребу-

вати значних фінансових вливань та великої команди розробки.  

Таким чином, найгнучкішим способом реалізації платіжної системи з власною 

криптовалютою є доопрацювання реалізації готових блокчейн-протоколів. Компанія, 

яка емітує монету таким способом, має інструменти для гнучкої персоналізації систе-

ми, її пропускної здатності, персоналізації деталей функціонування протоколу тощо. 

Для того, щоб монета мала популярність серед криптоінвесторів, вона повинна 

бути розроблена разом з комплексом додаткових сервісів та інструментів і відпо-

відати вимогам безпеки, надійності та продуктивності. Тому існуючі підходи для 

реалізації платіжних систем розділяють за критеріями, що включають [10]: 

– приватний або публічний блокчейн;  

– алгоритм консенсусу. 

У публічного і приватного блокчейнів є багато спільного: вони обидва є 

децентралізованими одноранговими мережами, де кожний учасник підтримує реплі-

ку загального реєстру та має право додавання транзакцій з цифровим підписом. 

Обидва блокчейни підтримують алгоритми синхронізації реплік через протоколи 

консенсусу, а також надають певні гарантії незмінності реєстру (навіть коли деякі 

учасники виявились дефектними або зловмисними).  

Відмінність між публічним і приватним блокчейном пов’язана з тим, кому 

дозволено брати участь у мережі та виконувати узгоджений протокол. Публічна 

мережа є повністю відкритою, тобто будь-хто може стати її учасником. Приватний 

блокчейн – це мережа, якою керує одна організація і в її роботі можна приймати 

участь лише за запрошенням цієї організації. В учасників такої мережі мають бути 

спеціальні дозволи на читання, запис чи перевірку блокчейна.  

І публічний, і приватний блокчейни можуть мати свою власну криптовалюту. 

У публічному блокчейні вона може використовуватися для оплати комісії за 

транзакції та стимулювати підтримку мережі. Монети цієї криптовалюти можуть 

бути використані безпосередньо у самому додатку. При цьому криптовалюта у 

https://guland.com.ua/kryptovalyuta/blockchain/vydy-konsensusu-blokcheyn.htm
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приватному блокчейні не матиме жодної реальної цінності, так як для її 

забезпечення монета повинна мати зовнішню цінність за межами блокчейну. Таким 

чином, створення криптовалюти на основі приватного блокчейну не має під собою 

обґрунтованих причин. 

У процесі застосування технології блокчейн виникає багато проблем та пи-

тань, серед яких основним є: як розробити відповідний протокол консенсусу. Кон-

сенсус блокчейна полягає в тому, що всі вузли підтримують однаковий розподіле-

ний реєстр. У традиційній архітектурі ПЗ консенсус навряд чи є проблемою через 

існування центрального сервера, отже, інші вузли потрібно лише узгодити з 

сервером. Однак, у розподіленій мережі, такій як блокчейн, кожен вузол є і хостом, і 

сервером, і йому потрібно обмінюватися інформацією з іншими вузлами, щоб 

досягти консенсусу. Інколи деякі вузли будуть працювати в режимі офлайн. Крім 

того, можуть з’явитись деякі шкідливі вузли, які будуть негативно впливати на 

процес консенсусу і, навіть, можуть зашкодити йому. Тому консенсус-протокол має 

не допустити виникнення цих ситуацій та мінімізувати шкоду, щоб не вплинути на 

кінцевий результат консенсусу.  

Безумовною перевагою криптовалют є можливість здійснення прямих плате-

жів між користувачами, відсутність національних кордонів для здійснення переказів 

та зниження операційних витрат у порівнянні з традиційними банківськими систе-

мами. Але, окрім внутрішніх витрат за перекази коштів між користувачами мережі, 

для здійснення оплати у криптовалюті користувачу, який не має її у своєму розпо-

рядженні, необхідно спершу обміняти наявні у нього гроші на криптовалюту, що по-

требує використання онлайн-бірж або обмінників. Така конвертація валют містить 

додаткові комісійні витрати. Наприклад, найпопулярніша в Україні онлайн-біржа 

KUNA встановлює 1,5% комісійних від суми платежу при купівлі криптовалюти за 

фіатні гроші та 0,25% на обмін криптовалют. При здійсненні платежу у 

криптовалюті з рахунку на біржі встановлюються фіксовані комісійні. Таким чином, 

при здійсненні платежів із використанням криптовалют транзакційні витрати все-

редині децентралізованої платіжної системи можуть бути досить низькими та, вра-

ховуючи можливості транскордонного переміщення коштів, більш привабливими у 
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порівнянні із банківськими платежами. Але якщо користувачу необхідно здійсню-

вати обмін або купувати криптовалюту для здійснення такого платежу, то додаткові 

комісійні витрати можуть перевищувати аналогічні витрати у банківській системі. 

Ще одним важливим моментом при здійсненні платежів є спосіб підтверджен-

ня транзакцій. При використанні централізованих банківських платіжних систем 

банк виступає посередником і гарантом переміщення коштів між рахунками клієн-

тів. У ДПС визначення, чи є транзакція вірною, відбувається на основі консенсусу 

учасників такої системи (тобто її підтвердження здійснюється «більшістю голосів»). 

Понад 90% існуючих систем використовують алгоритм консенсусу PoW. Cуть цього 

алгоритму зводиться до двох основних пунктів: 

– необхідності виконання певного, досить складного і тривалого завдання; 

– можливості швидко і легко перевірити результат. 

Необхідність постійного розрахунку рішення робить вирішення задачі дуже 

ресурсномістким, у зв’язку з чим десятки тисяч комп’ютерів витрачають власні 

обчислювальні ресурси на виконання протоколу консенсусу і при цьому лише один 

з них наприкінці отримує можливість створити блок. У результаті це призводить до 

великих енергозатрат, що є проблемою.  

Процес знаходження консесусу у блокчейні супроводжується майнінгом. 

Майнінг (Mining) – це діяльність, спрямована на підтримку розподіленої плат-

форми та створення нових блоків з можливістю отримати винагороду у формі 

емітованої валюти і комісійних зборів у різних криптовалютах (зокрема, у 

Біткоінах). По суті, майнінг – це генерація нових електронних монет, якою супрово-

джується процес додання нових блоків до блокчейну.  

Зазвичай, майнінг зводиться до серії обчислень з перебором параметрів для 

знаходження хеш-суми із заданими властивостями. Ці обчислення потрібні для за-

безпечення захисту від повторного використання одних і тих же одиниць валюти, а 

зв’язок майнінгу з емісією стимулює людей витрачати свої обчислювальні 

потужності та підтримувати роботу мереж. ДПС напряму залежить від кількості 

учасників, які беруть участь у процесі майнінгу. Чим більше учасників мережі пре-

тендують отримати право на створення нового блоку, тим ціннішою є криптовалю-

https://uk.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B2%D0%B0%D0%BB%D1%8E%D1%82%D0%B0
https://uk.wikipedia.org/wiki/Bitcoin
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та. Однак, при існуючому підході разом з цим зростає складність виконання завдан-

ня, а, отже, і шанс на отримання винагороди. Наприклад, обсяг роботи, потрібний 

для отримання однієї монети Біткоіна сьогодні більш ніж у 500 000 разів перевищує 

необхідний обсяг роботи для створення перших згенерованих монет. Тобто, чим 

більше людей приєднується до спільноти, тим важче стає генерувати монети. Якщо 

сьогодні підключитись до мережі зі звичайного комп’ютера і взяти участь у процесі 

майнінгу, то, найімовірніше, не вдасться заробити абсолютно нічого. Враховуючи 

витрати на електроенергію, подібне заняття навіть стає збитковим. Очевидно, що це 

стримує ріст нових майнерів, які з’являються з усе меншою інтенсивністю. 

Також однією з головних проблем для ДПС залишається масштабованість. 

Наприклад, у рамках протоколу Bitcoin блок транзакцій обмежений розміром в 

1 мегабайт і швидкість їх обробки становить приблизно сім операцій за секунду (у 

той же час Visa обробляє в середньому 2000 операцій за секунду). Розмір блоку 

впливає на кількість транзакцій, які можна додати у блок. Протокол Bitcoin перед-

бачає, що блок формується в середньому 10 хвилин, і при збільшення активності у 

мережі збільшуються як комісійні, що пропонуються відправниками, так і час 

підтвердження транзакції вузлами мережі. 

 

1.3 Методологічні підходи до вирішення задачі за темою дослідження 

 

Одним з основних недоліків існуючих програмних рішень є низька швидкість 

проходження транзакцій.  

Для оцінки продуктивності базової моделі блокчейну необхідно прийняти 

наступних п’ять умов. 

1 Існує тільки один канал обслуговування. Незважаючи на те, що блокчейн є 

розподіленою системою, у підсумкову БД буде записаний лише один блок, від 

одного вузла. 

2 Не враховується виникнення розгалужень (Forks), оскільки відмінності 

будуть у структурі дерева блоків, а не у послідовності транзакцій. 
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3 Час генерації нового блоку керується експоненційним законом (коефіцієнт 

коваріації для цього закону є константою, що дорівнює одиниці). 

4 У блокчейн-платформі немає максимально можливого розміру блоку та 

обмеження за кількістю і розміром транзакції, однак існує обмеження на макси-

мальну кількість «газу» (комісії за транзакцію), що використовується у блоці.  

5 Поява нових транзакцій (заявок) підпорядковується найпростішому закону 

розподілу – пуассонівському. 

Розглянувши ці залежності, на прикладі мережі Ethereum можна застосовувати 

формулу, запропоновану у роботі [11], для обрахунку середнього часу очікування 

заявки w, що залежить від інтенсивності вхідного потоку даних (формула 1). 

 

 
)1(2

)1( 22

b

vb
w , 

d

c
b , (1) 

 

де  λ – інтенсивність потоку заявок; 

 v – коефіцієнт варіації закону розподілення середнього часу обробки однієї 

заявки на транзакцію;   

 b – середній час обробки заявки на транзакцію; 

 c – середній час очікування блоку; 

 d – кількість транзакцій у блоці. 

Маючи математичні підтвердження розрахунків продуктивності системи, 

можна запропонувати алгоритми підвищення її пропускної здатності. 

Іншим суттєвим недоліком існуючих систем є використання алгоритму 

консенсусу PoW. Вирішити задачу великих енергозатрат можна шляхом розробки 

моделі на основі протоколів, що не використовують обчислювальну здатність 

учасників як параметр підтримання консенсусу. 

Ще одним недоліком, який часто зустрічається у сучасних ДПС є необхідність 

залучення третьої сторони – криптовалютних бірж для купівлі/продажу крипто-

валюти. Внаслідок цього вартість криптовалюти зростає через додаткові комісії для 
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бірж. Вирішенням цієї проблеми може бути розробка власної підсистеми, яка б 

займалась обміном власної криптовалюти на інші популярні цифрові валюти. 

 

1.4 Висновки. Постановка задачі 

 

 

Поява ДПС продемонструвала, що криптовалюти можуть бути ефективним 

інструментом інвестування. Випуск віртуальної цифрової валюти, яку потім можна 

використовувати як платіжний засіб усередині сервісу або компанії, виявився 

найпростішим та найпривабливішим способом як для залучення інвестицій, так і для 

інвестування. Таким чином, з’явився попит на створення платіжних систем з 

власними криптовалютами, «заточені» під сервісні потреби бізнесу. Основні 

проблеми, пов’язані з новими ДПС є наступними: 

– низька швидкість проходження транзакцій (Bitcoin, Ethereum); 

– необхідність залучення третьої сторони (криптовалютних бірж) для 

купівлі/продажу власної криптовалюти (Bitcoin, Ethereum); 

– недостатня децентралізованість через використання приватних блокчейнів 

(Walmart, Spotify, Propy); 

– зменшення зацікавленості потенційних майнерів через значне зростання 

складності створення блоку при збільшенні кількості учасників підтримання 

консенсусу (Bitcoin, Ethereum); 

– функціонування системи на алгоритмі консенсусу PoW, що вимагає значних 

енергозатрат (Ethereum 1.0, Bitcoin). 

Таким чином, спостерігається потреба у розробці оригінальної моделі ДПС, 

яка б вирішувала перераховані проблеми, а також в успішній імплементації 

розроблених моделей та механізмів для забезпечення безпечного, прозорого та 

ефективного процесу створення власної криптовалюти. 

При детальному ознайомленні із предметною областю було сформувані 

наступні вимоги до віртуальної валюти: 
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– забезпечення емісії (емісія – це випуск в обіг нових грошових знаків і 

платіжних засобів, що викликає збільшення грошової маси); 

– взаємозамінність валюти (взаємозамінність валюти полягає у тому, що всі її 

одиниці є еквівалентними); 

– забезпечення обігу – у самій валюті мають бути реалізовані можливості 

передачі певної кількості валюти безпосередньо іншому власнику або надання права 

розпоряджатись цієї валютою (allowance); 

– незалежність валюти (функціонування валюти має бути незалежним від 

будь-яких інших компонентів системи);  

– децентралізованість (після випуску валюти ніхто, включно зі створювачем 

валюти, не може ніяк впливати на її характеристики, закладені при створенні). 

Також було визначено наступні функції, які повинна забезпечувати ДПС: 

– створення віртуальної валюти; 

– купівля валюти за інший віртуальний актив; 

– реєстрація та авторизація користувачів; 

– взаємодія з системою напряму, без посередників у вигляді веб-інтерфейсу; 

– надання інформації про історію транзакцій користувача, баланс, інформації 

про валюту (розмір емісії, поточна ціна, назва). 

Відповідно для цього слід провести глибокий системний аналіз процедури 

залучення криптовалютних інвестицій, запропонувати оригінальні ефективні методи 

та способи вирішення наявних проблем та розробити програмний комплекс для 

ДПС з обігу власної криптовалюти. 

Таким чином, актуальність теми роботи полягає у необхідності розробки 

повнофункціональної ДПС, яка б дозволяла здійснювати фінансові перекази 

цифрової валюти, відповідала стандартам безпеки та була незалежною від 

банківських регуляторів. 

Об’єктом дослідження є процеси функціонування ДПС та програмно-технічна 

база, необхідна для забезпечення обігу цифрової валюти у рамках ДПС. 

Предмет дослідження – моделі, методи та механізми створення безпечної, 

прозорої та ефективної ДПС, яка б забезпечувала процес обігу цифрової валюти.  
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Мета дослідження – розробка програмного комплексу для децентралізованої 

платіжної системи з обігу власної криптовалюти.  

Відповідно до поставленої мети задачі дослідження є наступними: 

– проаналізувати специфіку функціонування ДПС;  

– дослідити процедури залучення криптовалютних інвестицій та обґрунтувати 

необхідність розробки системи для обігу криптовалют; 

– провести аналіз існуючих моделей та методів у галузі криптовалютних 

інвестицій, виділити невирішені проблеми; 

– визначити основні вимоги до ДПС та функції, які вона має виконувати; 

– удосконалити моделі та методи організації процесу функціонування ДПС, 

які б вирішували наявні проблеми у галузі криптовалютних інвестицій; 

– виконати проектування ПС на основі розроблених методів та алгоритмів; 

– виконати програмну реалізацію прийнятих рішень; 

– провести тестування та практичну апробацію отриманих результатів; 

– проаналізувати отримані результати та сформувати рекомендації щодо 

доцільності впровадження результатів дослідження. 

Таким чином, у розділі проаналізована предметна область, наявні методи та 

засоби у галузі криптовалютних інвестицій, виділені невирішені частини загальної 

проблеми та описані методологічні підходи до їх вирішення, а також виконана 

розгорнута постановка задачі для подальшого дослідження.  
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2 КОНЦЕПЦІЇ, МОДЕЛІ ТА МЕТОДИ ДЛЯ ВИРІШЕННЯ ЗАДАЧІ 

2.1 Концепції розробки децентралізованої платіжної системи  

 

 

Традиційні ДПС складаються з двох архітектурних компонентів. Основна 

логіка роботи системи працює на блокчейн-платформі (наприклад, на розумних 

контрактах), а для забезпечення зручних інтерфейсів розробляться веб-частина, до 

складу якої найчастіше входять наступні інструменти: оглядач блоків та транзакцій 

для показу статистичної та службової інформації про платіжну систему; відділ 

адміністрування, де здійснюється керування платформою; криптогаманець, за 

допомогою якого кінцевий користувач здійснює операції надсилання криптовалют-

них коштів чи отримує інформацію про їх отримання [12]. При такій формі 

організації системи існує очевидна проблема − після закінчення емітування монет у 

мережі користувачі можуть отримати криптовалюту, лише купивши її в інших 

учасників системи або на криптовалютних біржах. Це призводить до появи 

небажаних комісій та додаткових ризиків для користувачів, які вимушені 

користуватись сторонніми додатками для придбання криптовалюти.  

Вирішенням описаної проблеми може стати розробка власної обмінної плат-

форми в комплексі однієї платіжної системи. Таким чином, користувач матиме вибір 

− здійснювати переказ через зовнішні біржі на ринку чи скористатись офіційною 

обмінною платформою. В той час, як на офіційній обмінній платформі ціна на 

криптовалюту буде вищою за ринкову, користувачі, які нею користуватимуться, 

будуть впевнені у безпеці проведення своїх операцій, оскільки їм не потрібно 

покладатись на сторонні платформи. На рисунку 2.1 наочно продемонстровано 

загальну схему платформи та те, як компонент обмінної системи інтегрується в неї. 

Розглянемо детальніше компоненти на представленій схемі. Очевидно, що 

основним її компонентом є блокчейн-система, яку використовують інші частини 

платформи для виконання операцій. Блокчейн-система реалізовує головний функці-

онал системи − збереження даних про криптовалюту та користувацькі рахунки, емі-

тування монет, опрацювання переказів між користувачами. Інші компоненти 

системи лише звертаються до методів розумних контрактів для отримання даних чи 

виконання певних операцій.  
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Рисунок 2.1 − Взаємодія компонентів системи 

 

В той час, як операції для отримання даних з блокчейну відбуваються за допо-

могою звичайних методів читання бази даних смарт-контрактів, які миттєво повер-

тають результат, виконання операцій на модифікацію існуючих даних (таких, напри-

клад, як перекази між рахунками) відбуваються за визначеним алгоритмом (рисунок 

2.2). Усі транзакції в системі зберігаються у спеціальних структурах даних − блоках. 

Під час роботи системи через деякий визначений часовий інтервал у блокчейн дода-

ється новий блок. Цей блок може бути порожнім або містити інформацію про деяку 

кількість транзакцій, обмежену розміром блоку. Кожний наступний блок зберігає 

посилання на попередній, таким чином формуючи єдиний нерозривний ланцюг. При 

додаванні нового блоку до ланцюга транзакції, що містяться в ньому, почергово 

виконуються на розумних контрактах [13]. 

Очевидно, що з таким алгоритмом опрацювання транзакцій неможливо здійс-

нювати горизонтальне масштабування системи. Незважаючи на те, що блокчейн є 

розподіленою системою, у підсумкову БД записується лише один блок, від одного 

вузла, тому що опрацювання блоків може здійснювати тільки один канал обслугову-

вання. Оскільки збільшення кількості каналів обробки неможливе, для підвищення 

пропускної здатності системи в роботі запропоновано наступні методи оптимізації. 
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Рисунок 2.2 − Опрацювання транзакцій всередині блокчейн-системи 

 

Використання динамічного розміру блоку 

Кожний блок у системі має фактичний та максимальний розмір. Фактичний 

розмір блоку відповідає об’єму транзакцій, які в ньому знаходяться. Максимальний 

розмір блоку визначається системою під час її старту. Передбачивши можливість 

збільшення максимального розміру блоку вже після запуску мережі, можна масшта-

бувати її пропускну здатність: при збільшенні навантаження на систему значення 

максимального розміру блоку буде зростати, а при зменшенні навантаження – змен-

шуватись. Таким чином, з’явиться змога опрацьовувати більшу кількість транзакцій 

за той самий часовий період. Реалізація цього функціоналу полягатиме у підтриман-
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ні консенсусної зміни конфігурацій. Створювачу блоків має бути надана можливість 

змінювати максимальний розмір для свого блоку, але не більше ніж на 1% від 

розміру попереднього блоку. Таким чином, значення максимального розміру блоку 

у системі відповідатиме навантаженню на систему. 

Перекази «один до багатьох» («One-to-Many») 

Також, для того, щоб зменшити навантаження на мережу, доцільно розробити 

функціонал виклику трансферу криптовалюти, при якому в якості вхідних аргумен-

тів методу смарт-контракту можна було б передати список адрес отримувачів та 

необхідні суми переказу кожному з отримувачів. Таким чином, при здійсненні 

переказу на значну кількість адрес, користувач зможе це зробити всередині лише 

однієї транзакції, що зменшить навантаження на мережу. 

У процесі застосування технології блокчейн виникає також питання підбору 

ефективного протоколу консенсусу. Консенсус блокчейна полягає в тому, що всі 

вузли підтримують однаковий розподілений реєстр. У традиційній архітектурі про-

грамного забезпечення консенсус не є проблемою через існування центрального 

сервера, з яким узгоджуються інші вузли. Однак, у розподіленій мережі (такій, як 

блокчейн) кожний вузол є і хостом, і сервером, і, щоб досягти консенсусу, йому 

потрібно обмінюватися інформацією з іншими вузлами. Інколи деякі вузли можуть 

працювати у режимі офлайн. Крім того, можуть з’явитись деякі шкідливі вузли, які 

будуть негативно впливати на процес консенсусу і, навіть, можуть зашкодити йому. 

Тому потрібний протокол, який не допустить виникнення подібних ситуацій і 

мінімізує шкоду від шкідливих вузлів таким чином, щоб вони не впливали на 

кінцевий результат консенсусу.  

Аналіз предметної області показав, що близько в 90% існуючих децентра-

лізованих системах використовується алгоритм консенсусу PoW [14]. Однак, 

значним недоліком PoW-алгоритму є те, що його функціонування потребує 

постійних значних затрат електроенергії на процес створення блоків. Цей недолік 

яскраво видно на прикладі Біткоіна, який реалізує вказаний алгоритм. За один рік на 

функціонування мережі йде більше електроенергії ніж використовує Швейцарія за 

цей ж період. Проблему значних енергозатрат можна вирішити шляхом розробки 
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моделі на основі протоколів, що не використовують обчислювальну здатність учас-

ників як параметр підтримання консенсусу. У роботі [6] автори здійснили порів-

няльний аналіз найпопулярніших алгоритмів консенсусу, розглянувши методи 

обчислення значень основних характеристик алгоритмів: відмовостійкість, ресурсо-

ємність, масштабованість та придатність для публічних мереж. На основі резуль-

татів цього аналізу сформовано порівняльну таблицю 2.1.  

 

Таблиця 2.1 – Характеристика різних алгоритмів консенсусу 

 

Як можна бачити з таблиці 2.1, серед алгоритмів, придатних для публічної 

мережі, алгоритми PoW i PoS відрізняються лише за показником ресурсоємності. 

При цьому PoS є менш ресурсоємним, тому він є кращим вибором для публічного 

блокчейну. Вибір цього алгоритму консенсу дозволить зменшити ресурсоємність 

системи та забезпечить необхідними інструментами персоналізації. 

Як було зазначено у підрозділі 1.2, робота ДПС напряму залежить від кіль-

кості учасників, які беруть участь у процесі майнінгу. Чим більше учасників мережі 

претендують отримати право на створення нового блоку, тим ціннішою є крипто-

валюта. Однак, при існуючому підході багато учасників мають дуже низькі шанси 

отримати ці права. І хоча загальна тенденція – чим більше людей приєднується до 

спільноти, тим важче стає генерувати монети – є природньою, проблемою зали-

шається те, що це стримує збільшення кількості нових майнерів (вони з’являються з 

усе меншою інтенсивністю). Новим майнерам з непотужним обладнанням дуже 

складно отримати право на отримання блоку, а, отже, вони ризикують працювати 

Характеристика PoW PoS PBFT Ripple 

Тип алгоритму 
Ймовірнісно-

кінцевий 

Ймовірнісно-

кінцевий 

Абсолютної 

остаточності 

Абсолютної 

остаточності 

Відмовостійкість 50% 50% 33% 20% 

Ресурсоємність Висока Середня Низька Низька 

Масштабованість Добра Добра Погана Погана 

Придатність для 

публічних мереж 
Придатний Придатний Не придатний Придатний 
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собі у збиток [15]. Цю проблему можна вирішити на рівні системи – достатньо 

визначити новий, справедливий спосіб розподілення винагороди за створення блоку, 

при якому виногорода розподілялася б рівномірно між учасниками системи відпо-

відно до ресурсів, які вони вклали у роботу апаратного забезпечення для підтри-

мання консенсусу. Рівномірний розподіл емісії між учасниками дозволить уникнути 

ситуацій, у яких деякі учасники не отримували взагалі нічого, і, таким чином, моти-

вуватиме нових учасників приєднуватись до підтримання консенсусу системи. 

 

2.2 Моделі та методи розробки децентралізованої платіжної системи 

 

 

Розглянемо детальніше методи, описані у попередньому розділі та, базуючись 

на них, розробимо нову модель системи, а також доведемо, що розроблена сиcтема 

матиме кращі показники ефективності, ніж традиційна. 

Спершу розглянемо механізми функціонування власної обмінної системи. 

Така система, за своїм призначенням, має здійснювати два типи операцій: купівля 

цифрової валюти системи за іншу популярну цифрову валюту та продаж валюти 

системи в обмін на іншу цифрову валюту. Метою інтеграції обмінної системи є 

позбавлення користувача необхідності використовувати для цього сторонні рішення 

(сторонні криптовалютні біржі) та зменшити розмір комісій, яку витрачає 

користувач на купівлю/обмін криптовалюти. 

Детальний механізм взаємодії обмінної системи та користувача представлений 

на рисунку 2.3. 

У традиційній моделі, де відсутня обмінна система, користувач може отри-

мати криптовалюту, придбавши її на зовнішній біржі (чи обміннику). При цьому 

користувач використовує ці сервіси на свій страх і ризик, оскільки вони не мають 

прямого стосунку до платіжної системи і можуть виявитись шахрайськими. Також 

користувач змушений платити додаткові комісії для цих систем, які платіжна 

система не може контролювати.  
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Рисунок 2.3 − Взаємодія обмінної системи та користувача 

 

У моделі з інтегрованою обмінною системою користувач може переказати свої 

кошти прозорим способом всередині платформи. Це убезпечить його від додаткових 

ризиків та комісій. Для отримання внутрішньої криптовалюти користувачу потрібно 

відправити кошти зі свого зовнішнього гаманця на рахунок обмінної системи. Після 

цього відбудеться розрахунок внутрішнього курсу валюти та внутрішньої комісії 

(яка не є способом заробітку, а лише необхідна для покриття вартості проведення 

транзакції із зарахуванням внутрішньої валюти). В результаті сума буде 

конвертована у внутрішню валюту та зарахована з рахунку розумного контракту на 

рахунок користувача. Схожим чином ситуація відбуватиметься у зворотній бік: 

користувач повинен відправити кошти зі свого внутрішнього криптогаманця на 

рахунок обмінної системи і, після конвертації та вирахування комісійних витрат, 

отримати зовнішню криптовалюту на свій зовнішній рахунок. 
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Також запропоновано використовувати динамічний розмір блоку задля опти-

мізації пропускної здатності системи. Переваги використання такого методу можна 

обґрунтувати, скориставшись формулою 1. При забезпеченні збільшення розміру 

блоку, ми, як результат, отримуємо можливість розмістити у блоці більшу кількість 

транзакцій (d). Взявши інші параметри рівняння 1, як сталі значення, для порівняння 

традиційної та покращеної моделі системи, виявимо, що середній час обробки 

заявки на транзакцію (с) є обернено пропорційним до кількості транзакцій у блоці, а 

середній час очікування заявки (w), у свою чергу, є прямо пропорційним до часу її 

обробки. Таким чином отримаємо, що, при рівності інших параметрів, час очіку-

вання заявки у покращеній моделі буде пропорційно зменшуватись зі збільшенням 

максимального розміру блоку. 

Реалізація трансферу криптовалюти «One-to-Many» («один-до-багатьох») 

дозволить користувачу відправляти всередині однієї транзакції декілька різних 

переказів на різні адреси. Це, у свою чергу, призведе до зменшення об’єму операцій, 

які необхідно здійснити над базою даних порівняно з аналогічним трансфером, але 

проведеним у декілька транзакцій (рисунок 2.4). 

Очевидно, що цей спосіб містить обмеження: всередині транзакції може бути 

здійснено перекази на інші адреси лише з одного рахунку користувача. Проте, як 

видно з рисунка 2.4, такі перекази дозволять зменшити кількість операцій з 

розумними контрактами та вмістити більше транзакцій в один блок. Це, у свою 

чергу (як було доведено раніше), дозволить збільшити пропускну здатність системи. 

Використання алгоритму консенсусу PoS для учасників системи полягає у 

необхідності доказу зберігання певної кількості криптовалюти. При використанні 

цього методу алгоритм з більшою ймовірністю вибере для підтвердження чергового 

блоку у ланцюжку обліковий запис з великою кількістю коштів на рахунку. 

Використання цього методу, як альтернативи методу PoW, у якому більшу 

ймовірність підтвердження блоку має обліковий запис з великими обчислюваль-

ними потужностями, дозволить звести до мінімуму всі витрати, пов’язані з підтри-

манням консенсусу. Аргументи, що підтверджують спроможність методу протисто-

яти атакам на консенсус: 

https://uk.wikipedia.org/wiki/Bitcoin
https://uk.wikipedia.org/wiki/Bitcoin
https://uk.wikipedia.org/wiki/%D0%94%D0%BE%D0%BA%D0%B0%D0%B7_%D0%B2%D0%B8%D0%BA%D0%BE%D0%BD%D0%B0%D0%BD%D0%BE%D1%97_%D1%80%D0%BE%D0%B1%D0%BE%D1%82%D0%B8
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Рисунок 2.4 – Проходження переказів у системі всередині однієї транзакції 

 

– для проведення атаки 51% потрібно багато коштів (атакуючому буде просто 

дорого виконати атаку); 

– якщо у атакуючого знайдеться багато коштів, то він сам постраждає від 

атаки, оскільки це порушить стійкість криптовалюти. 

Розглянемо спосіб оптимізації розподілення винагороди між учасниками 

пошуку консенсусу. У традиційній моделі розподілення винагороди між учасниками 

відбувається випадковим чином. Перед створенням блоку алгоритм обирає одного з 

учасників консенсусу, наприклад «А», і віддає йому право на додавання цього блоку 

до ланцюга; при цьому учасник «А» отримує винагороду. У довгостроковій 

https://uk.wikipedia.org/wiki/%D0%90%D1%82%D0%B0%D0%BA%D0%B0_51%25_(%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B2%D0%B0%D0%BB%D1%8E%D1%82%D0%B8)
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перспективі, за умови постійної участі учасника «А» у підтриманні консенсусу та 

рівномірному розподіленню результатів алгоритму серед учасників, «А» буде 

отримувати винагороду у тому обсязі, який пропорційний його участі. Однак, якщо 

на деякому блоці учасник захоче припинити брати участь у консенсусі, кількість 

винагороди, яку він до цього отримав, може не бути співставною з його участю. Ця 

ж проблема стосується ситуації, коли новий учасник приєднався до підтримання 

консенсусу, але має пройти певний період часу, перш ніж він зможе отримати 

винагороду. Цю проблему можна вирішити шляхом розподілення винагороди за 

кожний блок рівномірно між усіма учасниками, що брали участь у його створенні, 

відповідно до їхнього вкладу у підтримання консенсусу системи (рисунок 2.5).  

 

  

Рисунок 2.5 – Порівняння отримання винагороди у традиційній та покращеній 

моделях 

 

Як видно на графіках, представлених на рисунку 2.5, і в одному, і в другому 

випадку учасник сукупно отримує однакову суму винагороди. Однак, у традиційній 

моделі цю суму він отримує одноразово, до цього моменту працюючи «просто так», 

а у покращеній моделі він отримує відсоток від участі у консенсусі при створенні 

кожного блоку. Таким чином, учаснику це надає наступні переваги: 

– на якому б блоці учасник не припинив брати участь у консенсусі, сума 

отриманої ним винагороди завжди буде пропорційною його участі у консенсусі; 



36 
 

– учасник, який приєднався до підтримання консенсусу, відразу ж отримує 

дивіденди (винагороду). 

 

2.3 Організація захисту даних та безпеки системи 

 

 

Оскільки розроблювана ПС має відповідати високим вимогам безпеки, 

потрібно передбачити механізми захисту користувачів від несанкціонованого 

доступу задля безпеки коштів.  

Так як платформа складається з декількох частин, потрібно розглядати 

безпеку системи у цілому, як безпеку окремих компонентів. Так, наприклад, 

практично неможливо забезпечити високий рівень безпеки при зберіганні 

авторизаційних даних до криптогаманця користувача у централізованому сховищі. 

Виходячи з цього, слід розглядати безпеку блокчейн-частини додатку ізольовано від 

інших частин; жоден із додатків веб-частини не повинен ні в якому вигляді 

зберігати чи обробляти ключі доступу користувача. Окрім цього, для повноцінного 

користування системою користувачу абсолютно непотрібно користуватись веб-

частиною – вона слугує лише допоміжним інструментом. Тому у системі варто 

реалізувати два рівні захисту:  

– перший рівень захисту – на рівні веб-частини, який дозволить користувачу 

отримати дані його особистого акаунту, персоналізувати надходження інформації 

від системи, створити заявки на обмін тощо; 

– другий рівень захисту, який працює напряму із блокчейном та дозволяє 

проводити операції безпосередньо з коштами. 

Перший рівень не потребує використання складних криптографічних алгорит-

мів, оскільки, навіть при втраті доступу до акаунта або при отриманні несанкціоно-

ваного доступу третіми особами, це не потягне за собою жодних економічних 

наслідків. Тому для першого рівня захисту достатньо реалізувати стандарті 

механізми авторизації/аутентифікації через логін та пароль, хеш якого зберіга-

тиметься у БД. 

Вимоги до другого рівня захисту є жорсткішими, тому його варто реалізо-
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вувати лише на рівні звернень до блокчейну. Для цього зручно скористатись 

ECDSA-алгоритмом, який реалізований Ethereum. Так, для функціонування цього 

алгоритму Ethereum генерує два ключі – публічний та приватний. Публічний ключ 

може слугувати одночасно ідентифікатором відправника та адресою його гаманця, а 

приватний – виконувати роль пароля. При створенні заявки на відправлення тран-

закції, яка може бути сформована офлайн, користувачу необхідно підписати її своїм 

приватним ключем. У результаті заявка разом із цифровим підписом відправляється 

у систему, де відбувається верифікація підпису. Звіривши адресу відправника, звід-

ки потрібно списати кошти з публічним ключем, отриманим від процесу перевірки 

справжності підпису, система вирішує, чи має право користувач здійснювати цю 

транзакцію. Таким чином, у системі ніде не потрібно зберігати дані про користу-

вача. Згенерувавши ключі, користувачу не потрібно надсилати приватні дані для 

системи. Тому це виключає випадки, коли повідомлення можуть бути перехоплені, і 

стороння особа отримає змогу дізнатись, наприклад, деякі секретні дані чи коли 

хтось може «зламати» систему і, таким чином, отримати несанкціонований доступ 

до акаунту. Всі секретні дані зберігаються тільки на стороні клієнті і безпека його 

гаманця стосується лише питань безпеки його пристрою для зберігання даних. 

 

2.4 Висновки 

 

 

У розділі здійснено аналіз моделей та методів вирішення проблем у галузі 

криптовалютних інвестицій. Наприклад, при здійсненні платежу у криптовалюті 

користувачу необхідно спочатку здійснити обмін або купівлю криптовалюти на 

криптовалютній біржі, де додаткові комісійні витрати можуть перевищувати анало-

гічні у банківській системі. Цю проблему запропоновано вирішити шляхом розроб-

ки власної обмінної платформи. Було представлено наочну схему структури 

традиційної платіжної системи та те, як обмінна платформа інтегрується в неї. 

Користувачі такої системи будуть впевнені ув безпеці проведення своїх операцій, 

оскільки їм не потрібно покладатись на сторонні криптовалютні біржі. 

Окрім цього, однією з головних проблем для ДПС залишається масштабо-

ваність. Оскільки опрацювання транзакцій у блокчейні може здійснювати лише 
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один канал обслуговування, це призводить до необхідності оптимізації роботи сис-

теми іншими способами. Для збільшення пропускної здатності системи у розділі 

запропоновано наступні методи оптимізації системи: використання динамічного 

розміру блоку та імплементація переказу типу «один до багатьох». Динамічний 

розмір блоку дозволить на рівні алгоритму збільшувати чи зменшувати максималь-

ний розмір блоку, в залежності від кількості транзакцій, що очікують виконання, 

забезпечивши таким чином необхідний рівень пропускної здатності. Імплементація 

переказів «один до багатьох» передбачає розробку нових методів розумних конт-

рактів для здійснення переказу від одного користувача на значну кількість адрес 

всередині лише однієї транзакції, що дозволяє зменшити навантаження на мережу. 

Також встановлено, що більше ніж 90% існуючих платіжних систем працюють 

на неефективних алгоритмах консенсусу, які вимагають значних енергозатрат. Цю 

проблему вирішено шляхом розробки моделі на основі протоколів, які не вико-

ристовують обчислювальну здатність учасників як параметр підтримання консенсу-

су, а саме алгоритму PoS, суть якого полягає у необхідності доказу зберігання 

певної кількості криптовалюти. 

З’ясовано, що у традиційній моделі, якщо на деякому блоці учасник системи 

захоче припинити брати участь в підтриманні консенсусу, то кількість винагороди, 

яку він до цього отримав, може не бути співставною з його участю у консенсусі. Ця 

ж проблема стосується ситуації, коли новий учасник приєднався до підтримання 

консенсусу, але має пройти певний період часу, перш ніж він зможе отримати 

винагороду. Проблему запропоновано вирішити шляхом розподілення винагороди 

за кожний блок рівномірно між усіма учасниками, що брали участь у його створенні, 

відповідно до їхнього вкладу у підтримання консенсусу системи.  

Також зазначено, що у системі варто реалізувати два рівні її захисту: на рівні 

веб-частини та на рівні, який працює напряму із блокчейном. 

Наступним етапом роботи є опис можливостей використання розроблених 

моделей і методів за допомогою алгоритмів, опис архітектурного та компонентного 

дизайну ПС та її детальних проектних рішень. 
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3 АЛГОРИТМИ ТА ТЕХНОЛОГІЇ ВИРІШЕННЯ ЗАДАЧІ 

3.1 Алгоритми вирішення задачі 

 

 

Визначивши методи вирішення наявних у галузі проблем, перейдемо до опису 

алгоритмів, які їх використовуватимуть.  

Розглянемо детальніше процедуру обміну зовнішньої криптовалюти на 

цифрову валюту розроблюваної платіжної системи. Виконання такого обміну 

складатиметься з наступних етапів:  

– формування заявки на обмін; 

– підтвердження вхідної транзакції; 

– розрахування комісії та курсу; 

– надсилання криптовалюти на рахунок користувача. 

Формування заявки на обмін 

Користувач, який бажає обміняти зовнішню криптовалюту на криптовалюту 

системи, спочатку ініціює створення заявки, де він вказує свою криптографічну 

адресу, на яку він бажає отримати криптовалюту. При цьому в обмінній системі 

відбувається створення гаманця для отримання коштів спеціально під заявку. 

Система генерує ключі доступу до гаманця, повідомляє користувачу публічну 

адресу гаманця та встановлює автоматичного слухача з визначеним таймером до 

новоствореного гаманця. Допоки не спливе час таймера (зазвичай, не більше 

декількох годин), слухач буде спостерігати за змінами на рахунку гаманця. Якщо 

таймер закінчився, але транзакції так і не відбулось, слухач відключається, а заявка 

переходить у статус «невиконана». Якщо протягом функціонування таймера слухач 

виявляє вхідну транзакцію на рахунок, він змінює статус заявки на «чекає 

підтвердження», вимикає таймер та відключається сам. 

Підтвердження вхідної транзакції  

У випадку, коли вхідна транзакція була розпізнана слухачем, вона повинна 

бути додатково підтверджена. Справа в тому, що у блокчейні можливою є ситуація 

так званої «побічної гілки». Це ситуація, коли вузол, до якого звертається користу-

вач, повертає інформацію про деякий блок, як про включений у ланцюг, але 
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водночас існують інші вузли, які включили у свій ланцюг зовсім інший блок. Таким 

чином, виникає розсинхронізація блокчейну на вузлах, і на деякому моменті їх 

необхідно синхронізувати. Тоді валідним визнається ланцюг з більшою довжиною, і 

ті вузли, які до цього визнавали неправильний ланцюг, мусять переписати історію 

останніх блоків відповідно до нових даних. Тому у блокчейні не можна довіряти 

транзакціям, які щойно виконались; потрібно дочекатись достатньої кількості блоків 

у ланцюгу (зазвичай, 3-4) для того, щоб упевнитись, що поточна гілка блоків не 

виявиться побічною і не буде «відкочена».  

Розрахування комісії та курсу  

Після отримання та підтвердження вхідної транзакції обмінна система дістає з 

БД актуальний відсоток комісії за переказ та, користуючись зовнішніми API, 

актуалізує поточний курс криптовалют. На основі отриманих даних формується 

значення суми криптовалюти системи, яка буде зарахована на адресу користувача, 

вказану ним на першому етапі.  

Надсилання криптовалюти на рахунок користувача 

Після всіх підтверджень та обрахувань система звертається до розумного 

контракту, вказуючи суму переказу. Ця кількість криптовалюти зараховується на 

рахунок користувача. Інформація про транзакцію записується у заявку, а сама заявка 

змінює статус на «опрацьована».  

В будь-який момент користувач може скасувати заявку; при цьому слухачі, 

прикріплені до гаманця, будуть вимкнені, і обмінна система припинить реагувати на 

нові вхідні транзакції для поточної заявки. 

У разі отримання коштів користувачу надаються гарантії в отриманні 

відповідної кількості криптовалюти системи.  

Розглянемо детальніше процедури оптимізації пропускної здатності системи: 

– динамічне збільшення розміру блоку; 

– імплементацію переказу «один до багатьох».  

Динамічне визначення розміру блоку після старту системи може бути 

досягнуто шляхом конфігурування процедури підтримання консенсусу. До 

стандартного алгоритму, коли створювач генерує блок визначеного розміру, 
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необхідно додати можливість збільшити розмір блоку, проте лише в ситуації, коли 

створювач може заповнити його повністю транзакціями. В іншому випадку, коли у 

збільшенні блоку немає необхідності через недостатню кількість транзакцій, які 

знаходяться у стані очікування, розмір блоку повинен, навпаки, зменшуватись. 

Таким чином, досягається стан системи, у якому її пропускна здатність адаптується 

до зовнішнього навантаження.  

Алгоритм переказів «один до багатьох» полягатиме в оптимізації розміру 

транзакцій. Розмір транзакції визначається загальною кількістю операцій, яка буде 

здійснена під час неї (додання даних, читання даних, перезаписування даних тощо). 

Транзакції користувача потрібно розглядати як окремий набір операцій над 

блокчейном. Відтак, якщо об’єднати декілька транзакцій користувача в одну, то 

можна позбутись частини операцій, і, отже, зменшити сукупний розмір транзакції. 

Наприклад, замість послідовних операцій віднімання рахунку при кожній транзакції, 

операцію віднімання можна здійснити лише раз, а зарахування для кожного 

отримувача здійнювати вже окремо. Таким чином, вдасться оптимізувати розмір 

транзакцій, а, отже, зменшити навантаження на систему.  

Наступним етапом є вибір механізму підтримання консенсусу у мережі. У 

традиційній моделі, де використовується алгоритм консенсусу PoW, учасникам 

консенсусу потрібно постійно проводити складні обчисленння, що вимагають знач-

них енергозатрат. Як було показано у першому розділі, систему можна оптимізу-

вати, застосовуючи алгоритм PoS, який не використовує обчислювальну здатність 

учасників як параметр підтримання консенсусу. Алгоритм PoS заснований на необ-

хідності доказу зберігання певної кількості коштів на рахунку. При використанні 

цього методу алгоритм з більшою ймовірністю вибере для підтвердження чергового 

блоку у ланцюжку обліковий запис з великою кількістю коштів на рахунку.  

Далі розглянемо алгоритм рівномірного розподілу винагороди за створення 

блоку. У традиційній моделі нагорода за блок дістається одному учаснику, однак 

консенсус розподіляє право на створення блоку рівномірно між усіма, таким чином 

урівнюючи їхні шанси відповідно до участі в алгоритмі. Однак, такий підхід володіє 

очевидним мінусом, який полягає в нерівномірному розподілі винагороди в часі. 

https://uk.wikipedia.org/wiki/Bitcoin
https://uk.wikipedia.org/wiki/Bitcoin
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Рішенням може бути можливість об’єднання довільної кількості створювачів блоків 

у групу. Таким чином, абстрактно можна розглядати цю групу як єдиного створю-

вача блоків, який буде отримувати шанси відповідно до сукупного вкладу всіх 

учасників групи. Винагорода всередині групи буде рівномірно розподілятись між її 

учасниками залежно від їхнього вкладу у підтримання консенсусу. У підсумку, всі 

учасники групи будуть отримувати відсоток від винагороди після створення 

кожного блоку. А для користувачів, які не бажають брати участь в групі, залишиться 

можливість брати участь в алгоритмі консенсусу як окремі учасники.  

Після опису алгоритмів, на яких базуватимуться частини системи, щодо яких 

розроблялись методи вирішення наявних у галузі криптовалютних інестицій проб-

лем, можна перейти до більш повного та широкого опису загальних вимог до ДПС. 

 

 

3.2 Визначення вимог до програмної системи  

 

 

На основі аналізу предметної області, розроблених методів та алгоритмів, 

можна визначити та описати вимоги до створюваної ПС. Спершу опишемо 

специфікації на рівні бізнес-вимог. 

Бізнес-вимоги описують мету, яку необхідно досягти в результаті розробки. 

Основною метою самої роботи є успішне та ефективне функціонування платіжної 

системи, яка дозволить користувачам здійснювати внутрішні перекази коштів, а 

також обмінювати зовнішні фінансові ресурси на новостворену криптовалюту, яка 

існуватиме як самостійний актив. 

Оскільки встановлена мета – розробити повнофункціональну ДПС, то, окрім 

оптимізації, її слід забезпечити всіма основними функціями, яких потребує ринок. 

Сформуємо вимоги користувачів системи. В системі існують три ролі кінце-

вих користувачів: інвестори, адміністратори та майнери. Оскільки з ДПС будуть 

взаємодіяти користувачі різного рівня комп’ютерної грамотності, слід забезпечити 

максимально інтуїтивний процес роботи зі зручним, зрозумілим інтерфейсом. Для 

цього користувачів необхідно забезпечити повним пакетом необхідних інструмен-
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тів, які б повністю задовольнили їхні інформаційні потреби. Користувачі повинні 

мати доступ до свого криптогаманця, обмінної системи та загальної інформації про 

платформу. Адміністратори повинні мати доступ до детальної статистики, історії 

транзакцій користувачів та кабінету адміністрування платформи. Майнерам 

необхідно забезпечити зручні та ефективні механізми участі у підтриманні консен-

сусу та рівномірне розподілення винагороди за створення блоку. 

На основі сформованих вимог опишемо акторів системи (таблиця 3.1). 

 

Таблиця 3.1 – Опис акторів 

Актор Короткий опис 

Інвестор 

Здійснює фінансовий переказ криптовалюти. 

Здійснює обмін зовнішньої криптовалюти на 

криптовалюту системи. 

Відстежує власну історію транзакцій. 

Відстежує загальний хід транзакцій у системі. 

Адміністратор 

Отримує детальну статистику платформи. 

Переглядає інформацію про всіх користувачів у системі. 

Переглядає інформацію про всі транзакції у системі. 

Конфігурує глобальні параметри. 

Майнер 
Бере участь у підтриманні консенсусу системи, отримує 

винагороду за створення нових блоків 

 

Беручи до уваги додаткові вимоги відносно доступу до внутрішньої функці-

ональності ПС та форм взаємодії з нею, а також з метою формування детальнішого 

опису вимог, виділимо основні варіанти використання ПС. 

Опис ВВ системи наведено у таблиці 3.2. 

Узагальнена UML-діаграма варіантів використання наведена на рисунку А.1 

(додаток А). 
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Таблиця 3.2 – Опис варіантів використання 

Актор Найменування ВВ Опис ВВ 

Незареєтрований 

інвестор 
Реєстрація Створення облікового запису 

Зареєстрований 

інвестор 

Авторизація 
Авторизація в системі за даними 

облікового запису 

Перегляд загальної 

інформації 

Перегляд інформації про криптовалю-

ту та хід проведення транзакцій 

Обмін інвестицій на 

криптовалюту 

Відправка коштів на рахунок обмінної 

системи з отриманням відповідної 

кількості криптовалюти на власний 

рахунок 

Переказ 

криптовалюти 

Відправка криптовалюти на рахунок 

іншого користувача 

Перегляд інформації 

про особисті 

транзакції 

Можливість переглянути детальні 

дані про кожну здійснену транзакцію 

Адміністратор 

Конфігурація 

загальних параметрів 

системи 

Конфігурація загальних комісій та 

курсу 

Перегляд детальної 

статистики 

Перегляд детальної інформації про 

всіх зареєстрованих у системі 

користувачів та про здійснені ними 

транзакції 

Майнер Участь у консенсусі 

Підтримання консенсусу з 

отриманням винагороди за створення 

нових блоків 
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На основі аналізу предметної області, для якої буде створюватись ПС, 

сформувано наступні вимоги до самої криптовалюти. 

Забезпечення емісії 

Емісія – це випуск в обіг нових грошових знаків та платіжних засобів, що 

викликає збільшення грошової маси. Під час функціонування платіжної системи для 

кожного нового блоку має генеруватись відповідна кількість віртуальної валюти. 

Взаємозамінність валюти 

Взаємозамінність валюти полягає у тому, що всі її одиниці є еквівалентними. 

Забезпечення обігу. У самій валюті повинні бути реалізовані можливості 

передачі певної кількості валюти безпосередньо іншому власнику або надання права 

розпоряджатись цієї валютою (Allowance). 

Незалежність валюти 

Функціонування валюти повинно бути незалежним від будь-яких інших 

компонентів системи. 

Децентралізованість 

Після випуску валюти ніхто, включно зі створювачем валюти, не може ніяк 

впливати на її характеристики, закладені при створенні. 

Також було визначено наступні задачі, які має забезпечувати ДПС: 

– створення нової віртуальної валюти; 

– купівля валюти за інший віртуальний актив через офіційну обмінну платформу; 

– обмін валютою між користувачами; 

– зручний веб-інтерфейс взаємодії із системою; 

– реєстрація та авторизація користувачів; 

– взаємодія із системою напряму, без посередників у вигляді веб-інтерфейсу; 

– надання інформації про історію транзакцій користувача, загальну історію 

транзакцій у системі, інформації про криптовалюту (розмір емісії, назва тощо); 

– можливість брати участь у підтриманні консенсусу системи з отриманням 

винагороди за створення нових блоків. 

Таким чином, на основі дослідження предметної області криптовалютного 

інвестування отримано матеріал, в результаті аналізу якого визначено вимоги до 

ДПС. Наступним етапом буде її проектування. 
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3.3 Проектування програмної системи  

3.3.1 Розробка структури програмної системи 

 

Опишемо моделі потоків даних, що наявні у системі, тобто які дані та в якій 

послідовності обробляються. Поряд з цим визначимо інформаційні потреби 

користувачів програмної системи. 

Формування дерева зв’язків між функціями залежить від реалізації процесів 

роботи з БД, блокчейн-частиною та організацією інтерфейсу. Таким чином, ПС 

можна реалізувати на основі трьох умовно-незалежних програмних модулів. 

При роботі з блокчейном користувач посилає через інтерфейс програми (веб-

серверну обробку) повідомлення про необхідність виконати деяку дію і передати 

відповідний результат, представлений на екран. Таким ж способом відбувається 

виконання операцій над інформацією в БД. Це дозволяє розділити окремі етапи 

обробки даних та явно вказати модулі ПЗ, що відповідають за відповідні завдання: 

а) інтерфейс користувачів: 

1)  представлення екранних форм для введення вихідних даних; 

2)  представлення результату обробки даних у зручному для користу-

вачів вигляді; 

3)  візуалізація інтерфейсу користувача;  

б) інтерфейс системи: 

1)  формування структури і наповнення екранних форм користувача; 

2)  передача відомостей від користувача на рівень БД; 

3)  передача відомостей від користувача на блокчейн-рівень; 

4)  передача користувачеві результату обробки з БД; 

5)  передача користувачеві результату обробки з блокчейну; 

6)  специфічна обробка даних без участі блокчейну чи БД;  

в) робота з БД: 

1)  модифікація даних в БД; 

2)  вибірка даних за інформаційними потребами користувачів;  

г) робота з блокчейном: 
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1) модифікація даних у блокчейні; 

2) отримання даних за інформаційними потребами користувачів; 

3) обробка даних у мережі блокчейн. 

Для такого чіткого поділу функцій між модулями програмного додатку має 

бути сформована угода форматів повідомлень, які визначають: 

а) на рівні БД: 

1)  отримання повідомлень для виконання процедур чи запитів; 

2)  повернення результату обробки у вигляді простого повідомлення;  

б) на рівні інтерфейсу користувача: 

1) отримання сформованого повідомлення для візуалізації у вигляді коду 

екранної форми, даних для окремих елементів управління екранної форми, коду 

звітної форми тощо; 

в) на рівні блокчейн-частини: 

1)  отримання блокчейном повідомлень у вигляді виклику функцій 

розумного контракту для модифікації даних за допомогою протоколу RPC; 

2)  отримання блокчейном повідомлень у вигляді виклику функцій 

розумного контракту для читання даних за допомогою протоколу JSON-RPC. 

На рівні веб-сервера відбувається відповідна обробка отриманих та переданих 

даних для подальшого використання у БД, блокчейні чи інтерфейсі користувача. 

Процес обробки даних дає можливість виділити різні рівні виконання 

операцій: внутрішній (рівень роботи БД, рівень роботи з блокчейном); зовнішній 

(рівень інтерфейсу користувача); проміжний (рівень серверної обробки). 

Як було згадано, структуру ПС можна представити наступними компонентами: 

– блокчейн-система (розумні контракти); 

– оглядач блоків та транзакцій; 

– платформа адмністрування; 

– обмінна система 

– криптогаманець користувача. 

Схема взаємодії компонентів системи представлена на рисунку 3.1. 



48 
 

 

Рисунок 3.1 – Загальна схема взаємодії компонентів системи 

 

Опишемо детальніше кожен із компонентів системи. 

Блокчейн-система акумулює основну логіку продажів. Вона є ядром системи 

та може функціонувати незалежно від інших додатків. Додатки веб-частини 

взаємодіють з нею через спеціальний протокол віддалених процедур. 

Веб-частина складається з наступних компонентів: 

– веб-інтерфейс для користувачів; 

– веб-інтерфейс для адміністраторів; 

– оглядач блоків та транзакцій, доступних всім бажаючим. 

Частину даних серверний додаток отримує з блокчейна, частину інформації – 

із власної БД.  

Далі виконаємо декомпозицію модулів, опишемо зв’язки між компонентами та 

дамо коротке пояснення цих залежностей. 

Блокчейн-модуль складається з двох основних розумних контрактів: 

– контракт криптовалюти, який відповідає за функціонування валюти; 

– контракт продажів, який відповідає за функціонування продажу валюти. 

Діаграма взаємодії розумних контрактів зображена на рисунку 3.2. 

Для опису декомпозиції веб-додатків розглянемо їхні програмні модулі, а 

саме, усі пакети, що задіяні у проектуванні з поясненням їх призначення. Структура 

веб-додатків складається із семи пакетів, кожен з яких представляє певну 

функціональну особливість. 
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Рисунок 3.2 – Діаграма взаємодії розумних контрактів 

 

Діаграма компонентів користувацьких додатків зображена на рисунку 3.3. 

 

 

Рисунок 3.3 – Діаграма модулів користувацьких додатків веб-системи 

 

Package model (Пакет моделей) призначений для зберігання класів моделей – 

структур об’єктно-реляційного відношення. Цей модуль є центральним компонен-

том шаблону MVC і відображає поведінку додатку, якаа є незалежною від 
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інтерфейсу користувача. Модель стосується прямого керування даними, логікою та 

правилами додатку. 

Package dao (Пакет об’єктів доступу до БД) надає абстрактний інтерфейс до 

БД, реалізуючи певні операції без розкриття деталей. 

Package service (Пакет сервісів) представляє основну бізнес-логіку системи. 

Package controller (Пакет контролерів) описує порядок взаємодії користувача із 

системою. 

Package validator (Пакет валідації) вирішує задачу перевірки вхідних 

параметрів у системі на коректність з точки зору бізнес-логіки. 

Package security (Пакет безпеки) представляє механізми побудови систем 

аутентифікації та авторизації, а також інші можливості забезпечення безпеки ДПС. 

Package configuration (Пакет конфігурації) несе відповідальність за коректне 

функціонування та контроль процесу роботи системи. 

Таким чином, розглянуто структуру основних програмних компонентів 

системи. Модульна незалежність дозволяє системі залишатися гнучкою за умов 

зміни вимог до її роботи. 

 

 

3.3.2 Проектування структури даних 

 

 

Опишемо детальніше структури даних системи. Дані у системі поділяються на 

дві групи: інформація, що зберігається у блокчейні, та інформація, що зберігається у 

БД веб-системи і є необхідною для її функціонування. 

Для представлення даних в різних компонентах системи використовуються 

різні моделі даних з різним призначенням. Якщо блокчейн-частина зберігає масив 

даних, який критично необхідний для функціонування системи в цілому, то веб-

частина містить лише допоміжну службову інформацію, без якої система може 

функціонувати та яка зберігається лише для забезпечення зручності роботи 

користувачів (наприклад, історія транзакцій) чи додаткових можливостей.  
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У блокчейн-додатку зосереджена основна інформація, яку можна логічно 

розділити на дві частини: контракт цифрової монети та контракт продажів. 

Виділимо дані, характерні, для кожної з частин.  

Цифрова монета має наступні атрибути: 

– назва; 

– символ; 

– поточний рівень емісії; 

– баланси користувачів (значення балансу для кожної адреси).  

Контракт продажів має наступні атрибути: 

– розмір емісії монет на продаж; 

– ціна; 

– поточна кількість зібраних інвестицій; 

– поточна кількість розданих монет; 

– значення отриманих інвестицій від кожного інвестора. 

Тепер опишемо об’єкти, які є відображенням таблиць у БД. В системі присутні 

наступні веб-сервіси: обмінна платформа, криптогаманець, оглядач блоків та 

транзакцій і платформа адміністрування. Відповідно, кожен із сервісів має свою БД, 

тому розглянемо структуру кожного з них окремо.  

В обмінній системи є користувачі, які можуть реєструватись, вказувати дані 

облікового запису, а також створювати запити на обмін, які будуть динамічно 

змінюватись залежно від стадії опрацювання запиту. У БД обмінної системи будуть 

зберігатись дані про обліковий запис користувача, запити на обмін та дані про 

згенеровані гаманці для кожного користувача. 

Таким чином, структура даних профілю користувача містить такі поля: 

– ідентифікатор користувача; 

– адреса електронної пошти; 

– хеш пароль; 

– ім’я; 

– прізвище; 

– фото; 
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– адреса криптогаманця; 

– адреса гаманця зовнішньої криптовалюти. 

Структура даних запиту на обмін: 

– обмінна пара; 

– очікувана сума транзакції; 

– статус; 

– курс зовнішньої валюти на момент створення запиту; 

– ціна внутрішньої криптовалюти на момент створення запиту; 

– адреса криптогаманця відправника; 

– ідентифікатор відправника; 

– згенерована адреса для прийому коштів; 

– кількість криптовалюти яка надійшла; 

– ідентифікатор зовнішньої транзакції; 

– ідентифікатор внутрішьної транзакції; 

– дата, до якої очікується зарахування криптовалюти. 

Дані про згенеровані гаманці: 

– приватний ключ; 

– публічний ключ; 

– адреса; 

– ідентифікатор запиту. 

Структура даних в базі адмінплатформи дещо схожа. В системі присутні 

користувачі-адміністратори; вони можуть керувати комісією та ціною, а всі їхні дії 

повинні логуватись і бути видимими всередині платформи. Таким чином, схема 

структури даних виглядатиме наступним чином. 

Структура моделі адміністратора: 

– ідентифікатор адміністратора; 

– адреса електронної пошти; 

– хеш паролю; 

– ім’я; 

– прізвище; 
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– фото; 

– ідентифікатор адміністратора, який запросив до системи. 

Структура даних події (зміни конфігураційних значень) у системі: 

– тип події; 

– нове значення; 

– ідентифікатор адміністратора, який оновив значення. 

Оглядач блоків та транзакцій просто зберігає значення про всі перекази та 

блоки у системі. Ці значення також доступні у самому блокчейні, але отримати їх 

копію з локальної БД набагато швидше і простіше, тому відбувається кешування. 

Дані про переказ: 

– адреса відправника; 

– адреса отримувача; 

– сума переказу; 

– сума комісії; 

– час здійснення операції; 

– ідентифікатор переказу; 

– ідентифікатор блоку. 

Дані про блок: 

– ідентифікатор блоку 

– кількість переказів, які вмістив блок; 

– час появи блоку; 

– висота блоку; 

– сума переказів у блоці. 

Криптогаманець користувача відображає інформацію про поточний баланс 

рахунку користувача та його транзакції. Поточний баланс користувача береться 

напряму з блокчейну, причому, його список транзакцій додатково кешується в БД. 

Ідентифікація користувача здійснюється шляхом генерування публічної адреси з 

його секретної фрази, аналогічно до пароля у традиційних системах.  

Структура даних транзакцій користувача: 

– тип (вхідна чи вихідна); 



54 
 

– адреса відправника 

– адреса отримувача; 

– сума переказу; 

– комісія за переказ; 

– ідентифікатор переказу. 

Класи, що описують інфологічну модель в ПС, інкапсулюють ядро даних та 

основний функціонал їхньої обробки і не залежать від процесів введення/виведення 

даних. Модель структури даних подана на рисунку Б.1 (додаток Б). 

 

3.3.3 Проектування інтерфейсу користувача 

 

Інтерфейс – система правил і засобів, яка регламентує та забезпечує взаємодію 

декількох процесів або об’єктів. Інтерфейс користувача – система правил і засобів, 

яка регламентує та забезпечує взаємодію програми з користувачем. Типовий ІК має 

пристрої введення та виведення. Отримавши від користувача команду, інтерфейс 

«відповідає» йому, виводячи різного роду інформацію. Представлення інформації 

зважує на вибір формату, носія, структури, композиції та візуальних прийомів. 

Кінцевим результатом розробки ІК повинна бути система, що в зручному 

вигляді надає користувачам доступ до елементів керування системи та компактно 

представляє інформацію, отриману від веб-сервера. 

Проаналізуємо контингент бажаної аудиторії, яка матиме доступ до сайту. 

Оскільки користувачами ДПС виступають будь-які люди, які вирішили інвестувати 

свої кошти, ніяких додаткових вимог до системи не надається. Система має бути 

зручною та інтуїтивно зрозумілою, забезпечуючи при цьому зрозумілий та швидкий 

доступ до всіх функцій. 

Опишемо загальну структуру компонентів графічного представлення 

інтерфейсу для кожної веб-платформи.  

Платформа обміну має містити наступні сторінки: 

– сторінка входу та реєстрації; 

– головна сторінка (для створення запиту на обмін та отримання історії запитів); 

– сторінка профілю. 
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Примітка. Проектування інтерфейсу користувача виконано програмним способом за 

методом еволюційного прототипування.  

 

Розглянемо компоненти інтерфейсу на цих сторінках. Сторінки входу та 

реєстрації містять лише форми з відповідними полями. Головна сторінка обмінної 

платформи містить функціонал для інвестування та перегляду історії інвестувань. 

(рисунок 3.4). 

 

 

Рисунок 3.4 – Головна сторінка обмінної платформи 

 

Після створення нового запиту на обмін з’явиться інформаційне вікно з 

таймером (рисунок 3.5). У цьому вікні буде відображена вся необхідна інформація 

для здійснення обміну. 

На головній сторінці обмінної платформи також розміщується вікно історії 

обмінів; це зображено на рисунку 3.6. Також тут є сторінка користувача, де він може 

змінювати налаштування свого профілю (рисунок 3.7). 
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Рисунок 3.5 – Інформаційне вікно обміну 

 

 

 

Рисунок 3.6 – Історія обмінів 
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Рисунок 3.7 – Налаштування профілю користувача 

 

Розглянемо інтерфейс криптогаманця – місце, звідки користувач здійснює 

внутрішні перекази криптовалюти на інші адреси. Інтерфейс історії переказів 

всередині криптогаманця зображено на рисунку 3.8. 

В інтерфейсі криптогаманця також є можливість надіслати свої кошти на іншу 

адресу, натиснувши на кнопку «Надіслати». При цьому відкриється вікно 

надсилання переказу (рисунок 3.9). 
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Рисунок 3.8 – Історія переказів всередині криптогаманця 

 

Також розглянемо інтерфейс адміністратора. На платформі адміністрування 

адміністратор може керувати значеннями комісій для переказів та ціною монети. 

Для цього призначена сторінка налаштування комісій (рисунок 3.10). 

Наостанок розглянемо інтерфейс оглядача блоків та транзакцій. Оглядач 

блоків та транзакцій – це повністю публічний сервіс, створений для зручного відо-

браження інформації про поточний статус системи, а саме, блоки які створюються, 

та транзакції в цих блоках. Так, вигляд сторінки з останніми переказами подано на 

рисунку 3.11, а сторінки з останніми блоками – на рисунку 3.12. 
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Рисунок 3.9 – Вікно надсилання переказу 

 

 

 

Рисунок 3.10 – Вікно налаштування комісій для адміністратора 
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Рисунок 3.11 – Вікно останніх переказів 

 

 

Рисунок 3.12 – Вікно останніх блоків 

 

3.4 Аналіз та вибір засобів реалізації програмної системи 

 

Перед розробниками будь-якої децентралізованої платіжної системи стоїть  

завдання забезпечити чотири основні вимоги, а саме: 

– мережа P2P повинна бути децентралізованою і не контролюватися будь-

якими учасниками; 

– хакери не повинні мати можливості викрасти конфіденційну інформацію 

окремих учасників мережі; 

– мережа має бути стабільною. 
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– валюта системи має бути цифровою. 

Для створення власних децентралізованих систем зручно використовувати 

платформи, які вже реалізують ці чотири базові вимоги. 

Як було зазначене у першому розділі, найпопулярнішими на сьогодні 

подібними платформами є Ethereum та Hyperledger. Водночас, Hyperledger не оперує 

криптовалютами та користується при цьому «каналами» розділення даних, які добре 

підходять до чітко регульованих галузей (таких як банківська справа чи охорона 

здоров’я). Ethereum залишається кращим вибором для компаній та розробників. За 

останні декілкьа років більшість компаній використовували платформу Ethereum 

для своїх нових децентралізованих бізнес-моделей. 

Враховуючи вищесказане, для розробки доцільно вибрати Ethereum, як 

блокчейн-платформу.  

Як мову програмування розумних контрактів для розробки криптовалюти 

можна використати Solidity або Serpent. Виходячи з того, що мова програмування 

Serpent підтримується гірше, ніж Solidity, краще обрати останню. 

Обираючи МП веб-додатку, вибір стоїть між такими МП як C++, Java, 

Javascript та сучасними веб-орієнтованими мовами Ruby або Go. 

Обрана МП повинна бути розрахована на завдання, що мають веб-

інфраструктуру, використання якої здатно суттєво скоротити час на розробку 

програми, не змінюючи при цьому її логіку. МП повинна мати низький рівень 

споживання ресурсів процесора, ефективно використовувати ОЗУ та обчислювальну 

потужність. Також важливою вимогою до МП є легка інтеграція з блокчейном. Саме 

такою є мова Javascript, яка задовольняє усім описаним вимогам та має найкращу 

інтеграцію з блокчейном серед усіх інших мов. 

Для клієнтської частини веб-додатку доцільно використати один із 

найпопулярніших веб-фреймворків javascript – Angular, a для серверної веб- обробки 

– NodeJS. Для управління базою даних виберемо СКБД MongoDB. Вона легко 

інтегрується з NodeJS та забезпечує зручний інтерфейс. 

Таким чином, було проведено аналіз технологій та сформовано програмний 

стек, за допомогою якого буде розроблятись програмна система. 
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3.5 Висновки 

 

Після аналізу предметної області, визначення вимог до ПС та дослідження 

можливих способів вирішення поставлених задач обґрунтовано проектні рішення, 

що дають змогу реалізувати вимоги до ПС, забезпечити сумісність та взаємодію 

різних компонентів ДПС.  

У першу чергу було детально розглянуто процедуру обміну зовнішньої 

криптовалюти на цифрову валюту розроблюваної ДПС. Визначено наступні етапи 

виконання такого обміну:  

а) формування заявки на обмін;  

б) підтвердження вхідної транзакції;  

в) розрахування комісії та курсу; 

г) надсилання криптовалюти на рахунок користувача. 

Детально досліджено процедури оптимізації пропускної здатності системи: 

динамічне збільшення розміру блоку та імплементацію переказу «один до 

багатьох». Виконання алгоритму динамічного визначення розміру блоку після 

старту системи передбачається шляхом конфігурування процедури підтримання 

консенсусу. Алгоритм переказів «один до багатьох» полягає в оптимізації розміру 

транзакцій шляхом об’єднання декількох переказів користувача в одну транзакцію. 

Для підтримання консенсусу в мережі обрано механізм, який не використовує 

обчислювальну здатність учасників, як параметр підтримання консенсусу, а нато-

мість заснований на необхідності зберігання певної кількості коштів на рахунку для 

отримання з більшою ймовірністю права для підтвердження чергового блоку. 

Також покращено алгоритм розподілу винагороди за створення блоку, 

зробивши його більш рівномірним. Визначено спосіб, при якому у підсумку всі 

учасники підтримання консенсусу будуть отримувати відсоток від винагороди після 

створення кожного блоку.  

Після опису алгоритмів, за якими функціонуватимуть ті частини системи, 

щодо яких розроблялись методи вирішення наявних у галузі проблем, здійснено 

опис загальних вимог до ПС. На основі сформованих вимог описані актори системи 
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та виділені основні варіанти використання ПС. Сформовано також вимоги до самої 

криптовалюти та задач, які повинна забезпечувати ДПС. 

На наступному етапі було описано моделі потоків даних, що наявні у системі: 

які дані та в якій послідовності обробляються. Поряд з цим визначено інформаційні 

потреби користувачів системи та сформовано дерево зв'язків між функціями роботи 

з базою даних, блокчейн-частиною та організацією інтерфейсу. Визначено проектну 

схему реалізації системи на основі трьох умовно-незалежних програмних модулів. 

Представлено структуру ПС у наборі компонентів та визначено схему 

взаємодії між ними. Виконано декомпозицію додатків, описано їхні програмні 

модулі, а саме усі пакети, що задіяні у проектуванні з поясненням їх призначення.  

Розглянуто структуру даних системи. Виділено дві групи даних: інформація, 

що зберігається у блокчейні, та інформація, яка зберігається у БД веб-системи і 

необхідна для її функціонування. У блокчейн-додатку зосереджено основну 

інформацію, яку було логічно розділено на дві частини: контракт цифрової монети 

та контракт продажів. Виділено дані, характерні для кожної з частин. Після цього 

описано об’єкти, які є відображенням таблиць у БД. У системі присутні такі веб-

сервіси: обмінна платформа, криптогаманець, оглядач блоків та транзакцій і 

платформа адміністрування. Відповідно, кожен із сервісів має свою БД, тому 

розглянуто структуру даних кожного сервісу окремо. 

Зрештою, проаналізовано таргетингову аудиторію, визначено її функціональні 

потреби та на цій основі описано загальну структуру компонентів графічного 

представлення інтерфейсу для кожної веб-платформи. Спроектовано та продемон-

стровано елементи інтерфейсу для основного функціоналу. 

Таким чином, у розділі проведено проектування системи на рівні алгоритмів, 

архітектури системи, структури даних та інтерфейсу користувача.  

Наступним етапом є програмна реалізація отриманих рішень. 
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4 РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ПРОГРАМНОЇ СИСТЕМИ  

4.1 Програмна реалізація 

4.1.1 Структура та призначення модулів системи, їхній взаємозв’язок 

 

Програмна система складається з набору наступних компонентів. 

Блокчейн-додаток – виконується на блокчейн-платформі і є незалежним від 

решти компонентів ПС. 

Криптогаманець – додаток, що використовує функціонал блокчейн-API для 

забезпечення інтерфейсу відправки та отримання внутрішніх переказів . 

Додаток адміністратора (або кабінет адміністратора) – додаток, що містить 

основний функціонал для роботи адміністраторів, підтримує зв’язок з БД та 

зовнішнім хмарним хостингом файлів, використовує функціонал API блокчейн-

частини для отримання даних та керування ними. 

Обмінна система – додаток, що містить основний функціонал для купівлі 

криптовалюти за інші цифрові активи, підтримує зв’язок з БД та зовнішнім хмарним 

хостингом файлів, використовує функціонал API блокчейн-частини для отримання 

даних та керування ними. 

Оглядач блоків та транзакцій – додаток, що використовує функціонал 

блокчейн-API для забезпечення інтерфейсу відображення інформації про нові блоки 

та транзакції у системі. 

Розглянувши загальну структуру компонентів ПС та взаємозв’язок між її 

модулями, перейдемо до етапу безпосередньої розробки цих програмних модулів. 

Спершу детальніше розглянемо структуру блокчейн-частини системи, оскіль-

ки саме вона акумулює основну логіку. Блокчейн-додаток є ядром системи та може 

функціонувати незалежно від інших додатків. Він складається з двох основних 

розумних контрактів: 

– контракт токена, який відповідає за функціонування монети як валюти; 

– контракт продажів, який відповідає за функціонування продажів монет. 

Веб-додатки частково використовують API блокчейн-додатку для отримання 

та керування даними, а також частково використовуют власну БД. 
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Обмінна система містить наступні модулі: 

– модуль реєстрації, за допомогою якого відбувається реєстрація акаунтів у 

системі; 

– модуль авторизації, який дозволяє отримати результати перевірки авториза-

ційних даних користувачів; 

– модуль профілю користувача, що дозволяє оновлювати інформацію профілю 

користувача, а також завантажувати файли фотографій у хмарне сховище; 

– модуль опрацювання транзакцій, який містить функціонал по відстеженню 

покупок криптовалюти та прийманню інших валют як платіжного засобу. 

Оглядач блоків містить єдиний модуль для опрацювання транзакцій, який у 

реальному часі опрацьовує інформацію з блокчейну та оновлює БД, підтримуючи її 

в актуальному стані. 

Платформа адміністрування містить наступні модулі: 

– модуль реєстрації, за допомогою якої існуючі адміністратори в системі 

можуть реєструвати нових; 

– модуль авторизації, який дозволяє отримати результати перевірки автори-

заційних даних адміністраторів; 

– модуль профілю адміністратора, що дозволяє оновлювати інформацію про-

філю адміністратора, а також завантажувати файли фотографій у хмарне сховище; 

– модуль керування системою, який дозволяє адміністраторам встановлювати 

нові значення ціни монети та комісій на перекази. 

Криптогаманець містить наступні модулі: 

– модуль для опрацювання у реальному часі інформації з блокчейну про вхідні 

та вихідні транзакції користувача; 

– модуль авторизації користувача за допомогою приватного ключа; 

– модуль для формування та надсилання нових запитів на виконання тран-

закції у мережу. 
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4.1.2 Розробка програмних модулів 

 

Спочатку необхідно реалізувати «ядро» системи – розумні контракти. Для 

цього використаємо мову програмування Solidity. Задля зручності розробки також 

використаємо фреймворк Truffle, що містить базовий функціонал для завантаження 

контрактів у мережу, компіляції контрактів та їх тестування. 

Розпочнемо зі створення контракту валюти. Для цього завантажимо та підклю-

чимо бібліотеку open-zeppelin, яка містить базову реалізацію цього стандарту. 

Створюваний контракт монети має визначити назву, символ, максимальну кількість 

монет, що може бути випущена, та кількість монет, передбачену для організаторів 

(включно з їх адресою). Також потрібно створити посилання на контракт продажів 

для того, щоб перенаправити туди кількість монет, запланованих для продажу. 

Окрім цього, в контракті монети потрібно реалізувати функцію transferMany для 

надсилання багатьох переказів одним викликом методу контракту. 

Фрагмент контракту криптомонети: 

 

pragma solidity 0.5.0; 

 contract DiplomaProjectCoin is IDiplomaProjectCoin, StandardToken, 

Ownable 

{ 

using SafeMath for uint256; 

string public constant name = "Diploma Project Coin"; string public 

constant symbol = "DPC"; 

uint8 public constant decimals = 18; address public sale; 

event Burn(address indexed burner, uint256 value); function 

burnSaleTokens() external onlySale { 

uint256 _amount = balances[sale]; balances[sale] = 0; 

totalSupply_ = totalSupply_.sub(_amount); emit Burn(sale, _amount); 

emit Transfer(sale, address(0), _amount); 

} 

function transfer(address _to, uint256 _value) public 

spotTransfer(msg.sender, _value) returns (bool) { 

return super.transfer(_to, _value); 

} 

function transferFrom(address _from, address _to, uint256 _value) 

public spotTransfer(_from, _value) returns (bool) { 

return super.transferFrom(_from, _to, _value); 

} 

function transferMany(address[] memory recipients, uint256[] memory 

amounts) public returns (bool) { 
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for (uint256 i = 0; i < recipients.length; i++) { 

transfer(recipients[i], amounts[i]); 

} 

return true; 

} 

} 

 

Далі реалізуємо контракт продажів. Контракт продажів має зберігати загальну 

інформацію про хід продажів та давати змогу здійнити саму покупку за іншу крип-

товатолюту. Тому всередині контракту користувач має мати можливість дізнатись 

актуальний курс вхідної криптовалюти на поточний момент часу. Для цього 

використаємо зовнішній сервіс – oraclize. Цей сервіс дозволяє отримувати дані з-

поза блокчейну через технологію снапшотів. Oraclize робить копію веб-сторінки на 

момент звернення, а потім викликає функцію callback з аргументами результату. Для 

здійснення покупки користувачу не потрібно викликати будь-яких спеціалізованих 

функцій. У контракті реалізована спеціальна fallback-функція, яка перейме 

виконання контракту на себе, якщо на контракт надійшли кошти, і перенаправить 

інформацію про інвестора та розмір інвестиції для подальшої обробки. 

Fallback-функція має вигляд: 

 

function () public payable  

{  

address _sender = msg.sender;   

uint256 _funds = msg.value;  

uint256 _collector =ETH_COLLECTOR; 

if (!refillers[_sender] && !(owner == _sender)) 

_orderCois(_sender, _collector, _funds); 

} 

 

Далі виконання перенаправляється на функцію orderCoins, у якій виконується 

перевірка курсу на актуальність. Стандартно, актуальним вважається курс, який 

було оновлено впродовж минулих 60 хвилин. Якщо курс застарів, то буде здійснено 

запит до сервісу oraclize, і подальше виконання буде відкладено до моменту, коли 

надійде відповідь. 

Фрагмент функції orderCoins: 
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if (_isRateActual(_collector)) 

_deliverCoins(_beneficiary, _orderId, _collector, _funds, 

collectors[_collector].rate, _currentStage); 

else { 

orderId = oraclize_query("URL", collectors[_collector] dataSource, 

collectors[_collector].gasLimit); 

 

Функція deliverCoins відповідає за фактичне зачислення монет для інвестора 

відповідно до поточного курсу надісланої ним криптовалюти.  

Фрагмент функції deliverCoins: 

 

uint256 _sum = _funds.mul(_rate).mul(10 ** (COIN_DECIMALS - 

collectors[_collector].decimals)).div(10 ** RATE_EXPONENT); 

uint256 _usdInvested = _sum.div(10 ** (COIN_DECIMALS - USD_EXPONENT)); 

uint256 _price = COIN_PRICE[_stage]; 

uint256 _coins= _sum.mul(10 ** PRICE_EXPONENT).div(_price); if 

(distributed.add(_coins) > SALES_SUPPLY) 

_coins= SALES_SUPPLY.sub(distributed); collected[_collector] = 

collected[_collector].add(_funds); 

spent[_beneficiary][_collector] = 

spent[_beneficiary][_collector].add(_funds); 

raisedUSD = raisedUSD.add(_usdInvested); distributed = 

distributed.add(_tokens); coin.transfer(_beneficiary, _tokens); 

obtained[_beneficiary] = obtained[_beneficiary].add(_coins); 

emit ObtainCOINEvent(_beneficiary, _orderId, _collector, _funds, 

_rate, _price, _tokens); 

_forwardFunds(_beneficiary, _funds); 

 

Для розробки сервісних додатків доцільно скористатись фреймворком, який 

самостійно згенерує більшу частину коду сервісів та класів-обгорток для моделей. 

Для зв’язку з БД використаємо клієнт Mongoose. Модульні компоненти сервісних 

додатків побудовані на основі реактивного фреймворку feathers.js, який автоматично 

створює для колекцій RestFull-API. Розробнику немає необхідності самостійно 

реалізовувати передачу даних; фреймворк також піклується про реалізацію сервісів і 

створенню фільтрів та веб-хуків.  

Розглянемо деталі реалізації обмінної системи. Оскільки імплементація біль-

шості модулів є тривіальною, то є сенс зупинитись детальніше на специфічному 

модулі, який займається фіксуванням зовнішніх транзакцій у мережі, а також модулі 

взаємодії з розумними контрактами. Для забезпечення взаємодії з контрактами 
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підключимо спеціальну бібліотеку ethers.js. Реалізація фіксації зовнішніх транзакцій 

буде залежати від криптовалюти.  

Розглянемо приклади для переказів Bitcoin. При створення запиту на обмін 

для нього генерується унікальна блокчейн-адреса. Ця адреса зберігається протягом 

дії таймера у спеціальній колекції БД – watchlist. Для фіксування вхідних платежів 

на адреси з watchlist потрібно створити власний bitcoin-вузол. Підключившись до 

вузла з додатку, можна відстежувати нові блоки, фільтрувати транзакції за адресою 

отримувача та зберігати дані про транзакції на рахунки системи. 

Фрагмент коду, який розпізнає транзакції Bitcoin на рахунки системи: 

 

const zmq = require('zeromq'); 

const sock = zmq.socket('sub'); 

const { btcZeroMqTcp } = require("../../config"); 

module.exports = async function (app) { 

await watcher.loadAddressesFromDb(app); 

sock.connect(btcZeroMqTcp); 

sock.subscribe('rawtx'); 

let network = bitcoin.networks.bitcoin; 

sock.on('message', async function (topic, message) { 

if (topic.toString() === 'rawtx') { 

var rawTx = message.toString('hex'); 

var tx = bitcoin.Transaction.fromHex(rawTx); 

for (let i = 0; i < tx.outs.length; i++) { 

try { 

const address = bitcoin.address.fromOutputScript(tx.outs[i].script, 

network).toString(); 

 

if (watcher.checkAddress(address) == true) { 

logger.info("Received BTC tx from " + address + " with value = " + 

tx.outs[i].value) 

let txHash = tx.getId().toString(); 

let matchingTxs = await app.service("user-transactions").find({ 

query: { 

tx: txHash 

} 

}); 

 

Після розпізнавання транзакції вона очікує підтвердження в три блоки, після 

чого опрацьовується, і відповідна сума внутрішньої криптовалюти зараховується на 

рахунок користувача. 

Фрагмент коду з перевірки підтвердження транзакції: 
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async function confirmBlockHeight(tx) { 

const getData = async url => { 

const response = await fetch(url); 

// console.log(response) 

const json = await response.json(); 

return json; 

}; 

 

let txJson = await getData(urlTx); 

let txblockHeight = txJson.block_height; 

let blockHeight = await getData(urlBlock) 

logger.info("GET BLOCK HEIGHT FOR TX =" + txblockHeight + " AND FOR 

LAST BLOCK = " + blockHeight + "for tx" + tx); 

if (!txblockHeight || !blockHeight) { 

return false 

} 

return parseInt(blockHeight) - parseInt(txblockHeight) > 2 

 

} 

 

Фрагмент коду з опрацюваням підтвердженої транзакції: 

 

if (txConfirmed) { 

let tx = await app.service("user-transactions").get(userTxId); 

let coinsWithDecimals= new 

Decimal(tx.rate).mul(funds).mul(DECIMALS).div(tx.price).toSignificantD

igits(18).trunc().toString(); 

let coins = new Decimal(coinsWithDecimals).div(DECIMALS).toString(); 

let txReceipt = await 

app.ethers.market.functions.allocateOrderCoins(txId, tx.beneficiary, 

coinsWithDecimals); 

let txHash = txReceipt.hash; 

await app.service("user-transactions").patch(tx._id, { 

coins: coins, 

status: "processed", 

funds: funds, 

eexTx: eexTxHash 

}) 

} 

 

Інформація про блоки та транзакції користувача, а також його баланс у 

системі, реалізовані шляхом виклику АПІ блокчейну. 

Фрагмент коду для отримання балансу та транзакцій: 

 

export class InvestmentComponent implements OnInit { 

private async loadBalance() { 
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const res = await Promise.all([ 

this.userStatisticSrv.getBalance(this.accountSrv.account.address), 

this.userStatisticSrv.getAvailableCoins(this.accountSrv.acc 

ount.address)]); 

let b = +res[0]; 

this.balance = b ? b.toFixed(4) : 0; b = +res[1]; 

this.avlCoins = b ? b.toFixed(4) : 0; 

} 

private async loadTransactions() {  

const res = await 

this.userTransactionsService.find( 

{query: {beneficiary: this.accountSrv.account.address}}) as 

Pagination<any>; 

this.rows = res.total ? res.data : []; 

} 

 

Для прикладу розглянемо також реалізацію оновлення конфігураційних даних 

контракту продаж в адміністративній платформі. 

Фрагмент коду, що відповідальний за встановлення комісій: 

 

if (context.data.fixed && context.data.percentage) { 

let newFixedFee = new 

Decimal(context.data.fixed).toSignificantDigits(18).trunc().toString()

; 

let txReceipt = await context.app.ethers.coin.functions.setFixedFee("" 

+ newFixedFee); 

let event = { 

action: userAction, 

value: context.data.fixed, 

performedBy: context.params.user.email 

} 

await context.app.service('events').create(event); 

context.result = { 

type: context.data.type, 

value: context.data.fixed 

} 

if (parseFloat(context.data.percentage) > 10.) { 

throw new Error("Percentage fee should be in range from 0 to 10 %") 

} 

 

let newPercentageFee = new 

Decimal(context.data.percentage).mul(100).toFixed().toString(); 

let txReceiptSecond = await 

context.app.ethers.coin.functions.setPercentageFee("" + 

newPercentageFee); 

userAction = "Percentage commission changed."; 

let eventSecond = { 

action: userAction, 

value: context.data.percentage, 
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performedBy: context.params.user.email 

} 

await context.app.service('events').create(eventSecond); 

 

Програмний код основних модулів наведено у додатку В. 

 

4.1.3 Реалізація моделі бази даних 

 

Розглянемо реалізацію моделей системи у БД.  

В рамках роботи для збереження даних всередині блокчейну напряму 

використовуються смарт-контракти. Тобто значення будь-яких зовнішніх полів 

контракту будуть збережені у ньому після завершення транзакції. У зв’язку з цим 

відпадає необхідність у реалізації додаткової логіки збереження інформації всере-

дині блокчейну. Однак, оскільки виконання операцій збереження інформації у 

блокчейні працює порівняно повільно, немає сенсу зберігати там дані, які не є кри-

тичними для функціонування системи (такі як особисті дані користувачів, адреси 

зовнішніх гаманців, профілі адміністраторів тощо). Для збереження таких даних 

доцільно використати звичайну БД. Також отримання даних про транзакції і блоки у 

блокчейні є досить трудозатратним, особливо, коли потрібно отримати історичні 

дані. Тому доцільно проводити кешування даних – копіювати дані з блокчейну у 

локальну БД і при запиті користувачів повертати закешовану версію. Це дасть змогу 

максимально зменшити як навантаження на систему, так і час її відповіді.  

Для веб-частини доцільно використати нереляційну СКБД MongoDB, без чітко 

визначених залежностей як між моделями, так і всередині самої моделі. Викорис-

тання NoSQL дозволить спростити механізми кешування, забезпечивши зручний 

спосіб додавання нових полів до існуючих структур даних при необхідності.  

Не потрібно заздалегідь проводити ініціалізацію структур даних, які зберігати-

муться у системі; досить лише описати моделі у програмному коді. Програмна бібліо-

тека забезпечить процес об’єктного відображення структури моделі у документі БД. 

Розглянемо код моделі користувача: 



73 
 

module.exports = function (app) { 

const mongooseClient = app.get('mongooseClient'); 

const users = new mongooseClient.Schema({ 

 

email: {type: String, required: true, unique: true}, 

password: {type: String, required: true}, 

firstName: {type: String}, 

lastName: {type: String}, 

photo: {type: String}, 

address: {type: String}, 

btcAddress: {type: String}, 

ethAddress: {type: String}, 

}, { 

timestamps: true 

}); 

 

return mongooseClient.model('users', users); 

}; 

 

У цій моделі присутні поля, які також використовуються в інших моделях 

(так, адреса користувача використовується у моделі транзакції обмінної системи). 

Модель транзакції обмінної системи: 

 

module.exports = function (app) { 

const mongooseClient = app.get('mongooseClient'); 

const { Schema } = mongooseClient; 

const userTransactions = new Schema({ 

userId: { type: Schema.Types.ObjectId }, 

pair: { type: String, required: true }, 

fundsExpected: { type: String, required: true }, 

status: { type: String, required: true }, 

rate: { type: String, required: true }, 

price: { type: String, required: true }, 

coinsExpected: { type: String, required: true }, 

funds: { type: String }, 

tokens: { type: String }, 

expireAt: { type: Date, default: Date.now() + 4 * 60 * 60 * 1000 }, 

postProcessingExpireAt : { type: Date, default: Date.now() + 48 * 60 * 

60 * 1000 }, 

tx: { type: String, trim: true}, 

sender: { type: String }, 

beneficiary: { type: String }, 

exchangeAddress: { type: String }, 

}, { 

timestamps: true 

}); 

return mongooseClient.model('userTransactions', userTransactions); 

}; 
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Однак нам не потрібно встановлювати додаткових зовнішніх ключів. Відобра-

ження полів між моделями здійснюється безпосередньо у програмному коді і не 

існує чітких обмежень на формати та способи зв’язування об’єктів.  

Решта моделей у системі створюються аналогічним чином. Зв’язки у 

структурах полів не визначаються на рівні БД, тому кожна модель на даному етапі 

реалізації є незалежною і просто характеризує перелік полів об’єкта та їхній тип. 

 

4.1.4 Реалізація методів поліпшення технічних характеристик системи 

 

 

Опишемо деталі технічної реалізації самої ДПС, які дозволили поліпшити її 

технічні характеристики.  

Раніше було описано процес імлементації обмінної платформи та життєвий 

цикл транзакції на обмін у цій платформі, а також детально розглянуто імплемен-

тацію переказу «один-до-багатьох», який дозволяє проводити декілька переказів 

всередині однієї транзакції. Розглянемо детальніше також інші реалізації методів 

поліпшення технічних характеристик ДПС, а саме: рівномірне розподілення 

винагороди за створення блоку з впровадженням навого алгоритму консенсусу та 

встановлення динамічного розміру блоку.  

Як було згадано раніше, розподілення винагороди за процес майнінгу у тра-

диційній моделі виглядає наступним чином: деяка кількість учасників змагається за 

право створити блок. У підсумку один з учасників отримує цю можливість, створює 

блок і отримує відповідний розмір винагороди. Після цього змагання продовжується 

за новий блок. Більш ніж 90% ДПС використовують, як змагання, обчислення деякої 

задачі, яка вирішується лише методом «грубої сили» і на вирішення якої йде при-

близно передбачувана кількість часу (алгоритм PoW). Таким чином, ймовірність то-

го, що блок, а відповідно і винагорода, дістанеться учаснику з невеликою обчислю-

вальною здатністю порівняно невисока. В результаті користувачу необхідно довгий 

час підримувати консенсус без винагороди в очікуванні отримання права на ство-

рення блоку. Для вирішення цієї проблеми у роботі запропоновано наступні кроки: 
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− відмовитись від алгоритму консенсусу, що використовує обчислювальну 

здатність учасників; натомість розглядати, як параметр «ваги», кількість крипто-

валюти на рахунках учасників (алгоритм PoS); 

− проводити емісію монет за допомогою смарт-контракту, який і буде розпо-

діляти винагороду; 

− у смарт-контракті розробити функції реєстрації учасників та розподілення 

винагороди. 

Таким чином, алгоритм дій буде наступним: 

1 Майнер реєструє свою адресу, як учасник підтримання консенсу, і починає 

брати участь у створенні нових блоків. 

2 Під час створення нового блоку винагорода не потрапляє до одного з 

учасників, а рівномірно розподіляється між усіма, залежно від їхнього вкладу в 

консенсус (як параметр, використовується кількість криптовалюти на рахунку). 

Фрагмент програмного коду з реалізації логіки розподілення коштів винагороди: 

 

// miner addresses 

mapping (bytes32 => address) public minersAddress; 
 

event MinerAllocation(address indexed recipient, uint256 indexed 

amount); 
 

/** 

* Constructor*/ 

constructor (address _EEXCoin) public { 

coin = EEXCoin(_EEXCoin); 

} 
 

/** 

* @dev Allocate miner coins 

*/ 

function allocateMinerCoins(address _recepient, uint256 _amount) 

external onlyOwner() { 

uint256 _transferAmount = _amount; 

coin.transfer(_recepient, _transferAmount); 
 

emit MinerAllocation(_recepient, _amount); 

} 

 

Цей механізм розподілення коштів є лише надбудовою над реалізованим в 

одній з версій Ethereum алгоритмтом PoS. Таким чином, вбудований алгоритм PoS 
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визначає створювача блоку, а метод смарт-контракту здійснює процес видачі вина-

городи учасникам. 

Розглянемо спосіб реалізації динамічного розміру блоку для транзакцій. Для 

цього модифікуємо Geth – одного з програмних реалізацій протоколу Ethereum. 

Для початку потрібно встановити три вузли. Один з них буде виконувати роль 

так званого завантажувального вузла (bootnode), два інші, допоміжні, будуть до 

нього підключатись. Далі необхідно кастомізувати код genesis блоку. Цей блок є 

першим у системі і в ньому визначається конфігурація поведінки. В нього 

встановлюється очікувана складність генерування блоків. 

Фрагмент конфігурації genesis блоку: 

 

{ 

  "config": { 

        "chainId": 0, 

        "homesteadBlock": 0, 

        "eip155Block": 0, 

        "eip158Block": 0 

    }, 

  "alloc"      : {}, 

  "coinbase"   : "0x0000000000000000000000000000000000000000", 

  "difficulty" : "0x20000", 

  "extraData"  : "", 

  "gasLimit"   : "0x2fefd8", 

  "nonce"      : "0x0000000000000042", 

  "mixhash"    : 

"0x0000000000000000000000000000000000000000000000000000000000000000", 

  "parentHash" : 

"0x0000000000000000000000000000000000000000000000000000000000000000", 

  "timestamp"  : "0x00" 

} 

 

Тепер у коди вузлів потрібно додати умову, яка на основі заповненості 

транзакціями останнього блоку, що був створений у системі, зможе збільшувати та 

зменшувати розмір наступного блоку. 

Фрагмент динамічної зміни розміру блоку: 

 

if (lastBlockSize > txsSize){ 

targetgaslimit = lastBlockSize + lastBlockSize * 0.01 

} 
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exec("geth --networkid '666' --datadir 'path/to/your/chain/db' --

targetgaslimit " + targetgaslimit + " --rpc --rpccorsdomain 

'localhost:8545' --mine", (error, stdout, stderr) => {  

if (error) {  

console.log(`error: ${error.message}`);  

return;  

}  

if (stderr) {  

console.log(`stderr: ${stderr}`);  

return; } 

}); 

 

Таким чином, було розглянуто програмну складову запропонованих методів 

реалізації ДПС, що покликані покращити її базові технічні характеристики.  

На наступному етапі розглядатиметься тестування ПС та аналіз ефективності 

розроблених методів. 

 

4.2 Результати тестування системи та їх аналіз 

4.2.1 Вибір методів тестування 

 

 

Опишемо методи тестування, які будемо використовувати [16]. 

Модульне тестування (unit testing) – метод тестування ПЗ, який полягає в 

окремому тестуванні кожного модуля коду програми. Модульні тести, або unit-

тести, розробляються у процесі розробки програмістами та, іноді, тестувальниками 

білої скриньки (white-box testers). Зазвичай, unit-тести застосовують для того, щоб 

упевнитися, що код відповідає вимогам архітектури та має очікувану поведінку. 

Інтеграційне тестування (integration testing) – фаза тестування ПЗ, під час якої 

окремі модулі програми комбінуються та тестуються разом, у взаємодії. Інтегра-

ційне тестування виконується після модульного тестування та перед верифікацією 

та валідацією ПЗ. Якщо розглядати цей процес як систему, то на вхід їй подаються 

модулі, які вже пройшли модульне тестування; далі модулі групуються у більші 

частини, і виконуються тести, передбачені планом. 
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Тестування продуктивності (performance testing) – це тестування, яке 

проводиться з метою визначення, як швидко працює програма або її частина під 

деяким навантаженням. 

Основна частина ДПС працює всередині віртуальної машини Ethereum. Про-

дуктивність розумних контрактів дозволяє обробляти таку кількість запитів та опе-

рацій, на яку розрахована потужність мережі. Доцільним методом тестування 

блокчейн-додатку є модульне тестування, яке дасть змогу перевірити контракти на 

наявність можливих помилок, а також інтеграційне тестування взаємодії контрактів 

для виконання усіх можливих завдань. 

Оскільки найважливішою ділянкою системи є контракти, їх потрібно переві-

рити якнайретельніше, забезпечивши повне покриття усіх ділянок коду. Вимоги до 

веб-частини системи не є такими суворими, оскільки, навіть якщо вона вийде з ладу, 

система все одно залишиться дієздатною. Однак, щоб цього не трапилось, є сенс 

провести деякі тестування на продуктивність, оскільки у проекту цілком прогно-

зовано може з’явитись значна кількість потенційних користувачів. Також потрібно 

провести модульне тестування веб-системи, щоб забезпечити її нормальне функціо-

нування. Необхідність інтеграційного тестування обґрунтовується наявністю 

великої кількості модулів і компонентів, які повинні злагоджено працювати. 

Для проведення тестування розумних контрактів було використано декілька 

допоміжних додатків. 

Mocha − це фреймворк для тестування, що працює на основі node.js, підтримує 

роботу з браузерами, асинхронне тестування, а також роботу з будь-якими 

бібліотеками припущень.  

Truffle − фреймфорк для розробки розумних контрактів, що дозволяє 

автоматизувати процес запуску та виконання тестів.  

Ganache − додаток для створення та налаштування локального блокчейну, 

який дозволяє швидко протестувати зміни стану блокчейна та здійснювати інші 

операції (як, наприклад, «прокручування» часу у блокчейні вперед, щоб перевірити, 

як поводитиметься програма у різних часових епізодах).  

https://uk.wikipedia.org/wiki/%D0%A2%D0%B5%D1%81%D1%82%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/Node.js
https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%B8%D0%BF%D1%83%D1%89%D0%B5%D0%BD%D0%BD%D1%8F_(%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F)
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Ethereum-bridge − програма, яка дозволяє підключатись до oraclize-сервера з 

локального блокчейна.  

Solidity-coverage − програмний пакет для перевірки покриття коду тестами. 

Принцип його роботи полягає у створенні локальної копії контрактів зі 

встановленням спеціальних прапорців біля кожного рядка коду.  

Для виконання тестування веб-частини додатку використано фреймворки 

Mocha та Chai (як бібліотеки припущень), фрейморк Jasmine (для автоматизації та 

надання тестам більшої виразності), Karma (як інструмент моделювання різного 

оточення для додатків, щоб перевірити їхнє функціонування в різних браузерах). 

 

4.2.2 Розробка тестових сценаріїв 

 

Розпочнемо з тестування блокчейн-частини ДПС. Модульне тестування 

розумних контрактів полягає у перевірці працездатності окремих методів. 

Розглянемо деякі тест-кейси модульного тестування (таблиця 4.1). 

 

Таблиця 4.1 − Тест-кейси модульного тестування розумних контрактів 

№ 
Модуль/ 

функція 
Вихідні дані Очікуваний результат 

1 2 3 4 

SC-M-1 
Монета/ 

ініціалізація 

Початкові дані ініціалізації: 

емісія, дані про монету, 

адреса контракту продажів 

Ініціалізація контракту, якщо дані 

введено коректно.  

Припинення виконання ініціалізації, 

якщо в даних є помилки. 

SC-M-2 
Монета/ 

переказ монет 

Кількість коштів, адреса(и) 

отримувача(ів) 

Переказ коштів на іншу адресу(и), 

якщо їх достатньо на рахунку. 

Припинення виконання, якщо коштів 

недостатньо. 

SC-M-3 

Продаж/ 

акредитація 

інвестора 

Адреса інвестора Акредитація користувача 

 

 

https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%B8%D0%BF%D1%83%D1%89%D0%B5%D0%BD%D0%BD%D1%8F_(%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F)
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Кінець таблиці 4.1 

1 2 3 4 

SC-M-4 

Продаж/ 

оновлення 

верхньої межі 

актуальності 

курсу долара 

Кількість годин, протягом 

яких курс долара вважається 

актуальним 

Встановлює верхню межу, протягом 

якої курс долара вважається актуаль-

ним, якщо ця тривалість менша за 24 

години.  

Інакше: помилка виконання 

 

Інтеграційне тестування розумних контрактів полягає у перевірці 

працездатності функцій, які вимагають коректної роботи пов’язаних модулів. Для 

інтеграційного тестування розумних контрактів було розроблено спеціальні setup-

сценарії, які розгортали та інтегрували різні частини додатку. Розглянемо деякі 

тейст-кейси інтеграційного тестування (таблиця 4.2). 

 

Таблиця 4.2 − Тест-кейси інтеграційного тестування розумних контрактів 

№ 
Модуль/ 

Функція 
Вихідні дані Очікуваний результат 

SC-I- 1 

Майнинг/ 

генерування 

і розподіл 

винагороди 

Список майнерів, 

розмір 

винагороди 

Контракт розподілення винагороди зараховує 

новостворені монети на рахунки учасників 

підтримання консенсусу 

SC-I-1 

Продаж/ 

купівля 

монет 

Розмір інвестиції, 

адреса інвестора 

Контракт продажів фіксує покупку і зберігає 

інформацію про неї, контракт токена збільшує 

кількість криптовалюти на рахунку інвестора 

 

Модульне тестування веб-частини полягає у перевірці працездатності її мето-

дів. Розглянемо деякі тейст-кейси модульного тестування веб-частини (таблиця 4.3). 

Інтеграційне тестування роботи веб-частини полягає у перевірці 

працездатності функцій, які вимагають коректної роботи пов’язаних модулів. 

Розглянемо деякі тейст-кейси інтеграційного тестування веб-частини (табл. 4.4). 

Окрім інтеграційного та модульного методів тестувань, було проведено 

тестування навантаженням [17]. Для цього був розроблений додатковий клієнт, який 

постійно викликав процедури ПЗ з метою або викликати збій в її роботі, або змусити 

систему надто повільно обробляти запити. Емпірично, не вдалось вивести систему з 
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ладу чи значно сповільнити її роботу при показниках у 1000 запитів за секунду. 

Найчутливішими є модулі статистики у кабінеті адміністратора, які завантажують 

велику кількість інформації з БД. Але, оскільки у системі не передбачається 

наявність надто великої кількості адміністраторів, вимоги до навантажувальної 

стійкості цих модулів не ставляться. 

 

Таблиця 4.3 − Тест-кейси модульного тестування веб-частини 

№ 
Модуль/ 

Підмодуль/Функція 
Вихідні дані Очікуваний результат 

WA-M-1 

Обмінна платформа/ 

авторизаційний модуль/ 

аутентифікація 

Дані аутентифікації: 

логін та хеш-пароль 

Успішна аутентифікація, якщо дані 

зареєстровано в системі 

Повідомлення про помилку, якщо 

даних не знайдено 

WA-M-2 

Адмінплатформа/ 

запрошення нового 

адміністратора 

Електронна пошта 

нового 

адміністратора 

Успішно реєструється новий акаунт, 

генерується одноразовий пароль 

доступу і надсилається на вказану 

електронну адресу 

WA-M-3 

Оглядач 

транзакцій/модуль 

статистики/останні 

транзакції 

– 
Отримання інформації про останні 

транзакції у мережі 

 

Таблиця 4.4 − Тест-кейси інтеграційного тестування веб-частини 

№ 
Модуль/ 

Підмодуль/Функція 
Вихідні дані Очікуваний результат 

WA-І-1 
Криптогаманець/ історія 

транзакцій користувача 
Адреса користувача 

Дані про всі транзакції користувача, 

отримані з БД через API-сервіс, 

відображаються в екранній формі 

WA-І-2 

Обмінна 

платформа/здійснення 

обміну на іншу 

криптовалюту 

Адреса інвестора, 

розмір інвестиції 

Повідомлення про успішне взяття 

транзакції в обробку; дані про 

інвестицію передаються у блокчейн- 

додаток та дублюються у локальній 

БД; надсилання монет 

WA-І-3 

Адмінплатформа/модуль 

керування даними/ 

встановлення нової ціни 

монети 

Нова ціна, дані 

авторизації 

Успішно змінена ціна, якщо дані 

авторизації є коректними; 

повідомлення про помилку, якщо ні 
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4.2.3 Аналіз результатів тестування 

 

Тестування ПС здійснювалось у порядку важливості її компонентів. Спершу 

проводилось тестування розумних контрактів, далі – API та клієнтських додатків. 

Особлива увага була приділена тому, щоб покрити тести 100% функціоналу 

розумних контрактів. Результати звіту з покриття блокчейн-додатку тестами 

представлені на рисунку 4.1. 

 

Рисунок 4.1 − Звіт про повне покриття блокчейн-додатку тестами 

 

Було розроблено понад 120 різних тестових сценаріїв з метою забезпечити 

перевірки всіх можливих розгалужень та некоректних станів. Наведемо для 

прикладу деякі зі згадних раніше тест-кейсів (таблиця 4.5). 

 

Таблиця 4.5 − Результати перевірки тест-кейсів 

№ Опис Вихідні дані Очікуваний результат 

Різниця між 

реальним та 

очікуваним 

результатом 

1 2 3 4 5 

SC-M- 1 
Ініціалізація 

монети 

Коректний розмір 

емісії, коректна 

адреса продажів 

Ініціалізація монети Відсутня 

SC-M-2 
Монета/ переказ 

монет 

Кількість коштів, 

адреса(и) 

отримувача(ів) 

Переказ коштів на іншу 

адресу(и), якщо їх 

достатньо на рахунку. 

Припинення виконання, 

якщо коштів недостатньо. 

Відсутня 
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Продовження таблиці 4.5 

1 2 3 4 5 

SC-M-3 

Продаж/ 

акредитація 

інвестора 

Адреса інвестора Акредитація користувача Відсутня 

SC-M-4 

Продаж/оновлення 

верхньої межі 

актуальності курсу 

долара 

Кількість годин, 

протягом яких курс 

долара вважається 

актуальним 

Встановлює верхню межу, 

протягом якої курс долара 

вважається актуальним 

Відсутня 

SC-I- 1 

Майнінг/ 

генерування та 

розподіл 

винагороди 

Список майнерів, 

розмір винагороди 

Контракт розподілення 

винагороди зараховує 

новостворені монети на 

рахунки учасників 

підтримання консенсусу 

Відсутня 

SC-I-1 
Продаж/ купівля 

монет 

Розмір інвестиції, 

адреса інвестора 

Контракт продаж фіксує 

покупку і зберігає 

інформацію про неї; 

контракт токена збільшує 

кількість криптовалюти на 

рахунку інвестора 

Відсутня 

WA- 

M-1 

Обмінна 

платформа/ 

авторизаційний 

модуль/ 

аутентифікація 

Дані аутентифікації: 

логін та хеш-пароль 

Успішна аутентифікація, 

якщо дані зареєстровано у 

системі; повідомлення про 

помилку, якщо даних не 

знайдено 

Відсутня 

WA- 

M-2 

Адмінплатформа/ 

запрошення нового 

адміністратора 

Електронна пошта 

нового 

адміністратора 

Успішно реєструється 

новий акаунт, генерується 

одноразовий пароль 

доступу і надсилається на 

вказану електронну адресу 

Відсутня 

WA- 

M-3 

Оглядач 

транзакцій/модуль 

статистики/останні 

транзакції 

– 

Отримання інформації про 

останні транзакції у 

мережі 

Відсутня 

WA- 

I-1 

Криптогаманець/ 

історія транзакцій 

користувача 

Адреса користувача 

Дані про всі транзакції 

користувача, отримані з 

БД через API-сервіс 

відображаються в екранній 

формі 

Відсутня 
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Кінець таблиці 4.5 

1 2 3 4 5 

WA- 

I-2 

Обмінна 

платформа/ 

здійснення обміну 

на іншу 

криптовалюту  

Адреса інвестора, 

розмір інвестиції 

Повідомлення про 

успішне взяття транзакції 

в обробку; дані про 

інвестицію передаються у 

блокчейн-додаток та 

дублюються у локальній 

БД; надсилання монет 

Відсутня 

WA- 

I-3 

Адмінплатформа/ 

модуль керування 

даними/ 

встановлення нової 

ціни монети 

Нова ціна, дані 

авторизації 

Успішно змінена ціна, 

якщо дані авторизації є 

коректними; повідомлення 

про помилку, якщо ні 

Відсутня 

 

Таким чином, на етапі тестування ПС було визначено методики тестування, 

згідно з якими проведена перевірка якості ПС. На основі отриманих результатів 

випробувань можна зробити висновок про те, що програмна система відповідає 

вимогам безпеки, заявлений функціонал працює згідно до вимог. 

 

4.3 Оцінка ефективності моделей та методів вирішення задач 

 

Для отримання інформації про ефективність розробленої ПС варто провести 

теоретичну та практичну оцінку імплементованих методів. 

Розглянемо зміни, які забезпечила розробка наступних компонентів. 

1 Власна обмінна платформа. Відсутність необхідності проводити зовнішні 

платежі на сторонній криптовалютній біржі допомогла підвищити рівень безпеки 

проведення транзакцій користувачів, а також отримати додаткові нарахування за 

рахунок комісій.  

2 Перехід на алгоритм консенсусу PoS. Відсутність необхідності проводити 

постійні обчислення значно збільшила енергоефективність системи. 

3 Рівномірне розподілення винагороди. Завдяки розробленому алгоритму 

розподілення монет за створення блоку, винагорода розподіляється рівномірно між 
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учасниками консенсусу, що забезпечило вищу стабільність отримання своєї частки 

для усіх майнерів. 

4 Розробка динамічного розміру блоку. Завдяки тому, що значення макси-

мального розміру блоку у системі тепер завжди намагається відповідати наванта-

женню на систему та динамічно зростає або знижується в залежності від наванта-

ження на систему, збільшилась загальна стабільність системи та гарантування 

проведення транзакцій навіть при збільшенні навантаження. 

5 Перекази «один до багатьох». Завдяки функціоналу виклику трансферу 

криптовалюти, при якому в якості вхідних аргументів метода смарт контракту 

можна було б передати список адрес отримувачів та необхідні суми переказу, 

кожному з отримувачів вдалось зменшити навантаження на мережу. 

Практична апробація отриманих результатів показала, що завдяки динаміч-

ному збільшенню розміру блоку швидкість проходження транзакції тепер не 

зменшується навіть при зростанні загального навантаження на мережу (кількості 

транзакцій, що очікують на виконання). Це підтверджується формулою (1) [11], у 

якій середній час очікування заявки w обернено пропорційний інтенсивності потоку 

заявок λ, поділеному на кількість транзакцій у блоці. Таким чином, при рівності 

решти параметрів, якщо з інтенсивністю вхідних заявок співвідносно зростатиме 

розмір блоку, то загальний час очікування заявки залишатиметься незмінним. 

 

4.4 Висновки 

 

Таким чином, у розділі було детально розглянуто будову компонентів ПС, а 

саме, блокчейн-додатку, криптогаманця, додатку адміністратора, обмінної системи і 

оглядача блоків та транзакцій. Склавши загальну структуру компонентів програмної 

системи та взаємозв’язок між її модулями, перейшли до етапу безпосередньої 

розробки цих програмних модулів. 

Спершу розглянули деталі імплементації блокчейн-частини системи, оскільки 

саме вона акумулює основну логіку роботи. Реалізували основні смарт-контракти 
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для функціонування переказів криптовалюти та системи обміну. Далі було розгля-

нуто імплементації веб-додатків, які частково використовують API блокчейн-

додатку для отримання та керування даними, а частково використовують власну БД. 

Тому було реалізовано класи моделей спроектованих сутностей та відображено їх у 

документах БД. 

Також розглянуті процеси реалізації методів поліпшення технічних 

характеристик системи; проведено детальний огляд алгоритмів та послідовно 

описано етапи їхньої реалізації. 

Наступним кроком стало проведення тестування ДПС. Було описано методи 

тестування, складено тестові сценарії. На основі результатів можна зробити 

висновок про те, що ПС відповідає вимогам безпеки, а заявлений функціонал 

працює у відповідності до вимог. 

На завершення було проведено обгрунтування ефективності моделей для 

методів, реалізованих у ДПС, для підтвердження вирішення поставлених задач. 
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ВИСНОВКИ 

 

В результаті виконання дипломної роботи було розроблено ДПС для обігу 

власної криптовалюти. 

У першому розділі роботи було досліджено процедури залучення 

криптовалютних інвестицій та обґрунтувано необхідність розробки системи для 

автоматизації цієї процедури. При цьому було охарактеризовано структуру 

предметної області, описано існуючі моделі та підходи для реалізації подібних ПС, 

виділено їхні плюси та мінуси. На основі проведених досліджень сформовано 

список проблем, які потрібно вирішити, визначено основні функції створюваної 

системи, виділено низку функціональних та нефункціональних вимог до ПС, 

виконано розгорнуту постановку задачі. 

У другому розділі досліджено можливі способи вирішення поставлених задач. 

Моделі та методи вирішення задач у традиційних моделях були удосконалені таким 

чином, щоб забезпечити вирішення проблем, встановлених на етапі аналізу. 

Запропоновано оригінальні методи та засоби організації процесів, які б допомогли 

покращити технічні характеристики існуючих ДПС, підвищити рівень безпеки 

вкладень користувачів.  

У третьому розділі обґрунтовано проектні рішення, що дають змогу 

реалізувати вимоги описаних алгоритмів, забезпечити сумісність та взаємодію 

різних компонентів ПС. Розроблено структуру ПС, спроектовано структуру даних та 

інтерфейсу користувача. Також було обрано засоби, за допомогою яких варто 

проводити реалізацію ПС, наведено обґрунтування доцільності їх використання. 

У четвертому розділі розглянуті питання, що стосуються реалізації ПС на 

основі розробленого проекту, а також технічні та технологічні характеристики 

програмної системи, порядок та правила її експлуатації. На основі цих міркувань 

виконана реалізація системи. 

Насамкінець було проведено емпіричне дослідження, спрямоване на 

доведення працездатності розробленої системи та її функціональної придатності. 

Зокрема, визначено стратегію тестування, описано та обґрунтувано методи та 
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методики тестування, сформовано вимоги до проведення експериментів. У підсумку 

зіставлено і проаналізовано очікувані та фактичні результати тестування. 

Розроблений програмний продукт дозволяє автоматизувати процеси залучення 

інвестицій у технологічні проекти у вигляді емісії та продажу інвесторам нової 

криптовалюти, а також функціонування криптовалюти як платіжного засобу. У 

ньому оптимізовано швидкість проходження транзакцій, відсутня необхідністіь 

залучення третьої сторони (криптовалютних бірж) для купівлі/обміну власної 

криптовалюти, оптимізувано використання енергозатрат для підтримки 

функціонування системи шляхом вибору ефективного алгоритму консенсусу. 

Практична цінність отриманих результатів полягає в успішній розробці моделей та 

механізмів забезпечення безпечного, прозорого та ефективного процесу створення 

власної криптовалюти, завдяки поліпшеним характеристикам у порівнянні з 

традиційними рішенням. Розроблена ПС має високі конкуретні шанси на ринку. 

Результати практичної апробації ПС підтверджують її працездатність та 

відповідність вимогам безпеки. Тому її рекомендовано інтегрувати компаніям, які 

зацікавлені в притоках інвестиційного капіталу у формі криптовалют. 

Таким чином, у результаті виконання дипломної роботи було проведено 

системний аналіз в галузі криптовалютних інвестицій та на основі отриманих даних 

спроектовано і втілено у життя концепцію повнофункціональної ДПС для обігу 

власної криптовалюти. 

За результатами дослідження опубліковано дві наукові статті: одна стаття – у 

фаховому науковому виданні [18] та одна стаття – у збірнику матеріалів 

Міжнародної наукової конференції [19]. 
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ДОДАТОК А 

(обов’язковий) 

 

ЗАГАЛЬНА ДІАГРАМА ВАРІАНТІВ ВИКОРИСТАННЯ 

 

 

Рисунок А.1 – Діаграма варіантів використання системи 
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ДОДАТОК Б 

(обов’язковий) 

 

МОДЕЛЬ СТРУКТУРИ ДАНИХ 

 

 

 

 

Рисунок Б.1 – Модель структури даних 
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ДОДАТОК В 

(обов’язковий) 

 

ПРОГРАМНИЙ КОД ОСНОВНИХ МОДУЛІВ 

 

 

В.1 Програмний код модуля смарт-контрактів монети 

 

pragma solidity ^0.5.8; 

import "openzeppelin-solidity/contracts/coin/Standard/StandardDetailed.sol"; 

import "openzeppelin-solidity/contracts/ownership/Ownable.sol"; 

import "openzeppelin-solidity/contracts/math/SafeMath.sol"; 

import "./mixins/DiplomaConfigurable.sol"; 

import "./mixins/Standard.sol"; 

/** 

* @title DiplomaCoin 

* @dev Diploma Coin implementation 

*/ 

contract DiplomaCoin is Standard, StandardDetailed, DiplomaConfigurable { 

using SafeMath for uint256; 

 

// total supply of coins 

uint256 constant public MARKET_SUPPLY = 10000000; 

 

// address of DiplomaMarket contract 

address public DiplomaMarket; 

 

event TransferWithFee(address indexed who, address indexed to, uint256 amount, 

uint256 indexed fee); 

 

/** 

* @dev Constructor 

*/ 

constructor () public StandardDetailed("Ethereum Express Coin", "Diploma", 18) {} 

 

/** 

* @dev Send all supply of coins to Diploma Market address 

* @param _DiplomaMarket DiplomaMarket address 

*/ 

function setDiplomaMarket(address _DiplomaMarket) external onlyOwner() { 

require(DiplomaMarket == address(0), "Diploma Market address already exist"); 

require(_DiplomaMarket != address(0), "Diploma Market address can't be zero 

address"); 

 

DiplomaMarket = _DiplomaMarket; 

feeHolder = _DiplomaMarket; 

_mint(DiplomaMarket, MARKET_SUPPLY * (10 ** uint256(decimals()))); 

emit TransferWithFee(address(0), DiplomaMarket, MARKET_SUPPLY * (10 ** 

uint256(decimals())), 0); 

} 

 

/** 

* @dev Standart transfer function with fee deducting from transfer amount 

*/ 

function transfer(address recipient, uint256 amount) public returns (bool) { 

address sender = msg.sender; 

uint256 netAmount = calcNetAmount(amount); 
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uint256 feeAmount = amount.sub(netAmount); 

// send coins 

_transfer(sender, recipient, netAmount); 

 

// send fee to feeHolder address 

_transfer(sender, feeHolder, feeAmount); 

 

emit TransferWithFee(sender, recipient, netAmount, feeAmount); 

return true; 

} 

 

/** 

* @dev Standart transfer from function with fee deducting from transfer amount 

*/ 

function transferFrom(address sender, address recipient, uint256 amount) public 

returns (bool) { 

 

uint256 netAmount = calcNetAmount(amount); 

uint256 feeAmount = amount.sub(netAmount); 

 

// send coins 

_transferFrom(sender, recipient, netAmount); 

 

// send fee to feeHolder address 

_transferFrom(sender, feeHolder, feeAmount); 

 

emit TransferWithFee(sender, recipient, netAmount, feeAmount); 

return true; 

} 

 

/** 

* @dev Transfer to many function with fee deducting from transfer amount 

*/ 

function transferMany(address[] memory recipients, uint256[] memory amounts) public 

returns (bool) { 

for (uint256 i = 0; i < recipients.length; i++) { 

transfer(recipients[i], amounts[i]); 

} 

return true; 

} 

 

} 

 

pragma solidity 0.5.8; 

 

import "./DiplomaCoin.sol"; 

import "openzeppelin-solidity/contracts/ownership/Ownable.sol"; 

import "openzeppelin-solidity/contracts/math/SafeMath.sol"; 

 

contract DiplomaMarket is Ownable { 

using SafeMath for uint256; 

// Diplomaoin contract 

DiplomaCoin public coin; 

 

// used transactions for to prevent spending twice 

mapping (bytes32 => bool) public usedTxs; 

 

/** 

* @dev Event for purchase coins logging 

* @param recipient recipient who obtain coins 

* @param amount amount of obtained coins 

* @param order order id 

*/ 
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event OrderAllocation(address indexed recipient, uint256 indexed amount, bytes32 

indexed order); 

 

event InvestorAllocation(address indexed investor, uint256 indexed amount); 

/** 

* Constructor 

* @param _DiplomaCoin - address of DiplomaCoin contract 

*/ 

constructor (address _DiplomaCoin) public { 

coin = DiplomaCoin(_DiplomaCoin); 

} 

 

/** 

* @dev Allocate investor coins 

*/ 

function allocateInvestorcoins(address _recepient, uint256 _amount) external 

onlyOwner() { 

uint256 _fee = coin.calcFee(_amount); 

uint256 _transferAmount = _amount.add(_fee); 

coin.transfer(_recepient, _transferAmount); 

 

emit InvestorAllocation(_recepient, _amount); 

} 

 

/** 

* @dev Allocate order coins for beneficiary 

* @param _order order id 

* @param _recepient recepient who has paid coins for coins 

* @param _amount coins amount 

*/  

function allocateOrdercoins(bytes32 _order, address _recepient, uint256 _amount) 

external onlyOwner() { 

require(!usedTxs[_order], "the order was already processed"); 

usedTxs[_order] = true; 

 

uint256 _fee = coin.calcFee(_amount); 

uint256 _transferAmount = _amount.add(_fee); 

coin.transfer(_recepient, _transferAmount); 

emit OrderAllocation(_recepient, _amount, _order); 

} 

 

} 

 

B.2 Програмний код модуля опрацювання запиту на обмін 

 
const logger = require('../../logger'); 

const Decimal = require('decimal.js') 

const watcher = require("../../processors/btc-transactions-processor/watcher") 

const validateBTCAddress = require('bitcoin-address-validation'); 

const { iff, isProvider, preventChanges, disallow } = require('feathers-hooks-

common'); 

 

module.exports = { 

before: { 

all: [], 

find: [ 

async context => { 

if (context.params.provider) { 

responseBody = await 

context.app.helpers.authenticate(context.params.headers["authorization"]) 

if (!responseBody.user) { 

throw new Error("Not authenticated: " + responseBody.message) 
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} 

context.params.query.userId = responseBody.user._id; 

console.log(context.params.query.userId) 

} 

} 

], 

get: [], 

create: [ 

async context => { 

if (context.params.provider && context.params.provider != "server") { 

const authToken = context.params.headers["authorization"]; 

responseBody = await context.app.helpers.authenticate(authToken) 

if (!responseBody.user) { 

throw new Error("Not authenticated: " + responseBody.message) 

} 

if (!responseBody.user.diplomaAddress) { 

throw new Error("User diploma address is not set") 

} 

context.data.beneficiary = responseBody.user.diplomaAddress.toLowerCase(); 

 

let uncompleteOrders = await context.app.service("user-transactions").find({ 

query: { 

userId: responseBody.user._id, 

status: "ordered" 

} 

}); 

 

if (uncompleteOrders.data[0]) { 

throw new Error("Previous order is not finished") 

} 

if (!context.data.pair) { 

throw new Error("'Pair' param was not provided"); 

} 

 

context.data.userId = responseBody.user._id; 

context.data.status = "ordered"; 

if (context.data.pair == "diploma/BTC" || context.data.pair == "diploma/ETH") { 

context.data.price = await context.app.helpers.getSaleCoinPrice(); 

} else { 

context.data.price = await context.app.helpers.getCoinPrice(); 

} 

context.data.expireAt = Date.now() + 4 * 60 * 60 * 1000; 

switch (context.data.pair) { 

case "ETH/diploma": 

if (!responseBody.user.ethAddress) { 

throw new Error("User eth address is not set") 

} 

context.data.sender = responseBody.user.ethAddress.toLowerCase(); 

context.data.rate = await context.app.helpers.getETHRate(); 

context.data.tokensExpected = new 

Decimal(context.data.rate).mul(context.data.fundsExpected).div(context.data.price); 

let currentLimit = await context.app.service("user-limits").find({ 

query: { 

userId: context.data.userId 

} 

}) 

if (!currentLimit.data[0]) { 

currentLimit = await context.app.helpers.getDefaultTokensLimit(); 

} else { 

currentLimit = currentLimit.data[0].limit; 

} 

logger.info("USER-TRANSACTION:current limit " + currentLimit) 

logger.info("USER-TRANSACTION:tokensExpected " + context.data.tokensExpected) 
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let limitReached = (parseFloat(context.data.tokensExpected)-2. > 

parseFloat(currentLimit)) 

console.log(limitReached) 

if (limitReached == true) { 

logger.info("USER-TRANSACTION: limit reacheeed for user " + context.data.userId) 

throw new Error("Expected tokens amount bigger than limit amount"); 

} 

break; 

case "BTC/diploma": 

context.data.rate = await context.app.helpers.getBTCRate(); 

 

context.data.exchangeAddress = await context.app.service("btc-exchange-

address").find({ query: { userId: context.data.userId } }) 

context.data.tokensExpected = new 

Decimal(context.data.rate).mul(context.data.fundsExpected).div(context.data.price); 

await watcher.addAddress(context.app, context.data.exchangeAddress) 

let currLimit = await context.app.service("user-limits").find({ 

query: { 

userId: context.data.userId 

} 

}) 

if (!currLimit.data[0]) { 

currLimit = await context.app.helpers.getDefaultTokensLimit(); 

} else { 

currLimit = currLimit.data[0].limit; 

} 

logger.info("USER-TRANSACTION:current limit " + currLimit) 

logger.info("USER-TRANSACTION:tokensExpected " + context.data.tokensExpected) 

 

let limReached = (parseFloat(context.data.tokensExpected) > parseFloat(currLimit)) 

console.log(limReached) 

if (limReached == true) { 

logger.info("USER-TRANSACTION: limit reacheeed for user " + context.data.userId) 

throw new Error("Expected tokens amount bigger than limit amount"); 

} 

break; 

case "diploma/BTC": 

if (!responseBody.user.btcAddress) { 

throw new Error("User btc address is not set") 

} 

 

context.data.beneficiary = responseBody.user.btcAddress; 

if (validateBTCAddress(context.data.beneficiary) == false) { 

console.log(context.data.beneficiary) 

throw new Error("Yout BTC address is in invalid format. Please, check your 

settings."); 

} 

 

context.data.sender = responseBody.user.diplomaAddress.toLowerCase(); 

context.data.rate = await context.app.helpers.getBTCRate(); 

context.data.fundsExpected = new 

Decimal(context.data.price).div(context.data.rate).mul(context.data.tokensExpected); 

 

if (! await checkIfWalletBalanceEnough(context.app, context.data.fundsExpected)) { 

throw new Error("Service is unavailable at the moment. Please, try again later."); 

} 

 

let subscriptionData = await 

context.app.helpers.createTransferSubscription(context.data.sender); 

logger.info("USER-TRANSACTION: created new subscriptionData: " + 

JSON.stringify(subscriptionData)) 

break; 

default: 

throw new Error("Unsupported exchange pair"); 
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} 

} 

} 

], 

update: [disallow()], 

patch: [ 

async context => { 

if (context.params.provider) { 

const authToken = context.params.headers["authorization"]; 

responseBody = await context.app.helpers.authenticate(authToken) 

if (!responseBody.user) { 

throw new Error("Not authenticated: " + responseBody.message) 

} 

let orderToPatch = await context.app.service("user-transactions").get(context.id); 

console.log(context) 

if (responseBody.user._id != orderToPatch.userId) { 

throw new Error("UserIDs do not match") 

} 

if (orderToPatch.status != "ordered" || context.data.status != "canceled") { 

throw new Error("Status can't be changed'") 

} 

 

preventChanges( 

true, 

'funds', 

'userId', 

'pair', 

'fundsExpected', 

'rate', 

'price', 

'tokens', 

'expireAt', 

'tx', 

'sender', 

'beneficiary', 

'exchangeAddress', 

'diplomaTx' 

) 

} 

}, 

], 

remove: [disallow()] 

}, 

 

after: { 

all: [], 

find: [], 

get: [], 

create: [ 

async context => { 

const checkOrder = async function (context) { 

order = await context.app.service("user-transactions").get(context.result._id); 

if (!order.funds) 

await context.app.service("user-transactions").patch(context.result._id, { status: 

"expired" }); 

} 

setTimeout(await checkOrder, 4 * 60 * 60 * 1000, context); 

} 

], 

update: [], 

patch: [], 

remove: [] 

}, 
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error: { 

all: [], 

find: [], 

get: [], 

create: [], 

update: [], 

patch: [], 

remove: [] 

} 

}; 

 

async function checkIfWalletBalanceEnough(app, fundsExpected) { 

const currentWalletBalance = await app.helpers.getSaleWalletBalance(); 

logger.info("USER_TRANSACTION: checking current wallet balance = " + 

currentWalletBalance); 

 

let fundsExpectedFromOrders = new Decimal(0); 

let openOrders = await app.service("user-transactions").find({ query: { status: 

"ordered", pair: "diploma/BTC" } }); 

logger.info("openOrders: " + JSON.stringify(openOrders)); 

logger.info("I length " + openOrders.data.length) 

let i = 0; 

for (let i = 0; i < openOrders.data.length; i++) { 

logger.info("hu " + openOrders.data[i].fundsExpected); 

fundsExpectedFromOrders = 

fundsExpectedFromOrders.add(openOrders.data[i].fundsExpected); 

} 

logger.info("USER_TRANSACTION: checking current open orders funds = " + 

fundsExpectedFromOrders); 

 

const finalBalance = new 

Decimal(currentWalletBalance).sub(fundsExpectedFromOrders).toString(); 

 

if (parseFloat(fundsExpected) > parseFloat(finalBalance)) { 

logger.info("USER_TRANSACTION: not enough funds(balance = " + finalBalance + " and 

fundsExpected = " + fundsExpected); 

return false; 

} 

logger.info("USER_TRANSACTION: enough funds(balance = " + finalBalance + " and 

fundsExpected = " + fundsExpected); 

return true; 

} 

 

B.3 Програмний код модуля встановлення комісій адмінплатформи 

 
const { authenticate } = require('@feathersjs/authentication').hooks; 

const { disallow } = require('feathers-hooks-common'); 

const logger = require('log4js').getLogger(); 

const { mnemonic, coinAddress, marketAddress, diplomaNetworkUrl } = 

require('../../config'); 

const Decimal = require('decimal.js') 

 

module.exports = { 

before: { 

all: [], 

find: [ 

async context => { 

let contractFixedFee = await context.app.ethers.coin.functions.fixedFee(); 

let fixedFee = "" + parseInt(contractFixedFee._hex, 16) / 10 ** 18; 

let contractPercentageFee = await context.app.ethers.coin.functions.percentageFee(); 

let percentageFee = "" + parseInt(contractPercentageFee._hex, 16) / 10 ** 2; 
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switch (context.params.query.type) { 

case "fixed": 

context.result = fixedFee; 

break; 

case "percentage": 

context.result = percentageFee; 

break; 

default: 

context.result = { fixed: fixedFee, percentage: percentageFee } 

break; 

} 

} 

], 

get: [disallow()], 

create: [disallow()], 

update: [disallow()], 

patch: [ 

authenticate('jwt'), 

async context => { 

let userAction; 

if (context.data.fixed && context.data.percentage) { 

if (parseFloat(context.data.fixed) < 0 || parseFloat(context.data.fixed) > 0.5) { 

throw new Error("Fixed fee should be in range from 0 to 0.5 diploma") 

} 

let txReceipt = await context.app.ethers.coin.functions.setFixedFee("" + 

newFixedFee); 

logger.info("TX RECEPT: " + txReceipt) 

userAction = "Fixed commission changed"; 

let event = { 

action: userAction, 

value: context.data.fixed, 

performedBy: context.params.user.email 

} 

await context.app.service('events').create(event); 

context.result = { 

type: context.data.type, 

value: context.data.fixed 

} 

if (parseFloat(context.data.percentage) > 10.) { 

throw new Error("Percentage fee should be in range from 0 to 10 %") 

} 

let newPercentageFee = new 

Decimal(context.data.percentage).mul(100).toFixed().toString(); 

let txReceiptSecond = await context.app.ethers.coin.functions.setPercentageFee("" + 

newPercentageFee); 

userAction = "Percentage commission changed."; 

let eventSecond = { 

action: userAction, 

value: context.data.percentage, 

performedBy: context.params.user.email 

} 

await context.app.service('events').create(eventSecond); 

 

let emailEvent = { 

action: "Percentage commission changed. Fixed commission changed.", 

value: "fixed: " + context.data.fixed + " percentage: " + context.data.percentage, 

performedBy: context.params.user.email 

} 

await context.app.emails.sendEventForAllAdmins(emailEvent) 

context.result = { 

fixed: context.data.fixed, 

percentage: context.data.percentage 

} 

} else if (context.data.fixed) { 
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if (parseFloat(context.data.fixed) < 0 || parseFloat(context.data.fixed) > 0.5) { 

throw new Error("Fixed fee should be in range from 0 to 0.5 diploma") 

} 

let txReceipt = await context.app.ethers.coin.functions.setFixedFee("" + 

newFixedFee); 

logger.info("TX RECEPT: " + txReceipt) 

userAction = "Fixed commission changed"; 

let event = { 

action: userAction, 

value: context.data.fixed, 

performedBy: context.params.user.email 

} 

await context.app.service('events').create(event); 

await context.app.emails.sendEventForAllAdmins(event) 

context.result = { 

fixed: context.data.fixed 

} 

} 

else if (context.data.percentage) { 

if (parseFloat(context.data.percentage) > 10.) { 

throw new Error("Percentage fee should be in range from 0 to 10 %") 

} 

let newPercentageFee = new 

Decimal(context.data.percentage).mul(100).toFixed().toString(); 

let txReceipt = await context.app.ethers.coin.functions.setPercentageFee("" + 

newPercentageFee); 

logger.info("TX RECEPT: " + txReceipt) 

userAction = "Percentage commission changed"; 

let event = { 

action: userAction, 

value: context.data.percentage, 

performedBy: context.params.user.email 

} 

await context.app.service('events').create(event); 

await context.app.emails.sendEventForAllAdmins(event) 

context.result = { 

percentage: context.data.percentage 

} 

} else { 

throw new Error("Bad request"); 

} 

 

} 

], 

remove: [] 

}, 

}; 

 

B.4 Програмний код модуля налаштувань профілю користувача 

 
const { iff, isProvider, preventChanges, disallow } = require('feathers-hooks-

common'); 

const { restrictToAdmin } = require('../../hooks/authentication'); 

const { restrictToRoles } = require('feathers-authentication-hooks'); 

const { authenticate } = require('@feathersjs/authentication').hooks; 

const { addVerification, removeVerification } = require('feathers-authentication-

management').hooks; 

const { sendVerificationEmail } = require('../../hooks/verification'); 

const logger = require('log4js').getLogger(); 

const hooks = require('feathers-hooks-common'); 

const bcrypt = require('bcryptjs'); 

const { 
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hashPassword, protect 

} = require('@feathersjs/authentication-local').hooks; 

 

const restrict = [ 

authenticate('jwt'), 

iff(isProvider('external'), 

restrictToRoles({ 

roles: ['admin', 'super-admin'], 

idField: '_id', 

ownerField: '_id', 

owner: true 

})) 

]; 

 

module.exports = { 

before: { 

all: [], 

find: [ 

async context => { 

if (Object.entries(context.params.query).length === 0 && 

context.params.query.constructor === Object) { 

throw new Error("Please, provide email address") 

} 

return context; 

} 

], 

get: [...restrict], 

create: [ 

async context => { 

const duplicates = await context.app.service('users').find({ 

query: { 

email: context.data.email 

} 

}); 

if (duplicates.data.length) { 

throw new Error("Email is already registered") 

}return context; 

}, 

hashPassword('password'), 

addVerification() 

], 

update: [disallow()], 

patch: [ 

authenticate('jwt'), 

async context => { 

if (!context.id) { 

context.params.query = { _id: context.params.user._id } 

} 

if (context.data.diplomaAddress == "") { 

context.data.diplomaAddress = undefined; 

} 

if (context.data.ethAddress == "") { 

context.data.ethAddress = undefined; 

} 

if (context.data.diplomaAddress == "") { 

context.data.diplomaAddress = undefined; 

} 

 

if (context.data.password) { 

if (context.params.user) { 

if (context.data.password.new == "") { 

context.data.password = context.params.user.password 

} else { 
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if (await bcrypt.compare(context.data.password.current, context.params.user.password) 

== false) { 

throw new Error("Current password is incorrect."); 

} 

context.data.password = await bcrypt.hashSync(context.data.password.new); 

} 

} 

} 

 

if (context.data.diplomaAddress) { 

const duplicates = await context.app.service('users').find({ 

query: { 

diplomaAddress: context.data.diplomaAddress.toLowerCase() 

} 

}); 

if (duplicates.data.length && duplicates.data[0].email != context.params.user.email) 

{ 

throw new Error("diploma address is already registered") 

} 

context.data.diplomaAddress = context.data.diplomaAddress.toLowerCase() 

} 

if (context.data.ethAddress) { 

const duplicates = await context.app.service('users').find({ 

query: { 

ethAddress: context.data.ethAddress.toLowerCase() 

} 

}); 

if (duplicates.data.length && duplicates.data[0].email != context.params.user.email) 

{ 

throw new Error("ETH address is already registered") 

} 

context.data.ethAddress = context.data.ethAddress.toLowerCase(); 

} 

if (context.data.btcAddress) { 

const duplicates = await context.app.service('users').find({ 

query: { 

btcAddress: context.data.btcAddress 

} 

}); 

if (duplicates.data.length && duplicates.data[0].email != context.params.user.email) 

{ 

throw new Error("BTC address is already registered") 

} 

} 
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ДОДАТОК Г 

(обов’язковий) 

 

КОРОТКА ІНСТРУКЦІЯ ДЛЯ КОРИСТУВАЧІВ 

 

Розглянемо порядок дій для інвестора, який має намір здійснити крипто-

валютну інвестицію. 

Для початку користувачу потрібно зареєструвати новий обліковий запис 

(якщо його ще не існує). Після входу на сайт перед ним з’явиться вікно з 

пропозицією зареєструватись (рисунок Г.1), де йому потрібно ввести адресу своєї 

електронної пошти і пароль. 

 

 

Рисунок Г.1 – Вікно реєстрації у системі 

 

Після введення усіх необхідних даних користувач вважається зареєстрованим 

і може увійти в систему, однак для безпеки акаунта варто також підтвердити 

електронну пошту, перейшовши за лінком в отриманому після реєстрації листі. 

При наступному вході у систему можна натискати посилання «У мене є 

акаунт», який переведе користувача на сторінку входу (рисунок Г.2).  

Після введення авторизаційних даних на сторінці входу користувач потрапляє 

до головної сторінки обмінної платформи, яка зображена на рисунку Г.3.  

На цій сторінці користувач може ознайомитись з актуальними курсами 

криптовалют для обмін та створити власну заявку. Для створення заявки користувач 

повинен заповнити поля «Я хочу отримати» або «Я віддаю», а також вибрати з 

випадаючого списку правильний варіант обмінної пари і після цього натиснути 
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«Обміняти». Але сама процедура обміну поки недоступна, оскільки користувач ще 

не вказав свій криптогаманець і тому система не знає, куди йому відправляти кошти. 

Тому наступним кроком є створення криптогаманця. Для цього слід перейти 

до пункту «Криптогаманець» з верхнього меню (рисунок Г.4). 

 

 

Рисунок Г.2 – Вікно входу у систему 

 

 

Рисунок Г.3 – Вікно обмінної платформи 

 

 

Рисунок Г.4 – Вікно генерування криптогаманця 
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Після натискання на кнопку генерування користувачу стає доступною 

публічна адреса гаманця та ключ доступу до нього. Ці дані потрібно зберегти. Далі 

варто перейти на сторінку налаштувань, яка зображена на рисунку Г.5. 

 

 

Рисунок Г.5 – Налаштування профілю користувача 

 

На цій сторінці користувач може керувати своїм профілем та встановити адресу 

криптогаманця. Після встановлення адреси, отриманої на попередньому етапі, та 

натискання на кнопку збереження, у користувача з’являється можливість створювати 

запити на проведення обміну. Для цього слід перейти на сторінку обмінної 

платформи та створити новий запит. Пічля цього кнопка обміну стає доступною і при 

натисканні на неї з’являється інформаційне вікно обміну (рисунок Г.6). 

В цьому вікні відображається загальна інформація про обмін, що 

здійснюється, а саме, адреса, на яку варто відправляти зовнішню криптовалюту; 

таймер, який відображає час, що залишився до припинення відслідковування заявки; 

сума, яку необхідно переказати. 

 



107 
 

 

Рисунок Г.6 – Інформаційне вікно обміну 

 

На наступному етапі потрібно перейти у гаманець криптовалюти і зробити 

переказ на вказану адресу; після цього інформаційне вікно обміну буде закрите, 

натомість відкриється вікно історії транзакцій з успішним обміном (рисунок Г.7). 

 

 

Рисунок Г.7 – Історія обмінів 

 

Після цього варто перейти у свій криптогаманець; при цьому з’явиться 

інформаційна панель, яка буде показувати інформацію про вхідну транзакцію та 

баланс (рисунок Г.8). 
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Рисунок Г.8 – Історія транзакцій всередині криптогаманця 

 

Маючи кошти на рахунку, користувач може надсилати їх на рахунки інших 

користувачів. Після натискання на кнопку надсилання з’явиться вікно надсилання 

переказу, зображене на рисунку Г.9. 

 

 

Рисунок Г.9 – Вікно надсилання переказу 

 

У цьому вікні необхідно вказати адресу отримувача та суму переказу. Далі 

можна ознайомитись з сумою комісії, яка буде знята, та натиснути кнопку 
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надсилання. Після цього з акаунту користувача вказана сума буде знята та 

перерахована на рахунок отримувача. 

Розглянемо також процедуру процедуру зміни налаштувань системи 

адміністратором. Для зміни налаштувань адміністратор має пройти авторизацію в 

адміністративній платформі за процедрую, аналогічною тій,  яка відбувалась при 

вході користувача в іншу частину платформи. Після введення авторизаційних даних 

адміністратор отримує доступ до вікна налаштувань системи (рисунок Г.10). 

 

 

Рисунок Г.10 – Вікно налаштування системи для адміністратора 

 

Для того, щоб змінити налаштування будь-якого значення системи, 

адміністратору варто вказати нове значення у відповідній комірці та натиснути 

кнопку збереження. Після обробки запиту зміни будуть впроваджені у системі. 
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ДОДАТОК Д 

(обов’язковий) 

 

КОПІЇ НАУКОВИХ ПУБЛІКАЦІЙ 
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ДОДАТОК Е 

(обов’язковий) 

 

ПРЕЗЕНТАЦІЙНІ МАТЕРІАЛИ 
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Децентралізова платіжна система з 

власною цифровою валютою та 

криптографічним захистом на базі 

блокчейн-платформи Ethereum

Виконав:

студент IІ курсу, група ІПЗм-19-1

Хорошун Михайло 

Керівник:

доцент, кандидат технічних наук

Радельчук Г. І. 

Кафедра інженерії програмного забезпечення

 

 

 

 

 

Об'єкт, предмет і мета дослідження

Об’єкт дослідження – процеси функціонування децентралізованих платіжних

систем, програмно-технічна база, необхідна для забезпечення обігу цифрової

валюти в рамках децентралізованої платіжної системи.

Предмет дослідження – моделі та механізми створення безпечної, прозорої та

ефективної децентралізованої платіжної системи, що забезпечувала б процес обігу

цифрової валюти.

Мета – проектування та імплементація оригінальної моделі децентралізованої

платіжної системи з обігу власної криптовалюти, яка б вирішувала наявні у галузі

проблеми ефективного функціонування.
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Актуальність теми

Актуальність теми роботи полягає у необхідності розробки

повнофункціональної децентралізованої платіжної системи, яка б

дозволяла ефективно здійснювати фінансові перекази цифрової валюти,

відповідала високим стандартам безпеки, була незалежною від

банківських регуляторів.

Необхідність розробки такої програмної системи ґрунтується на

наявності невирішених питань в галузі криптовалютних інвестицій.

 

 

 

Завдання дослідження

Завданнями роботи є:

– проаналізувати специфіку функціонування ДПС; 

– дослідити процедури залучення криптовалютних інвестицій та обґрунтувати

необхідність розробки системи для обігу криптовалют;

– провести аналіз існуючих моделей та методів у галузі криптовалютних інвестицій, 

виділити невирішені проблеми;

– визначити основні вимоги до ДПС та функції, які вона має виконувати;

– удосконалити моделі та методи організації процесу функціонування ДПС, які б 

вирішували наявні проблеми у галузі криптовалютних інвестицій;

– виконати проектування ПС на основі розроблених методів та алгоритмів;

– виконати програмну реалізацію прийнятих рішень;

– провести тестування та практичну апробацію отриманих результатів;

– проаналізувати отримані результати та сформувати рекомендації щодо доцільності

впровадження результатів дослідження.
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Аналіз стану проблеми і інших рішень

Основні проблеми у галузі:

– необхідність залучення третьої сторони (криптовалютних бірж) для

купівлі/продажу власної криптовалюти (Bitcoin, Ethereum).

– низька швидкість проходження транзакцій (Bitcoin, Ethereum);

– функціонування системи на алгоритмі консенсусу Proof-of-Work, що

вимагає значних енергозатрат (Ethereum 1.0, Bitcoin);

– недосконалий механізм розподілення винагороди між підтримувачами

консенсусу.

 

Розроблені методи 

Одним з недоліків існуючих ДПС є необхідність залучення третьої сторони для

купівлі/продажу власної криптовалюти. Цю проблему було вирішено шляхом розробки власної

обмінної системи.

Архітектура платформи з урахуванням власної обмінної системи
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Розроблені методи 

Ще одним недоліком існуючих програмних рішень є низька швидкість

проходження транзакцій.

Для збільшення пропускної здатності системи було розроблено наступні

методи оптимізації:

– використання динамічного розміру блоку;

– реалізація переказів «один до багатьох».

 

 

Розроблені методи 

Запропоновано розподілення винагороди за кожний блок рівномірно між усіма учасниками,

що брали участь у його створенні, відповідно до їхнього вкладу у підтримання консенсусу мережі.
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Практична імплементація

На основі розглянутих методів поліпшення технічних характеристик системи було послідовно

спроектовано та імплементовано кінцевий програмний продукт.

 

 

 

Отримані результати

Розроблена програмна система забезпечує:

– динамічне зростання пропускної здатність мережі при збільшенні

навантаження;

– відсутність необхідності залучення третьої сторони;

– високий рівень децентралізованості завдяки використанню публічного

блокчейну;

– відсутність енергозатрат для підтримки функціонування консенсусу

системи;

– рівномірне розподілення нагороди між учасниками підтримання

консенсусу.

 

 



137 
 

Наукова новизна

1 Удосконалено метод створення цифрових платіжних засобів шляхом

розробки комплексного рішення, яке складається з блокчейн-платформи та

системи розумних контрактів.

2 Удосконалено метод виходу криптовалюти на відкритий ринок шляхом

розробки власної криптовалютної електронної біржі.

3. Удосконалено метод знаходження консенсусу мережі, що дозволить

збільшити її пропускну здатність та зменшити витрати електроенергії на її

утримання.

4. Удосконалено метод розподілення винагороди за підтримання

консенсусу мережі.

 

 

Практичне значення

Практична цінність отриманих результатів полягає в успішній

розробці моделей та механізмів забезпечення безпечного, прозорого та

ефективного процесу створення власної криптовалюти. Завдяки

поліпшеним характеристикам, у порівняннні з традиційними рішен-

нями, розроблена програмна система має високі конкуретні шанси на

ринку.
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Висновки та рекомендації

В результаті виконання дипломної роботи було проведено системний

аналіз у галузі криптовалютних інвестицій, визначено недоліки існуючих

рішень. Запропоновано методи та рішення, які дозволять оптимізувати

роботу децентралізованих платіжних систем, та доведено їх ефективність.

На основі отриманих даних спроектовано та втілено у конкретний

прикладний результат (програмну систему) концепцію повнофункціо-

нальної децентралізованої платіжної системи, яка дозволяє автоматизувати

процеси залучення криптовалютних інвестицій.

Результати практичної апробації програмної системи підтверджують

її працездатність. Тому її рекомендовано інтегрувати компаніям, які

зацікавлені у притоках інвестиційного капіталу у формі криптовалют.
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