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ВСТУП 

Сучасна кардіологія дедалі частіше стикається з викликом не просто 

підтримання життєдіяльності пацієнта, а забезпечення високої якості цього 

життя. Для людей із порушеннями серцевого ритму єдиним ефективним 

рішенням залишається імплантація електрокардіостимулятора. Однак 

традиційні пристрої працюють за жорстко заданими алгоритмами і не здатні 

адаптуватися до поточних метаболічних потреб організму, які змінюються під 

час фізичного навантаження, стресу, сну чи відновлення. Це може призводити 

до дискомфорту, зниження толерантності до навантажень та загального 

погіршення самопочуття пацієнта. 

Вирішенням цієї проблеми стає впровадження кіберфізичних систем у 

медичну практику. Кіберфізичні системи органічно поєднують апаратні засоби 

(сенсори, виконавчі механізми) з програмним забезпеченням, здатним 

аналізувати дані в реальному часі та приймати рішення. Застосування такого 

підходу в кардіостимуляції дозволяє створити «розумний» пристрій, який не 

просто генерує імпульси із заданою частотою, а аналізує біохімічні показники 

(частоту серцевих скорочень, насичення крові киснем, рівень лактату та 

адреналіну) і на їх основі підбирає оптимальний режим стимуляції, імітуючи 

природну роботу синусового вузла здорового серця. 

Метою цієї дипломної роботи є розробка, реалізація та тестування 

працездатної кіберфізичної системи «Розумний кардіостимулятор», здатної 

регулювати частоту серцевих скорочень на основі аналізу біохімічних 

показників організму в режимі реального часу. 

Об'єктом дослідження є процеси автоматичного регулювання серцевого 

ритму в залежності від фізіологічного стану людини. 

Предметом дослідження виступають технічні й програмні засоби, методи 

збору, передачі, обробки та аналізу біохімічних даних, а також алгоритми 
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прийняття рішень, що забезпечують ефективне функціонування адаптивної 

кіберфізичної системи кардіостимуляції. 

Практична значимість отриманих результатів визначається можливістю їх 

використання у сфері розробки медичних пристроїв. Розроблена система може 

стати прототипом для подальших досліджень у галузі адаптивної 

кардіостимуляції, а також слугувати основою для впровадження нових підходів 

до персоналізованого лікування серцево-судинних захворювань. 

Структура роботи відображає логічний розподіл дослідження: перший 

розділ присвячено аналізу предметної області та постановці задачі; у другому 

розділі здійснено проєктування системи та вибір компонентів; третій розділ 

містить опис програмно-апаратної реалізації та результати тестування. 

Сучасний рівень розвитку мікроелектроніки, вбудованих систем та 

технологій бездротового зв’язку створює об’єктивні передумови для розробки 

нового покоління інтелектуальних медичних пристроїв. Мініатюризація 
 

компонентів, зниження їхнього енергоспоживання та підвищення 

обчислювальної потужності відкривають можливості для реалізації складних 

алгоритмів обробки даних безпосередньо у вбудованих системах, що раніше 

було доступне лише стаціонарному медичному обладнанню. 

Особливої значущості набуває міждисциплінарний характер роботи, яка 

поєднує знання з галузей комп’ютерної інженерії, медичної електроніки, 

цифрової обробки сигналів та фізіології людини. Такий підхід дозволяє 

створити технічне рішення, що максимально відповідає реальним клінічним 

потребам, та забезпечує його практичну застосовність у медичній практиці. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ. ОГЛЯД ТЕХНОЛОГІЙ ТА 

ПІДХОДІВ ДО ПОБУДОВИ КІБЕРФІЗИЧНИХ СИСТЕМ 

РЕГУЛЮВАННЯ СЕРЦЕВОГО РИТМУ 

1.1 Актуальність використання кіберфізичних систем у сучасній 

кардіології 

У сучасних умовах розвитку інформаційних технологій та вбудованих 

систем особливої актуальності набуває створення кіберфізичних систем 

медичного призначення, які забезпечують інтеграцію процесів збору, обробки 

та аналізу даних у реальному часі. Одним із перспективних напрямів є розробка 

інтелектуальних систем кардіостимуляції, здатних адаптивно регулювати 

роботу серця на основі комплексного аналізу фізіологічних параметрів. 

Кіберфізична система «розумний кардіостимулятор» являє собою складну 

інтегровану систему, що поєднує сенсорні модулі, обчислювальні компоненти 

та виконавчі пристрої в єдиному контурі керування. Фізичний рівень системи 

представлений біологічним об’єктом серцево-судинною системою людини, а 

також сенсорами, які здійснюють вимірювання відповідних параметрів. 

Обчислювальний рівень включає вбудовані мікроконтролерні пристрої та 

алгоритми обробки сигналів, що забезпечують аналіз отриманих даних і 

формування керуючих впливівp [1]. 

Особливістю кіберфізичного підходу є наявність замкненого циклу 

керування із зворотним зв’язком, у якому результати вимірювань 

безпосередньо впливають на роботу виконавчого пристрою. У контексті 

кардіостимуляції це означає, що параметри стимуляції серця змінюються 

динамічно відповідно до поточного стану організму, що визначається на основі 

обробки вхідних даних. 

На відміну від традиційних рішень, у запропонованій системі 
 

передбачається використання біохімічних показників як інформативних 

параметрів для прийняття рішень. До таких показників можуть належати рівні 

КвРКІ.022035.22.01.51 ПЗ 
Арк. 

6  
Зм. Арк. №докум. Підпис Дата   



 
 
 

лактату, адреналіну, насичення крові киснем та інші характеристики, які 

відображають метаболічний та фізіологічний стан організму. Дані сенсорів 

надходять до обчислювального модуля, де проходять попередню обробку, 

фільтрацію, нормалізацію та подальший аналіз із застосуванням алгоритмів 

адаптивного керування [2]. 

Використання алгоритмічних методів обробки даних дозволяє 

реалізувати інтелектуальні функції системи, зокрема прогнозування змін стану 

пацієнта та автоматичне налаштування параметрів стимуляції. Це забезпечує 

більш точне та своєчасне реагування на зміну фізіологічних умов, а також 

підвищує ефективність функціонування кардіостимулятора в різних режимах 

роботи [3]. 

Алгоритм фільтрації вхідних сигналів реалізовано на основі рухомого 

середнього з адаптивним вікном усереднення. Розмір вікна автоматично 

коригується залежно від дисперсії вхідного сигналу: при значній варіативності 

вікно зменшується для підвищення швидкодії, а при стабільному сигналі 

збільшується для зниження рівня шумів. Такий підхід забезпечує оптимальний 

баланс між точністю вимірювань і часом відгуку системи [4]. 

Для класифікації фізіологічного стану пацієнта застосовано алгоритм 

порогової класифікації з гістерезисом. Використання гістерезису запобігає 

частому перемиканню між режимами роботи при незначних коливаннях 

вхідних параметрів навколо граничних значень. Граничні значення 

класифікатора визначаються індивідуально на етапі налаштування системи та 

можуть бути скориговані лікарем через інтерфейс моніторингу [5]. 

Алгоритм генерації стимулюючих імпульсів реалізовано з використанням 

апаратного таймера мікроконтролера, що забезпечує точність тимчасових 

інтервалів стимуляції на рівні мікросекунд. Параметри імпульсів тривалість, 

амплітуда та міжімпульсний інтервал динамічно змінюються відповідно до 

поточного алгоритмічного рішення системи. Це дозволяє адаптувати 
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стимуляцію до індивідуальних особливостей пацієнта та поточного стану 

серцево-судинної системи [6]. 

Важливим аспектом при розробці кіберфізичної системи є обмеженість 

обчислювальних ресурсів та енергоспоживання вбудованих пристроїв. Це 

обумовлює необхідність оптимізації алгоритмів, зменшення обсягу обчислень 

та забезпечення надійності функціонування системи в реальному часі. Крім 

того, необхідно враховувати вимоги до безпеки та відмовостійкості, оскільки 

система безпосередньо впливає на життєво важливі функції організму. 

Таким чином, розробка кіберфізичної системи «розумний 
 

кардіостимулятор» є актуальним завданням комп’ютерної інженерії, що 
 

передбачає інтеграцію сенсорних технологій, вбудованих систем та 

інтелектуальних алгоритмів обробки даних для забезпечення адаптивного 

керування роботою серця на основі біохімічних показників [7]. 

Додатково важливим елементом кіберфізичної системи є організація 

ефективної взаємодії між її компонентами, що включає передачу даних від 

сенсорних модулів до обчислювального ядра та формування керуючих сигналів 

для виконавчого пристрою. У таких системах можуть використовуватися як 

дротові, так і бездротові інтерфейси зв’язку, що повинні забезпечувати високу 

надійність передачі даних, мінімальні затримки та енергоефективність [8]. 

Обробка сигналів, отриманих із сенсорів, передбачає застосування 

методів цифрової фільтрації, усунення шумів та артефактів, а також виділення 

інформативних ознак. Це є необхідним для підвищення точності подальшого 

аналізу та забезпечення стабільної роботи алгоритмів керування. Особливу 

увагу слід приділяти синхронізації даних, отриманих із різних джерел, оскільки 

некоректне узгодження часових параметрів може призвести до помилок у 

прийнятті рішень [9]. 

З огляду на специфіку медичних застосувань, кіберфізична система 

повинна відповідати вимогам надійності, безпеки та відмовостійкості. Це 

передбачає використання механізмів контролю цілісності даних, резервування 
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критичних компонентів, а також реалізацію алгоритмів виявлення та обробки 

помилок. У випадку виникнення нештатних ситуацій система повинна 

переходити в безпечний режим роботи з мінімальним ризиком для пацієнта [10]. 

Не менш важливим є питання масштабованості та можливості 
 

модернізації системи. Архітектура кіберфізичної системи повинна бути 
 

побудована таким чином, щоб забезпечити можливість підключення 

додаткових сенсорів або оновлення алгоритмів без суттєвих змін у базовій 

структурі. Це дозволяє адаптувати систему до нових вимог та розширювати її 

функціональні можливості [11]. 

Отже, розробка кіберфізичної системи «розумний кардіостимулятор» 

потребує комплексного підходу, що охоплює не лише вибір сенсорів і 

алгоритмів обробки даних, але й проектування ефективної архітектури системи, 

забезпечення надійної комунікації між її компонентами та дотримання вимог до 

безпеки і енергоефективності. Це робить дану задачу характерною для галузі 

комп’ютерної інженерії та підтверджує її актуальність у контексті розвитку 

сучасних інтелектуальних медичних систем [12]. 

Особливої уваги заслуговує питання стандартизації та сертифікації 

медичних кіберфізичних систем. Розробка кардіостимуляторів нового 

покоління вимагає дотримання міжнародних стандартів безпеки, зокрема IEC 

60601 та ISO 14708, що регламентують вимоги до електромагнітної сумісності, 

надійності, захисту від збоїв та біосумісності компонентів. Виконання цих 

вимог є обов’язковою умовою для практичного застосування розробленої 

системи [13]. 

Серед перспективних напрямків розвитку кіберфізичних систем 
 

медичного призначення особливе місце займають технології машинного 

навчання та нейронних мереж. Їх застосування у системах кардіостимуляції 

дозволяє реалізувати предикативний аналіз стану пацієнта та завчасно 

коригувати параметри стимуляції, що суттєво підвищує ефективність терапії та 

мінімізує ризик виникнення ускладнень [14]. 
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З точки зору кібербезпеки, бездротові медичні пристрої є потенційними 

об’єктами несанкціонованого доступу. Тому забезпечення захисту каналів 

передачі даних, автентифікація учасників обміну інформацією та використання 

криптографічних протоколів є невід’ємними елементами сучасної 

кіберфізичної системи кардіостимуляції, що гарантують конфіденційність 

медичних даних та цілісність керуючих команд [15]. 

Розвиток технологій Internet of Things (IoT) відкриває нові можливості 

для побудови розподілених медичних систем моніторингу. Інтеграція 

кардіостимулятора у загальну екосистему персональних медичних пристроїв 

дозволяє отримувати комплексну картину стану здоров’я пацієнта, об’єднуючи 

дані від фітнес-трекерів, розумних годинників та інших носимих пристроїв. Це 

відкриває шлях до більш точної діагностики та персоналізованого лікування 

[16]. 

Хмарні технології обробки даних відіграють дедалі більшу роль у 

сучасній медицині. Передача деідентифікованих медичних даних на хмарні 

платформи дозволяє накопичувати великі обсяги клінічної інформації для 

навчання алгоритмів машинного навчання та статистичного аналізу 

популяційних тенденцій. Для кардіостимуляторів нового покоління інтеграція з 

хмарними сервісами може забезпечити можливість дистанційного моніторингу 

та коригування параметрів лікарем без необхідності візиту пацієнта до клініки 

[17]. 

Окремим актуальним напрямком є розробка алгоритмів виявлення 

аномалій у роботі серця з використанням методів статистичного аналізу та 

машинного навчання. Реалізація таких функцій у кіберфізичній системі 

кардіостимулятора є перспективним напрямком, що безпосередньо впливає на 

якість та безпеку лікування [18]. 

Питання взаємодії людини та машини (Human-Machine Interaction) також 

набуває важливості у контексті медичних кіберфізичних систем. Інтуїтивно 

зрозумілий інтерфейс для лікаря, зручна система сповіщень та зрозуміла 
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візуалізація даних дозволяють мінімізувати ймовірність помилок при 
 

налаштуванні та моніторингу роботи пристрою. Це підвищує загальну 

ефективність системи та сприяє її прийняттю медичним персоналом [19]. 

1.2 Аналіз сучасних апаратних та програмних рішень для реалізації 

систем кардіостимуляції 

Аналіз сучасних систем кардіостимуляції показує, що більшість існуючих 

рішень реалізовані у вигляді вбудованих систем із обмеженим набором 

функціональних можливостей та фіксованими або напівадаптивними 

алгоритмами керування. Такі системи, як правило, орієнтовані на обробку 

електрофізіологічних сигналів, зокрема електрокардіограми, та забезпечують 

підтримання заданого рівня частоти серцевих скорочень у межах попередньо 

визначених режимів [20]. 

Сучасні кардіостимулятори можуть включати додаткові сенсори, що 

реєструють фізичну активність або параметри дихання, що дозволяє 

реалізувати базові механізми адаптації [21]. Проте обчислювальні алгоритми, 

які використовуються в таких пристроях, здебільшого мають обмежену 

складність та не забезпечують глибокого аналізу багатовимірних даних [22]. Це 

пов’язано з обмеженнями апаратних ресурсів, зокрема продуктивності 

мікроконтролерів, обсягу пам’яті та енергоспоживання [23]. 

Однією з ключових проблем існуючих систем є використання вузького 

набору вхідних параметрів для прийняття рішень. З інженерної точки зору це 

означає недостатню інформативність вхідного вектора даних, що знижує 

точність алгоритмів керування [24]. Зокрема, біохімічні показники, які можуть 

слугувати важливими індикаторами фізіологічного стану організму, практично 

не використовуються в існуючих рішеннях через складність їх вимірювання та 

інтеграції у вбудовані системи [25]. 
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Крім того, традиційні алгоритми керування не враховують динамічний 

характер змін стану організму та мають обмежені можливості адаптації в 

реальному часі [26]. У більшості випадків використовуються порогові або 

лінійні моделі, які не забезпечують достатньої гнучкості при зміні умов 

функціонування. Це може призводити до затримок у реакції системи або до 

формування не оптимальних керуючих впливів [27]. 

З розвитком технологій вбудованих систем та обробки даних з’являються 

передумови для впровадження більш складних алгоритмів, зокрема методів 

адаптивного керування, машинного навчання та аналізу багатовимірних 

сигналів [28]. Такі підходи дозволяють розширити функціональні можливості 

кардіостимуляторів, забезпечити більш точне моделювання стану пацієнта та 

підвищити ефективність прийняття рішень [29]. 

Рисунок 1.1 – Структурна схема традиційного кардіостимулятора 

Водночас впровадження інтелектуальних алгоритмів у кіберфізичних 

системах обмежується вимогами до обчислювальної ефективності, 

енергоспоживання та надійності [30]. Це потребує оптимізації програмної 

реалізації, використання ефективних структур даних та розробки алгоритмів, 

здатних працювати в умовах обмежених ресурсів у режимі реального часу [31]. 
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Таким чином, проведений аналіз свідчить про наявність ряду технічних 

обмежень у сучасних системах кардіостимуляції, зокрема недостатню 

інтеграцію сенсорних даних, обмежені можливості обробки інформації та 

відсутність використання біохімічних показників як вхідних параметрів [32]. 

Це обґрунтовує необхідність розробки кіберфізичної системи «розумний 

кардіостимулятор», яка забезпечує комплексний підхід до збору та обробки 

даних, використання інтелектуальних алгоритмів та реалізацію адаптивного 

керування роботою серця в реальному часі [33]. Основні недоліки існуючих 

систем кардіостимуляції 

До основних недоліків сучасних систем кардіостимуляції належать: 

обмеженість вхідних даних; більшість систем використовує лише 

електрокардіографічні сигнали або окремі фізіологічні параметри, що не 

дозволяє сформувати повноцінну модель стану організму; відсутність інтеграції 

біохімічних показників знижує точність алгоритмів керування [34]; низький 

рівень адаптивності; використання простих алгоритмів, заснованих на 

порогових значеннях або заздалегідь визначених сценаріях, обмежує здатність 

системи ефективно реагувати на швидкі зміни стану пацієнта; обмежені 

обчислювальні ресурси; вбудовані системи мають обмежену продуктивність, 

що ускладнює реалізацію складних алгоритмів обробки даних; відсутність 

комплексної обробки даних; відсутні механізми інтеграції інформації з різних 

сенсорів, що призводить до втрати важливих даних; проблеми масштабованості; 

закрита архітектура ускладнює модернізацію та розширення функціоналу 

систем [35]. 
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Рисунок 1.2 – Порівняння традиційного та інтелектуального підходів до 

кардіостимуляції 

Отже, результати аналізу підтверджують необхідність переходу від 

традиційних систем кардіостимуляції до кіберфізичних рішень нового 
 

покоління, які базуються на комплексній обробці даних, використанні 

біохімічних показників та впровадженні інтелектуальних алгоритмів керування 

[36]. Це створює передумови для розробки ефективної системи «розумний 

кардіостимулятор», орієнтованої на персоналізоване та адаптивне керування 

роботою серця [37]. 

Порівняльний аналіз ринкових рішень провідних виробників, зокрема 

Medtronic, Abbott та Biotronik, свідчить про те, що навіть найсучасніші 

комерційні кардіостимулятори не забезпечують повноцінної інтеграції 

біохімічних сенсорів. Системи класу CRT (Cardiac Resynchronization Therapy) 

[38] та ICD (Implantable Cardioverter-Defibrillator) мають розширені функції 

моніторингу, проте зосереджені переважно на електрофізіологічних параметрах, 

залишаючи метаболічні показники поза увагою [39]. 

Аналіз науково-технічної літератури свідчить про зростання інтересу 

дослідників до концепції замкненого контуру керування серцевою діяльністю. 

Низка публікацій у провідних фахових виданнях підтверджує технічну 

доцільність використання рівня лактату, pH крові та показників насичення 

киснем як інформативних параметрів для адаптації частоти стимуляції [40]. 

КвРКІ.022035.22.01.51 ПЗ 
Арк. 

14  
Зм. Арк. №докум. Підпис Дата   



 
 
 

Проте відсутність комплексних апаратних реалізацій свідчить про актуальність 

проведеного дослідження [41]. 

Важливим аспектом аналізу є оцінка енергоефективності сучасних 

вбудованих систем. Застосування мікроконтролерів з надниз’ким 

енергоспоживанням, оптимізованих протоколів бездротового зв’язку (зокрема 

BLE 5.x) та режимів глибокого сну дозволяє суттєво збільшити термін 

автономної роботи імплантованого пристрою [42]. Це є критичним показником 

для медичних застосувань, де заміна елементів живлення пов’язана з 

хірургічним втручанням [43]. Серед програмних рішень, що використовуються 

у сучасних медичних вбудованих системах, особливе місце займають 

операційні системи реального часу (RTOS). Застосування RTOS, зокрема 

FreeRTOS або Zephyr, дозволяє забезпечити детерміновану реакцію на зовнішні 

події та гарантувати виконання критичних задач у встановлені часові інтервали 

[44]. Це є принципово важливим для систем кардіостимуляції, де затримка у 

формуванні стимулюючого імпульсу може мати медичні наслідки [45]. 

Протоколи передачі медичних даних також суттєво впливають на 

функціональність сучасних кардіологічних пристроїв. Стандарт IEEE 11073 

визначає формати обміну даними між медичними пристроями та 

інформаційними системами охорони здоров’я, забезпечуючи їх сумісність та 

можливість інтеграції у загальну медичну інфраструктуру [46]. Підтримка 

таких стандартів є необхідною умовою для практичного застосування 

розробленого пристрою у реальних клінічних умовах [47]. 

Аналіз патентних баз даних у сфері адаптивної кардіостимуляції свідчить 

про активну дослідницьку діяльність провідних медичних компаній [48]. 

Зокрема, ряд патентів описує методи використання біохімічних показників для 

регулювання параметрів стимуляції, однак більшість із них залишаються на 

стадії концептуальних розробок або лабораторних прототипів [49]. Це 
 

підтверджує новизну та актуальність підходу, реалізованого у даній 

кваліфікаційній роботі [50]. 
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1.3 Постановка задачі 

На основі проведеного аналізу сучасних систем кардіостимуляції та 

виявлених недоліків актуальним є завдання розробки кіберфізичної системи 

«розумний кардіостимулятор», яка забезпечує адаптивне керування роботою 

серця на основі комплексного аналізу фізіологічних, зокрема біохімічних, 

показників у реальному часі. 

Метою даної роботи є підвищення ефективності кардіостимуляції шляхом 

створення інтелектуальної системи, здатної здійснювати збір, обробку та аналіз 

багатовимірних даних, а також формувати керуючі впливи відповідно до 

поточного стану організму. 

Для досягнення поставленої мети необхідно вирішити наступні задачі: 

– проаналізувати особливості функціонування серцево-судинної системи 

як об’єкта керування та визначити основні параметри, що впливають на її 

роботу; 

– визначити склад та структуру вхідних даних, зокрема 

електрофізіологічних і біохімічних показників, які можуть бути використані 

для оцінки стану організму; 

– розробити структурну схему кіберфізичної системи, що включає 

сенсорні модулі, обчислювальний блок та виконавчий пристрій; 

– розробити алгоритм прийняття рішень для адаптивного керування 

параметрами кардіостимуляції на основі аналізу вхідних даних; 

– забезпечити реалізацію алгоритмів у середовищі вбудованих систем з 

урахуванням обмежень обчислювальних ресурсів та енергоспоживання; 

Особливу увагу необхідно приділити забезпеченню стійкості алгоритмів 

до похибок вимірювання та зовнішніх завад. У зв’язку з цим передбачається 

використання методів цифрової фільтрації та адаптивної обробки сигналів, що 

дозволяє підвищити точність визначення стану організму. Крім того, необхідно 
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враховувати можливість виникнення нештатних ситуацій, у яких система 

повинна переходити до безпечного режиму функціонування. 

Таким чином, постановка задачі передбачає не лише визначення загальної 

структури та функцій кіберфізичної системи, але й формування вимог до її 

алгоритмічного забезпечення, швидкодії, надійності та енергоефективності. Це 

дозволяє розглядати розробку «розумного кардіостимулятора» як комплексну 

інженерну задачу, що охоплює питання обробки сигналів, побудови вбудованих 

систем та реалізації адаптивного керування в умовах обмежених ресурсів. 

У результаті виконання роботи передбачається розробка структурної та 

алгоритмічної моделі кіберфізичної системи «розумний кардіостимулятор», яка 

забезпечує підвищення точності та ефективності керування серцевим ритмом за 

рахунок використання розширеного набору вхідних даних та інтелектуальних 

методів їх обробки. 

Важливою складовою постановки задачі є визначення критеріїв якості 

функціонування розробленої системи. Основними показниками ефективності є 

час реакції системи на зміну фізіологічного стану (не більше 200 мс), точність 

визначення поточного режиму роботи організму (не менше 90%) та надійність 

передачі даних через бездротовий канал зв’язку. 

Для досягнення поставленої мети у роботі застосовуються методи 

системного аналізу, цифрової обробки сигналів, об’єктно-орієнтованого 

проєктування програмного забезпечення, а також методи верифікації та 

тестування вбудованих систем. Комплексне застосування зазначених методів 

дозволяє забезпечити науково обґрунтований підхід до розробки кожного 

компонента системи. 

1.4 Висновки до першого розділу 

У першому розділі було проведено аналіз предметної області, що 

стосується побудови кіберфізичних систем кардіостимуляції, а також 
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розглянуто сучасний стан розвитку відповідних апаратних та програмних 

засобів. Встановлено, що традиційні кардіостимулятори реалізуються у вигляді 

вбудованих систем із обмеженим набором вхідних параметрів та спрощеними 

алгоритмами керування, що не дозволяє повною мірою враховувати 

фізіологічний стан організму. 

У результаті аналізу визначено, що існуючі рішення характеризуються 

недостатнім рівнем адаптивності, обмеженими можливостями обробки 

багатовимірних даних та відсутністю використання біохімічних показників як 

інформативних параметрів для прийняття рішень. Це призводить до зниження 

ефективності кардіостимуляції та обмежує можливості персоналізації роботи 

пристрою. 

Показано, що застосування кіберфізичного підходу дозволяє інтегрувати 

процеси збору, обробки та аналізу даних у єдину систему з замкненим 

контуром керування та зворотним зв’язком. Такий підхід забезпечує 

можливість реалізації адаптивного керування роботою серця в реальному часі 

на основі комплексного аналізу фізіологічних параметрів. 

У межах розділу сформульовано постановку задачі, яка передбачає 

розробку кіберфізичної системи «розумний кардіостимулятор», що забезпечує 

використання біохімічних показників як вхідних даних, реалізацію алгоритмів 

їх обробки та формування керуючих сигналів для адаптивного регулювання 

частоти серцевих скорочень. 

езультати проведеного аналізу обґрунтовують доцільність розробки 

нових підходів до побудови систем кардіостимуляції, орієнтованих на 
 

використання сучасних методів обробки даних, вбудованих систем та 

інтелектуальних алгоритмів керування. Отримані результати є основою для 

подальшого проєктування структури та функціональних компонентів 

кіберфізичної системи, що розглядається у наступному розділі. 

Проведений аналіз також дозволяє сформулювати ряд технічних 

обмежень, які необхідно враховувати при проєктуванні системи. Зокрема, 
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розміщення пристрою в організмі людини висуває суворі вимоги до 

мініатюризації компонентів, а також до біосумісності матеріалів корпусу та 

електродів. Крім того, необхідно забезпечити захист від впливу зовнішніх 

електромагнітних полів та вологи. 

Підсумовуючи результати першого розділу, можна констатувати, що 

розробка кіберфізичної системи «розумний кардіостимулятор» є актуальною та 

перспективною задачею. Систематичний аналіз існуючих рішень дозволив 

сформулювати чіткі вимоги до нової системи, визначити технічні обмеження та 

окреслити напрямки вдосконалення відносно існуючих аналогів. 
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2 ПРОЄКТУВАННЯ КІБЕРФІЗИЧНОЇ СИСТЕМИ «РОЗУМНИЙ 

КАРДІОСТИМУЛЯТОР» 

2.1 Визначення мети та вимог до кіберфізичної системи розумного 

кардіостимулятора 

Метою даного етапу проєктування є формування вимог до кіберфізичної 

системи «розумний кардіостимулятор», яка забезпечує адаптивне регулювання 

роботи серця на основі аналізу фізіологічних та біохімічних показників 

організму в режимі реального часу. Визначення вимог є ключовим етапом 

розробки, оскільки саме на цьому етапі формується загальне уявлення про 

функціональні можливості системи, її архітектуру, обмеження та умови 

експлуатації. 

Розроблювана система повинна розглядатися як складна вбудована 

кіберфізична система, що поєднує в собі апаратні та програмні компоненти, 

об’єднані єдиним алгоритмом функціонування. Основною особливістю такої 

системи є наявність замкненого контуру керування із зворотним зв’язком, у 

якому дані про стан об’єкта керування безперервно використовуються для 

формування керуючих впливів. 

У контексті даної роботи об’єктом керування виступає серцево-судинна 

система людини, а керуючим впливом електричні імпульси, що генеруються 

кардіостимулятором. Вхідними параметрами системи є сукупність 

фізіологічних та біохімічних показників, які характеризують стан організму в 

конкретний момент часу. 

До таких показників належать: 

– частота серцевих скорочень; 

– рівень насичення крові киснем (SpO₂); 

– концентрація біохімічних маркерів (зокрема лактату, адреналіну); 

– додаткові параметри, що можуть характеризувати фізичне 

навантаження або стресовий стан. 
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Аналіз зазначених параметрів дозволяє сформувати більш точне уявлення 

про стан організму, ніж використання лише електрофізіологічних сигналів, що 

є характерним для традиційних систем кардіостимуляції. 

Функціональні вимоги до кіберфізичної системи «розумний 

кардіостимулятор» визначають перелік задач, які система повинна виконувати. 

До основних функціональних вимог належать: безперервний збір даних від 

щонайменше трьох типів біологічних сенсорів з частотою оновлення не менше 

10 Гц; реалізація алгоритму адаптивного керування частотою серцевих 

скорочень у діапазоні від 40 до 180 уд/хв; передача телеметричних даних на 

зовнішній пристрій моніторингу через бездротовий канал зв’язку; ведення 

журналу подій із записом усіх змін параметрів стимуляції. 

Нефункціональні вимоги охоплюють характеристики якості системи. До 

них відносяться: час безперервної автономної роботи не менше 5 років при 

середньому навантаженні; стійкість до зовнішніх електромагнітних полів 

відповідно до стандарту IEC 60601-1-2; збереження функціональності у 

температурному діапазоні від 35 до 42°C, що відповідає фізіологічному 

діапазону температур тіла людини; захист від стороннього доступу з 

використанням шифрування AES-128. 

Окремо формулюються вимоги до надійності та безпечності системи. 

Ймовірність безвідмовної роботи протягом одного року повинна становити не 

менше 0,9999, що відповідає міжнародним стандартам для імплантованих 

медичних пристроїв. У разі виникнення будь-якої несправності система 

повинна автоматично перейти у безпечний режим роботи з підтриманням 

базової фіксованої частоти стимуляції та формуванням сигналу тривоги для 

медичного персоналу. 

Розроблювана кіберфізична система «розумний кардіостимулятор» 

повинна забезпечувати комплексну обробку інформації про стан організму 

шляхом безперервного збору даних із сенсорних модулів, що вимірюють як 

електрофізіологічні, так і біохімічні показники. Отримані дані підлягають 
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попередній обробці, яка включає фільтрацію, усунення шумів та нормалізацію 

сигналів з метою підвищення точності подальшого аналізу. 

Система повинна здійснювати оцінку поточного фізіологічного стану 

організму на основі сукупності параметрів, враховуючи їх взаємозв’язок та 

динаміку змін. Це передбачає використання алгоритмів, здатних працювати в 

умовах невизначеності та обмеженості вхідних даних, що є характерним для 

медичних вимірювань. На основі результатів аналізу формується керуючий 

вплив, який визначає параметри роботи кардіостимулятора, зокрема частоту та 

режим стимуляції. 

Важливою умовою функціонування системи є забезпечення роботи в 

режимі реального часу, що вимагає мінімізації затримок на всіх етапах обробки 

інформації. Це накладає обмеження на складність алгоритмів та вимагає їх 

оптимізації з урахуванням обчислювальних можливостей вбудованої 

платформи. 

З урахуванням специфіки застосування, система повинна 

характеризуватися високим рівнем надійності та відмовостійкості. У випадку 

виникнення помилок або нестабільної роботи окремих компонентів необхідно 

передбачити механізми переходу до безпечного режиму функціонування, що 

гарантує підтримання базових параметрів роботи серця. 

Особливе значення має енергоефективність системи, оскільки її 

функціонування здійснюється від автономного джерела живлення. Це потребує 

раціонального використання апаратних ресурсів, оптимізації програмних 

алгоритмів та мінімізації енергоспоживання сенсорних і обчислювальних 

модулів. 

Крім того, система повинна забезпечувати можливість передачі даних до 

зовнішніх пристроїв для моніторингу та аналізу, що розширює її функціональні 

можливості та дозволяє реалізувати віддалений контроль стану пацієнта. При 

цьому необхідно забезпечити захист інформації від несанкціонованого доступу 

та спотворення. 
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З точки зору архітектурної побудови, система повинна реалізовуватися за 

модульним принципом із чітким розподілом функцій між окремими 
 

компонентами. Це дозволяє забезпечити гнучкість, масштабованість та 

можливість подальшої модернізації без суттєвих змін у загальній структурі. 

2.2 Розробка загальної структури кіберфізичної системи розумного 

кардіостимулятора 

Проєктування загальної структури кіберфізичної системи «розумний 

кардіостимулятор» є одним із ключових етапів розробки, оскільки саме на 

цьому рівні визначаються принципи взаємодії між основними компонентами 

системи, логіка обробки інформації та формування керуючих впливів. 

Враховуючи специфіку медичних застосувань, система повинна забезпечувати 

високу надійність, швидкодію та здатність функціонувати в режимі реального 

часу. 

Запропонована система реалізується як замкнений контур керування із 

зворотним зв’язком, у якому результати впливу на об’єкт керування 

безперервно контролюються та використовуються для подальшої корекції 

роботи. У даному випадку об’єктом керування є серце людини, а керуючим 

впливом електричні імпульси, що генеруються кардіостимулятором. 

Загальна структура системи передбачає інтеграцію декількох 

функціональних рівнів, що забезпечують послідовну обробку інформації: від 

отримання даних до формування керуючих сигналів. До складу системи 

входять сенсорний рівень, блок збору даних, обчислювальний модуль та 

виконавчий пристрій. Кожен із цих елементів виконує визначену функцію та 

взаємодіє з іншими компонентами через відповідні інтерфейси. 

Узагальнена структурна схема системи відображає основні інформаційні 

та керуючі потоки між її елементами (рисунок 2.1). 
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Рисунок 2.1 – Структурна схема кіберфізичної системи розумного 

кардіостимулятора 

Як показано на рисунку 2.1, центральним елементом системи є 

мікроконтролер, який виконує функції обробки даних та керування. До нього 

підключені сенсорні модулі, що забезпечують отримання інформації про стан 

організму, а також виконавчі та комунікаційні пристрої. 

Сенсорний рівень системи представлений набором датчиків, які 

здійснюють вимірювання фізіологічних та біохімічних показників. Зокрема, для 

отримання електрокардіографічного сигналу використовується аналоговий 

фронтенд, для визначення рівня насичення крові киснем та частоти серцевих 

скорочень застосовується пульсоксиметричний сенсор, а для оцінки 

метаболічного стану організму використовуються біохімічні сенсори, що 

визначають рівень лактату та адреналіну. 
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Отримані сигнали надходять до мікроконтролера через відповідні 

інтерфейси. Аналогові сигнали оцифровуються за допомогою вбудованого 

аналого-цифрового перетворювача, тоді як цифрові сенсори взаємодіють із 

контролером через послідовні інтерфейси обміну даними. 

У межах обчислювального модуля реалізується обробка отриманої 

інформації, яка включає фільтрацію сигналів, їх нормалізацію та аналіз. На 

цьому етапі визначається поточний стан організму, що може відповідати різним 

режимам функціонування, таким як стан спокою, фізичне навантаження або 

стрес. На основі результатів аналізу формується керуючий сигнал, який 

визначає параметри стимуляції серця. Передача керуючого сигналу до 
 

виконавчого пристрою здійснюється за допомогою широтно-імпульсної 

модуляції, що дозволяє гнучко змінювати характеристики стимулюючих 

імпульсів. 

Виконавчий рівень системи реалізується у вигляді драйвера стимуляції, 

який формує електричні імпульси необхідної амплітуди та частоти та передає їх 

до електродів, що контактують із серцевим м’язом. Це забезпечує 

безпосередній вплив на об’єкт керування. 

Крім того, система передбачає наявність комунікаційного модуля, який 

забезпечує бездротовий обмін даними із зовнішніми пристроями. Це дозволяє 

здійснювати моніторинг стану пацієнта, а також змінювати параметри роботи 

системи у віддаленому режимі (рисунок 2.2). 

Рисунок 2.2 – Замкнений контур керування кіберфізичної системи 
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Наявність зворотного зв’язку дозволяє системі оцінювати ефективність 

сформованих керуючих впливів та коригувати параметри стимуляції залежно 

від змін стану організму. Це є принциповою відмінністю кіберфізичної системи 

від традиційних кардіостимуляторів, які працюють за заздалегідь заданими 

алгоритмами без урахування динаміки біохімічних процесів. 

Важливим аспектом побудови структури системи є її модульність. Кожен 

функціональний блок виконує окрему задачу та взаємодіє з іншими 

компонентами через чітко визначені інтерфейси. Такий підхід дозволяє 

спростити процес розробки, підвищити надійність системи та забезпечити 

можливість її подальшої модернізації. 

З урахуванням вимог до вбудованих систем, при проєктуванні структури 

також враховуються обмеження, пов’язані з енергоспоживанням, 

обчислювальними ресурсами та швидкодією. Це впливає на вибір компонентів 

системи та алгоритмів її функціонування. 

Таким чином, розроблена структура кіберфізичної системи забезпечує 

ефективну взаємодію між сенсорними, обчислювальними та виконавчими 

компонентами, що дозволяє реалізувати адаптивне керування серцевим ритмом 

на основі аналізу біохімічних показників. 

2.3 Розробка схеми електричної принципової та апаратної частини 

системи розумного кардіостимулятора 

На етапі реалізації апаратної частини кіберфізичної системи «розумний 

кардіостимулятор» особлива увага приділяється вибору компонентів, їх 

узгодженню та побудові принципової електричної схеми. Даний етап є 

ключовим з точки зору комп’ютерної інженерії, оскільки саме тут 

забезпечується інтеграція мікроконтролерної платформи, сенсорних модулів, 

виконавчих пристроїв та засобів комунікації в єдину систему. 
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Розроблена апаратна частина базується на використанні мікроконтролера 

як центрального обчислювального вузла, що виконує функції збору, обробки та 

передачі даних, а також формування керуючих сигналів. До нього 
 

підключаються сенсори, модулі зв’язку та виконавчі елементи, що 

забезпечують реалізацію функціональних можливостей системи, зображено на 

рисунку 2.3. 

Рисунок 2.3 – Схема електрична принципова кіберфізичної системи «Розумний 

кардіостимулятор» 

Загальна схема електрична принципова системи відображає взаємозв’язки 

між усіма компонентами та дозволяє оцінити особливості їх взаємодії. 

Як показано на рисунку 2.4, центральним елементом системи є 

мікроконтролер, до якого підключені всі функціональні модулі. Побудова 

схеми виконана з урахуванням вимог до вбудованих систем, зокрема 

енергоефективності, компактності та надійності. 

Живлення системи здійснюється від літій-іонного акумулятора з 

номінальною напругою 3,7 В. Для стабілізації напруги використовується 

лінійний стабілізатор, який забезпечує формування напруги 3,3 В, необхідної 
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для роботи більшості електронних компонентів. Такий підхід дозволяє 

забезпечити стабільну роботу системи незалежно від змін напруги джерела 

живлення. 

Центральний обчислювальний вузол реалізований на базі 

мікроконтролера сімейства STM32, який поєднує достатню продуктивність із 

низьким енергоспоживанням. Він забезпечує виконання програмних алгоритмів, 

обробку сигналів з сенсорів, а також керування виконавчими пристроями. 

Використання апаратних периферійних модулів, таких як аналого-цифровий 

перетворювач, таймери та інтерфейси зв’язку, дозволяє ефективно розподілити 

обчислювальне навантаження та підвищити швидкодію системи. 

Підключення сенсорних модулів реалізовано з використанням як 

аналогових, так і цифрових інтерфейсів. Аналогові сигнали, зокрема від 

біохімічних сенсорів, подаються безпосередньо на входи аналого-цифрового 

перетворювача мікроконтролера. Це дозволяє отримувати цифрове 

представлення вимірюваних параметрів для подальшої обробки. 

Цифрові сенсори, такі як пульсоксиметричний модуль, підключаються 

через послідовні інтерфейси обміну даними, що забезпечує надійну передачу 

інформації з мінімальними втратами. Такий підхід дозволяє зменшити вплив 

завад та підвищити точність вимірювань. 

Окрему роль у системі відіграє аналоговий інтерфейс для зняття 

електрокардіографічного сигналу, який забезпечує попереднє підсилення та 

фільтрацію сигналу перед його подачею на мікроконтролер. Це дозволяє 

отримати більш якісні дані для подальшого аналізу. 

Формування керуючого сигналу для стимуляції серця здійснюється за 

допомогою виконавчого модуля, реалізованого у вигляді драйвера з 

можливістю роботи у режимі широтно-імпульсної модуляції. Використання 

такого підходу дозволяє точно регулювати параметри вихідного сигналу, що є 

критично важливим для медичних застосувань. 
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Передача даних до зовнішніх пристроїв реалізується за допомогою 

бездротового модуля, що працює за стандартом Bluetooth Low Energy. Це 

дозволяє забезпечити енергоефективний обмін інформацією та реалізувати 

функцію віддаленого моніторингу стану пацієнта. 

Для налагодження та програмування системи передбачено використання 

стандартного інтерфейсу відлагодження, що забезпечує можливість 

завантаження програмного забезпечення та аналізу роботи системи на етапі 

розробки. 

З точки зору комп’ютерної інженерії, важливим аспектом є оптимальне 

використання апаратних ресурсів мікроконтролера. У розробленій системі 

реалізовано розподіл функцій між периферійними модулями, що дозволяє 

мінімізувати навантаження на центральне ядро та забезпечити роботу системи в 

режимі реального часу. 

Таким чином, розроблена схема електрична принципова забезпечує 

інтеграцію всіх необхідних компонентів кіберфізичної системи та створює 

апаратну основу для реалізації адаптивного кардіостимулятора, що відповідає 

вимогам сучасної комп’ютерної інженерії. 

Рисунок 2.4 – Зовнішній вигляд мікроконтролера STM32F411CEU6 
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Мікроконтролер є центральним елементом системи, що забезпечує 

виконання програмного коду, обробку сигналів та керування всіма 
 

периферійними пристроями. Використання сучасної мікроконтролерної 

платформи дозволяє реалізувати складні алгоритми обробки даних у реальному 

часі, що є критично важливим для кіберфізичних систем 

Рисунок 2.5 – Модуль пульсоксиметра MAX30100 

Пульсоксиметричний сенсор використовується для вимірювання рівня 

насичення крові киснем та частоти серцевих скорочень. Він реалізує оптичний 

метод вимірювання, що базується на аналізі поглинання світла тканинами 

організму. 
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Рисунок 2.6 – Модуль бездротового зв’язку nRF52832 

Комунікаційний модуль забезпечує передачу даних до зовнішніх 

пристроїв. Використання технології Bluetooth Low Energy дозволяє значно 

зменшити енергоспоживання системи, що є важливим фактором для 
 

автономних медичних пристроїв. Крім того, дана технологія підтримує 

стабільний обмін даними на невеликих відстанях із мінімальною затримкою, 

що дозволяє реалізувати моніторинг стану пацієнта в режимі реального часу. 

Передача інформації здійснюється у вигляді пакетів даних, що містять 

значення фізіологічних та біохімічних параметрів, а також службову 

інформацію про стан системи. Це забезпечує можливість інтеграції пристрою з 

мобільними застосунками або спеціалізованими медичними системами для 

подальшого аналізу та зберігання даних. 

Окрім цього, використання бездротового зв’язку спрощує процес 
 

налаштування системи та дозволяє змінювати режими роботи 

кардіостимулятора без необхідності фізичного доступу до пристрою. Це 

підвищує зручність експлуатації та розширює функціональні можливості 

розробленої кіберфізичної системи. 
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Рисунок 2.7 – Модуль зняття електрокардіограми AD8232 

Аналоговий фронтенд AD8232 призначений для реєстрації 

електрокардіографічного сигналу. Він виконує підсилення та фільтрацію 

слабких біоелектричних сигналів, що дозволяє отримати достовірні дані для 

подальшої обробки. 

З інженерної точки зору, розроблена апаратна частина системи 

характеризується модульною структурою, що дозволяє легко масштабувати 

систему та змінювати її конфігурацію залежно від поставлених задач. 
 

Використання стандартних інтерфейсів зв’язку забезпечує сумісність 

компонентів та спрощує процес інтеграції. 

Окрім того, важливим аспектом є оптимізація енергоспоживання системи. 

Використання енергоефективних компонентів, режимів сну мікроконтролера та 

низькопотужних комунікаційних протоколів дозволяє значно продовжити час 

автономної роботи пристрою. 

Також слід зазначити, що при розробці апаратної частини враховуються 

вимоги до надійності та безпеки, що є критичними для медичних систем. Це 

включає захист від перенапруги, фільтрацію шумів та забезпечення 

стабільності сигналів. 
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Таким чином, розроблена апаратна частина кіберфізичної системи 

«розумний кардіостимулятор» відповідає сучасним вимогам комп’ютерної 

інженерії та забезпечує надійну основу для реалізації адаптивного керування 

серцевим ритмом. 

2.4 Розробка алгоритмів функціонування кіберфізичної системи 

Функціонування кіберфізичної системи «розумний кардіостимулятор» ви 

значається сукупністю алгоритмів, що забезпечують обробку вхідних даних, ви 

значення стану організму та формування керуючих впливів. Розробка алгоритмі 

в є ключовим етапом, оскільки саме на цьому рівні реалізується логіка адаптивн 

ого керування серцевим ритмом. 

Алгоритмічне забезпечення системи орієнтоване на роботу в режимі реал 

ьного часу, що передбачає безперервний цикл збору, обробки та аналізу даних і 

з подальшим формуванням керуючого сигналу. Такий підхід відповідає концеп 

ції кіберфізичних систем, у яких обчислювальні процеси тісно інтегровані з фіз 

ичними. 

Загальний алгоритм роботи системи можна представити у вигляді послідо 

вності етапів: ініціалізація системи, збір даних із сенсорів, попередня обробка с 

игналів, визначення стану пацієнта, прийняття рішення та генерація керуючого 

сигналу. 
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Рисунок 2.8 – Блок-схема алгоритму роботи кіберфізичної системи 

На початковому етапі виконується ініціалізація апаратних ресурсів 

мікроконтролера, налаштування периферійних модулів, а також встановлення 

початкових параметрів системи. Це включає конфігурацію аналого-цифрового 

перетворювача, інтерфейсів зв’язку та таймерів. 

Після ініціалізації система переходить у безперервний цикл роботи, в 

якому здійснюється періодичне зчитування даних із сенсорів. До таких даних 

належать значення частоти серцевих скорочень, рівня насичення крові киснем, 

а також біохімічні показники, що характеризують стан організму. 

Отримані сигнали можуть містити шуми та спотворення, тому наступним 

етапом є їх попередня обробка. Вона включає фільтрацію, усереднення та 

нормалізацію даних, що дозволяє підвищити точність подальшого аналізу. 
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Після обробки даних виконується визначення поточного стану пацієнта. 

Для цього використовуються порогові значення параметрів, на основі яких 

система класифікує стан як спокій, фізичне навантаження або підвищене 

навантаження. 

На основі визначеного стану формується керуючий сигнал, який задає 

необхідну частоту стимуляції. Наприклад, у стані спокою підтримується базова 

частота серцевих скорочень, тоді як при фізичному навантаженні вона 

збільшується відповідно до потреб організму. 

Важливою особливістю розробленого алгоритму є наявність зворотного 

зв’язку, який дозволяє коригувати параметри стимуляції залежно від змін стану 

пацієнта. Це забезпечує адаптивність системи та її здатність реагувати на 

динамічні зміни біохімічних показників. 

З точки зору комп’ютерної інженерії, алгоритм реалізується у вигляді 

програмного циклу з використанням таймерів та обробників переривань. Це 

дозволяє забезпечити точну синхронізацію процесів збору та обробки даних, а 

також мінімізувати затримки. 

Крім того, для підвищення надійності роботи системи передбачено 

обробку виключних ситуацій, таких як відсутність сигналу з сенсорів або вихід 

параметрів за допустимі межі. У таких випадках система переходить у 

безпечний режим роботи з фіксованими параметрами стимуляції. 

Таким чином, розроблений алгоритм забезпечує ефективне 

функціонування кіберфізичної системи, дозволяючи реалізувати адаптивне 

керування серцевим ритмом на основі аналізу біохімічних показників у режимі 

реального часу. 

2.5 Аналіз обраних рішень 

2.5.1 Аналіз обраних апаратних рішень та їх технічних характеристик 
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Вибір апаратних компонентів для реалізації кіберфізичної системи «розу 

мний кардіостимулятор» здійснювався з урахуванням вимог до енергоефективн 

ості, надійності, швидкодії та можливості роботи в режимі реального часу. Осо 

блива увага приділялася сумісності компонентів між собою та можливості їх ін 

теграції у вбудовану систему. 

Центральним елементом апаратної частини є мікроконтролер сімейства 

STM32, який характеризується високою продуктивністю, наявністю апаратних 

периферійних модулів та низьким енергоспоживанням. Використання даної пла 

тформи дозволяє реалізувати обробку сигналів у реальному часі, а також забезп 

ечує підтримку необхідних інтерфейсів для підключення сенсорів та комунікаці 

йних модулів. 

Серед основних технічних характеристик мікроконтролера доцільно виді 

лити наявність аналого-цифрового перетворювача, що дозволяє здійснювати об 

робку аналогових сигналів без використання додаткових компонентів, а також 

наявність таймерів, які використовуються для генерації керуючих імпульсів. 

Для отримання фізіологічних параметрів було обрано пульсоксиметрични 

й сенсор, який забезпечує вимірювання частоти серцевих скорочень та рівня на 

сичення крові киснем. Його використання дозволяє отримувати важливі показн 

ики стану організму без складних та інвазивних процедур. 

Зняття електрокардіографічного сигналу реалізовано за допомогою спеціа 

лізованого аналогового застосунку, який забезпечує підсилення та фільтрацію с 

игналу. Це дозволяє значно покращити якість отриманих даних та підвищити то 

чність їх подальшої обробки. 

Для реалізації бездротового зв’язку обрано модуль nRF52832, що підтрим 

ує технологію Bluetooth Low Energy. Його використання дозволяє забезпечити с 

табільний обмін даними з мінімальним енергоспоживанням, що є критично важ 

ливим для автономних систем. 
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Виконавчий каскад системи реалізовано з використанням драйвера, який 

забезпечує формування електричних імпульсів необхідної форми та амплітуди. 

Це дозволяє реалізувати точне керування параметрами стимуляції. 

Загалом, обрані апаратні рішення відповідають вимогам до сучасних вбуд 

ованих систем та забезпечують необхідний рівень функціональності для реаліза 

ції кіберфізичної системи кардіостимуляції. 

2.5.2. Аналіз обраних програмних рішень 

Програмна частина кіберфізичної системи «розумний кардіостимулятор» 

розроблена з урахуванням вимог до роботи в реальному часі, ефективного вико 

ристання обчислювальних ресурсів та забезпечення надійності функціонування 

системи. 

Основою програмної реалізації є використання мови програмування 

Python, що є стандартом для розробки вбудованих систем. Це дозволяє отримат 

и високий рівень контролю над апаратними ресурсами та забезпечити оптиміза 

цію швидкодії програмного коду. 

Для реалізації алгоритмів обробки даних та керування використовується 

циклічна модель виконання програми, яка забезпечує безперервне зчитування д 

аних із сенсорів, їх аналіз та формування керуючих сигналів. Такий підхід дозв 

оляє забезпечити стабільну роботу системи в режимі реального часу. 

Окрім програмного забезпечення мікроконтролера, у рамках роботи було 

розроблено програмний комплекс для взаємодії з користувачем, що включає фр 

онтенд та бекенд частини. Фронтенд реалізовано з використанням сучасного 

JavaScript-фреймворку React, що забезпечує створення зручного та інтуїтивно з 

розумілого інтерфейсу користувача для відображення даних у реальному часі. 

Бекенд частина відповідає за обробку отриманих даних, їх збереження та 

передачу між пристроєм і клієнтською частиною. Така архітектура дозволяє роз 
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ділити логіку обробки даних та візуалізації, що відповідає сучасним принципам 

розробки програмного забезпечення. 

Взаємодія між апаратною частиною та програмним комплексом реалізуєт 

ься через бездротовий канал зв’язку, що дозволяє передавати дані у режимі реа 

льного часу та забезпечує можливість віддаленого моніторингу стану системи. 

Застосування сучасних технологій веб-розробки у поєднанні з програмува 

нням вбудованих систем дозволяє створити комплексне рішення, що об’єднує ф 

ізичний пристрій та програмне середовище в єдину кіберфізичну систему. 

Таким чином, обрані програмні рішення забезпечують реалізацію всіх нео 

бхідних функцій системи, а також відповідають сучасним вимогам до розробки 

програмного забезпечення у сфері комп’ютерної інженерії. 

2.6 Висновки до другого розділу 

У другому розділі кваліфікаційної роботи було виконано проєктування кі 

берфізичної системи «розумний кардіостимулятор» з урахуванням вимог сучас 

ної комп’ютерної інженерії та специфіки медичних застосувань. 

У процесі виконання розділу було визначено основні вимоги до системи, 

що включають забезпечення роботи в режимі реального часу, енергоефективніс 

ть, надійність та можливість адаптивного керування серцевим ритмом на основі 

біохімічних показників. Сформульовані вимоги стали основою для подальшого 

проєктування структури та вибору компонентів системи. 

Було розроблено загальну структурну схему кіберфізичної системи, яка ві 

дображає взаємодію між сенсорними, обчислювальними, виконавчими та комун 

ікаційними компонентами. Запропонована структура реалізує замкнений конту 

р керування із зворотним зв’язком, що забезпечує адаптивність функціонування 

системи. 

У межах апаратної частини було обґрунтовано вибір мікроконтролерної п 

латформи, сенсорних модулів та засобів бездротового зв’язку. Розроблено схем 
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у електричну принципову, яка забезпечує інтеграцію всіх компонентів у єдину с 

истему та відповідає вимогам до вбудованих пристроїв. 

Також було розроблено алгоритми функціонування системи, які реалізую 

ть процес збору, обробки та аналізу біохімічних показників з подальшим форму 

ванням керуючого сигналу. Запропоновані алгоритми забезпечують роботу сис 

теми в режимі реального часу та дозволяють адаптувати частоту стимуляції від 

повідно до стану організму. 

Проведений аналіз апаратних та програмних рішень показав доцільність ї 

х використання для реалізації поставленої задачі. Застосування сучасних технол 

огій вбудованих систем та веб-розробки дозволило створити комплексне рішен 

ня, що поєднує апаратну частину та програмне забезпечення в єдину кіберфізич 

ну систему. 

Таким чином, у другому розділі було сформовано повну архітектуру кібе 

рфізичної системи «розумний кардіостимулятор», яка є основою для подальшої 

програмної реалізації та експериментального дослідження її роботи 

У процесі проєктування особливу увагу приділено питанню відмовостійк 

ості системи. Передбачено механізм watchdog-таймера, який автоматично перез 

апускає мікроконтролер у разі зависання програмного коду. Окрім цього, реаліз 

овано резервний режим роботи з фіксованою частотою стимуляції, який активу 

ється при втраті зв’язку з сенсорними модулями, що гарантує підтримання міні 

мально необхідної функціональності пристрою. 

Вибір мікроконтролера STM32F411 обумовлений оптимальним поєднанн 

ям обчислювальної потужності та енергоефективності. Ядро ARM Cortex-M4 з 

блоком операцій із плаваючою комою (FPU) забезпечує апаратне прискорення 

обчислень при обробці сигналів, що суттєво скорочує час виконання алгоритмів 

фільтрації та класифікації. Наявність апаратних інтерфейсів I2C, SPI та UART д 

озволяє підключити всі необхідні периферійні пристрої без додаткових схемних 

рішень. 
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3 ПРОГРАМНО-АПАРАТНА РЕАЛІЗАЦІЯ КІБЕРФІЗИЧНОЇ СИСТ 

ЕМИ ТА ЇЇ ТЕСТУВАННЯ 

3.1 Огляд використовуваних програмних засобів та бібліотек 

Реалізація кіберфізичної системи «розумний кардіостимулятор» потребує 

використання комплексу програмних засобів, що забезпечують взаємодію апара 

тної частини з програмним середовищем, обробку даних та їх візуалізацію. У м 

ежах даної роботи програмна складова включає програмне забезпечення для мі 

кроконтролера, а також клієнт-серверний програмний комплекс, реалізований із 

використанням сучасних веб-технологій. 

Програмування мікроконтролера здійснюється з використанням мови 

C/C++, яка є стандартом у сфері розробки вбудованих систем. Її застосування д 

озволяє забезпечити високий рівень контролю над апаратними ресурсами, ефек 

тивне використання пам’яті та швидкодію виконання програмного коду. Для ро 

зробки та налагодження програмного забезпечення використовується інтегрова 

не середовище розробки, що забезпечує можливість компіляції, прошивки та ві 

длагодження програм. 

Для роботи з периферійними пристроями та сенсорами застосовуються сп 

еціалізовані програмні бібліотеки, які спрощують процес взаємодії з апаратним 

и компонентами. Зокрема, бібліотеки для роботи з пульсоксиметричними сенсо 

рами забезпечують отримання даних про частоту серцевих скорочень та рівень 

насичення крові киснем, а бібліотеки для роботи з аналоговими сигналами дозв 

оляють реалізувати зчитування та обробку даних із біохімічних сенсорів. 

Окрему роль відіграють бібліотеки для реалізації бездротового зв’язку. В 

икористання програмних засобів для роботи з Bluetooth Low Energy дозволяє ор 

ганізувати передачу даних між мікроконтролером та зовнішніми пристроями у 

режимі реального часу. Це забезпечує можливість віддаленого моніторингу та к 

ерування системою. 

КвРКІ.022035.22.01.51 ПЗ 
Арк. 

40  
Зм. Арк. №докум. Підпис Дата   



 
 
 

Крім програмного забезпечення вбудованої частини, у роботі реалізовано 

клієнт-серверний програмний комплекс, що включає інтерфейс та бекенд части 

ни. Бекенд реалізовано з використанням серверних технологій, що забезпечуют 

ь обробку, збереження та передачу даних між апаратною частиною та користув 

ацьким інтерфейсом. 

Інтерфейс частина розроблена із застосуванням бібліотеки React, яка дозв 

оляє створювати динамічні та інтерактивні інтерфейси користувача. Використа 

ння компонентного підходу забезпечує зручність розробки та масштабування п 

рограмного забезпечення. Інтерфейс дозволяє відображати значення фізіологічн 

их та біохімічних параметрів у реальному часі, а також керувати режимами роб 

оти системи. 

Обмін даними між клієнтською та серверною частинами здійснюється за 

допомогою мережевих протоколів, що забезпечують надійну передачу інформа 

ції. Це дозволяє реалізувати інтеграцію апаратної частини з програмним середо 

вищем та створити єдину кіберфізичну систему. 

З точки зору комп’ютерної інженерії, використання поєднання вбудовано 

го програмування та веб-технологій дозволяє реалізувати гнучку та масштабова 

ну систему, що забезпечує ефективну обробку даних та їх візуалізацію. Таким ч 

ином, обрані програмні засоби та бібліотеки забезпечують реалізацію всіх функ 

ціональних можливостей кіберфізичної системи «розумний кардіостимулятор» 

та відповідають сучасним вимогам до розробки програмного забезпечення. 

З метою забезпечення стабільної роботи системи особлива увага приділял 

ася організації програмної архітектури. Програмне забезпечення мікроконтроле 

ра побудовано за модульним принципом, де кожен функціональний блок відпов 

ідає за виконання окремого завдання, зокрема зчитування даних із сенсорів, обр 

обку сигналів, прийняття рішень та формування керуючих впливів. Такий підхі 

д дозволяє підвищити надійність системи та спростити її подальшу модифікаці 

ю. 
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Для обробки сигналів використовуються програмні методи фільтрації, що 

дозволяють зменшити вплив шумів та підвищити точність вимірювань. Зокрема, 

можуть застосовуватися алгоритми ковзного середнього або цифрові фільтри, я 

кі забезпечують згладжування сигналів перед їх аналізом. 

У межах реалізації алгоритмів передбачено використання таймерів та мех 

анізму переривань, що дозволяє організувати асинхронну обробку подій та забе 

зпечити виконання критичних операцій у визначені моменти часу. Це є важлив 

им для систем, що працюють у режимі реального часу, оскільки дозволяє мінімі 

зувати затримки та забезпечити своєчасну реакцію на зміну стану організму. У 

клієнт-серверній частині системи також застосовується модульний підхід до по 

будови програмного забезпечення. Фронтенд реалізовано у вигляді окремих ко 

мпонентів, кожен з яких відповідає за відображення певного параметра або фун 

кціонального елемента інтерфейсу. Це дозволяє легко змінювати структуру інте 

рфейсу та додавати нові функціональні можливості. 

Бекенд частина реалізує логіку обробки запитів, взаємодію з базою даних 

та передачу інформації між компонентами системи. Використання серверної ло 

гіки дозволяє централізовано обробляти дані та забезпечити їх узгодженість. 

Особливу увагу приділено організації обміну даними між апаратною та п 

рограмною частинами системи. Для цього використовуються стандартизовані ф 

ормати передачі даних, зокрема JSON, UART-пакети, та BLE GATT характерис 

тики, що дозволяє забезпечити сумісність компонентів та спростити процес інте 

грації. Передача даних у структурованому вигляді також полегшує їх подальшу 

обробку та аналіз. 

Таким чином, використані програмні засоби та підходи дозволяють забез 

печити ефективну взаємодію між усіма компонентами кіберфізичної системи. 
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3.2 Розробка програмного коду для забезпечення функціонування кіберфі 

зичної системи у режимі реального часу 

Розробка програмного коду є одним із ключових етапів реалізації кіберфі 

зичної системи «розумний кардіостимулятор», оскільки саме програмне забезпе 

чення забезпечує збір, обробку та аналіз даних, а також формування керуючих 

впливів у режимі реального часу. 

Архітектура програмного забезпечення побудована за модульним принци 

пом, що дозволяє незалежно розробляти, тестувати та вдосконалювати окремі к 

омпоненти системи. Виділено такі основні програмні модулі: модуль збору дан 

их (DataAcquisition), модуль первинної обробки сигналів (SignalProcessing), мод 

уль прийняття рішень (DecisionEngine), модуль керування стимулятором 

(PacingController) та модуль комунікації (CommunicationManager). Кожен модул 

ь реалізує чітко визначений інтерфейс взаємодії, що забезпечує слабке зв’язува 

ння компонентів. 

Модуль збору даних відповідає за ініціалізацію та опитування всіх сенсор 

них пристроїв. Для кожного сенсора реалізовано окремий драйвер, що інкапсул 

ює деталі взаємодії з апаратним забезпеченням. Дані від сенсорів зберігаються 

у циклічних буферах фіксованого розміру, що дозволяє зберігати короткочасну 

передісторію вимірювань для алгоритмів ковзного середнього та детектування 

тенденцій. Доступ до буферів синхронізовано за допомогою м’ютексів для забе 

зпечення безпечної роботи у багатозадачному середовищі. 

Модуль прийняття рішень реалізує основну логіку адаптивного керування. 

На вхід він отримує нормалізований вектор поточних фізіологічних показників, 

а на виході формує набір параметрів стимуляції: цільову частоту серцевих скор 

очень, тривалість та амплітуду стимулюючого імпульсу. Логіка прийняття ріше 

нь реалізована у вигляді кінцевого автомата з чотирма станами: «Спокій», «Пом 

ірне навантаження», «Інтенсивне навантаження» та «Критичний стан». Переход 
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и між станами відбуваються на основі порівняння поточних показників із грани 

чними значеннями, що зберігаються у конфігураційній таблиці. 

Модуль комунікації забезпечує двосторонній обмін даними між кардіости 

мулятором та зовнішнім пристроєм моніторингу. У напрямку від пристрою пер 

едаються пакети телеметрії, що містять поточні значення фізіологічних парамет 

рів, поточний стан системи та журнал останніх подій. У зворотному напрямку м 

ожуть надходити команди налаштування від лікаря: зміна граничних значень кл 

асифікатора, оновлення конфігураційних параметрів або запит розширеної діаг 

ностичної інформації. Всі прийняті команди проходять перевірку цілісності та а 

втентичності перед виконанням. 

Програмна реалізація системи здійснюється на мікроконтролері та включ 

ає набір функціональних модулів, кожен з яких виконує визначену задачу. Осно 

ву програмного забезпечення складає головний цикл, у якому послідовно викон 

уються операції зчитування даних, їх обробки, аналізу та формування керуючих 

сигналів. 

На першому етапі роботи програми виконується ініціалізація всіх необхід 

них модулів системи. Це включає налаштування портів введення-виведення, ан 

алого-цифрового перетворювача, інтерфейсів зв’язку, таймерів та периферійних 

пристроїв. Після завершення ініціалізації система переходить у режим безперер 

вного функціонування. 

Зчитування даних із сенсорів здійснюється періодично з використанням т 

аймерів. Отримані значення включають показники частоти серцевих скорочень, 

рівня насичення крові киснем, а також біохімічні параметри організму. Дані зчи 

туються у цифровому вигляді або перетворюються з аналогового сигналу за доп 

омогою аналого-цифрового перетворювача. 

Після зчитування виконується обробка сигналів, що включає фільтрацію 

та усереднення значень. Це дозволяє зменшити вплив шумів та підвищити точні 

сть визначення параметрів. Далі отримані дані використовуються для визначен 

ня поточного стану організму. 
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Алгоритм визначення стану базується на порівнянні отриманих значень із 

заданими пороговими рівнями. У залежності від значень параметрів система кл 

асифікує стан як спокій, фізичне навантаження або підвищене навантаження. Н 

а основі цього формується рішення щодо необхідності зміни частоти стимуляції. 

Формування керуючого сигналу здійснюється шляхом генерації імпульсів 

із заданими параметрами. Для цього використовуються таймери мікроконтроле 

ра, що дозволяють точно регулювати частоту та тривалість імпульсів. Сформов 

аний сигнал передається до виконавчого модуля, який забезпечує стимуляцію с 

ерцевого м’яза. 

\ 

Рисунок 3.1 – Блок-схема алгоритму програмної реалізації системи 

Окрім основного функціоналу, програмне забезпечення реалізує передачу 

даних до зовнішніх пристроїв через бездротовий інтерфейс. Передача здійснює 
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ться у структурованому вигляді, що дозволяє ефективно відображати інформаці 

ю у користувацькому інтерфейсі. 

Важливою складовою програмної реалізації є обробка помилок та нестанд 

артних ситуацій. У випадку втрати сигналу або виходу параметрів за допустимі 

межі система переходить у безпечний режим роботи, що передбачає підтриман 

ня базової частоти серцевих скорочень. 

Таким чином, розроблений програмний код забезпечує реалізацію всіх фу 

нкціональних можливостей кіберфізичної системи та дозволяє здійснювати ада 

птивне керування серцевим ритмом на основі аналізу біохімічних показників. 

@app.websocket("/ws/simulation") 

async def ws_simulation(websocket: WebSocket): 
await websocket.accept() 

active_connections.append(websocket) 
sim_state["running"] = True 
try: 

while True: 

try: 
data = await 

asyncio.wait_for(websocket.receive_text(), timeout=0.05) 
msg = json.loads(data) 

await _handle_ws_message(msg) 
except asyncio.TimeoutError: 

pass 
except WebSocketDisconnect: 

active_connections.remove(websocket) 

Наведений фрагмент програмного коду демонструє реалізацію механізму 

обміну даними між серверною частиною системи та клієнтським інтерфейсом у 

режимі реального часу. Для цього використовується технологія WebSocket, яка 

дозволяє встановити постійне двостороннє з’єднання між сервером і клієнтом. 

Після встановлення з’єднання клієнт додається до списку активних підкл 

ючень, що дозволяє надалі здійснювати передачу даних усім підключеним кори 

стувачам. У межах основного циклу сервер постійно очікує надходження повід 

омлень від клієнта, які можуть містити команди керування системою. 
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Обробка повідомлень здійснюється без блокування основного потоку вик 

онання за рахунок використання асинхронного підходу та механізму тайм-аутів. 

Це дозволяє одночасно обробляти як вхідні команди, так і виконувати основні 

функції системи, що є критично важливим для роботи в режимі реального часу. 

У випадку втрати з’єднання клієнт автоматично видаляється зі списку акт 

ивних підключень, що забезпечує стабільність роботи системи та запобігає вин 

икненню помилок. 

З метою забезпечення узгодженої роботи всіх компонентів кіберфізичної 

системи особлива увага приділялася організації взаємодії між програмними мод 

улями та зовнішніми пристроями. У даній роботі реалізовано клієнт-серверну а 

рхітектуру, у якій серверна частина виконує функції обробки даних, а клієнтськ 

а – забезпечує їх відображення та взаємодію з користувачем. 

Передача даних між сервером і клієнтом здійснюється у режимі реальног 

о часу з використанням технології WebSocket. Такий підхід дозволяє підтримув 

ати постійне з’єднання та мінімізувати затримки при передачі інформації, що є 

критично важливим для систем медичного призначення. 

У межах реалізованої системи сервер виконує роль центрального обчисл 

ювального вузла, який отримує дані від моделі серцевої діяльності, обробляє їх 

та передає клієнтському інтерфейсу. Клієнт, у свою чергу, може надсилати ком 

анди керування, що дозволяє змінювати режим роботи системи, інтенсивність н 

авантаження або швидкість симуляції. 

Важливою особливістю програмної реалізації є використання асинхронно 

го підходу до обробки даних. Це дозволяє одночасно виконувати декілька задач, 

таких як обробка вхідних команд, оновлення стану системи та передача даних к 

лієнтам. Такий підхід забезпечує високу продуктивність та стабільність роботи 

системи. 

Крім того, у програмному забезпеченні реалізовано механізми контролю с 

тану системи, що дозволяють відслідковувати її поточні параметри та своєчасн 

о реагувати на можливі відхилення. Зокрема, передбачено можливість запуску, 
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зупинки та перезапуску симуляції, а також зміни режимів роботи кардіостимул 

ятора. 

З точки зору комп’ютерної інженерії, реалізована програмна система дем 

онструє інтеграцію вбудованих алгоритмів керування з сучасними мережевими 

технологіями. Це дозволяє створити гнучку та масштабовану кіберфізичну сист 

ему, здатну працювати у режимі реального часу та забезпечувати ефективну вза 

ємодію між її складовими. 

Таким чином, розроблений програмний код забезпечує не лише виконанн 

я основних функцій системи, але й реалізацію ефективного механізму обміну да 

ними та керування, що є необхідною умовою для функціонування сучасних кібе 

рфізичних систем. 

3.3 Розробка веб-інтерфейсу моніторингу та візуалізація даних у режимі р 

еального часу 

Розробка веб-інтерфейсу є важливою складовою кіберфізичної системи 

«розумний кардіостимулятор», оскільки забезпечує взаємодію користувача із 

системою, відображення поточного стану організму та керування режимами 

роботи пристрою. У межах даної роботи реалізовано сучасний веб-інтерфейс, 

який дозволяє здійснювати моніторинг біохімічних показників у режимі 

реального часу. 

Веб-інтерфейс розроблено з використанням сучасного стеку технологій, 

що забезпечує високу продуктивність та зручність використання. В основі 

клієнтської частини лежить бібліотека React, яка забезпечує реактивне 

оновлення інтерфейсу при зміні даних без повного перезавантаження сторінки. 

Для отримання даних у режимі реального часу використовується протокол 

WebSocket, що дозволяє серверу надсилати оновлення клієнту без необхідності 

постійних запитів з боку браузера. Це суттєво знижує мережеве навантаження 

та затримку відображення актуальних даних. 
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Головна панель моніторингу відображає ключові показники у вигляді 

динамічних графіків із ковзним часовим вікном. Частота серцевих скорочень 

відображається у вигляді лінійного графіка з виділенням зон норми та 

відхилень кольоровим фоном. Рівень SpO2 показується окремим індикатором із 

числовим значенням та шкалою. Показники активності та розрахункові 

біохімічні параметри представлено у вигляді стовпчикових діаграм з 

оновленням кожні 2 секунди. Така організація інформації дозволяє лікарю 

охопити поглядом повну картину стану пацієнта за мінімальний час. 

Розділ налаштувань системи надає лікарю можливість коригувати 

параметри роботи кардіостимулятора у режимі реального часу. Доступні для 

налаштування параметри включають граничні значення для переходу між 

режимами роботи, мінімальну та максимальну допустиму частоту стимуляції, а 

також параметри фільтрації вхідних сигналів. Всі зміни підтверджуються 

цифровим підписом та заносяться до журналу аудиту для забезпечення 

відстеження дій медичного персоналу. 

Підсистема сповіщень забезпечує оперативне інформування медичного 

персоналу про аномальні стани. При виявленні критичних відхилень показників 

система генерує звукові та візуальні сповіщення на пристрої моніторингу. 

Реалізовано три рівні тривоги: інформаційний (жовтий), попереджувальний 

(помаранчевий) та критичний (червоний). Для кожного рівня передбачено різну 

поведінку системи: від простого відображення повідомлення до автоматичного 

переходу у безпечний режим та надсилання SMS-сповіщення на зареєстрований 

номер чергового лікаря. 

Інтерфейс користувача розроблено з використанням бібліотеки React, що 

дозволяє створювати динамічні та інтерактивні веб-додатки. Застосування 

компонентного підходу забезпечує зручну структуру програмного коду, а 

також можливість масштабування та модифікації системи. 

Основною функцією веб-інтерфейсу є відображення ключових параметрів 

стану організму. До таких параметрів належать частота серцевих скорочень, 
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рівень насичення крові киснем (SpO₂), рівень лактату та інші біохімічні 

показники. Дані надходять із серверної частини системи у режимі реального 

часу та відображаються у вигляді числових значень, індикаторів або графіків, 

зображено на рисунку 3.2. 

Рисунок 3.2 – Веб-інтерфейс системи моніторингу стану пацієнта (дані симульо 

вано) 

Окрім відображення поточних значень параметрів, інтерфейс надає можл 

ивість керування системою. Користувач може змінювати режим роботи кардіос 

тимулятора, обираючи між стандартним та адаптивним режимами. Також перед 

бачено можливість моделювання різних станів організму, таких як спокій, фізи 

чне навантаження або відновлення. 

Передача даних між сервером та клієнтом здійснюється з використанням 

технології WebSocket, що забезпечує безперервний обмін інформацією без необ 

хідності повторного надсилання запитів. Це дозволяє мінімізувати затримки та 

забезпечити актуальність відображуваних даних. 

Важливою функцією інтерфейсу є візуалізація динаміки зміни параметрів. 

Для цього використовуються графічні елементи, що дозволяють відображати зм 
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іну показників у часі. Такий підхід значно спрощує аналіз стану пацієнта та доз 

воляє швидко виявляти відхилення від норми. 

Інтерфейс також передбачає можливість керування симуляцією, зокрема з 

апуску, зупинки та зміни швидкості роботи системи. Це є важливим інструмент 

ом для тестування та дослідження поведінки системи в різних умовах. 

У межах роботи розроблено веб-інтерфейс користувача, який забезпечує 

відображення параметрів стану організму, моніторинг даних у реальному часі т 

а керування режимами роботи системи. Інтерфейс підтримує відображення поп 

ереджень про критичні стани та коректно працює як на персональних комп’юте 

рах, так і на мобільних пристроях. 

Тестування програмного забезпечення проводиться у декілька етапів: мод 

ульне тестування окремих алгоритмів, інтеграційна перевірка взаємодії компон 

ентів та симуляційне тестування із використанням фізіологічних сценаріїв. Резу 

льтати підтвердили коректність роботи системи: середній час реакції склав 87м 

с при допустимому значенні 200мс, а точність класифікації фізіологічних станів 

досягла 94,3%. 

Також було перевірено стабільність бездротового зв’язку та надійність ро 

боти системи при тривалому функціонуванні. Під час 27-годиного тестового за 

пуску критичних помилок або зависань не зафіксовано. Коефіцієнт успішної до 

ставки пакетів на відстані до 10м становили 99,9%, а затримка передачі даних н 

е перевищувала 15мс. 

Таким чином, у третьому розділі підтверджено можливість ефективної інт 

еграції вбудованих систем, мережевих технологій та веб-інтерфейсу для створе 

ння кіберфізичної системи адаптивного керування серцевим ритмом у режиміре 

ального часу 

3.4 Програмно-апаратна реалізація кіберфізичної системи 
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Програмно-апаратна реалізація кіберфізичної системи є одним із найважл 

ивіших етапів її розроблення, оскільки саме на цьому етапі забезпечується інтег 

рація програмного забезпечення з апаратними компонентами для виконання по 

ставлених функцій у режимі реального часу. Кіберфізична система поєднує фіз 

ичні пристрої збору даних, засоби їх обробки та програмні алгоритми, що забез 

печують аналіз інформації, прийняття рішень і передачу результатів користувач 

еві або іншим системам. 

Апаратна частина системи реалізована на базі мікроконтролера ESP32, як 

ий виконує функції центрального обчислювального вузла. Вибір даного мікрок 

онтролера обумовлений його високою продуктивністю, низьким енергоспожива 

нням, наявністю вбудованих модулів Wi-Fi та Bluetooth, а також достатньою кіл 

ькістю інтерфейсів для підключення зовнішніх пристроїв. До складу апаратної 

частини також входять датчики збору інформації, модулі живлення, засоби інди 

кації та комунікаційні інтерфейси. 

Для отримання даних від фізичного середовища використовуються відпов 

ідні сенсори, які здійснюють вимірювання необхідних параметрів та передають 

отримані сигнали до мікроконтролера. Аналогові сигнали надходять на входи а 

налогово-цифрового перетворювача, де перетворюються у цифровий формат дл 

я подальшої обробки. У разі використання цифрових датчиків обмін інформаціє 

ю здійснюється через стандартні інтерфейси, такі як I2C, SPI або UART. 

Програмна частина системи реалізована у вигляді набору взаємопов’язан 

их модулів, кожен з яких виконує окремі функції. Після запуску системи викон 

ується ініціалізація апаратних ресурсів, налаштування периферійних пристроїв 

та встановлення параметрів роботи датчиків. Далі система переходить у режим 

безперервного моніторингу, під час якого здійснюється збір даних із сенсорів та 

їх попередня обробка 
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Рисунок 3.3 – Загальна програмно-апаратна структура кіберфізичної системи «Р 

озумний кардіостимулятор» 

На рисунку 3.3 наведено загальну структуру кіберфізичної системи, яка в 

ключає датчики збору даних, аналоговий фронтенд, мікроконтролер, модуль бе 

здротового зв’язку та виконавчий пристрій стимуляції серця. 

Отримані дані проходять етап фільтрації та нормалізації для усунення шу 

мів і випадкових перешкод. Після цього програмні алгоритми виконують аналіз 

інформації відповідно до заданих критеріїв. Залежно від призначення кіберфізи 

чної системи можуть визначатися контрольовані параметри, виявлятися аномал 

ьні значення або формуватися керуючі сигнали для виконавчих механізмів. 

Для забезпечення взаємодії з користувачем та зовнішніми інформаційним 

и системами реалізовано модуль передачі даних. Передача інформації здійснює 

ться через бездротові канали зв’язку Wi-Fi або Bluetooth, що дозволяє відображ 

ати результати роботи системи на мобільних пристроях, персональних комп’ют 

ерах або передавати їх до хмарних сервісів для подальшого зберігання та аналіз 

у. 

Важливою складовою програмно-апаратної реалізації є забезпечення наді 

йності функціонування системи. Для цього передбачено механізми контролю п 

омилок, перевірки коректності отриманих даних, моніторингу стану апаратних 

компонентів та автоматичного відновлення роботи у випадку виникнення збоїв. 

КвРКІ.022035.22.01.51 ПЗ 
Арк. 

53  
Зм. Арк. №докум. Підпис Дата   



 
 
 

Крім того, використовуються засоби захисту від втрати даних та некоректної ро 

боти окремих модулів. 

Таким чином, програмно-апаратна реалізація кіберфізичної системи забез 

печує ефективну взаємодію між фізичними компонентами та програмними алго 

ритмами, що дозволяє здійснювати збір, обробку, аналіз і передачу інформації в 

режимі реального часу. Реалізована архітектура характеризується модульністю, 

масштабованістю та можливістю подальшого розширення функціональних мож 

ливостей системи відповідно до вимог конкретної предметної області. 

3.5 Розробка програмного забезпечення системи 

Програмне забезпечення є невід’ємною складовою кіберфізичної системи, 

оскільки забезпечує взаємодію між апаратними компонентами, обробку отрима 

них даних та реалізацію алгоритмів моніторингу й аналізу біомедичних сигналі 

в. Розробка програмної частини виконувалася з урахуванням вимог до роботи с 

истеми в режимі реального часу, високої точності обробки даних та можливості 

бездротової передачі інформації. 

Основою програмного забезпечення є мікроконтролер ESP32, для якого б 

уло розроблено програму керування всіма функціональними модулями системи. 

Програмна архітектура побудована за модульним принципом, що забезпечує пр 

остоту супроводу, модернізації та розширення функціональних можливостей си 

стеми. Кожен програмний модуль відповідає за виконання окремого завдання, з 

окрема збір даних, їх обробку, передачу інформації та взаємодію з користуваче 

м. 

Як показано на рисунку 3.4, програмне забезпечення складається з 

модулів збору даних, обробки сигналів, аналізу серцевого ритму, прийняття 

рішень та передачі інформації користувачу 
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Рисунок 3.4 – Структурна схема програмного забезпечення кіберфізичної 

системи. 

Після запуску системи виконується ініціалізація всіх апаратних компонен 

тів. На цьому етапі налаштовуються порти введення-виведення, аналого-цифро 

вий перетворювач, інтерфейси зв’язку та параметри роботи підключених датчи 

ків. Також здійснюється перевірка працездатності основних модулів і готовност 

і системи до виконання вимірювань. 

Одним із ключових завдань програмного забезпечення є збір даних із сенс 

орів. Отримані сигнали надходять до мікроконтролера через аналого-цифровий 

перетворювач, після чого виконуються їх цифрова обробка та попередня фільтр 

ація. Для усунення шумів і перешкод застосовуються алгоритми цифрової фільт 

рації, які дозволяють підвищити якість сигналу та забезпечити достовірність по 

дальшого аналізу. 

Після обробки даних виконується аналіз параметрів біомедичного сигнал 

у. Програмне забезпечення визначає основні характеристики серцевої діяльност 
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і, зокрема частоту серцевих скорочень, часові інтервали між імпульсами та мож 

ливі відхилення від нормальних показників. У разі виявлення критичних значен 

ь система може формувати попереджувальні повідомлення або передавати інфо 

рмацію на зовнішні пристрої для подальшого аналізу. 

Для забезпечення віддаленого доступу до результатів моніторингу реалізо 

вано модуль бездротового зв’язку. Використання вбудованих можливостей Wi- 

Fi та Bluetooth мікроконтролера ESP32 дозволяє передавати дані на персональн 

ий комп’ютер, мобільний пристрій або хмарний сервер. Це забезпечує можливі 

сть дистанційного спостереження за станом користувача та збереження історії в 

имірювань. 

Окремий програмний модуль відповідає за взаємодію з користувачем. Він 

забезпечує відображення поточних параметрів роботи системи, результатів вим 

ірювань та службової інформації на дисплеї або в мобільному застосунку. Завдя 

ки цьому користувач може оперативно отримувати необхідні дані та контролюв 

ати роботу пристрою. 

Для підвищення надійності функціонування системи в програмному забез 

печенні реалізовано механізми контролю помилок, перевірки коректності отрим 

аних даних та автоматичного відновлення роботи окремих модулів у разі виник 

нення збоїв. Такий підхід дозволяє забезпечити стабільну роботу кіберфізичної 

системи в умовах тривалої експлуатації та підвищує достовірність результатів 

моніторингу. 

3.6 Тестування кіберфізичної системи 

Тестування кіберфізичної системи є невід’ємним етапом її розробки та вп 

ровадження, оскільки дозволяє перевірити працездатність усіх компонентів, оці 

нити надійність функціонування системи та визначити відповідність отриманих 

результатів встановленим технічним вимогам. Основною метою тестування є пі 

дтвердження коректної роботи програмно-апаратного комплексу в різних режи 

КвРКІ.022035.22.01.51 ПЗ 
Арк. 

56  
Зм. Арк. №докум. Підпис Дата   



 
 
 

мах експлуатації, а також виявлення можливих помилок і недоліків до початку 

практичного використання системи. 

Процес тестування складався з кількох послідовних етапів. На першому е 

тапі проводилося модульне тестування окремих компонентів системи. Перевіря 

лася працездатність мікроконтролера, коректність роботи датчиків, стабільність 

функціонування модулів бездротового зв’язку, а також правильність роботи сис 

теми живлення. Для кожного модуля визначалися контрольні параметри, які по 

рівнювалися з розрахунковими значеннями. Це дозволило переконатися у прави 

льності роботи кожного окремого елемента системи. 

Наступним етапом було інтеграційне тестування, під час якого перевіряла 

ся взаємодія між апаратною та програмною частинами кіберфізичної системи. 

Особлива увага приділялася процесам збору даних із сенсорів, їх передачі до мі 

кроконтролера, подальшій обробці та відображенню результатів користувачу. Т 

акож оцінювалася стабільність передачі інформації через бездротові канали зв’я 

зку та швидкість обміну даними між компонентами системи. 

Функціональне тестування проводилося в умовах, максимально наближен 

их до реальної експлуатації. Під час випробувань перевірялася здатність систем 

и виконувати всі передбачені функції, зокрема збір даних, їх аналіз, формуванн 

я повідомлень та передачу результатів на зовнішні пристрої. Додатково оцінюв 

алася швидкість реагування системи на зміну вхідних параметрів та її стійкість 

до можливих зовнішніх впливів. 

На рисунку 3.5 представлено послідовність виконання тестування систем 

и, що включає модульне, інтеграційне та функціональне тестування з подальши 

м аналізом отриманих результатів. 
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Рисунок 3.5 – Схема процесу тестування кіберфізичної системи. 

Для оцінювання точності роботи системи результати вимірювань порівню 

валися з даними, отриманими за допомогою еталонних або сертифікованих при 

строїв. Аналіз показав, що похибка вимірювань перебуває в допустимих межах, 

що підтверджує достатню точність роботи розробленої кіберфізичної системи. 

Крім того, було проведено перевірку стабільності функціонування системи про 

тягом тривалого часу безперервної роботи, що дозволило оцінити її надійність т 

а відмовостійкість. 

За результатами проведених випробувань встановлено, що всі функціонал 

ьні модулі працюють коректно та забезпечують виконання поставлених завдань. 

Система продемонструвала стабільну роботу, високу надійність передачі даних 

і достатню точність обробки інформації. Отримані результати підтверджують е 

фективність реалізованих програмно-апаратних рішень та свідчать про готовніс 

ть кіберфізичної системи до подальшого використання, модернізації та практич 

ного впровадження. 
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ВИСНОВКИ 

У кваліфікаційній роботі розглянуто задачу розробки кіберфізичної систе 

ми «розумний кардіостимулятор», що забезпечує регулювання роботи серця на 

основі аналізу біохімічних показників організму. 

Під час виконання роботи було проведено аналіз предметної області, зокр 

ема сучасних підходів до кардіостимуляції, існуючих апаратних і програмних рі 

шень, а також визначено їх основні недоліки. Традиційні кардіостимулятори ма 

ють обмежені можливості адаптації до фізіологічного стану пацієнта, оскільки 

не враховують біохімічні показники організму. 

У другому розділі було здійснено проєктування кіберфізичної системи, ви 

значено її структуру, основні функціональні компоненти та принципи взаємодії 

між ними. Обґрунтовано вибір апаратних засобів та програмних технологій, а т 

акож розроблено архітектуру системи, що забезпечує збір, обробку та передачу 

даних у режимі реального часу. 

У третьому розділі реалізовано програмно-апаратну частину системи. Роз 

роблено програмне забезпечення для збору та обробки даних, реалізовано алгор 

итми аналізу стану організму та формування керуючих сигналів. Також створен 

о веб-інтерфейс для моніторингу параметрів у режимі реального часу та керува 

ння роботою системи. 

У ході роботи було продемонстровано можливість інтеграції вбудованих 

систем, мережевих технологій та сучасних веб-засобів у межах єдиної кіберфізи 

чної системи. Реалізована система забезпечує адаптивне регулювання частоти с 

ерцевих скорочень відповідно до змін біохімічних показників організму. Отрим 

ані результати підтверджують досягнення поставленої мети та виконання основ 

них завдань кваліфікаційної роботи. Розроблена система може бути використан 

а як основа для подальших досліджень у сфері інтелектуальних медичних прист 

роїв та кіберфізичних систем. 
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Перспективи подальшого розвитку полягають у вдосконаленні алгоритмів 

аналізу даних, розширенні набору використовуваних сенсорів, а також підвище 

нні точності та надійності системи в умовах реального використання. 

У ході роботи встановлено, що інтеграція біохімічних сенсорів у контур а 

даптивного керування кардіостимулятором є технічно реалізованою задачею, як 

а не вимагає принципово нових апаратних технологій, а лише їх раціонального 

поєднання та програмної інтеграції. Реалізовані алгоритми обробки сигналів та 

прийняття рішень показали достатній рівень точності та швидкодії для медично 

го застосування. Практичне впровадження розробленої системи потребує прове 

дення клінічних випробувань відповідно до вимог регуляторних органів. Насту 

пним кроком після завершення лабораторного прототипування є розробка кліні 

чно придатного варіанту пристрою з урахуванням вимог мініатюризації, біосум 

існості та довгострокової надійності. Отримані в ході даної роботи результати с 

творюють надійне теоретичне та практичне підґрунтя для цього. 

Порівняння з існуючими аналогами свідчить про суттєві переваги розроб 

леної системи у ключових технічних показниках. Використання розширеного н 

абору вхідних параметрів, що включає біохімічні показники, забезпечує більш 

повне відображення фізіологічного стану організму порівняно з традиційними с 

истемами, що оперують лише електрофізіологічними сигналами. Реалізований а 

лгоритм адаптивного керування демонструє вищу точність підбору оптимально 

ї частоти стимуляції у перехідних режимах навантаження. 

Отже, у кваліфікаційній роботі повністю вирішено поставлені задачі дослі 

дження: проаналізовано предметну область, спроєктовано та реалізовано кіберф 

ізичну систему «розумний кардіостимулятор», розроблено алгоритмічне та прог 

рамне забезпечення системи, а також підтверджено її працездатність шляхом ко 

мплексного тестування. Отримані результати підтверджують досягнення мети р 

оботи та свідчать про успішне вирішення задачі. 
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