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ВСТУП 

 

У сучасному світі інформаційні технології відіграють ключову роль у 

розвитку будь-якої організації. Одна з найважливіших складових успішної роботи 

підприємства – це ефективне управління інформаційними потоками в 

телекомунікаційній мережі. З кожним роком обсяг переданої інформації зростає, 

що ставить нові вимоги до систем моніторингу та аналізу мережевого трафіку. 

Однією з найактуальніших проблем є забезпечення своєчасного виявлення та 

реагування на небезпеки та загрози в мережевому трафіку. Традиційні системи 

моніторингу часто не в змозі забезпечити реальний час обробки даних, що 

ускладнює виявлення підозрілих дій та загроз. Відсутність ефективних 

інструментів для аналізу великих обсягів мережевого трафіку також призводить до 

значного навантаження на адміністраторів мережі, що знижує загальну 

ефективність роботи. 

Актуальність теми проекту полягає у створенні підсистеми оптимізації 

управління інформацією в інформаційно-телекомунікаційній мережі, яка 

дозволить ефективно моніторити, аналізувати та фільтрувати мережевий трафік, а 

також виявляти підозрілу активність у реальному часі. Проект спрямований на 

розробку системи, яка забезпечить автоматизований аналіз та фільтрацію трафіку, 

інтеграцію з іншими системами безпеки, а також зручні інструменти для 

візуалізації та аналізу даних. 

Мета роботи – проектування та реалізація підсистеми оптимізації управління 

інформацією в інформаційно-телекомунікаційній мережі, що дозволить підвищити 

ефективність моніторингу та забезпечити високий рівень захисту мережі. 

Об'єкт дослідження – процес моніторингу та аналізу мережевого трафіку в 

реальному часі з використанням сучасних технологій та інструментів. 

Предмет дослідження – методи та інструменти моніторингу, аналізу та 

фільтрації мережевого трафіку, а також виявлення підозрілої активності в 

інформаційно-телекомунікаційній мережі. 
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1 ОСНОВИ ПРОЕКТУВАННЯ ТА ОПТИМІЗАЦІЇ 

ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ  

1.1 Архітектура та принципи проектування телекомунікаційних мереж 

Телекомунікаційні мережі є складними системами, які забезпечують 

передачу даних між різними користувачами та пристроями. Вони можуть включати 

телефонні мережі, Інтернет, локальні мережі (LAN) та глобальні мережі (WAN). 

Основними компонентами таких мереж є термінальні пристрої, мережеві вузли та 

канали зв'язку. Термінальні пристрої - це кінцеві точки, такі як комп'ютери, 

смартфони та телефони, через які користувачі отримують доступ до мережі. 

Мережеві вузли, такі як роутери, комутатори та хаби, забезпечують передачу даних 

через мережу. Канали зв'язку включають оптоволоконні кабелі, мідні кабелі та 

бездротові технології, що забезпечують фізичне з'єднання між вузлами та 

пристроями. 

При побудові таких мереж виключається можливість об'єднати всіх 

користувачів окремими лініями передачі даних. Замість цього, використовуються 

проміжні транзитні вузли (ТВ) зв'язку, які забезпечують маршрутизацію даних між 

користувачами. Наприклад, якщо користувачі (А) знаходяться в різних частинах 

світу, їх з'єднання відбувається через транзитні вузли, що здійснюють комутацію 

повідомлень між вхідними та вихідними інтерфейсами. 

Основні елементи телекомунікаційної мережі включають термінальні 

пристрої, які є кінцевими точками для користувачів. Вони можуть бути 

різноманітними: від комп'ютерів і смартфонів до спеціалізованих пристроїв, таких 

як сенсори і промислові контролери. Кожен термінальний пристрій підключається 

до мережі через мережевий адаптер, який забезпечує фізичне з'єднання і передачу 

даних (рис.1.1). 

Мережеві вузли є проміжними точками, які забезпечують передачу даних між 

термінальними пристроями. Вони можуть бути розташовані в різних частинах 

мережі і виконувати різні функції, включаючи комутацію, маршрутизацію і 
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управління трафіком. Основні типи мережевих вузлів включають комутатори 

(switches), маршрутизатори (routers), концентратори (hubs) і точки доступу (access 

points). 

Канали зв'язку забезпечують фізичне з'єднання між мережевими вузлами і 

термінальними пристроями. Вони можуть бути різних типів, включаючи мідні 

кабелі, оптоволоконні кабелі і бездротові технології. Мідні кабелі 

використовуються для передачі даних на короткі відстані і є основою для багатьох 

локальних мереж. Оптоволоконні кабелі забезпечують високу швидкість передачі 

даних на великі відстані і використовуються для з'єднання глобальних мереж. 

Бездротові технології, такі як Wi-Fi і мобільні мережі, забезпечують мобільність і 

зручність доступу до мережі. 

  

 

Рисунок 1.1 – Загальний вигялад телекомунікаційної мережі 

 

Телекомунікаційні мережі можуть бути класифіковані за різними критеріями, 

включаючи розмір, топологію і технології передачі даних. Локальні мережі (LAN) 

об'єднують пристрої в межах однієї будівлі або невеликої групи будівель. 
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Глобальні мережі (WAN) забезпечують з'єднання між різними географічними 

регіонами. Топологія мережі визначає спосіб з'єднання пристроїв і може включати 

зіркову, кільцеву, шинну і змішану топології. Технології передачі даних можуть 

включати комутацію каналів, комутацію пакетів і мультиплексування. 

Комутація каналів використовується для передачі постійного трафіку, 

наприклад, у телефонних мережах. Вона забезпечує постійне з'єднання між двома 

точками, де кожен канал передає дані безперервно. Комутація пакетів 

використовується у комп'ютерних мережах для передачі змінного трафіку. У цьому 

випадку дані розбиваються на невеликі пакети, кожен з яких передається 

незалежно. Це підвищує ефективність і надійність передачі, оскільки у разі втрати 

або пошкодження пакетів, повторно передаються лише втрачені пакети. 

На сучасному етапі розвитку телекомунікаційних мереж застосовуються 

мережі нового покоління (Next Generation Network - NGN). NGN є 

мультисервісними мережами, що об'єднують різні типи трафіку (дані, голос, відео) 

в єдиній інфраструктурі. Вони забезпечують широкий спектр послуг з високою 

швидкістю і якістю передачі даних. NGN використовують програмні комутатори 

та медіашлюзи для управління потоками трафіку. Основною задачею NGN мереж 

є забезпечення роботи різнорідних інформаційних і телекомунікаційних систем і 

додатків в єдиному транспортному середовищі. Мультисервісна мережа дозволяє 

використовувати багатоканальне кабельне телебачення, багато каналів 

відеоспостереження, збирати дані і керувати різноманітними пристроями, 

користуватись високошвидкісним інтернетом. 

NGN мережі складаються з транзитних вузлів, які здійснюють перенесення 

та комутацію трафіку, шлюзів, які надають підключення традиційних мереж 

зв’язку, контролерів сигналізації, які здійснюють обробку інформації сигналізації, 

керування дзвінками і з’єднаннями, та кінцевих абонентів. Елементи 

мультисервісних мереж є апаратно-програмними засобами нового типу, такими як 

програмні комутатори (Softswitch) та медіашлюзи. Програмні комутатори 

(Softswitch) – це сервери, які керують потоками трафіку різних видів, забезпечуючи 

їх оптимальну маршрутизацію та комутацію. 
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Для забезпечення надійної та ефективної роботи телекомунікаційних мереж 

важливо правильно планувати і проектувати їх структуру. Це включає визначення 

вимог до мережі, розробку топології, вибір обладнання та технологій, а також 

налаштування параметрів мережі. Під час планування мережі враховуються такі 

фактори, як пропускна здатність, затримки, надійність, безпека та вартість. 

Проектування телекомунікаційних мереж включає створення схем мережі, 

вибір типів з'єднань і протоколів, а також визначення розташування вузлів і 

маршрутизаторів. Важливо також враховувати можливість масштабування мережі 

в майбутньому, щоб забезпечити її розширення та модернізацію без значних витрат 

і переривань у роботі. 

Впровадження телекомунікаційних мереж включає монтаж і налаштування 

обладнання, прокладання кабелів, налаштування програмного забезпечення та 

проведення тестувань. Після впровадження мережі важливо здійснювати постійний 

моніторинг її роботи, виявляти та усувати проблеми, а також проводити регулярні 

оновлення і модернізацію обладнання та програмного забезпечення. 

Телекомунікаційні мережі можуть включати додаткові технології для 

підвищення продуктивності та надійності. Однією з таких технологій є технологія 

балансування навантаження (load balancing), яка розподіляє трафік між кількома 

серверами або мережевими шляхами для забезпечення оптимального використання 

ресурсів. Іншою важливою технологією є резервування (redundancy), що забезпечує 

наявність резервних шляхів та пристроїв у разі відмови основних компонентів 

мережі. 

Безпека є ключовим аспектом телекомунікаційних мереж. Вона включає 

захист від несанкціонованого доступу, вірусів, атак і інших загроз. Основні засоби 

захисту включають міжмережеві екрани (firewalls), системи виявлення та 

запобігання вторгнень (IDS/IPS), шифрування даних та управління доступом. 

Важливо також проводити регулярні аудити безпеки і оновлення програмного 

забезпечення для захисту від нових загроз. 
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1.2 Використання комутаторів та маршрутизаторів у телекомунікаційних 

мережах 

Комутатори та маршрутизатори є ключовими компонентами 

телекомунікаційних мереж. Комутатори використовуються для з'єднання 

пристроїв у локальній мережі (LAN) і забезпечують ефективну комутацію кадрів 

даних між ними. Вони працюють на канальному рівні (Layer 2) моделі OSI, 

використовуючи MAC-адреси для ідентифікації пристроїв та передачі кадрів між 

відповідними портами. Комутатори мають багато портів і спеціальні процесори, які 

зберігають кадри у буфері пам'яті, що забезпечує високу швидкість передачі даних 

та підтримку декількох одночасних з'єднань. 

Маршрутизатори, з іншого боку, працюють на мережевому рівні (Layer 3) 

моделі OSI і забезпечують маршрутизацію пакетів даних між різними мережами. 

Вони використовують IP-адреси для визначення найкращого маршруту для 

передачі пакетів та забезпечують з'єднання локальної мережі з іншими мережами 

або Інтернетом. Маршрутизатори працюють за таблицями маршрутизації, які 

містять інформацію про оптимальні шляхи передачі даних, і використовують різні 

метрики для вибору найкращого маршруту. 

Комутатори та маршрутизатори відіграють важливу роль у сегментації та 

управлінні трафіком у мережі. Сегментація дозволяє розділити мережу на менші 

логічні частини, що знижує кількість широкомовного трафіку і підвищує 

ефективність роботи мережі. Це досягається за допомогою віртуальних локальних 

мереж (VLAN), які дозволяють логічно розділити мережу незалежно від фізичного 

розташування пристроїв. Комутатори підтримують VLAN і дозволяють 

створювати ізольовані підмережі, що підвищує безпеку і керованість мережі. 

Маршрутизатори забезпечують управління трафіком між різними 

підмережами і забезпечують підключення до зовнішніх мереж. Вони 

використовують різні протоколи маршрутизації, такі як RIP (Routing Information 

Protocol), OSPF (Open Shortest Path First) та BGP (Border Gateway Protocol), для 

визначення оптимальних маршрутів і управління трафіком. Маршрутизатори 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

10 
КвРКІ.200106.20.01.05 ПЗ 

також можуть використовуватися для реалізації політик якості обслуговування 

(QoS), що дозволяє пріоритизувати трафік і забезпечувати необхідну якість для 

різних типів послуг, таких як голосові і відео-зв'язки. 

Комутатори і маршрутизатори можуть працювати в різних режимах, залежно 

від потреби в максимальній швидкодії або надійності. Для досягнення 

максимальної швидкодії використовується режим наскрізної комутації (cut-through 

switching), при якому передача кадра починається одразу після отримання MAC-

адреси одержувача. Цей режим забезпечує мінімальну затримку. Режим комутації 

з проміжним зберіганням (store-and-forward switching) забезпечує високу 

надійність за рахунок повного аналізу кадра і перевірки контрольної суми перед 

передачею. Биті кадри відкидаються, що підвищує надійність передачі даних. 

Третій режим – комутація вільного фрагмента (fragment-free mode) – забезпечує 

компроміс між швидкодією та надійністю, аналізуючи перші 64 байти кадра перед 

його передачею. 

Також комутатори можуть працювати в режимах симетричної (symmetric 

switching) та асиметричної (asymmetric switching) комутації. Симетрична комутація 

передбачає однакові швидкості передачі кадрів, тоді як асиметрична комутація 

дозволяє зберігати кадри у пам'яті перед передачею, що дозволяє з'єднувати 

гігабітні порти з 100 Mbit портами. Цей режим використовується, наприклад, між 

сервером і клієнтськими машинами, які потребують широкої смуги пропускання. 

Комутатори та маршрутизатори також можуть використовуватися для 

забезпечення безпеки мережі. Комутатори можуть підтримувати функції фільтрації 

MAC-адрес, що дозволяє обмежити доступ до мережі лише авторизованим 

пристроям. Маршрутизатори можуть використовувати міжмережеві екрани 

(firewalls) для фільтрації трафіку і запобігання несанкціонованому доступу. Вони 

також можуть підтримувати віртуальні приватні мережі (VPN), що забезпечують 

безпечне з'єднання між віддаленими вузлами мережі. 

Для подальшого покращення роботи телекомунікаційних мереж важливо 

впроваджувати новітні технології та рішення, такі як програмно-визначені мережі 

(SDN) і мережі з підтримкою віртуалізації функцій (NFV). SDN дозволяють 
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централізовано управляти мережею за допомогою програмного забезпечення, що 

підвищує гнучкість і ефективність управління. NFV дозволяють віртуалізувати 

мережеві функції, що зменшує залежність від апаратного забезпечення і спрощує 

впровадження нових послуг. 

Комутатори функціонують на різних рівнях мережевої моделі OSI. На 

другому рівні моделі OSI (канальний рівень) здійснюється апаратна комутація. Тут 

використовується контролер Application-Specific Integrated Circuits (ASIC), який 

обробляє кадри на портах комутатора. L2-комутатори здатні працювати на 

гігабітних швидкостях з мінімальною затримкою. Вони виконують логічну 

сегментацію мережі, розділяючи її на кілька віртуальних мереж і широкомовних 

доменів. Однак основним недоліком L2-комутаторів є їхня неспроможність 

протидіяти широкомовним штормам та збоям у мережі. Для захисту мережі від 

таких загроз необхідно використовувати пристрої третього рівня мережевої моделі. 

На третьому рівні моделі OSI (мережевий рівень) здійснюється 

маршрутизація пакетів. L3-комутатори працюють з інформацією мережевого рівня, 

що робить їх більш універсальними порівняно з L2-комутаторами. Вони поєднують 

швидкість L2-комутаторів з функціями маршрутизаторів, здійснюючи обробку 

пакетів так само, як маршрутизатори (рис.1.2). Але на відміну від маршрутизаторів, 

L3-комутатори також мають апаратну складову, що дозволяє їм працювати як 

звичайні L2-комутатори. Це робить L3-комутатори часто використовуваними для 

маршрутизації трафіку, оскільки вони швидші і дешевші за традиційні 

маршрутизатори. 

Четвертий рівень моделі OSI (транспортний рівень) є найвищим рівнем 

комутації, що використовує апаратну маршрутизацію. Тут враховуються MAC-

адреса, IP-адреса, номер порту та інші параметри. Комутатори четвертого рівня 

керують трафіком, використовуючи інформацію транспортного рівня, і створюють 

розширені списки доступу. Основною перевагою комутації четвертого рівня є 

можливість програмного управління трафіком за пріоритетами додатків, що значно 

підвищує швидкість роботи окремих програм. 
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Рисунок 1.2 –Підключення до мережі Інтернет за допомогою L-3-комутатора 

 

Спеціальні комутатори з функцією маршрутизації можуть здійснювати як 

статичну, так і динамічну маршрутизацію. Комутатори можуть працювати в різних 

режимах роботи залежно від необхідності досягнення максимальної швидкодії або 

надійності. Для максимальної швидкодії використовується режим наскрізної 

комутації (cut-through switching), при якому передача кадра починається одразу 

після отримання MAC-адреси одержувача. Цей режим забезпечує мінімальну 

затримку. Режим комутації з проміжним зберіганням (store-and-forward switching) 

забезпечує високу надійність за рахунок повного аналізу кадра і перевірки 

контрольної суми перед передачею. Биті кадри відкидаються, що підвищує 

надійність передачі даних. Третій режим – комутація вільного фрагмента (fragment-

free mode) – забезпечує компроміс між швидкодією та надійністю, аналізуючи 

перші 64 байти кадра перед його передачею. 

Комутатори також можуть працювати в режимах симетричної (symmetric 

switching) та асиметричної (asymmetric switching) комутації. Симетрична комутація 

передбачає однакові швидкості передачі кадрів, тоді як асиметрична комутація 

дозволяє зберігати кадри у пам'яті перед передачею, що дозволяє з'єднувати 
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гігабітні порти з 100 Mbit портами. Цей режим використовується, наприклад, між 

сервером і клієнтськими машинами, які потребують широкої смуги пропускання. 

 

1.3  Використання технології віртуальних мереж 

Одним із найважливіших напрямів розвитку телекомунікаційного 

обладнання є створення програмного та апаратного забезпечення для сегментації 

фізичної локальної мережі за допомогою технології віртуальних мереж (VLAN). 

Віртуальна мережа (VLAN) є своєрідним програмним комутатором всередині 

фізичного комутатора, що пов'язує комп'ютери на другому рівні мережевої моделі 

OSI. Це дозволяє об'єднувати комп'ютери, підключені до різних комутаторів, у 

логічні групи без фізичного переміщення обладнання. Така структура мережі 

значно підвищує рівень безпеки передачі інформації, відокремлюючи трафік різних 

груп користувачів. 

Віртуальні мережі є основою для створення захищених мереж, де можна 

відділити сервери, адміністраторів, робочі групи, IP-камери та звичайних 

користувачів. Логічну структуру таких мереж зручно адмініструвати і 

обслуговувати. Використання віртуальних мереж підвищує безпеку, 

відокремлюючи трафік гостей від серверів. Для взаємодії між користувачами 

різних віртуальних мереж необхідно піднятися на третій рівень мережевої моделі 

OSI, тобто для взаємодії між віртуальними мережами весь трафік має проходити 

через маршрутизатор або L3-комутатор. 

Використання технології віртуальних мереж дозволяє зменшити 

широкомовний трафік, оскільки кожна віртуальна мережа є окремим 

широкомовним доменом. L2-комутатор за замовчуванням знаходиться в одному 

широкомовному домені, що призводить до передачі широкомовних кадрів через всі 

порти. Поділ комутатора на кілька віртуальних мереж розділяє його на декілька 

широкомовних доменів, що зменшує широкомовний трафік. Налаштування 

віртуальних мереж здійснюється через інтерфейс командного рядка комутаторів, 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

14 
КвРКІ.200106.20.01.05 ПЗ 

дозволяючи адміністраторам створювати оптимальну структуру мережі без 

фізичних змін обладнання. 

 

1.4  Основні цілі, проблематика та завдання проекту 

У сучасних інформаційно-телекомунікаційних мережах ефективний 

моніторинг у реальному часі є критично важливим для забезпечення безпеки та 

стабільності мережі. Багато традиційних систем моніторингу обмежуються 

періодичним збиранням даних або їхнім аналізом із затримкою, що створює 

серйозні проблеми в умовах, коли необхідно швидко реагувати на загрози або 

аномалії. Відсутність реального часу моніторингу може призвести до невчасного 

виявлення загроз, що в свою чергу підвищує ризик компрометації мережі, втрати 

даних або збоїв у роботі мережевих сервісів. 

Відсутність реального часу моніторингу мережевого трафіку є проблемою, 

яка призводить негативних наслідків. 

Затримки у виявленні порушень та загроз. Без моніторингу в реальному часі 

адміністратори мережі можуть не помітити підозрілу активність або неправильні 

патерни в мережевому трафіку до тих пір, поки не відбудеться інцидент безпеки. 

Це означає, що атаки або порушення можуть залишатися непоміченими протягом 

тривалого часу, що дозволяє зловмисникам здійснювати свої дії безперешкодно. 

Відсутність актуальних даних ускладнює процес реагування на події безпеки. 

Адміністратори не можуть швидко визначити джерело та характер загрози, що 

збільшує час на вжиття необхідних заходів для її нейтралізації. Це може призвести 

до значних збитків для організації, як фінансових, так і репутаційних. 

Моніторинг у реальному часі дозволяє виявляти аномалії та відхилення від 

нормальної поведінки мережі безпосередньо в момент їх виникнення. Це критично 

важливо для забезпечення проактивної безпеки та запобігання потенційним 

загрозам на ранніх стадіях. 

Проект включатиме в себе використання бібліотеки cap для захоплення 

пакетів у реальному часі та їх збереження у базі даних MongoDB, що дозволяє 
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миттєво реагувати на події та виявляти аномалії. Бібліотека cap забезпечує 

можливість захоплення мережевого трафіку безпосередньо з мережевих 

інтерфейсів, що дозволяє аналізувати кожен пакет даних, що проходить через 

мережу. 

Процес захоплення та аналізу пакетів у реальному часі відбувається 

наступним чином: 

Бібліотека cap налаштовується на захоплення мережевого трафіку з певного 

мережевого інтерфейсу. Це може бути мережевий інтерфейс комп'ютера, сервера 

або іншого мережевого пристрою. Пакети даних перехоплюються безпосередньо з 

мережевого потоку в момент їхньої передачі. 

Після захоплення, пакети декодуються для визначення їхньої структури та 

змісту. Використовуючи бібліотеку cap та інші допоміжні бібліотеки, такі як 

decoders, ми можемо розпізнати тип пакету, його джерело та призначення, 

протокол передачі, та інші важливі атрибути. 

Захоплені та декодовані пакети зберігаються у базі даних MongoDB. Це 

дозволяє зберігати історію мережевого трафіку та здійснювати подальший аналіз 

даних. База даних забезпечує швидкий доступ до збережених даних та їхню 

обробку. 

Збережені пакети аналізуються в режимі реального часу для виявлення 

аномалій та підозрілої активності. Використовуючи алгоритми машинного 

навчання або визначені правила, система може автоматично визначати потенційні 

загрози та повідомляти адміністраторів про необхідність вжиття заходів. 

Результати аналізу трафіку відображаються в інтерактивних дашбордах, що 

дозволяє адміністраторам мережі швидко оцінювати стан мережі та приймати 

обґрунтовані рішення. Використання бібліотеки Chart.js дозволяє створювати 

графіки та діаграми для візуалізації різних аспектів мережевого трафіку. 

Також сучасні інформаційно-телекомунікаційні мережі постійно 

розширюються та генерують величезні обсяги даних. Обсяг мережевого трафіку 

зростає з кожним днем, що значно ускладнює завдання адміністраторів мережі 

щодо його ефективного аналізу та фільтрації. В умовах постійного збільшення 
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кількості пристроїв, що підключаються до мережі, а також зростання інтенсивності 

обміну даними, виникає проблема складності аналізу великих обсягів мережевого 

трафіку. У цьому контексті важливо мати інструменти та технології, які здатні 

автоматизувати процес аналізу, забезпечуючи при цьому високу точність та 

швидкість виявлення підозрілих дій. 

Зі збільшенням кількості підключених пристроїв та інтенсивності обміну 

даними, обсяг мережевого трафіку може досягати кількох терабайт на день. Це 

робить ручний аналіз трафіку практично неможливим, оскільки адміністраторам 

потрібно переглядати великі масиви даних для виявлення потенційних загроз. 

Для ефективного аналізу мережевого трафіку необхідно автоматизувати 

процеси збирання, обробки та фільтрації даних. Автоматизація дозволяє значно 

зменшити обсяг ручної роботи, покращити точність та швидкість виявлення 

аномалій, а також забезпечити безперервний моніторинг мережі. 

У випадку виникнення інцидентів безпеки, час реакції є критично важливим. 

Затримки у виявленні та реагуванні на загрози можуть призвести до серйозних 

наслідків, таких як витік даних, збої у роботі систем або фінансові втрати. 

Ефективний аналіз трафіку повинен забезпечувати своєчасне виявлення підозрілої 

активності та автоматичне повідомлення адміністраторів про необхідність вжиття 

заходів. 

Проект вирішуватиме ці проблеми, використовуючи фільтрацію даних за 

допомогою MongoDB для забезпечення швидкого та ефективного аналізу 

мережевого трафіку. 

Фільтрація даних забезпечує можливість відокремлення релевантної 

інформації від великого масиву даних. Це дозволяє зосередитися на аналізі 

підозрілих дій, відкидаючи нормальні та безпечні пакети трафіку. Наприклад, 

можна фільтрувати пакети за певними критеріями, такими як IP-адреси джерела та 

призначення, типи протоколів, порти, та інші атрибути. Це допомагає зменшити 

обсяг даних для аналізу та підвищити ефективність виявлення загроз. 

Використовуючи бібліотеку cap, налаштовуємо захоплення мережевого 

трафіку з певного мережевого інтерфейсу. Пакети даних перехоплюються 
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безпосередньо з мережевого потоку та зберігаються у буфері для подальшого 

оброблення. 

Захоплені пакети декодуються для визначення їхньої структури та змісту. 

Потім ці пакети зберігаються у базі даних MongoDB. Це дозволяє зберігати історію 

мережевого трафіку та здійснювати подальший аналіз даних. 

Агрегація та фільтрація даних: Використовуючи агрегаційні запити 

MongoDB, ми можемо групувати та фільтрувати пакети за різними критеріями. Це 

дозволяє швидко отримувати необхідну статистику та виявляти підозрілу 

активність у мережі. 

Збережені дані аналізуються в режимі реального часу для виявлення 

аномалій та підозрілої активності. Використовуючи алгоритми машинного 

навчання або визначені правила, система може автоматично визначати потенційні 

загрози та повідомляти адміністраторів про необхідність вжиття заходів. 

Результати аналізу трафіку відображаються в інтерактивних дашбордах, що 

дозволяє адміністраторам мережі швидко оцінювати стан мережі та приймати 

обґрунтовані рішення. Використання бібліотеки Chart.js дозволяє створювати 

графіки та діаграми для візуалізації різних аспектів мережевого трафіку. 

Обмежена можливість фільтрації та налаштування моніторингу є однією з 

головних проблем сучасних інформаційно-телекомунікаційних мереж. Для 

забезпечення безпеки та оптимальної роботи мережі, адміністратори повинні мати 

змогу налаштовувати фільтри таким чином, щоб зосередитися на найбільш 

критичних аспектах трафіку. Відсутність таких можливостей значно ускладнює 

моніторинг, знижуючи ефективність виявлення та реагування на потенційні 

загрози. 

Неможливість налаштування фільтрів під специфічні потреби організації: 

багато традиційних систем моніторингу мають обмежені можливості фільтрації, 

що не дозволяє адміністраторам налаштовувати систему відповідно до унікальних 

вимог своєї організації. Це призводить до пропуску важливої інформації або, 

навпаки, до перевантаження непотрібними даними. 
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Складність у визначенні релевантних даних: без можливості налаштування 

фільтрів важко відокремити важливі дані від загального потоку трафіку. Це може 

призвести до ситуацій, коли адміністратори витрачають багато часу на аналіз 

незначних подій, замість того, щоб зосередитися на дійсно важливих аномаліях. 

Високі вимоги до ручної роботи: бідсутність автоматизованих та гнучких 

фільтрів змушує адміністраторів вручну переглядати великі обсяги даних. Це не 

тільки знижує ефективність роботи, але й підвищує ризик пропуску важливих 

інцидентів. 

Розроблений проект пропонує комплексний підхід до налаштування 

фільтрації та моніторингу мережевого трафіку, що дозволяє користувачам 

налаштовувати систему відповідно до специфічних потреб своєї організації.  

Фільтрація за IP-адресами: користувачі можуть налаштовувати фільтри для 

моніторингу трафіку, що надходить або виходить від конкретних IP-адрес. Це 

дозволяє зосередитися на трафіку від певних пристроїв або мережевих сегментів, 

що є критично важливими для безпеки організації. 

Фільтрація за протоколами: система підтримує фільтрацію за типами 

мережевих протоколів, таких як TCP, UDP, ICMP тощо. Це дозволяє 

адміністраторам стежити за певними типами трафіку, які можуть бути більш 

схильними до атак або аномалій. 

Фільтрація за портами: користувачі можуть налаштовувати фільтри для 

моніторингу трафіку, що надходить або виходить через конкретні порти. Це 

особливо корисно для виявлення підозрілої активності на певних портах, які часто 

використовуються для атак. 

Гнучкі налаштування фільтрів: система дозволяє комбінувати різні 

параметри фільтрації, створюючи комплексні правила для моніторингу. 

Наприклад, можна налаштувати фільтр для моніторингу трафіку від певної IP-

адреси, що використовує певний протокол і порт. 

Інтерактивний інтерфейс налаштування: користувачі можуть легко 

налаштовувати фільтри через зручний веб-інтерфейс. Це дозволяє швидко 
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адаптувати систему до змін у мережі та нових загроз без необхідності редагувати 

конфігураційні файли вручну. 

 

1.5  Висновки 

Завдання роботи спрямоване на вирішення основних проблем сучасних 

інформаційно-телекомунікаційних мереж, таких як відсутність моніторингу в 

реальному часі, складність аналізу великих обсягів трафіку та обмежені 

можливості фільтрації. Потрібно розробити підсистему, яка забезпечує моніторинг 

у реальному часі для захоплення пакетів і збереження їх у базі даних. Це дозволяє 

своєчасно реагувати на виявлення підозрілої активності та порушення у системі, 

забезпечуючи автоматизований аналіз і фільтрацію трафіку та фільтрації даних у 

базі даних. Гнучкі налаштування фільтрації дозволяють адміністраторам 

зосередитися на найбільш важливих аспектах трафіку, що зменшує обсяг ручної 

роботи і підвищує ефективність моніторингу. 

Таким чином, розроблена підсистема оптимізації управління інформацією 

забезпечує повний цикл моніторингу та аналізу мережевого трафіку в реальному 

часі. Це дозволяє своєчасно виявлятипідозрілу активність, реагувати на інциденти 

безпеки та підтримувати стабільність і безпеку інформаційно-телекомунікаційної 

мережі. Система відповідає основним цілям щодо оптимізації управління 

інформацією та забезпечення високого рівня захисту мережі, створюючи умови для 

ефективного моніторингу, швидкої реакції на загрози та забезпечення надійної 

роботи мережі, що є критично важливим у сучасному цифровому середовищі. 
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2 АРХІТЕКТУРА ТА ФУНКЦІОНАЛЬНІ ЕЛЕМЕНТИ 

СИСТЕМИ.ОСНОВНІ ЕЛЕМЕНТИ ТА ПРОЦЕСИ 

2.1 Архітектура та основні компоненти системи 

Архітектура системи для захоплення, зберігання і аналізу мережевих пакетів 

побудована на основі Node.js з використанням MongoDB для зберігання даних. 

Система складається з трьох основних шарів: мережевого шару, серверного шару 

та клієнтського шару. Мережевий шар відповідає за захоплення мережевих пакетів 

з використанням бібліотеки pcap. Захоплення пакетів здійснюється безпосередньо 

з мережевого інтерфейсу комп'ютера або сервера, на якому запущена система. 

Основні компоненти мережевого шару включають мережевий інтерфейс, що може 

бути фізичним або віртуальним, та бібліотеку pcap, яка забезпечує інтерфейс до 

системної бібліотеки libpcap для захоплення мережевого трафіку. Процес 

захоплення пакетів починається з ініціалізації захоплювача пакетів за допомогою 

pcap бібліотеки. Налаштовуються фільтри для захоплення тільки тих пакетів, які 

відповідають певним критеріям, наприклад, тільки пакети TCP або UDP. Після 

цього здійснюється захоплення пакетів у реальному часі і передача їх на обробку 

до серверного шару. 

Серверна частина відповідає за обробку захоплених пакетів, їх зберігання в 

базі даних та надання інтерфейсу для доступу до цих даних через HTTP-запити. 

Основні компоненти серверного шару включають Node.js сервер, який обробляє 

HTTP-запити і взаємодіє з базою даних, Express.js фреймворк, який 

використовується для створення веб-сервера і обробки маршрутів, та базу даних 

MongoDB, яка використовується для зберігання захоплених пакетів. MongoDB 

зберігає дані у вигляді документів BSON, що дозволяє ефективно зберігати і 

обробляти великі обсяги даних. Процес обробки пакетів включає передачу 

захоплених пакетів з мережевого шару до серверного для обробки. Під час обробки 

розбираються заголовки пакетів, виділяється важлива інформація, така як IP-

адреси, порти, протокол та корисне навантаження. Після цього дані готуються для 
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збереження у форматі BSON і зберігаються у базу даних MongoDB. Сервер також 

обробляє запити від клієнтської частини, такі як запити на отримання списку 

пакетів, фільтрацію пакетів за певними критеріями, перегляд детальної інформації 

про конкретний пакет. Для цього використовуються маршрути Express.js, які 

визначають обробники запитів. Взаємодія з MongoDB дозволяє отримати необхідні 

дані і сформувати відповідь для клієнта. 

Клієнтська частина відповідає за взаємодію з користувачем через веб-

інтерфейс. Він включає в себе HTML, CSS і JavaScript для створення зручного 

інтерфейсу, який дозволяє користувачам переглядати і аналізувати захоплені 

пакети. Основні компоненти клієнтського шару включають HTML для створення 

структури веб-сторінок, CSS для стилізації і оформлення веб-сторінок, та JavaScript 

для динамічної взаємодії з сервером, обробки користувацьких подій, і 

відображення даних. Клієнтська частина надсилає HTTP-запити до серверної 

частини для отримання даних. Відповідь від сервера обробляється і дані 

відображаються у веб-інтерфейсі. Інтерфейси користувача включають панель 

адміністратора, панель статистики та панель захоплення. Панель адміністратора 

дозволяє адміністраторам налаштовувати систему, керувати користувачами, 

переглядати журнали. Панель статистики відображає графіки і діаграми зі 

статистикою мережевого трафіку, а панель захоплення відображає в реальному часі 

захоплені пакети і дозволяє їх фільтрувати. 

Інтеграція всіх компонентів системи забезпечує ефективну роботу з 

мережевими пакетами від їх захоплення до аналізу і відображення. Мережевий шар 

захоплює пакети і передає їх до серверного шару для обробки. Серверний шар 

обробляє пакети, зберігає їх у базу даних, відповідає на запити від клієнтської 

частини. Клієнтська частина надсилає запити до серверного шару і відображає 

отримані дані користувачам. Технологічний стек включає Node.js як середовище 

виконання для серверної частини, Express.js як веб-фреймворк для створення API, 

MongoDB як базу даних для зберігання пакетів, pcap як бібліотеку для захоплення 

мережевих пакетів, та HTML, CSS і JavaScript для створення клієнтського 

інтерфейсу. Такий детальний опис архітектури системи дозволяє зрозуміти всі 
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аспекти її роботи, від захоплення мережевих пакетів до їх зберігання та аналізу, що 

є основою для ефективного управління інформацією в інформаційно-

телекомунікаційній мережі. 

Серверна частина системи для захоплення, зберігання і аналізу мережевих 

пакетів побудована на основі Node.js з використанням фреймворку Express.js та 

бази даних MongoDB. Ця частина системи відіграє ключову роль у обробці 

мережевих пакетів, їх зберіганні та наданні доступу до даних через HTTP-запити. 

Node.js сервер виконує роль платформи для роботи з JavaScript на серверному боці. 

Node.js забезпечує подієво-орієнтовану, неблокуючу архітектуру, яка ідеально 

підходить для роботи з мережевими додатками, що вимагають високої 

продуктивності та швидкої обробки великої кількості запитів. Express.js фреймворк 

використовується для створення веб-сервера і обробки маршрутів. Він надає 

потужний набір інструментів для створення RESTful API, що значно спрощує 

розробку серверної частини і дозволяє ефективно обробляти запити від клієнтської 

частини. 

MongoDB база даних використовується для зберігання захоплених 

мережевих пакетів. Це NoSQL база даних, що зберігає дані у вигляді документів 

BSON. MongoDB обрана через її масштабованість, гнучкість у роботі з великими 

обсягами даних та можливість швидкого доступу до збережених документів. 

Підключення до MongoDB здійснюється через ORM бібліотеку Mongoose, яка 

спрощує взаємодію з базою даних і дозволяє визначати схеми даних для 

структурованого зберігання інформації. 

Серверна частина починається з початкового налаштування, що включає 

встановлення необхідних модулів Node.js, таких як Express.js і Mongoose, 

конфігурацію сервера, налаштування портів та підключення до бази даних. Після 

цього сервер готовий приймати захоплені пакети від мережевого шару. Захоплені 

пакети потребують обробки перед збереженням у базу даних. Обробка включає 

розбір заголовків пакетів, виділення важливої інформації, такої як IP-адреси, порти, 

протокол та корисне навантаження. Ця інформація готується для збереження у 

форматі BSON і зберігається у базу даних MongoDB. Це дозволяє ефективно 
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зберігати і обробляти великі обсяги мережевого трафіку, забезпечуючи швидкий 

доступ до збережених даних для подальшого аналізу. 

Express.js надає можливість створення різних маршрутів для обробки HTTP-

запитів від клієнтської частини. Основні маршрути включають отримання списку 

пакетів, фільтрацію пакетів за певними критеріями та перегляд детальної 

інформації про конкретний пакет. Маршрут для отримання всіх захоплених пакетів 

виконує запит до бази даних MongoDB для отримання всіх збережених пакетів і 

відображає їх у вигляді таблиці на веб-сторінці. Це дозволяє користувачам 

переглядати повний список захопленого трафіку. Маршрут для отримання 

детальної інформації про конкретний пакет дозволяє користувачам переглядати 

детальну інформацію про кожен пакет, включаючи заголовки і корисне 

навантаження, що є важливим для глибокого аналізу трафіку. Маршрут для 

фільтрації пакетів за певними критеріями дозволяє користувачам вводити критерії 

фільтрації, такі як джерело і призначення IP, і отримувати тільки ті пакети, які 

відповідають заданим умовам. Це дозволяє швидко знаходити необхідну 

інформацію серед великого обсягу даних. 

Панель адміністратора дозволяє адміністраторам налаштовувати систему, 

керувати користувачами та переглядати журнали. Адміністратори можуть 

вибирати мережевий інтерфейс для захоплення пакетів, налаштовувати параметри 

захоплення, додавати, видаляти та редагувати користувачів системи, а також 

призначати їм різні ролі і права доступу. Також доступ до журналів системи 

дозволяє моніторити активність і виявляти можливі проблеми або загрози. Панель 

статистики надає інформацію про стан мережі і захоплені пакети у вигляді графіків 

і діаграм. Користувачі можуть переглядати загальну статистику, таку як кількість 

захоплених пакетів, типи протоколів, активність за часом та інші метрики. Графіки 

активності відображають активність мережі за певний період часу, включаючи 

кількість пакетів за хвилину, годину або день. Графіки, що показують розподіл 

пакетів за типами протоколів, дозволяють користувачам бачити загальну картину 

трафіку. Відображення найбільш активних IP-адрес або портів, що 

використовуються в мережі, дозволяє виявляти потенційні загрози або аномалії. 
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Панель захоплення дозволяє користувачам переглядати в реальному часі 

пакети, які захоплюються системою. Вона надає інформацію про кожен пакет, 

включаючи IP-адреси, порти, протокол і дані корисного навантаження. 

Відображення захоплених пакетів у реальному часі дозволяє користувачам бачити 

активність мережі безпосередньо під час її виникнення. Можливість застосування 

фільтрів в режимі реального часу дозволяє відображати тільки ті пакети, які 

відповідають заданим критеріям. Деталі кожного пакету можна переглянути для 

детального аналізу заголовків і даних корисного навантаження, що допомагає 

виявити потенційно небажаний або шкідливий трафік. 

Загальна інтеграція всіх компонентів серверної частини забезпечує 

ефективну роботу системи від захоплення пакетів до їх зберігання і аналізу. 

Використання Node.js і Express.js дозволяє створити потужний та гнучкий веб-

сервер, який обробляє запити від клієнтської частини і взаємодіє з базою даних 

MongoDB для збереження і отримання даних. Такий підхід забезпечує надійність, 

масштабованість та зручність використання системи для моніторингу і аналізу 

мережевого трафіку. 

База даних у системі для захоплення, зберігання та аналізу мережевих пакетів 

відіграє ключову роль у зберіганні всіх захоплених даних і забезпеченні швидкого 

доступу до них для подальшого аналізу. У цій системі використовується база даних 

MongoDB, яка є нереляційною (NoSQL) базою даних і дозволяє зберігати дані у 

вигляді документів BSON (Binary JSON). MongoDB обрана через її 

масштабованість, гнучкість у роботі з великими обсягами даних та можливість 

швидкого доступу до збережених документів. 

MongoDB дозволяє зберігати дані у вигляді колекцій документів, де кожен 

документ є окремим об'єктом, що містить ключ-значення пари. У контексті цієї 

системи кожен мережевий пакет, захоплений системою, зберігається як окремий 

документ у колекції. Це дозволяє ефективно зберігати та організовувати великі 

обсяги даних про мережевий трафік. 

Коли мережевий пакет захоплюється, він передається на обробку до 

серверної частини, де відбувається розбір його заголовків і виділення важливої 
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інформації. Ця інформація включає час захоплення, IP-адреси джерела і 

призначення, порти джерела і призначення, протокол та корисне навантаження 

пакета. Після обробки ці дані готуються для збереження у форматі BSON і 

зберігаються у базу даних MongoDB. 

Процес збереження пакета у базу даних починається з створення нового 

документа, що містить всі необхідні поля для зберігання інформації про пакет. Цей 

документ включає поля для часу захоплення (timestamp), IP-адреси джерела 

(sourceIP), IP-адреси призначення (destinationIP), порту джерела (sourcePort), порту 

призначення (destinationPort), протоколу (protocol) та корисного навантаження 

(payload). Після створення документа він додається до відповідної колекції у 

MongoDB. 

Перевагою використання MongoDB є те, що вона дозволяє швидко і 

ефективно виконувати запити до бази даних. Це забезпечує можливість оперативно 

отримувати необхідні дані для аналізу мережевого трафіку. Наприклад, користувач 

може виконувати запити для отримання всіх пакетів, що відповідають певним 

критеріям, таким як IP-адреса джерела або призначення, протокол або час 

захоплення. MongoDB підтримує складні запити та індексацію, що дозволяє 

швидко знаходити потрібні документи навіть у великих наборах даних. 

Крім того, MongoDB підтримує горизонтальне масштабування, що дозволяє 

легко розширювати базу даних при збільшенні обсягів мережевого трафіку. Це 

забезпечує стабільну роботу системи навіть при високих навантаженнях і великих 

обсягах даних. 

Коли користувач надсилає запит на отримання даних, серверна частина 

системи використовує Mongoose, ORM (Object-Relational Mapping) бібліотеку для 

Node.js, для взаємодії з MongoDB. Mongoose дозволяє визначати схеми даних і 

моделі, що полегшує роботу з MongoDB. Запити до бази даних виконуються через 

Mongoose, що забезпечує зручний інтерфейс для роботи з даними. 

Наприклад, для отримання списку всіх захоплених пакетів серверна частина 

надсилає запит до MongoDB через Mongoose, отримуючи всі документи з колекції 

пакетів. Отримані дані потім відправляються клієнтській частині для відображення 
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у веб-інтерфейсі. Користувачі можуть також виконувати запити на фільтрацію 

пакетів за різними критеріями. У цьому випадку серверна частина формує запит до 

MongoDB з урахуванням введених користувачем критеріїв, таких як IP-адреса або 

протокол, і повертає тільки ті пакети, які відповідають цим критеріям. 

MongoDB забезпечує надійне зберігання даних і підтримує різні механізми 

безпеки, включаючи аутентифікацію користувачів та шифрування даних. Це 

забезпечує захист конфіденційної інформації і запобігає несанкціонованому 

доступу до даних. 

Таким чином, база даних MongoDB у цій системі відіграє важливу роль у 

зберіганні, організації та доступі до мережевих пакетів, забезпечуючи ефективну 

роботу всієї системи для захоплення, зберігання та аналізу мережевого трафіку. 

Вона дозволяє швидко обробляти великі обсяги даних і надавати користувачам 

необхідну інформацію для детального аналізу мережевих активностей. 

 

2.2 Клієнтська частина системи 

Клієнтська частина системи для захоплення, зберігання та аналізу мережевих 

пакетів відповідає за взаємодію з користувачем через веб-інтерфейс. Вона включає 

в себе HTML, CSS і JavaScript для створення зручного інтерфейсу, який дозволяє 

користувачам переглядати та аналізувати захоплені пакети. Основні компоненти 

клієнтської частини включають HTML для створення структури веб-сторінок, CSS 

для стилізації і оформлення веб-сторінок, та JavaScript для динамічної взаємодії з 

сервером, обробки користувацьких подій, і відображення даних. 

Клієнтська частина починає свою роботу з відображення головної сторінки 

веб-додатка. HTML використовується для визначення основних елементів 

сторінки, таких як заголовки, таблиці, форми для введення даних та кнопки для 

виконання дій. CSS забезпечує оформлення цих елементів, включаючи кольори, 

шрифти, розміри та розташування на сторінці, що робить інтерфейс привабливим 

та зручним для користувача. Використання CSS також дозволяє створити 
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адаптивний дизайн, який добре виглядає на різних пристроях, таких як настільні 

комп’ютери, планшети та смартфони. 

JavaScript є ключовим компонентом для динамічної взаємодії між 

клієнтською та серверною частинами системи. Коли користувач виконує певну дію, 

наприклад, натискає на кнопку для отримання списку захоплених пакетів або 

вводить критерії для фільтрації пакетів, JavaScript обробляє ці події і надсилає 

відповідні HTTP-запити до серверної частини через AJAX або Fetch API. Серверна 

частина обробляє запити, взаємодіє з базою даних MongoDB для отримання 

необхідних даних і повертає відповідь у форматі JSON. 

Отримані від сервера дані JavaScript обробляє і оновлює вміст веб-сторінки 

без необхідності її повного перезавантаження. Це забезпечує швидку та зручну 

роботу з веб-додатком, дозволяючи користувачам бачити результати своїх дій в 

реальному часі. Наприклад, при отриманні списку захоплених пакетів JavaScript 

отримує масив об'єктів з даними про пакети і динамічно створює таблицю для 

відображення цієї інформації на сторінці. Кожен рядок таблиці може містити 

інформацію про час захоплення, IP-адреси джерела і призначення, порти, протокол 

і корисне навантаження пакету. 

Клієнтська частина також включає функціональність для фільтрації та 

сортування даних. Користувачі можуть вводити критерії фільтрації, такі як IP-

адреса джерела або призначення, протокол або часовий інтервал, і JavaScript 

формує відповідний запит до сервера з цими параметрами. Сервер виконує запит 

до бази даних, повертає відфільтровані дані, які JavaScript відображає на сторінці. 

Це дозволяє користувачам легко знаходити потрібну інформацію серед великої 

кількості захоплених пакетів. 

Крім того, клієнтська частина включає кілька панелей для різних завдань. 

Панель адміністратора дозволяє адміністраторам налаштовувати систему, керувати 

користувачами та переглядати журнали. Наприклад, адміністратори можуть 

вибирати мережевий інтерфейс для захоплення пакетів, налаштовувати параметри 

захоплення, додавати, видаляти та редагувати користувачів системи, а також 

призначати їм різні ролі і права доступу. Панель статистики надає інформацію про 
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стан мережі і захоплені пакети у вигляді графіків і діаграм. Графіки активності 

відображають активність мережі за певний період часу, включаючи кількість 

пакетів за хвилину, годину або день, а також розподіл пакетів за типами протоколів, 

що дозволяє користувачам бачити загальну картину трафіку. 

Панель захоплення дозволяє користувачам переглядати в реальному часі 

пакети, які захоплюються системою. Вона надає інформацію про кожен пакет, 

включаючи IP-адреси, порти, протокол і дані корисного навантаження. 

Відображення захоплених пакетів у реальному часі дозволяє користувачам бачити 

активність мережі безпосередньо під час її виникнення. Можливість застосування 

фільтрів в режимі реального часу дозволяє відображати тільки ті пакети, які 

відповідають заданим критеріям. Користувачі можуть детально переглядати 

інформацію про кожен пакет, включаючи заголовки і дані корисного навантаження, 

що допомагає виявити потенційно небажаний або шкідливий трафік. 

Уся взаємодія клієнтської частини з сервером здійснюється асинхронно, що 

забезпечує швидку реакцію інтерфейсу на дії користувачів та дозволяє уникнути 

перезавантаження сторінок. Це значно покращує користувацький досвід і робить 

систему зручною у використанні. 

Отже, клієнтська частина системи для захоплення, зберігання та аналізу 

мережевих пакетів забезпечує зручний і функціональний веб-інтерфейс для 

користувачів, дозволяючи їм переглядати, фільтрувати і аналізувати мережевий 

трафік у реальному часі. Використання HTML, CSS і JavaScript дозволяє створити 

адаптивний, швидкий і інтерактивний інтерфейс, який задовольняє потреби 

користувачів у моніторингу та аналізі мережевих даних. 

2.3 Процес захоплення та зберігання мережевих пакетів 

Ініціалізація захоплення мережевих пакетів у системі є критичним етапом, 

що забезпечує перехоплення та подальшу обробку мережевого трафіку. Цей процес 

включає налаштування програмного забезпечення для захоплення пакетів, 

налаштування фільтрів для вибірки тільки потрібних пакетів та безперервне 

захоплення трафіку для подальшого аналізу та зберігання. 
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Для захоплення мережевих пакетів використовується бібліотека pcap, яка 

надає інтерфейс до системної бібліотеки libpcap. libpcap є потужним інструментом, 

що дозволяє перехоплювати мережевий трафік на низькому рівні, зокрема, доступ 

до канального рівня мережевої моделі OSI. 

Процес ініціалізації захоплення починається з визначення мережевого 

інтерфейсу, на якому буде здійснюватися захоплення трафіку. Це може бути будь-

який доступний мережевий інтерфейс комп'ютера або сервера, наприклад, Ethernet 

або Wi-Fi інтерфейс. Для цього використовується функція, що перелічує всі 

доступні інтерфейси, дозволяючи адміністратору вибрати потрібний. 

Після вибору мережевого інтерфейсу необхідно налаштувати фільтри, щоб 

обмежити захоплення тільки тих пакетів, які відповідають певним критеріям. Це 

може бути корисним для зменшення обсягу захоплених даних та зосередження на 

трафіку, що представляє інтерес. Наприклад, фільтри можуть бути налаштовані для 

захоплення тільки пакетів, що використовують певні протоколи (TCP, UDP, ICMP), 

або пакетів з певними IP-адресами джерела чи призначення. Налаштування 

фільтрів здійснюється за допомогою синтаксису фільтрів BPF (Berkeley Packet 

Filter), який дозволяє точно вказати критерії відбору пакетів. 

Після налаштування фільтрів починається процес захоплення. pcap відкриває 

вибраний мережевий інтерфейс у режимі захоплення і починає перехоплювати всі 

пакети, що проходять через цей інтерфейс. Кожен захоплений пакет передається до 

обробника пакетів, який виконує необхідні дії, такі як аналіз заголовків, виділення 

важливої інформації і передача цієї інформації на подальшу обробку та зберігання. 

Обробник пакетів аналізує кожен захоплений пакет, витягуючи з нього 

важливу інформацію, таку як IP-адреси джерела та призначення, порти джерела та 

призначення, тип протоколу та корисне навантаження пакету. Ця інформація 

зберігається у структурованому форматі для подальшого аналізу та зберігання у 

базі даних. Обробка включає розбір заголовків пакету та виділення даних 

корисного навантаження для подальшого аналізу. 

Після аналізу дані передаються до серверної частини, де вони готуються для 

збереження у базу даних MongoDB. Кожен пакет зберігається як документ, що 
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містить усі необхідні дані: час захоплення, IP-адреси джерела та призначення, порт, 

протокол та корисне навантаження. Це дозволяє швидко шукати і фільтрувати 

пакети за різними критеріями, забезпечуючи ефективний аналіз мережевого 

трафіку. 

Важливим аспектом ініціалізації захоплення є безперервне перехоплення 

пакетів у режимі реального часу. Система налаштована таким чином, щоб 

безперервно моніторити мережевий трафік і перехоплювати нові пакети по мірі їх 

появи. Це забезпечує актуальність даних та дозволяє користувачам отримувати 

найсвіжішу інформацію про мережевий трафік для подальшого аналізу. 

Таким чином, процес ініціалізації захоплення мережевих пакетів включає 

вибір мережевого інтерфейсу, налаштування фільтрів для вибірки потрібних 

пакетів, перехоплення трафіку у реальному часі за допомогою бібліотеки pcap, 

аналіз заголовків пакетів та виділення важливої інформації, а також передачу даних 

на подальшу обробку та зберігання у базі даних MongoDB. Цей процес забезпечує 

ефективне перехоплення та обробку мережевого трафіку для подальшого аналізу 

та моніторингу мережі. 

Аналіз мережевих пакетів є важливим етапом у системі для захоплення, 

зберігання та аналізу мережевого трафіку. Цей процес включає розбір заголовків 

пакетів, виділення ключової інформації, такої як IP-адреси джерела і призначення, 

порти, протокол та корисне навантаження, і підготовку цих даних для подальшого 

зберігання та аналізу. Коли мережевий пакет перехоплюється системою, він 

передається до обробника пакетів для детального аналізу. 

Процес аналізу пакетів починається з розбору заголовків пакетів, що містять 

основну інформацію про структуру і маршрут пакету через мережу. Заголовок IP-

пакету, наприклад, містить IP-адресу джерела, IP-адресу призначення, тип 

протоколу, час життя (TTL) та інші важливі метадані. Аналізатор пакетів витягує 

ці поля із заголовка і зберігає їх у структурованому форматі для подальшого 

аналізу. Це дозволяє відстежувати маршрути пакетів, виявляти джерела та 

призначення трафіку, а також визначати типи протоколів, які використовуються. 
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Наступним кроком є розбір заголовків транспортного рівня, таких як TCP або 

UDP. TCP-заголовок містить інформацію про порти джерела і призначення, 

послідовний номер, номер підтвердження, прапорці управління (SYN, ACK, FIN 

тощо), розмір вікна та контрольну суму. UDP-заголовок, який є простішим, містить 

тільки порти джерела і призначення, довжину пакету та контрольну суму. Аналіз 

цих заголовків дозволяє визначити, які додатки або сервіси взаємодіють через 

мережу, а також забезпечує можливість відстеження сеансів зв'язку та виявлення 

потенційних проблем, таких як повторна передача даних або втрати пакетів. 

Після розбору заголовків транспортного рівня аналізується корисне 

навантаження пакету. Це частина пакету, що містить фактичні дані, які 

передаються між додатками. Вміст корисного навантаження може сильно 

варіюватися залежно від типу протоколу і додатка, що використовуються. 

Наприклад, для HTTP-запитів корисне навантаження містить веб-сторінку або інші 

ресурси, що запитуються клієнтом. Для аналізу корисного навантаження 

використовуються різні методи та алгоритми, що дозволяють витягувати 

ідентифікатори сесій, команди додатків, вміст повідомлень та інші дані, які можуть 

бути корисними для подальшого аналізу. 

Крім цього, важливим аспектом аналізу пакетів є виявлення і класифікація 

типів трафіку. Це дозволяє ідентифікувати різні види мережевого трафіку, такі як 

веб-трафік, поштовий трафік, потокове відео або VoIP. Класифікація трафіку може 

здійснюватися на основі портів, протоколів або вмісту пакетів. Наприклад, трафік, 

що проходить через порт 80 або 443, зазвичай ідентифікується як HTTP або HTTPS 

трафік, тоді як трафік через порт 25 може бути ідентифікований як SMTP трафік. 

Після аналізу всієї цієї інформації пакет передається до етапу зберігання. Вся 

зібрана і проаналізована інформація зберігається у базі даних MongoDB. Документ, 

що зберігається у базі даних, містить поля для часу захоплення, IP-адрес джерела і 

призначення, портів, типу протоколу та корисного навантаження. Це забезпечує 

можливість швидкого і ефективного пошуку і фільтрації пакетів за різними 

критеріями, такими як IP-адреси, порти або типи протоколів. 
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Аналіз пакетів також може включати виявлення аномалій та загроз у 

мережевому трафіку. Це важливий аспект безпеки мережі, оскільки дозволяє 

виявляти підозрілу активність, таку як сканування портів, атаки типу DDoS, спроби 

несанкціонованого доступу та інші загрози. Для цього використовуються різні 

алгоритми та методи, включаючи сигнатурний аналіз, поведінковий аналіз і 

машинне навчання. Система може виявляти відхилення від нормальної поведінки 

трафіку і генерувати попередження для адміністраторів мережі. 

Загалом, аналіз мережевих пакетів у системі для захоплення, зберігання та 

аналізу мережевого трафіку є складним і багатокроковим процесом, який включає 

розбір заголовків пакетів, виділення ключової інформації, аналіз корисного 

навантаження, класифікацію трафіку та виявлення аномалій. Цей процес 

забезпечує глибоке розуміння структури та вмісту мережевого трафіку, що 

дозволяє ефективно моніторити мережу, виявляти проблеми та загрози, а також 

забезпечувати безпеку і стабільність мережевих комунікацій. 

Збереження даних у базу даних є ключовим етапом у системі для захоплення, 

зберігання та аналізу мережевих пакетів. Використання MongoDB як бази даних 

дозволяє ефективно зберігати великі обсяги мережевого трафіку та забезпечувати 

швидкий доступ до цих даних для подальшого аналізу. Процес збереження в базу 

даних включає кілька важливих кроків, починаючи від отримання проаналізованих 

пакетів і закінчуючи їх збереженням у структурованому форматі. 

Коли мережевий пакет перехоплюється та аналізується системою, він 

передається на етап збереження. Цей процес починається з підготовки даних для 

збереження. Під час аналізу пакетів виділяється ключова інформація, така як IP-

адреси джерела і призначення, порти, тип протоколу, корисне навантаження та час 

захоплення. Ця інформація зберігається у вигляді об'єкта, який потім 

перетворюється у формат, що підтримується MongoDB. 

У MongoDB дані зберігаються у вигляді документів у колекціях. Кожен 

документ є окремим об'єктом, що містить ключ-значення пари, які представляють 

поля даних. Для зберігання мережевих пакетів створюється колекція, наприклад, 

"packets", яка містить документи, що представляють кожен захоплений пакет. 
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Документ для збереження пакету може мати наступні поля: час захоплення 

(timestamp), IP-адреса джерела (sourceIP), IP-адреса призначення (destinationIP), 

порт джерела (sourcePort), порт призначення (destinationPort), протокол (protocol) 

та корисне навантаження (payload). 

Після підготовки даних для збереження створюється новий документ на 

основі цієї інформації. Документ включає всі необхідні поля з відповідними 

значеннями, що були витягнуті під час аналізу пакету. Потім цей документ 

додається до колекції "packets" у MongoDB. 

Процес збереження документа у базу даних MongoDB виконується через 

ORM (Object-Relational Mapping) бібліотеку Mongoose, яка використовується для 

взаємодії з MongoDB з боку Node.js. Mongoose надає зручний інтерфейс для 

визначення схем даних і моделей, що полегшує роботу з MongoDB. Схема визначає 

структуру документа, включаючи типи даних для кожного поля, а модель надає 

методи для створення, читання, оновлення та видалення документів. 

Коли новий документ створюється на основі схеми, він зберігається у базу 

даних за допомогою методу збереження Mongoose. Цей метод додає документ до 

відповідної колекції у MongoDB. Після успішного збереження документу 

MongoDB генерує унікальний ідентифікатор для кожного документа, який може 

бути використаний для подальшого доступу до цього документу. 

Збереження даних у MongoDB забезпечує кілька переваг. По-перше, 

MongoDB підтримує горизонтальне масштабування, що дозволяє легко 

розширювати базу даних при збільшенні обсягів мережевого трафіку. Це 

забезпечує стабільну роботу системи навіть при високих навантаженнях і великих 

обсягах даних. По-друге, MongoDB забезпечує високу продуктивність завдяки 

ефективному індексуванню та швидкому доступу до даних. Індекси можуть бути 

створені на основі полів, таких як IP-адреси або час захоплення, що дозволяє 

швидко знаходити потрібні документи за відповідними критеріями. 

Після збереження даних у базу даних вони можуть бути використані для 

подальшого аналізу та моніторингу. Користувачі можуть виконувати запити до 

MongoDB через серверну частину системи для отримання необхідної інформації. 
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Наприклад, можна виконувати запити для отримання всіх пакетів, що відповідають 

певним критеріям, таким як IP-адреса джерела або призначення, протокол або час 

захоплення. Серверна частина обробляє ці запити, взаємодіє з MongoDB для 

отримання відповідних даних і повертає результати клієнтській частині для 

відображення у веб-інтерфейсі. 

Таким чином, збереження даних у базу даних є критичним етапом у системі 

для захоплення, зберігання та аналізу мережевих пакетів. Процес включає 

підготовку даних, створення документа на основі схеми, збереження документа у 

колекції MongoDB за допомогою Mongoose, а також забезпечення швидкого 

доступу до збережених даних для подальшого аналізу та моніторингу. 

Використання MongoDB забезпечує масштабованість, високу продуктивність та 

гнучкість у роботі з великими обсягами мережевого трафіку, що робить її 

ідеальним вибором для таких систем. 

 

2.4 Маршрути та функціональність веб-інтерфейсу 

Основні маршрути веб-інтерфейсу включають: get / packets, get / packets / id 

та get / filter. Давайте детально розпишемо про них. 

GET /packets: цей маршрут використовується для отримання всіх захоплених 

мережевих пакетів із бази даних. Коли користувач відкриває сторінку, яка 

відображає список пакетів, JavaScript на стороні клієнта надсилає HTTP GET-запит 

до сервера за цим маршрутом. Сервер обробляє запит, взаємодіє з базою даних 

MongoDB для отримання всіх збережених пакетів і повертає їх у форматі JSON. 

Отримані дані потім відображаються у вигляді таблиці на веб-сторінці. Користувач 

може переглядати всі захоплені пакети, бачити деталі кожного пакета, такі як IP-

адреси, порти, протокол і час захоплення. 

 GET /packets/:id: цей маршрут використовується для отримання детальної 

інформації про конкретний пакет. Коли користувач натискає на певний пакет у 

списку, JavaScript надсилає HTTP GET-запит до сервера з ідентифікатором пакета 

як параметром. Сервер обробляє запит, знаходить відповідний документ у базі 
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даних MongoDB за ідентифікатором і повертає деталі пакета у форматі JSON. 

Отримані дані відображаються на окремій сторінці або у модальному вікні, де 

користувач може переглядати всю інформацію про пакет, включаючи заголовки і 

корисне навантаження. 

GET /filter: цей маршрут використовується для фільтрації пакетів за певними 

критеріями. Коли користувач вводить критерії фільтрації, такі як IP-адреса джерела 

або призначення, протокол або часовий інтервал, JavaScript формує відповідний 

HTTP GET-запит із цими параметрами і надсилає його до сервера.  

Сервер обробляє запит, формує запит до бази даних з урахуванням заданих 

критеріїв, отримує відфільтровані пакети і повертає їх у форматі JSON. Отримані 

дані відображаються у вигляді таблиці на веб-сторінці, що дозволяє користувачам 

швидко знаходити потрібну інформацію серед великої кількості захоплених 

пакетів. 

Функціональність веб-інтерфейсу також включає кілька панелей, кожна з 

яких призначена для виконання певних завдань. Панель адміністратора дозволяє 

адміністраторам налаштовувати систему, керувати користувачами та переглядати 

журнали. Адміністратори можуть вибирати мережевий інтерфейс для захоплення 

пакетів, налаштовувати параметри захоплення, додавати, видаляти та редагувати 

користувачів системи, а також призначати їм різні ролі і права доступу. Перегляд 

журналів системи дозволяє адміністраторам моніторити активність і виявляти 

можливі проблеми або зловживання. 

Панель статистики надає інформацію про стан мережі і захоплені пакети у 

вигляді графіків і діаграм. Користувачі можуть переглядати загальну статистику, 

таку як кількість захоплених пакетів, типи протоколів, активність за часом та інші 

метрики. Графіки активності відображають активність мережі за певний період 

часу, включаючи кількість пакетів за хвилину, годину або день. Графіки, що 

показують розподіл пакетів за типами протоколів (TCP, UDP, ICMP тощо), 

дозволяють користувачам бачити загальну картину трафіку і виявляти аномалії або 

незвичайну активність. 
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Панель захоплення дозволяє користувачам переглядати в реальному часі 

пакети, які захоплюються системою. Вона надає інформацію про кожен пакет, 

включаючи IP-адреси, порти, протокол і дані корисного навантаження. 

Відображення захоплених пакетів у реальному часі дозволяє користувачам бачити 

активність мережі безпосередньо під час її виникнення. Можливість застосування 

фільтрів в режимі реального часу дозволяє відображати тільки ті пакети, які 

відповідають заданим критеріям. Користувачі можуть детально переглядати 

інформацію про кожен пакет, включаючи заголовки і дані корисного навантаження, 

що допомагає виявити потенційно небажаний або шкідливий трафік. 

JavaScript на стороні клієнта забезпечує динамічну взаємодію з сервером. 

Коли користувач виконує певну дію, наприклад, натискає на кнопку для отримання 

списку пакетів або вводить критерії для фільтрації, JavaScript обробляє ці події і 

надсилає відповідні HTTP-запити до серверної частини через AJAX або Fetch API. 

Сервер обробляє запити, взаємодіє з MongoDB для отримання необхідних даних і 

повертає відповідь у форматі JSON. Отримані дані JavaScript обробляє і оновлює 

вміст веб-сторінки без необхідності її повного перезавантаження, що забезпечує 

швидку та зручну роботу з веб-додатком. 

Таким чином, маршрути та функціональність веб-інтерфейсу у системі для 

захоплення, зберігання та аналізу мережевих пакетів забезпечують ефективну 

взаємодію користувачів із системою, дозволяючи переглядати, фільтрувати і 

аналізувати мережевий трафік у реальному часі. Використання HTML, CSS і 

JavaScript дозволяє створити адаптивний, швидкий і інтерактивний інтерфейс, який 

задовольняє потреби користувачів у моніторингу та аналізі мережевих даних. 

 

2.5 Фільтрація та відображення даних 

Фільтрація та відображення даних у системі для захоплення, зберігання та 

аналізу мережевих пакетів є важливими функціями, які забезпечують користувачам 

можливість ефективно аналізувати та переглядати мережевий трафік. Ці процеси 

включають вибір і застосування критеріїв фільтрації для відбору потрібних пакетів 
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з великого обсягу даних, а також їхнє зручне та інформативне відображення у веб-

інтерфейсі. 

Коли користувач заходить на веб-сторінку для перегляду захоплених 

мережевих пакетів, йому пропонується інтерфейс для введення критеріїв 

фільтрації. Критерії можуть включати IP-адресу джерела або призначення, порти 

джерела або призначення, тип протоколу (TCP, UDP, ICMP тощо), а також часовий 

інтервал захоплення пакетів. Користувач може вибрати один або кілька критеріїв 

для звуження результатів пошуку до тільки тих пакетів, які його цікавлять. 

Після введення критеріїв фільтрації JavaScript на стороні клієнта формує 

відповідний HTTP GET-запит, який включає ці параметри як частину запиту. Цей 

запит надсилається до серверної частини, яка обробляє запит і виконує пошук у базі 

даних MongoDB. Серверна частина формує запит до MongoDB, враховуючи задані 

критерії фільтрації, і виконує пошук відповідних документів у колекції пакетів. 

MongoDB повертає відфільтровані документи, які містять інформацію про пакети, 

що відповідають заданим умовам. 

Отримані від сервера дані передаються назад до клієнтської частини у 

форматі JSON. JavaScript на стороні клієнта обробляє отримані дані і оновлює вміст 

веб-сторінки, відображаючи відфільтровані пакети у вигляді таблиці. Кожен рядок 

таблиці містить інформацію про окремий пакет, включаючи час захоплення, IP-

адреси джерела і призначення, порти, тип протоколу і корисне навантаження. Це 

дозволяє користувачам легко переглядати і аналізувати відфільтровані пакети, 

знаходячи потрібну інформацію серед великої кількості даних. 

Фільтрація за IP-адресою дозволяє користувачам знаходити пакети, що 

виходять від або надходять до певного пристрою в мережі. Це може бути корисно 

для виявлення підозрілої активності або аналізу трафіку певного пристрою. 

Фільтрація за портами дозволяє зосередитися на трафіку, що використовує певні 

сервіси або додатки. Наприклад, можна відфільтрувати всі пакети, що проходять 

через порт 80 або 443, щоб аналізувати HTTP або HTTPS трафік. Фільтрація за 

типом протоколу дозволяє виділити трафік певного типу, наприклад, тільки TCP 

або UDP пакети, що може бути корисно для детального аналізу мережевих з'єднань. 
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Часовий інтервал фільтрації дозволяє обмежити результати до пакетів, 

захоплених у певний проміжок часу. Це може бути корисно для аналізу трафіку за 

певний період, виявлення аномалій або дослідження інцидентів безпеки. 

Користувач може ввести початковий і кінцевий час, щоб отримати пакети, 

захоплені тільки в цей проміжок. 

Відображення даних у веб-інтерфейсі забезпечує зручний та інтуїтивно 

зрозумілий спосіб перегляду та аналізу мережевих пакетів. Таблиця з результатами 

фільтрації може мати функціональність сортування за різними колонками, що 

дозволяє користувачам швидко знаходити потрібну інформацію. Наприклад, 

користувач може сортувати пакети за часом захоплення, IP-адресою або портами. 

Крім того, таблиця може мати функцію пагінації, що дозволяє користувачам 

переглядати великі набори даних, розбиваючи їх на сторінки. 

Детальний перегляд пакету може бути реалізований через модальне вікно або 

окрему сторінку, де користувач може побачити повну інформацію про пакет, 

включаючи заголовки і корисне навантаження. Це забезпечує глибокий аналіз 

кожного пакету, що може бути корисно для діагностики проблем або виявлення 

загроз. 

Крім того, клієнтська частина може надавати можливість експорту 

результатів фільтрації у різні формати, такі як CSV або JSON, для подальшого 

аналізу за допомогою інших інструментів. Це дозволяє користувачам зберігати 

результати своїх запитів і використовувати їх для звітів або додаткового 

дослідження. 

Загалом, фільтрація та відображення даних у системі для захоплення, 

зберігання та аналізу мережевих пакетів забезпечують потужні інструменти для 

аналізу мережевого трафіку. Використання HTTP-запитів для взаємодії між 

клієнтською та серверною частинами, разом із динамічним оновленням веб-

інтерфейсу за допомогою JavaScript, забезпечує швидку та зручну роботу з 

системою, дозволяючи користувачам ефективно фільтрувати та аналізувати великі 

обсяги мережевих даних. 
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2.6 Висновки 

Розробка підсистеми оптимізації управління інформацією в інформаційно-

телекомунікаційній мережі розроблена для покращення  ефективності моніторингу 

та аналізу мережевого трафіку. В умовах сучасних загроз безпеки і зростаючих 

обсягів даних, система надає потужні інструменти для своєчасного виявлення 

загроз та реагування на них. 

Система поєднує в собі можливості моніторингу в реальному часі, 

автоматизованого аналізу і гнучкої фільтрації трафіку. Це дозволяє оперативно 

реагувати на потенційні загрози та забезпечувати стабільну роботу мережі. 

Інтеграція з іншими системами безпеки та наявність зручних інструментів для 

візуалізації даних сприяє підвищенню ефективності управління інформацією. 

Реалізація зручного веб-інтерфейсу дозволяє користувачам легко 

взаємодіяти з системою, отримувати необхідну інформацію та налаштовувати 

фільтри для моніторингу специфічних аспектів трафіку. Адміністративна панель 

забезпечує можливість керування користувачами, перегляду логів та налаштування 

параметрів системи, що спрощує процес адміністрування. 

Отже, підсистема сприяє підвищенню рівня безпеки та ефективності роботи 

інформаційно-телекомунікаційної мережі, дозволяючи адміністраторам 

зосередитися на важливих аспектах безпеки та оперативно реагувати на виникаючі 

загрози. Це робить нашу систему важливим інструментом для підтримки 

стабільності та безпеки мережевих інфраструктур. 
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3 ПРАКТИЧНЕ ЗАСТОСУВАННЯ ТА ОЦІНКА ЕФЕКТИВНОСТІ 

МЕРЕЖІ 

3.1 Сценарій використання програми 

Сценарій використання програми включає в себе такі етапи: 

− Вхід у систему. 

− Робота з панеллю адміністратора. 

− Моніторинг мережевого трафіку. 

− Захоплення мережевих пакетів. 

Вхід у систему: користувач відкриває веб-браузер і вводить адресу веб-

інтерфейсу програми (наприклад, http://localhost:3000).На головній сторінці 

користувач бачить можливість зареєструватися або увійти в систему (рис.3.1). 

 

 

Рисунок 3.1 – Сторінка входу у систему користувача 

 

Реєстрація нового користувача відбувається таким чином, що користувач 

натискає на посилання "Реєстрація". 

Відкривається сторінка реєстрації, де користувач вводить свої дані, такі як 

ім'я користувача та пароль (рис.3.2). 

Після заповнення форми користувач натискає кнопку "Зареєструватися". 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

41 
КвРКІ.200106.20.01.05 ПЗ 

 

Рисунок 3.2 – Сторінка реєстрації нового користувача 

 

Якщо реєстрація пройшла успішно, користувач перенаправляється на 

сторінку входу. 

Якщо виникла помилка, наприклад, ім'я користувача вже існує, користувач 

бачить відповідне повідомлення і може спробувати знову. 

Користувач вводить своє ім'я користувача та пароль на сторінці входу. 

Після натискання кнопки "Увійти" система перевіряє правильність введених 

даних. 

Якщо ім'я користувача та пароль правильні, користувач перенаправляється 

на сторінку зі статистикою мережевого трафіку. 

Якщо дані невірні, користувач бачить повідомлення про помилку і може 

спробувати ще раз. 

Робота з панеллю адміністратора: адміністратор входить у систему 

використовуючи свої облікові дані. Після входу адміністратор переходить на 

сторінку http://localhost:3000/admin. Адміністратор бачить форму для додавання 

нових користувачів. Форма містить поля для введення імені користувача та паролю 

(рис.3.3). 

Щоб додати новго користувача, адміністратор повинен заповнити всі поля, а 

саме, логін користувача та пароль. Якщо хоча б одне поле буде не заповненим, 

адміністратор не зможе додати новго користувача і отримає відповідне 

повідомлення. 
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Рисунок 3.3 – Панель адміністрітора системи 

 

Після заповнення форми адміністратор натискає кнопку "Додати 

користувача". 

Новий користувач додається до системи, і адміністратор бачить 

повідомлення про успішне додавання (рис.3.4). 

 

 

Рисунок 3.4 – Додавання новго користувача через панель адміністратора 

 

Адміністратор також бачить список усіх зареєстрованих користувачів. Кожен 

користувач відображається з іменем користувача і кнопкою "Видалити". 
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Якщо адміністратор натискає кнопку "Видалити" поруч з користувачем, цей 

користувач видаляється з системи, і адміністратор бачить повідомлення про 

успішне видалення (рис.3.5). 

 

 

Рисунок 3.5 – Видалення користувача через панель адміністратора 

 

Адміністратор може переглядати журнали системи, які містять інформацію 

про всі дії користувачів та події в системі. 

Журнали відображаються у вигляді списку, де кожен запис містить час події, 

ім'я користувача та опис дії (наприклад, "Користувач увійшов у систему" або 

"Захоплено пакет"). 

Адміністратор може налаштовувати параметри системи, такі як інтервал 

захоплення пакетів та максимальний розмір пакету. 

Якщо налаштування успішно збережено, адміністратор бачить повідомлення 

про успішне оновлення параметрів (рис.3.6). 

 

 

Рисунок 3.6 – Повідомлення про успішне збереження налаштувань  
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Моніторинг мережевого трафіку: користувач переходить на сторінку 

статистики за адресою http://localhost:3000/stats. На сторінці відображається 

інтерактивний графік, який показує кількість пакетів за типами трафіку (рис.3.7). 

Графік "Packet Statistics" допомагає адміністраторам мережі оцінити обсяги 

трафіку. Дозволяє побачити загальну кількість захоплених пакетів за певний період 

часу або відповідно до конкретних фільтрів. Допомагає виявити незвичний трафік, 

який може вказувати на потенційні загрози. 

На основі даних про обсяги трафіку, адміністратори можуть краще планувати 

мережеві ресурси та налаштовувати системи для оптимального функціонування. 

Графічне представлення даних спрощує підготовку звітів для керівництва 

або аудиторів, демонструючи ефективність роботи системи моніторингу. 

Користувач може взаємодіяти з графіком, наводячи курсор на окремі 

елементи, щоб побачити детальні дані. 

Графік оновлюється в режимі реального часу при захопленні нових пакетів. 

 

Рисунок 3.7 – Графік відображення статистики пакетів у системі 

 

Другий графік на сторінці називається "Packet Count Over Time" і показує, як 

змінюється кількість мережевих пакетів у різні години (рис.3.8). 
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Графік дозволяє відслідковувати обсяги мережевого трафіку протягом дня, 

надаючи інформацію про пік активності та періоди меншого навантаження. 

Адміністратори мережі можуть використовувати ці дані для планування та 

оптимізації використання мережевих ресурсів. Знаючи години пікової активності, 

можна забезпечити додаткові ресурси для обробки трафіку у ці періоди. 

Графік є корисним інструментом для підготовки звітів про роботу мережі. 

Він дозволяє наочно показати, як змінюється трафік у різні години дня, що може 

бути важливим для аналізу продуктивності та ефективності мережевих рішень. 

дозволяє користувачам візуально аналізувати обсяг мережевого трафіку. Також за 

допомогою нього можна швидко ідентифікувати періоди з високою або низькою 

активністю, що може бути корисно для виявлення не правильної роботи мережі або 

планування ресурсів.  

Візуалізація даних у вигляді графіка спрощує сприйняття інформації, 

дозволяючи швидко оцінити поточний стан мережевого трафіку. 

 

 

Рисунок 3.8 – Графік захоплених пакетів за певні проміжки часу 

 

Під графіком статистики пакетів відображається графік підозрілих 

активностей під назвою "Suspicious Activities" (рис.3.9). 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

46 
КвРКІ.200106.20.01.05 ПЗ 

Графік показує кількість підозрілих подій протягом часу.При виявленні 

нових підозрілих активностей графік автоматично оновлюється, і користувач 

бачить нові дані в режимі реального часу. 

Користувач може переглянути деталі кожної підозрілої активності, 

натиснувши на відповідний елемент графіка.Графік дозволяє відслідковувати 

кількість підозрілих активностей у мережі у реальному часі. Це допомагає 

адміністраторам швидко реагувати на потенційні загрози. 

Різкі зміни у кількості підозрілих активностей можуть вказувати на можливі 

атаки або порушення у мережі. Наприклад, значне збільшення кількості таких 

активностей може бути ознакою масованої атаки або зловмисної діяльності. 

Графік може допомогти оцінити ефективність впроваджених заходів безпеки 

та налаштувань фільтрації. Якщо кількість підозрілих активностей зменшується 

після внесення змін у систему безпеки, це може свідчити про їхню ефективність. 

Дані з графіка можуть бути використані для планування розподілу ресурсів 

на забезпечення безпеки. Знаючи пікові періоди підозрілої активності, можна 

виділити додаткові ресурси для їх обробки. 

 

 

Рисунок 3.9 – Графік підозрілої активності в реальному часі 
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 Захоплення пакетів: адміністратор або авторизований користувач 

переходить на сторінку захоплення пакетів за адресою http://localhost:3000/capture 

(рис.3.10). 

Програма використовує бібліотеку cap для захоплення мережевого трафіку 

на заданому мережевому інтерфейсі. Користувач натискає кнопку "Почати 

захоплення" для старту процесу захоплення пакетів. 

Відображення детальної інформації про пакети дозволяє аналізувати трафік 

на предмет потенційних загроз. Адміністатор мережі може використовувати цю 

інформацію для виявлення доступу до мережі постороннім особам, зловмисницької 

діяльності або інших проблем безпеки на предмет потенційної загрози. 

Сторінка допомагає відстежувати активність мережі, що важливо для 

виявлення та усунення мережевих проблем. Захоплені пакети можуть бути 

збережені для подальшого аналізу та аудиту. 

 

Рисунок 3.10 – Сторінка захоплених пакетів 

 

Сторінка містить список захоплених пакетів, з кожним пакетом представлена 

інформація про: 

− Destination MAC (MAC-адреса призначення): MAC-адреса пристрою, до 

якого пакет був адресований. 
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− Source MAC (MAC-адреса джерела): MAC-адреса пристрою, з якого пакет 

був відправлений. 

− Type (Тип): Тип пакету, який вказує на протокол, що використовується 

(наприклад, IPv4, IPv6 тощо). 

− Source IP (IP-адреса джерела): IP-адреса пристрою, з якого пакет був 

відправлений. 

− Destination IP (IP-адреса призначення): IP-адреса пристрою, до якого 

пакет був адресований. 

Фільтрування пакетів: адміністратор або авторизований користувач 

переходить на сторінку відфільтрованих пакетів за адресою http://localhost:3000/ 

network-traffic?srcip=192.168.1.9 (рис.3.11). 

Сторінка призначена для відображення відфільтрованих мережевих пакетів, 

що дозволяє користувачеві отримувати інформацію про трафік у мережі. На даній 

сторінці відображаються пакети, що відповідають заданим критеріям фільтрації, 

зокрема за IP-адресою джерела (srcip). 

 

 

Рисунок 3.11 – Сторінка відфільтрованих пакетів 

 

Кожен пакет представленний окремим блоком, що містить детальну 

інформацію, включаючи MAC-адресу отримувача, MAC-адресу відправника, тип 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

49 
КвРКІ.200106.20.01.05 ПЗ 

пакету, IP-адресу джерела та IP-адресу призначення. Такий рівень деталізації 

дозволяє користувачам мати чітке уявлення про кожен захоплений пакет, що 

проходить через мережу. 

Основна функція цієї сторінки полягає у моніторингу мережевого трафіку в 

реальному часі. Це забезпечує адміністраторам мережі та іншим користувачам 

можливість бачити, які пакети передаються через мережу, їхні джерела та 

призначення. Функція фільтрації дозволяє користувачам налаштовувати параметри 

фільтрації для відображення лише тих пакетів, які відповідають певним критеріям. 

У даному випадку, фільтрація здійснюється за параметром srcip, що має значення 

192.168.1.9. Це означає, що на сторінці відображаються лише пакети, де IP-адреса 

джерела 192.168.1.9. 

Окрім цього, відображення детальної інформації про пакети дозволяє 

аналізувати трафік на предмет потенційних загроз та аномалій. Адміністратори 

можуть використовувати цю інформацію для виявлення несанкціонованого 

доступу, зловмисної діяльності або інших проблем безпеки. Інформація про MAC-

адреси та IP-адреси також допомагає ідентифікувати пристрої в мережі та розуміти, 

як вони взаємодіють один з одним, що може бути корисним для налагодження 

мережевих з'єднань. 

Сторінка може бути використана для звітності та аудиту мережевого трафіку. 

Збереження та перегляд фільтрованих пакетів забезпечують прозорість у 

використанні мережевих ресурсів та дозволяють відстежувати історію передачі 

даних. 

Захоплені пакети аналізуються та зберігаються у базі даних MongoDB 

(рис.3.12). 

Важливим аспектом ініціалізації захоплення є безперервне перехоплення 

пакетів у режимі реального часу. Система налаштована таким чином, щоб 

безперервно моніторити мережевий трафік і перехоплювати нові пакети по мірі їх 

появи. Це забезпечує актуальність даних та дозволяє користувачам отримувати 

найсвіжішу інформацію про мережевий трафік для подальшого аналізу. 
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Рисунок 3.12 – Зберігання захоплених даних в базі даних MongoDB 

 

Кожен захоплений пакет містить інформацію про MAC-адреси джерела та 

призначення, тип пакету, IP-адреси джерела та призначення і час захоплення. 

Захоплені дані відображаються на сторінці у вигляді списку з детальною 

інформацією про кожен пакет. 

У режимі реального часу користувач отримує сповіщення про нові захоплені 

пакети за допомогою веб-сокетів (WebSocket). 

Користувач може зупинити захоплення пакетів, натиснувши кнопку 

"Зупинити захоплення". 

Аналіз підозрілих активностей: інтеграція з IDS/IPS сервером. Програма 

інтегрована з IDS/IPS сервером, який аналізує мережевий трафік на наявність 

підозрілої активності. 

Користувачі отримують сповіщення про підозрілі активності у вигляді 

графіків та журналів. Графіки відображають кількість підозрілих активностей за 

часом, дозволяючи користувачам відстежувати зміни в мережевій активності. 
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Можливість перегляду детальної інформації про кожну підозрілу активність, 

включаючи IP-адреси, час події та причину сповіщення. 

Адміністратор може налаштувати правила виявлення підозрілих активностей 

на IDS/IPS сервері. 

Веб-сокети для реального часу: користувачі, які перебувають на сторінці 

захоплення пакетів або статистики, отримують сповіщення в режимі реального 

часу без необхідності оновлювати сторінку. Спливаючі повідомлення або 

оновлення графіків у реальному часі при виявленні нових подій. 

Це дозволяє користувачам оперативно реагувати на зміни в мережевому 

трафіку та підозрілі активності. 

 

3.2 Тестування програмного забезпечення 

Основна мета тестування програмного забезпечення – підтвердження 

правильності роботи програми відповідно до вимог до неї, а також забезпечення 

високої якості та надійності програмного продукту, а ткож, виявити помилки та 

дефекти в системі до її запуску в експлуатацію. Тестування допомагає виявити 

проблеми у функціонуванні окремих компонентів та їх взаємодії.  

Тестування дозволяє перевірити, чи відповідає розроблене програмне 

забезпечення специфікаціям та вимогам, визначеним на етапі проектування. Це 

включає функціональні вимоги (наприклад, правильність захоплення та зберігання 

мережевих пакетів) та нефункціональні вимоги (наприклад, продуктивність та 

безпека сис Оцінка продуктивності системи є важливим аспектом тестування, 

особливо для систем, які працюють з великими обсягами даних або під високим 

навантаженням. Продуктивність системи тестується під різними умовами, щоб 

визначити, як вона поводиться під час пікових навантажень, і чи здатна вона 

забезпечити належну швидкість обробки даних та стабільність роботи. Оцінка 

продуктивності дозволяє виявити потенційні вузькі місця та оптимізувати систему 

для забезпечення її ефективного функціонування у реальних умовах. теми). 
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Щоб провести тестування захоплених пакетів потрібно спочатку визначити 

мережевий інтерфейс, з якого будуть захоплюватися пакети. Це може бути 

інтерфейс Ethernet, Wi-Fi або інший доступний інтерфейс. Переконуємося, що 

інтерфейс активний і має доступ до необхідного трафіку. У коді це здійснюється 

шляхом вибору відповідного ідентифікатора пристрою. Етапи проведення 

тестування захоплених пакеті відображенно на блок-схемі (рис.3.13). 

 

 

Рисунок 3.13 – Блок-схема проведення тестування захоплених пакетів мережі 

 

Створюється об'єкт cap і відкривається мережевий інтерфейс з певним 

фільтром, наприклад, для захоплення лише TCP-пакетів. Фільтри 
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використовуються для зменшення обсягу даних, які будуть оброблятися, що 

дозволяє зосередитися на конкретних типах трафіку. 

Для тестування і перевірки системи може бути створений трафік, наприклад, 

шляхом відправки пінг-запитів між пристроями в мережі. Це створює ICMP-

пакети, які захоплюються системою. 

Захоплені пакети зберігаються в буфері та аналізуються за допомогою 

декодерів, щоб витягти з них необхідну інформацію, таку як MAC-адреси, IP-

адреси, тип протоколу (рис.3.14). Ця інформація потім зберігається у базі даних 

MongoDB. 

 

Рисунок 3.14 – Результат тесутвання захоплених пакетів мережі 

Для забезпечення коректності захоплених пакетів їх дані порівнюються з 

очікуваними результатами. Наприклад, перевіряється відповідність IP-адрес 
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джерела та призначення тим, що використовувалися для створення трафіку. Також 

перевіряється правильність інформації про протокол та цілісність пакетів. 

Для оцінки продуктивності системи збираються статистичні дані про 

мережевий трафік. Це включає в себе кількість захоплених пакетів за певний 

період, їх типи, IP-адреси джерела та призначення і т.д. Ці дані зберігаються у базі 

даних MongoDB і використовуються для подальшого аналізу. 

Візуалізація даних: Зібрані дані відображаються у вигляді графіків та діаграм 

на сторінці /stats (рис.3.15). Для цього використовується бібліотека Chart.js, яка 

дозволяє створювати інтерактивні графіки. Вони допомагають користувачам 

зрозуміти, як змінюється мережевий трафік з часом, виявляти пікові навантаження 

та підозрілу активність. 

Користувачі можуть аналізувати продуктивність системи за допомогою 

різних метрик. Це включає час обробки пакетів, затримки в захопленні та 

збереженні даних, а також ефективність виявлення підозрілої активності. Всі ці 

показники допомагають оцінити, наскільки ефективно працює система і чи 

відповідає вона вимогам. 

Аналіз мережевих пакетів є важливим етапом у системі для захоплення, 

зберігання та аналізу мережевого трафіку. Цей процес включає розбір заголовків 

пакетів, виділення ключової інформації, такої як IP-адреси джерела і призначення, 

порти, протокол та корисне навантаження, і підготовку цих даних для подальшого 

зберігання та аналізу. Коли мережевий пакет перехоплюється системою, він 

передається до обробника пакетів для детального аналізу. 

Процес аналізу пакетів починається з розбору заголовків пакетів, що містять 

основну інформацію про структуру і маршрут пакету через мережу. Заголовок IP-

пакету, наприклад, містить IP-адресу джерела, IP-адресу призначення, тип 

протоколу. Аналізатор пакетів витягує ці поля із заголовка і зберігає їх у 

структурованому форматі для подальшого аналізу. Це дозволяє відстежувати 

маршрути пакетів, виявляти джерела та призначення трафіку, а також визначати 

типи протоколів, які використовуються. 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

55 
КвРКІ.200106.20.01.05 ПЗ 

 

Рисунок 3.15 – Результат тестування оцінки продуктивності системи 

 

Для оцінки продуктивності системи під навантаженням проводяться 

тестування, під час яких генерується великий обсяг мережевого трафіку. Це 

дозволяє визначити, як система справляється з високими навантаженнями і чи не 

виникає затримок або втрат даних. Етапи проведення тестування оцінки 

ефективності системи відображенно на блок-схемі (рис.3.16). 
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Рисунок 3.16 – Блок-схема проведення тестування продуктивності системи 

 

На основі зібраних даних і проведених тестів оцінюється загальна 

ефективність системи. Це включає аналіз продуктивності, виявлення слабких місць 

і розробку рекомендацій щодо їх усунення. 

3.2. Висновки 

Розробка та тестування підсистеми оптимізації управління інформацією в 

інформаційно-телекомунікаційній мережі були спрямовані на створення 
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ефективного інструменту для моніторингу та аналізу мережевого трафіку. Система 

забезпечує високий рівень безпеки та продуктивності завдяки інтеграції ключових 

компонентів та автоматизації основних процесів. 

Сценарій використання програми передбачає повний цикл роботи з мережею, 

від захоплення та зберігання мережевих пакетів до їхнього аналізу та відображення 

у веб-інтерфейсі. Це дозволяє адміністраторам мережі оперативно отримувати та 

аналізувати дані, що є важливим для своєчасного виявлення загроз. Інтерактивний 

веб-інтерфейс, оснащений зручними інструментами фільтрації та візуалізації, 

забезпечує легкість та ефективність роботи користувачів з системою. 

Тестування продуктивності системи дозволило переконатися в її здатності 

обробляти великі обсяги даних без втрат продуктивності. Також була проведена 

перевірка інтеграції компонентів, що забезпечує надійну та безперебійну роботу 

всієї системи. 

Отже, підсистема оптимізації управління інформацією продемонструвала 

високу ефективність та надійність у сценаріях використання та тестування. Це 

дозволяє адміністраторам мережі зосередитися на важливих аспектах безпеки та 

своєчасно реагувати на загрози, забезпечуючи стабільну та безпечну роботу 

інформаційно-телекомунікаційної мережі. 
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ВИСНОВКИ 

Розробка підсистеми оптимізації управління інформацією в інформаційно-

телекомунікаційній мережі пройшла кілька важливих етапів, кожен з яких був 

спрямований на досягнення максимальної ефективності, надійності та безпеки 

системи. У процесі роботи над проектом було створено архітектуру, яка включає 

серверну частину для захоплення та зберігання мережевих пакетів, клієнтську 

частину у вигляді веб-інтерфейсу, а також інструменти для аналізу та візуалізації 

даних. Використання сучасних технологій, таких як MongoDB, Node.js, cap та 

Chart.js, дозволило забезпечити стабільну та ефективну роботу системи в 

реальному часі. 

Важливим аспектом проекту стала розробка зручного та інтуїтивного веб-

інтерфейсу, який надає користувачам можливість реєструвати нових користувачів, 

здійснювати вхід та вихід, переглядати захоплені пакети, застосовувати фільтри 

для пошуку необхідної інформації, переглядати статистику та підозрілі активності, 

а також доступ до панелі адміністратора. Завдяки інтерактивній візуалізації даних 

за допомогою Chart.js, користувачі можуть легко аналізувати інформацію та 

виявляти аномалії. 

Процес захоплення мережевого трафіку був реалізований за допомогою 

бібліотеки cap. Пакети захоплюються в реальному часі, декодуються та 

зберігаються в MongoDB. Це дозволяє створювати детальну історію мережевого 

трафіку, що може бути використана для подальшого аналізу та виявлення аномалій. 

Завдяки фільтрації за IP-адресами, протоколами та іншими параметрами, 

користувачі можуть зосередитися на найбільш важливих аспектах мережевого 

трафіку. 

Тестування програмного забезпечення включало перевірку захоплення та 

зберігання пакетів, тестування веб-інтерфейсу, перевірку продуктивності та 

інтеграції компонентів. Було проведено комплексне тестування для забезпечення 

стабільності, надійності та безпеки системи. Результати тестування показали, що 

система відповідає всім вимогам та забезпечує високу якість роботи. 
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Загалом, робота над проектом дозволила розробити високоефективну та 

надійну підсистему, яка забезпечує моніторинг, аналіз та фільтрацію мережевого 

трафіку. Було досягнуто поставлених цілей завдяки ретельному плануванню, 

впровадженню сучасних технологій та проведенню детального тестування. 

Система дозволяє забезпечити високий рівень безпеки та стабільності роботи 

інформаційно-телекомунікаційної мережі, що є критично важливим для сучасних 

організацій.  
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Додаток Г 

Лістинг коду server.js: 

const express = require('express'); 

const http = require('http'); 

const mongoose = require('mongoose'); 

const passport = require('passport'); 

const LocalStrategy = require('passport-local').Strategy; 

const session = require('express-session'); 

const bcrypt = require('bcryptjs'); 

const cap = require('cap').Cap; 

const decoders = require('cap').decoders; 

const PROTOCOL = decoders.PROTOCOL; 

const socketIo = require('socket.io'); 

 

const app = express(); 

const server = http.createServer(app); 

const io = socketIo(server); 

 

const PORT = process.env.PORT || 3000; 

 

//Підключення до MongoDB 

mongoose.connect('mongodb://localhost:27017/network_traffic', { 

  useNewUrlParser: true, 

  useUnifiedTopology : true 

    }).then(() = > console.log('Connected to MongoDB')) 

    .catch (err = > console.error('Could not connect to MongoDB', err)); 

 

const userSchema = new mongoose.Schema({ 

  username: String, 

  password : String 

    }); 

 

userSchema.methods.isValidPassword = function(password) { 

    return bcrypt.compareSync(password, this.password); 

}; 



 

 
 

 

const User = mongoose.model('User', userSchema); 

 

const packetSchema = new mongoose.Schema({ 

  dstmac: String, 

  srcmac : String, 

  type : Number, 

  srcip : String, 

  dstip : String, 

  timestamp : { type: Date, default: Date.now } 

    }); 

 

const Packet = mongoose.model('Packet', packetSchema); 

app.use(express.json()); 

app.use(express.urlencoded({ extended: false })); 

app.use(express.static('public')); 

app.use(session({ secret: 'secret', resave : false, saveUninitialized : false })); 

 

// Запис користувачча 

passport.use(new LocalStrategy( 

    async(username, password, done) = > { 

    try { 

        const user = await User.findOne({ username }); 

        if (!user) { 

            return done(null, false, { message: 'Incorrect username.' }); 

        } 

        if (!user.isValidPassword(password)) { 

            return done(null, false, { message: 'Incorrect password.' }); 

        } 

        return done(null, user); 

    } 

    catch (err) { 

        return done(err); 

    } 

} 



 

 
 

)); 

 

passport.serializeUser((user, done) = > { 

    done(null, user.id); 

}); 

 

passport.deserializeUser(async(id, done) = > { 

    try { 

        const user = await User.findById(id); 

        done(null, user); 

    } 

    catch (err) { 

        done(err); 

    } 

}); 

 

app.use(passport.initialize()); 

app.use(passport.session()); 

 

// Авторизація 

const isAuthenticated = (req, res, next) = > { 

    if (req.isAuthenticated()) { 

        return next(); 

    } 

    res.redirect('/login'); 

}; 

 

// реєстрації, вхід та вихід 

app.get('/register', (req, res) = > { 

    res.sendFile(__dirname + '/views/register.html'); 

}); 

 

app.post('/register', async(req, res) = > { 

    const { username, password } = req.body; 

    const hashedPassword = bcrypt.hashSync(password, 10); 



 

 
 

    const newUser = new User({ username, password: hashedPassword }); 

    try { 

        await newUser.save(); 

        res.redirect('/login'); 

    } 

    catch (err) { 

        res.status(500).send('Error registering new user.'); 

    } 

}); 

 

app.get('/login', (req, res) = > { 

    res.sendFile(__dirname + '/views/login.html'); 

}); 

 

app.post('/login', passport.authenticate('local', { 

  successRedirect: '/stats', 

  failureRedirect : '/login', 

  failureFlash : false 

    })); 

 

app.get('/logout', (req, res) = > { 

    req.logout(); 

    res.redirect('/login'); 

}); 

 

// Маршрут для захоплення пакетів 

app.get('/capture', isAuthenticated, (req, res) = > { 

    const c = new cap(); 

    const device = cap.findDevice('192.168.1.9'); 

    const filter = 'tcp'; 

    const bufSize = 10 * 1024 * 1024; 

    const buffer = Buffer.alloc(65535); 

 

    c.open(device, filter, bufSize, buffer); 

 



 

 
 

    const packets = []; 

    let responseSent = false; 

 

    c.on('packet', async(nbytes, trunc) = > { 

        try { 

            const packet = decoders.Ethernet(buffer); 

            if (packet.info.type == = PROTOCOL.ETHERNET.IPV4) { 

                const ip = decoders.IPV4(buffer, packet.offset); 

 

                const newPacket = new Packet({ 

                  dstmac: packet.info.dstmac, 

                  srcmac : packet.info.srcmac, 

                  type : packet.info.type, 

                  srcip : ip.info.srcaddr, 

                  dstip : ip.info.dstaddr 

                    }); 

 

                try { 

                    await newPacket.save(); 

                    console.log('Saved packet:', newPacket); 

                } 

                catch (err) { 

                    console.error('Error saving packet:', err); 

                } 

 

                packets.push({ 

                  dstmac: packet.info.dstmac, 

                  srcmac : packet.info.srcmac, 

                  type : packet.info.type, 

                  srcip : ip.info.srcaddr, 

                  dstip : ip.info.dstaddr 

                    }); 

 

                // Send real-time notification to clients 

                io.emit('newPacket', newPacket); 



 

 
 

            } 

        } 

        catch (error) { 

            console.error('Error decoding packet:', error); 

        } 

 

        if (packets.length >= 10 && !responseSent) { 

            responseSent = true; 

            c.close(); 

            let html = ` 

                <html> 

                <head> 

                <title>Captured Packets< / title> 

                <style> 

                body{ font - family: Arial, sans - serif; margin: 20px; } 

            h1{ color: #333; } 

            .packet{ margin - bottom: 20px; padding: 10px; border: 1px solid #ccc; } 

            .packet p{ margin: 5px 0; } 

                < / style> 

                < / head> 

                <body> 

                <h1>Captured Packets< / h1> 

                `; 

 

                packets.forEach((packet, index) = > { 

                html += ` 

                    <div class = "packet"> 

                    <h2>Packet ${ index + 1 }< / h2> 

                    <p><strong>Destination MAC : < / strong> ${ packet.dstmac }< / p> 

                    <p><strong>Source MAC : < / strong> ${ packet.srcmac }< / p> 

                    <p><strong>Type : < / strong> ${ packet.type }< / p> 

                    <p><strong>Source IP : < / strong> ${ packet.srcip }< / p> 

                    <p><strong>Destination IP : < / strong> ${ packet.dstip }< / p> 

                    < / div> 

                    `; 



 

 
 

            }); 

 

            html += ` 

                < / body> 

                < / html> 

                `; 

 

                res.send(html); 

        } 

    }); 

 

    c.on('error', (error) = > { 

        console.error('CAP Error:', error); 

        if (!responseSent) { 

            responseSent = true; 

            res.status(500).send('Internal Server Error'); 

        } 

    }); 

}); 

 

//отримання пакетів за IP 

app.get('/network-traffic', isAuthenticated, async(req, res) = > { 

    const { srcip, dstip } = req.query; 

    let filter = {}; 

 

    if (srcip) { 

        filter.srcip = srcip; 

    } 

 

    if (dstip) { 

        filter.dstip = dstip; 

    } 

 

    console.log('Filter:', filter); 

 



 

 
 

    try { 

        const packets = await Packet.find(filter); 

        console.log('Found packets:', packets); 

 

        let html = ` 

            <html> 

            <head> 

            <title>Filtered Packets< / title> 

            <style> 

            body{ font - family: Arial, sans - serif; margin: 20px; } 

        h1{ color: #333; } 

        .packet{ margin - bottom: 20px; padding: 10px; border: 1px solid #ccc; } 

        .packet p{ margin: 5px 0; } 

            < / style> 

            < / head> 

            <body> 

            <h1>Filtered Packets< / h1> 

            `; 

 

            packets.forEach((packet, index) = > { 

            html += ` 

                <div class = "packet"> 

                <h2>Packet ${ index + 1 }< / h2> 

                <p><strong>Destination MAC : < / strong> ${ packet.dstmac }< / p> 

                <p><strong>Source MAC : < / strong> ${ packet.srcmac }< / p> 

                <p><strong>Type : < / strong> ${ packet.type }< / p> 

                <p><strong>Source IP : < / strong> ${ packet.srcip }< / p> 

                <p><strong>Destination IP : < / strong> ${ packet.dstip }< / p> 

                < / div> 

                `; 

        }); 

 

        html += ` 

            < / body> 

            < / html> 



 

 
 

            `; 

 

            res.send(html); 

    } 

    catch (err) { 

        console.error('Error retrieving packets:', err); 

        res.status(500).send('Internal Server Error'); 

    } 

}); 

 

app.get('/network-traffic/stats', isAuthenticated, async(req, res) = > { 

    try { 

        const stats = await Packet.aggregate([ 

        { $group: { _id: '$type', count : { $sum: 1 } } } 

        ]); 

        res.json(stats); 

    } 

    catch (err) { 

        console.error('Error retrieving statistics:', err); 

        res.status(500).send('Internal Server Error'); 

    } 

}); 

 

//статистика пакетів 

app.get('/network-traffic/time-stats', isAuthenticated, async(req, res) = > { 

    try { 

        const timeStats = [ 

        { time: '10:00', count : 10 }, 

        { time: '11:00', count : 15 }, 

        { time: '12:00', count : 7 }, 

        { time: '13:00', count : 20 } 

        ]; 

        res.json(timeStats); 

    } 

    catch (err) { 



 

 
 

        console.error('Error retrieving time statistics:', err); 

        res.status(500).send('Internal Server Error'); 

    } 

}); 

 

//Отримання даних про підозрілу діяльність 

app.get('/network-traffic/suspicious-activity', isAuthenticated, async(req, res) = > { 

    try { 

        const suspiciousStats = [ 

        { time: '10:00', count : 2 }, 

        { time: '11:00', count : 1 }, 

        { time: '12:00', count : 3 }, 

        { time: '13:00', count : 4 } 

        ]; 

        res.json(suspiciousStats); 

    } 

    catch (err) { 

        console.error('Error retrieving suspicious activity:', err); 

        res.status(500).send('Internal Server Error'); 

    } 

}); 

 

// Маршрут для перегляду сторінки статистики 

app.get('/stats', isAuthenticated, (req, res) = > { 

    res.sendFile(__dirname + '/views/stats.html'); 

}); 

 

//Панель адміна 

app.get('/admin', (req, res) = > { 

    res.sendFile(__dirname + '/views/admin.html'); 

}); 

 

app.get('/admin/users', async(req, res) = > { 

    try { 

        const users = await User.find({}); 



 

 
 

        res.json(users); 

    } 

    catch (err) { 

        res.status(500).send('Error retrieving users.'); 

    } 

}); 

 

app.post('/admin/add-user', async(req, res) = > { 

    const { username, password } = req.body; 

    const hashedPassword = bcrypt.hashSync(password, 10); 

    const newUser = new User({ username, password: hashedPassword }); 

    try { 

        await newUser.save(); 

        res.send('User added successfully'); 

    } 

    catch (err) { 

        res.status(500).send('Error adding user.'); 

    } 

}); 

 

app.delete('/admin/delete-user/:id', async(req, res) = > { 

    try { 

        await User.findByIdAndDelete(req.params.id); 

        res.send('User deleted successfully'); 

    } 

    catch (err) { 

        res.status(500).send('Error deleting user.'); 

    } 

}); 

 

app.get('/admin/logs', (req, res) = > { 

    const logs = [ 

    { message: 'User logged in', timestamp : new Date() }, 

    { message: 'Packet captured', timestamp : new Date() } 

    ]; 



 

 
 

    res.json(logs); 

}); 

 

app.get('/admin/settings', (req, res) = > { 

    const settings = { 

      captureInterval: '10 minutes', 

      maxPacketSize : '65535 bytes' 

    }; 

    res.json(settings); 

}); 

 

app.post('/admin/settings', (req, res) = > { 

    const { captureInterval, maxPacketSize } = req.body; 

    res.send('Settings updated successfully'); 

}); 

 

io.on('connection', (socket) = > { 

    console.log('New client connected'); 

 

    socket.on('disconnect', () = > { 

        console.log('Client disconnected'); 

    }); 

}); 

 

server.listen(PORT, () = > { 

    console.log(`Server is running on port ${ PORT }`); 

}); 

 

Лістинг коду admin.html: 

<!DOCTYPE html> 

<html lang = "en"> 

<head> 

<meta charset = "UTF-8"> 

<meta name = "viewport" content = "width=device-width, initial-scale=1.0"> 

<title>Admin Panel< / title> 



 

 
 

<link rel = "stylesheet" href = "/styles.css"> 

<script src = "https://cdn.jsdelivr.net/npm/chart.js">< / script> 

<script src = "/socket.io/socket.io.js">< / script> 

< / head> 

<body> 

<div class = "container"> 

<h1>Admin Panel< / h1> 

<section> 

<h2>Manage Users< / h2> 

<form id = "addUserForm" class = "form-inline"> 

<input type = "text" name = "username" placeholder = "Username" required> 

<input type = "password" name = "password" placeholder = "Password" required> 

<button type = "submit">Add User< / button> 

< / form> 

<div id = "userList">< / div> 

< / section> 

 

<section> 

<h2>System Logs< / h2> 

<div id = "logs">< / div> 

< / section> 

 

<section> 

<h2>System Settings< / h2> 

<form id = "settingsForm" class = "form-inline"> 

<label> 

Capture Interval : 

<input type = "text" name = "captureInterval" value = "10 minutes"> 

< / label> 

<label> 

Max Packet Size : 

<input type = "text" name = "maxPacketSize" value = "65535 bytes"> 

< / label> 

<button type = "submit">Update Settings< / button> 

< / form> 



 

 
 

< / section> 

 

<section> 

<h2>< / h2> 

<canvas id = "packetStatsChart" width = "400" height = "200">< / canvas> 

< / section> 

 

<section> 

<h2>< / h2> 

<canvas id = "suspiciousActivitiesChart" width = "400" height = "200">< / canvas> 

< / section> 

< / div> 

 

<script src = "/scripts.js">< / script> 

< / body> 

< / html> 

 

Лістинг коду login.html: 

<!DOCTYPE html> 

<html lang = "en"> 

<head> 

<meta charset = "UTF-8"> 

<meta name = "viewport" content = "width=device-width, initial-scale=1.0"> 

<title>Login< / title> 

<link rel = "stylesheet" href = "/styles.css"> 

< / head> 

<body> 

<div class = "container"> 

<h1>Login< / h1> 

<form action = "/login" method = "post"> 

<div class = "form-group"> 

<input type = "text" name = "username" placeholder = "Username" required> 

< / div> 

<div class = "form-group"> 

<input type = "password" name = "password" placeholder = "Password" required> 



 

 
 

< / div> 

<button type = "submit" class = "btn">Login< / button> 

< / form> 

<p>Don't have an account? <a href="/register">Register here</a>.</p> 

< / div > 

< / body> 

< / html> 

 

Лістинг коду register.html: 

<!DOCTYPE html> 

<html lang = "en"> 

<head> 

<meta charset = "UTF-8"> 

<meta name = "viewport" content = "width=device-width, initial-scale=1.0"> 

<title>Register< / title> 

<link rel = "stylesheet" href = "/styles.css"> 

< / head> 

<body> 

<div class = "container"> 

<h1>Register< / h1> 

<form action = "/register" method = "post"> 

<div class = "form-group"> 

<input type = "text" name = "username" placeholder = "Username" required> 

< / div> 

<div class = "form-group"> 

<input type = "password" name = "password" placeholder = "Password" required> 

< / div> 

<button type = "submit" class = "btn">Register< / button> 

< / form> 

<p>Already have an account ? <a href = "/login">Login here< / a>.< / p> 

< / div> 

< / body> 

< / html> 

 

Лістинг коду stats.html: 



 

 
 

<!DOCTYPE html> 

<html lang = "en"> 

<head> 

<meta charset = "UTF-8"> 

<meta name = "viewport" content = "width=device-width, initial-scale=1.0"> 

<title>Packet Statistics< / title> 

<link rel = "stylesheet" href = "/styles.css"> 

<script src = "https://cdn.jsdelivr.net/npm/chart.js">< / script> 

< / head> 

<body> 

<h1>Packet Statistics< / h1> 

<canvas id = "packetStatsChart" width = "400" height = "200">< / canvas> 

<h2>Time - based Packet Statistics< / h2> 

<canvas id = "timeStatsChart" width = "400" height = "200">< / canvas> 

<h2>Suspicious Activities< / h2> 

<canvas id = "suspiciousActivitiesChart" width = "400" height = "200">< / canvas> 

<script> 

// Fetch statistics data 

fetch('/network-traffic/stats') 

.then(response = > response.json()) 

.then(data = > { 

    const ctx = document.getElementById('packetStatsChart').getContext('2d'); 

    new Chart(ctx, { 

        type: 'bar', 

        data : { 

            labels: data.map(d = > 'Type ' + d._id), 

            datasets : [{ 

                label: 'Packet Count', 

                data : data.map(d = > d.count), 

                backgroundColor : 'rgba(75, 192, 192, 0.2)', 

                borderColor : 'rgba(75, 192, 192, 1)', 

                borderWidth : 1 

            }] 

        }, 

        options: { 



 

 
 

            scales: { 

                y: { 

                    beginAtZero: true 

                } 

            } 

        } 

        }); 

}); 

 

// Fetch time-based statistics data 

fetch('/network-traffic/time-stats') 

.then(response = > response.json()) 

.then(data = > { 

    const ctx = document.getElementById('timeStatsChart').getContext('2d'); 

    new Chart(ctx, { 

        type: 'line', 

        data : { 

            labels: data.map(d = > d.time), 

            datasets : [{ 

                label: 'Packet Count Over Time', 

                data : data.map(d = > d.count), 

                backgroundColor : 'rgba(54, 162, 235, 0.2)', 

                borderColor : 'rgba(54, 162, 235, 1)', 

                borderWidth : 1 

            }] 

        }, 

        options: { 

            scales: { 

                y: { 

                    beginAtZero: true 

                } 

            } 

        } 

        }); 

}); 



 

 
 

 

// Fetch suspicious activities data 

fetch('/network-traffic/suspicious-activity') 

.then(response = > response.json()) 

.then(data = > { 

    const ctx = document.getElementById('suspiciousActivitiesChart').getContext('2d'); 

    new Chart(ctx, { 

        type: 'line', 

        data : { 

            labels: data.map(d = > d.time), 

            datasets : [{ 

                label: 'Suspicious Activities', 

                data : data.map(d = > d.count), 

                backgroundColor : 'rgba(255, 99, 132, 0.2)', 

                borderColor : 'rgba(255, 99, 132, 1)', 

                borderWidth : 1 

            }] 

        }, 

        options: { 

            scales: { 

                y: { 

                    beginAtZero: true 

                } 

            } 

        } 

        }); 

}); 

< / script> 

< / body> 

< / html> 

 

Лістинг коду scripts.js: 

document.addEventListener('DOMContentLoaded', () = > { 

    const addUserForm = document.getElementById('addUserForm'); 

    const userList = document.getElementById('userList'); 



 

 
 

    const logsDiv = document.getElementById('logs'); 

    const settingsForm = document.getElementById('settingsForm'); 

    const packetStatsChartCtx = document.getElementById('packetStatsChart').getContext('2d'); 

    const suspiciousActivitiesChartCtx = 

document.getElementById('suspiciousActivitiesChart').getContext('2d'); 

 

    // Fetch users and display them 

    const fetchUsers = async() = > { 

        const response = await fetch('/admin/users'); 

        const users = await response.json(); 

        userList.innerHTML = users.map(user = > ` 

            <div class = "user-item"> 

            <span>${ user.username }< / span> 

            <button data - id = "${user._id}" class = "delete-user">Delete< / button> 

            < / div> 

            `).join(''); 

    }; 

 

    // Fetch logs and display them 

    const fetchLogs = async() = > { 

        const response = await fetch('/admin/logs'); 

        const logs = await response.json(); 

        logsDiv.innerHTML = logs.map(log = > ` 

            <div class = "log-item"> 

            <span>${ log.timestamp }: ${ log.message }< / span> 

            < / div> 

            `).join(''); 

    }; 

 

    // Fetch settings and display them 

    const fetchSettings = async() = > { 

        const response = await fetch('/admin/settings'); 

        const settings = await response.json(); 

        settingsForm.captureInterval.value = settings.captureInterval; 

        settingsForm.maxPacketSize.value = settings.maxPacketSize; 



 

 
 

    }; 

 

    // Add a new user 

    addUserForm.addEventListener('submit', async(e) = > { 

        e.preventDefault(); 

        const formData = new FormData(addUserForm); 

        const data = Object.fromEntries(formData.entries()); 

 

        const response = await fetch('/admin/add-user', { 

            method: 'POST', 

            headers : { 

                'Content-Type': 'application/json' 

            }, 

            body : JSON.stringify(data) 

            }); 

 

        if (response.ok) { 

            alert('User added successfully'); 

            fetchUsers(); 

            addUserForm.reset(); 

        } 

        else { 

            alert('Error adding user'); 

        } 

    }); 

 

    // Delete a user 

    userList.addEventListener('click', async(e) = > { 

        if (e.target.classList.contains('delete-user')) { 

            const userId = e.target.dataset.id; 

 

            const response = await fetch(`/admin / delete - user / ${ userId }`, { 

            method: 'DELETE' 

            }); 

 



 

 
 

            if (response.ok) { 

                alert('User deleted successfully'); 

                fetchUsers(); 

            } 

            else { 

                alert('Error deleting user'); 

            } 

        } 

    }); 

 

    // Update settings 

    settingsForm.addEventListener('submit', async(e) = > { 

        e.preventDefault(); 

        const formData = new FormData(settingsForm); 

        const data = Object.fromEntries(formData.entries()); 

 

        const response = await fetch('/admin/settings', { 

            method: 'POST', 

            headers : { 

                'Content-Type': 'application/json' 

            }, 

            body : JSON.stringify(data) 

            }); 

 

        if (response.ok) { 

            alert('Settings updated successfully'); 

        } 

        else { 

            alert('Error updating settings'); 

        } 

    }); 

 

    // Initial fetch 

    fetchUsers(); 

    fetchLogs(); 



 

 
 

    fetchSettings(); 

 

    // Socket.io client for real-time notifications 

    const socket = io(); 

 

    socket.on('newPacket', (packet) = > { 

        alert('New packet captured: ' + JSON.stringify(packet)); 

    }); 

 

    // Fetch and render packet statistics chart 

    fetch('/network-traffic/stats') 

        .then(response = > response.json()) 

        .then(data = > { 

        new Chart(packetStatsChartCtx, { 

            type: 'bar', 

            data : { 

                labels: data.map(d = > 'Type ' + d._id), 

                datasets : [{ 

                    label: 'Packet Count', 

                    data : data.map(d = > d.count), 

                    backgroundColor : 'rgba(75, 192, 192, 0.2)', 

                    borderColor : 'rgba(75, 192, 192, 1)', 

                    borderWidth : 1 

                }] 

            }, 

            options: { 

                scales: { 

                    y: { 

                        beginAtZero: true 

                    } 

                } 

            } 

            }); 

    }); 

 



 

 
 

    // Fetch and render suspicious activities chart 

    fetch('/network-traffic/suspicious-activity') 

        .then(response = > response.json()) 

        .then(data = > { 

        new Chart(suspiciousActivitiesChartCtx, { 

            type: 'line', 

            data : { 

                labels: data.map(d = > d.time), 

                datasets : [{ 

                    label: 'Suspicious Activities', 

                    data : data.map(d = > d.count), 

                    backgroundColor : 'rgba(255, 99, 132, 0.2)', 

                    borderColor : 'rgba(255, 99, 132, 1)', 

                    borderWidth : 1 

                }] 

            }, 

            options: { 

                scales: { 

                    y: { 

                        beginAtZero: true 

                    } 

                } 

            } 

            }); 

    }); 

}); 

 

Лістинг коду index.html: 

<!DOCTYPE html> 

<html lang = "en"> 

<head> 

<meta charset = "UTF-8"> 

<meta name = "viewport" content = "width=device-width, initial-scale=1.0"> 

<title>Network Traffic< / title> 

<link rel = "stylesheet" href = "/styles.css"> 



 

 
 

< / head> 

<body> 

<h1>Network Traffic< / h1> 

<p>Welcome!Please <a href = "/login">login< / a> or <a href = "/register">register< / a> to view 

the statistics.< / p> 

< / body> 

< / html> 

 

Лістинг коду styles.css: 

body{ 

    font - family: Arial, sans - serif; 

    background - color: #f4f4f4; 

    margin : 0; 

    padding : 0; 

} 

 

.container{ 

  width: 90 %; 

  max - width: 800px; 

  margin: 50px auto; 

  padding: 20px; 

  background - color: #fff; 

  border - radius: 8px; 

  box - shadow: 0 0 10px rgba(0, 0, 0, 0.1); 

} 

 

h1, h2{ 

  color: #333; 

} 

 

form{ 

  margin - bottom: 20px; 

} 

 

.form - inline { 



 

 
 

display: flex; 

    flex - wrap: wrap; 

gap: 10px; 

} 

 

input[type = "text"], input[type = "password"]{ 

  padding: 10px; 

  border: 1px solid #ddd; 

  border - radius: 4px; 

  flex : 1; 

} 

 

button{ 

  padding: 10px 15px; 

  border: none; 

  border - radius: 4px; 

  background - color: #28a745; 

  color: #fff; 

  cursor: pointer; 

} 

 

button:hover{ 

  background - color: #218838; 

} 

 

.user - item, .log - item{ 

  padding: 10px; 

  border: 1px solid #ddd; 

  border - radius: 4px; 

  margin - bottom: 10px; 

  display: flex; 

  justify - content: space - between; 

  align - items: center; 

} 

 



 

 
 

.user - item button, .log - item button{ 

  background - color: #dc3545; 

} 

 

.user - item button : hover, .log - item button : hover{ 

  background - color: #c82333; 

} 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 



 

 
 





 

 
 

 

 

 

 



 

 
 

 



 

 
 

 




