










2 
 

ЗМІСТ 

ВСТУП .............................................................................................................................. 4 

1 АНАЛІЗ ПРОБЛЕМИ ЗАХИСТУ ІНФОРМАЦІЇ У СЕГМЕНТІ 

КОРПОРАТИВНИХ ІНФОРМАЦІЙНИХ СИСТЕМ .................................................. 6 

1.1 Сутність проблеми управління захищеністю інформації .................................. 6 

1.2 Інфраструктура розподіленої корпоративної інформаційної системи і модель 

захищеності інформації в ній .................................................................................... 13 

1.3 Сучасні концепції захищеності інформації в корпоративних інформаційних 

системах ...................................................................................................................... 17 

1.4 Постановка задачі................................................................................................. 21 

2 МЕТОДОЛОГІЧНІ ОСНОВИ УПРАВЛІННЯ ЗАХИСТОМ ІНФОРМАЦІЇ У 

КОРПОРАТИВНИХ ІНФОРМАЦІЙНИХ СИСТЕМАХ .......................................... 22 

2.1 Основні науково-теоретичні підходи до розробки систем управління захистом 

інформації ................................................................................................................... 22 

2.2 Модель порушника .............................................................................................. 26 

2.3 Методи аналізу інформації по ідентифікації атак ............................................ 31 

2.4 Методи оцінки захищеності інформаційної системи ....................................... 34 

2.5 Висновки до розділу ............................................................................................ 38 

3 МОДЕЛЬ ОЦІНКИ РІВНЯ ІНФОРМАЦІЙНИХ РИЗИКІВ У СЕГМЕНТІ 

КОРПОРАТИВНИЙ ІНФОРМАЦІЙНОЇ СИСТЕМИ............................................... 39 

3.1 Методологічна база дослідження інформаційних ризиків .............................. 39 

3.2 Постановка завдання оцінювання ризику інформаційної системи................. 42 

3.3 Моделювання аналізу факторів інформаційного ризику на основі 

лінгвістичного підходу .............................................................................................. 47 

3.4 Висновки до розділу ............................................................................................ 53 

4 МОДЕЛЮВАННЯ РАЦІОНАЛЬНОГО МОДЕЛЬНОГО СКЛАДУ СИСТЕМИ 

ЗАХИСТУ ІНФОРМАЦІЇ ............................................................................................. 56 



3 
 

4.1 Побудова моделі системи захисту інформації .................................................. 56 

4.2 Розробка моделей протидії погроз інформаційної безпеки в умовах 

невизначеності ............................................................................................................ 58 

4.2.1 Прийняття рішень у випадку потенційно можливої міжсегментної атаки

 ................................................................................................................................... 58 

4.2.2 Прийняття рішень щодо реагування у разі потенційно можливого 

зовнішнього вторгнення по радіоканалу .............................................................. 60 

4.2.3 Прийняття рішень щодо реагування у разі потенційно можливого 

зовнішнього вторгнення через периметр через лінії зв'язку .............................. 62 

4.3 Розробка структури системи інтелектуальної підтримки прийняття рішень по 

оперативному управлінню захистом інформації .................................................... 64 

4.4 Висновки до розділу ............................................................................................ 72 

ВИСНОВКИ ................................................................................................................... 74 

Перелік джерел посилання ........................................................................................... 75 

Додаток А Перелік наукових праць ............................................................................ 83 

 

  



4 
 

ВСТУП 

 

Сучасний етап розвитку обміну інформацією характеризується інтенсивним 

використанням передових інформаційних технологій та поширенням різних рівнів 

мереж - локальних, корпоративних та глобальних. Цей розвиток створює значний 

потенціал для використання обміну інформацією в різних галузях бізнесу. 

Управління бізнесом та можливості розширення його впливу в різних сферах 

визначаються корпоративними інформаційними системами), які включають в себе 

інфраструктуру та різноманітні інформаційні послуги. Інфраструктура охоплює 

мережі, сервери, робочі станції та відділи, розташовані по всьому світу.  

Широке використання інформаційних технологій ставить підвищені вимоги 

до інформаційної безпеки через наявність загроз для захисту інформації. Сучасні 

теоретичні та практичні розробки, які спрямовані на забезпечення безпеки 

інформації, мають свої особливості. Зокрема, вони акцентують увагу на безпеці 

інформаційних об'єктів, встановлюють високі стандарти для забезпечення 

інформаційної безпеки, дотримуються міжнародних норм і стандартів щодо 

гарантій інформаційної безпеки. Проте, враховуючи зростаючу кількість кібератак 

та загроз, витрати на забезпечення інформаційної безпеки також зростають, 

оскільки збитки, завдані власникам інформаційних ресурсів внаслідок 

комп'ютерних атак, зростають. 

Сучасні підходи до організації інформаційної безпеки не завжди 

відповідають вимогам інформаційної безпеки. Основні недоліки існуючих систем 

забезпечення інформаційної безпеки зазвичай пов'язані із складністю архітектури 

та застосуванням, в основному, стратегій оборонного характеру проти відомих 

загроз. 

Системи управління інформаційною безпекою є складними організаційно-

технічними системами, які діють у ситуаціях невизначеності та обмеженої 

інформації про стан інформаційного середовища. Тому для ефективного 

управління потрібен системний аналіз та інтелектуальна підтримка. Проблеми 

забезпечення інформаційної безпеки широко вивчені вченими, але все ще 
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недостатньо розроблені методи адаптивного захисту інформації, спрямовані на 

автоматизацію управління інформаційною безпекою систем, забезпечуючи 

необхідний рівень захисту протягом усього життєвого циклу системи. 

Мета даної роботи полягає в розробці адаптивних методів управління 

інформаційною безпекою в сегменті КІС з метою забезпечення необхідного рівня 

інформаційної безпеки в умовах невизначеності та інформаційних атак. 

Для досягнення вищезазначеної мети в роботі потрібно розв'язати такі 

завдання: провести аналіз КІС як об'єкта інформаційного захисту і розробити 

системну модель для протидії інформаційним загрозам; обґрунтувати необхідність 

розвитку адаптивних методів досягнення заданого рівня інформаційної безпеки в 

сегменті КІС на основі аналізу основних підходів до вирішення проблеми 

забезпечення інформаційної безпеки; запропонувати модель для боротьби з 

інформаційними загрозами в сегменті КІС, що ґрунтується на виборі оптимальних 

стратегій реакції на інформаційні загрози, з урахуванням оперативних даних про 

стан інформаційного середовища; розробити схему побудови системи управління 

інформаційною безпекою з використанням методів інтелектуальної підтримки при 

прийнятті рішень. 

Методологічною основою дослідження є створення системи управління 

захистом інформації в сегменті корпоративної інформаційної системи на основі 

формування керуючої інформації. 

Для виконання цієї роботи використано різні методи, включаючи системний 

аналіз, методи теорії управління, теорії множин, методи нечіткої логіки, теорії 

ймовірностей, теорії прийняття рішень та теорії захисту інформації. 

Практичне значення дослідження полягає в можливості використання 

розробленої структури системи захисту інформації для створення системи захисту 

інформації корпоративних систем. Даний підхід може бути корисним для 

підвищення рівня інформаційної безпеки та забезпечення ефективного управління 

захистом інформації в організаційному контексті. 
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1 АНАЛІЗ ПРОБЛЕМИ ЗАХИСТУ ІНФОРМАЦІЇ У СЕГМЕНТІ 

КОРПОРАТИВНИХ ІНФОРМАЦІЙНИХ СИСТЕМ 

 

1.1 Сутність проблеми управління захищеністю інформації 

 

Сучасні корпорації мають складну розподілену структуру, обумовлену 

багатопрофільною діяльністю, розташуванням підрозділів на різних територіях і 

численними корпоративними зв'язками з партнерами. Термін "корпоративні 

системи" відноситься зазвичай до систем управління підприємством, які мають 

розвинуту структуру і окремі органи управління. Ці системи можуть включати 

організаційні, інформаційні та інші компоненти. Більшість бізнес-процесів та 

управлінських функцій підприємств і організацій покривають КІС, які є важливим 

інструментарієм для здійснення діяльності. 

Впровадження нових інформаційних технологій завжди супроводжується 

виникненням нових ризиків для підприємств. Складність структури корпоративних 

інформаційних систем безпосередньо впливає на рівень ризику, пов'язаний з ними. 

Цей ризик може включати проникнення ззовні, несанкціонований доступ 

зсередини підприємства, фінансові махінації, розкриття комерційних таємниць, 

зміни чи знищення інформації та інші загрози. Такі ризики можуть призвести до 

серйозних втрат для підприємства. Створення високорівневого та надійного 

інформаційного середовища стало необхідною умовою розвитку окремих 

корпорацій, а також важливим чинником для розвитку економіки, суспільства та 

держави в цілому. Тому питання безпеки інформації в сегменті КІС в даний час 

набули надзвичайної важливості. 

Корпоративні інформаційні системи (КІС) представляють собою поєднання 

людино-машинних і соціо-технічних систем, які включають в себе інформаційну 

складову підприємства. Для вивчення таких систем використовуються різні види 

моделей. Процес функціонування КІС підприємства відбувається в умовах 

взаємодії підприємства, розглядається як соціо-технічна система з одного боку, і 

сукупність конкурентів, зловмисників, природних катастроф та інших факторів і 
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подій з іншого боку. 

Зростання складності та розширення сучасних КІС призводять до збільшення 

кількості мережевих пристроїв та інших засобів захисту інформації, що в свою 

чергу породжує велику кількість подій у сфері безпеки. 

Слід зауважити, що сучасні технологічні процеси випереджають теоретичні 

осмислення та практичні розробки у сфері інформаційних технологій і нових 

комунікаційних можливостей. Це свідчить про те, що існуючі теоретичні 

концепції можуть бути недостатньо адаптовані до потреб сучасного 

інформаційного захисту, як з практичного, так і з теоретичного погляду. 

Серед основних недоліків широко використовуваних систем захисту 

інформації можна визначити їх обмеженість з огляду на суворі архітектурні 

принципи та спрямованість на використання в основному захисних або 

наступальних стратегій захисту від відомих та найбільш небезпечних загроз. 

Для вирішення цих проблем та ефективного використання сучасних 

корпоративних інформаційних систем необхідне адекватне управління не лише 

мережами, а також системою захисту інформації та всіма заходами, які 

забезпечують безпеку мережі. Це означає, що потрібні методи, які дозволили б 

швидко виявляти зміни в операційному середовищі системи та запобігати 

можливим порушенням інформаційної безпеки, керуючи як мережевим 

обладнанням, так і обладнанням безпеки. 

На сьогоднішній день ефективним підходом до забезпечення інформаційної 

безпеки в КІС є використання інтелектуальних інструментів для підтримки 

прийняття рішень у сфері управління інформаційною безпекою. 

Наразі активно розробляється інтегрована система управління 

інформаційною безпекою, яка охоплюватиме всю інфраструктуру організації та 

дозволить керувати інформаційною інфраструктурою незалежно від масштабу 

КІС. Структуроване представлення усіх аспектів управління захистом інформації 

можна побачити на рисунку 1.1. 
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Рисунок 1.1 - Структурування проблеми управління захистом інформації 

 

У сучасному світі практично неможливо знайти виробників, які б надавали 

споживачам повний набір апаратних та програмних засобів, необхідних для 

побудови систем захисту інформації, які б відповідали сучасним вимогам. 

Більшість систем захисту інформації складаються з компонентів, які виробляються 

різними виробниками. Для забезпечення надійності захисту інформації в 

різноманітних корпоративних інформаційних системах потрібна система 

управління інформаційною безпекою, яка може гарантувати правильну 

конфігурацію кожного з її компонентів та надавати автоматичну підтримку у 

процесі ухвалення рішень щодо захисту інформації, постійно відстежуючи зміни, 

що відбуваються, та контролюючи діяльність користувачів мережі. 

Такий комплексний підхід до вирішення цієї проблеми дозволяє створити 

дійсно безпечне середовище для функціонування корпоративних інформаційних 

систем підприємства. 

Проведений аналіз дає підстави стверджувати, що на рівні сегменту КІС 

система управління, що відповідає за кілька важливих функцій, має функціонувати 

незалежно: 

 отримувати і оцінювати об'єктивні дані щодо поточного рівня безпеки 

КІС ( аудит); 

 керувати подіями, за якими здійснюється протоколювання; 

 визначати склад модульних компонентів системи захисту інформації та 
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точки, де створюються інструменти для забезпечення безпеки інформації в 

корпоративній комп'ютерній мережі підприємства. 

Міжнародний стандарт ISO/IEC 27001 описує моделі, що використовуються 

для створення, впровадження, експлуатації, постійного моніторингу, аналізу, 

обслуговування та покращення систем управління інформаційною безпекою 

(СУІБ). 

Особливості проектування та реалізації СУІБ компанії визначаються її 

потребами, цілями, вимогами до захисту інформації, розміром і структурою 

організації. Для ефективного функціонування необхідно ідентифікувати різні види 

діяльності та ефективно керувати ними. 

Процесний підхід до управління захистом інформації, передбачений цим 

стандартом, допомагає виділити наступні аспекти: 

 визначення принципів, цілей, процесів і процедур, що стосуються 

управління ризиками і покращення захисту інформації для досягнення результатів, 

що відповідають цілям компанії; 

 впровадження та функціонування нормативних документів, засобів 

контролю, процесів і процедур СУІБ; 

 оцінка та вимірювання показників процесів, пов'язаних з політикою, 

цілями і практичним досвідом управління захистом інформації, а також проведення 

аналізу цих показників; 

 здійснення коригувальних та запобіжних заходів на основі результатів 

внутрішнього аудиту та аналізу з метою постійного покращення управління 

захистом інформації. 

Система управління інформаційною безпекою включає в себе: 

 організаційну структуру; 

 політику і заходи планування; 

 набір процедур, процесів і ресурсів. 

Метою системи управління інформаційною безпекою є проектування, 

впровадження, експлуатація, постійний контроль, аналіз та покращення системи 
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захисту інформації. Для створення такої системи підприємству необхідно 

виконати наступні кроки: 

 визначити межі системи; 

 розробити принципи захисту інформації, враховуючи законодавчі 

вимоги та встановлені цілі захисту; 

 розробити критерії для оцінки значущості ризиків; 

 вибрати методологію оцінки ризику, яка відповідає системі управління 

інформаційною безпекою та відповідає нормативним вимогам, і забезпечити, щоб 

оцінки ризику надавали конкретні результати; 

 визначити прийнятний рівень ризику; 

 ідентифікувати ризики, включаючи активи, загрози, негативні впливи, 

що можуть призвести до втрати конфіденційності, цілісності та доступності активів 

та критичних вразливостей у системі; 

 оцінити значущість ризиків, враховуючи ймовірність порушень 

інформаційної безпеки у контексті існуючих загроз та вразливостей. Оцінити рівні 

ризику та визначити, чи ризики є прийнятними, чи вимагають відповідної реакції; 

 розглянути можливості управління ризиками, включаючи застосування 

заходів зменшення чи прийняття ризику; 

 вибрати методи управління та обробки ризиків, які враховують критерії 

для прийняття ризиків; 

 здійснити затвердження використання СУІБ з керівництвом та 

підготувати заяву про ступінь застосування, включаючи мету управління, засіб 

керування та обґрунтування вибору. 

Етап реалізації та експлуатації СУІБ підприємства включає такі дії: 

 формулювання плану обробки ризику, який визначає необхідні кроки 

управління ризиками, потрібні ресурси та відповідальність; 

 виконання цього плану, включаючи фінансування; 

 впровадження інструментів управління, спрямованих на досягнення 

цілей управління; 
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 запровадження процедур та інших засобів управління, які дозволяють 

виявляти події в системі і реагувати на інциденти в системі; 

 швидке виявлення існуючих та минулих порушень і інцидентів у 

системі; 

 виявлення подій у системі і запобігання інцидентам, використовуючи 

індикатори; 

 вимірювання результативності інструментів управління для перевірки 

виконання вимог; 

 оновлення планів захисту інформації для врахування даних, отриманих 

під час діяльності, пов'язаної як з постійним контролем, так і з аналізом. 

Для відповідного планування і реалізації СУІБ критичним є підготовка 

документації, яка повинна включати в себе опис методики оцінювання ризику, 

плани зниження ризику та докладні процедури, необхідні для успішного 

планування та впровадження СУІБ. 

Міжнародний стандарт ISO/IEC 17799 встановлює рекомендації, які слід 

дотримуватися під час розробки СЗІ. В стандарті визначається мета управління та 

перелік інструментів для управління. Мета політики інформаційної безпеки 

полягає в забезпеченні визначення напрямків та підтримки керівництвом системи 

інформаційної безпеки згідно з бізнес-вимогами та вимогами законодавства. 

Політику інформаційної безпеки слід регулярно оцінювати з визначеною 

періодичністю, щоб забезпечити її відповідність та адекватність. 

З точки зору управління активами, мета полягає в забезпеченні та підтримці 

необхідних ресурсів для захисту активів організації в умовах робочого 

середовища, що вимагає чіткої визначеності. Важливо створити та підтримувати 

реєстри важливих активів, а також активів, які пов'язані з обробкою інформації. 

Ця інформація повинна бути класифікована за її важливістю та критичністю для 

компанії. 

Важливо, щоб ролі та обов'язки співробітників та користувачів щодо 

інформації та її захисту були чітко задокументовані у відповідності до політики 
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інформаційної безпеки в компанії. 

Мета управління мережевою безпекою полягає в забезпеченні захисту 

інформації в мережах і забезпеченні безпеки мережевої інфраструктури. 

Ефективне керування мережею є необхідним для захисту від ризиків. 

Метою постійного моніторингу є виявлення дій, пов'язаних з обробкою 

інформації. Важливо розробити процедуру для постійного моніторингу 

використання інструментів, які використовуються для обробки інформації, та 

регулярно перевіряти результати цього моніторингу. 

Метою управління доступом користувачів є гарантування належного 

доступу для зареєстрованих користувачів і запобігання несанкціонованому 

доступу до КІС. Призначення та використання дозволів повинні бути 

контрольовані і обмежені, встановлення паролів має бути підконтрольним 

формальним процесом, який проводить адміністратор. Важливо створити 

формальну процедуру реєстрації користувачів. 

Метою управління інцидентами в СЗІ є забезпечення того, щоб всі події та 

вразливості, пов'язані з КІС, були вчасно повідомлені та виправлені шляхом 

впровадження коригувальних заходів. Для цього необхідно встановити 

відповідальність керівництва і процедури швидкого, ефективного та 

регламентованого реагування на всі інциденти в СЗІ. Важливо мати механізм, який 

дозволяє класифікувати типи і обсяги інцидентів в СЗІ та проводити постійний 

контроль над ними. 

В моделі зрілості процесів управління інформаційною безпекою, де 

найвищим рівнем є "керований" і "оптимізований". Рівень "керований" 

характеризується моніторингом на об'єкті захисту та оцінкою процесів управління, 

з оптимізацією та частковим впровадженням автоматизації. Рівень 

"оптимізований" характеризує високий рівень опрацьованості процесів управління 

інформаційною безпекою, здатність до швидкої адаптації в разі змін у бізнес-

процесах і комплексне використання заходів захисту, які створюють основу для 

поліпшення процесів управління. 

Основні кроки, які необхідно виконати, включають в себе процес управління 
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інформаційною безпекою: 

 планування - це процес аналізу та оцінки ризиків інформаційної 

безпеки, визначення політик СУІБ, вибір заходів для захисту і їх оновлення з метою 

мінімізації ризиків, прийняття рішень щодо впровадження системи управління 

інформаційною безпекою; 

 використання та експлуатація системи управління інформаційною 

безпекою включає розробку планів з обробки ризиків інформаційної безпеки, 

реалізацію заходів щодо захисту, управління її функціонуванням, виявлення та 

реагування на виникаючі інциденти безпеки; 

 перевірка (Моніторинг і аналіз) включає аналіз продуктивності, 

включаючи аналіз рівнів залишкового ризику інформаційної безпеки, а також 

аналіз внутрішніх аудитів системи управління інформаційною безпекою; 

 вдосконалення СУІБ, включає в себе використання тактичних і 

стратегічних поліпшень у системі, що вимагають прийняття рішень на рівні 

планування та оцінки досягнення мети. 

Аналіз існуючих стандартів управління безпекою дозволив зрозуміти, що 

вони спрямовані на створення загальних концепцій і моделей управління 

безпекою, але не включають конкретних підходів до управління інформаційною 

безпекою в корпоративних інформаційних системах. 

 

1.2 Інфраструктура розподіленої корпоративної інформаційної системи і 

модель захищеності інформації в ній 

 

КІС в сучасних компаніях є важливим інструментом для керування бізнесом 

та виробництва. Структура КІС включає два основних компонента: 

 інформаційна інфраструктура, що становить матеріальну базу та 

середовище для операцій інформаційної служби компанії; 

 інформаційні послуги, які надаються користувачам на основі 

інформаційної інфраструктури. 
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Інфраструктура компанії і сучасного суспільства може бути організована 

таким чином, що включає в себе просторово розподілені підрозділи компанії, а 

також її партнерів, клієнтів і постачальників. Основні взаємодії між цими 

суб'єктами відбуваються в рамках розподіленої КІС, і вони використовують 

пристрої та комунікаційні канали, надані операторами зв'язку, і користуються 

різними мережевими програмами та послугами. 

Сегментація мережі за територіальною приналежністю є ключовим 

принципом структури розподіленої КІС. Основною складовою одиницею КІС є 

розподілений сегмент. Кожен розподілений сегмент може включати складну 

інформаційну систему, яка працює на регіональному рівні. Кожен сегмент КІС 

може включати робочі станції, сервери і мережу, яка включає маршрутизатори, 

комутатори, цифрові модеми, телефонні лінії, оптоволоконні і бездротові зв'язкові 

канали. 

На рисунку 1.2 відображено результат структурного розподілу КІС. 

Впровадження Інтернету в корпоративні комунікації привело до суттєвого 

зростання числа користувачів зовнішніх мереж, розширення різноманітності 

каналів зв'язку та призводить до використання нових мережевих та інформаційних 

технологій. Це підвищило вимоги до безпеки у всіх аспектах корпоративних 

мереж, включаючи сервери, маршрутизатори, сервери віддаленого доступу, 

мережеві канали, операційні системи, бази даних та додатки. Ризики для кожного 

компонента системи забезпечення безпеки постійно зростають, і ця тенденція буде 

продовжуватися і надалі. 

Проблема внутрішніх загроз інформаційній безпеці також актуальна, 

особливо для великих корпорацій, які мають розподілені підрозділи. У таких 

великих організаціях, де працює багато співробітників та функціонує значна 

кількість обчислювальної техніки, існує велика ймовірність виникнення серйозних 

інцидентів, які можуть призвести до витоку конфіденційної інформації або 

пошкодження корпоративної бази даних, що містить важливу інформацію для 

конкурентоспроможності компанії. 

Чим більша компанія та обсяги її фінансових операцій, тим більше зростає 
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ймовірність спрямованих і професійних атак, які можуть бути впроваджені 

інсайдерами. З розвитком і інтеграцією інформаційних технологій у корпоративні 

бізнес-процеси збільшується небезпека внутрішніх загроз інформаційній безпеці. 

 

 

Рисунок 1.2 - Модель розподіленої КІС із деталізацією 



16 
 

Сучасні методи злому комп'ютерних мереж та крадіжки інформації швидко 

розвиваються, на рівні з іншими високотехнологічними галузями інформаційних 

технологій. Тому забезпечення інформаційної безпеки КІС стає однією з 

найважливіших пріоритетів для керівництва компаній. Збереження 

конфіденційності, цілісності та доступності інформаційних ресурсів компанії 

значно впливає на якість і швидкість процесу прийняття стратегічних рішень 

керівництвом компанії. 

Вирішити завдання щодо забезпечення інформаційної безпеки КІС можна 

шляхом створення ефективної СУІБ. 

 Модель елементів СЗІ для корпоративних інформаційних систем 

відображено на рисунку 1.3. 

 

 

Рисунок 1.3 - Модель елементів СЗІ для КІС 

 

СУІБ повинна відповідати вимогі абсолютної прозорості для вже існуючих 

додатків в межах КІС, а також вимогі сумісності з використовуваними 
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корпорацією мережевими технологіями. 

Для забезпечення надійного захисту ресурсів КІС, СЗІ мають базуватися на 

сучасних та перспективних технологіях в галузі інформаційної безпеки. 

Отже, для забезпечення успішної діджиталізації в корпорації необхідно 

гарантувати параметри безпеки інформаційних ресурсів, такі як цілісність, 

конфіденційність та правдивість ділової інформації, що циркулює в локальних та 

глобальних інформаційних мережах. 

 

1.3 Сучасні концепції захищеності інформації в корпоративних 

інформаційних системах 

 

Розробка та вдосконалення шкідливого програмного забезпечення 

продовжує активно розвиватися, і це відбувається паралельно з постійним 

вдосконаленням систем захисту. Кіберзлочинці активно використовують нові 

досягнення в галузі інформаційних технологій, такі як хмарні обчислення, нові 

алгоритми шифрування та інше. За даними звіту Cisco з кібербезпеки, для того щоб 

скоротити час виявлення кіберзлочинців, фахівці з кібербезпеки все частіше 

використовують та закуповують інструменти, які використовують штучний 

інтелект і машинне навчання. Шифрування, з одного боку, допомагає підвищити 

безпеку, але, з іншого боку, зростання обсягу як легітимного, так і шкідливого 

зашифрованого трафіку, створює проблеми для тих, хто відповідає за виявлення 

потенційних загроз і моніторинг їхньої активності. Протягом останніх 12 місяців 

експерти з кібербезпеки в Cisco зафіксували більш як триразове зростання обсягу 

зашифрованого мережевого трафіку від зразків шкідливого програмного 

забезпечення. 

Використання інтелектуальних технологій та машинного навчання 

демонструє добрі результати в сфері інформаційної безпеки, оскільки з часом ці 

технології автоматично виявляють нетипові шаблони в зашифрованому веб-

трафіку, у хмарних обчисленнях та середовищах Інтернету речей. Поступове 

вдосконалення технологій машинного навчання та штучного інтелекту з часом 
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допоможе зменшити кількість "хибних спрацювань" і дозволить точно визначати 

"нормальну" мережеву активність, відрізняючи її від реальних атак. 

Атаки можуть впливати на комп'ютери в масштабах великих мереж, а їхні 

наслідки можуть тривати місяці або навіть роки. Важливо пам'ятати про 

потенційні ризики використання програмного і апаратного забезпечення від 

організацій, які не дотримуються серйозного підходу до проблем інформаційної 

безпеки. 

Для зменшення ризику атак на ланцюжок поставок важливо переглянути 

процедури стороннього аудиту, щоб оцінити ефективність технологій 

інформаційної безпеки. Захист інформаційних систем стає складнішим з ростом 

різноманітності вразливостей. 

Організації, щоб захистити себе, використовують складні комбінації 

програмних та апаратних застосунків різних виробників. Ця збільшена складність 

при зростаючій різноманітності вразливостей негативно впливає на здатність 

організацій захищати свою інформацію від атак і призводить, серед іншого, до 

збільшення фінансових ризиків та можливих втрат. 

Згідно звіту Cisco: 

 у 2020р. 25% фахівців з інформаційної безпеки повідомили, що 

використовують продукти від 11-20 вендорів, в 2019р. так відповіли 18%; 

 фахівці з інформаційної безпеки повідомили, що 32% вразливостей 

торкнулися більше половини систем, у 2019 р. так відповіли 15%; 

 фахівці з інформаційної безпеки оцінили користь засобів поведінкового 

аналізу виявлення шкідливих об'єктів: 92% фахівців вважають, що засоби 

поведінкового аналізу добре справляються з поставленою завданням; 2/3 

представників сектора охорони здоров'я і представники індустрії фінансових 

послуг вважають поведінкову аналітику корисний для виявлення шкідливих 

об'єктів; 

 зростає використання хмарних технологій; зловмисники користуються 

відсутністю просунутих засобів забезпечення безпеки; 
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 27% фахівців з інформаційної безпеки повідомили про використання 

зовнішніх приватних хмар (показник 2019 р. — 20%); з них 57% розміщують 

мережу в хмарі заради кращою захисту даних, 48% - заради масштабованості, 46% 

- заради зручності експлуатації. 

Хоча хмара забезпечує підвищену безпеку даних, зловмисники 

користуються тим, що компанії не дуже добре захищають хмарні конфігурації, що 

розвиваються і розширюються. Ефективність захисту таких змін підвищується за 

рахунок використання комбінації передових технологій, таких як машинне 

навчання та інструменти безпеки світового класу, такі як хмарні платформи 

інформаційної безпеки. 

В останні роки також спостерігається тенденція до зростання шкідливих 

програм та часу виявлення. Ключовим фактором для Cisco в процесі скорочення 

часу виявлення і підтримки його на низькому рівні стала технологія інформаційної 

безпеки. Чим коротший час виявлення, тим швидше атаку буде зупинено. 

Щодо описаних тенденцій, додатковими рекомендаціями для підрозділів 

інформаційної безпеки, є: 

 контроль за дотриманням політик і практик компанії щодо оновлення 

додатків, систем та пристроїв; 

 своєчасне отримання точних даних про загрози і наявність процесів 

використання цих даних для моніторингу безпеки; 

 проведення поглибленого аналізу; 

 регулярне резервне копіювання даних і перевірка процедур 

відновлення - критичні дії в контексті швидкого розвитку мережевих здирників та 

шкідливих програм; 

 виконання перевірок безпеки на мікро сервісах, хмарних сервісах та 

системах адміністрування додатків. 

Багато компаній використовують механізми для інтеграції управління 

засобів захисту інформації у традиційні системи управління мережею. Однак цей 

тип інтегрованої системи управління є дорогими, а деякі питання управління 
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інформаційної безпекою не вирішуються такими системами. 

Ефективна система управління ІБ мережевої КІС повинна супроводжуватися 

системою ієрархічного управління, що складається із: 

 централізованого управління на рівні глобальної політики щодо 

інформаційної безпеки, відповідної до бізнес-процесів підприємства і визначати 

набір правил безпеки для всіх взаємодій об'єктів КІС, а також об'єктів КІС і 

зовнішніми об'єктами; 

 системи протоколювання подій у мережі, моніторингу та аудиту, які 

можуть працювати автономно в конкретній підсистемі КІС. 

Для того щоб забезпечити інформаційну безпеку в сегменті КІС в сучасних 

умовах компанії почали використовувати усе більше автоматизованих СУІБ на 

основі систем SIEM. 

Найбільш широке поширення на ринку SIEM-систем отримали системи, що 

використовують сигнатурні методи кореляції подій інформаційної безпеки, що 

обумовлено насамперед простотою реалізації даних систем, а також гнучкістю при 

інтеграції в систему і подальшої експлуатації. До таких систем відносяться: HP 

ArcSight; IBM QRadar; Symantec SIM; RSA Envision та інші. Недоліком є те, що 

системи, збудовані за цим принципом, не адаптуються до умов швидко змінного 

складу КІС через заздалегідь вбудовані у систему випадки інформаційної безпеки. 

До недоліків таких систем також відноситься велика кількість хибних 

спрацьовувань і відносна складність конфігурації та реалізації. 

Покращена аналітика на великих даних BigData відіграє важливу роль у 

SIEM-системах, використовуваних в сегменті КІС. Великий інтерес представляє 

технологія UEBA (User and Entity Behavior Analytics - поведінкова аналітика 

користувачів і сутностей) для інтеграції в SIEM-системи. Один з найбільш 

корисних варіантів застосування модуля UEBA - це виявлення інсайдерів шляхом 

детектування статистичних аномалій. Якщо співробітники, що володіють 

легітимним доступом до інформації, починають нестандартно діяти, робити 

більше запитів або отримувати інформацію за блоками даних, до яких раніше не 

отримували, то самонавчені системи безпеки будуть видавати відповідні 
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сповіщення. 

Можна констатувати тенденцію розвитку автоматизованих систем 

управління захистом інформації для сегменту КІС. Однак існуюча методологія 

інформаційного ризик-менеджменту не передбачає комплексний підхід до 

управлінню інформаційним ризиком. Використання економіко-математичних 

моделей управління захистом інформації не завжди орієнтовано на досягнення 

кінцевого результату бізнес-процесів, що призводить до зниження ефективності 

управління ризиками всього підприємства. 

 

1.4 Постановка задачі 

 

Мета кваліфікаційної роботи магістра – розробка методу і системи 

управління інформаційною безпекою підприємства. Для досягнення поставленої 

мети слід виконати наступне:  

 проаналізувати наявні рішення та розробити оптимальні методи 

аналізу інформації для ідентифікації атак та оцінки захищеності системи;  

 змоделювати аналіз факторів інформаційного ризику на основі 

лінгвістичного підходу;  

 побудувати модель системи захисту;  

 розробити модель прийняття рішень в випадку потенційно можливої 

міжсегментної атаки; 

 розробити модель прийняття рішень щодо реагування у разі 

потенційно можливого зовнішнього вторгнення по радіоканалу; 

 розробити модель прийняття рішень щодо реагування у разі 

потенційно можливого зовнішнього вторгнення через периметр через лінії зв'язку; 

 розробити структуру системи інтелектуальної підтримки прийняття 

рішень задля оперативного управляння захистом інформації. 
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2 МЕТОДОЛОГІЧНІ ОСНОВИ УПРАВЛІННЯ ЗАХИСТОМ ІНФОРМАЦІЇ 

У КОРПОРАТИВНИХ ІНФОРМАЦІЙНИХ СИСТЕМАХ 

 

2.1 Основні науково-теоретичні підходи до розробки систем управління 

захистом інформації 

 

Захист інформації та методи його забезпечення є предметом активного 

обговорення. Продовжують розробляти нові методи, способи та засоби 

забезпечення безпеки інформації, створюються нові системи захисту та 

проводяться науково-дослідні роботи з розробки методики управління захистом 

інформації. 

Аналіз результатів науково-дослідних робіт в галузі захисту інформації 

показує, що значні досягнення в теорії захисту інформації досягнуті у роботах, 

присвячених розробці нових засобів захисту інформації різних видів, які 

забезпечують безпеку інформації на різних рівнях (технічні пристрої, програмно-

апаратні комплекси, криптографічні засоби захисту і таке інше), а також 

інтегровані системи захисту інформації. Результати таких змін та досліджень 

представлені в роботах багатьох авторів. Ключовим висновком цього роду 

досліджень є створення основ теорії захисту інформації. 

Масове використання інформаційних технологій корпораціями, значне 

зростання обсягу критично важливої інформації, яка зберігається та передається у 

цифровому форматі, а також підвищення важливості захисту інформації, є 

факторами, що підштовхнули активізацію теоретичних досліджень, пов'язаних із 

забезпеченням безпеки інформації. У роботах [1-3] розглядаються питання та 

проблеми комп'ютерної безпеки. Також актуальними є питання використання 

криптографічних методів і засобів у сфері захисту інформації [4-7], а також 

питання виявлення вторгнень [8-10]. 

Деякі роботи [11-12] підкреслюють важливість застосування системного 

підходу при розробці ефективних засобів захисту інформації. Вони відзначають 

необхідність створення моделей загроз, декомпозицію розроблюваних систем 
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захисту інформації на функціональні підсистеми для визначення факторів, які 

можуть впливати на них, та виявлення можливих загроз. Також, система 

індикаторів, яка характеризує ефективність системи захисту інформації, 

визнається важливою частиною цього процесу. 

Багато авторів, які досліджують питання інформаційної безпеки, вважають, 

що для успішного вирішення цієї проблеми необхідно встановити методологічну 

основу для розглянутого питання, вивчити адаптивну організацію систем захисту 

інформації і також розглянути питання автоматизації систем захисту інформації 

[13-16]. 

Основою для розробки систем захисту інформації повинні слугувати плати 

обробки інформації, які встановлюються на захищуваному об'єкті, і проводити 

аналіз критичності. Відповідно до результатів аналізу формуються вимоги до 

системи захисту інформації. На основі сформульованих вимог розробляється набір 

засобів для забезпечення відповідного рівня захисту. Аргументоване 

обґрунтування складу системи захисту інформації є важливою частиною 

управління системою захисту інформації. 

Особливості проектування CЗІ розглядаються авторами в [17-18]. Аналіз 

робіт дозволяє виділити два основні підходи щодо побудови системи ЗІ: 

 продуктний підхід; 

 проектний підхід. 

Підходи до забезпечення інформаційної безпеки можуть бути розділені на 

продуктний та проектний. В продуктному підході спочатку формується набір 

засобів захисту інформації, і потім на основі функцій, які ці засоби виконують, 

розробляється політика безпеки. У випадку проектного підходу спочатку 

формується політика безпеки, і потім, враховуючи певні вимоги, обираються 

засоби захисту інформації, необхідні для її реалізації. 

Як вказано в [19-21], системи, розроблені з використанням проектного 

підходу, зазвичай краще оптимізовані та ефективні, що робить їх більш 

підходящими для використання в гетерогенних мережах. Також важливо 

зазначити, що рішення, розроблені з використанням проектного підходу, зазвичай 
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мають більший термін служби. 

Основні принципи та методи вибору засобів захисту інформації на основі 

критерію оптимальності, який враховує мінімізацію витрат при досягненні 

певного рівня захисту інформації, описані в [22-25]. Ця методика базується на 

оцінці ефективності виконання різних функцій засобами захисту інформації. 

Деякі автори, такі як [26-28], розглядають управління операціями та 

стратегічне планування використання засобів захисту як ключові процеси 

макроуправління. Оперативне управління включає динамічне управління 

інформаційною безпекою при її автоматизованій обробці. В рамках операційного 

управління важливим є постійне визнання стану системи захисту інформації і 

прийняття рішень щодо необхідних оперативних втручань для забезпечення 

безпеки. Для прийняття правильних рішень вибір повинен бути здійснений із 

попереднього реєстру рішень, що створюється заздалегідь. 

Планування захисту інформації означає розробку програм, які протягом 

певного часового періоду дозволять оптимально використовувати бюджет, щоб 

забезпечити необхідний рівень захисту. Під оптимальністю розуміється 

досягнення необхідного рівня захисту при мінімізації витрат. 

Багато авторів, які вивчають проблеми інформаційної безпеки, 

підкреслюють складність завдання прийняття рішень у цій області. Це завдання 

важке і водночас важливе для автоматизації управління інформаційною безпекою. 

У роботах [29-31] відзначено, що обмеженням для задоволення зростаючих 

вимог щодо інформаційної безпеки є недостатність наявних науково-технічних 

засобів. Щоб забезпечити потрібний рівень захисту, необхідно, щоб науково-

технічне забезпечення відповідало змінам в інформаційному середовищі і 

стратегіях інформаційного протистояння. На жаль, досліджень в цій області 

недостатньо, що є ще одним обмежуючим фактором для розвитку теорії 

управління інформаційною безпекою. 

У роботі [32-34] наведено формалізований опис методів синтезу ідеальних 

стратегій управління інформаційною безпекою в моделях ігор для прийняття 

рішень. Також розглянуто методи управління квантуванням пакетів інформації 
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при передачі, відновлення цілісності інформації та оцінки інформаційної безпеки 

в умовах вірусних програм. 

У дослідженні [35-36] управління інформаційною безпекою розглядається 

як організаційний процес. В рамках цього підходу, завдання забезпечення 

інформаційної безпеки можуть бути вирішені адміністративними групами, такими 

як менеджери і адміністратори безпеки, а також оператори. Управління 

інформаційною безпекою включає в себе контроль розподілу інформації в 

корпоративній мережі, забезпечення функціональної працездатності засобів 

захисту інформації, фіксацію подій, пов'язаних із порушеннями інформаційної 

безпеки, а також регулярне оновлення баз даних інформаційного захисту. 

Роботи [37-38] розглядають основні науково-теоретичні питання, пов'язані 

із створенням адаптивних інформаційних систем забезпечення безпеки і їхнім 

використанням у комп'ютерних інформаційних системах. В цих дослідженнях 

особливий акцент робиться на тому, що не можливо гарантувати абсолютну 

безпеку окремих компонентів системи чи системи в цілому через відсутність 

часових обмежень. Тому доцільно розглядати лише той рівень захисту, для якого 

витрати на подолання можливих загроз перевищують користь від отримання 

інформації. Однак на сьогоднішній день є великою складністю формалізувати 

кількісну оцінку рівня інформаційної безпеки системи. 

Важливо підкреслити, що ступінь ризику залежить від різних факторів, 

таких як цінність інформаційних ресурсів, ймовірність загроз і вразливість, а 

також ефективність заходів безпеки. Єдиним контрольованим фактором серед 

перерахованих є рівень захисту. Тож правильний вибір захисних заходів може 

знизити ризик до прийнятного рівня. Результати оцінки ризику становлять основу 

для обґрунтування вибору комплексу заходів для захисту системи. 

Ефективність системи інформаційної безпеки залежить не лише від 

використовуваних продуктів і методів, але також від регулярного аудиту системи 

для виявлення вразливостей і моніторингу трафіку для виявлення можливих загроз 

і розробки рекомендацій для їх усунення. 

Усі зазначені заходи мають взаємодіяти з персоналом служби безпеки КІС, 
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але вони можуть створювати складнощі для аналізу і оперативної реакції з боку 

адміністраторів безпеки. Отже, велика увага приділяється необхідності 

автоматизації процесу реагування на інформаційні загрози. Тому перед 

розробниками стоїть завдання створення та формалізації моделей прийняття 

рішень щодо класифікації інформаційних загроз за активністю та небезпекою для 

системи та реалізації заходів по їх запобіганню. 

У роботах [39-41] розглянута багатокритеріальна модель оцінки безпеки та 

метод вибору міжмережевих екранів за допомогою методу нечітких множин. 

Також вивчено синтез підсистем аналізу безпеки та виявлення загроз, а також 

методи прийняття рішень в умовах інформаційних загроз. 

Роботи [42-43] розглядають питання, пов'язані із адаптивним управлінням 

безпекою інформаційних систем в контексті захисту від несанкціонованого 

доступу. У цих дослідженнях розглянуто розробки підсистем управління 

інформаційною безпекою, які впроваджують концепцію адаптивного управління 

та використовують неявну користувацьку модель об'єкта управління в основному 

циклі. Крім цього, досліджено метод, який дозволяє визначити оптимальний склад 

і структуру системи захисту інформації на етапі проектування, використовуючи 

метод мінімаксу та враховуючи показник досяжності характеристик "еталонної" 

системи. Досліджується також метод зміни структури та модифікацій системи 

інформаційної безпеки під час її функціонування, який використовує критерій 

максимального підвищення рівня безпеки при обмеженні витрат. 

Важливо зауважити, що створення "еталонної" системи захисту на різних 

етапах життєвого циклу інформаційної системи відзначається високою 

складністю. 

 

2.2 Модель порушника 

 

Модель порушника ІС - це концептуальне уявлення про типові 

характеристики, методи, мети та способи дії осіб або груп, які намагаються 

незаконно отримати доступ до інформації, зламати безпеку комп'ютерних систем 
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чи виконати інші атаки на цифрову інфраструктуру. Модель порушника допомагає 

аналізувати потенційні загрози для інформаційної безпеки та розуміти, які ризики 

можуть існувати для конкретних інформаційних систем. 

Модель порушника ІС потрібна для систематизації даних про можливості та 

типи суб'єктів, цілі несанкціонованих впливів та вироблення адекватних 

організаційних та технічних методів протидії. При розробці моделі порушника ІС 

слід враховувати: 

 категорії осіб, до яких можна віднести порушника; 

 цілі, градації за рівнем небезпеки та важливості; 

 аналіз його технічної потужності; 

 припущення та обмеження про характер дій. 

За наявності права разового чи постійного доступу порушники поділяються 

на два типи: порушники, які використовують зовнішні загрози та порушники, які 

мають доступ до ІС та використовують внутрішні загрози. У таблиці 2.1 наведено 

категорії осіб, які можуть використовувати внутрішні або зовнішні загрози. 

 

Таблиця 2.1 – Типи порушників та відповідні категорії осіб 

Тип порушника Категорії осіб 

зовнішній кримінальні структури; відвідувачі; розвідувальні служби 

держав; особи, які випадково або навмисне порушили 

пропускний режим; будь-які особи за межами контрольованої 

території 

внутрішній персонал, що обслуговує технічні засоби (інженери, техніки); 

співробітники відділів; адміністратори ІС; працівники служби 

безпеки; керівники різних рівнів 

 

Ще одну модель порушника показано на рисунку 2.1. 

На підприємствах з метою зменшення ймовірності несанкціонованого 

доступу до різних частин підприємства, реалізовано метод створення меж захисту. 
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Територія підприємства ділиться на кілька зон, які ранжирувані за рівнем 

секретності та рівня доступу. У результаті має можливість для розмежування 

доступу до важливих інформаційних ресурсів. Прикладом може бути рисунок 2.2. 

 

 

Рисунок 2.1 – Модель порушника 

 

 

Рисунок 2.2 – Поділ підприємства на зони 
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У таблиці 2.2 наведено групи внутрішніх порушників щодо меж захисту 

підприємства та можливості доступу. 

 

Таблиця 2.2 - Групи внутрішніх порушників 

Позначення Межа Характеристика 

порушника 

Можливості 

1 2 3 4 

М1 Територія об'єкта, 

телекомунікації 

Особи які мають 

санкціонований 

доступ на територію, 

але не мають доступу 

до будівель та 

приміщень 

Дозволяє 

несанкціонований 

доступ до каналів 

зв'язку, які йдуть за 

межі будівлі. 

Перехоплення даних 

по технічних каналах. 

М2 Будинки об'єкта, 

телекомунікації 

Особи мають 

санкціонований 

доступ на територію, 

будівлі, але не мають 

доступу до 

службових 

приміщень 

Мати інформацію про 

розміщення поста 

охорони, систему 

відеоспостереження та 

приміщенні для 

прийому відвідувачів 

М3 Представницькі 

приміщення, 

ПЕОМ, 

комунікації 

Особи що мають 

доступ до 

спеціальних 

приміщень, але не 

мають доступу до 

службових 

приміщень 

Перехоплення даних 

по технічних каналах. 

Мати інформацію про 

розміщення поста 

охорони, систему 

відеоспостереження та 

приміщенні для 

прийому відвідувачів. 
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Продовження таблиці 2.2 - Групи внутрішніх порушників 

1 2 3 4 

М4 Кабінети 

користувачів 

ІС, 

адміністраторів 

ІС 

1. Зареєстровані 

користувачі ІС, які мають 

обмежений доступ до 

ресурсів. 2. Зареєстровані 

користувачі ІС які мають 

віддалений доступ до 

інформаційної системи. 3. 

Зареєстровані користувачі 

ІС з правами 

адміністратора безпеки 

сегмента. 4. Зареєстровані 

користувачі з правами 

системного 

адміністратора ІС. 5. 

Зареєстровані. 

користувачі з правами 

адміністратора безпеки 

ІС. 6. Програмісти-

розробники ПЗ. 7. Особи, 

що реалізують 

обслуговування ІС 

1. Мати доступ до 

шматків 

конфіденційних 

даних. Мати 

шматки даних про 

топологію ІС. 

Вносити програмно-

апаратні закладки. 

2. Має дані про 

топологію сегмента, 

має фізичний 

доступ до сегментів 

та елементів мережі. 

3. Має повну 

інформації про ІС. 

4. Має всю 

інформацію про ІС, 

має повний доступ. 

5. Має доступ до 

методів захисту ІС. 

6. Має дані про 

алгоритми та ПЗ 

для обробки даних в 

ІС. 7. Має доступ до 

внесення закладок у 

технічні засоби ІС. 
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Кінець таблиці 2.2 - Групи внутрішніх порушників 

1 2 3 4 

М5 Серверні 

кімнати 

конфіденційних 

переговорів, 

ПЕОМ 

1. Зареєстровані 

користувачі з правами 

адміністратора безпеки. 2. 

Зареєстровані користувачі 

з правами системного 

адміністратора. 3. 

Працівники які мають 

право доступу до 

приміщень 

конфіденційних 

переговорів. 

1. Має доступ до 

налаштування 

сегмента мережі. 2. 

Має санкціонований 

доступ до 

приміщення, має 

своє ім’я 

користувачі та 

доступ до 

конфігурації ІС. 3. 

Має доступ до 

приміщення. 

М6 Методи захисту 

інформації 

Зареєстровані користувачі 

сервера з правами 

адміністратора безпеки ІС 

Має доступ до всіх 

приміщень, має 

доступ до всієї 

інформації про ІС 

 

2.3 Методи аналізу інформації по ідентифікації атак 

 

Методи аналізу інформації, виявлення атак та процеси прийняття рішень, які 

використовуються у системах захисту інформації, на останок визначають 

ефективність таких систем. Основні методи ідентифікації атак, що 

використовуються в цих системах, включають статистичну систему та експертні 

системи [44-46], а також методи що основані на нейронних мережах [47]. 

Статистичний метод базується на створенні статистичного профілю для 

кожного інформаційного суб'єкта в межах системи. Цей профіль адаптується до 

поведінки кожного суб'єкта, і потім здійснюється аналіз для виявлення відхилень 

від стандарту. Якщо такі відхилення виявляються (порівняно з еталоном), це 
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свідчить про можливу несанкціоновану діяльність. Основною перевагою цього 

методу є його універсальність та здатність функціонувати без попередніх знань 

про можливі види атак. Однак важкість полягає в невизначеності параметрів, які 

слід відстежувати, що ускладнює адекватну ідентифікацію аномальної активності. 

Ці методи можуть бути неефективними при реагуванні на раніше невідомі атаки. 

Експертна система складається з набору правил, які включають в себе 

знання, надані експертом. Таким чином, всі інформаційні атаки представлені у 

формі правил, що визначають послідовність дій, які варто вживати в разі 

виявлення або підозри на інформаційну загрозу. Експертна база даних такої 

системи повинна містити знання або сценарії щодо більшості відомих 

інформаційних загроз та видів атак і потребує постійного оновлення. Однією з 

переваг цього підходу є мінімізація помилкових викликань, однак головним 

недоліком є неспроможність реагувати на незнану атаку, і, крім того, випадок, 

коли відома атака здійснюється з невеликими змінами, може призвести до 

неефективної реакції системи. 

Незважаючи на існуючі недоліки, статистичний підхід та аналіз 

інформаційного простору на основі правил використовуються у більшості 

сучасних методів виявлення атак. Проте зі зростанням якісної і кількісної 

складності атак і збільшенням їх видів стає очевидним, що навіть за постійного 

оновлення бази даних експертної системи, такий підхід не може гарантувати 

виявлення всього різноманіття атак. 

Відмінність нейромережевого підходу від експертних систем полягає в тому, 

що нейромережі здатні проводити аналітичну роботу та оцінювати відповідність 

між характеристиками роботи системи та тими, на які нейромережа навчена 

реагувати. Вони оцінюють наявність чи відсутність потенційних загроз, і таким 

чином визначають ступінь небезпеки. Нейронні мережі проходять навчання щодо 

ідентифікації об'єктів у предметній області на попередньо сформованих вибірках. 

Під час цього навчання мережа налаштовується для досягнення задовільних 

результатів розпізнавання. Протягом роботи і проведення аналізу, нейромережа 

набуває досвіду, що робить результати розпізнавання більш коректними. За 
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допомогою навчання в ході аналізу характеристик, нейромережа здатна 

ідентифікувати атаки та загрози, навіть ті, які їй раніше не зустрічалися. 

Технологія адаптивного профілювання, розроблена на основі вивчення 

імунної системи людини, застосовується для забезпечення захисту найцінніших 

інформаційних ресурсів. Ця система демонструє високу точність в розпізнаванні 

мережевих атак або несанкціонованих дій. Технологія адаптивного профілювання 

працює подібно до імунної системи людини, спостерігаючи нормальну поведінку 

програм (спостереження за процесом виконання коду в штатному режимі в 

нормальних програмах). Потім навчена система аналізує роботу інформаційної 

системи і виявляє будь-які відхилення в конфігурації, помилки в програмному 

забезпеченні та інші вразливості. Такі виявлені проблеми ідентифікуються цією 

технологією, і здійснюється їх блокування (припинення роботи за допомогою 

системних викликів). Такий підхід виявляється ефективним для захисту серверних 

додатків. 

Продовжуючи процес навчання, система набуває навичок розпізнавання 

припустимих змін у додатках, що в кінцевому результаті призводить до мінімізації 

хибних спрацювань. Ця технологія  виявляється дієвою для захисту як від відомих 

раніше, так і від невідомих атак, навіть у випадку зашифрованої інформації. 

Як у статистичних, так і у нейромережевих методах є свої переваги та 

недоліки. Крім того, багато систем захисту інформації та розробок у цій галузі 

мають закритий код та використовують невідому методологію. 

За словами [48], методологічні та технологічні засади створення 

інтелектуальних засобів запобігання комп'ютерним атакам у КІС все ще 

перебувають на ранній стадії розробки. На сучасному етапі розвитку 

інформаційних технологій виникає велика потреба у розробці комплексних рішень 

для впровадження засобів оцінки та запобігання потенційно небезпечним подіям в 

інформаційних мережах, а також у керуванні засобами та мережевим 

обладнанням. 
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2.4 Методи оцінки захищеності інформаційної системи 

 

Під час створення інформаційної структури (ІС) безсумнівно настає момент, 

коли потрібно вивчити та правильно оцінити ступінь захищеності цієї системи. 

Оцінка рівня захищеності важлива, але також складна задача, яка повинна 

враховувати багато різних аспектів. Серед них важливо враховувати, наскільки 

ефективно використовуються різні засоби і механізми захисту, а також які ризики 

та загрози існують для системи. Крім того, потрібно визначити, який рівень 

захисту є необхідним та достатнім в конкретному середовищі, де працює ІС. Це 

вимагає сформулювати і визначити критерії для оцінки загальної захищеності 

інформаційної системи. Ці питання активно вивчаються в багатьох дослідженнях 

і наукових роботах, таких як ті, які вказані в літературних джерелах [49-50]. 

Одним із ключових завдань при створенні систем інформаційного захисту є 

вибір критеріїв (формалізованих методів оцінки) для визначення рівня захисту 

системи. Під "формалізованими методами" розуміють способи оцінки "сили" 

конкретної характеристики або використання цифрової шкали для оцінки різних 

показників системи [51]. Концепція оцінки рівня захищеності шляхом 

використання різних критеріїв була введена, наприклад, в Помаранчевій книзі для 

застосування у системах управління базами даних та операційних системах. 

Якщо ми маємо сформовану шкалу критеріїв для оцінки рівня захищеності 

ІС, то порівняти різні системи захисту можна шляхом простого порівняння 

числових показників, визначених для кожної з систем. Однак у сфері захисту від 

несанкціонованого доступу на жаль відсутня стандартизована шкала оцінки, що 

ускладнює процес порівняння різних систем. У ролі критеріїв для оцінки 

захищеності від несанкціонованого доступу можна розглядати показники, такі як 

інтенсивність атак на систему та ймовірність їхньої реалізації, розраховані на 

певний період часу. Проте існує проблема з такими показниками - вони є 

апостеріорними та можуть бути обмежено корисними на практиці. 

Для більш об'єктивної оцінки реальної загрози реалізації атак, необхідно 

враховувати інші критерії. Ці критерії можуть включати умови використання ІС, 
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рівень кваліфікації користувачів, використовувані технології обробки та 

зберігання даних і інші параметри. Складністю є факт, що необхідно враховувати 

не лише категоризацію цих факторів, але й розробляти повний перелік можливих 

факторів, які можуть впливати на реалізацію можливих загроз в системі 

інформаційного захисту. 

Найбільш оптимальним способом для практичної оцінки рівня безпеки 

інформаційної системи є використання апріорних критеріїв, що дозволяють 

уникнути обмежень, пов'язаних із апостеріорними показниками. Ці критерії можна 

визначити шляхом порівняння самої системи та її стану з набором еталонних 

профілів для сервісів інформаційного захисту. Якщо профілі забезпечують 

необхідний рівень безпеки за певних умов, то вони можуть бути використані як 

еталонні. Іншими словами, дві системи можуть мати однаковий рівень безпеки, 

якщо вони впроваджують однаковий набір захисних механізмів, які мають 

однакову "силу". Отже, система 1 може бути вищим рівнем безпеки, якщо хоча б 

один із реалізованих захисних механізмів має вищий рівень "сили" в порівнянні з 

механізмами системи 2. Також, система 1 може вважатися більш безпечною, якщо 

вона впроваджує механізми захисту, які взагалі відсутні в системі 2. 

У дослідженні [52], автор запропонував наступну формулу для обчислення 

інтегрованого показника безпеки для ІС: 

 

Z(T) = Ф[K, R(T)], (2.1) 

 

де K - показник цілісності обліку можливих стратегій атаки; R - показник 

ефективності застосування захисних стратегій, конструктивно закладених у СЗІ у 

тимчасовому інтервалі [0, Т ]. 

На прикладі формули 2.1 розглянуті різні варіанти створення функції Ф для 

різних інформаційних середовищ і ситуацій. Проте важливо зауважити, що 

дослідження не займається конкретним визначенням значень показників K і R. 

Відомо, що визначення цих показників є нетривіальною задачею. Частина 

необхідної інформації може бути отримана шляхом розрахунку вихідних 
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ймовірностей реалізації для різних загроз. 

Останнім часом в підходах до аналізу ризиків рівень безпеки тісно 

пов'язаний із ризиками, а це означає, що рівень безпеки системи можна визначити 

на основі аналізу можливих ризиків і навпаки. Відповідно до праць у галузі 

управління ризиками [53-54], аналіз ризиків рекомендується проводити у таких 

випадках: 

 суттєва зміна в структурі або оновлення інформаційної системи; 

 зміна технологічних аспектів, пов'язаних із побудовою корпоративної 

системи; 

 впровадження нових або додаткових підключень в компанії; 

 розширення підключення до глобальних мереж, які раніше були 

недоступними; 

 фундаментальні зміни в стратегії та тактиці ведення бізнесу в 

організації; 

 запланована або непередбачена перевірка ефективності СЗІ. 

У відповідності до попереднього дослідження, процес управління ризиками 

включає в себе наступні етапи: 

 оцінка потенційних втрат, які можуть виникнути внаслідок реалізації 

ризиків; 

 аналіз ідентифікації потенційних загроз в інформаційному середовищі; 

 оцінка вразливостей інформаційної системи; 

 вибір необхідних заходів і засобів захисту, які дозволять знизити ризик 

до прийнятного рівня в межах заданих фінансових обмежень. 

Автори статті [55] описують управління ризиками як процес вибору та 

реалізації комплексу заходів, які мають на меті забезпечити потрібний рівень 

безпеки системи на основі попереднього аналізу ризиків. Згідно з цим 

дослідженням, на кожному етапі життєвого циклу інформаційної системи повинні 

бути впроваджені відповідні контрзаходи, охоплюючи різні аспекти безпеки, такі 

як: 
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 розробка та впровадження політики інформаційної безпеки та 

внесення змін у неї; 

 створення та актуалізація регламентів для функціонування, 

обслуговування системи і посадових інструкцій; 

 застосування додаткових програмно-технічних засобів захисту для 

забезпечення інформаційної безпеки. 

Відповідно до роботи [56], процес оцінки ризиків інформаційної системи 

повинен ураховувати наступні чинники: 

 оцінка цінності інформаційних ресурсів, які підлягають захисту; 

 визначення значущості потенційних загроз та існуючих вразливостей; 

 оцінка ефективності раніше розроблених (існуючих) та запланованих 

засобів захисту інформації. 

Аналіз ризиків виконує важливу роль в контексті подальшої порівняльної 

оцінки різних можливих варіантів впровадження системи захисту. Це особливо 

актуально, враховуючи зростаючі вимоги до систем забезпечення інформаційної 

безпеки. 

Міжнародний стандарт ІСО/МЕК 15408, відомий як "Загальні критерії 

оцінки безпеки ІТ", встановлює чіткі та структуровані вимоги щодо інформаційної 

безпеки для різних класів інформаційних систем. Однак у цьому стандарті 

відсутня конкретна методологія для оцінки цих критеріїв. Проведений аналіз 

різних стандартів, що застосовуються в області управління ризиками 

інформаційної безпеки, як і зарубіжних, так і вітчизняних, показав, що ці 

стандарти не містять докладних вказівок щодо методології оцінки ризиків. Для 

успішного застосування їх на практиці потрібно надавати докладні вказівки. Крім 

того, для здійснення компетентної оцінки ризиків, важливо розробити додаткові 

методи, які враховують якісні та кількісні аспекти. 

В роботі [57] підкреслюється важливість та актуальність створення науково-

методологічної основи проблеми оцінки безпеки інформації. 

Процес вирішення завдання щодо забезпечення заданого рівня захищеності 
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може бути поділений на дві послідовні задачі: 

 оцінка в кількісному виразі рівня захищеності інформації в системі; 

 аналіз даних та прийняття рішень стосовно необхідних налаштувань 

параметрів та властивостей системи захисту для підтримки необхідного рівня 

безпеки. 

Очевидно, що для визначення кількісних показників критеріїв рівня безпеки 

необхідно прийняти рішення щодо коригування складу властивостей системи 

захисту. Крім того, необхідно враховувати динаміку змін в часі показників рівня 

безпеки, які базуються на змінах зовнішніх і внутрішніх умов інформаційної 

системи. Інструменти для оцінки параметрів рівня безпеки та аналізу існуючих 

ризиків в сфері інформаційної безпеки повинні дозволяти створювати об'єктно-

орієнтовані структурні моделі інтелектуальної власності, а також моделі ризиків 

окремих сегментів комп'ютерно-інформаційної системи. Отже, можна зробити 

висновок, що створення та розвиток інтелектуальних СЗІ є серйозною науковою 

проблемою, яка вимагає розробки методів та методології, що є науково 

обґрунтованими та застосованими в рамках створення теорії інтелектуальної 

безпеки. 

 

2.5 Висновки до розділу 

 

Як показує проведений аналіз, роботи, спрямовані на вирішення проблем 

створення нових інформаційних засобів захисту різного характеру, представляють 

собою значні досягнення в галузі теорії захисту інформації. Вони стали основою 

для розробки нових методів створення комплексних систем захисту інформації. 

Для побудови систем інформаційної безпеки загалом використовуються два 

основних підходи: продуктний і проектний. В продуктному підході виходять з уже 

наявних засобів захисту інформації, вибираючи необхідні кошти ЗІ, і на цій основі 

розробляють політику безпеки. Проектний підхід, навпаки, передбачає 

формування політики безпеки на першому етапі, і вже відповідно до цієї політики 

обираються відповідні засоби захисту інформації.  
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3 МОДЕЛЬ ОЦІНКИ РІВНЯ ІНФОРМАЦІЙНИХ РИЗИКІВ У СЕГМЕНТІ 

КОРПОРАТИВНИЙ ІНФОРМАЦІЙНОЇ СИСТЕМИ 

 

3.1 Методологічна база дослідження інформаційних ризиків 

 

Наукова література відводить велике місце проблемі управління захистом 

інформації, особливо у зв'язку з широким застосуванням інформації у сучасній 

діяльності корпорацій. При аналізі існуючих стандартів у галузі управління 

інформаційною безпекою [58] можна відзначити, що ці стандарти мають на меті 

сформулювати загальні концепції та послідовні етапи управління. Проте вони не 

надають конкретних підходів до процесів управління безпекою систем; вони 

встановлюють функціональні вимоги до засобів захисту, але не пропонують 

методів для порівняльного аналізу різних комплексів засобів захисту для вибору 

оптимального варіанту системи інформаційної безпеки. 

Вчені розробили загальні принципи та інструменти для управління 

економічними ризиками. Математичні методи та інструменти економіко-

математичного моделювання були розглянуті в роботах [59] та інших фахівців. 

Статистичні методи моделювання можуть бути застосовані для дослідження 

інформаційних ризиків в поєднанні з неформальними методами досліджень [60]. 

Управління інформаційними ризиками в умовах невизначеності може 

здійснюватися за допомогою гнучких методів, таких як інтервальний метод, 

нейронні мережі, генетичні алгоритми, а також застосування нечітких множин і 

нечіткої логіки. 

Найкращим визначенням "інформаційного ризику" є поняття "загрози 

інформаційній безпеці". Інформаційний ризик можна оцінювати як потенційну 

подію, яка може вивести інформацію з-під контролю, спотворити її або порушити 

конфіденційність та доступність [61]. 

Інша група експертів визнає, що інформаційний ризик полягає в можливості 

понесення збитків, втрати прибутку і інших негативних наслідків для 

підприємства. Такий підхід визначається, наприклад, у наступному визначенні.  
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Інформаційні ризики - це можливість виникнення збитків або негативних наслідків 

через використання інформаційних технологій компанією. Іншими словами, ці 

ризики пов'язані з утворенням, передачею, зберіганням та використанням 

інформації, використовуючи електронні пристрої та інші засоби зв'язку. 

Недоліком вищеописаного визначення є його нечітке охоплення об'єктів, 

збитків або змін у властивостях, які можуть призвести до втрат унаслідок 

ризикованих подій. Це визначення обмежує врахування інформаційних ризиків, 

які можуть бути пов'язані з процесом документообігу, впливом кіберзлочинців на 

інформаційні ресурси через шпигунську або диверсійну діяльність і т.д. 

Автори багатьох досліджень запропонували ретельний аналіз джерел ризику 

та розробили власну модель. Вибір методу моделювання і рівня деталізації об'єктів 

і процесів залежить від мети дослідження та джерел ризику. 

Один із розділів математики, який знаходить широке застосування у 

моделюванні складних систем, включаючи інформаційні системи, - це теорія 

множин. Розширення можливостей класичної теорії множин надає теорія нечітких 

множин [62]. При моделюванні складних систем, особливо при обмеженій 

кількості інформації та випадковості процесів, використання інструментів 

нечітких множин стає доцільним. Це особливо актуально при дослідженні 

інформаційних ризиків, коли необхідно класифікувати ризики та отримувати 

комплексні оцінки. Методи нечітких множин і нечіткої логіки дозволяють 

використовувати як кількісні, так і якісні оцінки, що полегшує роботу з 

експертними оцінками. 

У даному дослідженні пропонується розробити механізм отримання оцінок 

ризику, який замінює старий метод оцінки ризику за допомогою наближених 

табличних методів сучасними математичними інструментами. 

Створення системи математичних моделей та методів для управління 

інформаційними ризиками базується на наступних ключових концепціях: 

 розробка та застосування методів ідентифікації інформаційних 

ресурсів (активів) корпорації, які можуть стати об'єктами інформаційних ризиків 

та погроз для цих ресурсів; 
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 розробка і використання моделей для кількісного аналізу і оцінювання 

факторів, таких як уразливість, ефективність засобів захисту та інші, а також 

загального рівня інформаційних ризиків з використанням інструментів нечіткої 

логіки; 

 розробка математичних моделей для обґрунтування економічної 

доцільності використання механізмів (засобів), які спрямовані на зменшення рівня 

інформаційних ризиків. Це також включає забезпечення відповідності 

функціональним критеріям захисту інформації, таким як конфіденційність, 

цілісність і доступність, а також зниження пов'язаних із цими ризиками втрат та 

збитків для підприємства. 

У методиках аналізу інформаційних ризиків доволі часто застосовують 

моделі оцінки ризику, які базуються на трьох ключових компонентах: загроза, 

вразливість та потенційні збитки [63]. 

Аналіз інформаційних ризиків включає чотири ключових етапи: 

 ідентифікація компонентів, включаючи інформаційні ресурси і 

потенційні загрози; 

 оцінка частоти можливих загроз на основі їхньої ймовірності; 

 оцінка розміру потенційних збитків, які можуть виникнути; 

 результат аналізу інформаційних ризиків в системі інформаційної 

безпеки оцінюється за загальною шкалою рівня ризиків, де "C" вказує на 

"критичний", "H" на "високий", "M" на "середній" та "L" на "низький" рівень 

ризику в корпоративній системі. 

Запропоновано використовувати лінгвістичний підхід у моделюванні 

аналізу факторів інформаційного ризику. Цей підхід дозволяє надавати якісні 

описи окремих елементів моделі в умовах нечіткої інформації про значення 

критеріїв оцінки ризикових факторів, їх можливих наслідків при дії загроз, а також 

альтернативних шляхів для уникнення негативних наслідків інформаційних 

ризиків. За лінгвістичним підходом, не лише проводиться кількісна оцінка, але і 

враховується лінгвістичне описання цих параметрів. 
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Пропонується впроваджувати інтелектуальні методи в системи 

інтелектуальної підтримки для оперативного управління інформаційною безпекою 

в КІС. Ці методи включають в себе нечіткий висновок для чисельної оцінки 

ймовірності інформаційних атак, організовану класифікацію інформації про події 

в базі знань, моделювання нейтралізації загроз та прийняття рішень щодо вибору 

оптимальних дій для реагування на події в системі інформаційної безпеки. 

Остаточний вибір комплексу захисних засобів для системи інформаційної 

безпеки може бути здійснений ітеративно, крок за кроком, наближаючи до 

раціонального складу, який відповідає прийнятному рівню витрат на 

впровадження цієї системи. 

 

3.2 Постановка завдання оцінювання ризику інформаційної системи 

 

Запропоновано створити механізм для оцінки ризику, який замінить 

традиційний табличний метод оцінки ризику сучасними математичними 

інструментами. 

Розробка системи математичних моделей та методів управління 

інформаційними ризиками базується на наступних концептуальних принципах: 

 Розробка та використання методів ідентифікації інформаційних 

ресурсів (активів) підприємства, які можуть бути об'єктами інформаційних ризиків 

та загроз для цих ресурсів. 

 Створення та використання моделей для кількісного аналізу і оцінки 

факторів (включаючи уразливості, ефективність засобів захисту та інше) та 

загального рівня інформаційних ризиків з використанням інструментів нечіткої 

логіки. 

 Розробка математичних моделей для економічного обґрунтування 

ефективності використання механізмів та засобів зниження рівня інформаційних 

ризиків. Ці механізми спрямовані на забезпечення відповідності функціональним 

критеріям інформаційної безпеки, таким як конфіденційність, цілісність, 

доступність та спостережливість, і на зниження пов'язаних із цим втрат і збитків 
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для підприємства. 

Існує чотири основних етапи аналізу інформаційних ризиків [64]: 

І. Ідентифікація компонент: 

1. Інформаційні ресурси (активи) компанії, які можуть бути об'єктом 

ризику. Згідно стандарту безпеки ISO/IEC 27001: 2013 інформаційний актив 

представляє собою матеріальний або нематеріальний об'єкт, котрий представляє 

собою інформацію або містить інформацію, використовується для зберігання або 

обробки інформації і є цінним для підприємства чи організації; 

2. Можливі загрози (комбінації загроз) активу. Для ефективного 

контролю над ризиками необхідно визначити потенційні загрози, що можуть 

вплинути на КІС. Такими можуть бути, наприклад, стихійне лихо, відключення 

електроживлення, атака зловмисника з різними ступенями складності наслідків. 

ІІ. Оцінка частоти подій можливих втрат у результаті дії ризику: 

1. Можливий рівень сили (Threatcapability), з якої агенти загрози будуть 

діяти на актив. Допускається, що деяка частина популяції агентів загрози є більш 

здатною до впливу на актив, інша - менш здатна. Проводиться експертне 

оцінювання рівня загроз по набору показників, що характеризують можливість 

доступу порушника відповідного класу до інформаційним ресурсів по наступною 

шкалою:  

P_VH - "дуже високий";  

P_H - "Високий";  

P_M - "середній";  

TC_L - "низький";  

P_VL - "дуже низький". 

2. Очікувана дієвість коштів контролю (Controlstrength) на протягом 

відведеного часового інтервалу. Взявши за основу орієнтацію на середню здібність 

агентів загрози, приймається базовий рівень ефективності контролю. 

Для оцінювання рівня захисту використовується така шкала:  

D_VH - "дуже високий";  

D_H - "високий";  
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D_M - "середній";  

D_L - "низький";  

D_VL - "дуже низький". 

Вразливість розглядається як результат впливу факторів можливого рівня 

сили загрози та дієвості засобів контролю та оцінюється за шкалою:  

B_VH - "дуже високий";  

B_H - "високий";  

B_M - "середній"; 

B_L - "низький";  

B_VL - "дуже низький". 

Приклад бази знань для оцінки рівня чутливості наведено в табл. 3 при 

реалізації факторів ризику (агентів загрози) в межах певного часового інтервалу. 

 

Таблиця 3.1. Оцінка рівня чутливості корпоративної системи 

 Чутливість 

Можливий 

рівень сили 

погрози 

P_VН B_VН B_VН B_VН B_Н B_М 

P_Н B_VН B_VН B_М B_М B_ L 

P_М B_VН B_Н B_М B_ L B_VL 

P_L B_Н B_М B_ L B_VL B_VL 

P_VL B_М B_ L B_VL B_VL B_VL 

 D_VL D_L D_М D_Н D_VН 

 
Дійсність засобів контролю 

 

Під факторами слід розуміти опис типів зловмисників, які навмисно або 

випадково, діями або бездіяльністю здатні завдати збитків корпоративній системі. 

Оцінка частоти реалізації факторів ризику може проводитися по шкалою: 

RFR_VH - "дуже висока"; RFR_H - "висока"; RFR_M - "середня"; RFR_L - "низька"; 

RFR_VL - "дуже низька". 

Частота виникнення подій втрат - можлива частота протягом певного 
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часового інтервалу, з якої агент загрози наносить шкода активу, розглядається як 

результат впливу факторів частоти виникнення загрози та вразливості. 

Використовуються наступні оцінки рівня частоти подій втрат інформаційних 

активів:  

OFR_VH - "дуже високий";  

OFR_H - "високий";  

OFR_M - "середній";  

OFR_L - "низький";  

OFR_VL - "дуже низький". 

Приклад бази знань для оцінювання рівня частоти виникнення подій втрат 

наводиться в таблиці 3.2. 

 

Таблиця 3.2. Оцінювання рівня частоти подій втрат внаслідок інформаційних 

ризиків 

 Частота подій втрат 

Частота 

виникнення 

погроз 

P_VH B_VН B_VН B_VН B_Н B_М 

P_H B_VН B_VН B_Н B_М B_ L 

P_M B_VН B_Н B_М B_ L B_VL 

P_L B_Н B_М B_ L B_VL B_VL 

P_VL B_М B_ L B_VL B_VL B_VL 

 D_VL D_L D_М D_Н D_VН 

 Дійсність засобів контролю 

 

ІІІ. Оцінювання величини можливих збитків: визначення можливої дії 

кожного з агентів загрози інформаційному активу; оцінювання величини кожною з 

можливих форм збитків, які пов'язані з дією певного агента загрози; оцінювання 

величини всіх можливих форм збитків за шкалою:  

PD_VH - "дуже великі";  

PD_H - "великі";  
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PD_Sg - "істотні";  

PD_M - "середні";  

PD_L - "малі";  

PD_VL - "дуже малі" збитки в відповідних грошових одиницях. 

Визначення величини можливих збитків може проводитися щодо бюджету 

корпоративної системи з обліком вартості інформаційних активів, вартості 

репутації підприємства, і тому подібне. 

IV. Результат аналізу інформаційних ризиків корпоративної системи 

зводиться до оцінки спільного рівня інформаційного ризику в КІС за наведеною 

нижче шкалою:  

C - "критичний";  

H - "високий";  

M - "середній";  

L - "низький" рівень інформаційних ризиків. 

Приклад бази знань, яка може бути використана для оцінювання спільного 

рівня інформаційного ризику, наводиться в табл. 3.3. 

 

Таблиця 3.3. Оцінювання спільного рівня 

 Рівень інформаційних ризиків 

Величини 

можливих 

збитків 

РD_VН Н Н C C C 

РD_Н М Н Н C C 

РD _Sg М М Н Н C 

РD_М L М М Н Н 

 РD_L L L М М Н 

РD _VL L L L М М 

 OFR_VL OFR_L OFR_М OFR_Н OFR_VН 

 Частота подій втрат 
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3.3 Моделювання аналізу факторів інформаційного ризику на основі 

лінгвістичного підходу 

 

Пропонується використовувати лінгвістичний підхід для моделювання 

аналізу факторів інформаційного ризику. Цей підхід дозволяє надавати кількісні 

характеристики окремим елементам моделі в умовах невизначеності інформації 

щодо значення критеріїв оцінки ризику фактору, їх наслідків в контексті дії агента 

загрози та альтернативних шляхів для уникнення негативного впливу 

інформаційних ризиків. Відповідно до лінгвістичного підходу, не лише 

проводиться кількісна оцінка значень критеріїв та характеристик взаємозв'язків 

між ними, але й надається можливість описувати ці характеристики природньою 

мовою. На основі розрахованих значень груп показників, які відображають частоту 

виникнення втрат інформаційних активів та величину можливих збитків внаслідок 

інформаційних ризиків, проводиться оцінка загального рівня інформаційних 

ризиків в КІС: 

 

∆= f(γ, P), (3.1) 

де γ - оцінка рівня частоти подій втрат інформаційних активів; P - попередньо 

оцінена величина можливих збитків. 

 

Терм-множина вхідний змінної v, що є безліччю ступенів частоти 

виникнення можливих втрат, має вигляд: 

 

OFR = {OFR_VH, OFR_H, OFR_M, OFR_L, OFR_VL}, (3.2) 

де OFR_VН - "дуже висока" частота; OFR_Н - "висока частота"; OFR_М - 

"середня частота"; OFR_L - "низька частота"; OFR_VL - "дуже низька". 

 

Терм-множина вхідної змінної P, яка описує величину втрати щодо бюджету 

КІС, записується в вигляді: 
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LD = {PD_VH, PD_H, PD_Sg, PD_M, PD_L, PD_VL}, (3.3) 

де РD_VН - "дуже велика"; РD_Н - "велика"; РD_Sg - "суттєва"; РD_М - 

"Середня"; РD_L - "мала"; РD_VL - "дуже мала". 

 

Для оцінювання та опрацювання лінгвістичної змінної рекомендовано 

скористатися шкалою з чотирьох якісних термів:  

C - "критичний";  

H - "високий";  

M - "середній";  

L - "низький" рівень ризику.  

Терм-множина вихідний змінної B представляється в вигляді: 

 

IR={C, H,M, L}, (3.4) 

 

Далі в процесі аналізу необхідно створити нечітку систему знань для оцінки 

кожного з рівнів інформаційних ризиків. Cформовано набір вирішальних правил, 

які реалізують співвідношення (1). У таблиці 3.4 наведено такий набір. 

 

Таблиця 3.4 - База знань для визначення рівня інформаційних ризиків 

Номер 

вихідної 

комбінації 

Узагальнені значення груп показників Значимість m ij Вихідна 

змінна 

∆ 

Рівень частоти 

виникнення 

можливих втрат 

Величина 

можливих 

збитків Р 

1 2 3 4 5 

11 РD_VН OFR_М 𝑚 11 

C 

12 РD_VН OFR_Н 𝑚 12 

13 РD_VН OFR_VН 𝑚 13 

14 РD_Н OFR_Н 𝑚 14 

15 РD_Н OFR_VН 𝑚 15 

16 РD _Sg OFR_VН 𝑚 16 
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Кінець таблиці 3.4 - База знань для визначення рівня інформаційних ризиків 

1 2 3 4 5 

21 РD_VН OFR_VL 𝑚 21 

H 

22 РD_VН OFR_L 𝑚 22 

23 РD_Н OFR_L 𝑚 23 

24 РD_Н OFR_М 𝑚 24 

25 РD _Sg OFR_М 𝑚 25 

26 РD _Sg OFR_Н 𝑚 26 

27 РD_М OFR_Н 𝑚 27 

28 РD_М OFR_VН 𝑚 28 

29 РD_L OFR_VН 𝑚 29 

31 РD_Н OFR_VL 𝑚 31 

M 

32 РD _Sg OFR_VL 𝑚 32 

33 РD _Sg OFR_L 𝑚 33 

34 РD_М OFR_L 𝑚 34 

35 РD_М OFR_М 𝑚 35 

36 РD_L OFR_М 𝑚 36 

37 РD_L OFR_Н 𝑚 37 

38 РD_VL OFR_Н 𝑚 38 

39 РD_VL OFR_VН 𝑚 39 

41 РD_М OFR_VL 𝑚 41 

L 

42 РD_L OFR_VL 𝑚 42 

43 РD_L OFR_L 𝑚 43 

44 РD_VL OFR_VL 𝑚 44 

45 РD_VL OFR_L 𝑚 45 

46 РD_VL OFR_М m 46 

 

Наступним кроком є визначення математичної форми записи вирішальних 

правил з допомогою функцій приналежності для визначення рівнів інформаційних 
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ризиків. Наприклад, вирішальне правило для визначення інформаційних ризиків 

рівня M може бути записано таким чином: 

 

𝜇𝑀(𝑥, 𝑃) = 𝑚31[𝜇
𝑂𝐹𝑅𝑉𝐿(𝛾) ∗ 𝜇𝑃𝐷𝐻(𝑃)]⋁𝑚32[𝜇

𝑂𝐹𝑅𝑉𝐿(𝛾) ∗

∗ 𝜇𝑃𝐷𝑆𝑔(𝑃)]⋁𝑚33[𝜇
𝑂𝐹𝑅𝐿(𝛾) ∗ 𝜇𝑃𝐷𝑆𝑔(𝑃)]⋁𝑚34[𝜇

𝑂𝐹𝑅𝐿(𝛾) ∗

∗ 𝜇𝑃𝐷𝑀(𝑃)]⋁𝑚35[𝜇
𝑂𝐹𝑅𝑀(𝛾) ∗ 𝜇𝑃𝐷𝑀(𝑃)] ∨

∨ 𝑚36[𝜇
𝑂𝐹𝑅𝑀(𝛾) ∗ 𝜇𝑃𝐷𝐿(𝑃)] ∨ 𝑚37[𝜇

𝑂𝐹𝑅𝐻(𝛾) ∗ 𝜇𝑃𝐷𝐿(𝑃)] ∨

∨ 𝑚38[𝜇
𝑂𝐹𝑅𝐻(𝛾) ∗ 𝜇𝑃𝐷𝑉𝐿(𝑃)] ∨ 𝑚39[𝜇

𝑂𝐹𝑅𝑉𝐻(𝛾) ∗ 𝜇𝑃𝐷𝑉𝐿(𝑃)], 

(3.5) 

 

де μM(ϒ,P) - функція приналежності вихідний змінної Ʌ значенню M з 

нечіткого терма (3.4); m3k(k=1,9) - ваговий коефіцієнт для відповідної k -й 

комбінації; μofrj(ϒ) - функція приладдя параметра ϒ нечіткому терму ofrj з терм-

множини OFR (3.2); μldi(P) - функція приналежності параметра P до нечіткого терму 

ldi з терм-множини LD (3.3). 

Таким чином, вся база знань формується з використанням експертних даних 

і виводиться система нечітких логічних рівнянь.  

Результатом представленої концепції та інструментарію оцінювання рівня 

частоти подій втрат і величини можливих втрат інформаційних активів є 

лінгвістичний опис загального рівня інформаційних ризиків в КІС. 

Було побудовано дзвін-подібні функції приналежності вихідний термів 

змінної B до множинного числа терма, параметри яких представлені в табл. 3.5: 

 

𝜇𝑇(𝑥) = 1

1+|
𝑥−𝑐
𝑎

|
2𝑏 , (3.6) 

 

де T – довільний нечіткий терм; a - коефіцієнт концентрації; b - коефіцієнт 

крутості; c - координата максимуму функції, µ𝑇(c)=1. 

 

 

 



51 
 

Таблиця 3.5 - Параметри функцій приналежності термів до терм-множини IR 

Назва 

терма 

Функція 

приналежності 

Параметри 

Коефіцієнт 

максимуму с 

Коефіцієнт 

концентрації a 

Коефіцієнт 

крутості b 

L μ1(x) 0 0,1 2 

M μ2(x) 0,33 0,1 2 

H μ3(x) 0,67 0,1 2 

C μ4(x) 1 0,1 2 

 

Графічне представлення функції приналежності вихідної змінної, бази 

логічного висновку представлені на рисунках 3.1 і 3.2 відповідно. 

 

 

Рисунок 3.1 - Графіки функцій належності показника рівня інформаційних 

ризиків у КІС 
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Рисунок 3.2 - Графічне представлення системи нечіткого виведення показника 

рівня інформаційних ризиків 

 

Результати проведених досліджень щодо оцінювання рівня інформаційних 

ризиків в КІС представлені в табл. 3.6. 

 

Таблиця 3.6. Оцінка рівня інформаційних ризиків 

Назва 

підприємства 

Величина можливих 

збитків 

Рівень частоти 

можливих втрат 

Рівень 

інформаційних 

ризиків 

Підприємство 1 PD_M 

0,4012 

OFR_L 

0.3545 

M 

0,3751 

Підприємство 2 PD_Sg 

0,5971 

OFR_M 

0.5799 

H 

0,6348 

Підприємство 3 PD_Sg 

0,5991 

OFR_M 

0.4376 

H 

0,6252 

Підприємство 4 PD_Р 

0,7749 

OFR_L 

0.1740 

H 

0,6109 
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Як видно з табл. 3.6, на Підприємстві 2, Підприємстві 3 і Підприємстві 4 

знайдений рівень інформаційних ризиків відповідає оцінки "високий", на 

Підприємстві 1 - "середній". 

За результатам оцінки факторів інформаційних ризиків було прийнято 

рішення про методи зниження рівня інформаційних ризиків на підприємствах. 

Наприклад, на Підприємстві 3 необхідно прийняти додаткові заходи щодо 

підвищення рівня дієвості засобів захисту, оскільки високий рівень уразливості був 

викликаний саме недоліками роботи цих ресурсів і їх невідповідності високому 

рівнем погроз інформаційної безпеки підприємства 

Можна зробити висновок, що подібна модель оцінки загального рівня ризику 

гнучка і адаптивна і може бути налаштована в відповідно з отриманої базою знань. 

 

3.4 Висновки до розділу 

 

Категорію "інформаційний ризик" слід розглядати через призму 

підприємського керівника, який бажає приймати рішення щодо всіх ризиків, 

пов'язаних із використанням управлінської інформації у бізнесі, оскільки в 

сучасному бізнес-середовищі інформаційний ризик став невід’ємною частиною 

управління підприємством. Пропонується враховувати ризики, пов'язані з 

інформацією, не лише в контексті порушень інформаційної безпеки, але також у 

зв'язку з втратою якості бізнес-процесів. Важливо враховувати, що інформаційний 

ризик може виникати не лише зовнішньо через атаки та порушення безпеки, але і 

внутрішньо через недоліки в управлінні інформацією, помилки персоналу, втрату 

даних тощо. Аналіз інформаційних ризиків є основою для створення підсистеми 

управління інформаційною безпекою підприємства, яка включає в себе розробку 

стратегій, політик та процедур для забезпечення інформаційної безпеки, а також 

впровадження технічних засобів та навчання персоналу. Підприємство повинно 

бути готове до виявлення, оцінки та управління ризиками, пов'язаними з 

інформацією, які можуть виникнути на будь-якому етапі свого функціонування. 

Під час аналізу і оцінки рівня інформаційних ризиків слід дотримуватися 
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таких кроків: 

 Визначення ідентифікації інформаційних ресурсів (активів) компанії, 

які можуть бути об'єктом ризику, потенційних загроз активам і встановлення рівня 

загроз для інформаційної безпеки корпоративної системи підприємства. 

 Оцінка ефективності заходів контролю безпеки корпоративної 

системи. 

 Аналіз вразливості корпоративної системи, яка розглядається як 

результат впливу можливих загроз і рівня ефективності контрольних заходів. 

 Оцінка частоти виникнення подій втрат від інформаційних ризиків як 

наслідку впливу факторів частоти виникнення загрози та вразливості 

корпоративної системи. 

 Оцінка величини можливих збитків від інформаційних ризиків в КІС. 

 Оцінка загального рівня інформаційних ризиків в КІС як результату 

взаємодії двох факторів: частоти виникнення втрат і розміру можливих збитків від 

інформаційних ризиків. 

Була розроблена модель для оцінки загального рівня інформаційних ризиків 

у сегменті КІС з використанням лінгвістичного підходу. Цей підхід надає 

можливість надавати кількісні описи окремих елементів моделі, навіть при 

обмеженій чіткості інформації щодо значень критеріїв оцінки факторів (чинників) 

ризику. Це дозволяє виділяти важливі фактори ризику, їх наслідки при впливі 

агента загрози і, відповідно, визначати можливі альтернативи для зменшення 

негативного впливу ризику: 

 Зміна або модифікація засобів контролю безпеки. 

 Використання механізмів захисту відповідно до можливого рівня 

загроз певних класів порушників інформаційної безпеки. 

 Запровадження режиму функціональної ізоляції, що забороняє 

використання апаратного та програмного забезпечення, яке не має відповідних 

паспортів безпеки і інших аналогічних заходів. 

Результатом використання цієї технології та інструментарію для оцінки рівня 
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інформаційних ризиків у сегменті КІС є можливість лінгвістичного опису та 

аналізу факторів інформаційних ризиків, зокрема рівня частоти виникнення загроз 

і вразливості КІС. Розроблений концептуальний підхід дозволяє створити модель, 

яка не лише може бути адаптована до конкретної інформаційної системи, але й 

піддаватися переоцінці ризику в майбутньому. Така модель характеризується 

гнучкістю та можливістю точного налаштування на основі накопичених знань. 

Запропоновану модель оцінки рівня інформаційних ризиків можна 

використовувати як основу для розвитку підсистеми управління інформаційними 

ризиками, як на етапі проектування КІС підприємства, так і під час її експлуатації. 

Ця модель легко адаптується для виконання завдань управління інформаційними 

ризиками нарівні з іншими завданнями. Важливо відзначити, що для досягнення 

цієї мети не потрібно робити радикальні зміни в організаційній структурі 

корпорації, адже достатньо просто адаптувати її до розв'язання завдань управління 

захистом інформації в КІС. 

Незважаючи на важливі досягнення, існують невирішені завдання, 

включаючи: 

 Розвиток математичних моделей та відповідного інструментарію для 

зменшення впливу факторів вразливості або підвищення впливу факторів 

ефективності заходів безпеки на загальний рівень інформаційних ризиків. 

 Розробка положень щодо впровадження механізмів управління 

окремими факторами інформаційних ризиків. 

Необхідно активно працювати над вирішенням цих проблем для подальшого 

розвитку і вдосконалення системи управління інформаційними ризиками. 
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4 МОДЕЛЮВАННЯ РАЦІОНАЛЬНОГО МОДЕЛЬНОГО СКЛАДУ 

СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ 

 

4.1 Побудова моделі системи захисту інформації 

 

КІС складається з апаратних засобів, таких як сервери, серверне обладнання, 

робочі станції, канали зв'язку, а також програмного забезпечення. З урахуванням 

сучасних підходів до створення СЗІ, можна зробити висновок, що при розробці 

ефективної системи захисту інформації важливо дотримуватися ряду ключових 

принципів: 

 Система захисту інформації повинна бути складною і добре 

згорнутою. Це означає, що при її розробці необхідно використовувати 

різноманітні інструменти та методи захисту, але при цьому важливо забезпечувати 

цілісність системи та уникати "слабких місць" у взаємодії окремих її компонентів. 

 Потрібно розробляти рівні захисту, враховуючи важливість та 

критичність інформації, а також ймовірність потенційних загроз (оцінки 

можливих атак). Це означає, що заходи захисту повинні бути адаптовані до 

конкретних потреб та умов. 

 Для оцінки ефективності системи захисту інформації потрібно 

враховувати витрати на створення та підтримку системи та можливий збиток, який 

може виникнути в разі порушення безпеки. 

Після аналізу можливих загроз, пов'язаних з несанкціонованим доступом до 

інформаційного середовища, і враховуючи зазначені раніше принципи 

структурування системи інформаційної безпеки, запропоновано модель СЗІ, яку 

розроблено у вигляді трьох рівнів захисту: 

 Периметр об'єкта захисту, який включає набір функціональних 

підсистем, спрямованих на захист інформаційної системи від зовнішніх загроз і 

шкідливих дій зловмисників. 

 Периметр сегмента мережі, який включає набір функціональних 
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підсистем, призначених для захисту від віддалених і міжсегментних атак. 

 Внутрішній периметр, який включає набір функціональних підсистем, 

чия головна мета - захист інформаційного середовища окремих персональних 

комп'ютерів та серверів. 

З урахуванням поширення інформаційних атак та використання гібридних 

методів, ефективний захист інформаційного середовища вимагає застосування 

багаторівневої, сходової системи захисту інформації. Схему цієї пропонованої 

трьохрівневої системи можна побачити на рисунку 4.1. 

 

 

Рисунок 4.1 - Трирівнева модель СЗІ (стрілки вказують на зовнішні та внутрішні 

загрози) 

 

Отже, розроблена модель СЗІ буде включати у себе три ключових 

компоненти: 

 модель захисту периметра об'єкта, 

 модель забезпечення безпеки мережевого сегмента, 

 модель захисту внутрішнього сегмента (особистих комп'ютерів та 

серверів). 

Для кожної з розглянутих меж, враховуючи ступінь важливості 

оброблюваної в них інформації та необхідність її захисту, модель буде включати в 

себе N різних морфологічних матриць (модель рівня N). 
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Завданням цієї упорядкованої та системної організації інформації є 

зменшення рівня невизначеності при прийнятті рішень щодо структури системи 

захисту інформації. Це досягається на підставі інформації про можливі потенційні 

загрози в конкретному контурі та інформаційному середовищі, а також необхідних 

бар'єрів для захисту від відповідних загроз. 

Отже, при наявності структурованої інформації щодо можливих загроз та 

доступних методів захисту інформації, на основі певних процедур проводиться 

багатокритеріальне порівняння альтернативних варіантів реалізації засобів 

захисту. Цей процес допомагає визначити найкращі (самі ефективні та відповідні 

обмеженням ресурсів) варіанти захисту інформаційних об'єктів. 

 

4.2 Розробка моделей протидії погроз інформаційної безпеки в умовах 

невизначеності 

 

Для більш ретельного аналізу процесу прийняття рішень у справі протидії 

загрозам, розглянемо декілька типових інформаційних атак, включаючи: 

 Міжсегментні атаки, які спрямовані на порушення безпеки мережевих 

сегментів та передачу даних між ними. 

 Зовнішні атаки через точки бездротового доступу, які включають в 

себе атаки, спрямовані на вразливості в бездротових мережах та точках доступу. 

 Зовнішні атаки через периметр через високошвидкісний канал 

доступу, що охоплюють атаки на системи, які користуються високошвидкісними 

каналами зв'язку для впровадження шкідливого впливу. 

Цей аналіз допоможе краще зрозуміти та оцінити заходи забезпечення 

безпеки, які слід вживати для захисту від різних видів інформаційних атак. 

4.2.1 Прийняття рішень у випадку потенційно можливої міжсегментної атаки 

Представимо модель протидії у вигляді зв'язного графа (рис. 4.2), де Un - це 

варіанти реагування, а Vn - варіанти результатів при реалізації протидії загрозам. 

Функція реалізації, відповідна даної матриці, представлена в таблиці 4.1. 
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Рисунок 4.2 - Граф зв'язку варіантів реагування і результатів 

 

Таблиця 4.1 - Функція реалізації 

U Z 

Р(z1) Р(z2) Р(z3) Р(z4) Р(z5) Р(z6) 

U1 С(V1) С(V2) С(V3) С(V4) С(V5) С(V6) 

U2 С(V1) С(V2) С(V3) С(V4) С(V5) С(V6) 

 

Наступні варіанти відповіді наведено в таблиці нижче:  

U1 – завершення сеансу з атакуючим вузлом;  

U2 – надсилання попередження користувачеві або зменшення пріоритету 

користувача. 

Оцінка можливих результатів проводиться в відповідність з сумою можливих 

збитків в результаті реалізації функцій захисту: 

С(V1) - немає пошкоджень; 

С(V2) - незначні збитки (збитки користувачеві);  

С(V3) - середня шкода (шкода системі); 

С(V4) - максимальний шкода, що нанесена системі в результаті здійснення 

атаки. 

При виборі варіанта реагування U1 з ймовірністю (1–Ра) буде отримано 

середню шкоду, оскільки в якості атаки прийнято при стандартному режимі роботи 

мережі ненавмисний шкідливий вплив від користувача або помилкове 

розпізнавання як атаки сигналів з сенсорів. 

Реалізація варіанта реагування (керуючого впливу) U2, може мати три різні 

варіанти результату. Якщо події, розпізнані як аномальні і дійсно є атакою, то з 
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ймовірністю Ра буде реалізований максимальний збиток при відсутності 

блокування атакуючої дії. У випадку, якщо розпізнана аномальна подія була 

причиною помилкових дій користувача, то шкоди не буде (вона буде дорівнює 

нулю). Якщо керуючий вплив буде реалізовано внаслідок помилкового 

розпізнавання сигналів як атаки і користувачеві буде відправлено попередження і 

знижений його пріоритет - буде завдано незначну шкоду користувачеві. У останніх 

двох варіантах ймовірності результатів складуть одну і ту ж величину (1-Ра)/2. 

Після чисельних розрахунків отримано: 

 при Ра=0,238 мінімальне значення цільової функції досягається при 

виборі альтернативи U2:J(U1,z)=0,381, J(U2,z)=0,276; 

 при Ра=0,57 мінімальне значення цільової функції досягається при 

виборі альтернативи U1:J(U1,z)=0,215, J(U2,z)=0,5915. 

Для чисельних розрахунків були прийняті значення С(V1)=0, С(V2)=0,1, 

С(V3)=0,5, С(V4)=1. 

4.2.2 Прийняття рішень щодо реагування у разі потенційно можливого 

зовнішнього вторгнення по радіоканалу 

Для виконання зовнішнього вторгнення в даному сценарії атаки, 

зловмиснику необхідно мати доступ до бездротового адаптера та перебувати в 

радіусі дії бездротової мережі. У порівнянні з атакою за допомогою кабельного 

з'єднання, в цьому випадку ризик і можливість завдати максимальної шкоди вищі. 

В обраному об'єкті атаки, а саме точці доступу, використовуються системи 

WIDS (системи виявлення бездротових атак). Вони базуються на сигнатурному 

аналізі та кореляції поведінки. Події щодо безпеки (наприклад, спроби впливу на 

інформаційну систему) генеруються, коли виявляються відхилення параметрів 

точки доступу від заданих значень. 

Створюється передбачуваний (еталонний) мережевий профіль, який включає 

в себе наступні параметри, що постійно контролюються: 

 Допустима кількість підключень до точки доступу. 

 Якість сигналу. 
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 Кількість переданих та прийнятих широкомовних пакетів. 

 Частота та кількість повторних передач пакетів. 

 Відсоткове співвідношення цілісних та фрагментованих фреймів. 

 Параметри передачі даних, такі як швидкість та її зміни. 

 Виникнення та частота помилок контрольної суми при передачі 

пакетів. 

 Використані MAC-адреси для автентифікації повідомлень. 

 Використовувані технології автентифікації та шифрування при 

передачі даних. 

Для забезпечення ефективного захисту інформації, процедури реагування 

повинні бути налаштовані таким чином, щоб мінімізувати можливий збиток від 

можливого вторгнення або збою взаємодії через точку доступу. 

Модель захисту і відповідні функції реалізації цієї моделі подані у 

графічному вигляді на рисунку 4.3, а також наведені в таблиці 4.2. 

 

 

Рисунок 4.3 - Граф зв'язку варіантів реагування і результатів 

 

Таблиця 4.2 - Функція реалізації 

 

U 

Z 

P(z1) P(z2) P(z3) P(z4) P(z5) P(z6) P(z7) P(z8) P(z9) P(z10) P(z11) P(z12) 

U1 C(V1) C(V3) C(V1) C(V3) C(V1) C(V3) C(V1) C(V3) C(V1) C(V3) C(V1) C(V3) 

U2 C(V1) C(V1) C(V2) C(V2) C(V3) C(V3) C(V1) C(V1) C(V2) C(V2) C(V3) C(V3) 

U3 C(V1) C(V1) C(V1) C(V1) C(V1) C(V1) C(V3) C(V3) C(V3) C(V3) C(V3) C(V3) 
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Отримано наступні варіанти керуючих впливів (реагування системи): 

U1 – блокування точки доступу; 

U2 - здійснення DOS-атаки на станцію, що реалізує атаку;  

U3 - відсутність реагування. 

Розподілимо по величині можливого шкоди ймовірні результати керуючий 

впливів: 

С(V1) – нульовий збиток;  

С(V2) - середній збитки; 

С(V3) - максимальні збитки. 

Якщо система реалізує вплив U1, то з ймовірністю шкоди Ра шкоди системі 

не буде (канал повністю перекритий і дії зловмисника припинено). Ймовірність Ра 

в даному випадку дорівнює ймовірність атаки. Якщо за реалізацію атаки були 

помилково розпізнані сигнали сенсорів або відбулася помилка в діях користувача, 

то шкода при виборі керуючого впливу U1 буде максимальною (блокування точки 

доступу відбулося безпідставно, стався збій у нормальною роботі системи). 

Ймовірність (1-Ра) такого результату відповідає ймовірності помилковою 

інтерпретації сигналів системою або помилки користувача. 

Якщо вибрано варіант реагування U3, то у разі реалізації атаки максимальні 

збитки будуть отримані з ймовірністю Ра (ймовірність атаки) – атаку зловмисника 

не відстежено системою. Якщо даний варіант реагування обраний в ситуації 

помилкового розпізнавання сигналів сенсорів як атаки, то шкода буде нульовою - 

система захисту не втручається в роботу і продовжується робота в штатному 

режимі (ймовірність складе (1-Ра) для цього результату). 

Якщо системою обраний варіант реагування U2 (здійснення у відповідь DOS-

атаки), то можливі три варіанти результату (нульовий - запобігли дії зловмисника, 

середній - заблоковано користувач за помилкові дії, або максимальний - порушено 

працездатність мережі, збитки), ймовірності яких рівні 1/3. 

4.2.3 Прийняття рішень щодо реагування у разі потенційно можливого 

зовнішнього вторгнення через периметр через лінії зв'язку 

Для цього варіанта загрози модель протидії проілюстрована на рис.4.4. 
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Рисунок 4.4 - Граф підключення варіантів відповіді і результатів 

 

Ця опція атаки генерує  наступні варіанти відповіді (керуючі дії): 

U1 - блокування доступу користувачів до відповідної послуги в мережі; 

U2  –  реконфігурація служб безпеки для блокування взаємодії за 

конкретною IP-адресою; 

U3 – відправка сповіщення відповідному користувачеві за його IP-адресою, 

відправка інформації адміністратору про збільшенні активності цього користувача. 

Як і в попередніх варіантах, ранжуємо ймовірні результати щодо можливому 

шкоди: 

С(V1) - нульові збитки; 

С(V2) – незначна шкода (шкода, завдана тільки віддаленому користувача); 

С(V3) - середній шкода (пошкодження системи); 

С(V 4 ) - максимальна шкода (атака реалізована і система пошкоджена). 

Якщо система вибирає варіант реагування U1 то з ймовірністю Ра, яка 

дорівнює ймовірності реалізації атаки, збитки інформаційній системі дорівнюють 

нулю (тобто, відсутні), оскільки система захисту припинила атаку. 

Якщо ж здійснено керуючий вплив (U1), але відбулося хибне спрацювання 

сенсорів або була зроблена помилка користувачем, то збитки будуть середніми 

(безпідставно заблоковані системою безпеки пакети, приходять по даному 

протоколу). Ймовірність даного результату складе (1-Ра). 

Реалізація рішення U2 може призвести або до шкоди для віддаленого 
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користувача (якщо аномальні події не були викликані реалізацією атаки) з 

ймовірністю (1-Ра), або (якщо була реалізована атака) можливі два рівноймовірних 

(Ра/2) за принципом Бернуллі результату. 

Коли контрольна дія U3 та атака здійснені, результатом буде максимальна 

шкода (реалізована атака не була пригнічена системою захисту з ймовірністю Ра, 

рівною ймовірності атаки. У випадку хибного спрацювання датчиків або помилка 

користувача, з рівною ймовірністю (1-Ра)/2 кінцевому користувачеві буде завдано 

незначної шкоди, інакше не буде ніякого шкоди як системі, так і користувачеві. 

 

4.3 Розробка структури системи інтелектуальної підтримки прийняття рішень 

по оперативному управлінню захистом інформації 

 

Управління включає процес перетворення інформації про стан об'єкта 

управління на командну інформацію [65]. Цей процес включає в себе різноманітні 

функції перетворення інформації, які взаємопов'язані між собою, і реалізація однієї 

з них зазвичай передбачає реалізацію інших. 

Однією з ключових функцій в рамках забезпечення безпеки інформації є 

оперативне управління, виконання якого сприяє ефективному функціонуванню 

системи захисту інформації. Оперативне управління забезпечує сталу 

працездатність системи, швидко реагуючи на зміни в оточуючому середовищі 

функціонування інформаційної системи, включаючи зовнішні та внутрішні 

загрози. 

Одним з ключових завдань теорії управління є синтез структури системи 

захисту інформації та параметрів системи управління для захисту певних обсягів 

інформації. Структурна схема системи оперативного управління може різнитися в 

залежності від наявної інформації про об'єкт управління, даних про середовище 

функціонування системи та ступеня невизначеності цієї інформації. 

Невизначеність, яка існує в системі, пов'язана з невідомими діями потенційних 

зловмисників. 

Умови інформаційної невизначеності, яка включає недостатність даних про 
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стан об'єкта чи можливі загрози, що призводить до великої невизначеності при 

ухваленні керуючих рішень, можуть бути краще керовані за допомогою 

ієрархічного підходу в структурі системи управління. 

У системах управління захистом інформації важливою стає роль процесів 

контролю та аналізу, оскільки такі системи виходять за межі простого 

регулювання. Розподіл функціонального навантаження може бути організованим 

наступним чином: регулювання виконується керуючими модулями, тоді як система 

для прийняття рішень відповідає за аналіз, контроль, планування та ухвалення 

рішень. Іншими словами, ця система включає в себе функції, які не просто 

обмежуються регулюванням управління захистом інформації. 

Необхідність ієрархічної структури управління оперативною системою 

обумовлена декількома чинниками: 

 Параметри, які підлягають контролю керуючою системою, можуть 

мати як якісну, так і кількісну природу. 

 Зв'язки між параметрами інформаційної системи, що контролюються 

керуючою системою, та впливами, які генеруються керуючою системою, можуть 

бути менш формалізованими. 

 Інформація, яка надходить від сенсорів чи інших систем щодо стану 

контрольованого об'єкта, може недостатньо точно відображати справжній стан 

об'єкта управління у реальному часі. 

Усе це обумовлює необхідність розробки багаторівневої системи управління 

з метою зниження невизначеності при ухваленні рішень та підвищення надійності 

системи. 

Щоб побудувати ієрархічну структуру, слід обрати наступні елементи 

управління: 

 засоби управління - засіб і заходи безпеки; 

 модулі управління, вбудовані в захисне обладнання або мережеве 

обладнання; 

 система підтримки прийняття рішень по оперативному управлінню ЗІ 



66 
 

(СППР ОУ). 

Введемо позначення інформаційних потоків, що діють в системі: 

Uзовн - зовнішні загрози, 

 U'зовн - інформація про стан навколишнього середовища, що доступна в 

СППР ОУ, 

U - інформація про команду на виході СППР ОУ,  

Uкд - контрольна дія, 

X - інформація про стан ОУ - контрольовані параметри, 

X' – інформація про контрольовані параметри доступна в СППР ОУ.  

 

 

Рисунок 4.5 - Ієрархічна структура керуючої системи 

 

Зниження рівня інформаційної невизначеності є критичним фактором для 

підвищення якості рішень, які приймаються в системах підтримки процесів 

управління об'єктами управління. Процес прийняття рішень в таких системах 

представляє собою складний багатокроковий процес, який залучає керуючі модулі. 

В ході цього процесу, на підставі наявних даних щодо результатів контролю 

рішень, обирається варіант реакції на одну або кілька аномальних подій. У цьому 

контексті вхідні дані, які впливають на вибір реакції, називаються змінними 
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вибору, оскільки вони впливають на вибір керуючої системи, посилюючи 

позитивні реакції і послаблюючи негативні. 

У випадках, коли завдання не піддається формалізації і прийняття рішення на 

основі набору даних та наявних реакцій не можливе, потрібна участь людського 

інтелекту. Автоматизовані системи (у відміну від автоматичних) призначені для 

часткового виконання завдань такого типу людиною, як наприклад, експертна 

оцінка. 

Крім безпосереднього управління, система управління захистом інформації 

забезпечує збір та аналіз інформації про процеси управління і результати 

виконання різних рішень. Це сприяє зниженню рівня невизначеності при прийнятті 

рішень і підвищенню їх ефективності, оскільки керуюча система накопичує дані, 

які дозволяють точніше прогнозувати результати виконання різних рішень. 

Створення архітектурного рішення для системи підтримки процесів 

управління об'єктами управління, відповідно до вищезазначеного, передбачає 

використання інтелектуальних інформаційних технологій, включаючи: 

 оцінку ймовірності того, що аномальна подія є атакою, яка 

реалізується з використанням механізму нечіткого висновку; 

 упорядкування інформації та даних про систему, а також даних про 

події безпеки, які накопичуються системою під час роботи, в спеціальній базі знань 

керуючої системи; 

 реалізацію інтелектуальних алгоритмів для вибору рішень стосовно 

застосування керуючого впливу при виникненні аномальних подій в системі. 

На рисунку 4.6 представлено запропоновану архітектурну будову системи 

інтелектуальної підтримки прийняття рішень в рамках оперативного управління. 

Головним завданням системи підтримки процесів управління об'єктами 

управління (СППР ОУ) є розробка оптимального керуючого рішення, яке 

забезпечить захист інформаційної системи від зовнішніх атак на об'єкт захисту і, 

при цьому, мінімізуватиме вплив цього рішення на нормальну роботу 

інформаційної системи. 

СППР ОУ діє в динамічному режимі, проводячи постійний моніторинг та 
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аналіз даних, що надходять із датчиків, у режимі реального часу. Система 

контролю інформаційної безпеки відстежує й аналізує навколишнє середовище 

функціонування для виявлення потенційно небезпечних подій. 

Необхідність визначення максимально можливої кількості атак передбачає 

використання підсистем виявлення аномалій, які діють на різних рівнях 

комп'ютерно-інформаційної системи в системі управління. Підмножина 

контрольованих параметрів може включати параметри, що описують стан мережі, 

процеси та стани ресурсів користувачів, а також стан системних ресурсів. Отримані 

дані, зареєстровані в відповідних журналах, піддаються оперативному аналізу. 

Для отримання даних використовуються датчики, розташовані в різних 

сегментах мережі, включаючи точки виходу в глобальну мережу, окремі сегменти 

локальної мережі інформаційної системи, комутатори, маршрутизатори та інші 

компоненти. Кожен датчик збирає інформацію про події безпеки, які відбуваються 

в відповідному вузлі, і передає цю інформацію для протоколювання в відповідних 

журналах. Також інформацію від датчиків може передаватися через додаткові 

програмні компоненти. 

Аналізуючи вхідні дані від датчиків, механізм виявлення аномалій та 

оперативний аналіз даних визначають, чи події, які відбуваються, є нормою, чи їх 

можна визнати аномальними, виявляючи в послідовності подій відхилення від 

стандартних шаблонів дій. 

Це дозволяє системі захисту інформації виявляти не лише відомі атаки, які 

були раніше відомі, але і ті, які системі невідомі, як зовнішні, так і внутрішні 

(наприклад, порушення дозволів користувачів для доступу до інформації). 

Важливо відзначити, що не кожен випадок аномальних подій пов'язаний із 

спробою здійснення атаки. Такі події можуть бути спричинені, наприклад, 

помилками користувачів, неправильною роботою датчиків тощо. В результаті 

формування керуючого впливу, відповідного атаки, систему може бути виведено зі 

стандартного режиму роботи при відсутності загрози безпеки (тобто спричинено 

помилкове спрацювання). 
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Рисунок 4.6 – Структура системи інтелектуальної підтримки прийняття рішень в 

рамках оперативного управління ЗІ 

 

Для вирішення цієї проблеми в запропонованій СППР ОУ керуючі рішення 

приймаються на підставі розрахунку ймовірності того, що розглянута подія є 

атакою. Для проведення цього розрахунку застосовується механізм нечіткого 

логічного висновку, оскільки параметри, що дозволяють однозначно віднести 
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аномалії до класу атак, не завжди мають кількісні показники і не завжди можуть 

бути однозначно описані. 

Модуль "Механізм нечіткого висновку ймовірності атаки" впроваджується в 

запропонованій архітектурі СППР ОУ. Завдяки цьому підходу механізм прийняття 

рішень дозволяє оптимально використовувати накопичений експертний досвід та 

подолати інформаційні проблеми, такі як неповнота та суперечливість інформації 

щодо її стану, що в свою чергу допомагає зменшити невизначеність при процесі 

прийняття рішень. 

У системі може бути використана різна кількість датчиків, сенсорів та 

підсистем виявлення, і для обчислення числового значення "Коефіцієнта 

впевненості" необхідно узагальнювати дані, отримані від них. Для зручності 

узагальнення даних можна використовувати стандартизований формат даних. 

Аналізатор повинен передавати модуль вектора, що має вигляд: 

 

S = (Io, Ip, T), (4.1) 

 

де I0 - системний ідентифікатор виявника, Iр - ідентифікатор шляху атаки, Т - 

системний час. 

Ефективність використаного алгоритму для вибору керуючого рішення має 

вирішальне значення для продуктивності всієї системи захисту інформації. У 

запропонованому варіанті СППР ОУ, варіант реагування формується в 

оперативному приймачі на основі обчисленого "коефіцієнта впевненості", де 

значення ймовірностей результатів розраховуються як функція цього коефіцієнта. 

Ефективним методом організації тематичної інформації є її модельне 

представлення. Таблична форма бази даних моделей захисту від загроз зберігає 

функції реалізації для кожного типу атаки та шляхи її поширення, які були 

визначені експертами. 

У процесі процеси накопичення знань автоматизованою системою СППР ОУ 

можна виділити кілька ключових етапів. 

На етапі концептуалізації реалізуються наступні процеси: 
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 вибір і формалізація наборів змінних, які описують (характеризують) 

події безпеки, що відбуваються в системі; 

 експертне завдання функцій приналежності, визначення характеристик 

подій безпеки, які можуть бути віднесені до класу атак; 

 формування експертом правил, які задають реакцію системи в 

відповідь на виявлення потенційно небезпечні події; 

 формування бази даних про можливі джерела і шляхи; 

 поширення атак; 

 формування структури інформаційних джерел про можливі загрози і 

атаки; 

 аналіз варіантів реагування, альтернатив дій системи (Ui) і зіставлення 

цих варіантів з ймовірними наслідками (Vj) і потенційною шкодою від даних 

результатів (Cj). 

Всі знання задаються на основі знань у єдиній формалізованій формі 

уявлення. 

Для реалізації описаного вище методу прийняття рішення модель протидії 

загрозам кожної ситуації на основі знань моделей може бути задана в табличній 

формі функцією реалізації, причому кожен варіант відповіді відповідає результату 

та його оцінка залежить від стану середовища zj. 

Інженер на основі знань генерує опис рішення проблеми на формальну 

мовою для операційного вирішувача. У робочому рішенні ймовірності р(zj), і 

функція J(U,z) розраховуються для кожної альтернативи на основі функції 

реалізації, визначеної для ситуації з бази моделі. Далі вибирається найкращий 

варіант відповіді U*, щоб забезпечити мінімальне пошкодження системи. 

Інформація в базі знань повинна доповнюватись та актуалізуватися по мірі 

оновлення і доповнення даних про поточний стан інформаційної системи та 

середовища її роботи. 

У модулі «Визначення наборів аномальних подій для шляху поширення 

атаки» генеруються блоки знань, узагальнюється інформація, що постачається 



72 
 

датчиками і сигнальними системами про реалізовані атаки і далі ця інформація 

використовується для актуалізації бази знань і подальшого застосування при 

обчисленні «коефіцієнта впевненості» та вибору функції реалізації реакції системи 

з наявної в наявності бази знань моделей протидії загроз. У ході такої актуалізації 

всі сигнали, що надходять від аналізаторів, прив'язуються до єдиної тимчасової осі 

і формується шлях поширення атаки. Таким чином, кожна послідовність подій 

безпеки, які можуть бути кваліфіковані як атака, має послідовність повідомлень від 

сигналізаторів, впорядкований за часом. Відповідно, кожен шлях поширення атак 

обробляється індивідуально і вироблення керуючого впливу виготовляється в 

залежності від цього шляху. 

Точне і детальне налаштування механізму нечіткою логіки і формування 

адекватної бази знань є критично важливим, оскільки зростанням ймовірності 

виявлення потенційної атаки, зростає і ймовірність виникнення помилкового 

спрацювання, якщо механізм прийняття рішень при високій чутливості 

аналізаторів не адекватно оцінює значимість подій безпеки. 

Серед можливих варіантів реагування системи безпеки можуть бути 

запрограмовані як некритичні дії (такі як тимчасове блокування користувача або 

процесу, зниження його пріоритету), так і більш серйозний вплив (повне 

блокування потенційно небезпечних процесів, портів, переривання процесів, 

знищення програмною системи). 

Використання цією моделі управління інформаційної безпекою дозволяє 

контролювати трафік і необхідні вузли, а також своєчасно реагувати на зміни в 

операційної середовищі найбільш ефективним чином. 

 

4.4 Висновки до розділу 

 

Математична модель інформаційної системи, розроблена на основі 

теоретичного підходу до наборів, представляє собою систему зі складовими 

елементами, які розподілені за трьома рівнями конфіденційності і взаємодіють 

певними співвідношеннями. Такий підхід дозволяє ідентифікувати численні 
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джерела загроз для елементів кожного сегмента та можливі шляхи атак. Для 

кожного сегмента проводиться оцінка кількості можливих шляхів атаки у 

кількісному виразі. Для прийняття обґрунтованих управлінських рішень може бути 

впроваджена система функціональних показників, які відображають реалізацію 

атак на кожному шляху. 

Вводиться поняття "коефіцієнта впевненості", яке дозволяє визначити подію 

як атаку або ймовірність атаки на основі механізму нечіткого логічного виведення. 

Використовуючи зібраний досвід від кваліфікованих експертів, який узагальнено в 

формі бази правил і сформульовано на основі лінгвістичних змінних, пов'язаних з 

аномальними подіями, можна оцінити ймовірність атаки за допомогою числового 

значення. 

У запропонованому методі прийняття рішень раціональний варіант полягає в 

тому, що ймовірність результату не визначається на основі статистичних даних, а 

обчислюється з використанням ймовірності атаки з застосуванням механізму 

нечіткого висновку. Це підвищує надійність прийняття рішення стосовно наявності 

атаки та зменшує ризик ухвалення нераціональних рішень. 

Розроблена структура системи підтримки прийняття рішень для 

оперативного управління включає модулі на основі інтелектуальних технологій, які 

ефективно вирішують завдання вибору раціональних реакцій на події в галузі 

безпеки. 
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ВИСНОВКИ 

 

У магістерській роботі розглянуто методологічні основи управління 

інформаційною безпекою в сегменті комп'ютерної інформаційної системи, 

використовуючи принципи системного аналізу та загальні принципи створення 

систем управління, що представляє новий підхід до структури системи управління 

інформаційною безпекою з використанням інтелектуальних технологій. 

Модель протидії загрозам, представлена в роботі, базується на оцінці 

ймовірності атаки, яка реалізована з використанням механізму нечіткої логіки. Цей 

механізм обирає раціональне рішення на основі оперативних даних про події 

безпеки, які надходять з різних джерел інформації. Ця модель допомагає зменшити 

можливі збитки від атак на інформаційну систему та сприяє реакції системи 

захисту інформації. 

На основі трьохрівневої моделі захисту інформації були проведені 

розрахунки, які дали можливість кількісно оцінити кількість можливих шляхів 

поширення атак до вузлів в сегментах. Було впроваджено показник "коефіцієнт 

впевненості", який дозволяє класифікувати аномальні події інформаційної системи 

як атаку за допомогою механізму нечіткої логічної інтерпретації. 

Ієрархічна структура системи інтелектуальної підтримки прийняття рішень 

для оперативного управління інформаційною безпекою, а також структура системи 

інтелектуальної підтримки прийняття рішень при оперативному управлінні 

захистом інформації було розроблено. Запропонована структура рішень, 

прийнятих системою, стосується вибору раціональних варіантів реагування на 

події безпеки за допомогою застосування інтелектуальних технологій для 

вирішення слабо формалізованих завдань класифікації подій безпеки в системі та 

вибору шляхів реагування на них. 
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Тип перевірки:
Doc vs Internet + Library

Дата звіту:
03.12.2023 19:10:10 EET

ID користувача:
100008300

Назва документа: Записка Душко_плагіат

Кількість сторінок: 75 Кількість слів: 14608 Кількість символів: 117250 Розмір файлу: 1.86 MB ID файлу: 1015641973

4.07%
Схожість
Найбільша схожість: 1.99% з Інтернет-джерелом (https://www.researchgate.net/publication/283739154_MODEL_OF_INFO…

...............................................................................................................................................................................................................................................................................................................Сторінка 77

...............................................................................................................................................................................................................................................................................................................Сторінка 77

0% Цитат

0%
Вилучень

Модифікації
Виявлено модифікації тексту. Детальна інформація доступна в онлайн-звіті.

4.04% Джерела з Інтернету 91

0.25% Джерела з Бібліотеки 54

Вилучення цитат вимкнене

Вилучення списку бібліографічних посилань вимкнене

Немає вилучених джерел

Замінені символи 106

https://www.researchgate.net/publication/283739154_MODEL_OF_INFORMATION_RISK_MEASUREMENT_IN_CORPORATE_SYSTEMS/fulltext/57f3b42e08ae280dd0b72a8f/MODEL-OF-INFORMATION-RISK-MEASUREMENT-IN-CORPORATE-SYSTEMS.pdf
https://unicheck.com







