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ІНФОРМАЦІЙНА БЕЗПЕКА ГРОМАДЯН ЯК СКЛАДОВА ІНФОРМАЦІЙНО-ПРАВОВОГО ЗАБЕЗПЕЧЕННЯ ОСНОВНИХ ЕКОЛОГІЧНИХ ПРАВ ГРОМАДЯН УКРАЇНИ

Datsenko O.F.  Information security of citizens as a composition of information and legal supply of the main ecological rights of citizens of Ukraine.
Protection of human life and health from unfavorable environmental influences has long been the subject of consideration within the general protection of the environmental interests of society. Fastening in Art. 50 of the Constitution of Ukraine, the right of individuals to a safe environment for life and health has led to the further development of a proper mechanism for its implementation and protection at the sectoral level. Today, the special role in providing and protecting the right of a person to a safe environment for life and health, and other constitutional environmental rights are played by information and legal means.
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Особливе значення в побудові інформаційного суспільства займають проблеми правового забезпечення інформаційної безпеки. Адже інформація, що продукується, тиражується, аналізується, перетворюється на знання, формалізується у вигляді нормативно-правових актів і впливає на процес прийняття управлінських рішень, зокрема й в екологічній сфері. Та й самі управлінські рішення передаються у формі інформації. В такий спосіб інформація конструює реальність, задає змістовні та смислові координати конкретної управлінської діяльності, моделює і прогнозує перспективний розвиток, потребуючи при цьому безпечних умов існування та функціонування.
Чітке правове регулювання інформаційної сфери та інформаційної діяльності виступає запорукою ефективного використання інформаційного чинника і попередження його можливих негативних впливів. Будь-які обмеження чи заборони при цьому мають бути обґрунтовані реальною ескалацією загроз щодо держави, суспільства, окремої людини, а не обумовлюватись суто суб'єктивними факторами.
Інформаційна безпека в правовому вимірі виступає як невід'ємна складова сучасної системи управління на шляху до правової держави і як суттєвий чинник формування громадянського суспільства та входить до більш широкого розуміння питань національної безпеки в цілому.
У статті 3 Закону «Про інформацію» одним з основних напрямів державної інформаційної політики назване «забезпечення інформаційної безпеки України». Водночас, законодавче визначення даному поняттю у цьому нормативно-правовому акті не дано. В процесі побудови теоретичних моделей інформатизації держави і нового суспільства питання безпеки часто відтісняються на другий план, навіть при усвідомленні, що їх ігнорування обумовлює появу низки дестабілізуючих явищ і виникнення рецидивів тоталітаризму. Можливо тому, що, у національному законодавстві дано, на жаль, два різних за своєю суттю визначення поняття «інформаційна безпека» - в законі «Про основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки» та в Законі «Про телекомунікації».
В першому законодавче визначення поняття «інформаційна безпека» ототожнюється з поняттям «інформаційна безпека України», а саме: «Інформаційна безпека - стан захищеності життєво важливих інтересів людини, суспільства і держави, при якому запобігається нанесення шкоди через: неповноту, невчасність та невірогідність інформації, що використовується; негативний інформаційний вплив; негативні наслідки застосування інформаційних технологій; несанкціоноване розповсюдження, використання і порушення цілісності, конфіденційності та доступності інформації».
В другому, визначення інформаційної безпеки стосується не стільки інформаційної безпеки України, скільки безпеки узагальненої технічної системи, якою є телекомунікаційна мережа («Інформаційна безпека телекомунікаційних мереж – це 	здатність телекомунікаційних мереж забезпечувати захист від знищення, перекручення, блокування інформації, її несанкціонованого витоку або від	порушення встановленого порядку її маршрутизації»).
Поняття «інформаційна безпека України» широко застосовується у Конституції України і низці інших нормативно-правових актів, підготовлених та затверджених Верховною Радою України, Президентом України, Кабінетом Міністрів України, центральними органами виконавчої влади. Так, стаття 17 Основного Закону України наголошує, що забезпечення інформаційної безпеки - одна	з найважливіших функцій держави, справа всього українського народу, а Закон України «Про Концепцію Національної програми інформатизації» проголошує, що «інформаційна безпека є невід'ємною частиною політичної, економічної, оборонної та інших складових національної безпеки» тощо.
Національна безпека - складна система, в якій, відповідно до Закону України «Про основи національної безпеки України», виокремлюються наступні сфери: зовнішньополітична, державна, воєнна та безпека державного кордону, внутрішньо-політична, економічна, соціальна і гуманітарна, науково- технологічна, екологічна, інформаційна.
Зважаючи на стан безпеки довкілля, національна безпека держави дедалі більше залежатиме саме від екологічної сфери та ефективного державного управління нею, від раціонального використання природних ресурсів, прогнозу та пом’якшення наслідків надзвичайних ситуацій природного й техногенного характеру. Як засвідчує логіко-системний аналіз, саме взаємодія природних і соціальних чинників стала визначальною в негативному антропогенному впливові на довкілля України. Тому забезпечення екологічної безпеки нині залишається основним способом розв’язання екологічних проблем, який гарантує громадянам розвиток і проживання в біосферосумісній формі, відкриває нові можливості для інших форм діяльності сфери національної безпеки - воєнної, політичної, економічної, соціальної тощо.
В літературі висловлюється пропозиція класифікувати діяльність щодо захисту інформаційної безпеки як складну систему, що включає цілий комплекс векторів державної політики і обумовлена специфікою об'єктів інформаційної безпеки. При цьому виділяється два комплекси питань, які диференціюються відповідно до природи правових норм, що складають їх нормативно-правову базу. По- перше, це інформаційна безпека людини і суспільства, яка базується на нормах природного права і вимірюється ступенем свободи від втручання держави та інших осіб, можливостями самореалізації та самовизначення. По-друге, це інформаційна безпека держави, яка побудована на позитивному праві, пов'язана із застосуванням обмежень, заборон, жорсткою регламентацією, невід'ємним елементом яких є сила державного примусу.
Розглядаючи базові терміни інформаційної безпеки, О.В. Бойченко також пропонує звернутися до характеристики класифікації її за різновидами, а саме: інформаційна безпека особистості; інформаційна безпека суспільства; інформаційна безпека держави; інформаційна безпека інформаційно-технічної інфраструктури.
Нас цікавить саме правовий статус людини як об'єкта інформаційної, зокрема екологічної, безпеки, що визначається її правами в галузі інформації. По- перше, це комплекс прав людини вільно, безперешкодно, на власний розсуд бути суб’єктом інформаційних екологічних процесів: шукати, одержувати і поширювати екологічну інформацію, при чому це право не пов'язано з територіальною юрисдикцією держави і не обмежується територіально державними кордонами. І по-друге, це комплекс прав людини на захист від неправомірного інформаційного втручання, яке охоплюється англійським терміном «privacy», тобто правом на конфіденційність інформації щодо особистого життя та правом на захист від розповсюдження вигаданої та перекрученої інформації, що завдає шкоди її честі і репутації.
Розглядаючи інформаційну безпеку особистості, слід зазначити, що вона є станом захищеності психіки людини від негативного впливу, який здійснюється шляхом упровадження деструктивної інформації у свідомість людини, що призводить до неадекватного сприйняття нею дійсності.
Крім того, інформаційна безпека особистості може бути визначена, як належний рівень теоретичної та практичної підготовки особистості, при якому досягається захищеність і реалізація її життєво важливих інтересів і гармонійний розвиток незалежно від інформаційних загроз; здатність держави створити можливості для гармонійного розвитку і задоволення потреб особистості в інформації, незалежно від інформаційних загроз; гарантування, розвиток і використання інформаційного середовища в інтересах особистості , а також захищеність від різного роду інформаційних небезпек.
На думку Б.А. Кормича конкретні напрямки забезпечення інформаційної безпеки людини включають: захист персональних даних, інформаційну безпеку людини в процесі правоохоронної діяльності, доступ до правової інформації, доступ до екологічної інформації, захист від негативного інформаційного впливу, інформаційну безпеку громадян як суб’єктів політичного процесу.
Отже, екологічна інформація є окремою складовою та має важливе значення в забезпеченні інформаційної безпеки людини.
Зрозуміло, що поняття інформаційної безпеки особистості та суспільства є тісно пов'язаними, оскільки інформаційна безпека окремої особистості формує у кінцевому результаті інформаційну безпеку суспільства та держави.
В демократичному суспільстві загальновизнані права людини і громадянина в сфері інформації виступають основним критерієм, що характеризує стан інформаційної безпеки конкретної особи і суспільства в цілому. Крім того, ці норми є стримуючим фактором свавілля держави і одним з критеріїв обмеження держави у виборі способів і методів проведення політики інформаційної безпеки.
Сьогодні порушення прав людини і загрози її екологічній безпеці дуже часто носять латентний характер, і інформаційний чинник за цих умов починає виходити на перший план.
Так, 20 січня 2011 року Вищий господарський суд України поставив крапку у спорі Міжнародної благодійної організації «Екологія-Право-Людина» із найбільшим цементним заводом Львівщини щодо документів про вплив діяльності заводу на стан навколишнього природного середовища. Своїм рішення суд зобов'язав забруднювача надати благодійній організації матеріали оцінки впливу на навколишнє природне середовище проекту «Реконструкція ВАТ «Миколаївцемент» при збільшенні потужностей виробництва цементу та перевід обертових печей на ВАТ «Миколаївцемент» з природного газу на вугілля та альтернативне паливо» та висновок державної екологічної експертизи цього проекту.
Декілька років «Екологія-Право-Людина» намагалася отримати доступ до цієї екологічної інформації для здійснення громадського екологічного контролю за діяльністю підприємства, оскільки мала підстави вважати, що перевід виробництва із природного газу на інші види палива збільшив негативний вплив діяльності заводу на довкілля, що, у свою чергу, негативно впливає на життя і здоров'я населення, а приховування підприємством цієї документації лише свідчить про обґрунтованість побоювань.
Таке рішення Вищого господарського суду України є першим у своєму роді, оскільки захищає право громадськості вимагати безпосередньо від підприємств-забруднювачів екологічну інформацію про їх діяльність.
Окрім того, що інформаційна безпека особи є різновидом загальної інформаційної безпеки, яка, у свою чергу, є складовою національної безпеки, то ця ж безпека особи є ще й регулятивною функціонально- процедурною гарантією реалізації права громадян на екологічну безпеку. Поєднання інформаційної та екологічної складової дає підстави виокремити суб’єктивне право громадян на інформаційну екологічну безпеки. Деякі передумови цьому розглянуто академіком В.І. Андрейцевим у своїй монографії «Право екологічної безпеки», де вперше в юридичній науковій літературі згадується таке право особи.
Однак, даний науковець дещо звужує роль екологічної інформації як складової права громадян на екологічну безпеку, вказуючи, що на характер здійснення екологічно небезпечної діяльності, виявлення її особливостей, дотримання норм, вимог та нормативів екологічної безпеки та гарантування права людини і громадянина на екологічну безпеку спрямоване лише функціонально-процедурне забезпечення інформування про екологічно небезпечну діяльність і, зокрема, про об'єкти підвищеної небезпеки. Так, Закон України «Про об'єкти підвищеної небезпеки» від 18 січня 2001 року не тільки закріплює основні вимоги щодо інформування, визначає зобов'язальних осіб у цій частині, але й передбачає реалізацію суб'єктивного права громадян та інших осіб на одержання інформації стосовно об’єктів підвищеної небезпеки, конкретизуючи у такий спосіб принципи міжнародних конвенцій та договорів, норми яких, після ратифікації законодавчим органом, мають пряму дію, та деталізуючи вимоги Конституції України і Закону України «Про охорону навколишнього природного середовища» щодо загального права громадян на одержання повної та достовірної екологічної інформації.
З огляду на це, право на одержання інформації стосовно об'єктів підвищеної небезпеки є різновидом права на екологічну інформацію та тісно пов'язане з правом на екологічну безпеку, і в умовах демократизації суспільних правовідносин, формування суверенної правової держави має відігравати важливу роль у суб'єктивному контексті прав людини на безпеку життєдіяльності.
Механізм екологічного інформування громадян на цих умов виступає гарантувальним чинником реалізації суб’єктивного права на екологічну безпеку, беручи до уваги ту юридичну обставину, за якої інформування про стан об'єктів підвищеної екологічної небезпеки становить імперативний обов'язок спеціально уповноважених органів держави, місцевого самоврядування та фізичних осіб, які на праві власності чи праві користування експлуатують такі об’єкти.
Законодавчо визнано таку функціональну процедуру надання інформації стосовно об'єктів підвищеної небезпеки:
а)	надання вказаної інформації власниками або користувачами об'єктів підвищеної небезпеки відповідним територіальним органам спеціально уповноважених центральних органів виконавчої влади, до відання яких віднесені питання екологічної безпеки та охорони довкілля; захисту населення і територій від надзвичайних ситуацій техногенного та природного характеру; санітарно-епідемічної безпеки; пожежної безпеки; охорони праці та містобудування; місцевим органам виконавчої влади, органам місцевого самоврядування та засобам масової інформації, у тому числі й тим, засновником яких є органи місцевого самоврядування;
б)	повідомлення суб'єктами екологічно небезпечної господарської діяльності спеціально уповноваженим центральним органам виконавчої влади функціональної компетенції у сфері охорони праці, захисту населення і територій від надзвичайних ситуацій техногенного та природного характеру, екологічної безпеки та охорони довкілля про всі аварійні ситуації, розвиток яких призвів або міг призвести до аварій;
в)	забезпечення оброблення одержаної відповідно до закону інформації про екологічно небезпечну діяльність та стан об'єктів підвищеної небезпеки спеціально уповноваженими центральними органами виконавчої влади, до відання яких віднесено питання захисту населення і територій від надзвичайних ситуацій техногенного та природного характеру, екологічної безпеки та охорони довкілля, і надання узагальненої інформації місцевим органам виконавчої влади, органам місцевого самоврядування, суб'єктам екологічно небезпечної господарської діяльності та іншим заінтересованим особам, а також інформування населення в установленому порядку про аварійні ситуації, іцо виникають на об'єктах підвищеної небезпеки (ст. 15 Закону України «Про об’єкти підвищеної небезпеки»).
При цьому слід зауважити, що норми Закону України «Про об'єкти підвищеної небезпеки» не визначають чітких термінів інформування суб'єктами екологічно небезпечної діяльності спеціально уповноважених органів держави, до відання яких віднесені зазначені питання, не містять строків та порядку інформування й оприлюднення інформації стосовно об'єктів екологічно небезпечної діяльності серед громадськості та місцевих органів виконавчої влади, органів місцевого самоврядування, що знижує гарантувальну роль цього Закону. Тому вважаємо за доцільне внести відповідні зміни та доповнення з тим, щоб підвищити ефективність зазначених процедур. Також пригадуємо норму п. «г» ч. 2 ст. 25 Закону України «Про охорону навколишнього природного середовища», яка встановлює обов’язок органів державної влади та органів місцевого самоврядування негайно інформувати населення про надзвичайні екологічні ситуації, які, поміж іншого, можуть виникати й на об'єктах підвищеної небезпеки. Однак, владні та самоврядні інституції в такому випадку зможуть виконати свій обов'язок лише при вчасному отриманні інформації від власника чи користувача такого об’єкта. Тому чіткіше мав би бути викладений і порядок оприлюднення інформації для громадян про стан об’єктів небезпеки та аварійні ситуації спеціально уповноваженими органами у сфері захисту населення і територій від надзвичайних ситуацій техногенного та природного характеру і екологічної безпеки й охорони довкілля, принаймні, варто зазначити, яку конкретно інформацію доводить до відома населення кожний із цих органів та через які саме засоби масової інформації здійснюється її обнародування з тим, щоб громадяни мали більш вірогідну можливість реалізувати надане законом право та забезпечити його захист у судових органах. Також потребує конкретизації оціночне поняття «негайно», трактування якого може залежати від вправності адвоката чи іншого захисника.
Важливість даних правових приписів важко проілюструвати красномовніше, ніж згадкою про події 26 квітня 1986 р. Чорнобильська катастрофа торкнулася долі мільйонів людей. У багатьох регіонах, на величезних територіях виникли нові соціальні та економічні умови. Україну оголошено зоною екологічного лиха. Створення системи надійного захисту людей від наслідків Чорнобильської катастрофи потребує залучення значних фінансових, матеріальних та наукових ресурсів. Шкода здоров'ю та життю громадян не була б такою масштабною якби органи влади вчасно проінформували населення про подію і не пояснили алгоритм дій для мінімізації негативних наслідків. Натомість в державі широко відзначалися травневі свята з незмінно супроводжуючими їх масовими заходами.
Об'єктивна екологічна інформація виступає також гарантійним і стабілізаційним морально- психологічним чинником для працівників та різних осіб, які проживають або тимчасово перебувають у зоні екологічного ризику об’єктів підвищеної небезпеки і в такий спосіб формує адекватну еколого-правову свідомість населення, зокрема повагу до закону та права або, навпаки, за умов систематичного невиконання вимог у цій частині продукує нігілістичне ставлення до гарантійних засобів механізму правового забезпечення. Це, наприклад, особливо актуально для мешканців 30-тикілометрової зони Хмельницької атомної електростанції, які піддаються підвищеному екологічному ризику, особливо в разі добудови 3-го та 4-го енергоблоків. Будівництво енергоблоків на Хмельницькій атомній електростанції розпочали ще у 1985 році. Спорудження зупинили після проголошення мораторію на будівництво ядерних об'єктів після аварії на Чорнобильській атомній електростанції. Але після тендеру, який відбувся у 2008 році, на старі конструкції планують встановити російські реактори іншої модифікації. Це може бути небезпечним, оскільки ускладнюється проект і можуть з’явитися нові конструктивні відмінності, адже нова модифікація ВВЕР-1000/В-392 ніде в світі не використовувалась. Саме такі не виважені владні рішення, що не супроводжуються належним інформуванням громадськості про мотиви та наслідки цих дій породжують недовіру серед населення та знижують рівень їх правової культури.
Не заперечуючи позицію В.І. Андрейцева, все ж вважаємо, що роль інформаційної безпеки громадянина як складової його права на екологічну безпеку не обмежується лише інформуванням стосовно об'єктів підвищеної небезпеки. Весь комплекс дій, які законодавство дає можливість здійснити особі на забезпечення своєї інформаційної безпеки в екологічній сфері в кінцевому рахунку направлені за охорону життя та здоров'я людини від несприятливих природних факторів, тобто на забезпечення екологічної безпеки. Так, якщо особа звертається з інформаційним запитом про якість певного водного ресурсу у місцевості проживання, то така інформація їй, як правило, потрібна для оцінки можливості здійснювати загальне водокористування (купання, рибальства і т.д.) без загрози для її життя і здоров'я.
Отже, інформаційна безпека громадян є важливою складовою їх права на екологічну безпеку і виявляється у належному забезпеченні можливості доступу, отримання, поширення, використання інформації про юридичні критерії безпечного навколишнього природного середовища - гранично-допустимої концентрації забруднюючих речовин у довкіллі, гранично-допустимих рівнів акустичного, електромагнітного, радіаційного та іншого шкідливого впливу на навколишнє природне середовище та гранично-допустимого вмісту шкідливих речовин у продуктах харчування, що складає зміст суб'єктивного права громадян на інформаційну екологічну безпеку.
Сфера інформаційної безпеки людини є дуже тонкою і відповідальною. З одного боку, вона вимагає втручання держави з метою забезпечення необхідного рівня безпеки і уникнення суспільно небезпечного та не передбачуваного розвитку інформаційних відносин.
З іншого боку, надмірне державне втручання саме по собі створює загрозу і може призвести до негативних наслідків, обмеження прав людини і руйнації демократичних інститутів громадянського суспільства. Тому, виважена державна інформаційна та екологічна політика, широке залучення громадськості до вироблення та прийняття екологозначимих рішень, моніторинг наслідків та суспільної реакції на владні дії є запорукою гармонійного	розвитку сфери інформаційної безпеки людини.
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