










6 
 

 

ЗМІСТ 

 

Вступ ............................................................................................................................... 8 

1 Дослідження існуючих механізмів синхронізації даних користувачів ............. 11 

1.1 Реплікація, як окремий випадок синхронізації ......................................................... 13 

1.2 Класифікація механізмів реплікації ............................................................................ 15 

1.3 Зрівнювання каналів синхронізації ............................................................................. 17 

1.4 Постановка задачі ........................................................................................................... 19 

2 Дослідження безпеки протоколу NFC .................................................................. 21 

2.1 Застосування NFC .......................................................................................................... 25 

2.1.1 Безконтактна мітка ...................................................................................... 26 

2.1.2 Білети, мікроплатежі ................................................................................... 27 

2.1.3 Зв’язування пристроїв ................................................................................ 28 

2.2 Перелік загроз, які можуть виникати при передачі даних по технології NFC .. 29 

2.2.1 Пасивні прослуховування каналів........................................................... 30 

2.2.2 Атака «Людина посередині» .................................................................... 34 

2.2.3 Атак типу Relay ......................................................................................... 38 

2.3 Захист від атак на канал NFC ....................................................................................... 41 

2.3.1 Захист від пасивного прослуховування .................................................. 42 

2.3.2 Захист від пошкодження даних ............................................................... 44 

2.3.3 Захист від модифікації даних .................................................................. 47 

2.3.4 Захист від вставлення даних .................................................................... 47 

2.3.5 Захист від атаки «людина посередині» ................................................... 48 

2.3.6 Захист від Relay–атак ................................................................................ 49 

2.4 Висновки .......................................................................................................................... 50 

3 Встановлення безпечного каналу для NFC .......................................................... 51 

3.1 Технологія NFC у мобільних телефонах на базі ОС Android ................................ 53 

3.1.1 Безпека HCE .............................................................................................. 57 

3.1.2 Реалізація HCE–обробників ..................................................................... 58 

3.2 Висновки .......................................................................................................................... 59 



7 
 

 

4 Деталізація реалізації запропонованого рішення ................................................ 61 

4.1 Прототип системи ........................................................................................................... 62 

4.1.1 Профіль Mozilla ......................................................................................... 63 

4.1.2 Зберігання профілю в пам'яті телефон ................................................... 66 

4.1.3 Встановлення захищеного каналу за допомогою NFC ......................... 67 

4.1.4 Протокол NFC–комунікації ..................................................................... 68 

4.1.5 Передавання даних альтернативним каналом ....................................... 71 

4.2 Висновки .......................................................................................................................... 76 

Висновки ...................................................................................................................... 78 

Перелік джерел посилання ......................................................................................... 80 

Додаток А ..................................................................................................................... 85 

 

 

  



8 
 

 

ВСТУП 

 

Підтримка користувацьких даних в актуальному стані та забезпечення 

можливості доступу до них з різних пристроїв є ключовими аспектами сучасних 

інформаційних систем. З розвитком технологій кількість пристроїв, що 

використовуються в повсякденному житті, значно зросла. Окрім телефонів та 

персональних комп’ютерів, користувачі активно застосовують планшети, ігрові 

консолі, розумну побутову техніку та інші "смарт"-пристрої. 

Однак, у багатьох випадках виникає потреба у взаємодії з 

багатокористувацькими пристроями, такими як комп’ютери в інтернет-кафе, 

навчальних аудиторіях або публічних бібліотеках. Для того щоб забезпечити 

зручну та ефективну взаємодію незалежно від типу пристрою, з яким працює 

користувач, важливим є створення механізмів синхронізації даних [1]. 

Синхронізовані дані в подальшому можна розглядати як користувацький 

профіль. До складу такого профілю можуть входити як незначні дані (наприклад, 

налаштування користувацького оточення), так і критично важлива інформація, до 

якої належать: 

− списки контактів; 

− закладки браузерів; 

− платіжні дані; 

− списки; 

− особисті файли користувачів. 

В сучасному світі існує велика кількість різних технологій для синхронізації 

даних між пристроями. Ці технології відрізняються за кількома критеріями: 

− місцем зберігання синхронізованого профілю; 

− каналами зв’язку, які використовуються для передачі даних; 

− протоколами синхронізації; 

− рівнями захищеності даних і методами їхньої криптографічної обробки. 
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Не беручи до уваги на різноманіття рішень, безпека синхронізованих даних 

залишається одним із найважливіших аспектів сьогодення, так як компрометація 

профілю може призвести до серйозних наслідків для користувача [2].  

В даній роботі було проведено аналіз існуючих механізмів і каналів 

синхронізації даних. В результаті дослідження визначено їх переваги та недоліки. 

Для вирішення проблеми забезпечення повноцінної безпеки при синхронізації був 

запропонований новий підхід, який базується на використанні технології NFC. 

Використання NFC як засіб встановлення захищеного каналу зв’язку дає 

змогу суттєво знизити ризики атак типу "людина посередині" та інших та 

забезпечити конфіденційність даних які повинні передаватись. У рамках цієї 

роботи розроблено прототип системи синхронізації, що демонструє переваги 

запропонованого методу та підтверджує його доцільність [3]. 

Актуальність роботи полягає в необхідності забезпечення захисту 

користувацьких даних у сучасних системах, які використовують технології NFC 

(Near Field Communication). В зв’язку з широким розповсюдженням мобільних 

платіжних систем, безконтактних сервісів та технологій аутентифікації, постає 

проблема ефективного протистояння загрозам інформаційної безпеки, таким як 

атаки «людина посередині», перехоплення даних і спроби несанкціонованого 

доступу. Тема роботи є актуальною, оскільки спрямована на створення методів, що 

дозволяють мінімізувати ризики, пов’язані із передачею даних при використанні 

NFC. 

Мета кваліфікаційної роботи полягає у розробці методу захисту 

користувацьких даних під час реплікації з використанням технології NFC, що 

дозволить забезпечити безпеку інформації в умовах можливих атак. 

Об’єктом дослідження є процеси обміну даними у системах, що 

використовують технології NFC. 

Предметом дослідження є методи та засоби захисту користувацьких даних 

при реплікації інформації за допомогою NFC. 

Для досягнення мети дослідження поставлені наступні завдання: 
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а) проаналізувати існуючі загрози безпеці у системах, що використовують 

технологію NFC; 

б) визначити методи захисту даних, що можуть застосовуватися під час 

реплікації за допомогою NFC; 

в) розробити модель процесу реплікації даних із захистом від атак; 

г) реалізувати запропонований метод у вигляді програмного додатка; 

д) оцінити ефективність розробленого методу на практичних прикладах. 

В основі методів дослідження у роботі є методи криптографії, аналізу 

ризиків, теорії безпеки інформації, а також практичні аспекти побудови захищених 

протоколів обміну даними. 

Наукова новизна: 

− запропоновано новий підхід до формування захищеного каналу для 

передачі даних між пристроями на основі технології NFC із інтеграцією 

криптографічних методів забезпечення безпеки; 

− розроблено адаптований до процесу реплікації даних за технологією NFC 

алгоритм шифрування даних для забезпечення їхньої цілісності і конфіденційності. 

Практичне значення отриманих результатів дослідження можуть бути 

використані у створенні захищених мобільних платіжних систем, систем 

аутентифікації та інших сервісів, які базуються на NFC. 

Публікації. За темою роботи опубліковано 3 тези доповідей на науково-

практичних конференціях. 
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1 ДОСЛІДЖЕННЯ ІСНУЮЧИХ МЕХАНІЗМІВ СИНХРОНІЗАЦІЇ ДАНИХ 

КОРИСТУВАЧІВ 

 

Синхронізація даних – це процес знищення різниці між двома чи більше 

копій даних. Синхронізація має змогу виконуватись з одного пристрою на усі 

(Master-Slave), також і між усіма пристроями, базуючись на синхронізаційній 

політиці. 

Під синхронізацію підлягають різні дані: 

− списки контактів; 

− закладки браузерів; 

− файли. 

На сьогодні сучасні технології синхронізації даних користувачів спрямовані 

на забезпечення захисту, надійності та узгодженості інформації між різними 

пристроями. У процесі синхронізації вирішуються такі основні завдання: 

− виявлення змін; 

− вирішення конфліктів; 

− скорочення обсягу;  

− безпека, захист даних. 

Виявлення змін передбачає ідентифікацію змінених даних, які були додані на 

кожному пристрої або в хмарному сховищі. Це дає можливість уникнути 

дублювання інформації та значно спрощує процес її оновлення. 

Вирішення конфліктів дає змогу усунення ситуацій, коли зміни в даних 

відбуваються на декількох пристроях одночасно. У цьому разі може йтися про 

редагування одного й того самого файлу або запису в базі даних 

Скорочення обсягу передбачає переданих даних: використання 

диференціальної синхронізації, яка дає змогу передавати тільки зміни, а не весь 

файл загалом. За допомогою цього нововведення з'явилася можливість зменшити 

навантаження на мережу і знизити час оновлення. 
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Безпека, захист даних передбачає гарантування конфіденційності та 

цілісності даних при синхронізації через зашифровані канали передачі даних. Це 

особливо важливо при обміні приватною або корпоративною інформацією [4]. 

Сучасні рішення для синхронізації даних базуються на використанні 

розподілених обчислювальних середовищ, хмарних сервісів та мобільних 

технологій. Вони дозволяють забезпечувати безперервність роботи навіть у 

випадках перебоїв у з'єднанні чи втрати окремих компонентів системи. Такі 

підходи гарантують, що інформація завжди залишається актуальною та доступною 

для користувача [5]. 

Синхронізація загалом здійснюється декількома способами, залежно від 

потреб користувачів або організацій: 

− ручна синхронізація де дані оновлюються за ініціативою користувача. Цей 

метод вимагає менше ресурсів, але може бути менш зручним; 

− автоматична синхронізація де дані синхронізуються в режимі реального 

часу або за заданим розкладом. це забезпечує постійну актуальність інформації, але 

потребує більше енергетичних і обчислювальних ресурсів; 

− гібридна синхронізація це поєднання ручної та автоматичної синхронізації, 

що дозволяє гнучко налаштовувати процес під конкретні завдання. 

Також для обміну інформацією між пристроями використовуються 

різноманітні протоколи синхронізації, що забезпечують передачу даних у 

безпечному та ефективному форматі: 

− IMAP і CardDAV/CalDAV застосовуються для синхронізації електронної 

пошти, контактів і календарів; 

− RSYNC дозволяє синхронізувати файли між різними пристроями, 

використовуючи мінімальний обсяг даних; 

− Dropbox API, Google Drive API це специфічні протоколи для інтеграції з 

хмарними сервісами. 

Попри значні переваги, процес синхронізації має низку труднощів: 

− обмеження швидкості для великих обсягів даних потрібні швидкісні 

з'єднання; 
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− конфлікти даних що передбачає одночасне оновлення одного й того ж 

елемента на різних пристроях може призводити до помилок; 

− високі вимоги до безпеки обумовлюється передачею конфіденційних 

даних, що потребує використання шифрування та додаткових заходів захисту [6]. 

 

 

1.1 Реплікація, як окремий випадок синхронізації 

 

Реплікація є підвидом синхронізації. Реплікація є односторонньою (One-

Way) синхронізацією. При реплікації, очікується транспортування файлів тільки в 

одній локації. Зі самого початку виголошується, яка з синхронізуючих сторін буде 

джерелом, а яка буде саме ціллю. Таким чином, після процесу реплікації ціль і 

перше джерело повинні стати однаковими. 

Деякі потенційні стани при реплікації представленні на рисунку 1.1. 

 

Рисунок 1.1 – Схема реплікації даних 
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Як приклад, виконується реплікація зі джерела 1 в джерело 2. Якщо деякий 

файл на джерелі 1 новіший, чим файл джерела 2, то він буде скопійований зі 

заміною на джерело 2. Якщо ж файл новіший на джерелі 2, то він не буде 

скопійований на джерело 1, а скоріш за все буде заміщений старішим файлом з 

джерела 1. 

Якщо файл був знищений на джерелі 1, то після реплікації на джерелі 2, 

даний файл також буде знищений, але якщо файл видалений на джерелі 2, то в 

кінці-кінців він буде відновлений зі копії [7]. 

Процес реплікації передбачає дотримання певних правил конфігурації для 

запобігання конфліктам між джерелом та ціллю. Наприклад, в системах з великими 

обсягами даних або складними залежностями між файлами необхідно попередньо 

налаштувати параметри, які визначатимуть, як обробляти дублікати, помилки 

передачі чи збої мережі. Це дозволяє забезпечити максимальну надійність та 

узгодженість даних між синхронізованими сторонами. 

Реплікація по своїй суті це як механізм синхронізації що застосовується 

переважно там, де необхідно впровадити резервне копіювання даних або 

дублювання у різних фізичних чи логічних локаціях. Як приклад, в корпоративних 

мережах реплікація дає змогу автоматично копіювати важливі дані з основного 

серверу на резервний, що мінімізує ризики втратити інформацію у випадку збоїв. 

Одним із важливих аспектів реплікації є керування версіями файлів. Для 

зменшення вірогідності випадкової втрати даних через реплікацію застарілих 

файлів, використовується журналювання або фіксація версій файлів. В таких 

випадках, навіть коли реплікація перезаписує файл старішою версією, можна 

відновити попередню версію за допомогою резервної копії [8].  

Одним важливим питанням в процесі реплікації є продуктивність та 

використання ресурсів. Одностороння синхронізація може вимагати значних 

обсягів ресурсів мережі, особливо тоді коли реплікація охоплює великі обсяги 

даних. Для оптимізації цього процесу використовуються спеціалізовані алгоритми, 

такі як дедуплікація і компресія, що дає змогу зменшити обсяг інформації для 

передачі. 
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Реплікація може бути асинхронною чи синхронною. Синхронна реплікація 

даних –  копіюються практично одночасно з оновленням на джерелі. Таке рішення 

забезпечує максимальну актуальність даних в обох сторонах, але збільшує 

навантаження на систему. А асинхронна реплікація – дозволяє виконувати 

копіювання із затримкою, що знижує навантаження, але створює ризик 

невідповідності даних [9]. 

 

 

1.2 Класифікація механізмів реплікації 

 

Механізми реплікації даних можна класифікувати, базуючись на тому, де 

зберігаються реплікуючі дані і які саме канали передачі даних можуть 

використовуватись. Місця зберігання, і канали передачі можна розділити на 

локальні і віддалені. У кожному конкретному механізмі вибору місця зберігання і 

каналу передачі, визначаються вимогами до функціонування і безпеки. 

На рисунку 1.2 була зображена класифікація механізмів реплікації, а також 

можливі технології, які можна використати для реалізації конкретних рішень. 

Синхронізація даних виконується з використанням проміжних каналів 

інформації. Під час локальної синхронізації пристрої синхронізації знаходяться 

поблизу. Підхід використовує технології IrDA, Bluetooth, NFC. Також існує 

можливість безпосереднє з’єднання USB – кабелем [10].  

При віддаленому рішенні синхронізації вважається, що синхронізуючі 

пристрої географічно розподіленні. Тут мається на увазі використання стека 

мережевих технологій. В якості явного прикладу віддаленої синхронізації можуть 

бути використанні звичайні протоколи FTP, SFTP, HTTP (запит змінений 

безпосередньо XML, JSON) і т.д. Більшість FTP – клієнтів підтримуються функції 

синхронізованого перегляду директорій, а також наведення папок в 

синхронізований стан шляхом перевірки усіх файлів на клієнті та сервері. 
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Синхронізація через мережу інтернет може проходити у режимі 

завантаження даних з сервера віддаленого. Також є можливість з інсталяцією 

підключення точка – точка між синхронізуючими пристроями у мережі [11]. 

 

 

Рисунок 1.2 – Класифікація механізмів реплікації існуючих даних 

 

Дані користувачів можуть завантажуватись і зберігатись в хмарах, звідки 

вони завантажуються в кінцевий пристрій. В цьому випадку відповідальність за 

безпеку зберігання і доставки даних лягає на постачальника хмарових послуг. Але 

варто зазначити, що якщо безпека користувацьких даних не можу бути довірена 

хмаровими технологіями, чи, якщо пристрої які використовуються не мають 

доступу до таких технологій, можливо використання локальних сховищ: 

− USB – накопичувач; 

− портативний HHD; 

− інші портативні пристрої. 

Також, механізми реплікації можна розділити на часові категорії, 

враховуючи, як часто і коли відбувається процес синхронізації. Серед таких 

категорій особливо виділяються: 
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− реальна (чи синхронна) реплікація забезпечує одночасну передачу даних в 

реальному часі між джерелом і ціллю; 

− асинхронна реплікація передбачає передачу даних із затримкою. У цьому 

випадку зміни накопичуються у джерелі і передаються на цільову систему за 

заздалегідь заданим розкладом; 

− реплікація за розкладом проводиться у строго визначений час [12].  

Також важливим є механізм захисту переданих даних. Особливо в умовах 

віддаленої реплікації через мережу інтернет, застосовуються такі методи 

шифрування, як SSL/TLS, що можуть гарантуютувати захист даних під час 

транспортування їх. В локальних мережах часто достатньо і внутрішніх політик 

доступу для забезпечення безпеки [13].  

 

 

1.3 Зрівнювання каналів синхронізації 

 

Безпеку передавання даних у механізмі реплікації можна реалізувати на рівні 

додатку, але також вона має залежати і від каналу передачі даних. В таблиці 1.1 

наведено зрівняння можливих існуючих безпровідних каналів передачі даних у 

локальній системі.  

 

Таблиця 1.1 – Зрівнювання характеристик каналів передачі даних 

Характеристика Wi – Fi Bluetooth IrDA NFC 

Дальність 30 – 100м 10м <2м <10см 

Енергоспоживання Високе Середнє Низьке Низьке 

Вірогідність 

пасивного 

прослуховування 

+ + + + 

Вірогідність 

МІТМ 

+ + + – 
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Варто зазначити, шо безпровідні канали, всі схильні до пасивного 

прослуховування. 

У ході аналізу було виявлено, шо використання каналу по типу NFC для 

передачі даних, дає змогу позбутись від атак типу «людина посередині». Таким 

чином, з точки зору безпеки канал передачі даних даного типу, підходить для 

створення захищеного з’єднання [14]. 

В залежності від типу каналу передачі даних, кожен із них має свої переваги 

та недоліки щодо безпеки та швидкості передачі. Так як безпровідні канали схильні 

до зовнішніх впливів, такі як радіоперешкоди, частотні інтерференції або фізичне 

прослуховування, важливо врахувати ці фактори при виборі каналу для 

синхронізації даних. 

Зрівняння каналів синхронізації є частиною оптимізації передачі даних,  коли 

йдеться про критичні системи, там де потрібна висока надійність і низька 

ймовірність втрати інформації. У цьому контексті слід також звернути увагу на 

специфікації кожного каналу з точки зору його можливостей до відновлення 

сигналу після можливих пошкоджень чи збоїв в передаванні, а також на можливість 

відслідковувати канал у реальному часі для своєчасного реагування на потенційні 

проблеми. 

Для безпечного передавання даних через бездротові канали важливо 

використовувати стандарти шифрування, що відповідають вимогам безпеки, а 

також надавати особливу звертати увагу на механізми підтвердження особи та 

захисту від атак типу "людина посередині" чи "перехоплення зв'язку". В цьому 

контексті технологія NFC виглядає досить підходящою, так як її обмежений радіус 

передачі знижує ймовірність зовнішніх атак і робить її оптимальним варіантом для 

синхронізації в межах обмежених географічних зон [15]. 

Але важливо також враховати специфіку середовища, у якому здійснюється 

синхронізація. В деяких випадках, коли необхідно синхронізувати великі обсяги 

даних між пристроями, використання тільки NFC може бути не сильно ефективним 

через обмежену швидкість передачі. В таких випадках може бути доцільним 

комбінування кількох каналів для досягнення оптимального балансу між безпекою 
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та швидкістю передачі, до прикладу, використання NFC для ініціалізації з'єднання 

та передачі ключів, а Bluetooth або Wi-Fi для самої синхронізації даних [16]. 

Задля підвищення ефективності комбінованих методів передачі даних 

важливо забезпечити чітке управління переходами між каналами, щоб уникнути 

втрати даних або розриву з’єднання. Крім цього, непогано себе рекомендують 

адаптивні протоколи, які автоматично обирають найбільш підходящий канал 

залежно від умов середовища та вимог до безпеки передачі. 

Адаптивні протоколи, що автоматично обирають найбільш підходящий 

канал залежно від поточних умов середовища, вже показали свою ефективність у 

багатьох практичних застосуваннях. Вони грунтуються на використанні 

алгоритмів аналізу, що оцінюють якість сигналу, його пропускну здатність, рівень 

захисту та інші параметри. В таких протоколах враховується як загальний стан 

мережі, так і специфічні вимоги до безпеки передачі, наприклад, в фінансових 

транзакціях або системах обміну конфіденційною інформацією. 

Таким чином, адаптивні протоколи разом із чітким управлінням переходами 

між каналами зв’язку створюють можливості для значного підвищення надійності 

і безпеки передачі даних у сучасних системах, забезпечуючи досить високу 

продуктивність і вимог користувачів навіть у складних умовах середовища. 

 

 

1.4 Постановка задачі 

Зважаючи на ризики і загрози, пов'язані з використанням технології NFC, 

необхідно розробити ефективні методи захисту користувацьких даних. 

Дослідження має на меті розгляд методів та засобів захисту даних при реплікації 

інформації за допомогою NFC, з урахуванням потенційних загроз і вразливостей, 

які можуть виникнути при використанні цієї технології в умовах екслпуатації. 

Завдання, що поставлені для досягнення мети дослідження, включають: 

− аналіз існуючих загроз безпеці в системах, що використовують технологію 

NFC; 
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− визначення методів захисту даних, які можуть застосовуватися під час 

реплікації через NFC; 

− розробка моделі процесу реплікації даних із захистом від атак; 

− оцінка ефективності розробленого методу на практичних прикладах. 

Методи дослідження включатимуть криптографію, аналіз ризиків, теорію 

безпеки інформації, а також практичні аспекти побудови захищених протоколів 

обміну даними. 

Одним із ключових завдань буде запровадження алгоритму дій, що 

дозволяють динамічно адаптувати захисні механізми під час обміну даними, 

забезпечуючи постійну відповідність вимогам безпеки.  

В практичній частині дослідження важливо здійснити тестування 

розроблених рішень на реальних даних та в умовах різноманітних атак. Отримані 

результати дозволять визначити ефективність обраних методів та, за необхідності, 

вдосконалити модель для досягнення максимального рівня захисту.  
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2 ДОСЛІДЖЕННЯ БЕЗПЕКИ ПРОТОКОЛУ NFC 

 

Технологія NFC була описана у стандарті ISO 18092. NFC і несе в собі 

безпровідний канал обміну даними на коротких відстанях до 10 см. NFC оперує у 

двох режимах, які наведені у таблиці 2.1. Дані режими відрізняються тим, шо у 

першому випадку пристрій створює своє радіочастотне поле, а у другому випадку 

пристрій отримує індукційне радіочастотне поле, яке генерує інший пристрій. 

Якщо пристрій генерує саме поле, то воно буде називатись активним пристроєм, 

або ж пасивним. Активні пристрої завжди мають зовнішнє електроживлення. 

Пасивні пристрої, такі як смарт – карти, додаткове електроживлення, крім як від 

радіочастотного поля активного пристрої, не отримує [17]. 

 

Таблиця 2.1 – Можливі конфігурації взаємоповязаних пристроїв 

Пристрій №1 Пристрій №2 Опис пристрою 

Активний Активний Коли пристрій перенаправляє дані, 

він генерує радіочастотне поле, 

приймаючий пристрій не генерує 

радіочастотне поле. Таким чином в 

один, момент радіочастотне поле 

генерується тільки одним пристроєм. 

Активний Пасивний Радіочастотне поле генерується 

тільки пристроєм №1. 

Пасивний Активний Радіочастотне поле генерується 

тільки пристроєм №2. 

 

Дані конфігурації взаємопов’язаних пристроїв досить важливі, тому що тип 

передачі інформації цілком залежить від того чи є передаваючий пристрій 

активним чи пасивним [18]. 

В активному режимі дані передаються на основі амплітудної модуляції. 

Базова частота радіосигналу пристрою в 13,65 МГц модулюються по первинній 
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схемі кодування. Поширені дві схеми кодування. Для швидкості передачі даних в 

106 кбод застосовується кодування Міллера, для більших швидкостей 

застосовується Манчестерське кодування. В обох схемах кодування біт 

посилається за фіксований часовий слот. Цей слот розділяється на дві половини, 

які називаються півбітами. 

В кодуванні Міллера 0 передається, як пауза на першому півбіті і відсутність 

паузи у другому півбіті. 1 кодується як відсутність паузи в першому півбіті і пауза 

у другому. В модифікованому кодуванні Міллера були додані деякі особливості для 

кодування нулів. У випадку якщо за одиницею йде нуль, то два послідовних півбіта 

для колування Міллера будуть заповнені паузою. Модифіковане кодування 

Міллера намагається виключати це шляхом кодування нуля, який йде за одиницею 

двома півбітами без паузи [19]. 

Манчестерське кодування є дуже схожим на попереднє, але замість того, щоб 

використовувати паузу в першому або другому півбіті, нуль і одиниця повністю 

кодуються або паузою в обох півбітах, або модулюванням сигналу, що змінює 

спосіб передачі. Крім схеми кодування, на швидкість передачі даних також впливає 

коефіцієнт модуляції, який варіюється в залежності від різних факторів. Для 106 

кбод застосовується 100% модуляція, що забезпечує стабільність і точність 

передачі даних. Це означає, що в паузах, сигнал що передається дійсно є нульовим 

і не має зміщення або спотворення. Для пропускною здатності вище за 106 кбод 

використовується 10% коефіцієнта модуляції, що дає змогу ефективно знижувати 

перешкоди та зберігати якість сигналу. Це означає, що в моменти пауз сигнал буде 

в районі 82% від сигналу в активному моменті передачі, що знижує вразливість 

системи. Ця різниця важлива з точки зору безпеки, оскільки знижує можливість 

перехоплення даних та покращує їх захист.  

Як наведено в таблиці 2.2, у пасивному режимі дані відносяться на 

використання Манчестерського кодування з коефіцієнтом модуляції 10%, що 

забезпечує оптимальну захищеність та ефективність передачі [20]. 
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Таблиця 2.2 – Схема кодування в залежності від режиму роботу пристроїв 

Швидкість Активний пристрій Пасивний пристрій 

424 кбод Манчестерське 

кодування, 10% АМн 

Манчестерське 

кодування, 10% АМн 

212 кбод Манчестерське 

кодування, 10% АМн 

Манчестерське 

кодування, 10% АМн 

106 кбод Модифікований код 

Міллера, 100% АМн 

Манчестерське 

кодування, 10% АМн 

 

Крім пасивного і активного режима, пристрої можуть також бути в ролі 

ініціаторів спілкування і цілі. Протокол NFC базується на моделі message-reply, що 

означає, що пристрій 1 відправляє інформаційне повідомлення пристрою 2, де 

пристрій 2 в свою чергу має обов’язково відповісти пристрою 1. Пристрій 2 не 

може посилати повідомлення пристрою 1, не маючи від нього першого 

повідомлення. У даному випадку, пристрій 1 є ініціатором, а пристрій 2 ціллю. У 

таблиці 2.3 зоставлено всі можливі комбінації пристроїв з розрахунком ролей і 

режимів роботи [21]. 

 

Таблиця 2.3 – Можливі конфігурації пристроїв 

Тип Ініціатор Ціль 

Активний Можливо Можливо 

Пасивний Неможливо Можливо 

 

Також варто зазначити, що NFC – з’єднання загалом нелімітоване двома 

пристроями. Ініціатор – пристрій відправляє повідомлення деяким цільовим 

пристроям. У такому випадку, усі пристрої – приймачі активуються одночасно, але, 

перед цим, має надіслати повідомлення і пристрій – ініціатор має вибрати єдиний 

пристрій. Тобто, всі інші приймачі, крім же вибраного, будуть ігнорувати 

відправлене повідомлення. Реалізовується це з допомогою механізму антиколізій.  
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Існує два алгоритма для протидії колізій. Перший базується на 

безпосередньому запиту ідентифікатора сутності, з якою звертається пристрій – 

ініціатор. Другий – це послідовний перебір всіх можливих пристроїв в полі дії по 

бітам, поки не буде знайдений той самий.  

Подібна ситуація маловірогідна, але алгоритм антиколізій для 200 карток 

буде працювати не більше секунди.  

Таким чином, направлення повідомлень два або більше пристроям не 

можлива. 

Усі інші приймачі, крім вибраного, ігноруватимуть відправлене 

повідомлення. Це реалізовується за допомогою механізму антиколізій. Існує два 

типу алгоритма для протидії колізій: 

− перший – базується  на безпосередньому запиту ідентифікатора сутності, 

зі якою звертається пристрій – ініціатор; 

− другий  –  це послідовне перебирання усіх можливих пристроїв в полі дій 

по бітам, допоки не знайдеться той самий.  

Така ситуація малоймовірна, але алгоритм антиколізій для 200 карток буде 

працювати не більше секунди. 

Себто, відправлення двох або більше повідомлень пристроям одночасно не 

можлива через обмеження протоколу. Усі пристрої, що перебувають у полі дії, 

повинні відповідати на запит ініціатора виключно по черзі, дотримуючись порядку. 

Такий підхід до ситуації, досить ефективно запобігає можливим колізіям в процесі 

передачі даних, які можуть виникнути через одночасну активність кількох 

пристроїв. Це покращує контроль над обміном інформацією, й гарантує надійність 

кожної окремої операції. Зрештою, спрощується управління мережею, знижуючи 

ризики неправильного пересилання даних або помилкової активації некоректних 

пристроїв. 

В випадку, якщо у процесі з'єднання відбудеться перешкода або переривання 

з’єднання, механізм антиколізій дає змогу знову ініціювати процес передачі з того 

самого місця, де виник збій. Це також сприяє збереженню цілісності важливих 

даних. Такі дії є надзвичайно важливими для застосувань у фінансових чи інших 
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критичних системах, де кожен етап обміну даними повинен бути точним, надійним 

та безпечним. 

 

 

2.1 Застосування NFC 

 

Технологія NFC – технологія бездротового передавання даних на малі 

відстані. Модель передачі включає пристрій – ініціатор, що створює електро – 

магнітне поле, і пристрій – мета. Пристрій – мета може бути як активним 

(наприклад, інший мобільний пристрій зв'язку або платіжний термінал), так і 

пасивним (радіо – мітка RFID, безконтактна картка або брелок). Підтримуються 

наявні формати радіо – міток і безконтактних карт. 

Під час роботи з пасивною метою пристрій – ініціатор випромінює 

безперервно, а пристрій – ціль лише модулює створене таким чином електро – 

магнітне поле. Пасивний пристрій – ціль, таким чином, можна розглядати як 

приймально – передавач (транспондер). У разі ж роботи з активною метою пристрої 

чергують порядок передачі, перериваючи своє випромінювання на час очікування 

відповіді [22]. 

Аналогічно до роботи систем із безконтактною карткою, у системах на основі 

технології NFC зв'язок встановлюється між двома рамковими антенами, які 

перебувають у межах ближнього поля одна одної. Зв'язок відбувається в межах 

суспільно доступних і неліцензованих радіочастот ISM Band (Industrial, Scientific 

and Medical radio Band, Промислові, Наукові та Медичні радіочастоти), на частоті 

несучої 13, 56 МГц. Переважна частина енергії інформаційного сигналу – у межах 

смуги в 14 кГц, але в разі використання амплітудної модуляції повна ширина смуги 

може досягати 1, 8 МГц. 

Технологія NFC використовується у багатьох галузях. Широке застосування 

цієї технології базується на відносній дешевизні для створення «розумних» 

карт\візиток, в якості ключа, який відкриває замки і т.д.  
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Практично всі сучасні телефони мають NFC – модуль по замовчуванню, а їх 

виробники просувають свої платіжні системи. 

NFC сьогодні використовується у широкому спектрі галузей завдяки своїм 

унікальним можливостям і зручності використання. Нижче наведено основні сфери 

застосування NFC: 

− платіжні системи: NFC найбільш розповсюджене застосування в 

мобільних платежах, таких як Apple Pay, Samsung Pay, Google Pay тощо; 

− ідентифікаційні картки та пропуски: NFC широко використовується для 

виготовлення ідентифікаційних карток та пропусків. Наприклад, пропускні 

системи університетах, аеропортах часто використовують NFC – картки для 

безпечного та швидкого доступу. Замість пластикових карток також можуть 

використовуватись мобільні пристрої, які містять віртуальні NFC – картки; 

− ключі розумних замків: NFC пристрої можуть виступати в ролі ключів для 

смарт – замків в домівках, автомобілях та інших приміщеннях. Телефон або 

спеціальна NFC – картка може слугувати ключем для замка, що відкривається при 

наближенні до нього. Це забезпечує додатковий рівень безпеки та комфорту, 

дозволяючи замінити фізичні ключі на цифрові; 

− транспортні системи, квитки: Велика кількість транспортних засобів 

використовують NFC – технологію для автоматизованої системи оплати проїзду. 

Квитки на транспорт можуть бути інтегровані з NFC – пристроями, це дозволяє 

пасажирам оплачувати проїзд швидко і безконтактно, приклавши смартфон або 

іншу NFC – картку до зчитувача; 

− інтернет речей (IoT): NFC може виступати в ролі модуля для налаштування 

пристроїв в мережі Інтернет речей. Наприклад, для початкового налаштування 

розумних приладів у домі, таких як лампи, термостати або камери, можна 

використовувати NFC для швидкого сполучення з мобільними пристроями.[23] 

2.1.1 Безконтактна мітка 

Даний вид застосунку використовує пасивні мітки, щоб зчитувати з них дані. 

В якості пасивної мітки зазвичай виступає смарт – карта, RFID – мітка чи причіпка. 
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Також мітка може бути фізичною частиною другого електронного пристрою. 

Окремо варто зазначити, що єдиним інтерфейсом мітки є безпровідний 

інтерфейс. Це означає, що неможливо отримати доступ до центрального процесора 

пристрою, так як мітка не зможе отримати доступ по контактному інтерфейсу. 

Також варто зазначити, що мітка має обмежену вичислювальну потужність і не 

зможе виконувати протоколи, які вимагають складних обрахувань.  

Загальний метод використання міток – зберігання даних, які можуть бути 

зраховані активним пристроєм NFC. Прикладом є: 

− url – посилання; 

− візитні картки; 

− мітки для систем. 

Користувач обробляє подібну мітку і одразу ж перенаправляється на сайт 

який його цікавить.  

Другим прикладом використання пасивних NFC – міток може бути 

зберігання необхідних даних для доступу до закритої точки доступу Wi-Fi [24].  

2.1.2  Білети, мікроплатежі 

Даний приклад є додатком, яке використовує NFC – інтерфейс для передачі 

конфіденційної інформації, де, як правило, являється інформація банківських 

платежів, чи білетах. 

В якості пристрою може бути безконтактна смарт – карта чи телефон. Коли 

користувач хоче провести платіж чи скористуватись збереженим білетом, він 

підносить свій пристрій до зчитувача, який перевіряє отриману з пристрою, 

здійснює платіж чи проводить перевірку білета.  У даних видах додатків 

користувацький пристрій повинен використовувати спеціальний протокол зі 

зчитувачем. Простою операцією зчитування буде недостатньо для забезпечення 

повноцінної безпеки в багатьох випадок. 

Також необхідно буде організувати альтернативний інтерфейс для додатку, з 

допомогою якого користувач зможе поповнювати рахунок, чи здійснювати 

покупку білетів.  
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Такий інтерфейс, до прикладу, може буде зв’язаний зі центральним 

процесором телефону, а дані можуть бути завантаженні в апарат з допомогою 

мобільної мережі. 

Такі додатки, які використовують NFC для обміну конфіденційною 

інформацією, загалом, покладаються на технології шифрування та автентифікації 

для захисту даних користувачів. Враховуючи важливість платіжної інформації та 

персональних даних та конфіденційних даних, використання тільки зчитування 

інформації через NFC може бути недостатнім для запобігання атакам, таким як 

перехоплення або маніпуляція даними [25]. 

Для забезпечення безпеки в системах мікроплатежів та білетів можуть 

застосовуватись додаткові заходи. Як приклад: використання багаторівневої 

автентифікації, що передбачає перевірку не тільки фізичного пристрою, але й 

обробку запиту через сервери, що підтримують шифрування даних.  

Крім цього, у контексті поповнення рахунку чи купівлі білетів, необхідно 

запроваджувати механізми для забезпечення та захисту транзакцій через безпечні 

канали, наприклад, через захищені мобільні додатки чи сайти з використанням 

HTTPS. В такому випадку користувач може безпечно поповнювати баланс або 

здійснювати покупки, а також переконатися, що його особисті дані не потрапляють 

до сторонніх осіб. 

Також важливою частиною цих процесів є моніторинг транзакцій і перевірка 

спроб несанкціонованого доступу або зміни даних. Системи на основі NFC повинні 

включати механізми відстеження підозрілих активностей, щоб оперативно 

реагувати на можливі загрози безпеці. Такі механізми дозволяють аналізувати 

поведінку пристроїв і користувачів, виявляючи будь – які відхилення від 

стандартних моделей взаємодії, що можуть свідчити про зловмисні дії [26].  

2.1.3 Зв’язування пристроїв 

Даний спосіб застосування використовується для інсталяції каналу зв’язку 

між різними типами пристроїв. В якості прикладу, можна навести ноутбук і 

фотоапарат.  
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Користувач хоче встановити Bluetooth – канал між пристроями для передачі 

фотографій і відео. Досягти це можливо шляхом піднесення пристроїв близько 

один до одного, що дає змогу запустити процес обмін інформації по каналу NFC 

для первинної ініціації Bluetooth – з’єднання. Це набагато зручніше, так як для 

кінцевого користувача набагато очевидніше, що з’єднання пристроїв можна 

провести шляхом близького їх розташування, замість того, щоби використовувати 

інсталяцію з’єднання через величезне меню [27]. 

Варто зазначити, що в даному прикладі NFC використовується тільки для для 

здійснення інсталяції Bluetooth – каналу. Пропускна здатність NFC не оптимальна 

для передачі фото і відео – даних і використання даної технології в якості каналу 

передачі даних – немає необхідності. 

 

 

2.2 Перелік загроз, які можуть виникати при передачі даних по технології NFC 

 

Перевагами технології NFC є висока швидкість встановлення з'єднання, 

низьке енергоспоживання, простота налаштування. Значимою перевагою для 

специфічних застосувань NFC у розрахунках також є невелика дальність дії, що 

забезпечує захищеність і простоту використання в багатолюдних торгових центрах. 

Крім того, перевагою технології NFC також є забезпечення підтримки 

наявних стандартів радіоміток (RFID). Часта взаємодія з пасивними пристроями 

(як-от RFID або вимкнені телефони), однак, значно збільшує енергоспоживання 

NFC-чіпів [28]. 

У порівнянні з іншими сучасними технологіями бездротового передавання 

даних, як, наприклад, Bluetooth або Bluetooth Low Energy, однак, NFC значно 

програє за швидкістю передавання даних. Крім того, мала дальність дії також може 

розглядатися як недолік під час використання NFC саме для передачі даних між 

активними пристроями. 

Недоліком NFC з точки зору систем електронних розрахунків є відсутність 

вбудованого криптографічного захисту даних. Цей недолік, однак, частково 
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спокутується використовуваними методами кодування, які, хоча і не гарантують 

захисту від руйнування інформації засобами РЕБ, захищають від несанкціонованої 

модифікації того, що передається. 

В межах досліджень безпеки технології NFC була розглянута можливість 

проведення різних атак на канал передачі даних. Перелік був представлений в 

таблиці 2.4 [29]. 

 

Таблиця 2.4 – Надійність технології NFC 

Атаки на безпровідні 

канали зв’язку 

Актуальність для NFC Способи захисту 

Пасивне 

прослуховування 

+ Криптографія 

Пошкодження даних + Криптографія + атаки 

фіксуються пристроями 

Модифікація даних Обмеження Криптографія 

Вставка даних Обмеження Криптографія 

Атаки на безпровідні 

канали зв’язку 
Актуальність для NFC Способи захисту 

Relay – атаки  + Екранування, 

підтвердження 

користувача при 

передачі 
MITM – атаки  – – 

 

Даний перелік відображає можливість проведення різноманітних атак на 

незахищений канал передачі даних, який інсталюється автоматично за 

замовчуванням у більшості пристроїв. Уникнути багатьох потенційних атак можна 

на рівні додатків, використовуючи сучасну криптографію, багаторівневі алгоритми 

шифрування, захищені протоколи зв’язку та додаткові методи для підвищення 

загальної безпеки системи. 

2.2.1 Пасивні прослуховування каналів 

Завдяки тому, що NFC – це безпровідна технологія, існує проблема з 

прослуховуванням каналу. Коли два пристрої якось взаємодіють один з одним, 

вони використовують радіохвилі на частоті 13.56 мгц. Атакуючий може 
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використовувати направлену антену, щоб прослуховувати сигнали що 

передаються. Експериментальним методом або методом зчитування специфікації 

протоколів комунікації пристроїв, атакуючий може дізнатись яким саме чином зі 

знятого сигналу може бути отримана інформація. Варто зазначити, що пристрої для 

перехоплення і декодування радіочастотного сигналу досить широко поширені.[30] 

У NFC обмін інформації здійснюється шляхом при безпосередній близькому 

контакті пристроїв. Це означає, що пристроїв відстань не більше чим 10 см. 

Головним питанням є наскільки близько повинен знаходитись зловмисник, щоби 

здійснити перехоплення радіочастотного сигналу, який буде годитись для 

подальшої роботи з ним.  

Але однозначної відповіді не існує. Так як існує велика кількість факторів які 

вливають на відповідь: 

− радіочастотні характеристики передавача (наприклад, формат антени, тип 

екранування корпусу, оточення); 

− радіочастотні характеристики антени атакуючого (наприклад, форма 

антени, можливість зміни положення у всіх трьох вимірах); 

− якість приймача атакуючого; 

− якість декодера атакуючого; 

− локація де ведеться зчитування сигналу (бар’єри, рівень радіошуму); 

− потужність самого NFC пристрою. 

Таким чином, велика кількість параметрів може використовуватись для 

оцінки, і не можна сказати якесь посереднє значення, яке можна вважати вірним 

для більшості випадків. 

На рисунку 2.1 зображено схема пасивного прослуховування. 

Також значну роль грає те, в якому режимі знаходиться відправник. В 

залежності від режиму (активного чи пасивного) змінюється методологія 

зчитування даних. В пасивному режимі зчитувати дані складніше. В загальному 

можна сказати, що прослуховування в активному режимі може бути здійснено до 

10 сантиметрів, у пасивному режимі до 1 сантиметра. 
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Рисунок 2.1 – Схема пасивного прослуховування 

 

Прослуховування в пасивному режимі є значно складнішим процесом, 

загалом через потужність сигналу, оскільки пасивний пристрій не генерує своє 

радіочастотне поле, а лиш отримує енергію від активного пристрою. Це обмежує 

можливості для віддаленого перехоплення даних, проте зловмисник все одно може 

використовувати спеціалізовані антенні системи для збільшення радіусу дії. 

Але, при використанні активного режиму, який несе значно більшу 

потужність сигналу, зловмисник може отримати доступ до сигналу на відстані до 

10 сантиметрів, де це вже є достатнім значенням для атаки пасивного 

прослуховування. Для мінімізації цих загроз використовуються методи 

криптографічного захисту, які ускладнюють отримання корисної інформації навіть 

при перехопленні сигналу [31]. 

Рядовими методами до боротьби з пасивним прослуховуванням є: 

− зменшення потужності передавача. Використання передавачів з 

обмеженою потужністю знижує радіус дії сигналу. Це важливо для захисту від 

прослуховування, оскільки низькопотужний сигнал важче перехопити на великій 

відстані.  

Але, так як зменшення потужності передавача обмежує дальність сигналу, 

варто розрахувати втрати які несе ця дія, і може бути розраховане за допомогою 

формули втрат у вільному просторі (Free Space Path Loss). 
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𝑃𝑟 =
𝑃𝑡𝐺𝑡𝐺𝑟𝜆2

(4𝜋𝑑)2
                                                   (2.1) 

 

де 𝑃𝑟 – потужність, отримана на приймачі; 𝑃𝑡 – потужність передавача; GtGr – 

коефіцієнти підсилення антен передавача і приймача; λ – довжина хвилі сигналу, 

що передається; d – відстань між передавачем і приймачем. 

Зменшення потужності 𝑃𝑡 передатчика або збільшення відстані 𝑑 знижує 

отриману потужність 𝑃𝑟 , ускладнюючи перехоплення сигналу; 

− екранування електромагнітних хвиль. Екранування пристрою обмежує 

поширення сигналу шляхом використання матеріалу з високим коефіцієнтом 

загасання. Загасання можна описати експоненційним законом. 

 

                                                  А =  𝑒−𝛽𝑡                                                    (2.2) 

 

де A — коефіцієнт загасання сигналу; β — коефіцієнт екранування, який залежить 

від частоти хвилі та провідності матеріалу; t — товщина екранувального матеріалу; 

Чим більша товщина 𝑡 та коефіцієнт 𝛽, тим сильніше загасання сигналу. 

− оптимізація форми та розміру антени. Форма та розмір антени впливають 

на коефіцієнт підсилення антени 𝐺 і можуть бути описані для радіоантени 

наступним чином: 

 

                                           𝐺 =
4𝜋𝐴

𝜆2
                                                       (2.3) 

 

де G — коефіцієнт підсилення антени; A — ефективна площа антени; λ — довжина 

хвилі; 

− фільтрація радіошумів. Фільтрація допомагає зменшити шум, зберігаючи 

чистоту сигналу. Ставлення сигналу до шуму (Signal-to-Noise Ratio, SNR) можна 

описати як: 
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                                             𝑆𝑁𝑅 =
𝑃𝑠𝑖𝑔𝑛𝑎𝑙

𝑃𝑛𝑜𝑖𝑠𝑒
                                                   (2.4) 

 

де 𝑃𝑠𝑖𝑔𝑛𝑎𝑙  – потужність сигналу; 𝑃𝑛𝑜𝑖𝑠𝑒 – потужність шуму. 

Фільтри, які зменшують 𝑃𝑛𝑜𝑖𝑠𝑒, підвищують SNR, що робить сигнал 

стійкішим до перехоплення та спотворень; 

− обмеження частоти передачі сигналу. Пониження частоти сигналу може 

зменшити відстань його розповсюдження, що допомагає обмежити дальність дії 

NFC. Залежність довжини хвилі від частоти описується формулою: 

 

                                                 𝜆 =
𝑐

𝑓
                                                          (2.5) 

 

де 𝜆 – довжина хвилі; 𝑐 – швидкість світла у вакуумі; f – частота сигналу. 

Збільшення частоти 𝑓 зменшує довжину хвилі 𝜆, що дозволяє зменшити зону 

дії; 

− використання матеріалів для поглинання хвиль. Деякі матеріали з 

високими коефіцієнтом поглинання зменшують інтенсивність хвиль, які проходять 

через них. Закон послаблення сигналу при проходженні через поглинаючий 

матеріал можна записати так: 

 

                                            𝐼 = 𝐼0𝑒−𝑎𝑥                                                      (2.6) 

 

де I — інтенсивність сигналу після проходження матеріалу товщиною 𝑥; 𝐼0 – 

початкова інтенсивність сигналу; α — коефіцієнт поглинання матеріалу. 

Чим більший коефіцієнт поглинання матеріалу 𝛼 і його товщина 𝑥, тим 

більше зменшується інтенсивність 𝐼, що робить сигнал важким для перехоплення [32]. 

2.2.2 Атака «Людина посередині» 

В класичній подачі атаки «людина посередині» чи MITM два суб’єкта 

здійснюють спілкування. Хай вони будуть Вікторія і Андрій. Третій суб’єкт є 

злочинцем, хай це буде Єва. Єва шляхом певних маніпуляцій може потрапити у 
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канал між Вікторією і Андрієм і читати їх повідомлення, причому а ні Вікторія, а 

ні Андрій не будуть підозрювати що їх хтось може прослуховувати, але на ділі між 

ними стоїть Єва. У її можливостях входить прослуховування даних що 

передаються. 

Дана вразливість стає небезпечною у умовах, коли використовується 

незашифрований або слабко захищений канал передачі. Наприклад, при обміні 

ключами шифрування у початковій фазі з'єднання. В такому випадку Єва може 

реалізувати сценарій атаки, підміняючи відкриті ключі учасників на власні, 

забезпечуючи повний контроль над сесією. Схема атаки, що демонструє роль Єви 

як посередника у передачі даних між Вікторією і Андрієм, зображена на рисунку 

2.2. Вона ілюструє, як Єва може функціонувати як невидимий міст між двома 

сторонами, виконуючи одночасно роль і приймача, і передавача, що підкреслює 

важливість впровадження додаткових рівнів безпеки 

 

 

Рисунок 2.2 – загальна схема атаки МІТМ 

 

Даний сценарій атаки є типовим для каналів які не шифруються, чи каналів з 

не аунтифікованим обміном ключів (як приклад, алгоритм Діффі–Хеллмана). 

Припустимо, що Вікторія і Андрій хочуть встановити безпечний канал, 

обмінявшись ключем секретним ключем. Але, Єва може встановити ключ з 

Вікторією і інший ключ з Андрієм. Де наслідок цього, коли Вікторія буде 

пересилати дані Андрію, Єва буде отримувати їх і проводити розшифрування 

наявним ключем, після зашифровувати на ключі Андрія і пересилати його Андрію. 
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Таким чином і Вікторія, і Андрій думатимуть, шо спілкуються по захищеному 

каналу один з одним, але на ділі все спілкування буде проходити через 

посередника. 

Глянемо на подібну схему перехоплення повідомлень до NFC – каналу. 

До прикладу, коли Вікторія оперує в активному режимі, а Андрій в 

пасивному. Вікторія генерує радіочастотне поле і посилає деякі дані Андрію У 

випадку, коли Єва знаходиться на достатній відстані, вона має змогу прослухати 

дані відправленні Вікторією, крім того, Єва має можливість перервати передачу 

даних Вікторії і бути впевненою у тому, що Андрій не отримає повідомлення яке 

йому адресувалось. Але, так як для переривання буде використано те саме 

радіочастотне поле, Вікторія може помітити це явище і зупинити протокол обміну 

ключами. 

Будемо вважати, що на стороні Вікторії перевірка на переривання 

повідомлення відсутня, і протокол обміну ключами продовжиться. Наступним 

кроком Єва повинна відправити Андрію дані. Але, так як поле, створене Вікторією, 

все ще активне, а для відправки даних Єва має також згенерувати нове поле, і 

виникає проблема інтерпретації полів. На практиці Єві не зможе створити таке 

радіочастотне поле, щоб Андрій зрозумів, що йому хоче донести Єва. 

Таким чином, через те, що дана атака скоріш за все буде помічена на стороні 

Вікторії, ч, через накладення двох радіочастотних полів, атака «людина 

посередині» неможлива в даній конфігурації. 

У другій конфігурації і Вікторія, і Андрій оперують в активному режимі. Єва 

знову може переривати повідомлення Вікторії, і Вікторія знову може на це 

зреагувати. До прикладу, що дана перевірка не виконується, тоді Єва повинна 

переслати повідомлення Андрію, при чому Вікторія вимикає своє радіочастотне 

поле, так як передача закінчилась. Але, вимкнувши своє радіочастотне поле,  

Вікторія переходить у режим прослуховування і також отримувати повідомлення, 

яке Єва відправила Андрію. У даному випадку Єва не може відправити 

повідомлення ні окремо Андрію, ні окремо Вікторії, повідомлення будуть отримані 

обома пристроями. 
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Роздивившись ситуацію ще більш детальніше, можна оцінити фізичні та 

математичні аспекти, що впливають на успіх атаки типу «Людина посередині» 

(MITM) в контексті технології NFC. 

По–перше, важливим моментом є перехоплення сигналу, що передається між 

Вікторією та Андрієм. Потужність сигналу, що передається, можна описати за 

допомогою формули втрат у вільному просторі: 

 

                                              𝑃𝑟 =
𝑃𝑡𝐺𝑡𝐺𝑟𝜆2

(4𝜋𝑑)2
                                              (2.7) 

 

де 𝑃𝑟 − потужність на приймачі; Pt – потужність передавача (в даному випадку 

Вікторії); 𝐺𝑡 і 𝐺𝑟 – коефіцієнти посилення передавача та приймача відповідно; λ − 

довжина хвилі сигналу; а 𝑑 – відстань між пристроями. Якщо Єва знаходиться в 

межах чутливості сигналу, вона може його перехопити за допомогою направленої 

антени.  

Далі, враховуючи, що атака MITM полягає у вставці додаткового 

радіочастотного поля, важливою є проблема інтерференції між двома сигналами. 

Якщо поля Вікторії та Єви накладаються, їх взаємодія може бути описана через 

сумування електричних полів: 

 

                                              𝐸𝑡𝑜𝑡𝑎𝑙 = 𝐸1 + 𝐸2                                        (2.8) 

 

де 𝐸1 – поле, яке генерується Вікторією; 𝐸2 – поле, що генерується Євою. 

Інтерференція між ними може значно ускладнити створення належного 

радіочастотного поля для передачі даних, тим самим знижуючи ймовірність 

успішної атаки. 

Також, варто звернути увагу, що без використання криптографічних методів 

модифікація даних у каналі може призвести до помилок. Імовірність таких помилок 

можна оцінити за допомогою формули помилок каналу:  
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                                                  𝑃𝑒 =
1

2
𝑒𝑟𝑓𝑐 (

𝑆

√𝑁0
)                                          (2.9) 

 

де 𝑃𝑒 – ймовірність помилки; 𝑆 – потужність сигналу; а 𝑁0 – рівень шуму. Якщо 

рівень шуму високий, то ймовірність помилки збільшується, і атака стає менш 

ефективною. 

Схема обміну ключами між Вікторією та Андрієм, яка не передбачає 

аутентифікацію,  буде вразливою для MITM–атак. Єва має змогу перехопити обмін 

ключами і змінити їх, використовуючи свої власні ключі для дешифрування та 

зміни повідомлень. Для запобігання цьому важливо застосовувати методи 

аутентифікації, як, наприклад, хешування. Перевірка хешу можна здійснити через: 

 

                                              𝐻(𝐾) = 𝐻𝑎𝑠ℎ(𝐾)                                           (2.10) 

 

де 𝐻(𝐾) – хеш секретного ключа 𝐾, що використовується для перевірки цілісності 

та автентичності даних. 

Таким чином, якщо розглядати ситуацію більш докладно, можна зробити 

висновок, що атака MITM в протоколі NFC є складнішою, якщо впроваджені 

відповідні криптографічні методи та механізми захисту. Відсутність цих заходів 

може призвести до успішної атаки, оскільки вразливості в обміні даними між 

пристроями значно зростають [33]. 

2.2.3 Атак типу Relay 

Цей вид атак можна застосувати для нелегітимного використання карт інших 

користувачів NFC. Даний підхід заснований на «розширенні» області NFC. Запит 

від легітимного зчитувача передається швидкісним каналом на віддалений 

зчитувач зловмисника, який безпосередньо на пряму взаємодіє з картою, де пізніше 

відповідь картки перенаправляється через швидкий канал назад на легітимний 

зчитувача. Для реалізації цієї атаки, зловмисник повинен отримати безпосередній 

доступ (фізичний) до смарт–картки. Схема relay–атаки зображена на рисунку 8.[34] 
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Рисунок 2.3 – схема Relay – атаки 

 

Атака сильно ускладнена, том що можливі тимчасові затримки через 

використання стороннього каналу. Відповідно з ISO 14443–4 тимчасові затримки 

ранжуються від 302 μs to 4949 ms [35]. 

Android–додатки не можуть безпосередньо переводити пристрій в режим 

читання–запис. Але цей режим опосередковано досягається наступним чином:  

− спочатку програма реєструє набір міток NFC, які необхідно виявити, за 

допомогою файлу AndroidManifest.xml;  

− служба Android NFC вибирає і запускає програму, якщо мітка, яка її 

цікавить. 

Додатки також можуть створювати запити для виявлення мітки, коли вони 

перебувають у режимі преорітету [36]. 

Атака типу Relay спрямована на нелегітимне використання NFC–пристроїв 

шляхом створення проміжного каналу між легітимними зчитувачами і смарт–

картками жертв. В цій схемі зловмисник приймає сигнал від легітимного зчитувача, 

передає його до своєї антени, яка перебуває поблизу картки, а потім повертає 

відповідь картки назад на зчитувач. Це створює ілюзійний вид, що картка 

знаходиться у зоні дії зчитувача, тоді як вона фактично фізично віддалена. Така 
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атака фактично "розширює" область дії NFC, даючи змогу отримувати доступ до 

картки за межами її стандартного радіусу [37]. 

Відповідно за протоколом ISO 14443–4, для успішної атаки зловмисники 

повинні забезпечити передачу сигналу без перевищення цього інтервалу. 

Загальний час передачі сигналу через додатковий канал можна виразити 

формулою: 

 

                                 𝑇𝑡𝑜𝑡𝑎𝑙 = 𝑇𝑟𝑒𝑞 + 𝑇𝑡𝑟𝑎𝑛𝑠𝑚𝑖𝑡 + 𝑇𝑟𝑒𝑠                            (2.11) 

 

де 𝑇𝑟𝑒𝑞 – час передачі запиту від легітимного зчитувача до проміжного пристрою; 

𝑇𝑡𝑟𝑎𝑛𝑠𝑚𝑖𝑡 – час передачі сигналу через додатковий канал до картки; 𝑇𝑟𝑒𝑠 – час 

передачі відповіді назад до зчитувача. 

Якщо 𝑇𝑡𝑜𝑡𝑎𝑙 перевищує максимально допустиме значення (4949 ms), зчитувач 

припиняє спробу обміну даними. 

Варто зазначити, що смарт–картки NFC зазвичай отримують енергію від 

радіочастотного поля зчитувача. Якщо дистанція між зчитувачем і карткою 

збільшується через використання relay–каналу, забезпечення стабільного 

електромагнітного поля може стати проблематичним. Потужність радіосигналу, 

необхідна для активації картки, описується формулою: 

 

                                                𝑃 ≥
𝜎𝐸2

2𝜂
                                                     (2.12) 

 

де P – потужність зчитувача; σ – провідність матеріалу антен картки; E – 

інтенсивність електричного поля; η – хвильовий опір середовища. 

Якщо потужність сигналу недостатня, картка не активується, що робить 

неможливу атаку. 

Ще варто звернути увагу, на інтерференцію та якість каналу.  

Якість додаткового каналу зв’язку також відіграє досить важливу роль в 

реалізації relay–атаки. Передача сигналу через швидкісні канали, такі як Wi–Fi чи 
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Bluetooth, може створювати додаткові затримки чи втрати інформації. Ці втрати 

моживо оцінити за формулою ймовірності помилки каналу: 

 

                                                𝑃𝑒 =
1

2
𝑒𝑟𝑓𝑐 (

𝑆

√𝑁0
)                                          (2.13) 

 

де 𝑃𝑒 – ймовірність помилки; 𝑆 – потужність сигналу; а 𝑁0 – рівень шуму.  

Чим вищий рівень шуму (𝑁0), тим складніше забезпечити коректну передачу 

даних. 

Relay–атаки також залежать від можливостей програмного забезпечення 

зловмисника. В Android, наприклад, прямий доступ до режиму читання–запису 

NFC обмежений. Однак цей режим може бути реалізований через опосередковані 

методи, що включають реєстрацію NFC–міток у файлі AndroidManifest.xml. Хоча 

це дозволяє взаємодіяти з NFC–пристроями, подібні дії залишають цифрові сліди, 

що можуть бути виявлені системами захисту [38]. 

 

 

2.3 Захист від атак на канал NFC 

 

Перше, що потрібно пам'ятати про технологію NFC і пов'язані з нею ризики, 

це те, що для більшості користувачів небезпека мінімальна. Зловмисники зазвичай 

використовують більш витончені методи вибору жертв, які не включають 

використання NFC–зчитувачів у натовпі або біля кас. 

Щоб підтримувати високий рівень безпеки NFC, найкраще, що можна 

зробити, це тримати пристрої поруч і налаштувати двоетапну перевірку для NFC–

ключів. Це важливо також для кредитних і дебетових карток, щоб запобігти 

несанкціонованому доступу або транзакціям. 

Ключ безпеки NFC не принесе зловмиснику жодної користі, якщо він працює 

тільки в поєднанні з паролем або біометричним скануванням. Викрадена 

банківська картка з підтримкою NFC не допоможе зловмиснику, якщо йому 

потрібен доступ до захищеного додатку для онлайн–платежів на телефоні. 
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Захист від атак, розглянутих раніше, може бути реалізований на рівні 

програми. Для цього зазвичай використовуються криптографічні методи, щоб 

забезпечити безпеку передачі даних через NFC [39]. 

Різні криптографічні методи можуть бути застосовані для захисту від таких 

загроз. Наприклад: 

− шифрування даних; 

− цифрові підписи; 

− аутентифікація пристроїв; 

− захист каналу зв'язку за допомогою екранування; 

− підтвердження користувача при передачі; 

− техніки антиколізії. 

2.3.1 Захист від пасивного прослуховування 

Дані, які передаються з пасивного пристрою, складніше піддаються 

прослуховуванню, але для додатків, що передають конфіденційну інформацію, 

цього недостатньо. Єдиним дієвим рішенням є використання каналу, захищеного 

криптографією для забезпечення надійної безпеки та конфіденційності переданих 

даних. 

Пасивне прослуховування – одна з основних загроз для безпеки NFC, 

оскільки зловмисник може без активної участі перехопити передану інформацію, 

якщо вона не зашифрована. У пасивному режимі пристрій не генерує радіочастотне 

поле, а лише отримує сигнал від активного пристрою. 

Використання криптографії для захисту даних є ефективним засобом 

забезпечення конфіденційності інформації через NFC. Проте криптографія 

залежить від вибору алгоритму, довжини ключа та способу реалізації. Алгоритми 

симетричного шифрування, такі як AES, забезпечують високий рівень безпеки, але 

потребують обміну ключами. 

Асиметричні методи шифрування, такі як RSA або ECC, усувають проблему 

обміну ключами, але можуть призводити до підвищення обчислювальної 

складності та збільшення затримок. Правильне налаштування параметрів 
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радіочастотного з'єднання також допомагає знизити ризики прослуховування, 

наприклад, через зниження потужності сигналу. 

Зниження потужності сигналу активного пристрою обмежує зону, де 

зловмисник може перехопити сигнал. Використання екранованих матеріалів в 

конструкціях пристроїв та спеціальних антен з вузькою діаграмою спрямованості 

знижує ризик прослуховування. Це дозволяє покращити безпеку передачі даних 

через NFC. 

Підвищення рівня захисту можна досягти впровадженням додаткових 

методів аутентифікації між пристроями. Процедура взаємної ідентифікації через 

цифрові сертифікати або захищені токени дозволяє мінімізувати ризики, пов'язані 

з підробленими або скомпрометованими пристроями. 

Динамічна зміна параметрів каналу передачі є ще одним важливим засобом 

для підвищення безпеки. Наприклад, постійне оновлення ключів шифрування або 

використання протоколів для випадкової зміни частотно–амплітудного спектру 

сигналів значно унеможливлює роботу зловмисника в системах NFC. 

Освітня складова відіграє важливу роль у забезпеченні захисту від пасивного 

прослуховування. Користувачі повинні бути обізнані про потенційні загрози та 

знати принципи безпечного використання NFC–пристроїв. Це включає уникання 

роботи в людних місцях та біля незнайомих зчитувачів. 

У таблиці 2.5 наведено основні методи захисту, які застосовуються для 

підвищення безпеки NFC–з'єднань [40].  

 

Таблиця 2.5 – Методи захисту від пасивного прослуховування NFC–з'єднань 

Метод Опис Переваги Недоліки 

1 2 3 4 

Використання 

криптографії 

Шифрування 

переданих даних за 

допомогою 

використання 

алгоритмів, таких як 

AES, RSA або ECC. 

Забезпечує 

високий рівень 

захисту від 

перехоплення 

даних. 

Вимагає 

обчислювальних 

ресурсів, що може 

бути проблемою 

для пристроїв із 

низькою 

потужністю. 
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Кінець таблиці 2.5 

1 2 3 4 

Екранування 

сигналу 
Використання 

захисних матеріалів 

для зменшення 

розповсюдження 

радіосигналу. 

Фізично 

обмежує 

можливості 

зловмисника для 

перехоплення 

сигналу. 

Збільшує вартість 

пристроїв, може 

ускладнити 

використання. 

Зменшення 

потужності 

сигналу 

Зниження 

енергетичної 

потужності 

передавача, щоб 

сигнал був 

доступний лише в 

межах короткої 

відстані. 

Зменшує радіус 

можливого 

перехоплення. 

Може знизити 

стабільність 

з'єднання в 

складних умовах. 

Аутентифікація на 

рівні додатків 
Вимога 

ідентифікації 

користувачів перед 

встановленням 

з'єднання 

(наприклад, паролі, 

біометрія). 

Дозволяє 

перевіряти 

легітимність 

перед тим, як 

почати передачу 

даних. 

Не захищає сам 

канал від 

прослуховування. 

Використання 

додаткових 

ключів 

Генерація 

одноразових або 

тимчасових ключів 

для кожної передачі 

даних. 

Значно 

ускладнює 

перехоплення 

ключів. 

Потребує 

додаткових 

ресурсів для 

обміну ключами. 

Використання 

спеціальних 

протоколів 

Застосування 

протоколів із 

підвищеним рівнем 

захисту, таких як 

протоколи із 

шифруванням та 

аутентифікацією/ 

Інтегрує кілька 

рівнів захисту, 

включаючи 

шифрування та 

підтвердження 

автентичності. 

Підвищує 

складність 

реалізації 

системи. 

 

 

 

2.3.2 Захист від пошкодження даних 

NFC–пристрої можуть опиратись даному типу атак шляхом перевірки 

радіочастотного поля під час передачі даних. Потужність, яка витрачається на 

пошкодження даних, набагато більша за потужність, яка використовується під час 

звичайної передачі даних. Таким чином, ці атаки легко виявити [41]. 
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Для захисту від пошкодження даних також можливо доцільно застосовувати 

алгоритми хешування та механізми контролю цілісності, такі як CRC (циклічний 

надлишковий код), які дозволять визначити, чи були дані змінені під час передачі 

інформації. Криптографічні хеш–функції забезпечують додатковий рівень захисту, 

дозволяючи виявити несанкціоновані зміни у даних навіть в випадку складних атак. 

Застосування таких механізмів дає змогу NFC–пристроям виявити спроби 

пошкодження даних, й негайно припинити сесію передачі або повторно ініціювати 

передачу даних з метою уникнення втрати інформації. Крім цього, системи можуть 

бути налаштовані на автоматичний аналіз аномалій у радіочастотному полі, що 

дозволяє швидко реагувати на спроби зловмисників порушити цілісність 

інформації. 

Для більш ефективної роботи також доцільно використовувати протоколи із 

взаємною автентифікацією, які запобігають передачі даних, якщо пристрій не 

пройшов перевірку достовірності. Як приклад, впровадження двофакторної 

автентифікації або унікальних ключів для кожної сесії передачі значно підвищує 

захищеність каналу від стороннього втручання. 

Крім того, пристрої можуть впроваджувати резервування даних перед 

передачею їх, що гарантує можливість відновлення інформації в разі пошкодження 

чи збоїв під час передачі. Впровадження таких засобів не лише підвищує безпеку 

NFC–каналу, але й забезпечує стабільну та безпечну роботу систем у різноманітних 

сценаріях. 

Щоб забезпечити захист від пошкодження даних важливо враховувати як 

базові, так і більш складні механізми, здатні протистояти атакам різного рівня 

складності. Ефективність таких методів залежить не лише від природи атаки, але й 

від технологічних обмежень, таких як продуктивність пристроїв і швидкість 

обробки інформації. 

У таблиці 2.6 нижче надано порівняння основних методів захисту від 

пошкодження даних. Кожен метод оцінюється з точки зору його опису, рівня 

ефективності та впливу на продуктивність системи. Таке порівняння дозволяє 
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вибрати найбільш підходящий підхід для конкретних умов використання NFC, 

забезпечуючи баланс між безпекою та ефективністю роботи системи. 

 

Таблиця 2.6 – Порівняння методів захисту від пошкодження даних у NFC–

з’єднаннях 

Метод Опис Ефективність Вплив на 

продуктивність 

Перевірка 

радіочастотного 

поля 

Виявлення 

аномалій у 

потужності 

сигналу під час 

передачі даних. 

Висока для 

простих атак 

Низький 

Алгоритми 

хешування 

Використання 

криптографічних 

хеш–функцій для 

перевірки 

цілісності даних. 

Висока для 

складних атак 

Помірний 

CRC (циклічний 

надлишковий код) 
Обчислення 

контрольної суми 

для виявлення 

помилок у 

переданих даних. 

Середня для 

простих атак 
Низький 

Взаємна 

автентифікація 
Перевірка 

ідентичності обох 

пристроїв 

передачею. 

Дуже висока Помірний 

Резервування 

даних 
Збереження копій 

інформації перед 

передачею для 

подальшого 

відновлення у разі 

помилок. 

Висока Помірний 

 

 

Формули для цієї секції, якщо необхідно, можуть бути пов’язані з 

алгоритмами хешування або CRC. Наприклад, для CRC: 

 

                                  𝐶𝑅𝐶 = 𝑅(𝑥) = 𝑃(𝑥)𝑚𝑜𝑑𝐺(𝑥)                                   (2.14) 
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де 𝑃(𝑥) – повідомлення, представлене як поліном; 𝐺(𝑥) – генераторний поліном; 

𝑅(𝑥) – залишок (циклічна контрольна сума). 

Для хеш–функцій, як приклад можна навести SHA–256: 

 

                                 𝐻(𝑀) = 𝑓(ℎ0, 𝑀1, 𝑀2, … , 𝑀𝑛)                                     (2.15) 

 

де М – повідомлення, розділене на блоки 𝑀𝑖; 𝑓 – функція стискання; ℎ0 – 

початковий вектор [42]. 

2.3.3 Захист від модифікації даних 

Захисту від модифікації даних може бути досягнуто кількома шляхами. 

В першу чергу, використання швидкості в 106 кбод в активному режимі дає 

можливість запобігти зміні бітів у деяких випадках. Таким чином, використання 

активних передавачів в обох напрямах можна частково захиститися від модифікації 

даних. Але, активний режим погано захищений від прослуховування. 

Також передавальний пристрій NFC може перевіряти радіочастотне поле в 

момент надсилання і в разі детектування подібної атаки припинити передачу. 

Третій і дієвий спосіб – це використовувати канал, який захищений 

криптографією. 

Ще один з досить ефективних засобів є впровадження цифрових підписів для 

кожного переданого пакета. Цифровий підпис надає змогу отримувачу впевнитись, 

що дані дійшли у незміненому вигляді, так як будь–яка модифікація інформації 

зруйнує підпис або зробить його недійсним. Такий підхід може застосовуватись 

особливо для передачі конфіденційної інформації, де цілісність даних є критично 

важливою. 

Також використання комбінованих методів – шифрування, цифрових 

підписів та детекції змін радіочастотного поля – надає більш надійний рівень 

захисту проти атак на модифікацію даних в каналі NFC.[43] 

2.3.4 Захист від вставлення даних 

Для цієї атаки існує три заходи протидії. Перше, пристрій, що відповідає, має 

надсилати відповідь без затримки. Тобто, атакуючий не зможе надіслати своє 
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повідомлення, тому що основною умовою проведення цієї атаки є довга генерація 

відповіді. Але, цей метод не є вичерпним і не може бути застосований, якщо 

обчислення необхідні для роботи програми. По–друге, керуючий пристрій, може 

прослуховувати канал під час підготовки своєї відповіді. І, за наявності сторонніх 

повідомлень, припиняти спілкування. 

По–третє, рекомендовано використовувати канал, захищений 

криптографією. 

Окрім цього, важливим аспектом є впровадження багатоетапного процесу 

автентифікації, що дає змогу ідентифікувати будь–які сторонні втручання в процес 

передачі даних. Як приклад, пристрій може проводити перевірки на коректність 

отриманих повідомлень на кожному етапі протоколу обміну. В разі виявлення 

невідповідностей, система автоматично припиняє зв’язок. 

Ще одним з  ефективних способів є використання часових міток (timestamp). 

Якщо кожне повідомлення супроводжується унікальною часовою позначкою, 

спроби зловмисника вставити повідомлення зі штучною затримкою або 

використати застарілі дані стають неможливими, так як пристрій з легкістю 

визначає недійсність таких повідомлень [44]. 

Також для забезпечення пристойного рівня безпеки також доцільно 

використовувати одноразові ключі (one–time keys). Де кожна сесія обміну 

інформацією повинна генерувати новий набір ключів, що не дає змоги на повторне 

використання раніше перехоплених або вставлених даних. 

2.3.5 Захист від атаки «людина посередині» 

Як було вказано раніше, реалізація атаки «людина посередині» практично 

неможлива під час спілкування по NFC. Але, за можливості, рекомендується 

використовувати пристрої в конфігурації активно–пасивно, щоб у каналі завжди 

було згенероване радіочастотне поле. 

Передавальний пристрій, окрім основної функції передачі даних, може 

виконувати активний моніторинг каналу зв’язку з метою виявлення підозрілих дій 

з боку можливого зловмисника. Це включає перевірку наявності сторонніх 

сигналів, змін у поточному трафіку або спроб ін’єкції несанкціонованих пакетів 
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даних. Такий підхід дозволяє оперативно реагувати на потенційні загрози й 

унеможливлює реалізацію багатьох типів атак, наприклад, «людина посередині». 

До того ж системи можуть бути налаштовані на автоматичне розірвання підозрілих 

з'єднань для збереження цілісності передачі даних. 

Додатково можна застосувати метод криптографії для шифрування даних у 

каналі. Це робить неможливим розшифрування переданої інформації, навіть якщо 

зловмиснику вдалося перехопити сигнал. 

2.3.6 Захист від Relay–атак 

Щоб реалізувати захист від Relay–атак більш ефективним, важливо 

інтегрувати кілька заходів одночасно, враховуючи специфіку кожного 

застосування NFC–технологій. 

Перше це сітки Фарадея що забезпечують базовий рівень фізичного захисту. 

Вони створюють екрануючий шар, який блокує будь які спроби зчитування 

сигналів смарт–картки, коли вона не використовується. Це простий, но дієвий 

метод, особливо для запобігання атакам в пасивному стані.  

Друге це впровадження цифрового підпису що дозволяє забезпечити 

цілісність даних і гарантувати, що вони дійсно надійшли з легітимного джерела. 

Навіть якщо зловмисник перехоплює сигнал, він не зможе створити коректний 

підпис, що зробить атаку безсенсовою. Даний підхід добре застосовувати у 

фінансових операціях, де безпека даних є критичною. 

Третє, Distance-bounding протоколи дозволяють визначити відстань між 

карткою та зчитувачем через аналіз часу затримки сигналу. Коли час затримки 

перевищує визначений поріг, передача даних припиняється. Це дає змогу 

з’ясувати, чи знаходяться пристрої в межах допустимого радіусу, що критично в 

умовах, де зловмисники можуть застосовувати високошвидкісні канали для Relay-

атак. Такий метод ефективно використовувати для захисту від атак, які 

здійснюються через канали зв'язку з великим радіусом дії або через перехоплення 

сигналів, дозволяючи значно знизити ймовірність несанкціонованого доступу [45]. 
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2.4 Висновки 

 

Під час аналізу технології NFC і потенційних загроз, зокрема Relay – атак, 

було визначено кілька критичних аспектів безпеки, які необхідно враховувати при 

розробці систем з використанням цієї технології. Reley – атака є однією з 

найбільших загроз для систем NFC, оскільки вона дозволяє зловмисникам 

перехоплювати та передавати дані між карткою та зчитувачем, обманюючи 

систему, щоб вона вважала картку близькою, навіть коли вона знаходиться на 

відстані. 

Аналіз також показує, що для протидії таким атакам необхідно 

використовувати комбіновані методи захисту, включаючи шифрування, взаємну 

автентифікацію, зменшення потужності сигналу та перевірку цілісності даних. Всі 

ці стратегії працюють у комплексі, дозволяючи підвищити надійність NFC-систем 

та зменшити ймовірність успішної атаки.  



51 
 

 

3 ВСТАНОВЛЕННЯ БЕЗПЕЧНОГО КАНАЛУ ДЛЯ NFC 

 

Встановлення безпечного каналу між двома пристроями, що спілкуються 

через NFC, – найкращий спосіб захисту від атак підслуховування і модифікації 

даних у каналі. Завдяки тому, що NFC не схильний до атак типу «людина 

посередині», то для встановлення ключа сеансу підходить стандартний протокол 

узгодження ключа, наприклад, алгоритм Діффі–Хелмана, що базується на RSA або 

еліптичних кривих. Після встановлення спільного секретного ключа можна 

передати ключ 3DES або AES, який пізніше буде використано для надання 

конфіденційності, цілісності та автентифікації даних, що передаються. 

Завдяки NFC є змога створити специфічний протокол обміну ключами. Його 

застосування не використовує криптографію з відкритим ключем, тобто це, значно 

знижує обчислювальну складність. Теоретично, цей метод дає хорошу 

захищеність. Схема працює для 100% амплітудної модуляції і не є частиною 

стандартів щодо NFC [46]. 

Ідея полягає в тому, що пристрої, які взаємодіють між собою, посилають 

випадкові дані в один момент часу. Під час встановлення з'єднання два пристрої 

синхронізуються зі швидкістю передавання, амплітудою і фазою радіочастотного 

сигналу. Це можливо тому, що пристрої починають передавати дані одночасно. 

Після синхронізації, пристрій 1 і пристрій 2 починають синхронну передачу і 

слухають те, що передає інший пристрій. Коли два пристрої посилають 0, сумарний 

сигнал так само є нулем, і атакувальник може його перехопити. Схожим чином 

можна перехопити одночасне надсилання одиниці обома пристроями – де 

сумарний сигнал дорівнюватиме подвоєному сигналу одиниці. Але, якщо пристрої 

посилають різні сигнали, то атакувальник уже не зможе зрозуміти, що саме було 

надіслано кожним із пристроїв, а пристрої зможуть зрозуміти, так як вони мають у 

своєму розпорядженні дані про те, що надіслали вони самі. Усі представлені 

випадки зображено на рисунку 3.1. 
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На верхньому графіку зображено сигнал пристрою 1 оранжевим кольором, 

сигнал пристрою 2 фіолетовим кольором. Нижній графік показує результуючий 

сигнал, який може зчитувати атакуючий [47]. 

 

Рисунок 3.1 – Загальний сигнал, який отримується на виході 

 

Обидва пристрої відкидають біти, при умові що були надіслані однакові 

значення і приймають, якщо були надіслані різні. Залежно від домовленості 

приймаються біти пристрою 1, або пристрою 2 – це може бути обумовлено в 

процесі синхронізації, але сильної ролі не відіграє. Отже, пристрої можуть 

згенерувати секретний ключ. Нові біти генеруються з імовірністю 50%, тобто, в 

середньому, для генерації ключа розміром 128 біт, знадобиться згенерувати 256 

бітів. При швидкості генерації в 106 кбод це займе приблизно 2,4 мілісекунд, що є 

прийнятним за часом. 

Безпека цього протоколу на практиці залежить від якості синхронізації, яка 

досягається між двома пристроями. Очевидно, коли зловмисник зможе розрізнити 

дані, надіслані пристроєм 1 від пристрою 2, то безпека буде порушена. Дані повинні 
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чітко відповідати як за амплітудою, так і за фазою. Після того, як відмінності між 

пристроями, що спілкуються між собою, стають нижчими за рівень шуму, протокол 

є безпечним. Додатково на безпеку впливає якість сигналу в приймачі [48]. 

 

 

3.1 Технологія NFC у мобільних телефонах на базі ОС Android 

 

Більшість телефонів на базі Android, що підтримують технологію NFC, так 

само підтримують і технологію HCE – емуляцію NFC карт. Технологія отримала 

розвиток в ОС Android, починаючи з API версії 19, KitKat 4.4. 

Але емуляція карт була можлива і до Android KitKat, але це реалізовувалось 

за допомогою Secure Element. Реалізація за допомогою Secure Element надана на 

рисунку 3.2. Додаток встановлював образ картки на Secure Element, пристрій 

підносили до зчитувача, і до моменту закінчення передачі користувач не мав 

доступу до перебігу транзакції. 

 

 

Рисунок 3.2 –  Емуляція карти з використанням Secure Element 
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В свою чергу, HCE перенаправляє NFC дані одразу в процесор, де запущені 

інші додатки. Там ці дані обробляються за допомогою компонентів, або ж по 

іншому HCE–сервіси. Обробка за допомогою HCE–сервісів зображена на рисунку 3.3. 

 

 

Рисунок 3.3 – Емуляція карти за допомогою HCE 

 

Android 4.4 та новіші версії підтримують більшість сучасних протоколів, що 

використовуються в технології NFC для безпечних транзакцій та мобільних 

взаємодій. Стек протоколів, підтримуваний реалізацією HCE в ОС Android, 

включає багато важливих елементів, що сприяють надійній роботі з NFC і захисту 

даних [49]. 

Рисунок 3.4 ілюструє стек протоколів, підтримуваних Android через 

реалізацію HCE, які допомагають ефективно працювати з мобільними платіжними 

системами, системами ідентифікації та іншими NFC–додатками. Сучасні 

протоколи включають підтримку карти MIFARE, карти платіжних систем, 

корпоративні додатки для безконтактної автентифікації, а також різноманітні 

системи доступу. HCE забезпечує обробку конфіденційних даних, підтримку 
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швидких транзакцій та можливість безпечного обміну інформацією з іншими 

пристроями навіть у складних умовах експлуатації. 

 

 

Рисунок 3.4 – Протоколи, які підтримуються реалізацією HCE в OC Android 

 

HCE–сервіси – це розширення звичних сервісів ОС Android. Головна 

перевага цього підходу в тому, що користувачеві не треба вмикати додаток для 

виклику емульованої NFC–картки, сам сервіс може не мати графічного інтерфейсу 

[50]. 

Цей підхід досить зручний для використання емуляції карток програм 

лояльності клієнтів – користувачеві не потрібно буде шукати потрібний додаток і 

вмикати його. У момент, коли мобільний пристрій підноситься до зчитувача, ОС 

Android повинна визначити, з яким із HCE–обробників NFC–зчитувач хоче 

встановити зв'язок. Реалізовується це за допомогою призначення кожному сервісу 

унікального ідентифікатора AID. AID показує, який саме обробник необхідно 

викликати. Процес вибору сервісу обробника показано на рисунку 3.5 [51]. 
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Розмір AID може бути до 16 байтів, так само окремо виділяють групи AID 

зарезервованих для зареєстрованих інфраструктур – Google Wallet, Master Card, 

Visa та ідентифікатори для вільного користування.[52] 

 

 

Рисунок 3.5 – Процес вибору сервісу–обробника HCE 

 

Щоб уникнути збігу AID у пари додатків із репозитарія, необхідно 

зареєструвати свої AID. Тут вступає специфікація ISO/IEC 7816–5. Список AID, які 

задіяні у застосунку, міститься в маніфесті. 

Іноколи виникають ситуації, коли HCE–сервісу необхідно зареєструвати 

декілька ідентифікаторів у додатку і бути впевненим, що усі запити надійдуть саме 

в цей додаток. У такому випадку буде використовуються 33 групи AID. Для всіх 

AID у групі на рівні ОС будуть такі умови: 

− усі запити з AID з цієї групи будуть переправлені до цього HCE–сервісу; 

− жоден із запитів із AID із цієї групи не буде переправлено до цього HCE–

сервісу (наприклад, якщо користувач вирішив використати інший застосунок для 

опрацювання будь–якого зарезервованого AID з цієї групи або декількох [53]. 

Щоб уникати збігів AID у кількох або більше додатків із репозитарію, 

необхідно зареєструвати свої AID. Тут входить у дію специфікація ISO/IEC 7816-5. 

Список AID, які задіяні у застосунку, міститься в маніфесті. 

Інколи можуть виникати ситуації, коли HCE–сервісу необхідно 

зареєструвати декілька ідентифікаторів у додатку і бути впевненим, що усі запити 
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надійдуть саме у цей додаток. Тоді використовуються 33 групи AID. Для всіх AID 

у групі на рівні ОС діють такі умови: 

− усі запити з AID з цієї групи будуть спрямовані до цього HCE–сервісу; 

− ні один із запитів із AID з цієї групи не буде спрямований до цього HCE–

сервісу (до–прикладу, якщо користувач вирішує використати інший додаток для 

опрацювання любого зарезервованого AID з цієї групи або декількох). 

Загалом, не існує проміжного стану, коли якійсь запити з ідентифікаторами з 

групи AID буде спрямовано в HCE–сервіс, а інші ні [54]. 

3.1.1 Безпека HCE 

Host–based Card Emulation (HCE) у NFC дає змогу створювати безпечні 

з'єднання для фінансових операцій, даючи змогу доступу до даних без необхідності 

фізичної смарт–карти. Однак безпека HCE вимагає налаштувань та контролю для 

мінімізації ризиків. 

Область активної дії NFC становить близько 10 сантиметрів. Це значно 

ускладнює зчитування інформації без безпосереднього знаходження поруч з 

об'єктом. 

Безпека HCE базується на тому, що сервіс, який відповідає за комунікацію, 

використовує дозвіл BIND_NFC_SERVICE. Тобто, що тільки ОС може взаємодіяти 

зі сервісом і дає можливість переконатися в тому, що дані, отримані саме від NFC–

контролера, є такими ж самими, як і надіслані. Так само, проводиться дія у 

зворотній бік.  

У цій реалізації ОС, контролер NFC працює тільки тоді, коли екран 

увімкнений. Це дозволяє уникнути ситуації випадкового використання НСЕ 

сервісів. Крім цього, в маніфесті можна вказати, чи буде сервіс доступний без 

розблокування екрана. Налаштування по замовчуванню не оптимальні в плані 

безпеки, сервіс не вимагає введення пін–коду ОС для своєї роботи. Якщо 

встановити атрибут android: requireDeviceUnlock у true, пристрій спершу запитає 

пароль, а після цього попросить користувача прикласти телефон знову до 

зчитувача, так як користувач міг прибрати телефон для введення пароля [55]. 
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3.1.2 Реалізація HCE–обробників 

Для оброблення запитів, які надходять від NFC–зчитувача, може 

використовуватись HCE–сервіс. Даний клас розширює, дійсний клас 

HostApduService і реалізує дві функції, які необхідно перевизначити. 

Перша функція public byte[] processCommandApdu(byre[] apdu, Bundle extras). 

Дані у вигляді байтового архіву потрапляють в цю функцію, якщо NFC–зчитувач 

встановив контакт зі сервісом з допомогою APDU–команди: SELECT AID, де AID–

унікальний номер сервісу, який оброблює запити. Після даної команди – усі запити 

від NFC–зчитувача будуть спрямовані в наш сервіс до тих пір, поки: 

− не наступить інша команда SELECT AID, з іншим контролером AID; 

− канал передачі даних не буде порушений, шляхом вилучення мобільного 

пристрою з поля дії NFC [56]. 

У обох випадках буде викликана функція onDeactivated(), яка згадається пізніше. 

Повернення функцією processCommandApdu() функцією значення 

посилається в якості відповіді.  

Далі, у даній функції необхідно реалізувати варіанти відповіді на різні 

команди, в залежності від протокола який реалізується, якщо ми створюємо свій 

протокол обміну даними. Або, можливо реалізувати вже наявні протоколи 

відповідно їх специфікації. При реалізації запитів і відповідей для протокол який 

потрібно реалізувати, необхідно враховувати, що мінімальний розмір APDU – 4 

байта, а максимальний 259 байт. Цього об’єму досить чим достатньо для обміну 

ключами, текстової інформації, або ж можна застосувати до розділення 

повідомлення на декілька пакетів, але варто зазначити, що пропускна здатність 

каналу NFC не підходить для передачі більше об’єму даних. Зазвичай, практична 

швидкість передачі даних складає 424 кбіт\с. Передача великих об’ємів, може 

визвати сильні затримки, а також перебої. 

Якщо обробка відповіді вимагає багато часу, відповідь можна відправити за 

допомогою функції sendResponseApdu(byte[] responseApdu), таким чином, можна 

уникнути збоїв GUI, при умові, якщо додаток використовує складні обчислення для 

відповіді [57]. 
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Друга функція, яку необхідно перевизначити void onDeactivated(int reason). У 

ній необхідно задати дію, які виконуються при деактивації каналу передачі даних. 

При деактивації каналу, метод onDeactivated(int reason) отримує код причини 

деактивації, де це дозволяє обробнику визначити подальші дії. Цю функцію можна 

використовувати для очищення сесійних даних або завершення певних дій в разі 

зупинки передачі, що допомагає запобігти зберіганню незакінчених запитів або 

конфіденційної інформації [58]. 

Типовим значенням параметра reason є DEACTIVATION_LINK_LOSS, тобто 

коли пристрій виходить із зони дії NFC, та DEACTIVATION_DESELECTED, де 

інший AID отримує контроль над каналом. Завдяки цьому додаток зберігає 

стабільність навіть при неочікуваних розриваннях з'єднання або переключеннях 

сервісів, що критично для збереження коректності процесів у безконтактній 

комунікації. 

При використанні методу onDeactivated(int reason) розробники мають змогу 

інтегрувати додаткові механізми для підтримки стабільності додатка. Наприклад, у 

випадках частих деактивацій можна реалізувати функції автоматичного 

відновлення сесії або резервного збереження проміжних даних, щоб мінімізувати 

ризики втрати важливої інформації. Це актуально для фінансових транзакцій або 

інших чутливих операцій, де коректність завершення процесу є критичною. Крім 

того, логування причин деактивації дає змогу зібрати статистику, яка може 

використовуватися для оптимізації роботи системи або виявлення проблем із 

сумісністю обладнання. 

 

 

3.2 Висновки 

 

У розділі досліджено технологію NFC та її застосування для створення 

безпечних каналів комунікації між мобільними пристроями. Важливою частиною 

цього є використання протоколів для захисту даних, зокрема шляхом реалізації 

ключових узгоджень через методи типу алгоритмів Діффі–Хелмана. Встановлення 
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синхронізованого каналу передачі даних дозволяє знизити ризики атак, таких як 

перехоплення або модифікація сигналів. Однак безпека протоколів значною мірою 

залежить від якості синхронізації та рівня шуму, що може порушити захищеність. 

Зокрема, застосування HCE (Host-based Card Emulation) в мобільних 

пристроях на базі ОС Android дозволяє зручно і безпечно передавати дані без 

необхідності фізичної смарт-карти, при цьому забезпечуючи підтримку важливих 

протоколів, таких як MIFARE або системи платіжних карт. Також розглянуті 

аспекти безпеки, зокрема необхідність правильного налаштування для мінімізації 

ризиків під час фінансових або інших чутливих операцій. 

Важливим аспектом є те, що для покращення безпеки можуть бути 

реалізовані додаткові методи для уникнення випадкових активацій HCE-сервісів і 

забезпечення контролю за доступом до даних, включаючи захист через екранне 

розблокування та додаткові засоби автентифікації. Технологія HCE також 

підтримує велику кількість протоколів, що дозволяє ефективно взаємодіяти з 

різними системами мобільних платежів і безконтактних сервісів. 
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4 ДЕТАЛІЗАЦІЯ РЕАЛІЗАЦІЇ ЗАПРОПОНОВАНОГО РІШЕННЯ 

 

Технологія NFC, дозволяє передавати дані відстанню до 10 см за допомогою 

радіосигналу. Сучасні телефони на базі Android підтримують технологію HCE, яка 

дозволяє програмувати свій сервіс–обробник для вхідних команд NFC, при цьому 

на рівні ОС є гарант, що дані отримані від контролера, надійдуть саме в заданий 

додаток. Практична швидкість роботи NFC (а це в близько 400 кбіт\с) не дає змогу 

передавати великі об’єми даних, тому даний канал зв’язку використовуються  для 

первинного обміну ключами з ціллю інсталяції шифрованого каналу для 

безпосередній передачі. В якості альтернативного каналу, можуть бути використані 

Bluetooth з’єднання, Wi–Fi та інші типи [59]. 

Крім цього, використання технології NFC дає змогу використовувати 

телефон в якості ключа і спостерігати, чи знаходиться він в полі дії зчитувача NFC. 

Як тільки телефон віддаляється, можна проводити очищення синхронізованого 

профіля і комп’ютера. Тобто, вирішуються проблема тимчасового тимчасового 

розгортання профіля користувача, де в ньому присутні логіни, паролі, 

налаштування тощо [60]. 

Визначимо перелік вимог до методу. Запропонований метод має: 

− в якості каналу інсталяції ключа сеансу використовувати з’єдання NFC; 

− в якості каналу для передачі даних має використовувати альтернативний 

канал, де дані що передаються мають бути зашифровані ключем сеансу; 

− для забезпечення безпеки, має шифрувати дані що передаються на джерелу 

і отримувачу; 

− здійснювати постійне очищення реплекуємі дані на отримувачу після 

завершення роботи.` 

Схема запропонованого метода зображена на рисунку 4.1. На ньому 

зображено детальний процес використання NFC-з’єднання для інсталяції ключів, 

передачу зашифрованих даних через альтернативний канал та постійне очищення 

реплікованих даних після завершення роботи. 
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Рисунок 4.1 –  Схема реплікації зі застосуванням NFC для встановлення 

захищеного каналу 

 

 

4.1 Прототип системи 

 

На реалізацію запропонованої схеми пропонується використовувати Java–

додаток, який здійснює спілкування з пристроєм на базі Android, де на ньому 

зберігається користувацький зашифрований користувацький профіль. Як профіль 

пропонується використовувати призначені для користувача дані від браузера 

Firefox. 

Первинне встановлення ключа сеансу необхідно проводити за допомогою 

технології NFC. На боці Java–додатку необхідно згенерувати пару ключів для 

асиметричного шифрування. На боці телефону генерувати ключ сеансу 

симетричного шифрування і передавати його на відкритому ключі на бік Java–

додатку. Для передачі використовується NFC–зчитувач ACR122U. 

Після обміну ключами необхідно встановити Bluetooth–канал і передати по 

ньому зашифрований профіль. 

На стороні Java–додатку профіль розшифрувати і забезпечити його 

працездатність у браузері Mozilla Firefox. 

Функціональну схему прототипу зображено на рисунку 4.2. 
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Рисунок 4.2 – Функціональна схема прототипу 

 

4.1.1 Профіль Mozilla 

Mozilla Firefox зберігає призначену для користувача інформацію: 

розширення та користувацькі вподобання в унікальному профілі. Під час першого 

запуску браузера створюється профіль за замовчуванням, додаткові профілі можна 

створити через менеджера профілів. Усі налаштування зберігаються в спеціальній 

папці, що складається з великої кількості файлів. 

В ОС Windows 10 і пізніших користувацькі профілі знаходяться за шляхом 

C:\Users\<User name>\AppData\Roaming\Mozilla\Firefox\Profiles\<profile folder>, 

або ж %APPDATA%\Mozilla\Firefox\Profiles\<profile folder>, где <User Name> 

співпадає з іменем профіля Windows, а <profile folder> – ім’я папки профіля у 

вигляді «YYYYYY.default». 

Наявні налаштування, зв’язані з наявним профілем, можна подивитися в 

папці «%APPDATA%\Mozilla\Firefox\profiles.ini». Цей файл використовується під 

час пошуку профілю коли запускається браузер. Файл містить інформацію у 

зручному для редагування вигляді людиною через будь–який текстовий редактор. 

Щоб браузер завантажив профіль, редагуємо цей файл програмно, 

попередньо зберігши стару версію. Для цього необхідно змінити значення Path 

таким чином, щоби воно вказувало на папку, у яку буде репліковано 
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користувацький профіль, приклад: «Profiles/tempProfileFolder». Тепер, після цих 

дій, браузер під час наступного запуску завантажуватиме профіль із зазначеної 

директорії. 

Крім цього, за допомоги засобів самого браузера можна задати майстер–

пароль, який буде запитуватися при кожній спробі авторизуватися на сайт з 

використанням облікових даних, що зберігаються в базі даних браузера. 

Ця дія, покликана допомогти в разі крадіжки файлів key3.db і signons.json, 

спрямована на зменшення потенційного ризику, але вона не є вичерпною. Так як 

крадіжка цих файлів надає змогу зловмиснику проводити локальні атаки перебору, 

врешті–решт відновлення даних можливе. На складність відновлення 

безпосередньо впливає довжина, складність та унікальність майстер–пароля, який 

виступає основним бар’єром для зловмисника. Тому важливо використовувати 

паролі з великим набором символів, включаючи букви, цифри та спеціальні 

символи, а також періодично їх змінювати. Крім цього, слід додатково захищати 

файли за допомогою шифрування та обмеження доступу на рівні файлової системи, 

щоб мінімізувати ризик компрометації. 

 

Таблиця 4.1 – Вміст користувацького профілю Firefox 

Ідентифікатор Опис 

1 2 

Папки 

Bookmarksbackups Щоденні бекапи закладок стислі в форматі. jsonlz4 

Extensions Встановлені розширення 

Minidumps Інформація про «падіння» браузера 

Searchplugins Додаткові пошукові движки та ікони для них 

Файли 

Addons.json Інформація про аддон браузера 
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Продовження таблиці 4.1 

1 2 

Blocklist.xml Чорний список аддонів, які не пройшли модерацію 

через несумісність із актуальною версією 

браузера, або містять загрози безпеці. 

Завантажується автоматично під час запуску 

браузера 

Папки 

Cert_override.txt Зберігає винятки сертифікатів безпеки, задані 

користувачем 

Cert8.db Сховище сертифікатів безпеки 

Compatibility.ini Автоматично генерований файл. Зберігає в собі 

інформацію про те, у якому оточенні востаннє 

було завантажено профіль 

content–prefs.sqlite База з налаштуваннями для сторінок 

Cookies.sqlite База, яка зберігає cookie–файли 

Extensions.ini Список папок, в яких знаходяться інстальовані 

розширення і теми. Файл генерується автоматично 

і є службовим 

Formhistory.sqlite База даних, що містить інформацію, введені у 

форми. 

Key3.db База, що містить ключ для розшифрування 

збережених паролів 

localstore.pdf Файл із налаштуваннями розташування панелей 

інструментів та їхніми розмірами/вмістом 

logins.json Файл з збереженими обліковими даними 

авторизації на сайтах. Дані зашифровані. 

mimeTypes.rdf Дії, які вживаються під час скачування певних 

типів даних 
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Кінець таблиці 4.1 

1 2 

parent.lock Маркер, що профіль у цей момент 

використовується браузером 

permissions.sqlite Файл дозволів для сайтів: Спливаючі вікна, 

збереження cookies тощо. 

places.sqlite База із закладками, історією завантажень та 

історією відвідування сторінок 

pluginreg.dat  Файл реєстрації специфічних MIME–типів для 

плагінів 

Prefs.js Усі користувацькі налаштування 

secmod.db База даних з модулями безпеки 

user.js Користувацькі перевизначення файлу prefs .js 

webappsstore.sqlite Сховище DOM 

xulstore.json Файл налаштування розташування панелей 

інструментів та їхніми розмірами/вмістом 

 

4.1.2 Зберігання профілю в пам'яті телефон 

Для передачі захищеним каналом користувацький профіль спочатку 

архівується у zip–архів для того, щоб зменшити обсяг переданих даних і 

скористатися вбудованими в zip перевірками цілісності. 

Після закінчення передачі на мобільний пристрій файл ж одразу зберігається 

у внутрішню пам'ять пристрою, де інші додатки не зможуть отримати доступ до 

внутрішньої пам'яті додатка, оскільки ОС Android використовує ізольовані 

середовища для кожного додатка, яка працює в системі. 

Для забезпечення додаткової безпеки, дані так само шифруються на ключі, 

який не може бути запитаний напряму із самого додатку. Для зберігання ключа 

використовується механізм KeyStore. За допомогою якого ключ може бути 

отриманий, тільки якщо користувач введе правильний код доступу. Цей підхід дає 
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змогу уникнути ризиків, пов'язаних із втратою телефону й аналізом нешифрованої 

файлової системи. 

Додатково є можливість використання апаратних модулів безпеки (як 

приклад, Trusted Execution Environment або Secure Element), що підтримуються 

більшістю сучасними моделями смартфонів. Ці модулі забезпечують ізольоване 

виконання операцій із ключами шифрування, що унеможливлює доступ навіть 

зламаним додаткам до самих ключів. Такий підхід значно зменшує ризик 

компрометації ключів навіть у разі проникнення шкідливого програмного 

забезпечення в систему. 

4.1.3 Встановлення захищеного каналу за допомогою NFC 

На стороні комп’ютера генерується пара ключів – закритий і відкритий. 

Закритий ключ залишається конфіденційним і зберігається в захищеній області 

пам’яті пристрою, тоді як відкритий ключ, як це показано на рисунку 4.3, 

передається на мобільний пристрій за допомогою NFC. Використання NFC для цієї 

мети обґрунтоване тим, що цей канал вважається стійким до прослуховувань і атак 

типу «людина посередині». Це означає, що ми можемо передавати відкритий ключ 

без ризику його перехоплення третіми сторонами. 

 

 

Рисунок 4.3 – Встановлення відкритого ключа 
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Після отримання відкритого ключа мобільний пристрій використовує його 

для встановлення закритого ключа симетричного алгоритму AES (Advanced 

Encryption Standard). Як показано на рисунку 4.4, на основі цієї криптографічної 

операції створюється захищений канал для подальшої передачі даних.  

 

 

Рисунок 4.4 – Встановлення ключа сеансу 

 

Додатково, через цей канал можна передати необхідну інформацію для 

підключення альтернативним каналом передачі даних, наприклад, Bluetooth чи Wi-

Fi, які можуть мати більшу швидкість або ширшу зону покриття, але потребують 

додаткового шифрування для забезпечення безпеки. 

4.1.4 Протокол NFC–комунікації 

Завдяки Android Host Card Emulation, є можливість створювати свій протокол 

спілкування пристроїв на базі NFC. В обробнику вхідних APDU–команд телефону 

можна програмувати як відповідь на вхідну команду, так і дії, які виконуються 

телефоном при отриманні команди. Наприклад, у таблиці 4.2 описано команду 

початку передавання профілю. При її отриманні, НСЕ–сервіс запускає Bluetooth–

контролер на телефоні і намагається під’єнатися з пристроєм за допомогою даних, 

переданих у команді. 
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Таблиця 4.2 – Опис команд і кодів обміну даними між пристроями 

Назва команди Код запиту Код 

відповіді 

Опис 

1 2 3 4 

SELECT AID 0x00A40400 

0x07<AID 7 bytes>00 

0x9000 Типова команда 

з'єднання з 

додатком 

sendOpenRSAKey 0x00525341 

0x<RSA_OPEN_KEY> 

0x9000 Команда обміну 

відкритим 

ключем, що 

генерується на 

стороні 

програми 

queryBTandSessionKey 0x00525342 0x<ciphered 

BT setting 

and 

generated 

session key> 

Функція  запиту 

Вluetooth–

з'єднання і 

ключа сеансу, 

що генерується 

на стороні 

телефону 

startPCtoPhoneTransmit 0x00525343 0x900ц0 Початок 

передачі даних з 

комп'ютера на 

телефон 

startPhoneToPCTransmit 0x00525344 0x9000 Початок 

передачі даних з 

телефона на 

комп'ютер 
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Щоби уникнути випадкових передач за допомогою relay–атак, під час 

ініціації NFC–з'єднання, в обробник команди SELECT APDU додається 

підтвердження початку транзакції користувачем у вигляді діалогового вікна. 

Крім цього, у самому додатку використовується автомат станів, зображений 

на рисунку 4.5. Себто, коли в застосунок надійшов запит, а до нього не було щось 

ініціалізовано (такий стан може виникнути, наприклад, унаслідок атак 

зловмисника), то такий запит не виконується, дії заносять до логів, а зчитувачу 

відсилають код помилки 0х6300. 

 

 

Рисунок 4.5 – Кінцевий автомат переходів протоколу обміну NFC–

повідомленнями 

 

Ситуація може виникнути, наприклад, у випадку, якщо пристрою після 

команди SELECT AID надійде команда на передачу даних через Bluetooth, а всі 

необхідні попередні дії зі встановлення шифрованого каналу ще не були проведені 

або завершені. У такій ситуації система автоматично видасть помилку, оскільки 

передача даних у незахищеному вигляді категорично суперечить основним 

встановленим правилам і принципам безпеки. Для уникнення таких неприємних і 

небажаних ситуацій необхідно заздалегідь налаштувати правильний і послідовний 
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процес ініціалізації з'єднання, який обов'язково включає обмін криптографічними 

ключами, обов'язкове підтвердження аутентичності всіх залучених пристроїв і 

створення надійного зашифрованого каналу. Такий підхід дає змогу забезпечити 

повністю безпечну і захищену взаємодію між пристроями, навіть якщо процес 

обміну даними розпочнеться через зовнішні канали, що потребують особливої 

уваги до технічних деталей і налаштувань. 

Додатково, під час налаштування з'єднання варто звертати увагу на 

оновлення прошивки. Це дає змогу уникнути потенційних вразливостей у системі 

безпеки. 

4.1.5 Передавання даних альтернативним каналом 

У прототипі як альтернативний канал використовується Bluetooth–з'єднання. 

Для збільшення безпеки Bluetooth запускається в режимі прямого з'єднання, де  

з'єднання відбувається за допомогою використання прямої MAC–адреси. 

Широкомовні запити не здійснюються. 

Крім цього, усі дані у Bluetooth–каналі додатково шифруються на ключі 

сеансу, що не дасть можливості зловмиснику зчитати дані з каналу, навіть якщо 

вдасться зробити прослуховування. Схему передавання даних альтернативним 

каналом наведено на рисунку 4.6. 

Після завершення передачі профілю користувача на комп'ютер, сервер–

програма одразу визначає, чи запущено браузер Firefox на пристрої користувача, і, 

якщо це необхідно, завершує його роботу для уникнення конфліктів. Наступним 

етапом є розшифрування та парсинг отриманого файлу, після чого він автоматично 

розміщується в папці профілів браузера. Після успішного виконання цих дій стає 

можливим запуск браузера з доступом до перенесених даних. Даний етап 

забезпечує інтеграцію профілю користувача з браузером, зберігаючи 

працездатність та актуальність інформації, переданої між пристроями. Цей процес, 

який гарантує відновлення середовища роботи, представлено на рисунку 4.7. 
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Рисунок 4.6 – Схема передавання даних альтернативним каналом 

 

Після успішного розміщення профілю в папці браузера Firefox, система 

автоматично перевіряє правильність інтеграції даних. Це включає в себе перевірку 

файлів на коректність їх структури та відповідність стандартам, що гарантує 

належну роботу браузера після відновлення профілю. Якщо виявлено будь–які 

помилки чи неточності в даних, система генерує відповідне повідомлення про 

помилку, щоб попередити користувача та забезпечити збереження цілісності 

даних. Після таких перевірок, процес передачі профілю на комп'ютер стає 

надійнішим і зменшується ймовірність виникнення проблем у подальшому 

використанні браузера. 

Користувач може взаємодіяти з профілем доти, доки його телефон перебуває 

у полі дії NFC зчитувача. В цей час, для зниження витрат енергії та покращення 

видимості на екрані в умовах активної роботи з системою, яскравість екрану 

автоматично зменшується до мінімального рівня. Це також сприяє підвищенню 

безпеки, адже менш яскравий екран знижує ймовірність того, що сторонні особи 

можуть побачити інформацію на екрані. 

Для забезпечення стабільності і безперервності зв'язку, запит наявності 

телефону в полі дії зчитувача здійснюється за допомогою серверного додатку, який 

за замовчуванням запитує пристрій кожну секунду. Це дає змогу оперативно 
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визначати, чи знаходиться телефон користувача в межах поля дії зчитувача, і 

реагувати на зміни в положенні пристрою. 

 

 

Рисунок 4.7 – Розшифрування переданого файлу і підготовка профілю до роботи 

 

Якщо телефон виходить з поля дії NFC зчитувача, на екрані автоматично 

з'являється повідомлення, яке пропонує користувачу дві опції: повернути телефон 

назад у зону дії зчитувача для продовження сеансу або завершити сеанс і видалити 

всі дані з комп'ютера. Це не лише дозволяє уникнути можливих втрат даних через 

несанкціонований доступ, а й забезпечує високий рівень захисту конфіденційної 

інформації. Якщо користувач не повертає телефон назад у поле дії, дані, які були 

репліковані в систему, автоматично очищуються. 

Дані профілю, що передаються на цільову систему, створюються у вигляді 

тимчасових файлів, що дозволяє швидко і безпечно працювати з ними, зберігаючи 

їх лише на час активного сеансу. Це додатково зменшує ризики порушення безпеки, 

оскільки після завершення сеансу або при вимкненні програми всі тимчасові файли 

видаляються автоматично. Під час адекватного завершення роботи Java–машини ці 

файли також стираються, що гарантує, що жодна чутлива інформація не 

залишатиметься в системі після завершення роботи користувача. Такий підхід 

забезпечує зручність роботи й максимальний рівень захисту персональних даних, 

знижуючи ймовірність їх несанкціонованого доступу чи витоку. 
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4.2 Результат роботи додатку 

 

Результат роботи додатку визначається його здатністю ефективно 

виконувати функції, що забезпечують безпеку та зручність при використанні 

технології NFC для передачі даних. Після реалізації механізмів аутентифікації та 

шифрування, додаток дозволяє безперешкодно передавати дані між пристроями, 

зокрема між смартфоном і платіжними терміналами або іншими мобільними 

додатками, використовуючи захищені канали зв'язку. 

Однією з ключових характеристик є здатність додатку виявляти та блокувати 

несанкціоновані спроби доступу або атаки типу "людина посередині" (MITM), а 

також забезпечувати безпеку в умовах активних зовнішніх загроз. У результаті, 

користувачі можуть бути впевнені, що їх дані не будуть піддані перехопленню, і 

будь–які спроби атаки будуть нейтралізовані на ранніх етапах. 

Крім того, додаток має високий рівень адаптивності до різних пристроїв та 

операційних систем, що дозволяє йому ефективно працювати в різних 

середовищах. Тестування показало, що додаток стабільно функціонує з усіма 

основними версіями Android і забезпечує необхідний рівень захисту даних при 

здійсненні фінансових операцій або інших конфіденційних транзакцій. 

На рисунку 4.8 демонструється інтерфейс тестового додатку для зчитувача 

NFC, версія 0.0.1. В цьому режимі додаток очікує на відповідь, що відображається 

у текстовому полі "Waiting for response...". Користувач може виконувати різні дії, 

зокрема підключатися до зчитувача, зберігати профілі, або завершувати з’єднання. 

Користувач має можливість виконувати такі основні дії: 

− підключення до зчитувача – забезпечується за допомогою вибору 

конкретного пристрою ACS ACR122U зі списку доступних зчитувачів. Це дозволяє 

додатку ідентифікувати потрібний пристрій для подальшої роботи; 

− збереження профілів – функція, яка надає змогу зберігати параметри 

підключення або конфігурації для подальшого використання. Це значно спрощує 

процес роботи користувача, оскільки налаштування не потребують повторного 

введення, що економить час і зменшує ймовірність помилок, коли пристрій 
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регулярно використовується з різними мережами або сервісами, це забезпечує 

швидкий доступ до раніше налаштованих параметрів; 

− розірвання з’єднання – ця кнопка дозволяє вручну завершити поточне 

з’єднання із зчитувачем, що є важливим у разі помилок або завершення сеансу 

роботи. 

 

 

Рисунок 4.8 – робота додатку в режимі очікування 

 

На рисунку 4.9 інтерфейс відображає вікно із попередженням "NFC 

Connection lost", яке повідомляє користувача про втрату з’єднання із NFC-

зчитувачем.  
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Рисунок 4.9 – повідомлення при розриву з’єднання 

 

Вікно дозволяє вибрати одну з дій: спробувати повторно підключитися 

("Повторити") або завершити роботу програми ("Вийти"). Це є ключовою 

функцією для забезпечення стабільності роботи додатку при непередбачуваних 

збоях. 

 

 

4.2 Висновки 

 

У розділі було розроблено метод забезпечення захищеної передачі даних з 

використанням технології NFC для встановлення ключів шифрування та 

альтернативного каналу передачі даних. Запропоноване рішення досить ефективно 

вирішує питання тимчасового розгортання користувацького профілю, 



77 
 

 

використовуючи комбінацію програмних і апаратних засобів для забезпечення 

безпеки. 

Основні результати, отримані в межах цього розділу, включають: 

− використання NFC як первинного каналу для обміну ключами 

шифрування; 

− інтеграція альтернативного каналу передачі даних (Bluetooth, Wi-Fi), який 

використовується після встановлення захищеного сеансу; 

− програмування механізмів очищення реплікованих даних після 

завершення сеансу; 

− реалізація прототипу системи, який включає додаток для обробки даних 

профілю Mozilla Firefox. 
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ВИСНОВКИ 

 

У ході виконання роботи був проведений ґрунтовний аналіз існуючих 

методів та каналів реплікації даних користувачів, що дозволило виявити сильні 

сторони й обмеження. Серед ключових аспектів розглянутої проблематики було 

закцентовано увагу на безпеці передачі даних, забезпеченні конфіденційності та 

ефективності процесів реплікації. На основі зібраних даних сформульовано 

концепцію нового методу, який інтегрує сучасні технології та протоколи для 

досягнення високого рівня захищеності і зручності. 

Однією з головних інновацій роботи стало використання NFC як загального 

каналу для встановлення ключа сеансу. Технологія NFC, завдяки своїм 

особливостям, таким як обмежена відстань передачі даних (небільше 10 см) та 

низька ймовірність перехоплення сигналу, показує себе ефективним і безпечним 

вибором для цього завдання. Також було запропоновано застосовувати NFC для 

тимчасової реплікації користувацьких профілів, що дозволяє забезпечити гнучкість 

у використанні даних у локальних середовищах, зокрема, для робочих станцій, 

загальнодоступних комп’ютерів чи інших пристроїв. 

У роботі було детально проаналізовано можливі загрози для безпеки NFC, 

такі як пасивне прослуховування, модифікація, пошкодження даних, та атаки на 

вставлення інформації. Для кожного типу атак були запропоновані відповідні 

заходи протидії, зокрема, криптографічні методи шифрування даних, цифрові 

підписи, контроль радіочастотного поля та використання апаратних модулів 

безпеки. Застосування таких механізмів дозволяє знизити ризик несанкціонованого 

доступу до даних та втрати їх цілісності. 

Результатом роботи стала розробка програмного засобу, який демонструє 

практичне впровадження запропонованого методу. Проведене тестування 

показало, що використання NFC для ініціалізації захищених сеансів знижує час 

запуску процесу передачі даних і одночасно підвищує загальний рівень безпеки. 

Крім того, запропоноване рішення виявилося ефективним для захисту даних в 
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умовах локальних середовищ, дозволяючи запобігти основним видам атак, 

пов’язаних із бездротовою передачею інформації. 

Практична реалізація підтвердила доцільність обраного підходу. Було 

продемонстровано, що запропонований метод з використанням криптографічних 

алгоритмів забезпечує конфіденційність переданих даних і гарантує їх цілісність. 

Особлива увага була приділена забезпеченню ізоляції даних на рівні додатка за 

допомогою механізмів KeyStore, що забезпечує зберігання криптографічних 

ключів без можливості їх витоку або компрометації. 

Загалом, проведене дослідження відкриває перспективи для подальшого 

вдосконалення методів реплікації та захисту даних. Воно може стати основою для 

створення нових рішень у галузі мобільної безпеки, інтернету речей (IoT) та інших 

сфер, де необхідна безпечна й ефективна передача інформації. Крім того, 

результати роботи демонструють потенціал інтеграції додаткових засобів захисту, 

таких як механізми багатофакторної автентифікації, біометричні методи і 

протоколи обмеження відстані, що дозволить підвищити рівень безпеки та 

зручності використання бездротових каналів зв’язку у різних додатках. 
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