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ВСТУП 

 

Актуальність теми 

Система охорони периметра є важливим елементом забезпечення безпеки 

різноманітних об'єктів, зокрема в таких критичних сферах, як промисловість, 

військові частини, склади, а також інші стратегічно важливі об'єкти. Використання 

автоматизованих технологій для моніторингу та оповіщення в реальному часі стає 

все більш важливим в умовах постійного розвитку технологій і збільшення 

кількості загроз. Одним з таких рішень є система охоронної сигналізації, яка 

забезпечує своєчасне виявлення порушень і перевищення критичних значень 

параметрів на об'єкті. Система, що передає дані на WEB-сервер на базі 

мікроконтролера ESP8266, дозволяє забезпечити безперервний моніторинг і 

оперативну реакцію на зміни, що робить її надзвичайно актуальною для сучасних 

підприємств. 

В умовах високих вимог до безпеки та ефективності моніторингу, створення 

програмних рішень для інтеграції датчиків в єдину систему вимагає врахування 

численних факторів, таких як швидкість передачі даних, надійність з'єднання, 

збереження історії подій та реалізація інтуїтивно зрозумілого інтерфейсу для 

користувачів. Важливим аспектом є й інтеграція з іншими системами безпеки, що 

використовуються на об'єкті, що дозволяє створити комплексну систему захисту. 

Використання мікроконтролера ESP8266, який підтримує бездротову передачу 

даних через Wi-Fi, відкриває нові можливості для інтеграції різноманітних датчиків 

і зниження витрат на інфраструктуру. 

Тематика автоматизованих систем охорони, зокрема в промислових об'єктах, 

набуває значної популярності через свою ефективність і здатність забезпечити 

надійний захист від несанкціонованого доступу. Пошук оптимальних рішень для 

реалізації таких систем вимагає використання передових технологій в області 

інформаційних технологій, програмування та електроніки. Сучасні системи 

оповіщення повинні враховувати не лише базові функції сповіщення про 



 

 

  
Зм. Арк. № докум. Підпис Дата 

Арк. 

4 
КвРКІ 022041.22.02.42 ПЗ 

 

порушення, але й оперативно аналізувати дані з численних датчиків для виявлення 

критичних ситуацій. 

Завдяки розвитку бездротових технологій і доступності мікроконтролерів для 

побудови таких систем, досягнення високої надійності і швидкості обробки даних 

стало реальністю. Крім того, інтеграція таких систем у загальну інфраструктуру 

об'єкта дозволяє суттєво підвищити рівень безпеки, здійснюючи моніторинг не 

лише охоронних параметрів, але й таких, як температура, вологість, рівень руху 

тощо, що є важливими для безпеки в певних середовищах, таких як ливарні цехи. 

Успішна розробка і впровадження таких систем дозволяє не лише підвищити 

безпеку об'єкта, але й зменшити ризики для персоналу, уникнути матеріальних 

втрат і потенційно небезпечних ситуацій. Таким чином, питання створення 

ефективних та надійних систем охоронної сигналізації з передачею даних на WEB-

сервер на базі мікроконтролера ESP8266 набуває особливої важливості у світлі 

швидкого розвитку нових технологій. 

Необхідність у застосуванні новітніх технологій в області автоматизованих 

систем охорони є невід'ємною частиною розвитку сучасної промисловості та 

підприємництва, оскільки це дозволяє оптимізувати витрати та підвищити рівень 

безпеки. Інноваційні підходи, які поєднують технології передачі даних, обробки 

інформації та інтеграції з іншими системами безпеки, є ключовими для 

забезпечення ефективної роботи таких комплексних систем. 

Мета і завдання дослідження 

Метою цього дослідження є розробка ефективної автоматизованої системи 

охорони периметра об'єкта з передачею даних на WEB-сервер на базі 

мікроконтролера ESP8266, яка включає зчитування та обробку даних датчиків, а 

також реалізацію інтерфейсу користувача для оперативного моніторингу і 

сповіщення про критичні ситуації. 

Завдання дослідження: 

– Аналіз сучасних технологій автоматизованих систем охорони; 

– Розробка програмного забезпечення для зчитування та обробки даних 

датчиків; 
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– Оцінка ефективності передачі даних через мікроконтролер ESP8266; 

– Створення інтерфейсу користувача для моніторингу та управління 

системою; 

– Розробка алгоритмів для сповіщення про критичні параметри в 

реальному часі; 

– Оцінка надійності та безпеки переданої інформації. 

Об'єкт дослідження 

Об'єктом дослідження є система охоронної сигналізації, що включає датчики, 

мікроконтролер ESP8266, сервер для зберігання та обробки даних, а також 

інтерфейс користувача для моніторингу та управління. 

Предмет дослідження 

Предметом дослідження є технології зчитування та обробки даних від 

датчиків, методи передачі даних через бездротову мережу, а також розробка 

інтерфейсу користувача для моніторингу стану об'єкта. 
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1 АНАЛІЗ І ТЕОРЕТИЧНІ ОСНОВИ ОХОРОННИХ СИСТЕМ 

 

1.1 Аналіз сучасних систем охоронної сигналізації та їх особливостей 

 

Сучасні системи охоронної сигналізації активно розвиваються у напрямку 

підвищення надійності, оперативності реагування та зручності інтеграції з 

інформаційними технологіями. В умовах зростаючої загрози несанкціонованого 

доступу до територій різного призначення, включаючи промислові об'єкти, 

житлові комплекси, складські приміщення та інші критично важливі зони, попит 

на ефективні охоронні рішення значно зростає. 

Більшість сучасних систем охоронної сигналізації поділяються на дротові та 

бездротові. Дротові рішення залишаються популярними завдяки високому рівню 

стабільності передачі сигналу, однак вимагають складного монтажу та мають 

обмежену гнучкість у конфігурації. Бездротові системи, навпаки, дозволяють 

швидко розгортати охоронну мережу, однак можуть страждати від перешкод та 

втрат сигналу внаслідок впливу зовнішніх чинників [1, c. 16]. 

Однією з важливих особливостей новітніх систем є здатність інтеграції з 

інтернетом та передача даних на хмарні або локальні WEB-сервери. Це дає змогу 

не лише отримувати оповіщення у реальному часі, а й вести архів подій, 

контролювати стан системи з будь-якої точки світу та оперативно реагувати на 

загрози. Технології Internet of Things (IoT) все частіше використовуються в охороні, 

дозволяючи створювати розумні системи спостереження. 

Значну роль у сучасних охоронних системах відіграють мікроконтролери, 

серед яких особливу популярність здобув ESP8266 завдяки своїй доступності, 

вбудованому Wi-Fi-модулю та сумісності з різними датчиками. Це дозволяє 

розробляти бюджетні, але ефективні охоронні рішення для різних об'єктів, зокрема 

й для промислових зон, таких як ливарні цехи. 

У контексті промислових об'єктів, до яких належать ливарні цехи, охоронна 

сигналізація має враховувати специфіку середовища, включаючи високі 

температури, пил, шум та інші фактори, що можуть впливати на стабільність 
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роботи електронного обладнання. Саме тому важливо використовувати надійні 

компоненти та передбачати можливість резервування каналів зв’язку. 

Зазвичай у таких умовах система охорони виконує не лише функцію 

контролю доступу до об'єкта, а й функції оповіщення про критичні значення 

параметрів навколишнього середовища, наприклад, температури, вологості або 

наявності диму. Це значно підвищує рівень безпеки та дозволяє запобігти 

аварійним ситуаціям на ранніх етапах. Існують різні підходи до побудови систем 

охоронної сигналізації: централізовані, децентралізовані або гібридні. У 

централізованих системах вся інформація стікається до одного центру керування, 

тоді як у децентралізованих – обробка сигналів може виконуватись локально, на 

рівні мікроконтролера. Гібридні підходи дозволяють поєднувати переваги обох 

моделей, підвищуючи надійність та швидкість реагування. 

Розробка систем охоронної сигналізації часто базується на використанні 

цифрових датчиків руху, інфрачервоних сенсорів, магнітоконтактних датчиків для 

контролю дверей та вікон, а також камер відеоспостереження. У поєднанні з 

мікроконтролером ESP8266 вони формують ефективне рішення для віддаленого 

моніторингу периметра [2, c. 12]. 

Підключення до WEB-сервера відіграє важливу роль у фіксації інцидентів та 

веденні журналу подій. За допомогою протоколів HTTP або MQTT дані 

передаються до сервера, де зберігаються для подальшого аналізу або відображення 

на веб-інтерфейсі. Це надає змогу швидко ідентифікувати джерело загрози та 

прийняти відповідні заходи. Ще однією важливою рисою сучасних систем є 

здатність до самодіагностики. Такі системи можуть повідомляти про несправності 

у своїй роботі: обрив лінії, розряд батареї, втрату зв'язку з сервером. Це зменшує 

ризик того, що система вийде з ладу непомітно для користувача. 

Системи охоронної сигналізації можуть бути інтегровані з іншими 

елементами автоматизації об'єкта, наприклад, системами пожежогасіння, 

вентиляції або управління освітленням. Це дозволяє реалізувати концепцію 

«розумного підприємства», де всі елементи працюють узгоджено задля підвищення 

загальної ефективності. 
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Особливої актуальності набуває використання охоронних систем у ливарних 

цехах, де існує постійний ризик техногенних аварій, пов’язаних із перегрівом 

обладнання, витоком металу або короткими замиканнями. У таких випадках 

своєчасне повідомлення про критичні зміни параметрів може врятувати майно, 

ресурси і навіть життя персоналу [3, c. 44]. 

Враховуючи велику площу ливарного цеху, доцільно використовувати 

модульну структуру системи охорони з розміщенням кількох вузлів на базі 

ESP8266, кожен з яких відповідатиме за свою ділянку периметра або зони 

контролю. Це забезпечує масштабованість системи та знижує ризики повного 

виходу з ладу у разі відмови одного з модулів. На сьогодні значну увагу приділяють 

також захисту переданих даних. У системах, які підключені до WEB-серверів, 

обов’язково має бути реалізоване шифрування трафіку та автентифікація 

користувачів, щоб уникнути несанкціонованого доступу до інформації або 

можливих кібератак. 

Загалом, сучасні охоронні системи стають невід’ємною частиною 

комплексної безпеки об'єктів. Їх розвиток спрямований на підвищення 

автономності, розумної обробки інформації, адаптивності до умов середовища та 

зручності взаємодії з користувачем через WEB-інтерфейси. 

 

1.2 Огляд можливостей мікроконтролера ESP8266 у побудові системи 

охорони 

 

Мікроконтролер ESP8266 став одним із найпопулярніших рішень у сфері 

розробки бюджетних систем автоматизації та охорони завдяки своїй 

універсальності, компактності та низькій вартості. Його головна перевага полягає 

у вбудованому модулі Wi-Fi, що дозволяє створювати пристрої з можливістю 

бездротової передачі даних без необхідності додаткових модулів зв’язку. У 

контексті охоронних систем це означає можливість віддаленого моніторингу стану 

об'єкта у режимі реального часу [4, c. 27]. 
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Завдяки підтримці стандартних протоколів зв’язку, таких як TCP/IP, HTTP, 

MQTT, ESP8266 може бути інтегрований у практично будь-яку систему, яка 

взаємодіє з сервером або хмарним сховищем. Це відкриває широкі можливості для 

створення систем оповіщення, які надсилають повідомлення про спрацювання 

датчиків або зміну критичних параметрів об'єкта на WEB-інтерфейс користувача. 

Мікроконтролер підтримує роботу з великою кількістю цифрових і 

аналогових датчиків, таких як сенсори руху, температури, вологості, магнітні 

контакти, ультразвукові датчики відстані, детектори газу та диму. Це дозволяє 

гнучко формувати архітектуру охоронної системи відповідно до специфіки об'єкта, 

на якому вона впроваджується. Особливо корисним це є у випадках промислових 

об’єктів, де необхідно відстежувати не тільки проникнення, а й небезпечні зміни в 

умовах середовища. 

ESP8266 має достатню обчислювальну потужність для обробки сигналів від 

декількох сенсорів одночасно. За необхідності можна реалізувати локальну логіку 

опрацювання даних без участі сервера, наприклад, генерувати тривогу при 

перевищенні встановлених порогів або збої у роботі одного з елементів системи. 

Це підвищує автономність охоронної системи, робить її стійкою до втрати зв’язку 

з мережею. 

Оскільки ESP8266 підтримує функції енергозбереження, він придатний для 

використання в автономних системах з живленням від батарей або сонячних 

панелей. Такий підхід дозволяє розміщувати охоронні пристрої в важкодоступних 

місцях, де немає можливості провести дротове живлення, що особливо важливо 

при охороні великих промислових периметрів або віддалених технічних зон. 

Окрім цього, ESP8266 легко програмується за допомогою середовищ, таких 

як Arduino IDE або PlatformIO. Це робить його доступним для широкого кола 

розробників, включаючи студентів, інженерів-початківців та аматорів. Завдяки 

великій спільноті користувачів, існує багато готових бібліотек і прикладів коду, які 

полегшують процес розробки та скорочують час впровадження системи. 

У побудові охоронної системи ESP8266 часто використовується як 

центральний вузол, що приймає дані від датчиків і передає їх на WEB-сервер або у 
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вигляді повідомлень користувачу. Він також може виступати у ролі ретранслятора 

або вузла обробки даних у більш складних мережах, де використовується кілька 

пристроїв. Така масштабованість дозволяє адаптувати систему під конкретні 

потреби без значних змін в архітектурі. Однією з сильних сторін ESP8266 є 

можливість налаштування роботи у режимі точки доступу (Access Point) або 

клієнта мережі (Station). Це дозволяє розгортати як централізовані, так і 

децентралізовані системи, де кожен мікроконтролер працює незалежно, зберігаючи 

при цьому зв’язок із загальним сервером або управляючим пристроєм [5, c. 33]. 

У охоронних системах також важливо мати можливість реєстрації та 

логування подій. ESP8266 може зберігати події локально у пам’яті або передавати 

їх у вигляді HTTP-запитів до бази даних на WEB-сервері, де інформація 

зберігається для подальшого аналізу. Це дозволяє відслідковувати історію подій, 

виявляти закономірності та удосконалювати алгоритми виявлення загроз. 

ESP8266 здатен працювати у режимі реального часу з мінімальними 

затримками, що дозволяє оперативно реагувати на події, такі як відкриття дверей, 

поява руху, підвищення температури тощо. У системах охорони це має вирішальне 

значення, оскільки навіть кількасекундна затримка може вплинути на ефективність 

реагування. 

У разі використання датчиків, які вимагають аналогового зчитування, 

ESP8266 забезпечує обробку таких сигналів за допомогою вбудованого аналогово-

цифрового перетворювача. Це розширює перелік сумісних сенсорів, зокрема 

газоаналізаторів або датчиків тиску, що також можуть бути застосовані у 

спеціалізованих охоронних системах. 

Системи охорони, створені на базі ESP8266, можуть бути обладнані 

інтерфейсами керування – наприклад, веб-сторінками з HTML-інтерфейсом для 

відображення поточного стану датчиків, журналу подій або керування режимами 

роботи (охорона, техобслуговування, тривога). Такі інтерфейси можна переглядати 

з будь-якого пристрою, підключеного до мережі, що забезпечує високу зручність 

для користувачів. 
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Ще одним напрямом використання ESP8266 є інтеграція з голосовими 

асистентами або месенджерами для отримання тривожних сповіщень. Наприклад, 

система може надсилати повідомлення на Telegram або Email у випадку 

спрацювання одного з датчиків, що значно підвищує мобільність та інформованість 

користувача. Можливість регулярного оновлення прошивки ESP8266 "по повітрю" 

(Over-the-Air, OTA) дозволяє вносити зміни до програмної логіки без фізичного 

доступу до пристрою. Це важливо у випадках встановлення охоронних систем у 

важкодоступних місцях або для підтримки безперервної роботи пристрою. 

Мікроконтролер ESP8266 також може бути використаний для забезпечення 

високої безпеки комунікацій між різними компонентами охоронної системи 

завдяки вбудованим механізмам шифрування. Це важливо, оскільки в системах, що 

передають чутливі дані, необхідно забезпечити захист від несанкціонованого 

доступу. Використання стандартних протоколів шифрування, таких як WPA2 для 

Wi-Fi з'єднань, дозволяє значно підвищити рівень безпеки при передаванні даних 

між пристроями та сервером. Це дозволяє уникнути ризиків перехоплення або 

модифікації інформації. 

Ще одним важливим аспектом використання ESP8266 є можливість 

реалізації багатокористувацького доступу до охоронної системи. Веб-інтерфейс, 

що працює на основі ESP8266, може бути налаштований для підтримки різних 

рівнів доступу, що дозволяє адміністраторам, охоронцям і навіть кінцевим 

користувачам мати різні права для перегляду або керування системою. Це дозволяє 

гнучко налаштовувати права доступу в залежності від конкретних вимог безпеки. 

Додатково, ESP8266 підтримує роботу з мобільними додатками, що 

розширює можливості використання охоронної системи. Наприклад, можна 

створити мобільний додаток, який дозволяє користувачам отримувати сповіщення 

про спрацьовування датчиків або переглядати дані системи в реальному часі. 

Мобільні додатки для iOS та Android можуть бути інтегровані з сервером через 

MQTT або HTTP, що дозволяє реалізувати гнучке й оперативне реагування на події. 

Для більш складних охоронних систем ESP8266 може бути використаний для 

створення мережі з кількох пристроїв, де кожен мікроконтролер відповідає за певну 
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зону об'єкта. Це дозволяє організувати масштабовану систему охорони, де кожен 

вузол може незалежно збирати і передавати дані на загальний сервер для 

подальшого аналізу. Така архітектура дозволяє ефективно управляти великими 

об'єктами з мінімальними витратами на інфраструктуру. 

Ще однією перевагою ESP8266 є його здатність працювати в умовах слабкого 

сигналу або з обмеженим доступом до мережі. Це стає можливим завдяки 

підтримці режиму Mesh, де кілька пристроїв взаємодіють між собою, формуючи 

мережу з низьким енергоспоживанням та можливістю підтримки зв'язку на великих 

відстанях. Така мережа дозволяє створювати складні системи охорони для великих 

територій, де можуть бути розташовані кілька зон з різними датчиками. Іншою 

цікавою особливістю є можливість налаштування та оновлення програмного 

забезпечення для ESP8266 віддалено. Ця функція, відома як OTA (Over-the-Air), 

дозволяє розробникам зручно виправляти помилки, оновлювати прошивку або 

додавати нові функції без фізичного доступу до пристроїв, що є важливим, 

особливо для віддалених або важкодоступних об'єктів. Це значно спрощує 

підтримку та вдосконалення системи в процесі її експлуатації. 

Для підвищення точності і надійності датчиків, підключених до ESP8266, 

можна застосувати зовнішні плати розширення. Наприклад, використання A/D 

перетворювачів для більш точного зчитування аналогових сигналів або 

спеціалізованих сенсорів для виявлення певних газів або частинок у повітрі 

дозволяє створити більш складні і точні системи охорони. Це особливо корисно в 

умовах, де важливим є не лише виявлення проникнення, але й моніторинг 

навколишнього середовища для забезпечення безпеки працівників або мешканців. 

Додатково, система на основі ESP8266 може бути інтегрована з іншими 

автоматизованими системами об’єкта, такими як освітлення, опалення чи 

кондиціювання, для досягнення синергії в управлінні периметром та загальною 

безпекою. Наприклад, спрацювання датчиків охорони може автоматично включити 

освітлення у разі виявлення руху, що не лише покращує безпеку, але й дозволяє 

заощаджувати енергію в разі неактивності [6, c. 21]. 
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Мікроконтролер ESP8266 також дозволяє побудувати багатофункціональні 

системи оповіщення, що підтримують різні способи передачі тривожних сигналів. 

Це може включати не лише повідомлення на мобільні пристрої або електронну 

пошту, а й інтеграцію з сиренами, візуальними сигналами або навіть системами 

автоматичного виклику служб безпеки. Це дозволяє забезпечити надійне та 

оперативне реагування на будь-які спроби проникнення чи інші загрози. 

Для збереження налаштувань і параметрів системи в разі відключення 

живлення, можна використовувати додаткові елементи, такі як акумулятори або 

конденсатори, які дозволяють ESP8266 продовжувати працювати навіть при 

короткочасних перебоях в електроживленні. Це забезпечує безперервну роботу 

системи в умовах нестабільного електричного живлення. 

Мікроконтролер ESP8266 також може бути застосований для інтеграції з 

іншими сторонніми платформами для моніторингу і управління охоронною 

системою. Наприклад, можливість зв’язку з такими популярними платформами, як 

Blynk або Home Assistant, відкриває нові можливості для створення кастомізованих 

інтерфейсів і додатків для управління та моніторингу безпеки в реальному часі. 

Таким чином, мікроконтролер ESP8266 є потужним інструментом у побудові 

охоронних систем нового покоління. Його функціональні можливості, підтримка 

бездротового зв’язку, енергоефективність та програмна гнучкість роблять його 

ідеальним вибором для розробки масштабованих, надійних і доступних систем 

безпеки для промислових об’єктів, таких як ливарні цехи та інші важливі 

інфраструктурні об'єкти. 

 

1.3 Вибір архітектури системи та обґрунтування використання WEB-сервера 

для передачі даних 

 

У процесі розробки системи охоронної сигналізації одним з ключових етапів 

є вибір архітектури. Саме архітектурне рішення визначає ефективність, 

масштабованість та надійність системи в реальних умовах експлуатації. Залежно 

від особливостей об'єкта, вимог до безпеки, кількості точок контролю та рівня 
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автоматизації, можуть застосовуватись централізовані, децентралізовані або 

комбіновані підходи до побудови охоронної системи. 

У контексті охорони периметра промислового об’єкта, зокрема ливарного 

цеху, доцільно реалізовувати децентралізовану або гібридну архітектуру. Це 

дозволяє розміщувати кілька вузлів на базі мікроконтролера ESP8266 по периметру 

території, кожен з яких контролює локальні датчики та передає зібрані дані на 

центральний WEB-сервер. Такий підхід підвищує стійкість системи до відмов 

окремих вузлів та дозволяє зменшити навантаження на центральний контролер [7, 

c. 18]. 

Головною перевагою архітектури з передачею даних на WEB-сервер є 

можливість організації віддаленого доступу до інформації у режимі реального часу. 

Завдяки цьому користувачі можуть моніторити стан охоронної системи з будь-

якого пристрою, підключеного до Інтернету. Це особливо актуально для керівників 

підприємств, охоронного персоналу або операторів, які відповідають за безпеку 

об'єкта в різні зміни. 

WEB-сервер виступає у системі в ролі центрального вузла збереження, 

обробки та візуалізації даних. До нього надходять сигнали тривоги, повідомлення 

про зміну стану датчиків, інформація про несправності та інші події. За допомогою 

серверного ПЗ здійснюється облік подій, їх сортування, збереження у базі даних та 

відображення у вигляді графіків, журналів або інтерфейсів сповіщення. 

Передача даних на WEB-сервер через інтернет забезпечується вбудованим 

Wi-Fi-модулем ESP8266, що дозволяє уникати складної мережевої інфраструктури. 

Замість прокладання дротів або встановлення додаткових шлюзів, кожен вузол 

самостійно передає дані на сервер, що значно спрощує монтаж системи та знижує 

витрати на обладнання. Важливо також зазначити, що серверна частина може бути 

реалізована на базі відкритих технологій, таких як Apache, Nginx, PHP, Node.js або 

Python Flask. Це забезпечує гнучкість при налаштуванні функціоналу, можливість 

інтеграції з іншими системами (відеоспостереження, пожежна сигналізація, СКУД) 

та адаптацію інтерфейсу під потреби користувача. 
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Реалізація WEB-сервера відкриває можливість організації багаторівневого 

доступу до даних – наприклад, технічному персоналу можуть бути доступні 

функції діагностики, а охороні – лише відображення стану охоронної зони. Це 

сприяє розподілу відповідальності та підвищує інформаційну безпеку всієї 

системи. Для того щоб розробити таку структуру організації WEB-серверу 

охоронної сигналізації потрібно видати потрібні права користувачам охоронної 

системи, запобігаючи виданню зайвих прав, що може привести до помилкових дій 

користувача системи охоронної сигналізації. 

Одним із важливих факторів на користь використання WEB-сервера є 

можливість архівування подій. Завдяки цьому можна отримати статистику за 

довільний проміжок часу, виявити аномалії у роботі системи, перевірити 

ефективність реагування персоналу на тривоги або оцінити частоту технічного 

обслуговування. У разі необхідності система може бути налаштована на 

автоматичне сповіщення відповідальних осіб у разі надзвичайних ситуацій – 

наприклад, через електронну пошту, Telegram або SMS. Для цього на сервері можна 

реалізувати додаткові скрипти, які активуються за певними умовами, такими як 

виявлення проникнення, тестування, відключення живлення або втрата зв’язку з 

вузлом. 

Правильний вибір архітектури з використанням WEB-сервера також 

полегшує процес масштабування системи та дозволяє масштабувати систему 

швидко та уникати додаткових витрат на масштабування системи охоронної 

сигналізації. При розширенні охоронної зони достатньо додати нові вузли ESP8266, 

налаштувати їх для передачі даних на сервер – і система буде готова до роботи без 

повного оновлення інфраструктури, що полегшить майбутнє масштабування. 

Нижче представлена таблиця, яка порівнює особливості трьох основних 

архітектур охоронних систем: централізованої, децентралізованої та гібридної. Це 

дозволяє краще зрозуміти переваги і недоліки  саме гібридної архітектури з WEB-

сервером для конкретного випадку, для мінімізації недоліків у системі охоронної 

сигналізації. 
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Таблиця 1.3.1 – Порівняння архітектур охоронних систем 

Критерій Централізована Децентралізована Гібридна 

Надійність при відмові 

вузла 

Низька Висока Висока 

Гнучкість у масштабуванні Обмежена Висока Висока 

Складність реалізації Низька Середня Вища 

Реакція на події Централізована Локальна Локальна + 

централізована 

Вартість впровадження Середня Низька Середня 

Можливість аналізу даних Часткова Обмежена Повна (через сервер) 

Вимоги до інтернет-зв’язку Високі Середні Середні 

 

Як видно з таблиці, саме гібридна архітектура поєднує в собі переваги двох 

підходів – централізованого керування та локальної автономності. Це дозволяє 

створити ефективну, гнучку та стійку до збоїв охоронну систему. [8, c. 39] 

Вибір архітектури з використанням WEB-сервера також полегшує процес 

масштабування системи. При розширенні охоронної зони достатньо додати нові 

вузли ESP8266, налаштувати їх для передачі даних на сервер – і система буде готова 

до роботи без повного оновлення інфраструктури. Важливою особливістю є також 

можливість дистанційного налаштування та оновлення програмного забезпечення 

всіх вузлів через інтернет, що значно знижує потребу в фізичному доступі до 

пристроїв, знижуючи витрати на обслуговування та мінімізуючи ризики при 

оновленнях. 

Ще одним важливим аспектом є інтеграція WEB-сервера з іншими 

зовнішніми системами, такими як система управління доступом (СКУД) або 

інтелектуальні відеокамери. Це дозволяє створити єдину платформу для 

управління не лише охоронними датчиками, а й іншими елементами безпеки, 

забезпечуючи більш глибоке інтегроване спостереження за об'єктами. В такому 

випадку система не лише фіксує порушення безпеки, а й автоматично коригує 

доступ на об'єкт в залежності від ситуації. Завдяки таким інтеграціям, система може 
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бути налаштована на спільну роботу з іншими технологіями, такими як біометричні 

системи і розпізнавання осіб, що додатково підвищує рівень безпеки об'єкта.  

Крім того, наявність інтеграції із зовнішніми сервісами дозволяє реалізувати 

складніші алгоритми реагування на події. Наприклад, система може бути 

налаштована таким чином, щоб в разі виявлення тривоги, вона не лише відправляла 

повідомлення про подію, а й автоматично активувала додаткові заходи безпеки, 

такі як блокування виходів, включення освітлення на території, або запуск 

додаткових моніторингових пристроїв, що забезпечить швидку реакцію на 

інциденти. 

Одним з перспективних напрямів є впровадження штучного інтелекту для 

аналізу даних, що надходять на сервер. Система може автоматично оцінювати 

рівень загрози на основі зібраних даних, таких як тривожні сигнали, зміни в 

патернах поведінки на об'єкті або незвичні дії персоналу. Використання таких 

технологій дозволить зменшити людський фактор у прийнятті рішень та підвищити 

ефективність реагування на інциденти. Крім того, штучний інтелект може бути 

використаний для прогнозування потенційних загроз на основі історичних даних і 

моделей поведінки. 

Завдяки впровадженню таких інноваційних підходів у розробку архітектури 

системи охорони, можна досягти високого рівня автоматизації, що знижує ризики 

помилок, забезпечує швидке реагування на різноманітні загрози та створює умови 

для ефективного моніторингу за великими об'єктами з мінімальними затратами 

часу та ресурсів. Технології, що використовуються для зберігання та обробки 

даних, також можуть бути оптимізовані для використання в умовах промислових 

об'єктів, що значно підвищує надійність та безпеку системи [9, c. 15]. 

Таким чином, обґрунтований вибір архітектури на базі мікроконтролерів 

ESP8266 з передачею даних на WEB-сервер дозволяє побудувати інтелектуальну 

систему охорони, яка буде відповідати сучасним вимогам безпеки, зручності в 

обслуговуванні та інтеграції з іншими системами автоматизації. Цей підхід 

дозволяє легко масштабувати систему та забезпечує оперативне інформування 

користувача про всі критичні події.  
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2 РОЗРОБКА СИСТЕМИ ОХОРОННОЇ СИГНАЛІЗАЦІЇ 

 

2.1 Проектування схеми підключення датчиків до мікроконтролера ESP8266 

 

Проєктування схеми підключення датчиків до мікроконтролера ESP8266 є 

критичним етапом у створенні системи охоронної сигналізації. На цьому етапі 

необхідно врахувати як функціональні, так і технічні параметри взаємодії 

мікроконтролера з периферійними пристроями, що відповідають за виявлення 

загроз та передачу сигналу. У нашій системі будуть використовуватись датчики 

руху (PIR-сенсори), магнітні датчики (геркони), а також додаткові сенсори 

(наприклад, температурні або вібраційні), залежно від вимог до рівня безпеки 

об'єкта. Кожен із цих сенсорів має власну специфіку підключення, яку необхідно 

враховувати при проєктуванні [10, c. 7]. 

Мікроконтролер ESP8266 має обмежену кількість портів GPIO, які можна 

використовувати як входи або виходи. Для ефективного використання цих портів 

потрібно правильно розподілити сигнали, враховуючи логіку обробки інформації в 

прошивці. Наприклад, для PIR-сенсора зручно використовувати GPIO5, оскільки 

він підтримує вхідні сигнали й не конфліктує з процесом завантаження 

мікроконтролера. 

Підключення магнітного геркона може здійснюватися до GPIO4. Цей датчик 

працює як звичайний перемикач, замкнений у нормальному стані, а при 

відкриванні дверей або вікна – розмикається. Це дозволяє просто реалізувати логіку 

“тривога / немає тривоги”. Живлення датчиків є ще одним важливим елементом 

підключення. PIR-сенсори зазвичай працюють при напрузі 5 В, але сигнал на 

виході має логічний рівень 3.3 В, сумісний з ESP8266. У випадку, коли вихід 

сенсора має 5 В, потрібно використовувати резистивний дільник або логічний 

перетворювач рівня для захисту входів ESP8266. 

Для спрощення схеми можна використовувати загальні лінії живлення та 

землю, проклавши їх до всіх датчиків. Важливо також уникати зашумлених 
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сигналів, особливо для датчиків, розташованих на великій відстані від плати 

керування. Для цього можна застосувати фільтруючі конденсатори та виту пару. 

Щоб зменшити кількість фізичних з'єднань, можливо застосування 

мультиплексорів або цифрових портів розширення через шину I2C. Наприклад, 

модуль PCF8574 дозволяє отримати додаткові входи/виходи, які можна 

використовувати для обробки великої кількості сенсорів без перевантаження GPIO 

ESP8266. Особливу увагу слід приділити правильній обробці сигналів із датчиків. 

Необхідно передбачити “debounce” – програмне або апаратне усунення дрібних 

коливань сигналу, які виникають при замиканні контактів, наприклад, у герконі. 

Інакше можливе помилкове спрацювання сигналізації. 

Система також має містити елемент зворотного зв’язку – оповіщення. Сирена 

або бузер може бути підключений до GPIO2, який конфігурується як вихід. Для 

керування бузером використовується транзисторний ключ, керований з ESP8266, 

оскільки мікроконтролер не може самостійно подавати достатній струм для 

живлення звукового елементу. 

Живлення ESP8266 має бути стабілізованим. Він працює при напрузі 3.3 В, 

тому при використанні джерела 5 В необхідний стабілізатор, наприклад AMS1117-

3.3. Слід також додати конденсатори на вході та виході стабілізатора для фільтрації 

пульсацій. Для забезпечення оновлення прошивки та налагодження слід під’єднати 

UART-інтерфейс. Це можливо через USB-UART адаптер, який підключається до 

контактів TX і RX ESP8266. Важливо передбачити перемикачі або джампери для 

активації режиму програмування мікроконтролера [11, c. 23]. 

Ще однією важливою деталлю є індикатори. Наприклад, світлодіод, що 

вказує на активний стан Wi-Fi або тривогу. Такі світлодіоди можна підключити 

через резистор до GPIO0 або GPIO13. Вони дозволяють візуально контролювати 

стан системи без підключення до WEB-інтерфейсу. 

Для зв’язку з WEB-сервером ESP8266 використовує вбудований Wi-Fi 

модуль. Після обробки сигналу з датчиків, мікроконтролер відправляє HTTP-запит 

або дані на віддалений сервер або хмарний сервіс. Це дає змогу контролювати стан 

системи дистанційно через браузер або мобільний застосунок. 
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Під час проєктування необхідно протестувати макет системи, змоделювавши 

поведінку кожного з датчиків. Такий підхід дозволяє виявити можливі конфлікти, 

проблеми із живленням або збої в логіці керування ще до монтажу на постійну 

плату. 

У результаті, правильне проєктування схеми підключення датчиків до 

ESP8266 забезпечує стабільну, масштабовану й безпечну роботу системи 

охоронної сигналізації. Всі компоненти повинні бути сумісні за напругою та 

струмом, а також правильно підключені відповідно до електричних характеристик 

мікроконтролера [12, c. 64]. 

 

 
Рисунок 2.1.1 – Схема електрична структурна системи сповіщення 

 

За допомогою схеми електричної структури можна завчасно зобразити 

взаємодію компонентів системи охоронної сигналізації периметра обʼєкта. 

Нижче представлена схема електричної функціональної системи, яка 

використовується при обʼєднуванні модулів системи охоронної сигналізації 

периметра обʼєкта з передачею даних на WEB-cервер на базі мікроконтроллера 

ESP8266. 
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Рисунок 2.1.2 – схема електричної функціональної системи сповіщення 

 

 

Рисунок 2.1.3 – Схема електрична принципова системи сповіщення 

 

2.2 Розробка програмного забезпечення для зчитування та обробки даних 

датчиків 

 

У процесі розробки системи охоронної сигналізації периметра об’єкта, що 

передає дані на WEB-сервер на базі мікроконтролера ESP8266, особливу увагу слід 
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приділити програмному забезпеченню для зчитування та обробки даних датчиків, 

а також створенню алгоритмів, які дозволяють ефективно опрацьовувати отриману 

інформацію. Це необхідно для забезпечення своєчасного сповіщення про 

порушення охорони або перевищення критичних параметрів на території об'єкта, 

зокрема в ливарному цеху. 

Основною метою розробки такого програмного забезпечення є створення 

інтерфейсу, здатного ефективно обробляти дані з численних датчиків, що 

встановлені в різних точках периметра охорони. Для цього необхідно налаштувати 

взаємодію між датчиками, мікроконтролером ESP8266 та сервером, що зберігає всі 

отримані дані, обробляє їх і надає інформацію користувачеві через інтерфейс на 

веб-сервері [13, c. 9]. 

Програмне забезпечення для зчитування даних датчиків має забезпечити 

швидке й безперервне отримання інформації про зміни параметрів навколишнього 

середовища, таких як температура, вологість, рух чи інші фактори, що можуть 

впливати на безпеку об'єкта. Для досягнення цієї мети використовується відповідне 

програмування мікроконтролера ESP8266, що включає налаштування для збору і 

передачі даних на сервер у реальному часі. 

Алгоритм роботи системи передбачає регулярне зчитування даних від 

датчиків, що дозволяє постійно контролювати стан периметра об'єкта. Інформація 

від датчиків передається через бездротову мережу Wi-Fi, що забезпечує високу 

швидкість передачі даних без необхідності проводити кабелі, що значно полегшує 

установку і зменшує витрати на інфраструктуру. 

Крім того, програмне забезпечення має інтегрувати систему оповіщення, яка 

буде спрацьовувати при досягненні критичних значень параметрів. У ливарному 

цеху, де температурні показники і рівень вологості є критичними для безпеки, 

важливо своєчасно реагувати на перевищення допустимих меж. Для цього в 

програмному коді розробляються алгоритми, що здійснюють порівняння поточних 

значень з установленими критеріями і при їх порушенні надсилають повідомлення 

на сервер. 
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Оповіщення про критичні значення параметрів буде здійснюватися за 

допомогою електронної пошти або через смс-повідомлення на мобільний телефон, 

що дозволить оперативно реагувати на загрозу. Важливою складовою є також 

налаштування часового інтервалу між перевірками датчиків, що дозволяє зберігати 

баланс між швидкістю збору даних і енергозбереженням, оскільки ESP8266 є 

малопотужним пристроєм і потребує оптимізації ресурсів. 

Забезпечення безперервного моніторингу також вимагає наявності 

алгоритмів для аналізу зібраної інформації. Програмне забезпечення повинно 

здійснювати не тільки фіксацію поточних значень параметрів, а й зберігати 

історичні дані, що дозволяє проводити аналіз змін у часі. Це має важливе значення 

для виявлення потенційних проблем або змін у стані охорони об'єкта, що можуть 

вказувати на порушення чи несанкціоновані дії. 

Крім того, система повинна бути гнучкою для впровадження нових датчиків 

та параметрів, що дозволяє в подальшому розширювати функціональність без 

необхідності переписувати програмне забезпечення. Для цього використовуються 

модульні алгоритми, де кожен датчик має свій власний модуль, який може бути 

легко змінений або доданий без порушення роботи всієї системи. Зокрема, для 

розробки програмного забезпечення використовуються мови програмування, які 

дозволяють інтегрувати ESP8266 з різними типами датчиків. Наприклад, для 

роботи з датчиками температури і вологості використовуються популярні 

бібліотеки, такі як DHT, що дозволяє легко налаштувати зв'язок між датчиком і 

мікроконтролером [14, c. 30]. 

Для обробки даних датчиків і передавання їх на веб-сервер використовується 

протокол HTTP або MQTT, що дає можливість обмінюватися даними в реальному 

часі з мінімальними затримками. Система на сервері обробляє ці дані, що дозволяє 

створювати детальні звіти, графіки і показники для операторів, які здійснюють 

моніторинг. 

Задача обробки даних також включає в себе фільтрацію шуму, що дозволяє 

усунути випадкові зміни в даних, викликані зовнішніми факторами, такими як 
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зміни в погодних умовах чи інші непередбачувані події. Це забезпечує більшу 

точність вимірювань і дозволяє системі реагувати тільки на реальні загрози. 

Розробка програмного забезпечення також передбачає інтеграцію з іншими 

системами безпеки, які можуть бути в рамках об'єкта. Наприклад, наявність камери 

спостереження або системи контролю доступу може бути об'єднана з даними 

датчиків для підвищення рівня охорони. Інтерфейс програмного забезпечення має 

бути інтуїтивно зрозумілим і дозволяти швидко отримувати інформацію про стан 

усіх підключених датчиків [15, c. 47]. 

Програмне забезпечення повинно підтримувати функцію оновлення, що 

дозволяє безпечно і безперервно вдосконалювати систему без необхідності 

зупиняти її роботу. Це може включати в себе оновлення алгоритмів обробки даних 

або зміну критеріїв для сповіщень про критичні значення. 

У процесі розробки системи охоронної сигналізації периметра об’єкта, що 

передає дані на WEB-сервер на базі мікроконтролера ESP8266, особливу увагу слід 

приділити програмному забезпеченню для зчитування та обробки даних датчиків, 

а також створенню алгоритмів, які дозволяють ефективно опрацьовувати отриману 

інформацію. Це необхідно для забезпечення своєчасного сповіщення про 

порушення охорони або перевищення критичних параметрів на території об'єкта, 

зокрема в ливарному цеху. 

Основною метою розробки такого програмного забезпечення є створення 

інтерфейсу, здатного ефективно обробляти дані з численних датчиків, що 

встановлені в різних точках периметра охорони. Для цього необхідно налаштувати 

взаємодію між датчиками, мікроконтролером ESP8266 та сервером, що зберігає всі 

отримані дані, обробляє їх і надає інформацію користувачеві через інтерфейс на 

веб-сервері [16, c. 60]. 

Програмне забезпечення для зчитування даних датчиків має забезпечити 

швидке й безперервне отримання інформації про зміни параметрів навколишнього 

середовища, таких як температура, вологість, рух чи інші фактори, що можуть 

впливати на безпеку об'єкта. Для досягнення цієї мети використовується відповідне 
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програмування мікроконтролера ESP8266, що включає налаштування для збору і 

передачі даних на сервер у реальному часі. 

Алгоритм роботи системи передбачає регулярне зчитування даних від 

датчиків, що дозволяє постійно контролювати стан периметра об'єкта. Інформація 

від датчиків передається через бездротову мережу Wi-Fi, що забезпечує високу 

швидкість передачі даних без необхідності проводити кабелі, що значно полегшує 

установку і зменшує витрати на інфраструктуру. 

Крім того, програмне забезпечення має інтегрувати систему оповіщення, яка 

буде спрацьовувати при досягненні критичних значень параметрів. У ливарному 

цеху, де температурні показники і рівень вологості є критичними для безпеки, 

важливо своєчасно реагувати на перевищення допустимих меж. Для цього в 

програмному коді розробляються алгоритми, що здійснюють порівняння поточних 

значень з установленими критеріями і при їх порушенні надсилають повідомлення 

на сервер. 

Оповіщення про критичні значення параметрів буде здійснюватися за 

допомогою електронної пошти або через смс-повідомлення на мобільний телефон, 

що дозволить оперативно реагувати на загрозу. Важливою складовою є також 

налаштування часового інтервалу між перевірками датчиків, що дозволяє зберігати 

баланс між швидкістю збору даних і енергозбереженням, оскільки ESP8266 є 

малопотужним пристроєм і потребує оптимізації ресурсів. 

Забезпечення безперервного моніторингу також вимагає наявності 

алгоритмів для аналізу зібраної інформації. Програмне забезпечення повинно 

здійснювати не тільки фіксацію поточних значень параметрів, а й зберігати 

історичні дані, що дозволяє проводити аналіз змін у часі. Це має важливе значення 

для виявлення потенційних проблем або змін у стані охорони об'єкта, що можуть 

вказувати на порушення чи несанкціоновані дії [17, c. 36]. 

Крім того, система повинна бути гнучкою для впровадження нових датчиків 

та параметрів, що дозволяє в подальшому розширювати функціональність без 

необхідності переписувати програмне забезпечення. Для цього використовуються 

модульні алгоритми, де кожен датчик має свій власний модуль, який може бути 
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легко змінений або доданий без порушення роботи всієї системи. Зокрема, для 

розробки програмного забезпечення використовуються мови програмування, які 

дозволяють інтегрувати ESP8266 з різними типами датчиків. Наприклад, для 

роботи з датчиками температури і вологості використовуються популярні 

бібліотеки, такі як DHT, що дозволяє легко налаштувати зв'язок між датчиком і 

мікроконтролером. 

Для обробки даних датчиків і передавання їх на веб-сервер використовується 

протокол HTTP або MQTT, що дає можливість обмінюватися даними в реальному 

часі з мінімальними затримками. Система на сервері обробляє ці дані, що дозволяє 

створювати детальні звіти, графіки і показники для операторів, які здійснюють 

моніторинг. 

Задача обробки даних також включає в себе фільтрацію шуму, що дозволяє 

усунути випадкові зміни в даних, викликані зовнішніми факторами, такими як 

зміни в погодних умовах чи інші непередбачувані події. Це забезпечує більшу 

точність вимірювань і дозволяє системі реагувати тільки на реальні загрози. 

Розробка програмного забезпечення також передбачає інтеграцію з іншими 

системами безпеки, які можуть бути в рамках об'єкта. Наприклад, наявність камери 

спостереження або системи контролю доступу може бути об'єднана з даними 

датчиків для підвищення рівня охорони. Інтерфейс програмного забезпечення має 

бути інтуїтивно зрозумілим і дозволяти швидко отримувати інформацію про стан 

усіх підключених датчиків. 

Програмне забезпечення повинно підтримувати функцію оновлення, що 

дозволяє безпечно і безперервно вдосконалювати систему без необхідності 

зупиняти її роботу. Це може включати в себе оновлення алгоритмів обробки даних 

або зміну критеріїв для сповіщень про критичні значення [18, c. 24]. 

У результаті розроблене програмне забезпечення повинно забезпечувати 

надійний та ефективний моніторинг стану об'єкта, що дозволяє швидко реагувати 

на порушення або зміни параметрів, що можуть загрожувати безпеці. Важливим 

аспектом є забезпечення високої надійності програмного забезпечення і його 
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безпеки, оскільки система охорони є критично важливою для забезпечення безпеки 

об'єкта. 

У результаті розроблене програмне забезпечення повинно забезпечувати 

надійний та ефективний моніторинг стану об'єкта, що дозволяє швидко реагувати 

на порушення або зміни параметрів, що можуть загрожувати безпеці. Важливим 

аспектом є забезпечення високої надійності програмного забезпечення і його 

безпеки, оскільки система охорони є критично важливою для забезпечення безпеки 

об'єкта. 

 

2.3 Організація передачі даних на WEB-сервер та реалізація інтерфейсу 

користувача 

 

Передача даних на веб-сервер є важливим етапом у розробці системи 

охоронної сигналізації, оскільки це дозволяє забезпечити доступ до інформації про 

стан об'єкта в реальному часі. Враховуючи використання мікроконтролера 

ESP8266, який підтримує бездротову передачу даних через Wi-Fi, важливо 

забезпечити надійний і швидкий обмін інформацією між мікроконтролером та 

сервером, на якому зберігається та обробляється інформація з датчиків. Для цього 

розробляються спеціальні алгоритми, що дозволяють передавати дані у вигляді 

запитів через інтернет-протоколи, зокрема HTTP або MQTT, в залежності від вимог 

до швидкості та надійності передачі. 

Основною метою організації передачі даних є забезпечення безперервного 

моніторингу параметрів охорони об'єкта. Мікроконтролер ESP8266 передає дані з 

датчиків на сервер, де вони обробляються та зберігаються для подальшого 

використання. Сервер може бути як локальним, так і віддаленим, що дозволяє 

зберігати дані для доступу з будь-якої точки, підключеної до інтернету. Програма 

на мікроконтролері регулярно зчитує інформацію від датчиків та передає її на 

сервер через HTTP-запити, забезпечуючи таким чином постійну актуалізацію 

даних [19, c. 223]. 
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Для реалізації надійної передачі даних важливо використовувати протоколи, 

які гарантують стабільну і швидку передачу. Протокол HTTP забезпечує простоту 

використання та інтеграцію з багатьма веб-серверами, а також дозволяє швидко 

обробляти запити від користувача. Водночас, для більш стабільної та швидкої 

передачі даних в реальному часі можна застосовувати протокол MQTT, що є 

оптимальним для передачі невеликих обсягів даних з мінімальними затримками. У 

цьому випадку дані від мікроконтролера надходять на сервер через послідовні 

повідомлення, що дозволяє знижувати навантаження на мережу. 

Однією з ключових задач є забезпечення безпеки при передачі даних. 

Враховуючи, що система охорони є критично важливою для безпеки об'єкта, всі 

дані, що передаються через мережу, повинні бути зашифровані, щоб запобігти їх 

перехопленню або модифікації сторонніми особами. Для цього використовуються 

сучасні методи криптографії, зокрема SSL/TLS, що забезпечує захищений канал 

передачі даних між мікроконтролером та сервером. Це гарантує, що вся інформація 

буде передаватися в зашифрованому вигляді, що значно підвищує рівень безпеки 

системи. 

Реалізація інтерфейсу користувача на веб-сервері є важливою складовою 

частиною проекту, оскільки вона дозволяє операторам зручно переглядати дані про 

стан об'єкта та отримувати сповіщення про потенційні загрози. Інтерфейс повинен 

бути інтуїтивно зрозумілим, простим у використанні та забезпечувати швидкий 

доступ до важливої інформації. Для цього розробляється графічний інтерфейс, 

який надає візуальне представлення даних, що зчитуються з датчиків, а також 

дозволяє отримувати сповіщення про критичні ситуації. 

Для реалізації інтерфейсу користувача використовуються сучасні веб-

технології, такі як HTML, CSS та JavaScript. HTML відповідає за структуру 

сторінки, CSS – за її оформлення, а JavaScript – за взаємодію з користувачем і 

динамічне оновлення даних. Через JavaScript користувач може отримувати 

повідомлення про зміни в стані об'єкта без необхідності перезавантажувати 

сторінку, що значно покращує взаємодію з системою. Інтерфейс має включати 

відображення даних у реальному часі. Це можуть бути показники температури, 
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вологості, рівня руху або інших важливих параметрів, що фіксуються датчиками на 

периметрі об'єкта. Для зручності користувачів інформація повинна бути 

представлена у вигляді графіків або таблиць, що дозволяє швидко оцінити 

ситуацію та вжити необхідних заходів. 

Крім того, важливою частиною інтерфейсу є система сповіщень, яка 

інформує користувача про критичні значення параметрів або про спрацювання 

сигналізації. Сповіщення можуть бути представлені у вигляді спливаючих вікон, 

повідомлень у вигляді смс або електронних листів, що дозволяє оперативно 

реагувати на загрозу навіть за межами об'єкта. Це особливо важливо для ливарного 

цеху, де порушення технологічних параметрів може призвести до серйозних 

наслідків. 

Інтерфейс також має забезпечувати можливість налаштування параметрів 

сигналізації та критичних значень для кожного датчика. Це дозволяє користувачам 

адаптувати систему до змінюваних умов експлуатації або специфічних вимог 

охорони. Наприклад, оператор може змінити поріг температури або вологості, при 

якому система почне спрацьовувати, в залежності від ситуації на об'єкті. [20, c. 18] 

Для зручності користувачів також реалізується функціонал з історії подій, що 

дозволяє переглядати дані про всі попередні сповіщення, зміни параметрів і події, 

що відбулися на об'єкті. Це важливо для аналізу ситуацій та виявлення потенційних 

проблем або слабких місць у системі охорони. Історія подій також може включати 

час і дату кожного події, що дозволяє відстежувати зміни у часі. 

Один з ключових аспектів інтерфейсу – це можливість доступу до даних з 

будь-якого пристрою, підключеного до інтернету. Це може бути персональний 

комп'ютер, планшет або мобільний телефон. Для цього веб-інтерфейс адаптовано 

під різні пристрої, що дозволяє користувачам зручно взаємодіяти з системою, 

незалежно від того, який пристрій вони використовують. Система також повинна 

підтримувати багаторівневу систему доступу, що дозволяє надавати різні права 

користувачам. Наприклад, деякі користувачі можуть тільки переглядати дані, в той 

час як інші можуть налаштовувати систему або отримувати сповіщення про 
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критичні ситуації. Це дозволяє підвищити безпеку системи, обмежуючи доступ до 

чутливої інформації. 

Для забезпечення стабільної та ефективної передачі даних з мікроконтролера 

ESP8266 на веб-сервер важливо врахувати можливість тимчасового збоїв у 

з'єднанні. У таких випадках система повинна мати функціонал автоматичного 

відновлення з'єднання, щоб гарантувати безперервний моніторинг стану об'єкта. У 

разі втрати з'єднання мікроконтролер має спробувати встановити нове з'єднання 

через визначені інтервали часу. Це дозволяє уникнути втрат даних і забезпечує 

оперативне поновлення зв'язку після відновлення мережі. 

Один із важливих аспектів функціонування системи – це оптимізація 

передачі даних для зменшення навантаження на мережу та зниження ймовірності 

затримок при обробці запитів. Для цього використовуються спеціальні алгоритми 

стиснення даних перед передачею, що дозволяє зменшити обсяг інформації, яка 

передається через мережу. Стиснення даних допомагає значно знизити витрати на 

пропускну здатність каналу та підвищити ефективність роботи системи, особливо 

в умовах обмежених ресурсів. 

Також важливою складовою є організація збору та обробки даних у 

реальному часі. Для цього на сервері створюються спеціальні процеси, які 

обробляють отримані від мікроконтролера дані і формують з них необхідні звіти 

або сповіщення для користувачів. Важливо налаштувати обробку таких даних у 

вигляді інформаційних блоків, що дозволяють швидко й ефективно інтерпретувати 

отриману інформацію. 

Для того щоб забезпечити надійний доступ до системи для користувачів, 

розробляється багаторівнева система автентифікації. Вона дозволяє контролювати 

доступ до різних функцій веб-інтерфейсу, забезпечуючи безпеку та контроль за 

правами користувачів. Це важливо для обмеження доступу до критичних 

налаштувань і даних, що можуть бути використані для змін у роботі системи. 

Для аналізу великих обсягів зібраних даних на сервері також передбачена 

можливість створення звітів, графіків та інших візуальних елементів, що 

допомагають операторам в оперативному моніторингу та прийнятті рішень. 
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Розробка таких візуалізацій здійснюється з використанням сучасних бібліотек для 

побудови графіків, таких як Chart.js або D3.js, що дозволяє оперативно оцінювати 

зміну параметрів на об'єкті. 

Окрім цього, доцільно передбачити в системі можливість налаштування 

параметрів інтерфейсу в реальному часі, щоб користувачі могли коригувати межі 

спрацьовування сигналізації або вимоги до оповіщень, не вимикаючи систему. Це 

дає можливість адаптувати систему під різні умови роботи або специфічні вимоги 

охорони, зберігаючи при цьому високу ефективність роботи всієї системи. Ще 

одним важливим аспектом є використання кешування для зберігання часто 

використовуваних даних на веб-сервері. Це дозволяє зменшити навантаження на 

базу даних, прискорити доступ до інформації та підвищити загальну швидкість 

роботи інтерфейсу. 

Програмне забезпечення також повинно забезпечити автоматичне оновлення 

даних у реальному часі без необхідності перезавантаження веб-сторінки. Для цього 

використовуються техніки веб-сокетів або AJAX-запитів, що дозволяє безперервно 

отримувати нову інформацію про стан об'єкта та сповіщати користувачів про 

критичні зміни без необхідності повторно відкривати або оновлювати сторінку. 

Таким чином, організація передачі даних на веб-сервер та реалізація 

інтерфейсу користувача є важливими етапами розробки системи охорони. Вони 

забезпечують зручний і надійний доступ до інформації, підвищують ефективність 

моніторингу стану об'єкта та дозволяють здійснювати своєчасне реагування на 

потенційні загрози. 

Найбільш важливою складовою розробки ситеми охоронної сигналізації 

периметра обʼєкта з передачею даних на WEB-сервер на базі мікроконтролера 

ESP8266 є розробка серверної частини та її взаємодії із базою даних. Для розробки 

серверної частини я обрав мову програмування Python та фреймворк Flask. 
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Рисунок 2.3.1 – Git-репозиторій фреймворку Flask 

 

Переваги мови програмування Python: 

–  легкість використання; 

–  спектр можливостей; 

–  наявність великої кількості допоміжних матеріалів та документації. 

Фреймворк – це набір готових інструментів, бібліотек та правил, що 

спрощують і прискорюють розробку програмного забезпечення. 

Він задає структуру (каркас) для створення застосунків і дозволяє 

зосередитися на логіці програми, замість того щоб писати все з нуля. 

Основні риси фреймворку: 

– має архітектуру (наприклад, MVC); 

– визначає стандарти і конвенції; 

– включає готові модулі (для маршрутизації, роботи з базою даних 

тощо); 

– керує потоком виконання. 
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Переваги фреймворку Flask: 

– малий розмір 

– низьке використання потужностей фреймворком 

– Мінімальний обʼєм завантажуваних за стандартом бібліотек 

Для взаємодії із базою даних з використанням фреймворку Python Flask 

найчастіше використовують ORM-систему SQLAlchemy, що дозволяє швидко 

створювати запити до бази даних, уникаючи взаємодії з мовою SQL, натомість 

використовуючи лише код мовою програмування Python. Також ORM-система 

SQLAlchemy дозволяє створити відображення бази даних у коді за допомогою 

створення класів відповідно до таблиці бази даних, та використовувати міграції, що 

значно полегшує процес створення та нормалізації бази даних через механіку 

роботи міграцій. 

 

 

Рисунок 2.3.2 – Git-репозиторій ORM-системи SQLAlchemy 
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ORM-система – це технологія, яка дозволяє працювати з базою даних, 

використовуючи об’єктно-орієнтований підхід замість написання сирих SQL-

запитів. 

 

 

Рисунок 2.3.3 – Приклад опису моделей бази даних за допомогою SQLAlchemy 

 

Для швидкого та зручного згортання та розгортання під час розробки системи 

охоронної сигналізації периметру обʼєкта з передачею даних на WEB-сервер я 

використовував систему контейнерів Docker. 

Для контейеру із базою даних я використав офіційний ресурс Docker, а саме 

контейнер із базою даних PostgreSQL. Для контейнеру із кодом WEB-серверу я 

створив Dockerfile, який потрібен для ініціювання та створення контейнеру Docker. 

Такий файл містить у собі ініціювання версії мови програмування Python, 

встановлення додаткових модулів до операційної системи (за необхідності) та 

встановлення потрібних python-бібліотек, які попередньо записуються у файл 

requirements.txt. 

 

  



 

 

  
Зм. Арк. № докум. Підпис Дата 

Арк. 

35 
КвРКІ 022041.22.02.42 ПЗ 

 

Таблиця 2.3.1 – Порівняння протоколів для передачі даних 

Протокол Переваги Недоліки Використання 

HTTP Простота використання, 

підтримка багатьох 

серверів, інтеграція з 

веб-сервісами 

Висока затримка при 

передачі великих 

обсягів даних 

Підходить для стандартних 

запитів і передачі невеликих 

обсягів інформації 

MQTT Легкий, швидкий, 

оптимізований для 

малих обсягів даних, 

низька затримка 

Не підтримує передачу 

великих обсягів даних, 

вимагає налаштування 

брокера 

Ідеально підходить для 

систем з високими вимогами 

до швидкості передачі та 

надійності 

WebSocket Безперервне з'єднання, 

підтримка реального 

часу 

Не підходить для всіх 

серверів, потребує 

спеціальних 

налаштувань 

Використовується для 

додатків, де важливий 

безперервний моніторинг 

даних 

 

Насамкінець, важливим етапом є тестування і оптимізація передачі даних та 

роботи інтерфейсу користувача. Це дозволяє виявити та усунути потенційні 

помилки, знизити час затримки між змінами параметрів і їх відображенням на 

інтерфейсі, а також переконатися в надійності і безпеці системи в цілому. 
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3 ТЕСТУВАННЯ ТА ОПТИМІЗАЦІЯ СИСТЕМИ 

 

3.1 Налаштування та тестування роботи охоронної системи в реальних 

умовах 

 

Налаштування та тестування роботи охоронної системи є критично 

важливими етапами розробки, оскільки вони дозволяють перевірити 

працездатність усіх складових системи в реальних умовах експлуатації. Для цього 

необхідно провести кілька етапів перевірок, включаючи налаштування обладнання, 

перевірку точності датчиків, а також забезпечення надійної передачі даних та 

правильності роботи програмного забезпечення. Важливою частиною цього 

процесу є також тестування взаємодії між усіма компонентами системи: датчиками, 

мікроконтролером ESP8266, сервером та користувацьким інтерфейсом [21, c. 133]. 

Перед початком тестування необхідно провести налаштування всіх елементів 

охоронної системи, зокрема датчиків, що фіксують параметри навколишнього 

середовища, та налаштувати їх на роботу з мікроконтролером. Це включає в себе 

перевірку підключень датчиків, встановлення відповідних порогових значень, які 

визначатимуть, коли система повинна спрацьовувати, а також програмування 

мікроконтролера для обробки сигналів від датчиків і передачі даних на сервер.  

Одним з основних етапів налаштування є тестування працездатності всіх 

датчиків у різних умовах. Наприклад, датчики руху повинні точно визначати будь-

які зміни в навколишньому середовищі, а температурні та вологісні датчики 

повинні реагувати на зміни кліматичних умов. Для цього необхідно вивести 

значення, що зчитуються з датчиків, на монітор, щоб переконатися в точності їх 

роботи. Оскільки датчики можуть бути чутливими до різних факторів, таких як 

перепади температури або зовнішній шум, важливо тестувати систему в умовах, 

наближених до реальних, щоб оцінити, наскільки вона стійка до змін 

навколишнього середовища. 

Тестування також включає перевірку передачі даних від датчиків через 

мікроконтролер ESP8266 на сервер. Мікроконтролер повинен стабільно передавати 
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інформацію без затримок або втрат даних. Тому важливо переконатися в тому, що 

з'єднання Wi-Fi на об'єкті є надійним і достатньо швидким для обміну даними між 

усіма компонентами системи. 

Особливу увагу слід приділити налаштуванню системи оповіщень. Алгоритм 

оповіщення повинен бути протестований в умовах перевищення критичних 

значень, що визначені для кожного датчика. Для цього необхідно симулювати 

ситуації, при яких параметри, наприклад температура або вологість, перевищують 

задані порогові значення, і перевірити, чи система правильно реагує на ці зміни. 

Оповіщення мають надходити своєчасно, в правильному форматі, і повинні бути 

надійно доставлені користувачам. 

Крім того, необхідно протестувати програмне забезпечення для 

відображення даних на веб-сервері. Веб-інтерфейс має бути здатний правильно 

відображати дані, що передаються з датчиків, та своєчасно оновлювати їх в 

реальному часі. Важливо також перевірити, чи коректно працюють сповіщення на 

веб-сторінці, чи правильно відображаються графіки та таблиці з даними. 

Одним із важливих етапів тестування є перевірка системи в умовах 

навантаження. Необхідно протестувати, як система працює при великих обсягах 

даних або при одночасній роботі кількох користувачів, що підключаються до веб-

сервера. Це дозволяє оцінити, чи справляється система з навантаженням і чи не 

виникають затримки в передачі або обробці даних. 

Налаштування параметрів для сповіщень є важливим етапом. Для кожного 

датчика повинна бути можливість встановлення індивідуальних порогових 

значень, що дозволяє налаштовувати систему відповідно до специфіки об'єкта. 

Наприклад, для ливарного цеху температура може бути критичним параметром, і її 

перевищення повинно спрацьовувати сигналізацію. Водночас для інших об'єктів 

можуть бути важливими інші параметри, і система має бути налаштована на 

виявлення змін у цих параметрах. 

Після налаштування та первинного тестування необхідно виконати низку 

реальних тестів в умовах, близьких до тих, у яких система буде експлуатуватися. 

Це може включати тестування в умовах змінної погоди, перевірку роботи вночі та 
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вдень, а також в умовах різних зовнішніх впливів, таких як дощ, вітер або 

температурні коливання. Важливо, щоб система була стабільною в будь-яких 

умовах і забезпечувала належний рівень безпеки. 

Також необхідно перевірити стабільність роботи системи при відключеннях 

електроживлення або мережі Wi-Fi. Система має бути здатною відновити свою 

роботу після збоїв і продовжувати моніторинг без втрат даних. Для цього тесту 

важливо симулювати відключення живлення та перевірити, чи відновлюється 

система автоматично. 

Не менш важливим є тестування функціонування системи при використанні 

різних пристроїв для доступу до веб-інтерфейсу. Користувачі можуть 

використовувати як комп'ютери, так і мобільні пристрої, тому інтерфейс має бути 

адаптований до різних розмірів екранів і пристроїв. Тестування вимагає перевірки 

зручності навігації та відображення даних на різних типах пристроїв. 

Паралельно з тестуванням на реальному обладнанні важливо проводити 

моніторинг продуктивності системи, щоб визначити, чи є затримки в передачі 

даних або обробці запитів. Для цього необхідно здійснювати вимірювання часу від 

моменту передачі даних від датчиків до моменту їх відображення на веб-

інтерфейсі. 

У процесі тестування також необхідно перевірити роботу з великими 

обсягами даних, особливо коли система повинна працювати протягом тривалого 

часу. Це дозволяє визначити, чи не виникають проблеми з пам'яттю 

мікроконтролера або серверного обладнання при накопиченні великих обсягів 

інформації. Ще однією важливою задачею є тестування енергоспоживання 

системи, оскільки багато датчиків і мікроконтролер працюють на батареях. 

Необхідно оцінити, скільки часу система може працювати без підзарядки і чи не 

потребує вона частого обслуговування. 

Тестування інтерфейсу користувача включає також перевірку сповіщень, що 

надсилаються на мобільні пристрої чи електронну пошту. Сповіщення мають 

надходити своєчасно та правильно відображати інформацію про критичні ситуації. 
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Особливу увагу треба приділити перевірці функціонування системи в умовах 

різних температурних коливань. Оскільки система може бути встановлена в різних 

кліматичних умовах, важливо тестувати її на стійкість до різких змін температури 

і впливу вологи. 

Важливим етапом є тестування на надійність і довговічність, яке дозволяє 

оцінити, наскільки стабільно система працює протягом тривалого часу в умовах 

експлуатації. Це включає перевірку всіх складових системи на стійкість до 

механічних пошкоджень, впливу вологи і пилу. 

Крім того, необхідно перевірити процес налаштування нових датчиків у 

систему. Це дозволяє переконатися, що система є гнучкою і здатною до 

розширення в разі потреби [22, c. 105]. 

Для того щоб результати тестування були більш об’єктивними, всі 

вимірювання і результати повинні фіксуватися в таблицях. Вони дозволяють 

зберігати інформацію про кожен етап тестування та оцінювати ефективність 

роботи системи. 

 

Таблиця 3.1.1– Тестування роботи охоронної системи 

Параметр Значення Оцінка 

працездатності 

Коментар 

Час передачі даних 1,2 секунди Відмінно Швидка передача 

даних 

Стабільність сигналу 100% без втрат Відмінно Надійний сигнал 

Точність датчиків ±0,5°C 

(температура) 

Хорошо Відхилення в межах 

норми 

Відповідність порогів 0,3% від заданих 

значень 

Добре Пороги налаштовані 

точно 

Надійність роботи при 

відключенні 

Відновлення за 10 

секунд 

Добре Система відновлює 

роботу 

 

Продовження тестування охоронної системи включає в себе додаткові 

перевірки, пов’язані з реальними умовами роботи в постійно змінюваному 
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середовищі. Одним з ключових аспектів є перевірка на стійкість до зовнішніх 

перешкод, таких як електромагнітні завади, які можуть впливати на стабільність 

роботи датчиків та мікроконтролера. Це особливо важливо, якщо система 

встановлена в індустріальних зонах, де можуть бути джерела електромагнітних 

випромінювань, що знижують ефективність зв’язку. Для цього здійснюються 

тести, при яких мікроконтролер і датчики розташовуються поруч з джерелами 

таких перешкод, щоб перевірити, чи зберігається надійність передачі даних. 

Додатково важливо перевірити ефективність системи при роботі в умовах 

зниженого рівня сигналу Wi-Fi. У реальних умовах покриття бездротових мереж 

часто буває непостійним, і система може втратити зв’язок із сервером. Тестування 

у таких умовах допомагає оцінити, чи система може адаптуватися до зміни якості 

з’єднання, забезпечуючи передачу даних навіть при слабкому сигналі. У разі втрати 

сигналу система має бути налаштована таким чином, щоб зберігати дані до 

моменту відновлення з’єднання, а також повторно передавати їх після відновлення 

зв’язку. 

Іншим важливим етапом є перевірка адаптивності системи до змін в 

інтерфейсі користувача. Веб-інтерфейс системи повинен забезпечувати коректне 

відображення даних на різних пристроях, таких як мобільні телефони, планшети та 

десктопи. Для цього проводяться додаткові тестування на різних типах пристроїв і 

браузерах, щоб впевнитися в універсальності та зручності використання 

інтерфейсу. Потрібно перевірити, чи коректно оновлюється інформація на всіх 

екранах при будь-яких змінах на сервері, і чи не виникають помилки при 

відображенні графіків та таблиць на екранах різних розмірів. 

Особливу увагу варто приділити тестуванню функціональності системи при 

зміні параметрів охорони або налаштувань датчиків. Система повинна дозволяти 

легко додавати нові датчики або змінювати порогові значення існуючих без 

порушення роботи вже підключених компонентів. Також важливо перевірити 

механізм оновлення програмного забезпечення, оскільки в процесі експлуатації 

можуть з’являтися нові версії прошивок або програм, які повинні бути 

безперешкодно інтегровані в систему. 
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Тестування також включає в себе перевірку на масштабованість системи. 

Наприклад, чи буде система стабільно працювати в разі підключення великої 

кількості додаткових датчиків або розширення її функціональності. Для цього 

створюються умови, при яких кількість датчиків та параметрів для моніторингу 

збільшується, що дозволяє оцінити, чи не виникають проблеми з продуктивністю 

або зберіганням даних. 

Паралельно з тестуванням апаратної частини важливо також провести 

перевірку на стабільність програмного забезпечення сервера. Сервер має бути 

здатний обробляти численні запити одночасно, а також виконувати резервне 

копіювання даних без затримок. Крім того, важливо, щоб сервер не зазнавав збоїв 

при великому навантаженні, яке виникає, наприклад, при великій кількості 

користувачів, що одночасно отримують доступ до веб-інтерфейсу. 

Крім тестування на навантаження, необхідно оцінити час відгуку на запити 

користувачів. Веб-інтерфейс повинен працювати швидко, з мінімальними 

затримками при відображенні інформації, адже у випадку з охоронною системою 

кожна затримка може негативно вплинути на оперативність реагування. Для цього 

проводяться тестування часів відгуку сервера при різних типах запитів, таких як 

отримання даних про стан датчиків або зміна налаштувань. 

Важливим аспектом є також перевірка механізмів зберігання та обробки 

даних. Дані з датчиків повинні бути збережені на сервері з можливістю доступу до 

історії подій. Необхідно перевірити, чи система зберігає інформацію без втрат, а 

також чи можна за допомогою інтерфейсу здійснювати пошук і фільтрацію цих 

даних. 

Наприкінці тестування варто оцінити ефективність навчання користувачів і 

операторів системи. Навіть найсучасніша охоронна система потребує належної 

підготовки користувачів для правильної експлуатації. Проводяться тренінги для 

персоналу, що користується системою, і перевіряється, чи зможуть вони 

оперативно реагувати на події та налаштовувати систему в разі необхідності. 

Тестування також передбачає оцінку ефективності системи з точки зору її 

енергоспоживання. Оскільки система може функціонувати в автономному режимі, 
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важливо перевірити час роботи на батареях і можливість оптимізації споживаної 

енергії. Для цього проводяться заміри енергоспоживання в різних режимах роботи, 

наприклад, при постійному моніторингу або в періодах низької активності. 

Продовження тестування охоронної системи також включає в себе 

дослідження поведінки системи в умовах довгострокової експлуатації. Одним з 

важливих аспектів є перевірка на стійкість до деградації компонентів при 

тривалому використанні. Це може включати тестування датчиків на точність після 

декількох місяців роботи або перевірку на знос електронних компонентів 

мікроконтролера. Важливо, щоб система зберігала свою працездатність навіть 

через тривалий період експлуатації. 

Один з можливих експериментів полягає у тестуванні системи при 

використанні її в умовах різних сезонних змін, таких як зміна температури чи 

вологості, що може впливати на чутливість датчиків. Для цього можна 

налаштувати систему в умовах змінної температури – наприклад, поміщення 

датчиків у холодильну камеру для вимірювання температури в умовах низьких 

температур та порівняння їх показів з аналогічними датчиками, що працюють при 

нормальних температурних умовах. Таке тестування дозволить оцінити, наскільки 

стабільно система працює в умовах, коли температура змінюється від дуже низьких 

до високих значень, що є особливо важливим для використання охоронної системи 

в різних кліматичних зонах. 

Також необхідно провести дослідження ефективності роботи системи при 

змінному живленні. Для цього можна виконати експеримент, в якому система буде 

функціонувати під час перебоїв з електроживленням. У разі використання батарей 

або альтернативних джерел енергії важливо перевірити, як система поводиться при 

низькому рівні заряду.  

Наприклад, симулювати ситуацію, при якій живлення системи змінюється з 

основного джерела на резервне, і оцінити, чи відновлюється система без втрат 

даних або погіршення її продуктивності. Під час таких тестів також важливо 

перевірити, чи є на сервері інформація про стан живлення та про будь-які зміни в 

живленні системи. 
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Особливо важливим є тестування на стійкість до механічних пошкоджень, 

оскільки охоронні системи часто встановлюються в умовах, де є ризик фізичних 

пошкоджень, наприклад, у промислових зонах або на будівельних майданчиках. 

Для цього можна провести експеримент з механічними впливами на датчики, 

мікроконтролери та інші елементи системи, наприклад, впливати на них ударами 

чи вібраціями, щоб оцінити, чи зберігається працездатність системи після таких 

впливів [23, c. 11]. 

Нарешті, важливим аспектом тестування є перевірка здатності системи до 

швидкої реакції на змінні ситуації, що потребують миттєвого втручання. Для цього 

можна провести тестування на базі сценаріїв реальних надзвичайних ситуацій, 

таких як спроби проникнення на об'єкт. Симулювати умовне проникнення можна 

шляхом активізації датчиків руху чи температури в умовах, наближених до 

реальних, щоб перевірити швидкість оповіщення користувача через веб-сервер або 

мобільний додаток. 

Забезпечення безперервності роботи охоронної системи на різних етапах 

тестування дозволяє оцінити її надійність у реальних умовах. Результати таких 

тестів можна використовувати для подальшої оптимізації системи, покращення її 

елементів або програмного забезпечення, що дозволяє знизити ймовірність 

несправностей та підвищити ефективність системи в процесі її експлуатації. 

Загалом, тестування системи в реальних умовах є багатофакторним 

процесом, що вимагає не тільки перевірки технічних характеристик, але й оцінки її 

стабільності, ефективності роботи та зручності користування. Тільки після повного 

тестування можна буде бути впевненим у надійності та безпеці охоронної системи. 

 

3.2 Аналіз можливих проблем та оптимізація продуктивності 

 

Після проведення тестування системи охоронної сигналізації та збору даних 

про її роботу, настає етап аналізу можливих проблем, що можуть виникати під час 

експлуатації, а також оптимізації продуктивності всієї системи. Виявлення і 

вирішення таких проблем є важливою частиною процесу удосконалення системи, 
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що дозволяє підвищити її надійність, ефективність та зручність використання. 

Однією з основних проблем, яку необхідно врахувати, є можливі затримки в 

передачі даних, що можуть виникати через нестабільність Wi-Fi-з’єднання або 

перевантаження мережі. 

Однією з основних причин таких затримок є нестабільність бездротового 

зв’язку, що може бути спричинена низькою якістю сигналу в певних зонах. 

Оскільки система використовує мікроконтролер ESP8266 для передавання даних 

на сервер, важливо забезпечити стабільне підключення до мережі Wi-Fi. Для 

оптимізації цього процесу можна застосувати методи автоматичного повторного 

підключення до мережі у разі її втрати, а також використовувати систему 

кешування даних на мікроконтролері. Це дозволяє зберігати дані в локальній 

пам’яті до відновлення з’єднання, після чого інформація передається на сервер.  

Іншою важливою проблемою є надмірне навантаження на сервер при обробці 

великої кількості запитів або великого обсягу даних. Якщо на сервер надходить 

занадто багато запитів одночасно, це може призвести до зниження його 

продуктивності і затримок у відображенні даних в інтерфейсі користувача. Для 

вирішення цієї проблеми можна застосувати методи оптимізації серверного коду, 

зокрема, розподіл обробки запитів на кілька потоків або серверів, а також 

кешування результатів запитів, що дозволить зменшити навантаження на сервер та 

знизити час обробки запитів. 

Крім того, важливо забезпечити ефективне зберігання даних. Зберігання 

великої кількості даних, що надходять від датчиків, може вимагати значних 

ресурсів, особливо в умовах довгострокової експлуатації системи. Тому необхідно 

застосувати методи оптимізації зберігання даних, наприклад, архівування старих 

даних, що більше не потрібні для поточного моніторингу, або використання баз 

даних, оптимізованих для великих обсягів даних, таких як NoSQL. 

Ще однією проблемою є обмежені ресурси мікроконтролера, зокрема, 

пам’ять і обчислювальна потужність. Оскільки ESP8266 має обмежені можливості 

в порівнянні з потужнішими комп'ютерами чи серверами, потрібно оптимізувати 

програмний код, щоб зменшити навантаження на мікроконтролер. Для цього 
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можна використовувати легкі алгоритми обробки даних, мінімізувати кількість 

обчислень і забезпечити ефективне використання пам’яті, обмежуючи збереження 

лише найнеобхідніших даних. 

Один з важливих аспектів оптимізації продуктивності – це зменшення 

енергоспоживання системи, особливо в умовах автономної роботи датчиків. 

Мікроконтролери та датчики, які працюють від батарей, повинні бути 

енергоефективними. Для досягнення цієї мети можна реалізувати режим глибокого 

сну для ESP8266, коли мікроконтролер не активно обробляє дані або не передає їх, 

а також оптимізувати частоту зчитування даних з датчиків, знижуючи їх частоту в 

періоди, коли немає потреби в частих вимірюваннях. 

Іншою проблемою може бути неправильне реагування системи на критичні 

значення параметрів датчиків. Залежно від умов, датчики можуть подавати неточні 

покази, що призводить до помилкових спрацьовувань сигналізації. Це може 

виникнути через вібрації, електромагнітні перешкоди чи інші зовнішні фактори. 

Для покращення точності роботи системи потрібно застосувати алгоритми 

фільтрації даних, які допоможуть зменшити вплив шуму та інших перешкод на 

покази датчиків. Щоб покращити взаємодію користувача з системою, можна також 

оптимізувати веб-інтерфейс. Важливо, щоб інтерфейс був не тільки 

функціональним, але й зручним, без зайвих затримок у відображенні даних. Одна з 

можливих проблем – це низька швидкість завантаження сторінок, що може 

виникати при великій кількості запитів до сервера. Для цього можна застосувати 

техніки оптимізації, такі як попереднє завантаження даних або кешування 

результатів запитів на стороні клієнта. 

У разі великого обсягу даних, що зберігаються на сервері, важливо 

забезпечити ефективний пошук і доступ до цих даних. Це можна досягти шляхом 

впровадження індексації та розбиття даних на менші блоки, що дозволить 

скоротити час на їх обробку та запит до бази даних. Іншою стратегією є 

використання компресії даних, що дозволить знизити вимоги до місця на сервері та 

зменшити час, необхідний для їх передачі. 
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Не менш важливою є проблема безпеки передавання даних між 

мікроконтролером і сервером. Оскільки система може обробляти чутливі дані, 

необхідно реалізувати захищений канал зв’язку для запобігання 

несанкціонованому доступу. Використання протоколів шифрування, таких як 

TLS/SSL, дозволить забезпечити захист переданих даних від перехоплення і змін. 

Додатково варто звернути увагу на питання масштабування системи. Якщо система 

передбачає можливість підключення додаткових датчиків або інших пристроїв, то 

вона повинна бути гнучкою і підтримувати таку можливість без втрат 

продуктивності. У цьому випадку доцільно використовувати модульну архітектуру 

програмного забезпечення та апаратних компонентів, що дозволяє безперешкодно 

додавати нові елементи системи [24, c. 169]. 

Однією з можливих проблем може бути обмежена здатність системи до 

самодіагностики. Якщо система несправна або є проблеми з її компонентами, це 

може призвести до втрати даних або некоректної роботи сигналізації. Для 

вирішення цієї проблеми можна додати механізм самоперевірки, який буде 

регулярно аналізувати стан системи та виводити відповідні попередження про 

наявність несправностей або неполадок. 

Покращення продуктивності системи охоронної сигналізації є багатогранним 

процесом, що включає як апаратні, так і програмні оптимізації. Від правильного 

налаштування компонентів, ефективного використання ресурсів і надійного 

зберігання даних залежить стабільність і ефективність роботи всієї системи. Тому 

необхідно постійно проводити моніторинг її роботи, визначати потенційні 

проблеми і оперативно їх усувати. 

 

3.3 Перспективи вдосконалення системи та можливості масштабування  

 

Перспективи вдосконалення системи охоронної сигналізації периметра 

об’єкта з передачею даних на WEB-сервер є важливим напрямом розвитку, 

оскільки технології постійно еволюціонують, і для забезпечення максимальної 

ефективності системи необхідно адаптувати її до нових умов і потреб користувачів.  
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Одним із можливих напрямків розвитку є інтеграція нових датчиків і 

сенсорів, що дозволить розширити можливості моніторингу і забезпечити більшу 

точність виявлення небезпечних ситуацій. Це можуть бути, наприклад, датчики 

температури, вологості, або навіть сенсори для моніторингу повітряного простору, 

що дозволить вчасно виявляти ризики для здоров’я або пожежі. 

Також перспективою вдосконалення є інтеграція з іншими системами 

безпеки, такими як відеоспостереження або доступ до будівель. Це дозволить 

створити єдину комплексну систему охорони, що автоматично реагує на події, 

пов’язані з проникненням або іншими загрозами. Поєднання різних типів сенсорів 

і камер відеоспостереження дозволить оперативно здійснювати аналіз ситуації і 

коригувати рівень безпеки в реальному часі. 

Ще одним важливим аспектом вдосконалення є покращення користувацького 

інтерфейсу. Веб-інтерфейс є основним засобом взаємодії з системою, тому важливо 

забезпечити його зручність і функціональність. Розширення можливостей 

інтерфейсу для мобільних пристроїв дозволить користувачам відслідковувати дані 

системи з будь-якої точки світу через смартфони або планшети. Це дозволить 

значно підвищити доступність та зручність використання системи [25, c. 35]. 

Масштабування системи також є ключовим аспектом її вдосконалення. 

Однією з можливостей для масштабування є підключення великої кількості 

датчиків до мережі. Система повинна бути спроектована таким чином, щоб легко 

інтегрувати нові датчики без значних змін у загальній архітектурі. Для цього 

важливо використовувати модульну структуру, яка дозволить безперешкодно 

додавати нові елементи і розширювати функціональність системи. 

Також можливим напрямком масштабування є розширення кількості 

підключених об'єктів. У разі потреби можна збільшити кількість точок контролю 

на об'єкті, підключити нові зони охорони або навіть створювати декілька 

незалежних підсистем для різних частин об'єкта. Це дозволить організувати гнучке 

управління і налаштування системи в залежності від вимог замовника. 

Для покращення масштабованості та ефективності системи можна 

застосувати технології хмарних обчислень, що дозволяють зберігати дані на 
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віддалених серверах і забезпечувати доступ до них через інтернет. Хмарні 

технології також дозволяють реалізувати резервне копіювання даних та 

автоматичне оновлення програмного забезпечення, що забезпечить високу 

надійність і безперебійність роботи системи. Перспективи вдосконалення системи 

також включають використання більш потужних мікроконтролерів з більшими 

обчислювальними ресурсами та більшою кількістю входів/виходів. Наприклад, 

використання новітніх моделей мікроконтролерів може забезпечити швидшу 

обробку даних, покращити швидкість реагування на сигнали та дозволити 

підключати більше датчиків одночасно, що є важливим при масштабуванні 

системи. 

Інтеграція з іншими протоколами зв'язку, такими як LoRa або NB-IoT, також 

відкриває нові можливості для розширення системи. Ці технології дозволяють 

здійснювати бездротову передачу даних на великі відстані з мінімальними 

енергетичними витратами, що важливо для віддалених об'єктів, де немає 

можливості підключити систему до традиційної мережі Wi-Fi. 

Для підвищення ефективності системи можна також вбудовувати додаткові 

алгоритми машинного навчання або штучного інтелекту, що дозволить 

автоматично аналізувати великі обсяги даних і виявляти аномалії або потенційні 

загрози. Використання таких алгоритмів дозволить системі працювати більш 

автономно, зменшуючи необхідність у ручному втручанні та підвищуючи її 

ефективність. 

Покращення продуктивності також може бути досягнуте за допомогою 

вдосконалення алгоритмів обробки сигналів, таких як фільтрація шуму та усунення 

помилок в вимірюваннях. Це дозволить підвищити точність даних, що надходять 

від датчиків, і забезпечить більш надійну роботу всієї системи. 

Перспективи вдосконалення системи можуть включати й автоматизацію 

процесу обслуговування та налаштування системи. Це може бути реалізовано через 

додавання функцій для віддаленого діагностування та оновлення програмного 

забезпечення, що дозволить зменшити час, витрачений на технічне 

обслуговування, і покращити загальну ефективність системи. 
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Також важливою складовою розвитку є адаптація системи до нових 

стандартів безпеки. Постійний розвиток технологій безпеки вимагає від системи 

здатності реагувати на нові загрози, такі як кібер-атаки. Для цього необхідно 

регулярно оновлювати систему шифрування та використовувати сучасні методи 

аутентифікації користувачів для запобігання несанкціонованому доступу. 

Масштабування системи також передбачає можливість її використання в 

різних сферах, наприклад, для захисту великих підприємств, промислових об'єктів, 

а також житлових комплексів. Це дозволяє створити універсальну систему 

охорони, яка може бути адаптована під будь-які потреби користувачів, незалежно 

від розміру об'єкта [26, c. 42]. 

Іншою важливою складовою вдосконалення є зниження витрат на 

експлуатацію системи. Для цього можна використовувати більш енергоефективні 

мікроконтролери, а також оптимізувати програмне забезпечення таким чином, щоб 

зменшити вимоги до ресурсів і знизити енергоспоживання при збереженні високої 

продуктивності. У майбутньому можна розглянути можливість впровадження 

додаткових функцій, таких як інтеграція з системами розпізнавання осіб або 

автентифікації за допомогою біометричних даних. Це дозволить значно підвищити 

рівень безпеки, забезпечуючи доступ тільки авторизованим користувачам. 

Нарешті, важливо враховувати екологічні аспекти вдосконалення системи. 

Використання екологічно чистих технологій, таких як сонячні панелі для живлення 

мікроконтролерів або датчиків, може значно знизити вплив на навколишнє 

середовище і зробити систему більш стійкою в умовах відсутності традиційних 

джерел енергії. 
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ВИСНОВКИ 

 

Автоматизовані системи охоронної сигналізації на базі мікроконтролера 

ESP8266 демонструють високу ефективність, гнучкість і економічність у 

порівнянні з традиційними охоронними рішеннями. Застосування Wi-Fi технології 

дозволяє зменшити витрати на прокладання комунікацій, а також забезпечити 

швидке та масштабоване розгортання системи на різних об’єктах. Це особливо 

актуально в умовах обмежених ресурсів або необхідності оперативної установки. 

Мікроконтролер ESP8266 має широкі можливості інтеграції з сенсорними 

пристроями, підтримку протоколів передачі даних, що робить його ідеальним для 

реалізації рішень IoT, зокрема – у сфері безпеки. Розроблене програмне 

забезпечення дозволяє в реальному часі зчитувати інформацію з датчиків, 

обробляти її та оперативно передавати на веб-сервер, що відкриває доступ до даних 

з будь-якої точки світу. Це значно підвищує ефективність прийняття рішень та 

своєчасність реагування на потенційні загрози. 

Важливим компонентом системи є інтерфейс користувача – інтуїтивно 

зрозумілий, адаптивний до різних пристроїв і платформ. Він дозволяє оперативно 

відслідковувати зміни в параметрах охоронюваного об'єкта та своєчасно реагувати 

на події. Особливу увагу в системі приділено питанням безпеки – впровадження 

сучасних методів шифрування, таких як SSL/TLS, гарантує захист переданої 

інформації від несанкціонованого доступу. 

Загалом, результати дослідження підтверджують доцільність використання 

ESP8266 у проєктуванні систем охорони з передачею даних на веб-сервер. Це не 

лише дозволяє створити надійну систему з високим рівнем безпеки, а й забезпечує 

її адаптивність, масштабованість і відповідність сучасним технологічним вимогам. 

Упровадження таких рішень відкриває широкі перспективи для розвитку 

інтелектуальних систем охорони в різних галузях, включно з побутовим, 

промисловим та військовим застосуванням. 

Крім того, система охоронної сигналізації з використанням ESP8266 

відзначається високою енергоефективністю, що дозволяє зменшити витрати на 
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живлення пристроїв, особливо в умовах автономної роботи. Завдяки широкій 

спільноті розробників та наявності великої кількості бібліотек для ESP8266, процес 

розробки та налагодження програмного забезпечення значно спрощується. 

Важливо також, що дана система є легко модернізованою – її можна доповнювати 

новими сенсорами, модулями зв’язку або функціональними можливостями без 

потреби повної заміни обладнання. Такий підхід відповідає сучасним тенденціям 

сталого розвитку та повторного використання електронних компонентів. У 

майбутньому ця система може бути інтегрована до більш складних екосистем 

розумного будинку або індустріального IoT середовища, що значно розширить 

сферу її застосування та підвищить ефективність управління об'єктами. 
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МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

ХМЕЛЬНИЦЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ 

 

РЕЦЕНЗІЯ НА КВАЛІФІКАЦІЙНУ РОБОТУ 

 

Дипломник: Хлопот Андрій Вʼячеславович 

Тема:  Система охоронної сигналізації периметра обʼєкта з передачею даних на 

WEB-сервер на базі мікроконтроллера ESP8266 

Спеціальність: 123 «Компʼютерна інженерія та програмування» 

 

Обсяг кваліфікаційної роботи: 

Кількість листів креслень _3__ Кількість сторінок записки ___55___ 

 

1. Короткий зміст роботи та прийнятих рішень: Метою кваліфікаційної 

роботи є розробка системи охоронної сигналізації периметра обʼєкта з 

передачею даних на WEB-сервер на базі мікроконтролера ESP8266. В рамках 

роботи було створено ефективну систему, яка забезпечує моніторинг периметра 

обʼєкта та відправлення даних на сервер для подальшого аналізу та збереження. 

2. Висновок про відповідність роботи дипломному завданню: Робота 

повністю відповідає поставленому завданню і досягнуті всі поставлені цілі. 

3. Характеристика виконання кожного розділу, ступінь використання 

останніх досягнень науки і техніки і передових методів роботи: У першому 

розділі кваліфікаційної роботи проведено дослідження основних принципів 

роботи охоронних систем, аналіз сучасних рішень у цій галузі, а також 

характеристика мікроконтролера ESP8266 та його можливостей для реалізації 

подібної системи. У другому розділі описано проектування та налаштування 

основних компонентів системи, включаючи 
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