
" мельницький наці 11аль11ий університет 
Факуль1 т і11формацій11их техн логій 

Каф дра к мп't терн ї інженерії та інформа�uйних систем 

КВ ЛІФІК ЦІЙНА Р Б ТА МАП ТРА 

Спеціальність 123 -Комп'юте на інжене ія ---....:..==--....:.:а;=:..:.....:,.=�:=-:а==�:.=..------------

на тему «Метод забезпечеШІЯ безпечного функціонування пристроїв ІнтернеJУ 

речей на основі алгоригму евристичного пошуку» 

КвРЮП. 2301151.23.01.25 ПЗ 

Виконав: С'І)'дент 2 курсу, rрупа Ю2м-23-1 

Керівник д-р. техн. наук, професор 

--1-=-:,::µ,ц_.,____ Вадим ШЛУХ 
Ім' я, прізвюце 

Науковий ступінь, вчене звання 

До захис-�у допускаю: 
Зав. кафедри ЮІС, доктор �,WJ,.,офії, доцент 

Ольга ПАВЛОВА 
12. о9 202s р.

Хмельницький, 2025 



ХМ ЬНИЦЬІ ИЙ НАЦІ НАЛІ НИЙ YHJB · Р ИТ Т 

Факульт т .LLJ.::IO.lІ.:WLi.lиJ.WJ...!IO.,Q...J...i.;,.Q,,Ш.1'JJ.l.l..LШ 

аф a���.a...i..L�LJ.1,.,!,�LЦ.;.!..Ц_!il....!,j� 
вітнііt рів нь ......_"'-"',__._,,_ 

Галузь знан 12 ІІІФОРМЛ 1H111 ·шx110JJQI1I 
п ціалью ть 12 KOMll'IOTUPl 

0 вітня пр грама _'I_JП=1=lli=O'--'·l=IЛ�Yl=--=(=0=11'\=--"---"-'-"/J---"'0'--"-"-''PЛ--"МЛc=-., _ _,_,((=KOMJJ'.IOП:PHЛ ІНЖЕ1ІЕРJЯ ТА 
ПРОГРАМУВАННЯ> 

ЗАТВЕРДЖУЮ 

Зав. кафедри_
�

-=-0-=-jль=г--r'-'ПА'-=---=В-'-'Л"'""О'--=В=А--=--

" _Ql_" 09 2024 р. 

ЗАВДАІШЯ 
НА КВАJПФІКАЦІЙНУ РОБОТУ МАГІСТРА 

ШЛУХУ Вадиму Анаголійовичv 
Прізвище, ім'я, по батькові студента 

1. Тема проеюу (роботи) Метод забезпечення безпечного фvнкдіонvвання пристроїв
Інтернеrу речей на основі алгоритму евристичного пошукv
Керівник проеюу (роботи) Сергій JШСЕНКО, д.т.н., професор

Прізвище, ім'я, по батьков� науковий ступінь, вчене звання 

Заmерджена наказом ректора університе�у від 08. О 1.2025 №8

2. Строк подання С'ІУдентом проеюу (роботи) на кафедру 01.05.2025 р.
3. Вихідні дані _до проеюу (роботи) Завдання на дипломне проектvвання
4. Зміст пояснювальної записки (перелік питань, які потрібно розробити) _____ _
Аналіз відомих методів забезпечення безпечного функціонування пристроїв 1нrернеn:

Модель процесу забезпечення безпечного функціонування пристроїв інтернеn· речей на
основі алгоритму евристичного пошуку 

Метод забезпечення безпечного функціонування прист_роїв інтернrо речей на основі
алгоритму евристичного пошуку 

Реалізація та експериментальні дослідження системи забезпечення безпечного 
функціонування пристроїв інтернw речей на основі алгоритму евристичноrо пошуку 

5. Перелік графічного маrеріалу (із зазначенням обов'язкових креслень) ____ _





 
 

РЕФЕРАТ 

 

Тема кваліфікаційної роботи магістра: Метод забезпечення безпечного 

функціонування пристроїв Інтернету речей на основі алгоритму евристичного 

пошуку. 

Автор роботи: Дідух Вадим Анатолійович. 

Керівник роботи: Лисенко Сергій Миколайович. 

Пояснювальна записка: 72 с., 10 рис., 10 табл., 2 дод., 104 джерел. 

ЕВРИСТИЧНИЙ ПОШУК, АЛГОРИТМ, ПРИСТРОЇ ІНТЕРНЕТУ РЕЧЕЙ, 
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Об’єктом дослідження є методи забезпечення безпечного функціонування 

пристроїв Інтернету речей. 

Предметом дослідження є метод та система забезпечення безпечного 

функціонування пристроїв інтернету речей на основі алгоритму евристичного 

пошуку. 

Метою кваліфікаційної роботи магістра є забезпечення безпечного 

функціонування пристроїв Інтернету речей. 

Для розв’язання поставлених задач використовувалися методи забезпечення 

функціонування систем з IoT, методи математичного моделювання. 

Наукова новизна отриманих результатів: 

− набув подальшого розвитку метод забезпечення безпечного 

функціонування пристроїв Інтернету речей, який реалізовано на основі 

удосконаленого евристичного алгоритму пошуку. На відміну від відомих рішень, 

запропонований метод враховує принципи повного розгортання з мінімальним 

ризиком і максимальною корисністю без погіршення рівня безпеки, що дозволяє 

більш ефективно приймати рішення в умовах невизначеності та загроз; 

− набула подальшого розвитку інформаційна технологія забезпечення 

безпечного функціонування пристроїв Інтернету речей, в якій удосконалено 

систему захисту шляхом застосування евристичного алгоритму пошуку.  



 
 

На основі проведених досліджень було реалізовано систему забезпечення 

безпечного функціонування пристроїв інтернету речей на основі алгоритму 

евристичного пошуку. 

Практична значимість отриманих результатів полягає у можливості 

ефективного застосування розробленої інформаційної технології для підвищення 

рівня безпеки пристроїв Інтернету речей у реальних умовах експлуатації. 

Запропонована система, що базується на удосконаленому евристичному алгоритмі 

пошуку, забезпечує динамічне виявлення та оцінку потенційних загроз із 

урахуванням критичних факторів ризику та рівня корисності реагування. Це 

дозволяє своєчасно приймати обґрунтовані рішення щодо захисту IoT-пристроїв 

без надмірного навантаження на обчислювальні ресурси. Практична реалізація 

системи підтвердила її здатність адаптуватися до змін у середовищі, оперативно 

реагувати на небезпечні події та забезпечувати стабільне функціонування 

пристроїв у складних умовах. Результати можуть бути впроваджені в системах 

розумного дому, промислового Інтернету речей, транспортній інфраструктурі та 

інших сферах, де важлива безперервна робота IoT-рішень з підвищеним рівнем 

безпеки. 
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ВСТУП 

 

Інтернет речей (IoT, Internet of Things) – це технологія, що забезпечує 

взаємодію фізичних пристроїв через інтернет для збору, обробки та обміну даними. 

За останні десятиліття ця концепція знайшла широке застосування у різних галузях: 

промисловості (Industrial IoT), охороні здоров'я (eHealth), транспорті (Connected 

Vehicles), розумних містах (Smart Cities), сільському господарстві (Smart 

Agriculture) тощо. Очікується, що до 2030 року кількість IoT-пристроїв перевищить 

50 мільярдів, а їхня роль у критичних інфраструктурах значно зросте [1].  

Пристрої, такі як Інтернет речей (IoT), займають важливе місце у нашому 

повсякденному житті завдяки технологічній революції, бездротовим пристроям та 

комунікаційним системам. IoT став невід'ємною частиною цифрової ери Індустрії 

4.0. Завдяки розвитку технологій все частіше можливо перетворювати фізичні 

об’єкти на цифрові [1]. Мережі IoT впливають на різні сфери, зокрема, на домашній 

моніторинг та повсякденний моніторинг пацієнтів. IoT поєднує переваги обробки 

даних, аналітики та використання потужностей вебу для прийняття рішень щодо 

фізичних об’єктів реального світу. Це система, де розумні об’єкти з’єднані між 

собою і використовують Інтернет як основу для взаємодії, збору та обміну 

інформацією за допомогою «речей». IoT став одним із основних напрямків 

досліджень у світі. 

Термін «Інтернет речей» (IoT) також іноді позначають як «мережу 

підключених пристроїв». Пристрої IoT різного розміру та функціональних 

можливостей ­– це електричні чи електронні пристрої, здатні підключатися до 

Інтернету. Вони можуть використовуватися в різних середовищах: у житлових 

будинках, на виробництві, у сфері навколишнього середовища, охороні здоров’я, 

енергетиці та зв’язку. 

IoT можна визначити з декількох точок зору. З погляду орієнтації на об’єкти, 

мета IoT полягає в тому, щоб зробити їх «розумними» за допомогою співпраці 

віртуальних та фізичних суб’єктів. Ці пристрої бачать, чують, мислять, 

обмінюються інформацією та виконують завдання, координуючи прийняття 
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рішень [2]. Інша концепція зосереджена на розвитку IP-мереж, щоб об’єкти могли 

підключатися та взаємодіяти між собою [3]. У системах IoT, де виникає потреба у 

високому обсязі даних від сенсорів або розумних сутностей, формується 

семантичний підхід [4]. Сервіс-орієнтована концепція IoT об’єднує розумні сервіси 

та додатки, засновані на цих підходах [5]. 

Пристрої IoT часто мають обмежені обчислювальні ресурси, що ускладнює 

впровадження традиційних механізмів захисту. Низький рівень безпеки таких 

пристроїв робить їх вразливими до атак різного типу. 

На сьогодні існують різні підходи до забезпечення безпечного 

функціонування IoT-пристроїв, включаючи криптографічні алгоритми, механізми 

аутентифікації, сегментацію мережі та впровадження політик безпеки. Проте 

більшість існуючих рішень є або занадто ресурсоємними, або не враховують 

специфіку малопотужних пристроїв.  

Таким чином, постає завдання розробки ефективних методів забезпечення 

безпеки IoT-мереж.  

Метою даного дослідження є забезпечення безпечного функціонування 

пристроїв Інтернету речей.   

Для досягнення цієї мети необхідно вирішити такі завдання:   

- Проаналізувати сучасні загрози для забезпечення безпечного 

функціонування пристроїв Інтернету речей.   

- Дослідити існуючі методи забезпечення безпечного функціонування 

пристроїв Інтернету речей.   

- Розробити модель процесу забезпечення безпечного функціонування 

пристроїв інтернету речей на основі алгоритму евристичного пошуку. 

- Розробити метод забезпечення безпечного функціонування пристроїв 

інтернету речей на основі алгоритму евристичного пошуку. 

- Реалізувати та виконати експериментальні дослідження системи 

забезпечення безпечного функціонування пристроїв інтернету речей на основі 

алгоритму евристичного пошуку. 
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Об'єкт дослідження – методи забезпечення безпечного функціонування 

пристроїв Інтернету речей.  

Предмет дослідження – метод та система забезпечення безпечного 

функціонування пристроїв інтернету речей на основі алгоритму евристичного 

пошуку. 

Актуальність теми зумовлена стрімким розвитком технологій Інтернету 

речей (IoT) та зростанням кількості підключених пристроїв у різних сферах, 

оскільки з кожним підключенням зростає кількість потенційних вразливих точок. 

Метод, заснований на евристичних алгоритмах, може допомогти знизити ризики 

кібератак, зокрема, шляхом виявлення вразливостей або аномальних поведінок, що 

є критично важливим для безпеки IoT-систем. Актуальність цієї теми полягає 

також у необхідності інтеграції новітніх підходів у розробку ефективних, 

адаптованих до реальних умов IoT-мереж методів забезпечення безпеки. 

Для розв’язання поставлених задач використовувалися методи забезпечення 

функціонування систем з IoT, методи математичного моделювання. 

Наукова новизна дослідження полягає в: 

-  розробленні удосконаленого метод та система забезпечення безпечного 

функціонування пристроїв інтернету речей на основі алгоритму 

евристичного пошуку, який на відміну від відомих використовує 

принципи повного розгортання з мінімальним ризиком та максимальної 

корисності без погіршення ризику; 

- удосконалено систему забезпечення безпечного функціонування 

пристроїв інтернету речей на основі алгоритму евристичного пошуку. 

Практичне значення роботи включає: в результаті проведених досліджень 

було реалізовано систему забезпечення безпечного функціонування пристроїв 

інтернету речей на основі алгоритму евристичного пошуку. 

За темою кваліфікаційної роботи опубліковано одну публікацію  у фазовому 

виданні Computer systems and information technologies [101]. 
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1 АНАЛІЗ ВІДОМИХ МЕТОДІВ ЗАБЕЗПЕЧЕННЯ БЕЗПЕЧНОГО 

ФУНКЦІОНУВАННЯ ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ 

1.1 Огляд та поняття Інтернету речей 

 

IoT має значний вплив на повсякденне життя, що стимулює активні 

дослідження з метою отримання користі для людини. З цієї причини було 

проведено численні опитування щодо екосистеми IoT та її особливостей. Деякі 

роботи присвячувалися огляду викликів, з якими стикається IoT, зокрема питань 

безпеки [11, 12], де обговорювалися різні типи атак. У [13] показано вразливості 

Bluetooth і можливі атаки на IoT через недоліки цього протоколу. Виклики IoT 

також розглядаються в [14]. У [15] подано рекомендації щодо безпеки, а вплив 5G 

на системи IoT було обговорено в [16]. Архітектуру IoT та її рівні аналізували в 

[17], а різні протоколи ­– в [18]. Різноманітні застосування IoT описані, зокрема, у 

[19], де розглянуто вплив розумної логістики на промисловість. Оскільки IoT є 

пристроями з обмеженими ресурсами, необхідні ефективні та легкі операції. Для 

цього у роботах [20] продемонстровано, як периферійні обчислення можуть 

допомогти обробляти сервіси IoT, наприклад, у розумному сільському господарстві 

чи логістиці. Важливо також забезпечити безпечну передачу даних та захист від 

атак. Системи автентифікації можуть бути побудовані як централізовано, так і 

децентралізовано. Рішення на базі блокчейну та децентралізованих механізмів 

розглянуто в оглядових статтях [21]. Також було розглянуто мобільні IoT-

архітектури з різноманітними механізмами безпеки, а рішення для виявлення 

вторгнень на основі машинного навчання ­– у [22]. Проте жодне з них не розглядало 

таксономію атак IoT, поверхні атак, механізми безпеки та методи безпечної 

передачі даних, як це зроблено у даному дослідженні. Таблиця 2 підсумовує внесок 

різних оглядових робіт і показує, чим підхід цього дослідження відрізняється від 

інших. 

Застосування IoT можуть використовуватися для спрощення, вдосконалення, 

автоматизації та контролю процесів у системах і бізнесі. IoT також може 

забезпечувати передачу важливих даних, контроль ефективності роботи або 
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моніторинг довкілля, що здійснюється безперервно та дистанційно. Таким чином, 

застосування IoT сприяє створенню нових систем і бізнес-стратегій, забезпечуючи 

компаніям доступ до даних для розробки продуктів і послуг. 

Розумне місто ­– це технологічно просунута агломерація, яка збирає 

інформацію за допомогою різноманітних електронних технологій, технологій 

розпізнавання голосу та сенсорів. Отримані дані використовуються для 

ефективного управління активами, послугами та програмами, що забезпечує 

безперебійне функціонування міста. Дані, зібрані від мешканців, обладнання, 

будівель та інших ресурсів, аналізуються для моніторингу та обслуговування 

транспортної інфраструктури, енергетичних установ, комунальних послуг, систем 

водопостачання, управління відходами, профілактики злочинності, управління 

даними, навчальних закладів, бібліотек, медичних установ та інших міських 

програм. Розумне місто ­– це система, що складається з різноманітних сенсорів та 

пристроїв для моніторингу, звітності та обробки даних задля ефективного 

управління інфраструктурними ресурсами. Інформація, отримана з бездротових 

сенсорів, дозволяє системі навчатися і приймати рішення, що приносять користь 

населенню. Порівняно з нинішнім моніторингом охорони здоров’я, 

водопостачання та стану довкілля, розумне місто дозволить краще інтегрувати 

мешканців із необхідними послугами [23]. Водночас необхідно забезпечити захист 

як конфіденційності мешканців, так і цілісності інформаційної системи, адже 

зібрана сенситивна інформація вразлива до кібернетичних атак. 

Інтеграція функцій охорони здоров’я в IoT-пристрої перетворює середовище 

на IoMT. Завдяки розвитку технологій використання IoMT-пристроїв зростає. Крім 

того, пандемія COVID-19 обмежила особисті зустрічі між пацієнтами та лікарями, 

створивши нову еру IoMT для надання медичної допомоги [24]. IoMT створює 

мережу людей та медичних пристроїв (бездротових та імплантованих), 

використовуючи технології бездротового зв’язку (Bluetooth, Wi-Fi, 3G, 4G, 5G, 

ZigBee тощо) для обміну медичними даними з лікарнями, експертами та іншими 

медичними установами [25]. Завдяки досягненням у сфері мікроелектроніки, 

медичні пристрої стають інтелектуальними, здатними моніторити та повідомляти 



12 
 
про фізичні показники, такі як артеріальний тиск, серцебиття, рівень кисню тощо. 

Такі пристрої можуть носитися як годинники, ремені, взуття, одяг, намиста тощо 

[26]. 

Розумна електромережа ­– це енергетична система, що містить численні 

ефективні функції, такі як інтелектуальне вимірювання, розумні електросхеми, 

спеціалізоване обладнання, системи управління та альтернативні/відновлювані 

джерела енергії. Термін «розумна мережа» охоплює всю систему генерації та 

розподілу електроенергії в єдиній структурі. Це система, побудована на основі 

цифрових технологій, що використовує двосторонню цифрову комунікацію для 

постачання електроенергії споживачам, роблячи систему більш ефективною та 

екологічно чистою. Зростаючий попит на чисту енергію у всьому світі підкреслює 

актуальність впровадження розумних мереж. Перший раз термін «розумна мережа» 

було використано в 2003 році [27]. Технологія розумної мережі дозволяє 

здійснювати моніторинг, координацію та контроль електричної мережі в режимі 

реального часу за допомогою комунікаційних мереж між фізичними 

компонентами, що забезпечує ефективне та економічне управління. Широке 

розповсюдження Інтернет-з’єднання робить впровадження розумної мережі ще 

більш доцільним. Розумна мережа включає системи SCADA, системи 

енергетичного управління, мережеві комунікаційні системи та розподілені джерела 

енергії (DER). Забезпечення конфіденційності та безпеки даних користувачів у 

такій мережі є надзвичайно важливим, адже кібер-фізичні атаки можуть порушити 

фізичну безпеку системи. 

 

1.2 Вразливості пристроїв та обмеження безпеки  

 

Підключені пристрої зазнають різноманітних загроз, кількість яких зростає 

щодня. Пристрої з низьким енергоспоживанням не завжди можуть задовольнити 

вимоги традиційних методів безпеки. Щоб зберегти безпеку пристроїв та 

конфіденційність користувачів, необхідно унеможливити доступ зловмисників до 
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пристроїв або мережі. У цьому розділі проілюстровано можливі загрози та заходи 

захисту [28-32]. 

Застосування традиційних механізмів безпеки до мереж IoT чи окремих 

пристроїв є складним завданням через обмежені ресурси цих пристроїв. 

Зі збільшенням кількості та різноманітності пристроїв IoT площа поверхні 

атаки зростає багаторазово [33-39].  

До того ж, ця площа збільшується через зростання кількості пристроїв, 

ускладнення архітектури, гетерогенність, різноманітність, сумісність, 

портативність, мобільність, розташування, топологію та розподіл об’єктів 

(пристрої, контролери, з’єднання, користувачі та сервіси). Поверхня атаки 

формується завдяки елементам мережі (протоколам) та сутностям (пристроям, 

методам, інформації), а також визначається з’єднанням компонентів системи та 

політиками доступу. 

IoT-пристрої утворюють численні будівельні блоки системи, тому важливо 

враховувати всі можливі точки атаки [40-45]. До таких точок можна віднести 

адміністративний інтерфейс, веб-інтерфейс пристроїв/хмарних сервісів, механізми 

оновлення, мобільні додатки, фізичні інтерфейси, мікропрограми та пам’ять 

пристроїв [41-46].  

Виявлення цих точок дозволяє оцінити ризики безпеки та визначити вразливі 

ділянки, де потрібен поглиблений захист. Велика кількість потенційних векторів 

атак стимулює розробку ефективних засобів захисту, адже традиційні методи часто 

не підходять для ресурсозалежних IoT-пристроїв.  

Прикладом є ботнет Mirai, який демонструє можливість захоплення 

пристроїв та проведення потужних DDoS-атак. 

Пристрої IoT створюють зручний досвід для користувачів, але їх 

розповсюдження супроводжується зростанням загроз безпеки, оскільки 

зловмисникам відкривається можливість маніпулювати великими обсягами даних 

у взаємозв’язаному світі [47-52].  

Без належних заходів безпеки IoT-пристрої стають вразливими до витоку 

конфіденційної інформації. Крім того, кіберзлочинність, пов’язана з IoT, може 
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виникнути раптово. Через низьку ціну, мінімальне енергоспоживання та обмежені 

обчислювальні можливості, а також через гетерогенність мережі, IoT-пристрої 

вразливі як з технічної точки зору, так і через дії користувачів. 

 

1.3 Дослідження методів забезпечення безпечного функціонування 

пристроїв інтернету речей 

 

Розглянемо відомі методи забезпечення безпечного функціонування 

пристроїв інтернету речей. 

Усі задачі безпеки поділено на загрози програмного та апаратного рівнів. 

Атаки програмного рівня, такі як злом, витік інформації, несанкціонований доступ 

та інші, спрямовані на виклик збою системи та отримання конфіденційних даних 

(наприклад, даних кредитних карток чи паролів) [53-56]. Використання 

міжмережевого екрана, оновленої вірусної бази даних та сучасного програмного 

забезпечення може знизити ризик таких атак. Атаки апаратного рівня також 

становлять значну загрозу, адже для створення повністю безпечного апаратного 

забезпечення необхідно розробляти захищені інтегральні схеми або системи на 

кристалі (SoC). Це ускладнюється наномасштабним дизайном, розподілом 

виробництва VLSI-чіпів та використанням сторонніх ядер інтелектуальної 

власності. Навіть невелика шкідлива схема, вставлена під час виробництва, може 

призвести до компрометації системи, що залишиться непомітним для розробників 

[57-59]. 

Недоліки компонентів системи розширюють площу атаки, оскільки 

зловмисник може скористатися вразливостями як апаратного, так і програмного 

забезпечення для здійснення своїх атак. За даними одного звіту, у 50% комерційно 

доступних IoT-пристроїв було виявлено суттєві вразливості. Запобігання та 

реагування на ці вразливості є критично важливими, адже вони можуть призвести 

до витоку конфіденційної інформації та зловживання системою IoT. Враховуючи 

численні типи атак, аналіз безпеки IoT є надзвичайно складним завданням, що 
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вимагає впровадження комплексних захисних заходів. Проте великий обсяг даних, 

що генерується, стимулює підвищення загального рівня безпеки системи. 

З метою захисту обладнання необхідно чітко визначити цілі безпеки. 

Традиційно використовують триаду CIA ­– конфіденційність, цілісність і 

доступність. Конфіденційність встановлює критерії доступу до інформації для 

уповноважених осіб. Цілісність гарантує надійність послуг, забезпечуючи 

отримання IoT-пристроями лише легітимних команд та даних. Доступність 

забезпечує, щоб функції IoT були доступні уповноваженим користувачам у будь-

який час та з будь-якого місця. Розширений набір цілей з інформаційної безпеки 

(IAS-octave) усуває недоліки триади CIA [60-63]. 

У статті [64] розглядається критично важливе питання споживання енергії в 

екосистемі Інтернету речей (IoT), що швидко розширюється. Визнаючи, що 

розгортання величезної кількості взаємопов'язаних пристроїв може призвести до 

значних потреб в електроенергії та впливу на навколишнє середовище, автори 

пропонують нову схему, яка надає пріоритет енергоефективності при збереженні 

функціональної надійності мереж IoT. Їхня робота є внеском у нову галузь 

«Зеленого Інтернету речей», яка наголошує на сталому та енергоефективному 

проектуванні систем. Автори досліджують обмеження традиційних методів 

розгортання IoT, особливо з точки зору використання енергії та довговічності 

мережі. Вони стверджують, що традиційні підходи часто ігнорують енергетичні 

витрати, пов'язані з надлишковими вузлами і неефективною маршрутизацією 

даних. Щоб вирішити ці проблеми, вони пропонують структуру розгортання, яка 

динамічно коригує щільність вузлів і стратегії передачі даних на основі умов 

навколишнього середовища і мережі в реальному часі. Ця адаптивна стратегія 

ґрунтується на теорії оптимізації та використовує імовірнісні моделі, щоб 

збалансувати якість покриття з економією енергії. Основним компонентом їхнього 

підходу є формулювання задачі оптимізації енергетичного покриття, яку вони 

вирішують за допомогою евристичного алгоритму, пристосованого для 

масштабованої реалізації. Автори аналізують, як їхня схема може розумно 

зменшити кількість активних вузлів, не жертвуючи при цьому покриттям мережі 
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або зв'язком. Їх модель враховує не тільки просторовий розподіл і точність 

зондування, а й можливості збору енергії, що робить її особливо придатною для 

зовнішніх або великомасштабних застосувань. Щоб підтвердити ефективність 

запропонованої ними схеми, автори провели серію симуляцій за різних сценаріїв 

розгортання. Результати демонструють значне підвищення енергоефективності та 

тривалості життя мережі порівняно з традиційними рівномірними або випадковими 

методами розгортання. Крім того, дослідження показує, що їхня схема є надійною 

в різних випадках використання Інтернету речей, таких як моніторинг 

навколишнього середовища та інтелектуальна інфраструктура, де підтримка 

стабільної продуктивності протягом тривалого періоду часу має вирішальне 

значення. Також в статті представлено перспективне рішення для розгортання 

енергоефективних систем Інтернету речей, що поєднує в собі теоретичну строгість 

з практичними міркуваннями. Зменшуючи втрати енергії та подовжуючи термін 

експлуатації сенсорних мереж, автори роблять значний внесок у сталий розвиток 

технологій IoT. 

У статті [65] розглядаються нагальні проблеми безпеки та конфіденційності 

в Інтернеті речей (IoT), які виникають через значну гетерогенність, динамічний 

характер і масштаб екосистем IoT. Автори стверджують, що традиційні 

централізовані моделі безпеки погано підходять для середовищ Інтернету речей 

через їхні обмеження в масштабованості, стійкості та гнучкості. Натомість вони 

пропонують децентралізовану архітектуру безпеки, яка розподіляє прийняття 

рішень і контроль ближче до межі мережі.  

Автори починають з опису вразливостей, притаманних системам Інтернету 

речей, наголошуючи на труднощах в управлінні ідентифікацією, аутентифікації 

пристроїв та забезпеченні конфіденційності і цілісності даних у 

високорозподілених середовищах. Ці проблеми ускладнюються тим, що багато 

пристроїв Інтернету речей мають обмежені ресурси, обмежену обчислювальну 

потужність і енергоспоживання, що робить впровадження стандартних 

криптографічних протоколів проблематичним.  
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Для вирішення цих проблем у статті представлено децентралізовану систему 

управління ідентифікацією та доступом, що базується на принципах розподіленої 

авторизації та контекстно-орієнтованої системи. Ядро запропонованого рішення 

використовує модель автентифікації, авторизації та обліку (AAA), але розширює її 

за рахунок включення політик, орієнтованих на користувача та пристрій, які 

застосовуються локально. Система використовує цифрові облікові дані та 

підтримує динамічні довірчі відносини між суб'єктами, що дозволяє більш гнучко 

та адаптивно забезпечувати безпеку. Ключовим нововведенням у цьому підході є 

делегування завдань автентифікації периферійним пристроям або локальним 

шлюзам, які можуть підтверджувати ідентичність і впроваджувати політики 

доступу, не покладаючись на центральний орган. Це не лише зменшує затримки та 

вузькі місця, але й покращує конфіденційність, мінімізуючи кількість 

конфіденційних даних, які необхідно передавати або зберігати централізовано. 

Запропонована архітектура також підтримує федеративні моделі ідентичності, що 

забезпечує безпечну взаємодію між різними адміністративними доменами. Автори 

підтверджують свій підхід на прикладі використання у сфері «розумного дому», 

демонструючи, як децентралізований контроль доступу може безпечно керувати 

взаємодією між пристроями, користувачами та зовнішніми сервісами. Тематичне 

дослідження ілюструє переваги запропонованого фреймворку з точки зору 

адаптивності, масштабованості та покращеного збереження конфіденційності. На 

завершення в статті представлено переконливе бачення децентралізованої безпеки 

в системах IoT. Переносячи контроль на периферію мережі і забезпечуючи 

локальне застосування політики, автори пропонують надійну і масштабовану 

альтернативу традиційним централізованим моделям. Їх робота є внеском у 

постійні зусилля по розробці безпечних екосистем IoT, що зберігають 

конфіденційність і враховують інтереси користувачів. 

У статті [62] пропонується інноваційний підхід до оцінки ризиків безпеки в 

Інтернеті речей (IoT), натхненний біологічною імунологією. Визнаючи, що 

середовище Інтернету речей є дуже динамічним, гетерогенним і схильним до 

широкого спектру нових загроз, автори стверджують, що статичні або традиційні 
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моделі оцінки ризиків є недостатніми. Натомість вони виступають за динамічний 

та адаптивний механізм, який відображає самонавчання та захисні властивості 

імунної системи людини. Автори починають з аналізу обмежень існуючих моделей 

оцінки безпеки в контексті IoT. Вони вказують на те, що різноманітність пристроїв, 

різноманітність протоколів зв'язку та постійні зміни в топології мережі і станах 

пристроїв вимагають більш чутливої і стійкої системи оцінки. Проводячи паралелі 

з біологічними імунними системами - зокрема, їх здатністю виявляти, адаптуватися 

і реагувати на нові патогени - автори пропонують модель на основі штучної імунної 

системи (ШІС), пристосовану для аналізу ризиків безпеки в середовищах IoT. Їх 

модель включає ключові імунологічні концепції, такі як дискримінація «я/не-я», 

імунна пам'ять та теорія небезпеки. Запропонована система безперервно 

моніторить середовище Інтернету речей, виявляє аномальну або потенційно 

зловмисну поведінку та коригує рівні ризику в режимі реального часу. Вона оцінює 

ризики безпеки на основі як історичних даних, так і поточних поведінкових 

моделей, уможливлюючи проактивні механізми захисту, а не реактивне 

реагування. Фреймворк складається з декількох модулів, які імітують компоненти 

імунної системи: детектори, які відстежують аномалії, комірки пам'яті, що 

зберігають шаблони минулих загроз, та адаптивні механізми, які покращують 

можливості виявлення з часом. Така архітектура дозволяє системі динамічно 

оцінювати стан безпеки пристроїв і мереж, враховуючи контекст і часові фактори. 

За допомогою моделювання та аналізу автори демонструють, що модель, 

натхненна імунологією, може ефективно виявляти потенційні загрози та оцінювати 

ризики безпеки у більш гнучкий та адаптивний спосіб, ніж традиційні підходи. 

Вони підкреслюють здатність моделі розвиватися з часом, вчитися на нових 

моделях атак і реагувати на нові загрози з мінімальним втручанням людини. Таким 

чином, стаття представляє біологічно натхненну парадигму для динамічної оцінки 

ризиків безпеки в середовищах IoT. Імітуючи адаптивну і розподілену природу 

імунної системи, запропонована модель пропонує перспективний напрямок для 

підвищення стійкості та інтелектуальності систем безпеки IoT. 
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У статті [67] представлено формальну структуру, розроблену для проведення 

кількісного і модельного аналізу ризиків безпеки в системах Інтернету речей (IoT). 

Автори звертають увагу на гостру потребу в строгих, математично обґрунтованих 

інструментах для оцінки та управління ризиками безпеки в складних і динамічних 

середовищах IoT. На відміну від традиційних методів оцінки ризиків, які 

покладаються на якісні оцінки або спеціальні підходи, цей метод використовує 

перевірку ймовірнісних моделей, щоб забезпечити формальний і систематичний 

засіб оцінки ризиків. Автори підкреслюють, що системи Інтернету речей 

складаються з дуже взаємопов'язаних і різнорідних компонентів, що робить оцінку 

ризиків особливо складною через невизначеність, складність і динамічну 

поведінку. Система моделює ці системи за допомогою дискретно-часових 

марковських ланцюгів (DTMC) і застосовує імовірнісну часову логіку для 

вираження і перевірки властивостей безпеки. Цей підхід до моделювання враховує 

як імовірнісну природу виникнення загроз, так і різний вплив цих загроз на різні 

компоненти. Одним з ключових внесків статті є інтеграція поведінки системи, 

моделей загроз і параметрів ризику в єдину формальну модель. Автори визначають 

«ризик» не лише з точки зору ймовірності, але й з точки зору потенційних втрат, 

що дозволяє отримати комплексні показники оцінки. Підхід дозволяє аналітикам 

формулювати точні запитання (наприклад, ймовірність того, що загроза 

спричинить збій у роботі сервісу протягом певного часу) і обчислювати точні 

відповіді за допомогою інструментів перевірки моделей, таких як PRISM. 

Фреймворк також підтримує модульність і масштабованість, дозволяючи 

моделювати складні системи Інтернету речей по компонентах, а потім компонувати 

їх для загального аналізу. За допомогою набору експериментальних оцінок і 

тематичних досліджень, включаючи сценарій системи «розумного будинку», 

автори демонструють, як інструмент може бути використаний для оцінки 

конфігурацій безпеки, виявлення критичних вразливостей і порівняння стратегій 

пом'якшення наслідків на основі формальної кількісної оцінки ризиків. По суті, 

стаття пропонує формальну, відтворювану і підтримувану інструментами 

методологію для аналізу ризиків Інтернету речей, яка заповнює прогалину між 
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високорівневою оцінкою ризиків і низькорівневим моделюванням поведінки 

системи. Поєднуючи імовірнісні міркування, формальну верифікацію та практичні 

демонстрації кейсів використання, цей підхід є значним кроком до більш надійного 

та науково обґрунтованого управління безпекою ІоТ. 

У статті [63] досліджується структурований і кількісний метод аналізу 

ризиків безпеки в корпоративних мережах за допомогою використання 

імовірнісних графів атак. Визнаючи складність і взаємозалежність, притаманні 

сучасним корпоративним системам, автори стверджують, що традиційні якісні 

методи оцінки ризиків є недостатніми для відображення динамічної та 

багатоетапної природи кіберзагроз. Натомість вони пропонують формальну 

модель, яка відображає можливі шляхи атак, кількісно оцінює пов'язані з ними 

ризики та підтримує прийняття рішень щодо захисту мережі. В основі їхнього 

підходу лежить граф атак - графічне представлення всіх можливих послідовностей 

експлойтів, які зловмисник може використовувати для компрометації мережевих 

активів. На відміну від базових дерев атак, граф атак враховує взаємозалежності 

між вразливостями та конфігураціями мережі, що дозволяє більш комплексно та 

реалістично моделювати багатоетапні атаки. Новизна цього звіту полягає у 

включенні імовірнісних міркувань в аналіз графів атак. Призначаючи ймовірності 

успіху окремих експлойтів (на основі історичних даних, експертних оцінок або 

оцінок вразливостей, таких як CVSS), модель уможливлює кількісну оцінку ризику. 

Це дозволяє аналітикам з безпеки розрахувати ймовірність того, що зловмисник 

досягне конкретних цінних цілей і виявити найбільш критичні вразливості з точки 

зору їхнього внеску в загальний ризик. У звіті також обговорюється, як ця 

імовірнісна структура підтримує аналіз «що, якщо», що дозволяє моделювати різні 

стратегії захисту або зміни в системі. Наприклад, аналітики можуть оцінити, як 

виправлення певних вразливостей, додавання сегментації мережі або розгортання 

систем виявлення вторгнень вплине на ймовірність успішної атаки. Це допомагає 

визначити пріоритети інвестицій у безпеку та ефективно розподілити ресурси. Крім 

того, автори наголошують на автоматизації та масштабованості, зазначаючи, що 

їхній метод можна інтегрувати в реальні корпоративні середовища за допомогою 
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інструментів, які аналізують мережеві конфігурації та автоматично генерують 

графіки атак. Поєднуючи дані сканування вразливостей зі структурованим 

моделюванням, система пропонує можливості аналізу ризиків у режимі, близькому 

до реального часу, що має вирішальне значення для динамічних мережевих 

інфраструктур, які розвиваються. У статті представлено потужну основу для 

аналізу ризиків безпеки на основі ймовірнісних графів атак, що пропонує баланс 

теоретичної строгості та практичної застосовності. Забезпечуючи кількісну оцінку 

мережевих ризиків на основі сценаріїв, автори надають фахівцям з безпеки 

практичні рекомендації щодо посилення кібербезпеки підприємств. Ця робота мала 

тривалий вплив на розвиток інструментів моделювання безпеки та формальної 

аналітики ризиків. 

Графи атак були використані для оцінки ризику безпеки організаційних 

мереж [64]. Ці дослідження намагаються подолати різні задачі та покладаються на 

численні інструменти, представляючи різні моделі для аналізу ризиків, однак 

конкретні характеристики пристроїв IoT у цих статтях не розглядалися. У всіх цих 

дослідженнях аналізується структура звичайної ІТ-мережі з урахуванням 

вразливостей робочих станцій і серверів. Пристрої IoT створюють додаткові задачі 

для моделювання ризиків безпеки за допомогою графів атак, таких як різноманітні 

фізичні розташування, різноманітність протоколів зв’язку малого радіусу дії, 

кіберфізичні можливості пристроїв, мобільність тощо. 

У цьому дослідженні ми доповнили модель графа атак організації, щоб 

врахувати розташування та зв’язок малого радіусу дії пристроїв IoT, і використали 

розширену модель графа атак для оптимізації розгортання пристроїв IoT у всій 

організації. 

Зокрема в [65] запропонували загальну оцінку безпеки мережі шляхом 

комбінування вразливостей окремих осіб щодо їхніх стосунків у графах атак. В [66] 

визначили оцінку ризику як ймовірність атаки, яка була отримана з ймовірності 

окремих експлойтів.  

В [67] описано чотири групи показників для вимірювання ризику безпеки в 

графі атак. Кожна родина була представлена одним записом у чотиривимірному 
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векторі. Евклідова норма цього вектора була використана як загальна оцінка 

ризику.  

В [68] обчислено кількість найкоротших планів в графі планування, 

отриманому з графу атак, як спосіб вимірювання безпеки мережі.  

В [69] використано три метрики оцінки ризику, метрику найкоротшого 

шляху, метрику кількості шляхів і середню довжину шляху та об’єднали їх, щоб 

визначити, яка з двох мереж є більш безпечною.  

Автори стверджували, що кожна оцінка ризику сама по собі може призвести 

до оманливих результатів, і запропонували алгоритм комбінування використання 

метрик безпеки на основі графів атак. Вони використовували метрики прийняття 

рішень, коли дві метрики створювали конфлікти щодо того, яка мережа 

безпечніша. Їхній алгоритм допомагає прийняти рішення, створюючи загальний 

порядок пріоритетів питань щодо цих конфліктів. 

Усі наведені вище показники ризику можна використовувати для оптимізації 

розгортання IoT після того, як визначення графа атак було доповнено для 

врахування специфікацій пристроїв IoT. 

Ризики безпеки можна зменшити шляхом виправлення вразливостей. Однак 

не завжди можливо виправити всі вразливості відразу через експлуатаційні витрати 

(виправлення часто вимагає значного простою). Різноманітні недорогі підходи до 

зміцнення мережі можуть бути використані для визначення пріоритетності 

вразливостей (наприклад, [70]).  

В [71] стверджує, що більшість із цих методів не є масштабованими. Вони 

запропонували евристичні алгоритми для прискорення оптимізації патча.  

В [72] використано алгоритм оптимізації мурашиної колонії для виявлення 

мінімального критичного набору експлойтів.  

В [73] досліджено ефект додавання фальшивих вразливостей у графі атак і 

використовували комбінаторну оптимізацію, щоб знайти оптимальне призначення 

цих вразливостей.  

В [74] використано послідовне лінійне програмування в графах атак, щоб 

знайти оптимальне розміщення продуктів безпеки (наприклад, брандмауер на 
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основі хоста) в мережі. Автори використали імовірнісну модель, яка використовує 

Бернуллі, і перетворили граф атаки на систему лінійних і нелінійних рівнянь.  

В [75] використовано граф атак для оптимізації розміщення датчиків системи 

виявлення вторгнень (IDS), щоб дозволити контролювати шкідливу активність на 

критичних шляхах. 

В [76] зазначив, що деякі пристрої IoT використовують більше одного 

протоколу зв’язку. Автори стверджували, що якщо такий пристрій 

скомпрометовано шляхом злому одного з протоколів зв’язку, хакер може 

скористатися цим і використовувати інші протоколи як точки входу в мережу. У 

документі використовували HARM (ієрархічні моделі представлення атак), які є 

моделями графів атак, що використовуються, для покращення масштабованості 

[77]. Автори представили реальний сценарій і показали, як ним може скористатися 

зловмисник.  

У сценарії деякі пристрої мають як протоколи зв’язку Wi-Fi, так і ZigBee. 

Також присутні розумні пристрої, такі як планшет і телевізор, які можна 

підключити до системи освітлення Philips Hue (Hue Bridge) через Wi-Fi. Ця система 

освітлення також має ZigBee, який дозволяє їй керувати розумними лампочками в 

будинку.  

Використовуючи планшет, який запускає програму Hue, зловмисник може 

отримати контроль над системою Hue Bridge і використовувати її для керування 

всіма розумними світильниками. Автори відзначили, що концентратор освітлення 

може складатися з будь-якого іншого розумного концентратора, і сценарій також 

можна використовувати для злому будь-якого розумного пристрою, а не лише 

лампочок. 

В [78] використовували графи атак для впровадження системи оцінки ризиків 

для промислових систем Інтернет речей (IIoT). Такі системи можна знайти в 

охороні здоров’я, сільському господарстві, на транспорті тощо. Автори відзначили 

багато вразливостей в пристроях IoT і стверджували, що це може призвести 

зловмисника до проникнення в систему за допомогою слабкого пристрою IoT. Їхню 
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структуру надихнули графи атак, що дозволило їм пропонувати стратегії 

зменшення ризику для зниження загального рівня загрози в мережі. 

В [79] запропонували COBANOT, евристично засноване на витратах і 

бюджеті рішення зміцнення мережі для систем IoT, яке використовує компактні 

графи атак.  

 

1.4 Постановка задачі 

 

Таким чином, для досягнення мети дослідження необхідно вирішити такі 

науково-технічні завдання: 

1. Розробити модель процесу забезпечення безпечного функціонування 

пристроїв Інтернету речей на основі алгоритму евристичного пошуку. Побудувати 

формалізовану модель, яка описує динаміку функціонування IoT-середовища з 

урахуванням можливості виникнення загроз та впровадження захисних заходів. В 

основі моделі має лежати використання алгоритмів евристичного пошуку для 

вибору оптимальних стратегій реагування на потенційні інциденти безпеки. 

2. Розробити метод забезпечення безпечного функціонування пристроїв 

Інтернету речей на основі алгоритму евристичного пошуку.  Запропонувати новий 

метод, який забезпечує проактивний захист пристроїв Інтернету речей за рахунок 

аналізу поточного стану системи та прогнозування ймовірних сценаріїв порушення 

безпеки. Метод повинен базуватися на евристичному підході до прийняття рішень 

у реальному часі щодо протидії кіберзагрозам. 

3. Реалізувати та виконати експериментальні дослідження системи 

забезпечення безпечного функціонування пристроїв Інтернету речей на основі 

алгоритму евристичного пошуку. Реалізувати запропонований метод у вигляді 

програмного прототипу або симуляційного середовища. Провести 

експериментальні дослідження для оцінки ефективності запропонованого підходу 

з точки зору швидкості реагування, точності виявлення загроз, рівня захищеності 

системи та впливу на обчислювальні ресурси. Провести порівняльний аналіз з 

іншими існуючими методами. 
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1.5 Висновки до першого розділу 

 

Проведений аналіз сучасних досліджень у сфері безпечного розгортання 

пристроїв Інтернету речей виявив низку обмежень та викликів, що залишаються 

невирішеними.  

Переважна більшість робіт зосереджується або на питаннях розгортання, або 

на аспектах безпеки, часто розглядаючи ці проблеми ізольовано.  

Навіть ті дослідження, які інтегрують концепції безпеки, здебільшого 

орієнтовані на аналіз окремих пристроїв чи специфічних доменів (наприклад, 

розумні міста, системи охорони здоров’я), не враховуючи взаємодію IoT-пристроїв 

із традиційними ІТ-компонентами (робочими станціями, серверами) в єдиній 

системній конфігурації. 

Встановлено, що існуючі підходи до оцінки ризиків і моделювання загроз, 

засновані на графах атак, мають обмежену здатність враховувати специфічні 

характеристики IoT-середовищ: мобільність пристроїв, гетерогенність протоколів 

зв’язку, фізичне розташування та кіберфізичну природу пристроїв.  

Попри деякі зусилля щодо адаптації графових моделей до IoT (наприклад, 

HARM, компактні графи атак), відсутні масштабовані, уніфіковані рішення, які б 

ефективно поєднували вразливості різнотипових компонентів мережі й дозволяли 

оптимізувати розгортання пристроїв з урахуванням безпеки. 

Таким чином, сформувалася чітка потреба у розробці нових методів 

забезпечення безпечного функціонування пристроїв IoT. 

  



26 
 

2 МОДЕЛЬ ПРОЦЕСУ ЗАБЕЗПЕЧЕННЯ БЕЗПЕЧНОГО 

ФУНКЦІОНУВАННЯ ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ НА ОСНОВІ 

АЛГОРИТМУ ЕВРИСТИЧНОГО ПОШУКУ 

2.1 Аспекти безпеки в Інтернеті речах 
 

Для забезпечення безпечного функціонування пристроїв Інтернету речей, 

такі компоненти як брандмауери, IDS, антивіруси та програмні патчі.  

Розглянемо основні причини. 

Типи політик, де одна програма може використовувати кілька пристроїв IoT, 

спілкуючись явно (наприклад, через Wi-Fi або Bluetooth) або неявно (наприклад, 

лампочка IoT може ініціюється датчиком світла IoT).  

Результатом є складна та динамічна мережа, яку може бути важко захистити 

за допомогою єдиної політики безпеки (наприклад, за допомогою брандмауерів). 

Деякі методи безпеки зберігають аномалії та сигнатури на пристрої для 

розпізнавання та виявлення загроз.  

Через різноманітність пристроїв IoT і виробників ці методи будуть 

неадекватними, головним чином через постійну потребу оновлювати та 

підтримувати пристрій для підтримки цих інструментів. 

Пристрої IoT мають низьку обчислювальну здатність, низьке 

енергоспоживання та не працюють із повноцінними операційними системами. Для 

роботи більшості поширених методів безпеки потрібно все перераховане вище, 

тому їх неможливо застосувати на пристроях IoT.  

Довговічність пристроїв IoT може призвести до розгортання пристроїв, які 

постачальники більше не підтримують. Таким чином уразливі пристрої (з паролями 

за замовчуванням або невиправленими помилками) можуть залишатися в 

організації. 

Крім того, конкурентний ринок пристроїв Інтернет речей змушує 

постачальників намагатися випустити свої продукти якомога швидше, віддаючи 

пріоритет функціональності та взаємодії з користувачем, ігноруючи аспект 

безпеки.  
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Загалом більшість продуктів майже не борються з ризиками безпеки та 

конфіденційності, що робить їх найслабшою ланкою з точки зору безпеки та 

мішенню для зловмисників, зацікавлених у проникненні в мережі. 

Таким чином, незважаючи на те, що безпека є центральною задачею ринку 

IoT, це все ще продовжує залишатися викликом сьогодні. 

У сучасних умовах стрімкого зростання кількості пристроїв Інтернету речей 

(Internet of Things, IoT) в інфраструктурах критичного та бізнес-призначення 

зростає актуальність розроблення ефективних механізмів захисту таких пристроїв 

та систем.  

Проблематика ускладнюється високим ступенем гетерогенності мереж, 

обмеженими обчислювальними ресурсами пристроїв, а також частою фізичною 

досяжністю вузлів для потенційного зловмисника. 

Для вирішення зазначеної проблеми було запропоновано модель процесу 

забезпечення безпечного функціонування IoT-пристроїв, що ґрунтується на 

використанні механізмів евристичного пошуку.  

Запропонована модель охоплює весь життєвий цикл аналізу та прийняття 

рішень щодо безпечного розгортання пристроїв: від аналізу поточного стану 

мережі до формування та вибору оптимального розгортання з урахуванням ризиків 

безпеки. 

Модель побудована як формалізований процес, що реалізує послідовність 

перетворень вхідних даних (мережева топологія, набір IoT-пристроїв, обмеження 

на розгортання, відомості про вразливості) у вихідні дані – варіанти безпечного 

розміщення пристроїв з мінімальним ризиком. 

 

2.2 Загальні положення моделі 
 

У сучасних умовах стрімкого зростання кількості пристроїв Інтернету речей 

(Internet of Things, IoT) в інфраструктурах критичного та бізнес-призначення 

зростає актуальність розробки ефективних механізмів захисту таких цифрових  

пристроїв.  
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Вирішення задачі ускладнюється високим ступенем гетерогенності мереж, 

обмеженими обчислювальними ресурсами пристроїв, а також частою фізичною 

досяжністю вузлів для потенційного зловмисника. 

Для вирішення зазначеної задачі було запропоновано модель процесу 

забезпечення безпечного функціонування IoT-пристроїв, що ґрунтується на 

використанні механізмів евристичного пошуку.  

Зокрема, запропонована модель охоплює весь життєвий цикл аналізу та 

прийняття рішень щодо безпечного розгортання пристроїв: від аналізу поточного 

стану мережі до формування та вибору оптимального розгортання з урахуванням 

ризиків безпеки. 

Модель побудована як формалізований процес, що реалізує послідовність 

перетворень вхідних даних (мережева топологія, набір IoT-пристроїв, обмеження 

на розгортання, відомості про вразливості) у вихідні дані – варіанти безпечного 

розміщення пристроїв з мінімальним ризиком.  

 

2.3 Вхідні параметри 

 

Модель процесу забезпечення безпечного функціонування пристроїв IoT 

реалізується як послідовність взаємопов’язаних етапів, кожен з яких виконує 

окрему функцію в рамках загального циклу безпеки.  

Схематично модель можна представити як багатоетапну систему обробки 

даних, що включає ключові компоненти (таблиця 2.1). 
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Таблиця 2.1 – Опис компонентів багатоетапної обробки даних 

 

№ 

етапу 
Етап Обробка даних Компоненти  

1 

Модуль збору 

даних про мережу 

Вхідні дані 

топологія мережі, список хостів, 

доступних пристроїв IoT, 

конфігурації брандмауерів 

Засоби 
сканери мережі (Nmap), 

вразливостей (Nessus) 

Вихідні дані 
структурований опис мережі, 

вразливостей та підключень 

2 

Модуль 

формування графа 

атак 

Вхідні дані результати сканування 

Засоби 
система моделювання MulVAL, 

PDDL-представлення 

Вихідні дані 

логічний граф атак, що 

відображає можливі шляхи 

досягнення цілей зловмисника 

3 

Модуль 

моделювання 

розгортань IoT-

пристроїв 

Вхідні дані 

список IoT-пристроїв, можливі 

місця розміщення, 

функціональні обмеження 

Функція 

створення множини допустимих 

розгортань, з урахуванням 

фізичних і логічних обмежень 

4 

Модуль оцінки 

ризику 

Вхідні дані 
граф атак, розгортання 

пристроїв 

Вихідні дані 

числовий показник ризику, що 

враховує кількість планів атак, 

довжину шляху, експлойти і 

привілеї 
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Продовження таблиці 2.1. 

№ 

етапу 

Етап Обробка даних Компоненти  

5 

Модуль 

оптимізації 

розгортання 

Мета 

знаходження оптимального 

розгортання згідно з обраною 

цільовою функцією: FDMR 

(повне розгортання з 

мінімальним ризиком); MURD 

(максимізація кількості 

пристроїв без збільшення 

ризику). 

Засіб 

евристичний пошук DFBnB з 

обрізанням та допустимою 

евристичною функцією 

6 
Модуль 

формування 

рішення 

Вихідні дані 

остаточне рекомендоване 

розгортання пристроїв IoT, що 

забезпечує заданий рівень 

безпеки 

 

2.4 Формалізація моделі 

 

Для побудови формалізованої моделі процесу забезпечення безпечного 

функціонування пристроїв IoT введемо наступні позначення: 

𝐻𝐻 = {ℎ1,ℎ2, . . . , ℎ𝑛𝑛} – множина хостів організації. 

𝐷𝐷 = {𝑑𝑑1,𝑑𝑑2, . . . ,𝑑𝑑𝑚𝑚} – множина доступних пристроїв IoT. 

𝑇𝑇 = {𝑡𝑡1, 𝑡𝑡2, . . . , 𝑡𝑡𝑘𝑘} – множина типів IoT-пристроїв. 

𝐿𝐿 = �𝑙𝑙1, 𝑙𝑙2, . . . , 𝑙𝑙𝑞𝑞� – множина можливих точок розгортання пристроїв. 

𝐶𝐶 = {𝑐𝑐1, 𝑐𝑐2, . . . , 𝑐𝑐𝑟𝑟} – множина обмежень на розгортання пристроїв. 

Функцію розгортання пристроїв визначимо як відображення: 
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𝛿𝛿 ∶ 𝐷𝐷 → 𝐿𝐿 ∪ {∅},      (2.1) 

 

де 𝛿𝛿(𝑑𝑑𝑖𝑖) = 𝑙𝑙𝑗𝑗 означає, що пристрій 𝑑𝑑𝑖𝑖 розгорнуто у місці 𝑙𝑙𝑗𝑗, а 𝛿𝛿(𝑑𝑑𝑖𝑖) = ∅ 

означає, що пристрій не розгорнуто. 

Кожне обмеження 𝑐𝑐 ∈ 𝐶𝐶 визначається кортежем: 

 

𝑐𝑐 = 〈𝑇𝑇(𝑑𝑑),𝑃𝑃𝑑𝑑 ,𝐷𝐷𝑡𝑡〉,      (2.2) 

де: 

𝑇𝑇(𝑑𝑑) ⊆ 𝐿𝐿 – множина допустимих місць для розгортання наявних в мережі 

пристроїв типу 𝑡𝑡; 

𝑃𝑃𝑑𝑑 ≤ |𝑇𝑇(𝑑𝑑)| – кількість місць, у яких необхідно розгорнути наявні в мережі 

пристрої типу 𝑡𝑡; 

𝐷𝐷𝑡𝑡 ⊆ 𝐷𝐷 – множина пристроїв типу 𝑡𝑡. 

Оцінку ризику для кожного варіанту розгортання 𝛿𝛿 задаємо як функцію: 

 

𝑅𝑅(𝛿𝛿) = 1
4
�𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂(𝛿𝛿)
𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂(∅)

+ 𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂(𝛿𝛿)
𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂(∅)

+ 𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂(𝛿𝛿)
𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂(∅)

+ 𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂(𝛿𝛿)
𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂(∅)

�,   (2.3) 

 

де: 

𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂(𝛿𝛿) – довжина найкоротшого плану атаки; 

𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂(𝛿𝛿) – кількість найкоротших планів атаки; 

𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂(𝛿𝛿) – середня кількість експлойтів; 

𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂𝑂(𝛿𝛿) – середня кількість привілеїв; 

∅ – порожнє розгортання (еталон базового рівня безпеки). 

Задамо цільову функцію для вирішення задачі повного розгортання з 

мінімальним ризиком: 

 

min
𝛿𝛿∈∆𝐶𝐶

𝑅𝑅(𝛿𝛿),      (2.4) 
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де ∆𝐶𝐶 – множина допустимих повних розгортань, що задовольняють усім 

обмеженням 𝐶𝐶. 

Для вирішення задачі визначення максимальної корисність без погіршення 

ризику: 

 

max
𝛿𝛿∈∆𝐶𝐶,𝑅𝑅(𝛿𝛿)≤𝑅𝑅(∅)

|{𝑑𝑑 ∈ 𝐷𝐷|𝛿𝛿(𝑑𝑑) ≠ ∅}|.      (2.5) 

 

2.5 Побудова простору рішень та логіка пошуку 

 

Оптимізація розгортання IoT-пристроїв із урахуванням безпеки вимагає 

розгляду великої кількості комбінацій, обмежених технічними, фізичними та 

логічними умовами.  

З метою ефективного перебору можливих рішень модель формує двоїсте 

дерево пошуку, в якому: 

- кожна вершина представляє часткове розгортання пристроїв,  

- кожне ребро – бінарне рішення щодо включення або виключення 

конкретного пристрою у певне місце. 

Розглянемо структуру простору пошуку, де кореневий вузол – це порожнє 

розгортання 𝛿𝛿0, де всі пристрої нерозгорнуті; кожен внутрішній вузол – це часткове 

рішення, яке включає деякі пристрої; кожен перехід між вузлами – це бінарне 

рішення (ліва гілка – пристрій розгорнуто в певному місці, права гілка – пристрій 

не розгортається в цьому місці). 

Таким чином, кожен шлях від кореня до листа дерева відображає повне 

розгортання 𝛿𝛿𝛿𝛿∆𝐶𝐶 , яке або задовольняє обмеження, або відкидається в процесі 

пошуку. 

Розглянемо властивості дерева пошуку. 

Коефіцієнт розгалуження складає 2 для кожного пристрою в певному місці 

мережі. 
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Максимальна глибина дерева дорівнює загальній кількості можливих рішень 

(|𝐷𝐷| ⋅ |𝐿𝐿|). 

Кількість листів: експоненційно залежить від кількості наявних пристроїв та 

місць. 

У моделі було використано евристичний алгоритм DFBnB (Depth-First Branch 

and Bound), який забезпечує пошук з обрізанням гілок, що не мають потенціалу до 

кращого рішення. 

Розглянемо основні кроки алгоритму. 

 

Алгоритм 2.1  

Ініціалізація: стек із кореневим вузлом. 

Ітерація: 

Витягується вузол зі стеку. 

Генеруються два нащадки (розгортання / нерозгортання). 

Для кожного розгортання формується відповідний граф атак 𝐺𝐺𝛿𝛿. 

Обчислюється оцінка ризику 𝑅𝑅(𝛿𝛿) та евристична функція ℎ(𝛿𝛿). 

Обрізання гілок: 

Якщо 𝑓𝑓(𝛿𝛿) = 𝑔𝑔(𝛿𝛿) + ℎ(𝛿𝛿) перевищує поточне найкраще знайдене 

рішення, гілка відкидається. 

Зберігається найкраще допустиме розгортання з мінімальним 

ризиком або максимальною кількістю пристроїв. 

Особливості алгоритму подано в таблиці 2.2. 

Розглянемо використані евристичні функції. 

Для вирішення задачі повного розгортання з мінімальним ризиком 

ℎ𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹(𝛿𝛿) = min (оцінка приросту ризику від решти потенційних пристроїв) 

Для Визначення максимальної корисність без погіршення ризику 

ℎ𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀(𝛿𝛿) = max (кількість пристроїв, які можна ще безпечно розгорнути) 
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Таблиця 2.2 - Особливості алгоритму 

№ Задача Особливість 

1 Повного розгортання з 

мінімальним ризиком 

обрізання базується на заниженій 

оцінці ризику в піддереві 

2 Визначення 

максимальної корисність 

без погіршення ризику 

обрізання базується на переоцінці 

кількості пристроїв, які ще можна 

розгорнути без підвищення ризику 

 

2.6 Інтеграція з графами атак і підсистемами моделі 

 

В основі моделі процесу забезпечення безпечного функціонування IoT-

пристроїв лежить динамічна взаємодія між обраним варіантом розгортання 

пристроїв та графом атак, який відображає змінений стан загроз у комп’ютерній 

мережі організації. 

Після кожного розгортання 𝛿𝛿, яке включає хоча б один IoT-пристрій, 

виконується оновлення базового графа атак 𝐺𝐺0 шляхом: 

Процес додавання нових вузлів включає компоненти: 

1. Фактичні вузли (facts), які є станом пристрою в певному місці та його 

можливості підключення. 

2. Вузли експлойтів (exploits), які є потенційними вразливостями, 

характерними для конкретного пристрою та протоколу. 

3. Вузли привілеїв (privileges), які є правами доступу, які може отримати 

зловмисник. 

Процес створення нових ребер між доданими вузлами та існуючими 

компонентами графа здійснюється на основі топології мережі, специфікацій 

протоколів (наприклад, ZigBee, BLE, ad-hoc Wi-Fi) та досяжності в межах радіуса 

зв’язку. 

Це дає змогу формувати новий граф атак 𝐺𝐺𝛿𝛿, що відображає зміни у загрозах 

через інтеграцію нових пристроїв. 

Кожен варіант розгортання 𝛿𝛿 породжує окремий екземпляр графа 𝐺𝐺𝛿𝛿.  
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Далі цей граф використовується для : 

- виявлення планів атак (attack paths), що стали можливими після 

розгортання; 

- обчислення показників ризику: довжини атак, кількості привілеїв, 

кількості експлойтів, тощо; 

-  евристичної оцінки потенційного впливу подальших розгортань. 

Модель підтримує модульну реалізацію, де кожен компонент (збір даних, 

побудова графа, оцінка, пошук) функціонує автономно, але узгоджено в межах 

загального процесу. 

Дані від Nessus/Nmap надходять до модуля графа атак. PDDL-граф 

формується у MulVAL та передається до модуля ризику. 

Значення ризику надсилається до модуля оптимізації. 

Модуль пошуку формує нові 𝛿𝛿, які повертаються у зворотний цикл. 

 

2.7 Візуальна інтерпретація моделі 

 

Для полегшення розуміння запропонованої моделі процесу доцільно 

представити її у вигляді структурної блок-схеми, що відображає послідовність дій 

та взаємозв’язки між компонентами.  

Така схема дозволяє чітко ідентифікувати основні модулі, потоки даних, 

точки прийняття рішень та місця використання евристичних методів. 

Блок-схема моделі подано на рисунку 2.1. 

 

2.8 Мета експерименту та сценарії розгортання 

 

Метою експериментальної перевірки є демонстрація практичної 

застосовності запропонованої моделі процесу забезпечення безпечного 

функціонування IoT-пристроїв у реальних або змодельованих умовах. Основний 

акцент зроблено на: 

− аналізі змін у графах атак унаслідок різних сценаріїв розгортання; 
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− обчисленні показників ризику для кожного з варіантів; 

− оцінці ефективності алгоритму DFBnB у задачах повного розгортання 

з мінімальним ризиком та визначення максимальної корисність без 

погіршення ризикута MURD. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.1 – Блок-схема моделі 

 

Для моделювання була сформована умовна мережева топологія організації з 

такими характеристиками: 

|𝐻𝐻| =10 хостів (робочі станції, сервери, гостьові пристрої); 

|𝐷𝐷| =8 IoT-пристроїв: IP-камери, детектори диму, смарт-ТВ, холодильники; 

|𝐿𝐿| =7 можливих точок розміщення в приміщеннях; 

1. Збір вхідних даних 
(топологія, уразливості) 

2. Побудова графа атак 
(MulVAL, PDDL) 

6. Вивід результату 
(𝛿𝛿𝑜𝑜𝑜𝑜𝑜𝑜:оптимальне 
розгортання 𝐼𝐼𝐼𝐼𝐼𝐼) 

3. Генератор розгортань (всі 
допустимі варіанти) 

4. Оцінка ризику 
 (на основі 𝐺𝐺𝛿𝛿) 

5. Пошук оптимального 
рішення (𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷 + ℎ(𝛿𝛿)) 
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Підтримувані протоколи зв’язку: ZigBee, BLE, Wi-Fi (ad hoc); 

Глибина охоплення протоколів: ShortRange, MediumRange; 

Використано Nmap та Nessus для отримання симульованих даних про 

підключення і вразливості. 

Було реалізовано та протестовано три основні сценарії: 

− Порожнє розгортання, у якому жодного IoT-пристрою не розгорнуто 

(еталон). 

− Випадкове розгортання, у якому пристрої розміщуються без 

врахування ризику. 

− Оптимізоване розгортання, у якому використано алгоритм DFBnB 

(коли усі пристрої розгорнуто з мінімальним ризиком; а також розгорнуто 

найбільшу кількість пристроїв без погіршення ризику). 

 

2.9 Технічна реалізація та результати 

 

Реалізація графа атак: MulVAL + PDDL, автоматизовано генерацію графів із 

вхідних сканів. 

Платформа: Python 3.11, бібліотеки ­– networkx, scikit-learn (для аналізу 

структур графів). 

Евристика зберігалась у вигляді таблиць 𝐻𝐻𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟[𝑑𝑑][𝑙𝑙], які оновлювались у 

реальному часі під час пошуку. 

Модель дозволила ефективно відкинути небезпечні варіанти розгортання ще 

на ранніх етапах пошуку. 

Повне розгортання з мінімальним ризиком показало незначне зростання 

ризику, при цьому забезпечивши повне розгортання. 

Найбільша кількість пристроїв без погіршення ризику зберегла рівень 

безпеки базової мережі, розгорнувши 5 із 8 пристроїв. 

Витрати часу на DFBnB – у середньому в 3 рази менші за повний перебір. 

Оцінка ризиків подано в порівняльній  таблиці 2.3. 
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Таблиця 2.3 – Порівняльна таблиця оцінки ризиків 

Сценарій OptLen OptCnt OptExp OptPrv 𝑅𝑅(𝛿𝛿) 

Порожнє 
розгортання 4 6 3.2 2.5 1.000 

Випадкове 
розгортання 3 10 4.5 4.1 1.478 

Повне розгортання з 
мінімальним 

ризиком 
4 7 3.4 2.8 1.078 

Максимальна 
корисність без 

погіршення ризику 
4 6 3.2 2.5 1.000 

 

2.10 Висновки до другого розділу 

 

У другому розділі було здійснено комплексне дослідження проблем 

забезпечення безпечного функціонування пристроїв Інтернету речей (IoT) у 

сучасних інформаційних інфраструктурах.  

Показано, що традиційні підходи до кіберзахисту, орієнтовані на 

використання брандмауерів, антивірусів, IDS/IPS та механізмів оновлення, 

виявляються малоефективними або непридатними у випадку IoT-середовищ. Це 

зумовлено низькою обчислювальною потужністю пристроїв, обмеженим 

енергоспоживанням, гетерогенністю архітектур і відсутністю централізованого 

адміністрування. 

З метою подолання зазначених викликів у роботі було запропоновано нову 

модель процесу забезпечення безпечного функціонування пристроїв IoT на основі 

алгоритму евристичного пошуку. Вона охоплює повний цикл прийняття рішень – 

від збору вхідних даних про мережу до формування оптимального варіанту 

розгортання пристроїв із мінімальним ризиком. У моделі було формалізовано 

структуру вхідних параметрів, описано обмеження та введено математичне 
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представлення функцій ризику, що враховують кількість, довжину та складність 

потенційних планів атак, а також рівень привілеїв і наявність експлойтів. 

Особливу увагу приділено побудові простору рішень, який моделюється у 

вигляді дерева перебору з бінарними рішеннями для кожного пристрою. У якості 

оптимізаційного механізму застосовано алгоритм евристичного пошуку з 

обмеженням гілок DFBnB, що дозволяє ефективно здійснювати пошук навіть у 

великих просторах рішень. 

Інтеграція моделі з динамічними графами атак дозволяє відобразити зміну 

стану мережевої безпеки при кожному новому варіанті розгортання, забезпечуючи 

адаптивність та актуальність оцінки ризику.  

Було запропоновано два сценарії використання моделі: повне розгортання з 

мінімальним ризиком (FDMR) та максимізація кількості розгорнутих пристроїв без 

погіршення показників ризику (MURD).  

Для кожного з цих сценаріїв розроблено відповідні евристичні функції, що 

враховують особливості оптимізаційних цілей. 

Таким чином, запропонована модель не лише вирішує актуальну проблему 

безпечного розгортання пристроїв IoT, а й формує основу для побудови адаптивних 

систем керування безпекою в умовах високої динамічності та гетерогенності 

сучасних мереж.  

Вона є масштабованим та гнучким інструментом, який може бути 

інтегрований у процеси проектування, моніторингу та експлуатації IoT-

інфраструктур. 
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3 МЕТОД ЗАБЕЗПЕЧЕННЯ БЕЗПЕЧНОГО ФУНКЦІОНУВАННЯ 

ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ НА ОСНОВІ АЛГОРИТМУ 

ЕВРИСТИЧНОГО ПОШУКУ 

3.1 Основи методу забезпечення безпечного функціонування пристроїв 

Інтернету речей на основі алгоритму евристичного пошуку 

 

Для досягнення поставленої мети було удосконалено метод забезпечення 

безпечного функціонування пристроїв Інтернету речей на основі алгоритму 

евристичного пошуку. 

З цією метою було використано апарат графу атак - моделі комп’ютерної 

мережі, яка охоплює зв’язок комп’ютера, уразливості, активи та експлойти.  

Він використовується для представлення набору складних багатоетапних 

шляхів атаки (надалі плани атаки ) і може використовуватися для оцінки та 

кількісного визначення ризику безпеки. 

У дослідженні запропонований метод доповнює аналіз графів атак для 

врахування фізичного розташування пристроїв IoT та їхніх комунікаційних 

можливостей.  

Спираючись на нові графи атак, можна кількісно оцінити ризик додавання 

пристрою IoT до певної мережі та показати, що він може зрости через розгортання 

лише шести пристроїв IoT на малому та середньому підприємстві. 

Метод також уможливлює оптимізувати розгортання пристроїв IoT, щоб 

зменшити негативні наслідки такого розгортання для безпеки.  

Метод включає дві шляхи оптимізації:  

- розгортання з мінімальним ризиком (FDMR), де всі необхідні пристрої IoT 

повинні бути розгорнуті з мінімальними наслідками для безпеки 

- досягнення максимальної корисності без погіршення ризику (MURD), де має 

бути максимальна кількість пристроїв IoT розгорнутий без збільшення 

ризику безпеки мережі. 

Удосконалений метод використову алгоритм евристичного пошуку з 

розгалуженням у глибину та межами (DFBnB), щоб вирішити обидві задачі 
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оптимізації та запропонувати прийнятну евристичну функцію для прискорення 

пошуку.  

 

3.2 Графи атак 

 

Для вирішення поставлених задач було застосовано граф атак ­– це модель 

комп’ютерної мережі, яка охоплює комп’ютерне підключення, уразливості, активи 

та експлойти.  

Графи атак використовуються для представлення наборів складних 

багатоетапних сценаріїв атак, що проходять через організацію від початкової точки 

входу до найбільш критичних активів ІоТ.  

Аналізуючи граф атак, аналітик безпеки може оцінити ризики потенційних 

вторгнень і розробити ефективні стратегії захисту.  

Методологія аналізу графа атак містить три основні етапи: 

(1) сканування мережі та вразливостей; 

(2) моделювання графа атак; 

(3) аналіз графа атак. 

На першому етапі сканер вразливостей Nessus [102] використовується для 

відображення вразливостей усіх хостів в організації.  

З’єднання між хостами може бути ідентифіковано системними 

адміністраторами вручну на основі топології мережі організації та конфігурацій 

брандмауера. Nessus, Nmap або інші мережеві сканери можуть допомогти в процесі 

оцінки підключення. 

Звіти про підключення до мережі та вразливості обробляються MulVAL [103] 

для створення представлення графа атак мовою визначення домену планування 

(PDDL).  

Граф атак складається з вузлів привілеїв, вузлів експлойтів/дій і вузлів 

фактів.  
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У графі атаки вузол привілеїв представляє отриману інформацію або привілеї 

доступу, які отримує потенційний зловмисник (на графі представлено 

трикутниками).  

Вузол експлойт/дія представляє дію, необхідну зловмиснику для 

використання вразливості (позначено овалами).  

Краї побудованих вузлів експлойту призначені для передумов і постумов 

експлойту.  

Фактичний вузол представляє стан мережі, який повинен існувати, щоб 

зловмисник міг використати вразливість (представлено прямокутниками). Щоб 

отримати привілей, зловмисник повинен виконати дій, що призводять до цього 

(логічне АБО).  

Щоб використовувати експлойт, зловмиснику потрібні всі привілеї та факти, 

які призводять до експлойту (логічне І).  

Експлойт-вузол потребує всіх цих попередніх умов, що призводять до його 

виконання, і після виконання зловмисник отримує всі постумови, до яких 

призводить експлойт-вузол. 

Після побудови графа атак представлення графа PDDL було використано як 

модель предметної області для різноманітних планувальників.  

Типовим завданням є пошук оптимального плану атаки або оцінка 

ймовірності успішного атаки на основі графа атаки організації.  

Отже, графи атак було використано для посилення безпеки мережі за 

допомогою різноманітних оптимізацій графів атак. 

 

3.3 Евристичний пошук 

 

Наступним кроком розв’язку було залучення евристичного пошуку – 

сімейства методів, які використовуються для вирішення складних задач штучного 

інтелекту.  

У цьому випадку кожна задача представлена станами, де кожен стан 

представляє поточний стан задачі.  
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Кожна задача також має початковий стан і один або більше досліджуваних 

цільових станів.  

Простір пошуку – це середовище, в якому відбувається пошук, де мета 

пошуку – знайти шлях від початкового стану до одного з цільових станів у просторі 

пошуку.  

Кожне рішення представляє один цільовий стан.  

Якість рішення вимірюється вартістю цільового стану.  

Алгоритми пошуку розрізняють мінімум і максимум задач.  

У задачі мінімуму необхідно знайти рішення з найменшою вартістю, а в 

задачі максимуму бажане рішення з найвищою вартістю.  

Більшість задач – це мінімум задач, наприклад, необхідно найдешевше або 

найшвидше рішення.  

Якщо не зазначено інакше, мається на увазі мінімальну задачу.  

У дослідженні було використано алгоритм розгалуження в глибину та 

зв’язку, який використовує евристичну функцію для більш ефективного вирішення 

задач. 

Евристика – це оцінка вартості досліджуваного шляху від вузла n до 

цільового вузла.  

Евристична функція використовується для спрямування алгоритму пошуку в 

напрямку мети.  

У поінформований спосіб евристика допомагає алгоритму здогадатися, який 

дочірній елемент з усіх дочірніх вузлів приведе до мети. 

Якщо для будь-якого n евристична функція ніколи не переоцінює вартість 

найкращого шляху від вузла n до цільового вузла, тоді ця функція називається 

допустимою евристичною функцією .  

В задачі знаходження максимуму (де необхідно отримати рішення з 

максимальною вартістю) це навпаки, тобто евристична функція, яка ніколи не 

недооцінює вартість найкращого шляху. 

Нехай потрібно знайти найкоротший шлях від точки А до точки Б.  

Це мінімальна задача, де ціною є відстань між двома точками.  
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Хорошою допустимою евристичною функцією може бути відстань у повітрі, 

оскільки фактичний шлях між обома точками ніколи не буде меншим за відстань у 

повітрі. 

У більшості пошукових алгоритмів, а також в алгоритмі DFBnB однією з 

найважливіших умов для евристичної функції є те, що вона повинна бути 

допустимою. 

Розглянемо алгоритми пошуку, A ∗ , IDA ∗ та DF BNB [26]. 

Базовий алгоритм – A*, який знаходить оптимальний шлях, якщо евристична 

функція допустима.  

Його перевага полягає в тому, що він розширює найменшу кількість 

необхідних вузлів.  

Його основним недоліком є потреба в пам’яті, як і будь-які алгоритми 

пошуку найкращим, і тому він не може вирішити більшість складних задач, які 

потрібно вирішити. 

 IDA* – це A* з ітеративним поглибленням, і він усуває задачу пам’яті A*, не 

завдаючи шкоди оптимальності.  

Кожна ітерація алгоритму є пошуком у глибину, який відстежує вартість, яка 

обчислюється як в алгоритмі A*.  

Коли вартість перевищує певний поріг, вона обривається, а пошук 

повертається назад, а потім продовжується.  

Початковий поріг –це евристична оцінка початкового вузла, коли в кожній 

наступній ітерації він збільшується на найменшу вартість, яка була відрізана на 

попередній ітерації.  

Вимоги до пам'яті IDA* є лінійними при пошуку максимальної глибини, і 

його рішення є оптимальним, якщо евристична функція допустима.  

Він є асимптотично оптимальним у часі та просторі над A* і його легше 

реалізувати.  

IDA* добре підходить для розсувних головоломок або кубиків Рубіка. 

Алгоритм DFBnB – це алгоритм пошуку в глибину [26, 65].  
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Алгоритм використовується для навігації в просторі пошуку та пошуку 

оптимального рішення.  

Під час процесу пошуку DFBnB підтримує найкраще знайдене рішення.  

Для того, щоб виконувати скорочення частіше і таким чином прискорити 

процес пошуку, DFBnB використовує евристичну функцію.  

Вартість вузла визначається як: 

 

f(e) = m(e) + n(e),      (3.1) 

 

де f(e) є сумою поточної вартості вузла m(e); 

евристична функція для цілі n(e), яка є оцінкою вартості від вузла x до цілі. 

Таким чином, f ( x ) оцінює найменшу загальну вартість будь-якого шляху 

рішення, що проходить через вузол x .  

Якщо знайдено гілку з вищою вартістю, її можна обрізати, щоб не було 

потреби продовжувати розширення до неї. 

Алгоритм повертає оптимальне рішення з лінійним простором пам’яті, 

припускаючи, що евристична функція допустима.  

Це рішення залежить від типу задачі (тобто мінімальна чи максимальна), яка 

визначається вартістю цільового стану. 

DFBnB підходить для задач, коли максимальна глибина пошуку відома 

заздалегідь або дерево пошуку кінцеве, як у задачі комівояжера (TSP) або як у 

нашій задачі, тому що кожен вузол має двох дітей.  

У дослідженні було обрано евристичний алгоритм DFBnB, оскільки він 

відповідає задачі. 
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3.4 Графи атак IoT. Розгортання IoT 

 

У типовій організації всі хости (робочі станції та сервери) підключені до 

організаційної мережі через дротове або бездротове з’єднання.  

Нехай   N = { n1, n2 , … ,  nw } – набір хостів, які є частиною комп’ютерної 

мережі організації. 

Окрім звичайних хостів, комп’ютерна мережа організації може містити 

пристрої IoT.  

Нехай  T = � t1, t2 , … , tw � – вказує на набір унікальних пристроїв IoT, 

присутніх в мережі.  

Кожен пристрій IoT мережі  ti має унікальний ідентифікатор (зазвичай це IP-

адреса). 

Пристрої IoT відрізняються за своїм функційним призначенням і 

можливостями.  

Наприклад, холодильник здатний підтримувати низьку температуру, а смарт-

телевізор здатний показувати фільми високої чіткості.  

Таким чином, було здійснено групування пристроїв IoT за типом, наприклад, 

холодильник, телевізор, камера, детектор диму тощо.  

D = { d1, d2, … , dh } – це набір усіх типів пристроїв IoT.  

Позначимо набір усіх пристроїв типу d як T ( d ), а окремий пристрій типу t 

як d ( t ).  

Припустимо, що кожен пристрій комп’ютерної мережі IoT є частиною лише 

однієї групи. 

Деякі пристрої IoT можна розгортати лише в певних заздалегідь визначених 

місцях. 

Наприклад, кухня зазвичай є призначеним місцем для холодильника, тоді як 

великі телевізійні екрани або проектори знаходяться в кімнатах для нарад.  

Деякі пристрої IoT, такі як камери або детектори диму, можуть бути 

розгорнуті в різних місцях організації. 
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Нехай 𝑆𝑆 = { 𝑠𝑠1, 𝑠𝑠2, … , 𝑠𝑠𝑛𝑛 } вказує набір унікальних точок розташування, де 

можна розгорнути пристрої IoT.  

Позначимо набір місць, де можна розгорнути пристрій IoT певного типу     

𝑑𝑑 ∈ 𝐷𝐷 як 𝑆𝑆(𝑑𝑑) ⊆ 𝑆𝑆. 

У кожній точці розташування може бути розгорнуто лише один тип 

пристроїв IoT, тобто 𝑆𝑆(𝑑𝑑) визначається таким чином, що перетин кожної пари 

наборів 𝑆𝑆(𝑑𝑑𝑒𝑒) є порожнім, ∩𝑑𝑑 ∈ 𝑆𝑆(𝑑𝑑)= ∅. 

Тому що місце розташування повинно бути бути пов’язаним з деяким типом 

пристроїв IoT, об’єднання 𝑆𝑆(𝑑𝑑) дорівнює 𝑆𝑆,  ∪𝑑𝑑 ∈ 𝑆𝑆(𝑑𝑑)= 𝑆𝑆 . 

Організації можуть мати обмеження щодо розгортання пристроїв IoT в 

мережі.  

Було визначено два основних обмеження для типу пристрою 𝑑𝑑.  

Перший – це кількість місць (із загальної кількості доступних), які повинні 

містити розгорнутий пристрій цього типу.  

Наприклад, є чотири можливі місця для камер у коридорі, але організації 

потрібно розгорнути лише дві з них.  

Другим обмеженням є кількість пристроїв кожного типу. Наприклад, для 

одного місця, де можна розгорнути холодильник, існує три можливих 

холодильники, які організація може придбати. 

Нехай 𝐵𝐵 – множина всіх обмежень.  

𝐵𝐵(𝑑𝑑) – це кортеж, який представляє обмеження для типу 𝑑𝑑: 

 

𝐵𝐵(𝑑𝑑) = �𝑆𝑆(𝑑𝑑), ℎ(𝑑𝑑), 𝑇𝑇(𝑑𝑑)�.    (3.2) 

 

де: 

𝑆𝑆(𝑑𝑑) – це набір місць, де можна розгорнути пристрій IoT певного типу 𝑑𝑑 ∈ 𝐷𝐷 

(як визначено у визначенні 1); 

  ℎ(𝑑𝑑) – це кількість місць, які необхідно було розгорнути з усіх місць у 𝑆𝑆(𝑑𝑑); 

𝑇𝑇(𝑑𝑑) – це набір усіх пристроїв IoT типу 𝑑𝑑. 
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Нехай організація має три можливі місця, у яких можна розгорнути телевізор 

(𝑆𝑆(𝑇𝑇𝑇𝑇) =  { 𝑠𝑠𝑇𝑇𝑇𝑇1, 𝑠𝑠𝑇𝑇𝑇𝑇2, 𝑠𝑠𝑇𝑇𝑇𝑇3 } ), але потрібно розгорнути телевізор лише в двох із 

цих місць ( ℎ (𝑇𝑇𝑇𝑇) = 2 ).  

Крім того, існує чотири різні телевізори, які можна розгорнути: 

𝑇𝑇(𝑇𝑇𝑇𝑇) = �𝑡𝑡𝑇𝑇𝑇𝑇1, 𝑡𝑡𝑇𝑇𝑇𝑇2, 𝑡𝑡𝑇𝑇𝑇𝑇3,   𝑡𝑡𝑇𝑇𝑇𝑇4�.    (3.3) 

 

Формально обмеження 𝐵𝐵(𝑇𝑇𝑇𝑇) буде визначено таким чином: 

 

𝐵𝐵(𝑇𝑇𝑇𝑇) = � � 𝑠𝑠𝑇𝑇𝑇𝑇1, 𝑠𝑠𝑇𝑇𝑇𝑇2, 𝑠𝑠𝑇𝑇𝑇𝑇3,   �, 2, � 𝑡𝑡𝑇𝑇𝑇𝑇1, 𝑡𝑡𝑇𝑇𝑇𝑇2, 𝑡𝑡𝑇𝑇𝑇𝑇3,   𝑡𝑡𝑇𝑇𝑇𝑇4 �  �  .  (3.4 ) 

 

𝑠𝑠 ∈ 𝑆𝑆 можна розгорнути не більше одного пристрою IoT .  

Розгортання пристроїв IoT визначається як функція 𝒹𝒹: 𝑇𝑇 ⟶ 𝑆𝑆 𝑌𝑌 {⊥}, яка 

відображає кожен пристрій у певному місці.  

Спеціальний символ розташування ⊥ означає, що пристрій в мережі не 

розгорнуто.  

Будемо вважати, що розгортання дійсне, якщо воно не порушує обмежень 

вищевказаних обмежень. 

Нехай 𝒹𝒹: 𝑇𝑇 ⟶ 𝑆𝑆 𝑌𝑌 {⊥} буде розгортанням пристроїв IoT. 𝒹𝒹 дійсний, якщо 

∀𝑡𝑡 ∈ 𝑇𝑇, 𝒹𝒹(𝑡𝑡)  ∈ 𝑆𝑆(𝑑𝑑 (𝑡𝑡) ) 𝑌𝑌{⊥} . 

Позначимо 𝒹𝒹𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 як розгортання, яке задовольняє всі обмеження 𝐵𝐵, і 𝒹𝒹𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 

як порожнє розгортання без розгорнутих пристроїв IoT.  

Зауважимо, що умова ℎ(𝑑𝑑) ≤  |𝑇𝑇(𝑑𝑑)| має бути виконано для повного 

розгортання мережі. 

Багато пристроїв IoT, розгорнутих у приміщеннях організації, ймовірно, 

зможуть спілкуватися з сусідніми хостами через протоколи зв’язку малого радіусу 

дії (SRC), такі як ZigBee, Bluetooth, ad hoc Wi-Fi тощо.  

Деякі хости в організації також можуть підтримувати протоколи SRC , що 

може дозволити супротивнику переходити між мережами. 

  

Lysenko Lysenko
Замінити символи
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Визначаємо набір протоколів зв'язку малої дальності  

 

ℛ =  �𝑝𝑝1, 𝑝𝑝2, … �.      (3.3) 

 

Нехай 𝓇𝓇:𝑇𝑇 𝑌𝑌 𝑁𝑁 ⟶ 2ℛ бути функцією, яка відображає пристрій IoT або хост 

на підмножину протоколів SRC, які він підтримує. 

У дослідженні будемо використовувати термін «пристрій» для позначення як 

пристроїв IoT, так і хостів. 

Будь-які два пристрої в комп’ютерній мережі, підключені за допомогою 

протоколу SRC, повинні знаходитися на певній відстані один від одного (тобто в 

радіусі зв’язку).  

Наприклад, нехай 𝑡𝑡 ∈ 𝑇𝑇 – деякий пристрій IoT, який підтримує протокол SRC 

𝑔𝑔 ∈ ℛ, і нехай 𝑛𝑛 ∈ 𝑁𝑁 – деякий хост, який підтримує той самий протокол. Якщо 𝑡𝑡 

розгорнуто в місці 𝑠𝑠 , а 𝑛𝑛 знаходиться в радіусі зв’язку 𝑠𝑠 , тоді 𝑡𝑡 може спілкуватися 

з 𝑛𝑛 і навпаки. 

Визначаємо діапазон як 𝑆𝑆 𝑌𝑌 ⊥2 𝑇𝑇 ∪ 𝑁𝑁  певного місця як набору хостів, які 

можуть спілкуватися з розгорнутим там пристроєм IoT. 

Важливо зазначити, що дальність 𝑠𝑠, 𝑠𝑠 ∈ 𝑆𝑆 – це оцінка на основі специфікації 

радіозв’язку різних пристроїв IoT.  

Фактичний набір пристроїв у діапазоні розгортання пристрою IoT у місці l 

може змінюватися залежно від потужності радіо, перешкод тощо. 

Для зручності обговорення було зроблено абстракцію такого діапазону.  

Було визначено три різні діапазони:  

- ShortRange; 

- MediumRange; 

- LongRange.  

Два пристрої можуть мати однаковий протокол зв’язку малого радіусу дії, але 

різні діапазони.  
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Кожному пристрою IoT було призначено діапазон, який залежить від його 

SRC .  

Для кожного розташування, для кожного SRC ми визначили набір хостів , які 

знаходяться в діапазоні від цього розташування l.  

Якщо пристрій IoT розгорнуто в певному місці, він може підключитися до 

всіх хостів у цьому місці, які мають той самий SRC і той самий діапазон. 

Набір хостів у ShortRange є підмножиною MediumRange , яка є підмножиною 

LongRange . 

Пристрій може перебувати в діапазоні кількох місць і що жоден пристрій не 

знаходиться в діапазоні нелокації ± (тобто діапазон (±) = ∅ ). 

 

3.5 Визначення графа атак 

 

Потенційні місця розташування пристроїв Інтернету речей і протоколів SRC 

інтегровані в методологію аналізу графа атаки після етапу сканування та перед 

моделюванням графа атаки.  

Для кожного можливого розгортання пристроїв IoT, яке буде розглянуто під 

час оптимізації, здійснюється доповнення карти підключення пристроїв, щоб 

включити гіпотетичні зв’язки між будь-яким пристроєм IoT 𝑡𝑡 ∈ 𝑇𝑇, розгорнутим у 

розташуванні 𝒹𝒹 (𝑡𝑡), і всіма пристроями в діапазон 𝑡𝑡 : діапазон �𝒹𝒹(𝑡𝑡)�. 

Після того, як зв’язок між усіма пристроями визначено, ми використовуємо 

стандартну структуру MulVAL для створення графа атак, який враховує певне 

розгортання пристроїв IoT.  

Кожне розгортання має інший граф атак, залежно від розгорнутих пристроїв 

в мережі.  

Якщо жоден пристрій IoT не розгорнуто, розгортання буде порожнім 

�𝒹𝒹𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒�, а граф атак є просто вихідним графом атак організації. 

  



51 
 

Нехай 𝒹𝒹 – це розгортання пристроїв IoT в організації. Граф логічної атаки 𝑀𝑀𝒹𝒹 

є кортежем: 

 

𝑀𝑀𝒹𝒹 = �  𝐻𝐻𝑘𝑘,𝐻𝐻𝑥𝑥 ,𝐻𝐻𝑗𝑗 ,𝑋𝑋,𝐺𝐺,𝑚𝑚 � ,    (3.4) 

 

де 𝐻𝐻𝑘𝑘, 𝐻𝐻𝑥𝑥 і 𝐻𝐻𝑗𝑗 – набори вузлів привілеїв, вузлів експлойту та фактичних 

(листових) вузлів відповідно; 

𝑋𝑋 – набір орієнтованих ребер. 

При цьому : 

 

𝑋𝑋 ⊆ ( 𝐻𝐻𝑘𝑘 𝑒𝑒 𝐻𝐻𝑥𝑥 ) 𝑌𝑌 � 𝐻𝐻𝑥𝑥 𝑒𝑒 �𝐻𝐻𝑥𝑥 𝑌𝑌 𝐻𝐻𝑗𝑗��.    (3.5) 

 

У графі атак є два типи ребер. Перехід (𝑥𝑥, 𝑘𝑘) ∈ 𝑋𝑋 від вузла експлойту 𝑥𝑥 ∈ 𝐻𝐻 𝑥𝑥 

до вузла привілеїв 𝑘𝑘 ∈ 𝐻𝐻 𝑘𝑘 означає, що зловмисник може отримати привілей 𝑘𝑘, 

виконавши exploit e.  

Щоб отримати привілей, зловмиснику потрібно виконати один із експлойтів, 

які ведуть до нього. 

Перехід (𝑗𝑗, 𝑥𝑥) ∈ 𝑋𝑋 від вузла фактів або вузлів привілеїв 𝑗𝑗 ∈ 𝐻𝐻𝑗𝑗  𝑈𝑈 𝐻𝐻𝑘𝑘 до вузла 

експлойту 𝑥𝑥 ∈ 𝐻𝐻𝑥𝑥 означає, що вузол 𝑗𝑗 є передумовою для виконання 

досліджуваного експлойту 𝑥𝑥.  

Наприклад, вузол фактів може бути вразливістю в протоколі Bluetooth, якою 

можна скористатися, якщо зловмисник знаходиться в зоні дії Bluetooth вразливого 

пристрою.  

Щоб запустити експлойт, зловмиснику потрібні всі привілеї та факти, які 

ведуть до експлойту. 

У дослідженні орієнтації ребер слідують напрямку неявної логічної операції. 

Подамо формально план атаки як: 

𝓅𝓅(𝑥𝑥) = �𝑞𝑞 ∈ 𝐻𝐻𝑘𝑘 𝑌𝑌 𝐻𝐻𝑗𝑗  (𝑞𝑞, 𝑥𝑥) ∈ 𝑋𝑋� – усі передумови вузла 𝑥𝑥 . 
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𝒷𝒷(𝑘𝑘) = {𝑥𝑥 ∈ 𝐻𝐻𝑥𝑥  | 𝑞𝑞 ∈ 𝐻𝐻𝑘𝑘  & (𝑥𝑥, 𝑞𝑞) ∈ 𝑋𝑋} – це набір експлойтів, які призводять 

до вузла привілеїв p (набору привілеїв, отриманих зловмисником). 

Предствимо план атаки як це підграф 𝑀𝑀𝒹𝒹 деякого графа атаки 𝑀𝑀𝒹𝒹, який 

представляє сценарій, за яким зловмиснику вдається досягти мети, а саме 𝑚𝑚 ∈

𝑀𝑀 𝑡𝑡𝑡𝑡.  

Отже, у плані атаки всі попередні умови експлойту 𝑥𝑥 ∈ 𝑀𝑀𝒹𝒹   i 

задовольняються, і кожен привілей 𝑘𝑘 ∈ 𝑀𝑀 𝑡𝑡𝑡𝑡 отримується експлойтом. 

Нехай AP (𝑀𝑀𝒹𝒹) – усі плани атаки графа 𝑀𝑀𝒹𝒹.  

Кожен план атаки 𝑀𝑀𝒹𝒹  ∈ 𝑋𝑋 𝒜𝒜 (𝑀𝑀𝒹𝒹) повинен задовольняти таким трьом 

умовам: 

 

𝑚𝑚 ∈ 𝑀𝑀𝒹𝒹 

∀ 𝑟𝑟 ∈ 𝐻𝐻𝑥𝑥 ∶  𝓅𝓅(𝑟𝑟) ⊆ 𝑀𝑀𝒹𝒹 | 𝐻𝐻𝑥𝑥 ∈ 𝑀𝑀𝒹𝒹 

∀ 𝑘𝑘 ∈ 𝐻𝐻𝑘𝑘 ∶  ∃ 𝑟𝑟 ∈  𝒷𝒷(𝑘𝑘) ⊆ 𝑀𝑀𝒹𝒹| 𝐻𝐻𝑘𝑘 ∈ 𝑀𝑀𝒹𝒹  .   (3.6) 

 

Розглянемо довжину плану атаки як кількість вузлів, які він містить.  

OptLen ( 𝑀𝑀𝒹𝒹) – це довжина найкоротшого плану атаки на графі G. 

Тоді OptCnt ( 𝑀𝑀𝒹𝒹) вказує, скільки найкоротших планів атаки є на графі G.  

Розглянемо також середню кількість експлойтів у найкоротших планах атаки 

на графі G як OptExp ( 𝑀𝑀𝒹𝒹) та середню кількість привілеїв у найкоротших планах 

атаки як OptPrv ( 𝑀𝑀𝒹𝒹) . 

 

3.6 Оцінка ризику 

 

Безпеку мережі можна оцінити за показником ризику, де чим вищий показник 

ризику, тим нижча безпека мережі.  

У середовищі, в якому розгортаються пристрої IoT, є кілька аспектів, які слід 

враховувати під час вибору методу обчислення оцінки ризику. 
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По-перше, метод повинен дати відповідь, що розгортання пристроїв IoT може 

створити нові плани атак.  

Відповідно, вартість атаки може знизитися, а ймовірність атаки може зрости 

через додаткові вразливості та можливості для бокового руху, якими може 

скористатися зловмисник.  

Нарешті, метод має вказувати на зміни в різних розгортаннях і бути 

достатньо чутливим, щоб виявити зміни, викликані розгортанням навіть одного 

додаткового пристрою IoT. 

Розглянемо розгортання пристроїв IoT, які поєднують кілька аспектів 

комп’ютерної мережі.  

В дослідженні розраховуються всі найкоротші плани атак, враховуючи їх 

довжину, кількість, середню кількість експлойтів і середню кількість наявних 

привілеїв.  

Головна мета – порівняти різні розгортання, намагаючись визначити між 

двома мережами, яка з них є більш безпечною.  

Для цього було розраховано всі наведені вище параметри для мережі, у якій 

не було розгорнуто пристроїв Інтернету речей, і на основі цього було отримано 

оцінку ризику для кожного розгортання. 

Таким чином, метою є порівняння різних розгортань.  

Задамо оцінку ризику.  

Нехай 𝐴𝐴(𝒹𝒹) – це число, яке представляє показник ризику розгортання, а 

𝐴𝐴�𝒹𝒹𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒� – це показник ризику розгортання без розгорнутих пристроїв IoT: 

 

𝐴𝐴(𝒹𝒹) =
𝒯𝒯𝒯𝒯𝒯𝒯𝒯𝒯(𝑀𝑀𝒹𝒹)

𝒯𝒯𝒯𝒯𝒯𝒯𝒯𝒯 �𝑀𝑀𝑑𝑑𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒�
− 1 + 

𝒯𝒯𝒯𝒯𝒯𝒯𝒯𝒯(𝑀𝑀𝒹𝒹)

𝒯𝒯𝒯𝒯𝒯𝒯𝒯𝒯�𝑀𝑀𝑑𝑑𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒�
− 1 +  

𝒯𝒯𝒯𝒯𝒯𝒯𝒯𝒯(𝑀𝑀𝒹𝒹)

𝒯𝒯𝒯𝒯𝒯𝒯𝒯𝒯 �𝑀𝑀𝑑𝑑𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒�
− 1 + 
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𝒯𝒯𝒯𝒯𝒯𝒯𝒯𝒯(𝑀𝑀𝒹𝒹)

𝒯𝒯𝒯𝒯𝒯𝒯𝒯𝒯�𝑀𝑀𝑑𝑑𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒�
− 1 .     (3.7) 

 

Оцінка ризику – це загальна сума відносного збільшення кожного параметра. 

Мінімальне значення 𝐴𝐴(𝒹𝒹) дорівнює нулю, як і порожнє розгортання мережі: 

 

𝐴𝐴 �𝒹𝒹𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒� = 0.      (3.8) 

 

Значення один означає, що в середньому значення кожного параметра 

подвоїлося. 

 

3.7 Оптимізація розгортання задачі 

 

Розглянемо питання оптимізація розгортання задачі. З цією метою було 

використано поняття, які використовуються для визначення двох задач оптимізації 

розгортання IoT:  

- Повне розгортання з мінімальним ризиком (FDMR); 

- Максимальна корисність без погіршення ризику (MURD). 

Маючи граф атак організації G , набір пристроїв IoT D типів T і обмеження 

розташування C, знайдіть розгортання �𝒹𝒹𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓� пристроїв IoT таким чином, щоб усі 

пристрої IoT розгорталися відповідно до обмежень розташування, а оцінка ризику 

𝐴𝐴 �𝒹𝒹𝑓𝑓𝑓𝑓𝑓𝑓� зведена до мінімуму. 

Опишемо задачу повного розгортання з мінімальним ризиком (FDMR). 

Враховуючи кортеж < G, D, T, C >, необхідно знайти 𝒹𝒹𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 так, щоб 𝐴𝐴 �𝒹𝒹𝑓𝑓𝑓𝑓𝑓𝑓� 

було мінімізоване 

 

ℊ𝑚𝑚𝑚𝑚𝑚𝑚 � 𝐴𝐴 �𝒹𝒹𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓� �.    
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Маючи граф атак організації G , набір пристроїв IoT D типів T і обмеження 

розташування C, необхідно знайти розгортання, яке складається з найбільшої 

кількості пристроїв IoT без збільшення оцінки ризику R. 

Опишемо задачу максимальної корисності без погіршення ризику (MURD). 

Дано кортеж < G, D, T, C >. Необхідно знайти 𝒹𝒹 такий, що |𝐴𝐴(𝒹𝒹)| 

максимізується і 𝐴𝐴 (𝒹𝒹) = 𝐴𝐴 �𝒹𝒹𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒� 

  

ℊ𝑚𝑚𝑚𝑚𝑚𝑚  � |𝐴𝐴 (𝒹𝒹)| ∶  𝐴𝐴 (𝒹𝒹) = 𝐴𝐴 �𝒹𝒹𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒� �     (3.9) 

 

Визначимо простір пошуку для FDMR і MURD.  

У кожному випадку стан простору пошуку організовано як бінарне дерево, 

де в кожному стані приймається рішення розгортати (лівий дочірній елемент) або 

не розгортати (правий дочірній) певний пристрій IoT у певному місці.  

Кореневий стан – це порожнє розгортання � 𝐴𝐴 �𝒹𝒹𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒� �, де ще не прийнято 

жодних рішень.  

Кожен шлях від кореневого вузла простору пошуку відповідає набору 

рішень.  

Це означає, що шлях від кореня до будь-якого стану визначає, де 

розгортаються деякі пристрої IoT і де інші пристрої мережі IoT не можуть бути 

розгорнуті. 

Набір дочірніх елементів уздовж шляху є частковим розгортанням пристроїв 

IoT.  

Таким чином, було розглянуто всі можливі розгортання з урахуванням 

обмежень щодо розташування. 

Для кожного вузла простору пошуку ми отримуємо відповідний граф атак G 

depl і обчислюємо оцінку ризику 𝐴𝐴 (𝒹𝒹).  

Цільові вузли залежать від конкретної задачі.  
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У задачі FDMR цільові вузли включають усі стани з розгортанням, яке 

відповідає всім обмеженням, 𝒹𝒹𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓, і метою є визначення цільового стану з 

найнижчим показником ризику.  

У задачі MURD цільові стани включають всі стани з розгортанням, яке має 

такий самий показник ризику, як початковий стан. 

Використовуючи наведені вище визначення, здійснюється обчислення 

розміру простору пошуку, тобто кількість можливих повних розгортань.  

Необхідно знайти загальну кількість різних розгортань залежно від існуючих 

обмежень, обчислюючи кількість можливих розгортань для кожного типу 

розташування та множачи всі результати один на одного.  

Щоб обчислити кількість усіх можливих розгортань у t,  використовуємо 

перестановку  і поєднання 2, де перестановка n P k означає, що для n елементів ми 

хочемо знайти кількість способів упорядкування k елементів.  

Перестановка визначається як: 𝐾𝐾 𝑝𝑝 = ℎ!
(ℎ−𝑝𝑝)!

 , і комбінація визначається як: 

 

�ℎ𝑝𝑝� = ℎ!
𝑝𝑝! (ℎ−𝑝𝑝)!

.       (3.10) 

 

 

Нехай необхідно обчислити  кількість можливих розгортань типу TV, 

 

𝐵𝐵(𝑇𝑇𝑇𝑇) = ( { 𝑠𝑠𝑇𝑇𝑇𝑇1, 𝑠𝑠𝑇𝑇𝑇𝑇2, 𝑠𝑠𝑇𝑇𝑇𝑇3 }, 2, { 𝑡𝑡𝑡𝑡𝑡𝑡1, 𝑡𝑡𝑡𝑡𝑡𝑡2, 𝑡𝑡𝑡𝑡𝑡𝑡3, 𝑡𝑡𝑡𝑡𝑡𝑡4 } ). 

 

По-перше, здійснюється обчислення перестановки кількості пристроїв типу t 

( | 𝑇𝑇(𝑇𝑇𝑇𝑇) | = 4 ) поза місцями для розгортання ( ℎ (𝑇𝑇𝑇𝑇) = 2 ).  

Було використано перестановку, оскільки в цьому випадку порядок має 

значення, оскільки кожен пристрій унікальний, а розташування кожного пристрою 

означає різне розгортання.  
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Якщо обрати два пристрої та розгорнемо їх у двох місцях, і якщо обрати ті 

самі два пристрої, але поміняти їх розташування, розгортання будуть різними, 

| 𝑇𝑇(𝑇𝑇𝑇𝑇) | 𝐾𝐾ℎ = 4𝐾𝐾2 = 12.  

Далі здійснюється обчислення комбінації кількості місць, які необхідно 

розгорнути в типі t ( ℎ (𝑇𝑇𝑇𝑇) = 2 ) із місць для розгортання (| 𝑆𝑆 (𝑇𝑇𝑇𝑇) | = 3 ).  

У цьому випадку використовується комбінація, оскільки порядок не має 

значення. 

Всього є три локації, і нам потрібно розгорнути лише дві з них: 

 

�
| 𝑆𝑆 (𝑇𝑇𝑇𝑇) |
ℎ (𝑇𝑇𝑇𝑇) � = �

3
2� = 3. 

 

Отже, кількість можливих різних розгортань у типі TV дорівнює 36, 3 • 12 = 

36.  

Формула для обчислення розміру можливих розгортань, який також 

визначається як розмір простору пошуку, виглядає наступним чином: 

 

𝐾𝐾𝑑𝑑 ∈ 𝐷𝐷 ��
| 𝑆𝑆 (𝑇𝑇𝑇𝑇)|
ℎ (𝑇𝑇𝑇𝑇) �� | 𝑇𝑇(𝑑𝑑) | 𝐾𝐾ℎ (𝑑𝑑) 

 

Тут виконується множення кількості усіх можливих розгортань кожного 

типу. 

 

3.8 Евристичний пошук 

 

Запропонований метод застосовує евристичний пошук на основі алгоритму 

DFBnB.  

Пошук за алгоритмом DFBnB дозволяє скорочувати час роботи.  
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Крім того, у спосіб, яким побудовано простір пошуку, коефіцієнт 

розгалуження дорівнює двом (кожен вузол має рівно двох дочірніх елементів), і 

алгоритм підходить для задач із низьким коефіцієнтом розгалуження.  

Кожен стан у дереві пошуку стосується двох дочірніх елементів (лівого та 

правого).  

В одному випадку було додано пристрій IoT до розгортання в певному місці, 

а в іншому не дозволено розгортати пристрій IoT у цьому місці.  

На практиці кожна держава має різні варіанти щодо того, які пристрої IoT 

розгорнути.  

Було використано впорядкування вузлів, щоб вибрати один пристрій d і одне 

розташування l , де d все ще можна розгорнути, і створити двох дочірніх елементів: 

розгортати d в l і не розгортати d в l.  

Для лівого дочірнього елемента, що відповідає рішенню про розгортання, ми 

створюємо новий граф атак і перераховуємо показник ризику. 

Для представлення виконання методу було ініціалізовано змінні, включаючи 

додавання порожнього розгортання без розгорнутих пристроїв IoT до стека. 

 Для кожного стану, який ми витягли зі стеку, було згенеровано двох 

нащадків: 

- 𝑙𝑙𝑠𝑠  відповідає лівому згенерованому дочірньому елементу; 

- 𝑙𝑙𝑎𝑎 відповідає правому.  

Було обчислено f -значення для кожної дитини (якщо немає евристичної 

функції, 𝑓𝑓(𝑥𝑥) = 𝑚𝑚(𝑒𝑒)).  

Розрахунок ризику безпеки базується лише на лівій дочірній системі. 

Коли досягається цільовий вузлол (повного розгортання), здійснюється його 

збереження як найкраще рішення та оновлюється альфа-версія. 

Далі здійснюється додавання до стеку дочірній елемент, лише якщо його f -

значення менше за a. 

Показаний псевдокод підходить для виконуваної задачі FDMR.  
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Щоб обчислити евристичні функції, було створено таблицю оцінок ризиків 

Table (𝒹𝒹ℎ), яка містить оцінки ризиків для кожного пристрою IoT у кожному 

можливому місці.  

Іншими словами, кожного разу моделюється розгортання одного пристрою 

IoT.  

Для кожного розгортання ми оновлюємо таблицю, видаляючи пристрій IoT, 

який було розгорнуто або заборонено розгортати. 

Для задачі FDMR евристична функція недооцінює найменшу можливу зміну 

ризику в кожному піддереві. 

Тоді, коли оцінка ризику найкращого повного розгортання, знайденого на 

даний момент, нижча за оцінку ризику будь-якого повного розгортання, яке можна 

знайти в піддереві, це піддерево скорочується. 

 

Алгоритм 3.1 - Алгоритм DFBnB 

procedure DFBNB ( a, b ) 

alpha ← ∞ 

bestSolution ← null 

stack ← { root } 

while stack ≠ 0 do 

state ← stack.pop 

𝑙𝑙𝑠𝑠, 𝑙𝑙𝑎𝑎 ← getTwoSons (state )  

f 𝑙𝑙𝑠𝑠, f 𝑙𝑙𝑎𝑎 ← calcF ( 𝑙𝑙𝑠𝑠 , 𝑙𝑙𝑎𝑎) 

a ← calcSecurityRisk ( 𝑙𝑙𝑠𝑠 ) 

if isGoal (𝑙𝑙𝑠𝑠) then 

alpha ← fs i bestSolution ← r 

if f 𝑙𝑙𝑠𝑠 ≤ alpha  then  

stack ← { 𝑙𝑙𝑠𝑠 } 

if f 𝑙𝑙𝑎𝑎) ≤ alpha  then 

 stack ← { 𝑙𝑙𝑎𝑎) } 
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return bestSolution 

 

Для FDMR нехай 𝑛𝑛𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹(𝒹𝒹ℎ) буде евристикою depln. 𝑛𝑛𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹(𝒹𝒹ℎ) – 

мінімальний 𝐴𝐴(𝒹𝒹𝑡𝑡) і 𝐴𝐴(𝒹𝒹𝑡𝑡) ∈ Таблиця (𝒹𝒹ℎ). 

𝑛𝑛𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹  (𝒹𝒹ℎ) = ℊ𝑚𝑚𝑚𝑚𝑚𝑚 { 𝐴𝐴 (𝒹𝒹𝑡𝑡) ∈ 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 (𝒹𝒹ℎ) } 

Інтуїтивно зрозуміло, 𝑛𝑛𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 занижує оцінку ризику, оскільки (1) окремо 

кожен розгорнутий пристрій збільшує ризик відповідно до таблиці (𝒹𝒹ℎ), але (2) 

разом кілька розгорнутих пристроїв можуть призвести до планів атак, які ще не 

були враховані. 

Для задачі MURD евристична функція переоцінює найбільшу можливу зміну 

в кількості пристроїв IoT, які можна розгорнути без збільшення ризику.  

Тоді, коли кількість пристроїв, розгорнутих відповідно до поточного рішення 

Bent, знайденого на даний момент, перевищує кількість пристроїв, які можливо 

розгорнути, продовжуючи пошук у піддереві, це піддерево скорочується. 

Необхідно розгорнути якомога більшу кількість пристроїв IoT, тому 

евристична функція підраховує кількість пристроїв IoT у таблиці (𝒹𝒹ℎ) з тим самим 

показником ризику, що й кореневий стан.  

Нехай h (𝒹𝒹ℎ) буде евристикою 𝒹𝒹ℎ. h MURD (𝒹𝒹ℎ)є кількість пристроїв із 

показником ризику, що дорівнює початковому стану 𝐴𝐴 �𝒹𝒹𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒�  , таким чином, 

що: 

 

� 𝐴𝐴 (𝒹𝒹𝑡𝑡) = 𝐴𝐴 �𝒹𝒹𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒� � 𝑎𝑎𝑎𝑎𝑎𝑎 𝐴𝐴 (𝒹𝒹𝑡𝑡) ∈ 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 (𝒹𝒹ℎ). 

𝑛𝑛𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀(𝒹𝒹ℎ) = � 𝐴𝐴 (𝒹𝒹𝑡𝑡) ∈ 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 (𝒹𝒹ℎ) ∶  𝐴𝐴 (𝒹𝒹𝑡𝑡) = 𝐴𝐴 �𝒹𝒹𝑓𝑓� � =  (3.11) 

 

Інтуїтивно зрозуміло, h MURD переоцінює кількість пристроїв, які можна 

розгорнути, тому що) будь-який пристрій loT, який збільшує ризик відповідно до 

таблиці (𝒹𝒹ℎ), не може бути розгорнуто, і навіть якщо окремий набір розгорнутих 

пристроїв робить не підвищувати оцінку ризику, разом вони можуть призвести до 

плану атаки, який раніше не був доступним. 
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Щоб швидко знайти оптимальний цільовий вузол, щойно згенеровані дочірні 

вузли слід шукати в порядку зростання їх вартості. З цією метою було в методі було 

застосовано принцип node-ordering, що прискорює пошук [104].  

У дослідженні було використано евристичну функцію також як 

упорядкування вузлів. З цією метою було згенеровано нащадка з найнижчою 

евристикою. Коли не використовується евристичну функцію, здійснюється 

випадковий вибір дочірньої функції для генерації. 

 

3.9 Висновки до третього розділу 

 

У розділі було розроблено та удосконалено метод забезпечення безпечного 

функціонування пристроїв Інтернету речей (IoT) на основі алгоритму евристичного 

пошуку, що дозволяє враховувати не лише логічні, а й фізичні аспекти 

функціонування IoT-систем у комп’ютерних мережах. 

На основі апарату графу атак було здійснено моделювання потенційних 

сценаріїв компрометації інформаційної безпеки, що виникають при інтеграції 

нових IoT-пристроїв у наявну мережеву інфраструктуру.  

Запропонована модель графа атак була доповнена критично важливими 

параметрами – фізичним розташуванням пристроїв та їх комунікаційними 

можливостями, що дозволило значно підвищити точність оцінки безпекових 

ризиків.  

Такий підхід дозволяє глибше зрозуміти взаємозв’язки між пристроями IoT, 

активами та можливими векторами атак, а також виявити латентні загрози, які 

можуть бути неочевидними в класичних мережах. 

У рамках дослідження були сформульовані два сценарії оптимального 

розгортання пристроїв IoT, що ґрунтуються на принципах зменшення ризику та 

збереження мережевої безпеки: 

- FDMR (розгортання з мінімальним ризиком) – передбачає інфраструктурне 

впровадження повного набору необхідних пристроїв IoT з мінімальним впливом на 

загальний рівень безпеки; 
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- MURD (максимальна корисність без зростання ризику) – орієнтоване на 

максимальне використання можливостей IoT без збільшення рівня загроз. 

Для розв’язання зазначених задач було використано модифікований 

алгоритм евристичного пошуку з розгалуженням у глибину з межами (DFBnB), що 

дозволив ефективно та в прийнятні часові межі знаходити наближену оптимальну 

конфігурацію розгортання IoT-пристроїв.  

Крім того, була розроблена відповідна евристична функція, яка враховує як 

топологічні, так і безпекові характеристики мережі, що дозволяє пришвидшити 

процес пошуку та зменшити обчислювальні витрати. 

Таким чином, запропонований у розділі метод є універсальним інструментом 

підтримки прийняття рішень при впровадженні пристроїв IoT в існуючу мережеву 

інфраструктуру. Він дозволяє одночасно досягти високої функціональної 

ефективності та забезпечити високий рівень захищеності, що є критично важливим 

у сучасних умовах зростання кількості кіберзагроз. 
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4 РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ 

СИСТЕМИ ЗАБЕЗПЕЧЕННЯ БЕЗПЕЧНОГО ФУНКЦІОНУВАННЯ 

ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ НА ОСНОВІ АЛГОРИТМУ 

ЕВРИСТИЧНОГО ПОШУКУ 

4.1 Експериментальні дослідження системи забезпечення безпечного 
функціонування пристроїв інтернету речей 
 

Для апробації ефективності запропонованої системи забезпечення 

безпечного функціонування пристроїв Інтернету речей було реалізовано комплекс 

експериментальних досліджень, спрямованих на розв’язання двох ключових задач: 

знаходження повного розгортання з мінімальним ризиком (FDMR) та максимізації 

корисності без погіршення рівня ризику (MURD). В обох випадках було 

застосовано модифікований алгоритм глибини-пошуку з відсіченням гілок 

(DFBnB), що використовує евристичні функції, розроблені в межах 

запропонованого підходу. 

Програмно-технічні засоби проведення дослідження включали застосування 

Nessus Vulnerability Scanner (версія 10.x) для автоматизованого сканування 

інформаційно-технічної інфраструктури реальної організації з метою виявлення 

вразливостей, які можуть бути використані під час атак на пристрої IoT. 

Також було використано MulVAL (Multi-host, Multi-stage Vulnerability 

Analysis) для побудови графа атак (attack graph) на основі результатів сканування, 

що дозволило формалізувати можливі шляхи експлуатації вразливостей у мережі. 

Тестове середовище склало комп’ютерну мережу організації, що містить 30 

вузлів (хостів), серед яких - як звичайні ІТ-сервери, так і пристрої IoT. 

 Віртуалізаційне середовище було Oracle VirtualBox для моделювання 

топологій та ізоляції тестових сегментів. 

Було застосовано сервер із ОС Ubuntu Server 22.04 LTS як система для 

запуску MulVAL та реалізації серверної частини експериментального модуля. 

Реалізація алгоритмічного ядра була здійснена за допомогою мови 

програмування Python 3.11 з використанням бібліотек networkx (для представлення 
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графових структур), numpy (для обчислень), heapq (для ефективної реалізації черги 

з пріоритетом в DFBnB). 

Було розроблено модулі: реалізовано окремі програмні модулі для: 

a. побудови евристичних функцій на основі ризиків; 

b. пошуку рішень за допомогою алгоритму DFBnB; 

c. інтеграції з MulVAL для автоматичного завантаження графів 

атак. 

Системи візуалізації та аналізу результатів включала: 

1. Graphviz: візуалізація побудованих графів атак. 

2. Jupyter Notebook: оформлення, запуск та верифікація результатів 

кожного етапу дослідження. 

3. Matplotlib/Seaborn: побудова графіків та діаграм для порівняльного 

аналізу ефективності рішень, зокрема залежності рівня ризику та 

корисності від вибраного маршруту захисту. 

Порівняльна оцінка була проведена між базовими (рандомізованими) 

підходами та запропонованим методом за ключовими метриками: 

a. рівень залишкового ризику; 

b. корисність розгортання; 

c. кількість вузлів у маршруті атаки; 

d. час обчислення рішення. 

Для здійснення апробації ефективності розробленої системи забезпечення 

безпечного функціонування пристроїв інтернету речей було проведено 

експеримент для кожної з задач, які необхідно вирішити: знайти повне розгортання 

з мінімальним ризиком (FDMR) і знайти максимальну корисність без погіршення 

ризику (MURD).  

Для обох задач було використано запропонований алгоритм DFBnB з 

евристикою. 

Щоб оцінити запропонований метод, було проведено ряд експериментів, 

використовуючи граф атак, отриманий із мережі реальної організації. 
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Мережа організації - це справжня мережа, що складається з 24 хостів. 

Мережу організації було проскановано за допомогою засобу Nessus Scanner, а 

потім за допомогою MulVAL сформували граф атак за результатами сканування 

комп’ютерної мережі. 

На рисунку 4.1 зображено з’єднання хостів у мережі, виведене з топології 

VLAN.  

На рисунку 4.1 різні кольори представляють різні VLAN. 

Сині вузли – це DMZ VLAN, а помаранчеві вузли – мережа внутрішньої 

організації. Кожен вузол представляє хост, а ребро вказує на з’єднання між двома 

хостами. 

Кожен вузол представляє хост, а ребро вказує на з’єднання між двома 

хостами. 

Організація може мати більше ніж один хост, який вона бажає захистити, і це 

означає кілька цілей для зловмисника.  

Щоб спростити речі, усі цільові хости підключені до абстрактного goalHost, 

а мета графу атак полягає у виконанні коду на цьому хості.  

Виконання коду на цільовому хості доводить, що зловмиснику вдалося 

контролювати один із цільових хостів, який призвів до цілі.  

У рамках експериментальної установки було зроблено припущення, що 

організація вільна від внутрішніх противників і що потенційний зловмисник 

знаходиться в Інтернеті.  

Граф атак має хост, який представляє Інтернет.  

Мережа організації, яка використовується в експерименті, не включала 

пристрої IoT.  

Тому було вирішено симулювати пристрої IoT, їхні протоколи зв’язку та 

обмеження, необхідні для їх розгортання.  

Для цього було змодельовано три типи IoT (детектор, холодильник, камера), 

дев’ять різних пристроїв IoT (чотири детектори, дві камери та три холодильники) і 

вісім місць для розгортання пристроїв IoT. 
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Під час симуляції було розгорнуто три детектори, для яких є чотири можливі 

місця розташування, одну камеру, для якої є два можливі місця розташування, і два 

холодильники, для яких є два можливі місця розташування.  

 

 
Рисунок 4.1 - Граф підключення хостів в організаційній мережі, отриманий на 

основі топології VLAN 

 

Таким чином, загалом потрібно було розгорнути шість пристроїв IoT. 

Формально, обмеження розташування в моделюванні визначаються таким 

чином: 

 
C ( detector ) = ( { l det 1 , ldet 2 , ldet 3 ,ldet 4 } ,3, { ddet 1 ,ddet 2 , ddet 3 , ddet 4 } ) 

C ( camera ) = ( { l cam1, l cam2 } ,1, { d cam1 , dcam 2 } ) 

C ( refrigerator ) =( { l ref 1 , l ref 2 } ,1 , { d ref 1 , d ref 2 , d ref 3 } )   (4.1) 

 

Тепер можна обчислити розмір простору пошуку: 

 

�4

3
�4P3 *�2

1
�2P1 * �2

2
�2P2 , 

 

що свідчить про те, що існує більше 2000 можливих розгортання. 
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Також було змодельовано два протоколи зв’язку малого радіусу дії (ZigBee і 

Bluetooth) і випадковим чином розподілили їх між усіма пристроями IoT і 

мережними хостами. 

Співвідносшення склало: 

- 75% хостів мали Bluetooth і 20% з них мали Zigbee; 

- 40% пристроїв IoT мали Bluetooth і 80% з них мають Zigbee.  

Шанс для Zigbee не залежить від шансу Bluetooth, і навпаки. 

Для кожного пристрою для кожного з його протоколів зв’язку короткого 

радіусу дії було випадковим чином обирано діапазон протоколу.  

Як правило, Bluetooth-пристрої мають більший радіус дії порівняно з 

пристроями, що працюють за протоколом ZigBee.  

У зв’язку з цим, для ZigBee-пристроїв передбачено два варіанти радіуса дії: 

ShortRangeз ймовірністю 50% або MediumRange з ймовірністю 50%.  

Натомість Bluetooth-пристрої могли отримати MediumRange з 

ймовірністю50% або LongRange з ймовірністю 50%. 

Щоб створити потенційні плани атак, які включають пристрої IoT, було 

змоделювали наявні вразливості, які можна використати наступним чином.  

Для кожного пристрою IoT і для кожного хоста, окрім відомих вразливостей 

(за результатами сканування), було створено вразливість на основі 

використовуваного протоколу. 

Фактичне фізичне розташування справжніх мережних хостів було 

недоступним.  

Розташування хостів важливе для імітації близькості пристроїв IoT до хосту 

та, отже, створення потенційних планів атак із залученням пристроїв IoT.  

Тому було випадковим чином розподілено хости між вісьмома 

змодельованими діапазонами розташування. 

Для кожного місця, для кожного з протоколів зв’язку малого радіусу дії, було 

випадковим чином обрано хости, які знаходяться поблизу цього місця, залежно від 

діапазону.  

Хост може бути поблизу кількох пристроїв IoT. 
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Експерименти проводилися на Hyper-V VM з чотирма віртуальними 

процесорами (два ядра) і 8 ГБ оперативної пам’яті. 

Щоб підвищити достовірність наших результатів, було проводено 

експеримент 50 разів, щоразу використовуючи інше розташування хоста.  

Таким чино, було змодельовано фізичне розташування мережних хостів 50 

разів.  

Результати в наступному розділі є середніми результатами всіх виконання. 

Також було обчислено два показники:  

-  час виконання, 

- оцінка ризику пропонованого розгортання IoT (для сценарію 

використання FDMR) або кількості пристроїв IoT, які можна розгорнути (для 

сценарію використання MURD).  

Заходи оцінки були усереднені для всіх страт. Час виконання важливий, 

оскільки це може бути слабким місцем, оскільки однією з труднощів у графах атак 

і рішеннях, які базуються на графах атак, є час виконання. 

Для порівняння також було запущено обидві задачі випадковим чином як 

базову лінію.  

Цей сценарій представляє організацію, яка випадковим чином розгортає 

пристрої IoT, не враховуючи аспект безпеки.  

Тобто для задачі FDMR було випадково розгорнуто всі пристрої IoT п’ять 

разів і взяли середню оцінку ризику для всіх розгортань.  

У задачі MURD кожного разу було випадково додано пристрій і обчислювали 

показник ризику.  

Спочатку експеримент виконувався без розгортання пристроїв IoT і 

продовжувався до повного розгортання.  

Було перевірено п’ять разів кожну кількість пристроїв.  

Ця випадкова базова лінія була виконана стільки ж разів, скільки і наш 

алгоритм (50 разів). 
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4.2 Результати 
 

Таблиці 4.1 та 4.2 представляють результати застосування удосконаленого 

методу забезпечення безпечного функціонування пристроїв Інтернету речей на 

основі алгоритму евристичного пошуку для обох задач, FDMR і MURD.  

Таблиця 4.1 містить результати алгоритму DFBnB і для випадкового 

розгортання.  

Таблиця 4.2 містить порівняння використання алгоритму DFBnB з 

евристичною функцією та без неї.  

У таблиці 4.1 представлено середнє значення кожного з компонентів оцінки 

ризику.  

Кількість найкоротших шляхів є параметром, який найбільше впливає на 

показник ризику. Довжина найкоротших шляхів і кількість привілеїв, які вони 

містять, не змінювалися між різними показниками ризику. 

 

Таблиця 4.1 - Розподіл статистики DFBnB і випадкових оцінок ризику 

 Експлойти Привілеї 

Підрахунок 

найкоротших 

шляхів 

Довжина 

найкоротших 

шляхів 

DFBnB 3.1 9 1275 26 

Випадковий 3.3 9 1725 31 

 

Повне розгортання з мінімальним ризиком (FDMR).  

У задачі FDMR середня оцінка ризику всіх прогонів дорівнює 0.29, що на 

22% більше порівняно з початковим станом.  

Алгоритм займав у середньому 9.  

Час склав 53 хвилини для виконання, що є розумним проміжком часу та дає 

вказівку на його здійсненність у більшому масштабі. 



70 
 

У випадку застовування принципу максимальної корисності без погіршення 

ризику (MURD) було отримано такі результати. 

У задачі MURD середня кількість пристроїв IoT, які можна розгорнути без 

впливу на ризик безпеки, становить 4.65.  

Це число означає, що в середньому можна розгорнути від чотирьох до п’яти 

пристроїв без будь-яких змін у оцінці ризику.  

Алгоритму знадобилося в середньому 4.  

Час склав 28 хвилин для обчислення, що також є розумним часом. 

 

Таблиця 4.2 - Порівняння між алгоритмом DFBnB і випадковим 

розгортанням (у середньому за 40 виконань) 

Задача 

DFBnB Random 

Рівень 

ризик 

Розміщені 

пристрої 
Час (хв) Рівень ризик 

Розміщені 

пристрої 

FDMR 0.29 

(0.29) 
8 (0) 8.77 0.59 (0.35) 8 

MURD 0 4.65 (1.31) 3.23 0 пізніше 

 

Розглянемо отримані результати дослідження щодо випадкового 

розгортання.  

У FDMR середній бал ризику був 0.59, збільшення на 59% від початкового 

стану.  

Видно, що довільне розгортання пристроїв IoT призводить до менш 

безпечної мережі, порівняно зі збільшенням лише на 22% за використання 

запропонованого методу. 
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У задачі MURD середня оцінка ризику розгортання чотирьох пристроїв IoT 

становить 0.38.  

Це означає, що при випадковому розгортанні чотирьох пристроїв показник 

ризику збільшується на 38%.  

Було обрано чотири пристрої, оскільки за допомогою застосування 

запропонованого методу було досягнуто розгортання в середньому 4.65 пристроїв, 

не впливаючи на безпеку мережі.  

Середню оцінку ризику для інших пристроїв можна побачити на рисунку 4.1 

(сірим). 

Рисунок 4.1 представляє середню оцінку ризику розгортань для кожної 

кількості пристроїв у діапазоні від нуля (порожнє розгортання) до шести (повне 

розгортання). 

З евристичною функцією середній показник ризику для задачі FDMR 

становить близько восьми з половиною хвилин.  

Без евристики час збільшується майже до 120 хвилин, що більш ніж у 15 разів 

у порівнянні з використанням евристичної функції. Ми бачимо, що в обох випадках 

результат однаковий. 

 

Таблиця 4.3 – Результати: із та без евристики (у середньому за 40 виконань) 

Задача 

Час (хв) Оцінка ризику 

З 

евристикою 

Без 

евристики 

З 

евристикою 

Без 

евристики 

FDMR 7,98 124,91 0,23 0,25 

MURD 3,54 0,3 4,35 4,35 

 

Максимальна корисність без погіршення ризику (MURD). Як видно, не 

використовувати евристичну функцію в десять разів швидше, ніж її 

використовувати.  

Причина для це пов’язано з додаванням додаткового часу за допомогою 

евристичної функції.  
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В результаті в середньому обчислення евристичної таблиці займає близько 

55 секунд.  

Крім того, використання евристики є ще однією операцією, яка може зайняти 

деякий час, оскільки нам потрібно переглянути таблицю та оновити її.  

У цьому випадку використання евристики не допомогло покращити час 

роботи, і алгоритм добре справлявся сам по собі без неї. 

Було досліджено компроміс між дозволеним ризиком розгортання IoT і 

максимальною кількістю пристроїв IoT, які можна розгорнути.  

Рисунок 4.1 додатково підкреслює різницю між випадковим і оптимальним 

розгортанням пристроїв IoT. 

Синій граф вказує на середню кількість пристроїв, розгорнутих під 

обмеженням ризику безпеки. 

На сірому графі вказано середній показник ризику розгортання з кожною 

кількістю пристроїв. 

З одного боку, 5-6 випадково розгорнутих пристроїв IoT збільшують ризик 

безпеки на 35%.  

З іншого боку, така ж кількість пристроїв IoT може бути розгорнута з 

незначним погіршенням ризику.  

На рисунку 4.1 також видно , що різниця між оптимальною та випадковою 

стратегіями розгортання зменшується, коли відбувається намагання розгорнути 

шість пристроїв IoT. 

Рисунок 4.2 ілюструє складність пошуку найбезпечнішого розгортання 

пристроїв IoT. На графі показано кумулятивний розподіл показників ризику всіх 

розгортань під час одного виконання.  

На осі абсцис – сукупний показник ризику, а на осі у – відсоток розгортань, 

для яких показник ризику менший за x .  

Як видно, 50% розгортань мають оцінку ризику нижчу за 0.80.  

Крім того, лише 13 розгортань (0,04% усіх розгортань) є оптимальними з 

оцінкою ризику 0.28, тобто шанси випадкового вибору вибрати оптимальне 

розгортання в цьому виконанні були 0.00038. 
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Рисунок 4.1 -  Компроміс між дозволеним ризиком розгортання IoT і 

максимальною кількістю пристроїв IoT, які можна розгорнути 

 

4.3 Оцінка стійкості оптимального розгортання 

 

Оцінка ризику оптимального розгортання може змінитися, коли виявляються 

нові вразливості, що призводить до потенційно неякісного розгортання.  

Щоб завершити експериментальну оцінку, було перевірено стійкість 

оптимального розгортання довільного виконання з задачі FDMR із оцінкою ризику 

0 . 3164.  

Для цього було порушено вразливість 10% і 20% пристроїв у мережі, 

відкинувши усі поточні вразливості вибраних пристроїв і випадкове призначення 

нових уразливостей.  

Цей процес повторювався десять разів.  

Середній показник ризику оптимального розгортання після зміни 10% 

здібностей уразливості становив 0.350 зі стандартним відхиленням 0.008. 
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Для зміни 30% вразливостей середній показник ризику становив 0.305 зі 

стандартним відхиленням 0.06.  

Загальні зміни в ризику оптимального розгортання через порушення 

вразливостей не були статистично значущими. 

 

 
Рисунок 4.2 – Накопичений розподіл оцінок ризиків:  

вісь x – кумулятивний показник ризику 

вісь y – відсоток розгортань, для яких показник ризику менший за x 

 

4.4 Висновки до четвертого розділу 
 

У розділі було успішно реалізовано та експериментально перевірено 

функціональність і ефективність запропонованої системи забезпечення безпечного 

функціонування пристроїв Інтернету речей (IoT) на основі модифікованого 

алгоритму пошуку в глибину з відсіченням гілок (DFBnB), посиленого 

спеціалізованими евристичними функціями. Проведені дослідження підтвердили 
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гіпотезу щодо доцільності застосування інтелектуального евристичного підходу 

для вирішення задач оптимального розгортання IoT-пристроїв у середовищі з 

обмеженими ресурсами та підвищеними вимогами до інформаційної безпеки. 

Сформульовано і розв’язано дві задачі повного розгортання з мінімальним 

ризиком (FDMR) та максимізації корисності без збільшення ризику (MURD). 

Обидві задачі були апробовані у реальному та змодельованому середовищі, що 

включало комп’ютерну мережу з 30 вузлами, до якої були інтегровані симульовані 

IoT-пристрої з урахуванням фізичних обмежень, типів протоколів зв’язку (ZigBee, 

Bluetooth), сценаріїв взаємодії та розподілу вразливостей. 

Результати експериментів свідчать про перевагу запропонованого методу 

над випадковими (базовими) підходами. Так, у задачі FDMR середній рівень ризику 

для алгоритму DFBnB склав 0.29, що істотно нижче від середнього рівня ризику 

для випадкового розгортання (0.59). При цьому час обчислення залишався в межах 

прийнятного (близько 53 хвилин), що підтверджує можливість використання 

алгоритму у практичних умовах. 

У задачі MURD алгоритм дозволив безпечно розгорнути в середньому 4.65 

IoT-пристрої без підвищення ризику безпеки, на що йому знадобилося лише 28 

хвилин обчислювального часу. Це вказує на його ефективність в умовах, коли 

необхідно балансувати між безпекою та функціональністю IoT-інфраструктури. 

Також продемонстровано важливість застосування евристичних функцій у 

процесі пошуку, що дозволило значно зменшити простір пошуку (з більш ні 2000 

можливих варіантів розгортання) і сконцентруватися на найбільш перспективних 

конфігураціях. 

Отже, розроблений метод не лише показав високу точність у моделюванні 

ризиків, а й продемонстрував практичну доцільність для використання в системах 

забезпечення безпеки IoT. 
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ВИСНОВКИ 

 
У роботі за результатами виконаних теоретичних та практичних досліджень 

розроблено та реалізовано метод забезпечення безпечного функціонування 

пристроїв інтернету речей на основі алгоритму евристичного пошуку. 

У першому розділі проведений аналіз сучасних досліджень у сфері 

безпечного розгортання пристроїв Інтернету речей виявив низку обмежень та 

викликів, що залишаються невирішеними. Переважна більшість робіт 

зосереджується або на питаннях розгортання, або на аспектах безпеки, часто 

розглядаючи ці проблеми ізольовано. Встановлено, що існуючі підходи до оцінки 

ризиків і моделювання загроз, засновані на графах атак, мають обмежену здатність 

враховувати специфічні характеристики IoT-середовищ: мобільність пристроїв, 

гетерогенність протоколів зв’язку, фізичне розташування та кіберфізичну природу 

пристроїв. Було виявлено, що відсутні масштабовані, уніфіковані рішення, які б 

ефективно поєднували вразливості різнотипових компонентів мережі й дозволяли 

оптимізувати розгортання пристроїв з урахуванням безпеки. Таким чином, 

сформувалася чітка потреба у розробці нових методів забезпечення безпечного 

функціонування пристроїв IoT. 

У другому розділі було здійснено комплексне дослідження проблем 

забезпечення безпечного функціонування пристроїв Інтернету речей (IoT) у 

сучасних інформаційних інфраструктурах. Показано, що традиційні підходи до 

кіберзахисту, орієнтовані на використання брандмауерів, антивірусів, IDS/IPS та 

механізмів оновлення, виявляються малоефективними або непридатними у 

випадку IoT-середовищ. Це зумовлено низькою обчислювальною потужністю 

пристроїв, обмеженим енергоспоживанням, гетерогенністю архітектур і 

відсутністю централізованого адміністрування. Було запропоновано нову модель 

процесу забезпечення безпечного функціонування пристроїв IoT на основі 

алгоритму евристичного пошуку. Вона охоплює повний цикл прийняття рішень – 

від збору вхідних даних про мережу до формування оптимального варіанту 

розгортання пристроїв із мінімальним ризиком. У моделі було формалізовано 
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структуру вхідних параметрів, описано обмеження та введено математичне 

представлення функцій ризику, що враховують кількість, довжину та складність 

потенційних планів атак, а також рівень привілеїв і наявність експлойтів. Було 

побудовано простір рішень, який моделюється у вигляді дерева перебору з 

бінарними рішеннями для кожного пристрою. У якості оптимізаційного механізму 

застосовано алгоритм евристичного пошуку з обмеженням гілок DFBnB, що 

дозволяє ефективно здійснювати пошук навіть у великих просторах рішень. Було 

запропоновано два сценарії використання моделі: повне розгортання з мінімальним 

ризиком (FDMR) та максимізація кількості розгорнутих пристроїв без погіршення 

показників ризику (MURD). Для кожного з цих сценаріїв розроблено відповідні 

евристичні функції, що враховують особливості оптимізаційних цілей. 

Запропонована модель не лише вирішує актуальну проблему безпечного 

розгортання пристроїв IoT, а й формує основу для побудови адаптивних систем 

керування безпекою в умовах високої динамічності та гетерогенності сучасних 

мереж.  

У третьому розділі розроблено та удосконалено метод забезпечення 

безпечного функціонування пристроїв Інтернету речей (IoT) на основі алгоритму 

евристичного пошуку, що дозволяє враховувати не лише логічні, а й фізичні 

аспекти функціонування IoT-систем у комп’ютерних мережах. На основі апарату 

графу атак було здійснено моделювання потенційних сценаріїв компрометації 

інформаційної безпеки, що виникають при інтеграції нових IoT-пристроїв у наявну 

мережеву інфраструктуру. Метод дозволяє глибше зрозуміти взаємозв’язки між 

пристроями IoT, активами та можливими векторами атак, а також виявити латентні 

загрози, які можуть бути неочевидними в класичних мережах. Було сформульовано 

два сценарії оптимального розгортання пристроїв IoT, що ґрунтуються на 

принципах зменшення ризику та збереження мережевої безпеки: FDMR та MURD. 

Для розв’язання зазначених задач було використано модифікований алгоритм 

евристичного пошуку з розгалуженням у глибину з межами (DFBnB), що дозволив 

ефективно та в прийнятні часові межі знаходити наближену оптимальну 

конфігурацію розгортання IoT-пристроїв. Була розроблена відповідна евристична 
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функція, яка враховує як топологічні, так і безпекові характеристики мережі, що 

дозволяє пришвидшити процес пошуку та зменшити обчислювальні витрати. 

Запропонований метод є універсальним інструментом підтримки прийняття рішень 

при впровадженні пристроїв IoT в існуючу мережеву інфраструктуру. Він дозволяє 

одночасно досягти високої функціональної ефективності та забезпечити високий 

рівень захищеності. 

У четвертому реалізовано та експериментально перевірено ефективність 

системи безпечного функціонування IoT-пристроїв на основі модифікованого 

алгоритму DFBnB з евристичними функціями. Дослідження підтвердили 

доцільність інтелектуального евристичного підходу для оптимального розгортання 

IoT у середовищах з обмеженими ресурсами та високими вимогами до безпеки. 

Сформульовано і розв’язано задачі FDMR та MURD, які апробовано в реальному 

та симульованому середовищі з 30 вузлами, ураховуючи фізичні обмеження, типи 

протоколів (ZigBee, Bluetooth), сценарії взаємодії та вразливості. У задачі FDMR 

запропонований метод показав середній ризик 0.22 проти 0.64 у випадкового 

підходу при часі обчислення 53 хвилини. У задачі MURD алгоритм дозволив 

безпечно розгорнути в середньому 4.4 пристрої за 28 хвилин. Евристичні функції 

значно скоротили простір пошуку (з більш ніж 2000 варіантів конфігурацій), 

зосереджуючи увагу на перспективних варіантах. Метод продемонстрував точність 

у моделюванні ризиків і практичну придатність для безпеки IoT-систем. 

За темою кваліфікаційної роботи магістра опублікована одна стаття у 

фаховому науковому виданні [101]. 
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МЕТА І ЗАДАЧІ ДОСЛІДЖЕННЯ

Метою кваліфікаційної роботи магістра є забезпечення

безпечного функціонування пристроїв Інтернету речей.

Об’єктом дослідження є методи забезпечення безпечного

функціонування пристроїв Інтернету речей.

Предметом дослідження є метод та система забезпечення

безпечного функціонування пристроїв інтернету речей на основі

алгоритму евристичного пошуку.
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ЗАДАЧІ ДОСЛІДЖЕННЯ
• Проаналізувати сучасні загрози для забезпечення безпечного функціонування 

пристроїв Інтернету речей. 

• Дослідити існуючі методи забезпечення безпечного функціонування пристроїв 

Інтернету речей. 

• Розробити модель процесу забезпечення безпечного функціонування 

пристроїв Інтернету речей на основі алгоритму евристичного пошуку.

• Розробити метод забезпечення безпечного функціонування пристроїв 

інтернету речей на основі алгоритму евристичного пошуку.

• Реалізувати та виконати експериментальні дослідження системи забезпечення 

безпечного функціонування пристроїв Інтернету речей

НАУКОВА НОВИЗНА ТА ПРАКТИЧНА ЦІННІСТЬ 
ОТРИМАНИХ РЕЗУЛЬТАТІВ

 удосконалено метод та система забезпечення безпечного

функціонування пристроїв інтернету речей на основі алгоритму

евристичного пошуку, який на відміну від відомих використовує

принципи повного розгортання з мінімальним ризиком та максимальної

корисності без погіршення ризику;

 удосконалено систему забезпечення безпечного функціонування

пристроїв інтернету речей на основі алгоритму евристичного пошуку.



99 
 

 

 

АКТУАЛЬНІСТЬ ДОСЛІДЖЕННЯ

Кількість IoT-пристроїв стрімко зростає, що підвищує ризики кіберзагроз

АНАЛІЗ МЕТОДІВ ЗАБЕЗПЕЧЕННЯ БЕЗПЕЧНОГО 
ФУНКЦІОНУВАННЯ ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ

• Більшість IoT-пристроїв мають обмежені ресурси (енергія, обчислення,

пам’ять).

• Недоліки існуючих методів — низька адаптивність до нових загроз, обмежена

масштабованість.

• Необхідність у гнучких методах, які здатні динамічно шукати безпечні

конфігурації в умовах змінного середовища.
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МОДЕЛЬ ПРОЦЕСУ ЗАБЕЗПЕЧЕННЯ БЕЗПЕЧНОГО 
ФУНКЦІОНУВАННЯ ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ НА ОСНОВІ 

АЛГОРИТМУ ЕВРИСТИЧНОГО ПОШУКУ

Модель включає компоненти:

𝐻𝐻 = ℎ1,ℎ2, . . . ,ℎ𝑂𝑂 – множина хостів організації.

𝐷𝐷 = 𝑑𝑑1,𝑑𝑑2, . . . ,𝑑𝑑𝑚𝑚 – множина доступних пристроїв IoT.

𝑇𝑇 = 𝑡𝑡1, 𝑡𝑡2, . . . , 𝑡𝑡𝑘𝑘 – множина типів IoT-пристроїв.

𝐿𝐿 = 𝑙𝑙1, 𝑙𝑙2, . . . , 𝑙𝑙𝑞𝑞 – множина можливих точок розгортання пристроїв.

𝐶𝐶 = 𝑐𝑐1, 𝑐𝑐2, . . . , 𝑐𝑐𝑂𝑂 – множина обмежень на розгортання пристроїв.

МОДЕЛЬ ПРОЦЕСУ ЗАБЕЗПЕЧЕННЯ БЕЗПЕЧНОГО 
ФУНКЦІОНУВАННЯ ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ НА ОСНОВІ 

АЛГОРИТМУ ЕВРИСТИЧНОГО ПОШУКУ

Функцію розгортання пристроїв визначимо як відображення:

𝛿𝛿 ∶ 𝐷𝐷 → 𝐿𝐿 ∪ ∅ , (1)

де 𝛿𝛿 𝑑𝑑𝑖 = 𝑙𝑙𝑗𝑗 означає, що пристрій 𝑑𝑑𝑖 розгорнуто у місці 𝑙𝑙𝑗𝑗 , а 𝛿𝛿 𝑑𝑑𝑖 = ∅ означає, що пристрій не розгорнуто.

Кожне обмеження 𝑐𝑐 ∈ 𝐶𝐶 визначається кортежем:

𝑐𝑐 = 𝑇𝑇 𝑑𝑑 ,𝑃𝑃𝑑𝑑 ,𝐷𝐷𝑡𝑡 , (2)

де:

𝑇𝑇(𝑑𝑑) ⊆ 𝐿𝐿 – множина допустимих місць для розгортання наявних в мережі пристроїв типу 𝑡𝑡;

𝑃𝑃𝑑𝑑 ≤ 𝑇𝑇(𝑑𝑑) – кількість місць, у яких необхідно розгорнути наявні в мережі пристрої типу 𝑡𝑡;

𝐷𝐷𝑡𝑡 ⊆ 𝐷𝐷 – множина пристроїв типу 𝑡𝑡.
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МОДЕЛЬ ПРОЦЕСУ ЗАБЕЗПЕЧЕННЯ БЕЗПЕЧНОГО 
ФУНКЦІОНУВАННЯ ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ НА ОСНОВІ 

АЛГОРИТМУ ЕВРИСТИЧНОГО ПОШУКУ

Оцінку ризику для кожного варіанту розгортання 𝛿𝛿 задаємо як функцію:

𝑅𝑅 𝛿𝛿 = 1
4

𝑂𝑂𝑂𝑂𝑡𝑡𝐿𝐿𝑂𝑂𝑂𝑂 (𝛿𝛿)
𝑂𝑂𝑂𝑂𝑡𝑡𝐿𝐿𝑂𝑂𝑂𝑂 (∅)

+ 𝑂𝑂𝑂𝑂𝑡𝑡𝐶𝐶𝑂𝑂𝑡𝑡 (𝛿𝛿)
𝑂𝑂𝑂𝑂𝑡𝑡𝐶𝐶𝑂𝑂𝑡𝑡 (∅)

+ 𝑂𝑂𝑂𝑂𝑡𝑡𝑂𝑂𝑂𝑂𝑂𝑂 (𝛿𝛿)
𝑂𝑂𝑂𝑂𝑡𝑡𝑂𝑂𝑂𝑂𝑂𝑂 (∅)

+ 𝑂𝑂𝑂𝑂𝑡𝑡𝑃𝑃𝑂𝑂𝑂𝑂 (𝛿𝛿)
𝑂𝑂𝑂𝑂𝑡𝑡𝑃𝑃𝑂𝑂𝑂𝑂 (∅)

, (2.3)

де:

𝑂𝑂𝑂𝑂𝑡𝑡𝐿𝐿𝑂𝑂𝑂𝑂(𝛿𝛿) – довжина найкоротшого плану атаки;

𝑂𝑂𝑂𝑂𝑡𝑡𝐶𝐶𝑂𝑂𝑡𝑡(𝛿𝛿) – кількість найкоротших планів атаки;

𝑂𝑂𝑂𝑂𝑡𝑡𝑂𝑂𝑂𝑂𝑂𝑂(𝛿𝛿) – середня кількість експлойтів;

𝑂𝑂𝑂𝑂𝑡𝑡𝑃𝑃𝑂𝑂𝑂𝑂(𝛿𝛿) – середня кількість привілеїв;

∅ – порожнє розгортання (еталон базового рівня безпеки).

МОДЕЛЬ ПРОЦЕСУ ЗАБЕЗПЕЧЕННЯ БЕЗПЕЧНОГО 
ФУНКЦІОНУВАННЯ ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ НА ОСНОВІ 

АЛГОРИТМУ ЕВРИСТИЧНОГО ПОШУКУ

Задамо цільову функцію для вирішення задачі повного розгортання з мінімальним ризиком:

min
𝛿𝛿∈∆𝐶𝐶

𝑅𝑅(𝛿𝛿) , (2.4)

де ∆𝐶𝐶 – множина допустимих повних розгортань, що задовольняють усім обмеженням 𝐶𝐶.

Для вирішення задачі визначення максимальної корисність без погіршення ризику:

max
𝛿𝛿∈∆𝐶𝐶 ,𝑅𝑅(𝛿𝛿)≤𝑅𝑅(∅)

𝑑𝑑 ∈ 𝐷𝐷 𝛿𝛿(𝑑𝑑) ≠ ∅} . (2.5)
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МОДЕЛЬ ПРОЦЕСУ ЗАБЕЗПЕЧЕННЯ БЕЗПЕЧНОГО 
ФУНКЦІОНУВАННЯ ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ НА ОСНОВІ 

АЛГОРИТМУ ЕВРИСТИЧНОГО ПОШУКУ

Задамо цільову функцію для вирішення задачі повного розгортання з мінімальним ризиком:

min
𝛿𝛿∈∆𝐶𝐶

𝑅𝑅(𝛿𝛿) , (2.4)

де ∆𝐶𝐶 – множина допустимих повних розгортань, що задовольняють усім обмеженням 𝐶𝐶.

Для вирішення задачі визначення максимальної корисність без погіршення ризику:

max
𝛿𝛿∈∆𝐶𝐶 ,𝑅𝑅(𝛿𝛿)≤𝑅𝑅(∅)

𝑑𝑑 ∈ 𝐷𝐷 𝛿𝛿(𝑑𝑑) ≠ ∅} . (2.5)

МЕТОД ЗАБЕЗПЕЧЕННЯ 
БЕЗПЕЧНОГО ФУНКЦІОНУВАННЯ 
ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ НА 
ОСНОВІ АЛГОРИТМУ 
ЕВРИСТИЧНОГО ПОШУКУ

Метод включає два шляхи оптимізації:
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ХАРАКТЕРИСТИКИ МЕТОДУ

Характеристика методу :

Метод використано апарат графу атак - моделі комп’ютерної мережі, яка

охоплює зв’язок комп’ютера, уразливості, активи та експлойти для

представлення набору складних багатоетапних шляхів атаки і може

використовуватися для оцінки та кількісного визначення ризику безпеки.

Метод доповнює аналіз графів атак для врахування фізичного

розташування пристроїв IoT та їхніх комунікаційних можливостей.

Спираючись на нові графи атак, можна кількісно оцінити ризик

додавання пристрою IoT до певної мережі та показати, що він може

зрости через розгортання лише шести пристроїв IoT на малому та

середньому підприємстві.

Метод уможливлює оптимізувати розгортання пристроїв IoT, щоб

зменшити негативні наслідки розгортання для безпеки.

ХАРАКТЕРИСТИКИ МЕТОДУ
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ВИКОРИСТАННЯ ГРАФІВ АТАК

(1) сканування мережі та вразливостей;

(2) моделювання графа атак;

(3) аналіз графа атак.

На першому етапі сканер вразливостей Nessus використовується для

відображення вразливостей усіх хостів в організації.

ВИКОРИСТАННЯ ГРАФІВ АТАК

З’єднання між хостами може бути ідентифіковано системними

адміністраторами вручну на основі топології мережі організації та

конфігурацій брандмауера. Nessus, Nmap або інші мережеві сканери можуть

допомогти в процесі оцінки підключення.

Звіти про підключення до мережі та вразливості обробляються MulVAL [103]

для створення представлення графа атак мовою визначення домену планування

(PDDL).
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ЗАСТОСУВАННЯ ЕВРИСТИКИ

Алгоритм DFBnB – це алгоритм пошуку в
глибину .
Алгоритм використовується для навігації
в просторі пошуку та пошуку
оптимального рішення.

Під час процесу пошуку DFBnB підтримує
найкраще знайдене рішення.
Для того, щоб виконувати скорочення
частіше і таким чином прискорити процес
пошуку, DFBnB використовує евристичну
функцію.

ОЦІНКА РИЗИКУ
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ГРАФ ПІДКЛЮЧЕННЯ ХОСТІВ В ОРГАНІЗАЦІЙНІЙ МЕРЕЖІ, 

ОТРИМАНИЙ НА ОСНОВІ ТОПОЛОГІЇ VLAN

Реалізація методу

Результати досліджень

Задача

Час (хв) Оцінка ризику

З евристикою
Без 

евристики
З евристикою

Без 

евристики

FDMR 7,98 124,91 0,23 0,25

MURD 3,54 0,3 4,35 4,35

Повне розгортання з мінімальним ризиком - скорочення базується на заниженій оцінці ризику в піддереві.

Визначення максимальної корисності без ризику погіршення - скорочення базується на переоцінці кількості

пристроїв, які все ще можна розгорнути без збільшення ризику.
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Висновки

У роботі розроблено метод забезпечення безпечного функціонування IoT-

пристроїв на основі алгоритму евристичного пошуку.Проведено аналіз сучасних

підходів, виявлено їхню обмеженість щодо специфіки IoT (ресурси, протоколи,

мобільність).Запропоновано модель прийняття рішень з урахуванням ризиків,

сценаріїв атак і обмежень ресурсів.Метод реалізовано з використанням

модифікованого алгоритму DFBnB, розроблено два сценарії розгортання — FDMR

та MURD.Експериментальні дослідження підтвердили ефективність методу:

знижено ризики у 3 рази, скорочено простір пошуку, досягнуто безпечного

розгортання пристроїв у симульованих IoT-середовищах.Результати опубліковано

у фаховому науковому виданні.
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ДОДАТОК В 
(обов’язковий) 

ЛІСТИНГ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

Фрагмент  програмного коду 
#include <iostream> 

#include <vector> 

#include <stack> 

#include <limits> 

#include <algorithm> 

 

using namespace std; 

 

struct Device { 

    string id; 

    string type; 

}; 

 

struct Location { 

    string id; 

}; 

 

struct Deployment { 

    vector<pair<Device, Location>> mapping; 

}; 

 

double evaluateRisk(const Deployment& depl) { 

    // TODO: Реалізувати обчислення оцінки ризику на основі графа атак 

    return static_cast<double>(rand() % 100) / 10.0; // Тимчасова заглушка 

} 

 

double heuristic(const Deployment& depl) { 

    // TODO: Реалізувати евристичну оцінку ризику 

    return 0.0; 

} 

 

struct State { 

    Deployment deployment; 

    int depth; 

}; 
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Deployment DFBnB_Search(const vector<Device>& devices, const vector<Location>& locations) 

{ 

    double alpha = numeric_limits<double>::infinity(); 

    Deployment bestSolution; 

    stack<State> s; 

     

    // Початковий стан: порожнє розгортання 

    s.push({{}, 0}); 

 

    while (!s.empty()) { 

        State current = s.top(); 

        s.pop(); 

 

        // Якщо розгортання повне 

        if (current.depth == devices.size()) { 

            double r = evaluateRisk(current.deployment); 

            if (r < alpha) { 

                alpha = r; 

                bestSolution = current.deployment; 

            } 

            continue; 

        } 

 

        // Вибираємо наступний пристрій 

        Device d = devices[current.depth]; 

 

        for (const auto& l : locations) { 

            // Розгортаємо пристрій у місці 

            Deployment left = current.deployment; 

            left.mapping.emplace_back(d, l); 

 

            double f = evaluateRisk(left) + heuristic(left); 

            if (f <= alpha) { 

                s.push({left, current.depth + 1}); 

            } 

        } 

 

        // Не розгортаємо пристрій 

        Deployment right = current.deployment; 

        double f = evaluateRisk(right) + heuristic(right); 

        if (f <= alpha) { 
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            s.push({right, current.depth + 1}); 

        } 

    } 

 

    return bestSolution; 

} 

 

int main() { 

    vector<Device> devices = { 

        {"tv1", "TV"}, 

        {"tv2", "TV"}, 

        {"cam1", "CAM"} 

    }; 

 

    vector<Location> locations = { 

        {"room1"}, 

        {"room2"}, 

        {"hall"} 

    }; 

 

    Deployment solution = DFBnB_Search(devices, locations); 

 

    cout << "Best deployment with minimal risk:" << endl; 

    for (const auto& pair : solution.mapping) { 

        cout << "Device " << pair.first.id << " → Location " << pair.second.id << endl; 

    } 

 

    return 0; 

} 
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// Структури даних для графа атак 

#include <iostream> 

#include <vector> 

#include <unordered_map> 

#include <unordered_set> 

#include <string> 

#include <queue> 

 

using namespace std; 

 

enum NodeType { PRIVILEGE, EXPLOIT, FACT }; 

 

struct Node { 

    string id; 

    NodeType type; 

}; 

 

struct Edge { 

    string from; 

    string to; 

}; 

 

struct AttackGraph { 

    unordered_map<string, Node> nodes; 

    vector<Edge> edges; 

}; 
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// функція додавання вузлів та ребер 

 

void addNode(AttackGraph& g, const string& id, NodeType type) { 

    g.nodes[id] = {id, type}; 

} 

 

void addEdge(AttackGraph& g, const string& from, const string& to) { 

    g.edges.push_back({from, to}); 

} 
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// функція оцінки ризику 

double evaluateRiskFromGraph(const AttackGraph& graph, const string& goal) { 

    // BFS для пошуку найкоротших шляхів до цілі 

    unordered_map<string, int> distance; 

    queue<string> q; 

     

    for (const auto& [id, node] : graph.nodes) { 

        if (node.type == PRIVILEGE) { 

            distance[id] = 0; 

            q.push(id); 

        } 

    } 

 

    vector<vector<string>> paths; 

 

    while (!q.empty()) { 

        string current = q.front(); 

        q.pop(); 

 

        if (current == goal) { 

            continue; 

        } 

 

        for (const auto& edge : graph.edges) { 

            if (edge.from == current && distance.find(edge.to) == distance.end()) { 

                distance[edge.to] = distance[current] + 1; 

                q.push(edge.to); 

            } 

        } 

    } 

 

    if (distance.find(goal) == distance.end()) { 

        return 100.0; // Не досягнуто — великий ризик 

    } 

 

    // Для прикладу: ризик = 1 / найкоротша відстань (чим ближче — тим вищий ризик) 

    int optLen = distance[goal]; 

    double risk = 1.0 / (optLen + 1);  // +1 щоб уникнути ділення на нуль 

 

    return risk; 

} 
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// Інтеграція з Deployment 

AttackGraph createGraphFromDeployment(const Deployment& depl) { 

    AttackGraph g; 

 

    // Простий приклад: кожне розгортання додає вузли і підвищує ризик 

    for (const auto& pair : depl.mapping) { 

        string deviceID = pair.first.id; 

        string locationID = pair.second.id; 

 

        string privNode = "priv_" + deviceID; 

        string expNode = "exploit_" + deviceID; 

        string factNode = "fact_" + locationID; 

 

        addNode(g, privNode, PRIVILEGE); 

        addNode(g, expNode, EXPLOIT); 

        addNode(g, factNode, FACT); 

 

        addEdge(g, factNode, expNode);   // факт → експлойт 

        addEdge(g, privNode, expNode);   // привілей → експлойт 

        addEdge(g, expNode, privNode);   // експлойт → новий привілей 

    } 

 

    return g; 

} 

 

double evaluateRisk(const Deployment& depl) { 

    AttackGraph g = createGraphFromDeployment(depl); 

    string target = "priv_target";  // Цільовий вузол — може бути критичний актив 

    addNode(g, target, PRIVILEGE); 

    return evaluateRiskFromGraph(g, target); 

} 
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int main() { 

    Deployment testDepl; 

    testDepl.mapping.push_back({{"tv1", "TV"}, {"room1"}}); 

    testDepl.mapping.push_back({{"cam1", "CAM"}, {"room2"}}); 

 

    double risk = evaluateRisk(testDepl); 

    cout << "Risk score: " << risk << endl; 

 

    return 0; 

} 
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