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ВСТУП 

 

Сучасний світ невпинно рухається в напрямку цифрової трансформації, 

змінюючи спосіб, яким ми працюємо і спілкуємося. У цьому контексті системи 

електронного документообігу стають ключовим інструментом для забезпечення 

ефективного обміну даними та документами між організаціями, установами та 

приватними особами [1,2].  

Системи електронного документообігу є невід’ємною складовою сучасного 

підприємства чи організації. Вони дозволяють значно зменшити витрати часу та 

ресурсів, пов'язаних з обробкою, зберіганням та передачею паперових документів. 

Вони сприяють автоматизації рутинних процесів, забезпечуючи швидкий доступ 

до необхідної інформації в будь-який час і в будь-якому місці. 

У зв'язку з розвитком роботи на віддалених робочих місцях, системи 

електронного документообігу дозволяють забезпечити ефективний обмін 

документами в реальному часі, незалежно від місцезнаходження користувачів. Це 

сприяє підвищенню продуктивності та зручності роботи, що є особливо важливим 

у сучасному глобалізованому світі [3]. 

Загалом, системи електронного документообігу стають необхідним 

інструментом для підвищення ефективності роботи, поліпшення безпеки даних та 

сприяють зручній комунікації між організаціями та працівниками. Враховуючи 

швидкий темп технологічного розвитку, впровадження та вдосконалення цих 

систем стає критично важливим для підтримки конкурентоспроможності та 

інноваційного розвитку сучасних підприємств і установ. 

Системи електронного документообігу також сприяють і поліпшенню 

безпеки даних [4,5]. Вони дозволяють керувати доступом до конфіденційної 

інформації, забезпечуючи шифрування даних та механізми перевірки цілісності. Це 

допомагає запобігти несанкціонованому доступу до важливих даних та зменшити 

ризик витоку інформації.  

Використання передових технологій безпеки в системах електронного 

документообігу є важливою умовою для забезпечення надійного захисту 



5 
 

 
 

конфіденційної інформації та забезпечення безпечного обміну даними між 

організаціями та приватними особами [6-8].  

Актуальність роботи полягає в тому, щоб в умовах постійного і незупинного 

зростання кількості загроз інформаційної безпеки загалом і в системах 

електронного документообігу зокрема запропонувати технологія використання 

цифрового підпису в системах  електронного документообігу більш широкого 

застосування і зрозумілого нефаховому користувачу формату. 

Ця кваліфікаційна робота присвячена визначенню базових положень та 

алгоритмічній реалізації технології використання цифрового підпису із 

застосуванням особових атрибутів підписанта в системах  електронного 

документообігу. 

Мета кваліфікаційної роботи полягає у вдосконаленні і розширенні 

можливостей технології використання цифрового в системах  електронного 

документообігу та інших електронних сервісах з авторизацією користувачів за 

рахунок застосування у сигнатурі підпису особових атрибутів підписанта. 

Об'єктом дослідження є процеси захищеної авторизації користувачів   

інформаційних послуг систем електронного документообігу.  

Предметом дослідження є технології формування електронного цифрового 

підпису в електронних сервісах та системах електронного документообігу з 

адаптованою потребам підписанта структурою сигнатури. 

Щоб реалізувати програму досліджень необхідно: 

а) виявити перспективні напрямки та способи вдосконалення технології 

використання цифрового підпису в системах електронного документообігу, що 

можуть бути використані у підвищенні її ефективності; 

б) визначити основні положення технології використання цифрового підпису 

із застосуванням особових атрибутів підписанта в системах  електронного 

документообігу; 

в) розробити математичну модель технології використання цифрового 

підпису із застосуванням особових атрибутів підписанта в системах  електронного 

документообігу;  
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г) здійснити алгоритмічну реалізацію технології; 

д) провести апробацію дієвості прийнятих теоретичних і алгоритмічних 

рішень технології. 

В основі методів дослідження лежать базові положення інформаційної 

безпеки, теорії ідентифікації та аутентифікації, криптографії, теорії множин. 

Наукова новизна отриманих результатів: 

1. Визначено спосіб формування мультиатрибутивної адаптивної сигнатури 

цифрового підпису в термінах запропонованої математичної моделі; 

2. Удосконалено технологію електронного цифрового підпису систем 

електронного документообігу забезпеченням гнучкості формування сигнатури 

підпису із застосуванням атрибутів та її адаптивності до потреб підписанта.  

Практична значимість отриманих результатів полягає у визначенні 

положень і розробці алгоритмів технології використання цифрового підпису в 

системах  електронного документообігу більш широкого застосування і 

зрозумілого нефаховому користувачу формату.  

Публікації. За темою магістерської роботи підготована до видання 1 стаття 

у фаховому журналі та опубліковано 3 тези доповідей на Всеукраїнській і 

міжнародній науково-практичній конференції. 
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1 ДОСЛІДЖЕННЯ ТЕХНОЛОГІЙ ВИКОРИСТАННЯ ЦИФРОВОГО 

ПІДПИСУ В СИСТЕМАХ ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ 

 

 

1.1 Системи електронного документообігу як об’єкт захисту 

 

Системи електронного документообігу є важливою складовою діяльності 

сучасних фірм і організацій, яка сприяє оптимізації бізнес-процесів, покращенню 

ефективності та забезпеченню безперервного потоку документів та інформації. 

Впровадження систем електронного документообігу дозволяє прискорити обробку 

документів, зменшити час, необхідний для їх обробки, та забезпечити швидкий 

доступ до необхідної інформації [1]. Використання систем електронного 

документообігу дозволяє знизити витрати на паперову документацію, друкування, 

зберігання та розсилку, що сприяє збереженню ресурсів і зменшенню витрат на 

бізнес-процеси. Системи електронного документообігу дозволяють зручно та 

надійно зберігати всі документи та дані, що дозволяє підтримувати легкий доступ 

до них та забезпечити їх безпеку [2].  

Використання систем електронного документообігу дозволяє забезпечити 

точність даних та документів, а також здійснювати контроль за їхнім рухом та 

обробкою. Такі системи сприяють полегшенню комунікації між співробітниками 

та партнерами, забезпечуючи швидкий та ефективний обмін документами та 

інформацією [3]. 

Системи електронного документообігу допомагають фірмам підвищити 

продуктивність, ефективність та точність своєї діяльності, забезпечуючи безперебійний 

обмін даними та документами і відповідаючи сучасним вимогам бізнесу [4].  

Системи електронного документообігу є важливим об'єктом захисту в 

організаціях, оскільки містять велику кількість конфіденційної інформації та важ-

ливих даних, які потребують надійного захисту від різноманітних кіберзагроз [3,5,6].  

Системи електронного документообігу часто містять конфіденційну 

інформацію. Забезпечення конфіденційності таких даних є критично важливим 
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аспектом їх захисту [6-8]. Конфіденційна інформація, яка зберігається у системах 

електронного документообігу, є важливим активом для організацій і фірм, оскільки 

вона може містити чутливі дані, що вимагають особливого захисту від 

несанкціонованого доступу. Деякі типи конфіденційної інформації, які можуть 

зберігатися у системах електронного документообігу, включають [2,7,10]: 

 фінансові дані – фінансові звіти, бюджетні плани, операційні дані та інша 

фінансова інформація, яка є конфіденційною для організації; 

 правові документи – контракти, угоди, договори, ліцензії, юридичні 

документи та інші правові матеріали, які вимагають особливого захисту від 

несанкціонованого доступу; 

 персональні дані – інформація про співробітників, клієнтів, партнерів, така 

як особисті дані, контактна інформація, медична інформація тощо; 

 комерційна інформація – торговельні секрети, рекламні стратегії, 

маркетингові плани, дослідження ринку та інші комерційні дані, які приховуються 

від конкурентів; 

 стратегічні плани – інформація щодо стратегічних планів, розробки 

продуктів, розширення бізнесу та інші конфіденційні плани, які можуть мати 

значний вплив на діяльність організації. 

Важливо забезпечити, щоб дані в системі електронного документообігу не 

піддавалися несанкціонованій модифікації або пошкодженню під час трансляції чи 

зберігання. Важливим аспектом захисту систем документообігу є забезпечення 

безперебійного доступу до даних є, оскільки недоступність важливих документів 

може призвести до серйозних проблем для бізнесу [2].  

Системи електронного документообігу повинні бути захищені від широкого 

спектру кіберзагроз, таких як віруси, зломи, фішинг, DDoS-атаки та інші шкідливі 

дії, спрямовані на порушення безпеки даних [11]. Також системи електронного 

документообігу повинні бути об'єктом постійного аудиту та моніторингу з метою 

виявлення можливих загроз та вразливостей у реальному часі[12]. 

Проведені дослідження показали, що системи електронного документообігу, 
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як і будь-які інші інформаційні системи, мають свої слабкі місця, які можуть бути 

вразливими перед різноманітними загрозами [6,12,13]: 

– відсутність ефективних заходів з кібербезпеки, що може призвести до 

можливості несанкціонованого доступу до конфіденційної інформації або зміни 

даних без дозволу;  

– слабкі місця у мережевій інфраструктурі, які створюють можливість 

реалізації кібератак, що можуть призвести до перебоїв у роботі системи 

електронного документообігу; 

– використання слабких методів аутентифікації та авторизації можуть 

викликати проблеми з безпекою, оскільки недоброзичливі сторони можуть 

отримати доступ до важливих даних; 

– використання слабкого шифрування може зробити дані уразливими перед 

атаками з перехопленням даних або зловживанням даними;  

– недосконалість підготовки персоналу щодо кібербезпеки та правил 

безпеки може створити можливості для соціального інжинірингу та інших видів 

атак, які використовують людський фактор; 

– вади системи резервного копіювання можуть призвести до втрати 

важливих даних у разі виникнення непередбачуваних ситуацій, таких як технічні 

збої або кібератаки; 

– ігнорування цифрового електронного підпису документів може призвести 

до різних негативних наслідків, особливо у випадках, коли безпека та валідність 

документів є критичними аспектами. 

 

 

1.2 Електронний цифровий підпис як елемент захисту систем електронного 

документообігу 

 

Електронний цифровий підпис (ЕЦП) – це технологічний механізм, який 

дозволяє вам електронно підписувати документи або інші електронні повідомлення 

[14]. Ігнорування ЕЦП – одна з найбільш поширених слабких сторін систем 
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електронного документообігу [13,15].  

Відсутність ЕЦП може призвести до недостатньої захищеності процесу 

ідентифікації відправника документа, що в свою чергу може відкрити двері для 

шахрайства або підробки. Без ЕЦП може бути складно визначити, чи документ був 

змінений після його створення, що може призвести до невпевненості в щодо 

правдивості даних між компаніями або сторонами. У багатьох юрисдикціях, 

відсутність ЕЦП може призвести до недійсності електронних документів, які 

потребують правового підтвердження та достовірності [16].  Існує ризик 

порушення конфіденційності даних, оскільки за відсутності ЕЦП немає надійного 

засобу для перевірки автентичності документа та відправника. Відсутність ЕЦП 

також може призвести до затримок у процесі перевірки та схвалення документів, 

оскільки необхідно використовувати альтернативні методи перевірки їх достовірності. 

Потенційним рішенням проблем кібербезпеки систем електронного 

документообігу є використання цифрових підписів [17].  

Традиційне використання підписів (власноручних рукописних) часто 

пов’язують з гарантією неспростовності, цілісності та автентичності різних видів 

угод, у формі контрактів тощо. Однак, цілісність документа не може бути 

гарантована використання власноручних підписів – є можливість підмінити 

сторінки або підправити електронний текст. 

Цифровий світ став і залишається на підйомі, тому логічною ідеєю постало 

перенести цю практику підписів в цифровий світ. Вперше концепція цифрових 

підписів введена Діффі та Хеллманом [18] як теоретизована схема цифрового 

підпису, однак у їх статті лише припущено, що така схема теоретично існує. Автори 

запропонували, щоб кожен користувач оприлюднював відкритий 

(загальнодоступний ключ), який використовується в схемі для перевірки підпису, 

але зберігаючи при цьому секретний (конфіденційний) ключ, який 

використовується у схемі для створення підпису. У схемі цифрового візування 

підпис користувача для певного повідомлення є таким значенням, яке залежить як 

від цього повідомлення, так і від конфіденційного ключа підписанта, ще й таким 

чином, що будь-хто може перевірити підпис автора за допомогою 
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загальнодоступного ключа підписанта. Хоча перевірити підпис за допомогою 

загальнодоступного ключа підписанта легко, підробити підпис документа важко, 

оскільки конфіденційний ключ, як це виходить з назви, є секретним і обов’язковим 

для фальсифікації підпису.  

Алгоритм RSA, представлений Rivest з колегами [19], давав вже практичний, 

але початково досить примітивний варіант цифрового підпису. 

Незважаючи на те, що власноручні рукописні підписи існують уже досить 

давно і є досить прості у використанні, цифровий варіант відрізняється від них і 

має деякі основні і супутні технічні проблеми. Цифрові підписи вимагають, щоб 

підписант (власник підпису або той, хто підписує документ) обов’язково мав пару 

власних ключів – конфіденційний і загальнодоступний. Ці два ключі є 

математичними операндами, зворотними один одному, що поєднує їх унікальним 

зв’язком. Це дозволяє скасовувати операцію (наприклад, результат підписання 

документа), виконану за допомогою конфіденційного (закритого) ключа, за 

допомогою загальнодоступного (відкритого) ключа. Тобто, конфіденційний ключ 

використовується лише для підпису, тоді як загальнодоступний ключ 

використовується для підтвердження справжності цифрового підпису. 

Безпека процесу підписання залежна від того, щоб конфіденційний ключ  був 

доступний лише підписанту, і жодному іншому. Як ця властивість безпеки є 

гарантована, одержувач підписаного документу може бути впевнений, що лише 

справжній підписант зі своїм особистим ключем був здатен підписати електронний 

документ або повідомлення, файл тощо.  

Одночасно через цей механізм забезпечується безпека властивостей 

інформаційної безпеки щодо неспростування та автентичності, оскільки підписант 

є унікальним власником конфіденційного ключа і тому не може заборонити 

власноручно зроблену дію накладання підпису (невідмовність) і персонально може 

бути пов’язаний із вмістом (автентичність).  

Іншою властивістю, яку гарантує застосування технологій ЕЦП, є цілісність. 

Має бути обчислювально неможливим, щоб для пари різних документів 

створювався той самий цифровий контрольний вміст після застосування технології 
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ЕЦП. Більшість сучасних схем ЕЦП гарантують, що навіть однобітна зміна у вмісті 

електронного документу створювала зовсім інший ЕЦП. Кожна зміна, внесена до 

коду документа, розпізнається схемою верифікації та робить оригінальний 

цифровий підпис невідповідним коду документа, вимагаючи підписання даних 

повторно. Поняття цілісності, незаперечності та автентичності сукупно роблять 

використання ЕЦП універсальним інструментом кібербезпеки. 

Електронний цифровий підпис є важливим елементом захисту в системах 

електронного документообігу, оскільки він гарантує автентичність документів, 

цілісність даних та їх недоторканість під час передачі та зберігання [6,20,21]. 

Використання цифрового електронного підпису у системах електронного 

документообігу є важливим елементом забезпечення кібербезпеки, 

конфіденційності та правової вірогідності електронних документів [21]. 

До переваг цифрового електронного підпису як елементу захисту систем 

електронного документообігу слід віднести [6,20-22]: 

 ЕЦП дозволяє перевірити ідентичність особи, що підписує документ, 

забезпечуючи підтвердження авторства та автентичності документа; 

 ЕЦП дозволяє виявити будь-які зміни в документі, забезпечуючи захист 

від несанкціонованих змін або пошкоджень; 

 ЕЦП має юридичну силу та визнається в багатьох країнах як еквівалент 

паперового підпису, що робить його ефективним інструментом для укладання 

договорів та угод у цифровій формі; 

 використання ЕЦП забезпечує високий рівень безпеки документів під час 

передачі та обробки; 

 ЕЦП дозволяє швидко та ефективно підписувати документи без 

необхідності у використанні паперу та друкарської техніки; 

 ЕЦП дозволяє визначити факт підпису та уникнути відмови від авторства 

документа; 

 ЕЦП може бути дуже легко перевірений за допомогою комп'ютера або 

сервера одержувача; 
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 ЕЦП неможливо підробити; 

 ЕЦП забезпечує високий рівень довіри та безпеки при обміні 

електронними документами. 

 ЕЦП виступають як ключовий елемент у різноманітних типах цифрових 

сертифікатів інфраструктури відкритих ключів; 

 ЕЦП має широкі можливості застосування, охоплюючи різноманітні сфери 

в Інтернеті – від файлів програмного забезпечення і документів у Microsoft Office 

до електронних листів та веб-сайтів. 

 

 

1.3 Технології створення цифрового підпису в системах електронного 

документообігу 

 

Створення цифрового підпису у системах електронного документообігу 

включає такі основні кроки [23,24]: 

 вибір алгоритму цифрового підпису – обирається алгоритм, який 

відповідає вимогам безпеки та стандартам криптографії (популярними є алгоритми 

RSA, DSA, ECDSA тощо); 

 генерація ключів – створюються публічний та приватний ключі за 

допомогою криптографічних алгоритмів (приватний ключ використовується для 

створення підпису, а публічний ключ – для його перевірки); 

 хешування даних – дані, до яких потрібно створити підпис, проходять 

процес хешування, що дозволяє отримати унікальний хеш-код цих даних; 

 шифрування хешу даних за допомогою приватного ключа – хеш даних 

шифрується за допомогою приватного ключа, створюючи цифровий підпис, який 

додається до документа; 

 публікація публічного ключа – публічний ключ пов'язується з документом 

і надсилається разом з цифровим підписом, щоб інші користувачі могли перевірити 

його автентичність. 
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Ці кроки гарантують надійність та автентичність цифрових підписів у 

системах електронного документообігу, що є важливим елементом забезпечення 

кібербезпеки та надійності обміну електронними документами. 

Схема створення ЕЦП (рисунок 1.1) [24] для електронного документа 

передбачає обчислення хеш-функції цього документа та подальше шифрування 

отриманого хеш-значення за допомогою секретного ключа відправника. 

 

 

Рисунок 1.1 – Схема формування цифрового електронного підпису 

 

Хеш-функція, що застосовується до електронного документа для його 

захисту, представляє собою унікальне числове значення, яке отримується з 

вихідного документа через застосування складного, але відомого алгоритму, 

відомого як хеш-функція. Результатом цього шифрування стає саме значення ЕЦП, 

яке включається в електронний документ і передається одержувачу. 

Технологія сертифікації документів ЕЦП [14,23] відображена на рисунку 1.2. 

Особливість хеш-функції полягає в тому, що вона чутлива до будь-яких змін, 

навіть мінімальних, в вихідному електронному документі. Іншими словами, навіть 

найменша зміна або спотворення хоча б одного символу у вихідному документі 

призводить до істотних змін у хеш-значенні. Крім того, хеш-функція так створена, 

що, по-перше, на основі хеш-значення неможливо відновити вихідний електронний 

документ, а по-друге, майже нереально знайти два різних електронних документи, 

які матимуть однакове хеш-значення. 
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Рисунок 1.2 – Технологія сертифікації документів з використанням цифрового 

електронного підпису 

 

Таким чином, ЕЦП жорстко пов'язує зміст документа та секретний ключ для 

формування підпису та унеможливлює зміну документа без порушення 

відповідності цього підпису самому документу. 

 

 

1.4 Технології створення цифрового підпису із застосуванням особових 

атрибутів  

 

Здається, що традиційні цифрові підписи пропонують певною мірою ту саму 

функціональність підпису, що й підпис на основі атрибутів, коли він призначає 

одну пару ключів підпису для кожної ролі, під якою користувач хоче підписати. 

Подібно до того, як лікар дозволяє підписати свій відкритий ключ центру 

сертифікації медиків, за допомогою якого лікар може використовувати свій 

закритий ключ для підпису вмісту як лікар. Якщо ця сама особа (лікар) хоче 

підписати якийсь вміст, який не стосується його медичної експертизи, потрібна 

інша пара ключів під іншою роллю, наприклад. роль громадянина конкретної нації 

в купівлі будинку. Роль лікаря, а отже, пов’язана пара ключів, у цій ситуації нічого 

не варті. Ви можете бути лікарем в Україні, але ця особливість не дасть вам права 

візуватись у Німеччині. Таким чином, існує можливість використовувати 
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традиційні цифрові підписи для «рольового» підпису вмісту, але цей процес 

виснажливий, його важко масштабувати та це створює складні проблеми з 

керуванням ключами. Цифровий підпис із застосуванням атрибутів дозволяє 

користувачам підписувати вміст під різними ролями за допомогою однієї пари ключів.  

Поняття підписів із застосуванням атрибутів було явно введено Shanqing і 

Yingpei [25]. Maji з однодумцями [26] продовжив цю роботу і описує підпис із 

застосуванням атрибутів як «універсальний примітив, що дозволяє стороні підписувати 

повідомлення з детальним контролем над ідентифікаційною інформацією». 

Як описано Альпаром і Джейкобсом [27], повна ідентифікація себе часто не 

потрібна. Часто буває так, що постачальник послуг вимагає лише кілька особистих 

даних (атрибутів) користувача, щоб запропонувати певну послугу. Існуючий, але в 

основному теоретичний проєкт під назвою ABCJTrust, описаний в роботах [28-30],  

мав на меті розробити структуру під ідентифікатором ABC (Attribute-based 

Credentials – облікові дані на основі атрибутів) на основі існуючої технології 

використання атрибутів в системах  електронного документообігу.  

ABC4Trust – це проєкт, який фінансується Європейською Комісією та 

детально описаний в [31]. У документі Біксела [31] зазначено, що метою ABC4Trust 

є «вирішення проблеми об’єднання та взаємозамінності технологій, які 

підтримують надійні, але зберігають конфіденційність облікові дані на основі 

атрибутів». Проєкт представляє архітектурну структуру з підтвердженням 

концепції, яка вдосконалює так звані функції облікових даних із застосуванням 

атрибутів збереження конфіденційності (Privacy-ABC).  

Подібним, але більш практичним проєктом є Yivi [32,33] – технологія, 

спрямована на реалізацію функціонального потенціалу облікових даних на основі 

атрибутів. Для впровадження облікових даних із застосуванням атрибутів Yivi 

(частково) покладається на систему ідентифікації Idemix, розроблену IBM Research 

[34]. Система IBM Idemix надає різні функціональні можливості для підтвердження 

володіння обліковими даними із застосуванням атрибутів та їхніми властивостями.  

У порівнянні з ABC4Trust, Yivi використовується реально, а не лише 

теоретично. Ще однією перевагою Yivi над ABC4Trust є можливість підписувати 
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вміст за допомогою підписів ABS (Attribute-Based Signatures).  

Отже, щоб пояснити проблему відсутності зрозумілих цифрових підписів, ми 

розглядаємо підпис на основі атрибутів, розроблений фондом Privacy by Design [35] 

у рамках проєкту Yivi (раніше відомого як IRMA). Схема   реалізації технології 

цифрового підпису Yivi представлена на рисунку 1.3 [36]. 

 

 

Рисунок 1.3 – Схема реалізації технології цифрового підпису Yivi-IRMA 

 

Yivi використовує систему облікових даних із застосуванням атрибутів і 

розширює платформу ідентифікації за допомогою підписів на основі атрибутів. 

Перенесення функціональних можливостей облікових даних із застосуванням 

атрибутів у процесі аутентифікації в процес підписи.  

Основні функції Yivi були зосереджені на аутентифікації за допомогою 

облікових даних на основі атрибутів, але з’явилася можливість перевести цю 

функцію на цифрові підписи. Це дозволило розробити нову систему, де користувачі 

можуть підписувати вміст за допомогою власних атрибутів. Оскільки Yivi дозволяє 

практично реалізувати підписи на основі атрибутів, проєкт функціонує як 

відповідна основа для розробки нового набору інструментів.  

Деякі з питань, що стосуються систем, які претендують на конфіденційність, 

пов’язані з включенням файлів cookie для відстеження та використанням 
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центральної бази даних. ІРМА не має ні того, ні іншого. Немає відстеження будь-

якої діяльності Yivi або фонду Privacy by Design. Це означає, що щоразу, коли 

користувач розкриває атрибути або виконує певну дію в мобільному додатку Yivi, 

обмін даними здійснюється виключно між мобільним додатком Yivi та 

постачальником послуг. Немає проміжної третьої сторони, яка функціонує як точка 

доступу до конфіденційності. Існує також менше намірів робити це, оскільки фонд 

Privacy by Design налаштований як незахищений, і тому не зацікавлений у 

відстеженні активності користувачів для покращення потоку їх доходу. Інша 

проблема стосується використання центральної бази даних. Часто мобільні 

програми використовують центральну базу даних, яка знаходиться під контролем 

організації, яка розробляє програму. Мобільний додаток Yivi відрізняється тим, що 

йому не потрібна центральна база даних для зберігання атрибутів користувача. Усі 

облікові дані та відповідні атрибути зберігаються локально в мобільному додатку 

Yivi. Тому за безпеку атрибутів відповідає програма, а не центральна база даних.  

Багато систем управління ідентифікацією організовані саме в 

централізованому вигляді, що створює найбільший комерційний інтерес для 

постачальників таких систем. Їм доступно не лише створювати та реалізовувати 

профілі всіх користувачів (з інформацією про те, хто, куди  і коли входить, із якими 

даними), але також збирати оплату від довірених сторін за кожен етап 

аутентифікації. Це стає можливим завдяки їхньому посередництву, де вся 

комунікація протікає через їхні системи. Такий підхід дозволяє їм не лише 

контролювати, а і комерціалізувати кожен аспект ідентифікаційного процесу. 

Типовим прикладом є система аутентифікації iDIN [38], впроваджена 

банками в Нідерландах. Під час аутентифікації через iDIN банк отримує змогу 

перевірити, куди відбувається вхід користувача: в магазин алкогольних напоїв, в 

психіатричну клініку, в специфічні заклади тощо. Банки гарантують, що не 

використовуватимуть цю інформацію для інших цілей, наприклад, при прийнятті 

рішення щодо видання іпотеки. З іншого боку, довірені сторони, такі як веб-

магазини, повинні виплачувати банкам винагороду за кожен сеанс аутентифікації 

iDIN. Ці тарифи стають причиною серйозних обурень і скарг спільнот користувачів.  
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Yivi володіє децентралізованою структурою, де атрибути зберігаються тільки 

локально, на пристрої користувача, уникнувши централізованого зберігання в 

системах посередника ідентифікації.  

Рисунки 1.4 і 1.5 взято з веб-сайту Privacy by Design Foundation [37].  Вони 

демонструють  різницю між централізованою і децентралізованою (Yivi) архітектурою. 

 

 

Рисунок 1.4 – Централізована архітектура технології цифрового підпису 

 

 

Рисунок 1.5 – Децентралізована архітектура технології цифрового підпису 

 

В контексті Yivi відсутні штучні витрати, пов'язані із централізованою 

архітектурою, надаючи більш ефективний та економічний підхід.  

У відмінності від Yivi, в централізованих сервісах емітент атрибутів виступає 

як центр конфіденційності, який фіксує та відслідковує всі транзакції. Така 

централізована архітектура відкриває можливість для зловмисного емітента 

повністю захопити вашу ідентичність та видати себе за вас. У такому випадку 

користувач практично не має засобів припинити це або навіть виявити проблему 

до її настання або пізніше, коли наслідки стають очевидними. 

Децентралізована структура Yivi надає користувачеві реальний контроль над 

використанням його атрибутів. Кожен користувач самостійно розкриває свої 
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атрибути лише після явної згоди, і це відбувається без (непотрібного) втручання 

третіх сторін. Порівняйте це з тим, як користувач може самостійно пред'явити свій 

фізичний паспорт, незалежно від будь-якого посередника. 

У централізованій архітектурі, яка не використовує Yivi, користувач має 

кожного разу надсилати запит емітенту, коли йому потрібно підтвердити певні 

атрибути. Це означає, що третя сторона (емітент) завжди повинна взаємодіяти з 

верифікатором. Такий підхід дозволяє цій третій стороні "відстежувати" запити 

користувача, що може негативно впливати на конфіденційність користувача.  

Окрім Yivi, існує декілька проєктів, які прагнуть досягти схожих цілей за 

допомогою технологій ЕЦП, заснованих на атрибутах [39].  

Експериментальний проєкт Decode є спрямованим на розробку практичних 

альтернатив використання Інтернету. Він надає інструменти, що дозволяють 

людям контролювати конфіденційність своєї особистої інформації та вирішувати, 

чи ділитися нею для суспільного блага. 

Проєкт Schluss повертає контроль над інформацією атрибутів користувача 

технології цифрових підписів користувачам і використовує відкриті технології для 

досягнення своєї мети. 

Технологія Serto дозволяє користувачам зробити дані більш портативними, 

приватними та цінними за допомогою децентралізованої технології. Вони створили 

платформу, яка дозволяє перевіряти джерело даних і контролювати їх видачу. 

Блокчейн-стартап SelfKey пропонує рішення для цифрової ідентифікації. 

Один з їхніх продуктів – електронний гаманець SelfKey, призначений для 

забезпечення повного контролю користувачів над своїми даними, документами та 

цифровими активами.  

Некомерційна організація Sovrin, аналогічна фонду Privacy by Design, сприяє 

самосуверенній ідентичності через мережу Sovrin, що базується на відкритому 

вихідному коді. 

В таблиці 1.1 наведено порівняльну інформацію щодо можливостей 

розглянутих технологій ЕЦП на основі атрибутів.  
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Таблиця 1.1 – Можливості технологій ЕЦП на основі атрибутів 

№ 

з/п 

Техно-

логія 

Аутенти-

фікація 

Сигнатура 

ЕЦП 

Децентра-

лізація 

Відкритий 

код 

Робоча 

версія 

1 YIVI + + + + + 

2 DECODE + - - + + 

3 Schluss + - - + + 

4 Serto + - + + - 

5 Sovrin + - + + + 

6 SelfKey + - + + + 

 

Аналіз даних таблиці 1.1 і результатів вивчення можливостей проєктів-

технологій використання цифрового підпису із застосуванням атрибутів дозволяє 

дійти ряду висновків. 

Загальною тенденцією цих альтернативних проєктів технологій ЕЦП з 

використання атрибутів є використання атрибутів та облікових даних, які 

користувачі можуть надавати або розкривати під час аутентифікації у 

постачальника послуг. Іноді це також називається спільним використанням 

атрибутів. Основна ідея всіх цих проєктів полягає в тому, що вони дозволяють 

користувачам краще контролювати свої дані, як особисті, так і неособисті.  

На відміну від інших ініціатив, Yivi вирізняється можливістю 

використовувати атрибути для підпису цифрового контенту. Здається, що всі інші 

проєкти сконцентровані лише на створенні безпечного простору для зберігання 

облікових даних і розкриття чи передачі їх постачальникам послуг за бажанням 

користувача. Ще однією актуальною різницею між цими проєктами є застосування 

різних підходів щодо децентралізації. Yivi, Serto, Sovrin і SelfKey використовують 

принципи децентралізації, однак існує відмінність у способі реалізації цього 

принципу. Serto, Sovrin і SelfKey використовують технологію блокчейн.  

Yivi обирає інший підхід до децентралізації без застосування технології 

блокчейн. Під час використання YIVI жодна третя сторона не втручається, коли 
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користувач розкриває атрибути або виконує підписи на основі атрибутів. Це 

означає, що технологія відповідає лише рівню "розширених" цифрових підписів в 

рамках правил eIDAS. Однак, такий підхід сприяє децентралізації без участі третьої 

сторони, утворюючи однорангову структуру, в якій користувач може розкривати 

атрибути безпосередньо постачальнику послуг. 

Існує багато альтернативних проєктів, що намагаються впроваджувати 

технології із застосуванням атрибутів для аутентифікації або для підписів. Проте 

можна відзначити, що всі ці проєкти, окрім Yivi, фокусуються переважно на ідеї 

самосуверенної ідентичності і не пропонують жодного рішення для використання 

технологій із застосуванням атрибутів у цифровому підписі контенту, тобто, не 

здатні формувати сигнатури ЕЦП.  

 

 

1.5 Постановка задачі  

 

Використання атрибутів для поліпшення зрозумілості цифрових підписів 

виглядає перспективно, але наступний крок - перетворення теоретичної концепції 

у реальність. У наступних розділах потрібно розглянути, як саме можна здійснити 

цей перехід від теорії ідеї до практики алгоритмів і технічної реалізації, 

використовуючи технологію цифрового підпису із застосуванням атрибутів 

підписанта в системах електронного документообігу.  

Багатьом поточним реалізаціям технологій цифрових підписів бракує 

соціального аспекту – зрозумілості і можливості безпечного використання в 

нетрадиціних застосуваннях у різноманітних сервісах. Особі-верифікатору, яка 

перевіряє підписаний документ, необхідно мати достатньо інформації для того, 

щоб визначити, чи є отриманий вміст дійсним. Важливо, щоб було зрозуміло, хто 

саме підписав цей вміст. Це дозволяє самому користувачу, який проводить 

верифікацію, самостійно вирішувати, як далі діяти з отриманим контентом.  

Знання джерела вмісту цифрового контенту у системі електронного 

документообігу є ключовим для забезпечення автентичності, і важливо, щоб 
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верифікатор розумів семантику цифрового підпису. 

Якщо особисті дані підписанта, пов'язаний документ та сам підпис можуть 

бути легко прочитані і зрозуміті, інформаційна цінність цифрового підпису значно 

зростає. Це, в свою чергу, сприяє боротьбі з впливом інформаційної фальсифікації, 

оскільки забезпечує чіткість та довіру щодо автентичності та походження 

підписаного цифрового контенту.  

Мета кваліфікаційної роботи полягає у вдосконаленні і розширенні 

можливостей технології використання цифрового в системах  електронного 

документообігу та інших електронних сервісах з авторизацією користувачів за 

рахунок застосування у сигнатурі підпису особових атрибутів підписанта. 

Щоб реалізувати програму досліджень необхідно: 

а) виявити перспективні напрямки та способи вдосконалення технології 

використання цифрового підпису в системах електронного документообігу, що 

можуть бути використані у підвищенні її ефективності; 

б) визначити основні положення технології використання цифрового підпису 

із застосуванням особових атрибутів підписанта в системах  електронного 

документообігу; 

в) розробити математичну модель технології використання цифрового 

підпису із застосуванням особових атрибутів підписанта в системах  електронного 

документообігу;  

г) здійснити алгоритмічну реалізацію технології; 

д) провести апробацію дієвості прийнятих теоретичних і алгоритмічних 

рішень технології. 

Потрібно також розглянути конкретні застосування цифрового підпису у 

сферах електронної документації та надати практичні рекомендації, які забезпечать 

зрозумілість та надійність застосування цього інноваційного підходу. 



24 
 

 
 

2 МАТЕМАТИЧНА МОДЕЛЬ ДЛЯ РЕАЛІЗАЦІЇ ТЕХНОЛОГІЇ 

ВИКОРИСТАННЯ ЦИФРОВОГО ПІДПИСУ В СИСТЕМАХ  

ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ 

 

 

2.1 Базові положення розробки математичної моделі  

 

Однією з важливих функцій математичної моделі ЕЦП є забезпечення довіри 

в цифровому середовищі. Вона створює механізм, який гарантує, що електронна 

інформація залишається недоторканною та автентичною під час обміну. 

Якісна математична модель технології ЕЦП враховує сучасні методи захисту 

від криптоаналізу. Це включає в себе вдосконалені математичні алгоритми, які 

роблять надійність та стійкість ключів відповідним чином довговічними, 

зменшуючи ймовірність невдачі в системах  електронного документообігу. Таким 

чином, математична модель технології ЕЦП набуває критичного значення для 

забезпечення безпеки, автентичності та цілісності електронної інформації, 

відкриваючи шлях до нових можливостей для розвитку цифрового суспільства. 

Для синтезу математичної моделі нашої технології використання цифрового 

підпису в системах  електронного документообігу спочатку проаналізуємо 

особливості традиційних моделей сучасних технологій аналогічного призначення.  

Традиційно, надійний механізм для захисту від несанкціонованого доступу 

та змін електронних документів надає використання асиметричної криптографії та 

хеш-функцій. Використання асиметричної криптографії та хеш-функцій утворює 

міцний фундамент для ефективного функціонування електронних цифрових 

підписів, надаючи гарантії конфіденційності та цілісності електронної інформації. 

Математичні принципи асиметричної криптографії є основою для 

забезпечення захисту від несанкціонованого доступу та неправомірних змін. 

Використання пари ключів – конфіденційного та загальнодоступного, дозволяє 

ефективно підписувати та перевіряти електронні документи, забезпечуючи 

конфіденційність та ідентифікацію авторства.  
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Математично-обґрунтовані механізми хеш-функцій у моделі грають важливу 

роль у забезпеченні цілісності даних в системах  електронного документообігу. 

Генерація унікального "відбитку" вмісту документа дозволяє ефективно виявляти 

будь-які зміни в підписаних ЕЦП електронних документах. Це не лише надає 

інструмент для виявлення порушень цілісності, але й впливає на високий рівень 

довіри до електронних підписів. 

Використання математичних принципів аутентифікації дозволяє перевіряти, 

чи є підпис валідним, чи він був створений особою, яка має відповідний приватний 

ключ. Якісна математична модель дозволяє розпізнавати автентичність 

електронних підписів та підтверджувати їх достовірність. 

Використання особових атрибутів підписанта в технології і математичній 

моделі значим чином розширює можливості і універсальність технології 

використання цифрового підпису в системах  електронного документообігу. 

В математичній моделі технології ЕЦП із застосуванням особових атрибутів, 

розглядається врахування різноманітних атрибутів підписанта для забезпечення 

високого рівня безпеки та гнучкості системи. Таким чином модель із застосуванням 

особових атрибутів дозволяє реалізувати ефективний контроль доступу із 

застосуванням атрибутів користувачів. Кожен атрибут може мати вагу або рівень 

довіри, і доступ до конкретної інформації може залежати від комбінації цих 

атрибутів. Це дозволяє гнучко налаштовувати політики безпеки з урахуванням 

контексту використання. 

Однією з переваг моделі ЕЦП із застосуванням особових атрибутів є її 

здатність динамічного оновлення атрибутів в реальному часі. Зміни в атрибутах 

користувача можуть автоматично відображатися в цифровому підписі, що робить 

систему більш гнучкою та реактивною до змін у середовищі. Математичний апарат 

дозволяє динамічно оновлювати атрибути користувачів, що робить систему 

адаптабельною до змін в індивідуальних характеристиках користувачів і дозволяє 

системі ефективно взаємодіяти з реальними змінами в обставинах. 

В математичній моделі, що використовує атрибути, може застосовуватись 

асиметрична криптографія на основі характеристик користувача. Замість 
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використання загального ключа, приватний та публічний ключі генеруються із 

застосуванням атрибутів особи, що робить систему більш гнучкою та адаптованою 

до специфічних властивостей користувачів. 

Модель передбачає можливість використання мультиатрибутної 

аутентифікації, де комбінація різних атрибутів, таких як біометричні дані, 

геолокація, часові параметри тощо, формує унікальний підпис. Це підсилює рівень 

безпеки та запобігає несанкціонованому доступу, оскільки для підпису необхідна 

відповідність не одного, а кількох атрибутів. 

Таким чином, математична модель технології ЕЦП із застосуванням 

атрибутів відкриває нові перспективи для забезпечення безпеки та ефективності в 

цифровому середовищі. Цей підхід не лише покращує безпеку підписів, але й 

забезпечує адаптабельність системи до різних сценаріїв використання та 

динамічних змін в атрибутах користувачів. 

2.2 Криптографічні складові математичної моделі технології використання 

цифрового підпису  

Одним із широко використовуваних алгоритмів цифрового підпису є 

алгоритм Ель-Гамаля. 

Особливість цього алгоритму в тому, що на основі відкритого тексту 

1{ }M m  і пари чисел  , ( )P G G P  (ці числа розповсюджені серед користувачів

системи), пара ключів генерується у реалізації самого алгоритму шифрування, а не 

в спеціалізованому модулі генерації. Конфіденційний ключ ( )B BK K P

обирається випадковим чином. Відкритий ключ вираховують за формулою: 

mod
KB

KK G P . (2.1) 

Крім ключа шифрування Ka відкритого тексту М  задіюється випадкове ціле 
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число К, що задовольняє умовам: 

1 1

НCД( , 1) 1

N P

N P

  


 
(2.2) 

де НСД – найменший спільний дільник. 

Потім вираховуються числа а і b: 

modNa G P    (2.3) 

* modN
Kb K M P        (2.4) 

Пара чисел (а, b) стає шифртекстом. Недоліком є те, що довжина шифртексту 

подвоює довжину вихідного відкритого тексту М. 

Для розшифрування шифртексту використовують формулу перетворення: 

mod
KB

b
M P

a
   (2.5) 

Математична дійсність оберненого перетворення шифртексту грунтується на 

принципі: 

* *
(mod )

K NK B
K

K K K NB B B

b K M G M
M P

a a G
   (2.6) 

Це загальні принципи шифрування за алгоритмом Эль-Гамаля. 

Технологія цифрового підпису з використанням алгоритму Ель-Гамаля 

передбачає використання тих самих ключів KK й KB, що й у шифруванні. 

Технологія ЕЦП має передбачати дві процедури: 

1) процедуру накладання ЕЦП;



28 

2) процедуру перевірки ЕЦП.

У процедурі накладання ЕЦП використовується конфіденційний (відомий 

також як секретний або приватний тощо) ключ KK підписанта-відправника 

повідомлення, у процедурі ж перевірки ЕЦП – відкритий (загальнодоступний або 

загальнорозповсюджений) ключ Ka підписанта. 

У процедурі накладання ЕЦП підписант першочергово формує хеш-функцію 

h(М) відкритого тексту М, який завіряється ЕЦП. Отримуване значення хеш-

функції h(М) являє з себе бітовий рядок фіксованої довжини, що і характеризує весь 

текст М в цілому. Бітовий рядок хеш-функції h(М) шифрується конфіденційним 

ключем KK підписанта-відправника повідомлення. Пара чисел, що отримується при 

шифруванні бітового рядка хеш-функції h(М), являє собою ЕЦП для тексту М. 

При верифікації ЕЦП цифрового підпису отримувач повідомлення повторно 

здійснює розрахунки бітового рядка хеш-функції від прийнятого каналом 

відкритого тексту повідомлення m=h(М), після чого із використанням відкритого 

ключа підписанта перевіряє ідентичність отриманого бітового рядка хеш-функції з 

ЕЦП обчисленому значенню m. 

Роботу технології ЕЦП в описаному математичному базисі можна 

представити схематично (рис. 2.1). 

Рисунок 2.1 – Схема реалізації ЕЦП традиційними методами 

У технології ЕЦП ключовим моментом постає неможливість підробки 

користувацького цифрового підпису без знання конфіденційного ключа підписанта 
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KK. Також важливо, що у технології ЕЦП будь-який файл може бути використаний 

як відкритий текст для підписування – цифровий документ будь-якого формату 

сприймається як двійковий код тексту, зображення, електронних таблиць або 

іншого формату абсолютно ідентично. 

Універсалізації технології ЕЦП додає підхід, при якому підписаний файл 

може формуватися шляхом додавання до нього як одного, так і кількох 

електронних підписів. 

Щодо функції хешування h(М), то тут важливо, щоб вона була відповідна 

кільком властивостям: 

 необерненість перетворення – за значенням хешу h(М) неможливо 

відтворити відкритий текст М; 

 неповторність значень хешу двох текстів М1 і М2, за якою будь-якого коду 

h(М1) має бути практично неможливо обчислити М2≠М1 з виконанням вимоги 

h(М1)=h(М2), тобто, практично неможливо знайти два різні відкритих тексти блоки 

М1 і М2, щоб їхні хеш-значення h(М1) і h(М2) співпали; 

 застосовуваність до коду відкритого тексту М будь-якої довжини; 

 простота і однотипність процедури формування значення h(М) до 

двійкового коду відкритого тексту М будь-якої довжини; 

 фіксована довжина значення h(М) для будь-якої довжини вхідного 

двійкового коду М; 

 алгоритм обчислення h(М) повинен бути ефективним як у програмній 

реалізації, так і у апаратній. 

2.3 Складові математичної моделі для реалізації технології цифрового 

підпису із застосуванням особових атрибутів підписанта  

Технологія цифрового підпису із застосуванням особових атрибутів 

підписанта, як це слідує з назви, базується на використанні у підписі особових 
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атрибутів підписанта. 

Математична модель технології електронного цифрового підпису, 

реалізовуваної на основі особових атрибутів підписанта, має орієнтувати 

математичний апарат на класичний набір ключових функцій ЕЦП, спрямованих на 

підвищення безпеки, достовірності та гнучкості процесу електронного 

підписування, але з урахуванням особливостей атрибутивного підпису. 

Призначення цієї математичної моделі у пропонованій технології використання 

цифрового підпису в системах електронного документообігу є вирішальним для 

успішного впровадження та використання цієї технології. 

Математична модель може враховувати різноманітні атрибути, такі як 

біометричні дані, геолокаційні параметри та інші, для ідентифікації та аутентифікації 

користувачів. Це робить технологію цифрового підпису більш надійною. 

Застосування атрибутів, таких як унікальні біометричні характеристики або 

контекстуальні параметри, допомагає ускладнити можливість фальсифікації 

електронних підписів. Це стає важливою перевагою в умовах, де забезпечення 

нерозсекречуваності та цілісності даних є критичним. 

Для визначення складових математичної моделі для реалізації технології 

цифрового підпису із застосуванням особових атрибутів підписанта першочергово 

слід класифікувати атрибути, які можуть і доцільно використовувати в технології. 

Проведений аналіз дозволив виділити три типових категорії атрибутів особи: 

– ідентифікаційні атрибути;

– неідентифікаційні атрибути;

– контекстуальні атрибути.

Як ідентифікаційні атрибути будемо розглядати такі, які однозначно 

дозволяють ідентифікувати особу без додаткових уточнень. 

До ідентифікаційних атрибутів відносяться: 

– відбиток пальця;

– малюнок сітківки ока;

– ПІБ;

– підпис особи (рукописний);
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– ідентифікаційний код;

– серія-номер паспорта;

– серія-номер диплома;

– офіційний псевдонім (псевдонім, який однозначно пов'язаний з особою);

– ідентифікатор (номер або серія-номер) посвідчення з місця роботи;

– серія-номер водійського посвідчення;

– номер телефона (за умови індивідуального користування) тощо;

– особистий ідентифікатор електронної пошти (e-mail) або соціальних

мереж. 

Як неідентифікаційні атрибути будемо розглядати такі дані особи, які в 

певному аспекті ідентифікують особу, але не дозволяють однозначно її 

ідентифікувати без додаткових уточнень, оскільки можуть належати певному колу 

осіб або мають масове розповсюдження. 

До неідентифікаційних атрибутів можна віднести: 

– імя;

– по батькові;

– розповсюджене прізвище;

– освіта;

– фах;

– місце роботи;

– посада;

– неідентифікуючий особу псевдонім (широко розповсюджений або такий,

що відомий тільки довіреній особі або обмеженому колу довірених осіб); 

– дата народження;

– вік;

– дата видачі паспорту (будь-якого іншого документа тощо);

– орган, що видав паспорт (будь-який інший документа тощо);

– номер телефона загального користування тощо.

З наведених прикладів слідує, що неідентифікуючими атрибутами можуть 

бути як широко розповсюджені дані особи, так і нікому не відомі дані. 
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Якщо ідентифікаційні атрибути служать для точної ідентифікації особи, то 

неідентифікаційні атрибути надають контекст і додаткову інформацію без прямої 

ідентифікації. У контексті електронного цифрового підпису, комбінація обох типів 

атрибутів спрямована на створення безпечних та адресно-орієнтованих підписів. 

Особливістю неідентифікуючих атрибутів є можливість отримання на їх 

основі у певних ситуаціях ідентифікаційного атрибута або ідентифікаціного набору 

атрибутів. Розповсюджені прізвище, ім’я та по батькові при об’єднанні утворюють 

ідентифікаційний атрибут ПІБ. Освіта, посада, місце роботи підписанта тощо 

можуть ідентифікувати його особу, якщо при аналізі визначиться відсутність 

конкурентів за відповідним атрибутом в колі здійснення ідентифікаційного аналізу. 

Така можливість повинна враховуватись в технології використання цифрового підпису 

в системах електронного документообігу, що є предметом подальших досліджень. 

Як контекстуальні атрибути підпису будемо розглядати такі характеристики 

або ж параметри, які визначаються або можуть змінюватися залежно від 

конкретного контексту чи поточних обставин. В контексті ідентифікації особи ці 

атрибути надають додаткову інформацію про користувача, яка може бути 

корисною для точнішої та надійнішої ідентифікації підписанта в певному 

середовищі чи ситуації. 

До контекстуальних атрибутів можна віднести: 

– часові параметри накладання ЕЦП (дата, час, день тижня, місяць тощо);

– геолокаційні параметри накладання ЕЦП (геолокаційні координати,

адреса або складові адреси, установа або офіс з можливістю уточнення їх 

місцезнаходження тощо); 

– змінювані біометричні параметри фізичного стану особи (пульс,

температура тощо); 

– зовнішні умови оточуючого середовища;

– тип пристрою, задіяний для накладання ЕЦП;

– дані аутентифікації під час входу в систему;

– права та повноваження підписанта;

– роль підписанта у певному конкретному контексті тощо.
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Контекстуальні атрибути, такі як інформація про географічне положення 

підписанта і час накладання підпису, не є основними, але можуть бути застосовані 

для забезпечення додаткового рівня безпеки ЕЦП. 

Зрозуміло, що не всі перелічені атрибути при реалізації технології доцільно 

включати до ЕЦП одночасно і загалом не всі вони є зручними для використання в 

технології та доцільними відповідно кожному окремо взятому застосуванню. 

При формуванні технології використання цифрового підпису в системах 

електронного документообігу і розробці її математичної моделі будемо спиратись 

на наданні їм властивостей гнучкості, адаптивності та мультиатрибутності. 

Зазначені принципи передбачають надання підписанту можливості формувати 

цифровий підпис з довільної кількості атрибутів та визначати їх склад за власним 

побажанням або у відповідності до потреб. 

Для гнучкості вибору атрибуту і забезпечення математичного підґрунтя 

адаптивності мультиатрибутного формування ЕЦП в технології використання 

цифрового підпису введемо до математичної моделі множини відповідних 

атрибутів. В якості ідентифікаторів множин атрибутів використаємо абревіатури 

англомовного перекладу назв множин: 

– IA – ідентифікаційні атрибути (Identifying Attributes);

– NIA – неідентифікаційні атрибути (Non-Identifying Attributes);

– CA – контекстуальні атрибути (Contextual Attributes).

З цього ми отримуємо в математичній моделі три множини атрибутів: 

IA:{IA1, IA2, … , IAi, … , IAk},       (2.7) 

NIA:{NIA1, NIA2, … , NIAj, … , NIAm},  (2.8) 

CA:{CA1, CA2, … , CAl, … , CAn},   (2.9) 

де IA – множина ідентифікаційних атрибутів IAiIA особи-підписанта; NIA – 

множина неідентифікаційних атрибутів NIAjNIA особи-підписанта; CA – 

множина контекстуальних атрибутів CAlCA особи-підписанта або підпису. 
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Кожне значення атрибутів IAiIA, NIAjNIA і CAlCA є двійковим 

представленням відповідного атрибуту, тому далі будемо ідентифікувати елементи 

множин як двійкові коди або двійкові вектори атрибутів математичної моделі 

технології використання цифрового підпису в системах електронного 

документообігу. 

Формування цифрового підпису в примітивах математичної моделі 

технології використання цифрового підпису в системах електронного 

документообігу зводиться до вибору елементів множин  IAiIA, NIAjNIA і 

CAlCA, які відповідають потребам-побажанням підписанта, та поєднання їх у 

єдину двійкову послідовність – вектор (сигнатуру) цифрового підпису із 

застосуванням атрибутів ABDS (attribute-based digital signature).  

Схематично процедура формування цифрового підпису в примітивах 

математичної моделі технології представлена на рисунку 2.2. 

Рисунок 2.2 – Схема утворення сигнатури цифрового підпису із застосуванням 

особових атрибутів  
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Наведені на рисунку 2 для полів ABDS(IA), ABDS(NIA), ABDS(CA) 

сигнатури цифрового підпису ABDS обмеження 0≤k’≤k, 0≤m’≤m, 0≤n’≤n 

ілюструють, що в ході утворення сигнатури цифрового підпису із застосуванням 

атрибутів до її складу можуть включатися атрибути кожного класу у будь-якій 

кількості від нуля (атрибути відповідного класу і саме поле цих атрибутів в 

сигнатурі цифрового підпису будуть відсутні) до максимальної кількості 

задекларованих атрибутів відповідної полю множини атрибутів. 

В іншій інтерпретації  обмеження 0≤k’≤k, 0≤m’≤m, 0≤n’≤n  можна записати у 

вигляді: 

 

0 ≤ |ABDS(IA)| ≤ |IA)|,          (2.10) 

0 ≤ |ABDS(NIA)| ≤ |NIA)|,  (2.11) 

0 ≤ |ABDS(CA)| ≤ |CA)|.          (2.12) 

Таким чином, математична модель враховує можливість максимально 

гнучкої і адаптивної потребам підписанта мультиатрибутного ЕЦП, що 

використовує комбінацію різних атрибутів для створення підпису. Це збільшує 

безпеку та точність ідентифікації, оскільки для визначення особи використовується 

не один, а довільна кількість атрибутів різних класів. 

Сигнатура ABDS цифрового підпису із застосуванням особових атрибутів , 

за раніше описаними класичними принципами, разом з хеш-сигнатурою відкритого 

тексту може піддаватися криптографічному шифруванню (закриттю) і додаватися 

до відкритого тексту. Можливе використання сигнатури цифрового підпису із 

застосуванням атрибутів ABDS і у відкритому вигляді, без закриття шифруванням, 

що визначається цілями та потребами підписанта. Ці дві передбачувані 

математичною моделлю перспективи роблять можливим використання технології 

цифрового підпису в системах електронного документообігу більш широкими, а 

саму технології гнучкішою і універсальнішою. 
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2.4 Висновки 

Математична модель технології синтезована з орієнтацією на функції, 

спрямовані на поліпшення якості та безпеки ЕЦП як ключового елемента систем 

електронного документообігу та сервісів цифрового середовища. Математична 

модель повністю враховує інноваційний підхід до електронного підписування, 

надаючи необхідний математичний інструментарій, щоб забезпечити високий 

рівень ідентифікації та безпеки в електронних комунікаціях та в обміні даними. 

Математична модель є основою для створення адаптивних систем, які 

можуть реагувати на зміни в атрибутах особи. Здатність динамічно адаптуватися 

до нових атрибутів або їх змін робить такі підписи більш гнучкими та ефективними 

в різних сценаріях використання. 

Математична модель технології електронного цифрового підпису із 

застосуванням атрибутів враховує різноманітні характеристики та атрибути 

підписанта для створення надійних та гнучких цифрових підписів. Модель 

дозволяє включати контекстуальні атрибути, такі як часові та геолокаційні 

параметри, у підпис. Це додає додатковий рівень інформації, що стає корисним в 

різноманітних сценаріях використання, включаючи правові аспекти та внутрішні 

організаційні політики. 

Математична модель використовує асиметричну криптографію та атрибутні 

ключі, щоб забезпечити високий рівень безпеки електронних підписів. Генерація 

унікальних ключів із застосуванням атрибутів особи ускладнює можливість 

несанкціонованого доступу та фальсифікації. 

Ці атрибути ідентифікуються та враховуються в математичній моделі для 

створення ідентифікатора особи, який служить основою для створення безпечного 

та гнучкого електронного цифрового підпису. Урахування цих атрибутів 

забезпечує більш високий рівень безпеки та точності в процесі електронного 

підписування. 
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3 СИНТЕЗ ТЕХНОЛОГІЇ ВИКОРИСТАННЯ ЦИФРОВОГО ПІДПИСУ 

В СИСТЕМАХ ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ  

3.1 Принципи реалізації технології цифрового підпису 

Основною фокусною точкою цього розділу є технічні можливості технології 

цифрового підпису із застосуванням особових атрибутів підписанта, а також 

можливості її впровадження в системи електронного документообігу. Важливо 

визначити, як ця технологія може додати внесок у розвиток електронного 

документообігу та призвести до покращення розуміння цифрових підписів із 

застосуванням атрибутів серед звичайних користувачів Інтернету. Розуміння 

принципів реалізації запропонованої технології цифрового підпису із 

застосуванням особових атрибутів підписанта має визначити успіх її 

впровадження в щоденне використання. 

Вимоги до набору атрибутів і інструментів мають бути доцільними для 

реалізації протягом заданого часу, що перетворюється на обсяг дослідження, 

виключаючи фокусування на основних можливостях, таких як досвід користувача. 

Дослідження щодо того, чи відповідає технологія цифрового підпису із 

застосуванням особових атрибутів підписанта усім юридичним зобов’язанням і чи 

дійсно набір інструментів буде використовуватися на практиці, вважається поза 

цілями кваліфікаційної роботи. Однак ми обговоримо, які можливості 

відкриваються під час використання набору інструментів технології цифрового 

підпису із застосуванням особових атрибутів підписанта. 

Однією з переваг технології ЕЦП із застосуванням особових атрибутів є її 

здатність динамічного оновлення атрибутів в реальному часі. Зміни в атрибутах 

користувача можуть автоматично відображатися в цифровому підписі, що робить 

систему більш гнучкою та реактивною до змін у середовищі. Технологія дозволяє 

динамічно оновлювати атрибути користувачів, що робить систему адаптабельною 

до змін в індивідуальних характеристиках користувачів і дозволяє системі 



38 

ефективно взаємодіяти з реальними змінами в обставинах. 

Важливим аспектом технології використання цифрового підпису із 

застосуванням  атрибутів в системах  електронного документообігу є  мінімізація 

даних, коли йдеться про підвищення конфіденційності користувачів. Це 

вимагається законодавством України [40] і ЄС [41]. Проте мінімізація даних може 

призвести до зниження рівня інформаційної цінності цих даних. Коли 

розкривається менше даних, отримувач (читач) може мати менше інформаційних 

даних. Слід розглянути баланс між збереженням високої інформаційної цінності 

виявлених даних і розкриттям лише мінімальних (особистих) даних. У випадку 

цифрових підписів ми не хочемо розкривати занадто багато (особистої) інформації 

про підписанта, але ми також хочемо, щоб розкрита (особиста) інформація була 

достатньо інформативною та зрозумілою. Це можна порівняти з наміром 

аутентифікувати себе у постачальника послуг, не розкриваючи якомога більше 

особистої інформації, тобто, не більше ніж це необхідно. Тут можуть бути доречні 

облікові дані на основі атрибутів. 

Що стосується аутентифікації, облікові дані із застосуванням атрибутів 

можна використовувати для вирішення проблеми розкриття занадто великої 

кількості особистої інформації під час аутентифікації постачальнику послуг, 

зберігаючи при цьому високу інформаційну цінність розкритої інформації. У 

традиційних системах керування ідентифікацією довірений постачальник 

ідентифікаційної інформації (або емітент) видає користувачеві автентичні 

атрибути, як-от водійські права чи студентський квиток, або будь-які інші особисті 

дані (атрибути), які можна використовувати для підтвердження особи користувача. 

Постачальник ідентифікаційної інформації несе відповідальність за керування 

особистими даними користувача, які необхідні для ідентифікації користувача.  

Потенційна перевага використання підписів із застосуванням атрибутів 

полягає у збільшенні інформаційної цінності цифрового підпису. Можна побачити 

перевагу надання користувачам контролю над тим, чи хочуть вони розкривати 

певні атрибути, але варто зосередитися на стороні одержувачів (верифікатора 

підпису), тобто тих, хто хоче перевірити підпис. Одержувач підпису із 
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застосуванням атрибутів може отримати більше інформації про особу відправника 

(підписанта), якщо роль підписанта чітка та видима в підписі. Завдяки наданню 

підписанту можливості додавати до підпису певні (особисті) атрибути, 

інформаційна цінність підпису зростає. Одержувач цього підпису може побачити 

особу підписанта в більш структурованому та зрозумілому вигляді. 

Загальний тип підпису показує одержувачу лише загальне (ім’я) підписанта, 

підтвердження того, що документ підписано (за допомогою певного 

конфіденційного ключа), і сертифікат, доданий довіреним органом, щоб 

гарантувати дійсність підпису. Загальне ім’я підписанта в більшості випадків не 

надає одержувачу достатньо ідентифікаційної інформації. У той же час назва 

центру сертифікації не звучить у більшості отримувачів. Загалом, цей підхід не 

надає одержувачу великої кількості інформації, особливо не про особу підписанта 

та джерело вмісту документа. 

Зауважимо, що видавець атрибута має обов’язково відповідати 

гарантованому рівню довіри. Це означає, що, наприклад, атрибут диплома доктора 

наук має видавати лише видавець, який має «ліцензію» на це, наприклад, 

Хмельницький національний університет. Проте цьому ж університету не слід 

довіряти видавати-підтверджувати такі атрибути, як водійські права. 

Тепер, коли ми визначили обмеження технології з теоретичної точки зору, 

слід розглянути, що важливо здійснити на практиці. Ми можемо посилити наше 

теоретичне дослідження, проводячи прикладні дослідження – дослідження і 

визначення того, що необхідно для створення набору інструментів, який зможе: 

 прикріпляти підпис із застосуванням атрибутів до будь-якого типу 

цифрового контенту; 

 перевіряти цей підпис при включенні його до конкретного цифрового вмісту; 

 робити це доступним для кожного користувача. 

Завданням таких досліджень є практично визначити, які кроки потрібно 

здійснити для розробки ефективного і універсального інструментарію. Такий набір 

інструментів не лише міг би дозволити прив'язувати цифрові підписи із 
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застосуванням атрибутів до різних видів контенту, але й забезпечити їх перевірку 

та доступність для широкого кола користувачів. 

Перед розробкою технології використання цифрового підпису із 

застосуванням  атрибутів в системах  електронного документообігу важливо 

розуміти, як саме ЕЦП буде включений до цифрового вмісту. Цифровий вміст може 

включати файли різних типів, таких як текстові документи, зображення або відео. 

Існують три різні методи "зберігання" підпису: відокремлений, у конверті 

(інтеграція) та на конверті (обгортання). 

Відокремлений підпис зберігається у окремому файлі, формат ЕЦП може 

бути вибраний за бажанням користувача. 

Підпис у конверті - це технологія, при якій ЕЦП вбудовується безпосередньо 

в оригінальний цифровий вміст. Для цього оригінальний формат цифрового вмісту 

повинен підтримувати цей процес. Прикладами таких форматів, які дозволяють 

вбудовувати підписи, є PDF і XML. 

Обгортання підписів використовується, якщо новий файл створюється у 

визначеному форматі підпису і виступає контейнером, що відображає 

оригінальний цифровий вміст. Найпоширенішим форматом для обгортання 

підписів є синтаксис криптографічного повідомлення [42,43]. 

Оскільки нам доводиться впоратися з обмеженнями, які дозволяють лише 

підписувати повідомлення (рядок) за допомогою підпису на основі атрибутів, було 

прийнято рішення використовувати схему хешування та підпису. Хешоване 

кодування цифрового вмісту використовується як вхідні дані об’єкта повідомлення 

в підписі на основі атрибутів. Це призводить до огортаючого підпису, де цифровий 

вміст вбудовано в підпис як рядок. Після цього підпис із застосуванням атрибутів 

вбудовується в щойно підписаний файл, який містить, серед іншої інформації, 

оригінальний файл (може бути зашифрований) і підпис із застосуванням атрибутів 

(закодований, наприклад, base64 [44]). 

Практичний продукт подібних технологій – це програма для ПК або 

мобільний додаток, що функціонує як постачальник послуг у співпраці з сервісом 

підтвердження атрибутів. Програмна реалізація дає користувачеві можливість 
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підписувати будь-який тип файлу (цифровий вміст) за допомогою підписів із 

застосуванням атрибутів та перевіряти будь-який тип файлу, який підписаний 

підписом на основі атрибутів.  

Ціллю цієї роботи є зробити семантику цифрового підпису зрозумілою. 

Таким чином, користувач повинен мати можливість підписувати та перевіряти 

підписи, які відображають зрозумілу семантику. Оскільки ця кваліфікаційна робота 

виконується в галузі інформаційних технологій, увага в алгоритмічних рішеннях 

далі буде зосереджена саме на технічних функціях. Незважаючи на те, що 

функціональна деталізація важлива для того, щоб зробити набір інструментів 

доступним і простим у використанні, вона виходить за межі цієї роботи. 

При реалізації технології цифрового підпису із застосуванням особових 

атрибутів підписанта в системах електронного документообігу важливо розділити 

основні і другорядні вимоги до технології, тобто, здійснити пріоритезацію вимог 

для визначення набору інструментів і визначення пріоритетності функціональних 

можливостей.   

Обов’язкові вимоги і відповідні їм функції необхідні для того, щоб технологія 

працювала належним чином. В перших обов’язкових вимогах технології 

цифрового підпису із застосуванням особових атрибутів підписанта в системах 

електронного документообігу можна вказати: 

 реалізацію «схеми хеш-та-знак» (хешування та підписування електронного 

документу); 

 можливість вибору будь-яких атрибутів для формування підпису під 

потреби або побажання підписанта 

 можливість додавання-вилучення атрибутів при формуванні ЕЦП;  

 можливість для користувача підписувати будь-який тип цифрового 

документа (будь-який формат файлу); 

 можливість захищати атрибути шифруванням; 

 можливість підписувати електронний документ та перевіряти цифровий 

вміст і підпис; 
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 можливість відкликати ЕЦП; 

 можливість застосовувати атрибути в електронних сервісах, що не є 

типовими застосуваннями криптографічної технології ЕЦП.  

Другорядними можна визначити вимоги: 

 зміна назви результуючого (підписаного) файлу;  

 відображення хешу закодованого файлу тощо. 

Зміна назви результуючого (підписаного) файлу і відображення хешу 

закодованого файлу не є важливими для функціонування програми. Замість вибору 

назви можна залишити назву вибраного файлу оригінальною, а хеш-сигнатуру 

користувачу можна не показувати – вона не є інформативною для нефахівця. Однак 

це призведе до того, що користувач не зможе перевірити хеш-коди за бажанням.  

Також при реалізації технології цифрового підпису із застосуванням 

особових атрибутів підписанта в системах електронного документообігу важливо 

розділити категорії суб’єктів, долучених до реалізації або використання 

пропонованої технології ЕЦП. 

Дослідження існуючих технологій відповідного спрямування [39,45-51] та 

визначення актуальних напрямків застосування технології цифрового підпису із 

застосуванням особових атрибутів підписанта в системах електронного 

документообігу дозволяє ідентифікувати наступні категорії суб’єктів (ролі) в 

реалізації пропонованої технології ЕЦП: 

 користувачі-підписанти; 

 сервіс користувача-підписанта (мобільний додаток, програмний 

застосунок на комп’ютері тощо); 

 запитувач; 

 верифікатори або постачальники послуг; 

 емітенти; 

 менеджер технології. 

Деталізуємо роль кожної категорії суб’єктів в технології цифрового підпису 

із застосуванням особових атрибутів підписанта в системах електронного 
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документообігу. 

Роль користувача або підписанта відіграють суб’єкти, які хочуть 

використовувати переваги технології цифрового підпису із застосуванням 

особових атрибутів і при цьому максимально контролювати свою 

конфіденційність. 

Сервіс користувача-підписанта може бути реалізований у вигляді мобільного 

додатка чи програмного застосунку на комп'ютері. Цей сервіс повинен мати 

здатність отримувати та розкривати атрибути, а також зберігати їх конфіденційно. 

Для забезпечення конфіденційності збережуваних атрибутів рекомендується їх 

криптографічне закриття. 

Сервіс користувача-підписанта в рамках технології цифрового підпису із 

застосуванням особових атрибутів підписанта в системах електронного 

документообігу виконує роль клієнта. Такий сервіс надає користувачеві 

можливість ефективно взаємодіяти з системою та використовувати свої 

ідентифікаційні атрибути. Сервіс користувача-підписанта повинен відрізнятися 

зручністю для користувача, тому в технології рекомендовано реалізувати два 

варіанти сервісу – у вигляді мобільного додатка та у вигляді програмного 

застосунку для комп'ютера (ПК, ноутбук тощо). 

Роль постачальник послуг або верифікатора в технології відіграє суб’єкт або 

сторона, перед якою користувач-підписант ідентифікує себе. Постачальник послуг 

або верифікатор перевіряє атрибути підписанта для надання певної замовленої 

користувачем послуги або для підтвердження дійсності ЕЦП в системі 

електронного документообігу. 

Емітенти – це перевірені організації або служби (сервіси тощо) високої 

довіри, здатні видавати перевірені атрибути користувачам, тобто, постачальники 

гарантовано достовірних атрибутів як ідентифікаційної інформації користувача-

підписанта.  

Роль емітентів доцільно пояснити більш детально.  

Емітентом, першочергово, може виступати державний орган, який видає 

певний документ. Реквізити диплому може видавати університет, який видав цей 
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документ, одночасно засвідчуючи гарантовану наявність та дійсність самого 

документа у підписанта, а також всіх приналежних диплому атрибутів. Реквізити 

паспорту громадянина України можуть видавати територіальні підрозділи 

Державної міграційної служби України, якими видаються відповідні документи, 

одночасно засвідчуючи гарантовану наявність та дійсність самого документа у 

підписанта, а також всіх приналежних паспорту атрибутів. Емітентом атрибутів 

паспорту можуть виступати різні органи. Для нашого міста до їх числа можна 

віднести: відділ у справах громадянства, імміграції та реєстрації фізичних осіб 

управління МВС України в Хмельницькі області; паспортний сервіс «ДП 

Документ»; сектор громадянства, імміграції та реєстрації фізичних осіб 

Хмельницького міського відділу УМВС України в Хмельницький області, 

паспортний стіл; паспортно-візовий сервіс тощо. Подібні служби-емітенти можна 

визначити і для інших документів державного зразка, таких, як ідентифікаційний 

код, водійські права, посвідчення пенсіонера, медична картка, посвідчення 

медичного працівника або іншої сфери тощо. 

В цьому аспекті доцільно також відзначити основні, другорядні і похідні 

атрибути документів. Це найзручніше зробити на прикладі паспорту громадянина 

України (аналогічний аналіз можна провести для ID-картки або іншого документу). 

Основними реквізитами (атрибутами) паспорту громадянина України є його 

індивідуальні серія і номер. 

До другорядних атрибутів можна віднести: 

 ПІБ особи-власника паспорту; 

 дата народження; 

 місце народження; 

 стать; 

 адреса місцепроживання; 

 інформацію про сімейний стан та склад сім’ї; 

 дата видачі паспорту; 

 дані про орган видачі паспорту; 



45 
 

 
 

 група крові та інша інформація тощо. 

Ці атрибути розглядаються як другорядні для документа, але аж ніяк не для 

особи-власника паспорту, оскільки значна частина з цих атрибутів є 

конфіденційними даними. 

Похідними атрибутами паспорту громадянина України можуть бути: 

– ім’я; 

– по батькові; 

– прізвище; 

– число дати народження (рік, місяць по окремості тощо); 

– вік; 

– кількість дітей тощо. 

Таким чином, один окремий документ від довіреного надійного емітента 

може слугувати джерелом визначення великої кількості достовірних атрибутів для 

застосування в технології цифрового підпису із застосуванням особових атрибутів 

підписанта в системах електронного документообігу. Крім того, атрибути різних 

документів можуть дублюватися (прізвище є майже в усіх документах) і це може 

слугувати як елементом перевірки достовірності даних атрибутів, так і самих 

емітентів. 

Головне призначення ролі емітентів в технології цифрового підпису із 

застосуванням особових атрибутів підписанта в системах електронного 

документообігу полягає в забезпеченні достовірності даних атрибутів і запобігання 

їх фальсифікації, що могло б постати простою схемою навмисного створення 

фіктивних осіб-підписантів при суто ручному заповненні атрибутів або виникнення 

ненавмисних  помилок людського фактору при ручному заповненні тих же 

атрибутів. 

Зазначимо, що в технології цифрового підпису із застосуванням особових 

атрибутів підписанта в системах електронного документообігу залишається 

можливість приховування конфіденційної інформації користувача-підписанта 

через використання атрибутів-псевдонімів та контроль-блокування застосування 
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атрибутів, які підписант не має бажання оприлюднювати в кожному окремо 

взутому випадку. 

Найпотужнішим емітентом в умовах цифровізації документообігу в Україні 

постає бренд цифрової держави – застосунок «Дія», реалізований Міністерством 

цифрової трансформації України. Цей застосунок вже зараз є джерелом атрибутів 

для авторизації, ідентифікації користувачів в різних віртуальних сервісах, а також 

в технологіях ЕЦП, тому розглядається як потенційний основний емітент атрибутів 

технології цифрового підпису із застосуванням особових атрибутів підписанта в 

системах електронного документообігу в нашій державі. 

Роль запитувача відіграють суб'єкти технології, які можуть виконувати 

функції постачальників послуг у ролі верифікатора, а також постачальників 

ідентифікаційної інформації у якості емітентів. Запитувач має здатність видавати 

атрибути користувачеві, проводити перевірку атрибутів та підписів на основі 

атрибутів, а також підписувати електронний документ за допомогою атрибутів. Це 

ще один інструмент запобігання фальсифікації даних в технології цифрового 

підпису із застосуванням особових атрибутів підписанта в системах електронного 

документообігу. 

З використанням технології користувачі можуть, окрім збільшення контролю 

над своєю конфіденційністю, розкривати свої атрибути для аутентифікації або 

підписувати певний цифровий вміст. Саме тому користувачеві потрібен запитувач 

для спілкування. Запитувач може створюватись реалізується у формі веб-додатку 

або програми для робочого столу. Запитувач використовує серверні та зовнішні 

пакети, надані програмним забезпеченням. Це дозволяє запитувачу спілкуватися з 

сервером-менеджер технології. Запитувач ініціює сеанс із сервером-менеджером, а 

потім сервер ініціює сеанс із сервісом користувача-підписанта.  

На рисунку 3.1 представлена схема рольової взаємодії суб’єктів реалізації 

технології цифрового підпису із застосуванням особових атрибутів підписанта в 

системах електронного документообігу. 
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Рисунок 3.1 – Рольова схема взаємодії суб’єктів технології 

 

Менеджер (сервер) технології є невід’ємною і надважливою роллю системи, 

як і багатьох подібних технологій. Менеджер технології цифрового підпису 

відповідає за визначення та поширення відкритих ключів, типів атрибутів й 

інформації про їх видавця-емітента. Менеджер технології приймає рішення 
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стосовно того, які типи облікових атрибутів можуть бути видані-підтверджені 

емітентами, а також визначає, які емітенти можуть приєднатися до домену 

менеджера технології. Менеджер має визначати ступінь довіри до замовника 

атрибутів (постачальника послуг) та надавати користувачу рекомендації щодо 

видачі атрибутів, тобто, протидіяти незаконному заволодінню атрибутами або 

розповсюдженню атрибутів понад реальну потребу (дотримання вимог Загального 

регламенту про захист даних [41] діючих вимог законодавства Європейського 

Союзу) При цьому роль сервера-менеджера технології не передбачає доступу до 

значень самих атрибутів користувача-підписанта, оскільки це є пріоритетною 

функцією користувача і використовуваного ним в технології. 

Рольова схема взаємодії суб’єктів технології відображує загальні напрямки 

передачі запитів, документів, даних між суб’єктами, також представленими на 

схемі технології, а також основні процеси, що протікають під час реалізації 

технології цифрового підпису із застосуванням особових атрибутів підписанта в 

системах електронного документообігу (аутентифікація користувача, верифікація 

постачальника послуг та коректності його запиту на отримання атрибутів, 

наприклад, на дотримання вимог Загального регламенту про захист даних 

Європейського Союзу, отримання хеш-коду документа та сигнатури ЕЦП із 

застосуванням атрибутів підписанта тощо.  

Подальший розвиток технології полягає в алгоритмічній реалізації 

розглянутих в цьому розділі і відображених на схемі процесів і процедур. 

 

 

3.2 Алгоритми реалізації технології цифрового підпису  

 

Основні процеси технології цифрового підпису із застосуванням особових 

атрибутів підписанта поділяються на дві частини:  

 підпис (накладання ЕЦП); 

 перевірка підпису (верифікація).  
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Відповідно,  алгоритм підпису стосується функцій, необхідних для роботи 

процесу підписання, а алгоритм верифікації стосується функціональних 

можливостей, необхідних для роботи процесу перевірки. 

З наведеної на рисунку 3.1 рольової схема взаємодії суб’єктів технології 

цифрового підпису із застосуванням особових атрибутів підписанта в системах 

електронного документообігу та опису, що передував зазначеній схемі, можна 

побачити два напрямки застосування технології: 

 підпис цифрового контенту електронного документа ЕЦП для системи 

електронного документообігу, що є традиційним застосуванням технології 

цифрового підпису в Україні; 

 надання даних атрибутів підписанта на вимогу постачальника послуг 

(товару тощо), ініційоване замовлення цих послуг зі сторони підписанта. 

Другий напрямок застосування технології цифрового підпису не є 

традиційним для України і тому сприймається не зовсім зрозуміло, але в 

Європейському Союзі і іншому цивілізованому світі будь-яке підтвердження 

запиту особистими даними сприймається як різновид накладання підпису, навіть 

якщо запит має форму питання, чи є особі 18 років. 

Процес підпису цифрового контенту електронного документа (файлу будь-

якого формату) накладанням ЕЦП в технології складається з таких кроків: 

1. Аутентифікація в системі ЕЦП – електронному сервісі підписанта 

(мобільному додатку або в програмі обслуговування ЕЦП на ПК – перша 

аутентифікація). 

2. Запит сеансу підпису на основі атрибутів. 

3. Отримання запиту на повторну аутентифікацію (дзвінок, QR-код для 

сканування за допомогою мобільного додатку тощо). 

4. Повторна аутентифікація. 

5. Вибір файлу для підпису. 

6. Вибір атрибутів, передбачених як частина «політики» підписання 

(шаблон підпису). 
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7. Запит на формування підпису на основі атрибутів. 

8. Отримання дозволу на накладання ЕЦП, тобто, на видачу атрибутів.  

9. Шифрування файлу (за потреби). 

10. Формування сигнатури підпису. 

11. Шифрування сигнатури, наприклад,  у варіанті base64 (за потреби). 

12. Додавання сигнатури підпису із застосуванням атрибутів до 

підготовленого файлу. 

13. Хешування файлу з сигнатурою. 

14. Додавання хеш-сигнатури до файлу. 

15. Підписаний файл з сигнатурами ЕЦП із застосуванням атрибутів і хеш-

коду можна зберегти або передати. 

16. Завершення сеансу. 

Процедура відображує загальний алгоритм дій технології у випадку позитивної 

реалізації на всіх етапах, але можливі і відмови або додаткові погодження стосовно 

розголошення атрибутів у випадках виявлення певних загроз або ризиків.  

Очевидною причиною відмови може бути неуспіх проходження процедури 

аутентифікації. Причиною отримання попередження технології цифрового підпису 

із застосуванням особових атрибутів підписанта в системах електронного 

документообігу, наприклад, може бути підозрілий вибір атрибутів або вибір до 

включення особових даних, які є конфіденційними.  

Важливою особливістю пропонованої технології цифрового підпису із 

застосуванням особових атрибутів підписанта в системах електронного 

документообігу є те, що аналіз набору атрибутів здійснюється сервером 

(менеджером) сервісу ЕЦП, але при цьому сервіс отримує тільки запит на атрибути 

у вигляді ідентифікаторів атрибутів, таких, як ім’я, прізвище, ключ ЕЦП 

класичний, вік, ключ ЕЦП класичний, сертифікат ЕЦП тощо, але самі ці атрибути 

не є доступними серверу. 

Для більш наочного і детального відображення особливостей реалізації 

технології в процесі підпису цифрового контенту електронного документа 

накладанням ЕЦП з атрибутів синтезовано блок-схему алгоритму (рисунок 3.2). 
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Рисунок 3.2 – Алгоритм накладання сигнатури ЕЦП на документ 
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Як видно з рисунку 3.2, користувач може створювати і зберігати типові 

шаблони ЕЦП для використання в майбутньому. При цьому шаблон не є секретним, 

оскільки визначає тільки схему формування сигнатури з атрибутів, але не містить 

жодного конкретного значення атрибутів. На етапі збереження обраного в 

поточному сеансі набору атрибутів як шаблону користувач повинен дати шаблону 

підпису ім’я-ідентифікатор. Цей ідентифікатор буде використано як ім’я для 

вибору шаблону і для накладання відповідного підпису в подальшому. Користувач 

може вибрати атрибути, які будуть призначені підпису як частину політики 

шаблону. Цю політику запроваджено, оскільки відсутність додавання жодного 

атрибута під час підписання порушить мету зробити семантику підпису 

зрозумілою. Тепер можна ініціювати запит на підпис з використанням заготов-

леного заздалегідь шаблону і не витрачати час на повторний підбір атрибутів. 

Далі розглянемо алгоритм верифікації, який стосується функціональних 

можливостей технології, необхідних для роботи процесу перевірки ЕЦП. 

Процес верифікації складається з таких кроків: 

1. Обрати підписаний файл (процедуру транспортування, скачування і 

зберігання файлу не розглядаємо). 

2. Перевірити хеш-сигнатуру, додану до підписаного файлу електронного 

документа. 

3. Сформувати запит на перевірку підпису, вбудованого в підписаний 

електронний документ (файл). 

4. Запитувач отримує статус підпису. 

5. За потреби – здійснити декодування атрибутів з сигнатури 

6. Запитувач відображає користувачу статус підпису, пов’язані атрибути та 

метадані файлу-документа. 

7. Завершення сеансу верифікації. 

Для більш наочного і детального відображення особливостей реалізації 

технології в процесі верифікації ЕЦП цифрового контенту електронного документа 

синтезовано блок-схему алгоритму, яку представлено на рисунку 3.3. 
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Рисунок 3.3 – Алгоритм верифікації сигнатури ЕЦП 
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Коли користувач має намір перевірити підписаний файл, він може зробити це 

локально на своєму комп’ютері або ж у мобільному додатку. Обидві програми в 

технології цифрового підпису із застосуванням особових атрибутів підписанта в 

системах електронного документообігу діють як запитувач. 

Оригінальний вихідний файл і підпис із застосуванням атрибутів 

отримуються з підписаного файлу.  

Спочатку перевіряється хеш-сигнатура на відповідність до файлу. Для цього 

має бути витягнуто з отриманого підписаного файлу поле повідомлення, яке 

містить хеш-сигнатуру вихідного файлу і накладеного підпису із застосуванням 

атрибутів. Щоб перевірити, чи не було змін у вихідному файлі або підписі, код 

вихідного файлу з підписом хешується повторно. Потім отриманий хеш 

порівнюється з хешем із поля повідомлення підпису на основі атрибутів. Це є 

класичним процесом і не містить оригінальності як у перевірці, так і у діях з 

результатами перевірки. 

Далі обробляється та перевіряється сигнатура підпису на основі атрибутів. 

Для цього сигнатура теж має бути витягнута з отриманого підписаного файлу. 

Якщо виконане шифрування сигнатури – здійснюється зворотній процес 

розшифрування. Вихідний файл також зберігається в підписаному файлі.  

У випадку, коли підпис є дійсним і два хеші співпадають, перевірка успішна. 

Статус підпису та інша пов’язана інформація відображається отримувачу. 

Запитувач може отримати інформацію про статус підпису, а також інші пов'язані 

дані, такі як вбудовані атрибути та початкові метадані електронного документа.  

Ще одним призначенням технології цифрового підпису із застосуванням 

особових атрибутів підписанта в системах електронного документообігу є надання 

даних атрибутів підписанта на вимогу постачальника послуг (товару тощо), 

ініційоване замовлення цих послуг зі сторони підписанта. 

Процес формування і накладання підпису як сукупності атрибутів на вимогу 

постачальника послуг в технології складається з таких кроків: 

1. Ініціація процесу замовлення послуг користувачем технології, який 

відіграє при цьому роль замовника-підписанта. 
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2. Отримання запиту на авторизацію замовника (наприклад, у вигляді 

реєстраційної форми веб-застосунку постачальника послуг). 

3. Аутентифікація замовника-підписанта в електронному сервісі підписанта 

(мобільному додатку або в програмі обслуговування ЕЦП на ПК – перша 

аутентифікація). 

4. Запит сеансу підпису на основі атрибутів. 

5. Отримання запиту на повторну аутентифікацію (дзвінок, QR-код для 

сканування за допомогою мобільного додатку тощо). 

6. Повторна аутентифікація. 

7. Перевірка надійності постачальника послуг зі сторони менеджера 

технології (верифікація постачальника послуг сервером).  

8. За виникнення підозр щодо надійності постачальника послуг – запит 

користувачу на продовження роботи з підозрілим постачальником. 

9. При відмові користувача від роботи з підозрілим постачальником – 

завершення сеансу роботи. 

10. Перевірка коректності запиту на атрибути постачальника послуг зі 

сторони менеджера технології (верифікація коректності запиту в розрізі вимог 

GDPR – Загального регламенту про захист даних Європейського Союзу).  

11. За виникнення підозр щодо коректності запиту постачальника послуг – 

запит користувачу на продовження роботи з підозрілим постачальником з 

повідомленням про виявлені ризики. 

12. При відмові користувача від роботи з некоректним запитом 

постачальника – завершення сеансу роботи. 

13. Вибір атрибутів, передбачених як частина «політики» підписання 

(шаблон підпису).  

14. Запит на формування підпису на основі атрибутів. 

15. Отримання дозволу на видачу атрибутів.  

16. Підтвердження видачі атрибутів замовником-підписантом. 

17. Видача атрибутів (наприклад, перенесення атрибутів в реєстраційну 

форму постачальника послуг і відправка форми постачальнику). 
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18. Завершення сеансу. 

Для більш наочного і детального відображення особливостей реалізації 

технології цифрового підпису із застосуванням особових атрибутів підписанта в 

системах електронного документообігу в процесі формування і накладання підпису 

як сукупності атрибутів на вимогу постачальника послуг синтезовано блок-схему 

алгоритму, яку представлено на рисунку 3.4. 

Як видно з рисунку 3.4 та слідує з попередньо наданого опису, алгоритм 

формування і накладання підпису на вимогу постачальника послуг має спільні 

складові з алгоритмом підпису цифрового контенту електронного документа 

накладанням ЕЦП (рисунок 3.2), але при цьому має і суттєві відмінності від 

останнього. 

Першочергово, в алгоритмі формування і накладання підпису на вимогу 

постачальника послуг не передбачається класичного накладання ЕЦП і відсутній 

об’єкт для накладання ЕЦП – електронний документ. Накладання підпису на 

вимогу постачальника послуг передбачає завірення особи замовника-підписанта 

перед постачальником послуг достовірними атрибутами замовника. Це схоже на 

паперову заяву-замовлення на послугу, форму якої заповнювали в часи паперового 

документообігу і завіряли власним підписом. Тут підпис особи відсутній, але роль 

підпису відіграють самі верифіковані і підтверджені менеджером атрибути. 

Ще одна особливість, в алгоритмі формування і накладання підпису на 

вимогу постачальника послуг користувач не може створювати і зберігати типові 

шаблони ЕЦП для використання в майбутньому. Шаблоном стає сам запит 

постачальника послуг, в якому перелічені вимоги до різновидів атрибутів, які 

необхідні для виконання замовлення. Тут слід звернути увагу, що сам запит 

постачальника послуг має містити лише вимогу на ті атрибути, які дійсно необхідні 

для виконання замовлення. В технології цифрового підпису із застосуванням 

особових атрибутів підписанта в системах електронного документообігу акцент 

зроблено на верифікації коректності запиту постачальника в розрізі вимог 

Загального регламенту про захист даних ЄС. 
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Рисунок 3.4 – Алгоритм формування і накладання підпису на вимогу 

постачальника послуг 
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На шляху України до ЄС важливим постає питання дотримання вимог 

Європейських нормативних документів з організації систем електронного 

документообігу тощо. При визначенні базових положень технології цифрового 

підпису з використанням атрибутів актуальності набувають саме вимоги 

Загального регламенту про захист даних ЄС GDPR [7] щодо мінімізації 

розголошення особової інформації суб'єктів даних. Тому будь-яка підозра на 

недотримання цих вимог сприймається як ризик розкриття надлишкових даних 

замовника-підписанта і потребує підтвердження самого підписанта. При цьому 

підписант може формувати неповністю заповнену атрибутами форму ( 

проігнорувати необов’язкові атрибути) або відмовитися від замовлення, а в 

подальшому вирішити питання з постачальником або оскаржити його вимоги за 

принципових питань згідно закону. 

Цій самій меті служить і верифікація постачальника послуг. Найкращим 

способом верифікації є перевірка GDPR-сертифікації постачальника, що є 

гарантією в країнах ЄС, але, нажаль, не популярне поки в Україні. Тому 

верифікація може базуватись на рейтингових оцінках або за іншими критеріями, 

деталізація яких не є ціллю цієї роботи. 

Також слід звернути увагу в даному алгоритмі на те, що атрибути надаються 

постачальнику послуг у відкритому форматі (не шифруються), що є типовим для 

заповнення реєстраційних форм і тому обґрунтованим. 

Для підвищення конфіденційності підпису замовник-підписант може 

використовувати систему псевдонімів та альтернативних атрибутів (поштових 

скриньок замість реальних адрес, додаткових e-mail тощо), що є поширеною 

практикою в цивілізованих країнах. 

 

 

3.3 Висновки 

 

В розділі надано опис технології використання цифрового підпису в системах 

електронного документообігу, в якому уточнено загальні принципи реалізації 
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запропонованої технології цифрового підпису із застосуванням особових атрибутів 

підписанта в системах електронного документообігу. 

Для визначення загальних принципів реалізації технології здійснено розподіл 

вимог щодо її функціональних можливостей на першочергові та другорядні, що 

дозволило здійснити поетапний підхід до розробки технології цифрового підпису. 

Дослідження існуючих технологій та визначення актуальних напрямків 

застосування пропонованої технології дозволило ідентифікувати категорії 

суб’єктів (ролі) в реалізації технології цифрового підпису із застосуванням 

особових атрибутів підписанта в системах електронного документообігу, 

користувачі-підписанти, сервіс користувача-підписанта, запитувач, верифікатори 

або постачальники послуг, емітенти, менеджер (сервер) технології. 

Рольова декомпозиція технології використана за основу для визначення 

рольової схеми взаємодії суб’єктів технології, яка, в свою чергу, стала базисом в 

алгоритмічної реалізації розглянутих в розділі і відображених на схемі процесів і 

процедур.  

Алгоритми реалізації технології цифрового підпису технології цифрового 

підпису із застосуванням особових атрибутів підписанта в системах електронного 

документообігу представлена трьома алгоритмами: 

 алгоритм накладання сигнатури ЕЦП на документ; 

 алгоритм верифікації сигнатури ЕЦП; 

 алгоритм формування і накладання підпису на вимогу постачальника 

послуг. 

В технології цифрового підпису із застосуванням особових атрибутів 

підписанта в системах електронного документообігу акцент зроблено на 

дотриманні вимог Загального регламенту про захист даних ЄС GDPR [7] як одного 

із базових положень щодо роботи з особистими даними (атрибутами) в системах 

електронного документообігу, який має враховуватись на шляху України до ЄС. 
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4 АПРОБАЦІЯ ТЕХНОЛОГІЇ ВИКОРИСТАННЯ ЦИФРОВОГО 

ПІДПИСУ В СИСТЕМАХ  ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ  

 

 

4.1 Визначення можливостей і сценаріїв використання технології цифрового 

підпису ідентифікаційних особових атрибутів підписанта  

 

В попередніх розділах розглянуто математичну модель технології цифрового 

підпису із застосуванням особових атрибутів підписанта в системах електронного 

документообігу та надано опис принципів її реалізації та алгоритми її 

функціонування в різних варіантах застосування. 

Цей розділ присвячений апробації технології, що передбачає перевірку 

можливостей технології та уточнення принципів користування цими 

можливостями для користувачів. 

Першочергово слід відзначити, що в технології цифрового підпису із 

застосуванням особових атрибутів підписанта в системах електронного 

документообігу користувач може реалізовувати різні види сеансів взаємодії з 

технологією: 

 сеанси випуску; 

 сеанси розкриття; 

 сеанси підпису; 

 комбіновані сеанси. 

Сеанс випуску передбачає отримання нового набору атрибутів. Процес 

сеансів випуску включає в себе можливість отримання нового набору атрибутів 

завдяки технології. Сервіс користувача-підписанта отримує цей новий набір, 

включаючи підпис емітента, який передається від менеджера (сервера) технології. 

Підпис емітента використовується для майбутніх сеансів підпису та розкриття 

даних користувача на основі атрибутів. Перед тим як отримати новий набір 

атрибутів, може виникнути необхідність запросити в користувача розкриття 
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певних атрибутів, які вже зберігаються у сервісі користувача-підписанта. Цей етап 

може представляти собою комбінований сеанс випуску та розкриття даних 

атрибутів, де об'єднуються операції випуску нових атрибутів і розкриття існуючих, 

забезпечуючи комплексний та гнучкий підхід до обробки даних атрибутів. 

Сеанс розкриття надає можливість підписантам розкривати конкретні 

атрибути, які можуть бути запитані, наприклад, постачальником послуг. 

Користувач-підписант може виступати як ініціатор розкриття атрибутів, формуючи 

цифровий підпис з використанням цих атрибутів для електронного документа у 

системі електронного документообігу.  

Основна мета розкриття атрибутів полягає у їхній верифікації – зовнішньому 

підтвердженні  достовірності.  

В процесі цього сеансу користувач може ініціювати запит на розкриття до 

менеджера (сервера) технології, використовуючи запитувач. Це спричиняє старт 

сеансу розкриття даних атрибутів. Після цього менеджер (сервер) технології 

надсилає запит на розкриття атрибутів сервісу користувача-підписанта. Якщо 

користувач-підписант підтверджує запит, розкриті атрибути відсилаються 

менеджеру (серверу) технології. 

Менеджер (сервер) технології перевіряє отримані атрибути та надсилає свій 

статус дійсності, включаючи перевірені розкриті атрибути, запитувачу. При цьому 

сервер може ініціювати звернення до емітента для додаткової перевірки атрибутів. 

Це єдиний сценарій в технології цифрового підпису із застосуванням особових 

атрибутів підписанта в системах електронного документообігу, при якому дані 

атрибутів потрапляють до менеджера (сервера) технології. 

Сеанси підпису із застосуванням атрибутів є основним сеансом технології.  

Ця категорія сеансів дозволяє користувачам додавати підпис із 

застосуванням атрибутів до електронних документів або повідомлень, або надавати 

атрибути за запитом постачальника послуг. У процесі підписання документів 

технологія працює аналогічно до будь-якого іншого цифрового підпису, але 

перевагою перед типовим цифровим підписом є можливість додавати особисті 

атрибути в системі електронного документообігу. 
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Це не тільки забезпечує підписанта додатковим контролем над 

конфіденційністю, але також приносить користь верифікатору. У цьому контексті 

верифікатор, який отримує та переглядає підписане повідомлення, отримує 

корисну інформацію про співавтора у вигляді особистих атрибутів. Гарантії 

підпису включають в себе переконання у тому, що повідомлення не піддавалося 

змінам та атрибути, додані до підпису, були актуальними на момент створення 

ЕЦП. Перевірити підпис із застосуванням атрибутів можна у будь-який майбутній 

момент часу. 

Детальний опис сеансів підпису із застосуванням атрибутів за запитом 

постачальника послуг наведений у попередньому розділі, який включає 

презентацію алгоритмічної реалізації даної технології.  

Перед тим як розпочати певні сеанси в рамках цієї технології, сервіс 

користувача-підписанта вимагає від користувача введення логіна та пароля. Цей 

процес допомагає запитувачу переконатися, що користувач, який розпочинає 

сеанс, дійсно має володіти відповідним атрибутом.  

Введення логіна та пароля є важливим кроком у забезпеченні безпеки та 

уникненні можливих зловживань, наприклад, використання зловмисником 

викраденого телефону для несанкціонованого розкриття атрибутів, які можуть 

бути на телефоні. 

Відповідальність за перевірку правильності даних для аутентифікації 

покладена на менеджера технології (сервер). Якщо ідентифікаційний набір (логін і 

пароль) виявляється неправильним, сеанс повинен бути припинений, щоб уникнути 

недозволених дій. Перед кожним сеансом, який включає атрибути, менеджер схеми 

має використовувати сервер спільного доступу до ключів. Цей сервер бере участь 

у всіх сеансах, де використовуються атрибути, за якими відповідає менеджер 

схеми. Користувачі реєструються на серверах спільного доступу, керованих 

відповідними менеджерами схем, при першому встановленні та відкритті сервісу 

користувача-підписанта. На цьому етапі користувач може вибрати свій логін і 

пароль. Починаючи з цього моменту, при кожному сеансі роботи з технологією 

користувачу необхідно вводити логін і пароль перед тим, як менеджер технології 
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дозволить успішно завершити сеанс. 

Для реалізації сеансу розкриття необхідно отримати підтвердження 

нульового розголошення, також відомого як докази нульового знання (Zero-

knowledge proofs). Ці докази служать засобом підтвердження того, що певне число 

відповідає певній властивості, при цьому не розкриваючи саме це число. 

В облікових даних може бути ряд атрибутів. Коли користувач вирішує 

розкрити лише певний набір атрибутів у своїх облікових даних, інші атрибути, 

включаючи секретний ключ, залишаються прихованими завдяки використанню 

доказів нульового знання. Таким чином, користувач може переконати 

верифікатора, що він насправді має дійсний підпис емітента для всіх атрибутів, що 

належать йому в межах пов’язаних облікових даних, при цьому не розголошуючи 

конкретних прихованих атрибутів. 

Підпис атрибута користувача емітентом є необхідним кроком для 

подальшого підтвердження того, що конкретні атрибути були надані відповідними 

(автентичними) емітентами, які пов'язані з конкретним користувачем-підписантом. 

Існують емітенти, які бажають безпечно підписувати атрибути користувача, не 

маючи доступу до секретного ключа користувача. З метою збереження секретного 

ключа користувача у таємниці (і, таким чином, збереження його приватності) 

використовується підтвердження з нульовим знанням. 

Технологія використовує підтвердження з нульовим знанням для того, щоб 

оберігати як секретний ключ технології, так і підпис від верифікатора. Це 

забезпечує додатковий рівень конфіденційності, оскільки верифікатор не отримує 

доступу до важливих облікових даних технології цифрового підпису. Секретний 

ключ і підпис у технології зберігаються прихованими, щоб забезпечити відсутність 

зв'язку між ними та забезпечити безпеку облікових даних підписанта. Першим 

атрибутом кожного отриманого облікового запису завжди є секретний ключ 

підписанта. Користувач доводить емітенту, що він знає перший атрибут (секретний 

ключ), використовуючи доказ нульового знання. Таким чином, емітент розпізнає 

свого користувача як правильного, не розкриваючи секретний ключ користувача 

емітенту. Надалі емітент може безпечно підписати атрибути. 
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Як зазначалося в попередньому розділі, в технології передбачено реалізацію 

двох схем підпису: аутентифікації та підпису. В схемі аутентифікації атрибути 

можуть бути вибірково розкриті користувачем-підписантом під час аутентифікації 

певному постачальнику послуг. В схемі підпису підписант може вибірково 

розкривати та додавати атрибути до ЕЦП на основі атрибутів. Таким чином, 

підтвердження вибіркового розкриття використовується або для аутентифікації, 

або для створення підпису (з хешем повідомлення). 

Технологія цифрового підпису із застосуванням особових атрибутів 

підписанта в системах електронного документообігу  складається з чотирьох 

етапів: генерація ключа, видача атрибутів, генерація підпису та перевірка підпису. 

Генерація ключа відбувається при ініціалізації сервісу користувача-

підписанта, коли він встановлюється на комп'ютер або мобільний телефон та 

вперше запускається користувачем. У цей момент генерується секретний ключ у 

вигляді випадкового 256-розрядного двійкового числа, який безпечно зберігається 

сервісом. Цей секретний ключ використовується для видачі атрибутів, 

аутентифікації при запиті атрибутів і підписання цифрового вмісту. 

Процес видачі атрибутів вже був описаний і передбачає, що користувач може 

отримати атрибути від авторизованих емітентів. Емітент підписує облікові дані, що 

містять запитувані атрибути, своїм закритим ключем. Під час перевірки підпису 

відкритий ключ емітента використовується верифікаторами. Такий підхід 

забезпечує відправника атрибутів довіреною підписаною інформацією, яку можна 

перевірити та використовувати в майбутньому. 

Процес створення підпису при використанні обох схем (сеансів підпису та 

аутентифікації) реалізації технології детально розглядався у попередньому розділі 

і представлений алгоритмами для накладання ЕЦП на документ (рисунок 3.2) та 

формування підпису на запит постачальника послуг (рисунок 3.4).  

На рисунку 4.1 представлена рольова декомпозиція взаємодії суб’єктів 

технології в процесі  накладання сигнатури ЕЦП на документ та верифікації 

сигнатури ЕЦП одержувачем завіреного підписом файлу документа. 
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Рисунок 4.1 – Рольова декомпозиція взаємодії суб’єктів при накладанні сигнатури 

ЕЦП на документ та її верифікації 

 

На рисунку 4.2 представлена рольова декомпозиція взаємодії суб’єктів 

технології в процесі  формування і накладання підпису на вимогу постачальника 

послуг (надання атрибутів постачальнику послуг). 
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Рисунок 4.2 – Рольова декомпозиція взаємодії суб’єктів при формуванні-

накладанні підпису на вимогу постачальника послуг 

 

Фактично, в обох сценаріях створення підпису здійснюється сервісом 

користувача-підписанта (мобільним додатком або програмним застосунком на ПК) 

під контролем та керівництвом підписанта, а також під контролем менеджера 
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технології (серверного застосунку). Сервіс користувача-підписанта надає необхідні 

атрибути, мітку часу та вибірковий доказ розкриття інформації, щоб переконатися, 

що саме користувач сервісу підписав повідомлення та має відповідні атрибути, що 

були видані емітентом. 

Перевірка підпису реалізується за допомогою алгоритму верифікації 

сигнатури ЕЦП (рисунок 3.3). Верифікатори, які бажають підтвердити підпис на 

основі атрибутів, повинні мати відкритий ключ відповідного емітента, який надав 

пов'язані атрибути мобільному додатку. Відкритий ключ емітента 

використовується для перевірки підпису. Верифікатор перевіряє дійсність мітки 

часу та переконується, що повідомлення (в межах підпису) було підписано 

користувачем-підписантом, який має відповідні атрибути, видані емітентом. 

 

 

4.2 Аналіз кіберзагроз та дослідження технології на вразливості і стійкість до атак  

 

Заключним етапом виконуваних робіт є апробація технології цифрового 

підпису із застосуванням особових атрибутів підписанта в системах електронного 

документообігу на кіберстійкість та безпечність, що передбачає здійснення 

дослідження технології на вразливості та стійкість до атак. 

Аналіз публікацій [49-51,54,55] дозволив відзначити, що вадами подібних 

технологій є можливість ураження атаками різних видів, тому актуально дослідити 

наявні загрози технологій цифрового підпису та визначити наявність контрзаходів 

щодо реалізації цих загроз при реалізації  технології цифрового підпису із 

застосуванням особових атрибутів підписанта в системах електронного 

документообігу.  

Розглянемо загрози інформаційної безпеки технології і контрзаходи. 

4.2.1 Загроза повторного використання підпису (Non-re-usability) в системах 

електронного документообігу полягає в тому, що зловмисник може намагатися 

використати підпис, який вже був здійснений, для виконання неправомірних дій 

або отримання доступу до ресурсів. Це може виникнути, якщо підпис витягнуто з 
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попереднього сеансу та повторно вставлено в інший контекст чи для іншої 

транзакції. 

Підпис повинен бути нероздільним від цифрового вмісту та непридатним для 

подальшого використання. Це означає, що цифровий вміст, до якого додається 

підпис, в спочатку хешується і зберігається як "повідомлення" в підписі, 

заснованому на атрибутах технології. Використовуючи процес хешування 

цифрового вмісту та введення цього хешу як частини об'єкта повідомлення, можна 

гарантувати, що підпис неможливо буде використовувати повторно. 

Якщо підпис із застосуванням атрибутів буде доданий до іншого цифрового 

вмісту, хеш нового цифрового вмісту не буде співпадати з хешем оригінального 

документа, зробивши підпис недійсним. Перевірку дійсності підпису може 

виконувати сторона, що перевіряє, хешуючи цифровий вміст із доданим підписом 

на основі атрибутів, а потім порівнюючи отриманий хеш з хешем, що міститься в 

об'єкті повідомлення доданого підпису на основі атрибутів. Ідентичність хешів 

свідчить про те, що підпис був доданий до оригінального документа, тоді як їхня 

різність свідчить про те, що підпис не відноситься до доданого вмісту. 

4.2.2 Загроза використання застарілих атрибутів в системах електронного 

документообігу може виникнути, коли вже неактуальна інформація про 

користувача чи об'єкт зберігається або використовується в системі документообігу.  

Такий атрибут, як «викладач», має бути дійсним лише до тих пір, поки користувач 

офіційно є викладачем.  

Якщо атрибути застаріли і не відображають поточний стан користувача чи 

об'єкта, може статися неправильне прийняття рішень або надання послуг на основі 

застарілих даних. Якщо застарілі атрибути містять конфіденційну інформацію, то 

використання цих даних може призвести до порушення конфіденційності та витоку 

чутливої інформації. Використання застарілих атрибутів при процесі ідентифікації 

може призвести і до помилкової ідентифікації користувача. 

Технологія цифрового підпису із застосуванням особових атрибутів 

підписанта в системах електронного документообігу  передбачає наявність 

механізму для відкликання і верифікації атрибутів. 
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Емітенти мають можливість відкликати облікові дані, які раніше були надані 

сервісу користувача. Це може відбуватися у випадках, коли один чи кілька 

атрибутів у складі цих облікових даних втратили свою актуальність. Зокрема, 

емітенти можуть визначати атрибути, які більше не є дійсними, і проводити їх 

відкликання. Верифікатори, які бажають перевірити актуальність атрибутів, 

можуть здійснювати перевірку, запитуючи підтвердження невідкликання через 

мобільний додаток. Проте важливо зазначити, що верифікатори мають залежати від 

емітента, який є органом відкликання, для відкликання атрибутів, що втратили 

свою дійсність, включаючи відповідні облікові дані. У своєму запиті на сеанс 

розкриття верифікатор може включати масив відкликання, який стосується певного 

типу облікових даних, для отримання підтвердження їхньої актуальності. 

4.2.3 Загроза застосування атаки повторення (Replay Attacks) в системах 

електронного документообігу – це потенційна загроза, при якій зловмисник може 

захопити та повторно передати раніше зареєстрований чи перехоплений 

електронний обмін даними. Ця атака може призвести до небажаного відтворення 

вже відправленого електронного документа чи підпису, порушуючи цілісність та 

автентичність інформації. 

Атаки повторення мають такі схеми: 

– зловмисник може зафіксувати електронний підпис на документі та 

повторно передати його, вигідно користуючись дубльованою аутентифікацією; 

– зловмисник може повторити раніше відправлені запити, такі як запити на 

отримання атрибутів або доступ до конфіденційної інформації; 

– зловмисник може повторити попередні транзакції, що може призвести до 

некоректних або небажаних результатів; 

Відтворення попередньо переданих даних може призвести до порушення 

цілісності та автентичності інформації електронного документообігу. 

Захист від атаки повторення в технології цифрового підпису із застосуванням 

особових атрибутів підписанта в системах електронного документообігу включає 

в себе використання механізмів аутентифікації та авторизації на основі часу 

(контекстуальних атрибутів), а також застосування криптографічних методів для 
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підпису та перевірки повідомлень.  

Ініціаторам атаки повторення повинно бути неможливо відтворити сеанс 

розкриття атрибутів. Коли атрибути перевіряються, верифікатор висилає 

випадкову кількість бітів, відому як nonce, на сервіс користувача. Сервіс 

користувача відповідає розкритими атрибутами та доказами знань, які точно 

відповідають цьому nonce. Верифікатор не може повторно використовувати nonces, 

оскільки це порушить захист від атак повтору. 

Також верифікатори не мають можливості виконувати атаки повтору. Для 

запобігання цьому технологія ніколи не передає повну копію підпису облікових 

даних верифікатору. Замість цього частини підпису заховані за допомогою доказів 

знань, що гарантує їхню незв'язність. Таким чином, верифікатори не можуть 

використовувати інформацію, яку вони дізналися під час попереднього сеансу, 

наприклад, розкриті атрибути, для передачі іншим верифікаторам і вживання ролі 

сервісу користувача. 

4.2.4 Ще один вид загроз – фальшива ідентифікація (False-Identity). 

Фальшива ідентифікація в системах електронного документообігу вказує на 

намагання неправомірно представити себе або іншу особу, шляхом введення 

неправдивих чи підроблених ідентифікаційних даних або ідентифікаційних 

атрибутів. Це може включати в себе використання фіктивних персональних даних, 

підробку документів або інші хитрощі з метою набуття неправомірного доступу до 

системи, ресурсів чи інформації. 

Важливо визначити, що в системах електронного документообігу фальшива 

ідентифікація може виникнути як внаслідок недостатньої аутентифікації 

користувача, так і через підробку електронних даних, введення неправдивих 

атрибутів чи недостовірних електронних документів. Попередження фальшивої 

ідентифікації вимагає ефективних методів аутентифікації та засобів валідації 

ідентифікаційної інформації, а також вдосконалення заходів кібербезпеки для 

запобігання шахрайствам та неправомірному доступу до систем.  

В технології цифрового підпису із застосуванням особових атрибутів 

підписанта в системах електронного документообігу фальшива ідентифікація 
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запобігається через систему перевірених атрибутів, що надаються і гарантуються 

емітентами. 

4.2.5 Загроза надлишкового розкриття атрибутів в системах електронного 

документообігу виникає, коли користувач розголошує більше інформації, ніж 

необхідно для виконання конкретної задачі чи отримання певної послуги. Це може 

виникнути через неправильні запити постачальників послуг або несвідомі дії 

користувача. Надлишкове розкриття атрибутів створює ризик, оскільки зайва 

інформація може бути використана зловмисниками чи недобропорядними 

постачальниками послуг для неправомірних цілей. Наприклад, якщо система 

запитує більше особистих даних, ніж необхідно для проведення транзакції, це може 

призвести до порушення конфіденційності користувача. 

Захист від цієї загрози включає в себе усвідомлення користувача щодо того, 

яка саме інформація запитується та чому. Користувачі повинні бути обережними і 

не розголошувати більше даних, ніж це необхідно для здійснення певної операції. 

Постачальники послуг також повинні бути відповідальними та дотримуватися 

принципів обмеження обробки особистих даних, щоб мінімізувати ризик 

надлишкового розкриття атрибутів. 

Оскільки користувачі в технології цифрового підпису із застосуванням 

особових атрибутів підписанта в системах електронного документообігу видають 

лише важливі особисті атрибути, створення повного профілю особи для 

шахрайства стає важким завданням, можливо, навіть неможливим. Якщо деякі 

атрибути залишаються конфіденційними, їх неможливо використовувати для 

шахрайства за допомогою ідентифікації. Зловмисний постачальник послуг може 

спробувати отримати занадто багато (особистої) інформації, яка не є необхідною 

для надання послуги. Мета шахрая – отримати якнайбільше (особистої) інформації 

від користувача. Технічно це можливо, але користувач може відмовити від такого 

запиту. Підписант може просто відхилити запит, і ніякі атрибути не будуть 

розкриті, залишаючи шахрая з порожніми руками. Користувачу слід зрозуміти, які 

саме атрибути запитуються, щоб уникнути непорозумінь та випадкової згоди на 

ризикований запит, що передбачено в технології . 
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Крім того, облікові дані, що включають атрибути в сервісі користувача, 

мають цифровий підпис емітента. Це означає, що зловмисник не може створити 

"фейковий" атрибут. Проте, емітент повинен бути довіреним та проходити 

перевірку, перш ніж може діяти як емітент, тобто лише після визнання його 

ліцензованою організацією чи органом влади. 

4.2.6 Загроза розкриття емітента в системах електронного документообігу 

виникає, коли конфіденційна інформація, пов'язана з емітентом, виходить за межі і 

стає доступною неповноважній стороні. Це може стати наслідком недостатнього 

захисту ключів, систем або недбалості щодо безпеки в обробці атрибутів емітента. 

Загроза розкриття атрибутів емітента може призвести до небажаного доступу 

до конфіденційної інформації, такої як закриті ключі, що використовуються для 

підпису облікових даних. Це може дозволити зловмисникам використовувати ці 

ключі для створення підроблених атрибутів або інших шахрайських дій. 

Для запобігання цій загрозі в технології цифрового підпису із застосуванням 

особових атрибутів підписанта в системах електронного документообігу 

передбачене вживання заходів безпеки, таких як шифрування конфіденційних 

даних, захист від несанкціонованого доступу до систем та ретельний контроль за 

ключами. 

4.2.7 Підробка ідентифікаційних і неідентифікаційних атрибутів підписанта  

в системах електронного документообігу вказує на спробу змінити, підробити або 

представити неправдиві інформаційні атрибути підписанта з метою введення в 

оману систем або отримання неправомірного доступу. 

Це може охоплювати різні аспекти, такі як зміна особистих даних, 

електронного підпису, інших ідентифікуючих атрибутів, що стосуються підпису. 

Підробка атрибутів підписанта може призвести до виникнення проблем із захистом 

від несанкціонованого доступу, аутентифікації та цілісності електронних 

документів. 

В технології цифрового підпису із застосуванням особових атрибутів 

підписанта в системах електронного документообігу змогу видачі облікових даних 

(атрибутів) мають лише ті емітенти, які володіють приватним ключем видачі 
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Idemix. Закритий ключ Idemix емітента використовується для створення підпису 

облікових даних за допомогою підпису-сертифіката. Цей підпис-сертифікат 

емітента гарантує цілісність облікових даних, що означає, що верифікатор може 

виявити будь-які додавання, зміни або вилучення атрибутів з облікових даних. 

Такий підхід забезпечує верифікаторам впевненість у тому, що отримані атрибути 

є дійсними та були видані конкретним емітентом. 

4.2.8 Фальсифікація часу в системах електронного документообігу вказує на 

намагання змінити часові позначення або введення неправдивої інформації про час 

з метою обману систем або викликання неправдивого враження щодо 

послідовності подій. 

Це може включати в себе такі дії, як зміна часових міток на документах, 

електронних повідомленнях чи транзакціях з метою приховання справжнього часу 

подій або створення фальшивого враження про порядок виникнення подій. 

Забезпечення надійності інформації про час є ключовим елементом 

забезпечення цілісності та достовірності даних в технології цифрового підпису із 

застосуванням особових атрибутів підписанта в системах електронного 

документообігу і реалізується через систему контекстуальних атрибутів технології, 

які, фактично, є метаданими цифрового підпису і супроводжують електронний 

документ та захищаються механізмом хешування. 

4.2.9 Загроза порушення цілісності в системах електронного документообігу 

включає в себе можливі атаки та сценарії, які ставлять під сумнів або змінюють 

цілісність документів або інших цифрових ресурсів. В технології цифрового 

підпису із застосуванням особових атрибутів підписанта в системах електронного 

документообігу реалізується традиційний механізм запобігання порушенню 

цілісності електронних документів та сигнатури підпису на основі атрибутів, а саме 

– хешування електронного документа і сигнатури. Оскільки механізм хешування 

вважається ефективним контрзаходом атакам з порушенням цілісності цифрового 

контенту, загроза порушення цілісності в технології цифрового підпису із 

застосуванням особових атрибутів підписанта може вважатися мінімізованою 

4.2.10 Загроза відмови від авторства ЕЦП включає в себе потенційні сценарії 
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та атаки, які можуть піддавати сумніву чи відкидати валідність підпису. 

Особливістю технології цифрового підпису із застосуванням особових атрибутів 

підписанта в системах електронного документообігу є те, що в ній 

використовуються верифіковані емітентами атрибути та систему приватних 

ключів, а також механізми захисту цілісності документа і сигнатури підпису що, 

фактично, усуває можливість відмови від авторства. 

4.2.11 Фальсифікація особи – одна із найпоширеніших вад систем підпису із 

використанням атрибутів. 

Фальсифікація особи в системах електронного документообігу вказує на 

спробу представити недостовірні або змінені інформаційні атрибути з метою 

обману систем або отримання неправомірного доступу. Це може включати 

створення фіктивних або підроблених особистих даних, документів або інших 

ідентифікуючих атрибутів. 

Системи аутентифікації не завжди можуть гарантувати повністю запобігти 

фальсифікації особи. Розглянемо ситуацію, коли користувач, що не досяг 18-

річного віку, намагається придбати квиток на концерт, доступний лише для осіб 

старше 18 років. В цьому випадку веб-сайт, де здійснюється покупка квитка, може 

запитувати лише адресу та вік покупця. Адреса використовується для доставки 

квитка, а вік - для перевірки відповідності вимогам концерту. Однак оскільки 

користувач може подати неправдиві дані, існує загроза фальсифікації особи. 

Продавець квитків не може впевнитися, що квиток буде відправлений саме тій 

особі. Таким чином, постачальник послуг повинен бути обережним у визначенні та 

перевірці атрибутів, які запитуються для забезпечення достовірності ідентифікації 

користувача. 

У контексті електронного документообігу, де використовуються цифрові 

технології, фальсифікація особи може мати різні форми, такі як підробка цифрових 

підписів, неправдиве представлення атрибутів користувача чи намагання вдатися 

до ідентифікаційного обману. 

В технології цифрового підпису із застосуванням особових атрибутів 

підписанта в системах електронного документообігу передбачено двофакторну 
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аутентифікацію, що запобігає несанкціонованому використанню сервісу 

користувача-підписанта сторонньою особою. Ефективні методи аутентифікації, 

шифрування атрибутів та захист конфіденційної інформації, є важливими для 

запобігання фальсифікації особи в електронному документообігу і в технології 

цифрового підпису. Крім того, більшість атрибутів є верифікованими емітентами, 

тому фальсифікувати особу при використанні технології цифрового підпису із 

застосуванням особових атрибутів підписанта в системах електронного 

документообігу досить важко. Для наведеного прикладу вік особи буде похідним 

атрибутом від дати народження, що є другорядним атрибутом паспорта 

громадянина України, а всі атрибути паспортних даних, як зазначалося раніше, в 

технології мають бути сертифіковані емітентом. 

Таким чином, фальсифікація особи загалом передбачена технологією і в 

технології існують засоби протидії цій загрозі, але для повноцінної протидії атакам 

з використанням цієї загрози потрібна усвідомлена позиція користувача-

підписанта щодо його ролі в захисті свого сервісу від несанкціонованого доступу, 

зокрема, в протидії атакам типу серфінгу через плече.  

4.2.12 Серфінг через плече (Shoulder surfing) – це тип соціальної інженерії і 

активний метод атаки, при якому зловмисник спостерігає за введенням 

конфіденційної інформації чи виконанням користувачем дій, спостерігаючи ззаду 

чи зі сторони. У системах електронного документообігу цей термін вказує на 

можливість отримання несанкціонованого доступу до чутливої інформації, коли 

користувач взаємодіє з електронними документами чи вводить конфіденційні дані. 

Загроза "серфінгу через плече" (Shoulder surfing) в системах електронного 

документообігу виникає, коли несанкціонована особа намагається отримати доступ 

або зловживати конфіденційною інформацією, спостерігаючи за діями користувача 

з використанням терміналу чи комп'ютера.  

Атрибути в технології використовуються для формування унікального 

ідентифікаційного «паспорта» користувача. Цей паспорт можна використовувати 

для вибіркового розкриття конкретних особистих даних про користувача, що дає 

можливість підглядати за розкриттям. Як вже було зазначено, ця технологія 
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забезпечує кілька важливих властивостей безпеки, таких як перевірка джерела та 

цілісність атрибутів. 

Однак на сьогодні в технології відсутня певна властивість безпеки, що 

захищала б користувача цієї технології від потенційного серфінгу через плече". 

Зловмисник може спостерігати за атрибутами користувача та використовувати їх 

для цифрового підпису контенту, фактично не маючи належних атрибутів. Це 

обмеження можна порівняти з ситуацією, коли зловмисник придивляється через 

плече користувача, спостерігаючи, як той вводить пароль, та використовує ці дані 

для подальших дій. 

Важливо відзначити, що ця проблема є складною і вимагає зусиль самого 

користувача у сфері захисту його конфіденційності. Прийняття стандартних 

заходів безпеки та усвідомлення ризиків є важливими аспектами для запобігання 

подібним видам атак. Зокрема, щоб запобігти атакам серфінгу через плече у 

використанні технології цифрового підпису із застосуванням особових атрибутів 

підписанта в системах електронного документообігу, рекомендується вживати 

наступні заходи: 

– застосування захисних фільтрів або екранів на пристроях, що 

використовуються для роботи з електронними документами, щоб зменшити 

можливість спостереження за екраном з боку інших осіб; 

– організація робочого місця користувача та використання пасивних методів 

захисту, щоб робоче місце користувача було розташоване так, щоб зменшити 

можливість спостереження інших осіб за діями користувача; 

– використання фізичних або електронних засобів  для обмеження видимості 

екрана з боку (наприклад, захисних непрозорих екранів); 

– використання моніторів з обмеженим кутом огляду; 

– застосування методів безпеки при введенні, таких як введення паролей або 

інших ідентифікаторів, таким чином, щоб було важко спостерігати за процесом 

введення; 

– перекриття технічних каналів витоку інформації для запобігання 

зчитуванню інформації з електронних ресурсів користувача (монітор, клавіатура, 
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провідні лінії зв’язку) віддалено; 

– профілактичні інформаційні заходи та інструктажі з метою формування у 

користувачів свідомості щодо можливості такого виду атак та надання їм 

рекомендації з безпеки. 

Такі загрози, як серфінг на плечі та фальсифікація особи, є суспільними 

проблемами, які непросто вирішити жодною системою чи набором інструментів, 

включаючи інструменти технології цифрового підпису із застосуванням особових 

атрибутів підписанта в системах електронного документообігу. Хоча користувачі 

все ще мають певні обов’язки щодо захисту власної конфіденційності, в технології 

переслідувалась ціль якомога більше допомогти користувачеві захистити свою 

конфіденційність. Набір інструментів технології цифрового підпису із 

застосуванням особових атрибутів підписанта в системах електронного 

документообігу спрямований на пошук правильного балансу між розкриттям 

відповідної особистої інформації підписанта верифікатору та уникненням 

надмірної кількості особистої інформації підписанта під час підписання 

електронного документа.  

 

 

4.3 Висновки  

 

Четвертий розділ присвячений апробації технології цифрового підпису із 

застосуванням особових атрибутів підписанта в системах електронного 

документообігу, що передбачає перевірку можливостей технології та уточнення 

принципів користування цими можливостями для користувачів. 

Першочергово відзначено, що в технології користувач може реалізовувати 

різні види сеансів взаємодії з технологією: сеанси випуску; сеанси розкриття; 

сеанси підпису; комбіновані сеанси. 

В розділі надано деталізацію зазначених сценаріїв використання технології і 

дій користувача-підписанта, а також взаємодії користувача-підписанта з іншими 

суб’єктами реалізації сценаріїв. 
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Реалізацію сценаріїв використання технології продемонстровано двома 

схемами рольової декомпозиції: 

– рольова декомпозиція взаємодії суб’єктів при накладанні сигнатури ЕЦП 

на документ та її верифікації; 

– рольова декомпозиція взаємодії суб’єктів при формуванні-накладання 

підпису на вимогу постачальника послуг. 

Рольова декомпозиція пояснена і обґрунтована у зв’язку з алгоритмами 

реалізації технології. 

В розділі також здійснено аналіз типових кіберзагроз у використанні 

технології цифрового підпису із застосуванням особових атрибутів підписанта в 

системах електронного документообігу та здійснене дослідження технології на 

вразливості і стійкість до атак. В ході дослідження визначено наявність в технології 

засобів протидії загрозам порушення цілісності, відмови від авторства ЕЦП, 

фальсифікації особи, фальшивої ідентифікації, повторного використання підпису, 

підробки атрибутів підписанта, використання застарілих атрибутів, надлишкового 

розкриття атрибутів, розкриття емітента, застосування атаки повторення, 

фальсифікації часу. Також було визначено вразливість технології да атак серфінгу 

через плече, для протидії яким надані рекомендації і описані контрзаходи 

організаційно-інформаційного характеру. 
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ВИСНОВКИ 

 

В роботі за результатами теоретичних та практичних досліджень здійснено 

розробку удосконаленої технології цифрового підпису із застосуванням особових 

атрибутів підписанта в системах електронного документообігу. При розробці 

методу переслідувалась мета, що полягає у вдосконаленні і розширенні 

можливостей технології використання цифрового в системах  електронного 

документообігу та інших електронних сервісах з авторизацією користувачів за 

рахунок застосування у сигнатурі підпису особових атрибутів підписанта. 

Для реалізації програми досліджень виконано наступні роботи: 

– проведене дослідження існуючих технологій використання цифрового 

підпису в системах електронного документообігу, виявлено перспективні 

напрямки та способи вдосконалення, що можуть бути використані у підвищенні їх 

ефективності; 

– запропоновано математичну модель технології та визначено схему 

формування мультиатрибутивної адаптивної сигнатури цифрового підпису в 

термінах запропонованої математичної моделі; 

– визначено основні положення удосконаленої технології використання 

цифрового підпису; 

– здійснено алгоритмічну реалізацію технології, в ході якої розроблено 

алгоритм формування і накладання сигнатури підпису на електронний документ, 

алгоритм верифікації сигнатури підпису та алгоритм надання атрибутів для 

авторизації підписанта на запит постачальника послуг; 

– здійснено апробацію технології моделюванням взаємодії її суб’єктів в 

реалізації різних сценаріїв; 

– виконане дослідження технології на вразливості і стійкість до атак. 

Оцінка отриманих результатів дозволила дійти загального висновку, що в 

роботі виконані всі поставлені задання і досягнуто загальної мети дослідження. 
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