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народовладдя. Інші ознаки демократії відносно влади народу є умовою, без 
якої не може бути і виконують обслуговуючу, а також формалізуючу роль. А 
народовладдя в свою чергу за такого ракурсу варто охарактеризувати як 
належність та здійснення влади народом в особистих інтересах в правовій і 
демократичній формі на базі гарантування і втілення свобод та прав людини. 
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ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ 
ФІЗИЧНИХ ОСІБ В УМОВАХ РОЗВИТКУ ШТУЧНОГО 

ІНТЕЛЕКТУ 
 

Анотація. Стаття присвячена питанням забезпечення захисту персо-
нальних даних фізичних осіб в умовах розвитку штучного інтелекту. 
Наголошено, що розвиток інформаційних технологій приносить постійні 
новації у практику сучасного суспільного життя. Поява штучного інтелекту 
привела до чергового етапу формування «цифрової епохи», появи 
«віртуальних особистостей» та розвитку концепції «смарт-міст». Однією з 
проблем, які активно обговорюються у зв’язку з розвитком штучного 
інтелекту, є захист персональних даних. Підкреслено, що одним із проявів 
потенційних проблем для сфери захисту персональних даних фізичних осіб є 
здатність штучного інтелекту створювати штучно-згенеровані індивідуальні 
характеристики віртуальних особистостей (аватарів), наділяючи їх «фіктив-
ними персональними даними». Відповідно це викликає необхідність відповіді 
на питання рівня правової охорони таких індивідуальних характеристик. що 
забезпечення захисту персональних даних фізичних осіб в умовах розвитку 
штучного інтелекту виступає позитивним обов’язком органів публічного 
управління та має бути відображене у законодавстві. Необхідність 
формування механізмів забезпечення захисту персональних даних фізичних 
осіб сьогодні обумовлене також широким використанням інновацій 
«цифрового урядування» та «смарт-міст», в основі яких лежить формування 
масштабних баз даних користувачів. Має бути врегульовано питання 
використання та обробки персональних даних фізичних осіб у процесі 
«навчання» штучного інтелекту. Для України це питання носить особливо 
актуальний характер в умовах продовження війни з російським агресором. 
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Штучний інтелект відкриває серед іншого і широкі можливості як новий засіб 
ведення війни, як інструмент планування бойових дій, тактичного та 
стратегічного планування і формування організаційних рішень, засіб 
маніпулювання свідомістю та створення інформаційних «фейків». 

Ключові слова: штучний інтелект, смарт-міста, електронне урядування, 
персональні дані фізичних осіб, захист, органи публічного управління,  
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ENSURING NATURAL PERSONS PERSONAL DATA PROTECTION 

IN CONDITIONS OF DEVELOPMENT OF THE ARTIFICIAL 
INTELLECT  

 
Abstract. The paper is dedicated to issues on ensuring natural persons 

personal data protection in conditions of development of the artificial intellect. There 
is stressed, a development of information technologies contributes innovations into 
the practice of current social life. Arising the artificial intellect has led to the 
following stage of formation of the “digital epoch”, appearance of “virtual persons”, 
and development of the “smart cities” conception. Personal data protection is one of 
the problems that are discussed actively due to development of the artificial intellect. 
There is outlined, the ability of artificial intelligence to create artificially generated 
individual characteristics of virtual personalities (avatars), endowing them with 
“fictitious personal data” is one of the manifestations of potential problems in the 
field of the natural persons personal data protection. Accordingly, it raises the need 
to answer the question of the level of legal protection of individual characteristics. 
Ensuring natural persons personal data protection in conditions of the artificial 
intellect is a positive obligation of public governance bodies, and it should be 
reflexed in the legislation. Today, necessity of the formatting mechanisms of natural 
persons personal data protection is also caused by the wide using of innovations of 
“digital governance” and “smart cities”. Its are based on the formation of large-scale 
user databases. The issue of usage and processing of natural persons personal data 
in the process of “learning” of the artificial intellect has to be regulated. This issue 
is a very topical for Ukraine in conditions of the continuation of the war against 
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russian aggressor. The artificial intellect opens, among others, such wide 
opportunities, as new means of warfare; it can be used as a new tool for planning of 
combat operations, tactical and strategical planning, and making organizational 
decisions; it is a means of manipulating consciousness and creating information 
“fakes”.  

Keywords: artificial intellect, smart cities, digital governance, natural persons 
personal data, protection, public authorities. 

 
Постановка проблеми. Розвиток інформаційних технологій приносить 

постійні новації у практику сучасного суспільного життя. Поява штучного 
інтелекту привела до чергового етапу формування «цифрової епохи», появи 
«віртуальних особистостей» та розвитку концепції «смарт-міст».  

Однією з ключових характеристик сучасної цифрової епохи є постійний 
потік інформації. Соціальні медіа, новинні сайти, стрімінгові платформи - всі 
ці ресурси постійно постачають нас новинами, відео, фотографіями тощо. Це 
відкриває безмежні можливості для навчання, творчості та спілкування, але 
також може створювати відчуття перенавантаження інформацією. Важливою 
рисою цифрової епохи є цифрова трансформація в різних сферах життя, таких 
як бізнес, освіта, медицина і торгівля. Компанії впроваджують цифрові 
технології для автоматизації процесів, покращення ефективності та 
забезпечення конкурентоспроможності. Освітні заклади використовують 
онлайн-ресурси для навчання на відстані, а лікарі впроваджують телеме-
дицину для консультацій і діагностики. Однак, разом з усією цією 
інноваційною силою, існують і виклики. Проблеми приватності даних, 
цифрові нерівності та залежність від технологій - лише деякі з питань, які 
потребують уваги в цьому цифровому світі.  

Розробка штучного інтелекту відбувається поряд з дослідженнями у 
сфері робототехніки. У майбутньому технологічні розробки у цій сфері мають 
надати електронній особистості об’єктивізованої форми та започаткують її 
взаємодію зі світом людей. Разом із тим, вже сьогодні відчувається активний 
вплив ШІ на суспільне життя, через можливості виконання окремих функцій у 
відносинах праці.  

Аналіз останніх досліджень і публікацій.. Теоретичні та прикладні 
проблеми використання штучного інтелекту стали предметом дослідження 
багатьох науковців у сфері історії, економіки, державного управління та, 
насамперед, права. Зокрема, йдеться про праці таких вітчизняних науковців, як: 
Н. А. Азьмук [1], Р. В. Березенський [2], Н. В.Верлос [3], А. Ю. Голобородько [4], 
О. І. Зозуляк [5], К.О. Клименко [6], К. Міліціна [7], Є. О. Мічурін [8],                          
А. С. Осьмак [9], Д. Прилипко [10], Є.А. Тимошенко [11], О.М. Тридід [12],       
М. С. Уткіна [13], Л. Г. Хоменко [14], Н.В. Шишка [15], Б.С. Щербина,                        
В.В. Ткаченко [16] та ін. Проте, чимало аспектів проблематики залишаються 
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недостатньо вивченими. Зокрема, актуальними є питання забезпечення 
захисту персональних даних фізичних осіб в умовах розвитку штучного 
інтелекту. 

Мета статті – дослідження доктринальних та прикладних аспектів 
регламентування забезпечення захисту персональних даних фізичних осіб в 
умовах розвитку штучного інтелекту. 

Виклад основного матеріалу. Впровадження інформаційних технологій, 
частиною яких є технології штучного інтелекту, є невід’ємною складовою 
розвитку соціально-економічної, науково-технічної, оборонної, правової та 
іншої діяльності у сферах загальнодержавного значення [17].  

Більшість експертів пов’язують прогрес у розвитку штучного інтелекту 
з розвитком нейронних мереж – це один із напрямів досліджень в області 
штучного інтелекту, засноване на моделюванні біологічних процесів, які 
відбуваються в людському мозку. Саме їм ми зобов’язані за появу вражаючих 
результатів у розпізнаванні мови та зображень, постановці медичних діагнозів, 
перекладі тексту та створення зображень, генерації мови та музичної 
композиції. Наразі фахівці визнають нейронні мережі одним із кращих 
алгоритмів машинного навчання, а рішення та дії на їх основі показують на 
даний момент найвидатніші результати. Тож варто зазначити, що 
«самосвідомий» тип штучного інтелекту буде заснований саме на цьому 
алгоритмі, який, в принципі, копіює структуру головного мозку людини [11]. 

Штучний інтелект (artificial intelligence, AI) — це здатність механічної 
системи отримувати, обробляти та застосовувати отримані знання та 
вміння. Технології штучного інтелекту застосовуються в правоохоронній 
діяльності. Це, зокрема, судові та правоохоронні реєстри, бази даних, системи, 
які можуть ідентифікувати особу, надати про неї необхідну запитувану 
інформацію тощо [22]. 

Штучний інтелект сьогодні – галузь науки, розвиток  якої тісно 
пов'язаний, як правило, із розв’язанням конкретних практичних питань, 
спрямованих на оптимізацію [23]. 

Штучний інтелект  — це сукупність наук і методів, яка здатна обробляти 
дані для розробки дуже складних комп'ютерних задач. Штучний інтелект   
наділений людськими якостями й окрім вирішення проблем він здатний 
навчатися [24]. 

Відповідно до Концепції розвитку штучного інтелекту в Україні. 
схваленої розпорядженням КМУ від 2 грудня 2020 р. № 1556-р: « …штучний 
інтелект – це організована сукупність інформаційних технологій, із 
застосуванням якої можливо виконувати складні комплексні завдання шляхом 
використання системи наукових методів досліджень і алгоритмів обробки 
інформації, отриманої або самостійно створеної під час роботи, а також 
створювати та використовувати власні бази знань, моделі прийняття рішень, 



  

        № 2(30) 
           2024 
 

 
 

 
136 
 

 

алгоритми роботи з інформацією та визначати способи досягнення 
поставлених завдань» [17]. Концепція передбачає необхідність формування 
принципів використання штучного інтелекту серед іншого у сферах 
правосуддя, економіки та публічного управління.  

Очевидних переваг, які супроводжують активний розвиток  штучного 
інтелекту останнім часом та роблять життя, за словами Білла Гейтса, 
«продуктивнішим, ефективнішим та загалом легшим»: «розумне» регулю-
вання руху та зменшення «пробок»  на дорогах; підвищення  ефективності 
діагностичних алгоритмів в медицині; персональні помічники-асистенти 
людини; використання біометричних можливостей та заміна стандартної 
кредитної картки для розпізнавання людини; охорона правопорядку за 
допомогою використання спеціальних систем визначення районів  потен-
ційних  правопорушень; подальший  розвиток «розумних» міст; написання 
унікальних текстів та музики відповідно в залежності до вподобань  людини;  
вдосконалення ефективності освітньої діяльності за рахунок індивідуального 
підходу; повсякденне використання віртуальної реальності та ін [23]. 

Сучасні інструменти штучного інтелекту також дозволяють розширити 
застосування таких технологій і зробити управління містами ще 
ефективнішим. Такі рішення почасти  «смарт-містом» (розумним містом) і 
вони стають можливими при використанні в комбінації штучного інтелекту 
(AI — Artificial intelligence) та Інтернету речей (IoT). Світовий банк  розумні 
міста як "технологічно інтенсивні" міські центри з набором датчиків, які 
збирають інформацію в режимі реального часу з "тисяч взаємопов’язаних 
пристроїв", а все це робиться, аби сприяти покращенню надання послуг та 
управління містом [25]. 

Найбільш яскравим прикладом необхідності формування організацій-
них та правових засад у сфері використання штучного інтелекту стало стрімке 
поширення чат-бота на основі штучного інтелекту ChatGPT (англ. Generative 
Pre-trained Transforme), розробником якої є фірма OpenAI. Сучасні наукові 
розробки у сфері штучного інтелекту зосереджено на впливі «генеративних» 
систем штучного інтелекту на кшталт ChatGPT, які можуть створювати 
контент, що імітує людську роботу. Більш масове використання таких систем 
може спричинити бум продуктивності, який зрештою збільшить щорічний 
світовий ВВП на 7% протягом 10 років [18].   

Діяльність у сфері дослідження «штучного інтелекту» принципово 
викликає перестороги з боку не тільки представників влади та громадянського 
суспільства, але й розробників подібних систем. Так, керівники компаній-
розробників Google, Microsoft, OpenAI та Anthropic 4 травня 2023 року 
провели зустріч з віце-президентом США та вищими посадовими особами 
адміністрації президента США Джо Байдена, на якій обговорили ключові 
аспекти застосування «штучного інтелекту». Причиною є занепокоєння влади 
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США щодо швидкозростаючої технології «штучного інтелекту», що включає 
в себе порушення конфіденційності, упередженість і побоювання, що вона 
може сприяти поширенню шахрайства і дезінформації [19]. 

Вже у кінці квітня 2023 року Міністри цифрових технологій країни 
«Великої сімки» G7 погодилися з необхідністю прийняття відповідних законів 
для регулювання «штучного інтелекту». Зазначається, що відповідне правове 
регулювання повинно також «зберігати відкрите і сприятливе середовище» 
для розвитку технологій штучного інтелекту та ґрунтуватися на демократич-
них цінностях в умовах занепокоєння щодо конфіденційності та ризиків для 
безпеки [20]. Водночас, Європейська комісія розширила використання 
штучного інтелекту під час перекладу, вперше дозволивши автоматичний 
переклад своїх прес-релізів без людської участі – це дозволить пришвидшити 
їхню публікацію та збільшити кількість мов перекладу [21]. 

Завдяки поширеним сьогодні чатботам ChatGPT та Bard, а також іншим 
нейромережам, стає можливим створення та корегування текстів, генерування 
зображення чи відеоконтенту. Однак у найближчому майбутньому вже 
прогнозують швидку появу так званого сильного штучного інтелекту (AGI), 
який зможе виконувати будь-які завдання не гірше, чи навіть краще за             
людину [22].  

Сучасна правова регламентація штучного інтелекту визначає його як 
об’єкт права, оскільки прирівняти штучний інтелект до живих істот 
неможливо, адже біологічно штучний інтелект та роботи неживі та позбавлені 
чутливості на даному етапі розвитку, хоча й існують розробки щодо 
емоційного інтелекту [16]. Штучний інтелект вже активно використовується і 
в юридичній сфері. Він перетворюється на ефективний інструмент допомоги 
юристам та юридичним фірмам у супроводі їх практичної діяльності.  

Однією з проблем, які активно обговорюються у зв’язку з розвитком 
штучного інтелекту, є захист персональних даних. Причина полягає перш за 
все в тому, що системи штучного інтелекту за своєю природою призначені для 
збирання різноманітних даних, причому відповідно до певних алгоритмів, які 
не завжди відповідають загальноприйнятим нормам оперування 
конфіденційними відомостями. Важливо, що значна частина ризиків, що 
виникають, взагалі не пов’язані з штатними режимами експлуатації систем ІР. 
Дійсно, кібернетична система може оперувати даними, “не усвідомлюючи”, 
що вони означають чи можуть означати в суб’єктивному сприйнятті людиною. 
Машина використовує дані з певною метою, тоді як хтось може використати 
ці ж самі дані зовсім з іншою метою. З позицій математики за певних умов 
характер взаємодії ІР з оточуючим середовищем може призводити до 
нелінійних ефектів з елементами непередбачуваної поведінки системи. Один 
із можливих випадків пов’язаний з використанням машиною непередбачених 
наборів даних, серед яких можуть бути присутні і персональні дані [26]. 

https://itc.ua/ua/novini/chatgpt-novyj-chatbot-openai-nastilky-perekonlyvyj-shho-mozhe-z-legkistyu-obmanyuvaty-lyudej/
https://itc.ua/ua/novini/bard-vidpovid-google-na-chatbot-chatgpt/
https://itc.ua/ua/novini/google-rozrobila-dvi-nejromerezhi-dlya-generatsiyi-video-za-tekstovim-opisom-imagen-video-dlya-yakisnih-korotkih-rolikiv-ta-phenaki-dlya-dovgih-klipiv-z-obmezhenoyu-rozdilnoyu-zdatnistyu/
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Проблема захисту персональних даних у роботі з штучним інтелектом 
(ШІ) виникає з розширенням використання ШІ в різних сферах життя, таких 
як медицина, фінанси, транспорт, маркетинг та багато інших. З одного боку, 
використання ШІ може принести значні переваги, забезпечуючи автомати-
зацію процесів, вдосконалення прийняття рішень та покращення ефективності 
роботи. З іншого боку, це може ставити під загрозу конфіденційність та 
безпеку персональних даних [27]. 

Відповідно, сьогодні забезпечення захисту персональних даних фізичних 
осіб в умовах розвитку штучного інтелекту становить актуальну проблему яка 
потребує свого системного інституційно-нормативного рішення. Для України 
це питання носить особливо актуальний характер в умовах продовження війни 
з російським агресором. Штучний інтелект відкриває серед іншого і широкі 
можливості як новий засіб ведення війни, як інструмент планування бойових 
дій, тактичного та стратегічного планування і формування організаційних 
рішень, засіб маніпулювання свідомістю та створення інформаційних «фейків». 

Одним із проявів потенційних проблем для сфери захисту персональних 
даних фізичних осіб є здатність штучного інтелекту створювати штучно-
згенеровані індивідуальні характеристики віртуальних особистостей (аватарів), 
наділяючи їх «фіктивними персональними даними». Відповідно це викликає 
необхідність відповіді на питання рівня правової охорони таких індиві-
дуальних характеристик.  

Необхідно погодитися з тим, що у контексті обробки персональних 
даних у роботі зі штучним інтелектом слід встановлювати принцип «за 
замовчуванням», згідно з яким всі дії повинні бути спрямовані на 
максимальний захист приватності та непоширення даних, якщо не зазначено 
протилежне [27], а жодні «штучно» згенеровані «персональні дані» правовому 
захисту як персональні дані фізичних осіб підлягати не можуть (їм повинна 
надаватися правова охорона у контексті захисту прав інтелектуальної 
власності). 

Висновки. Підсумовуючи наголосимо, що забезпечення захисту персо-
нальних даних фізичних осіб в умовах розвитку штучного інтелекту виступає 
позитивним обов’язком органів публічного управління та має бути відобра-
жене у законодавстві. Необхідність формування механізмів забезпечення 
захисту персональних даних фізичних осіб сьогодні обумовлене також широким 
використанням інновацій «цифрового урядування» та «смарт-міст», в основі 
яких лежить формування масштабних баз даних користувачів. Має бути 
врегульовано питання використання та обробки персональних даних фізичних 
осіб у процесі «навчання» штучного інтелекту. Для України ця проблема 
набуває особливого значення в умовах війни. Органи публічного управління 
мають здійснити інтенсивні заходи з інституційного та норма-тивноправового 
формування системи забезпечення захисту персональних даних фізичних осіб 



  

№ 2(30) 
   2024 
 

 
 

 
               139 

 

 

враховуючи перспективу широкого використання штучного інтелекту, як 
засобу ведення війни.   
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