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ВСТУП 

 

В сучасному інформаційному суспільстві, де обмін конфіденційною інфор-

мацією та доступ до різноманітних ресурсів визначають велику частину діяльності, 

проблема безпеки доступу стає надзвичайно актуальною. Забезпечення високого 

рівня захисту від несанкціонованого доступу до облікових записів та конфіденцій-

ної інформації вимагає ефективних методів аутентифікації. Однією з перспектив-

них стратегій у розв'язанні цієї проблеми є впровадження багаторівневого аутенти-

фікаційного підходу. Багаторівнева аутентифікація, або двоетапна перевірка, базу-

ється на використанні не одного, а кількох різних методів аутентифікації для підт-

вердження ідентичності користувача.  

 Важливість багаторівневого аутентифікаційного підходу полягає в здатності 

мінімізувати ризик несанкціонованого доступу, таким чином підвищуючи рівень 

безпеки і зменшуючи можливість втрати конфіденційної інформації чи порушення 

приватності користувачів. Багаторівнева аутентифікація стає важливим інструмен-

том у захисті від сучасних загроз, таких як фішинг, хакерські атаки та крадіжка 

ідентифікаторів. 

 Актуальність теми виявляється в тому, що сучасні технології розвиваються 

високими темпами, а виклики безпеки постійно змінюються. Загрози, такі як атаки 

на особисті дані, кіберзлочинність та шпигунство, вимагають постійного вдоскона-

лення заходів безпеки. Таким чином, розвиток та оптимізація систем багаторівне-

вого аутентифікації стає критичним завданням для забезпечення безпеки та конфі-

денційності в інформаційному середовищі.  
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1 ТЕОРЕТИЧНІ АСПЕКТИ БЕЗПЕКИ ДОСТУПУ 

1.1 Огляд концепції безпеки доступу. 

 

Сучасний швидкий розвиток інформаційних технологій створює нові можли-

вості для обміну даними, але одночасно породжує загрози для безпеки інформації. 

Концепція безпеки доступу є ключовою в області забезпечення цілісності, конфі-

денційності та доступності даних. Цей розділ присвячений огляду основних аспек-

тів концепції безпеки доступу та її значенню для захисту інформації в різних сфе-

рах використання.  

Безпека доступу - це комплекс заходів та стратегій, спрямованих на запобі-

гання несанкціонованому доступу до інформації та ресурсів. Основні аспекти без-

пеки доступу включають аутентифікацію, авторизацію та аудит. Аутентифікація 

визначає, чи є особа або система тим, за кого вони себе видають. Авторизація надає 

відповідні права після успішної аутентифікації. Аудит включає в себе моніторинг 

та реєстрацію подій для подальшого аналізу. 

Елементи безпеки доступу: 

а) Ідентифікація (перший етап у визначенні особи чи системи, що включає 

в себе використання різноманітних параметрів, таких як ім'я користувача, елект-

ронна адреса та інші ідентифікуючі характеристики); 

б) Аутентифікація (процес підтвердження ідентифікації, який зазвичай ви-

користовує паролі, біометричні дані або токени для забезпечення додаткового рівня 

впізнавання). 

в) Авторизація (визначення прав доступу після успішної аутентифікації, ви-

значаючи, на що конкретно користувач або система має право). 

г) Аудит (систематичний контроль та реєстрація подій з метою аналізу дія-

льності користувачів та виявлення можливих загроз безпеки, сприяючи збору ін-

формації для подальшого вдосконалення заходів забезпечення безпеки). 

 Загальний огляд цих елементів формує фундамент безпеки доступу, забезпе-

чуючи впевненість у тому, що лише відповідальні та авторизовані користувачі 
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отримують доступ до цінних ресурсів та інформації. У подальших розділах роботи 

будуть розглянуті різні аспекти та методи багаторівневого підходу до аутентифіка-

ції для максимізації безпеки доступу в сучасному інформаційному середовищі. 

 У сучасному інформаційному суспільстві, де дані є ключовим ресурсом, без-

пека доступу стає запорукою захисту конфіденційної інформації та запобігання не-

бажаному втручанню. Кіберзлочинність, соціальний інжиніринг та інші атаки ста-

ють все більш вдосконаленими, тому ефективна система безпеки доступу є важли-

вою складовою для забезпечення стійкості організацій та систем. 

 Захист інформації, який є важливою складовою концепції безпеки доступу, 

охоплює комплекс заходів для надійного забезпечення конфіденційності, цілісно-

сті та доступності інформаційних ресурсів. Цей елемент включає в себе декілька 

ключових аспектів: 

 Криптографічні методи відіграють ключову роль у забезпеченні безпеки ін-

формації та представляють собою ефективний механізм шифрування для захисту 

конфіденційної інформації в різних контекстах. Основні компоненти цього аспекту 

безпеки доступу включають: 

Процес шифрування даних є складною процедурою, що включає в себе важ-

ливі аспекти захисту конфіденційності інформації. Він полягає в математичному 

перетворенні звичайного тексту в криптограму або шифрований текст, використо-

вуючи визначені криптографічні алгоритми та ключ шифрування. 

Шифрування даних розпочинається з вибору адекватного криптографічного 

алгоритму, який визначає методи та правила для виконання шифрування. Ключ ши-

фрування виступає як суттєвий елемент, визначаючи конфігурацію шифру та за-

безпечуючи унікальність криптограми. 

Під час процесу шифрування, алгоритм обробляє кожен блок даних звичай-

ного тексту, перетворюючи його у вигляд, що непридатний для прямого сприй-

няття. Такий захищений текст, або криптограма, стає результатом шифрування і 

може бути переданий чи збережений, забезпечуючи високий рівень безпеки. Важ-

ливим аспектом є те, що лише особи, які мають відповідний ключ для розшифру-
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вання, можуть відновити оригінальний текст з криптограми. Це створює ефектив-

ний захист від несанкціонованого доступу, забезпечуючи конфіденційність даних 

під час їх передачі чи зберігання.  

Використання криптографічних протоколів є важливою складовою безпеки в 

мережевому середовищі. Ці протоколи, зокрема SSL (Secure Sockets Layer) та його 

наступник TLS (Transport Layer Security), забезпечують захищений канал зв'язку 

між різними системами та користувачами в Інтернеті. Вони гарантують конфіден-

ційність, цілісність та автентичність даних під час їх передачі через мережу. Крип-

тографічні протоколи дозволяють сторонам перевіряти автентичність один одного 

та безпечно обмінюватися ключами для подальшого шифрування і розшифрування 

інформації. Вони також підтримують різні криптографічні алгоритми, що дозволяє 

вибирати найбільш підходящий метод з урахуванням вимог безпеки та продуктив-

ності. Загальний результат використання криптографічних протоколів полягає в 

створенні безпечного тунелю для обміну даними в мережі, забезпечуючи високий 

рівень безпеки та захищеності інформації. 

Електронний підпис та цифрові підписи є необхідною складовою сучасного 

цифрового взаємодії та обміну документами. У цифровому середовищі ці методи 

відіграють ключову роль у забезпеченні безпеки, автентичності та цілісності елек-

тронної комунікації та документообігу. 

Електронний підпис використовує криптографічні алгоритми для створення 

унікального "підпису", що фактично є цифровим відображенням ідентифікаційних 

даних відправника чи автора. Цей метод гарантує, що інформацію, підписану відп-

равником, неможливо підробити чи змінити, а отримувач може ефективно переві-

рити автентичність відправника та забезпечити непорушність документа чи пові-

домлення. Застосування цифрових підписів поширюється на різні галузі, такі як 

електронна комерція, банківська справа та електронний документообіг. Вони є не-

від'ємною частиною інформаційного обігу, надаючи високий рівень довіри, без-

пеки та цілісності у взаємодії та обробці електронних документів та повідомлень. 
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Завдяки електронним підписам створюється надійний та безпечний шлях для елек-

тронної комунікації, сприяючи впровадженню сучасних стандартів ділової ефекти-

вності. 

Криптографічні хеш-функції грають важливу роль у забезпеченні надійності 

та цілісності даних в цифровому оточенні. Ці функції використовуються для пере-

творення вхідних даних унікальним чином в хеш-код фіксованої довжини. Однак 

їхнє застосування не обмежується лише створенням унікального ідентифікатора. 

Ключовим аспектом криптографічних хеш-функцій є їхня здатність переві-

ряти цілісність даних. Коли дані піддаються найменшій зміні, хеш-код також змі-

нюється. Це дозволяє виявляти навіть незначні зміни чи вторгнення в інформацію. 

Такий підхід робить криптографічні хеш-функції ефективним інструментом для пе-

ревірки непорушності даних під час їхнього зберігання, передачі та обробки. В рі-

зних галузях, таких як кібербезпека, блокчейн-технології та забезпечення цілісно-

сті файлів, використання криптографічних хеш-функцій стає невід'ємною складо-

вою для забезпечення безпеки та надійності цифрових даних. 

Використання криптографічних методів дозволяє надійно захищати дані від 

несанкціонованого доступу, забезпечуючи конфіденційність інформації та безпеку 

комунікацій. Однак важливо продумано вибирати алгоритми та забезпечувати без-

пеку ключів для ефективного використання криптографії в системах безпеки дос-

тупу. 

Рольовий доступ (RBAC - Role-Based Access Control) - це стратегія управ-

ління доступом, яка базується на принципі надання прав доступу до ресурсів кори-

стувачам відповідно до їхніх ролей в організації чи системі. Замість того, щоб на-

давати права доступу безпосередньо кожному користувачеві, RBAC групує корис-

тувачів за ролями та надає права доступу цілій ролі. 

Ролі в системі, як принцип RBAC, грають критичну роль у керуванні досту-

пом користувачів до ресурсів. Це дає можливість групувати користувачів згідно їх 

функціональних обов'язків та визначати їхні права доступу. Ролі можуть бути ор-

ганізовані у ієрархічні структури, надаючи можливість динамічно призначати їх 

користувачам в залежності від контексту роботи чи організаційних змін.  
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Надання прав доступу для кожної ролі визначає, які дії та ресурси доступні 

користувачам. Це спрощує адміністрування та зменшує ризики безпеки, оскільки 

кожен користувач отримує тільки необхідні права відповідно до своєї ролі. Система 

RBAC також допомагає вести аудит та моніторити дії користувачів, забезпечуючи 

контроль за доступом та діями в системі. 

Організаційні зміни легко відображаються через ролі користувачів, що ро-

бить цей метод управління доступом ефективним та адаптивним до змін у структурі 

організації. Загалом, ролі в системі RBAC сприяють підвищенню безпеки, ефекти-

вності та управлінню доступом користувачів до ресурсів системи. 

Ролі представляють собою набір обов'язків чи функцій, які мають виконувати 

користувачі в системі. Наприклад, в організації можуть бути ролі такі, як "адмініс-

тратор", "користувач", "менеджер", кожна з яких має свій власний набір прав дос-

тупу. 

“Адміністратор” має повний контроль та доступ до всіх функцій системи чи 

платформи, а також йому доступні розширені можливості налаштування, включа-

ючи керування користувачами та конфігурацію системи. 

“Користувач” обмежений в своїх правах і можливостях порівняно з адмініс-

тратором. Він може мати доступ до основних функцій та ресурсів системи, необ-

хідних для виконання своїх завдань. 

“Менеджер” має специфічні права та можливості, пов'язані з керуванням та 

наглядом за діяльністю своєї групи користувачів чи визначених ресурсів. Йому 

може бути дозволено здійснювати обмежені керівницькі дії в рамках визначених 

компетенцій. 

Кожен учасник системи отримує свою роль чи групу ролей, що визначає об-

сяг його прав доступу та функціональні обов'язки в контексті системи. Цей меха-

нізм працює на основі принципу, де призначення ролі визначає, які можливості та 

ресурси стають доступними користувачеві. 

Правила у системі визначають, які конкретні операції користувач може вико-

нати щодо кожного ресурсу в межах його призначених ролей. Наприклад, адмініс-

тратор має повний перелік дозволених операцій для всіх ресурсів, що надає йому 
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беззастережний доступ. У той час, звичайний користувач обмежений в своїх мож-

ливостях та має доступ лише до обмеженого переліку операцій. Цей механізм ви-

значення прав доступу через правила є ключовим елементом управління безпекою 

системи, забезпечуючи гнучкість та контроль над операціями користувачів в ме-

режі ресурсів. 

RBAC має ряд своїх переваг, наприклад: 

а) Ефективне управління правами доступу, що дозволяє легко визначати, ко-

нтролювати та адмініструвати доступ користувачів до різних ресурсів системи. 

б) Зменшення ризику безпеки, оскільки доступ до ресурсів надається лише в 

межах обов'язків та потреб кожного користувача. 

в) Гнучкість та адаптивність до змін у структурі організації та ролях корис-

тувачів. 

г) Спрощення адміністрування, оскільки ролі можуть бути призначені гру-

пам користувачів, що забезпечує єдино образний та консистентний доступ. 

д) Забезпечення прозорості та зрозумілості управління правами доступу, що 

сприяє покращенню безпеки та ефективності використання ресурсів системи. 

е) Можливість розширення та налаштування, що дозволяє пристосовувати 

систему RBAC до унікальних потреб та вимог організації. 

 Отже, рольовий доступ є ефективним інструментом для управління безпекою 

та доступом в інформаційних системах, сприяючи ясності, безпеці та ефективності 

у процесі керування доступом до ресурсів. 

 Методи виявлення вторгнень включають в себе використання різноманітних 

систем та технік для автоматичного виявлення та реагування на аномальну чи пі-

дозрілу активність в інформаційних системах. Ці методи є ключовою складовою в 

забезпеченні безпеки та захисту від потенційних загроз.  

 Системи виявлення вторгнень використовують метод аналізу журналів та ло-

гів для виявлення несподіваної або надзвичайної активності, що може свідчити про 

потенційні вторгнення. Цей підхід дозволяє автоматично моніторити та аналізу-

вати події в системі, спрямовуючи увагу на будь-які аномалії, які можуть бути озна-
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ками порушення безпеки. Під час аналізу журналів і логів системи IDS та IPS ви-

значають непередбачені або підозрілі взаємодії, допомагаючи забезпечити вчасну 

реакцію на потенційні загрози та мінімізувати можливі наслідки вторгнень. 

 Виявлення аномалій - це стратегія систем виявлення вторгнень, яка базується 

на використанні методів машинного навчання або статистичних аналізів. Ці сис-

теми спрямовані на автоматичне виявлення відхилень від звичайної системної по-

ведінки та видачу сповіщень у випадку виявлення надмірної чи непередбачуваної 

активності. 

 Метод машинного навчання дозволяє системі "навчитися" типового патерну 

поведінки системи на основі історичних даних. Після тренування система може 

аналізувати нові дані та виявляти аномальні зміни, які не відповідають звичайному 

шаблону. Статистичні методи використовуються для порівняння актуальних даних 

із стандартними показниками, визначеними на підставі історичних або норматив-

них даних. При виявленні аномалій системи видають сповіщення, що може вклю-

чати в себе інформацію про можливий вторгнення або іншу небезпеку. Цей підхід 

дозволяє системі IDS та IPS оперативно реагувати на нові, раніше невідомі загрози, 

забезпечуючи високий рівень безпеки в інформаційних системах. 

 Сигнатурний аналіз - це метод виявлення вторгнень, який ґрунтується на ви-

користанні бази сигнатур для порівняння активності системи із відомими вторг-

нення чи небезпечними програмами. Цей підхід дозволяє системі ідентифікувати 

конкретні шаблони або підписи, які характеризують вже відомі загрози. Сигнатур-

ний аналіз використовує базу сигнатур, яка представляє собою набір унікальних 

відомих підписів або характеристик для конкретних відомих загроз. Ці сигнатури 

включають в себе особливості використання коду, методи атак, способи експлуа-

тації вразливостей та інші унікальні ознаки зловмисних програм чи вторгнень. 

 Під час роботи система порівнює активність системи із сигнатурами у своїй 

базі даних. Якщо виявляється відповідність між характеристиками поточної актив-

ності та будь-якою сигнатурою з бази, це вказує на те, що система може бути ата-

кована або загрожена. 
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 Основною перевагою сигнатурного аналізу є його ефективність у виявленні 

відомих загроз та швидка реакція на них. Однак цей метод має обмеження, оскільки 

не виявляє нових або модифікованих загроз, для яких в базі даних ще немає відпо-

відних сигнатур. 

 Системи виявлення атак - це спеціалізовані інструменти, розроблені для ви-

явлення конкретних типів атак або атак, які використовують певні вразливості. Ці 

системи спрямовані на моніторинг та аналіз активності в інформаційних системах, 

зокрема, для виявлення зловмисних дій або невідомих загроз. 

 Системи виявлення атак можуть бути спроектовані для виявлення певних ти-

пів атак або для виявлення використання конкретних методів атак, таких як вико-

ристання вразливостей у програмному забезпеченні чи атаки на мережеві прото-

коли. Вони використовують різноманітні техніки та правила для визначення підоз-

рілої чи зловмисної активності. Ці системи можуть виявляти вразливості та нама-

гатися захистити систему від специфічних видів атак, виявлення яких є їхнім осно-

вним завданням. Наприклад, ідентифікація атак на основі підписів (signature-based) 

може використовувати базу даних із сигнатурами відомих атак для знаходження 

відповідностей у системній активності. Системи виявлення атак є важливою скла-

довою інфраструктури безпеки, допомагаючи вчасно реагувати на загрози та забез-

печуючи додатковий шар захисту для інформаційних систем. 

 Виявлення атак за поведінкою - це підхід в галузі кібербезпеки, який аналізує 

поведінку користувачів та систем для виявлення нормальних та аномальних патер-

нів. Замість використання конкретних сигнатур чи підписів, як у сигнатурному ана-

лізі, цей метод спрямований на визначення змін у звичайному поведінці, що може 

свідчити про можливий вторгнення чи інші загрози. Системи виявлення атак за по-

ведінкою аналізують активності користувачів та систем в реальному часі. Вони 

створюють моделі нормальної поведінки, враховуючи звичайні акції та взаємодії в 

інформаційній системі. Під час навчання системи враховують зразки поведінки, 

щоб визначити стандартні патерни. Після створення моделі система постійно моні-

торить активність, виявляючи будь-які відхилення від звичайних патернів. Якщо 



 

16 

 

система виявляє аномалію, вона генерує сповіщення або спрацьовує заходи для ус-

унення потенційної загрози. 

 Основна перевага цього підходу полягає в здатності виявляти нові та раніше 

невідомі загрози, оскільки він не обмежений заздалегідь відомими сигнатурами. 

Виявлення атак за поведінкою спрощує розпізнавання невідомих загроз та надає 

ефективний механізм захисту від ризиків у змінному кібер середовищі. 

 Виявлення інтригуючих елементів - це метод виявлення загроз у галузі кібе-

рбезпеки, який використовує властивості та патерни в поведінці для ідентифікації 

потенційно небезпечних або зловмисних елементів в системі.Замість концентрації 

на конкретних атаках чи відомих сигнатурах, цей метод спрямований на виявлення 

непередбачуваних або незвичайних взаємодій. Системи виявлення інтригуючих 

елементів аналізують властивості, звички та патерни в поведінці користувачів, про-

грам та систем в цілому. Цей аналіз дозволяє виявляти аномалії, які можуть свід-

чити про наявність загроз чи вторгнень. За допомогою різноманітних алгоритмів та 

технік машинного навчання система навчається розрізняти звичайну поведінку від 

потенційно небезпечної. Під час роботи в режимі реального часу вона виявляє не-

сподівані зміни в патернах взаємодії чи непередбачувані елементи, які можуть бути 

інтригуючими. Виявлення інтригуючих елементів дозволяє системі реагувати на 

нові та розраховані загрози, що може бути особливо корисним у контексті постійно 

змінюючогося кібер середовища. Цей підхід допомагає підвищити рівень захисту, 

оскільки враховує не тільки відомі, але і потенційно невідомі загрози. 

 Отже, використання цих методів дозволяє створити активну оборону, що ре-

агує на вторгнення у реальному часі та сприяє своєчасному виявленню та запобі-

ганню можливим загрозам. Огляд концепції безпеки доступу дозволяє зрозуміти 

ключові аспекти та елементи, які визначають ефективність системи безпеки. Впро-

вадження надійних методів аутентифікації, ефективної авторизації та систем ау-

диту дозволяє забезпечити високий рівень захисту інформації в умовах сучасного 

інформаційного середовища. У наступних розділах роботи будуть розглянуті ме-

тоди та системи багаторівневого аутентифікації, що допоможе покращити ступінь 

захищеності систем доступу. 
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 Системи захисту від втрати даних (DLP) є критично важливим інструментом 

для забезпечення конфіденційності інформації в організації. Їхня основна мета — 

запобігати випадковим або зловмисним витокам даних, забезпечуючи відповід-

ність нормативним вимогам та стандартам безпеки. Впровадження DLP дозволяє 

захистити персональні дані, фінансову інформацію, комерційні таємниці, а також 

інтелектуальну власність. 

 Однією з ключових функцій DLP є виявлення конфіденційних даних шляхом 

аналізу їхнього змісту, метаданих та структури. Також система забезпечує класи-

фікацію файлів, автоматично визначаючи рівень конфіденційності, та маркування 

даних для подальшого контролю. DLP дозволяє контролювати передачу інформації 

через різні канали, такі як електронна пошта, месенджери, зовнішні накопичувачі, 

хмарні сервіси, і за необхідності блокує несанкціоновані дії. 

 Технологічно DLP-системи інтегруються з корпоративними платформами, 

як-от електронна пошта чи хмарні сервіси, та забезпечують шифрування даних для 

захисту як під час збереження, так і під час передачі. Завдяки використанню штуч-

ного інтелекту та машинного навчання системи можуть виявляти аномалії та про-

гнозувати потенційні загрози. Наприклад, DLP може сповіщати про підозрілі дії, 

такі як завантаження великих обсягів даних на особистий пристрій або відправ-

лення файлів із конфіденційною інформацією через сторонні канали. 

 DLP-системи поділяються на кілька типів: Endpoint DLP контролює дії на рі-

вні пристроїв, такі як копіювання чи друк, Network DLP зосереджується на моніто-

рингу мережевого трафіку, а Cloud DLP забезпечує захист даних у хмарних плат-

формах. 

  

 

1.2 Розгляд загальних методів аутентифікації 

 

 Методи аутентифікації є ключовою складовою для забезпечення безпеки до-

ступу до інформації та ресурсів. Розглянемо деякі загальні методи аутентифікації: 

Парольна аутентифікація є одним із найрозповсюдженіших та зрозумілих методів 
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визначення ідентичності користувачів у сучасних інформаційних системах. У 

цьому методі, кожен користувач має свій унікальний пароль, який він вводить при 

доступі до свого облікового запису. Особливістю такої аутентифікації є можливість 

використання літер верхнього та нижнього регістрів, цифр та спеціальних симво-

лів, що підвищує стійкість паролю. Довжина та складність пароля можуть визнача-

тися політикою безпеки організації, що додає додатковий рівень захисту інформа-

ції від несанкціонованого доступу. Такий метод аутентифікації надає користувачам 

зручність у виборі та зміні паролів, сприяє широкому застосуванню, але вимагає 

від організаційного персоналу та користувачів свідомості щодо важливості безпеки 

та відповідальності за збереження свого паролю в секреті. Парольна аутентифікація 

також створює можливість для впровадження різноманітних політик безпеки, та-

ких як вимоги до мінімальної довжини пароля, регулярна зміна паролів та обме-

ження використання певних символів. Додатково, можливість включення факторів 

біометричної ідентифікації або застосування двофакторної аутентифікації робить 

цей метод ефективним для досягнення високого рівня безпеки. Однак для макси-

мальної ефективності парольної аутентифікації, користувачам рекомендується ви-

бирати унікальні та складні паролі, а також зберігати їх у безпечному місці. Важ-

ливо також підтримувати обов'язкові політики безпеки та регулярно оновлювати 

паролі для запобігання потенційним загрозам безпеки.  

 Легка доступність та зрозумілість для користувачів є ключовою перевагою 

парольної аутентифікації. Цей метод забезпечує легкість у використанні та сприяє 

швидкому введенню унікального паролю. Крім того, можливість легко змінити па-

роль у випадку його забуття або підозри щодо безпеки дозволяє користувачам ефе-

ктивно управляти своєю ідентифікаційною інформацією. Економічна вигода поля-

гає у відносно невеликих витратах на впровадження та управління парольною ау-

тентифікацією. Реалізація та підтримка парольних систем є доступними, що робить 

їх привабливими для організацій з обмеженими бюджетами. Однак, важливо вра-

ховувати, що при цьому методі безпека паролю визначається самим користувачем, 

тому важливо вдосконалювати політику безпеки та своєчасно надавати рекоменда-

ції щодо створення сильних паролів. Потенційна слабкість у безпеці виявляється 
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при використанні простих чи легко вгадуваних паролів, що може становити загрозу 

для конфіденційності інформації. Одним із недоліків є ризик використання слабких 

паролів, які можуть бути піддані атакам перебору або зламуванню. 

 Необхідність врахування та дотримання кращих практик створення паролів 

стає важливою умовою для підвищення рівня безпеки. Користувачі повинні усві-

домлювати важливість створення складних та унікальних паролів для мінімізації 

ризику несанкціонованого доступу. Додатково, організації повинні надавати реко-

мендації та освіту щодо безпечного вибору паролів, а також використовувати полі-

тику безпеки для встановлення вимог до мінімальної складності та періодичної 

зміни паролів. Парольна аутентифікація залишається широко використовуваним 

механізмом, проте важливо враховувати вимоги до безпеки та вживати заходів для 

уникнення його недоліків, таких як використання слабких паролів чи недостатня 

довжина. 

 Використання двофакторної аутентифікації полягає у введенні двох різних 

елементів для підтвердження ідентичності користувача і забезпечення додаткового 

рівня безпеки. Наприклад, це може бути комбінація пароля та одноразового коду, 

який може бути відправлений на мобільний телефон або генеруватися додатком для 

двофакторної аутентифікації. Використання двох різних факторів дозволяє уник-

нути вразливостей, що можуть виникнути при використанні лише одного елемента 

аутентифікації. Навіть якщо один із факторів стає відомим чи піддається атакам, 

інший залишається для забезпечення безпеки доступу. Це збільшує витрати та зу-

силля для потенційних зловмисників, що намагаються отримати несанкціонований 

доступ. 

 Двофакторна аутентифікація використовується в різних сферах, включаючи 

фінанси, інтернет-послуги та корпоративні системи, для забезпечення надійного та 

ефективного захисту від несанкціонованого доступу. 

 Використання двофакторної аутентифікації забезпечує вищий рівень безпеки 

порівняно з однофакторною аутентифікацією. Це полягає в тому, що для отримання 

доступу користувачеві необхідно підтвердити свою ідентичність за допомогою 
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двох різних елементів. Це робить процес аутентифікації більш складним для злов-

мисників, оскільки вони мають зламати не один, а два фактори безпеки. Такий під-

хід зменшує ризик несанкціонованого доступу та ускладнює можливості зламу-

вання облікового запису чи системи. Додатково, використання двофакторної ауте-

нтифікації сприяє впровадженню додаткового шару безпеки, оскільки обидва фак-

тори можуть бути вибрані таким чином, щоб вони були чимось, що користувач знає 

(наприклад, пароль) та чимось, що користувач має (наприклад, фізичний пристрій 

або біометричні дані). Це робить атаки на систему складнішими, оскільки зловми-

сник повинен мати доступ як до інформації, так і до фізичного елементу. Двофак-

торна аутентифікація є важливим елементом в сучасних стратегіях кібербезпеки, 

особливо у контексті чутливої інформації та фінансових транзакцій в інтернеті. 

Вона дозволяє ефективно балансувати між високим рівнем безпеки та зручністю 

користувачів, усуваючи певні обмеження, які можуть бути пов'язані з іншими ме-

тодами аутентифікації. Використання двофакторної аутентифікації може стати 

причиною несправностей у випадку втрати доступу до одного з факторів. Напри-

клад, якщо користувач втратить пристрій для генерації одноразових кодів або за-

буде пароль, це може призвести до втрати можливості входу в систему. Такі ситу-

ації вимагають додаткових процедур відновлення доступу, що може бути не завжди 

зручним і швидким. Додатково, процес впровадження двофакторної аутентифікації 

може стати трудомістким та вимагати додаткових ресурсів, особливо в випадках, 

коли необхідно забезпечити сумісність із різними пристроями та платформами. Ок-

рім того, деякі користувачі можуть вважати цей метод аутентифікації складним або 

надто часовими затратним. З урахуванням цих аспектів, необхідно уважно розгля-

дати та налаштовувати систему двофакторної аутентифікації, забезпечуючи збала-

нсований підхід між безпекою та зручністю використання для кінцевих користува-

чів. 

 Використання біометричної аутентифікації включає в себе застосування уні-

кальних фізіологічних або поведінкових характеристик для підтвердження іденти-

чності користувача. Цей метод використовується для створення надійної системи 
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доступу, оскільки виключає можливість втрати або піддавання ризику пароля. Уні-

кальні фізіологічні характеристики, такі як відбиток пальця, розпізнавання обличчя 

чи сканування радужки, взяті разом із поведінковими параметрами, такими як го-

лос чи почерк, роблять кожен біометричний профіль унікальним для кожного ко-

ристувача. Це забезпечує високий рівень стійкості та надійності в порівнянні з тра-

диційними методами аутентифікації. Біометрична аутентифікація може бути реалі-

зована на різних пристроях, включаючи смартфони, ноутбуки та вхідні системи в 

офісах. Цей метод забезпечує великий рівень безпеки та комфорту для користува-

чів, хоча йому притаманні свої власні виклики, такі як можливість псування або 

фальсифікації біометричних даних. 

 Великою перевагою використання біометричної аутентифікації є висока сту-

пінь точності та складність підробки. Унікальність фізіологічних та поведінкових 

характеристик кожного користувача гарантує, що система може надійно визначати 

його ідентичність. Така точність робить біометричну аутентифікацію ефективною 

для захисту важливої інформації та об'єктів, де вимагається високий рівень без-

пеки. Крім того, завдяки використанню унікальних біометричних характеристик, 

цей метод важко підробити чи обійти, що робить його одним із найбільш надійних 

способів аутентифікації. 

 Використання біометричної аутентифікації включає кілька недоліків. По-пе-

рше, це пов'язано з великими витратами на спеціалізоване обладнання, таке як ска-

нери відбитків пальців чи камери розпізнавання обличчя. Додаткові витрати мо-

жуть виникнути із забезпеченням високої надійності та ефективності системи. Дру-

гим аспектом є можливість помилок при розпізнаванні. Технічні або фізіологічні 

зміни у користувача можуть призвести до помилок або відмов у доступі. Це може 

викликати негативний досвід для легітимних користувачів та порушувати ефекти-

вність системи. 

 Останнім аспектом є проблеми з приватністю. Збір та обробка біометричних 

даних може викликати занепокоєння щодо приватності, особливо якщо недостат-

ньо забезпечено високий рівень безпеки цих даних.  
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 Усі ці фактори варто уважно враховувати при виборі та впровадженні біоме-

тричних технологій в конкретному контексті та застосуванні. 

 Фізична карта або токен використовуються як фактор аутентифікації для під-

твердження ідентичності користувача. Зазвичай цей метод включає в себе воло-

діння спеціальним фізичним пристроєм, таким як смарт-карта або токен, які містять 

унікальну інформацію, що пов'язана із користувачем чи його обліковим записом. 

Користувач повинен мати цей фізичний елемент при собі або підключений до свого 

пристрою для успішної аутентифікації. Введення чи зчитування інформації з карти 

часто використовується як додатковий шар безпеки для захисту від несанкціонова-

ного доступу. Цей метод аутентифікації може бути особливо ефективним у випад-

ках, коли важлива фізична присутність користувача, або коли необхідно забезпе-

чити додатковий рівень безпеки для захисту конфіденційної інформації чи ресур-

сів. Використання фізичної карти або токена для підтвердження ідентичності має 

свої переваги. Основною перевагою є зручність та можливість зберігання карти або 

токена в іншому місці від робочого пристрою. Користувач може мати фізичний об'-

єкт, такий як смарт-карту чи токен, який використовується для доступу до системи. 

Ця форма аутентифікації є ефективною у випадках, коли необхідно комбінувати 

щось, що користувач знає (наприклад, пароль) і щось, що він має (тобто, фізичний 

об'єкт). Такий підхід ускладнює можливість несанкціонованого доступу, оскільки 

потрібно мати і сам об'єкт, і знання пароля або іншої інформації. 

 Завдяки зберіганню фізичного об'єкта в іншому місці від робочого пристрою, 

цей метод стає більш безпечним і дозволяє користувачеві зберігати аутентифіка-

ційний засіб в безпечному місці, зменшуючи ризик втрати чи крадіжки. Недоліком 

використання фізичної карти або токена для підтвердження ідентичності є можли-

вість втрати чи крадіжки самого фізичного носія. У разі втрати або крадіжки карти 

чи токена, може виникнути ризик несанкціонованого доступу до системи або ресу-

рсів. Цей недолік підкреслює важливість застосування додаткових заходів безпеки, 

таких як пароль або двофакторна аутентифікація, для зменшення наслідків втрати 

чи крадіжки фізичного носія. Крім того, системи аутентифікації можуть включати 

процедури блокування чи скасування доступу у разі виявлення втрати або крадіжки 
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аутентифікаційного засобу. Таким чином, важливо ретельно управляти та моніто-

рити фізичні носії, а також вживати заходів забезпечення їхньої безпеки для запо-

бігання можливим ризикам, пов'язаним із їх втратою чи крадіжкою. 

 Аутентифікація через телеграм-бота це інноваційний метод аутентифікації 

який використовує популярний месенджер Telegram як ефективний засіб для підт-

вердження ідентичності користувача в інформаційних системах та онлайн-серві-

сах. Процес аутентифікації розпочинається зі звернення до користувача через теле-

грам-бота, який генерує запит чи надсилає спеціальне повідомлення. У користувача 

є можливість взаємодії з телеграм-ботом та виконання необхідних кроків для підт-

вердження своєї ідентичності. Це може включати в себе введення унікального коду, 

який генерується ботом, або виконання інших завдань для підтвердження автенти-

чності. 

 Перевагою цього методу є використання вже наявного та широко пошире-

ного месенджера, що робить його зручним для багатьох користувачів. Окрім того, 

він може забезпечити високий рівень безпеки, якщо враховані всі необхідні заходи 

для захисту інформації від несанкціонованого доступу. Необхідно враховувати мо-

жливі ризики, такі як можливість перехоплення повідомлень чи атаки на телеграм-

бота, тому важливо ретельно розробити та реалізувати цей метод для забезпечення 

максимального рівня безпеки та надійності аутентифікації. Незважаючи на зруч-

ність, метод аутентифікації через телеграм-бота може викликати питання щодо без-

пеки. Зокрема, існує ризик перехоплення або підроблення повідомлень, що може 

призвести до несанкціонованого доступу. Також, користувач повинен мати доступ 

до Інтернету та активний обліковий запис в Telegram, щоб скористатися цим мето-

дом. 

 Отже, перед впровадженням такого методу важливо ретельно оцінити його 

безпекові аспекти та врахувати особливості месенджера Telegram для забезпечення 

найвищого рівня захисту інформації. Ці методи можна комбінувати для створення 

багаторівневих систем аутентифікації, що підвищує загальний рівень безпеки дос-

тупу. 
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1.3 Аналіз існуючих підходів до забезпечення безпеки в мережах та системах. 

 

Аналіз існуючих підходів до забезпечення безпеки в мережах та системах є 

критично важливим у засадженні ефективної та надійної інфраструктури. Розгляд 

різних підходів дозволяє виявити сильні та слабкі сторони, а також визначити оп-

тимальні стратегії для конкретного середовища.  

Використання спеціалізованого обладнання та програмного забезпечення для 

забезпечення безпеки мереж та систем є ключовою стратегією в області кібербез-

пеки. Цей підхід охоплює широкий спектр технічних засобів, які спрямовані на ви-

явлення, блокування та мінімізацію ризиків кіберзагроз. 

Однією з основних складових цього підходу є використання фаєрволів. 

Фаєрволи – це системи, які фільтрують мережевий трафік на основі заздалегідь 

встановлених правил. Вони можуть бути реалізовані як апаратні, так і програмні 

рішення.  

Фаєрволи дозволяють контролювати та моніторити вхідний та вихідний тра-

фік, блокувати небажані підключення та застосовувати політики безпеки. Додат-

ково, системи виявлення та запобігання вторгнень (IDS/IPS) є важливою частиною 

цього підходу. Вони використовуються для виявлення аномальної активності в ме-

режі та автоматичного реагування на потенційні загрози. IDS служать для моніто-

рингу мережі, виявлення непередбачених патернів чи зловмисних дій, в той час як 

IPS можуть блокувати чи обмежувати доступ до ресурсів для запобігання атак. 

Крім того, антивірусне програмне забезпечення використовується для виявлення та 

усунення шкідливих програм, вірусів та інших загроз для безпеки інформації. Ці 

програми мають постійно оновлювані бази даних для розпізнавання нових видів 

загроз.  

Основною метою використання спеціалізованого обладнання та програмного 

забезпечення є створення комплексної системи, яка має здатність вчасно розпізна-

вати, блокувати та реагувати на кіберзагрози, забезпечуючи високий рівень безпеки 

для мереж та систем. Перевагою є забезпечення високого рівня безпеки за рахунок 

використання спеціалізованих рішень.  
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 Однак, також є недоліки використання спеціалізованого обладнання та про-

грамного забезпечення для забезпечення безпеки мереж та систем, наприклад, ви-

сокі витрати, такі системи вимагаю значних фінансових витрат. Вартість як самого 

обладнання, так і навчання персоналу для його ефективного використання може 

бути великою. Також не менш важливою проблемою - це застаріння та вразливості. 

Кіберзагрози постійно еволюціонують, і їм притаманна постійна адаптація до но-

вих захисних заходів. Спеціалізоване обладнання та програмне забезпечення може 

стати застарілим, і його вразливості можуть використовуватися зловмисниками для 

здійснення атак.  

 Складність впровадження включає в себе конфігурацію, інтеграцію з існую-

чим обладнанням та програмним забезпеченням, а також навчання персоналу. За-

лежність від виробників може вплинути на гнучкість та можливість швидко реагу-

вати на нові кіберзагрози для підприємств, які використовують спеціалізоване об-

ладнання та програмне забезпечення. Несумісність різних продуктів від різних ве-

кторів може стати проблемою при спробах інтеграції та управління різними засо-

бами безпеки. Незавершеність заходів безпеки підкреслює той факт, що навіть з 

використанням високотехнологічних засобів безпеки неможливо досягти абсолют-

ної безпеки, оскільки ємність кіберзагроз постійно зростає. 

 Використання криптографічних методів для захисту конфіденційності даних 

під час їх передачі є ключовим аспектом забезпечення безпеки інформаційних сис-

тем. Цей підхід базується на використанні математичних алгоритмів для шифру-

вання інформації, зрозумілої лише для авторизованих учасників комунікації. Прин-

цип дії полягає в тому, що дані, які передаються від одного вузла до іншого, пере-

творюються у криптографічно захищену форму за допомогою шифрування. Лише 

уповноважені користувачі, які володіють необхідними ключами, можуть розшиф-

рувати ці дані та отримати доступ до їх вмісту. Використання криптографії дозво-

ляє ефективно захищати конфіденційні дані від несанкціонованого доступу та пе-

рехоплення під час передачі через мережі. Цей метод важливий для забезпечення 

приватності та недопущення небажаних витоків чутливої інформації, також він за-

безпечує високий рівень конфіденційності, особливо на відкритих мережах. 
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 Незважаючи на свої переваги, використання криптографічних методів для за-

хисту конфіденційності даних має свої недоліки. Один із головних недоліків поля-

гає в можливому впливі на швидкодію мережі. Шифрування та розшифрування да-

них може займати певний час і призводити до затримок у передачі інформації. Це 

особливо важливо в сучасних високопродуктивних системах, де швидкість обміну 

даними має велике значення. Крім того, використання криптографії вимагає вива-

женого управління ключами та сертифікатами. Безпечне зберігання, обмін і онов-

лення ключів є важливою частиною цього процесу. Якщо ключі потрапляють в 

руки несанкціонованих осіб, це може призвести до порушення конфіденційності 

даних та потенційного використання їх зловмисниками. 

 Таким чином, не дивлячись на ефективність криптографічних методів, їх ви-

користання вимагає уважного підходу та дотримання визначених процедур для за-

безпечення ефективності та безпеки. 

 Використання різних методів для визначення ідентичності користувачів є 

ключовою складовою безпеки в інформаційних системах. Ці методи включають в 

себе різноманітні технології та підходи, які спрямовані на забезпечення достовір-

ності та автентичності користувачів. Різноманітні методи можуть застосовуватися 

як окремо, так і у комбінаціях, створюючи міцний шар захисту для ідентифікації 

користувачів та забезпечення безпеки інформаційних систем. 

 Перевагою є забезпечення високого рівня безпеки, особливо у поєднанні різ-

ними факторами аутентифікації.  

 Використання спеціалізованого обладнання та програмного забезпечення для 

забезпечення безпеки мереж та систем має свої недоліки. Високі витрати станов-

лять одну з основних проблем, оскільки впровадження та обслуговування таких си-

стем вимагають значних фінансових ресурсів. Вартість обладнання, а також ви-

трати на навчання персоналу для ефективного використання цих засобів можуть 

бути великими. Застаріння та вразливості є ще однією проблемою при викорис-

танні спеціалізованих систем безпеки. Кіберзагрози постійно змінюються, і такі си-

стеми можуть стати застарілими, стаючи вразливими перед новими атаками.  Скла-
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дність впровадження таких систем включає в себе конфігурацію, інтеграцію з існу-

ючим обладнанням та програмним забезпеченням, а також навчання персоналу. За-

лежність від виробників може ускладнити ситуацію, оскільки підприємства можуть 

стати залежними від постачальників такого обладнання. Несумісність різних про-

дуктів від різних векторів може стати проблемою при спробах інтеграції та управ-

ління різними засобами безпеки. Незавершеність заходів безпеки підкреслює той 

факт, що навіть застосування високотехнологічних засобів безпеки не забезпечує 

абсолютну безпеку через постійно зростаючу загрозу. 

 Використання систем для виявлення аномальної активності та аналізу жур-

налів подій є важливою складовою стратегії забезпечення безпеки інформаційних 

систем. Системи виявлення вторгнень та аналізу журналів подій спрямовані на ав-

томатичне виявлення та реагування на незвичайну чи підозрілу активність у мережі 

або системі. Вони використовують алгоритми машинного навчання, статистичні 

методи або сигнатурний аналіз для ідентифікації аномалій та потенційно шкідливої 

активності. Аналіз журналів подій дозволяє переглядати та відстежувати всі дії та 

події, що відбуваються в системі, допомагаючи вчасно виявляти вторгнення чи інші 

кіберзагрози. Ці системи грають ключову роль у попередженні, виявленні та вирі-

шенні кіберзагроз, надаючи адміністраторам та відповідальним особам засоби для 

ефективного моніторингу та захисту мереж та інформаційних ресурсів. Викорис-

тання систем для виявлення аномальної активності та аналізу журналів подій є ва-

жливим елементом забезпечення безпеки в інформаційних системах. Ці системи 

дозволяють автоматично виявляти та аналізувати непередбачену чи незвичайну ак-

тивність, що може свідчити про потенційні загрози або вторгнення. 

 Перевагою таких систем є їхня здатність до вчасного виявлення можливих 

загроз та негайної реакції на них. Аналіз журналів подій дозволяє враховувати різ-

номанітні події та вчасно виявляти аномалії у системі, що може бути важливим для 

попередження можливих інцидентів. Цей підхід до безпеки допомагає підвищити 

рівень готовності до відповіді на кіберзагрози та виявлення вторгнень у реальному 

часі. 
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 Однак використання таких систем може виникнути з низкою викликів. Спе-

ршу, великий обсяг журнальних даних може ускладнити процес аналізу та вияв-

лення справжніх загроз серед великої кількості інформації. Крім того, складність 

визначення "нормальної" активності може призвести до виникнення хибнопозити-

вний або хибнонегативних результатів, що ускладнює завдання з виявлення кібер-

загроз. 

 Цей аналіз допомагає розуміти, що кожен підхід має свої переваги та обме-

ження, і найкращим підходом є комплексне використання різних методів для ство-

рення повноцінного захисту мережі чи системи. 

 

 

1.4 Визначення логіки аутентифікації 

 

 Основна логіка аутентифікації базується на двох лініях захисту: пароль та 

Telegram-бот з одноразовим кодом (OTP). Ця логіка гарантує, що доступ отрима-

ють лише користувачі, які мають одночасно і пароль, і доступ до свого Telegram-

акаунта, де вони отримують OTP. 

 Перший етап аутентифікації є введення пароля, він необхідний щоб визна-

чити початковий рівень доступу користувача, а також щоб захистити від несанкці-

онованого доступу, якщо хтось отримає доступ до Telegram-бота чи OTP, але не 

знає пароль. 

 Далі ідуть етапи обробки пароля: 

 На першому етапі – введення пароля, користувач взаємодіє з інтерфейсом для 

входу в систему, таким як веб-форма або мобільний додаток. Користувач вводить 

свій логін і пароль у відповідні поля. Щоб забезпечити безпеку введених даних, 

система повинна використовувати механізми шифрування на стороні клієнта. Це 

дозволяє запобігти перехопленню пароля під час передачі на сервер. Крім того, за-

стосовується маскування символів пароля під час введення, щоб уникнути його пе-
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регляду сторонніми особами. Додатково інтерфейс може виконувати базову пере-

вірку введення, наприклад, попереджати про відсутність логіна або про необхід-

ність використання певних символів у паролі. 

 Після введення пароль передається на сервер, де проходить процес верифіка-

ції, що є другим етапом. Сервер отримує введений пароль у зашифро-ваному ви-

гляді та порівнює його хеш із хешем, збереженим у базі даних. Важливо, щоб па-

ролі в базі зберігалися виключно у вигляді хешів, створених за допомогою надійних 

алгоритмів, таких як bcrypt або Argon2. Ці алгоритми забезпечують захист навіть у 

разі витоку бази даних, оскільки хеші дуже складно відновити до початкового тек-

сту. 

 Третім етапом є валідація пароля. Якщо хеш введеного пароля збігається з 

хешем у базі даних, пароль вважається правильним, і система переходить до насту-

пного етапу — надсилання одноразового пароля (OTP). У разі, якщо хеші не збіга-

ються, користувачу відображається повідомлення про помилку. Для запобігання 

зловмисним атакам, таким як брутфорс, система може обмежувати кількість спроб 

введення пароля. Після перевищення ліміту спроб обліковий запис може бути тим-

часово заблоковано, і користувачу буде запропоновано пройти додаткову перевірку 

або звернутися до служби підтримки. 

 Для забезпечення надійності системи автентифікації необхідно впровадити 

механізми захисту від зловмисних дій. 

 Захист від брутфорсу є одним із ключових компонентів безпеки. У разі кіль-

кох невдалих спроб входу система повинна тимчасово блокувати обліковий запис 

користувача. Це допомагає запобігти автоматизованим атакам на підбір пароля. 

Крім того, після досягнення встановленого ліміту спроб можна запропонувати ко-

ристувачу пройти додаткову перевірку, наприклад, відповісти на контрольне запи-

тання або підтвердити свою особу за допомогою електронної пошти чи телефону. 

 Механізм тайм-ауту додає ще один рівень захисту. Якщо сервер виявляє, що 

між спробами входу з одного облікового запису минув дуже короткий проміжок 
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часу (наприклад, менше 5 секунд), він може затримувати обробку наступних запи-

тів. Це ускладнює реалізацію масових атак з використанням автоматизованих ін-

струментів, які здатні здійснювати тисячі запитів за хвилину. 

 Наступним етапом є надсилання одноразового пароля (OTP). Використання 

Telegram-бота для доставки OTP додає додатковий рівень захисту. Навіть якщо зло-

вмисник отримає доступ до основного пароля, йому також потрібно буде отримати 

одноразовий код, надісланий на зареєстрований акаунт Telegram користувача. Цей 

метод забезпечує багатофакторну автентифікацію, значно знижуючи ймовірність 

несанкціонованого доступу до системи. 

 Першим кроком у реалізації багатофакторної автентифікації є генерація од-

норазового коду (OTP). Цей процес запускається після того, як користувач успішно 

ввів правильний пароль. Одноразовий код потрібен для підтвердження особи кори-

стувача і забезпечує додатковий рівень безпеки системи. 

 Одноразовий код має кілька ключових характеристик, які роблять його на-

дійним і ефективним засобом автентифікації. По-перше, кожен код генерується ви-

падковим чином і є унікальним для конкретної спроби входу. Це гарантує, що код 

не можна передбачити чи використати повторно. 

 По-друге, код має обмежений період дії, зазвичай від 2 до 5 хвилин. Після 

закінчення цього часу код автоматично стає недійсним, навіть якщо він не був ви-

користаний. Це допомагає уникнути ситуацій, коли код зловмисно використову-

ється пізніше. 

 По-третє, одноразовий код можна використовувати лише один раз. Після 

його введення система вважає його недійсним, навіть якщо час його дії ще не заве-

ршився. Такий підхід запобігає повторному використанню кодів і забезпечує дода-

тковий рівень захисту від зловживань. 

 Для генерації OTP можна використовувати криптографічні алгоритми, на-

приклад, HMAC на основі SHA-256, щоб забезпечити стійкість коду до передбачу-

ваності. Це унеможливлює злом OTP навіть за допомогою потужних обчислюваль-

них ресурсів. 
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 Зберігання OTP на сервері є ключовим елементом безпеки в системах двофа-

кторної автентифікації, оскільки саме цей код є підтвердженням особи користу-

вача. Після генерації одноразового коду сервер зберігає його в базі даних, зв’язу-

ючи з обліковим записом користувача. Це забезпечує можливість унікальної іден-

тифікації кожної спроби входу. Також сервер записує точний час генерації коду, 

що дозволяє визначити його актуальність і запобігти використанню прострочених 

кодів. 

 Для підвищення рівня захисту OTP зберігається не у вигляді простого тексту, 

а у хешованому форматі. Хешування за допомогою алгоритмів, таких як bcrypt або 

Argon2, забезпечує надійний захист навіть у випадку витоку бази даних. Це озна-

чає, що зловмисники, які отримали доступ до даних, не зможуть використовувати 

їх для компрометації системи. Хешування також унеможливлює перегляд або під-

робку кодів, гарантуючи їхню унікальність і одноразовість. 

 Крім збереження самого OTP, база даних також містить низку додаткових 

атрибутів. Записуються: 

Час генерації – для обмеження терміну дії OTP (наприклад, 2–5 хвилин). 

IP-адреса – щоб відстежувати джерело запиту і виявляти підозрілу актив-

ність. 

Кількість спроб введення коду – це допомагає контролювати й обмежувати 

кількість невдалих спроб для захисту від брутфорс-атак. 

Статус OTP – визначає, чи був код використаний, чи його термін дії закінчи-

вся. 

 Ці дані не тільки дозволяють системі ефективно управляти процесом переві-

рки OTP, а й забезпечують аудит для виявлення потенційних загроз. Наприклад, 

якщо з одного облікового запису за короткий час надходить велика кількість запи-

тів на генерацію OTP або спроб введення, система може виявити можливу атаку й 

заблокувати доступ. 

 Таким чином, збереження OTP у захищеному вигляді та фіксація додаткових 

параметрів забезпечують надійну роботу системи, знижують ризики компрометації 

даних і захищають користувачів від несанкціонованого доступу. 
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 Наступний етап процесу аутентифікації – це надсилання одноразового па-

роля (OTP) користувачу через Telegram-бота. Після успішної генерації OTP сервер 

має передати його користувачу, забезпечуючи при цьому безпеку та швидкість пе-

редачі. Для цього використовується Telegram-бот, який налаштовується на сервері 

із застосуванням Telegram API. 

 Процес налаштування бота включає реєстрацію бота в Telegram, отримання 

унікального токена доступу, а також інтеграцію API у серверну частину системи. 

Це дозволяє серверу автоматично відправляти повідомлення з OTP на відповідний 

Telegram-акаунт. Бот забезпечує ефективний і зручний спосіб доставки OTP, що 

мінімізує ймовірність втрати або компрометації коду. 

 Telegram використовує шифрування даних під час передачі, що додає ще 

один рівень безпеки. Це означає, що навіть якщо трафік перехоплений, OTP буде 

недоступним для зловмисників. Додатково, щоб гарантувати, що OTP надсилається 

лише автентичному користувачу, Telegram-акаунт має бути заздалегідь прив’яза-

ний до облікового запису в системі. Це виключає можливість надсилання коду не-

авторизованій особі. 

 Також важливо перевірити правильність передачі OTP. Сервер повинен ло-

гувати кожну спробу надсилання, включаючи час відправлення, ID користувача, і 

статус повідомлення (успішно доставлене або помилка). У разі виникнення про-

блем користувач може бути проінформований про це, і сервер може спробувати 

повторити відправлення. 

 Надсилання OTP через Telegram-бота забезпечує не лише швидкість, але й 

зручність для користувача. Telegram доступний на різних пристроях, що дозволяє 

користувачам отримати OTP у реальному часі незалежно від їхнього місця розта-

шування. Це рішення інтегрує високий рівень безпеки з гнучкістю, що є важливим 

для сучасних систем аутентифікації. 

 Процес надсилання: Сервер формує запит до API Telegram, вказуючи іденти-

фікатор користувача Telegram, текст повідомлення (одноразовий код) та опції без-

пеки (наприклад, зворотне сповіщення про доставку повідомлення). Бот Telegram 
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відправляє OTP у вигляді текстового повідомлення, яке отримує користувач у сво-

єму Telegram-акаунті. За для захиста від перехоплення коду під час надсилання 

OTP Telegram-ботом потрібно врахувати можливі ризики, наприклад, потрібно по-

дбати про захист від фішингових атак. Оскільки OTP надсилається через Telegram, 

що є надійним каналом, зловмисник не може отримати код без доступу до акаунта 

Telegram користувача. Але користувача можна попередити, щоб він був уважним і 

вводив код тільки в офіційному додатку. Також слід подбати  про запобігання по-

вторному використанню: Система дозволяє використати OTP лише один раз. Якщо 

зловмисник якимось чином отримує код після його використання, він стає недійс-

ним. Також слід встановити часовий ліміт дії, після надсилання OTP система вста-

новлює час, протягом якого код є дійсним (наприклад, 5 хвилин). Якщо користувач 

не використовує його в цей період, код анулюється, і користувач може запросити 

новий. У разі закінчення терміну дії OTP або його неправильного введення, система 

може згенерувати новий код і надіслати його повторно, але зазвичай це обмежено 

певною кількістю спроб, щоб запобігти зловживанню. 

 Також слід передбачити реакцію на відхилені або прострочені OTP. Якщо 

OTP введено неправильно або він не використаний протягом встановленого часу 

система може автоматично анулювати цей код. Після чого користувачеві надсила-

ється новий OTP у Telegram-боті, щоб повторити процес. Також якщо кількість не-

вдалих спроб перевищує ліміт, користувача тимчасово блокують.  

 Також слід добавити додаткові заходи безпеки для OTP: 

а) Обмеження часу надсилання та частоти генерації: Щоб уникнути спам-

атак, система повинна обмежувати частоту генерації OTP. Наприклад, можна до-

зволити запит нового OTP лише після завершення поточного. Таким чином частота 

генерації буде біля 5хв. 

б) Журнал подій та моніторинг: Кожна операція з OTP (генерація, надси-

лання, введення) має бути зафіксована в журналі для виявлення аномальної поведі-

нки. 
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2 МАТЕМАТИЧНА МОДЕЛЬ МЕТОДУ БАГАТОФАКТОРНОЇ АВТЕНТИ-

КАЦІЇ 

 

 Одноразові паролі (OTP) є інноваційним методом динамічної автентифікації, 

що забезпечує створення унікальних кодів для кожної окремої сесії або транзакції. 

Їх використання базується на кількох послідовних етапах, які включають генера-

цію, передачу, введення та перевірку пароля. Головною особливістю цього механі-

зму є те, що кожен створений пароль може бути використаний лише один раз, що 

мінімізує ризики зловживань. 

 Перший етап — це процес створення OTP, що є ключовим для забезпечення 

унікальності та захищеності паролів. Генерація пароля здійснюється за допомогою 

спеціальних алгоритмів. Серед популярних методів — алгоритми на основі лічиль-

ників (HOTR) або часової синхронізації (TOTP). Ці алгоритми дозволяють створю-

вати одноразові паролі, які надійно захищають користувацькі дані від потенційних 

зловмисників. Вибір алгоритму залежить від конкретної архітектури системи. Про-

цес генерації OTP починається з того, що користувач проходить етап аутентифіка-

ції (𝑈𝑙𝑜𝑔𝑖𝑛). Для цього він вводить свої облікові дані, такі як унікальний ідентифі-

катор користувача (User_id) і PIN-код (Pin_no).  

 

𝑈𝑙𝑜𝑔𝑖𝑛(𝑈𝑠𝑒𝑟_𝑖𝑑, 𝑃𝑖𝑛_𝑛𝑜) (2.1)

  

Ці дані передаються серверу у вигляді пари, після чого сервер перевіряє їх 

(𝐴𝑢𝑡ℎ𝑠𝑢𝑐𝑐𝑒𝑠𝑠) за допомогою функції аутентифікації (𝑓𝑎𝑢𝑡ℎ).  

 

𝐴𝑢𝑡ℎ𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =  𝑓𝑎𝑢𝑡ℎ(𝑈𝑙𝑜𝑔𝑖𝑛) (2.2) 

 

Якщо облікові дані правильні, система визначає, що аутентифікація успішна 

𝐴𝑢𝑡ℎ𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =  𝑇𝑟𝑢𝑒, користувач отримує доступ до системи. Якщо 𝐴𝑢𝑡ℎ𝑠𝑢𝑐𝑐𝑒𝑠𝑠 =

 𝐹𝑎𝑙𝑠𝑒, доступ забороняється. 
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 Після успішної аутентифікації користувач ініціює транзакцію. Запит корис-

тувача, наприклад, на переказ коштів або зміну налаштувань, обробляється функ-

цією, яка реєструє дані про сесію. Ця інформація передається серверу для підгото-

вки до виконання запиту. 

 

𝑇𝑟𝑎𝑛𝑠𝑖𝑛𝑖𝑡 =  𝑓𝑡𝑟𝑎𝑛𝑠_𝑖𝑛𝑖𝑡(𝑈𝑠𝑒𝑟) (2.3) 

 

𝑇𝑟𝑎𝑛𝑠𝑖𝑛𝑖𝑡 — це запит на виконання дії, наприклад, переказ коштів або зміна 

налаштувань. 

Функція 𝑓𝑡𝑟𝑎𝑛𝑠_𝑖𝑛𝑖𝑡  реєструє запит користувача і передає його серверу. 

 На основі отриманих даних сервер генерує одноразовий пароль (OTP) і токен. 

Одноразовий пароль створюється за допомогою функції, яка використовує інфор-

мацію про поточну сесію. OTP — це унікальний код, який буде використаний для 

підтвердження транзакції. Разом із OTP сервер генерує токен, який відповідає сесії 

користувача.  

Токен на сервері 𝑇𝑜𝑘𝑒𝑛𝑠𝑒𝑟𝑣𝑒𝑟 створюється функцією 𝑓𝑡𝑜𝑘𝑒𝑛(𝑆𝑒𝑟𝑣𝑒𝑟)і його 

мета – забезпечити додатковий рівень захисту під час передачі даних. 

 

𝑂𝑇𝑃 =  𝑓𝑜𝑡𝑝(𝑆𝑒𝑟𝑣𝑒𝑟, 𝑆𝑒𝑠𝑠𝑖𝑜𝑛_𝑑𝑎𝑡𝑎) (2.4) 

 

Другий етап — це доставка OTP користувачеві. Для цього використовуються 

різні канали передачі, зокрема SMS, електронна пошта, мобільні додатки або апа-

ратні токени. Ці канали забезпечують зручність отримання пароля, а вибір конкре-

тного способу залежить від налаштувань системи та уподобань користувача. 

Після цього сервер передає OTP користувачу через обраний канал, напри-

клад, SMS або мобільний додаток, а токен зберігається на користувацькому при-

строї.  

 

𝐷𝑎𝑡𝑎𝑢𝑠𝑒𝑟 = (𝑂𝑇𝑃, 𝑇𝑜𝑘𝑒𝑛𝑢𝑠𝑒𝑟) (2.5) 
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Де 𝑇𝑜𝑘𝑒𝑛𝑢𝑠𝑒𝑟 — це токен, який генерується функцією 𝑓𝑡𝑜𝑘𝑒𝑛(𝑈𝑠𝑒𝑟_𝑚𝑎𝑐ℎ𝑖𝑛𝑒) 

і зберігається локально на пристрої користувача. 

 Третій етап передбачає введення користувачем отриманого пароля у відпо-

відне поле на веб-сайті або в мобільному додатку. На цьому етапі користувач підт-

верджує свої дії, такі як вхід у систему або виконання транзакції. Введений пароль 

відправляється на сервер для перевірки. 

Четвертий етап — це процес валідації OTP сервером. Система автентифікації 

перевіряє отриманий пароль, порівнюючи його з тим, що було створено сервером. 

Для цього сервер повторно генерує одноразовий пароль, використовуючи ті самі 

параметри (секретний ключ, поточний часовий інтервал або значення лічильника). 

Якщо введений користувачем пароль збігається зі згенерованим сервером, автен-

тифікація вважається успішною, і користувач отримує доступ до свого облікового 

запису або транзакції. У випадку невідповідності користувач отримує повідом-

лення про помилку. 

 В основі роботи одноразових паролів лежить використання криптографічних 

алгоритмів, наприклад, HMAC (Hash-based Message Authentication Code), які дозво-

ляють створювати геші, що перетворюються у цифровий код (зазвичай 6 або 8 

цифр). Ці коди є короткостроковими, їх термін дії обмежений кількома хвилинами 

або одним використанням, що значно ускладнює їх повторне застосування зловми-

сниками. 

 Секретний ключ, який є основою для генерації OTP, зберігається в зашифро-

ваному вигляді як на сервері, так і на пристрої клієнта. Для мінімізації можливих 

розбіжностей у часі або значеннях лічильників, сервер і клієнт використовують ме-

ханізми синхронізації. Це дозволяє зменшити ризик помилок і гарантувати безпеку 

даних. 

Загалом, одноразові паролі відіграють важливу роль у сучасних системах за-

хисту інформації, забезпечуючи додатковий рівень безпеки. Їх використання зни-

жує ймовірність атак і забезпечує зручний спосіб автентифікації для користувачів. 
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Рисунок 2.1 – Етапи генерації одноразових паролів 

 

Завдяки своїй надійності, вони широко застосовуються в системах двофакто-

рної автентифікації та інших рішеннях для захисту конфіденційної інформації. 

 

 

2.1 Алгоритм TOTP 

 

 Алгоритм TOTP (Time-Based One-Time Password), визначений у стандарті 

RFC 6238, використовує два ключові параметри для створення одноразового па-

роля: спільний секретний ключ і часовий маркер. Ці два значення комбінуються і 

проходять через хеш-функцію, щоб сформувати унікальний код доступу. Секрет-

ний ключ є спільним для пристрою користувача і сервера, а змінною виступає по-

точний час, який визначає актуальність коду. Завдяки цьому підходу алгоритм 

TOTP дозволяє створювати паролі, які залишаються дійсними лише в межах пев-

ного часового інтервалу (зазвичай 30 секунд). 

 Цей алгоритм підтримується відкритим стандартом, що описаний у RFC 

6238, і широко використовується у програмах автентифікації, таких як Google 

Authenticator. Особливістю TOTP є те, що він не потребує підключення до Інтер-

нету для генерації пароля. У процесі налаштування сервер генерує секретний ключ, 
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що є випадковим набором символів, і передає його на пристрій користувача. Зазви-

чай це здійснюється шляхом сканування QR-коду через додаток автентифікації. 

Якщо пристрій користувача не має камери, секретний ключ може бути введений 

вручну. 

Коли користувач бажає отримати доступ до системи, програма на його при-

строї генерує одноразовий пароль. Для цього додаток об'єднує збережений секрет-

ний ключ із поточним часом, а потім використовує криптографічний алгоритм для 

створення безпечного хешу. Генерований код є одноразовим і дійсним лише про-

тягом певного часу, що забезпечує високий рівень захисту облікового запису. Та-

ким чином, система автентифікації перевіряє користувача, не потребуючи постій-

ного мережевого підключення. 

 Процес генерації одноразового паролю (OTP) у системі TOTP починається зі 

створення тимчасового коду на основі поточного часу. Клієнт обчислює тимчасо-

вий код (C) за формулою: 

 

𝐶 =  ⌊
𝑇

𝑋
⌋ (2.6) 

 

де T — це поточний час у секундах, а X— фіксований часовий інтервал (за-

звичай 30 секунд). Цей код є змінною величиною, яка оновлюється залежно від 

часу. 

 Для створення OTP використовується функція HMAC, яка приймає два пара-

метри: секретний ключ (K) і тимчасовий код (C). Генерація OTP виглядає так: 

 

ОТР =  𝐻𝑀𝐴𝐶(𝐾, 𝐶) 𝑚𝑜𝑑 10𝑑 (2.7) 

 

де d — кількість цифр у паролі (зазвичай 6 або 8). Цей алгоритм дозволяє 

створити унікальний код, який дійсний лише протягом короткого проміжку часу. 
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На стороні сервера процес перевірки OTP починається з отримання введеного 

користувачем коду (𝑂𝑇𝑃𝑢𝑠𝑒𝑟). Сервер обчислює тимчасовий код (C) аналогічно клі-

єнту, використовуючи поточний час і формулу: 

𝐶 =  ⌊
𝑇

𝑋
⌋ (2.8) 

 

Після цього сервер генерує свій OTP (𝑂𝑇𝑃𝑠𝑒𝑟𝑣𝑒𝑟) за допомогою тієї ж функції 

HMAC: 

 

𝑂𝑇𝑃𝑠𝑒𝑟𝑣𝑒𝑟 = 𝐻𝑀𝐴𝐶(𝐾, 𝐶) 𝑚𝑜𝑑 10𝑑 (2.9) 

 

Останнім етапом є порівняння паролів. Сервер перевіряє, чи введений кори-

стувачем OTP збігається з його власним: 

 

𝑂𝑇𝑃𝑢𝑠𝑒𝑟  ≡  𝑂𝑇𝑃𝑠𝑒𝑟𝑣𝑒𝑟 (2.10) 

 

Якщо паролі збігаються, система надає доступ користувачу: 

 

𝐴𝑐𝑐𝑒𝑠𝑠 =  𝐺𝑟𝑎𝑛𝑡𝑒𝑑 (2.11) 

 

В іншому випадку доступ відхиляється: 

 

𝐴𝑐𝑒𝑠𝑠 =  𝐷𝑒𝑛𝑖𝑒𝑑 (2.12) 

 

Ця схема роботи забезпечує високу надійність автентифікації, оскільки па-

ролі створюються й перевіряються на основі синхронізованого часу та криптогра-

фічного хешування. 

Алгоритм TOTP (Time-based One-Time Password) забезпечує генерування уні-

кального одноразового пароля шляхом поєднання секретного ключа та часових мі-

ток. Для неспеціаліста цей процес можна уявити як змішування поточного часу й 
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секретного ключа, де навіть найменша зміна у часі чи ключі дає зовсім інший ре-

зультат. Водночас знання часу не дозволяє вгадати секретний ключ, оскільки про-

цес шифрування є одностороннім. Для спрощення використання коди зазвичай ско-

рочуються до 6-значних чисел. 

 

 

Рисунок 2.2 – Алгоритм генерації одноразових паролів за часом 

 

 TOTP часто використовується як другий фактор автентифікації. Одноразові 

токени генеруються додатками, які автоматично оновлюють коди через задані ін-

тервали часу (зазвичай кожні 30 секунд). Цей метод має низку переваг. Зокрема, 

більшість додатків для генерування TOTP безкоштовні або мають низьку вартість, 

що робить їх доступними для організацій будь-якого розміру. Крім того, такі про-

грами не вимагають додаткового обладнання: їх можна встановити на смартфонах, 

ноутбуках чи десктопах. Це забезпечує гнучкість для користувачів, які можуть оби-

рати зручні для себе пристрої. Застосування TOTP дозволяє зберігати коди ло-

кально, що дає можливість отримувати доступ до паролів навіть без підключення 

до Інтернету. 
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 Разом із перевагами алгоритм має деякі недоліки. Наприклад, користувач 

може втратити доступ до паролів, якщо забуде пристрій, на якому встановлено до-

даток автентифікації, або якщо батарея пристрою розрядиться. Також, якщо злов-

мисник отримає доступ до секретного ключа, це може дозволити йому згенерувати 

дійсні коди та отримати несанкціонований доступ до облікових записів. 

Принцип роботи TOTP базується на синхронізації часових міток між серве-

ром і клієнтом. Одноразовий пароль генерується на основі поточного часу та сек-

ретного ключа, який зберігається на обох сторонах. Завдяки цьому паролі є дійс-

ними лише протягом короткого проміжку часу, що значно підвищує безпеку сис-

теми. Навіть якщо пароль буде перехоплений, його неможливо використати після 

закінчення терміну дії. 

 TOTP інтегрується у багатьох платформах, включаючи мобільні додатки, такі 

як Google Authenticator, Microsoft Authenticator та Authy. Вони дозволяють генеру-

вати одноразові паролі, які змінюються кожні 30 секунд. Користувачі можуть до-

давати облікові записи до цих додатків за допомогою сканування QR-кодів або вве-

дення секретного ключа вручну. Ця функціональність доступна завдяки викорис-

танню сучасних криптографічних алгоритмів. 

 На додаток до мобільних платформ, TOTP широко застосовується у десктоп-

них додатках, таких як 1Password, LastPass і KeePass, що інтегрують підтримку од-

норазових паролів для посилення безпеки. Також цей алгоритм знаходить своє мі-

сце у веб-сервісах, як-от Google, Facebook і Amazon, які пропонують двофакторну 

автентифікацію для захисту облікових записів користувачів. 

 

 

2.2  Математична модель алгоритму НOTP 

 

 Пароль, створений на основі HMAC (або HOTP) — це алгоритм одноразових 

паролів, заснований на подіях, який використовує спільний секретний ключ і лічи-

льник подій. HMAC (Hash-based Message Authentication Code) є механізмом для за-
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безпечення цілісності переданої або збереженої інформації в ненадійних середови-

щах. Такий механізм є критично важливим у світі сучасних комунікацій та відкри-

тих обчислень. HMAC працює за принципом використання хеш-функції в поєд-

нанні з секретним ключем, що дозволяє створювати унікальні коди для кожного 

повідомлення. Ці коди дозволяють перевіряти автентичність і гарантувати, що ін-

формація не була змінена під час передачі. 

 Хеш-функція в цьому механізмі створює контрольну суму для повідомлення, 

а секретний ключ додає додатковий рівень захисту. Це означає, що тільки особа, 

яка володіє секретним ключем, може створити коректний HMAC. Методи, що ви-

користовують цю перевірку на основі секретного ключа, називаються кодами авте-

нтифікації повідомлень (MAC). Зазвичай MAC використовується між сторонами, 

які мають спільний секретний ключ, для підтвердження автентичності даних. Цей 

процес визначений у стандарті, що використовує криптографічні хеш-функції, такі 

як SHA-1, та набір параметрів, включаючи секретний ключ і лічильник. 

HOTP заснований на ідеї використання секретного ключа, який також нази-

вається "початковим". Цей ключ передається між токеном і сервером один раз під 

час ініціалізації. Після цього він надійно зберігається обома сторонами і більше не 

передається. Лічильник є важливим компонентом HOTP і базується на подіях. Він 

збільшується кожного разу, коли користувач виконує дію, наприклад, натискає 

кнопку на токені. На стороні сервера лічильник оновлюється після кожної успішної 

автентифікації. 

 Одноразові паролі HOTP генеруються за допомогою алгоритму HMAC, як 

описано в RFC 4226. Алгоритм складається з двох ключових компонентів: секрет-

ного ключа та фактора переміщення, представленого лічильником. Секретний 

ключ є основою для генерації OTP і відомий лише серверу та токену. Лічильник, 

своєю чергою, синхронізується між сервером і токеном, збільшуючись під час ге-

нерації нового OTP. Важливо, що лічильник на сервері оновлюється лише тоді, 

коли OTP успішно проходить перевірку. 
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 Таким чином, HOTP забезпечує високий рівень безпеки, використовуючи 

унікальне поєднання секретного ключа і лічильника подій, що робить його ефекти-

вним рішенням для захисту автентифікації. 

 Процес використання HMAC для перевірки цілісності та автентичності пові-

домлення починається з того, що обидві сторони, наприклад відправник і приймач, 

обмінюються спільним секретним ключем. Цей ключ позначається як K і є основою 

для обчислень: 

 

𝐾 ↔  𝑆ℎ𝑎𝑟𝑒𝑑 𝑆𝑒𝑟𝑒𝑡 𝐾𝑒𝑦 (2.13) 

 

 Відправник, створює повідомлення, яке потрібно передати, позначене як m. 

Це повідомлення може містити будь-яку інформацію, яку відправник хоче наді-

слати: 

  

𝑚 =  𝑀𝑒𝑠𝑠𝑎𝑔𝑒 (2.14) 

 

Для забезпечення безпеки та перевірки автентичності повідомлення відправ-

ника обчислює хеш-код HMAC за допомогою секретного ключа K та повідомлення 

m. Формула виглядає так: 

 

𝐻𝑀𝐴𝐶ℎ𝑎𝑠ℎ = 𝐻𝑀𝐴𝐶(𝐾, 𝑚) (2.15) 

 

Після цього відправник відправляє приймач два компоненти: саме повідом-

лення m і обчислений хеш 𝐻𝑀𝐴𝐶ℎ𝑎𝑠ℎ. Це забезпечує передачу як даних, так і меха-

нізму перевірки їх цілісності: 

 

𝑆𝑒𝑛𝑡 𝐷𝑎𝑡𝑎 =  (𝑚, 𝐻𝑀𝐴𝐶ℎ𝑎𝑠ℎ) (2.16) 

Приймач, отримавши повідомлення m і хеш 𝐻𝑀𝐴𝐶ℎ𝑎𝑠ℎ, повторно обчислює 

HMAC за тим самим секретним ключем K і отриманим повідомленням mm. Вона 

використовує ту саму формулу, що й відправник: 
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𝐻𝑀𝐴𝐶𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑒𝑑 = 𝐻𝑀𝐴𝐶(𝐾, 𝑚) (2.17) 

 

На завершальному етапі приймач порівнює отриманий від відправника хеш 

𝐻𝑀𝐴𝐶ℎ𝑎𝑠ℎ 𝑟𝑒𝑐𝑒𝑖𝑣𝑒𝑑  із власноруч розрахованим 𝐻𝑀𝐴𝐶𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑒𝑑. Перевірка виглядає 

так: 

 

𝐻𝑀𝐴𝐶ℎ𝑎𝑠ℎ 𝑟𝑒𝑐𝑒𝑖𝑣𝑒𝑑  ≡  𝐻𝑀𝐴𝐶𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑒𝑑 (2.18) 

 

Якщо обидва значення співпадають, це означає, що повідомлення не було 

змінене під час передачі і є автентичним. У цьому випадку автентифікація вважа-

ється успішною. Якщо значення не збігаються, це свідчить про зміну даних або 

проблему з автентичністю. 

 Таким чином, HMAC забезпечує простий, але надійний механізм для переві-

рки автентичності та цілісності даних, переданих у ненадійних середовищах. Фор-

мули, наведені вище, демонструють ключові етапи цього процесу. 

 

 

Рисунок 2.3 - Алгоритм генерації HOTP 

 

 HOTP має свої переваги, які роблять його зручним для використання в сис-

темах автентифікації. Однією з ключових переваг є те, що цей алгоритм не обме-

жений терміном дії одноразових паролів. Це дозволяє користувачеві вводити код у 
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зручний для нього час, без необхідності дотримуватися часових обмежень, як у 

TOTP. Проте це також створює певну вразливість, оскільки термін дії пароля заве-

ршується лише після успішної перевірки на сервері. Завдяки тому, що HOTP базу-

ється на подіях, він може забезпечити триваліший період дії пароля порівняно з 

алгоритмами, які залежать від часу. HOTP легко інтегрується в існуючі системи 

автентифікації і може бути адаптований до різних сценаріїв використання. Вико-

ристання секретного ключа та алгоритму HMAC забезпечує криптографічну стій-

кість і унеможливлює підробку OTP. 

 Серед недоліків HOTP є ризик втрати синхронізації між лічильником клієнта 

та сервером. Це може призвести до невдачі під час автентифікації, наприклад, якщо 

користувач пропустив кілька OTP або не використав їх. Також користувачі повинні 

вводити OTP вручну, що може бути незручним і схильним до помилок. Сервер, 

своєю чергою, після кожної успішної автентифікації повинен збільшувати зна-

чення лічильника, що вимагає додаткових операцій і управління. 

 Алгоритм HOTP базується на використанні криптографічного алгоритму 

HMAC (Hash-based Message Authentication Code) і лічильника. У цьому підході лі-

чильник збільшується з кожним новим паролем, що забезпечує унікальність кож-

ного коду. Сервер і клієнт повинні мати синхронізований лічильник, який разом із 

секретним ключем використовується для створення OTP. 

 Мобільні додатки, такі як Google Authenticator і Authy, підтримують HOTP, 

дозволяючи користувачам генерувати одноразові паролі. Наприклад, у додатках на 

платформі Android розробники можуть використовувати вбудовані криптографічні 

бібліотеки для реалізації HOTP. Це забезпечує унікальність кожного пароля за-

вдяки збільшенню лічильника після кожної генерації. Платформа iOS також підт-

римує HOTP, використовуючи вбудовані бібліотеки для створення паролів. Дода-

тки, як-от Microsoft Authenticator, пропонують додатковий захист для облікових за-

писів. 
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HOTP знаходить своє застосування і в десктопних додатках, таких як мене-

джери паролів (1Password, LastPass), які інтегрують підтримку HOTP для поси-

лення безпеки. Десктопні програми зберігають секретні ключі та синхронізують лі-

чильники з сервером, забезпечуючи унікальність кожного пароля. 

 Веб-сервіси також активно використовують HOTP (HMAC-Based One-Time 

Password) для автентифікації користувачів, адже цей алгоритм забезпечує високий 

рівень безпеки та простоту використання. Багато популярних платформ, таких як 

Google, Facebook і Amazon, інтегрують цей механізм у свої системи безпеки для 

захисту облікових записів. Користувачі можуть генерувати OTP за допомогою мо-

більних додатків, таких як Google Authenticator або Authy, шляхом сканування QR-

кодів, які автоматично зберігають секретний ключ, або введення цього ключа вру-

чну. 

 HOTP є зручним для користувачів, оскільки не потребує постійного підклю-

чення до Інтернету — одноразові паролі генеруються локально на пристрої. Це ро-

бить його ідеальним вибором для ситуацій, коли доступ до мережі обмежений або 

відсутній. Крім того, багато сервісів пропонують API для інтеграції HOTP, що дає 

змогу розробникам легко впроваджувати цей алгоритм у свої програми, врахову-

ючи специфіку різних платформ і мов програмування. Це забезпечує високу гнуч-

кість і масштабованість у використанні. 

 HOTP також підтримується різними апаратними рішеннями, такими як то-

кени або USB-ключі, які забезпечують додатковий рівень захисту для чутливих да-

них. Завдяки використанню криптографічно стійких алгоритмів, таких як HMAC-

SHA1, цей метод гарантує надійність і стійкість до атак. 

 Таким чином, HOTP є універсальним, безпечним і надійним способом автен-

тифікації. Його можна реалізувати на різних пристроях і платформах — від мобі-

льних додатків і веб-сайтів до апаратних засобів безпеки. Це робить HOTP ключо-

вим елементом у сучасних системах захисту інформації та забезпечення кібербез-

пеки. 
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3 РЕАЛІЗАЦІЯ ПОКРАЩЕНОГО МЕТОДА БАГАТОФАКТОРНОЇ АВТЕ-

НТИФІКАЦІЇ 

3.1 Сценарій аутентифікації 

 

Сценарій аутентифікації складається з кількох етапів, щоб забезпечити дос-

туп лише авторизованим користувачам. Для цього система перевіряє спочатку па-

роль, а потім підтверджує особу користувача через OTP, надісланий Telegram-бо-

том. Цей процес забезпечує два рівні захисту та гарантує безпечний доступ до ре-

сурсів. Кроки сценарію аутентифікації: 

 Першим кроком сценарію є введення пароля: 

а) Початковий запит: Користувач переходить на сторінку  

б) Перевірка пароля: Після введення пароль передається на сервер, де його 

хеш порівнюється з хешем, що зберігається в базі даних. логіну (або інший інтер-

фейс аутентифікації) і вводить свій логін та пароль. 

в) Якщо пароль правильний, система переходить до наступного етапу та 

ініціює відправку OTP. 

г) Якщо пароль неправильний, користувач отримує повідомлення про по-

милку і може повторити спробу (до ліміту, щоб уникнути брутфорс-атак). 

д) Блокування облікового запису при численних помилках: Якщо користувач 

перевищує дозволену кількість спроб введення пароля (наприклад, три невдалі 

спроби), система тимчасово блокує доступ або пропонує пройти додаткову переві-

рку. 

 

 

Рисунок 3.1 – Введення пароля 
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Другим кроком є генерація та надсилання OTP 

а) Генерація OTP: Після підтвердження правильності пароля система генерує 

одноразовий код (OTP). Цей код генерується випадковим чином і дійсний лише 

протягом обмеженого часу (наприклад, 2–5 хвилин). 

б) Відправка OTP через Telegram-бот: Генерований код надсилається через 

Telegram-бота на зареєстрований акаунт користувача. 

в) Очікування користувача: Користувач отримує повідомлення в Telegram з 

одноразовим кодом і переходить до наступного кроку аутентифікації. 

 

 

Рисунок 3.2 – Генерація та надсилання OTP 

 

 Третім кроком є введення OTP 

а) Введення OTP користувачем: Користувач вводить отриманий одноразо-

вий код на сторінці аутентифікації. 

б) Перевірка OTP на сервері: Сервер порівнює введений код з тим, що збе-

рігається в базі даних. Також перевіряється, чи не вичерпався час дії OTP. 

в) Якщо код правильний і дійсний, користувач отримує доступ до системи. 

г) Якщо код неправильний або термін його дії минув, система надсилає но-

вий OTP і просить ввести його повторно. 
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д) Обмеження на кількість спроб введення OTP: Щоб запобігти брутфорс-

атакам, кількість спроб введення OTP обмежена (наприклад, 3 спроби). Якщо ко-

ристувач не зміг ввести коректний OTP за ці спроби, обліковий запис тимчасово 

блокується. 

 

 

Рисунок 3.3 – Введення OTP користувачем 

 

 Четвертим кроком є завершення автентифікації та надання доступу 

а) Успішна автентифікація: Якщо користувач успішно проходить обидва 

етапи (пароль + OTP), система завершує автентифікацію. Користувач отримує дос-

туп до необхідних ресурсів і його сесія активується на встановлений період. 

б) Запис у журнал подій: Для безпеки кожна сесія, включаючи успішні та 

невдалі спроби входу, фіксується у журналі подій із зазначенням IP-адреси, часу, 

типу дій (введення пароля, надсилання OTP, перевірка OTP тощо). 

в) Сесія користувача: Після успішної аутентифікації користувачу надається 

сесійний токен (наприклад, JWT), який дозволяє доступ до захищених ресурсів без 

повторного введення пароля чи OTP протягом певного часу. 
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Рисунок 3.4 – Завершення автентифікації та надання доступу 

 

 Можливі сценарії помилок в процесі аутентифікації: 

а) Неправильний пароль. Якщо користувач вводить неправильний пароль, си-

стема повинна відобразити повідомлення про помилку і дозволити йому спробу-

вати ще раз. Однак, кількість спроб обмежена (наприклад, три спроби), щоб уник-

нути автоматизованих атак на підбір пароля. Якщо кількість спроб перевищує лі-

міт, користувач отримає повідомлення про блокування доступу і буде змушений 

вжити додаткових заходів для відновлення доступу. 

 

 

Рисунок 3.5 – Сценарій, якщо користувач ввів не правильний пароль 
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б) Неправильний або прострочений OTP. У разі, якщо користувач вводить не-

правильний OTP або не встигає ввести його вчасно (після того, як код став недійс-

ним), система дозволяє йому запитати новий OTP. Один OTP є дійсним лише про-

тягом обмеженого часу (наприклад, 5 хвилин). Якщо користувач не встиг скорис-

татися OTP вчасно або ввів його неправильно, він може отримати новий код для 

повторної спроби. Однак кількість запитів на новий OTP може бути обмежена для 

запобігання зловживанням. 

 

Рисунок 3.6 – Сценарій, якщо користувач ввів не правильний ОТР 

 

в) Тимчасове блокування. Якщо користувач надто часто вводить неправильні 

дані (пароль або OTP), система може тимчасово заблокувати його доступ до облі-

кового запису. Блокування облікового запису або доступу до системи є важливим 

інструментом для забезпечення безпеки та запобігання несанкціонованим спробам 

отримати доступ.  

г) Окрім стандартних механізмів, таких як повідомлення про блокування, де-

які системи впроваджують додаткові методи для полегшення відновлення доступу. 

Наприклад, користувачеві може бути запропоновано підтвердити свою особу через 

багатофакторну автентифікацію або відповісти на спеціальні контрольні запи-

тання. У більш складних випадках, таких як підозра на цільову атаку, процес розб-

локування може включати перевірку безпеки технічними спеціалістами, щоб ви-

ключити загрозу для всієї системи. Такий підхід не лише захищає дані, а й підвищує 

довіру користувачів до системи. 
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Рисунок 3.7 – Блок-схема сценарію автентифікації 

 

Такий сценарій має ряд переваг:  

а) Відносно висока безпека завдяки двофакторній аутентифікації. 

б) Гнучкість і простота для користувача. Навіть якщо OTP буде втрачено або 

прострочено, користувач може отримати новий, не проходячи весь процес знову. 

в) Захист від автоматизованих атак через обмеження на кількість спроб вве-

дення пароля та OTP. 

г) Цей сценарій забезпечує надійний і послідовний процес аутентифікації, ро-

блячи систему стійкою до зовнішніх атак і забезпечуючи зручність для користува-

чів. 

 Наступник кроком буде забезпечити безпеку паролів і одноразових кодів 

(OTP), оскільки це два ключові елементи у двофакторній аутентифікації. Правиль-

ний підхід до захисту цих елементів допомагає уникнути багатьох векторів атак і 

підвищує стійкість системи. 
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3.2 Безпека паролів 

 

 Зберігання паролів у вигляді хешів: Паролі зберігаються у хешованому ви-

гляді з використанням сучасного криптографічного алгоритму bcrypt. Це алгоритм 

був розроблений з урахуванням високого рівня безпеки і повільно обчислюється, 

що ускладнює брутфорс-атаки. 

 Також слід добавити соління паролів: До кожного пароля додається випадко-

вий рядок (сіль), яка хешується разом з паролем. Це ускладнює атаку методом по-

передньо обчислених хеш-таблиць (rainbow tables). 

 

 

Рисунок 3.8 – Структура безпеки пароля 

 

 Ще слід передбачити захист від брутфорс-атак: добавивши ліміт на кількість 

спроб входу, після кількох (наприклад, 3-5) невдалих спроб введення пароля сис-

тема тимчасово блокує обліковий запис або застосовує захисні заходи. Також до-

бавити моніторинг і логування підозрілих спроб: Всі невдалі спроби входу запису-

ються в журнал подій. Якщо система помічає аномальні дії (наприклад, багато 

спроб з різних IP-адрес за короткий час), обліковий запис блокується або повідом-

ляється адміністратор. 

Для зменшення ймовірності зламу, система вимагає використання надійного 

пароля. Наприклад, мінімальна довжина — 16 символів, обов’язкові великі й малі 

літери, цифри та спеціальні символи. Також слід добавити перевіру паролів на ви-



 

54 

 

токи: Система може порівнювати введені паролі зі списками скомпрометованих па-

ролів (наприклад, із відомих витоків) та забороняти використання таких паро-

лів.(API have i been pwned) 

 

 

3.3 Розробка ОТР і безпека НОТР 

 

 Було вирішено в розробці ОТР(One-Time Password) використовувати метод 

НОТР(HMAC-Based One-Time Password). 

 Нехай K — секретний ключ користувача, який є спільним для клієнта і сер-

вера. 

 K зберігається в сховищі OTP і використовується для генерації OTP. 

 K є основою для HMAC і забезпечує криптографічну безпеку. 

Далі ініціалізуємо лічильник. 

 Нехай C — лічильник для користувача, що є цілим числом: 

 

С ∈  Z, С ≥  0 (3.1) 

 

C змінюється з кожним запитом OTP і забезпечує унікальність коду. Після 

чого потрібно перетворити лічильник в байтовий формат 

 

С𝑜𝑢𝑛𝑡𝑒𝑟𝐵𝑦𝑡𝑒𝑠 =  𝐼𝑛𝑡𝑇𝑜𝐵𝑦𝑡𝑒𝑠(𝐶, 8) (3.2) 

 

Лічильник C представлений у 8-байтовій формі це необхідно для забезпе-

чення сумісності з HMAC, який працює з байтовими даними. 

Далі обчислюємо HMAC (Hash-Based Message Authentication Code) за форму-

лою:  

 

𝐻𝑀𝐴𝐶(𝐾, 𝐶)  =  𝐻𝑎𝑠ℎ((𝐾 ⊕  𝑜𝑝𝑎𝑑) || 𝐻𝑎𝑠ℎ(( 𝐾 ⊕  𝑖𝑝𝑎𝑑) || 𝐶) (3.3) 
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де: K — секретний ключ. C — байтове представлення лічильника. opad і ipad 

— зовнішня та внутрішня накладки (padding). Hash\text{Hash} — хеш-функція 

(SHA-1 у цьому випадку). 

HMAC гарантує, що результат залежить від K та C і захищений від підробок. 

Далі відбувається зсув Offset, визначається за останнім байтом HMAC:  

 

𝑂𝑓𝑓𝑠𝑒𝑡 =  𝐻𝑀𝐴𝐶[−1]&0𝑥0𝐹 (3.4) 

 

Де 0x0F — бітова маска для отримання останніх 4 бітів. Зсув вказує на пози-

цію початку 4-байтового фрагмента в HMAC, який буде використовуватися далі. 

Наступним кроком вибирається 4-байтовий фрагмент починаючи з Offset:  

 

𝐵𝑖𝑛𝑎𝑟𝑦 =  𝐵𝑦𝑡𝑒𝑠𝑇𝑜𝐼𝑛𝑡(𝐻𝑀𝐴𝐶[𝑂𝑓𝑓𝑠𝑒𝑡 ∶ 𝑂𝑓𝑓𝑠𝑒𝑡 + 4])&0𝑥7𝐹𝐹𝐹𝐹𝐹𝐹𝐹 (3.5) 

 

Де 0x7FFFFFFF — маска для встановлення старшого біта в 0 (усунення 

знаку). Цей фрагмент слугує базою для створення OTP. Далі генерується 6-значний 

код - ОТР: 

 

ОТР =  𝐵𝑖𝑛𝑎𝑟𝑦 𝑚𝑜𝑑 106 (3.6) 

 

 Результат є значенням від 000000 до 999999, яке може бути легко введено 

вручну користувачем. Після чого ОТР зберігається і лічильник оновлюється Лічи-

льник збільшується після генерації OTP:  

 

Сновий =  Споточний + 1 (3.7) 

 

Це забезпечує унікальність наступного OTP. Отже, повна формула НОТР має 

вигляд: 
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НОТР(𝐾, 𝐶)  =  (𝐵𝑦𝑡𝑒𝑠𝑇𝑜𝐼𝑛𝑡(𝐻𝑀𝐴𝐶(𝐾, 𝐼𝑛𝑡𝑇𝑜𝐵𝑦𝑡𝑒𝑠(𝐶, 8))[𝑂𝑓𝑓𝑠𝑒𝑡 ∶

 𝑂𝑓𝑓𝑠𝑒𝑡 + 4])&0𝑥7𝐹𝐹𝐹𝐹𝐹𝐹𝐹) 𝑚𝑜𝑑 106 (3.8) 

 

 

Рисунок 3.9 – Блок-схема генерації ОТР 

 

Стандартний НОТР має ряд типових проблем, які були виправлені: Ризик си-

нхронізації: частково вирішено за допомогою вікна перевірки. 

Для кожного значення t𝑒𝑠𝑡_𝑐𝑜𝑢𝑛𝑡𝑒𝑟 в межах вікна: 

 

𝑡𝑒𝑠𝑡𝑐𝑜𝑢𝑛𝑡𝑒𝑟 =  𝑐𝑜𝑢𝑛𝑡𝑒𝑟 + 𝑜𝑓𝑓𝑠𝑒𝑡, де 𝑜𝑓𝑓𝑠𝑒𝑡 ∈

                           [−𝑤𝑖𝑛𝑑𝑜𝑤_𝑠𝑖𝑧𝑒, 𝑤𝑖𝑛𝑑𝑜𝑤_𝑠𝑖𝑧𝑒]    (3.9) 
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ОТР перевіряється: 

 

𝑂𝑇𝑃_𝑣𝑎𝑙𝑖𝑑 =  (𝐻𝑂𝑇𝑃_𝑠𝑒𝑟𝑣𝑒𝑟(𝑡𝑒𝑠𝑡_𝑐𝑜𝑢𝑛𝑡𝑒𝑟) ==  𝑂𝑇𝑃_𝑐𝑙𝑖𝑒𝑛𝑡) (3.10) 

 

 Отже, цей механізм дозволяє враховувати кілька можливих значень лічиль-

ника, що зменшує ризик невдалих автентифікацій через розсинхронізацію. 

Необхідність управління лічильниками: вирішено через централізоване збе-

рігання і оновлення лічильників. 

Необхідність управління лічильниками: Сервер зберігає значення лічильника 

для кожного користувача і автоматично оновлює його після успішної перевірки 

OTP. 

Початкове значення лічильника – 0 

 

𝑐𝑜𝑢𝑛𝑡𝑒𝑟𝑠𝑒𝑟𝑣𝑒𝑟 =  0 (3.11) 

 

Після успішної перевірки: 

 

𝑐𝑜𝑢𝑛𝑡𝑒𝑟𝑠𝑒𝑟𝑣𝑒𝑟  =  𝑐𝑜𝑢𝑛𝑡𝑒𝑟 +  𝑜𝑓𝑓𝑠𝑒𝑡 +  1 (3.12) 

 

У результаті: управління лічильником автоматизовано на сервері, зменшу-

ючи необхідність синхронізації вручну. 

Обмежений термін дії паролів: вирішено шляхом додавання терміну дії і очи-

щення прострочених OTP. 

ОТР  вважається дійсним якщо: 𝑡𝑐𝑢𝑟𝑟𝑒𝑛𝑡 ≤  𝑡𝑒𝑥𝑝𝑖𝑟𝑦, де: 𝑡𝑒𝑥𝑝𝑖𝑟𝑦  =  𝑡𝑔𝑒𝑛𝑒𝑟𝑎𝑡𝑖𝑜𝑛 +

∆𝑡, ∆𝑡- тривалість терміну дії OTP. 

Якщо 𝑡𝑐𝑢𝑟𝑟𝑒𝑛𝑡 >  𝑡𝑒𝑥𝑝𝑖𝑟𝑦 – ОТР видаляється Отже, OTP має фіксований термін 

дії, що робить його більш безпечним. 
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Рисунок 3.10 – Вирішення проблем НОТР 

 

Ризик атак повторного використання: вирішено видаленням OTP після успі-

шної перевірки. 

OTP видаляється після успішної перевірки: 

 

𝑂𝑇𝑃𝑠𝑡𝑜𝑟𝑒[𝑢𝑠𝑒𝑟_𝑖𝑑]  =  ∅ (3.13) 

 

OTP передається через захищений канал: 

 

𝑠𝑒𝑛𝑑_𝑜𝑡𝑝_𝑣𝑖𝑎_𝑡𝑒𝑙𝑒𝑔𝑟𝑎𝑚(𝑂𝑇𝑃, 𝑐ℎ𝑎𝑡_𝑖𝑑) (3.14) 

 

В результаті ризик повторного використання значно знижується. 

За для забезпечення безпеки HOTP у коді були впроваджені механізми без-

пеки: 

 Секретний ключ для генерації OTP (key) створюється унікальним для кож-

ного користувача за допомогою функції create_user_secret_key. 

Унікальність кожного ключа ускладнює підбір ключів для зловмисника, що 

забезпечує певну безпеку. 

𝐾𝑢𝑠𝑒𝑟 = 𝑐𝑜𝑛𝑐𝑎𝑡("𝑠𝑒𝑐𝑟𝑒𝑡_𝑘𝑒𝑦_𝑓𝑜𝑟_", 𝑢𝑠𝑒𝑟_𝑖𝑑, _, 𝑅) (3.15) 

 

Де R – випадкове число 𝑅 ∈ [1000; 9999] 
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Унікальність кожного ключа 𝐾𝑢𝑠𝑒𝑟 зменшує ймовірність його підбору. 

 Кожен OTP має термін дії, який перевіряється перед його використанням. 

 

𝑇𝑒𝑥𝑝𝑖𝑟𝑦 = 𝑇𝑛𝑜𝑤 + ∆𝑇 (3.16) 

 

Де 𝑇𝑒𝑥𝑝𝑖𝑟𝑦 – термін дії, ∆𝑇- тривалість дії OTP (у коді 5 хвилин). ОТР також 

перевіряється на термін дії: 

 

𝑣𝑎𝑙𝑖𝑑_𝑂𝑇𝑃 =  {
𝑇𝑟𝑢𝑒, 𝑖𝑓 𝑇𝑛𝑜𝑤 ≤ 𝑇𝑒𝑥𝑝𝑖𝑟𝑦

𝐹𝑎𝑙𝑠𝑒, 𝑖𝑓  𝑇𝑛𝑜𝑤 > 𝑇𝑒𝑥𝑝𝑖𝑟𝑦
 (3.17) 

 

Прострочені OTP видаляються, що зменшує ризик повторного використання. 

Отже, так зменшено ризик використання прострочених OTP. Встановлено обме-

ження на кількість спроб введення OTP. 

 

𝑁𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠 = ∑ 1{𝑇𝑛𝑜𝑤  −  𝑡 ≤ ∆𝑇}𝑡 ∈ 𝑇𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠
 (3.18) 

 

Де ∆𝑇 – період облік Умова блокування  виконується коли кількість спроб 

𝑁𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠 перевищує кількість максимальний спроб 𝑁𝑚𝑎𝑥 

 

𝑁𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠  >  𝑁𝑚𝑎𝑥 (3.19) 

 

Такий підхід забезпечує захист від атак перебору OTP. 
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Рисунок 3.11 – Механізми забезпечення безпеки НОТР 

 

 

3.4 Back-end частина 

 

 У цьому проекті реалізовано базову, але захищену систему аутентифікації, 

яка забезпечує надійний процес перевірки облікових даних користувачів для входу 

до системи. Система розроблена з урахуванням найкращих сучасних практик у 

сфері інформаційної безпеки. 

Зберігання паролів із використанням хешування та "солі" є стандартною 

практикою в кібербезпеці, яка значно підвищує рівень захисту. Після додавання 

"солі" та застосування алгоритму хешування отриманий хеш зберігається в базі да-

них, а сама "сіль" зберігається разом із ним. Це унеможливлює використання шаб-

лонів або попередньо підготовлених хеш-таблиць для зворотного відновлення ори-

гінального пароля.  

Окрім цього, сучасні системи також використовують алгоритми хешування, 

адаптовані до високих обчислювальних потужностей, такі як bcrypt або Argon2, які 

додають часові затримки під час обчислення хешу. Такий підхід не лише знижує 

ризик компрометації, а й демонструє серйозний підхід до захисту конфіденційної 

інформації. 
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Рисунок 3.12 – Функція для генерації зашифрованого пароля із "сіллю" 

 

Для запобігання атакам на злом паролів, таким як брутфорс, система включає 

обмеження на кількість невдалих спроб входу. У разі перевищення ліміту спроб 

обліковий запис блокується на певний час. Також впроваджено механізм логування 

для моніторингу підозрілої активності, що дозволяє швидко реагувати на можливі 

загрози.  

 

Рисунок 3.13 – Функція для блокування користувача 
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 Система аутентифікації також захищає від типових атак, як-от SQL-ін'єкції, 

повторна атака (replay attack), та знижує ризики витоку даних завдяки уникненню 

передачі незахищених даних у мережі. Ці заходи гарантують, що користувачі мо-

жуть безпечно користуватися системою, а їхні облікові дані залишатимуться в без-

пеці. 

 Усі облікові дані користувачів, включно з логінами та паролями, зберіга-

ються у файлі users.json. Для забезпечення структурованого та безпечного збері-

гання даних система використовує наступний формат запису для кожного користу-

вача: 

а) Унікальний ідентифікатор користувача (user_id): 

Унікальний ідентифікатор користувача створюється автоматично під час ре-

єстрації нового користувача. Це виключає можливість дублювання чи конфліктів, 

які могли б виникнути через введення однакових логінів або інших даних. Іденти-

фікатор слугує основним способом розрізнення записів у системі. Він дозволяє ви-

конувати операції, такі як оновлення, видалення або отримання даних користувача, 

незалежно від змін у його логіні, паролі чи інших полях. 

Використання user_id гарантує, що навіть у разі оновлення логіна чи пароля 

обліковий запис користувача залишатиметься доступним і пов’язаним із його да-

ними в системі. Зазвичай user_id є числовим або алфавітно-цифровим значенням, 

що генерується унікально для кожного користувача, наприклад, за допомогою 

UUID (Universally Unique Identifier) або інкрементного лічильника.Логін (login): 

б) Захешований пароль (password): 

Зберігається у вигляді хешу, створеного з використанням алгоритму SHA-

256. 

Для кожного пароля додається унікальна випадкова "сіль" (salt), яка генеру-

ється окремо для кожного користувача та зберігається поруч із хешем. Викорис-

тання "солі" гарантує, що навіть якщо два користувачі мають однаковий пароль, їх 

хеші будуть різними. Це значно ускладнює використання попередньо обчислених 
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таблиць хешів (rainbow tables) для злому. Пароль ніколи не зберігається у відкри-

тому вигляді, що виключає можливість його витоку у випадку компрометації бази 

даних. 

Хешування та "сіль" також захищають від атак методом перебору (brute 

force), оскільки кожна спроба потребує окремого хешування з урахуванням індиві-

дуальної "солі", що збільшує час злому. 

Додатково, система забезпечує можливість зміни алгоритму хешування або 

підвищення рівня безпеки в майбутньому, наприклад, шляхом переходу на більш 

сучасні алгоритми, такі як bcrypt або Argon2. 

в) Інші дані, наприклад, chat_id для зв’язку з Telegram: 

Chat_id використовується для інтеграції з Telegram-ботом, який дозволяє ре-

алізувати різноманітні функції, зокрема: 

Надсилання одноразових паролів (OTP): Це підвищує безпеку системи, забез-

печуючи двофакторну аутентифікацію або підтвердження важливих операцій. 

Сповіщення користувачів: Chat_id дозволяє надсилати автоматичні повідом-

лення про важливі події, такі як успішна авторизація, спроби несанкціонованого 

доступу, блокування облікового запису тощо. 

Інтерактивність: Telegram-бот може виступати як зручний інтерфейс для вза-

ємодії з системою, наприклад, для відновлення пароля, отримання інформації про 

обліковий запис чи налаштування параметрів. 

Ці додаткові поля роблять систему не лише безпечнішою, але й гнучкішою 

та зручнішою для розширення функціональності. Вони дозволяють інтегрувати 

інші сервіси чи API, адаптувати систему до потреб бізнесу або впроваджувати нові 

можливості без значних змін у базовій структурі даних.\ 

 

 

Рисунок 3.14 – Приклад збереження облікових даних 
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Надання облікових даних: Користувач вводить свій логін і пароль у відпові-

дні поля веб-інтерфейсу. 

 

 

Рисунок 3.15 – Поля веб-інтерфейсу 

 

Пошук у базі даних: Система використовує введений логін для пошуку від-

повідного запису користувача в базі даних. 

Якщо логін знайдено, система зчитує збережений хеш пароля та унікальну 

сіль, що прив’язана до цього користувача. 

Введений користувачем пароль комбінується зі збереженою сіллю та оброб-

ляється за допомогою алгоритму хешування (SHA-256). 

Отриманий хеш порівнюється з хешем, збереженим у базі даних. 

Дії при помилках: 

Невірний логін чи пароль: Якщо введені дані не співпадають із зареєстрова-

ними у системі, користувач отримує загальне повідомлення про помилку, яке не 

розкриває, чи проблема полягає в логіні, чи в паролі. Це допомагає уникнути розк-

риття інформації зловмисникам. 

Логування невдалих спроб: Система фіксує кожну невдалу спробу входу, збе-

рігаючи дані про час, IP-адресу та пристрій, з якого здійснювалася спроба. Ця ін-

формація може бути використана для аналізу безпеки та виявлення підозрілої ак-

тивності, наприклад, спроб брутфорсу чи підбірки облікових даних. 

Використання таких методів не лише підвищує рівень безпеки облікових за-

писів, але й створює можливості для впровадження додаткових механізмів захисту. 

Наприклад, після певної кількості невдалих спроб доступ до облікового запису 



 

65 

 

може тимчасово блокуватися, або користувачеві надсилається сповіщення про мо-

жливу спробу несанкціонованого доступу. Це допомагає забезпечити проактивний 

підхід до захисту системи. 

 

 

Рисунок 3.16 – Логіка авторизації 

 

Перевірка правильності пароля: 

Функціонал перевірки пароля у системі реалізовано через функцію 

check_password(user_data, password). Ця функція виконує кілька ключових дій для 

забезпечення коректної аутентифікації. Спершу вона зчитує дані користувача, 

отримуючи об'єкт user_data, який містить збережену сіль (salt) та хеш пароля 

*hashed_password). Далі функція здійснює повторне хешування: пароль, введений 

користувачем, комбінується із сіллю, після чого застосовується алгоритм SHA-256 

для створення нового хешу. На завершення новостворений хеш порівнюється із хе-
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шем, збереженим у даних користувача. Якщо значення співпадають, пароль визна-

ється правильним, і доступ до системи дозволяється.Такий підхід гарантує, що на-

віть у разі витоку бази даних, паролі залишатимуться захищеними, адже система не 

зберігає їх у відкритому вигляді. Функція також мінімізує можливість обходу пе-

ревірки за допомогою атак на основі хешів. 

 

 

Рисунок 3.17 – Функція для перевірки пароля 

 

 Якщо користувач здійснює більше дозволеної кількості невдалих спроб 

входу, його обліковий запис блокується на певний час (наприклад, 15 хвилин). 
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Інформація про блокування зберігається у файлі blocked_users.json. 

Реалізація захисту від атак 

Для забезпечення безпеки системи реалізовано кілька механізмів, які захища-

ють від атак методом перебору паролів (брутфорсу). 

По-перше, встановлено ліміт на кількість спроб входу. Користувач має обме-

жену кількість спроб авторизації, наприклад, п’ять. Після кожної невдалої спроби 

система збільшує лічильник спроб, який зберігається у базі даних або тимчасово в 

оперативній пам’яті. Якщо кількість невдалих спроб перевищує встановлений лі-

міт, система автоматично блокує подальші спроби авторизації. 

По-друге, реалізовано автоматичне блокування облікового запису після до-

сягнення максимального ліміту невдалих спроб. Блокування може бути тимчасо-

вим або постійним, залежно від налаштувань системи. У випадку тимчасового бло-

кування обліковий запис розблоковується через певний проміжок часу, наприклад, 

через 15 хвилин. Для постійного блокування користувачу необхідно звернутися до 

адміністратора для розблокування облікового запису. 

 

 

Рисунок 3.18 – Функція на обмеження кількість спроб авторизації 
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Ці заходи дозволяють мінімізувати ризик підбору пароля та забезпечують до-

датковий рівень захисту облікових записів. 

Система безпеки передбачає генерацію одноразових паролів (OTP) для підт-

вердження входу в систему, які надсилаються користувачам через Telegram-бота. 

OTP мають обмежений термін дії (наприклад, 5 хвилин), а також встановлений лі-

міт на кількість запитів (не більше 3 запитів за 10 хвилин для одного користувача). 

Для захисту від несанкціонованого доступу реалізовано автоматичне блокування 

користувачів при перевищенні кількості невдалих спроб входу. Тривалість блоку-

вання визначена системними налаштуваннями (наприклад, 15 хвилин). Інтеграція з 

Telegram забезпечує надійне надсилання OTP та логування як успішних, так і нев-

далих спроб передачі повідомлень через Telegram API, що сприяє підвищенню без-

пеки та зручності для користувачів. 

 

 

Рисунок 3.19 – Блок-схема функції для перевірки чи можна надсилати ОТР корис-

тувачу 
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3.5 Front-end частина 

 

 HTML-шаблони для сторінок входу та домашньої сторінки після авторизації. 

У проекті використано два основні HTML-шаблони для взаємодії з користу-

вачами: сторінка входу та домашня сторінка після авторизації. Вони забезпечують 

зручний інтерфейс і зрозумілий зворотний зв’язок про статус дій користувача. 

 Сторінка входу до системи має ключове призначення: забезпечити користу-

вачеві можливість введення облікових даних для доступу до системи. Її структура 

організована так, щоб бути інтуїтивно зрозумілою та функціональною. 

Основними елементами сторінки є заголовок, який інформує користувача про 

те, що він знаходиться на сторінці авторизації, а також форма входу. У формі пе-

редбачені два обов'язкові поля для введення логіна та пароля і кнопка для підтвер-

дження даних. Додатково, на сторінці є інформаційний блок, який динамічно відо-

бражає поточний статус авторизації. Цей блок може інформувати про успіх авто-

ризації, про помилки в логіні або паролі, а також про причини блокування обліко-

вого запису, якщо це сталося. 

Для забезпечення зручності та додаткового рівня безпеки передбачене поси-

лання на запит OTP (одноразового пароля) через Telegram-бот, що дозволяє пройти 

авторизацію альтернативним методом. У разі успішного введення облікових даних 

користувач автоматично перенаправляється на головну сторінку.  

 

 

Рисунок – 3.20 – Сторінка логіну 
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 Сторінка після успішного входу призначена для того, щоб забезпечити кори-

стувача всіма необхідними даними про його акаунт і доступні функції системи. На 

цій сторінці користувач отримує підтвердження успішної авторизації через приві-

тання, в якому може бути відображене ім’я або логін користувача. Це дає зрозуміти, 

що вхід до системи відбувся успішно. 

 

 

Рисунок 3.21  Домашня сторінка 

 

 У обох шаблонах сторінок передбачено динамічне відображення повідом-

лень, що забезпечують інформування користувача про статус його дій у системі. 

Це дозволяє підтримувати зручний та ефективний процес взаємодії з користувачем. 

 На сторінці логіну з’являється повідомлення про успішну авторизацію: Якщо 

користувач правильно вводить логін та пароль, після авторизації на сторінці з'яв-

ляється повідомлення про успіх. Це дозволяє підтвердити, що користувач успішно 

увійшов в систему та може продовжити роботу. 

 Також є попередження про неправильні дані: Якщо користувач ввів неправи-

льні логін або пароль, з'являється відповідне повідомлення про помилку, яке інфо-

рмує його про необхідність перевірити введені дані. Це дозволяє користувачу зро-

зуміти, що саме не так, і спробувати ще раз. 
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Інформація про блокування облікового запису: Якщо після кількох невдалих 

спроб входу обліковий запис користувача блокується, система виводить повідом-

лення про блокування, з поясненням причини та часом, коли доступ буде розбло-

ковано. Це дозволяє користувачеві знати, що сталося, і дочекатися або звернутися 

за допомогою. 

 На домашній сторінці виводиться інформація про останній успішний вхід: 

Після успішної авторизації на домашній сторінці відображається інформація про 

останній вхід до системи, що дозволяє користувачу знати, коли він востаннє увій-

шов до свого облікового запису. Це також може бути корисним для виявлення не-

санкціонованої активності, якщо дані не співпадають. 

 Отже, шаблони сторінок побудовані з урахуванням зручності користувача, 

забезпечуючи не лише функціональність, але й інформативність. Повідомлення, що 

динамічно з'являються в залежності від дій користувача, допомагають уникнути 

непорозумінь і сприяють плавному користувацькому досвіду. 
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4  РОЗРОБКА ТА ОЦІНКА МЕТОДОЛОГІЇ ЕФЕКТИВНОСТІ МЕТОДУ 

ГЕНЕРАЦІЇ ТА ВАЛІДАЦІЇ ОДНОРАЗОВИХ ПАРОЛІВ (OTP) 

4.1 Математична оцінка ефективності методу 

 

У процесі оцінки ефективності методу генерації та валідації одноразових па-

ролів (OTP) використовуються низка математичних формул. Вони дозволяють не 

тільки оцінити загальну продуктивність методу, але й врахувати аспекти надійно-

сті, точності, швидкодії та стабільності. Розглянемо детально основні формули: 

Рівень успішності(S), формула якої визначає відсоток успішно перевірених 

OTP серед усіх спроб. Висока успішність підтверджує надійність алгоритму. 

 

𝑆 =  
𝑁𝑠𝑢𝑐𝑐𝑒𝑠𝑠

𝑁𝑡𝑜𝑡𝑎𝑙
×  100% (4.1) 

 

𝑁𝑠𝑢𝑐𝑐𝑒𝑠𝑠: кількість успішних перевірок ОТР. 

𝑁𝑡𝑜𝑡𝑎𝑙: загальна кількість спроб (𝑁𝑠𝑢𝑐𝑐𝑒𝑠𝑠 + 𝑁𝑓𝑎𝑖𝑙𝑢𝑟𝑒 + 𝑁𝑒𝑥𝑝𝑖𝑟𝑒𝑑) 

Рівень невдачі(F) формула допомагає виявити частку невдалих спроб, що 

може свідчити про помилки в системі або неправильну взаємодію користувача із 

системою. 

 

𝐹 =  
𝑁𝑓𝑎𝑖𝑙𝑢𝑟𝑒

𝑁𝑡𝑜𝑡𝑎𝑙
× 100% (4.2) 

 

𝑁𝑓𝑎𝑖𝑙𝑢𝑟𝑒: кількість невдалих перевірок ОТР. 

Рівень прострочення (Е) формула оцінює частку OTP, які були прострочені, 

тобто вийшли за межі встановленого терміну дії. Низьке значення вказує на добре 

налаштовані часові параметри OTP. 

 

𝐸 =
𝑁𝑒𝑥𝑝𝑖𝑟𝑒𝑑

𝑁𝑡𝑜𝑡𝑎𝑙
× 100% (4.3) 
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𝑁𝑒𝑥𝑝𝑖𝑟𝑒𝑑: кількість прострочених ОТР. 

Ефективність видалення ОТР(D) після успішної перевірки є важливим пока-

зником безпеки системи. Формула дозволяє визначити, наскільки ефективно OTP 

видаляються після валідації. 

 

𝐷 =  
𝑁𝑑𝑒𝑙𝑒𝑡𝑒𝑑

𝑁𝑠𝑢𝑐𝑐𝑒𝑠𝑠
× 100% (4.4) 

 

𝑁𝑑𝑒𝑙𝑒𝑡𝑒𝑑: кількість ОТР, успішно видалених після перевірки. 

𝑁𝑠𝑢𝑐𝑐𝑒𝑠𝑠: кількість успішних перевірок ОТР. 

Середній час на один цикл (𝑇𝑎𝑣𝑔) обчислює середній час, необхідний для ви-

конання одного тестового циклу, що є ключовим показником продуктивності сис-

теми. 

 

𝑇𝑎𝑣𝑔 =  
∑ 𝑇𝑖

𝑛
𝑖=1

𝑛
 (4.5) 

 

𝑇𝑖: час виконання i-го циклу. 

n: загальна кількість тестових циклів 

Продуктивність алгоритму (P) показник оцінює кількість спроб, які може об-

робити система за одну секунду, що важливо для систем з великим навантаженням 

 

𝑃 =  
𝑁𝑡𝑜𝑡𝑎𝑙

𝑇𝑎𝑣𝑔
 (4.6) 

 

𝑁𝑡𝑜𝑡𝑎𝑙: загальна кількість спроб (𝑁𝑠𝑢𝑐𝑐𝑒𝑠𝑠 + 𝑁𝑓𝑎𝑖𝑙𝑢𝑟𝑒 + 𝑁𝑒𝑥𝑝𝑖𝑟𝑒𝑑) 

𝑇𝑎𝑣𝑔: середній час виконання одного циклу. 

Стабільність часу виконання (𝜎𝑇) Для оцінки виконання використовується 

стандартне відхилення. Чим менше значення, тим стабільніше працює алгоритм. 
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𝜎𝑇 = √
∑ (𝑇𝑖 − 𝑇𝑎𝑣𝑔)2𝑛

𝑖=1

𝑛
 (4.7) 

 

𝑇𝑖: час виконання i-го циклу. 

𝑇𝑎𝑣𝑔: середній час виконання одного циклу. 

n: загальна кількість тестових циклів. 

Ключові змінні: 

𝑁𝑠𝑢𝑐𝑐𝑒𝑠𝑠: кількість успішних перевірок ОТР. 

𝑁𝑓𝑎𝑖𝑙𝑢𝑟𝑒: кількість невдалих перевірок ОТР. 

𝑁𝑒𝑥𝑝𝑖𝑟𝑒𝑑: кількість прострочених ОТР. 

𝑁𝑑𝑒𝑙𝑒𝑡𝑒𝑑: кількість ОТР, успішно видалених після перевірки. 

𝑇𝑖: час виконання i-го циклу. 

𝑇𝑎𝑣𝑔: середній час виконання одного циклу. 

 

 

4.2 Сценарій тестування методу генерації та валідації ОТР 

 

 Тестування методу генерації та валідації одноразових паролів (OTP) було ор-

ганізоване у формі циклічного виконання певної послідовності дій. 

На початку кожного тестового циклу виконується ініціалізація даних для те-

стування методу. Цей етап включає створення змінних, які фіксують кількість ус-

пішних, невдалих і прострочених перевірок, а також ініціалізацію сховища OTP. 

Сховище OTP імітує умови використання одноразових паролів у реальних систе-

мах для моделювання типових сценаріїв роботи. 

Далі виконується генерація тестових даних. На основі заданої кількості іте-

рацій та інтервалу випадковим чином створюються часові мітки. Такий підхід імі-

тує роботу системи у реальному часі, дозволяючи враховувати затримки та інші 

особливості, пов'язані з часом генерації та валідації OTP. 

Для кожного користувача, що моделюється у тестах, створюється унікальний 

секретний ключ. Цей ключ використовується для генерації OTP і їхньої подальшої 
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перевірки. Унікальність ключа гарантує, що одноразові паролі для кожного корис-

тувача є дійсно незалежними. 

Згенерований секретний ключ разом із часовою міткою використовується для 

створення одноразового пароля за алгоритмом TOTP. OTP генерується як шестиз-

начний код, заснований на лічильнику часу. Цей код потім зберігається у сховищі 

OTP, що необхідно для подальшої перевірки протягом тестового циклу. 

Після збереження OTP перевіряється, чи є пароль дійсним. Якщо час дії OTP 

сплив, він вважається простроченим, і відповідний лічильник збільшується. Якщо 

OTP ще дійсний, він підлягає перевірці на коректність. 

Коректний OTP вважається валідним. У цьому випадку лічильник успішних 

перевірок збільшується, OTP видаляється зі сховища, а лічильник видалених паро-

лів також оновлюється. Якщо OTP не проходить перевірку, він враховується як не-

вдала спроба. 

 

 

Рисунок 4.1 – Блок-схема сценарію тестування методу генерації та валідації ОТР 
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4.3 Результати тестування методу генерації та валідації ОТР 

 

Метою тестування було перевірити ефективність, продуктивність і стабіль-

ність розробленого методу генерації та перевірки одноразових паролів (OTP) у ве-

ликих обсягах даних. Кожен тестовий цикл включав 50,000 перевірок OTP для оці-

нки алгоритму в умовах великого навантаження. 

 

Категорія 
 

Аналіз 
 

Показник 
 

Надійність 

  

Успішність перевірок на рі-

вні 100%. Жодного випадку 

прострочення OTP 
 

100% успішних пере-ві-

рок, 0% прострочень. 

 Висока стабільність на-віть за 

умов великого навантаження 

(50,000 OTP за цикл). 

Без відхилень при висо-

кому навантаженні. 

Результати тесту-

вання 
  

 

Загальна успішність:  

 Кількість успішних пере-ві-

рок: 50,000 із 50,000 спроб у 

більшості тестів (100% успіш-

ності). 

  
Максимальна успіш-

ність: 100%. 
 

 Невдалі перевірки: макси-ма-

льна кількість 220 із 50,000 

(0.44%). 

  
Мінімальні невдачі: 

0%. 
 

Продуктивність Середній час виконання — 2 

секунди 

2 секунди на 50,000 пере-

вірок. 

 Максимальний час вико-

нання - 5.14 секунд 

5.14 секунди у тестах із 

великою кількістю даних 

 Мінімальний час вико-нання 

— 1.82 секунди. 

Висока продуктивність 

алгоритму 

 Незначне зростання часу в ок-

ремих тестах через видалення 

OTP після валідації 

Стабільний час вико-

нання в більшості тестів. 

Масштабованість 

Стабільність при збіль-шенні 

кількості перевірок до 50,000 

за цикл 

Жодних збоїв або втрат 

ефективності 

 Ефективне видалення OTP пі-

сля успішної перевірки 

Усі OTP успішно вида-

лені після вико-ристання. 
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4.4 Порівняння покращеного та стандартного методів НОТР 

 

Таблиця 4.2 – Порівняння покращеного методу із стандартним 

Категорія Покращений метод Стандартний метод Порівняння 

Успішність переві-

рок 

Успішність: 100%.  

Прострочення: 0%.  

Невдачі: <0.5% у окре-

мих тестах. 

Успішність: 100%. Про-

строчення: 0%.  

Невдачі: 0%. 

Обидва ме-

тоди демон-

струють ви-

соку надій-

ність. 

Продуктивність Середній час на 1 цикл: 2 

секунди. 

Середній час на 1 цикл: 

1.85 секунди. 

Стандартний 

метод трохи 

швидший 

(~7.5% пере-

вага). 

Витрати часу 

(макс.) 

Максимальний час: 5.14 

секунд (у поодиноких те-

стах із великою кількі-

стю даних). 

Максимальний час: 2.32 

секунди. 

Покращений 

метод має бі-

льші коли-

вання часу че-

рез додаткові 

операції. 

Ефективність вида-

лення 

Видалення OTP: 100% 

після перевірки, усі OTP 

успішно видалені. 

Видалення OTP: не пе-

редбачено стандартним 

методом. 

Покращений 

метод має 

явну перевагу 

у безпеці за 

рахунок вида-

лення OTP. 

Масштабованість Ефективний навіть при 

50,000 OTP за цикл. 

Ефективний при анало-

гічному навантаженні. 

Обидва ме-

тоди стабільні 

за великої кі-

лькості пере-

вірок. 

Гнучкість алгори-

тму 

Підтримка видалення 

OTP, контроль терміну 

дії. 

Базова валідація OTP 

без додаткових функцій. 

Покращений 

метод забез-

печує більше 

функцій без-

пеки. 

Складність реаліза-

ції 

Вища через додаткові 

операції (видалення 

OTP, перевірка терміну 

дії). 

Простий у реалізації, 

фокусується на базовій 

перевірці OTP. 

Покращений 

метод склад-

ніший, але 

безпечніший. 

 

Таблиця порівнює покращений метод зі стандартним за кількома ключовими 

категоріями. В обох методах успішність перевірок становить 100%, але покраще-

ний метод має менший відсоток невдач. За продуктивністю стандартний метод 
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трохи швидший (~7,5% переваги). Витрати часу на покращений метод вищі через 

додаткові операції, що призводить до максимального часу 5.14 секунд проти 2.32 

секунд у стандартному методі. Ефективність видалення ОТР є вагомою перевагою 

покращеного методу, оскільки він передбачає успішне видалення, чого не реалізо-

вано у стандартному методі.  

 

Рисунок 4.1 – Порівняльний графік покращеного методу із стандартним 

 

Масштабованість обох методів є стабільною при великій кількості перевірок. 

Щодо гнучкості алгоритму, покращений метод підтримує додаткові функції, як-от 

видалення ОТР і контроль терміну дії, тоді як стандартний метод обмежується ба-

зовою валідацією.  

Отже, покращений метод має більш широку функціональність, забезпечуючи 

високу надійність, ефективність видалення OTP та чіткий контроль терміну дії. За-

вдяки автоматичному видаленню OTP після успішної перевірки та точному обліку 

прострочених паролів, покращений метод мінімізує ризик повторного викорис-



 

79 

 

тання одноразових кодів, що є критичним для систем із високими вимогами до без-

пеки. Це особливо важливо для реальних додатків, де необхідно забезпечити захист 

даних користувачів від потенційних загроз, таких як несанкціонований доступ або 

атаки на систему. 

 

 

4.5 Висновок розділу 

 

Хоча стандартний метод демонструє трохи кращу продуктивність у часі за-

вдяки спрощеній структурі та відсутності додаткових перевірок видалення OTP, 

його функціональність обмежена і менш гнучка. У випадках з великим навантажен-

ням або високими вимогами до збереження безпеки, це може призводити до нако-

пичення непридатних паролів та зменшення надійності системи в довгостроковій 

перспективі. 

Покращений метод, навпаки, відзначається високим рівнем гнучкості та ада-

птивності. Він дозволяє точно контролювати кожен етап життєвого циклу OTP – 

від генерації до успішної валідації або видалення після завершення терміну дії. Це 

забезпечує ефективне управління ресурсами та підтримку цілісності системи. Вод-

ночас, додаткові перевірки та функції, такі як відстеження видалення OTP, створю-

ють додатковий рівень безпеки, що є критично важливим у сучасних умовах кібе-

рзагроз. Таким чином, покращений метод пропонує оптимальний баланс між про-

дуктивністю, безпекою та надійністю. Він є більш придатним для застосування у 

реальних системах, де важлива не лише швидкість обробки, але й забезпечення 

комплексного захисту даних, що робить його перспективним рішенням для систем 

із великими обсягами користувацьких запитів. 
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ВИСНОВОКИ 

 

 У ході виконання роботи було розроблено та проведено оцінку покращеного 

методу генерації та валідації OTP (одноразових паролів), що є важливим компоне-

нтом сучасних систем аутентифікації з високими вимогами до безпеки та продук-

тивності. Результати дослідження показали, що покращений метод демонструє ви-

соку надійність, ефективність та безпеку у порівнянні зі стандартним підходом. Ос-

новними досягненнями є: 

– 100% успішність валідації OTP у більшості тестових сценаріїв, що свід-

чить про стабільність та правильну роботу алгоритму; 

– ефективне видалення OTP після успішної перевірки, що забезпечує міні-

мізацію ризику повторного використання одноразових кодів; 

– контроль терміну дії OTP, що унеможливлює використання прострочених 

паролів, підвищуючи рівень безпеки системи. 

 Хоча стандартний метод демонструє трохи вищу продуктивність у часі, він 

не забезпечує такого рівня функціональності, як покращений метод. Завдяки дода-

тковим механізмам обробки OTP, таким як контроль видалення та управління тер-

міном дії, покращений метод забезпечує більшу гнучкість та захист системи від 

потенційних загроз. 

 У процесі тестування було реалізовано сценарії з великою кількістю OTP 

(50,000 ітерацій на цикл) для імітації реальних умов роботи системи. Результати 

аналізу показали, що покращений метод підтримує стабільну продуктивність та на-

дійність навіть при високих навантаженнях, що підтверджується мінімальним рів-

нем помилок і затримок у процесі валідації. 

 Таким чином, покращений метод є ефективним, безпечним і гнучким рішен-

ням для сучасних систем аутентифікації. Він відповідає усім ключовим вимогам до 

надійності, продуктивності та масштабованості, що робить його перспективним 

для впровадження у реальних умовах.  
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