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ВСТУП

Більшість  локальних  мереж  почали  від  Ethernet  -  технології,  яка

з'явилася ще в 1984 році. У цей час застосовується шинна топологічна мережа:

один провід,  на якому відповідають підключені  пристрої.  Шинна топологія

має обмеження: довжина кабелю не могла підвищити 200 м. На одній шині

розміщувалося  до 100 пристроїв.  Ці  обмеження не  були проблематичними,

оскільки  пристрої  використовувались  не  багато,  і  не  проблем,  тому  що

пристрої  використовувались  не  так  багато.  Шинна топологічна  мережа:  усі

пристрої  підключені  до  одного  кабелю.  Оскільки  з  часом  з'явилися  нові

пристрої, і тепер в одній мережі їх може бути кілька тисяч. З-за цього стали

виникати  проблеми  із  швидкістю  передачі  даних.  Технологія  VLAN  була

створена  для  зменшення  широкого  поширення  трафіку,  який  впливає  на

швидкість  вибору.  VLAN  дозволяє  розбивати  сегменти  на  сегментах.

Використання VLAN підвищує безпеку - окремий сегмент мережі складніший

розвиток,  навіть  якщо  хакерська  атака  вдається,  компрометування  буде  не

завжди,  а  це  частина.  Сегментація  захищає інфраструктуру від  популярних

атак: ARP-spoofing, DHCP-spoofing, DHCP-голодування.

ARP-spoofing.  Пристрій  зловмисника  відправляє  ARP-відповідь  з

підміненим  MAC-адресою.  Мета  атаки  -  змінити  відповідність  IP-адреси  і

MAC-адреси, щоб отримати можливість перехоплювати трафік між хостами. 

DHCP-spoofing.  Створюється  підроблений DHCP-сервер,  щоб змусити

інші пристрої використовувати помилкові DNS і WINS-сервери. В результаті

зловмисник  може  створювати  фішингові  сайти,  отримувати  незашифровані

паролі і доступ до конфіденційної інформації. 
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DHCP-голодування. З пристрою зловмисника відправляють безліч запитів на

отримання IP-адреси від DHCP-сервера - до тих пір, поки пул IP-адреса не

буде вичерпаний. В результаті сервер не може обслуговувати клієнтів, і вся

мережа «падає».
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1  ДОСЛІДЖЕННЯ  ПРЕДМЕТНОЇ  ОБЛАСТІ  ТА  ПОСТАНОВКА

ЗАДАЧІ

1.1 Локальна мережа

Простіше  кажучи,  локальна  мережа (LAN)  -  це  група  комп'ютерів  та

інших пристроїв, які з'єднані між собою через мережу і знаходяться в одному

місці  -  зазвичай  в  межах однієї  будівлі,  як  офіс  або будинок.  Але давайте

уважніше розглянемо.

Таким чином, ми знаємо дві  речі  про локальну мережу лише з назви

"Local Area Network" - пристрої на них є мережевими, і вони локальні. І це те

місцева частина, яка дійсно визначає локальну мережу і відрізняє її від інших

типів мереж, таких як Wide Area Networks (WAN) і Metropolitan Area Networks

(MAN)..

Локальні  мережі  зазвичай  обмежені  невеликою  площею,  як  правило,

однією будівлею, але це не є твердою вимогою. Ця область може бути вашим

будинком або малим бізнесом, і вона може містити лише кілька пристроїв. Це

також може бути значно більшою площею, як і вся офісна будівля, що містить

сотні  або тисячі  пристроїв.  Приклад локальної  мережі можна поглянути на

(Рисунок 1.1)       

     

Рисунок 1.1 — Приклад локальної мережі
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Але незалежно від розміру, єдиною визначальною характеристикою локальної

мережі  є  те,  що  вона  з'єднує  пристрої,  які  знаходяться  в  одній  обмеженій

області.

Перевагами використання локальної мережі є ті ж переваги, що і будь-

які пристрої, об'єднані в мережу. Ці пристрої можуть спільно використовувати

одне  підключення  до  Інтернету,  обмінюватися  файлами  один  з  одним,

друкувати на спільних принтерах тощо.

На  великих  локальних  мережах  ви  також  знайдете  виділені  сервери,  які

розміщують  такі  послуги,  як  глобальні  каталоги  користувачів,  електронна

пошта та доступ до інших спільних ресурсів компанії.

1.2  Види технологій локальних мереж

Типи  технологій,  що  використовуються  в  локальній  мережі,  дійсно

залежать від кількості пристроїв і послуг, що надаються в мережі. Два основні

типи  з'єднань,  що  використовуються  в  сучасних  локальних  мережах  -

незалежно від розміру - це кабелі Ethernet (Рисунок 1.2) і Wi-Fi (Рисунок 1.3

Рисунок 1.2 - Кабель Ethernet
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Рисунок 1.3 — Wifi

У  типовій  домашній  або  невеликій  офісній  локальній  мережі  можна

знайти  модем,  який  забезпечує  підключення  до  Інтернету  (і  основний

брандмауер від втручання від Інтернет, маршрутизатор, який дозволяє іншим

пристроям  спільно  використовувати  це  з'єднання  та  з'єднуватися  один  з

одним,  а  також  точку  доступу  Wi-Fi,  яка  дозволяє  пристроям,  бездротово

отримувати доступ до мережі. Іноді ці функції об'єднуються в один пристрій.

Наприклад,  багато  провайдерів  надають  комбінований  блок,  який  служить

модемом,  маршрутизатором,  і бездротової  точки  доступу.  Іноді  ви  можете

також  знайти  пристрої,  які  називаються  комутаторами,  які  дозволяють

розділити одне з'єднання Ethernet на кілька точок підключення. На великих

локальних  мережах,  як  правило,  ви  знайдете  ті  ж  самі  засоби  мережевого

обладнання,  що  набагато  більшою  мірою  -  як  з  точки  зору  того,  скільки

пристроїв  використовуються  і  наскільки  потужними  вони  є.  Професійні
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маршрутизатори та  комутатори,  наприклад,  можуть обслуговувати  набагато

більше  одночасних  з'єднань,  ніж  їхні  домашні  контрапункти,  забезпечують

більш  надійну  безпеку  та  можливості  моніторингу,  а  також  дозволяють

набагато більше налаштування. Точки доступу Wi-Fi професійного рівня часто

дозволяють керувати багатьма пристроями з одного інтерфейсу і забезпечують

кращий контроль доступу.

1.3.  Топології мереж

Виділяють три види топологій: зірка, кільце, шина.

Зірка — це єдина топологія мережі з явно виділеним центром, до якого

підключаються  всі  інші  абоненти.  Обмін інформацією йде винятково через

центральний комп'ютер (Рисунок 1.4)

 

Рисунок 1.4 — Топологія Зірки
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Кільце - комп'ютери підключаються до кабелю, замкнутого в коло. Тому

у  кабелі  просто  не  може  бути  вільного  кінця,  на  який  треба  поставити

термінатор.  Сигнали передаються  по кільцю в одному напрямі  і  проходять

через кожен комп'ютер (Рисунок 1.5)

   

                                     Рисунок 1.5 — Топологія Кільце  

Шина  — топологія  комп'ютерної  мережі,  яку  часто  називають  також

«лінійною  шиною»  (linear  bus).  У  ній  використовується  один  кабель,  що

іменується магістраллю або сегментом, до якого підключені всі комп'ютери

мережі. Дана топологія є найбільш простою і поширеною реалізацією мережі

(Рисунок 1.6)
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Рисунок 1.6 — Топологія Шина

1.4   Огляд мережевого обладненя

Розглянемо три компанії які займаються мережевим обладненям.

На  даний  момент  —  це  MicroTik,  Cisco,  D-Link,  оцінімо  їх  плюси  і

мінуси.

 MicroTik -  латвійський виробник мережевого устаткування. Компанія

обладненя розробляє і продає Ethernet та безпровідне мережеве обладнання,

зокрема  маршрутизатори,  мережеві  комутатори  (світчі),  точки  доступу,  а

також програмне забезпечення (Рисунок 1.7)
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                                  Рисунок 1.7 —  Комутатор  від  копанії Microtik

Плюси:

1. Ціна на дане обладненя відносно з іншими виробниками дешеве.

2.  Функціонал — відносно інших  виробників, таких  як Сіsco, T-Link,

Juniper,

є теж  дуже потужне. Обладненя забезпечене RoutrOS,

3.  Надійність  і  стабільність  -  якщо  мікротік  налаштований  і

протестований він буде працювати дуже довго і безпроблемно. Також дуже

рятують вбудована скриптова мова (за допомогою якого можна налаштувати

всілякі  дії  на  проблеми)  та  технологія  WatchDog  яка  рятує  при  завислому

роутере.  Всі  проблеми  які  у  мене  були,  виникали  через  проблеми  з

харчуванням (дуже багато і часто грози). При наявності хорошого заземлення

та ДБЖ проблем практично немає.  Хоча періодично на форумах і чую про

баги і шлюби, але сам ні разу не стикався (якщо не брати до уваги свої криві

руки багом).
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4. Документація і обновлення опеційної системи — на офіційному  сайті

є  практично   вся   документація   по  експлуатації.  Оновлення,  прошивки

доступне для завантаження без авторизації.

5.  Маштабування  —  Есть  предложения  практически  для  каждого

сегмента малого и среднего бизнеса

Мінуси:

1. Для реально безперебійний роботи mikrotik все таки не призначений,

тут  потрібні  кластери,  але  це  не  так  складно  організувати  через  тугіше

віртуалізацію, але все таки це трохи інше.

2.  Також мінус  в  тому  випадку,  коли  є  необхідність  шифрування  по

ГОСТУ  3.  Важко  налаштувати  для  людини  абсолютно  не  розуміючого  в

мережах.  Mikrotik пристрій для системного адміністратора.

4. Вузька популярність марки (і відповідно розповсюдження). Цей мінус

важливий не тільки для фахівців високого рівня, але і для самих користувачів.

Наприклад, якщо RouterOS мало за требуваний, то відповідно і його фахівці

мало кому цікаві. І інша сторона, якщо фірма, яка користується OC втратить

на  час  свого  адміна,  то  знайти  йому  заміну  для  вирішення  питання  про

входження з ладу системи досить важко.

5. На молодших моделях слабкий WiFi. Великий функціонал, але сама

роздача WiFi слабка.

6. Ні «корпоративної» техпідтримки і гарантії.

Cisco - американська транснаціональна компанія, що розробляє і продає

мережеве  обладнання,  призначене  в  основному  для  великих  організацій

(Рисунок 1.8)
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                              Рисунок 1.8 — Комутор від компанії Сisco 

Плюси: 

1.  Забезпечення  високого  рівня  адаптивності  бізнесу  за  рахунок

автоматизації мережі. 

2.Автоматичне  відновлення  даних  і  їх  резервування  після  можливих

збоїв. 3. Відмінні показники параметрів надійності та відмовостійкості.

Виняткова  продуктивність  бездротових  мереж  з  високою  щільністю

підключення. 

4. Комплексний підхід до контролю нормальної працездатності мереж і

докладний інструктаж щодо усунення збоїв.

5. Мінімізація уразливості в будь-яких точках мережі. 

6.  Можливість  застосування  аналітики  для  оптимізації  мережевої

продуктивності, програмного забезпечення.

Мінуси:

 1. Ціна — обладененя не з дешевих, відносно інших  виробників.
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2.  Підійде тільки для крупних підприємств.

3. Оновлення та  прошивки, можно дістати на офіційному сайті але

не за безплатно.

D-Link  -  світовий  виробник  мережевого  і  телекомунікаційного

устаткування (Рисунок 1.9)

                          Рисунок 1.9 — Комутатор від  компанії D-Link

                                                   

Плюси:

1.  Ціна  комутатора  Д-Лінк  -  Одним  з  плюсів  мережевих

комутаторів  є  низька  їх  низька  вартість.  При  цьому  пристрої  цього

виробника зберігають високу надійність і довговічність в роботі. 

2.  Абсолютно  безшумна  робота  пристрою.  Swith  D-Link  працює

абсолютно безшумно. Причина - виробник використовує тільки пасивне

охолодження в своїх розробках.
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3.  Економне  споживання  енергії.  Світч  D-Link  найбільш

економічний  серед  продукції  всіх  основних  виробників  мережевого

устаткування.  Особливо  економія  відчутна  при  закупівлі  великої

кількості таких пристроїв в серверну. Switch може бути підключений до

змінного, так і від постійного струму, тому не потрібно турбуватися про

це при установці.

4.  Мережеві  комутатори  фірми  D-Link  абсолютно  безпечні.  В

обладнання  вбудовано  захист  від  стрибків  напруги,  а  також  надійна

грозозахист.

5.  Можливість  установки  SFP-модулів.  Якщо  Ви  використовуєте

оптичне волокно для прокладки мережі, а в комутаторі немає гігабітних

портів - до обладнання D-Link можна підключати SFP-модуль і вирішити

цю проблему.

6. Світч можна підключати до іншого пристрою і створити на його

базі  досить  розгалужену  мережу.  Логічні  настройки,  які  можна

варіювати.  Завдяки  даному  перевазі  мережевих  комутаторів  D-Link  є

можливість  виділити  окремо  мережевий  трафік  і  призначений  для

користувача. Зробити це можна попередньо створивши велику кількість

віртуальних мереж.

Мінуси:

1.  Корпус пристрою виконаний з тонкої сталі. Це виграшний параметр

по вазі перед багатьма іншими виробами, але піддає світч можливих зовнішніх

механічних впливів, за рахунок того, що корпус не дуже міцний.
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2. Світчі  D-Link погано переносять перепади напруги, внаслідок того,

що їх блоки живлення зроблені економно і не мають достатнього захисту від

перешкод на вході і виході.

3. Відсутність лакового покриття на платі.

 Також  для   об'єднання  пристроїв  в  локальну   мережу  нам

знадобиться конектор R45 та кабель витої пари. 

RJ45 -  Цей елемент  являє  собою пластикову  деталь  з  вісьмома порожніми

доріжками і позолоченими ножами над кожною з них (Рисунок 1.10)

                                  Рисунок 1.10 — Коннектор RJ45

Вита  пара  -  це  мережевий  шнур,  всередині  якого  міститься  зв'язка  з

декількох скручених в джгути і ізольованих провідників. Зазвичай провід має

2 або 4 пари внутрішніх жив. Їхня обмотка забезпечує всім провідникам рівні

в плані перешкод умови. Напруга на провідники однієї пари подається різний.

За  рахунок  цього  забезпечується  інформаційний  сигнал.  Він  як  раз  таки  і

полягає в цій різниці (Рисунок 1.11)
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                                    Рисунок 1.11 — Вита пара

Для  побудови локальної мережі ми оберемо обладненя  MicroTik,

виту  пару,  та  конектори RJ45.  Ми обрали MikroTik  так  як  обладненя

даного  виробника,  є  дешевим  та  має  великий  функціонал  для

налаштування і розмежування  мережі.

1.5  Програмне  забезпечення  для  створення  моделі  локальної

мережі.

Для  створення  моделі  мереж є  два найпопулярніші   програми

GNS3 та Сisco Packet Tracer.

 Сisco Packet Tracer - інструмент моделювання мереж, створений Cisco,

допоможе вам застосувати знання і навички в реальних умовах. Ви отримаєте

практичний досвід побудови простих і складних мереж, що включають різні

пристрої,  а  не  тільки  маршрутизатори  і  комутатори.  Створюйте

взаємопов'язані рішення для розумних міст, будинків і підприємств. 
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Рисунок 1.13 — Положення  в якому можна встановити роутер

Використовуйте  Packet  Tracer  як  навчального  середовища  для  навчальних

курсів, дистанційного навчання, професійної підготовки, планування роботи

або просто для розваги.

Але так як ми обрали обладненя MicroTik дане програмне забезпечення

нам  не підійде так як  локальна мережа будується на основі обладненя Сisco і

можливості розширити список немає. Тому ми обрали GNS3

GNS3  -  графічний  симулятор  мережі.  Він  дозволяє  створювати  різні

мережеві  топології  прямо  на  вашому  комп'ютері.  Найчастіше  GNS

використовується в якості  лабораторного стенд,  де можна перевірити ту чи

іншу технологію або схему.

Плюси:

1. Повний функціонал емульованого пристроїв. Тобто запустивши той

же  маршрутизатор  Cisco,  нам  будуть  доступні  практично  всі  функції,  які

працюють на реальному маршрутизаторі. Якщо згадати Cisco Packet Tracer, то

там  значна  частина  функціоналу  недоступна,  тому  що  це  всього  лише

симулятор.

2. Можливість побудови гетерогенних мереж. Мається на увазі, що ми

можемо зібрати схему де будуть не тільки пристрої Cisco, а й Juniper, Mikrotik,
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CheckPoint  і  т.д.  Погодьтеся,  це  більш  схоже  на  реальне  життя.  Рідко

зустрінеш  організацію,  де  вся  мережа  побудована  на  обладнанні

одноговиробника.  Додавання  в  мережу  повноцінних  робочих  станцій  і

серверів.

4.  Безкоштовне  програмне забезпечення.

Мінуси:

1.  Головний недолік -  відсутність можливості  емулювати комутатори.

Справа в тому, що в реальних комутаторах велику кількість ASIC мікросхем,

які поки що неможливо емулювати на звичайному комп'ютері. Саме ці ASIC

мікросхеми  забезпечують  величезну  швидкість  обробки  пакетів.  А  ось

маршрутизатори  працюють  на  основі  процесора,  який  дуже  схожий  на

процесор звичайного комп'ютера, а іноді і точно такий же. Тому проблем з

емуляцією маршрутизатора  не  виникає.  Однак  процесор  значно  повільніше

ASIC мікросхем.

2.  Ще  один  важливий  недолік  -  дуже  високі  вимоги  до  системних

ресурсів.  Хоча  це  скоріше  не  проблема  GNS3,  а  проблема  запускаються  в

ньому пристроїв, які витрачають дуже багато ресурсів. GNS3 на відміну від

Cisco Packet Tracer працює з реальними прошивками пристроїв. Для прикладу,

щоб запустити Cisco ASA вам потрібен 1Гб оперативної пам'яті. А якщо ви

хочете зібрати кластер? А якщо в схемі ще присутній Cisco IPS, який теж жере

1Гб? Може знадобиться додати в топологію ще пару серверів ...  Думаю на

сьогоднішній день, мінімальні системні вимоги для GNS3 це 4Гб оперативної

пам'яті. Але краще мати хоча б 8, якщо ви плануєте збирати більш менш цікаві

схеми. З процесором все простіше і немає таких жорстких вимог. Але про це

трохи пізніше.
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3. У GNS3  є  досить багато глюків. Причому зараз почастішали релізи

нових версій GNS3 і,  якщо чесно, це навіть трохи дратує,  тільки встановив

останню версію, через тиждень тобі вже пишуть, що доступна нова. Так ось

майже кожен реліз несе новий баг. Старі глюки звичайно теж виправляють.

Але взагалі я не можу з упевненістю сказати, стає GNS3 гірше або краще. На

цей рахунок є багато думок, але мова піде не про це. Нам потрібно просто

навчитися користуватися цим інструментом.

1.5 Оберемо  мережеве обладненя для  локальної мережі

Розглянемо  декілька  пристроїв.  Для  побудови нам знадобляться такі

пристрої  як Switch і  Router. Обладененя  ми будемо обирати від  компанії

MicroTik. Хочу приставити Вашій увазі дане обладненя  яке ми обрали.

Так як у нас тільки магазин відкривається оберемо не дороге  обладненя.

Наприклад: 

Роутер MikroTik hAP ac lite tower (Рисунок 1.12)

Рисунок 1.12 -  MikroTik hAP ac lite tower

Короткі характеристики:

 Частота Wi-Fi: 2.4 і 5 ГГц 

 Швидкість Wi-Fi: 300 і  433.3 Мбіт /  с  (стандарт AC - 433.3 Мбіт /  с,

стандарт N - 300 Мбіт / с) 
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 Частота процесора: 650 Мгц

  Оперативна пам'ять: 64 Мб порти: 5 × 100 Мбіт / с LAN 1 × USB 2.0

Особливістю роутера  є  новий  дизайн  корпусу.  Універсальний  корпус

дозволяє встановити пристрій горизонтально на столі, вертикально у вигляді

вежі або повісити на стіну, Рисунок (1.13)

Рисунок 1.13 — Положення  в якому можна встановити роутер

hAP ac  lite  tower  підтримує  роботу  на  частоті  5ГГц,  тому  він  забезпечить

стабільну роботу в багатоквартирних будинках і офісних будівлях з високим

рівнем перешкод. MikroTik RB952Ui-5ac2nD-TC підтримує подачу харчування

за допомогою стандартного блоку живлення або через 1-й мережевий порт за

технологією Passive POE. Через 5-й мережевий порт можна подати харчування

24В 0,5 А за технологією Passive POE на інший пристрій, наприклад, живити

вуличну Wi-Fi точку. На корпусі маршрутизатора є повнорозмірний порт USB

2.0. Він призначений для підключення зовнішніх накопичувачів або 3G / 4G

модемів.  Перед  використанням  модема,  переконайтеся,  що  ваша  модель

входить в перелік сумісних 3G USB модемів. Операційна система RouterOS

Level4,  яка  управляє  маршрутизатором,  дозволяє  настроїти  обмеження

швидкості  інтернету,  закрити  доступ  до  певних  сайтів  або  соціальним

мережам, обмежити закачування торрентів, налаштувати VPN.

Розглянемо ще один Router.
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MikroTik hAP ac3 (RBD53iG-5HacD2HnD), (Риснок 1.14)

Рисунок 1.14 - MikroTik hAP ac3 (RBD53iG-5HacD2HnD)

Короткі характеристики:

 Частота Wi-Fi: 2.4 і 5 ГГц 

 Швидкість Wi-Fi: 300 і 867 Мбіт / с (стандарт N - 300 Мбіт /

с, стандарт          AC - 867 Мбіт / с)

  Частота процесора: 716 МГц 4 ядра 

 Оперативна пам'ять: 256 МБ

  порти: 5 × 1 Гбіт / с LAN 1 × USB 2.0 повнорозмірний

MikroTik  hAP  ac3  підтримує  апаратне  шифрування  IPsec  і  установку

пакета The Dude Server. The Dude Server призначений для моніторингу різних

пристроїв  в  мережі,  серверів,  сервісів,  установки  зв'язків  між  ними  і

сповіщення  при  збоях.  USB  порт  призначений  для  підключення  3G  /  4G

модемів або зовнішніх накопичувачів.

MikroTik  hAP  ac3  забезпечує  високу  швидкість  і  якісне  Wi-Fi  покриття.

Завдяки цьому він стане ідеальним роутером для вашого будинку.

Оберемо  маршрутизатор  для  нашого  магазину.  Наш  погляд   зупинився  на

пристрої MikroTik RB2011iL-IN, 
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Рисунок 1.15 -  MikroTik RB2011iL-IN

Короткі  характеристики:

 Процесор: Atheros AR9344 600 Mhz

  RAM: 64 MB DDR SDRAM 

 Роз'єми: 5 × 10/100/1000 Mbit / s Ethernet RJ45 Auto-MDI / X 5 × 10/100

Mbit / s Ethernet RJ45 Auto-MDI / X 

 ОС: MikroTik RouterOS Level4

MikroTik  RB2011iL-IN  -  це  недорогий  професійний  маршрутизатор  з

можливістю  живити  один  пристрій  по  PoE.  Усередині  маршрутизатора

встановлений процесор Atheros 600 MHz 74K MIPS, 64 МБ ОЗУ, 5 мережевих

портів  100  Мбіт  /  с  і  5  гігабітних  мережевих  портів.  Маршрутизатором

управляє  встановлена  операційна  система  RouterOS  Level4.  Вона  дозволяє

налаштувати на роутері обмеження швидкості для користувачів, firewall, VPN,

динамічну маршрутизацію і  багато-багато  іншого.  Перший мережевий порт

роутера підтримує віддалене харчування з мережевого кабелю за технологією

PoE.  У  комплекті  з  пристроєм  йде  стандартний  блок  живлення.  Для

харчування по PoE, знадобиться придбати інжектор MikroTik Gigabit PoE. 10-й
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мережевий  порт  дозволяє  живити  інший  пристрій  за  технологією  PoE.  На

цьому  порту  можна  включити  PoE харчування,  вимкнути  або  налаштувати

його  на  авто  опреділення.  За  замовчуванням  цей  мережевий  порт

налаштований  на  авто  опреділення  PoE.  Металевий  корпус  роутера

призначений  для  використання  всередині  приміщень.  Пристрій  можна

встановити  на  стіл  або  стіну.  Для  установки  на  стіну  знизу  корпусу  є

спеціальні отвори для кріплення. Ми пропонуємо купити MikroTik RB2011iL-

IN  за  невисокою  ціною  і  отримати  маршрутизатор  професійного  рівня  з

широкими можливостями по його настройці.

Також наші  увазі придивився  маршрутизатор MikroTik RB3011UiAS-RM,

                         

Короткі  характеристики:

 Процесор: двох-ядерний 1.4 ГГц 

 Оперативна пам'ять: 1 ГБ

 порти: 10 × 1 Гбіт / з LAN 1 × SFP 1 × USB 3.0

MikroTik RB3011UiAS-RM - це роутер на 10 гігабітних Ethernet портів, 1

SFP  порт  для  підключення  оптики  і  1  повнорозмірний  порт  USB  3.0  для

підключення  3G  /  4G  модемів.  Пристрій  підтримує  апаратне  шифрування

IPsec,  починаючи  з  RouterOS  v6.43.1.  На  корпусі  є  кріплення  "вушка"  для

установки в 19 дюймовий серверну шафу або стійку.

Спереду корпусу розташований сенсорний LCD екран, що відображає основні

параметри роботи роутера: завантаження процесора, мережевих інтерфейсів і

т.п. У комплектацію входить стандартний блок живлення, але пристрій також

підтримує віддалену подачу харчування по технологи Passive POE через 1-й

LAN порт. Щоб подати живлення по PoE, вам знадобиться гігабітний інжектор

MikroTik Gigabit PoE. 10-й LAN порт роутера дозволяє живити інший пристрій
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за  технологією  Passive  PoE  24В  0.5А.  У  маршрутизаторі  встановлена  

операційна система RouterOS Level5, що дозволяє обмежувати швидкість для

користувачів, закривати доступ до певних сайтів і торрентів, налаштовувати

VPN сервер для підключення до офісу віддалених співробітників або філій,

налаштовувати firewall і багато іншого. Роутер підтримує установку The Dude

Server,  призначеного  для  моніторингу  в  мережі  різних  пристроїв,  серверів,

сервісів, установки зв'язків між ними і сповіщення при збоях. Рекомендуємо

купити MikroTik RB3011UiAS-RM тим, кому потрібен потужний гігабітний

роутер з можливістю установки в 19 дюймову стійку або шафу.

Для наші локальної  мережі  в  магазині ми обремо  такі  пристрої як 

 MikroTik  RB3011UiAS-RM (Присутні  порти  на  10  Гб),  MikroTik  hAP  ac3

(RBD53iG-5HacD2HnD)  (Присутня  можливість  роздачі  WiFi  )  і  пристрій

MikroTik hAP ac lite tower як  основний модем для підключення провайдера, в

магазин.

1.5 Висновки

Отже, для наші локальної  мережі  в  магазині, ми обремо  такі  пристрої

як MikroTik RB3011UiAS-RM (Присутні порти на 10 Гб), MikroTik hAP ac3

(RBD53iG-5HacD2HnD)  (Присутня  можливість  роздачі  WiFi  )  і  пристрій

MikroTik hAP ac lite tower як  основний модем для підключення провайдера, в

магазин.
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2 ПРОЕКТУВАННЯ ПРОГРАМНО-ТЕХНІЧНОГО ЗАСОБУ

2.1  Побудова комп'ютерної мережі в GNS3

Для  цього виконаємо  установку GNS3 на операційну систему Ubuntu.

  Виконаємо  команди:

sudo add-apt-repository ppa:gns3/ppa

          sudo apt-get update

  sudo apt-get install gns3-gui

Підтвердимо  установку  програмного забезпечення:

Рисунок 2.1 — Установка GNS3
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Додамо новий  шаблон пристрою.

Рисунок 2.2 -  Додання  шаблону пристроя

Оберемо  пристрій  MicroTik зі списку:

Рисунок 2.3 — Обраний пристрій

 Встановимо на наш локальний  комп’ютер.
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Рисунок 2.4 -Установка на локальний  комп'ютер 

 Оберемо розрядність  системи .

Рисунок 2.5 — Обрана розрядність системи

Оберемо версію пристрою.
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Рисунок 2.6 — Обираємо версію пристрою

 Пітверджуем наш вибір та натискаємо next.

Рисунок 2.7 -  Обрана версія пристрою
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 Завершимо установку та натиснемо finish.

Рисунок 2.8 — Завершення установки

  2.2  Логічна модель мережі

   Додамо  пристрої  на робочу область.

Рисунок 2.9 — Доданні пристрої

 З'єднаємо пристрої  між  собою 
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Рисунок 2.10 — Зʼєднання пристрої

Проведемо кабель між пристроями.

Рисунок 2.11- Зʼєднанні  пристрої  між собою

30



Зм. Арк. № докум. Підпис Дата

Арк.
  КвРКІ.170279.17.02.12 ПЗ

 Запустимо наші пристрої.

Рисунок 2.12 — Запуск пристроїв

 Перейменувати  пристрої.

Рисунок 2.13 — Позначення пристроїв
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Розділимо пристрої на області кожен пристрій буде знаходить  у своєму

приміщенні.

Рисунок 2.14 — Розподілення пристроїв на області

     Підпишемо данні області.

Рисунок 2.15 -  Підписані області
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Додамо  додаткове обладненя (відео камери) для  безпеки магазину:

Рисунок 2.16 — Додаткове  обладненя

  Підключемо  інтернет провайдера.

Рисунок 2.17 — Інтернет провайдер
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2.3 Фізична моделі мережі.

Добавимо  план  будівлі на якому розмістимо логічну модель.

Рисунок 2.18 — План будівлі

Розмістимо пристрої на планові будівлі  та отримаємо фізичну модель

мережі.
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Рисунок 2.19 -  Фізична модель мережі

  2.4 Налаштування пристрої

 Для  кожного  конечного  пристрою  виконаємо  команди  show  —

переглядає конфігурацію мережевого  інтерфейсу, ip — вказує адрес, шлюз,

маску  підмережі.   При  виконанні  даних  команд   ми  налаштуємо мережеві

інтерфейси на конечних  пристроях.
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Рисунок 2.20 — Виконання  команд на  пристрої касира

Рисунок 2.21 — Виконання  команд на  пристрої директора

Рисунок 2.22 — Виконання  команд  на пристрої бухгалтера
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Рисунок 2.23 — Виконання  команд  на пристрої адміністратора мережі

Налаштуємо мережеві інтерфейси на камерах спостереження.

Рисунок 2.24 -  Камера спостереження 2
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Рисунок 2.25 -  Камера спостереження 3

Рисунок 2.25 - Камера спостереження  1

Рисунок 2.26 -  Камера спостереження 4
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Налаштуємо роутер і інтернет провайдера та WiFI. Виконаємо команди

для налаштування роутера MicroTik:

interface print

interface enable 0

interface enable 1

ip address add address 172.17.1.1/24 interface ether1

ip address add address 172.17.1.2/24 interface ether2

ip address print

Рисунок 2.27 — Виконання команд на роутері MicroTik
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Налаштуємо інтернет провайдера. Для цього потрібно додати мережевий

інтерфейс.

Рисунок 2.28 — Інтерфейс інтернет провайдера

Для  налаштування  Wifi на роутері  MicroTik, додамо тестовий пристрій

з  операційною  системою  Windows 7.  Завантажимо  з  офіційного сайту

Microsoft  образ  операційної системи.  Додамо  його в новий  шаблон. 

Рисунок  2.29 -Завантаження  образа системи.
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Також   на  потрібно  встановити   vncviwer,  для  того  щоб   зайти  на

віртуальну машину. Виконуємо  команду:

apt install -y python3-pip python3-pyqt5 python3-pyqt5.qtsvg \

python3-pyqt5.qtwebsockets \

qemu qemu-kvm qemu-utils libvirt-clients libvirt-daemon-system virtinst \

wireshark xtightvncviewer apt-transport-https \

ca-certificates curl gnupg2 software-properties-common

Додаємо новий  шаблон , виконуємо інсталяцію вибраної  ос. 

Рисунок   2.30 -Додавання   тестового  пристрою

41



Зм. Арк. № докум. Підпис Дата

Арк.
  КвРКІ.170279.17.02.12 ПЗ

Рисунок  2.31 — Імпорт віртуальної  машини.

Отримаємо даний результат. 

Рисунок  2.32 -  Тестова віртуальна машина в логічній моделі

42



Зм. Арк. № докум. Підпис Дата

Арк.
  КвРКІ.170279.17.02.12 ПЗ

Запустимо наш  пристрій  та отримаємо.

Рисунок 2.33 -  Запуск  віртуальної  машини

Після того як ми налаштували  тестову віртуальну машину, ми можемо 

налаштувати  бездротову  мережу . Для  цього ми перейдемо  у веб  інтерфейс

роутера  Microtik  через  браузер   віртуальної   машини   та   виконаємо

налаштування.  
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 Перейдемо  у розділ  Wireless. вказуємо параметри Wi-Fi точки доступу. 

Network Name - введіть назву точки доступу для частоти 2,4 ГГц і 5 ГГц.

Можна  вказати  однакову  назву,  але  тоді  при  підключенні  буде  складно

зрозуміти, яка з них на якій частоті працює.

 Frequency -  робоча частота точки.  Можна залишити без змін auto.  В

цьому  випадку  роутер  самостійно  вибере  найменш  зашумленную  Wi-Fi

частоту. 

Band - стандарти, в яких буде працювати точка доступу. Для сумісності

зі старими бездротовими пристроями вибираємо 2GHz-B / G / N і 5GHz-A / N /

AC.

Country  -  вибір  країни.  Можна  залишити  без  змін.  Якщо  вибрати  країну

Ukraine, то максимальна вихідна потужність уріже до 100 мВт.

 WiFi Password - введіть пароль для підключення до WiFi точки доступу.

Рисунок 2.34 — Налаштування  бездротової  мережі
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Налаштуємо  авторизацію  в   бездротову   мережу   через  соціальну

мережу, наприклад  Facebook. Для  цього виконаємо  налаштування.

Відкриємо  меню  Files  і  видалимо  файл   hotspot  \  alogin.html  і  hotspot  \

status.html.  Копіюємо  файл login.html  на  комп'ютер  шляхом перетягування

мишкою.  Відкриваємо login.html в редакторі і вставляємо туди: <Meta http-

equiv  =  "Refresh"  content  =  "0;  $  (link-login-only)?  Dst  =  http:

//facebook.com/&username=T-$  (mac-esc)">  Далі  зберігаємо  файл  login.html  і

перетягнемо  його в роутер в директорію hotspot.

Рисунок 2.35 — Файли авторизації
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Щоб  переадресацію працювала, потрібно поставити в нашому профілі

галочку на проти trial.

Рисунок 2.36 — Налаштування переадресації
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На  кінець   обмежимо  швидкість  клієнтів.  Для  обмеження  швидкості

клієнтів відкрийте вкладку User Profiles і виконайте наступні настройки.

Keepalive Timeout  встановимо 1:00:00.  Видалимо Shared Users.  В поле Rate

Limit  вкажемо  обмеження  швидкості  rx  /  tx  (завантаження  /  віддача).

Наприклад,  значення  1m  /  1m  обмежує  швидкість  до  1  Мбіт  /  с  на

завантаження і віддачу.  В поле Open Status Page виберемо HTTP Login.

Рисунок 2.37 — Налаштування обмежень  швидкості.
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У кінці ми додамо Wifi пристрій на  стенд, отримуємо данну логічну

модель з налаштованими  мережевими інтерфейсами, інтернет провайдером та

бездротовою  мережею.

Рисунок 2.38 - Модель з налаштованими  мережевими інтерфейсами.

Перевіримо  доступність  хостів,  виконаємо  команду  ping  на  конечних

пристроях.

Наприклад,  хости   які  находяться  в  одній  підмережі  будуть  бачити  один

одного. Як бачимо  компʼютер  касира буде бачити компʼютер директора.
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Рисунок 2.39 — Результат  виконання команди

2.5 Розмежування мережі

 Для  цього помістимо пристрої  в  одно підмережу.  Дана  конфігурація

буде виглядіти так.

Рисунок 2.40 -  Пристрої в одній підмережі
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Розподілимо девайси на два Vlan 10,та 20.

Рисунок 2.41 - Vlan 10 та 20

Додамо пристрої в Vlan 10 та 20  на  Switch1 та Switch2 .Поглянемо на

яких портах підключені  Пристрої на Switch1.

Рисунок 2.42 - Пристрої на Switch1
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Вкажемо порти які будут  знаходитись в  Vlan 10.

Рисунок 2.43 -  Налаштування  портів Vlan 10

Налаштуємо Vlan 20 та добавимо пристрої які знаходяться на Switch2.  

Рисунок 2.44 — Добавлені пристрої  на  Switch2
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 Вкажемо порти які будуть  знаходитись в  Vlan 20.

 Рисунок 2.45 -  Налаштування  портів Vlan 20

 Пере підкличемо  адміністратора мережі в Switch2 та додамо його в у

Vlan 20.

Рисунок 2.46 — Переміщення адміністратора мережі у Vlan 20
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Додамо  ще  один   VLAN   вкажімо   його   як   30,   додамо  до  нього

бездротову  мережу.  Для  цього виконаємо  певні  налаштування на порту

мережевого  інтерфейсу, роутера.

Команди для налаштування vlan інтерфейсу:

          interface vlan

          add interface =ethe4 name=ether4-vlan30 vlan-id=30

Рисунок  2.47 — Налаштування  Vlan на мережевому ітерфейсі

Після отримаємо  дану топологію, з  розподіленими пристроями на Vlan.
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Рисунок 2.48 — Топологія мережі з  налаштованими Vlan

Налаштуємо  trunk port на маршрутизаторі  на Switch1 та  Switch2.

Рисунок 2.47 -  trunk port на маршрутизаторі  на Switch1

54



Зм. Арк. № докум. Підпис Дата

Арк.
  КвРКІ.170279.17.02.12 ПЗ

    Рисунок 2.48 - trunk port на маршрутизаторі Switch2

2.6  Висновки

Отже, GNS3, він дозволяє створювати різні мережеві топології прямо на

вашому  комп'ютері.  Найчастіше  GNS  використовується  як  лабораторного

стенд,  де  можна  перевірити  ту  чи  іншу  технологію  або  схему.  Емулятор

дозволяє  створити  модель  комп'ютера  або  іншого  пристрою  і  запускати

всередині  оригінальне  програмне  забезпечення.  Емулюються  всі  основні

компоненти пристрою, в тому числі  процесор, пам'ять і  пристрої  введення/

виводу. 
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3 ТЕСТУВАННЯ ПРОГРАМНО-ТЕХНІЧНОГО ЗАСОБУ

3.1 Виконаємо  перевірки нашої розробленої  мережі

Створимо  для  прикладу  та  для  порівняння  тестову  модель   без

налаштування  Vlan, додамо IP адреса на пристрої та отримаємо.

Рисунок 3. 1 — Тестова  модель

Виконаємо команду ping на тестовій моделі. 

Рисунок 3.2 - Виконання з команди ping з  PC1 на PC
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Рисунок 3.3 - Виконання з команди ping з  PC2 на PC1

Як бачимо команда ping виконується і icmp пакети проходять від  PC2 на

PC1 так і навпаки.

Тепер   виконаємо   дану   команду  на   готовій  мережі  яка  буде

застосована в магазині.

Рисунок 3.4 —  Локальна мережа магазину
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 На даній моделі  ми налаштували  Vlan 10 та 20. 

Виконаємо  команду ping з компʼютера бухгалтера на компʼютер Директора і

навпаки у Vlan10.

Рисунок 3.5 - ping з компʼютера бухгалтер

Рисунок 3.6 - ping з компʼютера директора
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Як  бачимо   пакети  проходять  як  з   компʼютера  бухгалтера  так  і  з

комп'ютера директора. 

Виконаємо  перевірку у Vlan 20. Виконання команди ping з компʼютера

адміністратора до камер спостереження

Рисунок 3.7- ping з компʼютера адміністратора до камер з постереження

 При  виконанні  команди  ping  пакети  icmp  проходять  з  комп'ютера

адміністратора до першої  камери спостереження.

 Перевірмо розмежування  Vlan та переконаємось що icmp пакети  не

проходить з одного  Vlan в інший.

Виконає  команду   З  компʼютера  директора  який  знаходитися  в  Vlan10  на

компʼютер адміністратора який знаходиться в Vlan20:
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Рисунок 3.8- ping з компʼютера директора до  адміністратора  

Як  бачимо компʼютер  директора не бачить  компʼютер адміністратора.

Команда ping не виконується, і пакети ісmp не проходять.

Перевіримо чи  доступний  роутер для  цього повішаємо на ether1 vlan10

Рисунок 3.9 -  Налаштування ether1 для vlan10

Ми  налаштували  ether1  для  vlan10  командою  «add  interface=ether1

name="10"  vlan-id=10»  Виконаємо  наприклад  перевірку  з  комп'ютера

директора на роутер.  Виконання  команди:
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Рисунок 3.10 ping с комп'ютера директора на роутер.

Як бачимо  роутер пінгується. Команда виконується коректно.

          3.2 Висновки

На  мою  думку  Vlan  надає:  можливість  побудови  мережі,  логічна

структура  якої  не  залежить  від  фізичної.  Тобто,  топологія  мережі  на

канальному  рівні  будується  незалежно  від  географічного  розташування

складових компонентів мережі; можливість розбиття одного широкомовного

домену на кілька широкомовних доменів. Тобто, широкомовний трафік одного

домену  не  проходить  в  інший  домен  і  навпаки.  При  цьому  зменшується

навантаження  на  мережеві  пристрої;  можливість  убезпечити  мережу  від

несанкціонованого доступу. Тобто, на канальному рівні кадри з інших віланов

будуть відсікатися портом комутатора незалежно від того, з яким вихідним IP-

адресою  інкапсульований  пакет  в  даний  кадр;  можливість  застосовувати

політики  на  групу  пристроїв,  які  знаходяться  в  одному  Vlan;  можливість

використовувати віртуальні інтерфейси для маршрутизації.
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ВИСНОВКИ

Отже, на протязі виконня дипломної  роботи, було отриманно наввички

з налаштування, побудови, локальної мережі, також  ми розглядали  пристроїв

від  різних  мережевих   копанії.  Отримали  навички  з  налаштування  Vlan.

Дізнались про програмне забезпечення у якому ми можемо побудувати модель

мережі. Створили фізичну, логічну, модель мережі, розмежовану технологією

VLAN.   Виконали  перевірки,  перевірили  доступність  хостів  за  допомогою

команди  ping  була  створена  мініатюрана  модель  мережі  для  порівняня

результатів.   Виконання  роботи  було  у   середовещі  GNS3,  була   створена

віртуальна  машина,  та  доданий  образ  обладнення   MicroTik.   Налаштовані

пристроїв  для  коректної  роботи.  На  кожному   пристрої   ми  налаштували

мережевий інтерфейс. Також  до локальної  мережі була додана бездротова

мережа, авторизація була налаштована через  соціальну  мережу.
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