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ВСТУП 

 

 

У сучасних умовах стрімкого розвитку цифрових технологій та 

автоматизації бізнес-процесів зростає роль інформаційних ресурсів як ключового 

активу підприємства. Особливо актуальним це питання стає для підприємств 

торгівлі, де обробка, зберігання та передача великих обсягів даних про клієнтів, 

фінансові операції, товарні залишки, логістику та партнерські відносини є 

невід'ємною частиною щоденної діяльності. В умовах високої конкуренції 

комерційна інформація набуває стратегічного значення, а її витік або 

несанкціонований доступ може призвести до значних репутаційних, фінансових 

та юридичних втрат. 

Одним із найважливіших напрямів забезпечення інформаційної безпеки є 

організація ефективної системи авторизації доступу до інформаційних ресурсів 

підприємства. Надійний контроль доступу дозволяє обмежити використання 

інформації лише для уповноважених осіб відповідно до їх посадових обов’язків, 

що є базовим принципом побудови безпечних інформаційних систем. 

Водночас багато підприємств малого та середнього бізнесу в Україні або 

не мають чітко регламентованої політики інформаційної безпеки, або реалізують 

її фрагментарно — обмежуючись лише антивірусним захистом чи резервним 

копіюванням даних. Як наслідок, системи залишаються вразливими до 

цілеспрямованих атак, внутрішніх загроз з боку персоналу або випадкового 

витоку інформації. 

У рамках цієї кваліфікаційної роботи розглянуто процес розробки та 

впровадження системи захисту комерційної інформації торговельного 

підприємства ТОВ "Фудекспресс" шляхом створення ефективної та гнучкої 

моделі авторизації користувачів. У роботі досліджуються як теоретичні аспекти 

інформаційної безпеки та контролю доступу, так і практична реалізація 

механізмів захисту з використанням сучасних програмних засобів. Метою 

роботи є аналіз загроз інформаційній безпеці підприємства, обґрунтування 

необхідності захисту комерційної інформації та розробка системи авторизації 
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доступу, що забезпечить ефективний контроль та зниження ризику 

несанкціонованого втручання. 

Для досягнення мети кваліфікаційної роботи були поставлені такі 

завдання: дослідити сучасні загрози інформаційній безпеці підприємств торгівлі; 

проаналізувати теоретичні аспекти захисту інформації та методи авторизації; 

вивчити структуру інформаційної системи ТОВ "Фудекспресс" і виявити її 

вразливі місця; розробити архітектуру системи контролю доступу на основі 

ролей (RBAC); реалізувати функціонал автентифікації та авторизації 

користувачів; провести оцінку ефективності розробленої системи на основі 

тестування та аналізу ризиків. 

Результатом виконаної роботи є створення функціонального рішення, яке 

підвищує рівень захисту інформаційної системи підприємства, мінімізує 

внутрішні й зовнішні загрози та забезпечує надійну ідентифікацію користувачів. 

У процесі розробки системи авторизації були враховані специфіка діяльності 

торговельного підприємства, кількість і ролі користувачів, обсяги оброблюваних 

даних, а також потенційні вектори атак. 

Практичне значення роботи полягає у можливості впровадження створеної 

системи як у межах ТОВ "Фудекспресс", так і на аналогічних підприємствах 

торгівлі, що мають потребу в ефективному та доступному рішенні для контролю 

доступу до критично важливих інформаційних ресурсів. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ПОСТАНОВКА ЗАДАЧІ 

1.1 Актуальність теми ТОВ «Фудекпрес» як об’єкт захисту 

 

 

У сучасній економіці, де інформація є одним з головних стратегічних 

ресурсів, питання захисту комерційних даних набуває критичного значення. 

Особливо це актуально для підприємств торгівлі, які щодня оперують значними 

обсягами даних, що включають персональні відомості клієнтів, комерційні 

пропозиції, фінансові документи, дані про постачальників, закупівлі та продажі. 

Усе це - цінна інформація, втрата або компрометація якої може завдати значної 

шкоди підприємству як в економічному, так і в репутаційному вимірі. 

У зв’язку з цифровізацією бізнес-процесів, підприємства активно 

впроваджують інформаційні системи для управління ресурсами, логістикою, 

фінансами та взаєминами з клієнтами. Проте, як показує практика, ІТ- 

інфраструктура багатьох компаній не відповідає базовим стандартам безпеки. 

Дуже часто організації нехтують впровадженням систем автентифікації, не 

здійснюють сегментацію доступу, використовують спільні облікові записи або 

слабкі паролі. 

Проблема ускладнюється тим, що зловмисники активно використовують 

соціальну інженерію, фішинг, атаки на слабкі місця в ПЗ для отримання доступу 

до внутрішніх систем. Багато інцидентів трапляються саме через недоліки в 

системах авторизації. Слабкі механізми контролю доступу, відсутність 

журналювання дій, недостатній рівень персоналізації облікових записів 

створюють серйозні загрози. 

У цьому контексті розробка та впровадження системи авторизації, 

адаптованої до специфіки роботи конкретного підприємства, є першочерговим 

завданням. 

Саме така система дозволяє ефективно контролювати, хто, коли і до яких 

ресурсів має доступ, забезпечуючи базовий рівень захисту комерційної 

інформації. 

На данний момент підприємство має слабкий захист до комерційної 
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інформації. На рисунку 1.1 зображено поточну схему авторизації. 
 

 

 

Рисунок 1.1 – Поточна схема авторизації до бази 

 

 

ТОВ «Фудекспресс», як приклад сучасного торговельного підприємства, 

яке активно використовує ІТ-системи для автоматизації бізнес-процесів, 

потребує ефективного рішення для захисту внутрішніх інформаційних ресурсів. 

Це включає впровадження сучасної моделі авторизації, що враховує ролі 

працівників, обмеження доступу до критичних даних та контроль активності 

користувачів. 

 

 

 

1.2 Мета і завдання дослідження 

 

Захист інформації на підприємстві торгівлі тісно пов’язаний із поняттями 

автентифікації та авторизації. Якщо автентифікація встановлює особу 

користувача (хто це?), то авторизація − це процес перевірки його прав доступу 

(що він може робити?). Неправильно організована авторизація здатна призвести 

до витоку критичної інформації навіть при наявності сильної автентифікації. У 

рамках цього дослідження авторизація розглядається як центральний елемент 

інформаційної безпеки, що дозволяє регламентувати доступ до комерційної 

інформації на основі певної моделі або політики. Метою роботи є вибір та 

обґрунтування найбільш ефективної моделі авторизації для впровадження на 

підприємстві ТОВ «Фудекспресс». 
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У рамках дослідження було розглянуто декілька основних моделей 

керування доступом, які використовуються в інформаційних системах: 

Дискреційне керування доступом (Discretionary Access Control, DAC) DAC 

є однією з найпростіших моделей авторизації. У цій моделі власник ресурсу 

(файлу, бази даних тощо) має право визначати, хто може отримати доступ до 

цього ресурсу. Кожен ресурс має список доступу (ACL – Access Control List), у 

якому перераховані користувачі та їхні дозволи (читання, запис, виконання). 

До переваг можна віднести: простота реалізації, особливо в операційних 

системах; гнучкість - власник ресурсу самостійно керує доступом; широке 

розповсюдження та підтримка в більшості платформ. 

А ось до недоліків: відсутність централізованого контролю - права можуть 

бути призначені хаотично; складність масштабування - при збільшенні кількості 

користувачів та ресурсів система стає важкою для управління; низький рівень 

безпеки - користувачі можуть випадково або навмисно передати доступ третім 

особам. Нижче наведено приклад схеми DAC, рисунок 1.2. 

 

 

 

Рисунок 1.2 – Схема Discretionary Access Control, DAC 

 

 

DAC часто використовується в середовищах, де безпека не є критично 

важливою або де система має невеликий обсяг користувачів. 

Мандатне керування доступом (Mandatory Access Control, MAC) MAC є 

протилежністю DAC і передбачає централізоване керування доступом. Усі 

об’єкти та суб’єкти отримують мітки безпеки, а політики доступу базуються на 
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рівнях конфіденційності. Наприклад, користувач з міткою «секретно» не зможе 

отримати доступ до документів з міткою «цілком таємно». Схема МАС 

зображена на рисунку 1.3. 

 

 

 

Рисунок 1.3 – Схема Mandatory Access Control, MAC 

 

З переваг: надійний рівень безпеки; неможливість змінити права доступу 

користувачами; підходить для середовищ із жорсткими вимогами (державні 

установи, військові структури). 

Недоліки: складність у впровадженні; незручність у динамічному 

корпоративному середовищі; високі витрати на адміністрування та навчання 

персоналу. 

MAC доцільно використовувати лише в умовах, де безпека переважає 

гнучкість і швидкість управління. 

Керування доступом на основі ролей (Role-Based Access Control, RBAC) 

RBAC є найпоширенішою моделлю в сучасних корпоративних інформаційних 

системах. Схему зображено на рисунку 1.4. 
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Рисунок 1.4 − Role-Based Access Control, RBAC 

 

Вона передбачає призначення користувачів до певних ролей, кожна з яких 

має чітко визначені права доступу. Приклад: роль «Менеджер відділу продажу» 

має доступ до замовлень, клієнтів і аналітики. Якщо новий працівник стає 

менеджером, йому просто призначається ця роль − і він отримує відповідні 

дозволи. 

Централізоване управління правами доступу; легке масштабування – права 

призначаються не індивідуально, а на рівні ролей; спрощене адміністрування − 

зміна прав для ролі одразу впливає на всіх користувачів. 

Потребує чіткого визначення ролей на етапі проєктування; не враховує 

контекст доступу (час, місце, пристрій тощо); іноді недостатньо гнучка для 

високодинамічних сценаріїв. 

RBAC є ефективним рішенням для підприємств з чіткою організаційною 

структурою, де обов’язки персоналу стабільні й повторювані. 

Керування доступом на основі атрибутів (Attribute-Based Access Control, 

ABAC) ABAC − найсучасніша та найбільш гнучка модель, яка надає або 

забороняє доступ на основі атрибутів користувача, ресурсу та середовища. Вона 

дозволяє формулювати правила у вигляді: 
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Якщо (роль = «менеджер») і (локація = «офіс») і (час < 18:00), то дозвіл на 

доступ надано. Схема зображена на рисунку 1.5. 

 

 

 

Рисунок 1.5 − Керування доступом на основі атрибутів (Attribute-Based Access 

Control, ABAC) 

 

Переваги: дуже високий рівень гнучкості; підходить для систем з великою 

кількістю умов доступу; можливість впровадження динамічної політики безпеки. 

Недоілки: висока складність реалізації; необхідність підтримки бази 

атрибутів та політик; складність тестування та аудиту доступу. 

ABAC найбільш придатний для великих, складних систем з високими 

вимогами до контекстуальності доступу, але перевершує потреби малого або 

середнього бізнесу. 

З урахуванням аналізу основних моделей авторизації, найбільш доцільною 

для  впровадження  в  інформаційне  середовище  підприємства  ТОВ 

«Фудекспресс» є модель керування доступом на основі ролей (RBAC). Це 

обумовлено кількома ключовими чинниками. 

По-перше, організаційна структура підприємства вже чітко сформована: 

існує розподіл персоналу за відділами, такими як адміністрація, бухгалтерія, 

відділ продажу та логістика. Такий поділ значно полегшує впровадження 
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рольової моделі, оскільки кожному підрозділу можна призначити відповідну 

роль із визначеним набором прав доступу. 

По-друге, у межах підприємства чітко визначено посадові обов’язки 

працівників, що дозволяє без труднощів формалізувати ролі і системно закріпити 

за ними відповідні права доступу до інформаційних ресурсів. Це дає змогу 

забезпечити структуроване та зрозуміле управління доступом. 

Крім того, рольова модель забезпечує зручне адміністрування − замість 

ручного призначення дозволів кожному користувачеві, адміністратор може 

просто призначати або змінювати ролі. Таким чином, управління правами стає 

централізованим, ефективним і менш вразливим до людського фактору. 

Окремо варто відзначити, що RBAC забезпечує оптимальний баланс між 

безпекою та зручністю використання. Вона надає достатній рівень контролю над 

доступом без створення надмірної складності для впровадження й підтримки, що 

особливо важливо для підприємства середнього рівня. 

Отже, модель RBAC найбільш відповідає організаційним і технічним 

потребам ТОВ «Фудекспресс» та буде покладена в основу проєктування і 

реалізації системи захисту комерційної інформації в подальших розділах 

кваліфікаційної роботи. 

Таким чином, у подальших розділах кваліфікаційної роботи саме рольова 

модель керування доступом буде взята за основу при проектуванні та реалізації 

системи захисту комерційної інформації підприємства. 

 

 

1.3 Об’єкт і предмет дослідження 

 

 

У процесі дослідження важливо чітко визначити об’єкт і предмет, оскільки 

це дозволяє окреслити межі аналізу, сфокусувати увагу на ключових аспектах 

проблеми та надати дослідженню логічної структури. 

Об’єктом дослідження в межах цієї кваліфікаційної роботи виступає 

система обробки та зберігання комерційної інформації підприємства торгівлі, а 
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саме ТОВ «Фудекспрес». Це підприємство, як суб’єкт господарювання, щоденно 

оперує великою кількістю важливої ділової інформації: базами даних клієнтів, 

фінансовими звітами, логістичними схемами, внутрішніми комерційними 

планами та іншими критично важливими даними. Усі ці дані є комерційною 

інформацією, яка потребує надійного захисту. 

Предметом дослідження є технологічні та організаційні засоби 

забезпечення інформаційної безпеки, зокрема, механізми автентифікації та 

авторизації користувачів при доступі до внутрішньої системи підприємства. 

Особливий акцент робиться на вивченні, виборі та реалізації оптимальної моделі 

доступу до інформаційних ресурсів підприємства, яка дозволяє ефективно 

розмежовувати права користувачів, запобігати несанкціонованому доступу та 

знижувати ризики витоку або пошкодження критичних даних. 

У сучасних умовах диджиталізації й кіберризиків підприємства, навіть 

середнього масштабу, стикаються з реальними загрозами - як зовнішніми 

(кібератаки, спроби злому), так і внутрішніми (ненавмисні помилки персоналу 

або зловмисні дії співробітників). В умовах торгової діяльності, де вартість та 

чутливість інформації напряму впливають на конкурентоспроможність бізнесу, 

захист даних є не лише технічним, а й стратегічним завданням. 

Таким чином, дослідження зосереджено на розробці ефективної моделі 

контролю доступу до комерційної інформації в інформаційній системі 

підприємства з урахуванням його організаційної структури, бізнес-процесів і 

специфіки діяльності. 

У межах цього дослідження будуть розглянуті сучасні підходи до захисту 

інформації, зокрема механізми RBAC, які дозволяють гнучко й надійно 

впроваджувати систему контролю доступу до даних. Зрештою, предмет 

дослідження охоплює не лише технічні аспекти, а й питання практичної 

інтеграції вибраного рішення в ІТ-інфраструктуру конкретного підприємства – 

ТОВ «Фудекспрес». 
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1.4 Постановка задачі 

 

 

У сучасних умовах функціонування підприємств торгівельної сфери, де 

комерційна інформація є одним із ключових ресурсів, особливої актуальності 

набуває забезпечення її цілісності, конфіденційності та доступності. 

У зв’язку з цим перед ТОВ «Фудекспрес» постає нагальна потреба у 

впровадженні надійної системи контролю доступу до внутрішніх інформаційних 

ресурсів, яка дозволить захистити дані від несанкціонованого використання, 

втрати або витоку. 

Розробка такої системи потребує чіткого формулювання основного 

завдання дослідження та його складових. 

Головна задача полягає в проєктуванні й впровадженні ефективного 

механізму авторизації, який дозволятиме призначати, регулювати та обмежувати 

доступ користувачів до інформації підприємства залежно від їх посадових 

обов’язків. 

У межах цієї задачі передбачається розв’язання таких підзадач: провести 

аналіз предметної області, зокрема організаційної структури ТОВ «Фудекспрес», 

типів комерційної інформації, з якою працює підприємство, а також потенційних 

загроз її безпеці; визначити специфіку існуючої ІТ-інфраструктури 

підприємства, наявні засоби обробки та зберігання даних, канали комунікації та 

точки входу до системи; сформулювати технічні вимоги до системи авторизації, 

що розробляється, включаючи обмеження, функціональність, механізми 

автентифікації та протоколи взаємодії; спроєктувати архітектуру системи 

контролю доступу, визначити ролі користувачів, сценарії їхньої взаємодії з 

інформаційними ресурсами та принципи надання прав доступy; реалізувати 

прототип системи із вбудованими механізмами автентифікації та авторизації, 

враховуючи обрані технології та інструменти; провести оцінку ефективності 

впровадженого рішення за такими критеріями, як рівень захисту даних, 

зручність для адміністратора, масштабованість та відповідність поставленим 

вимогам. 
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Таким чином, задача дослідження передбачає не лише теоретичне 

вивчення проблеми захисту інформації, але й практичне створення інструменту, 

що підвищить рівень інформаційної безпеки підприємства та сприятиме захисту 

його конкурентоспроможних переваг на ринку. Усі подальші розділи 

кваліфікаційної роботи спрямовані на послідовну реалізацію цієї задачі – від 

аналізу до впровадження. 
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2 БАЗОВІ ПОЛОЖЕННЯ ЗАХИСТУ КОМЕРЦІЙНОЇ ІНФОРМАЦІЇ 

2.1 Поняття та види комерційної інформації 

 

У сучасному інформаційному суспільстві, де економічна діяльність 

підприємств дедалі більше залежить від інформаційних ресурсів, особливого 

значення набуває поняття комерційної інформації. Цей тип даних є стратегічним 

активом, який безпосередньо впливає на ефективність управління, 

конкурентоспроможність, фінансову стабільність і загальний успіх 

підприємства. 

Комерційна інформація − це відомості, що мають цінність у сфері 

господарської діяльності підприємства, не є загальнодоступними та розкриття 

яких може завдати шкоди організації або надати конкурентні переваги іншим 

суб’єктам. 

Ця інформація формується в процесі управління, виробництва, 

обслуговування, маркетингу, фінансового планування тощо. 

Її зміст охоплює широкий спектр даних − від банальних списків клієнтів до 

внутрішніх фінансових звітів, що відображають реальний стан справ 

підприємства. 

На законодавчому рівні, зокрема в українському контексті, питання 

охорони комерційної інформації регламентуються такими документами як Закон 

України "Про інформацію", Цивільний кодекс України, Господарський кодекс 

України, а також положеннями про комерційну таємницю. Згідно з ними, 

підприємство має право самостійно визначати, які саме відомості вважаються 

комерційною таємницею, та розробляти механізми їхнього захисту. 

Для більш структурованого розуміння комерційної інформації доцільно 

класифікувати її за певними критеріями: внутрішня інформація − створюється в 

межах самого підприємства. Наприклад, це можуть бути бізнес-плани, фінансові 

прогнози, бухгалтерські документи, внутрішня звітність, документи з кадрової 

роботи; зовнішня інформація − надходить до підприємства ззовні, наприклад, від 

партнерів, клієнтів, постачальників або у результаті маркетингових досліджень. 
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Сюди також належить інформація про ринок, конкурентів, ціни, технології; 

відкрита інформація − призначена для широкого доступу, її розкриття не несе 

шкоди підприємству (наприклад, загальні відомості про компанію, розміщені на 

офіційному сайті); інформація обмеженого доступу − поширюється лише серед 

уповноважених осіб у межах підприємства; конфіденційна інформація - 

відомості, які становлять комерційну таємницю і потребують особливих умов 

зберігання, передачі та використання; фінансова інформація − дані про 

прибутки, витрати, борги, платежі, балансові показники тощо; маркетингова 

інформація − аналіз ринку, клієнтські бази, рекламні стратегії, канали збуту; 

технологічна інформація − відомості про виробничі процеси, технології, 

рецептури, ноу-хау; управлінська інформація − рішення керівництва, стратегічні 

плани розвитку, внутрішні політики компанії; кадрова інформація − особисті 

дані працівників, кадрові переміщення, результати оцінювання персоналу; 

критична інформація − втрата чи розголошення якої може призвести до 

серйозних збитків або припинення діяльності підприємства (наприклад, приватні 

ключі доступу до фінансових систем); важлива інформація − її витік може 

викликати фінансові втрати, однак не ставить під загрозу функціонування 

підприємства; допоміжна інформація − її витік або зміна не має значного впливу 

на діяльність підприємства, проте її збереження бажане з точки зору 

впорядкованості бізнес-процесів. 

У випадку підприємства ТОВ «Фудекспрес», що займається торгівлею, 

комерційна інформація охоплює такі ключові види: дані про клієнтів і 

постачальників (контакти, історія співпраці, фінансові умови); стратегії 

формування цін і знижок; відомості про обсяги та маршрути логістичних 

операцій; фінансові звіти й аналітичні прогнози; внутрішні положення про 

організацію праці, розподіл обов’язків, схеми керування. 

Зважаючи на велику кількість учасників інформаційного процесу 

(менеджери, бухгалтери, логісти, аналітики), а також широке коло типів 

інформації, ТОВ «Фудекспрес» потребує чіткої системи класифікації та 

контролю  доступу  до  цих  даних,  щоб  запобігти  їх  несанкціонованому 
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розповсюдженню або втраті. Саме тому надійна система авторизації має стати 

основою інформаційної безпеки підприємства. 

 

 

2.2 Основні загрози та ризики витоку інформації 

 

Інформаційна безпека підприємства є одним із ключових компонентів його 

стабільної роботи. Особливої уваги заслуговує питання витоку комерційної 

інформації, адже навіть незначне порушення конфіденційності може мати 

серйозні наслідки: втрату конкурентних переваг, погіршення репутації, 

фінансові збитки та юридичні претензії. 

Ризики витоку актуальні як для великих компаній, так і для середніх та 

малих підприємств, що працюють із чутливою інформацією. 

Для підприємства торгівельної сфери, зокрема ТОВ «Фудекспрес», основні 

загрози інформаційній безпеці можуть бути класифіковані за кількома 

напрямками: 

− загрози людського фактору які є одним із найпоширеніших; 

− ненавмисні дії персоналу здійснюються через випадкове видалення або 

розголошення конфіденційних даних, збереження паролів у відкритому доступі, 

недбале поводження з носіями інформації; 

− свідоме порушення безпеки відбувається з боку незадоволених 

працівників, які можуть навмисно передати комерційну інформацію 

конкурентам або знищити важливі дані; 

− соціальна інженерія через психологічний вплив на працівників з метою 

отримання паролів, кодів доступу чи іншої чутливої інформації (наприклад, 

шахрайські телефонні дзвінки або фішинг-листи); 

− технічні загрози до яких належать загрози, пов’язані з використанням 

інформаційних технологій: 

− уразливості програмного забезпечення через відсутність оновлень, 

використання нелегального або застарілого ПЗ створює «дірки» в системі 
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захисту; 

− шкідливе ПЗ - віруси, трояни, кейлогери, програми-шантажисти 

(ransomware), які можуть зчитувати, змінювати або блокувати доступ до даних; 

− несанкціонований доступ до мережі здійснюється через відкриті порти, 

слабкі паролі або незахищені точки Wi-Fi; 

− помилки в конфігурації серверів та баз даних через неправильне 

налаштування дозволів, відсутність обмеження доступу до певних ресурсів. 

Сучасні кіберзлочинці активно використовують складні механізми для 

отримання доступу до корпоративної інформації: 

− хакерські атаки з скануванням вразливостей, брутфорс-атаки (підбір 

паролів), експлуатація нульових днів; 

− фішингові атаки від надсилання електронних листів або повідомлень із 

підробленими посиланнями для викрадення логінів і паролів. 

− DDoS-атаки з перевантаженням системи запитами з метою тимчасового 

блокування доступу до інформаційних ресурсів; 

− інсайдерська загроза з боку партнерів або підрядників через витік 

інформації через ненадійних зовнішніх контрагентів або третіх осіб, які мають 

обмежений, але потенційно небезпечний доступ; 

Окрім кіберзагроз, існують і традиційні ризики, пов’язані з фізичним 

доступом до об’єктів і носіїв інформації: 

− несанкціонований фізичний доступ до серверної кімнати, офісного 

комп’ютера або носія з чутливою інформацією; 

− втрати або крадіжки пристроїв здійснені з ноутбуками, USB- 

накопичувачами, смартфонами, які містять важливу інформацію. 

− пожежі, повені, перебої з електропостачанням, стихійні лиха та 

техногенні катастрофи, які можуть призвести до знищення або пошкодження 

інформації; 

− організаційні загрози включають відсутність або недосконалість 

внутрішніх процедур та політик; 

− відсутність регламентів доступу до інформації − якщо не визначено, хто 
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і до яких даних має доступ; 

− недостатній контроль за дотриманням правил безпеки, наприклад, 

відсутність журналів доступу, логування дій користувачів; 

− нехтування навчанням персоналу коли співробітники не мають уявлення 

про інформаційну безпеку, не розпізнають загроз, легко піддаються 

шахрайським схемам. 

Витік або втрата комерційної інформації для підприємства типу ТОВ 

«Фудекспрес» може спричинити низку серйозних і довготривалих наслідків, які 

позначаються як на поточній діяльності компанії, так і на її майбутньому 

розвитку. 

Одним із найочевидніших негативних результатів є фінансові втрати. У 

разі розголошення чутливих даних підприємство може бути змушене сплачувати 

штрафи, як внутрішні, так і державні, втрачати вигідні контракти через зниження 

довіри з боку партнерів або клієнтів, а також стикатися з прямими збитками 

внаслідок припинення співпраці чи переходу клієнтів до конкурентів. 

Це, у свою чергу, призводить до падіння прибутку, що особливо критично 

для бізнесу в умовах високої конкуренції. 

Окрім фінансового аспекту, серйозним є також і репутаційний удар. 

Сьогодні довіра клієнтів та ділових партнерів є надзвичайно важливою 

складовою успішної діяльності. 

Один випадок витоку може назавжди зруйнувати позитивний імідж 

компанії, сформований роками. У такій ситуації підприємство опиняється в 

складному становищі: навіть за наявності якісних продуктів або послуг клієнти 

можуть відмовитися від співпраці лише через сумніви в безпеці обробки своїх 

даних. 

Ще однією сферою ризику є юридичні наслідки. Законодавство України, 

як і міжнародні правові норми, передбачає суворі вимоги до обробки, зберігання 

та захисту персональних і комерційних даних. 

Порушення цих вимог може спричинити як адміністративну, так і 

кримінальну відповідальність для компанії або її окремих посадових осіб. 
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Особливо це стосується ситуацій, коли розголошення інформації стосується 

персональних даних клієнтів, банківських реквізитів, умов комерційних угод 

тощо. 

Не менш небезпечним є стратегічний наслідок витоку − втрата 

конкурентних переваг. Якщо конфіденційна інформація потрапляє до рук 

конкурентів, вона може бути використана для створення аналогічних продуктів, 

зниження цін, переманювання клієнтів або дистриб’юторів. 

У сучасному бізнес-середовищі, де кожна деталь має значення, втрата 

унікальних комерційних відомостей може означати втрату позицій на ринку або 

навіть повне витіснення компанії з певного сегменту. 

Таким чином, витік комерційної інформації є багатогранною загрозою, що 

несе в собі фінансові, репутаційні, юридичні та стратегічні ризики. Саме тому 

для таких підприємств, як ТОВ «Фудекспрес», питання захисту інформації не 

може залишатися поза увагою й має бути інтегрованим у всі процеси управління 

та технічної інфраструктури компанії. 

 

 

2.3 Методи та засоби захисту інформації 

 

 

Захист інформації на підприємстві є комплексною задачею, що потребує 

застосування як організаційних, так і технічних заходів. Комерційна інформація, 

яка має важливе значення для забезпечення конкурентоспроможності, 

фінансової стабільності та безперервності бізнес-процесів, повинна бути 

захищеною на всіх етапах її обробки: збирання, зберігання, передавання та 

використання. 

Враховуючи специфіку діяльності підприємства ТОВ «Фудекспрес», яке 

працює в торгівельній сфері, найефективнішим підходом є впровадження 

багаторівневої системи захисту, що поєднує в собі різні методи і засоби. 

У загальному вигляді методи захисту інформації поділяються на 

організаційні, технічні, програмні та правові. Кожен із них виконує свою 
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функцію і в сукупності формує єдину систему безпеки. 

Організаційні методи спрямовані на встановлення правил, процедур і 

внутрішніх регламентів поводження з інформацією. Йдеться про призначення 

відповідальних осіб, розробку політик доступу, впровадження інструкцій щодо 

безпечної роботи з документами та електронними ресурсами, проведення 

навчань серед персоналу. У випадку ТОВ «Фудекспрес» це може включати, 

наприклад, регламентацію доступу працівників різних відділів до баз даних 

клієнтів або звітності. 

Технічні методи захисту реалізуються за допомогою апаратних засобів. Це 

можуть бути системи відеоспостереження, контролю фізичного доступу до 

серверних приміщень, замки, електронні пропуски, а також засоби захисту від 

несанкціонованого підключення до мереж (наприклад, міжмережеві екрани). На 

підприємстві також варто передбачити безперебійне живлення та засоби захисту 

від перевантажень у мережі. 

Програмні методи мають найбільше значення у сучасних інформаційних 

системах. Вони передбачають використання спеціалізованого програмного 

забезпечення, яке забезпечує автентифікацію користувачів, контроль доступу, 

шифрування даних, ведення журналів дій, виявлення вторгнень, резервне 

копіювання. 

Наприклад, у системі ТОВ «Фудекспрес» можуть бути впроваджені 

програмні модулі, що дозволяють лише авторизованим працівникам переглядати 

або редагувати певні типи інформації. 

Правові методи забезпечують відповідальність за порушення режиму 

доступу до інформації. Йдеться про укладення договорів про нерозголошення 

(NDA), дотримання вимог національного та міжнародного законодавства 

(наприклад, Закону України «Про інформацію», «Про захист персональних 

даних»), а також розробку внутрішньої документації, що регламентує правила 

роботи з конфіденційною інформацією. 

Розглянемо більш детально конкретні програмні засоби захисту, які 

можуть бути використані в системі підприємства. 
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Системи управління доступом (Access Control Systems) - Забезпечують 

розмежування прав користувачів у відповідності до їхніх посадових обов’язків. 

Можуть реалізовуватися за допомогою таких моделей, як DAC, MAC, RBAC. У 

кваліфікаційній роботі буде використовуватись саме рольова модель (RBAC), 

яка дозволяє ефективно керувати доступом в умовах чіткої організаційної 

структури. 

Для ідентифікації користувачів застосовуються логін і пароль, 

двофакторна автентифікація (2FA), біометричні засоби (відбитки пальців, 

розпізнавання обличчя), смарт-картки. У корпоративних середовищах також 

використовуються токени, OTP-коди та сертифікати безпеки. 

Шифрування даних дозволяє зберігати інформацію у вигляді, 

непридатному для прочитання сторонніми особами. Застосовуються симетричні 

(AES) та асиметричні (RSA) алгоритми шифрування. У торгівлі важливо 

шифрувати як передавані, так і збережені дані (наприклад, інформацію про 

клієнтів або фінансові звіти). 

Регулярне створення резервних копій дозволяє швидко відновити дані у 

випадку збою системи, атак зловмисників або технічних аварій. Це може бути 

реалізовано як на локальному рівні, так і в хмарному середовищі. 

Антивірусне та антивторгнене програмне забезпечення (IDS/IPS) − ці 

системи виявляють шкідливі програми, несанкціоновану активність, спроби 

вторгнення. Вони здатні як попереджати загрози, так і автоматично реагувати на 

них (блокувати, ізолювати процес, повідомляти адміністратора). 

Збір та аналіз логів користувацьких дій, доступу до систем, змін у базах 

даних дозволяє виявляти підозрілі або неправомірні дії, а також забезпечує 

доказову базу в разі інциденту. 

Жоден із наведених методів не гарантує повної безпеки, якщо 

використовується ізольовано. Найкращі результати досягаються шляхом 

поєднання різних методів у рамках комплексної системи захисту. У цьому 

контексті важливу роль відіграє концепція Defense in Depth (захист на глибину), 

яка передбачає створення кількох рівнів безпеки: фізичного, мережевого, 
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програмного, організаційного. Це дозволяє забезпечити стійкість системи навіть 

у випадку компрометації одного з її елементів. 

Для підприємства ТОВ «Фудекспрес» доцільним є впровадження 

комплексної системи, що поєднує рольову модель доступу (RBAC), двофакторну 

автентифікацію, системи журналювання, шифрування даних і регулярне 

резервне копіювання. 

Такий підхід забезпечить надійний захист комерційної інформації та 

дозволить зменшити ймовірність як внутрішніх, так і зовнішніх загроз. 

 

 

2.4 Роль і механізми авторизації в системі безпеки 

 

У сучасних інформаційних системах авторизація відіграє одну з ключових 

ролей у забезпеченні безпеки доступу до ресурсів. Саме через механізми 

авторизації визначається, які дії має право виконувати користувач після того, як 

система ідентифікувала його особу (в ході автентифікації). 

Таким чином, авторизація виступає як другий критично важливий етап 

контролю доступу, забезпечуючи ефективний захист інформації від 

несанкціонованого використання. 

Авторизація − це процес надання користувачеві прав на виконання певних 

операцій або доступ до певних ресурсів у системі після того, як він успішно 

пройшов автентифікацію. Її основна мета − забезпечити дотримання принципу 

мінімальних привілеїв: кожен користувач має лише ті права, які необхідні для 

виконання його функціональних обов’язків, і не більше. 

Для підприємства ТОВ «Фудекспрес», яке обробляє великі обсяги 

комерційної інформації (дані про клієнтів, постачальників, фінансові звіти, 

внутрішню документацію), авторизація має особливе значення. Завдяки 

правильному налаштуванню механізмів авторизації можна уникнути ситуацій, 

коли, наприклад, співробітник логістичного відділу має доступ до фінансових 

звітів, або касир бачить конфіденційні договори з партнерами. 
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Авторизація в інформаційних системах базується на кількох ключових 

принципах: ідентифікація користувача − кожен запит на доступ асоціюється з 

конкретною особою або обліковим записом; контроль доступу − система 

перевіряє, чи має даний користувач необхідні права для виконання запиту; 

політики доступу − встановлюють правила, за якими надаються або 

обмежуються права доступу (наприклад, згідно з посадовими інструкціями); 

протоколювання дій − усі дії користувача в системі фіксуються для подальшого 

аналізу та виявлення зловживань. 

У контексті ТОВ «Фудекспрес» найбільш раціональним є використання 

RBAC, оскільки структура підприємства передбачає розподіл працівників за 

відділами (бухгалтерія, адміністрація, логістика, відділ продажу), кожен з яких 

має специфічні обов’язки. Таким чином, кожному працівнику можна призначити 

певну роль з відповідними правами доступу. 

Існує багато способів технічної реалізації авторизації у програмному 

середовищі: 

− ACL (Access Control List) − списки контролю доступу, які асоціюються з 

об'єктами і вказують, які користувачі або ролі мають які права (читання, запис, 

виконання); 

− JWT (JSON Web Token) − маркери, що використовуються у веб-додатках 

для передачі інформації про авторизованого користувача між клієнтом і 

сервером; 

− OAuth / OpenID Connect − сучасні протоколи авторизації, які дозволяють 

користувачам входити до систем через зовнішні сервіси (наприклад, Google, 

Facebook) з обмеженим доступом до ресурсів; 

− LDAP (Lightweight Directory Access Protocol) − протокол для організації 

ієрархічної структури користувачів і прав доступу у корпоративних 

середовищах. 

Для корпоративної системи ТОВ «Фудекспрес» доцільним є впровадження 

авторизації на основі JWT-токенів у поєднанні з RBAC-моделлю. Це дозволить 

реалізувати надійний, масштабований і гнучкий механізм контролю доступу, 
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придатний для інтеграції з сучасними веб-додатками, які можуть бути частиною 

системи електронної комерції або внутрішнього документообігу. 

Авторизація не є ізольованим компонентом, а функціонує у взаємозв’язку з 

автентифікацією, шифруванням, журналюванням та моніторингом. 

Вона формує «другу лінію оборони» після того, як особа була 

ідентифікована. Якщо автентифікація відповідає на питання «хто ти?», то 

авторизація − «що тобі дозволено робити?». Невірно налаштовані механізми 

авторизації є однією з головних причин витоків інформації та несанкціонованого 

доступу в корпоративних системах. 

Таким чином, ефективна авторизація є критично важливою складовою 

загальної системи інформаційної безпеки підприємства. Вона дозволяє обмежити 

доступ до конфіденційних даних, регламентувати дії користувачів, знижує 

ризики зловживань та підвищує прозорість і контроль за використанням 

інформаційних ресурсів. 

 

 

2.5 Нормативно-правове забезпечення інформаційної безпеки 

 

Нормативно-правове регулювання в сфері інформаційної безпеки є 

основою для створення та функціонування надійних систем захисту інформації в 

будь-якому підприємстві. Воно визначає обов’язки суб’єктів, встановлює 

правила обробки даних, вимоги до технічного та організаційного захисту, а 

також відповідальність за порушення цих норм. 

У контексті підприємства ТОВ «Фудекспрес», яке працює з комерційною 

інформацією, персональними даними клієнтів, договірними і фінансовими 

документами, дотримання чинного законодавства у сфері захисту інформації є 

обов’язковим. Це не тільки гарантує правову безпеку компанії, але й формує 

довіру з боку партнерів та клієнтів. 

Основні нормативно-правові акти України Закон України «Про 

інформацію» встановлює загальні правові засади інформаційних відносин у 
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державі. У ньому визначені основні поняття, права на доступ до інформації, 

принципи її використання та захисту. Закон також класифікує інформацію за 

режимами доступу: відкрита, з обмеженим доступом (конфіденційна, таємна, 

службова тощо). Закон України «Про захист інформації в інформаційно- 

телекомунікаційних системах» − ключовий документ, який регулює порядок 

захисту інформації в електронних системах. У ньому встановлюються вимоги до 

захисту інформації, яка циркулює в інформаційно-телекомунікаційних системах, 

обов’язки власників систем та операторів, правила сертифікації засобів захисту 

інформації, а також заходи реагування на інциденти безпеки. 

Закон України «Про захист персональних даних» регламентує обробку, 

зберігання та передачу персональних даних фізичних осіб. Це критично важливо 

для будь-якого підприємства, що обробляє інформацію про клієнтів або 

співробітників. 

Закон вимагає отримання згоди на обробку персональних даних, визначає 

вимоги до безпеки баз даних, зобов’язує призначення відповідальної особи за 

захист персональних даних. 

Цивільний та Господарський кодекси України містять положення про 

комерційну таємницю, а також умови відповідальності за її розголошення. 

Зокрема, визначається, що інформація, яка має комерційну цінність і не є 

загальнодоступною, може бути захищена як комерційна таємниця за умови 

вжиття заходів щодо її конфіденційності. 

Кримінальний кодекс України встановлює кримінальну відповідальність за 

неправомірне втручання в роботу комп’ютерних систем, несанкціонований 

доступ до інформації, розповсюдження шкідливого програмного забезпечення та 

порушення вимог щодо захисту персональних даних. 

Крім національного законодавства, багато підприємств орієнтуються 

також на міжнародні стандарти, особливо якщо мають справу з партнерами або 

клієнтами з інших країн. 

Серед найвідоміших: ISO/IEC 27001 − міжнародний стандарт для систем 

управління  інформаційною  безпекою.  Визначає  вимоги  до  побудови, 
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впровадження, моніторингу та вдосконалення системи управління 

інформаційною безпекою. ISO/IEC 27002 - супровідний документ до ISO 27001, 

який надає конкретні практичні рекомендації щодо реалізації заходів безпеки. 

NIST SP 800-53 - стандарт, розроблений Національним інститутом стандартів і 

технологій США, який містить перелік заходів щодо забезпечення безпеки 

інформаційних систем. 

Хоча ці стандарти не є обов’язковими до виконання в Україні, вони 

широко застосовуються як основа для побудови внутрішніх політик безпеки на 

підприємствах, включно з ТОВ «Фудекспрес». 

Крім зовнішніх вимог, будь-яке підприємство повинно мати власну 

внутрішню нормативну базу щодо захисту інформації. 

Це можуть бути: положення про обробку конфіденційної інформації; 

Інструкції щодо користування інформаційними системами; політики доступу та 

авторизації; регламенти реагування на інциденти безпеки; договори з 

працівниками про нерозголошення (NDA). 

Важливо, щоб усі ці документи були затверджені офіційно, регулярно 

оновлювались і доводились до відома працівників. 

Дотримання нормативно-правових вимог у сфері інформаційної безпеки 

це не лише юридичний обов’язок, але й стратегічна потреба сучасного бізнесу. 

Для підприємства ТОВ «Фудекспрес» це означає необхідність поєднання 

національних законів, міжнародних стандартів та внутрішніх політик у єдину 

систему управління безпекою. Такий підхід забезпечує не лише відповідність 

вимогам законодавства, а й підвищує рівень довіри до підприємства з боку 

клієнтів, партнерів та інвесторів. 

 

 

2.6 Висновки 

 

У цьому розділі було розглянуто ключові теоретичні засади, що 

стосуються захисту комерційної інформації підприємства. Встановлено, що 
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комерційна інформація охоплює широкий спектр даних − від внутрішніх 

фінансових звітів і клієнтських баз до стратегічних планів компанії. Такі дані 

мають важливе значення для стабільного функціонування підприємства і 

потребують належного захисту. 

Проаналізовано основні загрози, пов’язані з витоком, несанкціонованим 

доступом або спотворенням інформації, зокрема внутрішні порушення, зовнішні 

атаки, помилки персоналу та інші фактори ризику. Особливу увагу приділено 

методам та засобам захисту інформації: криптографії, системам виявлення 

вторгнень, багаторівневій аутентифікації, авторизації та управлінню доступом. 

Наголошено на важливості впровадження механізмів авторизації як одного 

з ключових інструментів контролю за доступом до конфіденційних ресурсів. 

Авторизація дозволяє реалізувати принципи мінімальних привілеїв, запобігаючи 

несанкціонованому використанню критично важливої інформації. 

Окремо розглянуто нормативно-правову базу, яка регламентує захист 

інформації в Україні, зокрема Закон України «Про інформацію», Закон «Про 

захист персональних даних» та інші профільні документи, які створюють правові 

рамки для побудови систем безпеки. Отже, результати теоретичного аналізу 

стали основою для подальшого проєктування ефективної системи захисту 

комерційної інформації на підприємстві ТОВ «Фудекспрес». 
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3 АНАЛІЗ ТА ПРОЄКТУВАННЯ СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ 

ПІДПРИЄМСТВА ТОРГІВЛІ ТОВ «ФУДЕКСПРЕС» 

3.1 Аналіз існуючої інфраструктури та каналів доступу 

 

 

ТОВ «Фудекспрес» − це торгівельне підприємство, що спеціалізується на 

дистрибуції та оптовому продажі продуктів харчування. У зв’язку з масштабами 

діяльності компанії, наявністю великої кількості клієнтів, постачальників та 

партнерів, підприємство активно використовує інформаційні технології для 

забезпечення ефективного функціонування бізнес-процесів. 

ІТ-інфраструктура компанії сформована із поєднанням локальних та 

віддалених сервісів. 

Вона включає: 

− локальну комп’ютерну мережу в центральному офісі; 

− декілька серверів, що розміщені як фізично в офісі, так і у хмарних дата- 

центрах; 

− робочі станції співробітників (персональні комп’ютери, ноутбуки); 

− віддалені точки доступу (VPN-доступ з філій та віддалених працівників); 

− базу даних клієнтів та замовлень; 

− бухгалтерське програмне забезпечення (наприклад, M.E.Doc, 1С); 

− систему електронного документообігу; 

− CRM-систему; 

− електронну пошту та хмарні сервіси зберігання даних. 

В ІТ-системах ТОВ «Фудекспрес» присутні кілька категорій користувачів: 

− адміністрація де знаходяться керівники підрозділів, які мають доступ до 

аналітичної інформації, звітів та стратегічних даних; 

− бухгалтерія яка працює з фінансовою документацією, зарплатною 

відомістю, обліком податків, тощо; 

− менеджери з продажу що працюють з клієнтською базою, CRM, 

комерційними пропозиціями; 

− складський персонал та логісти які мають доступ до інформації про 
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товарні залишки, логістичні маршрути, заявки; 

− ІТ-відділ що адмініструє системи, забезпечує резервне копіювання, 

контроль за доступом. 

Усі ці користувачі мають різні рівні доступу до даних та програмних 

систем, що ускладнює завдання захисту - особливо в контексті забезпечення 

конфіденційності й цілісності комерційної інформації. 

На момент аналізу визначено такі основні канали доступу до інформації в 

ТОВ «Фудекспрес»: 

− локальний доступ через корпоративну мережу. Це традиційний доступ 

до файлів, баз даних та локального сервера для співробітників, які працюють 

безпосередньо в офісі. Мережа має кілька сегментів, однак належного поділу 

доступу між ними не реалізовано; 

− віддалений доступ через VPN. Надано працівникам, які працюють з 

дому або з віддалених офісів. VPN-з’єднання базується на стандартному 

протоколі без двофакторної автентифікації; 

− хмарні сервіси (Google Workspace, Dropbox, CRM-системи). Доступ до 

них здійснюється через веб-браузер із логіном і паролем. У більшості випадків 

додаткові засоби перевірки автентичності (наприклад, SMS-коди чи токени) не 

використовуються; 

− деякі співробітники користуються мобільними додатками для перегляду 

замовлень, листування та оновлення інформації про клієнтів. У багатьох 

випадках ці додатки не мають внутрішньої авторизації, окрім базової 

(логін/пароль), що є потенційною вразливістю; 

− електронна пошта активно використовується для обміну договорами, 

прайсами, рахунками. Лише частина листування шифрується, немає 

централізованої політики безпеки для листів із вкладеннями. 

На основі аналізу виявлено кілька критичних точок у системі захисту 

інформації: 

− використання слабких паролів або однакових для різних систем; 

− відсутність багаторівневої авторизації для критично важливих сервісів 
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(CRM, бухгалтерія, сервери); 

− недостатнє логування спроб входу та змін у системах, що ускладнює 

виявлення несанкціонованого доступу; 

− відсутність шифрування збережених даних на локальних комп’ютерах та 

мобільних пристроях; 

− неналежне адміністрування облікових записів зокрема, залишені 

активними облікові записи звільнених працівників. 

Незахищені інтерфейси обміну даними між програмами − що дозволяє 

перехопити трафік або підробити запити. 

Аналіз показав, що незважаючи на наявність базових заходів безпеки, 

поточна інфраструктура ТОВ «Фудекспрес» має низку суттєвих вразливостей. 

Основна проблема полягає в недостатньо розвиненій системі автентифікації, яка 

базується переважно на простих паролях без додаткових рівнів перевірки особи. 

Крім того, не здійснюється шифрування критичної інформації на етапі 

автентифікації та збереження, що створює реальні ризики витоку або втрати 

комерційних даних. 

Це вказує на потребу в розробці модернізованої багаторівневої системи 

авторизації, яка повинна включати кілька етапів перевірки користувача, 

використання криптографічного шифрування та переведення облікових записів 

до контрольованих ролей відповідно до принципів моделі RBAC. 

У наступних підрозділах буде детально описано постановку задачі захисту 

авторизації, обґрунтування вибору архітектури, а також конкретні технічні 

рішення, що будуть реалізовані для підвищення рівня інформаційної безпеки 

підприємства. 

 

 

3.2 Постановка задачі щодо створення системи авторизації 

 

 

Результати аналізу ІТ-інфраструктури ТОВ «Фудекспрес» показали, що 

існуюча система автентифікації користувачів є застарілою та недостатньо 
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надійною в умовах сучасних загроз кібербезпеки. 

Найпоширенішими методами автентифікації залишаються логін і пароль, 

причому в багатьох випадках паролі є слабкими, повторюваними та 

незахищеними від атак типу "перебору", фішингу чи витоку. 

Наразі відсутня багаторівнева система перевірки особи, не 

використовується криптографічний захист на етапах автентифікації, не 

реалізовано жодного контролю над формуванням або зміною облікових записів. 

Усе це становить реальну загрозу як для внутрішніх інформаційних 

ресурсів, так і для комерційної та персональної інформації клієнтів. 

У зв’язку з цим виникає потреба у створенні вдосконаленої, 

багаторівневої, криптографічно захищеної системи авторизації, яка забезпечить 

ефективний контроль доступу до критичних ресурсів підприємства. 

У контексті забезпечення інформаційної безпеки підприємства, мета 

створення системи авторизації полягає не лише в реалізації технічного 

механізму доступу до ресурсів, а й у формуванні єдиної, комплексної політики 

автентифікації та контролю, що відповідає актуальним вимогам до кіберзахисту. 

З огляду на постійну еволюцію загроз, підвищення частоти атак соціальної 

інженерії, фішингу, а також витоків автентифікаційних даних, підприємства 

мають впроваджувати багаторівневі системи захисту, орієнтовані на мінімізацію 

ризиків навіть у випадку часткової компрометації користувацьких даних. 

Основною метою даної розробки є створення багаторівневої системи 

авторизації, яка ґрунтується на інтеграції декількох концептуальних підходів: 

− рівнева перевірка доступу де ключовим компонентом системи виступає 

каскадний підхід до автентифікації - користувач має пройти послідовно кілька 

етапів підтвердження особи, кожен з яких забезпечує додатковий рівень захисту. 

Це дозволяє унеможливити або значно ускладнити несанкціонований доступ, 

навіть якщо один із рівнів було скомпрометовано (наприклад, шляхом 

викрадення пароля чи фішингової атаки); 

− різнорівнева ідентифікація включає базову автентифікацію (паролі), 

посилене криптографічне  шифрування  автентифікаційних даних,  а  також 
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можливість використання контрольних фраз як додаткового фактора 

підтвердження. 

На кожному критичному етапі авторизації (третьому та опціонально 

четвертому) застосовується двоступенева криптографічна обробка: перший 

етап − використання стійких симетричних алгоритмів шифрування, таких як 

AES-256, що відповідають сучасним стандартам безпеки (NIST, ISO/IEC 18033); 

Другий етап − переведення результату шифрування у бінарне 

представлення, яке унеможливлює використання баз даних паролів або 

словників при зломі (brute-force чи dictionary attacks), навіть якщо зашифровані 

значення будуть скомпрометовані. 

Таким чином, навіть при перехопленні шифротексту без знання алгоритму 

подвійної трансформації його розшифрування є надзвичайно складним 

завданням для зловмисника. 

Контрольні фрази як додатковий фактор безпеки Додатковим захисним 

шаром є реалізація четвертого рівня − введення контрольної фрази, яка 

призначається користувачем під час реєстрації. Ця фраза також проходить 

подвійне шифрування і порівнюється з еталонним значенням на сервері. Вона 

може бути використана у таких сценаріях: додаткова перевірка особи при 

доступі до критично важливої інформації (наприклад, дані фінансів або 

аналітики); автентифікація при відновленні доступу до облікового запису; 

підтвердження важливих транзакцій або зміни прав доступу. Контрольна фраза 

виступає аналогом другого фактору (2FA), але реалізується виключно на 

програмному рівні, без потреби в апаратних токенах чи SMS. 

Для централізованого та керованого доступу до підсистем інформаційної 

інфраструктури використовується модель RBAC (Role-Based Access Control). 

Вона дозволяє призначати права доступу не окремим користувачам, а 

визначеним ролям (наприклад, «Оператор складу», «Менеджер з логістики», 

«Адміністратор»), після чого конкретним користувачам делегуються ці ролі. 

Переваги RBAC у контексті підприємства: зниження кількості помилок в 

налаштуванні доступу; швидке перевизначення повноважень у разі зміни посад; 
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легкість у масштабуванні та підтримці; підвищення прозорості політики 

доступу. 

Реалізація описаної системи дозволить досягти низки практичних цілей: 

Надійна автентифікація користувачів − кожен співробітник, перш ніж отримати 

доступ до внутрішніх ресурсів, проходитиме багаторівневу перевірку, що значно 

знижує ймовірність компрометації системи внаслідок людського фактора або 

зовнішнього вторгнення; шифрування, багаторівнева перевірка та логування 

підозрілих дій дозволяють ефективно протидіяти атакуючим спробам доступу, 

навіть при наявності часткових знань або перехоплених даних; централізована 

політика контролю доступу − використання ролевої моделі дозволяє ІТ- 

персоналу швидко розгорнути, переглядати та змінювати політики доступу 

відповідно до змін у структурі підприємства або при виявленні загроз; простота 

адміністрування − інтерфейс системи та структурованість ролей дають змогу 

зменшити навантаження на адміністратора без шкоди для безпеки; у разі 

розширення підприємства, відкриття нових філій або змін у внутрішній 

організації, система легко адаптується до нових умов без потреби у повному 

перепроєктуванні; аудит та відповідність − система дозволить вести повну 

історію автентифікацій, спростить аудит безпеки та забезпечить відповідність 

чинним нормативним актам щодо обробки персональних і комерційних даних. 

 

 

3.3 Розробка архітектури системи доступу 

 

 

Для  ефективного  захисту  комерційної  інформації  підприємства  ТОВ 

«Фудекспрес» пропонується багаторівнева архітектура системи авторизації, яка 

реалізує каскадну перевірку користувача з використанням криптографії та 

рольового розмежування прав доступу. Система складається з таких логічних 

модулів: Графічний вебінтерфейс для вводу облікових даних, контрольної фрази 

та взаємодії з повідомленнями системи. Взаємодіє з бекендом через захищений 

канал (HTTPS). Графічний вебінтерфейс зображено на рисунку 3.1. 
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Рисунок 3.1 – Графічний вебінтерфейс 

 

Авторизація реалізується в 4 послідовних кроки (рівні). 

Рівень 1: Користувач вводить логін і пароль.- Система порівнює введений 

пароль із хешем у БД (використовується алгоритм PBKDF2 або bcrypt). 

Схему першого рівня зображено на рисунку 3.2. 

Рівень 2: Повторне введення пароля або інший пароль. Підвищений рівень 

перевірки − додатковий пароль. Аналогічна перевірка, але з іншим 

ключем/сіллю. 

Рівень 2 зображено на рисунку 3.3. 

Рівень 3: Подвійне шифрування пароля. 

Користувач вводить ще один пароль, система шифрує його AES-256 із 

внутрішнім ключем, та перетворює результат у двійковий формат − Порівнює 

результат з еталонним значенням у БД. 

Схему рівня 3 зображено на рисунку 3.4. 
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Рисунок 3.2 – Схема першого рівня 
 

 

 

Рисунок 3.3 – Схема другого рівня 
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Рисунок 3.4 – Схема третього рівня 

 

 

Рівень 4: Контрольна фраза. Користувач вводить фразу, задану під час 

реєстрації, знову подвійне шифрування (як на 3-му рівні), верифікація 

відповідності. Тільки після успішного проходження всіх рівнів користувач 

отримує токен доступу, який передається у RBAC-модуль для ідентифікації його 

ролі. 

Схему четвертого рівня зображено на рисунку 3.5. 
 

 

 

Рисунок 3.5 – Схема четвертого рівня 

 

Повна архітектура системи доступу зображена на рисунку 3.6 
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Рисунок 3.6 – Архітектура системи захисту доступу 

 

 

Повна архітектура системи захисту доступу охоплює апаратну 

інфраструктуру, програмне забезпечення, механізми аутентифікації, систему 

адміністрування та інтеграційні можливості з іншими підсистемами безпеки. 

Фізичну основу архітектури складають точки контролю доступу – місця, 

де відбувається ідентифікація особи та приймається рішення про надання чи 

заборону доступу. 

 

 

3.4 Розробка програми 

 

При розробці системи багаторівневої авторизації ключову роль відіграє 

правильний вибір мови програмування, фреймворків і супутніх технологій. 

Враховуючи технічні, функціональні, а також нефункціональні вимоги до 

системи, було вирішено реалізовувати систему за допомогою мови Python із 

використанням таких основних інструментів і технологій: FastAPI для реалізації 
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швидкого та безпечного веб-API. SQLAlchemy + PostgreSQL як ORM і СУБД 

для зберігання користувацьких даних та ролей. 

PyCryptodome − для криптографічних операцій, таких як шифрування, 

хешування, бінаризація.JWT (JSON Web Token) − для зручного зберігання сесій 

після проходження авторизації. 

Uvicorn − як високопродуктивний ASGI-сервер для запуску API.Docker − 

для ізоляції компонентів системи (контейнери: API, криптомодуль, база, логер). 

Grafana + Prometheus − для моніторингу активності (опціонально).Git − для 

контролю версій коду. 

Python був обраний як основна мова з кількох причин: 

− рython має PyCryptodome, cryptography, hashlib, bcrypt та інші бібліотеки, 

які дозволяють реалізовувати складні криптографічні обчислення, не жертвуючи 

зручністю; 

− завдяки синтаксичній простоті та великій кількості доступної 

документації розробка в Python виконується значно швидше, ніж на багатьох 

інших мовах; 

− ідеально підходить для побудови сервісів, які легко розносити по 

модулях: API, криптомодуль, обробка запитів, логер − усе це можна організувати 

як окремі частини системи; 

− завдяки зрілості криптографічних рішень, підтримці актуальних 

стандартів (SHA-2, AES-256, RSA), Python забезпечує відповідний рівень 

безпеки; 

− python легко поєднується з базами даних, зовнішніми сервісами, іншими 

мовами програмування через API, що важливо для інтеграції з корпоративною 

мережею; 

FastAPIFastAPI − сучасний фреймворк для створення високопродуктивних 

RESTful API, який пропонує: асинхронну обробку запитів; автоматичну 

генерацію OpenAPI-документації; вбудовану валідацію введених даних через 

Pydantic; інтеграцію з JWT та OAuth2. Саме завдяки продуктивності FastAPI і 
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можливості масштабування, він ідеально підходить для реалізації каскадної 

системи авторизації, де кожен запит проходить кілька рівнів перевірок. 

PostgreSQLPostgreSQL − потужна об'єктно-реляційна система керування 

базами даних, що забезпечує: безпеку транзакцій і доступу; підтримку 

збережених процедур; широкі можливості аудиту; ефективну роботу з великим 

обсягом зашифрованих або хешованих даних. 

Система потребує збереження різних типів автентифікаційної інформації 

(паролі, контрольні фрази, хеші, бінарні значення), і PostgreSQL з цим чудово 

справляється. 

Бібліотека PyCryptodome була обрана через: підтримку AES, RSA, SHA- 

256, SHA-512, HMAC; активну підтримку; простий та зрозумілий інтерфейс; 

можливість використання як самостійно, так і у складі окремого 

криптографічного модуля (Crypto Engine). 

Кожен модуль системи буде розгорнуто окремо (наприклад, у вигляді 

Docker-контейнерів), що дозволить досягти: масштабованості; стійкості до збоїв 

(якщо криптомодуль впаде - решта системи залишиться активною);зручності 

розгортання на різних серверах чи в хмарному середовищі. 

Система побудована за принципами мікросервісної архітектури, де кожен 

компонент є ізольованим сервісом, який виконує конкретну функцію. Таке 

проєктування забезпечує високу гнучкість, масштабованість і відмовостійкість. 

Загальна схема взаємодії між компонентами (ASCII-схема) зображена на 

рисунку 3.7. 

Схема містить складові: 

− Auth API Service − Основний компонент, який приймає вхідні запити, 

проводить аутентифікацію в кілька етапів, взаємодіє з базою даних, 

криптомодулем і системою ролей. Приймає: логін, пароль, контрольну фразу. 

Контролює порядок проходження рівнів авторизації. Віддає JWT-токен у 

випадку успішної авторизації. Веде журнал усіх спроб входу (успішних і 

невдалих); 
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− Crypto Engine виконує криптографічні операції: Шифрування паролів на 

3-му рівні (AES-256). Перетворення вхідного тексту в бінарний формат; 

− шифрування контрольної фрази. Повертає результат у зашифрованому 

або хешованому вигляді для подальшої верифікації. Crypto Engine розміщено 

окремо, щоб зменшити ризики витоку при атаках на основний API; 

− User DB містить: логіни користувачів; хеші паролів (1-й, 2-й рівень); 

зашифровані значення паролів 3-го рівня; бінарні представлення шифрів; 

зашифровані контрольні фрази; ID ролей; 

− RBAC Module реалізує: зв'язок користувачів з ролями; обмеження 

доступу до певних маршрутів API залежно від ролі; динамічну зміну дозволів 

(через admin-панель); 

− logging Service журналює: IP-адресу; дату, час; пристрій (user-agent); 

рівень, на якому завершилася авторизація; сповіщає про аномалії (наприклад, 5 

невдалих спроб). 

 

 

 

Рисунок 3.7 Взаємодія між компонентами 

Опис рівнів авторизації зображено в таблиці 3.1. 
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Таблиця 3.1 Рівні авторизації. 

 Рівень Тип автентифікації Обробка Перевірка даних  

1 Простий пароль Хешується (SHA-256) User DB 

2 Додатковий пароль Хешується (SHA-512) User DB 

3 Пароль, подвійне 
шифрування 

AES-256 → toBinary User DB 

4 Контрольна фраза AES-256 → toBinary User DB 

 

На рисунку 3.8 зображено взаємодію мікросервісів. 
 

 

 

Рисунок 3.8 - Взаємодія мікросервісів 

Для зручності розгортання система запаковується у Docker контейнери, 

зображено в лістингу 3.1. 
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version: "3.8" 
services: 
auth-api: 
build: ./auth-api 
ports: 
- "8000:8000" 

depends_on: 
- user-db 
- crypto-engine 

 

crypto-engine: 
build: ./crypto 
ports: 
- "5000:5000" 

 

user-db: 
image: postgres:15 
environment: 
POSTGRES_USER: admin 
POSTGRES_PASSWORD: secret 
POSTGRES_DB: authdb 

volumes: 
- db_data:/var/lib/postgresql/data 

 

logging: 
build: ./logger 
ports: 
- "8500:8500" 

 

volumes: 
db_data: 

Рисунок 3.9 – Docker Container 

 

 

Цей docker-compose.yml файл описує багатокомпонентну систему 

авторизації для кваліфікаційного проєкту, реалізовану з використанням Docker. 

Нижче детально пояснено, як працює кожен сервіс та загальна структура: 

version "3.8" – вказує версію формату Docker Compose. Версія 3.8 сумісна з 

останніми можливостями Docker, зокрема для використання в середовищі з 

Docker Swarm або локальному розгортанні; services − блок, у якому описано 

контейнери (модулі системи), які запускаються одночасно та можуть взаємодіяти 

між собою; volumes − оголошення зовнішніх томів для збереження даних. 

Реалізація модулів системи авторизації наведена в лістингу 3.2 
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```python 
from flask import Flask, request, jsonify 
from crypto_engine import encrypt_password, encrypt_pass_binary 
from db import get_user_by_login 
from rbac import check_user_role 
from logger import log_event 

app = Flask( name ) 
 

@app.route('/auth', methods=['POST']) 
def authorize(): 

data = request.json 
login = data.get('login') 
password = data.get('password') 
control_phrase = data.get('control_phrase') 

 

user = get_user_by_login(login) 
if not user: 

log_event(login, 'FAIL', 'User not found') 
return jsonify({'error': 'Unauthorized'}), 401 

# 1-й і 2-й рівень 
if user['password'] != password: 

log_event(login, 'FAIL', 'Invalid password') 
return jsonify({'error': 'Unauthorized'}), 401 

 

# 3-й рівень (шифрування пароля) 
encrypted = encrypt_password(password) 
binary = encrypt_pass_binary(encrypted) 
if binary != user['binary_pass']: 

log_event(login, 'FAIL', 'Binary password mismatch') 
return jsonify({'error': 'Unauthorized'}), 401 

 

# 4-й рівень (контрольна фраза) 
if control_phrase: 

encrypted_cp = 
encrypt_pass_binary(encrypt_password(control_phrase)) 

if encrypted_cp != user['control_phrase']: 
log_event(login, 'FAIL', 'Control phrase mismatch') 
return jsonify({'error': 'Unauthorized'}), 401 

 

if not check_user_role(user['role']): 
log_event(login, 'FAIL', 'Access denied by RBAC') 
return jsonify({'error': 'Access denied'}), 403 

log_event(login, 'SUCCESS', 'Login successful') 
return jsonify({'message': 'Access granted'}) 

 

if  name == ' main ': 
app.run(debug=True) 

``` 

Рисунок 3.10 – Модуль системи авторизації 
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Цей код реалізує сервер авторизації на Flask. Коли користувач надсилає 

POST-запит на /auth, сервер приймає JSON-дані з логіном, паролем і 

контрольною фразою. Спочатку відбувається перевірка, чи існує користувач у 

базі даних. Якщо ні − подія фіксується в логах, і повертається помилка 

авторизації.Далі перевіряється правильність пароля − це перший і другий рівні 

безпеки. Якщо пароль неправильний, авторизація припиняється. Третій рівень − 

це шифрування пароля, спочатку стандартне, потім у вигляді бінарного коду. 

Результат порівнюється з тим, що в базі. Якщо вони не збігаються, в логах 

фіксується невдала спроба, і доступ блокується. Четвертий рівень − це 

контрольна фраза. Вона шифрується і порівнюється з зашифрованим значенням 

у базі. Якщо вона є і не збігається − авторизація відхиляється.Якщо всі перевірки 

пройдено, запускається модуль RBAC − перевірка прав доступу за роллю 

користувача. Якщо роль не має права доступу, запит блокується. У разі успішної 

авторизації в логах фіксується подія і повертається повідомлення про наданий 

доступ. Якщо ні − користувачу надсилається відповідна помилка. Шифрування 

зображено в лістингу 3.3 

 
#### 2. Crypto Engine 

 

```python 
import hashlib 
import base64 
from Crypto.Cipher import AES 
from Crypto.Util.Padding import pad 

 

KEY = b"thisisaverysecurekey12345678abcd" 
IV = b"thisisinitialvect" 

 

 

def encrypt_password(password: str) -> str: 
cipher = AES.new(KEY, AES.MODE_CBC, IV) 
encrypted = cipher.encrypt(pad(password.encode(), AES.block_size)) 
return base64.b64encode(encrypted).decode('utf-8') 

 

 

def encrypt_pass_binary(enc: str) -> str: 
binary = ''.join(format(byte, '08b') for byte in base64.b64decode(enc)) 
return binary 

``` 

Рисунок 3.11 – Модуль шифрування 
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Модуль використовує симетричний алгоритм AES у режимі CBC. 

Спочатку визначаються два ключових параметри: KEY − секретний ключ для 

шифрування, і IV − вектор ініціалізації, необхідний для роботи режиму CBC. 

Обидва значення задані у байтах. Функція encrypt_password приймає текстовий 

пароль, перетворює його у байти, доповнює (паддінг) до потрібної довжини 

згідно з вимогами AES, шифрує за допомогою ключа й вектора, а потім кодує 

результат у Base64 для зручного зберігання або передачі. Повертається строкове 

значення зашифрованого пароля. Друга функція, encrypt_pass_binary, 

перетворює цей зашифрований (в Base64) пароль у бінарну форму. Вона декодує 

Base64-рядок у байти, потім кожен байт переводить у 8-бітне двійкове 

представлення і з’єднує всі біти в єдиний рядок. Такий формат дозволяє мати 

додатковий рівень перевірки при автентифікації. Використання RBAC наведено 

в лістингу 3.4 

 
#### 3. RBAC 

 

```python 
roles_permissions = { 

'admin': ['read', 'write', 'delete'], 
'manager': ['read', 'write'], 
'employee': ['read'] 

} 
 

def check_user_role(role: str, action: str = 'read') -> bool: 
return action in roles_permissions.get(role, []) 

``` 
 

--- 

Рисунок 3.12 – Реалізація RBAC 

 

 

Цей код реалізує базову модель контролю доступу на основі ролей 

(RBAC). У словнику roles_permissions описано, які дії дозволені кожній ролі. 

Наприклад, admin має повні права (read, write, delete), manager − може лише 

читати й записувати, а employee − тільки читати.Функція check_user_role 

приймає роль користувача та дію (за замовчуванням − read) і перевіряє, чи 

дозволена ця дія для вказаної ролі. Якщо дозволена − повертається True, інакше 
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−False. Ця функція використовується для прийняття рішення, чи має користувач 

доступ до певної операції після успішної авторизації. Найважливіше логування, 

та база даних, наведено в лістингу 3.5 

 
#### 4. Logging 

 

```python 
from datetime import datetime 

 

def log_event(user: str, status: str, message: str): 
with open('auth.log', 'a') as f: 

f.write(f"[{datetime.now()}] {user} - {status} - 
{message}\n") 
``` 

 

--- 
 

#### 5. User DB (Mock DB) 
 

```python 
# db.py 

 

_users = [ 
{ 

'login': 'admin', 
'password': 'admin123', # Простий пароль (1-й і 2-й рівні) 
'binary_pass': '110101000101...', # Результат подвійного 

шифрування 
'control_phrase': '0110111001...', 
'role': 'admin' 

}, 
{ 

'login': 'user1', 
'password': 'userpass', 
'binary_pass': '010101011...', 
'control_phrase': '001001101...', 
'role': 'employee' 

} 
] 

def get_user_by_login(login: str): 
for user in _users: 

if user['login'] == login: 
return user 

return None 
``` 

Рисунок 3.13 – Логування, вигляд в БД 
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Модуль Logging (log_event) відповідає за фіксацію всіх подій, пов'язаних із 

авторизацією. Функція приймає три параметри: логін користувача, статус події 

(наприклад, SUCCESS або FAIL) і коротке повідомлення (наприклад, «Invalid 

password»). Усі події записуються у файл auth.log у текстовому форматі з 

додаванням поточної дати та часу. Це дає змогу вести журнал активності для 

подальшого аналізу, виявлення підозрілих дій або розслідування інцидентів. 

Логування виконується в режимі дозапису (append), щоб зберігати історію без 

втрат. Модуль User DB (db.py) є умовною або тестовою базою даних 

користувачів. Він містить список _users, де кожен елемент − це словник з 

інформацією про одного користувача. Зокрема, зберігаються логін, звичайний 

текстовий пароль (який перевіряється на перших двох рівнях авторизації), 

зашифрований бінарний пароль (використовується на третьому рівні), 

контрольна фраза у зашифрованому вигляді (четвертий рівень) та роль 

користувача, яка визначає його права в системі згідно з RBAC-моделлю. Функція 

get_user_by_login шукає користувача за логіном у списку _users. Якщо знаходить 

- повертає відповідний словник із даними користувача, інакше - повертає None. 

Така реалізація є спрощеною і застосовується для тестування логіки без 

використання реальної бази даних. У реальній системі на цьому місці була б 

SQL-запит до бази PostgreSQL або іншого сховища. 

 

 

3.5 Висновки 

 

 

У розділі проведено практичну частину дослідження, що стосується 

проєктування та реалізації системи захисту конфіденційної інформації 

підприємства ТОВ «Фудекспрес». 

На основі аналізу існуючої ІТ-інфраструктури встановлено, що 

підприємство використовує локальну мережу, централізовану базу даних та веб- 

застосунок для внутрішнього використання. Ідентифіковано основні канали 

     

КРБКБ.2101113.21.01.15 ПЗ 
Арк. 

      
Зм. Арк. № докум. Підпис Дата 



53 
 

 

доступу до інформації та потенційні точки ризику, зокрема слабко захищену 

авторизацію та відсутність розмежування прав доступу. 

Було сформульовано основні завдання створення системи авторизації, 

серед яких: забезпечення аутентифікації користувачів, реалізація 

багаторівневого контролю доступу, збереження логів дій користувачів та 

забезпечення конфіденційності переданих даних. 

Розроблена архітектура системи передбачає модульну побудову з чітким 

поділом відповідальностей: модуль авторизації (JWT), модуль шифрування, 

модуль розмежування прав доступу (RBAC) та журналювання подій. Такий 

підхід дозволяє гнучко масштабувати систему, адаптувати її під нові вимоги та 

інтегрувати до вже існуючих рішень підприємства. 

Також реалізовано програмне рішення на базі технологій FastAPI, 

PostgreSQL та бібліотек для криптографії. Код системи забезпечує безпечну 

авторизацію користувачів, перевірку ролей, захист персональних та комерційних 

даних, а також зберігання історії доступу для подальшого аналізу. 

Таким чином, практичне підґрунтя для впровадження ефективної системи 

авторизації та захисту інформації на підприємстві, забезпечує цілісність, 

конфіденційність і контроль доступу до критичних даних. 
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ВИСНОВКИ 

 

У ході виконання кваліфікаційної роботи було проведено всебічний аналіз 

проблеми захисту комерційної інформації на підприємствах торгівлі, зокрема на 

прикладі ТОВ «Фудекспрес». В сучасних умовах розвитку інформаційних 

технологій, зростаючої цифровізації бізнесу та глобалізації ринків, питання 

безпеки інформації набуває першочергового значення. Підприємства торгівлі 

оперують великими обсягами комерційних та персональних даних, які є 

надзвичайно цінними як для бізнесу, так і для зловмисників. 

У роботі системно розглянуто актуальні загрози інформаційній безпеці: 

кібератаки (фішинг, брутфорс, ін’єкції), внутрішні загрози (зловживання 

правами співробітників, помилки адміністрування), а також ризики фізичного 

доступу до серверів. Було вивчено сучасні методи захисту, які включають 

криптографію, багаторівневі системи автентифікації, ролеві моделі доступу, а 

також важливість журналювання і моніторингу активності користувачів. 

Основним результатом роботи стала розробка багаторівневої системи 

авторизації, яка враховує специфічні потреби підприємства «Фудекспрес». 

Архітектура системи передбачає кілька рівнів перевірки автентичності 

користувачів, починаючи від традиційного логіна та пароля до додаткових 

факторів, таких як контрольні фрази та подвійне шифрування. 

Багаторівнева перевірка автентичності − у системі реалізовано поступове 

підвищення ступеня довіри до користувача за допомогою кількох незалежних 

етапів підтвердження особи. Такий підхід мінімізує ризики компрометації навіть 

у разі витоку частини даних. 

Криптографічний захист − застосовано сучасні алгоритми хешування 

паролів та контрольних фраз із використанням сіль і ключів, що забезпечує 

стійкість до атак перебору та відновлення паролів. 

Впровадження контрольних фраз − додатковий механізм перевірки, який 

ускладнює доступ зловмисникам навіть при наявності основного пароля. 
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Журналювання подій − система веде детальний лог подій доступу, змін 

паролів, помилкових спроб входу, що дозволяє відслідковувати підозрілу 

активність. 

Ролева модель доступу (RBAC) − гнучкий механізм управління правами, 

що дозволяє надавати користувачам саме ті привілеї, які необхідні для 

виконання їхніх завдань, виключаючи надлишкові права. 

Багаторівнева авторизація суттєво підвищує безпеку системи. Навіть у 

випадку успішного злому одного рівня, подальші рівні діють як бар’єри, що 

зменшує ймовірність несанкціонованого доступу. Особливої уваги заслуговує 

третій та четвертий рівні, які реалізують подвійне шифрування: спочатку 

криптографічне хешування, а потім додаткове бінарне кодування, що підвищує 

стійкість системи до атаки. 

Використання RBAC-моделі дозволило централізувати адміністрування 

доступу. Завдяки цьому значно знизилась ймовірність помилок при розподілі 

прав, скорочено час на управління правами користувачів, а також покращено 

прозорість процесів безпеки. 

Відсутність прямого доступу до бази даних з боку інших модулів знижує 

ризики витоку даних через уразливості програмного забезпечення або помилки в 

реалізації. Криптомодуль працює ізольовано, що забезпечує додатковий рівень 

безпеки. 

Інтегроване логування дозволяє оперативно виявляти та реагувати на 

підозрілі події. Це забезпечує раннє виявлення кібератак, зловживань з боку 

персоналу, а також дозволяє проводити аудит безпеки. 

Система спроектована таким чином, що може легко масштабуватися - 

додавати нові ролі, користувачів, рівні захисту. Це дає змогу адаптувати систему 

до змін у бізнес-процесах, розширення підприємства або появи нових 

технологій. 

Важливою перевагою є орієнтація на кінцевого користувача: інтерфейс 

системи  інтуїтивно  зрозумілий  і  зручний  навіть  для  некваліфікованих 
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користувачів. Це сприяє більш широкому та правильному використанню 

системи, не жертвуючи безпекою. 

Багаторівневий процес авторизації збільшує час доступу до системи, що 

може викликати дискомфорт у користувачів. Однак цей недолік мінімізується за 

рахунок оптимізації інтерфейсу і високої швидкості криптографічних операцій. 

Криптографічні операції потребують значних обчислювальних ресурсів, 

особливо при великій кількості користувачів і високій частоті доступу. Проте 

сучасні серверні платформи мають достатню потужність для обробки таких 

навантажень без значних затримок. 

Впровадження RBAC потребує ретельного планування і налаштування 

ролей та прав. Це вимагає часу та залучення фахівців, але надалі спрощує 

адміністрування і підвищує безпеку. Розроблена система для ТОВ «Фудекспрес» 

має стратегічне значення для компанії з кількох причин: Мінімізація ризиків 

витоку інформації − завдяки багаторівневому захисту зменшується ймовірність 

витоку комерційних даних, що можуть підірвати довіру клієнтів і партнерів, 

призвести до фінансових збитків і шкоди репутації. Відповідність політикам 

безпеки і законодавству − система забезпечує належний рівень захисту даних 

відповідно до внутрішніх політик підприємства та норм законодавства 

(наприклад, законів про захист персональних даних). Підвищення довіри − 

надійна система безпеки позитивно впливає на імідж компанії, демонструючи її 

відповідальне ставлення до конфіденційної інформації.Контроль над бізнес- 

процесами - система обмежує доступ до ключових ресурсів, що зменшує ризики 

внутрішніх загроз, пов’язаних із людським фактором. 

У сучасних умовах цифрової трансформації та зростаючої конкуренції 

питання інформаційної безпеки набуває виключної ваги. Впроваджена система 

дозволяє: Підтримувати інформаційну гігієну на всіх рівнях організації; 

Захищати комерційні і фінансові дані, що є основою конкурентоспроможності; 

Готувати ІТ-інфраструктуру до майбутнього розвитку, зокрема підтримувати 

віддалену роботу співробітників, інтегруватися з іншими інформаційними 

системами, впроваджувати додаткові шари захисту. 
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Чому важливо приділяти увагу інформаційній безпеціІнформаційна 

безпека − це не просто технічна вимога, а ключовий фактор стабільності і 

розвитку бізнесу. Неврахування загроз може призвести до серйозних наслідків: 

Витоки та втрати даних − можуть спричинити зупинку роботи 

підприємства, штрафи від контролюючих органів, судові позови. 

Порушення конфіденційності − зниження довіри клієнтів і партнерів. 

Репутаційні втрати – що важко компенсувати у конкурентній боротьбі. 

Своєчасне впровадження ефективних систем захисту інформації є інвестицією в 

безпеку, стабільність і конкурентні переваги бізнесу. 

Для підтримки та підвищення ефективності системи пропонується: 

Регулярне оновлення та аудит безпеки; підвищення обізнаності користувачів 

через тренінги з кібергігієни; впровадження нових технологій (наприклад, 

біометричної автентифікації); автоматизація моніторингу та реагування на 

інциденти безпеки. 
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Додаток А 

(обов’язковий) 

Копії графічної частини 
 

 



 

 



 

 



 

 

 

 

 

#### 1. Auth API (Flask REST API) 

Додаток Б 

(обов’язковий) 

Код програми 

 

```python 

from flask import Flask, request, jsonify 

from crypto_engine import encrypt_password, encrypt_pass_binary 

from db import get_user_by_login 

from rbac import check_user_role 

from logger import log_event 

 

app = Flask( name ) 

 

@app.route('/auth', methods=['POST']) 

def authorize(): 

data = request.json 

login = data.get('login') 

password = data.get('password') 

control_phrase = data.get('control_phrase') 

 

user = get_user_by_login(login) 

if not user: 

log_event(login, 'FAIL', 'User not found') 

return jsonify({'error': 'Unauthorized'}), 401 

 

# 1-й і 2-й рівень 

if user['password'] != password: 

log_event(login, 'FAIL', 'Invalid password') 

return jsonify({'error': 'Unauthorized'}), 401 



 

# 3-й рівень (шифрування пароля) 

encrypted = encrypt_password(password) 

binary = encrypt_pass_binary(encrypted) 

if binary != user['binary_pass']: 

log_event(login, 'FAIL', 'Binary password mismatch') 

return jsonify({'error': 'Unauthorized'}), 401 

 

# 4-й рівень (контрольна фраза) 

if control_phrase: 

encrypted_cp = encrypt_pass_binary(encrypt_password(control_phrase)) 

if encrypted_cp != user['control_phrase']: 

log_event(login, 'FAIL', 'Control phrase mismatch') 

return jsonify({'error': 'Unauthorized'}), 401 

 

if not check_user_role(user['role']): 

log_event(login, 'FAIL', 'Access denied by RBAC') 

return jsonify({'error': 'Access denied'}), 403 

 

log_event(login, 'SUCCESS', 'Login successful') 

return jsonify({'message': 'Access granted'}) 

 

if   name == ' main ': 

app.run(debug=True) 

``` 

#### 2. Crypto Engine 

```python 

import hashlib 

import base64 

from Crypto.Cipher import AES 



 

from Crypto.Util.Padding import pad 

 

 

KEY = b"thisisaverysecurekey12345678abcd" 

IV = b"thisisinitialvect" 

def encrypt_password(password: str) -> str: 

cipher = AES.new(KEY, AES.MODE_CBC, IV) 

encrypted = cipher.encrypt(pad(password.encode(), AES.block_size)) 

return base64.b64encode(encrypted).decode('utf-8') 

def encrypt_pass_binary(enc: str) -> str: 

binary = ''.join(format(byte, '08b') for byte in base64.b64decode(enc)) 

return binary 

``` 

#### 3. RBAC 

```python 

roles_permissions = { 

'admin': ['read', 'write', 'delete'], 

'manager': ['read', 'write'], 

'employee': ['read'] 

} 

def check_user_role(role: str, action: str = 'read') -> bool: 

return action in roles_permissions.get(role, []) 

``` 

#### 4. Logging 

```python 

from datetime import datetime 

 

def log_event(user: str, status: str, message: str): 

with open('auth.log', 'a') as f: 

f.write(f"[{datetime.now()}] {user} - {status} - {message}\n") 

``` 



 

#### 5. User DB (Mock DB) 

```python 

# db.py 

 

_users = [ 

{ 

'login': 'admin', 

'password': 'admin123', # Простий пароль (1-й і 2-й рівні) 

'binary_pass': '110101000101...', # Результат подвійного шифрування 

'control_phrase': '0110111001...', 

'role': 'admin' 

}, 

{ 

'login': 'user1', 

'password': 'userpass', 

'binary_pass': '010101011...', 

'control_phrase': '001001101...', 

'role': 'employee' 

} 

] 

 

def get_user_by_login(login: str): 

for user in _users: 

if user['login'] == login: 

return user 

return None 

``` 



 

import { useState } from "react"; 

import { Input } from "@/components/ui/input"; 

import { Button } from "@/components/ui/button"; 

import { Card, CardContent } from "@/components/ui/card"; 

import { useNavigate } from "react-router-dom"; 

 

export default function LoginForm() { 

const [username, setUsername] = useState(""); 

const [password, setPassword] = useState(""); 

const [step, setStep] = useState(1); 

const [binaryPass, setBinaryPass] = useState(""); 

const [passphrase, setPassphrase] = useState(""); 

const [error, setError] = useState(""); 

 

const navigate = useNavigate(); 

 

 

const handleNext = async () => { 

try { 

let payload = {}; 

let endpoint = ""; 

 

switch (step) { 

case 1: 

payload = { username, password }; 

endpoint = "/auth/step1"; 

break; 

case 2: 

payload = { username, password }; 

endpoint = "/auth/step2"; 

break; 



 

case 3: 

payload = { username, binary: binaryPass }; 

endpoint = "/auth/step3"; 

break; 

case 4: 

payload = { username, passphrase }; 

endpoint = "/auth/step4"; 

break; 

default: 

return; 

} 

 

const res = await fetch(endpoint, { 

method: "POST", 

headers: { 

"Content-Type": "application/json", 

}, 

body: JSON.stringify(payload), 

}); 

 

 

const data = await res.json(); 

if (data.success) { 

if (step === 4 || data.authenticated) { 

navigate("/dashboard"); 

} else { 

setStep(step + 1); 

} 

} else { 

setError(data.message || "Authentication failed"); 

} 



 

} catch (err) { 

setError("Server error"); 

} 

}; 

 

return ( 

<div className="flex justify-center items-center min-h-screen bg-gray-100"> 

<Card className="w-full max-w-md p-6 shadow-xl"> 

<CardContent> 

<h2 className="text-xl font-semibold mb-4 text-center">Login Step {step}</h2> 

{step === 1 || step === 2 ? ( 

<> 

<Input 

placeholder="Username" 

value={username} 

onChange={(e) => setUsername(e.target.value)} 

className="mb-3" 

/> 

<Input 

type="password" 

placeholder="Password" 

value={password} 

onChange={(e) => setPassword(e.target.value)} 

className="mb-3" 

/> 

</> 

) : step === 3 ? ( 

<Input 

placeholder="Enter binary password" 

value={binaryPass} 



 

onChange={(e) => setBinaryPass(e.target.value)} 

className="mb-3" 

/> 

) : ( 

<Input 

placeholder="Enter passphrase" 

value={passphrase} 

onChange={(e) => setPassphrase(e.target.value)} 

className="mb-3" 

/> 

)} 

 

 

{error && <p className="text-red-500 text-sm mb-3">{error}</p>} 

 

<Button onClick={handleNext} className="w-full"> 

{step < 4 ? "Next" : "Login"} 

</Button> 

</CardContent> 

</Card> 

</div> 

); 
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1. Короткий зміст роботи та прийнятих рішень:  У кваліфікаційній роботі розглянуто 

актуальні проблеми захисту комерційної інформації в умовах сучасного торговельного 

підприємства. Проведено аналіз ІТ-інфраструктури компанії ТОВ «Фудекспрес», 

виявлено вразливості, охарактеризовано нормативно-правові основи інформаційної 

безпеки. На основі моделі RBAC (керування доступом на основі ролей) спроєктовано 

багаторівневу систему авторизації, реалізовано її прототип із механізмами 

автентифікації, шифрування та журналювання дій користувачів.                                                                                                                                      

                                                                                                                                                   ㅤ                                                                                                                                          

2. Висновок про відповідність кваліфікаційної роботи завданню: Робота повністю 

відповідає поставленому завданню. Вона охоплює як теоретичне обґрунтування 

проблеми захисту інформації, так і практичну реалізацію програмного рішення. Усі 

етапи розробки системи відображено логічно та послідовно.ㅤㅤ    ㅤㅤ  ㅤㅤㅤㅤㅤ  
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3. Характеристика виконання кожного розділу роботи, ступінь використання останніх 

досягнень науки і техніки і передових методів роботи: У першому розділі обґрунтовано 

актуальність теми, досліджено особливості комерційної інформації та її значення для 

підприємства. У другому – розглянуто загрози, методи захисту та нормативно-правове 
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токени, шифрування. 
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4. Позитивні сторони роботи: Актуальність теми для українських підприємств торгівлі, 
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