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5. Зміст пояснювальної записки (перелік задач) та вихідні дані: 

Для досягнення мети, що полягає у підвищенні точності виявлення 

модифікованих фотографій облич людей, необхідно провести аналіз подібного 

програмного забезпечення; дослідити доступні в мережі набори даних, та 

підготувати власний датасет для навчання згорткової нейронної мережі; 

провести аналіз та обрати метод виявлення та виокремлення обличчя на 

світлинах; розробити метод виявлення модифікованих зображень облич людей; 

провести тестування та аналіз поданого методу виявлення модифікованих 

зображень облич людей. Метод вихідними даними має виконувати визначення 

зони обличчя людини, визначення ймовірності модифікації фото та визначення 

ймовірностей для кожного типу модифікації фото. 
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Реферат 

Кваліфікаційна робота магістра присвячена розробці методу виявлення 

модифікованих облич людей нейромережевими засобами, який дозволяє підвищити 

точність виявлення модифікованих фотографій облич людей. 

Актуальність теми. Сучасний світ характеризується досить стрімким 

розвитком цифрових технологій, пов’язаних із обробкою зображень. Проте із 

стрімким розвитком цифрових технологій почали з’являтись проблеми із 

неправдивою, підробленою інформацією, та способами її виявлення. Зокрема, 

методи створення модифікованих зображень облич, такі як морфінг, дипфейк, та 

різні алгоритми генерації штучних зображень, використовуються не тільки у 

розважальних цілях, а й у злочинних. 

Особливо це важливо в умовах гібридної війни, яку веде російська федерація 

проти України, оскільки мережа, стає полем для боротьби, де інформаційні атаки, 

включаючи неправдиві, модифіковані фото та відео, можуть мати значний вплив на 

моральний стан суспільства.  

Розробка методу виявлення модифікованих зображень облич людей, 

викликає декілька складних проблеми, а саме: 

 швидкий розвиток алгоритмів модифікування зображень; 

 велика кількість різноманітних зображень із різною складністю 

модифікацій; 

 обмежена кількість навчальних даних; 

 високі вимоги до обчислювальних ресурсів; 

Тому, дослідження предметної області модифікованих зображень облич 

людей, є досить актуальним на даний час. 

Отже, розробка методу для виявлення модифікованих облич людей може 

значно покращити стан у багатьох сферах життя та допоможе боротись із 

неправдивими новинами, сприятиме підвищенню довіри до соціальних мереж та 

може стати потужним інструментом у боротьбі із рядом інших проблем.  
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Мета і задачі роботи. Мета кваліфікаційної роботи полягає у підвищенні 

точності виявлення модифікованих фотографій облич людей. Для досягнення мети, 

обрано наступні пункти для дослідження: 

 провести аналіз подібного програмного забезпечення; 

 дослідити доступні в мережі набори даних, та підготувати власний датасет 

для навчання згорткової нейронної мережі; 

 провести аналіз та обрати метод виявлення та виокремлення обличчя на 

фото; 

 розробити метод виявлення модифікованих зображень облич людей; 

 провести тестування та аналіз поданого методу виявлення модифікованих 

зображень облич людей. 

Об’єкт дослідження – процес виявлення модифікованих облич людей на 

зображенні.  

Предмет дослідження – моделі, методи та засоби для виявлення 

модифікованих облич людей на зображенні за допомогою нейромережевої 

класифікації 

Методи дослідження, використанні для вирішення поставлених задач: 

методи аналізу зображень, згорткові нейронні мережі, методи виявлення та 

виокремлення облич людей на зображеннях. 

Наукова новизна одержаних результатів. Створено новий метод виявлення 

модифікованих зображень облич людей, який дозволяє виявляти не лише наявність 

модифікації зображення обличчя, а і спосіб її одержання.  

Практичне значення одержаних результатів. Було створено інформаційну 

систему автоматизованого виявлення модифікованих зображень облич людей, яка 

дозволяє за фотографією оцінити ступінь наявності модифікації обличчя людини та 

її вид і є програмною реалізацією створеного методу виявлення модифікованих 

зображень облич людей.  

Інформаційна структура системи складається із набору даних у вигляді 

датасету, та трьох підсистем: «Підсистема навчання, донавчання нейромережі», 

«Підсистема використання попередньо навченої нейромережі», та головна 
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«Підсистема класифікації зображення», яка визначає наявність та тип модифікації 

на фото, яке завантажив користвувач. Дані підсистеми реалізують основний 

функціонал методу виявлення модифікованих зображень облич людей. Виконані 

дослідження підтвердили зростання точності ідентифікації модифікації облич на 

зображеннях, при цьому метрики становили: Accuracy 0.99, Precision 0.98, Recall 

0.98, F1 0.98, що є підвищенням на понад 0.04 для кожної метрики. 

Апробація результатів кваліфікаційної роботи магістра та публікації. 

Основні наукові й практичні результати роботи доповідались у доповіді «Method for 

Neural Network Detecting Changed Images of People's Faces Using CNN» на І 

Міжнародній науково-практичній конференції «New Horizons in Scientific Research: 

Challenges and Solutions» (Marseille, France) 21-23 жовтня 2024 року та у доповіді 

«Підхід до формування датасету для нейромережевого виявлення модифікованих 

фотографій облич людей» на XVI Всеукраїнській науково-практичній конференції 

«Актуальні проблеми комп’ютерних наук» (м. Хмельницький) 15-16 листопада 2024 

року. За темою кваліфікаційної роботи магістра автором виконано три наукові 

публікації. 

Структура та обсяг роботи. Кваліфікаційна робота магістра складається з 

реферату, завдання, змісту, переліку скорочень, вступу, 4 розділів, висновків, 

переліку посилань із 50 найменувань та 5 додатків. Обсяг основного тексту 

кваліфікаційної роботи магістра становить 86 сторінок. У роботі наведено 74 

рисунків та 10 таблиць.   

Ключові слова: модифіковані зображення, згорткова нейронна мережа, 

глибинне машинне навчання. 
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Вступ 

 

Актуальність теми. Сучасний світ характеризується досить стрімким 

розвитком цифрових технологій, пов’язаних із обробкою зображень. Проте із 

стрімким розвитком цифрових технологій почали з’являтись проблеми із 

неправдивою, підробленою інформацією, та способами її виявлення. Зокрема, 

методи створення модифікованих зображень облич, такі як морфінг, дипфейк, та 

різні алгоритми генерації штучних зображень, використовуються не тільки у 

розважальних цілях, а й у злочинних. 

Особливо це важливо в умовах гібридної війни, яку веде російська федерація 

проти України, оскільки мережа, стає полем для боротьби, де інформаційні атаки, 

включаючи неправдиві, модифіковані фото та відео, можуть мати значний вплив на 

моральний стан суспільства.  

Розробка методу виявлення модифікованих зображень облич людей, 

викликає декілька складних проблеми, а саме: 

 швидкий розвиток алгоритмів модифікування зображень; 

 велика кількість різноманітних зображень із різною складністю 

модифікацій; 

 обмежена кількість навчальних даних; 

 високі вимоги до обчислювальних ресурсів; 

Тому, дослідження предметної області модифікованих зображень облич 

людей, є досить актуальним на даний час. 

Отже, розробка методу для виявлення модифікованих облич людей може 

значно покращити стан у багатьох сферах життя та допоможе боротись із 

неправдивими новинами, сприятиме підвищенню довіри до соціальних мереж та 

може стати потужним інструментом у боротьбі із рядом інших проблем.  

Мета і задачі роботи. Мета кваліфікаційної роботи полягає у підвищенні 

точності виявлення модифікованих фотографій облич людей. Для досягнення мети, 

обрано наступні пункти для дослідження: 

 провести аналіз подібного програмного забезпечення; 
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 дослідити доступні в мережі набори даних, та підготувати власний датасет 

для навчання згорткової нейронної мережі; 

 провести аналіз та обрати метод виявлення та виокремлення обличчя на 

фото; 

 розробити метод виявлення модифікованих зображень облич людей; 

 провести тестування та аналіз поданого методу виявлення модифікованих 

зображень облич людей. 

Об’єкт дослідження – процес виявлення модифікованих облич людей на 

зображенні.  

Предмет дослідження – моделі, методи та засоби для виявлення 

модифікованих облич людей на зображенні за допомогою нейромережевої 

класифікації 

Методи дослідження, використанні для вирішення поставлених задач: 

методи аналізу зображень, згорткові нейронні мережі, нейромережеві методи 

виявлення та виокремлення обличчя. 

Наукова новизна одержаних результатів. Створено новий метод виявлення 

модифікованих зображень облич людей, який дозволяє виявляти не лише наявність 

модифікації зображення обличчя, а і спосіб її одержання.  

Апробація результатів кваліфікаційної роботи магістра та публікації. 

Основні наукові й практичні результати роботи доповідались у доповіді «Method for 

Neural Network Detecting Changed Images of People's Faces Using CNN» на І 

Міжнародній науково-практичній конференції «New Horizons in Scientific Research: 

Challenges and Solutions» (Marseille, France) 21-23 жовтня 2024 року та у доповіді 

«Підхід до формування датасету для нейромережевого виявлення модифікованих 

фотографій облич людей» на XVI Всеукраїнській науково-практичній конференції 

«Актуальні проблеми комп’ютерних наук АПКН-2024» (м. Хмельницький) 15-16 

листопада 2024 року. 

За темою кваліфікаційної роботи магістра автором виконано три наукові 

публікації: 
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1. Pokhytun A., Mazurets O., Molchanova M., Tyschenko O. Method for Neural 

Network Detecting Changed Images of People's Faces Using CNN. New Horizons in 

Scientific Research: Challenges and Solutions. Proceedings of the 1st International 

scientific and practical conference. October 21-23, 2024. Marseille, France. 2024.  

Pp. 35-40. 

2. Похитун А.В., Мазурець О.В., Молчанова М.О., Бармак О.В. Підхід до 

формування датасету для нейромережевого виявлення модифікованих фотографій 

облич людей. Збірник наукових праць за матеріалами XVI Всеукраїнської науково-

практичної конференції «Актуальні проблеми комп’ютерних наук АПКН-2024». 15-

16 листопада 2024. Хмельницький, 2024. с. 428-433. 

3. Похитун А.В., Мазурець О.В., Дидо Р.А., Молчанова М.О. Програмна 

архітектура для нейромережевого виявлення модифікованих фотографій облич 

людей. Науковий журнал «Вісник Хмельницького національного університету» 

серія: Технічні науки. Хмельницький, 2025. №1 (Довідка з редакції). 

Структура та обсяг роботи. Кваліфікаційна робота магістра складається з 

реферату, завдання, змісту, переліку скорочень, вступу, 4 розділів, висновків, 

переліку посилань із 50 найменувань та 5 додатків. Обсяг основного тексту 

кваліфікаційної роботи магістра становить 86 сторінок. У роботі наведено 74 

рисунків та 10 таблиць.   
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РОЗДІЛ 1 Характеристика предметної області та постановка задачі  

1.1 Аналіз предметної області виявлення модифікованих облич людей  

 

Автоматизація процесів виявлення модифікованих облич людей є важливою 

задачею інформаційних технологій, яка дозволить підвищити швидкість та 

надійність ідентифікації.  

У сучасному світі змінити зовнішній вигляд по фото не є важкою задачею. 

Одним із найбільш впливових факторів є поява генеративних моделей які здатні 

створювати досить реалістичні зображення облич людей, або змінювати їх.  

Серед великої кількості видів модифікацій, можна виділити декілька, які 

користуються найбільшою популярністю 

 цифрові фільтри та косметичні зміни; 

 глибинні фейки; 

 морфінг; 

 алгоритм обробки зображень. 

Цифрові фільтри – один із найпоширеніших різновидів модифікацій фото у 

сучасному суспільстві. Даний вид модифікацій фото отримав свою популярність 

через зростання кількості користувачів соціальних мереж. За допомогою фільтрів 

користувачі могли змінити свою зовнішність всього за декілька натискань по екрану 

(Рисунок 1.1). 

 

 

Рисунок 1.1 – приклад застосування цифрових фільтрів [1] 
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Глибинні фейки – це технологія, що дозволяє змінити обличчя на фото чи 

відео за допомогою нейронної мережі [2]. Алгоритми які використовуються у цій 

технології дозволяють не лише створювати нові зображення а й можуть накладати 

зображення на зображення, що дозволяє замінити на всьому фото лише обличчя 

людини (Рисунок 1.2). 

 

 

Рисунок 1.2 – Приклад застосування глибинних фейків [3] 

 

Морфінг – технологія, що дозволяє створити фейкові зображення за 

допомогою плавного переходу фото від одного до іншого [4]. Морфінг може 

використовуватися зловмисниками для підробки ідентифікаційних документів. 

Приклад використання технології зображено на Рисунку 1.3. 
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Рисунок 1.3 – Приклад використання морфінгу [5] 

 

Алгоритми обробки зображень – алгоритми що включають в себе простіші 

методи зміни зображень за допомогою програмного забезпечення [6]. Одним із 

найвідоміших прикладів програмного забезпечення є усім відомий Adobe Photoshop.  

Adobe Photoshop – це потужний графічний редактор який зазвичай 

використовують для роботи із растровими зображеннями [7].  

Алгоритми обробки зображень також часто використовуються в 

кінематографії. За допомогою різного програмного забезпечення можна змінити 

риси обличчя, текстуру шкіри, колір шкіри, колір волосся і багато чого іншого 

Рисунок 1.4. 

 

 

Рисунок 1.4 – Приклад застосування алгоритму обробки зображень [8] 
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В сучасному світі існує досить багато можливостей для коригування, 

редагування та обробки зображень, тому важливо розрізняти фейкові зображення 

від реальних оскільки модифіковані фото можуть використовуватись не лише для 

розважальних цілей а й для підробки документів, цькування, що може мати досить 

негативні наслідки.  

Отже, в роботі буде автоматизовано процес виявлення цифрових фільтрів та 

косметичних змін, глибинних фейків, морфінгу та застосування  алгоритмів обробки 

зображень. 

 

1.2 Особливості застосування згорткових нейронних мереж при роботі із 

зображеннями обличчя 

 

Нейронна мережа – це застосунок, або обчислювальна модель машинного 

навчання, яка приймає рішення подібно до людського мозку та складається з великої 

кількості взаємопов’язаних елементів – нейронів [9]. Нейронні мережі 

використовуються для розв’язання різноманітних завдань, зокрема в обробці 

зображень, розпізнавання мови, тексту та у багатьох інших сферах. 

Генеративні моделі – це види машинного навчання, що можуть генерувати 

нові данні подібні до тих, на яких була навчена модель [10]. Це можуть бути не 

лише зображення а й фото, тексти, відео тощо.  

Згорткова нейронна мережа – це категорія моделі машинного навчання, а 

саме тип алгоритму глибинного навчання, який в свою чергу добре підходить для 

аналізу візуальних даних [11].  

Згорткові нейронні мережі є досить потужним інструментом при роботі із 

зображеннями, зокрема обличчям. Завдяки своїй архітектурі, яка досить добре 

підходить для виявлення та аналізу просторових і часових шаблонів у візуальних 

даних, ЗНМ є одним із кращих варіантів для роботи із фото.  

Згорткові нейронні мережі виконують операцію згортки, які дають змогу 

виявити локальні особливості в зображеннях. Шари згортки здатні автоматично 
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навчатись на основі даних. Згортка – це проста математична операція, яка зазвичай 

використовується для обробки та розпізнавання зображення [12] (Рисунок 1.5). 

 

 

Рисунок 1.5 – Візуалізація процесу згортки [13] 

 

Кінцева мета згортки полягає у тому, щоб виділити специфічні особливості із 

зображення та зберегти їх у вигляді вектора ознак. Оскільки в ході розробки методу 

для виявлення модифікованих зображень обличчя будуть використовуватись 

кольорові зображення замість фільтру 3х3, як зображено на рисунку 1.1, буде 

використовуватись фільтр 3х3х3, що дозволяє обробляти всі три канали(R,G,B).  

Після виконання згортки, застосовується функція активації. Функції 

активації в згорткових нейронних мережах застосовуються для вивчення 

нелінійності між входом та виходом. Зазвичай ця функція застосовується до входу 

кожного нейрона, який приймає зменшену кількість вхідних даних. Найбільш 

поширеною функцією активації в згорткових нейронних мережах є ReLU. ReLU – 

функція активації, яка має тенденцію створювати розріджені представлення вхідних 

даних (Рисунок 1.6) [14]. 

Отже функції активації додають моделі нелінійності та дозволяє нейронній 

мережі навчитись більш складним патернам.  

Пулігові шари – в згорткових нейронних мережах призначені для зменшення 

розмірності данних, що покращує ефективність обчислень і зберігає важливі ознаки 

зображення [15]. Шари пулінгу бувають декількох видів, а саме максимальний, 

глобальний та середній.  
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Рисунок 1.6 – Візуалізація функції ReLU [16] 

 

Максимальна вибірка (MaxPooling) – операція об’єднання, яка обчислює 

максимальне значення фрагменту серед елементів у кожному фільтрі  

(Рисунок 1.7) [17]. 

 

  

Рисунок 1.7 – Візуалізація максимальної вибірки [17] 

 

Середня вибірка(Average Pooling) – працює аналогічно максимальній вибірці, 

проте обирає не найбільше значення а середнє (Рисунок 1.8). 

 

  

Рисунок 1.8 – Візуалізація середньої вибірки [18] 
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Таким чином, було розглянуто особливості згорткових нейронних мереж, які 

будуть використані у якості нейромережевих моделей для виявлення модифікацій та 

виявлення обличчя на фотозображенні.  

 

1.3 Аналіз сучасних наукових публікацій з проблеми виявлення 

модифікованих фотографій облич людей 

 

Розвиток  цифрових технологій призвів до створення програм, які можуть 

становити загрозу для демократії, національної безпеки та конфіденційності, 

зокрема через технології deepfake. Контент типу «deep fake», зокрема у вигляді 

зображень, поширюється з небаченою швидкістю. Такий фальшивий контент 

створюється за допомогою передових алгоритмів глибокого навчання, таких як 

GAN, автокодери та варіаційні автокодери. Це явище сприяє поширенню 

дезінформації, що суттєво впливає на суспільство, знижуючи рівень довіри до 

контенту в соціальних мережах, тому дана тема приваблює увагу науковців. 

Наприклад, дослідження [19] присвячене аналізу різних методів виявлення deep 

fake, які навчаються на малих вибірках даних. Запропонована робота демонструє 

ефективну модель CNN та три попередньо навчені моделі CNN, які використовують 

метод переносу навчання на великому наборі даних з Kaggle, що містить 140 тисяч 

зображень облич. Запропонована модель CNN досягла точності 96%, в той час як 

DenseNet121 – 97%.  

Дослідження [20] надає огляд літератури щодо методів виявлення deep fake 

за допомогою DL-алгоритмів, категоризуючи їх за застосуваннями: відео, 

зображення, аудіо та гібридні мультимедійні методи. Метою є допомогти читачам 

краще зрозуміти, як генеруються та виявляються deep fake, останні досягнення в цій 

сфері, слабкі місця існуючих методів безпеки та напрямки для подальших 

досліджень. Результати показують, що найбільш поширеним методом у публікаціях 

є використання згорткових нейронних мереж. 

У дослідженні [21] було застосовано унікальну активну судово-експертну 

стратегію на основі архітектури Compact Ensemble-дискримінаторів з 
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використанням глибоких умовних генеративних суперечливих мереж (CED-

DCGAN) для виявлення deep fake в реальному часі під час відеоконференцій. 

DCGAN зосереджується на виявленні deep fake у відео, яке розбивається по кадрам, 

аналізуючи характеристики, оскільки технології створення переконливих підробок 

швидко розвиваються. 

Аналіз сучасних розробок та публікацій, пов’язаних із виявленням 

модифікованих фотографій облич людей, зосереджується на кількох ключових 

напрямках, які показують як розвиток технологій так і нові виклики та проблеми в 

даній галузі. Процес розпізнавання обличчя стикається із багатьма проблемами, 

такими як варіації поз обличчя, зміна освітлення, більшість алгоритмів значно 

піддаються впливу цих змін [22]. 

Освітлення є однією із основних проблем з якою стикаються розробники 

методів для виявлення не лише модифікованих фотографій облич людей, а й облич в 

цілому [23]. Метод розпізнавання обличчя користувача не може його розпізнати 

через надмірне освітлення. Освітлення, затемнення частини фото, наявність 

додаткових елементів, все це спричиняє оклюзію. Оклюзія – це явище, при якому 

один чи декілька об’єктів повністю або частково перекриває інший об’єкт [24]. 

Приклади оклюзії зображені на Рисунку 1.9.  

 

 

Рисунок 1.9 – Приклади оклюзії [25] 
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У 2022 році, було проведено експеремент, в якому перевіряли як будуть 

працювати найпопулярніші, на той час, алгоритми розпізнавання облич на фото та 

відео із оклюзією. Якщо людина була у масці, то похибка становила від 20% до 50%, 

що є досить критично [26]. 

Ще однією проблемою в сфері розпізнавання облич людей – проблема із 

наборами даних. Існує постійна потреба у більш різноманітних та репрезентативних 

наборах даних, щоб зменшити зміщення в алгоритмах розпізнавання облич [27].  

Інша проблема пов'язана зі змінами обличчя внаслідок старіння, оскільки цей 

процес впливає на його форму та структуру. Крім того, важливо забезпечити баланс 

між точністю розпізнавання, конфіденційністю та безпекою. 

Під час розпізнавання обличчя на зображенні, макіяж може значно вплинути 

на результат. Макіяж можна назвати оптичним видом оклюзії, що змінює 

сприйняття природних рис обличчя. У 2023 році було проведено дослідження, під 

час якого було зроблене фото людини з макіяжем та без нього. Із повним макіяжем 

на обличчі метод видавав 5% похибки, порівнюючи із зображенням без макіяжу 

[28]. Також було помічено, що наявність помади на обличчі ніяк не впливає на 

результат роботи методу. 

Отже, дана тематика є актуальною, про що свідчить висока увага науковців. 

Однак, розглянуті дослідження мають недоліки та є недосконалими, що свідчить 

про необхідність подальших наукових досліджень.    

 

1.4 Аналіз існуючого програмного забезпечення для виявлення 

модифікацій фотографій облич людей 

 

На сьогоднішній день існує велика кількість програм для редагування 

фотографій, активно почали розроблятись також різноманітні програми для 

виявлення цих змін. Щоб перевірити функціональність сайтів було вибрано кілька 

зображень із датасету (описаного нижче). Обрані зображення різного рівня 

складності – від найпростіших, модифікації яких можна легко помітити 
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«неозброєним» оком, до більш складних і якісно модифікованих  

фото (Рисунок 1.10). 

 

 

Рисунок 1.10 – Набір фото для тестування готового програмного забезпечення 

 

 Одним із таких сервісів є imageedited. Imageedited – зручний сервіс, що має 

лише одну функцію, а саме завантаження зображення та перевірка, чи було фото 

модифіковане (Рисунок 1.11) [29]. 

 

  

Рисунок 1.11 – Головна сторінка веб-сайту imageedited [29]  

 

Після того, як зображення було завантажене, сервіс відображає результат 

(Рисунок 1.12). 

Сайт має простий дизайн, проте виявив два із трьох зображень як 

«модифіковані», що є досить хорошим показником.  
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Рисунок 1.12 – Результат роботи сайту imageedited [29] 

 

Іншим подібним, але більш багатофункціональним ресурсом є 

fakeimagedetector. Fakeimagedetector – онлайн-сервіс, призначений для виявлення 

підроблених зображень [30]. Сайт має привабливий дизайн і містить власний блог 

для користувачів (Рисунок 1.13). 

 

 

Рисунок 1.13 – Головна сторінка сайту Fakeimagedetector [30] 

 

Fakeimagedetector здатний не лише надавати результати у текстовому 

форматі, а й у вигляді графіків, що відображають можливі змінені елементи 

зображення (Рисунок 1.14). 

Після завершення тестування система вірно ідентифікувала три зображення з 

трьох, що є відмінним досягненням.  
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Рисунок 1.14 – Результат роботи сервісу Fakeimagedetector [30] 

 

Таким чином, проаналізувавши вже існуючі програми, можна стверджувати, 

що деякі з них демонструють доволі високу точність, тоді як інші мають значніший 

рівень похибки. Однак, жоден з цих інструментів не забезпечує абсолютну точність і 

може давати помилки, тому розробка програмного забезпечення, яке дозволить 

покращити відсоток виявлення модифікацій облич є актуальною. 

 

1.5 Постановка задачі 

 

Мета кваліфікаційної роботи магістра полягає у підвищенні точності 

виявлення модифікованих фотографій облич людей. Для досягнення мети, визначені 

наступні задачі:  

 провести аналіз вже готових рішень із класифікації модифікованих 

зображень за допомогою нейронної мережі; 

 дослідити предметну область виявлення модифікованих зображень облич 

людей; 

 знайти існуючі набори даних модифікованих фото та підготувати 

навчальний та тренувальний набір зображень для нейронної мережі; 

 дослідити проблеми виявлення модифікованих зображень облич; 
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 проаналізувати готові рішення для виявлення та виокремлення обличчя на 

фото; 

 розробити архітектуру нейронної мережі, дослідити та налаштувати 

гіперпараметри; 

 обрати засоби розробки методу виявлення модифікованих зображень 

облич людей; 

 розробити схему інформаційної системи виявлення модифікованих 

зображень облич; 

 спроєктувати механізм обробки винятків та помилок роботи інформаційної 

системи; 

 описати функціональні можливості розробленої інформаційної системи; 

 провести тестування розробленого методу виявлення модифікованих 

зображень облич людей. 
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РОЗДІЛ 2 Метод виявлення модифікованих фотографій облич людей 

нейромережевими засобами 

 

2.1 Підготовка зразків робочих даних для класифікатора 

 

Для розробки методу виявлення модифікованих зображень облич людей, 

критично важливо мати структуровані вхідні дані. В глобальній мережі доступна 

досить велика кількість датасетів, проте для вирішення поставленої задачі немає 

такого датасету, який би одночасно міг бути використаним для навчання 

нейромережі для ідентифікації наявності модифікації, та для класифікації його виду. 

Датасет – набір даних, який використовується для навчання та тестування 

моделей машинного навчання [31].  

Під час розробки методу виявлення модифікованих зображень облич людей, 

у відкритому доступі, було знайдено декілька датасетів з яких було сформовано 

один, структурований набір даних із різними класами. 

Зокрема для створення набору даних, були використані, вже готові, наступні 

датасети: 

 FRLL-morphs (500 зображень); 

 deepfake_faces (100 зображень); 

 набір даних розроблений департаментом комп’ютерних наук університету 

Йонсей (400 зображень 300 із яких модифіковані та 100 без модифікацій). 

Із датасету FRLL-morphs було створено 5 підкласів модифікованих 

зображень, кожен з яких містить по 100 фото (amsl, facemorpher, opnecv, stylegan2, 

webmorpher). Назви даних підкласів відповідають алгоритмам, за допомогою яких 

було модифіковане фото. 

FRLL-morphs – набір структурованих даних, сформованих на основі даних 

взятих із Face Research London Lab [32].  Однією із ключових переваг даного 

датасету є те, що модифіковані зображення створювались різними методами 

(Рисунок 2.1).  
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Рисунок 2.1 – Приклад модифікованих зображень різними алгоритмами 

 

На Рисунку 2.1 видно, що алгоритми AMSL та StyleGan2 досить важко 

розпізнати модифікацію, а ПЗ FaceMorpher та алгоритм OpenCV мають характерне 

розмиття на фоні. 

Deepfake_faces – набір даних, розмірністю 224 на 224 пікселі, що є 

перевагою, оскільки саме на таку розмірність існує досить багато навчених моделей 

[33]. На деяких зразках даного датасету присутні шуми (Рисунок 2.2). 

 

 

Рисунок 2.2 – Приклад зображень датасету depfake_faces 

 

Набір даних розроблений департаментом комп’ютерних наук університет 

Йонсей містить декілька рівнів модифікацій, від простіших – відразу помітних, до 

більш складних, модифікації на яких важко помітити (Рисунок 2.3). 
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Рисунок 2.3 – Приклад зображень, створених департаментом КН університету 

Йонсей 

 

Із даного набору даних, у власний датасет додано по 100 модифікованих 

фото ( підкласи easy, mid, hard), та обрано 100 зображень без модифікацій.   

На основі вищеописаних датасетів, було створено власний датасет із різними 

та рівнями модифікацій (Рисунок 2.4). 

 

  

Рисунок 2.4 – Структура створеного датасету 
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Отже, в даному пункті було проаналізовано готові набори даних, та створено 

власний датасет. Створений набір даних містить наступні класи (підкласи): 

 deepfake; 

 real; 

 ipa (easy,mid,hard); 

 morphing (amsl, facemorfer, opencv, webmorpher, stylefan2). 

Кожен із підкласів містить приблизно однакову кількість зображень різної 

розмірності. Зведення до одного розміру реалізується програмно. 

 

2.2 Схема та кроки методу виявлення модифікованих фотографій облич 

людей 

 

Метод виявлення модифікованих зображень облич людей призначений для 

перетворення вхідних даних у вигляді зображення, у вихідні дані у вигляді 

результату класифікації, а саме тип, складність та алгоритм за допомогою якого 

було модифіковане фото (Рисунок 2.5). 

 

 

Рисунок 2.5 – Візуалізація роботи методу визначення модифікованих зображень  

 

Для вхідних даних було створено датасет із приблизно 1000 зображеннями 

різних класів, а також тестова вибірка зображень для оцінки коректності  

(Рисунок 2.6). 
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Рисунок 2.6 – Схема методу виявлення модифікованих зображень облич людей 

 

Процес виявлення модифікованого зображення обличчя можна розділити на 

декілька етапів:  попередня обробка зображення, оцінка виявлення та виокремлення 

обличчя на зображенні, оцінка наявності модифікації, виявлення типу модифікації. 

Перший етап – попередня обробка зображень. На даному етапі фото, 

завантажене користувачем, проходить попередню обробку, а саме зміна розмірності 

до 224х224, нормалізація та конвертація у тензор.  

Крок 2  

Оцінка наявності та виокремлення облич НМ для виявлення наявності облич 

 

Вхідні дані: 

 зображення для аналізу; 
 навчена НМ для виявлення видів модифікацій; 
 навчена НМ для виявлення наявності модифікацій; 

 навчена НМ для виявлення наявності облич. 

Крок 3 

Оцінка наявності модифікацій навченою НМ для виявлення модифікацій 

 

Крок 4 

Виявлення типу модифікації (deepfake, IPA, morphing) 

Вихідні дані: 

визначення зони обличчя людини;  
визначення ймовірності модифікації фото; 
визначення імовірностей для кожного типу модифікації фото . 

Крок 1  

Попередня обробка зображення 

 

Виконується за умови  наявності обличчя на фото  

 

Виконується за умови  наявності модифікації  
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Другий етап – виявлення та виокремлення облич на фото. На даному етапі 

відбувається перевірка, чи взагалі присутнє обличчя на зображенні і чи є сенс в 

подальшій перевірці на модифікації. 

Третій етап – оцінка виявлення модифікації на фото. На даному етапі 

визначається чи піддавалось фото будь-яким модифікаціям.  

Завершальний етап, виявлення типу модифікації, складності та алгоритму, за 

допомогою якого фото було модифіковане. 

Вихідними даними методу виявлення модифікованих зображень облич, є 

результат у вигляді ймовірності належності зображення до конкретної модифікації. 

Отже, було розроблено метод виявлення модифікованих зображень облич 

людей. Метод розроблений для перетворення вхідних даних у вигляді зображення 

для аналізу, навченої НМ для виявлення видів модифікацій, навчена НМ для 

виявлення наявності модифікацій та навчена НМ для виявлення наявності облич у 

вихідні дані – визначення зони обличчя людини, визначення ймовірності 

модифікації фото та визначення ймовірностей для кожного типу модифікації фото. 

Розроблений метод відрізняється від існуючих тим, що дозволяє виявляти не лише 

наявність модифікації обличчя, а і спосіб її походження. 

 

2.3 Виявлення й виокремлення облич на фото за допомогою BlazeFace 

 

Перш ніж виконувати процес виявлення типу модифікації, потрібно 

переконатись що на фото присутнє обличчя. В ході розробки методу виявлення 

модифікованих зображень облич людей було прийнято рішення використовувати 

готову модель – BlazeFace. 

BlazeFace – потужна модель для розпізнавання обличчя на фото, розроблена 

GoogleResearch [34]. Дана модель використовує архітектуру, що базується на 

MibileNetV1, кориговану для задач розпізнавання обличчя. Спрощена схема роботи 

BlazeFace зображена на Рисунку 2.7 
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Рисунок 2.7 – Візуалізація роботи BlazeFace 

 

На вхід дається зображення, після чого застосовуються згорткові шари, 

створюється обмежувальна рамка із координатами ymin, xmin, ymax, xmax, що 

описують кути рамки. Модель визначає ключові точки на обличчі, а саме: очі, ніч, 

вуха, та рот. Тобто модель визначає 12 точок, по 2 на кожну частину обличчя, після 

чого і відбувається процес визначення ймовірності наявності обличчя на фото. 

В контексті методу для виявлення модифікованих зображень облич, blazeface 

виступає посередником, який не допускає класифікації зображення на якому 

відсутнє обличчя (Рисунок 2.8). 

 

 

Рисунок 2.8 – Схема роботи blazeface 

 

Модель ніяк не впливає на завантажене зображення, тобто розмірність та  

якість, після детекції обличчя, зміненні не будуть.   
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Як результат, blazeface повертає масив, де кожен елемент містить координати 

певної ключової точки(око, ніс, тощо). Якщо на фото буде виявлено більше ніж одне 

обличчя, на виході буде отримано список об’єктів із координатами. В випадку якщо 

обличчя не виявлено – модель вертає пустий масив.  

Отже, BlazeFace досить добре підходить для розпізнавання обличчя на фото і 

буде використано елементом вхідних даних методу виявлення модифікованих 

зображень облич людей, оскільки модель досить проста в використанні та не 

вимагає додаткових навичок та дій від розробника. 

 

2.4 Навчання нейронної мережі 

 

Навчання нейронної мережі – невід’ємний етап в розробці методу для 

виявлення модифікованих зображень облич, адже від даного етапу залежать 

наскільки точно модель зможе класифікувати зображення.  

Процес навчання нейроних мереж зображено на Рисунку 2.9. 

 

 

Рисунок 2.9 – Схема навчання згорткової нейронної моделі 



28 

 

Перший крок – завантаження та підготовка вхідних даних. На даному етапі 

завантажуються зображення та розподіляються відповідні мітки. Дані підлягають 

обробці та нормалізації.  

Наступним етапом є створення архітектури нейромережі, тобто визначається 

різноманітні шари (згортки, пулінгу тощо), та яка кількість буде додана до моделі. 

На етапі компіляції обирається оптимізатор, метрики та функція втрат які 

будуть використані у моделі.   

Завершальним є етап навчання моделі. Застосовуються всі параметри, 

функції оптимізації та активації та відбувається процес навчання.  

Отже, в даному розділі було розглянуто етапи навчання нейромережевих 

моделей. Дотримання даних кроків допоможе ефективно навчити нейромережеву 

модель для використання у розробці методу виявлення модифікованих зображень 

облич людей. 

 

2.5 Розробка архітектури нейронної мережі для виявлення 

модифікованих зображень облич людей  
 

2.5.1 Використання бібліотеки TensorFlow для виявлення 

модифікованих облич людей 

 

TensorFlow – бібліотека для машинного навчання розроблена компанією 

Google [35]. Дана бібліотека досить добре підходить для побудови та навчання 

згорткових нейроних мереж та надає численні переваги у роботі із зображеннями.  

TensorFlow має велику кількість готових модулів для роботи із зображеннями 

та нейромережевими моделями в цілому: 

 tf.keras.preprocesing.image – модуль для попередньої обробки зображень, 

включаючи аугментацію, що є досить корисною функцією, адже це дозволить 

збільшити кількість вхідних даних; 

 tf.keras.applications – модуль, що надає попередньо навчені моделі та готові 

архітектури нейроних мереж; 
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 tf.keras.layers – містить шари для побудови нейроних мереж (згорткові, 

пулінгові тощо); 

 tf.io – набір функцій, для завантаження та збереження зображень. 

Бібліотек tensorflow, містить вже готові функції, які спростять процес 

навчання згорткової нейронної мережі (Рисунок 2.10).  

 

  

Рисунок 2.10 – Функції tensorflow для навчання НМ 

 

Список функцій, та їх значення: 

 initializeModel – ініціалізує модель та створює базову структуру для 

додання шарів в майбутньому: 

 addLayer – додавання шару до моделі, приймає параметр тип(згортковий, 

пулінг, тощо); 

 loadData – виконує функцію завантаження даних із вказаного шляху; 

 model.predict – виконує процес передбачення, на основі вхідних даних; 

 compileModel – компілює модель, задаючи функцію втрат, оптимізатор та 

метрики; 

 calcualteLoss – обчислює втрати моделі; 
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 fitModel – навчає модель, на попередньо підготовлених тренувальних 

даних; 

 trainModel – запускає повний процес навчання із вказаними даними; 

 evaluateModel – оцінює продуктивність моделі на тестовій вибірці даних; 

 analyzeResults – аналізує результати моделі. 

Отже, бібліотека tensorflow містить велику кількість готових рішень для 

роботи із зображеннями та побудови архітектури нейромереж в цілому, що надає 

певні переваги при розробці методу для виявлення модифікованих облич людей. 

 

2.5.2 Нормалізація та аугментація вхідних даних  

 

Важливим етапом в ході розробки методу виявлення модифікованих 

зображень облич людей є підготовка вхідних даних. Для коректного виявлення типу 

модифікацій потрібно зібрати, нормалізувати  дані. 

Нормалізація даних – процес масштабування числових значень у набір даних 

до певного діапазону значень [36].  Нормалізація вхідних даних перед навчанням не 

потрібно упускати, оскільки це допоможе скоротити час і обчислювальні ресурси 

при навчанні нейромережевої моделі, а також підвищить точність розпізнавання 

(Рисунок 2.11). 

 

    

Рисунок 2.11 – Точність роботи CNN з нормалізацією даних та без [36]  
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TensorFlow має декілька зручних методів та функцій для реалізації 

нормалізації, що допомагають спростити та покращити процес навчання нейронної 

мережі: 

 tf.keras.layers.BatchNormalization – функція, що нормалізую вхідні дані в 

рамках одного пакету(batch); 

 tf.keras.layers.LayerNormalization – метод, що проводить нормалізацію по 

вектору, у кожному окремому шару незалежно від партії; 

 tensorflow_addons – нормалізує вхідні дані в межах одного каналу.   

Аугментація – збільшення розмірності вхідних даних за допомогою різних 

трансформацій [37]. Даний підхід дозволяє значно збільшити кількість даних адже із 

одного зразка зображення можна отримати значно більшу кількість (Рисунок 2.12). 

 

 

Рисунок 2.12 – Візуалізація аугментації вхідних даних 

 

В даному розділі було розглянуто важливість нормалізації та аугментації 

вхідних даних при розробці методу виявлення модифікованих зображень облич 

людей. Також було описано функції, які надає біліотека tensorflow, для реалізації 

даних методів.  
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2.5.3 Налаштування гіперпараметрів моделі  

 

Налаштування гіперпараметрів критично важливий етап під час навчання 

згорткової нейронної мережі, оскільки правильно підібрані параметри напряму 

впливають на працездатність моделі.  

Кількість шарів у згортковій нейронній мережі є одним із найважливіших 

гіперпараметрів, оскільки від їх числа залежить наскільки складні ознаки та 

закономірності зможе засвоїти модель (Рисунок 2.13).  

 

 

Рисунок 2.13 – Базова архітектура нейромережі із двома прихованими шарами 

 

Розмір фільтра – важливий параметр, який визначає розмір отриманої 

інформації із вхідного зображення [38] (Рисунок 2.14).  

 

 

Рисунок 2.14 – Візуалізація роботи фільтра в НМ 
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Більший розмір фільтра зможе отримати більше інформації із вхідного 

зображення, проте якщо вказати занадто велике значення це може призвести до 

погіршення продуктивності моделі та втрати локальних ознак. 

Крок фільтра – це гіперпараметр, який визначає на яку кількість пікселів 

буде зміщатись фільтр по вхідному зображені (Рисунок 2.15). 

 

 

Рисунок 2.15 – Візуалізація кроку фільтра 

 

Більше значення кроку фільтра може зменшити мапу ознак, що зазвичай 

приводить до втрати інформації. Менший значення кроку зберігає більшу кількість 

ознак, проте збільшує час обчислення. 

Відступ (padding) – техніка, що дозволяє зберегти просторові розміри 

зображення, під час використання загорткових шарів. Даний параметр передбачає 

додавання додаткових нулів навколо вхідного зображення [39] (Рисунок 2.16). 

 

 

Рисунок 2.16 – Візуалізація відступу в НМ 
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Швидкість кроку – важливий параметр, який вказує розмір оновлення ваг під 

час навчання. Якщо вказати значення занадто велике, навчання буде нестабільним, 

занадто низька швидкість кроку призведе до втрати якості нейромережевої моделі 

(Рисунок 2.17). 

 

 

Рисунок 2.17 – Візуалізація швидкості оновлення ваг в НМ 

 

Розмір пакету(batch size) – параметр, який визначає кількість зразків вхідних 

даних, які обробляються мережею за одну ітерацію. Більший розмір даного 

параметру покращує якість навчання, проте знижує швидкість. Менший розмір 

зменшує навантаження на пам’ять та збільшує швидкість навчання [40].  

Якщо при побудові нейронної мережі вказати занадто велике значення 

розміру пакета то відбудеться перенавчання, занадто мале значення даного 

параметра призведе до недонавчання мережі (Рисунок 2.18).  

 

  

Рисунок 2.18 – Вплив розміру пакета на стабільність навчання 

 

Для розробки методу виявлення модифікованих зображень облич людей 

обрано наступні гіперпараметри: 
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 batch_size – 16, невеликий розмір пакету дозволяє отримати баланс між 

швидкістю та навчанням; 

 epochs – 10, оскільки невеликий розмір даного параметру зменшує 

навантаження при навчанні та дозволяє уникнути перенавчання; 

 оптимізатор – adam, забезпечить швидке та стабільне навчання моделі; 

 розмірність фільтрів – 32, типовий вибір для згорткових шарів, який 

забезпечить виділення основних ознак; 

 розмір ядра – 3х3, забезпечить отримання локальних ознак із областей 

зображення. 

Крок фільтра(1) та швидкість оновлення ваг(0.001) залишено за 

замовчуванням. Відступи не задаються. Однак, вплив гіперпараметрів ще буде 

досліджено окремо.  

Отже, в даному розділі було розглянуто та обрано значення найважливіших 

гіперпараметрів для згорткової нейронної мережі. Під час розробки методу 

виявлення модифікованих зображень облич, потрібно правильно налаштувати 

вищеописані параметри, оскільки від цього буде залежати швидкість, точність, 

функціональність даного методу. 

 

2.5.4 Архітектура нейронної мережі для ідентифікації модифікації 

 

Правильно побудована архітектура є важливим етапом у розробці методу 

виявлення модифікованих зображень, оскільки структура архітектури впливає на 

швидкість, точність та обчислювальну ефективність моделі (Рисунок 2.19). 

Вхідний шар приймає вхідні дані у вигляді зображення розмірністю 

224х224х3, для можливості роботи із кольоровими зображеннями. 

Згорткові шари містять 64 фільтри розміром 3х3, та функцію активації ReLU. 

Після операції згортки, на вихід отримується тензор розмірністю 224х224х64, 

оскільки кількість фільтрів замінює кількість каналів. Функція активації ReLU додає 

нелінійність у модель, що допомагає прибрати негативні значення. 
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Рисунок 2.19 – Архітектура нейромережі для виявлення наявності модифікації 

 

Шари пулінгу отримують на вхід тензор розмірністю 224х224х64, після чого 

відбувається зменшення розмірності вдвічі, завдяки ядру 2х2. Тобто на вихід 

передається тензор розмірністю 112х112х64.  

Шар dropout виконує функції випадкового відключення, щоб запобігти 

перенавчанню моделі. Тобто на даному етапі відбувається відключення 50% 

нейронів (обрано випадково). 

Шар flatten перетворю тривимірний тензор у одновимірний вектор, оскільки 

вихідний шар dense, приймають на вхід лише одновимірні вектори. 
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Вихідний шар dense, повертає один нейрон 0-1, для отримання результату 

класифікації, тобто даний шар визначає чи модифіковане зображення. 

Отже, дана архітектура призначена для виявлення присутності модифікації 

на зображені.   

 

2.5.5 Архітектура нейронної мережі для класифікації виду модифікації 

 

Архітектура нейромережевої моделі для виявлення типу модифікації 

зображена на Рисунку 2.20. 

 

  

Рисунок 2.20 – Архітектура нейромережі для виявлення типу модифікації 

 

Вхідний шар (Input) отримує зображення розміром 224х224 пікселі, із трьома 

каналами, оскільки зображення кольорові. 
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Згорткові шари (Conv2D), містять 32 фільтри розмірністю 3х3, що 

обробляють зображення. За допомогою даних шарів, модель навчається виявляти 

базові ознаки(краї, текстури). 

Шари пулінгу (MaxPooling), використовують філбтри 2х2, які зменшують 

розмірність вхідного зображення вдвічі, отримуючи найважливіші ознаки, що 

знижує обчислювальну складність нейромережевої моделі.  

Наступний шар перетворює багатомірний масив, отриманий із попередніх 

шарів, у одновимірний вектор даних, для того щоб підготувати дані для обробки у 

повнозв’язних шарах. 

Повнозв’язний шар (Dense), обробляє  отриманий вектор, що дає змогу 

виявляти складніші ознаки. Шар містить 128 нейронів, кожен із яких запускає 

функцію активаці.  

Вихідний шар (Output), створює ймовірності для кожного із можливих класів 

модифікацій зображення та повертає той, де сума ймовірностей найбільша. 

Вихідний шар містить 9 виході відповідно до кожного класу, а саме deepfake, ipa 

(easy), ipa (mid), ipa (hard), morphing (amsl), morphing (facemorfer), morphing (opencv), 

morphing (webmorpher), morphing (stylefan2). 

Функція оптимізації – метод або алгоритм, що використовується для 

оптимізації процесу навчання нейронних мереж [41]. 

Також слід зазначити, що при розробці методу виявлення модифікованих 

зображень облич людей було обрано алгоритм оптимізації «Adam».  

Отже, в даному розділі були розглянуті ключові моменти, які слід врахувати 

на етапі навчання нейромережевої моделі та побудовано архітектуру нейромережі 

для методу виявлення модифікованих зображень облич людей. Дана архітектура 

нейромережі призначена для класифікації виду модифікації для зображень із 

наявними модифікаціями. 
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2.6 Оцінка продуктивності нейромережевих моделей  

 

Під час розробки методу виявлення модифікованих зображень облич людей, 

важливим етапом є оцінка продуктивності побудованих нейромережевих моделей.   

Метрики дозволяють визначити наскільки добре НМ виконують поставлене 

завдання. До найбільш значущих можна віднести наступні: 

 accuracy; 

 precision; 

 recall; 

 F1-міра. 

Оскільки для розробки методу виявлення модифікованих зобрежнь облич, 

використовується НМ для виявлення типу модифікації та НМ для ідентифікації 

модифікації формули метрик буду відрізнятись. 

Формули метрик для нейронної мережі ідентифікації модифікації описані 

нижче. 

Accuracy розраховує відсоткове співвідношення правильно класифікованих 

фото серед усіх наявних. Дана метрика розраховується наступною формулою: 

 
FNFPTNTP

TNTP
Accuracy




 , (2.1) 

де TP – кількість правильно класифікованих модифікованих фото, TN – кількість 

правильно класифікованих фото без модифікацій, FP –  реальні обличчя помилково 

класифіковані як фото з модифікацією, FN – модифіковані фото, хибно 

класифіковані як реальні [42]. 

Precision – метрика, яка вимірює частку коректно класифікованих 

модифікованих облич, серед всіх, які були класифіковані як модифіковані. Precision 

розраховується наступною формулою: 

 
FPTP

TP
Precision


 , (2.2) 

де TP – кількість правильно класифікованих модифікованих фото, FP –  реальні 

обличчя помилково класифіковані як фото з модифікацією [43].  
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Recall – показує здатність моделі виявляти модифіковані фото обличчя, 

розраховується наступною формулою: 

 
FNTP

TP
Recall


 , (2.3) 

де TP – кількість правильно класифікованих модифікованих фото, FN – 

модифіковані фото, хибно класифіковані як реальні [41]. 

F1-міра – розраховує середнє між precision та recall, розраховується 

наступною формулою:  

 
RecallPrecision

RecallPrecision
F1

  

 · 


 , (2.4) 

де Precision та Recall, метрики, які були розраховані формулами 2.2 та 2.3 [42]. 

Формули розрахунку метрик  нейронної мережі виявлення типу модифікацій 

описані нижче. 

Accuracy визначається наступною формулою: 
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FNFPTP

TP
Accuracy , (2.5) 

де TP(i) – кількість правильно класифікованих модифікованих фото,як конкретний 

клас модифікації, FP(i)  – кількість зображень, які хибно класифіковані як певний 

тип модифікацій, FN(i) – кількість зображень, які класифіковані хибно як певний 

тип модифікацій, хоча вони належать до цього класу.  

Precision визначається наступною формулою: 

 
ii

i

i
FPTP

TP
Precision


 , (2.6) 

де TP(i)  – кількість правильно класифікованих зображень, FP(i)  – кількість 

зображень, які хибно класифіковані як певний тип модифікацій. 

Метрика Recall розраховується наступною формулою: 
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i

i
FNTP

TP
Recall


 , (2.7) 
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де TPi – кількість правильно класифікованих фото, , FN(i) – кількість зображень, які 

класифіковані невірно, як певний тип модифікацій, хоча вони належать до цього 

класу. 

 
ii

i

i
FNTP

TP
F


 21 , (2.3) 

де TPi – кількість правильно класифікованих зразків фото, FN(i) – кількість 

зображень, які класифіковані хибно як певний тип модифікацій, хоча вони належать 

до цього класу. 

Різниця в обчисленнях даних метрик, полягає у кількості класів. У нейронній 

мережі визначення наявності модифікацій, їх лише два (реальне фото, модифіковане 

фото). У НМ для визначення типу модифікації, метрики обчислюються для кожного 

класу окермо. 

Отже, в даному розділі розглянуто та описано метрики, які будуть 

використовуватись для оцінки точності нейромереж в рамках методу виявлення 

модифікованих зображень облич людей, а саме: accuracy, precision, recall, f1. 

 

Висновки до розділу 2 

 

Отже, в даному розділі було проаналізовано готові вибірки даних, знайдені у 

відкритому доступі та створено власний датасет для розробки методу виявлення 

модифікованих зображень облич людей. Створений набір даних містить класи та 

мітки класів, а саме: 

 deepfake; 

 iPA; 

 morphing. 

Кожен клас має особливості, такі як різні алгоритми створення модифікацій, 

чи різна складність для виявлення модифікованих облич. 

Розглянуто важливість нормалізації та аугментації, їх переваги, та недоліки. 

Дані підходи були застосовані до створеного датасету, що значно розширює та 

покращує створений набір даних.  
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Було проведено ознайомлення із бібліотекою BlazeFace, яка допоможе у 

розробці методу для виявлення модифікацій на етапі виокремлення обличчя на 

зображені.  

В ході проектування архітектури нейромережевої моделі, використано 

бібліотеку tensorflow, виділено переваги та недоліки на етапі створення згорткової 

нейронної мережі.  

В процесі ознайомлення із tensorflow досліджено важливість гіперпараметрів 

та їх вплив на точність нейронної мережі. 

Створено власну архітектуру згорткової нейронної мережі для розробки 

методу виявлення модифікованих облич людей. 

Обрано до використання метрики, які будуть використовуватись для оцінки 

ефективності нейромереж в рамках методу виявлення модифікованих зображень 

облич людей, а саме: accuracy, precision, recall, f1. 
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РОЗДІЛ 3 Проєктування інформаційної системи виявлення 

модифікованих зображень облич людей 
 

3.1 Визначення комбінації засобів розробки інформаційної системи 

 

Інтерфейс є невід’ємною частиною будь-якого програмного забезпечення. В 

ході розробки інтерфейсу для методу виявлення модифікованих зображень облич 

людей було використано HTML для каркасу сторінки та CSS для стилізації всіх 

елементів. HTML – мова розмітки, що використовується для побудови каркасу веб-

сторінок за допомогою тегів [46]. Дана мова розмітки, є базовою для створення 

структури веб-додатків.  

За допомогою HTML у інформаційній системі створено поля для вхідних 

даних, кнопки управління, та поля для виводу результатів. CSS – мова стилів, яка 

задає стилізацію елементам HTML [47]. CSS надає змогу створити різного роду 

анімації та зробити інтерфейс візуально привабливим. До прикладу, на Рисунку 3.1, 

зображено частину інтерфейсу користувача із використанням CSS та без.   

 

 

Рисунок 3.1 – Порівняння інтерфейсів із використанням CSS та без 



44 

Для реалізації основного методу, використана мова програмування javascript 

та. Javascript є основною мовою програмування, яка створює інтерактивність та 

функціональність методу виявлення модифікованих зображень облич людей.  

У якості бібліотеки машинного навчання обрано TensorFlow. Дана бібліотека 

дозволяє запускати нейронні мережі безпосередньо у браузерів, що є вагомою 

перевагою. 

Для попереднього виявлення та виокремлення обличчя використана 

попередньо навчена модель – BlazeFace.  Дана модель має високу швидкість роботи, 

компактний розмір та високу точність виявлення обличчя на зображені. Також 

вагомою перевагою є гнучка інтеграція із бібліотекою TensorFlow, що дозволяє 

реалізувати функціонал виявлення та виокремлення облич досить просто.  

В якості середовища розробки коду, використовувався Visual Studio Code, 

оскільки він безкоштовний, має велику кількість програмних розширень, а також не 

використовує багато ресурсів ПК [48] (Рисунок 3.2).  

 

 

Рисунок 3.2 – Інтерфейс Visual Studio code 
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Отже, поєднання всіх вищеописаних технологій надає змогу розробити метод 

виявлення модифікованих зображень облич людей, а також побудувати та 

стилізувати візуально привабливий та зрозумілий інтерфейс.  

 

3.2 Проєктування модулів інформаційної системи 

 

Щоб описати принцип функціонування інформаційної системи виявлення 

модифікованих зображень облич людей, створено структурну схему (Рисунок 3.3). 

 

 

Рисунок 3.3 – Схема функціонування інформаційної системи 

 

Дана схема містить етапи від відкриття до отримання результатів 

класифікації, не враховуючи валідацію вхідних даних та статус підключення 

зовнішніх бібліотек. 

Загальний принцип наступний, користувач відкриває інформаційну систему, 

після чого навчає модель на власному датасеті, чи завантажує попередньо навчену 

модель. Після успішної підготовки моделі – завантажується фото для класифікації. 

Перед запуском функції виявлення модифікації, посередник (blazeface), перевіряє 

наявність обличчя на фото. У разі успішного виявлення обличчя – запускається 

процес класифікації та вивід результатів. Якщо ж обличчя не виявлено, користувачу 

пропонується завантажити інше зображення. 

 Отже, у даному розділі розглянуто схему інформаційної системи виявлення 

модифікованих зображень облич людей та поетапно описані дії користувача від 

відкриття ПЗ до отримання результату. 
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3.3 Проєктування компонентної схеми інформаційної системи 

 

Під час розробки методу виявлення модифікованих зображень облич людей, 

було програмно реалізовано декілька компонентів, кожен із яких має свої функції 

(Рисунок 3.4). 

 

 

Рисунок 3.4 – Список компонентів ІС 

 

В цілому, ланцюжок послідовних дій, від завантаження датасету до 

отримання результатів класифікації зображено на Рисунку 3.5.  

На даній схемі зображений варіант із завантаженням датасету, проте якщо 

користувач вирішить не навчати модель самостійно, а завантажити попередньо 

навчену, тоді етап із навчанням пропускається. 

Початок процесу відбувається після того як користувач завантажує вхідний  

набір даних – датсет. Після чого відбувається перетворення зображень у тензор.  

Наступним етапом є навчання моделі, куди подаються тензори зображень та 

гіперпараметри за замовчуванням або ж ті, які вказав користувач. В якості вихідних 

даних отримана навчена нейромережева модель.  
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Рисунок 3.5 – Взаємодія компонентів інформаційної системи  

 

Після того, як модель готова до класифікації, користувач завантажує 

зображення, після чого відбувається зміна розміру фото (якщо потрібно) до 224х224. 

Після приведення до потрібного розміру, виконується посередник (blazeface) 

для виявлення та виокремлення обличчя на зображені. Якщо результат позитивний 

(зображення містить обличчя) запускається процес класифікації та виведення 

результатів у вигляді відсоткової ймовірності належності до всіх класів. Якщо ж 

обличчя не виявлено користувачу отримує сповіщення, що обличчя не знайдено та 

прохання завантажити друге фото. 
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Отже було спроєктовано схему компонентів та зображено послідовність їх 

виклику при використанні інформаційної системи виявлення модифікованих 

зображень облич людей. 

 

3.4 Проєктування механізму обробки помилок та винятків 

 

Для коректної роботи методу для виявлення модифікованих зображень 

облич, перед початком класифікації, потрібно передбачити, на якому етапі може 

виникнути помилка. Для уникнення непередбачуваних помилок потрібно 

реалізувати декілька функцій для перевірки коректності введення та завантаження 

даних користувачем (Рисунок 3.6). 

 

 

Рисунок 3.6 – Схема функцій для перевірки даних  
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Перша помилка з якою може зіткнутись користувач – помилка підключення 

зовнішніх бібліотек. Найчастіші помилки при використання зовнішніх пакетів, 

мають статус 4хх або 5хх. Статус 4хх – помилка викликана на стороні клієнта. 

Оскільки запит вказано статично, а TensorFlow не потребує додаткових дій від 

користувача, помилка із статусом 4хх виникати не буде. Статус 5хх – помилка на 

стороні сервера. Якщо ж запит до TensorFlow поверне статус 5хх, бібліотека 

підключена не буде та метод функціонувати не буде. Якщо запит до BlazeFace 

поверне статус 5хх, метод буде працювати некоректно, оскільки буде пропущений 

етап виявлення обличчя на фото. 

Перевірка завантаження датасету, є досить важлива, оскільки напряму 

впливає на навчання моделі. Помилка під час завантаження  може бути викликана 

декількома факторами, такими як, невірний формат зображень, завантаження 

пустого датасету, тощо.  

Також важливо реалізувати наступні перевірки: 

 перевірка гіперпараметрів; 

 коректність навчання нейромережевої моделі; 

 правильність завантаження попередньо навченої моделі. 

 Отже в даному розділі було розроблено схему можливих помилок під час 

використання інформаційної системи виявлення модифікованих зображень облич 

людей. Розглянуто можливі сценарії коли і як можуть виникнути певні помилки та 

як їх уникнути. 

 

3.5 Проєктування інтерфейсів користувача та опис їх функціональності 

 

Проєктування та створення інтерфейсу користувача є невід’ємним етапом під 

час розробки методу виявлення модифікованих зображень облич людей. Інтерфейс 

повинен бути інтуїтивно зрозумілим, не викликати складнощів у нового 

користувача та водночас має містити всю потрібну інформацію.  

Під час розробки інтерфейсу потрібно реалізувати наступні частини: 
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 шапка (header); 

 навчання моделі; 

 модальне вікно введення гіперпараметрів; 

 блок використання попередньо навченої моделі; 

 статус підключення зовнішніх бібліотек; 

 блок завантаження зображення для класифікації; 

 блок для виводу результатів. 

Структура елементів інформаційної системи зображена на Рисунку 3.7. 

 

 

Рисунок 3.7 – Структура елементів інформаційної системи 

 

Верхня частина інформаційної системи, шапка (header), не є критично 

важливою, проте туди можна вивести інформацію про розробника чи назву проєкту.  

Блок, який відповідає за навчання моделі має містити вхідне поле, куди 

користувач завантажує датасет та кнопка яка активує процес навчання. Також даний 

блок містить кнопку, яка виконує функцію завантаження навченої моделі.  

Частина інтерфейсу, яка відповідає за використання попередньо навченої 

моделі, має містити два вхідних поля для JSON та BIN файлів, а також кнопку, яка 

запускає функцію для завантаження. 
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Блок із статусом завантаження зовнішніх даних містить назви бібліотек, а 

також індикатор, який сповіщає про успішне підключення.  

Для завантаження робочого зображення реалізовано вхідне поле, куди 

користувач вивантажує фото, та кнопку, яка запускає процес класифікації. 

Для отримання результатів реалізовано окрему частину у інтерфейсі, куди 

виводяться усі вихідні дані. 

Для того, щоб користувач мав можливість вводити гіперпараметри, потрібно 

реалізувати блок для введення значень (Рисунок 3.8). 

 

 

Рисунок 3.8 – Модальне вікно введення гіперпараметрів 

 

Модальне вікно містить три вхідни поля, куди вводяться дані, та кнопку 

застосування. Також потрібно передбачити кнопку для закриття модального вікна.  

Вікно для отримання результатів класифікації має бути динамічним, оскільки 

є декілька варіантів отримання результату роботи методу, а саме: 

 обличчя не виявлено; 

 обличчя на фото виявлено, фото модифіковане; 

 обличчя на фото виявлено, фото не модифіковане.  
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Перший випадок застосовується тоді, коли на зображенні, завантажене 

користувачем обличчя не виявлено (Рисунок 3.9).  

 

 

Рисунок 3.9 – Інтерфейс роботи НМ BlazeFace 

 

В такому випадку, застосовується лише одна нейронна мережа BlazeFace, яка 

сповіщає користувача що на зображенні обличчя не виявлено. 

Якщо ж на зображенні присутнє обличчя та фото модифіковане, блок 

виведення інформації матиме наступний вигляд (Рисунок 3.10). 

 

 

Рисунок 3.10 – Блок виведення інформації у випадку виявлення модифікації 
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Якщо ж натиснути на кнопку «Перегляд детальної інформації», користувачу 

стане доступним наступне вікно, в якому описано ймовірність належності фото до 

певної модифікації (Рисунок 3.11). 

 

 

Рисунок 3.11 – Інтерфейс детального перегляду результату 

 

У випадку, якщо ж обличчя виявлено, проте фото не модифіковане, 

користувачу стане доступним наступний блок (Рисунок 3.12).  

 

 

Рисунок 3.12 – Інтерфейс користувача у випадку відсутності модифікації 
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Отже, у даному розділі спроєктовано структурну схему елементів 

інформаційної системи, яка використовує метод виявлення модифікованих 

зображень облич людей та розписано їх значення. 

 

Висновки до розділу 3 

 

В даному розділі було обрано засоби розробки методу виявлення 

модифікованих зображень облич людей, а саме для каркасу сторінки – HTML, для 

стилізації елементів – CSS, програмна реалізація методу написана на мові 

програмування JavaScript. Також задіяні бібліотека TensorFlow для створення 

архітектури, навчання та тестування нейромережі та модель BlazeFace для 

попереднього виявлення обличчя. В якості редактора програмного коду обрано – 

Visual studio code. 

Розроблено загальну схему інформаційної системи та поетапно розписано 

кроки від відкриття програмної системи до отримання результатів.  

Спроєктовано компоненту схему, в якій зображено програмні компоненти, де 

вони задіяні та що отримують на вхід та віддають на вихід.  

Дані схеми візуалізують етапи, які були програмно написані, для реалізації 

методу виявлення модифікованих зображень облич людей. 

Побудовано схему можливих помилок та винятків які потрібно врахувати 

при розробці, задля коректної роботи методу. 
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РОЗДІЛ 4 Експериментальне дослідження методу виявлення 

модифікованих зображень облич людей нейромережевими засобами 
 

4.1 Структура модулів для програмної реалізації методу виявлення 

модифікованих зображень облич людей  

 

Під час розробки програмної реалізації методу виявлення модифікованих 

зображень облич людей, було створено наступні класи: 

 classifier; 

 datasetManager; 

 faceDetection; 

 imageLoader. 

Окрім класів, був створений окремий файл, в якому описана логіка взаємодії 

методів із інфомраційною системою (Рисунок 4.1). 

 

 

Рисунок 4.1 – Діаграма класів програмної реалізації методу виявлення 

модифікованих зображень облич людей 

 

Оскільки для розробки методу використовувалась бібліотека tensorflow та 

модель blazeface, перед класифікацією потрібно перевірити коректність 
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підключення. Для цього було реалізовано функції які виконують перевірка статусу 

підключення та надають користувачу відповідні повідомлення. 

Для виявленням та виокремлення облич, було створений клас 

«FaceDetection» із наступними методами: 

 loadModel – завантаження моделі, перевірка статусу підключення; 

 detectFaces – виконує перевірку на наявність обличчя; 

 runImageForFaces – основний метод, який запускає гілку процесів для 

виявлення обличчя. 

Для роботи із датасетом був створений клас «DatasetManager», конструктор 

якого приймає наступні праметри: 

 labels – масив міток для класифікації; 

 imageTensor – масив для зберігання тензорві зображень; 

 datasetLabels – масив для зберігання відповідних міток для зображень. 

Клас містить метод «prepareDataset», який зчитує файли зображень, створює 

тензори та мітки, а також метод «getClasses», який створює повертає список клсів, 

відповідно структурі датасету. Даний метод автоматично визначає клас модифікації, 

відповідно до назви папки. Це досить зручно оскільки використовуючи даний 

підхід, можна збільшувати масив, та кількість класів не змінюючи програмний код.    

Також даний клас містить метод, для перевірки коректності завантаження 

датасету. 

Клас «Classifier» відповідає за створення моделі для виявлення 

модифікованих зображень облич.  

Метод «buildModel» створює нейромережеву модель із кількох шарів: 

 згортковий шар; 

 шар пулінгу; 

 шар flatten, для перетворення матриці пікселів; 

 шар dense, для обробки ознак; 

 вихідний шар із функцією активації «softmax». 
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Метод «trainModel» відповідає за навчання моделі з заданими користувачем 

параметрами. Якщо ж гіперпараметри не задані, в якості значень приймають 

параметри за замовчуванням, а саме: 

 epochs – 10; 

 batchsize – 16; 

 validationSplit – 0.2. 

Метод «saveModel» відповідає за завантаження навченої моделі, а метод 

«loadPretrainedModel» за використання без повторного навчання.  

Метод «countinueTraining» відповідає за подальше навчання моделі на нових 

вхідних даних, не втрачаючи попередні.  

Для роботи із завантаженням зображень створено клас «imageLoader», який 

відповідає за попередню обробку та завантаження фото. 

Також було написано декілька функцій для виводу інформації та перевірки 

коректності введених даних користувачем, а саме: 

 trainButton; 

 predictButton; 

 saveModel; 

 loadModel; 

 countinueTraining; 

TrainButton – кнопка яка запускає процес навчання нейромережевої моделі, 

отримавши вхідні дані із поля dataset, попередньо перевіривши коректність 

завантаження датасету. В разі успіху вивід повідомлення користувачу про успішне 

навчання, в випадку неуспішного тренування – вивід коду помилки. 

PredictButton відповідає за запуск функції класифікації зображення 

завантаженого користувачем, включаючи функцій для обробки зображень та 

перевірки коректності завантаження фото. В разі успішного проходження всіх 

перевірок, запускається процес класифікації після чого виводиться результат у 

відповідне поле.  

SaveModel виконує перевірку чи відбувся процес тренування моделі, 

запускає функції збереження попередньо навченої моделі у відповідних файлах. 
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LoadModel – кнопка яка отримує JSON та BIN файли завантажені 

користувачем у відповідні поля, попередньо перевіряючи коректність завантаження. 

Якщо файли отримані коректно запускає процес компіляції нейромережевої моделі. 

В випадку помилки виводить код та відповідне повідомлення. 

Кнопка continueTraining відповідає за запуски декількох функції для 

продовження навчання попередньо навченої моделі. Попередньо перевіряється чи 

користувач завантажив навчену модель та вхідні дані для донавчання.  

В даному розділі описані основні реалізовані класи та функції які були 

написані для реалізації методу виявлення модифікованих зображень облич людей.  

Набір даних функцій реалізує основний функціонал, такий як, створення та 

навчання нейромережевої моделі. 

 

4.2 Організація прикладного донавчання нейромережевої моделі для 

виявлення модифікованих зображень облич людей 

 

Оскільки для навчання класифікатора методу виявлення модифікованих 

зображень облич людей потрібна велика кількість вхідних даних, виникла проблема 

в нестачі обчислювальних ресурсів комп’ютера. Коли для навчання завантажувалось 

відразу 1000 зразків зображеннь, виникала помилка втрати контексту WebGL 

(Рисунок 4. 2). 

 

 

Рисунок 4.2 – Помилка втрати контексту WebGl 
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Дана помилка виникає тоді, коли метод вимагає занадто велику кількість 

ресурсів графічного процесора. Зміна гіперпараметрів та розмірності вхідних 

зображень частково зменшує навантаження, проте цього недостатньо. Було 

прийнято рішення реалізувати функціонал поступового навчання моделі. Тобто не 

завантажувати відразу 1000 зображень, а розділити датасет на рівномірну кількість 

фото, наскільки дозволяють параметри комп’ютера та поступово навчати модель.  

Для цього була реалізована функція завантаження та вивантаження навченої 

моделі. Тобто користувач, після навчання, може завантажити та використовувати 

навчену модель, без потреби в повторному навчанні.  

Після того як була реалізована функція завантаження навченої моделі, тобто 

отримано файли із вагами та структурою нейронної мережі, було реалізовано 

функцію покращення (донавчання) моделі. Даний метод складається із наступних 

кроків: 

 підготовка моделі; 

 перевірка наявності моделі; 

 підготовка даних для навчання; 

 компіляція моделі; 

 запуск процесу навчання; 

Крок підготовки моделі отримує завантаженні користувачем файли, після 

чого відбувається перевірка коректності завантаження файлів та чи готова модель 

для подальшого навчання.  

Після підготовки даних до навчання, відбувається компіляція моделі, 

оскільки якщо пропустити даний крок, буде отримана помилка, яка вказує що для 

подальшого навчання потрібно визначення моделі та метод втратить 

функціональність. 

Після компіляції викликається метод «fit», бібліотеки tensorflow, який 

запускає процес навчання.  

Під час дослідження ефективності, виявлено що для досягнення бажаної 

точності, в середньому потрібно 8 епох. Оскільки в інформаційній системі методу 
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виявлення модифікованих зображень облич людей, передбачений функціонал 

введення гіперпараметрів користувачем, потрібно передбачити можливість зупинки 

навчання класифікатора, після того як модель досягнула бажаної точності, щоб 

передбачити перенавчання та некоректне використання обчислювальних ресурсів ( 

Рисунок 4.3). 

 

  

Рисунок 4.3 – Точність на різних етапах навчання 

 

Проаналізувавши Рисунок 4.3, видно, що класифікатор досягнув бажаної 

точності ще на 7 епосі, проте продовжив навчання, оскільки немає точки зупинки. 

За допомогою готової функції tensorflow, було реалізовано зупинку навчання 

класифікатора при досягнені бажаної точності (Рисунок 4.4). 

 

 

Рисунок 4.4 – Результат роботи функції зупинки 
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Для кращої масштабованості методу виявлення модифікованих зображень 

облич людей, розроблений функціонал автоматичного визначення кількості класів 

вхідного набору даних.  Для цього написано функцію, яка автоматично враховує 

структуру датасету відповідно до назв папок (Рисунок 4.5). 

 

  

Рисунок 4.5 – Автоматичне створення масиву класів 

 

Завдяки набору функцій javascript, методу враховує стркутуру датасету, та 

додає до масиву унікальні назви папок. 

Якщо ж датасет містить підкласи, будуть додані відповідні мітки класів до 

масиву (Рисунок 4.6). 

 

 

Рисунок 4.6 – Врахування підкласів 
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Отже в даному розділі розглянуто реалізацію функціоналу донавчання 

нейромережевої моделі. Як результат, отриману навчену модель, на більшій 

кількості зображень, без виникнення помилок із нестачею обчислювального 

ресурсу. Для навчання класифікатору методу виявлення модифікованих зображень 

облич людей, датасет було розділено на 5 частин по 200 зображень у кожній, які 

поступово покращували модель, уникаючи помилки втрати контексту WebGl. Також 

реалізовано функціонал зупинки навчання нейромережевої моделі, при досягненні 

бажаної точності. 

 

4.3 Дослідження функціональних можливостей експериментальної 

інформаційної системи  

 

Під час розробки методу для виявлення модифікованих зображень облич 

людей, важливо зробити візуально привабливий та інтуїтивно зрозумілий інтерфейс 

(Рисунок 4.7).  

 

 

Рисунок 4.7– Інтерфейс інформаційної системи 

 

Оскільки використовується зовнішнє підключення до бібліотеки tensorflow та 

моделі balzeface, перед початком класифікації, важливо переконатись що 
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завантаження та підключення відбулось успішно. Для цього було створено блок, на 

якому відображаються статуси підключень. У разі успішного завантаження та 

підключення, користувач зможе побачити зелену мітку, та відповідне повідомлення 

у консолі (Рисунок 4.8). 

 

 

Рисунок 4.8 – Успішний статус підключення зовнішніх бібліотек 

 

В противному випадку користувачу відображається червона мітка, та 

повідомлення про помилку (Рисунок 4.9). 

 

 

Рисунок 4.9 – Помилка при підключенні зовнішніх бібліотек 

 

Блок «Навчання моделі» створений для тренування моделі на власному 

датасеті, попередньо задавши гіперпараметри для навчання (Рисунок 4.10). 

 

 

Рисунок 4.10 – Блок «Навчання моделі» 
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Натиснувши на кнопку «Налаштування параметрів», користувач зможе 

змінити гіперпараметри для навчання моделі (Рисунок 4.11). 

 

 

Рисунок 4.11 – Блок «налаштування гіперпараметрів»  

 

Після навчання нейромережевої моделі, користувач має змогу зберегти 

навчену модель. Данна можливість дає зберегти файли у форматі json та bin, в яких 

міститься вся потрібна інформація, для подальшого використання навченої моделі 

без повторного тренування (Рисунок 4.12). 

 

 

Рисунок 4.12 – Завантаження навченої моделі 

 

Блок «Використання готової моделі» дає змогу користувачу використати вже 

готову, навчену, модель без потреби додаткового навчання (Рисунок 4.13). 
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Рисунок 4.13 – Блок «Використання готової моделі» 

 

Користувачу необхідно вибрати JSON файл що описує структуру моделі  і 

метадані та BIN файл, що містить ваги моделі, які були створені під час тренування. 

 Перед класифікації зображення, відбувається перевірка на наявність обличчя 

на фото. Якщо обличчя не виявлено, відображається відповідне повідомлення 

(Рисунок 4.14). 

 

 

Рисунок 4.14 – Перевірка наявності обличчя на фото 
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Якщо ж blazeface виявляє обличчя, запускаються функції класифікації, після 

чого виводиться відповідний результат. Якщо фото модифіковане, блок виводу 

результату має наступний вигляд (Рисунок 4.15). 

 

 

Рисунок 4.15  – Вивід результатів класифікації користувачу 

 

Якщо користувач натисне на кнопку «Переглянути детально», відкриється 

наступне вікно, у якому результат відображається в відсотковому співвідношенні 

належності до кожного класу (Рисунок 4.16). 

 

 

Рисунок 4.16 – Перегляд детальної інфомрації 

 

Якщо ж фото не модифіковане, користувачу буде надано наступний 

результат (Рисунок 4.17). 
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Рисунок 4.17 – Результат класифікації у випадку немодифікованого фото 

 

Для тестування прикладної реалізації методу виявлення модифікованих 

зображень облич людей, було створено декілька тест-кейсів, які перевіряють 

основний функціонал методу.  

Користувач має змогу натренувати модель за допомогою власних даних, 

тест-кейс даної функції наведено у Таблиці 4.1 (Рисунок 4.18 – 4.19). 

 

Таблиця 4.1 – Тест-кейс A01 

Тест-кейс ID: A01 Пріоритет: 1 Створено:07.11.2023, А.В. Похитун 

Назва: Перевірка функції тренування моделі 

Вхідні дані:  

1. Датасет із зображеннями 

Передумова: Датасет має містити хоча б по одній фото для кожного класу 

Кроки Очікуваний результат 

1. Відкрити інформаційну 

систему 

2. Натиснути кнопку 

«Датасет» 

3. Обрати папку із 

датасетом 

4. Натиснути кнопку 

«Навчити модель» 

 

Кнопка «Зберегти модель» стала активною 

Вивелась інформація про успішне навчання 

моделі  

Результат виконання тест-кейсу: пройдено успішно 
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Рисунок 4.18 – Зміна статусу кнопки на «активна»  

 

 

Рисунок 4.19 – Сповіщення про успішне навчання моделі 

 

Після навчання моделі, користувач має змогу завантажити її для 

використання без повторного тренування. Тест-кейс цієї функції описано у Таблиці 

4.2 (Рисунок 4.20). 
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Таблиця 4.2 – Тест-кейс A02 

Тест-кейс ID: A02 Пріоритет: 2 Створено:07.11.2023, А.В. 

Похитун 

Назва: Перевірка функції завантаження навченої моделі 

Вхідні дані:  

Передумова: Модель має бути попередньо навчена 

Кроки Очікуваний результат 

1. Відкрити інформаційну систему 

2. Натиснути кнопку «Зберегти 

модель» 

 

Завантаження фалів формату JSON та 

BIN  

Результат виконання тест-кейсу: пройдено успішно 

 

 

Рисунок 4.20 – Результат завантаження попередньо навченої моделі 

 

Для того щоб користувач зміг використати попередньо навчену модель, 

реалізований функціонал використання готової моделі. Опис тест-кейсу даного 

функціоналу наведено у Таблиці 4.3 (Рисунок 4.21). 
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Таблиця 4.3 – Тест-кейс A03 

Тест-кейс ID: A03 Пріоритет: 3 Створено:07.11.2023, А.В. 

Похитун 

Назва: Перевірка функції використання готової моделі 

Вхідні дані:  

1. JSON файл 

2. BIN файл 

Передумова: Модель має бути попередньо навчена та завантажена 

Кроки Очікуваний результат 

1. Відкрити інформаційну систему 

2. Натиснути кнопку «JSON», 

обрати відповідний файл 

3. Натиснути кнопку «BIN», обрати 

відповідний файл 

4. Натиснути кнопку «Завантажити 

модель» 

 

Вивід результату про успішне 

завантаження готової моделі  

Результат виконання тест-кейсу: пройдено успішно 

 

 

Рисунок 4.21 – Результат тестування функціоналу завантаження моделі 
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Отже, було детально розписано варіативність дій користувача при роботі із 

інформаційною системою, що використовує метод виявлення модифікованих 

зображень облич людей. Також була проведена робота із тестуванням певного 

функціоналу інформаційної системи виявлення модифікованих зображень облич 

людей. Було реалізовано 3 тест-кейса, які перевіряють працездатність функцій 

збереження, завантаження та навчання моделі за допомогою набору даних. 

 

4.4 Дослідження методу виявлення модифікованих зображень облич 

людей 
 

4.4.1 Дослідження нейромережі для виявлення наявності модифікації  

 

Під час розробки методу виявлення модифікованих зображень облич людей, 

слід звернути увагу, на те що архітектура, гіперпараметри, розмір датасету 

впливають на швидкість навчання та точність класифікації.   

Під час проведення дослідження ефективності нейронної мережі для  

ідентифікації модифікованих зображень облич людей, виявлено що модель досягає 

бажаної точності за 8-10 епох (Таблиця 4.4, Рисунок 4.22). 

 

Таблиця 4.4 – Точність класифікатора на різних епохах 

Епохи  Acuraccy 

1 0.10 

2 0.24 

3 0.36 

4 0.50 

5 0.72 

6 0.87 

7 0.90 

8 0.96 

9 0.96 
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Результати тестування з таблиці 4.4 наведені на діаграмі (Рисунок 4.22).  

 

 

Рисунок 4.22 – Точність на різних стадіях навчання 

 

Для проведення дослідження ефективності, модель було навчено на різній 

кількості зображень та проведено тестування (Рисунок 4.23). Результати описані у 

Таблиці 4.5. 

 

Таблиця 4.5 – Ефективність виявлення наявності модифікацій 

Кількість зображень Час навчання (с) Accuracy Precision Recall F1 score 

200 125.5 0.98 0.97 0.97 0.97 

400 180.8 0.955 0.92 0.92 0.92 

600 253.3 0.96 0.95 0.95 0.95 

800 324.7 0.99 0.98 0.98 0.98 

1000 377.6 0.95 0.95 0.95 0.95 

  

Результати дослідження з таблиці 4.5 наведені на діаграмі (Рисунок 4.23).  
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Рисунок 4.23 – Результати дослідження виявлення наявності модифікацій 

 

Проаналізувавши таблицю 4.5, можна зробити висновок, що оптимальна 

кількість вхідних даних для навчання класифікатора методу виявлення 

модифікованих зображень – 800 зразків, при цьому швидкість навчання = 324.7 

секунди, accuracy = 0.99, precision = 0.98, recall = 0.98, F1 = 0.98.  

В ході дослідження ефективності навчання, проведено декілька тестувань із 

різними гіперпараметрами. Тестування проводились на відносно невеликій вибірці  

зображень (200 екземплярів), результати описані у таблиці 4.6. 

 

Таблиця 4.6 – Ефективність виявлення наявності модифікацій із різними 

гіперпараметрами 

Batch size Epochs Час навчання(с) Accuracy Precision Recall F1 

20 16 187 0.96 0.96 0.96 0.96 

16 10 152 0.98 0.97 0.97 0.97 

12 8 136 0.95 0.962 0.962 0.962 

 

Результати експерименту з таблиці 4.6 наведені на діаграмі (Рисунок 4.24).  
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Рисунок 4.24 – Вплив гіперпараметрів на результат класифікатора 

 

Як видно з рисунку 4.24 та з таблиці 4.6, найкращі результати навчання 

досягнуті при параметрах Batch size = 16 та Epochs = 10. Для таких гіперпараметрів 

час навчання нейромережі для виявлення модифікацій склав 152 секунди. При 

цьому отримані метрики Accuracy = 0.98, Precision = 0.97, Recall = 0.97, 

F1 = 0.97. 

Отже, провівши дослідження, виявлено, що для розробки методу виявлення 

модифікованих зображень облич людей, найкраща точність була отримана при 

розмірі датасету 800 екземплярів та при вказанні наступних гіперпараметрів batch 

size = 16, epochs = 10.   

 

4.4.2 Дослідження нейромережі для виявлення видів модифікації  

 

Під час проведення дослідження ефективності методу виявлення 

модифікованих зображень облич людей, виявлено що в середньому модель досягає 

бажаною точності (0.95%) за 8-10 епох (Таблиця 4.7, Рисунок 4.25). 
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Таблиця 4.7 – Точність класифікатора на різних епохах 

Епохи  Acuraccy 

1 0.11 

2 0.23 

3 0.38 

4 0.57 

5 0.75 

6 0.9 

7 0.94 

8 0.96 

 

Результати тестування з таблиці 4.7 наведені на діаграмі (Рисунок 4.25).  

 

 

Рисунок 4.25 – Точність на різних стадіях навчання 

 

Отже, проаналізувавши таблицю 4.7, можна зробити висновок, що для 

навчання класифікатора оптимально зазначити 10 епох. 

В ході проведення дослідження, модель було навчено на різній кількості 

вхідних даних та проведено тестування (Рисунок 4.26). Результати описані у 

Таблиці 4.8. 
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Таблиця 4.8 – Ефективність виявлення типу модифікацій 

Кількість зображень Час навчання (с) Accuracy Precision Recall F1 score 

200 145.2 0.97 0.95 0.95 0.95 

400 208.3 0.945 0.90 0.90 0.90 

600 268.3 0.95 0.94 0.94 0.94 

800 354.7 0.98 0.97 0.97 0.97 

1000 416.2 0.97 0.96 0.96 0.96 

 

Результати із таблиці 4.8 зображено на рисунку 4.23. 

 

 

Рисунок 4.26 – Результати виявлення типу модифікації 

 

Проаналізувавши Рисунок 4.23, можна зробити висновок, що найкращі 

результати у НМ навченій на 800 зразках зображень. Отримані наступні результати 

accuracy = 0.98, precision = 0.97, recall = 0.97, f1 = 0.97. Час навчання склав 324.7 

секунди. 

Аналогічно як і з НМ для виявлення наявності модифікацї, проведено 

дослідження впливу гіперпараметрів на результативність (Таблиця 4.9). 
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Таблиця 4.9 – Дослідження впливу гіперпараметри на результативність НМ 

Batch size Epochs Час навчання(с) Accuracy Precision Recall F1 

20 16 237 0.95 0.94 0.94 0.94 

16 10 172 0.98 0.97 0.97 0.97 

12 8 156 0.94 0.943 0.943 0.943 

 

Результати із таблиці 4.9, зображені на рисунку 4.27  

 

 

Рисунок 4.27 – Дослідження впливу гіперпараметрів на НМ 

 

Провівши аналіз Рисунка 4.. можна зробити висновок, що оптимально вкзати 

наступні гіперпараметри: batch size = 16 та epochs = 10. Із даними гіперпараметрами 

НМ отримала найкращу результативність, а саме: accuracy = 0.98, precision = 0.97, 

recall = 0.97, f1 = 0.97. 

Протестувавши НМ для виявлення наявності модифікацій та НМ для 

виявлення типу модифікацій, можна зробити висновок, що НМ мають хорошу 

точність приблизно 0.97 – 0.98. Проте, нейрона мережа для виявлення наявності 

модифікацій має трішки вищу скорість навчання, через шар Dropout, який 

випадково відключає половину нейронів (Таблиця 4.10).  

Результати таблиці 4.10, зображені на Рисунку 4.28.  
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Таблиця 4.10 – Порівняння швидкості навчання 

Кількість зображень Час навчання 

НМ ідентифікації 

модифікацій 

НМ виявлення 

типу модифікацій 

200 125.5 145.2 

400 180.8 208.3 

600 253.3 268.3 

800 324.7 354.7 

1000 377.6 416.2 

 

 

Рисунок 4.28 – Порівняння швидкостей навчання нейромереж 

 

Проаналізувавши Рисунок 4.28, можна зробити висновок, що нейронна 

мережа для визначення наявності модифікації навчається швидше ніж НМ для 

визначення типу модифікації приблизно на 10%.  Це досить важливий аспект, 

оскільки на великій кількості даних, різниця у часі навчання може бути значно 

більша. 

Отже у даному розділі були протестовані дві НМ для ідентифікації та 

виявлення типу модифікації, які застосовуються у інфомраційній системі методу 

виявлення модифікованих зображень облич люедй. Обрано оптимальні 

гіперпараметри та кількість вхідних даних при яких отримується найвища точність 

(приблизно 98%). За рахунок шару який відключає половину нейронів НМ для 
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ідентифікації модифікацій навчається приблизно на 10% швидше, проте точність 

досягнута практично однакова.  

 

Висновки до розділу 4 

 

В даному розділі було розглянуто структуру методу виявлення 

модифікованих зображень облич людей, описано їх значення та взаємодію. Також 

описані додаткові компоненти, які використовуються у ІС. 

Описано функціональні можливості інформаційної системи та створено 

інструкцію користувача, на якій поетапно зображено варіативність дій та 

можливості системи. 

Розписано особливості програмної реалізації, а саме процес навчання, 

донавчання нейронних мереж. Завдяки даному функціоналу, була вирішена 

проблема із нехваткою обчислювальних ресурсів. 

Описано функціонал, який вирішує проблему із перенавчанням завдяки стоп-

функції, яка зупиняє процес навчання досягнувши бажаної точності. 

Створено тест-кейси, в яких перевірено працездатність основних функцій, а 

саме: навчання нейромережі; використання вже готової нейромережевої моделі; 

завантаження попередньо навченої моделі. Всі тест-кейси пройдено успішно.  

Також було проведено декілька досліджень ефективності нейронних мереж, 

які застосовуються у інформаційній системі.  Найкращі результати отримано при 

навчанні за допомогою датасету розмірністю 800 екземплярів зображень. 

Для нейронної мережі визначення наявності модифікацій отримано наступні 

метрики: accuracy = 0.99, precision = 0.98, recall = 0,98, f1 = 0,98.  

Під час дослідження ефективності нейронної мережі виявлення типу 

модифікацій отримані наступні результати: accuracy = 0.98, precision = 0.97, recall = 

0,97, f1 = 0,97. Отриманні значення за метриками, показують спроможність 

розробленого методу виявлення модифікованих зображень облич людей до 

вирішення науково-практичної задачі.   
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Загальні висновки 

 

Як результат кваліфікаційної роботи магістра, розроблено метод виявлення 

модифікованих зображень облич людей, та інформаційну систему, яка використовує 

даний метод. Прикладне дослідження встановило, що з використанням 

розробленого методу досягається підвищення точності виявлення модифікованих 

фотографій облич людей, що визначає успішне досягнення мети кваліфікаційної 

роботи магістра. 

В ході виконання, досліджено предметну область виявлення модифікованих 

зображень облич людей та її актуальність. Розглянуто варіативність модифікацій та 

способи їх створення. 

Проаналізовано та проведено тестування вже готового, аналогічного 

програмного забезпечення, виділено основні переваги та недоліки а також 

досліджено ефективність їх роботи. Розглянуто проблеми та їх рішення із якими 

зіткнулись розробники, під час розробки методів для виявлення модифікацій.  

Досліджено особливість застосування згорткових нейронних мереж, які 

будуть обрані у якості нейромережевих моделей для виявлення модифікацій. Також 

розглянуто базову архітектуру нейромережі та створену власну, для розробки 

методу виявлення модифікованих зображень облич людей. 

Під час виконання кваліфікаційної роботи, досліджено вже готові набори 

даних та розроблено власний, який містить приблизно 1000 зображень. Даний набір 

розподіллено на класи та структуровано. Всі фото створеного датасету були взяті із 

вже готових наборів даних, знайдених у відкритому доступі. 

Розроблено схему методу виявлення модифікованих зображень облич людей 

та поетапно розписано кроки, які будуть виконані в процесі роботи даного методу 

від завантаження зображення до отримання результату. 

В процесі виконання роботи було обрано вже навчену модель blazeface, яка 

виконує роль посередника та визначає чи містить зображення обличчя. Розглянуто 

варіативність результату роботи даної моделі. 
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Кінцевий результат кваліфікаційної роботи магістра –  інформаційна система, 

яка використовує розроблений метод виявлення модифікованих зображень облич 

людей. Даний метод показав точність за метриками, приблизно 97% при навчанні на 

створеному датасеті. Для інформаційної системи, розроблено інструкцію 

користувача та проведено тестування найважливіших функцій.  

Таким чином, в процесі виконання роботи створено структурований датасет 

та розроблено новий метод виявлення модифікованих зображень облич людей, що 

дозволяє виявляти не лише наявність модифікації зображення обличчя, а і спосіб її 

походження. Запропонований метод реалізовано у вигляді інформаційної системи, 

апробація якої підтвердила зростання точності ідентифікації модифікації облич на 

зображеннях, при цьому метрики становили: Accuracy 0.99, Precision 0.98, Recall 

0.98, F1 0.98, що є підвищенням на понад 0.04 для кожної метрики. 

За темою кваліфікаційної роботи магістра автором виконано три наукові 

публікації. Основні наукові й практичні результати роботи доповідались у доповіді 

«Method for Neural Network Detecting Changed Images of People's Faces Using CNN» 

на І Міжнародній науково-практичній конференції «New Horizons in Scientific 

Research: Challenges and Solutions» (Marseille, France) 21-23 жовтня 2024 року та у 

доповіді «Підхід до формування датасету для нейромережевого виявлення 

модифікованих фотографій облич людей» на XVI Всеукраїнській науково-

практичній конференції «Актуальні проблеми комп’ютерних наук» 

(м.Хмельницький) 15-16 листопада 2024 року [49, 50]. 
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