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ВСТУП 

 

Актуальність дослідження. Забезпечення фізичної безпеки складських 

приміщень є одним із пріоритетних завдань підприємств логістичної, виробничої 

та торговельної галузей. Несанкціонований доступ до складів призводить до 

матеріальних збитків, порушення технологічних процесів та витоку комерційно 

чутливої інформації. Традиційні методи охорони, такі як механічні замки та 

фізична охорона не забезпечують належного рівня контролю, не ведуть 

автоматизованого обліку відвідувань і не дозволяють гнучко управляти правами 

доступу окремих працівників. Стрімкий розвиток концепції Інтернету речей та 

здешевлення мікроконтролерних платформ відкривають нові можливості для 

створення доступних електронних систем контролю доступу з мережевою 

інтеграцією. Незважаючи на наявність комерційних рішень у цій сфері, більшість 

із них є надмірно дорогими для малих і середніх підприємств або не 

забезпечують необхідної гнучкості налаштування. Це зумовлює актуальність 

розробки доступного, відмовостійкого та функціонально повного програмно-

технічного засобу контролю доступу на базі RFID-технології та веб-сервера. 

Метою дипломної роботи є проєктування програмно-технічного засобу 

контролю доступу до складських приміщень на платформі ESP32 з 

використанням RFID-ідентифікації, що забезпечує автоматизовану авторизацію 

персоналу, реєстрацію подій та дистанційне адміністрування через веб-

інтерфейс.  

Об’єктом дослідження є система контролю та обліку доступу персоналу до 

складських приміщень на основі технологій радіочастотної ідентифікації та 

Інтернету речей. 

Предметом дослідження є методи та засоби проєктування програмно-

технічного засобу контролю доступу з RFID-ідентифікацією, локальним 

резервним зберіганням даних та серверною частиною для централізованого 

управління і моніторингу. 
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Для досягнення поставленої мети в роботі вирішуються такі завдання: 

аналіз предметної галузі систем контролю доступу та огляд існуючих технологій 

ідентифікації і програмних рішень; формування вимог до розроблюваного засобу 

та обґрунтування його архітектури; вибір елементної бази та розробка 

принципової електричної схеми пристрою; розробка програмного забезпечення 

мікроконтролера ESP32 з реалізацією двоступеневої авторизації та мережевої 

взаємодії; розробка серверної частини на базі Python Flask з REST API та веб-

інтерфейсом адміністратора; верифікація розробленого рішення шляхом 

симуляції у середовищі Wokwi з підключенням до локального сервера через 

HTTP-тунель ngrok. 

Практична цінність роботи полягає в тому, що розроблений програмно-

технічний засіб може бути впроваджений на підприємствах малого та середнього 

бізнесу як доступна альтернатива дорогим комерційним системам контролю 

доступу, забезпечуючи автоматизовану RFID-ідентифікацію, ведення журналу 

подій, дистанційне адміністрування через браузер та відмовостійкість завдяки 

резервній локальній авторизації на SD-картці.  
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ОГЛЯД ВІДОМИХ РІШЕНЬ 

1.1 Аналіз предметної галузі систем контролю доступу 

 

Контроль доступу є однією з фундаментальних складових комплексної 

системи фізичної безпеки будь-якого підприємства. Під системою контролю 

доступу (СКД) розуміється сукупність програмно-технічних засобів, 

організаційних заходів та правил, що регламентують можливість переміщення 

осіб або транспортних засобів у межах об’єкта, що охороняється. Основне 

завдання системи контролю доступу полягає у забезпеченні доступу до 

охоронюваних зон виключно авторизованому персоналу, одночасно ведучи 

повний облік всіх фактів проходу із прив’язкою до конкретної особи та часу 

події. 

Складські приміщення є об’єктами підвищеної уваги з точки зору фізичної 

безпеки. Це пов’язано з концентрацією матеріальних цінностей – товарів, 

сировини, готової продукції, обладнання на обмеженій площі. Несанкціонований 

доступ до складу може призвести до розкрадання, псування майна, порушення 

технологічного процесу або витоку комерційно чутливої інформації про залишки 

та рух товарів. За даними досліджень у сфері роздрібної торгівлі та логістики, 

значна частка втрат товарно-матеріальних цінностей на підприємствах пов’язана 

саме з внутрішніми крадіжками, здійсненими персоналом, що має або отримує 

несанкціонований доступ до складських зон. 

Традиційні методи охорони складів механічні замки, охоронці на входах, 

відеоспостереження мають суттєві обмеження. Механічні замки не забезпечують 

диференційованого доступу для різних категорій персоналу і не ведуть журналу 

відвідувань. Охоронці є дорогим і суб’єктивним рішенням, схильним до 

людського фактору. Відеоспостереження фіксує факти подій, але не попереджає 

їх і потребує значних ресурсів для аналізу записів. Системи контролю доступу 

на базі електронної ідентифікації вирішують усі ці проблеми одночасно: 

забезпечують автоматизований контроль з диференційованими правами доступу, 
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ведуть детальний електронний журнал та інтегруються з іншими підсистемами 

безпеки підприємства. 

Сучасні системи контролю доступу для складських приміщень виконують 

широкий спектр функцій. Ідентифікація та автентифікація персоналу є 

первинною функцією, таким чином, що система визначає особу працівника та 

перевіряє його право на доступ до конкретної зони у конкретний час. Аудит та 

протоколювання подій забезпечує формування детального журналу всіх фактів 

проходу з інформацією про особу, час та напрямок руху, що є необхідним для 

розслідування інцидентів та підтвердження присутності персоналу. Управління 

правами доступу дозволяє адміністратору гнучко налаштовувати права окремих 

співробітників або груп, обмежуючи доступ за зонами, часом доби або днями 

тижня. Інтеграція з суміжними системами такими як обліком робочого часу, 

відеоспостереженням, системами пожежної сигналізації  перетворює СКД на 

елемент комплексної інфраструктури безпеки підприємства. 

Ринок систем контролю доступу демонструє стале зростання у всьому 

світі. Драйверами розвитку галузі є зростання вимог до безпеки на 

підприємствах, здешевлення електронних компонентів і мікроконтролерів, 

поширення концепції Інтернету речей (IoT), яка дозволяє інтегрувати СКД у 

загальну мережеву інфраструктуру підприємства, а також зростання попиту на 

хмарні рішення для централізованого управління доступом на розподілених 

об’єктах. Малий та середній бізнес, зокрема логістичні компанії та склади, дедалі 

активніше впроваджує доступні електронні системи контролю доступу замість 

традиційних механічних засобів охорони. 

 

1.2 Огляд технологій ідентифікації в системах контролю доступу 

 

Основою будь-якої системи контролю доступу є технологія ідентифікаці, 

тобто спосіб, яким система розпізнає особу або об’єкт, що намагається отримати 

доступ. На сьогодні у практичних СКД застосовуються чотири основні 
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технології ідентифікації: оптичне зчитування штрих-кодів, магнітні картки, 

радіочастотна ідентифікація (RFID) та біометричні методи. Кожна з технологій 

має характерні переваги та обмеження, що визначають область її застосування. 

Ідентифікація за штрих-кодом є найпростішою і найдешевшою 

технологією. Картка або пропуск містить надрукований штрих-код, який 

зчитується оптичним сканером при піднесенні до зчитувача. Основним 

недоліком є необхідність прямої видимості між кодом і сканером, чутливість до 

забруднення та механічного пошкодження носія, а також висока вразливість до 

підробки – штрих-код можна скопіювати звичайним принтером. Через ці 

обмеження штрих-кодові системи практично не застосовуються у сучасних 

системах контролю доступу і витіснені більш надійними технологіями. 

Магнітні картки з магнітною смугою (стандарт ISO 7811) широко 

використовувалися у СКД протягом 1980–2000-х років. Інформація зберігається 

на магнітній смузі у вигляді намагнічених ділянок і зчитується при проведенні 

карткою через зчитувач. Недоліки технології є суттєвими для застосувань у 

складських умовах: висока чутливість до магнітних полів і механічного зносу, 

необхідність безпосереднього контакту з зчитувачем, відносна простота 

копіювання даних з магнітної смуги за допомогою доступного обладнання. 

Магнітні картки поступово виходять з ужитку у нових інсталяціях, 

поступаючись місцем RFID-технологіям. 

Біометричні системи ідентифікують особу за унікальними фізіологічними 

характеристиками – відбитком пальця, геометрією долоні, малюнком вен, 

зображенням обличчя або райдужної оболонки ока. Головною перевагою 

біометрії є неможливість передачі ідентифікатора іншій особі на відміну від 

картки, яку можна позичити або вкрасти. Однак біометричні системи мають 

суттєві обмеження для промислового застосування: висока вартість обладнання, 

чутливість до змін фізіологічного стану (забруднені або травмовані руки), 

складність розгортання та обслуговування, а також юридичні та етичні питання 

щодо збору та зберігання біометричних даних персоналу. Крім того, час 
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ідентифікації у деяких біометричних системах може бути вищим порівняно з 

RFID, що є критичним при організації потоків персоналу. 

Радіочастотна ідентифікація (RFID) займає домінуюче положення на 

ринку сучасних систем контролю доступу завдяки оптимальному поєднанню 

вартості, надійності, швидкодії та зручності використання. RFID-картка не 

потребує контакту зі зчитувачем і може бути прочитана крізь одяг або гаманець. 

Технологія стійка до забруднень і механічних впливів, оскільки мікрочіп 

захищений пластиковим корпусом картки. Сучасні RFID-картки підтримують 

криптографічний захист даних, що суттєво ускладнює їх несанкціоноване 

копіювання (рис. 1.1). Таблиця 1.1 містить порівняльний аналіз розглянутих 

технологій ідентифікації за ключовими критеріями. 

 

Таблиця 1.1 – Порівняльний аналіз технологій ідентифікації 

Критерій Штрих-код Магнітна 

картка 

RFID Біометрія 

Відстань 

зчитування 

Контакт Контакт До 100 

см 

Контакт / до 50 

см 

Стійкість до 

забруднень 

Низька Низька Висока Середня 

Можливість 

підробки 

Висока Висока Середня Низька 

Вартість 

інфраструктури 

Низька Низька Середня Висока 

Потреба у фіз. 

контакті 

Так Так Ні Ні / Так 

Запис даних на 

носій 

Ні Обмежено Так Ні 
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Аналіз таблиці 1.1 підтверджує, що RFID-технологія є оптимальним 

вибором для системи контролю доступу до складських приміщень. Вона поєднує 

безконтактне зчитування, стійкість до промислових умов експлуатації, середній 

рівень захисту від підробки при прийнятній вартості інфраструктури. Для 

підвищення рівня безпеки RFID може використовуватися у комбінації з PIN-

кодом (двофакторна автентифікація), однак для більшості складських 

застосувань однофакторна RFID-ідентифікація є достатньою. 

 

 

Рисунок 1.1 – Функціонування інформаційної системи із застосуванням RFID 

технології 

 

1.3 Аналіз RFID-технології 

 

Радіочастотна ідентифікація (Radio Frequency Identification, RFID) це 

технологія автоматичної ідентифікації об’єктів за допомогою радіохвиль. 

Система RFID складається з двох основних компонентів: транспондера (мітки 

або картки) та зчитувача (рідера). Транспондер містить мікрочіп з пам’яттю і 

антену, зчитувач генерує електромагнітне поле і зчитує дані з мітки при її 

потраплянні у зону дії антени. 

За діапазоном робочих частот RFID-системи поділяються на кілька класів, 

кожен з яких має специфічні характеристики і область застосування. 

Низькочастотні системи (LF, 125–134 кГц) мають невелику відстань зчитування 
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до 10 см і низьку швидкість передачі даних, проте добре проникають крізь 

металеві поверхні і рідини. Вони широко застосовуються у системах 

ідентифікації тварин та ранніх системах контролю доступу. Високочастотні 

системи (HF, 13.56 МГц) забезпечують відстань зчитування до 1 метра, вищу 

швидкість передачі даних та підтримку криптографічного захисту. Саме на цій 

частоті працює переважна більшість сучасних систем контролю доступу, 

транспортних карток та платіжних систем. Ультрависокочастотні системи (UHF, 

860–960 МГц) забезпечують зчитування на відстані до 10 метрів і 

застосовуються у логістиці для відстеження вантажів та управління складськими 

запасами. 

Стандарт ISO/IEC 14443, що регулює роботу безконтактних смарт-карток 

на частоті 13.56 МГц, визначає два типи карток: Type A та Type B, що 

відрізняються методом модуляції та протоколом антиколізії. Найбільш 

поширеними картками стандарту ISO/IEC 14443 Type A є Mifare Classic 

виробництва NXP Semiconductors. Mifare Classic 1K містить 1 кБ пам’яті, 

розподіленої на 16 секторів по 4 блоки, кожен сектор захищений двома 48-

бітними ключами автентифікації. Mifare Ultralight є спрощеною версією без 

криптографічного захисту з 512 бітами пам’яті, призначеною для одноразових 

або малобюджетних застосувань. 

Мікросхема MFRC522 виробництва NXP Semiconductors є одним з 

найпоширеніших RFID-зчитувачів для діапазону 13.56 МГц у сфері вбудованих 

систем і DIY-проєктів. Вона підтримує всі стандарти ISO/IEC 14443 Type A/B і 

може зчитувати унікальний ідентифікатор картки (UID), читати та записувати 

дані у захищені сектори пам’яті Mifare Classic, а також виконувати взаємну 

автентифікацію з карткою за алгоритмом Crypto1. Мікросхема підключається до 

мікроконтролера по шині SPI, I2C або UART, має вбудований генератор поля 

13.56 МГц та схему узгодження з антеною. Ефективна відстань зчитування 

стандартних карток ISO/IEC 14443A складає 30–50 мм залежно від розміру 

антени. 
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Принцип роботи пасивних RFID-карток (без власного джерела живлення) 

ґрунтується на явищі електромагнітної індукції. Зчитувач генерує змінне 

електромагнітне поле, яке індукує електрорушійну силу в антені картки. 

Отримана енергія заряджає конденсатор і живить мікрочіп картки. Картка 

модулює навантаження на своїй антені (load modulation), що впливає на 

характеристики поля зчитувача і дозволяє передавати дані від картки до 

зчитувача без власного джерела живлення. Цей принцип забезпечує фактично 

необмежений термін служби пасивних карток за відсутності механічного 

пошкодження. 

RFID-технологія використовується в багатьох сферах діяльності, де 

потрібна автоматизація процесів, контроль та ідентифікація об’єктів. RFID-

технологія використовується:  

– у роздрібній торгівлі – для контролю переміщення товарів, проведення 

інвентаризації та зменшення ризику крадіжок; 

– у системах контролю та управління доступом – для обмеження доступу 

до офісів, житлових будинків, університетів, готелів та інших об’єктів; 

– у безконтактних платіжних системах – для швидкого здійснення оплат; 

– у громадському транспорті – для роботи електронних квитків та 

автоматизації оплати проїзду; 

– у сільському господарстві – для чипування та ідентифікації домашніх і 

сільськогосподарських тварин; 

– у логістиці – для обліку вантажів, відстеження їх переміщення та 

контролю доставки; 

– у бібліотеках та архівах – для автоматизації обліку книг і документів; 

– у промисловості – для контролю виробничих процесів, обліку сировини 

та доступу персоналу; 

– у фармацевтичній сфері – для перевірки справжності лікарських 

препаратів; 
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– у системах захисту товарів – для боротьби з підробками та незаконним 

продажем продукції. 

З точки зору безпеки RFID-системи мають певні вразливості. Основним 

ризиком є несанкціоноване перехоплення даних або копіювання ідентифікаторів. 

Однією з базових вразливостей є дистанційне зчитування (eavesdropping). 

Оскільки передача даних між міткою та зчитувачем відбувається через 

електромагнітне поле, зловмисник, використовуючи спеціалізоване обладнання 

з антенами з високим коефіцієнтом підсилення, може перехопити сигнал або 

ініціювати приховане зчитування UID (Unique Identifier) картки на відстані від 

декількох десятків сантиметрів до метра. Це дозволяє отримати ідентифікатор 

користувача без фізичного контакту з карткою. 

Найбільш поширеною загрозою для систем початкового рівня є 

клонування ідентифікаторів. Більшість бюджетних систем, подібних до тієї, що 

реалізована в роботі, використовують для автентифікації лише серійний номер 

картки (UID). На сьогоднішній день існують так звані «магічні картки» (UID-

changeable cards), які дозволяють програмно перезаписувати блок 0, де 

зберігається ідентифікатор. Це робить можливим створення повного дубліката 

легітимної картки за лічені секунди за допомогою портативних пристроїв 

(наприклад, Flipper Zero або Proxmark3). 

Проте, рівень захищеності суттєво зростає при використанні сучасних 

стандартів: Mifare Classic або  Mifare DESFire / Plus. Хоча алгоритм шифрування 

Crypto1 у картках Mifare Classic вважається застарілим і вразливим до атак типу 

Nested або Darkside, використання захищених секторів пам’яті та унікальних 

ключів доступу (Key A / Key B) замість простого зчитування UID значно 

підвищує поріг входження для зловмисника. Щодо Mifare DESFire / Plus, то ці 

карти використовують стійке шифрування AES-128, що практично 

унеможливлює клонування на сучасному рівні розвитку обчислювальної 

техніки. 
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Для умов типового підприємства, де розгортається дана система, 

авторизація за UID є компромісним рішенням між вартістю впровадження та 

необхідним рівнем безпеки. Мінімізація ризиків у такому випадку досягається 

шляхом комплексних організаційних заходів: 

– використання відеоспостереження у зонах зчитування для детекції 

підозрілої активності; 

– логування всіх спроб доступу (включаючи невдалі) на SD-карту або 

сервер, що дозволяє проводити ретроспективний аналіз безпеки; 

– обмеження часу дії карток та оперативне анулювання доступу для 

втрачених ідентифікаторів у базі даних. 

 

1.4 Огляд платформ для реалізації вбудованих систем контролю доступу 

 

Вибір апаратної платформи для реалізації вбудованої системи контролю 

доступу є критичним рішенням, що впливає на функціональні можливості, 

складність розробки, вартість та масштабованість кінцевого рішення. На 

сучасному ринку доступний широкий спектр платформ від простих 

мікроконтролерів без операційної системи до повноцінних одноплатних 

комп’ютерів під керуванням Linux, а також спеціалізовані контролери доступу з 

готовим програмним забезпеченням. 

Сімейство мікроконтролерів Arduino (зокрема Arduino Uno та Arduino 

Mega) є найпопулярнішою платформою для початківців у сфері вбудованих 

систем завдяки простоті програмування та великій кількості навчальних 

матеріалів (рис. 1.2). Однак для задач контролю доступу з мережевою взаємодією 

Arduino має суттєве обмеження, що полягає у відсутності вбудованого модуля 

WiFi або Ethernet [15-20]. Для підключення до мережі необхідний окремий 

модуль (ESP8266, W5100 тощо), що ускладнює схему, збільшує розміри та 

вартість пристрою. Тактова частота процесора ATmega (16 МГц для Uno, Arduino 
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Mega) є достатньою для простих задач, однак може бути обмежуючим фактором 

при одночасній обробці SPI-периферії та мережевого стеку. 

 

 

Рисунок 1.2 – Мікроконтролер Arduino Uno [21] 

 

Одноплатний комп’ютер Raspberry Pi (зокрема моделі 3B+ та 4) є 

потужною платформою з повноцінною операційною системою Linux, 

чотириядерним процесором ARM та вбудованим WiFi і Bluetooth. Raspberry Pi 

дозволяє запускати складне програмне забезпечення, таке як веб-сервери, бази 

даних, системи розпізнавання облич безпосередньо на пристрої. Однак для задачі 

контролю доступу на одному складі можливості Raspberry Pi є надлишковими. 

Платформа потребує операційної системи, що збільшує час завантаження до 

кількох десятків секунд і створює ризики збоїв ОС. Вартість Raspberry Pi 4 

значно перевищує вартість ESP32, а споживання електроенергії є вищим. Для 

промислових застосувань Raspberry Pi є менш надійним вибором порівняно з 
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мікроконтролерними платформами через відсутність апаратного watchdog та 

чутливість до некоректного вимкнення живлення. 

 

 

Рисунок 1.3 – Одноплатний комп’ютер Raspberry Pi [22] 

 

Мікроконтролер ESP32 виробництва Espressif Systems є оптимальною 

платформою для IoT-застосувань, де потрібне поєднання обчислювальної 

потужності, мережевої підключеності та низького енергоспоживання при 

помірній вартості. ESP32 містить двоядерний процесор Xtensa LX6 з тактовою 

частотою до 240 МГц, вбудовані модулі WiFi 802.11 b/g/n та Bluetooth 4.2/5.0, 

520 кБ SRAM та 4–16 МБ Flash-пам’яті залежно від модифікації. Наявність 

вбудованого WiFi-стеку з підтримкою TCP/IP, TLS та HTTP усуває необхідність 

у зовнішніх мережевих модулях і значно спрощує схему. Широка підтримка 

периферійних інтерфейсів (SPI, I2C, UART, PWM, ADC, DAC) дозволяє 

підключити всі необхідні компоненти, зокрема RFID-зчитувач, SD-карту, бузер, 

світлодіод без додаткових мікросхем. Таблиця 1.2 містить порівняльний аналіз 

розглянутих платформ. 

 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

17 
КвРКІ. 022065.22.02.05ПЗ 

Таблиця 1.2 – Порівняльний аналіз апаратних платформ 

Критерій ESP32 Arduino 

Mega 

Raspberry Pi Готовий 

контролер 

WiFi вбудований Так Ні Так Залежить 

Потужність CPU 240 МГц, 2 

ядра 

16 МГц, 1 

ядро 

1.5 ГГц, 4 

ядра 

Обмежена 

Підтримка SPI Так Так Так Залежить 

Вартість (грн) ~350 ~400 ~1800 ~3000+ 

Енергоспоживання Низьке Низьке Високе Середнє 

Гнучкість налашт. Висока Висока Дуже 

висока 

Низька 

Екосистема 

бібліотек 

Широка Широка Дуже 

широка 

Вузька 

 

Готові контролери доступу, такі як ZKTeco серії Pro або Hikvision DS-K1T, 

є спеціалізованими апаратно-програмними рішеннями, призначеними для 

швидкого впровадження систем контролю доступу без необхідності розробки 

власного програмного забезпечення. Такі пристрої мають вбудоване ПЗ, готовий 

веб-інтерфейс для налаштування та адміністрування, а також підтримують 

поширені протоколи обміну даними, зокрема Wiegand та OSDP, що дозволяє 

інтегрувати їх із електронними замками, турнікетами, зчитувачами карток та 

іншими компонентами системи безпеки. 

Перевагою готових контролерів є простота встановлення, швидке введення 

в експлуатацію та наявність технічної підтримки від виробника. Крім цього, такі 

системи зазвичай мають готові механізми журналювання подій, керування 

користувачами та інтеграції з відеоспостереженням. 
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Разом із тим, використання готових рішень має і певні недоліки. 

Насамперед це висока вартість обладнання та ліцензійного програмного 

забезпечення, особливо при розгортанні системи на великій кількості точок 

доступу. Також функціональні можливості таких контролерів обмежуються 

програмним забезпеченням, передбаченим виробником, що ускладнює 

реалізацію нестандартної логіки роботи або інтеграцію зі специфічними 

сервісами. 

Альтернативним підходом є створення власної системи контролю доступу 

на базі мікроконтролера ESP32. Такий варіант дозволяє значно зменшити 

вартість системи та забезпечує високу гнучкість у налаштуванні й модернізації. 

ESP32 підтримує бездротові технології Wi-Fi та Bluetooth, має достатню 

обчислювальну потужність і кількість інтерфейсів для підключення RFID-

зчитувачів, електронних замків, датчиків та інших периферійних пристроїв. 

Власна розробка на базі ESP32 дозволяє реалізувати індивідуальну бізнес-

логіку, створити власний веб-інтерфейс, інтегрувати систему з базами даних, 

хмарними сервісами або мобільними застосунками. Крім того, така система 

може бути легко модифікована та розширена відповідно до потреб користувача 

без залежності від конкретного виробника обладнання чи обмежень готового 

програмного забезпечення. 

 

1.5 Аналіз існуючих програмних рішень для контролю доступу 

 

Ринок програмного забезпечення для систем контролю доступу охоплює 

широкий спектр рішень – від комерційних корпоративних платформ до 

відкритих проєктів з відкритим кодом. Аналіз існуючих рішень є необхідним 

кроком для виявлення прогалин, які заповнює розроблюваний засіб, та 

обґрунтування доцільності власної розробки. 

Серед комерційних рішень провідне місце займають платформи ZKTeco, 

Hikvision  та Bosch Security Systems (рис. 1.4-1.6). ZKTeco пропонує лінійку 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

19 
КвРКІ. 022065.22.02.05ПЗ 

пристроїв і програмного забезпечення ZKBioSecurity – комплексну платформу 

управління доступом з підтримкою RFID, біометрії, відеоверифікації та 

інтеграції з HR-системами. Програмна частина розгортається на Windows Server 

і потребує ліцензування, вартість якого для малих підприємств може бути 

невиправданою. Hikvision iVMS-4200 є популярним рішенням для 

відеоспостереження з модулем контролю доступу, що підтримує пристрої 

власного виробництва. Обмеженням є жорстка прив’язка до екосистеми 

Hikvision та складність інтеграції зі стороннім обладнанням. Bosch Building 

Technologies пропонує enterprise-рівня рішення для великих корпоративних 

об’єктів з розвиненою підтримкою, проте вартість ліцензій і впровадження 

робить ці системи недоступними для малого бізнесу. 

 

 

Рисунок 1.4 – Платформа управління доступом з підтримкою RFID від ZKTeco 

 

 

Рисунок 1.5 – Контролер доступу від Bosch Security Systems  
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Рисунок 1.6 – Термінал контролю доступу Hikvision  

 

Серед рішень з відкритим кодом (open-source) виділяється проєкт 

OpenACS (Open Access Control System), що реалізує базові функції контролю 

доступу на базі мікроконтролерів Arduino з підключенням до Linux-сервера. 

Проєкт має обмежену документацію і спільноту, не підтримується активно і не 

пристосований до сучасних мікроконтролерних платформ з вбудованим WiFi. 

Інший відкритий проєкт – Tasmota для ESP8266/ESP32. Даний проєкт є 

універсальною прошивкою для IoT-пристроїв з підтримкою MQTT, яка може 

бути адаптована для задач контролю доступу, проте потребує значної доробки 

для реалізації специфічної логіки авторизації та ведення журналу. 

Хмарні IoT-платформи, такі як AWS IoT, Google Cloud IoT, Microsoft Azure 

IoT Hub надають інфраструктуру для підключення вбудованих пристроїв до 

хмари з підтримкою протоколів MQTT та HTTP. Ці платформи є потужними, але 

надлишковими для локального розгортання системи контролю доступу на 
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одному складі. Вони потребують постійного інтернет-з’єднання, мають вартість, 

що залежить від обсягу трафіку та кількості пристроїв, і створюють залежність 

від хмарного провайдера. Для малого підприємства переваги хмарної платформи 

не виправдовують її складності та вартості. 

Аналіз існуючих рішень виявляє характерну прогалину: комерційні 

системи є потужними, але дорогими і негнучкими; відкриті рішення є 

застарілими або недостатньо спеціалізованими; хмарні платформи є 

надлишковими для локального застосування. Розроблюваний засіб займає нішу 

доступного, гнучкого і повністю контрольованого рішення для малих та середніх 

підприємств, яке розгортається локально без хмарних залежностей і може бути 

адаптоване під конкретні вимоги замовника. 

 

1.6 Постановка задачі 

 

На підставі проведеного аналізу предметної галузі, огляду технологій 

ідентифікації, апаратних платформ та існуючих програмних рішень 

сформульовано задачу дипломної роботи: розробити програмно-технічний засіб 

контролю доступу до складських приміщень на базі мікроконтролера ESP32 з 

використанням RFID-технології та веб-сервера для управління і моніторингу. 

Розроблюваний засіб повинен забезпечувати автоматизовану 

ідентифікацію персоналу за RFID-картками стандарту ISO/IEC 14443A на 

частоті 13.56 МГц з використанням зчитувача MFRC522. Система має надавати 

або відмовляти у доступі на основі перевірки унікального ідентифікатора картки 

за базою авторизованих користувачів, зберігати повний журнал подій 

сканування з прив’язкою до часу та статусу доступу, а також забезпечувати 

звукову та світлову індикацію результату авторизації. 

Серверна частина системи має реалізовувати REST API для прийому даних 

від мікроконтролера та управління базою користувачів. Веб-інтерфейс має 

забезпечувати перегляд журналу подій і списку авторизованих користувачів, 
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додавання та видалення записів через браузер без необхідності встановлення 

спеціалізованого програмного забезпечення. Система має зберігати дані у 

файловому форматі CSV, що забезпечує простоту читання, редагування та 

резервного копіювання без залежності від СУБД. 

Важливою вимогою є забезпечення відмовостійкості системи: при 

недоступності мережевого з’єднання або серверної частини мікроконтролер має 

автоматично перемикатися на локальну перевірку авторизації за копією бази 

даних, збереженою на SD-картці. Це гарантує безперервність роботи системи 

контролю доступу незалежно від стану мережевої інфраструктури підприємства. 

Для підтвердження коректності розроблених технічних та програмних 

рішень передбачається проведення симуляції повного функціонального 

ланцюжка системи з використанням онлайн-симулятора Wokwi для апаратної 

частини та локального Flask-сервера з публічним доступом через HTTP-тунель 

ngrok. Симуляція дозволить верифікувати алгоритми авторизації, мережеву 

взаємодію та роботу веб-інтерфейсу без необхідності фізичного монтажу 

апаратного комплексу на етапі розробки. 

Таким чином, розроблюваний засіб є комплексним рішенням, що охоплює 

апаратну схему, програмне забезпечення мікроконтролера та серверну частину, 

і спрямований на забезпечення надійного, економічно доступного та гнучкого 

контролю доступу до складських приміщень для підприємств малого та 

середнього бізнесу. 
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2 ПРОЄКТУВАННЯ ПРОГРАМНО-ТЕХНІЧНОГО ЗАСОБУ 

КОНТРОЛЮ ДОСТУПУ ДО СКЛАДСЬКИХ ПРИМІЩЕНЬ З RFID ТА 

ВЕБ СЕРВЕРОМ НА ПЛАТФОРМІ ESP32 

2.1 Формування вимог до програмно-технічного засобу 

 

Проєктування будь-якого програмно-технічного засобу розпочинається з 

формування чіткого переліку функціональних і технічних вимог, які визначають 

межі системи, її очікувану поведінку та критерії успішності реалізації. У 

контексті засобу контролю доступу до складських приміщень вимоги 

формувалися з урахуванням специфіки середовища експлуатації, необхідного 

рівня безпеки, зручності адміністрування та економічної доцільності рішення. 

Основною функціональною вимогою є автоматизована ідентифікація 

персоналу за допомогою RFID-карток стандарту ISO/IEC 14443A. Система має 

зчитувати унікальний ідентифікатор (UID) картки, звіряти його з базою 

авторизованих користувачів у режимі реального часу та надавати або відмовляти 

у доступі залежно від результату перевірки. Час реакції системи від піднесення 

картки до отримання відповіді не повинен перевищувати двох секунд за умови 

наявності мережевого з’єднання. 

Вимоги до надійності передбачають наявність механізму резервної 

авторизації на випадок втрати з’єднання з сервером. У такому режимі 

мікроконтролер має самостійно перевіряти UID картки за локальною копією бази 

даних, збереженою на SD-картці. Це забезпечує безперервність роботи системи 

навіть при тимчасовій недоступності мережі або серверної частини. 

До вимог щодо реєстрації подій відноситься обов’язкове логування 

кожного факту сканування з фіксацією часової мітки, ідентифікатора картки та 

статусу доступу. Журнал подій має зберігатися як локально на SD-картці, так і 

передаватися на центральний сервер для централізованого моніторингу. 

Адміністратор системи повинен мати змогу переглядати журнал через веб-
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інтерфейс у браузері без встановлення спеціалізованого програмного 

забезпечення. 

Вимоги до адміністрування передбачають можливість додавання та 

видалення авторизованих користувачів через веб-інтерфейс або REST API без 

перезавантаження системи та втручання у програмний код мікроконтролера. 

Система має підтримувати необмежену кількість облікових записів, обмежену 

лише обсягом носія SD-карти. Доступ до адміністративного інтерфейсу має бути 

захищений і доступний лише в межах довіреної мережі або через захищений 

тунель. 

Технічні вимоги включають живлення системи від зовнішнього джерела 

напругою 12 В постійного струму з внутрішнім перетворенням до 5 В та 3.3 В 

для живлення окремих компонентів. Система має забезпечувати звукову 

індикацію результату авторизації за допомогою бузера та світлову індикацію за 

допомогою світлодіода. Усі компоненти мають бути електрично сумісними, 

промислово доступними та придатними для монтажу на друкованій платі. 

 

2.2 Узагальнена структура програмно-технічного засобу 

 

З метою виконання поставлених вимог запропоновано структуру 

програмно-технічного засобу контролю доступу до складських приміщень з 

RFID та вебсервером на платформі ESP32, що включає апаратну та програмну 

складові, які взаємодіють між собою в межах єдиної кіберфізичної системи. 

Апаратна частина побудована на базі мікроконтролера ESP32, який виконує 

функції центрального керуючого елемента та забезпечує обробку даних, 

комунікацію з периферійними модулями і передачу інформації до серверної 

частини через бездротову мережу Wi-Fi. До ESP32 підключено RFID-модуль 

RC522, що реалізує зчитування унікальних ідентифікаторів користувацьких 

карток за допомогою інтерфейсу SPI, який забезпечує швидку та надійну 

передачу даних. Паралельно використовується модуль SD-карти, також 
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підключений через SPI-шину, який виконує функцію локального зберігання 

даних, зокрема журналу подій та списку дозволених користувачів, що забезпечує 

можливість автономної роботи системи у випадку відсутності мережевого 

з’єднання. Блок світлової та звукової індикації призначений для візуального та 

акустичного інформування про результат перевірки доступу, що підвищує 

зручність експлуатації системи. Живлення всіх компонентів забезпечується 

відповідним блоком стабілізації напруги, який формує необхідний рівень 3,3 В 

для коректної роботи електронних модулів. 

Програмна частина системи реалізована у вигляді розподіленої клієнт-

серверної архітектури, де ESP32 виступає як клієнтський пристрій, що здійснює 

зчитування RFID-міток, первинну обробку даних, локальне логування та 

передачу інформації на сервер за допомогою HTTP-запитів. Серверна частина 

реалізована на базі веб-фреймворку Flask і забезпечує обробку запитів, перевірку 

ідентифікаторів користувачів, збереження даних у файловій системі та 

формування відповіді щодо дозволу або відмови у доступі. Дані про 

користувачів і події зберігаються у відповідних файлах, що виконують роль 

спрощеної бази даних. Крім того, сервер формує веб-інтерфейс, доступний через 

браузер, який дозволяє здійснювати моніторинг подій, перегляд журналу 

доступу та управління користувачами.  

Взаємодія між апаратною та програмною частинами здійснюється через 

мережу Інтернет із використанням тунелювання, що забезпечує доступ до 

локального сервера з боку пристрою.  

Отже, розроблена структура забезпечує стабільну роботу системи 

контролю доступу, поєднуючи можливості ESP32 та серверної частини. Це 

дозволяє ефективно обробляти дані, зберігати інформацію про користувачів і 

події, а також зручно переглядати їх через веб-інтерфейс. 

Узагальнена структура проєктованого програмно-технічного засобу 

наведено на рис. 2.1.  
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Рисунок 2.1 – Узагальнена структура проєктованого засобу 
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2.3 Схема електрична принципова 

 

Електрична принципова схема розробленого програмно-технічного засобу 

доступу до складських приміщень з RFID та веб сервером на платформі ESP32 

виконана у середовищі EasyEDA і охоплює шість функціональних блоків: 

мікроконтролер ESP32, RFID-модуль, модуль SD-карти, блоки світлової та 

звукової індикації, а також блок живлення. 

Схему електричну проєктованого прграмно-технічного засобу доступу до 

складських приміщень наведено на рис. 2.2. 

Центральним елементом схеми є мікроконтролер ESP32 у виконанні 

DevKit C з 30 виводами (U1). Мікроконтролер отримує живлення +5 В через пін 

VIN та формує внутрішню шину +3.3 В для живлення периферії.  

З мікроконтролера виведені сигнальні лінії шини SPI –  MOSI (пін 23), 

MISO (пін 19), SCK (пін 18) –  які є спільними для RFID-модуля та SD-карти. 

Лінія вибору мікросхеми SDA/SS RFID-модуля підключена до піна 5, а лінія CS 

SD-карти – до окремого піна мікроконтролера, що запобігає конфліктам на 

спільній шині. Пін RST RFID-модуля підключений до піна 21. Окремий вихід 

мікроконтролера (пін 22, позначений LED) керує блоком світлової індикації, а 

вихід BUZZER – блоком звукової сигналізації. Піни TX0 та RX0 підключені до 

відповідних ліній послідовного монітора для налагодження. 

RFID-модуль (U4) виконаний на базі мікросхеми MFRC522 і підключений 

до мікроконтролера по шині SPI. Модуль живиться від шини +3.3 В, сформованої 

внутрішнім стабілізатором ESP32. Лінії MOSI, MISO, SCK та SDA є спільними з 

SD-картою і розводяться по шині SPI з роздільним керуванням через CS. Пін RST 

підключений до відповідного виводу мікроконтролера і дозволяє програмно 

скидати модуль. Антенний вивід (SCA) підключений до зовнішньої антени 

зчитувача, розташованої на лицьовій панелі пристрою. Модуль забезпечує 

зчитування RFID-карток на частоті 13.56 МГц на відстані до 50 мм. 
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Рисунок 2.2 – Схема електрична проєктованого прграмно-технічного засобу 

доступу до складських приміщень 
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Блок живлення реалізований на основі імпульсного DC-DC перетворювача 

LM2596S-5.0 (U2) понижуючого типу. Вхідна напруга +12 В подається через 

електролітичний конденсатор C1 ємністю 680 мкФ, що забезпечує згладжування 

пульсацій вхідної напруги. Мікросхема LM2596S-5.0 є фіксованою версією 

перетворювача з вихідною напругою 5 В, тому зовнішній дільник напруги не 

потрібен. До виводу FB підключена відповідна ланцюг зворотного зв’язку. 

Індуктор L1 номіналом 33 мкГн забезпечує накопичення енергії у циклі 

перемикання. Діод SS54 (D2) типу Шотткі використовується як зворотній діод 

для зниження втрат комутації. На виході встановлений згладжуючий 

конденсатор C2 ємністю 680 мкФ. Вихідна напруга +5 В подається на 

мікроконтролер та бузер. 

Модуль SD-карти (U3) підключений до тієї самої SPI-шини 

мікроконтролера через власний пін вибору CS. Живлення модуля здійснюється 

від шини +3.3 В. На модуль виведені лінії DAT0–DAT3, CMD та CLK відповідно 

до стандарту SD-карти, проте у режимі SPI використовуються лише лінії MOSI 

(DI), MISO (DO), SCK та CS. Наявність виводу CD/DAT3 забезпечує програмне 

виявлення вставленої картки. SD-карта використовується для зберігання файлів 

бази даних users.txt та журналу подій db.txt у форматі CSV, що забезпечує 

незалежне локальне сховище даних. 

Блок звукової індикації складається з пасивного бузера BUZZER, 

підключеного до колектора транзистора Q1 типу NPN через живлення +5 В. База 

транзистора підключена до виходу мікроконтролера через 

струмообмежувальний резистор R2 номіналом 1 кОм, що забезпечує надійне 

керування транзистором без перевантаження виходу мікроконтролера. 

Транзисторний ключ необхідний оскільки пасивний бузер споживає струм, що 

перевищує допустимий вихідний струм піна ESP32. При подачі логічної одиниці 

транзистор відкривається і через бузер протікає струм, що генерує звуковий 

сигнал. 
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Блок світлової індикації складається зі світлодіода D1 та послідовно 

з’єднаного струмообмежувального резистора R1 номіналом 220 Ом. Анод 

світлодіода підключений до виходу LED мікроконтролера, катод – до загального 

проводу GND. Резистор 220 Ом обмежує струм через світлодіод на рівні близько 

10 мА при напрузі живлення 3.3 В, що є оптимальним для стандартних 

індикаторних світлодіодів і забезпечує достатню яскравість без ризику виходу з 

ладу. 

 

2.4 Аналіз та вибір апаратних компонентів 

 

Вибір апаратних компонентів здійснювався за критеріями відповідності 

технічним вимогам, доступності на ринку України, наявності документації та 

бібліотек для інтеграції з платформою Arduino/ESP-IDF, а також економічної 

доцільності. Нижче наведено детальний аналіз кожного компонента системи. 

Мікроконтролер ESP32 DevKit C v4 (U1) є основним обчислювальним 

елементом системи (рис. 2.3). Побудований на базі двоядерного процесора 

Xtensa LX6 з тактовою частотою до 240 МГц, ESP32 забезпечує значний 

обчислювальний ресурс для одночасної обробки SPI-периферії, WiFi-стеку та 

HTTP-клієнта. Ключовою характеристикою даного мікроконтролера є 

вбудований модуль WiFi стандарту 802.11 b/g/n з підтримкою протоколів TCP/IP, 

що дозволяє реалізувати мережеву взаємодію без додаткових компонентів. Обсяг 

Flash-пам’яті складає 4 МБ, оперативна пам’ять – 520 кБ SRAM. Мікроконтролер 

має 34 програмованих піни введення-виведення з підтримкою SPI, I2C, UART, 

PWM та ADC. Напруга живлення 3.3 В (вхід VIN підтримує 5 В через вбудований 

LDO-стабілізатор).  

ESP32 був обраний як оптимальна платформа завдяки поєднанню 

вбудованого WiFi, достатнього числа пінів для підключення всієї периферії по 

шині SPI, широкої екосистеми бібліотек (MFRC522, SD, HTTPClient) та низької 

вартості. 
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Рисунок 2.3 – Мікроконтролер ESP32 DevKit C v4 

 

RFID-модуль на базі мікросхеми MFRC522 (U4) є спеціалізованим 

контролером зчитування безконтактних карток (рис. 2.4). Модуль працює на 

несучій частоті 13.56 МГц і підтримує картки стандартів ISO/IEC 14443A та 

ISO/IEC 14443B, зокрема широко розповсюджені картки типу Mifare Classic та 

Mifare Ultralight. Ефективна відстань зчитування становить до 50 мм і залежить 

від розміру антени та типу картки. Інтерфейсом підключення є SPI з 

максимальною тактовою частотою 10 МГц, що забезпечує швидкий обмін 

даними з мікроконтролером. Напруга живлення модуля 3.3 В, споживаний струм 

у режимі зчитування не більше 26 мА. Модуль містить вбудований крипто-

процесор для роботи із захищеними секторами карток. Вибір MFRC522 

обумовлений його надзвичайно широким розповсюдженням у системах 

контролю доступу початкового та середнього рівня, наявністю зрілої бібліотеки 

MFRC522 для Arduino з відкритим кодом, а також низькою вартістю модуля. 
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Рисунок 2.4 – RC522 RFID модуль 

 

Модуль SD-карти (U3) реалізує інтерфейс між мікроконтролером та SD-

карткою у режимі SPI (рис. 2.5). Модуль містить буферні схеми для узгодження 

рівнів напруги між логікою 3.3 В мікроконтролера та SD-карткою, а також 

виведений пін виявлення картки (CD). Підтримуються SD-картки стандартних 

форматів SDSC та SDHC з файловою системою FAT16/FAT32. Максимальна 

тактова частота SPI – 25 МГц. Живлення модуля 3.3 В або 5 В залежно від версії. 

Модуль SD-карти обраний як найпростіший та найдешевший спосіб додати 

енергонезалежне сховище даних до системи на базі ESP32, при цьому бібліотека 

SD з комплекту Arduino IDE забезпечує повноцінну роботу з файловою 

системою FAT. 
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Рисунок 2.5 – RC522 RFID модуль 

 

DC-DC перетворювач LM2596S-5.0 (U2) є імпульсним понижуючим 

регулятором напруги виробництва Texas Instruments (або сумісних виробників) 

(рис. 2.6). Мікросхема забезпечує вихідний струм до 3 А при вхідній напрузі від 

4.5 до 40 В, що робить її придатною для живлення від акумуляторів 12 В або 

промислових джерел живлення. Фіксована версія LM2596S-5.0 забезпечує 

стабілізовану вихідну напругу 5 В з точністю ±4%. Частота перемикання – 150 

кГц. ККД перетворювача у типовому режимі роботи складає 73–88% залежно від 

навантаження. На відміну від лінійних стабілізаторів, імпульсний принцип 

роботи забезпечує мінімальне тепловиділення при значному перепаді вхідної та 

вихідної напруг. LM2596S обраний через поширеність, доступність готових 

модулів з обв’язкою та надійну роботу у широкому діапазоні навантажень. 

 

 

Рисунок 2.6 – DC-DC перетворювач LM2596S-5.0 
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Діод Шотткі SS54 (D2) використовується як зворотній (freewheeling) діод 

у схемі DC-DC перетворювача. Максимальний прямий струм діода – 5 А, 

максимальна зворотна напруга – 40 В. Завдяки технології Шотткі пряме падіння 

напруги складає лише 0.4–0.55 В при номінальному струмі, що значно знижує 

теплові втрати порівняно зі звичайними p-n діодами. Швидке відновлення 

(відсутність накопиченого заряду) забезпечує мінімальні комутаційні втрати на 

частоті 150 кГц. Конденсатори C1 та C2 ємністю 680 мкФ кожен є 

електролітичними і забезпечують відповідно фільтрацію вхідної напруги та 

згладжування вихідної напруги перетворювача. Індуктор L1 номіналом 33 мкГн 

є ключовим елементом, що накопичує та передає енергію у кожному циклі 

перемикання. 

Транзистор Q1 типу NPN використовується як електронний ключ для 

керування пасивним бузером. Необхідність транзисторного ключа обумовлена 

тим, що максимальний вихідний струм одного піна ESP32 становить 40 мА, тоді 

як пасивний бузер може споживати до 50–80 мА, що перевищує допустиме 

навантаження на вивід мікроконтролера. Для реалізації ключа обрано транзистор 

2N2222A у корпусі TO-92 — класичний NPN біполярний транзистор загального 

призначення з широкою доступністю та добре документованими 

характеристиками. 

Основні технічні параметри транзистора 2N2222A: максимальний 

колекторний струм I_C = 600 мА, максимальна напруга колектор-емітер U_CE = 

40 В, максимальна напруга колектор-база U_CB = 75 В, коефіцієнт підсилення за 

постійним струмом h_21E = 100–300 при I_C = 10 мА, напруга насичення 

колектор-емітер U_CE(sat) ≈ 0.3 В при I_C = 150 мА, максимальна розсіювана 

потужність P_max = 500 мВт. 

Розрахунок режиму роботи транзисторного ключа виконується наступним 

чином. Струм через бузер при напрузі живлення +5 В та внутрішньому опорі 

бузера 𝑅𝑏𝑢𝑧 ≈ 100 Ом складає: 𝐼𝐶 =
𝑈

𝑅𝑏𝑢𝑧
=

5

100
= 50мА. 
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Для надійного насичення транзистора необхідно забезпечити базовий 

струм з урахуванням коефіцієнта насичення 𝑘𝑠𝑎𝑡 = 5 − 10 (для гарантованого 

входу у насичення): 𝐼В =
𝐼𝐶

ℎ21𝐸 ∙  𝑘𝑠𝑎𝑡
=

50

100 ∙0.1
= 5мА (мінімум). 

Фактичний базовий струм при вихідній напрузі піна ESP32 𝑈вих = 3,3 В та 

напрузі база-емітер 𝑈𝐵𝐸 = 0.7 В: 𝐼В =
𝑈вих− 𝑈𝐵𝐸

𝑅2
=

3.3−0.7

100
= 2,6мА. 

Отриманий базовий струм 2.6 мА ℎ21𝐸=100 забезпечує колекторний струм 

до 260 мА у лінійному режимі, що значно перевищує необхідні 50 мА і гарантує 

насичення транзистора. 

Струмообмежувальний резистор 𝑅1=220 Ом захищає світлодіод D1 від 

надмірного струму. При напрузі живлення U=3.3 В (вихід піна ESP32) та 

типовому прямому падінні напруги на червоному світлодіоді 𝑈𝐿𝐸𝐷=1.8–2.0 В 

струм через світлодіод складає: 𝐼𝐿𝐸𝐷 =
𝑈−𝑈𝐿𝐸𝐷

𝑅1
=

3.3−1.9

220
≈ 6.4 мА. Отримане 

значення знаходиться в межах 5–20 мА, що є оптимальним діапазоном для 

стандартних індикаторних світлодіодів діаметром 3–5 мм і забезпечує достатню 

яскравість при мінімальному навантаженні на вивід мікроконтролера. 

 

2.5 Орієнтовна вартість апаратних компонентів 

 

Для оцінки економічної доцільності розробленого засобу складено 

кошторис апаратних компонентів на основі актуальних роздрібних цін на ринку 

України станом на 2026 рік. Ціни наведені у гривнях і є орієнтовними (реальна 

вартість може відрізнятися залежно від постачальника та курсу валют на момент 

розрахунку). 

Орієнтовна вартість апаратних компонентів проєктованого програмно-

технічного засобу контролю доступу до складських приміщень з RFID та веб 

сервером на платформі ESP32 наведено у таблиці 2.1. 
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Таблиця 2.1 – Орієнтовна вартість апаратних компонентів 

Компонент Кількість Ціна за 

од. (грн) 

Загальна вартість 

(грн) 

ESP32 DevKit C v4 1 350 350 

RFID-модуль MFRC522 1 120 120 

Модуль SD-карти 1 85 85 

DC-DC перетворювач 

LM2596S-5.0 

1 95 95 

Індуктор L1 33 мкГн 1 20 20 

Діод SS54 (D2) 1 15 15 

Конденсатор 680 мкФ (×2) 2 25 50 

Бузер пасивний 1 40 40 

Транзистор NPN (Q1) 1 12 12 

Резистор 220 Ом (R1) 1 2 2 

Резистор 1 кОм (R2) 1 2 2 

Світлодіод червоний (D1) 1 5 5 

SD-карта 8 ГБ 1 120 120 

Корпус та монтажні 

матеріали 

1 200 200 

Разом   1116 

 

Загальна орієнтовна вартість апаратних компонентів становить близько 

1116 гривень, що є конкурентоспроможним показником порівняно з готовими 

комерційними рішеннями систем контролю доступу початкового рівня, вартість 
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яких, як правило, починається від 2000–3000 гривень без урахування 

програмного забезпечення та налаштування. Розроблений засіб забезпечує 

повний контроль над програмним кодом і можливість масштабування без 

додаткових ліцензійних витрат. 

 

2.6 Проєктування програмної архітектури системи 

 

Проєктування програмної частини системи охоплює три взаємопов’язані 

рішення: вибір протоколу передачі даних між мікроконтролером і сервером, 

визначення структури та формату зберігання даних, а також вибір серверної 

платформи. Кожне з цих рішень безпосередньо впливає на складність реалізації, 

надійність і можливість подальшого розширення системи. 

Для передачі даних між ESP32 та серверною частиною обрано протокол 

HTTP з архітектурним стилем REST. Альтернативою розглядався протокол 

MQTT, який широко застосовується в IoT-системах і забезпечує низьке 

енергоспоживання та ефективну передачу повідомлень через брокер. Однак 

MQTT потребує окремого брокера (наприклад, Mosquitto або HiveMQ) як 

проміжного вузла, що ускладнює інфраструктуру. WebSocket також розглядався 

як варіант двостороннього з’єднання в реальному часі, проте для задачі 

контролю доступу постійне з’єднання не є необхідним – кожне сканування є 

атомарною подією. HTTP/REST натомість не потребує додаткової 

інфраструктури, підтримується бібліотекою HTTPClient з комплекту ESP32 

Arduino SDK, добре документований і дозволяє легко тестувати ендпоінти через 

браузер або утиліту curl. Запит-відповідь модель цілком відповідає сценарію 

використання: ESP32 надсилає POST-запит з UID картки і отримує JSON-

відповідь зі статусом доступу. 

Для зберігання даних обрано файловий підхід на базі формату CSV з двома 

файлами на SD-картці та їх дзеркальними копіями на сервері. Файл users.txt 

містить два поля – uid та name і зберігає перелік авторизованих користувачів. 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

38 
КвРКІ. 022065.22.02.05ПЗ 

Файл db.txt є append-only журналом подій з полями timestamp, uid та status. 

Альтернативою розглядалося використання вбудованої SQLite або серверної 

реляційної СУБД. Проте файловий CSV-формат має суттєві переваги у контексті 

даного проєкту: він читається без спеціалізованого програмного забезпечення, 

безпосередньо підтримується стандартною бібліотекою SD на ESP32, не 

потребує встановлення СУБД на сервері і легко редагується вручну на етапі 

налагодження. Обсяг даних у системі контролю доступу для складу є відносно 

невеликим, тому відсутність індексів та складних запитів не є критичним 

обмеженням. 

Серверна частина реалізована на мікрофреймворку Python Flask. Серед 

альтернатив розглядалися Node.js з Express та Python Django. Node.js з Express є 

продуктивним рішенням для асинхронних застосунків, однак для даного проєкту 

асинхронність не є критичною вимогою, а Python є більш звичним середовищем 

для швидкого прототипування наукових і технічних застосунків. Django, на 

відміну від Flask, є повнофункціональним фреймворком з вбудованою ORM, 

адмін-панеллю та системою міграцій, однак надлишковий для простого REST 

API з файловим сховищем. Flask забезпечує мінімальну кількість залежностей, 

просту маршрутизацію, вбудований шаблонізатор Jinja2 для генерації веб-

інтерфейсу та розгортається єдиною командою без додаткового налаштування. 

Ці властивості роблять його оптимальним вибором для реалізації серверної 

частини прототипу системи контролю доступу. 

Щодо клієнтської частини, то програмне забезпечення мікроконтролера 

ESP32 розроблено на мові C++ у середовищі Arduino IDE та організовано за 

принципом модульності: кожна функціональна підсистема реалізована у вигляді 

окремої функції з чітко визначеним інтерфейсом. Така організація коду спрощує 

тестування, налагодження та подальше розширення функціональності без ризику 

порушення роботи інших модулів. 

Модуль ініціалізації виконується одноразово у функції setup() і забезпечує 

послідовний запуск усіх підсистем у строго визначеному порядку. Спочатку 
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ініціалізується шина SPI з явним зазначенням пінів SCK, MISO та MOSI, що 

усуває залежність від дефолтних налаштувань платформи. Потім деактивується 

пін CS RFID-модуля (переводиться у стан HIGH) для запобігання конфліктам на 

шині під час ініціалізації SD-карти. Після успішного монтування файлової 

системи SD ініціалізується RFID-зчитувач, встановлюється WiFi-з’єднання та 

виводиться поточний вміст бази авторизованих користувачів. 

Модуль мережевої взаємодії реалізує функцію sendScan(), яка формує 

HTTP POST-запит до серверного ендпоінта /scan і передає UID зчитаної картки. 

Функція обробляє відповідь сервера у форматі JSON та повертає рядок зі 

статусом доступу. Передбачена обробка помилок: при недоступності сервера або 

мережевому збої функція повертає значення error, після чого основний цикл 

автоматично перемикається на локальну перевірку за файлом users.txt на SD-

картці. Така двоступенева архітектура забезпечує відмовостійкість системи при 

нестабільному мережевому з’єднанні. 

Основний цикл loop() реалізує скінченний автомат з двома станами: 

очікування картки та обробка сканування. У стані очікування мікроконтролер 

безперервно опитує RFID-зчитувач з мінімальною затримкою 10 мс. При 

виявленні нової картки зчитується її серійний номер, виконується перевірка 

авторизації (серверна або локальна), формується звуковий та світловий сигнал 

відповідно до результату, подія реєструється у журналі db.txt, після чого система 

повертається у стан очікування. Такий підхід забезпечує швидкодію та 

мінімальне споживання ресурсів у режимі очікування. 

 

2.7 Висновки до другого розділу 

 

У другому розділі сформовано перелік функціональних і технічних вимог 

до програмно-технічного засобу контролю доступу, що охоплюють 

автоматизовану ідентифікацію персоналу за RFID-картками стандарту ISO/IEC 

14443A, резервну офлайн-авторизацію на основі локальної копії бази даних, 
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обов’язкову реєстрацію усіх подій сканування, адміністрування через веб-

інтерфейс без втручання у програмний код, а також технічні вимоги до 

живлення, індикації та часу реакції системи. Розроблено та детально описано 

електричну принципову схему пристрою у середовищі EasyEDA, що включає 

п’ять функціональних блоків: мікроконтролер ESP32 як центральний 

обчислювальний елемент, RFID-модуль MFRC522 для зчитування 

безконтактних карток, модуль SD-карти для локального зберігання даних, блок 

індикації зі світлодіодом і бузером та імпульсний блок живлення на базі 

мікросхеми LM2596S-5.0 з вхідною напругою 12 В. Проведено детальний аналіз 

і обґрунтовано вибір кожного апаратного компонента з наведенням ключових 

технічних характеристик, зокрема параметрів SPI-інтерфейсу, частотного 

діапазону RFID-зчитувача, ККД імпульсного перетворювача та електричних 

характеристик транзисторного ключа. Складено орієнтовний кошторис 

апаратної частини, загальна вартість якої становить близько 1116 гривень, що 

підтверджує економічну доцільність власної розробки порівняно з готовими 

комерційними рішеннями систем контролю доступу початкового рівня. 

Обґрунтовано вибір протоколу HTTP/REST для передачі даних між 

мікроконтролером і сервером, визначено структуру файлового сховища даних у 

форматі CSV та обрано мікрофреймворк Flask як серверну платформу з 

порівняльним аналізом альтернатив. Описано архітектуру програмного 

забезпечення мікроконтролера з обґрунтуванням модульної організації коду, 

порядку ініціалізації периферії та логіки двоступеневої авторизації із 

автоматичним перемиканням між серверним і локальним режимами перевірки. 
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3 СИМУЛЯЦІЯ ПРОГРАМНО-ТЕХНІЧНОГО ЗАСОБУ КОНТРОЛЮ 

ДОСТУПУ ДО СКЛАДСЬКИХ ПРИМІЩЕНЬ З RFID ТА ВЕБ СЕРВЕРОМ 

НА ПЛАТФОРМІ ESP32  

3.1 Загальна схема реалізації програмно-технічного засобу 

З метою виконання перевірки ефективності і функціональності 

запропонованого програмно-технічного засобу контролю доступу до складських 

приміщень було проведена його реалізація. Оскільки фізичне розгортання 

апаратного комплексу не завжди є можливим на етапі розробки та тестування, 

для перевірки коректності алгоритмів і архітектурних рішень використовувався 

комплекс інструментів, що дозволив відтворити повний функціональний 

ланцюжок системи без реального обладнання. 

Загальна схема реалізації системи охоплює три ключові компоненти: 

апаратну частину у вигляді симульованого мікроконтролера ESP32 з 

підключеними модулями RFID та SD-карти, мережевий тунель для забезпечення 

публічної доступності локального сервера, а також серверну частину у вигляді 

веб-застосунку на базі Python Flask. Взаємодія між компонентами відбувається 

через протокол HTTP, що забезпечує стандартизований обмін даними та 

можливість подальшого масштабування системи. 

Для симуляції апаратної частини було використано онлайн-платформу 

Wokwi. Це є спеціалізованим середовищем для симуляції мікроконтролерів 

Arduino та ESP32, яке підтримує широкий спектр периферійних пристроїв, 

зокрема RFID-модуль MFRC522 та модуль SD-карти. Платформа дозволяє 

виконувати реальний код мікроконтролера у браузері, з повноцінною 

підтримкою бібліотек SPI, SD та WiFi, що робить її придатною для тестування 

комунікаційних протоколів між вбудованою системою та зовнішнім сервером. 

Для забезпечення мережевої взаємодії між симульованим ESP32 та 

локальним сервером використовується утиліта ngrok, яка створює захищений 

HTTP-тунель між локальним портом машини розробника та публічною адресою 
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в мережі Інтернет. Це дозволяє симульованому мікроконтролеру, що працює у 

хмарному середовищі Wokwi, надсилати HTTP-запити на публічний URL, який 

прозоро перенаправляє трафік до локального Flask-сервера. Загальна схема 

пайплайну наведена на рисунку 3.1. 

 

 

Рисунок 3.1 – Схема симуляції програмно-технічного засобу контролю доступу 

до складських приміщень за RFID та веб сервером на платформі ESP32 

 

Потік даних у створеній симуляційні системі є лінійним та чітко 

визначеним. Після зчитування RFID-картки модулем RC522 мікроконтролер 

ESP32 формує HTTP POST-запит, що містить унікальний ідентифікатор картки 

(UID) у форматі шістнадцяткового рядка, та надсилає його на ендпоінт /scan 

публічного ngrok-URL. Сервер Flask обробляє запит, звіряє отриманий UID зі 

списком авторизованих користувачів у файлі users.txt, фіксує подію у журналі 

db.txt та повертає JSON-відповідь зі статусом доступу (allowed або unknown) і 

іменем користувача. Мікроконтролер отримує відповідь та відображає результат 
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у послідовному моніторі, а також дублює запис у локальний файл на SD-картці 

як резервну копію журналу подій. 

 

3.2 Реалізація апаратної частини у Wokwi 

Wokwi – це сучасна хмарна платформа для моделювання електронних схем 

та вбудованих систем, яка дозволяє виконувати розробку та тестування 

пристроїв безпосередньо у веб-браузері. На відміну від традиційних 

симуляторів, орієнтованих суто на аналогові процеси, Wokwi базується на 

поцикловій емуляції архітектур мікроконтролерів (AVR, ESP32, ARM) за 

допомогою технологій WebAssembly. Це забезпечує високу точність виконання 

програмного коду (firmware) у реальному часі, дозволяючи тестувати складні 

алгоритми взаємодії з периферією без використання фізичного обладнання. 

Технічною особливістю середовища є підтримка цифрових інтерфейсів 

передачі даних, таких як SPI, I2C та UART, а також наявність вбудованого 

віртуального логічного аналізатора для моніторингу сигналів на пінах 

мікроконтролера. Платформа дозволяє гнучко налаштовувати конфігурацію 

компонентів через JSON-файли, що дає можливість створювати точні схеми 

з’єднань та перевіряти цілісність логічних рівнів сигналів. Використання Wokwi 

на етапі проектування дозволяє значно скоротити час на налагодження апаратної 

частини та уникнути помилок при монтажі реального прототипу. 

Вибір середовища Wokwi для реалізації проекту, порівняно з іншими 

популярними платформами, такими як Autodesk Tinkercad, обумовлений 

декількома ключовими факторами: 

– підтримка мікроконтролерів ESP32. Tinkercad орієнтований переважно 

на початковий рівень і базові плати Arduino (архітектура AVR). Wokwi, у свою 

чергу, забезпечує повноцінну підтримку родини ESP32, що є критичним для 

даного проекту через необхідність використання більшого об’єму пам’яті та 
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високої тактової частоти для роботи з файловими системами та RFID-

інтерфейсами; 

– розширена бібліотека складних компонентів. На відміну від Tinkercad, 

де номенклатура компонентів обмежена базовими датчиками, Wokwi дозволяє 

моделювати специфічні цифрові модулі, такі як RFID-зчитувач MFRC522 та 

модулі SD-карт. Це дає змогу перевірити логіку роботи протоколу SPI у складній 

конфігурації з декількома веденими (slave) пристроями. 

– точність емуляції та програмна гнучкість. Wokwi використовує 

сучасний рушій, що дозволяє завантажувати будь-які стандартні бібліотеки 

Arduino IDE або ESP-IDF без необхідності їх адаптації. У Tinkercad часто 

виникають проблеми з несумісністю складних бібліотек через спрощену модель 

емуляції процесора. 

– інструменти налагодження. Wokwi надає доступ до віртуального 

логічного аналізатора, що дозволяє бачити реальні таймінги передачі пакетів по 

шині SPI. Це дозволяє виявити колізії або помилки у виборі CS-пінів, які 

практично неможливо відстежити в Tinkercad. 

– робота з файловою системою. Платформа Wokwi підтримує створення 

віртуальних образів SD-карт (FAT12/FAT16/FAT32), що дозволяє тестувати 

реальний запис та читання файлів під час симуляції, що є недоступним у 

більшості інших хмарних симуляторів. 

Апаратна частина системи реалізована у симуляторі Wokwi у вигляді 

схеми, що включає мікроконтролер ESP32 DevKit C v4, RFID-модуль MFRC522 

та модуль SD-карти. Усі три компоненти підключені до спільної шини SPI 

мікроконтролера, проте кожен пристрій має власний пін вибору мікросхеми 

(Chip Select): GPIO 5 для RFID-модуля та GPIO 4 для SD-карти (рис. 3.2). Спільне 

використання шини SPI при чіткому керуванні CS-пінами є стандартною 

практикою у вбудованих системах і дозволяє скоротити кількість використаних 

пінів мікроконтролера. З’єднання компонентів наведено на таблиці 3.1. 
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Рисунок 3.2 – Схема з’єднань компонентів у Wokwi 

 

Рисунок 3.3 – Вміст файлу diagram.json у Wokwi 
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Таблиця 3.1 – З’єднання компонентів 

№ Компонент 1 Пін Компонент 2 Пін Інтерфейс / 

Призначення 

1 ESP32 GPIO18 RFID RC522 SCK SPI (Clock) 

2 ESP32 GPIO23 RFID RC522 MOSI SPI (Master → 

Slave) 

3 ESP32 GPIO19 RFID RC522 MISO SPI (Slave → 

Master) 

4 ESP32 GPIO5 RFID RC522 SDA (SS) Chip Select RFID 

5 ESP32 GPIO21 RFID RC522 RST Reset 

6 ESP32 GND RFID RC522 GND Живлення 

7 ESP32 GPIO18 MicroSD SCK SPI (Clock) 

8 ESP32 GPIO23 MicroSD DI 

(MOSI) 

SPI (Master → 

Slave) 

9 ESP32 GPIO19 MicroSD DO 

(MISO) 

SPI (Slave → 

Master) 

10 ESP32 GPIO4 MicroSD CS Chip Select SD 

11 ESP32 3.3V MicroSD VCC Живлення 

12 ESP32 GND MicroSD GND Живлення 

 

Ініціалізація периферії у коді мікроконтролера виконувалась у строго 

визначеному порядку з метою уникнення конфліктів на шині. Спочатку пін CS 

RFID-модуля програмно переводився у стан HIGH, що деактивує пристрій на 

шині, після чого виконувалась ініціалізація SD-карти. Лише після успішного 

завершення ініціалізації SD запускається ініціалізація RFID-модуля через виклик 

PCD_Init(). Такий порядок є критично важливим, оскільки спроба ініціалізувати 

обидва пристрої одночасно призводить до колізій на шині SPI та відмови 

ініціалізації SD-карти. 
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Програмна логіка мікроконтролера реалізує наступний алгоритм роботи. У 

головному циклі loop() система безперервно опитує RFID-зчитувач на наявність 

нової картки. При виявленні картки зчитується її серійний номер, що 

перетворюється на рядок у форматі XX:XX:XX:XX з використанням 

шістнадцяткового кодування. Отриманий UID надсилається на Flask-сервер 

через HTTP POST-запит. У разі недоступності сервера або відсутності з’єднання 

з WiFi система автоматично перемикається на локальну перевірку: UID 

порівнюється зі списком дозволених користувачів у файлі users.txt на SD-картці. 

Результат кожного сканування незалежно від джерела авторизації фіксується у 

файлі db.txt у форматі CSV з полями timestamp, uid та status. 

Однією із головних функцій є реалізація передач ідентифікатора RFID-

мітки з мікроконтролера ESP32 на віддалений сервер та обробку відповіді. На 

початковому етапі перевіряється наявність підключення до мережі Wi-Fi, і у разі 

його відсутності функція завершує роботу з поверненням статусу помилки. Якщо 

з’єднання встановлено, формується HTTP POST-запит до серверного ресурсу 

/scan із передачею UID у тілі запиту у форматі application/x-www-form-

urlencoded, а також додається службовий заголовок для коректної роботи через 

тунель ngrok. Після надсилання запиту аналізується код відповіді сервера: у 

випадку успішного виконання (код 200) зчитується тіло відповіді та виконується 

пошук ключових значень, що визначають статус доступу (дозволено або 

невідомо), і відповідне значення повертається як результат роботи функції. У разі 

помилки запиту або некоректної відповіді повертається статус "error". Перед 

завершенням функції HTTP-з’єднання коректно закривається, що забезпечує 

стабільність роботи системи та ефективне використання ресурсів. Алгоритм 

взаємодії ESP32 із сервером наведено на рис. 3.4. 

WiFi-підключення у Wokwi реалізувалось через гостьову мережу Wokwi-

GUEST, яка надається симулятором автоматично та забезпечує доступ 

симульованого ESP32 до мережі Інтернет. Це дозволяє мікроконтролеру 

виконувати реальні HTTP-запити до зовнішніх сервісів, зокрема до публічного 
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ngrok-URL, без будь-яких додаткових налаштувань мережевої інфраструктури. 

Слід зазначити, що симулятор Wokwi підтримує лише HTTP (без шифрування 

TLS) для вихідних запитів у безкоштовному режимі, тому URL ngrok-тунелю 

використовується з протоколом HTTP. 

 

 

Рисунок 3.4 – Алгоритм взаємодії ESP32 із сервером 
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Конфігурація схеми у Wokwi описується файлом diagram.json, що містить 

перелік компонентів та їх з’єднань. Цей підхід дозволяє відтворити схему на 

будь-якому пристрої без ручного розміщення компонентів, а також є зручним 

для версійного контролю у системах на зразок Git. Бібліотеки MFRC522 та SD, 

що використовуються у коді, підтримуються Wokwi нативно і не потребують 

ручної інсталяції в середовищі симулятора. 

 

3.3 Реалізація серверної частини 

 

Серверна частина системи реалізована у вигляді веб-застосунку на основі 

мікрофреймворку Flask мови програмування Python. Flask було обрано з огляду 

на його простоту розгортання, мінімальні залежності та достатню 

функціональність для реалізації REST API у прототипному середовищі. Сервер 

запускається локально на порту 5000 та надає набір HTTP-ендпоінтів для 

обробки запитів від мікроконтролера і взаємодії з веб-інтерфейсом. 

Зберігання даних організовано у вигляді двох текстових файлів у форматі 

CSV. Файл users.txt містить список авторизованих користувачів з полями uid та 

name, де uid є унікальним ідентифікатором RFID-картки, а name – ім’ям 

власника. Файл db.txt є журналом усіх подій сканування і містить поля timestamp, 

uid та status, де timestamp це Unix-час події, а status приймає значення allowed або 

unknown залежно від результату перевірки. Такий підхід до зберігання даних 

забезпечує простоту читання і редагування файлів вручну, що є зручним на етапі 

розробки та тестування. 

Основним ендпоінтом для взаємодії з мікроконтролером є POST /scan, 

який приймає параметр uid у тілі запиту у форматі application/x-www-form-

urlencoded. При отриманні запиту сервер виконує пошук переданого UID у файлі 

users.txt, визначає статус доступу та записує подію у db.txt. Відповідь 

повертається у форматі JSON і містить поля status та name. Окрім основного 

ендпоінта, сервер реалізує ендпоінти GET /users та GET /db для отримання 
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повного вмісту відповідних файлів, POST /add для додавання нового користувача 

та POST /delete для його видалення за UID. 

Веб-інтерфейс системи доступний за адресою /dashboard і реалізований у 

вигляді HTML-сторінки, що генерується на стороні сервера засобами 

шаблонізатора Jinja2, вбудованого у Flask. Інтерфейс відображає поточний 

список авторизованих користувачів з можливістю їх видалення, форму для 

додавання нового користувача, а також таблицю останніх двадцяти подій 

сканування з відображенням часу, UID та статусу доступу. Статус allowed 

відображається зеленим кольором, unknown – червоним, що забезпечує 

наочність при моніторингу подій у реальному часі. 

Публічна доступність локального сервера забезпечується засобами утиліти 

ngrok, що встановлюється окремо та запускається паралельно з Flask. Ngrok 

створює стійкий HTTP-тунель між локальним портом 5000 та публічною 

адресою виду http://[ідентифікатор].ngrok-free.app, яка залишається незмінною 

протягом усієї сесії роботи тунелю. Ця адреса прописується у коді 

мікроконтролера як цільовий сервер для HTTP-запитів, що дозволяє 

симульованому ESP32 у хмарному середовищі Wokwi взаємодіяти з локальним 

Flask-сервером так само, як це робило б реальне фізичне обладнання у 

виробничому середовищі. 

Таким чином, було реалізовано схему симуляції, яка повністю відтворює 

функціональну поведінку кінцевої системи, починаючи від зчитування RFID-

картки та передачі даних через мережу до серверної обробки, авторизації та 

відображення результатів у веб-інтерфейсі.  

 

3.4 Тестування програмно-технічного засобу 

 

Тестування системи виконувалося покроково відповідно до 

функціональних сценаріїв: запуск інфраструктури (Flask-сервер та ngrok-

тунелю), ініціалізація симуляції у Wokwi, перевірка реєстрації невідомих карток, 
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додавання авторизованих користувачів та підтвердження коректності надання 

доступу. Кожен етап супроводжувався фіксацією стану системи через знімки 

екрану Serial-монітора, веб-інтерфейсу та термінального виводу ngrok. 

Першим кроком тестування є перевірка початкового стану веб-інтерфейсу. 

На рисунку 3.5 зображено дашборд одразу після запуску Flask-сервера: список 

користувачів порожній, журнал сканувань не містить жодного запису. Форма 

додавання користувача вже містить попередньо заповнені поля – UID та ім’я, 

проте запис до бази ще не було здійснено. Цей стан підтверджує коректну 

ініціалізацію файлів users.txt та db.txt при першому запуску сервера. 

 

 

Рисунок 3.5 – Початковий стан веб-інтерфейсу /dashboard 

 

Паралельно з Flask-сервером у окремому терміналі запускалась утиліта 

ngrok. На рисунку 3.6 наведено термінальний вивід ngrok одразу після 

встановлення тунелю (можна відмітити метадані статус сесії, регіон та 

затримку).  

 

 

Рисунок 3.6 – Термінальний вивід ngrok після встановлення тунелю 
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Рядок Forwarding підтверджує, що адреса http://wimp-mothproof-

subsector.ngrok-free.dev прозоро перенаправляє вхідний трафік на локальний 

порт 5000. На цьому етапі лічильник з’єднань ще нульовий, оскільки симуляція 

Wokwi не запущена. 

Наступним кроком був запуск симуляції у Wokwi. На рисунку 3.7 

зображено середовище симулятора зі схемою та Serial-монітором у нижній 

частині екрана. Після успішної ініціалізації SD-карти та RFID-модуля 

мікроконтролер підключався до гостьової WiFi-мережі Wokwi-GUEST і 

отримував IP-адресу 10.10.0.2. Після встановлення з’єднання у послідовному 

моніторі виводилось поточний вміст файлу users.txt, де присутній один запис –  

11:22:33:44,TestUser. Система переходила у режим очікування картки з 

повідомленням «[READY] Прикладіть картку...». 

 

 

Рисунок 3.7 – Запуск симуляції Wokwi, успішна ініціалізація та підключення до 

WiFi 
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Перший сценарій тестування передбачав сканування невідомої картки, 

тобто такої, UID якої відсутній у файлі users.txt. На рисунку 3.8 веб-інтерфейс 

відображає результат першого зафіксованого сканування: UID 01:02:03:04 з 

часовою міткою 1777787321 та статусом unknown, позначеним червоним 

кольором. Список авторизованих користувачів залишається порожнім, що 

підтверджує коректну роботу логіки перевірки: якщо UID не знайдено у users.txt, 

система присвоює події статус unknown та фіксує її у журналі db.txt без надання 

доступу. 

 

 

Рисунок 3.8 – Дашборд після першого сканування невідомої картки 

 

Адміністративна панель ngrok також підтверджувала реєстрацію веб-

інтерфейсу. На рисунку 3.9 зображено сторінку Endpoints & Traffic Policy 

хмарної консолі ngrok: ендпоінт http://wimp-mothproof-subsector.ngrok-free.dev 

відображається як активний зі статусом Public, агент версії 3.39.1 та регіоном 

Europe. Це підтверджує, що тунель функціонує коректно і є публічно доступним 

з мережі Інтернет. 

 

 

Рисунок 3.9 – Адміністративна консоль ngrok з активним публічним ендпоінтом 
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На рисунку 3.10 наведено термінальний вивід ngrok після декількох 

сканувань карток симульованим ESP32. У секції HTTP Requests зафіксовано три 

успішні POST-запити на ендпоінт /scan з відповіддю 200 OK, надісланих о 

08:48:40, 08:49:11 та 08:50:00 за київським часом. Наявність коду 200 для 

кожного запиту підтверджує, що Flask-сервер коректно обробляв вхідні запити 

від мікроконтролера та повертав валідні JSON-відповіді. Лічильник загальних 

з’єднань (ttl) становив 3, що відповідає кількості зафіксованих запитів. 

 

 

Рисунок 3.10 – Термінал ngrok з журналом HTTP-запитів від ESP32 

 

Після накопичення декількох подій сканування веб-інтерфейс відображає 

повну таблицю журналу. На рисунку 3.11 дашборд показував п’ять записів у 

розділі «Останні сканування»: картки з UID 01:02:03:04 та 11:22:33:44 

сканувалися по декілька разів, і всі події отримали статус unknown. Список 

авторизованих користувачів залишався порожнім, що підтверджує, що жодну 

картку ще не було зареєстровано у системі як авторизовану. Всі статуси 

відображаються червоним кольором відповідно до логіки кольорового 

маркування інтерфейсу. 

Для перевірки функціональності REST API щодо додавання користувачів 

було виконано POST-запит через утиліту curl. На рисунку 3.11 зображено 

команду, надіслану безпосередньо до локального Flask-сервера: POST /add з 

параметрами uid=55:66:77:88 та name=TestUser2. Використання curl дозволило 
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перевірити роботу API незалежно від веб-інтерфейсу та підтвердити, що 

ендпоінт коректно приймає запити у форматі application/x-www-form-urlencoded. 

 

 

Рисунок 3.11 – Журнал сканувань з кількома подіями зі статусом unknown 

 

 

Рисунок 3.12 – Додавання нового користувача через curl POST-запит 

 

Результат виконання команди curl підтверджується запитом до ендпоінта 

GET /users. На рисунку 3.13 браузер відображає JSON-відповідь сервера, що 

містить один об’єкт з полями name зі значенням «TestUser2» та uid зі значенням 

«55:66:77:88». Коректна структура відповіді підтверджує, що запис був успішно 

збережений у файлі users.txt та повертається сервером у належному форматі для 

подальшої обробки клієнтами. 

 

 

Рисунок 3.13 – JSON-відповідь ендпоінта /users після додавання користувача 
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Після реєстрації користувача з UID 55:66:77:88 у системі було виконано 

повторне сканування відповідної картки у Wokwi. На рисунку 3.14 дашборд 

відображає оновлений стан системи: у розділі «Користувачі» з’явився запис 

TestUser2 з кнопкою видалення, а в журналі сканувань перший рядок з часовою 

міткою 1777787925 тепер відображає статус allowed зеленим кольором. 

Попередні чотири події зі статусом unknown залишаються у журналі незмінними, 

що демонструє незворотність логування – жоден запис не перезаписується при 

зміні прав доступу. 

 

 

Рисунок 3.14 – Дашборд після успішної авторизації зареєстрованої картки 

 

Коректність присвоєння статусу allowed підтверджується також на стороні 

симулятора. На рисунку 3.14 зображено вікно Wokwi з активним діалогом 

MFRC522 RFID Reader: обрана картка Yellow Card з UID 55:66:77:88.  

У нижній частині Serial-монітора видно відповідь сервера зі статусом 

allowed, повідомлення «[ACCESS] ДОЗВОЛЕНО» та рядок журналу «[DB] 

152033,55:66:77:88, allowed», що підтверджує одночасний запис події у 

локальний файл db.txt на симульованій SD-картці у симуляторі Wokwi. Таким 

чином, обидві підсистеми – серверна та апаратна – синхронно фіксують 

результат авторизації. 

Завершальний знімок тестування (рис. 3.15) демонструє термінал ngrok 

після повного циклу роботи системи: зафіксовано п’ять успішних POST-запитів 

на /scan з кодом 200 OK у різний час сесії. Загальна кількість з’єднань (ttl) 
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становить 5, медіанна затримка обробки запиту (p50) – 0.23 секунди, 90-й 

перцентиль (p90) – 0.35 секунди. Ці показники свідчать про стабільну роботу 

тунелю та прийнятну затримку мережевого рівня для прикладних задач 

контролю доступу в умовах симуляції. 

 

 

Рисунок 3.15 – Serial-монітор Wokwi з підтвердженням дозволеного доступу 

 

 

Рисунок 3.16 – Підсумковий журнал ngrok із п’ятьма успішними запитами 
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За результатами тестування підтверджено коректну роботу всіх 

функціональних компонентів системи: ініціалізація апаратної частини у Wokwi, 

встановлення WiFi-з’єднання та надсилання HTTP-запитів через ngrok-тунель, 

обробка запитів Flask-сервером з визначенням статусу доступу, збереження 

подій у файловій базі даних, відображення актуального стану у веб-інтерфейсі, а 

також додавання та верифікація авторизованих користувачів через REST API. 

Система продемонструвала стабільну роботу протягом усього тестового сеансу 

без помилок на жодному з рівнів пайплайну. 

 

3.5 Висновки до третього розділу  

 

У третьому розділі розроблено та перевірено повний функціональний 

прототип програмно-технічного засобу контролю доступу до складських 

приміщень в умовах програмної симуляції. Описано загальну архітектуру 

системи та обґрунтовано вибір інструментів симуляції, зокрема платформи 

Wokwi для відтворення апаратної частини на базі мікроконтролера ESP32 з 

модулями RFID RC522 та SD-карти. Реалізовано апаратну схему з коректним 

керуванням спільною шиною SPI та роздільними пінами вибору мікросхеми для 

кожного периферійного пристрою. Розроблено ПЗ мікроконтролера, що реалізує 

зчитування RFID-карток, передачу даних на сервер через WiFi та HTTP, 

локальне резервне логування подій на SD-картці, а також автоматичне 

перемикання на офлайн-режим у разі недоступності сервера. Розгорнуто 

серверну частину на базі Python Flask з реалізацією REST API для обробки 

сканувань, управління списком авторизованих користувачів та ведення журналу 

подій у файловій базі даних формату CSV. Забезпечено публічну доступність 

локального сервера через HTTP-тунель ngrok, що дозволило симульованому 

мікроконтролеру надсилати реальні мережеві запити до серверної частини. 

Проведено тестування системи з фіксацією результатів на кожному етапі, яке 

підтвердило коректну роботу всіх компонентів пайплайну  від зчитування картки 

у симуляторі до відображення статусу доступу у веб-інтерфейсі. 
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ВИСНОВКИ 

За результатами виконання кваліфікаційної роботи було спроєктовано 

програмно-технічний засіб контролю доступу до складських приміщень на 

платформі ESP32 з використанням RFID-ідентифікації, що забезпечує 

автоматизовану авторизацію персоналу, реєстрацію подій та дистанційне 

адміністрування через веб-інтерфейс. 

У процесі виконання роботи було вирішено всі поставлені завдання. 

Зокрема, проведено аналіз предметної галузі систем контролю доступу, 

здійснено огляд існуючих технологій ідентифікації та програмних рішень, за 

результатами якого обґрунтовано вибір RFID-технології на частоті 13.56 МГц та 

платформи ESP32 як оптимальних для реалізації поставленої задачі. Сформовано 

перелік функціональних і технічних вимог до розроблюваного засобу, 

розроблено електричну принципову схему пристрою у середовищі EasyEDA, що 

охоплює п'ять функціональних блоків: мікроконтролер ESP32, RFID-модуль 

MFRC522, модуль SD-карти, блок індикації та імпульсний блок живлення на базі 

LM2596S-5.0. Проведено аналіз та обґрунтовано вибір кожного апаратного 

компонента з наведенням ключових технічних характеристик, складено 

орієнтовний кошторис апаратної частини загальною вартістю близько 1116 

гривень. 

Розроблено програмне забезпечення мікроконтролера ESP32 мовою C++ у 

середовищі Arduino IDE з реалізацією двоступеневої авторизації: при наявності 

мережевого з'єднання перевірка виконується на сервері, при його відсутності –  

автоматично перемикається на локальну базу даних SD-карти. Розроблено 

серверну частину на базі Python Flask з REST API, що реалізує обробку 

сканувань, управління списком авторизованих користувачів та ведення журналу 

подій у форматі CSV, а також веб-інтерфейс адміністратора для моніторингу та 

керування системою через браузер. 
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Верифікацію розробленого рішення здійснено шляхом повної симуляції 

функціонального ланцюжка системи у середовищі Wokwi з підключенням до 

локального Flask-сервера через HTTP-тунель ngrok. У симуляторі відтворено 

апаратну схему, що включає мікроконтролер ESP32, RFID-модуль MFRC522 та 

модуль SD-карти, підключені до спільної шини SPI з роздільними пінами вибору 

мікросхеми. Симульований мікроконтролер підключався до гостьової WiFi-

мережі Wokwi-GUEST та надсилав реальні HTTP POST-запити на публічний 

ngrok-URL, який прозоро перенаправляв трафік до локального Flask-сервера. 

Тестування охопило всі ключові функціональні сценарії системи. 

Перевірено коректну ініціалізацію усіх підсистем у визначеному порядку та 

успішне встановлення мережевого з'єднання. Підтверджено правильність 

обробки сканування невідомої картки – система коректно присвоювала статус 

unknown та фіксувала подію у журналі. Перевірено функціональність REST API 

шляхом додавання авторизованого користувача та верифікації запису. Після 

реєстрації користувача підтверджено, що повторне сканування тієї самої картки 

отримує статус allowed, який відображається у веб-інтерфейсі зеленим кольором 

та фіксується у журналі. Перевірено коректність відображення журналу подій та 

списку користувачів на дашборді, який був доступний як локально, так і через 

публічний ngrok-URL. 
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MIHICTEPCTBO OCBITI4 I HAYKI4 YKPAiHI,I
xMEJrbHr,nIbKrti4HAIIIoHAmIImZyHIBEPCI4TET

PEUEH3r,fl HA KBAJIIOIKAUIIZHy POEOTy

.{uurounux : BnaALrcJraB HE3f OAA

Teua: flporpavtro-rexHi.rsufi zaci6 KoHTpoJrrc Aocryry Ao cKnaAcbKLIX npuuiqenr

s RFID ra se6 cepBepoM Ha nnarQoprr,ri ESP32

Cueqianrsicrr: 123 <Kovru'totepHa inxeHepir>

O6csr rcnariQiraqift noi po6oru :

Kimricrr nzcrin KpecJIeHb Kinrricrr cropinor 3aIrI4cKH 60

o6orz e

rrpoeKTyBaHHr rrpo aMHo-Texni.rHoro saco6y KoHTpoJIIo Aocryny Ao cKJIaAcbKlIX

upnrvrirqeHb Ha unarsoprvri ESP32 3 BuKopucraHHtM RFlD-ilenrra$iraqii, ulo sa6esueuye

peecrpaqiro noaifi ra AucraHIlifiHeaBTOMaTLT3OBaHy aBTOpLT3aIIlrc [epCOH€lJIy,

a4lainicrpyBaHHr qepe3 ne6-inrepQefi c.

2. BHcnosox upo Br,qnosi.q{icrr po6oru'rouuronnroMy 3aBA€tHruo: Po6ora uosuicrro

BlArrOBL4ae TTOCTaBJIeHOMy 3aBAaHHrc.

3. XaparrepvcrvrKa XaparrepncrllKa BLTKoHaHHT Ko)cHoro pos4irry, cryninr

i rexnircz i nepe4oBkIx Mero4in po6orz: yBLTKOpLTCTaHH{ OCTaHHIX AOC{fHeHb HayKI4

repuroMy pos4ini rcnani$iraqifiHoi po6oru rpoBeAeHo ananis rpeAMerHoi o6nacri cllcreu

KoHTpoJrro Aocry[y ra orJUrA eiAorunx piruenr, a caMe: upoanani3oBaHo rlpeAMerHy rany3b

clrcreM KoHrponro Aocryrry; AocniAxeHo rexHonorii i4eHruSixallii s cLIcreMax KoHTponrc

Aocryuy; BHKoHaHo aHaris RFlD-rexHonorii; po3ruItrryro nnarQoprvru Anfl pearrisaqii

n6ygonaurax clrcreM; npoanani3oBaHo' icnyro.ri rporpaMHi piruennr Ans KoHrponrc

Aocryrly.

V 4pyrovry pos4ini xnzuri$ir<aqifiHoi po6orrz BLrKoHaHo npoeKryBaHHfl rlporpaMHo-

rexni.rHoro saco6y KoHTpoJrro Aocryrry Ao KJIaAcbKI,Ix upzuirqeHb Ha ocHoei ESP32 ra

RFID, a caMe: cQoprvronaHo BtrMorrr Ao crrcreMlr; pospo6neHo y3ar€InbHeHy crpyKrypy

[porpaMHo-rexni.rHoro aaco6y; crBopeHo eneKTpI4rIHy npzHIII4noBy cxeMy; BI4KoHaHo

aHaris ra nu6ip anapur:aux KoMrroHenrin; po3paxoBano opieuroBHy napricrr peaniaaqii;

crrpoeKroBaHo rporpaMHy apxirercrypy cLTcreMI,r; c$oprr,roBaHo BI4oHoBKI4 4o pos4iry.
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1. Koporrufi gN,Iicr po6o HITLIX piurenr: Meroro 4Ia



y rpe6ovry pos4ili rnaniQixaqifinoi po6oru BI{KoHaHo cllMyrl-fiqlro ra rearyBaHHq

nporpaMHo-rexni.rHoro saco6y KoHTponrc AocTyilY, d caMe: pospo6neHo 3afaJlbHy cxeMy

saco6y ra aHaris orpI4MaHVX pe3yJlbrarlB'

5. HerarprnHi cropoHla po6oru: .{o HeAonixis po6orz MoxHa ni4uecru o6uexeuy

uepenipry clrcreMu B yMOBax pe€urbHoro eKcllJlyaraqifiHofo cepeAoBI4IIIa ra ai4cyrnicrr

oqiHronauHq criftrocri Ao HerxrarHr4x cr4Tyarlifi i cupo6 necaurqioHoBaHoro Aocryrly'

6. Oqinra rpaoiunoro oQopnrnennx ra rlo.acHloBanrnoi 3ailvcKvr po6oru:

lloscHroe€urbHa 3arrlrcKa o6oprvrneHa KopeKTno, sri4Ho Airo'rux craHAaprin oSopruJIeHH'g

4oryrvrenraqii.

7. Bi.qryr upo po6oTy B qinoryry: Po6ora BLIKOHaHa Ha AOCTaTHIOMy TexHlr{HOMy

pinni.

8. Iuuri 3aYBaxeHHt:

peanisaqii cucreuu; BI{KoHaHo

peanisonaHo cePBePHY qacrI4HY

cuvrymqiro anaParHoi qacruHu

cr4creMl4; npoBeAeHo recryBaHHt

y cepeAoslaqi Wokwi;

nporpaMHo-rexniquoro

9. Ouinra ALInrIoMHoi po6oru: 4o6pe C (75)
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