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Перспективи використання технології блокчейн у виборчому процесі
Лютко Н.В., Сковрон О. В. Перспективи використання технології блокчейн у виборчому процесі. Метою статті є виявити перспективи використання новітніх інформаційних технологій (технології блокчейн) у виборчому процесі. У ході дослідження використовувався метод аналізу теоретичних джерел з проблем інформаційних та виборчих технологій та узагальнення їх впливу на виборчий процес. Електронне голосування - концепт, що об‘єднує різні типи голосування, а також засоби електронного голосування, з допомогою яких здійснюється збереження, передача та підрахунок голосів. Однією з технологій що дозволяє забезпечити конфіденційність та цілісність інформації при проведенні електронного голосування є блокчейн. Використання блокчейн у електронному голосуванні здатне подолати практично усі недоліки сучасного електронного голосування, один з яких – довіра до результатів електронного голосування. Незважаючи на значну кількість емпіричного матеріалу, дана проблема не отримала багатоаспектного і системного вивчення, а тому потребує подальшого теоретичного аналізу.
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Lyutko N.V., Skovron O.V. Prospects of the use of technology blockchain in the electoral process. The purpose of the article is to identify the prospects of using the latest information technologies (blockchain technology) in the electoral process. The study used a method for analyzing theoretical sources on the problems of information and electoral technologies and generalizing their influence on the electoral process. Electronic voting is a concept that combines different types of voting, as well as e-voting means through which the preservation, transmission and counting of votes are carried out. One of the technologies that ensures the confidentiality and integrity of information when conducting an electronic voting is blockchain. The use of blockchain in electronic voting can overcome almost all the disadvantages of modern electronic voting, one of which is the trust in the results of electronic voting. Despite the significant amount of empirical material, this problem has not received a multidimensional and systematic research, and therefore requires further theoretical analysis.
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Лютко Н.В., Сковрон О. В. Перспективы использования технологии блокчейн в избирательном процессе. Целью статьи является выявление перспектив использования новейших информационных технологий (технологии блокчейн) в избирательном процессе. В ходе исследования использовался метод анализа теоретических источников по проблемам информационных и избирательных технологий и обобщения их влияния на избирательный процесс. Электронное голосование - концепт, который объединяет различные типы голосования, а также средства электронного голосования, с помощью которых осуществляется хранение, передача и подсчет голосов. Одной из технологий позволяющий обеспечить конфиденциальность и целостность информации при проведении электронного голосования является блокчейн. Использование блокчейн в электронном голосовании способно преодолеть практически все недостатки современного электронного голосования, один из которых - доверие к результатам электронного голосования. Несмотря на значительное количество эмпирического материала, данная проблема не получила многоаспектного и системного изучения, а потому требует дальнейшего теоретического анализа.

Ключевые слова: блокчейн, электронное голосование, онлайн – голосование, избирательный процесс.

Постановка наукової проблеми та її значення. Інформаційні технології пронизують усі сфери суспільного життя. Розробляються механізми організації та проведення виборів, впроваджуються нові технології які покликані зробити виборчий процес демократичним та прозорим. Міжнародний досвід впровадження новітніх технологій у виборчий процес є досить різноманітним та охоплює як процес обліку виборців та кандидатів, так і здійснення голосування з використанням електронних засобів, автоматизованого підрахунку голосів із застосуванням електронних пристроїв та спеціального програмного забезпечення. Важливою умовою їх практичного втілення є використання сучасних інформаційних технологій у виборчому процесі, зокрема – електронного голосування. 
Аналіз досліджень цієї проблеми. За останнє десятиліття з’явилася низка теоретичних досліджень, які обґрунтовують перспективи, доречність та наслідки використання різноманітних технологій в процесі електронного голосування. Ця проблема розроблялася в контексті різних наукових шкіл і напрямків такими зарубіжними і вітчизняними вченими як В. Дуглас, А. Джонс, Р. Ріман, С. Грумбах, А. Кіяйс, Т. Захарія, Б. Чжан, П. Шампань, А. Митко, Є. Куценко та ін. Незважаючи на практичний досвід використання технології блокчейн у виборчих кампаніях, недостатньо дослідженим залишається механізм та практичні наслідки її впливу на електоральний вибір громадян.

Формулювання мети та завдань дослідження. Метою статті є виявити перспективи використання новітніх інформаційних технологій (технології блокчейн) у виборчому процесі. У ході дослідження використовувався метод аналізу теоретичних джерел з проблем інформаційних та виборчих технологій та узагальнення їх впливу на виборчий процес.

Виклад основного матеріалу та обґрунтування отриманих результатів дослідження. Електронне голосування - концепт, що об‘єднує різні типи голосування, а також засоби електронного голосування, з допомогою яких здійснюється збереження, передача та підрахунок голосів. Під поняттям електронних засобів голосування можемо розуміти різного роду системи сканування бюлетенів (паперових чи електронних), використання перфокарт (перфокартові машини), а також спеціалізовані термінали для голосування (електронні «урни»). У вузькому понятті електронне голосування можна описати як голосування через Інтернет. Перші спроби автоматизованому підрахунку голосів були ще у 1838р. – саме у цьому році у народній хартій чартистів (Велика Британія) була описана механічна машина для голосування. Принцип її роботи – виборці вкидали мідні кульки у отвори кандидатів [1, 10]. Наступним кроком стали автоматичні кабіни для голосування Маєрса (1892р.) – механізми з величезною кількістю рухомих частин, які реєстрували кількість отриманих голосів навпроти кандидатів за допомогою лічильників. Як правило, результати виборів, отриманих за допомогою механічних машин досить легко фальсифікувати – для прикладу зламати кілька зубців лічильника, вкинути декілька зайвих мідних кульок. В результаті ряду фальсифікацій результатів голосування, було прийнято рішення відмовитися від використання таких машин. На заміну прийшли перфокарти та оптичні сканувальні машини, проте і вони не стали панацеєю проведення голосування, адже головними недоліками таких засобів були: 
- Щодо перфокарт: під час перфорації, деякі отвори в перфокартах пробиваються не повністю, спричиняючи суперечки щодо того, які перфокарти рахувати.
- Оптичні машини не завжди зчитували позначку на бюлетені, і хоча вибір зроблений, він не міг зарахуватися.

Наступною технологією стало використання електронної машини для голосування прямого запису – комп’ютер, що автономно збирав та рахував голоси. Проте такі машини мали ряд безпекових недоліків, а це в свою чергу сприяло знову ж таки фальсифікації результатів. Така електронна машина наблизилася до онлайн-голосування. Онлайн-голосування, яке існує у сучасному вигляді (і, головне, активно застосовується як у міжпартійних, так і національних масштабах), все ще не є ідеальним.

В сучасному вигляді електронне голосування має ряд недоліків [13]:
- забезпечення конфіденційності та цілісності інформації при передачі по мережі Інтернет, або іншій приватній мережі;
- забезпечення стабільної, безперебійної роботи системи електронного голосування;
- голосування через мережу Інтернет також потребує засобів ідентифікації виборця, щоб переконатися, що голосує реальна людина. Крім того постає необхідність у перевірці та коректності відправленого голосу, яку можна забезпечити за допомогою цифрового підпису виборця, однак, знову ж таки це ставить під сумнів таємницю вибору та виборця, тому що такою інформацією можуть заволодіти треті особи;
- безпека від кібератак на систему електронного голосування (наприклад, DDoS атака на центральний сервер обробки голосів; захист від хакерських атак, спрямованих на зміну результатів голосів, або перехоплення голосів виборців в процесі голосування);
- створення системи, яка б коректно підраховувала голоси, уникала повторного голосування;
- дорога вартість систем електронного голосування (нерідко, електронне голосування потребує встановлення нових приладів – апаратна частина, а також розробки програмного забезпечення, з допомогою якого буде працювати встановлена апаратура).
- окрім того, постає питання легітимності проведення виборів, питання «непідкупності» організаторів виборів – постачальників програмного та апаратного забезпечення для проведення електронних виборів.

- програмне та апаратне забезпечення, окрім як штучного втручання, може час від часу давати технічні збої (помилки у програмному забезпеченні, помилки у роботі елементів апаратури). 

- багато країн не мають дійсного чинного законодавства, що регулює проведення електронних виборів (зокрема, Україна).

Історично ми уже маємо приклади, коли через складність протоколів електронного голосування, потенційних помилок та, особливо, хакерських атак, виборчі комісії поверталися до традиційних паперових бюлетенів, урн та ручного підрахунку голосів. (Казахстан (2011р.), Нідерланди (2008 та 2017р.))[3]. Як показує практика Нідерландів, навіть у 2017 р. досить важко забезпечити проведення електронних виборів. Проте існують країни, де практика електронного голосування існує багато років, наприклад, Естонія, де під час голосування виборців ідентифікують за допомогою спеціальних ID-карток [7] (майже кожен громадянин Естонії володіє такою персональною карткою, тому це дає змогу проводити електронне голосування поряд з традиційним та змішаним. Слід також сказати, що електронне голосування в Естонії з кожними виборами набуває все більшої популярності починаючи з 1,85% серед усіх голосів (2005р. вибори до місцевих органів влади) до майже 30,5% (Парламентські вибори у 2015р.), тобто, можна помітити, що тенденція довіри до результатів таких виборів зростає, а саме електронне голосування набуває загальнонаціональних масштабів.
Таким чином, з поміж численних недоліків у системи електронного голосування, існує ряд незаперечних переваг:

- за останні роки було створено багато концепцій, що дозволяють забезпечити конфіденційність та цілісність інформації при проведенні електронного голосування (нові протоколи онлайн-голосування, а також застосування нових технологій, зокрема технології блокчейн у системах електронного голосування).
- можливість забезпечення більш стабільної роботи електронної системи голосування (наприклад, нова технологія DEMOS, в основі якої лежить копіювання голосів виборця з метою збереження цих копій на декількох синхронізованих серверах. Таким чином, у випадку відмови одного або декількох серверів, інформація зберігається. Архітектура ж такої системи не дозволяє фальсифікувати результати шляхом зміни даних на одному з серверів – будь-які зміни будуть відкинуті мережею.)
- створення та запровадження спеціальних протоколів та технологій здатні анонімізувати виборця в системі електронного голосування, забезпечуючи таємницю вибору. Крім того, можливо створити таку систему за якої можна уникнути більшості проблем фальсифікації голосів та результатів голосування, шляхом прозорості системи (відкритий код програмного забезпечення, доступність кожного виборця до публічної інформації, зокрема ходу голосування та надходження голосів).
- ідентифікацію виборців, тобто перевірку на те, що людина реально існує, можна довірити в руки «технології» (на прикладі технології «сліпого» підпису). 

- електронне голосування дозволяє значно економити на проведенні виборів (згадайте, скільки державних коштів витрачається лише на утримання ЦВК, обласних округів та дільниць).
- швидкість оброблення результатів голосування, відкидання необхідності ручного або напівавтоматичного підрахунку голосів.

- електронний виборчий процес дозволяє здійснювати голосування будь-де, в будь-який час (залежно від законодавства у певний період, відведений на проведення власне етапу голосування). Крім того, електронне голосування можливо здійснювати з будь-якого пристрою, яке буде мати необхідне програмне забезпечення, таким чином, що не буде необхідності створювати щось нове (наприклад, електронні урни, облаштовувати нові виборчі дільниці) голосування можливо здійснювати прямо з телефону, чи комп’ютера, під’єднаного до мережі Інтернет. Відпадає необхідність збирати усіх виборців у відведених місцях для голосування та необхідність у таких місцях (виборчих дільницях), а це веде за собою уникнення таких проблем як блокування дільниць тощо.
- електронне голосування дає змогу голосувати громадянам, що перебувають за межами країни. 

- у випадку повторних виборів, референдумів технології електронного голосування стануть досить зручними, адже прийняття рішень, голосування не займатиме багато часу.
Усі вище перераховані фактори повинні забезпечити довіру до виборів, у їх демократизації, переконати громадян у тому, що їх голос дійсно важливий. Це в свою чергу збільшить політичну зацікавленість суспільства, зокрема збільшить явку виборців. Запровадження електронного голосування повинно стимулювати населення до участі у виборах, можливо необхідним буде зміна чинного виборчого законодавства, щодо громадян, які не ухиляються від участі у виборах.

Як зазначалось вище, однією з технологій що дозволяє забезпечити конфіденційність та цілісність інформації при проведенні електронного голосування є блокчейн. Блокчейн (транслітерація від англ. Blockchain, block – блок, chain – ланцюг, дослівно – ланцюг блоків) – засіб зберігання даних або цифровий реєстр транзакцій, угод, контрактів – усього, що має необхідність в окремому незалежному записі, зберіганні, та, за необхідністю, у перевірці даних. Ця база даних зберігає постійно зростаючий список впорядкованих записів, що називаються блоками. Кожен блок містить у собі мітку часу, інформацію та посилання на попередній блок [14].
Головною перевагою блокчейну є рівноправність користувачів пірингової мережі (Peer-to-Peer), за якої відсутні централізовані виділені сервери. Натомість, кожен клієнтський вузол (peer) виступає одночасно і клієнтом, і сервером. Кожен синхронізований вузол зберігає повну актуальну копію блокчейну, таким чином, що кожен учасник може перевірити будь-який запис, будь-яку інформацію, що міститься у блокчейні, але не редагувати її. Користувач може змінювати лише ті частини ланцюга, якими він «володіє», тобто керує тими даними, до яких має доступ, або, іншими словами, має закриті ключі шифрування до своїх даних, створених за криптографічними алгоритмами. Крім того, шифрування, гарантує синхронізацію копій розподіленого ланцюга блоків серед усіх користувачів (вузлів).

Кожна людина може розмістити в Інтернеті інформацію, після чого інші люди зможуть отримати до неї доступ з будь-якої точки світу, де буде доступний файл(запис) блокчейну. Цифрові записи об’єднуються у «блоки», які пізніше зв’язуються криптографічно (шифрування, створення пар ключів – публічного та приватного) та хронологічно (присвоєння мітки часу) у «ланцюг» з допомогою складних математичних алгоритмів криптографії (шифрування даних, «блоків»). Кожен блок зв’язаний з попереднім та містить у собі набір записів. Нові блоки завжди добавляються чітко в кінець ланцюга. Надаючи кому-небудь ваш закритий ключ, по суті, ви передаєте доступ до ваших даних.
Процес шифрування, відомий як хешування (що має невідворотний характер), виконується великою кількістю різних комп’ютерів (приладів майнінгу, які займаються складними математичними обрахунками хешу) працюючих у мережі. Якщо в результаті їх підрахунків усі вони отримують однаковий результат, то блоку присвоюється унікальний цифровий підпис. Як тільки новий згенерований блок буде записаний у блокчейн, його вже не можна змінити, таким чином підробити його неможливо. Це стосується і усіх попередньо записаних блоків. Алгоритм хешування передбачає, що при зміні даних будь-якого блоку, змінюється хеш блоку, а усі наступні блоки теж втрачають принцип послідовності, тому що зникає «опора» на інформацію з попередніх блоків. Тому для того, щоб «переписати» блокчейн, необхідно здійснити новий пошук усіх хешів наступних блоків, присвоїти їм нові мітки часу та цифрові ключі. Окрім того, слід зауважити, що блокчейн синхронізується з глобальною мережею, і у випадку виявлення «заміни» нові «переписані» блоки не підтримаються мережею, тобто відкинуться більшістю. Таким чином, блокчейн не може контролюватися кимось одним – ще один приклад децентралізації. 
Одним важливим доповненням до системи блокчейн є програмування результатів прийнятих рішень, за допомогою технології, з певним набором автоматичних команд – розумних контрактів, що вступають в силу одразу після того чи іншого рішення. 
Перш за все, згадуючи про блокчейн, його одразу ж співставляють з грошима – криптовалютами (біткоїном і т.ін.). Біткоїн – цифрові гроші, як і звичайні гроші зберігаються у гаманцях. У випадку криптовалют, такими гаманцями являються електронні біткоїн-гаманці, на якому зберігаються «монети» Біткоїн. Використовуючи дану концепцію, можливо створити таку блокчейн систему голосування, за якої кожному виборцю буде надаватися одна фарбована монета (токен, який виступатиме у ролі голосу), а кожному кандидату присвоюється окремий «гаманець» (прототип машини 1838р. для вкидання мідних кульок). Таким чином можливо провести голосування, за якого виборці будуть голосувати шляхом передачі свого токену (голосу) на гаманець кандидата. В результаті, той хто отримав найбільше токенів – переможець. [3,4].

За останнє десятиліття важливим кроком стала розробка системи голосування DEMOS [4], яка ще ближче наблизилася до принципів блокчейну. Її концепція базувалася на тих же принципах проведення голосування  з перевіркою виборцем (E2E – ent-to-ent e-voting) [2], головною перевагою такої системи стало створення розподіленого публічного реєстру (типу блокчейн) з доступом з будь-якої точки світу. Це реєстр створює єдину цифрову урну для голосів, а результати викладаються в публічний доступ. Окрім того, система Е2Е відслідковує будь які спроби зміни результатів виборів за рахунок тих же криптографічних методів отримання копії бюлетеня, за якої виборець може переконатися в тому, що:

- голос був відданий тому, за кого голосували;
- голос був зафіксований в той час, коли він був надісланий;
- голос врахували, у той же час коли його віддали.
З недоліків, знову ж таки є те, що інформація «мандрує» по приватних виділених серверах (виділених чи куплених владою (організаторами виборів) на момент проведення виборів), таким чином користувачам невідомі початкові налаштування програмного забезпечення, налаштування серверів. Тобто, виборці знову ж таки змушені повірити у результати таких виборів.

Крім того, варто виділити використання блокчейну у нейтральних блоках голосування (Neutral Voting Bloc, NVB)[4]. Одним з прикладів є австралійська система електронного голосування FLUX, яка виступає, за словами її розробника Макса Кея, як «політичний додаток», у кому кожен може висловити свою думку (підтримати голосування на різні політичні питання) через систему блокчейн. Таким чином система дозволяє громадянам активно брати участь у політичному житті. Такі системи виступають інструментами електронної демократизації (е-демократія)  та децентралізації влади 

Отже, розглянемо, як блокчейн здатен подолати наявні проблеми електронного голосування.

Стабільність роботи системи електронного голосування. Система блокчейн – розподілений реєстр, єдина цифрова «урна», яка одночасно існує на декількох серверах (для вище описаних прикладів). В певній мірі, декількох серверів може бути недостатньо, тому вирішивши питання масштабування, можливо утворити таку «більшість», яку неможливо «відімкнути від мережі». Для прикладу, уявіть, що кожен комп’ютер виборця зберігає файл блокчейну, таким чином існуватиме система, що поєднує десятки, сотні тисяч і навіть мільйонів вузлів мережі. Цей же принцип розподіленого реєстру дозволяє уникати фальсифікації результатів голосування. Окрім того публічний реєстр дає змогу відслідковувати як свій, так і чужий (проте анонімізований) голос. Прозорість також дозволить аналізувати та відслідковувати надходження «лівих» голосів. Крім того, внесення будь-яких змін з боку однієї особи чи групи осіб буде відкинутий «більшістю», так як блокчейн записується лише один раз, і будь які зміни у попередніх записах не підтримаються мережею. Усе це вирішує проблему фальсифікації результатів голосування, цілісності інформації.

Проблема деанонімізації виборця. Одне з ключових питань, яке можливо вирішити шляхом розподілення фарбованих монет між виборцями за допомогою технології «сліпого» підпису, які жодним чином непов’язані з конкретним виборцем, проте дозволяють перевірити його право голосувати.

Повторне голосування. Для прикладу, біткоїн, побудований на технології блокчейн захищений від повторного списання коштів на програмному рівні, тому ситуацій, при якому кошти були списані двічі фактично не існує. Тому існує можливість використати блокчейн, або створити аналогічний, за яким можна уникати повторного голосування (мається на увазі, коли один і той же голос одночасно відправлений двом чи більше кандидатам).

Питання легітимності результатів виборів. У випадку традиційних виборів, усі повноваження щодо проведення виборчого процесу лежать на державі. Крім того, важливим моментом є сприйняття результатів голосування діючою владою у будь-якому випадку (чи то перемога чи то поразка), те ж саме стосується виборців. Важливо прийняти те, що результати дійсно відповідають дійсності. Таким чином влада (прийняття політичних рішень) у державі відбуватиметься не «з голови до ніг», а з «ніг до голови» відображаючи реальну політичну думку суспільства.
Щодо основних недоліків застосування блокчейну можна віднести наступне:

- якщо надати перевагу голосуванню з використання «фарбованих» монет, їх можна купити чи продати як звичайні монети біткоїн, що дає змогу підкупу виборців (викуп приватних зашифрованих ключів). Тому необхідним є забезпечення процедури перевірки надходження голосів на «гаманець» кандидата (що доволі просто здійснити, перевіривши історію транзакцій отриманих монет того чи іншого кандидата). Окрім того, питання підкупу виборців також залежить від самих виборців, від їх прагнень «заробити» на виборах, навіть якщо це суперечить законодавству. Тому можливим є впровадження вищих штрафів за виявлення «продажу» голосу, як для виборця так і для кандидата (чи організації, групи осіб, що ведуть таку діяльність). У будь-якому випадку прозорі вибори на блокчейні повинні сприяти тому, щоб люди цінували свій голос, адже він нікуди не «зникне». 

- ризик хакерської атаки, спрямований на зміну коду програмного забезпечення та «налаштування» передачі голосу «під себе». Як правило, таке відбувається, після встановлення небезпечного ПЗ, що спричинить підміну адреси гаманця кандидата (подібні випадки траплялися з криптовалютами, через недосконалість програмного забезпечення, проте слід, зазначити, були вирішені).

Недоліки звісно негативно впливають на репутацію блокчейн, тому необхідно докласти чималих зусиль та ресурсів для їх подолання. Якщо цього досягти, блокчейн буде здатний принести дійсно «чесні вибори», чесних політиків та справжню демократію. Таким чином, проведення виборів на блокчейні, в будь-якому випадку є одним із найкращих з поміж усіх видів електронного голосування. 
Більш докладно розглянемо декілька прикладів реального використання даної технології. Однією з перших концепцій голосування з використанням технології стала ініціатива данської партії Ліберал Альянс (Liberal Alliance) [5,12]. Ще у 2014 році керівництво партії запропонувало використання технології розподіленого реєстру для проведення внутрішньопартійних виборів на річному зібранні однопартійців. Інтерес до технології був пов’язаний з автономністю її роботи, що не потребує втручання третіх осіб. 

У лютому, 2016р. австрійські біткоїн-ентузіасти Макс Кей та Натан Спатаро, створили «Партію Течії» (Flux Party). Концепція, яку вони пропонували, полягає у вибранні 6 сенаторів, які не будуть виступати з власними ініціативами, проте зможуть підтримувати або відмовляти пропозиціям усіх, хто є членом партії. Модель «Партії Течії» передбачає використання токенів, які можна застосовувати у голосуванні самостійно, або передавати довіреним особам. Шість обраних сенаторів, які виконують представницьку функцію, будуть голосувати в парламенті за ті чи ніші законодавчі ініціативи відповідно до розподілу голосів учасників у партійній блокчейн-системі. 

В Україні аналогом електронної демократії виступила система E-Vox. В лютому 2016 р. група волонтерів та активістів від громадських організацій підписали меморандум про створення даного блокчейн-сервісу, призначеного для забезпечення прозорості результатів голосування на усіх рівня – від муніципальних виборів, до парламентських. В основі системи лежить блокчейн Etherum, а у кінці серпня, команда заявила про запуск блокчейн-рішеня для голосування – -E-Vox:NaRada.

У березні, 2016 р. Лібертаріанська партія США заявила про намір використання технології блокчейн на виборах кандидатів на внутрішньопартійні посади у Техасі. Завдяки обладнанню та програмному забезпеченню, наданому компанією Blockchain Technologies Corp., представникам політичного об’єднання вдалося організувати збір та підрахунок голосів, використавши технологію блокчейн. У нижній частині виборчого бюлетеня було розміщено три QR коди:  перший містив у собі блокчейн адресу, другий – являв собою ID бюлетеня, а третій – ID голосування. Після сканування кодів, дані про голосування заносилися у блокчейн, що захищав результати від фальсифікації. Усього у голосуванні брало участь 250 делегатів. 

У березні того ж року, відбувся ще один випадок застосування технології блокчейн у голосуванні – республіканська партія Штату Юта використала блокчейн у ході голосування за кандидатів на етапі праймеризу. За даними, у голосуванні на блокчейн зареєструвалося понад 59 000 республіканців штату Юта.

В Україні технологія блокчейн голосування використовувалася щонайменше 5 разів на державному рівні, серед яких – обрання Наглядової ради Українського культурного фонду. Окрім того, у 2017 р., компанія Bitfury заявила, що зможе надати Україні готову систему для проведення електронного голосування на основі блокчейну, одразу, як тільки дійдуть згоди з владою. Система уже пройшла перевірку в одному з регіонів Великобританії. Крім того, на повне впровадження системи буде необхідно від 2 до 3 тижнів.

Висновки та перспективи подальших досліджень. Запровадження новітніх технологій на будь-якому етапі виборчого процесу потребує насамперед визначення та оцінювання всіх можливих ризиків їх впровадження, а також переваг і недоліків. Як було згадано раніше, електронні вибори існують та активно застосовуються у наш час: Канада, США, Естонія, Австрія, Фінляндія, Франція Швейцарія [10] – перші держави, що активно використовують онлайн-голосування, проте у різних масштабах (від прийняття міжпартійних рішень до виборів національного рівня (президентські, парламентські). Крім того, з кожним роком усе більше країн звертаються увагу на проведення виборів саме на електронній основі, тому проблеми, пов’язані з таким видом голосування повинні бути неминуче вирішені. Варто враховувати, що використання таких технологій не завжди сприяє зміцненню довіри до виборів, а успіх їх впровадження у виборчий процес значною мірою залежить від усталеної довіри до органів адміністрування виборів. Ступінь розвитку блокчейн технології в області e-голосування, як такий, залежатиме від того, наскільки ця технологія відображає цінності та структуру суспільства, політики та демократії.
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