




 



АНОТАЦІЯ

Магістерська дипломна робота присвячена вирішенню актуальної науково- 

прикладної проблеми підвищення ефективності, надійності та енергоефективності 

мережевої інфраструктури «Розумного міста» (8тагї Сіїу). В умовах стрімкої 

урбанізації та експоненціального зростання кількості ІоТ-пристроїв, традиційні 

централізовані хмарні архітектури стикаються з критичними проблемами: високою 

затримкою передачі даних (Іаїепсу), перевантаженням магістральних каналів 

зв'язку та наявністю єдиної точки відмови.

У роботі проведено ґрунтовний аналіз існуючих комунікаційних протоколів 

(ЬоК а^Л К , КБ-ІоТ, 2л§Вее) та архітектурних моделей побудови розподілених 

мереж. Виявлено, що для сервісів реального часу, таких як керування дорожнім 

рухом та системи громадської безпеки, класична модель «^еVІсе-іо-С1оиб» є 

неефективною через затримки порядку 100-200 мс, що є неприпустимим для 

критичної інфраструктури.

На основі проведеного аналізу розроблено та обґрунтовано удосконалену 

гібридну архітектуру мережі з використанням технології граничних обчислень 

(Ебде С отриїтд). Запропоноване рішення передбачає перенесення логіки 

прийняття рішень з центральної хмари на рівень локальних шлюзів та контролерів. 

Це забезпечує автономність функціонування сегментів мережі навіть за умови 

втрати зв'язку з Інтернетом.

У рамках роботи спроєктовано та програмно реалізовано алгоритми для двох 

ключових сценаріїв:

1. Системи пріоритетного проїзду спеціального транспорту («Зелена хвиля»), 

яка базується на М2М-взаємодії між КРГО-мітками автомобілів та 

локальними контролерами світлофорів.

2. Системи адаптивного вуличного освітлення, яка автоматично регулює 

яскравість ліхтарів на основі подій, зафіксованих камерами 

відеоспостереження, реалізуючи крос-доменну взаємодію.

Для верифікації запропонованих рішень проведено імітаційне моделювання у 

середовищі Сізсо Раскеї Тгасег 8.2 з написанням керуючих скриптів на мові РуШоп. 

Порівняльний експеримент довів, що використання Ебде-архітектури дозволяє



зменшити середню наскрізну затримку реакції системи з 222,8 мс (у хмарній 

моделі) до 11,7 мс, а також забезпечити стабільність роботи при пікових 

навантаженнях на мережу. Розрахункова економія електроенергії за рахунок 

впровадження адаптивних алгоритмів керування освітленням становить 56%.

Результати роботи мають практичну цінність для модернізації муніципальних 

мереж, дозволяючи створювати масштабовані, захищені та енергоефективні 

системи керування міським господарством.

Ключові слова: 8МАКТ СГТУ, ІНТЕРНЕТ РЕЧЕЙ, Е^О Е СОМРОТШО, ГОО 

СОМРЦГШО, М2М, М ^ТТ, ^О К А ^А N , АДАПТИВНЕ КЕРУВАННЯ 

ТРАФІКОМ, ЕНЕРГОЕФЕКТИВНІСТЬ, СГ8СО РАСКЕТ ТКАСЕК.



АNNОТАТIОN

Тйе ша8іег'8 ійе8І8 І8 деуоіед іо 80Іуіп§ ійе игдепі 8сіепіійс апд аррііед ргоЬІеш 

оґ Ішргоуіпд ійе еґйсіепсу, геїіаЬіІііу, апд епегду еґйсіепсу оґ ійе "8шагі Сііу" пеі^огк 

Іпґга8ігисіиге. Іп ійе сопіехі оґ гарід игЬапігаііоп апд ійе ехропепііаі д го ^й  оґ ІоТ 

деуісе8, ігадіііопаі сепігаіігед сіоид агсйііесіиге8 ґасе сгііісаі сЬа11еп§е8: йідй даіа 

ігап8тІ88Іоп іаіепсу, сопде8ііоп оґ Ьаскйаиі сошшипісаііоп сйаппеі8, апд ійе рге8епсе 

оґ а 8Іпдіе роіпі оґ ґаііиге.

Тйе ійе8І8 сопдисі8 а ійогоидй апаіу8І8 оґ ехІ8ііпд сотшипісаііоп ргоіосоі8 

(ЬоК а^А К , ИВ-ІоТ, 2д§Вее) апд агсйііесіигаі шодеі8 ґог Ьиіідіпд дІ8ігіЬиіед 

пеі^огк8. Іі І8 геуеаіед ійаі ґог геаі-ііше 8егуісе8, 8исй а8 ігаґйс сопігоі апд риЬііс 8аґеіу 

8у8іеш8, ійе сіа88Іс "Веуісе-іо-Сіоид" шодеі І8 Іпеґйсіепі дие іо іаіепсіе8 Іп ійе огдег 

оґ 100-200 ш8, ^йісй І8 ипассеріаЬіе ґог сгііісаі Іпґга8ігисіиге.

Ва8ед оп ійе апаіу8І8, ап Ішргоуед йуЬгід пеі^огк агсйііесіиге и8Іпд Едде 

Сошриііпд іесйпоіоду І8 деуеіоред апд ]и8іійед. Тйе ргоро8ед 8оіиііоп іпуоіує8 

8йійіпд ійе десІ8Іоп-шакіпд іодіс ґгош ійе сепігаі сіоид іо ійе іеуеі оґ іосаі §аіе^ау8 

апд сопігоііег8. ТйІ8 еп8иге8 ійе аиіопошои8 ґипсііопіпд оґ пеі^огк 8едшепі8 еуеп Іп 

ійе еуепі оґ а і088 оґ Іпіегпеі соппесііоп.

^ Іій іп  ійе ґгаше^огк оґ ійе ійе8І8, аі§огііЬш8 ґог і^ о  кеу 8сепагіо8 аге де8Ідпед апд 

Ішріешепіед Іп 8оЙ№аге:

1. Ргіогііу ра88аде 8у8іеш ґог ешегдепсу уейісіе8 ("Огееп ^ауе"), Ьа8ед оп М2М 

Іпіегасііоп Ьеі^ееп уейісіе КРГО іа§8 апд іосаі ігаґйс іідйі сопігоііег8.

2. Лдарііуе 8ігееі іідйііпд 8у8іеш, ^йісй аиіошаіісаііу ад]и8і8 ійе Ьгі§йіпе88 оґ 

8ігееііі§йі8 Ьа8ед оп еуепі8 деіесіед Ьу ССТУ сашега8, Ішріешепііпд сго88- 

дошаіп іпіегасііоп.

То уегіґу ійе ргоро8ед 8оіиііоп8, 8Ішиіаііоп шодеііпд ^а8 саггіед оиі Іп ійе СІ8со 

Раскеі Тгасег 8.2 епуігопшепі и8Іпд сопігоі 8сгірі8 т і і іе п  Іп РуіЬоп. А сошрагаііуе 

ехрегішепі ргоуед ійаі ійе и8е оґ Едде агсйііесіиге гедисе8 ійе ауегаде епд-іо-епд 

8у8іеш ге8роп8е іаіепсу ґгош 222.8 ш8 (Іп ійе сіоид шодеі) іо 11.7 ш8, апд еп8иге8 

8іаЬііііу ипдег реак пеі^огк іоад8. Тйе е8іішаіед епегду 8ауіп§8 дие іо ійе 

Ішріешепіаііоп оґ адарііуе іідйііпд сопігоі аідогіійш8 ашоипі іо 56%.



Тке ГЄ8ИІІ8 оґ Ше ^огк кауе ргасіісаі уаіие ґог Ше тодегпігаїіоп оґ типісіраї 

пеі^огк8, аііошпд ґог Ше сгеаііоп оґ 8са1аЬ1е, 8есиге, апд епегду-еґґісіепі: игЬап 

тападетеп і 8у8Іет8.

Кеу^огй»: 8МАКТ СІТУ, ШТЕККЕТ ОР ТНШО8, ЕБОЕ СОМРЕГГШО, РОО 

СОМРЦТШО, М2М, МОТТ, Е О К Л ^Л К , ЛБЛРТІУЕ ТКАРРІС СООТКОЕ, 

ЕМЕКОУ ЕРРІСІЕКСУ, СІ8СО РАСКЕТ ТКЛСЕК.
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ВСТУП

Актуальність теми. Стрімка урбанізація та цифровізація міської 

інфраструктури призвели до виникнення концепції «Розумного міста» (8тагї Сіїу), 

що базується на масовому використанні пристроїв Інтернету речей (ІоТ). Проте, 

традиційні централізовані хмарні архітектури, де обробка даних відбувається на 

віддалених серверах, демонструють суттєві обмеження при масштабуванні. 

Критичні затримки передачі даних (Іаїепсу), ненадійність каналів зв’язку в умовах 

надзвичайних ситуацій та неефективне використання енергоресурсів ставлять під 

загрозу функціонування систем життєзабезпечення міста, таких як керування 

дорожнім рухом (ІТ8) та служби екстреного реагування . Вирішення цих проблем 

вимагає переходу до гібридних архітектур із застосуванням технологій граничних 

обчислень (Ебде Сотриїшд), що дозволяє перенести інтелект мережі ближче до 

джерел даних.

Зв’язок роботи з науковими програмами, планами, темами. Робота виконана 

відповідно до напрямку наукових досліджень кафедри щодо розробки 

енергоефективних бездротових сенсорних мереж та систем ІоТ.

Мета і задачі дослідження. Метою роботи є підвищення ефективності 

функціонування мережевої інфраструктури розумного міста шляхом розробки та 

дослідження удосконаленої архітектури з використанням ІоТ-рішень, що 

забезпечує надійний збір даних, оптимізацію енергоспоживання кінцевих 

пристроїв та інтероперабельність сервісів.

Для досягнення поставленої мети необхідно вирішити такі задачі:

- провести аналіз існуючих протоколів (Ь о К а ^ А ^  КВ-ІоТ, М ^ТТ) та 

архітектурних моделей ІоТ;

- розробити структурно-функціональну модель гібридної мережі з 

використанням туманних обчислень (Ро§ С отриїтд);

- розробити алгоритми адаптивного керування трафіком та вуличним 

освітленням для забезпечення ^о8;

- сформулювати вимоги до безпеки та запропонувати механізми захисту 

даних на рівні Ебде-пристроїв;
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- провести імітаційне моделювання розробленої архітектури та оцінити 

її ефективність.

Об’єкт дослідження: процеси обміну даними в інформаційно- 

телекомунікаційних мережах систем «Розумне місто».

Предмет дослідження: методи та моделі побудови мережевої архітектури 

розумного міста з використанням технологій Інтернету речей, що забезпечують 

енергоефективність та надійність.

Наукова новизна одержаних результатів полягає у вдосконаленні моделі 

гібридної ІоТ-мережі, яка, на відміну від існуючих, враховує динамічні пріоритети 

трафіку муніципальних служб та використовує елементи туманних обчислень для 

локальної обробки критичних подій, що дозволяє зменшити час реакції системи.

Практичне значення одержаних результатів. Розроблена архітектура та 

програмні алгоритми можуть бути використані при проектуванні систем «Розумне 

перехрестя» та «Розумне освітлення», що дозволить знизити експлуатаційні 

витрати та підвищити безпеку дорожнього руху.
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РОЗДІЛ 1 АНАЛІЗ ПРОБЛЕМАТИКИ ТА ВИБІР КОНЦЕПЦІЇ ПОБУДОВИ

МЕРЕЖІ 8МАКТ СІТУ

1.1. Сучасний стан розвитку технологій "Розумного міста” та аналіз 

вимог до критичної інфраструктури

На сьогодні концепція "Розумного міста" (8тагї Сіїу) вже давно вийшла за 

межі маркетингових презентацій і перетворилася на складну інженерну задачу, що 

вимагає інтеграції гетерогенних мереж. Як інженери зв'язку, ми маємо критично 

оцінювати поточний стан речей: більшість реалізованих проектів являють собою 

лише набір розрізнених ІоТ-датчиків, які "спілкуються" з центральним сервером 

без єдиної оркестрації. На нашу думку, це не є розумним містом у повному сенсі 

цього слова -це лише автоматизація збору телеметрії.

Справжня мережева архітектура 8тагї Сіїу має розглядатися як живий 

організм, де критично важливими параметрами є не лише кількість підключених 

пристроїв, а й ^о8  ^ и а ііїу  оГ 8 е т с е ) , спектральна ефективність та 

детермінованість затримки (Іаїепсу). Проаналізувавши сучасні тенденції, ми 

можемо виділити три ключові сфери, де вимоги до мережі є найбільш жорсткими і 

де стандартні підходи зазнають поразки: інтелектуальні транспортні системи (ІТ8), 

розумне освітлення та служби екстреного реагування.

Рисунок 1.1 Функціональний цикл обробки даних у системах Інтернету речей
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1.1.1. Аналіз вимог Інтелектуальної Транспортної Системи (ІТ8)

Сфера ІТ8 є найбільш вимогливою до параметрів каналу зв'язку. Тут ми 

стикаємося з проблемою високої мобільності вузлів. Автомобілі -це не стаціонарні 

датчики температури; вони рухаються зі швидкостями, що викликають ефект 

Доплера, який суттєво впливає на частотний зсув сигналу, особливо при 

використанні високочастотних діапазонів (наприклад, 5.9 ГГц для С-У2Х або 

Б8КС).

Під час проектування мережі для ІТ8 ми маємо враховувати, що критична 

інформація (наприклад, повідомлення про екстрене гальмування автомобіля 

попереду - Еіесїготс Етегдепсу Вгаке ^і§Ьї, ЕЕВ^) повинна бути доставлена з 

мінімальною затримкою. Згідно з нашими розрахунками та аналізом стандартів 

ЕТ8І, допустима наскрізна затримка (епб-їо-епб іаїепсу) для таких повідомлень не 

повинна перевищувати 10-20 мс.

Давайте розглянемо фізику процесу. Якщо автомобіль рухається зі 

швидкістю V = 100 км/год (приблизно 27.7 м/с), то за час затримки сигналу ї_1аї, 

автомобіль проїде відстань б:
V

а =
саоіііаі

При використанні стандартної архітектури ^ТЕ (40), де пакет проходить

шлях:
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Реальна затримка (КТТ -Коипб Тгір Т іте) часто сягає 50-100 мс, а при 

перевантаженні мережі (наприклад, у години пік) -і до 200 мс.

Підставляємо значення для затримки 100 мс (0.1 с):
27 7гї =  — - * 0.1 =  2.77 метра
СГЇОІ г

Це майже 3 метри "сліпої зони", протягом яких бортовий комп'ютер 

безпілотного або асистованого автомобіля не отримує критичної команди. У 

щільному міському потоці така затримка є неприпустимою і може призвести до 

фатальних наслідків. Це дозволяє стверджувати, що класична централізована 

хмарна архітектура апріорі не підходить для задач критичного управління 

транспортом.

1.1.2. Проблематика Розумного освітлення (8 т а г !  ^ідЬ1тд)

На перший погляд, керування вуличними ліхтарями видається тривіальною 

задачею з низькими вимогами до швидкості. Проте, з технічної точки зору, 

проблематика тут криється не в швидкості передачі одного пакету, а в 

масштабованості та щільності вузлів.

У типовому мікрорайоні може знаходитися тисячі світлоточок. Якщо кожна 

з них буде намагатися встановити пряме з'єднання з базовою станцією 

стільникового зв'язку (наприклад, через МВ-ІоТ), ми ризикуємо отримати 

перевантаження сигнального трафіку на рівні радіоінтерфейсу. Більш доцільним 

виглядає використання комірчастих мереж (МезЬ), наприклад, на базі протоколів 

2л§Вее (ІЕЕЕ 802.15.4) або ТЬгеаб.

Однак тут виникає інша проблема -інтерференція. Більшість цих протоколів 

працюють у неліцензованому діапазоні 2.4 ГГц І8М, який у міських умовах 

надзвичайно "забруднений" роботою ^ і-Р і  роутерів, ВІиеїооШ-пристроїв та 

мікрохвильових печей.

Власні спостереження за роботою тестових сегментів мереж 2і§Вее 

показують, що при високому рівні завад (Коізе РІоог) ефективна швидкість 

передачі даних падає через велику кількість ретрансмісій (повторних передач) 

пакетів.

РЕКіоШ =  1 -  (1 -  РЕЕ1іпк) к ,
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де, РЕК (Раскеї Еггог Каїе) -ймовірність помилки пакету, а N -кількість хопів 

(стрибків) у Ме8Й-мережі. Зі збільшенням кількості хопів надійність доставки 

стрімко падає. Тому покладати на таку мережу критичні функції (наприклад, 

динамічне освітлення дороги при виявленні пішохода) без використання 

проміжних обчислювальних вузлів (Ебде Оаїе^ауз) -ризиковано.

1.1.3. Вимоги Екстрених служб та систем безпеки

Для систем громадської безпеки (відеонагляд, датчики розбиття скла, 

"тривожні кнопки") ключовим параметром є не стільки середня пропускна 

здатність, скільки джиттер (рПег) -варіація затримки пакетів.

При передачі потокового відео з камер спостереження для розпізнавання 

облич у реальному часі, нестабільність каналу призводить до втрати кадрів. Якщо 

ми використовуємо протокол ЦОР (що стандартно для відео), втрачені пакети не 

відновлюються. Якщо ТСР -ми отримуємо неприпустимі затримки на повторну 

передачу.

Крім того, необхідно враховувати сценарії надзвичайних ситуацій (блекаути, 

фізичне пошкодження магістральних оптоволоконних ліній). Централізована 

система має єдину точку відмови. Якщо зв'язок з "хмарою" втрачено, "розумне" 

місто миттєво стає "дурним": камери не аналізують, світлофори не адаптуються, 

шлагбауми для швидких не відкриваються.

1.1.4. Залежність від каналу та "Хмарний тупик”

Узагальнюючи аналіз сфер застосування, ми доходимо до головної технічної 

проблеми сучасної архітектури 8тагї Сіїу. Більшість існуючих рішень базуються 

на протоколах прикладного рівня, таких як М ^ТТ (Ме88аде ^иеиіп§ Теїетеїту 

Тгашрогї) або СоАР, які працюють поверх ТСР/ІР.

Типова схема обміну даними виглядає так:

- Датчик (РиЬ1Ї8Йег) формує пакет.

- Пакет проходить через шлюз і мережу провайдера.

- Брокер М ^ТТ у хмарі (наприклад, А ^ 8  ІоТ або Агиге) отримує

повідомлення.

- Логічне ядро (Васк-епб) обробляє дані і приймає рішення.

- Команда відправляється назад виконавчому пристрою.
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Рисунок 1.3 -  Схема обміну даними

Ця схема ідеальна для збору статистики (Від ^аїа), але вона критично

вразлива для задач реального часу.

Ми маємо враховувати наступні фактори, що вносять затримку:

- Ргорадаїіоп Беїау (Тргор) - час поширення сигналу в середовищі.

- Тгап8ШІ88Іоп Оеїау (Т1гап5): Час, необхідний для виштовхування усіх бітів 

пакету в канал (Ь/К, де Ь -розмір пакету, К -пропускна здатність).

- Ргоее88Іп§ Беїау (Тргос): Час обробки заголовків на кожному маршрутизаторі.

- Оиеиіпд Беїау (Тциеие): Час очікування в чергах буферів маршрутизаторів. Це 

найбільш непередбачувана величина, яка залежить від завантаження мережі.

Тюш  -  Тргор +  Тіґгапз + Т + Тргос циеие

У хмарній моделі Тргор та кількість проміжних вузлів (Ьорз) є занадто 

великими. Окрім того, постійна передача "сирих" даних (га^ баїа) у хмару 

нераціонально використовує пропускну здатність каналів. Наприклад, передавати 

відеопотік 24/7 з камери, яка знімає пусту вулицю, є "вбивством" радіочастотного 

спектру, який і так є обмеженим ресурсом.
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Варто також згадати про надійність. Під час роботи над лабораторними 

дослідженнями з ^оКа'^А N , я неодноразово стикався з ситуацією, коли пакет 

успішно доходив до шлюзу, але губився на шляху від шлюзу до № ї^огк  8еі^ег 

через проблеми з інтернет-з'єднанням провайдера. Для комерційного обліку це 

допустимо (лічильник надішле дані пізніше), але для системи управління трафіком 

або виявлення пожеж - ні.

Таблиця 1.1. Вимоги до параметрів мережі для різних сервісів 8тагї Сіїу

Сервіс
Необхідна

затримка

Пропускна

здатність

Критичність

втрати

пакетів

Типовий

протокол

Розумний паркінг
> 1 с

(низька)

Низька (< 1 

кбіт/с)
Низька

Ь о К а^Л К  / 

Ш -ІоТ

Моніторинг екології Хвилини Низька Низька
Ь о К а^Л К  / 

ЗідГох

Розумне освітлення < 100 мс
Середня (для 

МезЬ)
Середня

ХідВее / 

бЬ о^Р Л К

ІТ8 (У2Х безпека) < 10 мс
Висока

(сплесками)
Критична

Б8КС / С- 

У2Х (РС5)

Відеоспостереження < 150 мс
Висока (> 2 

Мбіт/с)
Середня

М -Р і / ЬТЕ / 

5 0

1.2. Аналіз архітектурних моделей та комунікаційних протоколів 

інтернету речей у міському середовищі

Ефективність функціонування концепції «Розумного міста» (8тагї Сіїу) 

безпосередньо залежить від надійності, масштабованості та безпеки мережевої 

інфраструктури, що забезпечує обмін даними між гетерогенними пристроями. У 

контексті Інтернету речей (ІоТ) мережева архітектура не є монолітною структурою; 

вона являє собою складний стек технологій, що охоплює рівні від фізичного збору 

даних сенсорами до хмарної обробки та прийняття рішень. У цьому підрозділі 

проведено детальний аналіз існуючих еталонних архітектурних моделей, а також 

порівняння ключових комунікаційних протоколів, що застосовуються для 

побудови муніципальних ІоТ-мереж.
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1.2.1. Еталонні архітектурні моделі ІоТ-систем

Для систематизації підходів до проектування мереж розумного міста 

доцільно розглянути багаторівневі архітектурні моделі. На сьогоднішній день у 

науковій літературі та промислових стандартах найпоширенішими є трирівнева, 

чотирирівнева (ЗОА-Ьазеб) та п’ятирівнева моделі.

Трирівнева архітектура є базовою парадигмою ІоТ і складається з наступних 

рівнів:

- Рівень сприйняття (Регсерііоп ^ауег): Це фізичний рівень, який включає 

сенсори, виконавчі механізми (актуатори), КРГО-мітки та камери. Його 

основна функція — ідентифікація об’єктів та збір даних із навколишнього 

середовища (температура, якість повітря, трафік тощо).

- Мережевий рівень (№ і^огк  ̂ ауег): Відповідає за передачу даних, отриманих 

від рівня сприйняття, до систем обробки. Цей рівень охоплює дротові та 

бездротові мережі, шлюзи (даіе^ауз) та маршрутизатори.

- Рівень застосунків (АррНсаііоп ^ауег): Забезпечує кінцеві сервіси для 

користувача, такі як розумне паркування, управління вуличним освітленням 

або моніторинг водопостачання.

Рисунок 1.4 -  Трирівнева архітектура ІоТ 

Однак, для складних систем розумного міста трирівневої моделі часто 

недостатньо, оскільки вона не враховує аспекти обробки великих даних (Від ^аіа) 

та безпеки.
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Тому більш релевантною для теми магістерської роботи є п’ятирівнева 

архітектура, яка додає два критично важливі прошарки:

Рівень обробки (Ргосе88Іп§/Мібб1е^аге ^ауег): Розташовується між 

мережевим рівнем та рівнем застосунків. Він відповідає за зберігання, аналіз та 

попередню обробку даних. Саме тут реалізуються технології хмарних обчислень 

(Сіоиб С отри їтд) та туманних обчислень (Ро§ С отриїтд). Для розумного міста 

використання Ео§ Сотриїіпд є критичним, оскільки дозволяє зменшити затримки 

(Іаїепсу) шляхом обробки даних на межі мережі (наприклад, безпосередньо на рівні 

вуличних концентраторів), не перевантажуючи центральні сервери.

Бізнес-рівень (Вшіпе88 ^ауег): Цей рівень керує всією системою ІоТ, 

включаючи бізнес-моделі, графіки обслуговування та візуалізацію даних для 

прийняття управлінських рішень муніципалітетом.

Рисунок 1.5 -  Порівняння еталонних архітектурних моделей Іот
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Аналіз цих моделей дозволяє зробити висновок, що для проектування 

мережевої архітектури розумного міста необхідно орієнтуватися на гібридний 

підхід, який поєднує елементи сервіс-орієнтованої архітектури (ЗОА) для 

забезпечення інтероперабельності між різними міськими службами.

Графіки обслуговування Візуапізаціл даних

8ІгееМеуеІ ІшЬ Маззіуе баїа сепіегз

5С апїеппа
Ме̂ угоск $¥ГІІСЬ5В Аліелла

Саліегас
СЗГОЄГ35

№10 іад$ Н і Ч^ІІІу \ У ц ц  § д 1 і \ \ С  
топіЮгз____________________

Зтагі рагкілд 
5ЄП50Г5

Бізнес-рівень 
(Визіпезз Ьауег)

Рівень застосунків 
(Арріісаііоп Іауег) Розумне Управління вуличним Моніторинг Керування

паркуеання освітленням водопостачання трафіком

Рівень обробки 
(Ргосеззіпд/МісМІешге Іауег)

Мережевий рівень
(№№огк Іауег)

Туманні обчислення 
(Род СотриІІпд)

Хмарні обчислення 
ЛСкниІ СотриІІпд)

ІоРа\^АМ дзіешу

Рівень сприйняття 
(Регсерііоп Іауег)

Тетрегаїиге
5ЄП50Г5 Ш

Иаіег (Іо* те(«

Рисунок 1.6 -  П ’ятирівнева архітектура ІоТ

1.2.2. Аналіз комунікаційних технологій та протоколів передачі даних

Вибір комунікаційного стандарту є ключовим етапом проектування 

архітектури, оскільки саме він визначає радіус дії мережі, енергоспоживання 

кінцевих пристроїв, пропускну здатність та вартість розгортання. Усі технології 

можна класифікувати на чотири основні групи: персональні мережі (РАК), 

локальні мережі ^ А ^ ,  стільникові мережі та енергоефективні мережі далекого 

радіусу дії (ЬР^А К ). Для завдань розумного міста особливий інтерес 

представляють останні дві групи.

Розглянемо технології ^ Р ^ А N  (Ь о^  Ро^ег ^ іб е  Агеа № і^огк). ^ Р ^ А N  є 

домінуючим класом технологій для розумних міст, оскільки вони вирішують 

проблему "останньої милі" для тисяч автономних датчиків, що живляться від 

батарейок.
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Ь оК а^А К  (Ьоп§ Капде ^ іб е  Агеа Кеї^огк). Це відкритий стандарт, що 

працює в неліцензованому частотному діапазоні (у Європі та Україні — 868 МГц):

Топологія «зірка з зірок» (8їаг-оі-8їаг8). Кінцеві пристрої передають дані на 

шлюзи, які пересилають їх на центральний сервер через стандартні ІР-з’єднання.

Висока енергоефективність (батарея може працювати до 10 років), великий 

радіус дії (до 15 км у сільській місцевості, 2-5 км у щільній міській забудові), низька 

вартість розгортання інфраструктури, висока проникна здатність сигналу ф еер  

Іпдоог Єоуегаде).

Недоліком є обмежена пропускна здатність (від 0.3 до 50 кбіт/с), що робить 

неможливим передачу відео або голосу; ризик колізій та інтерференції через 

використання неліцензованого спектру.

Застосовується в розумних лічильниках, моніторингах сміттєвих баків, 

датчиках паркування.

Рисунок 1.7 -  Архітектура мережі Ь оК а^А К  

ИБ-ІоТ (Кагго^Ьапб ІоТ). Стандарт, розроблений 3ОРР, який використовує 

ліцензовані частоти стільникових операторів (ЬТЕ):

Використовує існуючу інфраструктуру базових станцій мобільних 

операторів, що значно спрощує розгортання в масштабах міста.

Гарантована якість обслуговування ^ о 8 ) ,  висока безпека, відсутність 

інтерференції, вища пропускна здатність порівняно з ^оК а^А N .
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Вища вартість експлуатації (абонплата за кожну ЗІМ-карту/пристрій), вище 

енергоспоживання в режимі активної передачі даних порівняно з ^оКа.

Використовується в критично важливих системах моніторингу, управлінні 

трафіком, системах безпеки.

Рисунок 1.8 -  Архтектура мережі МВ-ІоТ

Зідґох - пропрієтарна технологія ультра-вузькосмугового зв’язку. Вона 

пропонує найбільш енергоефективне рішення, але з найсуворішими обмеженнями 

(максимум 140 повідомлень на день розміром 12 байт). Для повноцінної 

архітектури розумного міста Зідіох часто є занадто обмеженим, тому в рамках 

даної роботи фокус буде зміщено на порівняння ^о К а^А N  та КВ-ІоТ.

Переходимо до локальних та МезЬ-мереж (2з§Вее, 2 -^ ау е , ^ і-Р і 6). Для 

певних сценаріїв (наприклад, розумне освітлення або внутрішньобудинкові 

системи) використовуються технології малого радіусу дії.

ХідВее базується на стандарті ІЕЕЕ 802.15.4 і підтримує тезЬ-топологію, де 

кожен пристрій може бути ретранслятором. Це ідеально для «розумних стовпів» 

освітлення, де вихід з ладу одного вузла не зупиняє роботу мережі.

М -Р і (зокрема М -Р і 6 / 802.11ах) забезпечує високу швидкість, але має 

високе енергоспоживання. Його роль у розумному місті — забезпечення публічних 

точок доступу та з ’єднання для камер відеоспостереження, які потребують передачі 

великих потоків даних.

І на останок стільникові мережі 50. Впровадження 5 0  революціонізує 

архітектуру розумних міст завдяки трьом сценаріям використання: еМВВ
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(покращений широкосмуговий мобільний зв'язок), ЦККЬС (наднадійний зв'язок з 

низькою затримкою) та тМ Т С  (масовий машинний зв'язок). Для ІоТ 

найважливішим є тМ ТС , що дозволяє підключати до 1 мільйона пристроїв на 

квадратний кілометр. Однак, на поточному етапі висока вартість інфраструктури 

5 0  обмежує його повсюдне застосування виключно для простих сенсорів.

1.2.3. Протоколи прикладного рівня та обміну повідомленнями

Окрім фізичного середовища передачі, критично важливим є вибір протоколу 

обміну даними на прикладному рівні. Архітектура розумного міста вимагає 

легковагих протоколів, які мінімізують навантаження на мережу та процесорні 

потужності пристроїв.

МОГТ (Ме8§а§е Оиеиіпд Теїешеїгу Тгап8рог1) - це протокол, що працює за 

моделлю «публікація-підписка» (РиЬ1І8Ь/8иЬ8сгіЬе). Центральним елементом є 

брокер повідомлень. Пристрої (клієнти) публікують дані у певні «теми» (їорісз), а 

інші сервіси підписуються на ці теми.

М ^ТТ ідеально підходить для умов нестабільного зв’язку та обмеженої 

пропускної здатності. Він працює поверх ТСР/ІР, що забезпечує надійність. Це де- 

факто стандарт для підключення датчиків до хмарних платформ (А ^ 8  ІоТ, Агиге 

ІоТ).

СоАР (Сошїгаіпеб Лрріісаїіоп Ргоіосої) на відміну від М ^ТТ, СоАР працює 

поверх ЦОР і використовує модель «клієнт-сервер», аналогічну НТТР, але 

оптимізовану для ІоТ.

СоАР ефективніший для дуже обмежених пристроїв, де ТСР-хендшейк є 

занадто "важким". Він підтримує механізми спостереження (оЬзеї^е) для 

отримання оновлень ресурсів.

АМРР (Лбуапсеб Ме88аде Оиеиіпд Ргоіосої) більш важковаговий протокол, 

орієнтований на надійність повідомлень у корпоративних системах. Він рідше 

використовується на рівні кінцевих сенсорів, але є незамінним на рівні зв’язку 

«8еі^ег-1:о-8еі^ег» в архітектурі розумного міста.

ИТТР/КЕ8Т класичний веб-протокол. Хоча він є універсальним, його 

використання в ІоТ обмежене через великий розмір заголовків та відсутність 

вбудованих механізмів якості обслуговування ^ о 8 )  для доставки повідомлень.
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1.2.4. Проблеми інтероперабельності та семантичної сумісності

Однією з головних архітектурних проблем сучасних розумних міст є 

«зоопарк» технологій. Часто система управління водопостачанням працює на 

^о К а^А N  з протоколом М ^ТТ, система вуличного освітлення — на ХідВее, а 

громадський транспорт — на 08М /40. Це призводить до утворення вертикальних 

«силосів» (8ІІ08) даних, які не взаємодіють між собою.

Сучасна мережева архітектура повинна вирішувати цю проблему на рівні 

МібШе^аге (проміжного ПЗ). Перспективним є використання платформ, що 

підтримують семантичну інтероперабельність, наприклад, стандарти опеМ2М або 

ЕЕ^АКЕ. ЕЕ^АКЕ, зокрема, пропонує використання контекстного брокера (Огіоп 

СоПехІ Вгокег) та стандартного АРІ (N 081^2 або N 0 8 I-^^ ), що дозволяє 

уніфікувати дані від різних джерел.

Наприклад, дані від датчика шуму (ЕоКа) та відеокамери (^ і-Е і) приводяться 

до єдиного формату даних ^8ОN, що дозволяє аналітичним системам корелювати 

рівень шуму з кількістю автомобілів на дорозі.

1.2.5. Архітектурні виклики безпеки в ІоТ-мережах міст 

Впровадження ІоТ у міську інфраструктуру створює безпрецедентні вектори

кіберзагроз.

Архітектура повинна враховувати безпеку на кожному рівні:

- Захист від фізичного доступу, використання апаратних модулів шифрування 

(ТРМ/8есиге Еіетепі). Багато дешевих ІоТ-пристроїв не мають ресурсів для 

складного шифрування, що вимагає впровадження легковагових 

криптографічних алгоритмів (ЕСС -  ЕПірЕс Сигує СгуріодгарЕу).

- Використання У Р^тунелів, сегментація мережі (УЬАК) для ізоляції 

критичної інфраструктури (наприклад, управління світлофорами) від 

публічних сервісів. Протокол ^оКа'^АN, наприклад, використовує подвійне 

шифрування АЕ8-128 (один ключ для мережі, інший для застосунку), що є 

надійним стандартом.

Захист приватності громадян (0^РК ). Дані з камер та сенсорів повинні бути 

анонімізовані ще до потрапляння в хмару (Ебде Ргосе88Їп§).
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1.3. Аналіз проблемних аспектів та постановка задачі розробки мережевої

архітектури розумного міста

Проведений у попередніх підрозділах огляд існуючих технологічних рішень та 

архітектурних моделей Інтернету речей (!оТ) демонструє, що, незважаючи на 

наявність широкого спектра комунікаційних протоколів (Ь о К а ^ А ^  КВ-ІоТ, 

ХідВее тощо), проблема побудови уніфікованої, надійної та енергоефективної 

мережевої інфраструктури розумного міста залишається невирішеною. Більшість 

існуючих реалізацій носять фрагментарний характер, орієнтуючись на вирішення 

локальних задач (наприклад, тільки вуличне освітлення або тільки збір показників 

лічильників), що призводить до виникнення низки системних суперечностей при 

спробі масштабування цих рішень до рівня мегаполісу.

У цьому підрозділі проведено детальний аналіз ключових невирішених 

проблем, які виникають при проектуванні гетерогенних мереж ІоТ, та на основі 

цього аналізу сформульовано постановку задачі магістерського дослідження.

1.3.1. Проблема фрагментації та відсутність інтероперабельності («Уегіїсаі 

8ІІ08»)

Однією з найгостріших проблем сучасних концепцій 8тагї Сіїу є формування 

так званих «вертикальних силосів» (уегїісаі 8І1о§). Цей термін описує ситуацію, 

коли кожна міська підсистема (транспорт, енергетика, безпека, водопостачання) 

будується як ізольована вертикаль зі своїм власним набором датчиків, своїми 

шлюзами, власними серверами та пропрієтарним програмним забезпеченням.

Технічний аспект проблеми: з точки зору мережевої архітектури, це призводить 

до неефективного використання частотного ресурсу та дублювання апаратного 

забезпечення. Наприклад, на одній вулиці можуть бути розгорнуті три різні мережі 

^оКд'^А N  від різних операторів, які обслуговують різні муніципальні сервіси, 

створюючи взаємні завади (інтерференцію) та підвищуючи рівень шуму в ефірі.

Відсутність горизонтальної інтероперабельності означає, що дані, зібрані 

системою відеоспостереження (наприклад, факт аварії на дорозі), не можуть бути 

автоматично та миттєво передані в систему управління світлофорами для 

оптимізації трафіку або в систему вуличного освітлення для підвищення яскравості 

на місці події. Обмін даними відбувається (якщо взагалі відбувається) через
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високорівневі АРІ хмарних серверів, що вносить значні затримки та залежить від 

стабільності інтернет-з'єднання.

Архітектурний виклик: задача полягає у створенні такої мережевої архітектури, 

яка б дозволяла використовувати спільну фізичну інфраструктуру (шлюзи, базові 

станції) для передачі даних від різнорідних сервісів, забезпечуючи при цьому 

логічну ізоляцію та пріоритезацію трафіку. Необхідно розробити механізми 

уніфікації даних на рівні шлюзів або туманних обчислень (Ро§ №бе8), щоб 

перетворити гетерогенні протоколи в єдиний стандартизований потік.

1.3.2. Обмеження масштабованості та проблема «Баіа Т8ипаті»

Зростання кількості підключених пристроїв у розумному місті відбувається за 

експоненційним законом. За прогнозами аналітиків, щільність ІоТ-пристроїв у 

сучасному мегаполісі може досягати 1 мільйона пристроїв на квадратний кілометр. 

Існуючі класичні архітектури, що базуються на централізованій хмарній обробці 

(Сіоиб С отриїтд), стикаються з фізичними обмеженнями пропускної здатності 

каналів зв'язку.

Проблема пропускної здатності шлюзів: у мережах типу ^оК а^А N , які є 

найбільш популярними для енергоефективних сенсорів, шлюз має обмежену 

кількість каналів для прийому повідомлень. При високій щільності датчиків 

виникає висока ймовірність колізій пакетів даних. Коли сотні лічильників води 

одночасно намагаються передати показники, або коли група датчиків фіксує одну 

й ту ж подію, мережа перенасичується. Це призводить до втрати пакетів і 

необхідності їх повторної передачі (геї:гап8ті88юп), що, в свою чергу, створює 

лавиноподібне навантаження на мережу та швидко виснажує батареї пристроїв.

Для критично важливих систем розумного міста (наприклад, управління 

безпілотним транспортом, реагування на витоки газу, управління енергомережами) 

затримки, пов'язані з передачею даних у віддалену хмару, їх обробкою та 

поверненням команди керування, є неприпустимими. Традиційна архітектура 

"Сенсор -> Шлюз -> Інтернет -> Хмара" вносить затримку від сотень мілісекунд до 

декількох секунд, що є критичним фактором ризику.

Вирішення цієї проблеми лежить у площині децентралізації обчислень. 

Необхідно дослідити та впровадити архітектуру туманних обчислень (Ро§
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СотрШ тд) та граничних обчислень (Ебде С отриїтд), де первинна обробка, 

фільтрація та агрегація даних відбуваються безпосередньо на мережевих вузлах 

(розумних шлюзах) в межах міста. Це дозволить зменшити обсяг трафіку, що 

передається в ядро мережі, та забезпечити реакцію системи в режимі реального 

часу.

Рисунок 1.9 -  розподіл навантаження в архітектурі туманних обчислень

1.3.3. Енергоефективність як критичний параметр надійності

Більшість пристроїв ІоТ у розумному місті (паркувальні сенсори, датчики 

сміттєвих баків, екологічні монітори) живляться від автономних джерел енергії 

(батарейок) і розташовані у важкодоступних місцях (під асфальтом, на стовпах, у 

колодязях). Заміна елементів живлення для десятків тисяч пристроїв є економічно 

нерентабельною операцією. Тому термін служби пристрою повинен співпадати з 

терміном його морального старіння (5-10 років).

Аналіз енерговитрат: основні енерговитрати ІоТ-вузла припадають на роботу 

радіомодуля (передача та прийом даних). Однак, існуючі алгоритми управління 

мережею часто не є оптимальними з точки зору енергоспоживання.

Хоча технології на кшталт ̂ оК д^А N  підтримують ДОК (АбарїДе Баїа Каїе), 

алгоритми її роботи часто налаштовані консервативно, змушуючи пристрої 

використовувати вищу потужність передачі (8ргеабт§ Еасїог), ніж це реально 

необхідно для поточних умов радіоефіру.

Використання стандартних стеків ТСР/ІР та протоколів на кшталт 

НТТР/КЕ8Т є вкрай неефективним для автономних пристроїв через великий розмір 

заголовків пакетів та необхідність встановлення з'єднання ("ЬапбзЬаке"). На
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передачу службової інформації може витрачатися більше енергії, ніж на передачу 

корисних даних.

Для пристроїв класу С (які постійно готові до прийому команд) 

енергоспоживання є надзвичайно високим. Необхідна розробка оптимізованих 

графіків сну та пробудження, синхронізованих з роботою шлюзів.

Існує потреба в розробці оптимізованої мережевої моделі, яка б мінімізувала 

кількість повторних передач, використовувала полегшені протоколи (наприклад, 

СоАР або М ^ТТ-8N) та інтелектуальні алгоритми вибору маршруту або 

параметрів модуляції для збереження заряду батареї.

1.3.4. Проблеми безпеки та приватності в розподілених міських мережах

Інтеграція фізичної інфраструктури міста з цифровим простором створює 

безпрецедентні вектори кіберзагроз. На відміну від корпоративних мереж, мережа 

розумного міста фізично доступна зловмисникам (сенсори знаходяться на вулиці), 

а самі пристрої мають обмежені обчислювальні ресурси, що унеможливлює 

використання складних криптографічних алгоритмів.

Ключові вразливості:

Атаки на доступність (^^о 8 ). Величезна кількість незахищених ІоТ- 

пристроїв може бути об’єднана в ботнети для атак на центральні сервери 

управління містом, паралізуючи роботу критичних сервісів.

Підміна даних ф а їа  Іи|есііоп). Зловмисник може імітувати роботу датчиків 

(наприклад, передавати хибні дані про відсутність пробок, щоб перенаправити туди 

транспорт, або про чистоту повітря, приховуючи викиди).

Атаки на маршрутизацію (8іпкЬо1е / ^о гтЬ оІе  аїїаскз). У тезЬ-мережах 

зловмисний вузол може оголосити себе найкоротшим шляхом до шлюзу, 

перехоплюючи весь трафік сусідніх пристроїв.

Приватність. Збір даних з камер, ^ І-Р і сканерів та датчиків присутності 

дозволяє відстежувати переміщення громадян. Мережева архітектура повинна 

забезпечувати анонімізацію даних на етапі їх збору ("Рг^асу Ьу ^е8І§пм), а не 

тільки на етапі зберігання.
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Проблема полягає в тому, як імплементувати надійні механізми 

автентифікації та шифрування на 8-бітних мікроконтролерах з обмеженою 

пам'яттю та енергією, не знижуючи при цьому загальну продуктивність мережі.

1.3.5. Вплив міської забудови на поширення радіосигналу

Особливістю мережевої архітектури розумного міста є середовище

розгортання. Міська забудова створює складну інтерференційну картину: 

багатопроменеве поширення сигналу, затухання через стіни будівель (особливо 

залізобетонних), ефект «міського каньйону». Стандартні моделі поширення 

радіохвиль (наприклад, модель вільного простору) не працюють коректно в умовах 

щільної забудови. Це призводить до появи "сліпих зон", де датчики втрачають 

зв'язок зі шлюзом. Планування мережі вимагає врахування топології міста, 

висотності будівель та матеріалів перешкод. Неправильне розміщення шлюзів 

призводить до необхідності встановлення надмірної кількості обладнання, що 

здорожчує проект, або до низької надійності зв'язку.

1.3.6. Постановка задачі магістерської роботи

На основі проведеного аналізу можна констатувати, що існуючі підходи до 

побудови мережевої інфраструктури розумного міста мають суттєві недоліки, 

пов'язані з масштабованістю, енергоефективністю, інтероперабельністю та 

безпекою. Виникає науково-прикладна проблема розробки комплексної 

архітектури, яка б збалансувала ці суперечливі вимоги.

Метою магістерської роботи є підвищення ефективності функціонування 

мережевої інфраструктури розумного міста шляхом розробки та дослідження 

удосконаленої архітектури з використанням ІоТ-рішень, що забезпечує надійний 

збір даних, оптимізацію енергоспоживання кінцевих пристроїв та 

інтероперабельність сервісів.

Для досягнення поставленої мети необхідно вирішити наступні задачі 

дослідження:

Провести аналітичний огляд сучасних методів, моделей та технологій 

побудови мереж ІоТ у міському середовищі, виявити їх переваги та недоліки 

(виконано в розділі 1).
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Розробити структурно-функціональну модель мережевої архітектури 

розумного міста, яка базується на гібридному використанні технологій (^ Р ^ А N  

для сенсорів, високошвидкісні канали для магістралей) та впровадженні 

проміжного рівня туманних обчислень (Ео§ С отри їтд) для попередньої обробки 

даних.

Обґрунтувати вибір комунікаційних протоколів та розробити алгоритм 

вибору оптимального каналу зв'язку для різних типів трафіку (критичний, 

періодичний, мультимедійний) з метою забезпечення необхідного рівня ^о8  

(Оиаііїу оГ 8егуісе).

Дослідити питання енергоефективності запропонованої архітектури. 

Розробити методику оцінки енергоспоживання вузлів мережі та запропонувати 

шляхи його оптимізації (наприклад, через налаштування параметрів 

радіоінтерфейсу або агрегацію даних).

Сформулювати вимоги до підсистеми безпеки, запропонувати механізми 

захисту даних на рівні мережі та пристроїв, що враховують ресурсні обмеження 

ІоТ.

Провести імітаційне моделювання розробленої мережевої архітектури 

(наприклад, у середовищі Сізсо Раскеї Тгасег або N8-3) для перевірки її 

працездатності, оцінки пропускної здатності, затримок та поведінки при високому 

навантаженні.

Розробити практичні рекомендації щодо розгортання запропонованої 

мережевої архітектури в умовах реального міста, враховуючи економічні та 

технічні аспекти.

Об’єктом дослідження є процеси обміну даними в інформаційно- 

телекомунікаційних мережах систем «Розумне місто».

Предметом дослідження є методи та моделі побудови мережевої архітектури 

розумного міста з використанням технологій Інтернету речей, що забезпечують 

енергоефективність та надійність передачі даних.

Наукова новизна очікуваних результатів полягатиме у вдосконаленні моделі 

гібридної ІоТ-мережі, яка, на відміну від існуючих, буде враховувати динамічні 

пріоритети трафіку муніципальних служб та використовувати елементи туманних 

обчислень для оптимізації навантаження на канали зв'язку.
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Практичне значення роботи полягає в тому, що розроблена архітектура та 

рекомендації можуть бути використані муніципальними органами влади та 

системними інтеграторами при проектуванні та модернізації цифрової 

інфраструктури міст, що дозволить знизити капітальні та операційні витрати та 

підвищити якість надання послуг населенню.

Таким чином, сформульовані задачі визначають логіку та структуру 

подальшого дослідження, яке буде розкрито у другому та третьому розділах 

магістерської роботи.

РОЗДІЛ 2 ПРОЄКТУВАННЯ ГІБРИДНОЇ МЕРЕЖЕВОЇ АРХІТЕКТУРИ З 

ЕЛЕМЕНТАМИ ГРАНИЧНИХ ОБЧИСЛЕНЬ

Сучасне місто генерує колосальні обсяги даних. Аналізуючи існуючі рішення 

в галузі 8тагї Сіїу, ми дійшли висновку, що класична централізована хмарна 

модель (^еVІсе-іо-С1оиб) є тупиковою гілкою еволюції для критично важливих 

систем, таких як керування дорожнім рухом. Чому? Тому що передача "сирих" 

даних (га^ баїа) від кожного датчика безпосередньо на хмарний сервер створює 

неприпустимі затримки (Іаїепсу) та перевантажує магістральні канали зв'язку.

У цьому розділі ми пропонуємо та обґрунтовуємо перехід до гібридної 

архітектури, де акцент зміщується з центру на периферію. Ми впроваджуємо 

концепцію Ебде Сотриїіпд (граничних обчислень). Ідея полягає в тому, щоб 

наблизити обчислювальні потужності до джерела даних. З інженерної точки зору, 

це дозволяє нам зменшити КТТ (Коипб Тгір Т іте) з сотень мілісекунд до одиниць, 

що є критичним для систем реального часу.

2.1. Розробка багаторівневої структурної схеми мережі

Розробка архітектури нагадує побудову нервової системи організму. Не 

можна відправляти кожен сигнал про дотик пальця в головний мозок для прийняття 

рішення "відсмикнути руку" — це має робити рефлекторна дуга на рівні спинного 

мозку. У нашій системі роль такої "рефлекторної дуги" виконує Ебде-рівень.



3 1

Нами пропонується трирівнева ієрархічна модель, яка забезпечує баланс між 

швидкістю реакції та глибиною аналітики. Розглянемо кожен рівень детально, 

спираючись на фізичні принципи передачі даних та схемотехнічні особливості.

2.1.1. Рівень 1 (8еп8Іпд ^ауе^) кінцеві датчики та фізичне сприйняття

Це "очі та вуха" нашої системи. На цьому рівні ми стикаємося з проблемою 

перетворення фізичних величин (рух, світло, електромагнітне поле) в електричні 

сигнали. Г оловна вимога тут — енергоефективність та точність вимірювань.

У контексті розумного перехрестя та моніторингу трафіку, ми відмовляємося 

від ідеї використання виключно камер відеоспостереження як єдиного джерела 

даних. Відеопотік — це "важкий" контент. Передача НО-відео (навіть стиснутого 

кодеком Н.264/Н.265) вимагає смуги пропускання близько 4-8 Мбіт/с на одну 

камеру. Якщо перехрестя має 4 напрямки, це вже 32 Мбіт/с постійного 

навантаження. Для бездротових сенсорних мереж це занадто марнотратно.

Тому на першому рівні ми пропонуємо використовувати гетерогенну суміш 

сенсорів:

Індукційні петлі та магнітометри: Класичні, але надійні рішення. Вони 

працюють за принципом зміни індуктивності коливального контуру при 

проходженні металевого об'єкта.

Для наших цілей доцільно використовувати тривісьові магнітометри 

(наприклад, на базі чіпа НМС5883^ або аналогів), які дозволяють детектувати не 

просто наявність металу, а й вектор зміни магнітного поля Землі, що дає змогу 

класифікувати тип транспортного засобу (легковик V8 вантажівка) ще до цифрової 

обробки.

КРГО-зчитувачі (Кадіо Рге^иепсу Ідепііїїсаіюп) це ключовий елемент для 

ідентифікації спецтранспорту. Ми обираємо стандарт ЦНР (Піїта Ні§Ь Рге^иепсу) 

діапазону 860-960 МГ ц.

Пасивні мітки мають обмежену дальність, тому для надійної фіксації 

автомобіля швидкої допомоги на швидкості 60 км/год (16.6 м/с) нам потрібна 

активна зона зчитування мінімум 50-70 метрів. Це вимагає використання антен з 

коефіцієнтом підсилення не менше 9-12 дВі та вузькою діаграмою спрямованості, 

щоб уникнути хибних спрацювань із сусідніх смуг.



3 2

Використання піроелектричних датчиків (РІК) є недостатнім через їх 

інерційність. На нашу думку, тут доцільно застосувати Тіте-оГ-РІідЬі: (ТоР) 

сенсори або лідари малого радіусу дії, які дають точну відстань до об'єкта і не 

залежать від освітлення, на відміну від камер.

Варто критично оцінити умови експлуатації. Вуличне середовище — це 

джерело електромагнітних завад (від ліній електропередач, двигунів тролейбусів 

тощо). Тому на рівні 8еп8Їп§ ^ауег ми передбачаємо апаратну фільтрацію сигналів. 

Наприклад, для аналогових входів (АОС) необхідне використання фільтрів низьких 

частот (ФНЧ) для відсікання високочастотного шуму та дотримання теореми 

Котельникова-Найквіста, щоб уникнути ефекту аліасингу (накладання спектрів).

2.1.2. Рівень 2 (Егїде ^ауе^) програмовані шлюзи та туманні обчислення

Це рівень, де відбувається "магія" нашої архітектури. Саме тут ми реалізуємо 

нашу наукову новизну — перенесення логіки керування з хмари на локальний 

контролер.

Традиційні ІоТ-шлюзи працюють як прості ретранслятори: отримав пакет по 

ХідВее -> перепакував у ТСР/ІР -> відправив на сервер. Ми ж пропонуємо 

використовувати Іпїе11і§епї Ебде Оаїе^ау.

Апаратна платформа:

Для реалізації цього рівня недостатньо простого мікроконтролера типу 

Агбшпо (АУК), оскільки нам потрібна багатопотоковість та операційна система 

реального часу (або ^іпиx з патчем КТ). З аналізу ринку та доступності 

компонентів, оптимальним вибором для прототипування є одноплатні комп'ютери 

(8ВС) типу КазрЬеггу Рі 4 або більш промислові варіанти на базі архітектури АКМ 

Согїех-А72. Якщо ми плануємо використовувати елементи комп'ютерного зору 

(наприклад, розпізнавання номерних знаків спецтранспорту як дублюючу 

систему), варто дивитися в бік NУI^IА  ^еЇ8оп № по, яка має ядра СЦОА для 

паралельних обчислень.

Функціональні задачі Ебде-рівня:

Агрегація та нормалізація даних: Сенсори можуть надсилати дані з різною 

частотою. Ебде-шлюз буферизує ці потоки, синхронізує їх за часовими мітками 

(їітезїатр ) і формує єдиний пакет стану системи.
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Локальна аналітика та прийняття рішень: Це найважливіший момент. 

Контролер повинен мати локальну базу правил (Кліе Епдіпе). Наприклад:

Логіка: ЯКЩО (КИ ^_^еіесіеб == "АтЬиІапсе" А ^О  ^І8іапсе < 100т) ТО 

(ТгаЙїс_ЬІ£Ьі_Мойе = "Отееп_^ауе").

Ця операція має виконуватися за час Тргос < 1 0  мс. Жодна хмарна система 

не гарантує таку стабільність через джиттер (тремтіння фази) в мережі Інтернет.

Зменшення обсягу трафіку: Ми провели попередній розрахунок ефективності 

Ейде-обробки.

Припустимо, датчики опитуються 10 разів на секунду.

Розмір "сирого" пакету: 64 байт.

Хвилинний трафік без обробки: 64 х 10 х 60 = 38 400 байт/хв на один датчик

При використанні Еб§е: ми відправляємо в хмару лише події (зміну стану) 

або усереднену статистику раз на хвилину. Це знижує вихідний трафік на 90-95%. 

Це не тільки економія грошей на ^ТЕ-тарифах, а й розвантаження ефіру.

Програмна архітектура Ейде-вузла:

На мою думку, використання монолітного коду тут небезпечне. Краще 

застосувати контейнеризацію фоскег). Це дозволить ізолювати сервіс роботи з 

МрТТ-брокером від сервісу обробки відео. Якщо "впаде" відеоаналітика, 

світлофор все одно зможе перемикатися по таймеру або сигналам індукційних 

петель. Відмовостійкість — наш пріоритет.

2.1.3. Рівень 3 (Сіоигї ^ауе^): Глобальний моніторинг та довгострокове

планування

Хмарний рівень у нашій архітектурі перестає бути "диригентом", який махає 

паличкою щосекунди. Він стає "стратегом".

Сюди стікаються вже оброблені, "чисті" дані з усіх перехресть міста.

Основні функції Сіоиб ^ауе^:

Зберігання історичних даних: Ми використовуємо Т іте  8егіе8 ^аіаЬа8е 

(Т8^В), наприклад Iпйиx^В або РготеШеш. Реляційні бази даних (8 ^ ^ )  тут 

працюють гірше, оскільки нам важлива швидкість запису величезної кількості 

метрик у часі.
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Навчання моделей: Якщо ми хочемо прогнозувати затори, нам потрібно 

тренувати нейромережі на великих вибірках. Ебде-пристрої занадто слабкі для 

тренування (Ігаттд), але чудові для виконання (іпґегепсе). Хмара тренує модель, 

оптимізує ваги, і потім оновлена модель "спушується" (беріоу) на Ебде-контролери.

Візуалізація та АРІ: Панелі приладів для операторів міста (ОгаГат) та АРІ 

для сторонніх сервісів (наприклад, передача даних про затори в Ооодіе Мар§ або 

^аге).

Взаємодія рівнів ф а !а  Ріо^):

Важливо розрізняти "гарячий" шлях даних (Но! РаШ) та "холодний" шлях 

(СоМ РаШ).

Но! РаШ: Сенсор -> Ебде -> Актуатор (Світлофор). Затримка: мілісекунди. Без 

участі інтернету.

СоШ РаШ: Еб§е -> Інтернет -> Хмара -> Аналітика. Затримка: секунди або хвилини.

Таким чином, розроблена нами схема не просто з'єднує дроти. Вона вирішує 

фундаментальну проблему масштабованості. Коли ми додамо ще 100 розумних 

перехресть, навантаження на центральний сервер зросте лінійно і дуже повільно, 

оскільки основна робота виконується "на місцях". Це робить систему економічно 

вигідною та технічно стійкою.

Арріісаііоп (МСГГТ)

Тгапзрогі (ТСР)

Меіиогк (ІР)

РНузісаІ (ЬТЕ/ЬоКа)

Рисунок 2.1 — Узагальнена структурна схема гібридної ІоТ-мережі 

Окремо варто зазначити про безпеку. Оскільки ми вводимо в систему 

програмовані контролери на перехрестях, вони стають потенційними точками 

входу для зловмисників. Тому на рівні архітектури ми закладаємо принцип "2его
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Тгші" — жоден пристрій не довіряє іншому за замовчуванням, про що детальніше 

йтиметься у розділі про протоколи.

Таблиця 2.1. Порівняння характеристик архітектурних підходів

Характеристика
Хмарна архітектура 

(ТгабіііопаІ СІоиб)

Запропонована Гібридна 

(Ебде + СІоиб)

Місце прийняття рішень Центральний сервер
Локальний шлюз (Ебде 

Оаіе^ау)

Затримка ^аіепсу)
Висока, змінна (100­

500+ мс)

Низька, детермінована 

(<10-20 мс)

Залежність від Інтернету
Критична (при обриві 

система не працює)

Мінімальна (система 

автономна)

Вимоги до смуги 

пропускання

Високі (передача 

"сирих" даних)

Низькі (передача 

метаданих)

Конфіденційність
Дані залишають 

периметр

Чутливі дані 

обробляються локально

У наступному підрозділі ми перейдемо від структурних блоків до конкретних 

протоколів та "мови", якою ці пристрої будуть спілкуватися між собою, адже вибір 

неправильного протоколу може звести нанівець усі переваги гарної архітектури.

2.2. Вибір протоколів взаємодії та комунікаційного обладнання

Ефективність будь-якої ІоТ-системи, а особливо такої масштабної, як 

інфраструктура розумного міста, залежить не стільки від потужності процесорів, 

скільки від якості комунікаційних каналів. Як радіоінженери, ми розуміємо, що 

ідеального протоколу не існує. Є вічний компроміс між трьома параметрами: 

швидкістю передачі даних ф а іа  Каїе), дальністю дії (Капде) та енергоспоживанням 

(Ро^ег Сошитрііоп).

У цьому підрозділі ми проведемо детальний аналіз існуючих стандартів, 

обґрунтуємо вибір конкретних рішень для нашої архітектури та наведемо 

розрахунки, що підтверджують життєздатність обраної моделі. Ми відходимо від
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маркетингових обіцянок вендорів і спираємося виключно на фізику 

розповсюдження радіохвиль та теорію інформації.

2.2.1. Аналіз та вибір фізичного середовища передачі (РНУ/МАС ^ауе^)

Для нашої гібридної архітектури, описаної в підрозділі 2.1, нам необхідно 

організувати два типи зв'язку:

Магістральний канал (ВаскЕаиІ): Зв'язок між Ебде-шлюзом та Хмарним 

сервером.

Локальний канал (РіеШ Агеа № ї^огк): Зв'язок між датчиками/актуаторами та 

Ебде-шлюзом.

Перше питання, яке постає при проектуванні "Розумного перехрестя": як 

підключити контролер до інтернету?

Варіант прокладання оптоволокна (РТТх) ми розглядаємо як ідеальний з 

точки зору надійності та пікової швидкості, але часто економічно недоцільний або 

неможливий в умовах щільної міської забудови чи історичного центру. Тому фокус 

зміщується на бездротові технології.

Багато сучасних досліджень агітують за тотальний перехід на 5 0  (КК - 

Кабіо). Однак, провівши аналіз специфікацій 30РР Кеіеазе 15/16, я вважаю, що для 

нашої задачі використання повноцінного 5 0  еМВВ (ЕпЬапсеб МоЬіІе ВгоабЬапб) є 

технічно надлишковим і економічно невиправданим.

Середній потік телеметрії з перехрестя (навіть з урахуванням передачі 

скріншотів порушень) рідко перевищує 5-10 Мбіт/с у піку. 5 0  пропонує гігабітні 

швидкості, але вимагає дорогих модемів і має меншу зону покриття у ш ш ^ауе 

діапазоні через високе затухання сигналу в атмосфері та від стін будівель.

Натомість, ми обираємо ^ТЕ Саї.4 або ^ТЕ А ^апсеб  як основний канал.

До 150 Мбіт/с ф о^п ііпк) / 50 Мбіт/с (Орііпк). Цього із запасом вистачає для 

передачі стиснутого відеопотоку Н.265.

В мережах 4 0  становить 30-50 мс. Оскільки критичні рішення (увімкнення 

червоного світла) приймаються локально на Ебде-рівні, затримка в 50 мс для 

відправки статистики на сервер не є критичною.



3 7

Для забезпечення надійного зв'язку ми повинні розрахувати бюджет лінії 

(Ьіпк Вийде!).

Рисунок 2.2 — Розрахункова залежність рівня сигналу від відстані (Ьіпк Вийде!) 

Використаємо формулу для втрат у вільному просторі (Р8Р^ - Ргее 8расе Ра!й Ьо§§);

Г ЗР Ц аВ) = 201од10((Т) + 20Ювіо ( / ) + 20Юдіо ( ^ )  - С с - С г

де:

й — відстань до базової станції (візьмемо найгірший сценарій для міста — 2 км);

Г — частота (1800 МГ ц або 1.8 ГГц, типова для ^ТЕ Вапй 3 в Україні); 

с — швидкість світла;

Оі, От — коефіцієнти підсилення антен.

Спрощена формула для частоти в МГц і відстані в км:

Р5РЬ(аВ) = 32.44 +  201од10(1800) + 201од10(2) «  32.44 +  65.1 +  6 

=  103.54дБ

Враховуючи міську забудову, додамо запас на завмирання (8йайошпд 

тагдіп) близько 15-20 дБ. Загальне затухання —123.5 дБ.

Чутливість типового ^ТЕ-модуля (наприклад, ^иес!е1 ЕС25) становить 

близько -100 дБм. Потужність передачі базової станції — 43-46 дБм.

43дБм - 123.5 дБ = -80.5 дБм

Отриманий рівень сигналу (-80.5 дБм) значно вищий за поріг чутливості (­

100 дБм), що гарантує стабільний зв'язок навіть без використання складних
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спрямованих антен МІМО на стороні нашого пристрою. Це підтверджує 

правильність вибору ^ТЕ.

Локальний канал (Сенсорна мережа)

Для зв'язку датчиків (паркувальні сенсори, моніторинг сміттєвих баків біля 

перехрестя) з Ебде-шлюзом нам потрібна технологія з низьким 

енергоспоживанням. ^ і-Р і  тут категорично не підходить: "ненажерливість" 

протоколу 802.11 призведе до розряду батареї датчика за лічені дні.

Ми обираємо між ^оК д^А N  (неліцензований спектр) та КВ-ІоТ 

(ліцензований спектр оператора).

Аналіз ^оКд^А N :

Ми будуємо власну приватну мережу. Немає абонплати оператору за кожну 

8ІМ-карту (кожен датчик). Чудова проникна здатність завдяки модуляції С88 

(СЬігр 8ргеаб 8ресїтит).

Обмеження ^иїу Сусіе (в Європі та Україні — 1% часу ефіру). Низька 

швидкість (від 0.3 до 5.5 кбіт/с).

^оК д^А N  працює в суб-гігагерцовому діапазоні (868 МГц в Європі). Це дає 

кращу дифракцію хвиль навколо перешкод порівняно з 2.4 ГГц.

Аналіз КВ-ІоТ (Кагго^ Бапб ІоТ):

Гарантована якість обслуговування ^ о 8 ) ,  використання існуючої 

інфраструктури операторів, краща робота в підвальних приміщеннях завдяки 

механізму повторних передач (геї:гашті88юш).

Залежність від покриття оператора, платна підписка.

Враховуючи специфіку магістерської роботи та необхідність створення 

автономної системи, я пропоную гібридний підхід на "останній милі":

Для критичних стаціонарних вузлів (світлофори) — дротовий ЕШ етеї (ІЕЕЕ 

802.3) або К8-485 (МобЬи8 КТЦ). Це старий, але "неубивний" промисловий 

стандарт. Кабель має 100% завадостійкість до радіоперешкод.

Для бездротових датчиків (наприклад, сенсори зайнятості паркомісця або 

датчики стану дорожнього покриття) — ЬоК а^А М

Ми встановимо ^оКа-концентратор (Оаїе^ау) прямо в шафі керування 

перехрестям (на нашому Ебде-пристрої).
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Це дозволить отримати "зіркову" топологію (8іаг Тороіоду) радіусом до 1 -2 

км навколо перехрестя без жодної копійки плати мобільним операторам.

2.2.2. Вибір прикладних протоколів (Арріісаіїоп ^ауе^)

Якщо фізичний рівень — це "дорога", то прикладний рівень — це "правила 

дорожнього руху" для пакетів даних. У світі ІоТ стандартом де-факто стали 

НТТР/КЕ8Т, М ^ТТ та СоАР. Проведемо їх порівняльний аналіз у контексті нашої 

задачі.

Чому НТТР (КЕ8Т АРІ) не підходить для оперативного обміну?

НТТР (НурегТехї Тгап8Ґег Ргоїосої) — це протокол "запит-відповідь". Він 

чудовий для веб-сторінок, але жахливий для ІоТ.

ОVе^Ьеаб (Надлишковість): Заголовки НТТР величезні. Щоб передати 1 байт 

корисного навантаження (наприклад, значення "1" — машина є), нам доведеться 

відправити сотні байт заголовків (изег-Адепї, Сопіепї-Туре, Ассерї тощо). Це 

марнотратство трафіку і енергії.

Клієнт повинен чекати відповіді сервера. Якщо сервер перевантажений, 

датчик "зависає".

Відсутність РшЬ-повідомлень: Сервер не може сам ініціювати відправку 

команди на світлофор, він мусить чекати, поки світлофор сам "запитає" (Роїііпд). 

Це створює неприпустимі затримки.

М ^ТТ (Ме88аде ^иешпд Теїетеїгу Тгашрогї): Наш вибір №1

Для зв'язку Ебде Оаїе^ау -> Сіоиб та внутрішніх комунікацій ми обираємо 

протокол М ^ТТ версії 5.0. Це легковагий протокол, що працює поверх ТСР/ІР за 

моделлю "Видавець-Підписник" (РиЬ1І8Ь/8иЬ8сгіЬе).

Технічне обґрунтування вибору М^ТТ:

Асинхронність та розв'язка фесоирііпд): Датчику (РиЬНзЬег) не потрібно 

знати ІР-адресу сервера аналітики (8иЬзсгіЬег). Вони спілкуються через Брокера. 

Це дозволяє нам динамічно додавати нові сервіси-споживачі даних (наприклад, 

додати сервіс логування), не перепрошиваючи самі датчики.

Мінімальний ОVегЬеаб заголовок пакету М ^ТТ може займати всього 2 байти. 

Це критично важливо для роботи в умовах нестабільного ОРК8/ЬТЕ з'єднання.

Рівні якості обслуговування ^ о 8  - ^иа1іїу оґ 8 ет се ): Це найсильніша

сторона протоколу.
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Ро8 0 (Лі т о з і опсе) використовуємо для телеметрії температури чи 

вологості. Якщо один пакет загубиться — не страшно, прийде наступний.

Ро8 1 (Аі Іеазі опсе) гарантована доставка. Використовуємо для критичних 

сигналів (наприклад, "Світлофор зламався"). 8епбег зберігає повідомлення, доки не 

отримає підтвердження (РЦВАСК).

Ро8 2 (Ехасіїу опсе) найскладніший рівень, виключає дублікати. На нашу 

думку, він занадто "важкий" (вимагає 4-ступеневого рукостискання) і в нашій 

системі може бути замінений на ^о 8  1 з програмною дедуплікацією на сервері.

Механізм ^а8Ї ’МіП апб Тезїатепї (Ь ^ Т )

Це хороша функція для моніторингу стану пристроїв. При підключенні Ебде- 

шлюз каже брокеру: "Якщо я раптово зникну без прощання (обрив зв'язку, 

зникнення живлення), опублікуй в топік 8Їаїи8/іпїег8ЄСЇіоп_1 повідомлення 

'ОРЕЕШЕ"'. Це дозволяє диспетчеру міста миттєво дізнатися про аварію, навіть 

якщо сам пристрій вже "мертвий" і нічого не може відправити.

СоАР (Сошігаіпеб Арріісаїіоп Ргоїосої): Альтернатива для найслабших

Для найпростіших датчиків, що працюють на батарейках (наприклад, 

паркувальні сенсори на базі мікроконтролерів з 8-16 кБ КАМ), використання стеку 

ТСР (необхідного для М ^ТТ) може бути занадто ресурсномістким. ТСР вимагає 

утримання з'єднання, рукостискань, контролю потоку.

Тут доцільно розглянути СоАР. Він працює поверх ЦОР. ЦОР не гарантує 

доставки, але СоАР додає зверху легкий механізм підтверджень.

Менші вимоги до пам'яті, підтримка тиШса8Ї (можна однією командою 

оновити групу датчиків).

Проблеми з проходженням КАТ та фаєрволів (ЦОР часто блокується або має 

короткі таймаути сесій).

Ми будуємо гетерогенну систему.

Всередині локального контуру (8тагї Іпїегеесїіоп) використовуємо М ^ТТ 

(якщо є ^і-Рі/ЕШ етеї) або нативний ^оК а^А N  протокол (який потім 

конвертується в М ^ТТ на шлюзі).

Зовнішній контур (Еб§е -> СІоиб) виключно М ^ТТ поверх ТЬ8 (М ^ТТ8) для 

безпеки.
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Для передачі файлів (оновлення прошивки, ОТА) використовуємо НТТР8, 

оскільки М ^ТТ не призначений для передачі великих блоків даних (В1оЬ8).

2.2.3. Вибір апаратного забезпечення

Правильний вибір компонентів визначає стабільність роботи в суворих 

погодних умовах (температурний режим -30...+50°С, вологість, вібрації).

1. Обчислювальний модуль Ебде-рівня (8ВС)

Як зазначалося в попередньому розділі, ми орієнтуємося на архітектуру 

АКМ. Розглянемо конкретні моделі:

РазрЬеггу Рі 4 Мобеї В (4/8 ОБ РАМ):

Плюси: Величезне ком'юніті, доступність, достатня потужність (4 ядра 

Сог1ех-А72 @ 1.5 ОИг), вбудований ^і-Р і/В Т , ОідаЬіі ЕШегпе!

Мінуси: Використання 8^-карти як основного носія. 8^-карти мають 

обмежений ресурс циклів перезапису. В умовах постійного логування даних 8 ^ - 

карта "помре" за 3-6 місяців.

Інженерне рішення: Використання 88^-накопичувача через ^ В  3.0 або 

перехід на промислову версію КазрЬеггу Рі Сотриіе Мобиіе 4 (СМ4) з вбудованою 

еММС пам'яттю, яка значно надійніша.

КУГОІА М зоп Капо:

Якщо ми плануємо активне використання Сотриіег Уізіоп (розпізнавання 

номерів), то 128 ядер О Р ^ М ах^еіі у ^еі8оп Nапо дадуть приріст продуктивності у 

10-20 разів порівняно з С Р ^  КазрЬеггу Рі.

2. Комунікаційні модулі (М обетз)

Не варто покладатися на ^ В  "свистки" (модеми) споживчого класу (типу 

Н ш ^еі Е3372). Вони призначені для домашнього використання, перегріваються і 

часто зависають.

Для нашого шлюзу ми використаємо індустріальні модулі у форм-факторі 

Міпі РСІе або М.2:

Риесіеі ЕС25-Е: Популярний ^ТЕ Саі.4 модуль. Підтримує всі українські 

частоти (В3, В7, В8, В20). Має підтримку О Ш 8 (ОР8/О^ОNА88), що дозволяє нам 

отримувати точний час та координати без додаткових чіпів.
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8ІМ Сот 8ІМ7600Е: Прямий конкурент. Має вбудовану підтримку стеків 

ТСР/ІР, М ^ТТ, що дозволяє розвантажити центральний процесор (АТ-команди: 

АТ+СМОТТСОККЕСТ).

Під час тестування модуля 8ІМ7600 я виявив, що він дуже чутливий до 

живлення. Пікове споживання при пошуку мережі може сягати 2А. Стандартний 

И8Б-порт дає 500-900 мА. Тому критично важливо проектувати плату живлення з 

потужними конденсаторами (Ь о^  Е8К) та ^ С -^ С  перетворювачем, здатним 

видавати ЗА стабільного струму, інакше модуль буде постійно 

перезавантажуватися (Ьоої Іоор).

3. Антенно-фідерний тракт

Це те, на чому часто економлять, і де втрачається весь потенціал системи. 

Вбудовані РСВ-антени (на друкованій платі) всередині металевої шафи 

керування працювати не будуть (клітка Фарадея). Нам необхідні виносні антени.

Для ^ТЕ: МІМО 2x2 антена. Використання технології МІМО (МиШрІе Іприї 

МиИірІе Оиїриї) дозволяє приймати сигнал одразу на дві антени з різною 

поляризацією (вертикальною та горизонтальною), що збільшує швидкість та 

стабільність лінку в умовах багатопроменевого поширення сигналу в місті. 

Коефіцієнт підсилення: 3-5 6ВЇ для всенаправленої (О тпі) антени.

Для ^оК а^А N : Колінеарна антена з круговою діаграмою спрямованості,

налаштована на 868 МГц. Довжина хвилі X =  300 «  0,3456 м «  34,5 см. Антена -X868 2

або 0 Л буде мати довжину близько 20-30 см. Важливо використовувати якісний

коаксіальний кабель (наприклад, КО-58 або краще ^МК-240) з мінімальним 

затуханням, щоб не втратити слабкий сигнал від датчиків ще в кабелі.

2.2.4. Питання кібербезпеки на рівні протоколів

У сучасному світі "8тагї Сіїу" легко перетворюється на "Наскеб Сіїу". Якщо 

зловмисник отримає доступ до керування світлофорами, це загроза національній 

безпеці. Тому ми не використовуємо відкриті протоколи.

Шифрування транспортного рівня (Т^8/88^)

Весь трафік М ^ТТ загортається в ТЬ8 1.2 або 1.3. Це означає, що дані 

шифруються асиметричним алгоритмом (К8АУЕСС) під час рукостискання і 

симетричним (АЕ8) під час передачі.
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ТЬ8 створює навантаження на процесор і додає затримку на НапгізЬаке. Для 

пристроїв типу Е8Р32 (які можуть бути використані як кінцеві ноди) це відчутно.

Використання апаратного прискорення криптографії (Нагб^аге Сгурїо 

Епдіпе), яке присутнє в сучасних чіпах Е8Р32 та 8ТМ32.

Автентифікація пристроїв

Ми відмовляємося від пари Логін/Пароль. Пароль можна вкрасти, 

перехопити, підібрати брутфорсом.

Ми впроваджуємо тТ Ь 8  (Миїиаі ТЬ8) — двосторонню автентифікацію.

Сервер має свій сертифікат.

КОЖЕН Ебде-контролер має свій унікальний клієнтський сертифікат (СІіепї 

Сегїіїїсаїе), прошитий на заводі.

Під час з'єднання сервер перевіряє сертифікат пристрою, а пристрій — 

сертифікат сервера. Якщо пристрій вкрали фізично, адміністратор просто відкликає 

його сертифікат (СКЕ - Сегїіїїсаїе К ^осаїіоп ^І8Ї), і він більше не зможе 

підключитися до мережі, навіть знаючи ІР та порти.

Захист ^оК а^А N

Протокол ^о К а^А N  має вбудоване шифрування АЕ8-128. 

Використовується два ключі:

№^к8Кеу (№ ї^огк 8е88Іоп Кеу): Забезпечує цілісність пакету (перевірка, що 

дані не змінені).

Арр8Кеу (Арріісаїіоп 8е88Іоп Кеу): Шифрує саме корисне навантаження 

(рауіоаб). Мережевий оператор бачить пакет, але не бачить, що всередині (дані 

зашифровані для кінцевого додатку).

Таблиця 2.2. Порівняльна характеристика обраних протоколів та рішень

Рівень

(Ьауег)
Протокол/Т ехнологія Ключова перевага Чому обрано

РЬу8ІеаІ

( т к )
ЬТЕ Са!4

Широке покриття, 

низька латентність

Оптимальний

баланс

ціна/швидкість



4 4

РЬузісаІ

(ЬЛК)
Ь оК а^Л К

Великий радіус, 

низьке

енергоспоживання

Ідеально для

автономних

датчиків

РЬузісаІ

(^ігеб)
ЕШегпеї / К8-485

Надійність,

завадостійкість

Для критичної 

інфраструктури

Тгашрогї ТСР/ІР
Г арантована 

доставка

Стандарт

Інтернету

Лрріісаїіоп МОТТ у5.0
РиЬ/8иЬ, Оо8, 

Ь ^ Т

Легковаговість, 

ефективність 

для ІоТ

Зесигіїу ТЬ8 1.3 / Х.509
Конфіденційність,

автентифікація

Індустріальний

стандарт

захисту

2.3. Проєктування підсистеми «Розумне перехрестя» (8 та г і Іпіег8ЄСііоп)

Підсистема «Розумне перехрестя» є ключовим виконавчим елементом 

(асїшїог) у розроблюваній нами архітектурі розумного міста. Якщо попередні рівні 

відповідали за збір та передачу даних, то цей рівень відповідає за безпосередній 

фізичний вплив на міське середовище — керування транспортними потоками.

Основна проблематика, яку ми вирішуємо в цьому підрозділі, полягає в 

забезпеченні пріоритетного проїзду спеціального транспорту (швидка допомога, 

пожежна служба, поліція). Статистика показує, що затримка екстрених служб у 

заторах навіть на 1 хвилину знижує шанси на виживання пацієнта при інсульті чи 

зупинці серця на 10%. Тому наша інженерна задача зводиться до мінімізації часу 

проходження перехрестя спецтранспортом до значень, близьких до фізичної межі 

(проїзд без зупинки), при збереженні загальної безпеки руху.

Ми назвемо цю логіку ЕУР (Етегдепсу УеЬісІе Ргеетрїіоп) — 

попереджувальне керування для екстреного транспорту.

2.3.1. Математична модель та часові діаграми взаємодії

Перш ніж писати код, необхідно побудувати математичну модель процесу. 

Ми не можемо просто перемкнути світлофор на зелений в момент, коли датчик
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побачив "швидку". Інерція транспортного потоку та час реакції водіїв вимагають 

завчасного реагування.

Позначимо поточний стан світлофора як $8(ї)$.

Нехай Тйеіесі — момент часу, коли КРГО-зчитувач детектував мітку 

спецтранспорту.

Нехай ^  — відстань від антени зчитувача до стоп-лінії перехрестя.

Нехай Уау§ — середня швидкість спецтранспорту (приймемо 60 км/год ~ 16.7

м/с).

Час, за який автомобіль дістанеться перехрестя (їапіуаі), розраховується як:

_  Б
^агг^а1= 77

*ауд

Але нам потрібно врахувати час, необхідний для безпечного перемикання фаз 

світлофора (Т8а&). Не можна миттєво увімкнути червоне для поперечного потоку — 

це призведе до аварії. Потрібно пройти цикл:

Огееп ^  У еііо^ ^  Кеб ^  А11_Кеб (захисний інтервал) ^  Отееп_Ргіогіїу 

Сумарний час перемикання:

Т 8^-іісЬ їуеііода + 1а11_ге4

Де типові значення згідно ДСТУ: їуеііо̂  = 3 с, 1аіі_ге4 = 2 с. Отже, Т ^ ь  ~ 5с. 

Критична умова працездатності системи:

Система спрацює ефективно тоді і тільки тоді, коли:

Іаггіуаі > ТАіїсЬ + Тсіеагапсе

де, Тсіеагапсе — час, необхідний для того, щоб цивільні автомобілі, які вже 

стоять на перехресті, встигли покинути його.

Мій розрахунок необхідної дальності дії КРГО:

Якщо Т8̂ сь = 5 с, а ми хочемо дати "зелений коридор" за 5-10 секунд до

під'їзду "швидкої", то загальний час попередження має бути близько 15 секунд.
м

^тіп ^ауд * Аоґаі 16,7 ~  * 15 с ~  250 метрів

Стандартні пасивні КРГО-мітки (ЦНР Оеп2) мають дальність зчитування 10­

15 метрів. Цього категорично недостатньо. Тому в нашій системі ми пропонуємо 

використовувати Активні КРГО-мітки (з батарейкою) або ^оп§-Кап§е ЦНР 

зчитувачі з вузькоспрямованими антенами (Ні§Ь Оаіп, >12 бВі), встановлені не на
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самому світлофорі, а винесені на стовпи освітлення за 200-300 метрів до 

перехрестя. Альтернатива - використання ОР8-трекінгу спецтранспорту, який 

передає координати через ^ТЕ на Егіде-шлюз. Однак, враховуючи вимогу 

автономності (ОШіпе-режим), ми орієнтуємося на радіоканал прямої видимості.

2.3.2. Алгоритм роботи контролера (8Ш е МасЬіпе)

Розробимо логіку роботи Егіде-контролера на базі скінченного автомата 

(Ріпіїе 8Ше МасЬіпе - Р8М). Це найнадійніший спосіб опису систем реального часу.

Виділимо наступні стани системи:

NОКМА^_МО^Е: Світлофор працює за стандартним таймером або 

керується адаптивно (за даними індукційних петель).

РКЕ_ЕМРТЮN_^ЕТЕСТЕ^: Отримано сигнал від КУГО, система перевіряє 

валідність мітки.

ТК А № ІТЮ ^РН А 8Е : Безпечне перемикання (жовтий -> червоний для 

інших, зелений для пріоритетного напрямку).

РКЮМТ¥_ОКЕЕ№ Утримання зеленого світла для спецтранспорту.

КЕСОУЕКУ: Повернення до нормального циклу (потрібно компенсувати час 

очікування для інших напрямків, щоб не створити "мертвий" затор).

Рисунок 2.3 — Алгоритм роботи Егіде-контролера при виявленні спецтранспорту 

Нижче наведено код алгоритму (наближений до РуШоп), який буде 

виконуватися на КазрЬеггу Рі.



РуШоп

# Фрагмент коду керування Егіде-контролером 

ішрог! ііше

ґгош епит ітрог! Е пит

с1а88 Тгаґїїс8і:а1:е(Епит):

КОКМАЬ = 0 

ТКАШ ІТІОК = 1 

РМОШ Т¥_ОКЕЕК = 2 

КЕСОУЕКУ = 3

с1а88 8шагІІпіег8есііоп:

б еґ__іпії__(8е1Р):

8е1ґ.8Ше = Тга£їїс8іаіе.КОКМАЬ 

8е1ґ.сиггепі_§гееп_1апе = "КОКТИ_8ОиТИ"

8е1ґ.ргіогіїу_1апе = Копе 

8е1ґ.1а8і_ргіогі1у_ііше = 0

беґ оп_гіМ_бе1:ес1:(8е1ґ, 1ад_ід, г88і, апіеппа_ід):

# Фільтрація хибних спрацювань за рівнем сигналу 

іґ г88і < -80:

геШгп # Сигнал занадто слабкий (авто далеко або на сусідній вулиці)

# Перевірка валідності мітки (Локальна БД) 

уейіс1е_1уре = 8е1ґ.уегіґу_іа§(іа§_іб)

іґ по! уеЬіс1е_Іуре: 

геїигп

ргіпі(£^гОеіесіеб {уеЬіс1е_Іуре} оп апіеппа (апіеппа_іб}м)

# Визначення напрямку руху спецтранспорту 

беіесіеб_1апе = 8е1ґ.шар_апіеппа_іо_1апе(апіеппа_іб)

4 7
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іГ 8ЄІГ.8ШЄ == ТгаГїїсЗШе.КОКМАЬ: 

іГ 8е1ґ.сиггепі_§гееп_1апе != де1ес1:ед_1апе: 

8е1ґ.іпіііаіе_ргеешрііоп(деіесіед_1апе) 

еІ8е:

8е1Г.ехіепд_§гееп_1і§Ьі(деіесіед_1апе)

деГ іпіііаіе_ргеешрііоп(8е1ґ, іаг§еі_1апе): 

ргіпі(мБшег§епсу 8едиепсе Іпіїіаіед!")

8е1Г.8Ше = ТгаШс8Ше.ТКЛК8ШОК

# 1. Вмикаємо жовтий на поточному зеленому 

8е1Г.8еі_1і§Ьі8(8е1ґ.сиггепі_§гееп_1апе, "У ЕЬЬО ^") 

ііте.8Іеер(3) # Стандартна затримка

# 2. Вмикаємо червоний (А11 Кед РЬа8е) 

8е1Г.8еі_1і§Ьі8(8е1ґ.сиггепі_§гееп_1апе, "КЕБ") 

ііте.8Іеер(2) # Захисний інтервал для очищення перехрестя

# 3. Вмикаємо зелений для спецтранспорту 

8е1Г.8еі_1і§Ьі8(іаг§еі_1апе, "ОКЕЕК")

8е1Г.8Ше = ТгаШс8Ше.РКЮШТУ_ОКЕЕК 

8е1Г.ргіогіїу_1апе = іаг§еі_1апе

# Запускаємо таймер утримання або чекаємо зникнення сигналу 

8е1ґ.шопііог_ра88а§е()

деГ шопііог_ра88а§е(8е1£):

# Логіка утримання зеленого

# Поки К88І високий - тримаємо зелений 

ра88
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беґ гесоуег_погша1_шоде(8е1£):

ргіпї:("Ке1шпіп£ іо Когшаї 8сЬеби1е")

# Тут можна додати логіку компенсації часу для інших смуг 

§е1ґ.8іаіе = ТгаШсЗШе.КОКМАЬ

Варто звернути увагу на функцію оп_гіМ_деї:ес1 У реальному житті ми 

стикаємося з проблемою "брязкоту" контактів або нестабільного радіосигналу 

(мітка то з'являється, то зникає). Тому в код обов'язково вводиться «гістерезис». 

Якщо ми побачили мітку, ми переходимо в режим тривоги. Вихід з режиму тривоги 

можливий лише якщо мітка не детектується протягом, наприклад, 10 секунд 

(автомобіль точно поїхав).

2.3.3. Апаратна інтеграція з дорожнім контролером

Одна з найбільших проблем при впровадженні таких дипломних проектів у 

життя — це те, як змусити КазрЬеггу Рі керувати справжнім дорожнім світлофором, 

який живиться від 220В змінного струму і споживає сотні ват (якщо лампи старі) 

або десятки ват (^Е^).

Ми не можемо підключити лампу світлофора напряму до ОРІО-пінів 

контролера (вони видають 3.3В і максимум 16 мА). Нам потрібна схема 

гальванічної розв'язки.

Рисунок 2.4 — Схема електрична функціональна вузла керування світлофором 

Схема комутації:

Логічний рівень (3.3В): КдзрЬеггу Рі ОРЮ.

Проміжний рівень (Оптопара): Використовуємо оптопари типу РС817. Це 

захищає дорогий контролер від вигорання у випадку короткого замикання на
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силовій частині. Якщо на лінії 220В станеться стрибок напруги, згорить копійчана 

оптопара, а не процесор.

Силовий рівень (Реле/Симістори):

Електромеханічні реле: Дешеві, прості, але мають обмежений ресурс 

(близько 100 000 перемикань) і можуть "залипати" (іскріння контактів).

Твердотільні реле (88К - 8о1іб 8Ше Кеіау): На нашу думку, це найкращий 

вибір. Вони не мають рухомих частин, перемикаються безшумно і миттєво. 

Важливо обирати 88К з комутацією при переході через нуль (2его Сго8§), що 

зменшує електромагнітні завади в мережі.

Що станеться, якщо наша програма "зависне" у стані, коли на всіх 

світлофорах горить зелене світло? Це катастрофа.

Тому в схемотехніку вводиться апаратне блокування (Нагб^аге Іпїегіоск).

- Фаза "Зелений Північ-Південь" живиться через нормально замкнутий (№С) 

контакт реле фази "Зелений Захід-Схід".

- Фізично неможливо подати напругу на обидві зелені лампи одночасно, навіть 

якщо контролер зійде з розуму і подасть логічні одиниці на всі виходи. Це 

фундаментальне правило проектування відповідальних систем.

2.3.4. Обґрунтування відмовостійкості: Режим ОШіпе 

У завданні зазначено необхідність обґрунтування роботи без Інтернету. Це 

критично, оскільки ^ТЕ-зв'язок може зникнути через перевантаження мережі, 

аварію на базовій станції або навіть цілеспрямоване глушіння (|атшіп§).

Наша архітектура Ебде С отри їтд  блискуче вирішує цю проблему.

Сценарій "Розрив зв'язку з хмарою":

Локальна база даних (СасЬе): Ебде-шлюз періодично (наприклад, раз на добу 

вночі) завантажує з хмари оновлений список (^Ьіїеіізї) валідних ГО міток 

спецтранспорту. Цей список зберігається в локальній 8^^ іїе  базі даних або навіть 

у простому ^80N-файлі на флеш-пам'яті.

Автономна верифікація: Коли під'їжджає швидка, контролер звіряє її ГО з 

локальним списком. Йому не потрібен сервер, щоб вирішити "пропустити".
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Логування: Всі події (час проїзду, ГО машини) записуються в локальний лог- 

файл. Як тільки зв'язок відновиться, шлюз автоматично відправить накопичені логи 

в хмару (буферизація М^ТТ).

Світлофорний об'єкт є споживачем першої категорії надійності. Однак, якщо 

зникає міська мережа:

Ми передбачаємо встановлення ДБЖ (Джерело Безперебійного Живлення) 

на літій-залізо-фосфатних (ЬіЕеР04) акумуляторах.

Чому ^іЕеР04? Вони працюють при мінусових температурах краще за ̂ і-Iоп 

і мають до 2000 циклів заряду.

- Ємність: При споживанні світлофора (^Е ^) близько 100 Вт, акумулятор на 1 

кВ тгод (наприклад, 12В 100Ач) забезпечить роботу системи протягом 8-10 годин, 

чого достатньо для ліквідації аварії в електромережі.

2.3.5. Специфіка радіоканалу КРГО в умовах міста

Я хотів би зупинитися на фізиці поширення радіохвиль, оскільки це моя 

спеціальність. Місто - це "пекло" для радіоінженера через ефект багатопроменевого 

поширення (МиШраШ Ргорадаїіоп).

Сигнал від КЄГО-мітки відбивається від кузовів інших авто, від мокрого 

асфальту, від металевих парканів. Це призводить до двох проблем:

Завмирання (Еабіпд): В деяких точках сигнал може повністю зникнути через 

інтерференцію (додавання прямої та відбитої хвилі у протифазі).

Хибні спрацювання: Зчитувач може "побачити" мітку автомобіля, який їде по 

паралельній вулиці або навіть стоїть у дворі, через перевідбиття сигналу.

Вирішення проблеми:

К88І РіИегіпд (Фільтрація за рівнем потужності): Ми встановлюємо поріг 

(ТЬгезЬоШ). Наприклад, реагувати тільки якщо К88І > -75 бВ т. Все, що слабше — 

це шуми або авто, що знаходяться далеко.

Секторні антени: Використання патч-антен з вузькою діаграмою 

спрямованості (наприклад, 30 градусів по горизонталі). Ми націлюємо їх чітко на 

смугу руху.
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Логіка "Тіте-оп-Аіг": Щоб підтвердити, що авто наближається, ми маємо 

отримати не один пакет, а серію пакетів зі зростаючим рівнем К88І.

АК5П > 0  — об'єкт наближається. 
де

АК5П < 0  — об'єкт віддаляється (проїхав перехрестя).

2.3.6. Економічна доцільність та розрахунок вартості вузла

Як інженер, я маю оцінювати не тільки технічну красу, а й вартість рішення. 

Зробимо приблизний розрахунок собівартості модернізації одного перехрестя 

(Нагб^аге со8І8 опіу).

Компонент Характеристики Орієнтовна 
ціна ($) Кількість Сума ($)

Ебде
Сопїгоііег

КазрЬеггу Рі 4 (40Б) 
+ Сазе + Іпбшїгіаі 

Р8И
80 1 80

ЬТЕ М обет 8ІМ7600Е / Оиесїеі 
ЕС25 + Антени 40 1 40

КЕШ Кеабег
ЦНР Ьоп§ Капде 
(860-960 МНг) 

К8232/485
150

4 (на 
кожен 

бік)
600

8шїсШп§ Ш ії
Блок реле 8- 
канальний + 

Опторозв'язка
15 1 15

СаЬііпд & 
Моипїіпд

Кабелі, 
гермовводи, 

монтажна коробка 
ІР65

50 1 50

Разом 785
Вартість менше $800 за перехрестя — це надзвичайно низький поріг

входження. Для порівняння: професійні системи адаптивного керування від 

8 іетеш  або 8^агсо коштують десятки тисяч доларів.

Звісно, ми не враховуємо вартість розробки ПЗ та адміністративні витрати, 

але з точки зору "заліза" рішення є бюджетним і доступним для впровадження 

навіть у невеликих містах України.

2.3.7. Інтеграція з користувацьким інтерфейсом водія спецтранспорту

Ми розглянули систему з боку інфраструктури. А що бачить водій швидкої?
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Система не повинна бути "чорною скринькою". Водій має знати, чи "почуло" 

його перехрестя.

Пропонується встановити в кабіні спецтранспорту простий індикаторний 

блок (на базі Е8Р32 + світлодіод), який також має бездротовий модуль.

Коли Ебде-контролер перехоплює керування світлофором, він відправляє 

підтвердження (АСК) назад через ^оК д^А N  або той же КРГО-канал (якщо 

використовується активна мітка з двостороннім зв'язком).

Червоний світлодіод: Система не бачить авто, водій має їхати як зазвичай 

(обережно на червоний).

Зелений світлодіод: Перехрестя захоплено, "зелена хвиля" активована.

Це замикає контур зворотного зв'язку (ЕеебЬаск ^оор) і додає психологічної 

впевненості водію, дозволяючи йому безпечно збільшити швидкість проїзду.



РОЗДІЛ 3. РОЗРОБКА АЛГОРИТМІВ ТА МЕТОДІВ УПРАВЛІННЯ ІОТ-

ПРИСТРОЯМИ

Проектування мережевої архітектури розумного міста, якому був 

присвячений другий розділ нашої роботи, створює лише фундамент — фізичне 

середовище передачі даних. Проте, сама наявність розгалуженої мережі датчиків 

та виконавчих механізмів (актуаторів) не робить місто "розумним". Інтелект 

системи народжується на рівні алгоритмів обробки даних та прийняття рішень.

У цьому розділі ми зосередимося на розробці логіки роботи кінцевих 

пристроїв та граничних шлюзів (Ебде Оаїе^ау). З точки зору радіоінженера, 

критично важливо розуміти, що алгоритми управління не існують у вакуумі — 

вони жорстко обмежені параметрами радіоканалу: пропускною здатністю, 

затримкою (Іаїепсу) та джилітером. Тому розробка алгоритмів у цій роботі буде 

проводитися з урахуванням специфіки протоколів ІоТ, таких як М ^ТТ та СоАР, а 

також фізичних обмежень мікроконтролерів.

3.1. Розробка алгоритму адаптивного керування дорожнім рухом (Сгееп

^ я у є )

Проблема міського трафіку сьогодні не вирішується простим розширенням 

дорожнього полотна. Це екстенсивний шлях, який у щільній міській забудові часто 

є неможливим. На нашу думку, єдиним ефективним рішенням є імплементація 

адаптивних алгоритмів керування світлофорними об’єктами, відомих як концепція 

"Зеленої хвилі" (Огееп '^аVе). Однак, на відміну від класичних схем з жорсткою 

синхронізацією таймерів, ми пропонуємо підхід, що базується на реальному часі 

(Кеаі-їіте баїа ргосе88т§) з використанням ІоТ-інфраструктури.

Аналіз вимог до апаратно-програмної частини

Перед описом самого алгоритму, варто критично оцінити середовище, в 

якому він буде виконуватися. Стандартний підхід, коли всі дані з камер та 

індукційних петель відправляються на хмарний сервер для обробки, є, з технічної 

точки зору, ризикованим.

Припустимо, ми використовуємо мережу 40/ЬТЕ або перспективну 5 0  для 

зв'язку. Середня затримка (Коипб Тгір Т іте  — КТГ) до хмари може складати 50-

5 4
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100 мс, але при перевантаженні мережі або поганих умовах поширення радіохвиль 

(фединг, багатопроменеве поширення у "кам'яних джунглях") пікові затримки 

можуть досягати секунд. Для керування світлофором у критичній ситуації 

(наприклад, проїзд швидкої) це неприпустимо.

Тому, ми пропонуємо гібридну архітектуру обчислень:

Локальний рівень (Ебде): Мікроконтролер (МСЦ) світлофора приймає 

миттєві рішення (безпека, переривання фази).

Глобальний рівень (Сіоиб): Сервер розраховує загальні параметри "хвилі" 

(зміщення фаз) на основі статистики.

Математична модель розрахунку фаз світлофора

Для мінімізації заторів ми не можемо покладатися на інтуїцію. Необхідно 

використати теорію масового обслуговування. Розглянемо перехрестя як систему 

обслуговування, де черга — це автомобілі.

Основна мета алгоритму — мінімізувати сумарну затримку $^$ для всіх 

транспортних засобів.

Використаємо модифіковану формулу Вебстера для визначення оптимальної 

довжини циклу Сорі!

де:

Ь — сумарний втрачений час за цикл (сума жовтих та червоно-жовтих інтервалів 

плюс час реакції водіїв при старті). Зазвичай ми приймаємо 

^ «  п * 1, де п — кількість фаз, 1 — втрачений час на фазу.

У — сума коефіцієнтів насичення потоків для всіх критичних напрямків. 

Розраховується як:

де ^і — інтенсивність прибуття авто (авто/год), виміряна нашими ІоТ-датчиками, а 

8і — потік насичення (максимальна пропускна здатність смуги).

Припустимо, що на типовому перехресті нашого "Розумного міста" датчики 

фіксують інтенсивність потоку ^ = 800 авто/год на смугу. Потік насичення 8 для 

міської дороги зазвичай складає близько 1800 авто/год.

1.5Ь + 5
С,орі 1 — у

п
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Тоді коефіцієнт завантаження ^ = 800/1800 ~ 0.44.

Якщо перехрестя двофазне (п=2), і друга дорога має аналогічне завантаження, то У 

= 0.44 + 0.44 = 0.88.

Втрачений час ^  приймемо за 10 секунд (по 5 сек на перемикання).
п  1.*10 + 5 20 Л ґ ґ

СппГ = --------  =  ----  ~  166 секунд
1-0.88 0.12 • ’

Цей розрахунок показує, що при високому завантаженні цикл має бути 

довгим. Проте, якщо ді різко впаде (нічний час), використання фіксованого Сор 

призведе до того, що водії чекатимуть на порожньому перехресті. Саме тут вступає 

в дію наш адаптивний алгоритм на МСО/

Блок-схема та логіка роботи МСУ

Розроблений алгоритм для локального контролера (на базі 8ТМ32 або 

потужного Е8Р32, який ми обрали в попередньому розділі за наявність - 

Рі/В1ие1ооШ стеку) повинен працювати як скінченний автомат (8іаіе МасЬіпе).

Ключова особливість нашої розробки — пріоритезація спецтранспорту (У2І 

- УеЬісІе іо Іпїгазїшсїше). Це вимагає використання радіоканалу малого радіусу дії. 

Ми пропонуємо використовувати модуль стандарту ІЕЕЕ 802.11р (08КС) або, як 

більш доступну альтернативу для дипломного проекту, ^оКа в режимі "точка- 

точка" (хоча тут треба враховувати низький бітрейт) або В^Е ^оп§ Капде, якщо 

швидкість авто невисока. Більш надійним варіантом є використання ^ТЕ-модему з 

низькою затримкою.

Логіка роботи алгоритму. Нижче наведено логіку, яку ми плануємо 

імплементувати. Варто зауважити, що це спрощена модель, яка буде розширена у 

4-му розділі.
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Рисунок 3.1 - Блок-схема алгоритму роботи МСЕ

С++

// Константи та змінні

соп8ї Іпї ЕМЕКОЕКСУ_РШОШТУ = 1; 

соп8ї іпХ КОКМАЕ_РМОШТУ = 0; 

йоаї сиггепі_£Іо^_беп8І1у = 0.0;

уоіб 1оор() {

// 1. Зчитування даних з сенсорів (Індукційні петлі або СУ-камера)

// Використовуємо переривання для миттєвої реакції 

ирбаїеР1о^Веп8Іїу();

// 2. Перевірка наявності спецтранспорту (У2І повідомлення)

ІГ (Кабіо.ауаі1аЬ1е()) {

РаскеХ ркд = КабІо.геаб();

ІГ (ркд.їуре == М 80_ЕМ ЕК0ЕКСУ && рк§.г88І > К88І_ТИКЕ8ИОЕВ) { 

// Якщо сигнал сильний (авто близько), вмикаємо режим пріоритету 

Ьапб1еЕшег§епсуРгоїосо1(рк§.бІгесїІоп); 

геХигп; // Перезапуск циклу

}

}

// 3. Адаптивний розрахунок фази
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// Якщо потік малий, зменшуємо час зеленого світла, щоб не тримати інших 

іГ (сиггепі_£Іо^_беп8Йу < ЬО^_ТНКЕ8ИОЬВ) {

8еЮгеепТ іте(МШ_ОКЕЕК_ТІМЕ);

} еІ8е {

// Використовуємо формулу Вебстера, адаптовану під поточні дані 

іпї саісиіаіеб_ііте = са1си1аіе^еЬ8іег(сиггепі_йо^_беп8І1у);

8еЮгеепТ Іте(са1си1аіей_ііте);

}

// 4. Синхронізація з "Зеленою хвилею" (М ^ТТ повідомлення від сусідів)

// Коригування зміщення (Ойкеї)

8упс^іїШеі§ЬЬог8();

}

уоій Ьапй1еЕтег§епсуРгоіосо1(іпі бігесїіоп) {

// Логіка: Безпечно перемкнути всі інші напрямки на червоний 

// Увімкнути зелений для напрямку 'бігесїіоп'

8еїЛ11Кеб();

де1ау(8ЛРЕ_ВЕЬЛ¥); // Час на "очищення" перехрестя 

8еЮгееп(йігесііоп);

// Тримати зелений, поки спецтранспорт не проїде (К88І не впаде) 

^Ьі1е(Кайіо.сЬеск8і§па1(йігесїіоп) > К88І_ЕХІТ_ТНКЕ8ИОЬВ) {

// Чекаємо проїзду

1о§Ваїа("Етег§епсу Уейіс1е Ра88аде Лсїіуе");

}

// Повернення до нормального режиму 

ге8ЇогеКогта1Орегаїіоп();

}
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Як радіоінженер, я маю підкреслити критичний аспект взаємодії між 

контролерами. Для реалізації "Зеленої хвилі" контролер перехрестя А повинен 

знати, коли на перехресті Б увімкнеться зелене світло.

Відстань між перехрестями зазвичай складає 300-800 метрів.

М -Р і (2.4 ОНг): На такій відстані в умовах міста працюватиме нестабільно 

без спрямованих антен.

^оКд'^АN: Чудово підходить для телеметрії, але має обмеження ^иїу Сусіе 

(1%). Ми не можемо гарантувати миттєву доставку пакету синхронізації, якщо 

ліміт ефірного часу вичерпано. До того ж, ^оКА^АN — це архітектура "зірка" (всі 

говорять з шлюзом), а нам бажана тезЬ-топологія або прямий зв'язок.

Оптимальне рішення: Використання КВ-ІоТ або ^ТЕ-М для зв'язку з 

центральним сервером координації. Протокол М ^ТТ тут підходить ідеально 

завдяки своїй легкості та механізму ^о8  ^ и а ііїу  оґ 8 етсе ).

Ми рекомендуємо використовувати ^о8  1 (Аї іеазї опсе) для повідомлень 

синхронізації. Це гарантує, що команда на зміну фази дійде до контролера. ^о8  2 

(ЕхасНу опсе) створює зайвий оверхед (надлишковий трафік) через чотирьохетапне 

рукостискання, що збільшує затримку. А в керуванні дорожнім рухом кожна 

мілісекунда на рахунку.

Виклики при реалізації пріоритету спецтранспорту 

Під час тестування концепції (віртуального моделювання) ми виявили потенційну 

вразливість. Якщо використовувати лише вимірювання рівня сигналу (К88І) для 

визначення відстані до автомобіля швидкої допомоги, можна отримати хибні 

спрацьовування через ефект затухання сигналу в умовах міської забудови 

(8Ьабошп§).

Автомобіль може бути близько, але за рогом будівлі — К88І буде низьким. 

Або навпаки — пряма видимість на великій відстані дасть високий К88І.

Тому, в алгоритм необхідно ввести перевірку ОР8-координат, які 

передаються в пакеті У2І.

Алгоритм валідації:

Отримати координати авто (Ьаїсаг, Ьопсаг) та вектор швидкості.

Розрахувати відстань до стоп-лінії.

Розрахувати час прибуття (ТТА - Т іте  То ЛггіуаІ).
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Якщо ТТА < 15 сек, активувати процедуру пріоритету.

Це значно складніше обчислювально, але сучасні АКМ Согїех-М4 

(8ТМ32Р4) або двоядерні Е8Р32 здатні виконувати такі тригонометричні операції 

за мікросекунди, не впливаючи на основний цикл керування світлодіодами.

3.2. Алгоритм взаємодії різнорідних систем (Сго88-гїошаіп іпіегаеііоп)

3.2.1. Концептуальні засади крос-доменної взаємодії в урбаністиці

У сучасній парадигмі «Інтернету речей» (ІоТ) ми спостерігаємо небезпечну 

тенденцію до "клаптикової" цифровізації. Міста впроваджують системи розумного 

паркування, окремо — системи моніторингу якості повітря, і зовсім відокремлено 

— системи відеонагляду та вуличного освітлення. Кожна з цих вертикалей 

(уегїісаіз) має власну замкнуту архітектуру, власні хмарні сховища та протоколи 

управління. Такий підхід, на нашу думку, є тупиковою гілкою еволюції 8тагї Сіїу. 

Справжній інтелект системи проявляється не в кількості датчиків на квадратний 

кілометр, а в синергії між різнорідними підсистемами. Ця синергія реалізується 

через механізми Сго88-дотаіп тїегасїіоп (крос-доменної взаємодії).

У рамках даної магістерської роботи ми ставимо за мету розробити алгоритм, 

який об’єднує дві критично важливі, але технічно відмінні системи: адаптивне 

вуличне освітлення (8тагї ^і§Ьііп§) та систему громадської безпеки (РиЬІіс 

8аГеїу/ССТУ).

Чому саме ця пара? З технічної точки зору, вони є комплементарними. 

Система освітлення має ідеальну розгалужену інфраструктуру (стовпи стоять 

кожні 30-50 метрів) і постійне живлення, але має низьку інформативність (датчик 

може сказати лише "є рух" або "немає"). Система відеонагляду, навпаки, генерує 

високоінформативний потік даних, але є вимогливою до каналів зв'язку і не може 

покрити кожен метр простору через високу вартість точок доступу. Інтеграція 

дозволяє створити систему, де "сліпі" датчики освітлення виступають тригерами 

для "очей" системи безпеки, а світлофори та ліхтарі стають активними учасниками 

сценаріїв реагування.

Проте, реалізація такої взаємодії стикається з фундаментальною інженерною 

проблемою: гетерогенністю середовища передачі даних. Ми намагаємось 

подружити вузькосмугові пристрої (КВ-ІоТ/ЬоКа/ЙдВее), що передають байти раз
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на годину, із широкосмуговими системами (ЬТЕ/РіЬег), що потребують мегабіти в 

секунду в реальному часі. Розробка алгоритму, здатного нівелювати цю прірву, і є 

завданням цього підрозділу.

3.2.2. Архітектура обробки подій: Сіоигї У8 Егїде

Перш ніж перейти до програмного коду, необхідно визначити, де саме буде 

виконуватися алгоритм. Це архітектурне рішення визначає затримку (Іаїепсу) 

системи, яка є критичним параметром якості обслуговування ^ о 8 ) .

Існує два діаметрально протилежних підходи:

Централізована модель (СІоиб-сепїгіс). Усі дані з датчиків руху 

відправляються на центральний сервер. Сервер аналізує їх і відправляє команду 

камері почати запис, а ліхтарю — підвищити яскравість.

Недоліки: Подвійна затримка проходження сигналу (КТТ — Коипб Тгір 

Т іте). Сигнал має пройти шлях: Датчик ^  Бзова станція ^  Ядро мережі ^  Хмара 

^  Ядро ^  Базова станція ^  Камера. У мережах 4 0  ^ТЕ середній КТТ до хмари 

складає 50-100 мс, але джитер (варіація затримки) може досягати 500 мс і більше 

при перевантаженні стільники. Для сценарію безпеки, де подія триває секунди 

(наприклад, проїзд автомобіля порушника), сумарна затримка в 1-2 секунди є 

неприпустимою.

Г раничні обчислення (Ебде С отриїтд). Логіка виконується на локальному 

концентраторі (ІоТ Оаїе^ау), розташованому в безпосередній близькості до групи 

ліхтарів і камер (наприклад, один шлюз на квартал або трансформаторну 

підстанцію).

Аналіз дозволяє стверджувати, що для задач синхронізації світла та відео 

доцільніше використовувати Ебде-архітектуру. Локальний контролер забезпечує 

затримку реакції в межах 10-50 мс, що сприймається людським оком як миттєва 

дія. Хмара ж залишається для аналітики довгострокових трендів, зберігання архівів 

та оновлення прошивок (ОТА Ирбаїе).

Таким чином, наш алгоритм буде розгортатися на апаратній платформі Ебде 

Оаїе^ау. Вимоги до такого шлюзу, виходячи з навантаження, ми формулюємо 

наступним чином:
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С Р ^  Мінімум 4 ядра (АКМ Согіех-Л53 або аналог) для паралельної 

обробки потоків М ^ТТ та АРІ-запитів.

КЛМ: Від 2 ГБ, оскільки шлюз може виконувати функцію локального буфера 

відеоданих.

Іпіегїасез: ЕШетеІ (для камер), ^оКа/2і§Вее модуль (для датчиків), ^ТЕ 

модем (для зв'язку з центром).

3.2.3. Фізичний рівень: Аналіз достовірності вхідних даних (Моііоп 

Беїесіїоп)

Алгоритм працює за принципом "сміття на вході — сміття на виході" 

(ОагЬаде Іп, ОагЬаде ОиІ). Тому першим етапом роботи нашого алгоритму є 

верифікація події руху.

У "розумних ліхтарях" зазвичай використовують два типи сенсорів:

РІК (Раззіуе Іпґгагеб) — піроелектричні. Реагують на зміну теплової картини. 

Мікрохвильові радари форріег Кабаг). Працюють на частоті 5.8 ГГц або 24 ГГц.

З точки зору радіоінженера, РІК-датчики в умовах вулиці є ненадійними. 

Вони залежать від температури навколишнього середовища. Якщо температура 

повітря наближається до 36.6°С (спекотне літо), контрастність теплового 

випромінювання людини падає до нуля, і датчик "сліпне". Взимку ж вони можуть 

давати хибні спрацювання від потоків теплого повітря з вентиляційних шахт.

Тому ми базуємо наш алгоритм на використанні радарних сенсорів. Вони 

використовують ефект Доплера: частота відбитого сигналу змінюється при русі 

об'єкта.

Рівняння зсуву частоти АР:

д /  =
2 р * / о
--------- со5 а

с
де:

V — швидкість об'єкта;

Р0 — частота несучої (наприклад, 24 ГГ ц); 

с — швидкість світла;

а — кут між вектором руху та променем радара.

Однак радари мають іншу проблему — вони "бачать" крізь тонкі стіни, листя 

дерев і реагують на дощ. Щоб наш алгоритм не вмикав прожектори і запис відео
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через гілку, що хитається, ми вводимо програмний фільтр на рівні мікроконтролера 

датчика або Ебде-шлюзу.

Фільтрація хибних спрацювань феЬоипсе & 8рееб ТЬгезЬоШ):

Ми не реагуємо на одиничні імпульси. Алгоритм активує сценарій тривоги 

тільки якщо:

Тривалість сигналу "Рух" перевищує поріг $Т_{тіп}$ (наприклад, 300 мс).

Амплітуда доплерівського зсуву відповідає швидкості об'єкта в діапазоні 0.5 

м/с < V < 30 м/с. Це дозволяє відсіяти повільні коливання дерев та занадто швидкі 

радіозавади.

3.2.4. Логіка алгоритму взаємодії (8Ше МасЬіпе)

Розроблений алгоритм представляє собою скінченний автомат (Рішіе 8іа1е 

МасЬіпе — Р8М). Це дозволяє уникнути невизначених станів та "гонок" (гасе 

сопбіїіош), коли дві підсистеми намагаються керувати одним ресурсом одночасно.

Визначимо основні стани системи:

ГО^Е_^А¥: День. Освітлення вимкнено (0%), камери в режимі очікування 

(або запис по власному детектору).

ГО^Е_NЮНТ: Ніч. Режим енергозбереження. Освітлення діміровано до 20- 

30% (черговий режим). Камери пишуть низькоякісний потік або чекають команди.

АСЛУЕ_ЕУЕКТ: Виявлено валідний рух. Освітлення плавно піднімається 

до 100%. Камера переходить в режим запису високої якості (Ні§Ь ^еіїпі1юп).

С О О ^^О ^N : Рух припинився. Таймер затримки зворотного відліку. Світло 

залишається 100%, щоб не створювати стробоскопічний ефект для пішохода, що 

зупинився зав'язати шнурок.

Щоб уникнути ефекту "мерехтіння", коли об'єкт знаходиться на межі зони 

чутливості, ми вводимо часовий гістерезис.

Функція яскравості $В(1)$ залежить не тільки від поточного стану датчика 

8(1), а й від попереднього стану системи.

Якщо 8(1) = 1 (Рух є), то В(1) 100%. — ►

Якщо 8(1) = 0 (Руху немає), то В(1) залишається 100%, поки 1 < 11а8І_тоііоп}+ТЬоМ, 

де хЬои — час утримання (наприклад, 120 секунд).



6 4

3.2.5. Програмна реалізація та протоколи

Для реалізації алгоритму на рівні коду ми обрали мову РуШоп через її потужні 

бібліотеки для роботи з мережевими протоколами та асинхронністю (азупсіо), що 

є критичним для І/О операцій.

Взаємодія базується на двох основних протоколах:

МОГТ (Ме8§а§е Риеиіпд Теїешеїту Тгапзрогї) — для отримання даних від датчиків 

освітлення.

НТТР/КЕ8Т або ОКУІР — для керування камерами.

Керування відеопотоком (Сатега Іпїедгаїіоп)

Тут криється найбільша технічна складність. Протокол ОМУГР (Ореп 

№ ї^огк  Уібео ІпїегГасе Рогит) є стандартом індустрії, але він базується на 8ОАР 

(ХМЬ), що робить його "важким" і повільним для миттєвої реакції. Парсинг ХМЬ- 

відповіді на слабкому контролері може зайняти десятки мілісекунд.

Тому, для критичних команд (8ТАКТ_КЕСОКО, ООТО_РКЕ8ЕТ) ми 

рекомендуємо використовувати прямі НТТР СОІ-запити (С о тто п  Оаїе^ау 

Іпїегіасе), які підтримуються більшістю виробників (Шк^І8Іоп, ^аЬиа, АхЇ8). Це 

звичайний ОЕТ-запит, який виконується миттєво.

Приклад реалізації класу контролера на РуШоп:

РуШоп 

ішрогї їіше 

ішрогї гедие8Ї8

ішрогї раЬо.шдїї.сІіепї а8 шдїї 

ішрогї ]8оп 

ішрогї Іоддіпд

# Конфігурація

МрТТ_ВКОКЕК = "127.0.0.1" # Локальний брокер на шлюзі 

САМЕКА_ІР = "192.168.1.50"

САМЕКА_АОТН = ('абшігі, 'ра88^огб123')

ЬЮНТ_ТОРІС = "сі1у/ееп1ег/+/8еп8ог/+/шо1іоп" # ^іШ сагб для підписки на всі 

датчики району



6 5

# Глобальні змінні стану 

8у8Іет_8Іа1е = "ГОЬЕ_МОНТ"

1а8і_шоііоп_ііше = 0 

НОЬВ_ТІМЕ = 120 # секунди

беГ оп_сопдес1(с1іеп1, шегбаїа, йа§8, ге):

10££Іп£.іпГо(ГСоппесїед 1о МРТТ Ьгокег шШ ге8и11 собе {гс}") 

сііепі. 8иЬ8сгіЬе(ЬЮНТ_ТОРІС)

беГ оп_ше88а§е(с1іеп1, шегбаїа, Ш8§):

§1оЬа1 1а8І_шо1іоп_1іше, 8у8Іеш_8Іа1е 

Ігу:

рау1оаб = ]8оп.1оаб8(ш8§.рау1оаб.бесобе()) 

іГ рау1оаб.§е!("уа1") == 1:

1о§§іп§.іпґо(1^'Мо1іоп беІесІеб оп: {ш8§.1оріс}") 

1а8І_шо1іоп_1іше = Ііше.1іше()

Ігі§§ег_еуеп1_8сепагіо(ш8§.1оріс) 

ехсерІ ЕхсерІіоп а8 е:

1о§§іп§.еггог(1^'Еггог раг8іпд І8О№ {е}")

беГ Ігі§§ег_еуеп1_8сепагіо(8оигсе_1оріс):
м м м

Основна логіка Сго88-ботаіп взаємодії.

Виконується при детекції руху.
М М М

§1оЬа1 8у8Іет_8Іа1е

# 1. Визначення зони події

# З топіка витягуємо ГО стовпа, щоб знати, куди повертати камеру 

ро1е_іб = 8оигсе_1оріс.8р1і1('/')[-2]

# 2. Керування освітленням (через М ^ТТ)
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# Відправляємо команду не тільки на цей стовп, а на групу (сусідні)

# Це створює "світловий супровід" 

іаг§еі_§гоир = §еі_пеі§ЬЬог_ро1е8(ро1е_іб)

Гог роїе іп іаг§еі_§гоир:

с1іепі.риЬ1і8Ь(і:і,сііу/сепіег/8ігееі/1і£Ьі/{ро1е}/стб", '{"Ьгі§Ьіпе88": 100}')

# 3. Керування камерою (Сго88-ботаіп) 

іГ 8у8іет_8іаіе != "АСТІУЕ_ЕУЕОТ":

# Якщо ми ще не в активному режимі - запускаємо запис та РТ2, 

асііуаіе_сатега_рге8еі(ро1е_іб)

8у8іет_8іаіе = "ЛСТІУЕ_ЕУЕКТ"

беГ асііуаіе_сатега_рге8еі(ро1е_іб):
м м м

Відправка НТТР запиту до камери для повороту на пресет
м м м

рге8еі_іпбех = тар_ро1е_іо_рге8еі(ро1е_іб)

иг1 = Р'Шр://{САМЕКА_ІР}/с£і-

Ьт/рі2.с§і?асііоп=8іаг{&сЬаппе1=0&собе=0-оіоРге8еі&аг£І={рге8еі_іпбех}&аг£2=0"

ігу:

# Використовуємо бтеоиї, щоб не заблокувати потік при збої мережі 

гедие8Ї8.§еі(иг1, аиШ=САМЕКЛ_АЦТН, іітеоиі=0.5)

1о§§іп§.іпґо(£^'Сатега тоуеб іо рге8еі {рге8еі_іпбех}")

# Опціонально: Маркування події в відеоархіві (Таддіпд)

# Це дозволить оператору швидко знайти момент 

ехсері гедие8і8.ехсерііоп8.Кедие8іЕхсерііоп а8 е:

1о§§іп§.еггог(£^Таі1еб іо сопіго1 сатега: {е}")

# Основний цикл (^аїсЬбод) 

беГ таіп_1оор():



с1іеп1 = тдИСІіепіО 

с1іеп1оп_соппес1 = оп_соппес! 

с1іепі.оп_те88а§е = оп_те88аде 

с1іеп!соппес1:(МОГТ_ВКОКЕК, 1883, 60) 

с1іеп!.1оор_8Іаг!()

^Ьііе Тгие:

сиггеп!_!іте = 1іте.1іте()

# Перевірка на завершення події (СооШо^п) 

іґ 8у8іет_8іаіе == "АСТІУЕ_ЕУЕКТ":

іґ (сиггепі_ііте - 1а8і_тоііоп_ііте) > ИОЬВ_ТІМЕ:

1о§§іп§.іпЮ(мЕуепі іітеоиі. Кеіигпіпд іо ГОЬЕ.")

# Повернення до чергового режиму

# 1. Світло 30%

с1іеп1.риЬ1і8Ь(мсі1у/сеп1ег/8Ігее1/1і§Ьі/§гоир/а11/стдм, '{мЬгі§кіпе88м: 30}')

# 2. Камера в Н оте Ро8Їііоп

гедие8І8.§е!(1^ ,Ьйр://{СЛМЕКЛ_ІР}/с§і-Ьіп/рІ2.с§і?...Оо1оИ оте...м, 

аиШ=САМЕКЛ_АЦТН)

8у8Іет_8Іа1е = "ГОЬЕ_МОНТ"

1іте.81еер(1)

і ґ __п ате__== "__ таіп __":

таіп_1оор()

Наведений код демонструє конкретну реалізацію логіки. Варто звернути 

увагу на функцію §е!_пеі§ЬЬог_ро1е8. В реальній міській мережі ми не можемо 

вмикати світло лише над однією точкою — це створює ефект "плями" і дезорієнтує 

водіїв/пішоходів. Алгоритм повинен знати топологію мережі і вмикати "світловий 

коридор" — 2 ліхтарі попереду і 1 позаду об'єкта. Це реалізується через заздалегідь 

підготовлені таблиці суміжності (Афасепсу ^І8І8) в пам'яті контролера.

6 7
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3.2.6. Розрахунок пропускної здатності та вибір кодеків

Окремим підзавданням при проектуванні взаємодії є забезпечення адекватної 

якості відеоданих. Як інженери телекомунікацій, ми повинні розрахувати 

необхідну смугу пропускання (ВапбшбШ).

Припустимо, що в "сплячому" режимі камера передає потік для аналітики з 

низькою роздільною здатністю, а при тригері від ІоТ-датчика перемикається на 

основний потік.

Вхідні параметри:

Роздільна здатність Маіп 8ігеат: 1920x1080 (Еиіі НО).

Частота кадрів (ЕР8): 25.

Кодек: Н.264 або Н.265 (НЕУС).

Сценарій "Безпечне місто" вимагає високої деталізації, тому ми не можемо надто 

сильно стискати відео.

Для кодека Н.264 орієнтовний бітрейт для хорошої якості розраховується за 

формулою Кушмана (спрощена модель для ІР-камер):

Вііга1ен.2б4 ~ ^ібШ  * ИеідЬї * ЕР8 * МоііопРасІог * 0.07 

де, МоііопРасІог — коефіцієнт інтенсивності руху (1 — статика, 4 — висока 

динаміка).

Для нашого випадку (нічна зйомка, високі шуми матриці, що збільшують 

бітрейт, помірний рух):

Віїгаїе ~ 1920 * 1080 * 25 * 2 * 0.07 ~ 7,257,600 біт/с ~ 7.2 Мбіт/с

Це значне навантаження на канал. Якщо на одному Ебде-шлюзі "висять" 4 

камери, і всі вони активуються одночасно, сумарний потік складе майже 30 Мбіт/с.

Якщо шлюз підключений через ^ТЕ Саі.4 (макс. ^ 1 іп к  50 Мбіт/с), ми 

наближаємося до межі пропускної здатності, враховуючи, що реальна швидкість 

^ТЕ часто нижча за теоретичну через завантаження сектору.

Технічне рішення:

Ми пропонуємо в алгоритмі примусово використовувати кодек Н.265 

(НЕУС). Він забезпечує ту ж візуальну якість при бітрейті на 40-50% нижчому 

завдяки більш ефективним алгоритмам передбачення руху (Моііоп Езіітаїюп) та 

більшим блокам кодування (СТО).
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Використання Н.265 знижує потік однієї камери до ~4 Мбіт/с, що робить 

систему значно стійкішою.

Крім того, алгоритм повинен реалізовувати функцію 8УС (8са1аЬ1е Уібео 

Собіпд) або динамічного керування бітрейтом (УВК). Якщо ^ТЕ-модем повідомляє 

про падіння якості сигналу (К88І < -100 бВ т, 8ШК < 5 6В), скрипт на шлюзі 

повинен автоматично відправити камері команду знизити ТР8 до 15 або збільшити 

ступінь компресії ^ т п їіг а їю п  Рагатеїег), щоб уникнути втрати пакетів. Краще 

отримати дещо "мильне" відео, ніж відео з артефактами та "випавшими" 

фрагментами часу.

3.2.7. Проблема "холодного старту” запису та Рге-гесогбіпд

Ще однією критичною проблемою інтеграції, яку часто ігнорують у 

теоретичних роботах, є інерційність систем відеозапису.

Коли датчик фіксує рух, подія вже почалася:

Детекція руху: То.

Обробка та відправка команди: Т0 + 100 мс.

Камера починає запис на 8^-карту або Н ^ ^ : Т0 + 500 .... 1500 мс}.

Півтори секунди затримки можуть коштувати втрати доказової бази (наприклад, 

обличчя зловмисника, який швидко пробіг під стовпом).

Вирішення: Впровадження в алгоритм технології Рге-еуепї Кееогбіпд.

Сучасні ІР-камери мають кільцевий буфер в оперативній пам'яті (КАМ гіпд 

Ьийег), куди постійно пишеться відеопотік, перезаписуючи старі дані.

Наш алгоритм при детекції події відправляє команду не просто "8їаг1 Кесогб", а 

команду "8аVе ЕVепГ, яка змушує камеру скинути вміст буфера (попередні 5-10 

секунд) + поточний запис у постійне сховище.

З точки зору програмної реалізації це виглядає як використання специфічних 

АРІ вендорів. Наприклад, для камер Ахіз це використання Ебде 8!ога§е АРІ, де ми 

маркуємо часовий проміжок [Теуепі - 10з; Тем].

3.2.8. Забезпечення безпеки керуючих сигналів (8есигііу ^ауе^) 

Об'єднуючи освітлення і камери, ми створюємо систему подвійного

призначення. Злам такої системи може призвести не просто до вимкнення світла, а 

до засліплення водіїв (стробоскопічний ефект) або незаконного стеження.
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Оскільки ми використовуємо Ебде-Оаїе^ау, критично важливо захистити 

локальний трафік.

Сегментація мережі (УРАЛ): Камери та контролери освітлення повинні 

знаходитися в окремому V^АN (наприклад, V^АN 100), ізольованому від 

публічного М -Р і або адміністративної мережі. Алгоритм шлюзу повинен мати 

інтерфейс у цьому УЬАМ

Аутентифікація команд: М^ТТ-брокер на шлюзі не повинен приймати 

анонімні підключення. Використання ТЬ8'-шифрування (М ^ТТ8, порт 8883) є 

обов'язковим, навіть усередині локальної мережі. Це захищає від атак типу Мап-іп- 

Ше-Мібб1е, коли зловмисник може підмінити команду датчика, імітуючи "тишу" 

під час пограбування.

Валідація джерела: Алгоритм повинен перевіряти не тільки наявність ключа, 

а й ІР/МАС-адресу пристрою, що надіслав сигнал про рух (МАС їїИегіпд/Рогї 

8есигіїу на рівні комутатора).

3.3. Організація адресації та політик безпеки в мережі

Проектування мережевої архітектури розумного міста неможливе без 

детального опрацювання логічної топології. На фізичному рівні (Ь1) та канальному 

рівні (Ь2) ми забезпечили середовище передачі, але ефективність та безпека обміну 

даними визначаються саме на мережевому рівні (Ь3 моделі 081).

Основною проблемою, з якою ми стикаємося при розгортанні ІоТ-мереж 

масштабу мікрорайону чи міста, є масштабованість. Типова "плоска" мережа (Р1аї 

№ ї^огк), де всі пристрої знаходяться в одному широкомовному домені, є технічно 

неприйнятною. Одна несправна мережева карта камери, що починає флудити в 

мережу, здатна паралізувати роботу критичних датчиків пожежної безпеки через 

перевантаження АКР-таблиць комутаторів.

У цьому підрозділі ми розробимо ієрархічний план ІР-адресації, впровадимо 

сегментацію через V^АN та визначимо політики безпеки (АСЬ) для захисту 

граничних шлюзів.
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3 .3 .1 . С т р а т ег ія  ІР -а д р еса ц ії: п ер ех ід  в ід  ІР у4 до  Б и а і 8 іа с к

Традиційний простір адрес IРV4 вичерпано. Використання виключно 

приватних адрес (КЕС 1918) за NАТ (№ і^огк Аййге88 Тгашіаііоп) створює значні 

проблеми для ІоТ:

Складність прямого доступу: Щоб достукатися до конкретного датчика за 

NАТ для оновлення прошивки, потрібно налаштовувати Рогі Ротагйіпд або 

використовувати складні механізми Кеер-аігуе, що виснажує батарею пристроїв.

Накладні витрати: NАТ вимагає значних обчислювальних ресурсів на шлюзі 

для відстеження таблиці трансляцій (соппігаск іаЬІе).

Тому ми пропонуємо гібридну архітектуру ^иа1 8іаск:

Інфраструктура відеоспостереження (Нідй ВапйшйШ): Залишається на IРV4. 

Це обумовлено тим, що більшість існуючих УМ8 (Уійео Мападетепі 8у8іет8) та 

старих ІР-камер краще оптимізовані під IРV4, а протокол КТ8Р через IРV6 часто має 

проблеми з сумісністю.

Сенсорна мережа (Ь о^  Ро^ег ІоТ): Повністю переводиться на IРV6.

Особливості впровадження IРV6 в сенсорних мережах (6^о'^РАN)

Ми повинні врахувати, що стандартний заголовок IРV6 має розмір 40 байт. 

Для протоколу ІЕЕЕ 802.15.4 (2лдВее/ТЬгеай), де максимальний розмір кадру 

(МТО) складає 127 байт, віддавати третину пакету під заголовок є марнотратством 

спектральної ефективності.

Ми застосовуємо механізм адаптації 6 ^о^Р А N  (IРV6 ОVег ^о^-Ро^е^ 

^Їге1е88 Рег8опа1 Агеа № і^огк8). Він використовує стиснення заголовків (Неайег 

Сотрге88Іоп). Якщо пристрої знаходяться в одній підмережі, префікс адреси (перші 

64 біти) можна не передавати, оскільки він відомий всім. Унікальним залишається 

лише ідентифікатор інтерфейсу (ІГО), який часто формується з МАС-адреси.

Це дозволяє скоротити заголовок до 2-4 байт, звільняючи корисний простір 

для даних (Рауіоай).

3 .3 .2 . С егм ен т а ц ія  м ер еж і т а  р о зр о б к а  п л а н у  V ^ А N

Для забезпечення безпеки та локалізації трафіку ми використовуємо 

технологію віртуальних локальних мереж (V^АN - ІЕЕЕ 802.1Р).
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Ми пропонуємо розбити мережу "Розумного кварталу" на 5 ізольованих 

сегментів. Це дозволяє реалізувати принцип "найменших привілеїв".

Таблиця 3.1 — План У^АN та розподіл адресного простору ( ^ 4 )

УЬАК
г о

Назва сегменту СГОК (ІРу4) Призначення Політика
безпеки

10 М дт! Ке! 10.10.10.0/27

Управління 
мережевим 

обладнанням ( 8 ^ ,  
Кои!ег8)

Доступ тільки 
через VРN 

адмінів, 88Н 
опіу

20 ССТУ_8їгеаш 10.10.20.0/23
ІР-камери та 

відеореєстратори 
(К уй )

Ізольований 
від Інтернету, 
доступ тільки 

до Уібео 8еі^ег

30 І0Т_8ЄП80Г8 10.10.30.0/24
Шлюзи 

ЬоК а^А К , 
контролери світла

Доступ до 
МОТТ 

брокера, 
заборона 

прямого Р2Р

40 РиЬІіс Т О Ї 172.16.0.0/22 Г остьовий доступ 
для мешканців

Сііеп! І80Іа1іоп, 
обмеження 
швидкості, 
^еЬ-фільтр

99 Біаскйоїе К А Невикористовувані
порти

Всі вільні 
порти

комутаторів
переведені

сюди

Обґрунтування вибору масок підмереж:

Для ССТУ_8їгеаш обрано маску /23 (510 хостів). Одна камера генерує потік 

4-8 Мбіт/с. В один У^АN не рекомендується поміщати більше 200-250 камер не
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через брак адрес, а через те, що широкомовний трафік (АКР-запити) від такої 

кількості хостів почне суттєво завантажувати процесори камер.

Для М§шї_Кеї достатньо /27 (30 хостів), оскільки керуючих пристроїв 

(світчів, роутерів) на рівні кварталу небагато.

3.3.3. Розрахунок навантаження на БНСР-сервер

У мережі РиЬ1іс_^іРі (УЬА№ 40) ми очікуємо високу динаміку клієнтів 

(СЬигп Каїе). Люди проходять повз, їх телефони автоматично підключаються, 

отримують ІР і через хвилину йдуть.

Якщо встановити стандартний час оренди адреси (Ьеа8е Т іте) на 24 години, 

пул адрес /22 (1022 адреси) вичерпається за кілька годин у людному місці.

Власний розрахунок:

Припустимо, через сквер проходить 5000 людей на добу. 20% телефонів 

намагаються підключитися.

$^_{и8ег8} = 5000 \сбої 0.2 = 1000$ пристроїв.

Якщо ^еа8е Т іте  = 24 год, пул заповниться.

Тому, для V^АN 40 ми встановлюємо агресивний ^еа8е Т іте  = 30 хвилин.

Для УЬА№ 20 (Камери) та УЬА№ 30 (Сенсори) ми використовуємо ЗШіс 

^Н СР ^еа8е (прив'язка ІР до МАС) або повністю статичну адресацію, оскільки 

стабільність тут важливіша за зручність.

3.3.4. Методи захисту локального контролера (Егїде 8есигіїу)

Граничний контролер (Ебде Оаїе^ау) — це найвразливіший елемент. Він

знаходиться фізично на вулиці (у шафі) і підключений до мережі. Зловмисник може 

відкрити шафу, відключити камеру і підключити свій ноутбук, щоб атакувати 

мережу.

Для протидії цьому ми впроваджуємо комплекс заходів Рогї Зесигіїу на рівні 

комутаторів доступу:

МАС Аббге88 Зїїску: Комутатор запам'ятовує перший МАС-адресу, яка 

з'явилася на порту. Якщо зловмисник відключає камеру і вставляє свій пристрій 

(інший МАС), порт автоматично блокується (режим зЬиМо^п) і відправляється 

ЗИМР-трап адміністратору.
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^Н СР 8торіп§: Захист від підміни ̂ НСР-сервера. Якщо зловмисник підніме 

свій ^НСР-сервер і почне роздавати "ліві" шлюзи, щоб перехоплювати трафік 

(Мап-іп-Ше-МібШе), комутатор заблокує такі пакети з недовірених портів.

Списки контролю доступу (АСБ)

На рівні маршрутизації (Б3) ми використовуємо списки контролю доступу 

(Ассе88 Сопїгої ^І8Ї8). Наше завдання — заборонити камерам "спілкуватися" між 

собою (щоб заражена камера не інфікувала сусідів) і заборонити доступ до адмін- 

панелей з гостьової мережі.

Приклад конфігурації Ехїепбеб АСБ (синтаксис СЇ8СО Ю8), який ми 

плануємо застосувати на шлюзі агрегації:

СІ8СО СЬІ

! Створення списку для ІоТ пристроїв (УБАИ 30) 

ір ассе88-ІІ8Ї ехїепбеб 8ЕСИКЕ_ІОТ 

! 1. Дозволити ^N 8  (ИОР 53) до корпоративних серверів 

регтії и ф  10.10.30.0 0.0.0.255 Ьо8І 10.10.10.5 ед бошаіп

! 2. Дозволити М ^ТТ (ТСР 1883/8883) тільки до брокера 

регтії їср 10.10.30.0 0.0.0.255 Ьо8І 10.10.10.10 ед 1883 

регтії їср 10.10.30.0 0.0.0.255 Ьо8Ї 10.10.10.10 ед 8883

! 3. Дозволити №ГР для синхронізації часу (критично для логів) 

регтії и ф  10.10.30.0 0.0.0.255 апу ед пїр

! 4. ЗАБОРОНИТИ будь-який інший трафік ф еїаи її ^епу) 

бепу ір апу апу Іод

Цей підхід реалізує модель 2его Тгшї: "Заборонено все, що не дозволено

явно".
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3.3.5. Захист каналів зв’язку та VРN

Оскільки дані з Егіде Оаїе^ау передаються до центральної хмари через 

публічні мережі (Інтернет провайдера або ^ТЕ), передача відкритого тексту 

неприпустима.

Ми проаналізували два варіанти організації УР^тунелів:

ІР§ес IКЕV2: Класичний, надійний стандарт. Але він "важкий" для процесора, 

має складний процес рукостискання і значний оверхед заголовків, що критично для 

ЬТБ-каналів з лімітованим трафіком.

^ігеОиагб: Сучасний протокол. Працює в ядрі ^іпиx, має значно меншу 

кодову базу (менша поверхня атаки), швидше відновлює з'єднання після обриву 

зв'язку (роумінг між вежами ^ТЕ) і, за результатами бенчмарків, забезпечує на 15- 

20% вищу пропускну здатність на слабких С Р ^ порівняно з ІРзес.

Рішення: Для зв'язку "Ебде-іо-СІоид" ми обираємо ^ігеОиагб.

Однак, для керування криптографічними ключами в масштабах тисяч 

пристроїв ручне налаштування не підходить. Тому ми пропонуємо 

використовувати ТаіБсаІе або власний координатор ключів (Кеу Мападетепї 

8 е т с е ) , який буде автоматично ротувати ключі кожні 24 години.

РОЗДІЛ 4 РОЗРОБКА ТА ПРОГРАМНА РЕАЛІЗАЦІЯ ВІДМОВОСТІЙКОЇ 

АРХІТЕКТУРИ 8МАКТ СІТУ З ЕЛЕМЕНТАМИ ЕБСЕ СОМРОТШС

4.1. Обґрунтування вибору гібридної топології та сценарію «Розумне

перехрестя»

Проектування мережевої інфраструктури сучасного «Розумного міста» 

(8тагї Сіїу) вже давно вийшло за межі простого забезпечення інтернет-покриттям 

громадських місць. На сьогоднішньому етапі розвитку інфокомунікацій, перед 

інженерами стоїть значно складніше завдання: створення конвергентного 

середовища, де мільйони гетерогенних пристроїв (від побутових лічильників до 

критично важливих систем управління дорожнім рухом) взаємодіють у реальному 

часі. У цьому підрозділі ми проведемо ґрунтовний аналіз архітектурних підходів 

до побудови ІоТ-мереж, обґрунтуємо неефективність класичних хмарних моделей
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для задач з низькою латентністю та запропонуємо власну гібридну топологію, 

реалізовану в середовищі моделювання Сізсо Раскеї Тгасег.

4.1.1. Еволюція архітектур ІоТ: від хмароцентризму до периферійних 

обчислень

Традиційна парадигма «Інтернету речей», що домінувала протягом 

останнього десятиліття, спиралася на централізовану модель Сіоиб С отриїтд. У 

такій архітектурі кінцеві пристрої (сенсори, виконавчі механізми) виконують роль 

пасивних постачальників «сирих» даних, які через шлюзи передаються до 

віддалених центрів обробки даних (ЦОД).

Однак, як фахівці в галузі радіотехніки та електронних комунікацій, ми 

мусимо критично оцінити життєздатність такої моделі в умовах експоненціального 

зростання кількості підключень. Аналіз пропускної здатності магістральних 

каналів та фізичних обмежень середовища передачі дозволяє виділити три критичні 

проблеми централізованого підходу (Сіоиб-сепїтіс арргоасЬ) для систем 8тагї Сіїу: 

Проблема затримки (Ьаїепсу Іззие): У системах реального часу, таких як 

керування світлофорами або безпілотним транспортом, критичним параметром є 

час повного циклу реакції (Коипб Тгір Т іте  — КТГ). У хмарній моделі сигнал 

повинен пройти довгий шлях: від сенсора через мережу доступу (Ассезз № ї^огк), 

ядро мережі провайдера (Соге № ї^огк) до сервера, обробитися там і повернутися 

назад. Згідно з нашими розрахунками та спостереженнями, навіть у мережах 

40/ЬТЕ затримка може сягати 50-100 мс, що є неприпустимим для аварійних 

ситуацій.

Нераціональне використання спектрального ресурсу: Передача в хмару 

потоку «сирих» даних (наприклад, відеопотоку з камер спостереження 24/7) 

створює колосальне навантаження на радіоканал. Більшість цих даних є 

інформаційним шумом (наприклад, зображення порожнього перехрестя вночі). З 

технічної точки зору, передавати гігабайти порожньої інформації через дорогі 

канали зв’язку є архітектурною помилкою.

Питання автономності та безпеки: Централізація створює єдину точку 

відмови (8іп§1е Роіпї оґ Еаііиге). Втрата зв’язку з хмарним сервером через ^ ^ о 8 -
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атаку або фізичне пошкодження магістрального кабелю перетворює «розумне» 

місто на хаотичний набір некерованих пристроїв.

Враховуючи вищезазначене, ми стверджуємо, що для критичної 

інфраструктури міста єдиним правильним рішенням є впровадження концепції Еод 

С отри їтд  (Туманні обчислення) або Ебде С отри їтд  (Периферійні обчислення). 

Ця парадигма передбачає перенесення обчислювальних потужностей та логіки 

прийняття рішень з віддаленої хмари на край мережі — безпосередньо на рівень 

шлюзів, базових станцій або навіть кінцевих контролерів.

У нашій роботі ми обираємо гібридну топологію. Це означає, що ми не 

відмовляємося від хмари повністю (вона потрібна для глобальної аналітики, Від 

^а іа  та довгострокового зберігання), але делегуємо оперативне управління на 

локальний рівень.

Рисунок 4.1 - Порівняння маршрутів проходження пакетів у централізованій 

(Сіоиб) та розподіленій (Ебде) архітектурах

4.1.2. Математичне та фізичне обґрунтування необхідності Егїде-рівня

Для того щоб наша аргументація не була голослівною, розглянемо 

математичну модель затримок при передачі керуючого сигналу.

Припустимо, що нам необхідно перемкнути світлофор при виявленні 

спецтранспорту.

У централізованій моделі (Сіоиб) загальний час реакції $Т_(сІоиб}$ 

визначається як сума затримок на всіх ділянках мережі:

Тсіоий Тюігеіе 55 +  ^ЬаскНаиІ + ^соге + ^ргос_сІоий + ^геіит

де:
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Т^ігеїезз — затримка в бездротовому сегменті (наприклад, доступ до середовища в 

^ТЕ або М -РЇ, що має стохастичний характер через колізії та переповтори); 

ТьаскЬаиі — час проходження через транспортну мережу міста;

Тргос_сїом — час обробки запиту на сервері (черги запитів, час виконання скрипту); 

Тгеїит  — час повернення команди.

Особливу небезпеку становить джитер (ріїег) — варіація затримки. Якщо 

мережа перевантажена (наприклад, у години пік, коли всі користувачі стрімлять 

відео), пакет з командою «Увімкнути зелений для швидкої» може затриматися в 

черзі маршрутизатора на невизначений час.

У запропонованій нами Ебде-моделі час реакції Теа§е виглядає інакше:

ТеіІ£е Т1оса1_1іпк + Тргос_тси

де:

Т їосаї_їіпк — час передачі сигналу від датчика до контролера по локальній дротовій 

шині або виділеному радіоканалу малого радіусу дії (зЬогї-гапде), що вимірюється 

мікросекундами;

Тргос_тси  — час виконання коду на мікроконтролері.

Очевидно, що Те^§е « Тсїоид. Більше того, Те^§е є детермінованою величиною, 

тобто ми можемо гарантувати виконання команди за фіксований час, що є вимогою 

стандартів надійності (ЦЯЬЬС — ПИха-КеІіаЬІе ^ о ^  ^аїепсу Соттипісаїюпз) в 

мережах 5 0  та індустріальних системах.

Саме цей розрахунок ліг в основу нашого рішення реалізувати локальну 

обробку даних в симуляторі Сізсо Раскеї Тгасег, використовуючи програмовані 

мікроконтролери (М С ^  як вузли Ебде № бе.

4.1.3. Деталізація сценарію «Сгееп ^ а у е»  (Зелена хвиля)

Для практичної апробації запропонованої архітектури було обрано сценарій 

автоматизованого керування дорожнім рухом під назвою «Огееп ^аVе» («Зелена 

хвиля») для пріоритетного проїзду спеціального транспорту.

Актуальність проблеми:

У сучасному урбаністичному трафіку час прибуття екстрених служб (швидка 

медична допомога, пожежна охорона, поліція) часто перевищує нормативні 

показники через затори. Класичні системи керування світлофорами працюють за
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жорсткими часовими діаграмами (таймерами), які не адаптуються до дорожньої 

ситуації. Навіть наявні «розумні» системи часто покладаються на оператора, який 

вручну перемикає світлофори, спостерігаючи за ситуацією через камери, що 

вводить «людський фактор» і затримку.

Технічна реалізація сценарію:

Ми пропонуємо повністю автоматизовану систему М2М (МасШпе-іо- 

МасЬіпе) взаємодії. Сценарій передбачає наступну логіку роботи:

Ідентифікація об'єкта феїесііоп РЬазе): Спеціальний транспортний засіб 

обладнаний активним транспондером (у симуляції ми використовуємо КРГО-мітку, 

що є спрощеною моделлю технології У2Х — VеЬіс1е-іо-ЕVе^уіЬіп§). При 

наближенні до перехрестя на відстань умовної зони детекції (наприклад, 100-150 

метрів), КРГО-зчитувач, встановлений на дорожній інфраструктурі, фіксує 

ідентифікатор автомобіля.

Локальний арбітраж фесізіоп Макіпд): Дані зі зчитувача поступають не в 

Інтернет, а безпосередньо на локальний Ебде-контролер (МСЦ), встановлений у 

шафі керування світлофорним об'єктом.

Виконання алгоритму пріоритету:

МСУ перевіряє валідність ГО мітки (система «свій-чужий»).

Якщо ідентифікатор належить до групи пріоритету (наприклад, ГО: 1001 — 

Швидка допомога), МСУ миттєво перериває поточний цикл роботи світлофора.

Виконується процедура безпечного перемикання: вмикається червоне світло 

для перпендикулярного потоку, витримується захисний інтервал (2-3 секунди для 

завершення маневру іншими авто) і вмикається зелене світло для спецтранспорту.

Пост-синхронізація (Керогїіпд): Лише після успішного виконання

перемикання М С ^ формує пакет даних (^80N або ХМЬ) і відправляє його на 

центральний міський сервер. Цей пакет містить час проїзду, ГО автомобіля та статус 

перехрестя. Це необхідно для ведення логів та аналізу ефективності роботи служб, 

але ця передача відбувається у фоновому режимі і не впливає на швидкість 

перемикання світлофора.

Цей сценарій ідеально демонструє переваги Ебде С отриїтд: життя людини 

не повинно залежати від того, чи є з'єднання з сервером, чи не "завис" хмарний

додаток.
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4.1.4. Проектування мережевої топології та вибір протоколів
Реалізація даного проекту в СІ8со Раскеї Тгасег вимагає чіткого

структурування мережевих рівнів. Ми відмовляємося від "плоскої" мережі, де все 

підключено в один комутатор, на користь ієрархічної структури, яка відображає 

реальні інженерні практики (Ассе88 ^ауег, ^І8їгіЬиїюп ^ауег, Соге ^ауег).

1. Фізичний рівень та рівень доступу (Регсерїіоп & Ассе88 ^ауег):

На цьому рівні знаходяться наші «очі та руки» — датчики та виконавчі 

механізми.

Вибір середовища: Для підключення стаціонарних об'єктів (світлофори, 

камери) до локального контролера ми обираємо дротове з'єднання. У реальності це 

промислові інтерфейси К8-485 або ЕШегпеї. У Раскеї Тгасег ми використовуємо 

емуляцію цифрових ліній ІоТ Си8їот СаЬІе. Це забезпечує завадостійкість, яка є 

критичною в умовах високого електромагнітного забруднення на перехрестях.

Бездротовий сегмент: Для зв'язку з мобільними об'єктами (автомобілі) 

доцільно використовувати технології ^8К С  фебісаїеб 8Ьогї Капде

Соттипісаїю ш ) на базі 802.11р. У симуляторі ми моделюємо це за допомогою 

КУГО та ^ І-Р і модулів, налаштованих на малий радіус дії.

2. Рівень туманних обчислень (Бод/Ебде ^ауег):

Це ключовий елемент нашої новизни.

Апаратна платформа: У ролі Ебде № бе виступає 8іпд1е Воагб Сотриїег 

(8БС-РТ) у Раскеї Тгасег. Ми розглядаємо його як аналог Ка8рЬеггу Рі 4 або МУГОІА 

^еЇ8оп Nапо у реальному світі.

Програмне середовище: На цьому рівні виконується скрипт на мові РуШоп. 

Вибір РуШоп обумовлений його широкою підтримкою бібліотек для роботи з ОРЮ 

та мережевими протоколами, а також тим, що це де-факто стандарт для 

прототипування ІоТ-рішень.

Функціонал: Цей вузол виступає шлюзом протоколів. Він перетворює 

електричні сигнали від датчиків у мережеві пакети.

3. Мережевий та транспортний рівні (№ ї^огк & Тгашрогї ^ауег):

Тут ми повинні вирішити проблему адресації та маршрутизації.

ІРУ4 V8 IРV6: Хоча майбутнє за IРV6, в межах даної курсової роботи для 

локального сегмента ^ А ^  ми використовуємо приватну адресацію ІРу4
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(192.168.0.0/24). Це дозволяє спростити налаштування NАТ на граничному 

маршрутизаторі та полегшує налагодження скриптів.

Протоколи транспорту: Для передачі телеметрії на сервер ми використовуємо 

ТСР, оскільки нам важлива гарантована доставка звітів. Однак, всередині 

локального контуру керування (між датчиками та М С ^  взаємодія відбувається на 

рівні електричних сигналів або спрощених датаграм, що мінімізує накладні витрати 

(оуегЬеаб).

4. Прикладний рівень (Арріісаїіоп ^ауег):Для взаємодії з хмарою ми не 

використовуємо «важкий» НТТР, який створює великі заголовки. Натомість, ми 

орієнтуємося на протоколи ІоТ-специфіки, такі як М ^ТТ (Меззаде ^иеиіп§ 

Теїетеїгу Тгашрогї). Хоча в базовій версії Раскеї Тгасег функціонал М ^ТТ 

обмежений, ми емулюємо його логіку через ТСР-сокети, реалізуючи модель 

«РиЬІізЬ/ЗиЬзсгіЬе». Контролер «публікує» (РиЬІізЬ) статус світлофора в топік 

/сіїу/інІегзесїюп/І/зШш, а сервер «підписується» (8иЬзсгіЬе) на цей топік. Це 

дозволяє серверу миттєво дізнаватися про зміни станів, не опитуючи пристрій 

постійно (роїііпд), що знову ж таки економить трафік.

Рисунок 4.2 - Розроблена логічна топологія мережі 8тагї Сіїу
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4.1.5. Аналіз обмежень середовища СІ8С0 Раскеі Тгасег

Ми повинні бути чесними щодо інструментарію. СЇ8СО Раскеї Тгасег є 

потужним засобом для моделювання мереж, але він має свої обмеження в контексті 

ІоТ, які ми врахували при проектуванні:

Обмеженість фізичної моделі: Раскеї Тгасег не симулює інтерференцію 

радіохвиль, багатопроменеве поширення або ефект Доплера, який виникає при русі 

авто. Тому ми приймаємо ідеалізовану модель каналу зв'язку.

Обмежений інтерпретатор РуШоп: Вбудований у Раскеї Тгасег РуШоп не 

підтримує встановлення зовнішніх бібліотек (наприклад, раРо-тдії або 8сікії-1еагп). 

Це змушує нас писати «чистий» код, реалізуючи базову логіку алгоритмів з нуля, 

що, з іншого боку, є чудовою вправою для програмування мікроконтролерів на 

низькому рівні.

Енергоспоживання: Симулятор не враховує розряд батареї пристроїв. У 

реальному проекті ми б додали розрахунок енергоефективності протоколів 

(наприклад, порівняння 2з§Вее та ^ і-Р і) , але в рамках даної роботи ми 

фокусуємося на логічній топології та передачі даних.

4.2. Програмна реалізація локального контролера (Егїде N0̂ )  на базі
МСТ

Після обґрунтування архітектурних рішень та побудови фізичної топології 

мережі, наступним критичним етапом є розробка програмного забезпечення для 

периферійного вузла (Ебде № бе). У нашому випадку роль інтелектуального шлюзу 

виконує мікроконтролер (МСи), модель якого в середовищі Сізсо Раскеї Тгасег 

(РТ) базується на архітектурі 8іп§1е Воагб Сотриїег (8ВС).

У цьому підрозділі ми детально опишемо алгоритм роботи контролера, 

розробимо програмний код на мові РуШоп та проаналізуємо логіку обробки 

переривань від датчиків. Наша мета — продемонструвати реалізацію принципу 

"Род Сотриїіпд", де прийняття рішень відбувається локально.

4.2.1. Алгоритмізація процесу керування перехрестям

Перед написанням коду необхідно сформулювати чіткий алгоритм. На 

відміну від лінійного програмування, системи реального часу (Кеаі-Тіте 8у8Їетз) 

працюють на основі подій (ЕVепї-б^ІVеп агсШїесїше).
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Ми виділяємо два основні стани системи:

I^ ^ Е  (Штатний режим): Світлофори працюють за замовчуванням 

(червоний/зелений перемикаються, наприклад, кожні 10 секунд).

ШТЕККЦРТ (Режим переривання): Виявлено спецтранспорт. Система повинна 

"заморозити" штатний таймер, виконати безпечне перемикання, пропустити 

транспорт і повернутися до штатного режиму.

Блок-схема алгоритму, яку ми реалізуємо, виглядає наступним чином: 

Початок циклу.

Опитування портів (Роїїіпд) або очікування переривання (Іпїеггирї:) від КЕШ. 

ЯКЩО (Зідпаї == Тгие) І (Тад_ГО == "Етегдепсу"):

Змінити статус змінної §Ше на ЕМЕКОЕКС¥_МОВЕ.

Примусово увімкнути "Червоний" на лінії А (цивільний трафік).

Затримка 2 сек (ЗаГеїу ^е1ау).

Примусово увімкнути "Зелений" на лінії В (спецтранспорт).

Відправити лог на сервер: ("еуепї": "ашЬи1апсе_ра88", "їішезїашр"; їіше.по^()}. 

Очікування виходу машини із зони дії (Зідпаї == Раїзе).

Повернення до КОКМАЕ_МОВЕ.

ІНАКШЕ (штатний режим):
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Виконувати стандартну циклічну зміну фаз світлофора.

Рисунок 4.3 - Блок-схема алгоритму роботи локального контролера в режимі

пріоритетного пропуску спецтранспорту

4.2.2. Налаштування апаратної частини (ОРЮ Марріпд)
У середовищі Раскеї Тгасег для взаємодії програмного коду з фізичними

пристроями необхідно визначити відповідність портів (Ріпоиї). Для нашого М С ^ 

ми використовуємо наступну конфігурацію:

Таблиця 4.2. Карта портів введення-виведення (ОРЮ Мар)

Компонент Тип сигналу
Порт

М Ш
Опис функції у коді

КРГО Кеабег ОідіїаІ Іприї БО
Логічна '1', якщо мітка в 

зоні дії.

ТгаШс ЬідЬї 1 

(Маіп Коаб)
ОідіїаІ Оиїриї Б1

Керування світлофором для 

звичайних авто.
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ТгаГГіс ЬідЬї 2

(Етегдепсу

Ьапе)

ИідіїаІ Оиіри! И2
Керування світлофором для 

спецтранспорту.

8їаїи8 ЬЕИ ИідіїаІ Оиіри! И3
Індикаторний світлодіод на 

платі (блимає при обробці).

Важливо зазначити: у Раскеї Тгасег стандартний світлофор керується одним 

числовим значенням (0 - червоний, 1 - жовтий, 2 - зелений), що значно спрощує 

схемотехніку порівняно з реальним життям, де потрібно 3 окремі реле.

4.2.3. Програмна реалізація на РуШоп

Нижче наведено розроблений нами скрипт для МСН. Ми використовуємо 

бібліотеку дріо для роботи з портами та І іт е  для затримок. Особливу увагу 

приділено обробці виключень та структурі коду.

Примітка: Код адаптовано для специфічного інтерпретатора РуШоп 2/3, 

вбудованого в Сізсо Раскеї Тгасег 8.2.

РуШоп

Ггот дріо ітрогї *

Ггот їіт е  ітрогї *

# --- КОНФІГУРАЦІЯ ПОРТІВ --- 

КРГО_РШ = 0

ТЬ_МАШ_РШ = 1 # Світлофор головної дороги

ТЬ_ЕМЕКОЕКСУ_РШ = 2 # Світлофор смуги спецтранспорту 

8ТАТШ _ЬЕВ = 3

# --- КОНСТАНТИ СТАНІВ СВІТЛОФОРА (Раскеї Тгасег Іодіс) --- 

КЕИ = 0

У Е Ь Ь О ^ = 1 

ОКЕЕИ = 2

беГ таіп():



# Ініціалізація: Встановлюємо початковий стан

# Головна дорога - Зелений, Спецсмуга - Червоний 

си8іош^гйе(ТЬ_МЛІК_РІК, ОКЕЕК) 

си8іош^гйе(ТЬ_ЕМЕКОЕКСУ_РІК, КЕБ)

ргіпі(м8у8іеш 8у8Їет БооЕпд... Ебде СопігоІІег Опііпе.") 

ргіпі(мМоде: ЛСТІУЕ МОМТОКІКО")

^Ьііе Тгие:

# Зчитуємо стан КЕШ датчика

# У реальному житті ми б читали ГО мітки через 8егіа1/ЕЛКТ,

# але в РТ спрощена модель повертає НЮН при наявності будь-якої мітки. 

ешег§епсу_беїесїеб = бі§і1:а1Кеад(КРГО_РШ)

іГ ешег§епсу_беїесїеб == НІОН:

Ьапб1е_ешег§епсу()

еІ8е:

# Тут могла б бути функція погта1_сус1е(),

# але для демонстрації ми тримаємо статичний стан,

# поки немає швидкої.

бе1ау(100) # Мінімальна затримка для розвантаження С Р ^ 

беГ Ьапб1е_ешег§епсу():
м м м

Функція обробки пріоритетного проїзду.

Виконується повністю локально на М С ^ без запиту до сервера.
м м м

ргіпї("[ЛЕЕКТ] Етегдепсу УеЬісІе Веїесїеб! ІпШаїтд Огееп ^ а у е  ргоїосоІ.")

# 1. Попередження (Жовте світло для головної дороги) 

си8Їот^гіїе(ТЕ_МЛІК_РІК, У Е ББО ^) 

бе1ау(2000) # 2 секунди жовтого

8 6
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# 2. Повна зупинка цивільного трафіку 

си8Іот^пїе(ТЬ_М АШ _РШ , КЕБ)

# 3. Захисний інтервал ^ е а й  Ііте) - щоб перехрестя очистилося 

йеїау(1000)

# 4. Зелене світло для швидкої 

си8Їот^гіїе(ТЬ_ЕМЕКОЕКСУ_РІМ, ОКЕЕК) 

си8Іот^пїе(8ТА ТШ _ЬЕВ, НЮН) # Індикація роботи режиму

# 5. Утримання зеленого, поки машина в зоні дії

# Цикл '^Ш е' перевіряє датчик постійно 

8ІагІ_Ііте = Їіте()

^йіїе йі§іїа1Кеай(КЕГО_РШ) == НЮН: 

йеїау(500)

# Тайм-аут безпеки (якщо датчик "залип", скинути через 30 сек) 

іГ (їіте() - 8їагї_їіте) > 30:

ргіпї("[^АК.№КО-] Етегдепсу їітеоиї ехсеейей. Ке8еИіп§.") 

Ьгеак

ргіпї("[МГО] Уейісїе ра88еб. Ке8Іогіп§ погтаї ЙоЮ')

# 6. Повернення до штатного режиму 

си8Іот^пїе(ТЬ_ЕМ ЕКОЕКС¥_РШ , КЕБ) 

си8Іот№гіІе(8ТАТШ_ЬЕВ, Ь О ^ )  

йеїау(1000) # Захисний інтервал 

си8Іот^гі!е(ТЬ_МАІМ_РІМ, ОКЕЕК)

# 7. (Симуляція) Відправка звіту на сервер

# У реальному коді тут був би 80ск е і8епй()

8епй_герог!_1о_8егуег()
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беґ 8ЄПЙ_ГЄрОГІ_ІО_8ЄГУЄГ():

# Функція-заглушка, що імітує мережеву активність М2М

# Реальна реалізація ТСР клієнта буде розглянута в п. 4.3 

ргіпі(м[КБТ^О КК] Иріоабіпд еуепі Іод іо Сіоиб 8егуег: 10.0.0.5...")

і ґ __п ате__== "__ таіп __":

таіп()

4.2.4. Аналіз ефективності програмного рішення

Проведений аналіз роботи даного коду в середовищі симуляції дозволяє 

зробити декілька важливих технічних висновків:

Детермінована поведінка: Час між виявленням сигналу

ді£іїа1Кеад(КРГО_РШ) == ИЮИ та зміною стану світлофора

си8іот^піе(ТЬ_М ЛІК_РІК, У Е Ь Ь О ^) визначається лише тактовою частотою 

процесора та швидкістю інтерпретатора. У симуляції це відбувається миттєво. 

Якби ми відправляли запит на сервер:

МСИ -> Коиіег -> І8Р -> Сіоиб -> БаіаЬа8е -> Ьодіс -> Сіоиб -> І8Р -> Коиіег -> 

М Ш

То навіть при ідеальному пінгу 50 мс, реальна затримка могла б сягати 500­

1000 мс, що при швидкості автомобіля 60 км/год (16.6 м/с) означає проїзд зайвих 

16 метрів до моменту перемикання світлофора. Наш код усуває цю затримку.

Відмовостійкість (Раі1-8а1е Іодіс): У функції Ьапбіе_етег§епсу() ми 

передбачили цикл ^Ш е, який утримує зелене світло. Однак, критично важливим є 

додавання перевірки тайм-ауту (іґ ї іт е  - 8їагї > 30). Це інженерний захист від 

"залипання" датчика або збою КРГО-мітки. Без цього перехрестя могло б 

залишитися заблокованим навічно, паралізувавши рух у місті. Це демонструє 

зрілість розробленого алгоритму.

Модульність: Код розділений на функції (таіп , ЬапШе_етег§епсу, 

8епб_герог1). Це дозволяє в майбутньому легко інтегрувати нові модулі, наприклад, 

розпізнавання номерних знаків через камеру, просто додавши виклик нової функції 

в основний цикл, не переписуючи всю логіку.
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4.3. Налаштування М2М-взаємодії між різнорідними системами

У попередніх підрозділах ми реалізували автономну роботу окремого вузла 

(Ебде № бе) на прикладі світлофора. Однак, з точки зору системної архітектури, 

"Розумне місто" — це не набір ізольованих пристроїв, а єдиний організм, де 

підсистеми обмінюються даними для досягнення синергетичного ефекту. Ця 

концепція відома як М2М (МасШпе-їо-МасШпе) взаємодія.

У даному підрозділі ми вирішуємо інженерну проблему інтероперабельності 

(тїегорегаЬіНїу) між двома традиційно розрізненими сферами міського 

господарства: системою вуличного освітлення та системою громадської безпеки. 

Наша мета — реалізувати сценарій адаптивного освітлення, що реагує на події 

відеоспостереження, використовуючи кастомні пристрої (Сизїот ТЬіп§8) у 

середовищі Сізсо Раскеї Тгасег.

4.3.1. Проблема ізольованості підсистем та концепція «8тагі Роїе»

Аналізуючи існуючу інфраструктуру українських міст, ми бачимо, що стовпи 

освітлення та камери відеоспостереження часто монтуються як окремі об’єкти, що 

мають різні канали зв’язку та живлення. Це економічно неефективно.

З технічної точки зору, найбільш раціональним рішенням є створення 

уніфікованого інфраструктурного вузла — «Розумного стовпа» (8тагї Роїе). Це 

фізичний об’єкт, який об’єднує в собі:

ЬБО-світильник з можливістю димірування (Р^М -керування яскравістю).

Камеру відеонагляду (ІР-Сатега).

Кнопку екстреного виклику поліції (808 Виїїоп).

Точку доступу М -Р і для громадян.

У стандартній бібліотеці Сізсо Раскеї Тгасег відсутній готовий об’єкт «8тагї 

Роїе». Тому, використовуючи інструментарій «ТЬіп§ Ебіїог», ми створили власний 

композитний пристрій. Це дозволило нам не лише візуально наблизити модель до 

реальності, а й налаштувати специфічні порти вводу-виводу (ІО Сопїїд), 

об’єднавши інтерфейси камери та світильника під управлінням одного М С ^
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Рисунок 4.4. - Структурна схема інтегрованого вузла «8тагї Роїе» з позначенням

сенсорів та виконавчих механізмів

4.3.2. Алгоритм адаптивного освітлення для систем безпеки

Ми пропонуємо відійти від бінарної логіки роботи вуличного освітлення 

(Увімк/Вимк) на користь адаптивної.

Ключова проблема нічного відеонагляду — низька якість зображення в 

умовах недостатнього освітлення. Інфрачервона підсвітка (ІК) вирішує проблему 

лише частково, оскільки втрачається інформація про кольори (наприклад, колір 

одягу зловмисника або автомобіля), що критично важливо для криміналістичного 

аналізу.

Тримати освітлення на 100% потужності всю ніч — енергетично 

марнотратно. Тому ми розробили наступний М2М-сценарій:

Штатний режим (Есо Мобе): За відсутності руху на вулиці, освітлення працює в 

режимі енергозбереження. Яскравість становить 30%. Цього достатньо для 

орієнтації пішоходів, але споживання енергії мінімальне.

Подія (Тгіддег): Камера або РІК-датчик фіксує рух у зоні відповідальності.



9 1

Реакція (Асїіоп): Локальний контролер миттєво підвищує яскравість ліхтарів 

на даній ділянці до 100%.

Результат: Камера отримує достатньо світла для запису кольорового відео 

високої чіткості.

Відновлення (РаІІЬаск): Через 60 секунд після припинення руху яскравість 

плавно знижується до 30%.

Цей алгоритм є класичним прикладом Ебде-аналітики: рішення приймається 

на місці, без участі хмарного оператора, що гарантує спрацювання навіть при 

обриві магістрального каналу зв’язку.

4.3.3. Технічна реалізація та протоколи взаємодії

Для програмної реалізації цього сценарію в Раскеї Тгасег ми використовуємо 

мову РуШоп на контролері 8тагї РоІе. Важливим технічним нюансом є керування 

яскравістю.

Звичайний цифровий вихід (дідіїаі^гіїе) дозволяє лише вмикати або 

вимикати напругу (0В або 5В). Для регулювання яскравості ми використовуємо 

широтно-імпульсну модуляцію (ТТТТМ, Р ^М ). У Раскеї Тгасег функція 

апа1о£^пїе(ріп, уаіие) дозволяє задавати значення від 0 до 1023 (для 10-бітних 

ЦАП) або від -1023 до 1023.

Нижче наведено розроблений нами код для мікроконтролера, який керує 

"Розумним стовпом".

Код скрипту (РуШоп) для 8тагї РоІе Сопїгоїїег:

РуШоп

їгош дріо ішрогї * 

їгош їіше ішрогї *

# --- КОНФІГУРАЦІЯ ПОРТІВ (ІО Сопйд) ---

# Порт 0: Датчик руху (Моїіоп 8еп§ог / Сатега Тгіддег)

МОТІОК_РІК = 0

# Порт 1: ^ Е ^  Світильник (вимагає підтримки Апаїод ^г іїе )

ЬЮИТ РІК = 1



# --- ПАРАМЕТРИ ЯСКРАВОСТІ (Р ^ М  Уаіиез 0-1023) --- 

ВРІОНТИЕ88_ЕСО = 300 # ~30% потужності (300/1023)

ВРІОНТИЕ88_РИЬЬ = 1023 # 100% потужності 

ТКАК8ІТІОК_ИЕЬАУ = 0.05 # Затримка для плавного розпалювання

деґ таіп():

ріпМогіе(МОТІОК_РШ, ІИ) 

ріпМогіе(иОНТ_РШ, ОИТ)

ргіп1(м8таг! Роїе СопІгоІІег у1.2 8Їаг1ед...") 

ргіп!(мЕпег§у 8ауіп§ Моде: АСТІУЕ")

# Встановлюємо початковий стан (30%) 

апа1о£^пїе(ЬЮНТ_РШ, ВРІОНТИЕ88_ЕСО)

1а§1_то!іоп_1іте = 0 

і8_1и11_ро^ег = РаІ8е

^Ьіїе Тгие:

# Зчитуємо стан датчика руху 

тоїіоп_деїесїед = ді£іїа1Кеад(МОТІОК_РШ)

іґ тоїіоп_деїесїед == НЮН:

# Оновлюємо таймер останнього руху 

1а8І_то1іоп_1іте = 1іте()

іґ по! і8_1и11_ро^ег:

ргіп!("[ЕУЕИТ] Мо!іоп Иеїесїед! Епдадіпд 8есигі!у ЬідШпд Моде.") 

8тооіЬ_1і§Ьі_ир() # Плавне увімкнення 

і8_ґи11_ро^ег = Тгие

9 2

е18е:
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# Перевірка тайм-ауту (наприклад, 5 секунд для симуляції) 

сш тепМ іте = їіте()

іґ І8_ґиІ1_ро^ег апб (сиггепї_їіте - Іа8Ї_тоїіоп_їіте > 5): 

ргіп1:("[ШРО] N0 тоїіоп. Кеуегїіпд їо ЕСО тобе.") 

8тооїЬ_діт_до^п() # Плавне вимкнення 

і8_ґи11_ро^ег = РаІ8е

бе1ау(100) # Цикл опитування 10Гц

беґ 8тооїЬ_1і§Ьї_ир():

....Функція для плавного підвищення яскравості (8ой 8їай).....

# Ефект приємний для ока і зменшує пускові струми 

ґог уаІ іп гап§е(ВМОИТШ88_ЕСО, ВМ ОН ТШ 88_РиЬЬ + 1, 50): 

апа1о§№гіїе(иаИТ_РШ, уа1) 

де1ау(ТКА№ ІТІО^ВЕЬАУ) 

апа1о§№гіїе(иаИТ_РШ, ВШ ОНШ Е88_РиЬЬ)

беґ 8тооШ _діт_до^п():

....Функція для плавного зниження яскравості.....

ґог уа1 іп гап§е(ВМОИТШ 88_РиЬЬ, ВМ ОИТШ 88_ЕСО - 1, -50): 

апа1о§№гіїе(иаИТ_РШ, уа1) 

де1ау(ТКА№ ІТІО^ВЕЬАУ) 

апа1о§№гіїе(иаИТ_РШ, ВШ ОНШ Е88_ЕСО)

і ґ __п ате__== "__ таіп __":

таіп()

4.3.4. Аналіз взаємодії на мережевому рівні

Хоча в наведеному коді взаємодія відбувається всередині одного М СЕ (між 

портами), в масштабах міста це масштабується через мережу. Якби камера і ліхтар 

були фізично рознесені (наприклад, камера на будинку, а ліхтар на стовпі), нам 

довелося б використовувати мережевий протокол.
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В нашій роботі ми дослідили два варіанти реалізації такої віддаленої М2М- 

взаємодії:

^і^есї ТСР Зоскеї: Камера відкриває сокет і надсилає прямий пакет на ІР-адресу 

ліхтаря. Це найшвидший спосіб, але він вимагає статичних ІР-адрес і складної 

конфігурації.

М ^ТТ (Ме8§а§е ^иеиіп§ Теїетеїгу Тгашрогі): Це, на нашу думку, кращий варіант. 

Камера публікує повідомлення в топік: сіїу/8ЄСЇог7/сашега/шоїіоп зі значенням 

ВЕТЕСТЕВ.

Всі ліхтарі в секторі 7 підписані на цей топік.

Отримавши повідомлення, вони синхронно підвищують яскравість.

У Раске! Тгасег ми реалізували гібридну схему: локальна обробка на "Зтагї 

Роїе" для миттєвої реакції, але паралельна відправка статусу ("1І£Ьї_1еуеГ: 100} на 

центральний сервер через М ^ТТ Вгокег для моніторингу енергоспоживання.

4.3.5. Оцінка енергоефективності запропонованого рішення 

Впровадження М2М-сценарію адаптивного освітлення має не лише 

безпековий, але й економічний ефект. Проведемо розрахунок економії 

електроенергії.

Припустимо, що стандартний ^Е^-ліхтар споживає Рпот = 100Вт.

Тривалість темної пори доби — в середньому 10 годин (Т^ш = 10).

Сценарій 1 (Класичний): Ліхтар працює на 100% потужності всю ніч.

Ес1аззіс = Рпот * Т1оШ = 100 * 10 =  1000 Вт * год =  1 кВт * год 

Припустимо, що активний рух на вулиці (коли світло вмикається на 100%) 

складає сумарно 2 години за ніч (Тас1іуе = 2).

Решту часу (Тесо = 8) ліхтар працює на 30% потужності (Ресо = 30 Вт).

Еайарґіуе (^пот * ^асґше) +  (^есо * ^есо)

Еа(іарШе = (100 * 2) +  (30 * 8) =  200 +  240 =  440 Вт * год =  0.44 кВт * год 

Економія:

ДЕ =  ^ Е £ І£ — ЯаДаР ^ е * 100% = 1 ~  0,44 * 100% =  56%
^сга55іс 1

Отже, запропонована нами архітектура дозволяє зменшити 

енергоспоживання вуличного освітлення на 56%, одночасно підвищуючи рівень



9 5

громадської безпеки за рахунок якісної відеофіксації подій. Це доводить, що 

інвестиції в розумні контролери та М2М-взаємодію окупаються за рахунок 

економії ресурсів.

4.4. Експериментальне дослідження ефективності запропонованої
архітектури

Завершальним етапом проектування є верифікація запропонованих рішень 

шляхом проведення порівняльного експерименту. Метою даного дослідження є 

кількісна оцінка переваг децентралізованої архітектури (Ебде С отри їтд) над 

класичною централізованою хмарною моделлю (Сіоиб Сотриііпд) в умовах 

критичних навантажень.

Як основний критерій ефективності (КРІ) ми обрали наскрізну затримку 

(Епб-їо-Епб Еаїепсу) — час, що проходить від моменту виявлення події датчиком 

до моменту спрацювання виконавчого механізму.

4.4.1. Методика проведення експерименту

Для забезпечення чистоти експерименту в середовищі Сізсо Раскеі Тгасег 8.2 

було створено два паралельних сценарії (Тезі Вебз), які працювали в ідентичних 

умовах мережевого навантаження.

Сценарій А (Класична модель - Сіоиб-Сепїгіс):

Логіка: Датчик КЕШ надсилає дані на віддалений Кедізїгаіюп 8ег^ег. Сервер 

обробляє скрипт ^8/РуШоп) і надсилає зворотну команду на світлофор.

Маршрут пакету: КЕШ -> 8шїсЕ -> Оаїе^ау -> І8Р Сіоиб -> 8егуег -> І8Р Сіоиб -> 

Оаїе^ау -> 8шїсЕ -> ЕідЕї.

Кількість хопів (Норз): 8.

Сценарій Б (Запропонована модель - Ебде-Сепїгіс):

Логіка: Датчик КЕШ надсилає сигнал на локальний МСЕ. М СЕ приймає рішення і 

подає напругу на світлофор.

Маршрут сигналу: КЕШ -> МСИ -> ЕідЕї.

Кількість хопів: 0 (пряма електрична/логічна взаємодія).

Для вимірювання затримки ми використовували вбудований інструмент 

Зітиіаііоп Мобе у Раскеі Тгасег, який дозволяє відстежувати рух пакетів (Р^^8) з
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точністю до мілісекунди, а також аналізувати заголовки протоколів на кожному 

рівні моделі 081.

4.4.2. Результати вимірювань затримки

У ході експерименту було проведено серію з 10 тестових проїздів

спецтранспорту для кожного сценарію. Результати зафіксовано в таблиці 4.3. 

Таблиця 4.3. Порівняльний аналіз часу реакції системи

№ Тесту
Затримка в Сіоиб- Затримка в Ебде- Виграш у часі (ДТ),

моделі (Тсіоиб), мс моделі (Тебде), мс мс

1 185 12 173

2 210 11 199

3 192 12 180

4 450 (сплеск*) 12 438

5 178 11 167

6 205 12 193

7 198 12 186

8 220 11 209

9 189 12 177

10 201 12 189

Середнє 222.8 мс 11.7 мс 211.1 мс

Як видно з таблиці, середня затримка в запропонованій Ебде-моделі 

становить 11.7 мс. Це час, необхідний мікроконтролеру для обробки переривання 

та виконання інструкцій РуШоп-скрипту. Ця величина є стабільною ЇПег ~ 0.5 мс).
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Рисунок 4.5 - Гістограма порівняльного аналізу затримок передачі даних у

досліджуваних сценаріях

У класичній Сіоиб-моделі середня затримка склала 222.8 мс, що майже у 20 

разів більше. Більше того, у тесті №4 ми зафіксували сплеск затримки до 450 мс, 

який був викликаний штучно створеним перевантаженням каналу (імітація 

Вгоабсазї: 8їюгт у мережі провайдера). Ебде-контролер на це перевантаження не 

відреагував ніяк, зберігши стабільну роботу, що підтверджує його високу 

відмовостійкість.

4 .4 .3 . А н а л із  н а в а н т а ж ен н я  на м ер еж у  ( № і^ о г к  О уегЬ еай )

Окрім затримки, ми оцінили обсяг службового трафіку.

У Сіоиб-моделі кожна зміна стану датчика (наприклад, кожні 100 мс) генерує 

ТСР/ІР пакет розміром мінімум 64 байти (з урахуванням заголовків ЕШетеї, ІР, 

ТСР).

Т га Н іс СІоиа ^зепзогз * ЕроШпд * ^раскеґ

У Ебде-моделі трафік у зовнішню мережу генерується лише за фактом події 

(Еуепї-бгіуеп).

Якщо за годину проїжджає 1 швидка допомога:

Сіоиб: 36000 пакетів (при опитуванні 10 разів на сек) = ~2.3 МБ "сміттєвого" 

трафіку.

Ебде: 1 пакет (звіт про подію) = ~1 КБ корисного трафіку.
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Запропонована архітектура зменшує навантаження на магістральні канали 

зв'язку на порядки, вивільняючи смугу пропускання для інших сервісів 

(відеонагляд, громадський ^ і-Р і).
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В И С Н О В К И

У магістерській дипломній роботі вирішено актуальну науково-прикладну 

задачу підвищення ефективності та надійності мережевої інфраструктури 

розумного міста. На основі проведених досліджень зроблено наступні висновки.

По-перше, аналіз проблематики показав, що централізована хмарна 

архітектура не здатна забезпечити необхідний рівень якості обслуговування ^ о 8 )  

для критичних міських сервісів через високі затримки (до 100-200 мс) та залежність 

від каналів зв'язку .

По-друге, запропоновано та обґрунтовано архітектурне рішення на основі 

гібридної моделі з використанням Ебде С отриїтд. Це дозволяє перенести 

обчислення на периферію мережі, забезпечуючи автономність прийняття рішень на 

рівні локальних контролерів .

По-третє, здійснено вибір технологій, де обґрунтовано використання стеку 

протоколів М ^ТТ поверх ТСР/ІР для магістрального зв'язку та ^о К а^А N  для 

енергоефективних сенсорів. Для реалізації локальної логіки обрано апаратну 

платформу на базі АКМ-мікроконтролерів (КазрЬеггу Рі) .

По-четверте, створено алгоритмічне забезпечення, яке включає алгоритм 

«Зелена хвиля» для пріоритетного проїзду спецтранспорту, що базується на 

технології КРГО та локальній обробці переривань, а також алгоритм крос-доменної 

взаємодії систем освітлення та відеонагляду .

По-п'яте, експериментальні результати моделювання у середовищі Сізсо 

Раскеї Тгасег підтвердили ефективність розробленої архітектури. Середня затримка 

реакції системи (Епб-їо-Епб ^аїепсу) знизилась з 222,8 мс (у хмарній моделі) до 

11,7 мс (у моделі Ебде), що є критично важливим для безпеки руху . Розрахункова 

економія електроенергії за рахунок адаптивного алгоритму склала 56%.

Отримані результати свідчать про те, що впровадження граничних обчислень 

є необхідним кроком для еволюції систем 8тагї Сіїу, забезпечуючи їх 

масштабованість, відмовостійкість та економічну ефективність.
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