


  







 

 



 

3 

 

№ докум. Підпис  
КвРТР. 2019009.01.08 ПЗ 

СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАКИ 

ШБД -  широкосмуговий бездротовий доступу 

МБШД - мережа безпровідного широкосмугового доступу 

БЛМ - бездротові локальні мережі 

БМ – бездротові мережі 

ІМ – інформаційні мережі 

ІП - Інтернету провайдери  

РМ - Режим мостування 

РІ - Режим інфраструктури 

ДБЖ - Джерело безперебійного живлення 
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ВСТУП 

Інтернет-технології та цифрові комунікації стали необхідною складовою 

сучасного світу, що значно впливає на розвиток економіки, культури, науки та 

соціального життя людей. За останні роки в Україні спостерігається значний 

розвиток технологій зв'язку та Інтернет-інфраструктури. Однак, доступ до 

Інтернету неоднаково розподілений по всій території країни, що створює 

проблеми для багатьох людей та організацій.  

Метою даної кваліфікаційної роботи є дослідження територіального 

розподілу Інтернету в Україні та виявлення факторів, які впливають на цей 

розподіл. У роботі будуть розглянуті такі питання, як наявність та якість Інтернет-

зв'язку в різних регіонах України, кількість та розподіл провайдерів послуг та 

багато інших. Дослідження такої теми є актуальним, оскільки від цього залежить 

ефективність використання Інтернету в різних сферах діяльності, включаючи 

бізнес, науку, освіту та соціальну сферу. Також, дослідження може сприяти 

розвитку та покращенню інфраструктури зв'язку в країні. Результати дослідження 

дозволять визначити, які регіони потребують додаткового внеску в 

інфраструктуру, щоб забезпечити належний рівень доступності та швидкості 

Інтернету, а також виявити фактори, що впливають на розподіл Інтернету в різних 

регіонах України.  

Далі, в кваліфікаційній роботі буде проведений аналіз сучасного стану 

інфраструктури Інтернету в Україні та її історичний розвиток. Також будуть 

досліджені різні форми провайдерської діяльності та їх вплив на територіальний 

розподіл Інтернету. 

Друга частина кваліфікаційної роботи буде присвячена аналізу діяльності 

різних інституцій та організацій, які забезпечують регулювання ринку Інтернет-

послуг в Україні. Вона включатиме огляд законодавчих актів, регулюючих 

діяльність провайдерів Інтернет-послуг, та їхню відповідність міжнародним 

стандартам.  
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1 ОГЛЯД ІСНУЮЧИХ МЕРЕЖ БЕЗПРОВІДНОГО 

ШИРОКОСМУГОВОГО ДОСТУПУ ТА ЇХ МЕТОДИ РОБОТИ 

1.1 Аналіз розподілу інтернету в Україні 

Історія розвитку Інтернету в Україні налічує понад три десятиліття. Перші 

кроки в напрямку підключення України до глобальної мережі були зроблені у 

1991 році, коли було підключено перший Інтернет-вузол в Україні. У 1992 році 

було засновано Український науково-дослідний інститут зв'язку та інформатизації 

(УНДІЗ), який займався розвитком інформаційної технології в Україні та 

забезпеченням доступу до Інтернету. 

З початку 2000-х років в Україні відбувся значний розвиток інтернет-

інфраструктури та поширення Інтернету серед населення. У 2001 році відкрився 

перший український публічний інтернет-кафе, а в 2003 році відбувся запуск 

першого українського мережевого провайдера "Ukrtelecom".  

З 2005 року почалося введення широкосмугового доступу до Інтернету, 

який дозволяв користувачам забезпечити значно більш високу швидкість 

підключення до мережі. 

З початку 2010-х років в Україні почався експоненційний розвиток інтернет-

інфраструктури та зростання кількості користувачів Інтернету. У 2010 році 

відбувся запуск першого українського ІП мобільного "Kyivstar" швидкістю 3G, а 

в 2012 році запущено перший український супутник для забезпечення доступу до 

Інтернету. 

На сьогоднішній день в Україні ІМ вважається важливим інструментом 

зв'язку, навчання та бізнесу, який продовжує розширювати свій вплив на життя 

людей та розвиток різних галузей економіки.  ІМ став не тільки джерелом 

інформації, але і платформою для здійснення різних дій: від спілкування та розваг 

до здійснення фінансових операцій та покупок .  

ІМ також відіграє важливу роль у розвитку бізнесу в Україні, допомагаючи 

компаніям знаходити нових клієнтів, вивчати ринки, підвищувати ефективність 

рекламних кампаній та проводити бізнес-операції. Проте не всі регіони України 
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мають рівний рівень доступу до ІМ, що може створювати нерівності у розвитку 

різних регіонів та суспільства загалом.  

В Україні існують різні технології передачі Інтернету, кожна з яких має свої 

характеристики і обмеження. 

DSL (Digital Subscriber Line) (рис. 1.1)  - це технологія передачі даних, яка 

використовує мідний телефонний кабель для передачі сигналів від комп'ютера до 

ІП та назад. DSL забезпечує швидкість передачі даних від 128 Кбіт/с до 100 

Мбіт/с, на Рисунку 1.1 зображена схема використання DSL. В залежності від 

конфігурації та типу кабелю, DSL може передавати дані на відстані до 6 км від 

центральної станції, що є недостатньою для покриття великих територій. [1-2] 

Однак, на відстані більше 6 км від центральної станції, швидкість передачі 

даних значно знижується. Крім того, мідний кабель вразливий до 

електромагнітних перешкод, що може призвести до втрати сигналу та зниження 

якості передачі даних. В останні роки провайдери все більше переходять на інші 

технології. 

 

Рисунок 1.1 -  Схема використання DSL для ІМ 
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Коаксіальний кабель (рис. 1.2) - це технологія передачі даних через 

коаксіальний кабель. Вона забезпечує швидкість до 1 Гбіт/с, але вимагає 

прокладання окремого кабелю. Коаксіальний кабель - це тип кабелю, який 

складається з центрального провідника, що оточений ізольованим шаром, і 

зовнішнього металевого екрана. Коаксіальний кабель використовується для 

передачі сигналів на високих частотах, але його встановлення може бути більш 

складним, особливо в тих регіонах, де немає інфраструктури для передачі сигналу.  

Українські ІП ІМ використовують коаксіальний кабель для передачі сигналу 

в тих регіонах, де DSL недоступний, або як альтернативний варіант для 

підвищення швидкості передачі даних.[3] 

 

Рисунок 1.2 - Коаксіальний кабель ІМ 

 

Оптичний кабель - це технологія передачі даних за допомогою світлових 

сигналів через скляну або пластикову нитку. Він забезпечує надзвичайно високу 

швидкість передачі даних до 10 Гбіт/с та вище. Оптичний кабель має кілька 

переваг, таких як низька затримка та висока надійність передачі даних, 

незалежність від електромагнітних перешкод, а також використовується в Україні 

для швидкої передачі даних, зокрема у вигляді оптичних мереж FTTH та FTTB. 
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Wi-Fi - це технологія передачі даних за допомогою радіочастот між 

пристроями. Швидкість залежить від типу Wi-Fi та відстані між пристроями, 

зазвичай до 1 Гбіт/с. Wi-Fi є популярним методом підключення до ІМ в Україні. 

Для підключення потрібні пристрій з Wi-Fi модулем та точка доступу до мережі. 

Швидкість залежить від стандарту, наприклад 802.11n або 802.11ac. Покриття Wi-

Fi може бути обмеженим, але його бездротовий характер забезпечує мобільність. 

Важливо розглянути різні технології передачі даних для поліпшення доступу до 

Інтернету в Україні. 

Інтернет-провайдер - це компанія, яка забезпечує доступ до ІМ. У 

залежності від того, як провайдер надає доступ до Інтернету, можна виділити 

декілька типів провайдерів:  

 кабельні оператори - це провайдери, які надають доступ до ІМ через 

кабельне телебачення. Вони зазвичай пропонують високі швидкості Інтернету, 

але обмежену географію покриття; 

 DSL-провайдери - це провайдери, які використовують технологію 

DSL для передачі даних через мідний телефонний кабель. Швидкість Інтернету 

залежить від відстані між клієнтом та центральною станцією; 

 оператори мобільного зв'язку - це провайдери, які надають доступ до 

ІМ через мобільний зв'язок. Швидкість Інтернету залежить від якості сигналу та 

кількості користувачів в мережі; 

 оптичні провайдери - це провайдери, які використовують оптичний 

кабель для передачі даних. Вони зазвичай надають високі швидкості Інтернету та 

можуть покривати велику територію; 

 супутникові провайдери - це провайдери, які надають доступ до ІМ 

через супутникову зв'язок. Вони зазвичай працюють в труднодоступних місцях, 

де інші типи зв'язку не є доступними.[4-7] 

У територіальному розподілі Інтернету провайдери (ІП) відіграють важливу 

роль. Вони покривають різні регіони і надають доступ до ІМ користувачам. ІП 

зазвичай мають свої центри та вузли у містах та селищах, і їх територіальне 

покриття залежить від того, як розвинена мережа в даній області.  



 

9 

 

№ докум. Підпис  
КвРТР. 2019009.01.08 ПЗ 

В Україні є різні типи ІП, які забезпечують доступ до ІМ в різних регіонах: 

1) Місцеві провайдери - надають послуги Інтернету в одному місті або селі, 

часто з більш персоналізованим підходом до клієнтів. 

2) Регіональні провайдери - покривають область або регіон і мають більшу 

інфраструктуру та покриття. 

3) Національні провайдери - працюють на національному рівні, мають 

покриття в усіх регіонах та забезпечують високу якість зв'язку. 

4) Міжнародні провайдери - мають центри в кількох країнах і забезпечують 

підключення до ІМ через міжнародні оптоволоконні лінії. 

Роль провайдерів у територіальному розподілі ІМ полягає в забезпеченні 

доступу до Інтернету в різних регіонах. Вони будують та підтримують 

магістральні канали зв'язку, створюють локальні мережі та надають технічну 

підтримку користувачам. 

Для забезпечення повного доступу до ІМ в усіх регіонах необхідна 

співпраця між провайдерами та державою, а також розвиток та модернізація 

інфраструктури. У 2021 році близько 54% населення України використовувало 

Інтернет, а кількість користувачів Інтернету становила 21,2 мільйони осіб (57,6% 

населення) за даними Державної служби статистики України 2020 року..  

1.2 Технології бездротових мереж та їх режими роботи 

Для розуміння цієї роботи потрібно розуміти яку технологію БМ 

використовують у цій кваліфікаційній роботі, потрібно розуміти як реалізовують 

функції даної технології і їхні недоліки чи переваги. Сучасні безпровідні 

технології можна поділити на декілька типів (рис. 1.3): 

 особисті  радіомережі(PAN) прикладом є  bluetooth та UWB; 

 локальні радіомережі(LAN) до них відносяться WI-Fs; 

 міські радіомережі(MAN) до них відноситься WI-FiMAX; 

 глобальна  радіомережі(WAN) це зазвичай GSM та WCDMA; 

 регіональна радіомережа(RAN) це IEEE 802.22 
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Рисунок 1.3 – Стандартні бездротові мережеві з’єднання 

 

Персональні мережі (Wireless Personal Area Network, WPAN), вони 

використовують популярну технологію передачі Bluetooth. Передача даних через 

цю технологію відбувається в радіусі до 10 метрів і не більше 1 Мбіт/c. Мережа 

обслуговується очевидно або самим користувачем або системним 

адміністратором без ІП. 

Наступні - локальні мережі (Wireless Local Area Network, WLAN або Wi-Fi) 

використовують стандарт 802.11 для встановлення з'єднання в приміщенні та на 

відкритих місцях. Стандартна дальність мережі 802.11 становить 100 метрів, але з 

використанням підсилювачів та направлених антен ця відстань може збільшитись 

до десятків кілометрів.[8] 

Міські безпровідні операторські мережі (WMAN) або корпоративні великі 

мережі використовують фіксоване обладнання ШБД (FBWA) з радіусом базової 

станції до 10 км. Стандарт 802.11 відповідає WiMAX. Основне при використанні 

БМ - визначення системних вимог та вибір відповідних технологій. Wi-Fi все 

більше використовується для покриття територій та залучення клієнтів до послуг 

провідних і бездротових ІП. Технологія актуальна як для великих міст, так і для 
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маленьких сіл. В місті Хмельницький обрано цю технологію для проектування 

ШБД. 

Шаблони IEEE 802.11 були сформовані Інститутом інженерів з 

електротехніки та електроніки (IEEE) у 1990 році. Цей шаблон встановлював 

стандарти для бездротових локальних мереж (БЛМ) 802.11, що працюють на 

частоті 2,4 ГГц з швидкостями 1 або 2 Мбіт/с. Через 7 років було завершено 

розробку і затверджено характеристики 802.11. Шаблон IEEE 802.11 став першим 

для БЛМ і визначав її продукти. Він був розроблений незалежною міжнародною 

організацією, яка створює стандарти для більшості бездротових мереж. Проте з 

часом користувачам стало не задоволення передача даних в БЛМ. Вона не була 

популярною та не задовольняла потреби бізнес-додатків, що зробило її 

невигідною для власників. Розробники були змушені створити новий шаблон, 

який буде дешевшим і відповідатиме потребам користувачів.[9-11] 

Аналіз та огляд на стандарти IEEE 802.11. На рисунку 1.4 зображено 

радіус дії кожного стандарту та його частота, також нижче наведено їх короткий 

опис. Зараз існує велика кількість стандартів IEEE 802.1, на рисунку 1.5 зображено 

основні. 

 

Рисунок 1.4 – Радіус  IEEE 802.11 
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Рисунок 1.5 – Види IEEE 802.1 

 

Рахується що 802.11 є стандартом, він був перший створений. Швидкість 

передачі інформації сягає 1 і 2 Мбіт/с і від нього пішли інші стандарти IEEE 802.11 

такі як: 

1) 802.11а – Стандарт локальної мережі, високошвидкісний. 

Максимальна швидкість 54 Мбіт/с по мережі, приблизний діапазон 5 ГГц; 

2) 802.11b –  Найпоширеніший стандарт. Максимальна швидкість до 11 

Мбіт\с   приблизний діапазон 2.4 ГГц; 

3) 802.11с – Основа на яку спираються при конструкції бездротових 

мостів. Використовуються виробниками бездротових точок доступу; 

4) 802.11d –  Шаблон потрібен для визначення параметрів каналів а саме 
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їхню потужність і діапазон частот. Також використовуються для приладів БМ  для 

щоб відповідати нормам країн; 

5) 802.11е – Шаблон створили для мультимедіа. Він назначає та визначає 

пріоритети  різним трафікам БМ прикладом є аудіо та  відеододатки. Для радіо 

інтерфейсів БЛМ необхідно мати якісний запит; 

6) 802.11f – Шаблон потрібний для  автентифікації користувачів коли 

вони переміщаються між БМ та підключаються до інших.  

7) 802.11g – Застосовується для додаткової техніки модуляції на частоті 

2.4ГГц. Використовується для швидкої передачі інформації до 54 Мбіт/с діапазон 

до 2.4 ГГц; 

8) 802.11h – Після створення 802.11а в Європі виявилась проблема їхні 

системи супутникового зв'язку працюють на діапазоні 5ГГц. Тому був створений 

802.11h у ньому встановлений механізм який може перейти на інший діапазон або 

понизити чи збільшити  потужність передатчика. 

9) 802.11і – Специфікація була створена що б покращити рівень безпеки 

БМ. Застосовується набір функцій захисту для обміну інформації через БМ. 

Додатково використовується AES  (Advanced  Encryption  Standard) – шифрування 

через ключі довжиною 128, 192 та 256 біт; 

10) 802.11j – Застосовується у Японії, вона розширяє звичайну 802.11a 

додатковою мережею 4,9 ГГц; 

11) 802.11n – Швидкість до 600Мбит/c,  діапазон приблизно 2,4  або  5 

ГГц, сумісна з 802.11a/b/g; 

12) 802.11r – Дає можливість клієнтам під час роумінгу уникнути 

підключиня до Radius через що роумінг швидше. 

Узагалі, IEEE 802.11a був розроблений більше 20 років тому і зараз зазвичай 

використовується в обмежених областях, таких як високошвидкісний БМ між 

точками доступу в мережах ІП, або в технічних системах зі зниженою шумовою 

інтерференцією, таких як системи контролю доступу.[12] 

IEEE 802.11a має обмеження в дальності передачі через використання вищої 

частоти, що утрудняє прохід сигналу через стіни та перешкоди. Вартість 
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обладнання на основі цього стандарту також може бути вищою, ніж на інших 

стандартах. Зазвичай для більш загального використання використовуються 

стандарти, такі як IEEE 802.11n та IEEE 802.11ac, які забезпечують вищу 

швидкість передачі даних і більшу дальність дії. 

IEEE 802.11b - стандарт БМ, використовує DSSS і має діапазон 2,4 ГГц зі 

швидкістю до 11 Мбіт/с. Він підтримує широкий спектр обладнання, але має 

обмежену швидкість передачі та може стикатися з інтерференцією через 

використання загального діапазону. Замість нього більш сучасні стандарти, такі 

як IEEE 802.11n, IEEE 802.11ac і IEEE 802.11ax, забезпечують вищу швидкість та 

надійність зв'язку. 

IEEE 802.11g - стандарт БМ з використанням OFDM. Він має діапазон 2,4 

ГГц і швидкість до 54 Мбіт/с. Сумісний з IEEE 802.11b, має меншу вразливість до 

інтерференції. Однак, його швидкість та вразливість до перенасичення 

інтерференції нижчі порівняно з новішими стандартами, такими як IEEE 802.11n, 

IEEE 802.11ac і IEEE 802.11ax. IEEE 802.11g був популярним 15-20 років тому, 

але зараз використовуються швидші та надійніші стандарти. 

IEEE 802.11n - найпопулярніший бездротовий стандарт на сьогодні. 

Розроблявся з 2004 по 2009 рік. Використовує частоти 2,4 ГГц і 5 ГГц з 

технологіями MIMO та OFDM. Підтримує швидкість до 600 Мбіт/с, що в 5 разів 

швидше за попередні стандарти. Забезпечує більшу дальність, стійкість до 

перешкод і має функції захисту, QoS і безпеки мережі. Його використання значно 

покращує швидкість та надійність передачі даних.[13-14] 

У технології 802.11n для збільшення швидкості використовуються: 

1. Кодування OFDM зі здвоєними частотними каналами на 2,4 ГГц та 5 ГГц, 

що забезпечує більшу пропускну здатність та менше впливу перешкод. 

2. Зменшений міжсимвольний інтервал до 400 нс, що дозволяє досягти 

швидкості до 150 Мбіт/с. 

3. Використання технології MIMO з кількома антенами для одночасної 

передачі та прийому сигналів, що покращує продуктивність та надійність зв'язку. 
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4. Розширення спектру для збільшення пропускної здатності та зниження 

завад. 

Ці засоби дозволяють підвищити швидкість передачі даних та покращити 

продуктивність та надійність мережі. 

Однією з технологій розширення спектру є Direct-Sequence Spread Spectrum 

(DSSS), яка використовує розширення спектру шляхом додавання до сигналу 

псевдовипадкової послідовності, що зменшує ймовірність виникнення перешкод 

та забезпечує більшу надійність передачі.  DSSS ділить діапазони 2.4 ГГц  на 

канали що частково перекривають на 14 каналів. Для цього потрібно що б вони 

відставали одне від одного на 25МГц і тоді у них не буде завад. Таким чином 

можна використовувати три канали, інформацію пересилають використовуючи 

один із цих каналів. Іншою технологією розширення спектру є Frequency-Hopping 

Spread Spectrum (FHSS), яка використовує розширення спектру шляхом 

перемикання на різні частоти з використанням псевдовипадкової послідовності  

частотами загалом каналів 79 кожен з 1 МГц. Це дозволяє забезпечити більшу 

надійність передачі та зменшити вплив завад на сигнал.  

 

Рисунок 1.6 - Зміна спектра сигналу при додаванні шумоподібного коду 
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Коли використовуються 0 і 1 біт інформація передаються у вигляді 

прямокутних імпульсів напруги. На рисунку 1.6 показано приклад роботи. 

Передача інформації реалізована таким чином щоб кожне застосування БМ 802.11 

відбувалось різними схемами переключення, ці схеми були створенні для 

мінімізації повторного використання каналів більше ніж один клієнт. За 

допомогою FHSS можна використовувати прості засоби для прийому та передачі 

сигналу але вони обмежені швидкістю не більше 2 Мбіт/с. Відбувається це через 

канали які виділяється рівно 1МГц, то ця технологія вимушує використовувати 

весь 2.4Ггц діапазон. Це сприяє постійному переключені між каналами, яке 

приводить до великих трат. 

Ще одною технологією розширення спектру є Orthogonal Frequency Division 

Multiplexing (OFDM), яка використовує розширення спектру шляхом поділу 

сигналу на багато піднесених субносіїв з різними. Це дозволяє збільшити 

пропускну здатність каналу та забезпечити більшу надійність передачі. Технології 

розширення спектру використовуються в багатьох сучасних стандартах 

бездротового зв'язку, таких як Wi-Fi, Bluetooth, LTE та інші, та дозволяють 

забезпечити більшу пропускну здатність, більшу надійність передачі даних та 

зменшення впливу завад на сигнал.  

Такі технології особливо корисні в умовах високої залежності БМ від 

джерел завад та інтерференцій, таких як багатоквартирні будинки, офісні 

приміщення, міські центри тощо. Технології розширення спектру є важливою 

складовою розвитку бездротового зв'язку та забезпечують зручну та ефективну 

передачу даних.  [15] 

Окрім того, вони стають все більш потрібними в зв'язку з ростом кількості 

підключених пристроїв та попиту на швидку та надійну передачу даних в БМ.  

IEEE 802.11 та спосіб його роботи IEEE 802.11 має декілька режимів 

роботи у БМ. Стандарт IEEE 802.11, який відомий як Wi-Fi, має кілька режимів 

роботи, які забезпечують різні можливості підключення до мережі Wi-Fi. Основні 

режими роботи IEEE 802.11 включають: 

1.  Режим мережі Ad-hoc (Ad-hoc mode): Цей режим роботи 
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використовується для бездротового з'єднання між бездротовими пристроями. Всі 

пристрої в такій мережі мають однакові можливості та виконують роль 

інфраструктури у БМ.  

2.  Режим інфраструктури (Infrastructure mode): Цей режим роботи зазвичай 

використовується в більшості Wi-Fi мереж, де є центральна точка доступу (Access 

Point, AP). Клієнтські пристрої, такі як комп'ютери, телефони або планшети, 

підключаються до мережі через центральну точку доступу. Цей режим дозволяє 

керувати доступом до мережі та забезпечити безпеку мережі. 

3. Режим мостування (Wireless Bridge mode): Цей режим роботи дозволяє 

з'єднати дві або більше мережі Wi-Fi. Цей режим дозволяє розширювати діапазон 

Wi-Fi та покращувати швидкість передачі даних. 

4. Режим повторювача (Wireless Repeater mode): Цей режим дозволяє 

розширити діапазон Wi-Fi, дозволяючи повторювачу Wi-Fi отримувати та 

пересилати сигнал від трансмітера Wi-Fi.  

5. Режим моніторингу (Wireless Monitor mode): Цей режим роботи дозволяє 

отримувати та аналізувати бездротовий трафік, що передається через мережу Wi-

Fi.Кожен режим має свої переваги та недоліки та може бути використаний для 

різних ситуацій, залежно від потреб користувача.  

Режим «Ad-hoc» (рис. 1.7) дозволяє користувачам встановлювати 

безпосереднє з'єднання один з одним через БМ. У цьому режимі встановлюється 

пряма точка-точка взаємодія між пристроями без використання точок доступу. 

Цей режим також відомий як режим без точки доступу або режим мережі-мережі. 

В режимі «Ad-hoc» кожен пристрій може виконувати роль як клієнта, так і точки 

доступу, що дозволяє підключатися до мережі без необхідності додаткового 

обладнання. Пристрої в мережі «Ad-hoc» можуть обмінюватися даними напряму 

один з одним, що забезпечує гнучкість та мобільність.[16-18] 

Режим "Ad-hoc" зазвичай використовується в ситуаціях, коли існує потреба 

у швидкому та тимчасовому підключенні до мережі бездротового зв'язку, 

наприклад, на зустрічах, конференціях або під час подорожі. Також цей режим 

може бути використаний для створення маленьких мереж у віддалених місцях без 
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наявності інтернет-з'єднання. Проте важливо зазначити, що режим "Ad-hoc" має 

свої обмеження. Цей режим не підтримує розширення мережі та редундантність, 

тобто в разі відмови одного з пристроїв, мережа може бути порушена.  

Також режим "Ad-hoc" має меншу пропускну здатність, ніж мережі з точкою 

доступу, що може призвести до гіршої якості зв'язку та повільної передачі даних. 

 

Рисунок 1.7 – Режим «Ad-hoc» 

 

Режим інфраструктури (Infrastructure mode) є одним з основних режимів 

роботи стандарту IEEE 802.11, який використовується в більшості мереж Wi-Fi. У 

цьому режимі підключення до мережі здійснюється через центральну точку 

доступу (Access Point, AP), яка є центральним елементом мережі Wi-Fi. 

У РІ кожен клієнтський пристрій (наприклад, комп'ютер, телефон або 

планшет) має підключення до центральної точки доступу, яка керує доступом до 

мережі та забезпечує безпеку мережі. Цей режим роботи забезпечує більшу 

стабільність та надійність з'єднання, оскільки кожен пристрій підключається до 

центральної точки доступу зі своїм власним ідентифікатором (SSID). За 

допомогою центральної точки доступу можна налаштувати різні параметри 

мережі, такі як налаштування безпеки (наприклад, захист паролем WPA2), 

обмеження швидкості передачі даних, налаштування фільтрів MAC-адресів та 
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інші. Крім того, центральна точка доступу може бути підключена до ІМ, що 

дозволяє клієнтським пристроям отримувати доступ до БМ через мережу Wi-Fi.  

РІ дозволяє підключати до мережі Wi-Fi велику кількість пристроїв, 

забезпечуючи стабільне та безпечне з'єднання. Цей режим роботи 

використовується в різних місцях, таких як офіси, кафе, готелі, аеропорти та інші 

місця з великою кількістю користувачів, які потребують доступу до мережі Wi-Fi. 

У РІ можна використовувати кілька центральних точок доступу для 

покриття великих територій або забезпечення більшої пропускної здатності. Крім 

того, центральна точка доступу може бути підключена до інших мереж, що 

дозволяє розширити діапазон доступу до ІМ. У РІ також можливо налаштувати 

гостьовий доступ до мережі Wi-Fi, що дозволяє користувачам отримувати доступ 

до ІМ без необхідності вводити пароль для основної мережі. Зазвичай гостьовий 

доступ забезпечується окремим ідентифікатором мережі та обмеженою 

швидкістю передачі даних. За допомогою РІ можна також налаштувати мережу 

чпідмереж, маршрутизацією та іншими параметрами. Одним з недоліків РІ є 

відносна складність налаштування, що може вимагати додаткових знань та 

навичок в області мережевого адміністрування. Крім того, наявність однієї 

центральної точки доступу може створювати обмеження у віддалених частинах 

мережі, які не можуть отримати стабільний сигнал Wi-Fi через відстань або 

перешкоди.[19] 

Порт Ethernet (рис. 1.8) є фізичним інтерфейсом, який використовується для 

підключення мережевих пристроїв до мережі. Він зазвичай має форм-фактор RJ-

45, який використовує вісьмипінний роз'єм для передачі даних. Порт Ethernet 

може передавати дані зі швидкістю від 10 Мбіт / с до 100 Гбіт / с, в залежності від 

технології Ethernet, що використовується. Він також може підтримувати різні 

протоколи мережі, такі як TCP / IP, UDP та інші. Порт Ethernet є ключовим 

елементом в побудові локальної мережі (LAN) і дозволяє підключати до неї 

різноманітні пристрої, такі як комп'ютери, принтери, сервери, точки доступу до 

Wi-Fi та інші. Крім того, він може використовуватися для підключення 

мережевого обладнання до ІМ, такого як маршрутизатор або модем. 
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Порти Ethernet також можуть мати підтримку різних функцій, наприклад, 

Quality of Service (QoS), що дозволяє підвищити пріоритетність передачі даних 

для конкретних пристроїв або додатків, та Power over Ethernet (PoE), що дозволяє 

живити деякі пристрої за допомогою кабелю Ethernet, без додаткового джерела 

живлення. 

 

 

Рисунок 1.8 – Ethernet кабель для ІМ та БЛМ  

 

Режим мостування (Wireless Bridge mode) (рис. 1.9) є одним з режимів 

роботи БЛМ в стандарті IEEE 802.11. У цьому режимі точка доступу може бути 

використана для з'єднання двох або більше локальних мереж (LAN) через 

бездротове з'єднання.[20] 

У РМ одна або кілька точок доступу можуть бути налаштовані як бездротові 

мости, які підключаються до інших точок доступу або до мережевих пристроїв, 

таких як маршрутизатори або комутатори. В результаті створюється бездротовий 

міст між двома або більше мережами, що дозволяє підключати пристрої до будь-

якої мережі в зоні покриття мосту. РМ може бути корисним в різних сценаріях, 

наприклад, коли потрібно підключити дві окремі будівлі або поверхи в одному 

будинку до однієї мережі, коли кабельне з'єднання неможливе або незручне. РМ 

також може бути використаний для забезпечення з'єднання між двома БМ в різних 
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місцях, наприклад, для підключення віддалених підрозділів однієї компанії до 

центральної мережі.  

У режимі мостування бездротові точки доступу діють як прозорий міст між 

двома або більше мережами, і всі дані, що проходять через міст, передаються 

безпосередньо між пристроями, без збереження на точці доступу. Це дозволяє 

досягти більшої швидкості передачі даних і зменшити затримку мережі. 

 

Рисунок 1.9 – Мостовий режим 

 

У РМ точки доступу діють як прозорі мости між двома або більше 

мережами. Це означає, що вони передають усі дані, що проходять через міст, без 

збереження на точці доступу. Це дозволяє досягти більшої швидкості передачі 

даних і зменшити затримку мережі.  

Іншими словами, у РМ точки доступу можуть використовуватися для 

з'єднання двох окремих мереж, які знаходяться на відстані, де провідне з'єднання 

неможливе або надто дороге. Це може бути корисно для підключення двох 

віддалених офісів або підрозділів компанії, які знаходяться на різних місцях. 

Щоб налаштувати РМ, потрібно мати як мінімум дві точки доступу, кожна 

з яких повинна бути налаштована як міст. Кожна точка доступу повинна мати свій 

власний SSID та настройки захисту мережі.  
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Крім того, точки доступу повинні бути розташовані таким чином, щоб їхня 

зона покриття перетиналася, щоб забезпечити найкращу якість з'єднання. РМ 

може бути використаний разом з іншими режимами роботи БМ, такими як режим 

інфраструктури, щоб створити більш складні мережеві топології. Наприклад, у 

РМ можуть використовуватися для підключення віддалених мереж до 

центрального маршрутизатора через точки доступу, налаштовані у режимі 

інфраструктури.[21] 

WDS with AP (Wireless Distribution System with Access Point)  - це режим 

роботи БМ IEEE 802.11, який дозволяє розширити зону покриття мережі шляхом 

з'єднання кількох точок доступу в БМ.У режимі WDS with AP одна точка доступу 

(AP) підключається до провідної мережі і виступає в якості основного джерела 

бездротового підключення для клієнтів. Додаткові точки доступу, підключені до 

основного AP через бездротове з'єднання, використовуються для розширення 

зони покриття мережі. В цьому випадку, кожна додаткова точка доступу має бути 

налаштована як WDS-вузол та підключена до основного AP.  

Така мережа може мати кілька точок доступу, які підключені між собою 

бездротовим з'єднанням, що дозволяє зменшити кількість провідних з'єднань та 

спростити розгалуження мережі. Крім того, в такій мережі відбувається 

бездротова передача даних між точками доступу, що дозволяє знизити рівень 

завантаження мережі та забезпечити більш стабільне з'єднання для клієнтів. 

Застосування WDS with AP (рис. 1.10) рекомендується для великих 

територій, таких як офісні приміщення, готелі та інші об'єкти з великою кількістю 

клієнтів. Однак, в такій мережі потрібно враховувати розташування точок доступу 

та якість бездротового сигналу, щоб забезпечити найкращу продуктивність та 

швидкість передачі даних. WDS-мости бездротово підключені до звичайної точки 

доступу за допомогою БМ і передають пакети між точкою доступу і бездротовими 

клієнтами. 

Клієнти можуть підключатися до будь-якої точки доступу в мережі, і 

мережа автоматично перенаправлятиме їхні запити на правильну точку доступу за 
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допомогою WDS. Таким чином, клієнти можуть переміщуватися в межах 

діапазону мережі, не втрачаючи з'єднання. 

 

 

Рисунок 1.10 – WDS режим 

 

Режим моніторингу (monitor mode) - це один з режимів роботи бездротової 

карти, що дозволяє слухати всі бездротові пакети, які передаються в ефірі, 

незалежно від того, чи призначені вони для цієї карти чи ні. У режимі 

моніторингу, бездротова карта може прослуховувати всі радіохвилі на відстані 

прийому, і не відправляє в ефір власні пакети. Цей режим використовується для 

різних цілей, зокрема для моніторингу мережі з метою виявлення проблем, 

тестування безпеки мережі, аналізу трафіку та інших досліджень. 

Основною перевагою режиму моніторингу є можливість отримати доступ 

до всієї інформації, яка передається в ефірі. За допомогою програмного 

забезпечення для аналізу БМ, можна визначити різні параметри мережі, такі як 

ідентифікатор мережі (SSID), рівень сигналу, швидкість передачі даних, тип 

шифрування та інші. Проте, варто зазначити, що використання режиму 

моніторингу може бути обмежене технічними обмеженнями самої бездротової 

карти або віддаленістю від джерела сигналу. Також, у деяких країнах 

використання режиму моніторингу може бути обмежене законодавством. 
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Середовище та механізм доступу до нього: Механізм доступу до 

середовища (MAC) - протокол передачі даних між бездротовими пристроями на 

одній частоті. MAC визначає правила доступу, включаючи режим CSMA/CA, 

адресацію, розмір фреймів та інші параметри. CSMA/CA є одним з основних 

механізмів MAC, де пристрій передає дані після перевірки, чи вільне середовище 

передачі. Якщо канал зайнятий, пристрій відкладає передачу і повторює спробу 

пізніше, використовуючи технологію розширення часу очікування (Exponential 

Backoff), що зменшує ймовірність колізій. Протокол MAC також використовує 

унікальні MAC-адреси для ідентифікації пристроїв у мережі, забезпечуючи 

керування доступом та безпеку передачі даних. Механізм доступу до середовища 

визначає, як пристрої отримують доступ до бездротового каналу. Протокол MAC 

забезпечує надійну передачу даних, зменшуючи колізії пакетів, підтримуючи 

послідовність передачі та контроль доставки. Це досягається за допомогою MAC, 

який визначає, як пристрої конкурують за доступ до передачі даних. CSMA/CA 

інші MAC-протоколи перевіряють доступність мережі перед відправкою пакетів, 

зменшуючи ймовірність колізій та покращуючи продуктивність мережі. 

Стандарт IEEE 802.11 та його фізичний рівень (Physical layer): Фізичний 

рівень (Physical layer) стандарту IEEE 802.11 визначає методи передачі даних 

через бездротовий канал зв'язку. Для цього використовуються різні технології 

модуляції, які дозволяють кодувати біти для передачі по радіоканалу. 

Стандарт IEEE 802.11 визначає кілька фізичних рівнів, таких як: 

1. FHSS (Frequency Hopping Spread Spectrum) - рівень з частотним 

пересуванням, що передбачає розширення спектру сигналу шляхом швидкого 

перемикання між каналами. 

2. DSSS (Direct Sequence Spread Spectrum) - рівень з прямою послідовністю 

розширення спектру, що передбачає кодування бітів додатковими бітами для 

забезпечення більшої стійкості до шумів. 

3. OFDM (Orthogonal Frequency Division Multiplexing) - рівень з 

ортогональним частотним розділенням, що дозволяє передавати більше даних за 

один часовий інтервал, розділяючи сигнал на багато незалежних піднесенних 
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сигналів. 

4. HR-DSSS (High Rate - Direct Sequence Spread Spectrum) - рівень з високою 

швидкістю передачі даних за допомогою прямої послідовності розширення 

спектру. 

5. ERP (Extended Rate Physical layer) - рівень з розширеною швидкістю 

передачі даних, що використовує OFDM-модуляцію для передачі даних на вищій 

швидкості, ніж у DSSS і HR-DSSS. 

Кожен з цих рівнів фізичного рівня забезпечує різну швидкість передачі 

даних, дальність дії та стійкість до шуму. Вибір конкретного рівня залежить від 

потреб користувача і умов БМ. 

Стандарт IEEE 802.11 та його канальний рівень (Data Link): Канальний 

рівень стандарту IEEE 802.11 включає два підрівні: Logical Link Control (LLC) та 

Media Access Control (MAC). LLC відповідає за забезпечення незалежності 

мережевих протоколів від використовуваної технології передачі даних в БМ. Він 

виконує різні функції, такі як ідентифікацію протоколів, управління 

повідомленнями про помилки, контроль послідовності та збірку даних. MAC 

відповідає за доступ до середовища (Medium Access Control) і контролює процес 

передачі даних в БМ. Для забезпечення доступу до середовища використовується 

протокол CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance), який 

дозволяє кінцевим точкам знаходити час, коли медіа вільне для передачі даних, та 

уникати колізій. MAC також відповідає за формування та передачу кадрів даних, 

керування потоком даних, аутентифікацію та шифрування даних для забезпечення 

безпеки мережі.  

На канальному рівні стандарту IEEE 802.11 використовуються різні методи 

кодування даних. Наприклад, метод модуляції дії (Phase Shift Keying, PSK) 

використовується для модуляції даних на частотно-модульованому сигналі, що 

передається через бездротовий канал. За допомогою методу PSK можна 

передавати дві або більше бітів даних на один символ. Також використовується 

метод диференційної фазової модуляції (Differential Phase Shift Keying, DPSK), 
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який використовується для підвищення надійності передачі даних в умовах 

зниження сигнал-шумового співвідношення. 

Окрім того, на канальному рівні стандарту IEEE 802.11 використовуються 

різні методи контролю доступу до середовища, такі як CSMA/CA (Carrier Sense 

Multiple Access with Collision Avoidance) і RTS/CTS (Request to Send/Clear to Send), 

які забезпечують ефективний та надійний доступ до бездротового каналу передачі 

даних.[22-23] 

1.3 Висновки до першого розділу 

Огляд існуючих МБШД та їхні принципи роботи показує, що ця технологія 

є широко поширеною і надає безпровідний доступ до Інтернету з високою 

швидкістю передачі даних. Декілька основних мереж безпровідного 

широкосмугового доступу включають: 

1. Wi-Fi: Wi-Fi є однією з найпопулярніших технологій БШД. Вона 

базується на використанні радіосигналів для передачі даних між пристроями, 

такими як комп'ютери, смартфони та роутери. Wi-Fi мережі працюють на різних 

частотних діапазонах і забезпечують високу швидкість передачі даних та 

стабільне з'єднання. 

2. LTE (Long-Term Evolution): LTE є стандартом мобільного зв'язку, який 

також може забезпечувати ШБД до ІМ. Він використовує радіочастотні канали 

для передачі даних і зазвичай використовується в мобільних мережах ІП зв'язку. 

LTE забезпечує високу швидкість передачі даних та покриття великими 

територіями. 

Після огляду технологій бездротових мереж і їх режимів роботи можна 

зробити наступні висновки: 

1. Wi-Fi є найпоширенішою технологією бездротових мереж, яка надає 

зручний та широкосмуговий доступ до Інтернету. Вона працює на різних частотах 

і має різні стандарти, такі як 802.11n, 802.11ac та 802.11ax, які підтримують високу 

швидкість передачі даних. 

2. Режим "Ad-hoc" використовується для тимчасового підключення до БМ 
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без наявності точки доступу. Він корисний в ситуаціях, коли потрібно швидко 

створити мережу для зустрічей, конференцій або подорожей, але має обмежені 

можливості розширення мережі та меншу пропускну здатність. 

3. РІ використовує точку доступу, яка служить центральною точкою 

комунікації для підключених пристроїв. Він забезпечує більшу покриття, 

розширення мережі та підтримку розумних функцій, таких як роумінг між 

точками доступу. 

4. РМ використовується для з'єднання двох або більше БМ, що дозволяє 

розширити покриття мережі та забезпечити зв'язок між різними місцями. 

5. Висновок полягає в тому, що технології БМ надають багато можливостей 

для зручного та швидкого з'єднання з Інтернетом. Режими роботи, такі як "Ad-

hoc", РІ та РМ ,використовуються для різних сценаріїв і дозволяють покращити 

функціональність та покриття мережі. Вибір конкретного режиму залежить від 

потреб користувача та особливостей конкретної ситуації. 
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2 АПАРАТНО-ПРОГРАМНІ ЗАСОБИ МЕРЕЖІ БЕЗДРОТОВОГО 

ШИРОКОСМУГОВОГО  ДОСТУПУ У МІКРОРАЙОНІ 

2.1 Мережева точка доступу 

Wi-Fi мережа для проекту потребує зовнішньої антени, оскільки вбудована 

антена не підходить для вулиці через обмежений діапазон і низьку ефективність. 

Також необхідно врахувати стійкість до погодних умов та сумісність з Power over 

Ethernet для поліпшення електроживлення. 

Рішенням цього завдання є використання двохдіапазонного моста та точки 

доступу D-Link AirPremier DAP-3690 (рис. 2.1). Ця зовнішня точка доступу 

відповідає стандарту 802.11 a/b/g/n і працює на частотах 2.4 ГГц і 5 ГГц. DAP-

3690 забезпечує широкий охоплення і швидкість до 300 Мбіт/с, а також 

можливість використання широкосмугового доступу до Інтернету. 

 

Рисунок 2.1 – Зовнішня БМ точка D-Link AirPremier DAP-3690 

 

D-Link AirPremier DAP-3690 використовують для важких кліматичних 

умов, модель створювалась для застосування в таких умовах. Вмонтований датчик 

температури для обігрівача та водонепроникний корпус.  DAP-3690 найбільш 

захищеною точкою для БМ. Економічне ефективна система подача живлення 
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подається по кабелю  Ethernet, в залежності шаблону IEEE для дієздатності точок 

де відсутні силові розетки.  

DAP-3690 користується  WDS (Wireless Distribution System) функцією, яка 

надає можливість роботи у різних режимах:  бездротова точка доступу (AP), міст 

точка-точка (PtP), міст точка-багато точок (PtMP), і бездротовий клієнт. 

DAP-3690 надає шифрування WEP з кодом 64 та 128 біт. Для керування 

точкою доступу DAP-3690 використовується веб-інтерфейс або програмне 

забезпечення D-Link Central WiFiManager. Це дозволяє адміністраторам мережі 

легко налаштувати та керувати бездротовими точками доступу з централізованого 

інтерфейсу. 

Антено-фідерні пристрої - це пристрої, які забезпечують підключення 

антен до радіообладнання. Вони складаються з антенної та фідерної систем. 

Антенна система передає та/або приймає радіохвилі за допомогою групи антен. 

Кількість антен залежить від кількості потрібних каналів для передачі даних. 

Більша кількість антен може покращити швидкість та якість зв'язку. Фідерна 

система використовується для передачі радіосигналів між антенами та 

радіообладнанням за допомогою кабелів та інших пристроїв. Антено-фідерні 

пристрої можуть бути використані в БМ для передачі даних між точками доступу 

та бездротовими пристроями. Вони можуть бути встановлені в приміщеннях або 

на відкритому повітрі залежно від потреб. 

Для проекту БМ рекомендується використовувати зовнішні антени для 

посилення радіусу БМ. Зміщення антени може погіршити сигнал та збільшити 

шуми. Використання антен з великим коефіцієнтом підсилення покращить якість 

сигналу. В проекті буде використовуватися антена ZyXEL ANT1314 (рис. 2.1 ) з 

посиленням у 14 дБі, оскільки точка доступу D-Link AirPremier DAP-3690 має 

потужність 20 дБм або 100 мВт, що дозволяє забезпечити великий радіус сигналу. 

Для з'єднання використовується кабель RP-N plug та N-plug довжиною 3 метра 

ANT24-ODU3M. Ці кабелі підходять для частот 2.4 ГГц та 5 ГГц і призначені для 

зовнішнього застосування. Пристрій DAP-3690 має чотири відділи для RP-N jack,  



 

30 

 

№ докум. Підпис  
КвРТР. 2019009.01.08 ПЗ 

необхідні для підключення 2.4 ГГц і 5 ГГц, кожен з яких потребує двох відділів. 

Антена ANT1314 має два відділи N plug. 

 

 

Рисунок 2.2-  Антена ZyXEL ANT1314 для МБШД 

 

Антена ANT1314 - це секторна антена, яка використовується в БМ для 

забезпечення кращого охоплення та передачі сигналу у визначеному секторі. Ця 

антена має спеціальну форму, яка дозволяє зосередити сигнал у конкретному 

напрямку, забезпечуючи більшу дальність та пропускну здатність. 

ANT1314 забезпечує широкий кут охоплення, що дозволяє покрити значну 

площу. Вона має високу якість сигналу та забезпечує стабільний зв'язок між 

базовою станцією і підключеними пристроями. Ця антена підтримує стандарти 

бездротового зв'язку, такі як IEEE 802.11n, що дозволяє передавати дані з високою 

швидкістю. Використання антени ANT1314 дозволяє покращити якість зв'язку та 

забезпечити стабільну та надійну роботу бездротової мережі. Ця антена може бути 

використана в різних сферах, таких як комерційні будівлі, громадські місця, 

відкриті території тощо, де потрібно забезпечити ефективне покриття сигналом у 

великому радіусі дії. 
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Рисунок 2.3 –Коаксіальний кабель D-Link ANT24-ODU3M, що використовується 

у проекті МБШД 

 

Два відділу антени використовуються для роботи 802.11n. Тому нам 

потрібно два кабелю ANT24-ODU3M для антени ANT1314. Необхідні модулі 

грозозахисту в кількості двох штук так як конструкція розташована буде на 

вулиці. Модулі грозозахисту повинні бути в комплекті точки доступу, вони 

необхідні для захисту обладнання від грозових розрядів загальна їх кількість 

повинно бути два кабелі D-Link ANT24-ODU3M (рис. 2.3). Опір кабелю складає 

50 Ом також кабелі може працювати у температурі від – 40 до 85 градусів, 

оболонка складається з чорного поліетилену.  

У цьому проекті використовується телескопічний шпиль фірми VINON 

(рис. 2.4) Для криші будівель або бетонних покриттів, шпиль використовується 

для встановлення зовнішніх антен на кришу. Фірма виготовляє шпилі сугубо для 

використання у країнах СНГ. 



 

32 

 

№ докум. Підпис  
КвРТР. 2019009.01.08 ПЗ 

 

Рисунок 2.4 - Телескопічний шпиль фірми VINON для криші та бетонного 

покриття 

Робоча висота складає 5710 мм а вага 8 кг. Діаметер коліна 32, 40 або 55 мм 

на власний вибір довжини коліна 2 м сама кількість колін 3 штуки.  Якщо потрібно 

буде 5 ГГц то потрібно змінити антену на ZyXELANT3315 або її альтернативу.  

2.2 Мережевий комутатор 

Коли з’являються велика кількість клієнтів потрібно добавляти точки 

доступу. Тому для БМ використовуємо комутатор Ethernet, щоб розгрузити 

мережу, в сучасному світі комунікатори стали фундаментом для \ ІМ та БМ. Через 

велику кількість вузлів у ІМ де більше одного сегменту, з’явилося нове 

твердження – Мережевий комунікатор. Робота комунікатора відбувається на 

основі OSI а саме на другому канальному рівні. 

Сформувати критерії для комутатор можна таким чином: 

 1000BASE-T Gigabit Ethernet порти; 

 IEEE 802.1Q підтримка; 
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 IEEE 802.3at (PoE) підтримка; 

 можливе керування. 

У цій  кваліфікаційній роботі використовуватиметься комутатор D-Link 

DGS-1500 SmartPro (рис. 2.5). Прилад підходить під критерії проекту, які були 

перечислені зверху. За допомогою D-Link DGS-1500 SmartPro можна створити 

вигідну по затратам та безпечну централізовану і сучасну інфраструктуру. [24-26] 

 

Рисунок 2.5 - Комутатор D-Link DGS-1500 SmartPro  

 

Апаратно-програмні засоби (hardware-software tools) - комбінація 

обладнання та програмного забезпечення, що співпрацюють для виконання 

функцій. Вони застосовуються в різних сферах, включаючи інформаційні 

технології, електроніку, телекомунікації тощо. 

Приклади апаратно-програмних засобів: 

1. Вбудовані системи: системи, що вбудовані в пристрої, наприклад, в 

автомобілі, побутову техніку, мобільні пристрої. Вони поєднують апаратну 

частину та вбудоване програмне забезпечення. 

2. Розробка програмного забезпечення: використовуються комп'ютери, 

ноутбуки, монітори, клавіатури, миші, програмні середовища розробки, 

компілятори, дебагери тощо. 

3. Мережеве обладнання: маршрутизатори, комутатори, файрволи тощо. 

4. Віртуалізація та хмарні обчислення. 

5. Системи моніторингу та керування: сенсори, контролери, програмне 

забезпечення для збору даних, аналізу та прийняття рішень. 
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6. Системи безпеки: системи контролю доступу, відеоспостереження, 

виявлення інтрузій, антивірусне програмне забезпечення тощо. 

7. Системи штучного інтелекту та машинного навчання: графічні 

процесори, спеціалізовані процесори, розподілені обчислювальні системи, 

програмне забезпечення для розробки та тренування моделей.[27] 

Головне значення приділяється процесору Intel Xeon E3-1270V3, який є 

потужним і надійним. Основні характеристики цього процесора включають: 

- 4 фізичні ядра і підтримка Hyper-Threading для обробки до 8 потоків. 

- базова тактова частота 3.5 ГГц і можливість автоматичного турбо-

підвищення до 3.9 ГГц; 

- 8 МБ кеш-пам'яті третього рівня (L3); 

- підтримка двоканальної пам'яті DDR3 і DDR3L з тактовою частотою до 

1600 МГц і максимальним обсягом 32 ГБ; 

- підтримка PCI Express 3.0 і SATA 3.0; 

- вбудована підтримка технологій віртуалізації, включаючи Intel 

Virtualization Technology (VT-x) і Intel Virtualization Technology for Directed I/O 

(VT-d); 

- енергоефективність з відповідністю стандарту Energy Star і технологією 

Intel Turbo Boost. 

Ці характеристики роблять процесор Intel Xeon E3-1270V3 ідеальним 

вибором для серверних застосувань, роботи з даними, віртуалізації та вимогливих 

обчислювальних завдань. 

За допомогою цього процесору можна буде працювати серверу с великою 

продуктивністю. Материнська плата неймовірно важливий елемент у цій роботі, 

так як процесор не буде працювати у повну потужність при слабкій материнській 

платі яка не дасть відкрити увесь потенціал.  ASUS P9D-C/4L материнська плата 

яку візьмем до проекту. 

Основні характеристики материнської плати ASUS P9D-C/4L: 

- форм-фактор: ATX; 
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- сокет: LGA 1150 (сумісність з процесорами Intel Core i3, i5, i7, Xeon E3-

1200 v3 і Celeron); 

- чипсет: Intel C224 Express; 

- слоти розширення: 4 слоти PCI Express x16, 2 слоти PCI Express x8, 1 слот 

PCI Express x4; 

- підтримка пам'яті: DDR3 до 1600 МГц, максимальний обсяг 32 ГБ, 

підтримка режиму ECC; 

- сховище даних: 6 портів SATA III (6 Гбіт/с); 

- мережеві можливості: 2 гігабітних Ethernet-контролери (Intel i210AT); 

- USB порти: 6 портів USB 2.0; 

Для безперебійного живлення обираємо ДБЖ VanguardRM VRT-

1500XL(рис. 2.6 ) потужністю не менше 1000Вт, враховуючи розрахунки для 

комутатора (447Вт), сервера БМ (600Вт з урахуванням КПД) і монітора 

(максимальна потужність до 730Вт). 

 

Рисунок 2.6 -  ДЖБ VanguardRM VRT-1500XL. 

 

VanguardRM VRT-1500XL - модель безперебійного живлення (UPS) 

компанії Vanguard з такими характеристиками: 

1. Потужність: 1500 ВА або 1050 Вт. 

2. Вхідна напруга: 230 В з автоматичним регулюванням (AVR). 

3. Вихідна напруга: 230 В, 50 або 60 Гц. 
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4. Резервування часу: Залежить від споживаної потужності підключених 

пристроїв. 

5. Захист: Від перенапруги, спаду напруги, шуму на лінії живлення, 

імпульсних перешкод та інших електричних проблем. 

6. Інтерфейси: USB, RS-232, слот для мережевих карт. 

7. Розширюваність: Підтримує підключення додаткових зовнішніх батарей. 

8. Автоматичне включення: Переключається на резервне живлення після 

відновлення електропостачання. 

9. Надійність: Висока надійність і стабільність роботи. 

Обладнання абонентів для з'єднання з телекомунікаційною мережею: 

ноутбуки або кармані персональні комп’ютери з підключенням до Wi-Fi необхідні 

для підключення абонента до БМ Wi-Fi. Найпростішим спосіб підключення 

вважається USB адаптер з виходом до антени або направленою антеною. Вигідний 

варіант пристрій який встановлений у материнську плату. На даний момент такі 

пристрої встановлюються автоматично на всі мобільні комп’ютери та 

бездротових адаптерах на малюнку нижче можна побачити їхній вигляд (рис. 2.7). 

Основні типи кінцевого обладнання абонента включають: 

1. Комп'ютери: Це включає настільні комп'ютери, ноутбуки, нетбуки та інші 

персональні комп'ютери. Абоненти можуть підключати комп'ютери 

безпосередньо до мережі або використовувати маршрутизатори або комутатори 

для підключення декількох пристроїв. 

2. Смартфони та планшети: Мобільні пристрої, такі як смартфони і 

планшети, є популярними засобами підключення абонентів до мережі, зокрема 

через мобільний Інтернет або Wi-Fi. 

3. Телевізори: Деякі телевізори мають вбудований підтримку мережі, що 

дозволяє абонентам переглядати веб-контент, використовувати потокові сервіси 

або підключати їх до інших мережевих пристроїв. 

4. Інтернет-телефони (VoIP): Абоненти можуть використовувати спеціальні 

IP-телефони або програми VoIP на комп'ютерах або мобільних пристроях для 

здійснення голосового зв'язку через Інтернет. 
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5. Мережеві пристрої: До кінцевого обладнання можуть входити роутери, 

комутатори, маршрутизатори, мережеві адаптери, медіаконвертери та інші 

пристрої, які допомагають абонентам підключатися до мережі, розподіляти 

мережевий трафік і забезпечувати доступ до різних послуг. 

6. Мережеві камери: Абоненти можуть встановлювати мережеві камери для 

відеоспостереження та безпеки в своїх приміщеннях або на вулицях. Ці камери 

підключаються до мережі для передачі відео- та аудіосигналів. 

  

                             а)                                                               б) 

Рисунок 2.7- Бездротовий адаптер, де а) з USB-портом, б) вбудований у 

материнську плату 

 

Орієнтований комплект клієнтського обладнання з USB-адаптером 

включає: 

1. Комп'ютер або ноутбук з USB-портом. 

2. USB-адаптер для підключення до бездротової мережі. 

3. Роутер або точка доступу для створення мережі та підключення до 

Інтернету. 

4. Кабель живлення для живлення роутера або точки доступу. 

5. Опціонально - Ethernet-кабель для підключення комп'ютера або ноутбука 

до роутера або точки доступу. 
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Цей комплект дозволить абоненту підключитися до бездротової мережі за 

допомогою USB-адаптера і отримувати доступ до Інтернету на своєму комп'ютері 

або ноутбуку. 

У цьому проекті використовується дводіапазонний бездротовий 

802.11nPCIe-адаптер фірми D-Link<DWA-566> (рис. 2.8). 

Дводіапазонний бездротовий 802.11n PCIe-адаптер D-Link DWA-566 є 

пристроєм, який можна встановити у розширювальний слот PCIe на вашому 

комп'ютері для забезпечення бездротового з'єднання з мережею.  

Характеристики DWA-566 адаптера: 

1. Підтримка стандарту 802.11n для високошвидкісного бездротового 

з'єднання. 

2. Робота на двох діапазонах - 2,4 ГГц та 5 ГГц. 

3. Швидкість передачі даних до 300 Мбіт/с. 

4. Зовнішня антена для поліпшення покриття сигналу. 

5. Зручний інтерфейс для налаштування. 

Для збільшення дальності зв'язку можна використовувати «Bester-Polyaris 

2400-21»(рис. 2.9) з адаптером D-Link DWA-566, яка має параболічний тип і 

посилення 21 дБ. 

 

Рисунок 2.8 -  Дводіапазонний бездротовий адаптер DWA-566 
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Рисунок 2.9 -  Антена Bester-Polyaris 2400-21 

 

Окремі радіоканали типу «точка до точки» для кожного клієнта.  

Високошвидкісний кала буде невигідно з фінансової точки зору а 

низькошвидкісний буде повільний для клієнтів, тому було вирішено надати один 

загальний високошвидкісний канал формату «точка до декількох точок» для 

використання великої кількості абонентів які будуть використовувати 

високошвидкісний канал разом як в ЛМ  Ethernet. 

 

Рисунок 2.10 – Кінцеве обладнання клієнта для БЛМ 

 

Для рішення проблеми «останньої милі», тобто з’єднання клієнта та вузол 

великої мережі, вирішується підключенням Radio-Etherne (рис. 2.10). 
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2.3 Інформаційна безпека мультисервісної мережі у мікрорайоні 

У розробці БМ була приділена увага безпеці та захисту інформації 

користувача, оскільки вона передавала дані в доступній для прослуховування 

середовищі. Автентифікація використовується для перевірки легітимності та 

дозволу на доступ до мережі. В БМ використовуються різні методи 

автентифікації, такі як паролі, сертифікати, картки доступу, біометричні дані та 

інші ідентифікатори. Автентифікація є важливим етапом для перевірки прав 

доступу до ресурсів. Деякі БМ використовують складніші методи автентифікації, 

такі як протоколи взаємодії зі сторонніми серверами або іншими засобами 

захисту. Це важливо для обмеження доступу до мережі тільки для дійсних 

користувачів і запобігання несанкціонованому доступу та зламам мережі. На 

рисунку 2.11 зображено  автентифікація.[28-29] 

 

Рисунок 2.11 – Автентифікація 

 

Спосіб прихованого ідентифікатора мережі SSID - це функція БМ, що 

дозволяє приховати ім'я мережі від пристроїв, що сканують доступні мережі. Це 

може служити як додатковий захист від несанкціонованого доступу. Однак, цей 

метод не є повноцінним, оскільки ідентифікатор SSID можна виявити з 

використанням спеціального програмного забезпечення. Крім того, це може 

впливати на продуктивність мережі та збільшувати час сканування. [30-32] 

VPN (Virtual Private Network) - віртуальна приватна мережа, що забезпечує 
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безпеку та приватність при з'єднанні з Інтернетом. Дані, що передаються між 

вашим комп'ютером та сервером VPN, шифруються для захисту від перехоплення 

третіми сторонами. Використання VPN важливо для захисту даних та обходу 

обмежень провайдерів Інтернету або влади. Також дозволяє отримувати доступ 

до заблокованого контенту та забезпечує безпеку підключення до відкритих 

мереж Wi-Fi. Варто зазначити, що підключення до VPN може зменшити 

швидкість Інтернету та збирати певну інформацію про користувача, тому важливо 

ознайомитись з політикою конфіденційності служби перед використанням.[33] 

Шифрування WPA2 (Wi-Fi Protected Access 2) - стандарт безпеки для Wi-Fi 

мереж, що застосовує механізми шифрування для захисту передачі даних. 

Використовується два механізми шифрування: AES (Advanced Encryption 

Standard) і TKIP (Temporal Key Integrity Protocol). AES використовує 128-бітні 

ключі і забезпечує високий рівень захисту, тоді як TKIP є старішим і менш 

надійним. Для автентифікації користувачів WPA2 використовує протокол IEEE 

802.1X та протокол EAP з різними механізмами, такими як EAP-TLS, EAP-TTLS 

та PEAP. WPA2 підтримує режими безпеки: персональний (PSK) та 

підприємницький (Enterprise). Режим PSK використовує спільний ключ, а режим 

Enterprise використовує індивідуальні сертифікати. 

2.4 Висновки до другого розділу 

Після аналізу апаратно-програмних засобів МБШД у мікрорайоні можна 

зробити наступні висновки: 

1. У мікрорайоні використовуються точки доступу (Access Points) для 

створення БМ. Вони є центральними вузлами комунікації і забезпечують 

підключення до Інтернету для користувачів у мікрорайоні. 

2. Апаратні засоби точок доступу включають в себе бездротові антени, 

мережеві інтерфейси, процесори та пам'ять. Вони забезпечують передачу даних 

через бездротові канали та обробку мережевих протоколів. 

3. Програмні засоби включають в себе фірмове програмне забезпечення 

(firmware) точок доступу, яке керує їхнім функціонуванням та налаштуваннями. 
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Вони також можуть містити додаткові програми та сервіси для керування та 

моніторингу мережі. 

 Висновок полягає в тому, що апаратно-програмні засоби МБШД у 

мікрорайоні грають важливу роль у забезпеченні стабільної та швидкої БМ. Вони 

дозволяють підключати багато користувачів одночасно та забезпечувати високу 

швидкість передачі даних. Вибір оптимальних апаратних та програмних засобів є 

важливим для забезпечення ефективної роботи МБШД у мікрорайоні. 
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3 ПРОЕКТУВАННЯ МЕРЕЖІ БЕЗДРОТОВОГО 

ШИРОКОСМУГОВОГО ДОСТУПУ У МІКРОРАЙОНІ 

3.1 Планування території розташування обладнання мережі безпровідного 

широкого-смугового доступу у мікрорайоні 

Для створення БМ міського користування що надає доступ до 

інформаційних ресурсів планується створити БМ спільного користування міста 

Хмельницький, Хмельницької області для користувачі Регіональної Мережі 

Передачі Даних (РМПД) та виходу до інтернету для окремих користувачів.  

Територія дії такої зони буде обмежена, в межах якого буде встановлено 

зв'язок абонентських пристроїв із стандартними станціями радіозв’зку.  

Також можна буде вільно охоплювати нових клієнтів за допомогою 

розширення нових базових станцій, без зупинки працюючих мереж, так як 

архітектура мережі буде у вільному доступі. 

Планування території охоплення відбувається поетапно на першому етапі 

роботи нам необхідно для зони радіопокриття сто відсоткове покриття зв’язком, 

для цього нам потрібно забезпечити місто Хмельницький базовою станцією для 

підключення користувачів мікрорайону Раково. 

Проаналізувавши карти міста Хмельницького і його мікрорайону Раково,  

можна зробити висновок, що для охоплення найбільше будинків і для надання 

хорошої якості сигналу вишку необхідно розташувати на вулиці Кутузово 53. 

Таке розміщення покриє велику кількість будинків і також охопить в 

майбутньому школу і лікарню. Мікрорайон Раково вважається промисловим 

мікрорайоном Хмельницька так як тут розташована найбільша кількість 

промислових підприємст, загальна їхня кількість сягає 49 штук. В дальнійшому 

це дозволить підключати ці підприємства до нашої мережі і розширювати 

кількість користувачів. Також Раково входить в топ мікрорайонів по кількості 

населення і посягає четверте місце з 28 тисячами.  
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Рисунок 3.1 –Розташоване обладнання БМ 

 

При проведенні планування територіального охоплення потрібно 

ураховувати взаємні поміхи, тому для рішення цієї проблеми необхідно на цьому 

етапі на базовій станції що ураховує в собі три Wi-Fi пристрої радіозв’язку, 

встановити підбір частот. При таких пристроях радіозв’язку можливе 

використання частотних каналів одночасно в однакових місцях. За допомогою 

такого методу можливе використування точки доступу на різних частотах. На 

рисунку 3.1 показано радіус охоплення антени. [34-36] 

Інтерференція в БМ є явищем, коли сигнал одного пристрою перешкоджає 

або впливає на сигнал іншого пристрою, що призводить до зниження якості 

зв'язку і швидкості передачі даних. Згідно з умовами плану ТД №1 перший канал 

буде працювати (f = 2412 МГц), ТД №2 –на шостому (f = 2437 МГц), а ТД №3 –на 

одинадцятому (f = 2462 МГц). 
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3.2 Структурна схема  мережі бездротового широкогосмугового доступу у 

мікрорайон 

 

Структурована схема проектованій мережі. В проекті побудови мережі 

бездротового доступу в місті Хмельницький мікрорайону Раково передбачається 

інтеграція бездротового канального сегмента мережі з наявною інфраструктурою 

мережевого та каналоутворюючого обладнання Internet-провайдера. 

У проекті бездротової частини СПД передбачається зв'язування цього 

сегмента з вже існуючою мережею Internet-провайдера на рівні базових станцій за 

допомогою Ethernet-порту. Після аналізу технічних та вартісних характеристик 

обладнання від різних виробників було вирішено розробити проект мережі 

абонентського радіодоступу з використанням комплексу обладнання 

бездротового доступу стандарту IEEE802.11n від компанії D-Link. 

Наша наступна мета - розробка структурної схеми мережі для будівель, що 

розташовані недалеко від базових станцій. Ураховуючи різноманітні варіанти 

розгортання та особливості БМ, наша основна мета полягає у виборі 

оптимального режиму, який забезпечить виконання таких основних вимог: 

 тип зв'язку: Wi-Fi (IEEE802.11n);  

  радіус дії: 300-400м; 

 кількість абонентів: до 2000 абонентів; 

 пропускна спроможність: до 300 Мбіт / c для 802.11n;  

 частотний діапазон: 2400 -2483,5 МГц. 

Даним проектом передбачається створення вузла Radio-Ethernet доступу. У 

загальному випадку базова станція (БС) є комплектом обладнання, яке забезпечує 

доступ до основної мережі через бездротовий канал для кількох віддалених 

клієнтів. Зазвичай БС має основну мережу з підключенням до Інтернету і може 

надавати радіодоступ до Інтернету для підключених до неї віддалених клієнтів. У 

найпростішому варіанті БС оснащується двома всенаправленими антенами з 
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підсиленням 2-5 дБ (може використовуватися підсилювач для збільшення 

діапазону дії) та пристроєм радіодоступу.[37-39] 

Підключення клієнтів в рамках даного проекту передбачає використання 

іншого варіанта. З одного боку, задачу можна було б вирішити за допомогою 

базової станції з всенаправленою антеною, проте є одне "але". Всенаправлена 

антена передбачає короткі відстані при рівномірному випромінюванні на 360 

градусів. У умовах міської забудови це призводить до високого рівня 

промислових перешкод і, відповідно, до ще більшого скорочення відстані 

якісного зв'язку. Тому доцільно використовувати секторні антени. 

Один з ефективних способів організації базової станції - використання 

декількох Wi-Fi пристроїв радіодоступу з секторними антенами. У проекті 

передбачено використання трьох точок доступу D-Link AirPremier DAP-3690 і 

трьох секторних антен ANT1314. Такий варіант є найбільш актуальним для мереж 

з великим абонентським трафіком і дозволяє підключати до 2000 бездротових 

клієнтів Wi-Fi. Використання декількох пристроїв радіодоступу Wi-Fi значно 

збільшує швидкості передачі даних і якість обслуговування клієнтів. Розгортання 

такої структури дозволить забезпечити стабільний та швидкий бездротовий 

доступ до Інтернету для користувачів в області міста Хмельницький, 

забезпечуючи надійне підключення та задоволення основних вимог щодо 

швидкості, пропускної здатності та якості зв'язку. На криші будинку ставиться три  

бездротові точки доступу  AirPremier DAP-3690, вони встановлюються на 

телескопічний шпиль. Щоб підключити базові станції до комутатора 

використовують порт  1000Base-T, він розташований у технічному приміщенні 

будинку.  Антенно-фідерні пристрої підключаються до базових станцій.[40] 

Вибір відповідного Wi-Fi обладнання для клієнтів залежить від 

характеристик підключеної мережі, таких як розмір та склад мережі, вимоги до 

пропускної здатності та покриття сигналу. Крім того, режим доступу до мережі, 

чи буде він постійним або активним лише при включеному комп'ютері, також 

впливає на вибір обладнання. Наприклад, для постійного доступу до мережі 
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можуть використовуватись роутери з вбудованим Wi-Fi, тоді як для активного 

доступу можуть використовуватись USB адаптери або Wi-Fi карти. 

Крім того, важливим фактором є вимоги до управління мережею, такі як 

можливість налаштування безпеки, фільтрації адрес MAC тощо. Простим 

способом підключення віддаленого комп'ютера до мережі є використання 

ноутбука або іншого портативного комп'ютера з вбудованим Wi-Fi адаптером. 

Також можливий варіант використання USB Wi-Fi адаптера з можливістю 

підключення зовнішньої антени. В Розділі 2 були розглянуті різні способи 

підключення бездротових клієнтів. Іншим варіантом підключення віддаленого 

комп'ютера по Wi-Fi може бути використання бездротового мосту або 

повторювача сигналу. 

Бездротовий міст дозволяє з'єднати віддалений комп'ютер з основною 

мережею через бездротове з'єднання, що дозволяє збільшити покриття сигналу і 

розширити зону покриття мережі. Повторювач сигналу допомагає посилити 

сигнал Wi-Fi, що дозволяє забезпечити кращу якість зв'язку для віддаленого 

комп'ютера. 

Також існують інші спеціалізовані пристрої, які дозволяють підключати 

віддалені комп'ютери по Wi-Fi, такі як Wi-Fi ретранслятори, Wi-Fi 

маршрутизатори з підтримкою VPN, або мережеві адаптери Powerline з 

можливістю підключення через електричну мережу. Кожен з цих варіантів має 

свої переваги і може бути використаний залежно від конкретних потреб і умов 

встановлення мережі. 

На рисунку 3.2 показана Функціональна схема МБШД в місті Хмельницький. 

Всі абоненти знаходяться у зоні прямої видимості, що дозволяє їм забезпечити 

необхідну якість зв'язку без використання підсилювачів. Користувачі 

підключаються до однієї з точок доступу за допомогою абонентського обладнання 

через радіоканал і стають абонентами мережі. 

Типова архітектура Wi-Fi мережі включає декілька точок доступу, які 

з'єднані між собою кабельними мережами і підключені до окремого каналу мережі 

інтернет-провайдера. В центрі управління мережею, розташованому в 
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технологічному приміщенні на технічному поверсі, здійснюватиметься керування 

мережею.  Робоче місце оператора, який відповідає за роботу мережі, обладнане 

персональним комп'ютером з засобами введення та виведення інформації, який 

пов'язаний з усіма точками доступу і керує ними за допомогою програмного 

забезпечення для мережевого управління D-Link D-View 6.0, яке входить до 

складу бездротового обладнання. 

Оператору будуть доступні наступні функції (без переривання зв'язку): 

- введення/виведення з/у обслуговування абонентів; 

- реєстрація абонентів; 

- технічне обслуговування; 

- діагностика мережі. 

Програмне забезпечення дозволяє здійснювати віддалену конфігурацію та 

діагностику роботи базових станцій. Центр управління здійснює функції 

контролю якості з'єднань, навантаження каналів та контролю ефіру. До функцій 

центру управління входять: 

- автентифікація абонентів; 

- обмеження швидкості для кожного віддаленого абонента; 

- IP-маршрутизація та підтримка віртуальних мереж. 

Усі телематичні послуги надаватимуться з використанням стандартного 

програмного забезпечення (Linux) та стандартного технологічного обладнання, 

сертифікованого для використання в локальних комп'ютерних мережах (ЛВС). 

Сервери білінгу та RADIUS розташовані на службових серверах. Сервери 

додатків доступні зовнішній мережі. Цей сегмент мережі включає наступні 

компоненти: 

1. WWW-сервер, який надає необхідну інформацію абонентам оператора 

зв'язку та іншим користувачам мережі Інтернет. 

2. Публічний FTP-сервер. 

3. Поштовий сервер та сервер DNS. 

Встановлено інтерфейси між вузлами зв’язку. На рівні мережевого 

інтерфейсу, у локальній мережі вузла, використовується Ethernet, Fast Ethernet або 
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Gigabit Ethernet, залежно від підсистеми, що включає фізичний та канальний рівні 

моделі OSI. Для користувачів, що підключаються до сервера віддаленого доступу, 

на канальному рівні використовується протокол PPP (Point-to-Point Protocol). 

Застосовується протокол Internet Protocol на мережевому рівні. На рисунку 3.2 

зображено як функціонує МБШД 

 

Рисунок 3.2 – Функціональна схема МБШД 

 

Управління та моніторинг забезпечуються за допомогою протоколу SNMP 

(Simple Network Management Protocol) на рівні прикладного програмного 

забезпечення. Взаємодія між серверами віддаленого доступу та білінговою 

системою реалізується за допомогою протоколу RADIUS (Remote Authentication 

Dial-In User Service). Давайте розглянемо детальніше всі компоненти Radio-

Ethernet доступу, які необхідні для надання вимогами передбачених послуг. 
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Бездротовий користувач БМ потребує додаткового програмного та 

апаратного забезпечення, такого як операційна система Windows і драйвери D-

Link DWA-566. Вона підтримує до 2000 абонентів, але рекомендується 

розподіляти їх на кілька точок доступу. Клієнти автоматично вибирають 

найкращу точку доступу для підключення. Щільне розташування клієнтів може 

призвести до нерівномірного розподілу пропускної здатності. Розрахунок точної 

пропускної здатності в мережі 802.11n залежить від ширини каналу, модуляції, 

технології MIMO, завад та відстані до точки доступу. 

Для розподілу навантаження можна застосовувати режим балансування 

навантаження, де кілька точок доступу розташовуються в одній зоні покриття та 

підключені кабелем для обміну користувачами та службовою інформацією. 

Розрахуємо пропускну здатність для кожного користувача в мережі стандарту 

IEEE 802.11n. 

У випадку, коли до однієї точки доступу стандарту IEEE802.11n одночасно 

підключаються 35 користувачів, максимальна пропускна здатність в 300 Мбіт/с 

розподіляється між ними, але в реальності кожен користувач отримує приблизно 

80 Мбіт/с швидкості передачі. Це пояснюється необхідністю враховувати 

службову інформацію, час на встановлення зв'язку та інші обмеження, які 

впливають на доступну пропускну здатність мережі. 

У проекті точка доступу повинна буде працювати в режимі роботи HT( High 

Throughput) wt gthtdjlbnmcz  висока пропускна здатність яка працює при у мовах 

відсутності у зоні її роботи пристроїв 802.11b/g які використовують однакову 

частоту. У такому способі роботи дозволено користувачам 802.11 n що надає 

перевагу у швидкості і збільшує дальність передачі інформації по БМ. 

Використавши формулу 3.1 можна визначити max пропускну можливість на 

клієнта: 

𝐶𝑚𝑎𝑥 =
𝑉𝑝

𝑛
, 

 

𝐶𝑚𝑎𝑥 - max пропускна здатність на клієнта. Мбіт/с 

(3.1) 
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 𝑉𝑝 − справжня швидкість передачі інформації Мбіт/с 

 n - кількість клієнтів. 

𝐶𝑚𝑎𝑥 =
80

35
 = 2.5 Мбіт/с 

Свіч - це мережевий комутатор, який використовується для підключення 

точок доступу до мережі. Комутатор Ethernet дозволяє організувати великі 

мережі, передаючи дані тільки до необхідного отримувача. Це покращує 

продуктивність і безпеку мережі, знижує навантаження на решту сегментів мережі 

і забезпечує оптимальну швидкість передачі даних. Використання комутатора 

дозволяє ефективно керувати потоком інформації, забезпечуючи кожному вузлу 

необхідну швидкість передачі. В результаті застосування комутатора 

покращується продуктивність, безпека і ефективність передачі даних в мережі. 

Система моніторингу та керування. Система моніторингу та керування 

виконує важну функцію у контролі стану портів, вчасному виявленні помилок на 

канальному рівні та наданні статистичної інформації щодо роботи протоколів та 

служб.  Її завдання включають виявлення аномалій, аналіз причин несправностей 

та оцінку продуктивності мережі. Засоби конфігурації, які входять до складу 

системи, сприяють скороченню часу, необхідного для встановлення або 

оновлення існуючого обладнання, а також знижують кількість помилок, що 

можуть виникнути під час цих процесів. Завдяки системі моніторингу та 

керування, мережеві адміністратори мають повний огляд стану мережі, 

включаючи виявлення аномалій, аналіз причин, моніторинг продуктивності та 

планування потужності. Ця система забезпечує неперервний моніторинг всіх 

підключених пристроїв  мережі, а оператор отримує сповіщення про проблеми та 

несправності, що дозволяє швидко визначити їх місцезнаходження та причину у 

мережі або пристрої. 

Кеш-сервер - це спеціальний сервер, що зберігає і надає швидкий доступ до 

популярних або часто використовуваних даних. Він зберігає копії цих даних у 

швидкодіючому запам'ятовуючому пристрої, що дозволяє швидко доступатися до 

них без звернення до віддаленого сервера. Кеш-сервери поліпшують 

продуктивність та швидкість доступу до даних, зменшуючи час відповіді та 
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навантаження на мережу. Вони широко використовуються веб-серверами, проксі-

серверами та системами кешування контенту. Кеш-сервери використовують різні 

алгоритми кешування для визначення, які дані зберігати і як довго. Вони можуть 

бути розташовані як на клієнтській, так і на серверній стороні мережі. Підтримка 

синхронізації даних між кешем і вихідним джерелом є важливим аспектом роботи 

кеш-сервера. Використання кеш-сервера покращує продуктивність системи і 

забезпечує зручний та швидкий досвід користувачів. 

Білінгова система - комплексне програмне забезпечення для обліку та 

управління фінансовими аспектами у підприємствах, особливо в 

телекомунікаційній та послуговій галузях. Основна функція білінгової системи - 

розрахунок платежів за послуги або продукти. Білінгова система збирає, обробляє 

та аналізує дані про використання послуг користувачами. Вона реєструє дані про 

кількість викликів, передані дані та тривалість сеансів для розрахунку вартості 

послуг. Вона також створює рахунки, звіти про фінансову діяльність, керує 

платежами та іншими фінансовими процесами. 

Білінгова система важлива для ефективного управління фінансовими 

процесами підприємства. Вона допомагає зберігати точний облік фінансових 

транзакцій, контролювати витрати та доходи, управляти платежами та 

взаємовідносинами з клієнтами щодо оплати послуг. Вона також може 

інтегруватись з іншими системами, такими як CRM, для комплексного 

управління. Додаткові можливості білінгової системи включають керування 

тарифами, управління пакетами послуг, звітність та аналітику, а також інтеграцію 

з іншими системами у підприємстві. 

Перевірка користувачів за допомогою автентифікації. Автентифікація 

користувачів - це процес перевірки та підтвердження ідентифікації особи або 

суб'єкта, який намагається отримати доступ до системи, ресурсу або послуги. 

Головна мета автентифікації - це забезпечення безпеки та захисту від 

несанкціонованого доступу шляхом перевірки правильності введених 

користувачем облікових даних. На рисунку 3.3 зображено автентифікацію для 

користувачів. 
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Рисунок 3.3 – Концепція автентифікації МБШД 

 

Якщо клієнт не автентифікацію тобто не реєструвався раніше(вводив пароль 

та логін), його перенаправляють на сторінку авторизації (Стрілка 1). На сторінці 

автентифікації клієнт вводить свій логін та пароль. Сторінка автентифікації 

отримує від клієнта данні та передає їх Chillispot (Стрілка 2).  

Chillispot отримані данні від сторінки автентифікації Chillispot  передає на 

перевірку до сервера автентифікації та обліку RADIUS (Стрілка 3). RADIUS 

переглядає отримані дані  з даними, що зберігаються у базі серверів MySQL 

(Стрілка 4). 

Автентифікація може здійснюватися за допомогою різних факторів і 

методів, таких як: 

1. Що знає користувач: перевірка знань користувача, таких як пароль, 

підписка, кодова фраза або відповідь на запитання. 

2. Що має користувач: володіння фізичними об'єктами або пристроями, 

такими як смарт-карти, токени, фізичні ключі або біометричні дані. 

3. Хто користувач: інформація про ідентифікацію користувача, така як ім'я, 

ідентифікаційний номер або електронна адреса, перевіряється з даними в системі. 
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Зазвичай використовується комбінація цих факторів для більш надійного 

рівня безпеки. Двофакторна автентифікація та багатофакторна автентифікація 

стають все більш поширеними для забезпечення високого рівня захисту. 

Chillispot - це безкоштовна програма, яка надає функціональність порталу 

затримки для Wi-Fi мереж. Вона контролює доступ до мережі шляхом 

автентифікації користувачів через веб-сторінку перед наданням повного доступу 

до Інтернету. 

1. Chillispot забезпечує налаштування порталу затримки, який вимагає 

автентифікації або прийняття умов перед наданням доступу до Wi-Fi. 

2. Він підтримує різні методи автентифікації користувачів, включаючи 

логін-пароль, власні акаунти та зовнішні системи, такі як RADIUS або LDAP. 

3. Chillispot має можливості для монетизації Wi-Fi, дозволяючи 

користувачам платити за доступ до мережі на основі часу або обсягу даних. 

4. Він дозволяє керувати сеансами користувачів, автоматично відключаючи 

їх після закінчення певного часу або досягнення обмеження використання даних. 

Chillispot надає засоби для контролю доступу, автентифікації, монетизації 

та управління сеансами Wi-Fi. Він корисний для публічних місць, де потрібно 

обмежити доступ та встановити умови використання мережі. 

У проекті вона буде використовувати лише три функції: 

 запуск серверу; 

 автентифікація користувачів; 

 надання сторінки автентифікація для користувачів. 

Для спрощення автентифікацій на вузол Radio-Ethernet запропоновано 

використовувати DHCР сервер. 

Серверів для автентифікація існує велика кількість, з яких обрано для 

використання перевірений часом і безкоштовний FreeRADIUS. 

FreeRADIUS є відкритою програмною платформою для сервера RADIUS 

(Remote Authentication Dial-In User Service), яка забезпечує автентифікацію, 

авторизацію та облік (AAA) для мережевих послуг. Він широко використовується 

для централізованого керування доступом користувачів до бездротових мереж, 
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віртуальних приватних мереж (VPN), мережевих комутаторів і т.д. FreeRADIUS 

пропонує багато можливостей і налаштувань для розширення та налаштування 

сервера RADIUS. 

1. FreeRADIUS забезпечує автентифікацію користувачів за допомогою 

різних методів, таких як логін та пароль, сертифікати, SIM-карти, одноразові 

паролі та інші протоколи автентифікації. 

2. Він забезпечує контроль доступу та авторизацію користувачів до різних 

ресурсів в мережі на основі ролей, IP-адреси, груп користувачів та інших 

атрибутів. 

3. FreeRADIUS збирає інформацію про використання мережевих ресурсів 

користувачами, включаючи тривалість сеансу, обсяг передачі даних та іншу 

статистику. 

4. Він може функціонувати як проксі-сервер RADIUS, що дозволяє 

пересилати автентифікаційні запити між різними серверами RADIUS. 

5. FreeRADIUS надає гнучкі налаштування та розширені можливості для 

відповідності конкретним потребам мережі. 

6. Він може інтегруватися з іншими системами, такими як LDAP, Active 

Directory, SQL і Kerberos, спрощуючи процес автентифікації та авторизації. 

7. FreeRADIUS забезпечує безпеку за допомогою шифрування з'єднання, 

перевірки достовірності сертифікатів та застосування різних методів хешування 

паролів користувачів. 

FreeRADIUS надає широкий спектр функцій та можливостей для 

автентифікації, авторизації, обліку та безпеки в мережевому середовищі. Його 

гнучкість, розширюваність та можливість інтеграції з іншими системами роблять 

його потужним інструментом для проектування та управління мережею. 

Цей сервер настроюється з усіх баз даних SQL і надає можливість 

організацію користування різних білінгів на яких читають та вписують базу 

даних. 

Білінг систему у проекті користуватимемось Easyhotspot допоміжними 

засобами виступають веб-сервери та сервери бази даних, а саме MySQL та  
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Apache. EasyHotspot - це програмне забезпечення для управління і моніторингу 

Wi-Fi готелів, кафе, бізнес-центрів та інших місць громадського користування з 

бездротовим доступом до Інтернету. Воно надає широкий набір функцій, які 

дозволяють забезпечити контроль, авторизацію та облік користувачів, які 

підключаються до Wi-Fi мережі. 

Основні можливості EasyHotspot включають: 

1. Авторизація і автентифікація користувачів: EasyHotspot дозволяє 

створювати і управляти обліковими записами користувачів, які можуть отримати 

доступ до бездротової мережі. Вона підтримує різні методи автентифікації, такі як 

логін/пароль, SMS-підтвердження, купони або інтеграцію зі сторонніми 

системами авторизації. 

2. Управління тарифами і пакетами послуг: За допомогою EasyHotspot 

можна створювати різні тарифні плани та пакети послуг для користувачів. Це 

дозволяє обмежити швидкість з'єднання, обсяг передачі даних або тривалість 

доступу до мережі в залежності від вибраного плану. 

3. Розрахунок і оплата послуг: EasyHotspot надає інтегровані засоби для 

розрахунку та прийому оплати за доступ до Wi-Fi мережі. Вона може 

інтегруватися з різними платіжними системами або забезпечувати створення 

власної системи оплати через кредитні картки, PayPal або інші методи. 

4. Моніторинг та статистика: EasyHotspot збирає інформацію про 

використання мережі, швидкість з'єднання, обсяг передачі даних та інші 

статистичні дані. Вона надає зручний інтерфейс для моніторингу цих даних. 

Тепер маючи інформацію буде розглянуто майбутню взаємодію. 

Користувач підключається до Radio-Ethernet і пробує підключитися до певного 

сайту. Chillispot перехоплює DNS- запит і звіряється чи він пройшов 

автентифікаційних. Якщо автентифікаційних була проведена то запит іде далі 

якщо ні то його переправляють на вікно автентифікаційних де користувачу 

потрібно авторизуватися. Сторінка відправляє логін та пароль на Chillispot. Сам 

Chillispot відправляє отриману інформацію на RADIUS сервер.  RADIUS сервер 

звірює інформацію з базою даних MySQL.  Від рішення перевірки залежить чи 
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клієнт отримає відмову і вернеться на сторінку авторизацію. Якщо пароль і логін 

співпадають з інформацією у базі даних то клієнт отримує доступ до інтернету. 

Для роботи використовується антено-фідерна система (АФС), яка будується 

на основі з трьох секторних приймально-передавальних антен ANT1314. Ці 

антени створювалися щоб роботи у складі приймально-передавальних систем у 

мережі радіодоступу в діапазоні 2.4 ГГц. 

Антени ANT1314 (рис. 3.4 )забезпечують діаграму спрямованості в формі 

сектора, що дозволяє керувати напрямленістю сигналу та покриттям відповідно 

до вимог проекту. Вони мають оптимальні характеристики для передачі і прийому 

радіосигналів у діапазоні 2.4 ГГц, що часто використовується для бездротового 

зв'язку. Ці антени можуть бути розміщені на високих мачтах або спеціальних 

кронштейнах, щоб забезпечити оптимальне покриття території.  Фідери 

використовуються для передачі радіосигналу від антен до радіообладнання і 

забезпечують якісну передачу сигналу без зайвих втрат. 

Застосування секторних приймально-передавальних антен та відповідної 

антено-фідерної системи дозволяє досягти оптимальної продуктивності 

бездротової мережі на проектованому об'єкті в діапазоні 2.4 ГГц. 

АФС має три рівні кожен з яких має антену яка направлена в певну сторону 

а саме: 

 рівень 1 – направлена на азимут 135%; 

 рівень 2 –направлена на азимут 45%; 

 рівень 3 – направлений на азимут 260%. 

За допомогою такого розміщення досягнуто максимально ефекту у покриття 

населеного пункту. 
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Рисунок 3.4 -  Антено-фідерна система 

 

В якості фідерів використовуються кабелі ANT24-ODU3M з внесеним 

затуханнями  2.4 ГГц не більше 1дБ  

 

 

Рисунок 3.5 - Антено-фідерний підключення проектованої БМ 

Зміст рисунка 3.5: 

 точка доступу D-LinkAirPremierDAP-3690; 
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 кабель ANT24-ODU3M; 

 модуль грозозахисту (в комплекті з точкою доступу); 

 антенна ANT1314. 

Процес роботи вказано на рисунку 3.6 

 

 

Рисунок 3.6 – Наглядний приклад підключення МБШД 

 

1. Базова станція генерує радіосигнал та керує передачею даних в мережі. 

2. Фідер з'єднує базову станцію з антеною, передаючи сигнал у обидва 

напрямки. 

3. Фільтри видаляють небажані сигнали та знижують шуми в антено-

фідерному тракті. 

4. Підсилювачі підсилюють сигнал перед його досягнення антени. 

5. Антена отримує сигнал від базової станції через фідер та перетворює його 

на електромагнітні хвилі, що поширюються в просторі. 

6. Кінцеві пристрої, такі як комп'ютери або мобільні пристрої, підключені 

до мережі та використовують бездротовий зв'язок. 

Це загальна структурна схема антено-фідерного тракту бездротової мережі. 
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3.3 Висновки до третього розділу 

Проектування мережі бездротового широкосмугового доступу у 

мікрорайоні є важливим завданням у сучасному технологічному світі. Ця тема 

привертає значну увагу, оскільки бездротовий широкосмуговий доступ є 

ключовим елементом для забезпечення зв'язку та передачі даних у мікрорайонах, 

де проживає значна кількість користувачів. 

 Проектування такої мережі вимагає комплексного підходу, оскільки 

потрібно враховувати різні аспекти, такі як покриття, пропускна здатність, 

енергоефективність, безпека та масштабованість. Для досягнення ефективного 

проектування мережі бездротового широкосмугового доступу у мікрорайоні 

необхідно вивчати сучасні стандарти, протоколи та технології, такі як 5G, Wi-Fi 

6, міліметровий діапазон, хмарні обчислення та інші. 

Ключові аспекти проектування мережі бездротового широкосмугового 

доступу у мікрорайоні включають вибір оптимальних антенних систем, 

розташування вузлів доступу, управління ресурсами, врахування інтерференції та 

оптимізацію мережі для задоволення потреб користувачів у високій якості зв'язку. 

Враховуючи різноманітність сучасних вимог та викликів, проектування 

мережі бездротового широкосмугового доступу у мікрорайоні є складним 

процесом, що потребує інженерної експертизи та глибокого розуміння технологій 

зв'язку. Ефективне проектування такої мережі допоможе забезпечити надійний та 

швидкий доступ до Інтернету та інших мережевих послуг для мешканців  

мікрорайону, сприяючи технологічному розвитку та покращенню якості життя. 
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ВИСНОВКИ 

Висновок: МБШД в Україні є важливим інфраструктурним компонентом, 

що забезпечує зручний та швидкий доступ до ІМ для користувачів по всій країні. 

Ця мережа відіграє значну роль у покращенні комунікаційної інфраструктури, 

стимулює розвиток електронної торгівлі, сприяє доступу до освіти та інформації, 

а також сприяє розвитку технологічного сектора та інноваційної економіки у ІМ. 

Завдяки МБШД, українські користувачі мають можливість знаходитися в 

онлайні, спілкуватися за допомогою ІМ, розвивати свої навички та отримувати 

доступ до величезного обсягу ІМ. Це робить БМ доступ до ІМ необхідним 

елементом для особистого й професійного розвитку населення. 

Проте, для подальшого розвитку МБШД в Україні, необхідні додаткові 

зусилля у напрямку покращення покриття та якості сигналу, встановлення 

сучасних технологій і забезпечення стабільної роботи ІМ. Також важливим є 

забезпечення доступності мережі в сільських та віддалених районах, щоб 

забезпечити широкий доступ до ІМ для всього населення країни. 

Розвиток МБШД в Україні є ключовим фактором у побудові сучасної, 

цифрової та підключеної країни. Це вимагає спільних зусиль уряду, 

телекомунікаційних операторів та інших зацікавлених сторін для забезпечення 

стабільного і швидкого ІМ та зв'язку з нею в усіх куточках України. Для 

досягнення цієї мети необхідно залучати інвестиції у розвиток і модернізацію 

існуючих ІМ, впроваджувати нові технології, покращувати інфраструктуру та 

забезпечувати відповідність міжнародним стандартам якості. 
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