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ВСТУП 

 

 

Враховуючи швидкість та масштабне зростання мережевих атак у сучасному 

світі, виявлення шкідливих пакетів та DDoS-атак стає проблемою для будь-якої 

організації. Це лише забезпечує безпеку мережі, а й зберігає репутацію 

підприємства, захищає конфіденційні дані, та забезпечує надійність і доступність 

сервісів для користувачів. 

Через низку наступних причин постає необхідність у передчасному 

виявленні шкідливих пакетів для швидкої реакції на загрозу, яка може виниктнути, 

якщо завчасно не подолати атаку: 

− зупинки роботи важливих онлайн-сервісів, що призводить до великих 

економічних втрат для підприємств; 

− виявлення шкідливих пакетів дозволяє оптимізувати пропускну 

здатність мережі, розподіляти ресурси та забезпечити нормальну роботу 

легітимних користувачів; 

− шкідливі пакети можуть містити спроби витоку конфіденційної 

інформації. Ефективне виявлення цих пакетів забезпечує захист конфіденційних 

даних; 

− швидке виявлення та відвертання атак допомагає уникнути великих 

витрат на відновлення та відшкодування збитків. 

Поява нових, інноваційних методів DDoS-атак створює серйозні труднощі 

для існуючих методів протидії. У цьому контексті використання різних методів 

машинного навчання виявляє перспективи в боротьбі з DDoS-атаками. Ці методи 

дозволяють виявляти атаки з високою точністю і низьким рівнем помилкових 

спрацьовувань. Розробка та вдосконалення таких систем машинного навчання стає 

важливим кроком у напрямку забезпечення надійності та безпеки комп’ютерних 

мереж у умовах постійно зростаючого рівня загрози DDoS-атак. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 

 

 

1.1 Виділення проблем шкідливих пакетів та DDoS-атак у мережевому 

трафіку 

 

Вивчення сучасних загроз кібербезпеці виявляє важливість ефективного 

виявлення шкідливих пакетів та атак DDoS у мережевому середовищі. Ця 

проблематика становить серйозний виклик для забезпечення безпеки мережі та 

збереження відповідності принципам конфіденційності, цілісності та доступності 

даних. Визначення ефективних методів виявлення та протидії таким загрозам 

вимагає комплексного дослідження, адаптованих підходів та розвитку 

інноваційних технологічних рішень. Вирішення цього питання відіграє критичну 

роль у забезпеченні безпеки мереж та зміцненні їх стійкості перед сучасними 

кіберзагрозами [1]. 

Атака DoS (Denial of Service – «відмова в обслуговуванні») – це кібератака, 

спрямована на систему з метою призвести її до непрацездатності, спричинити 

відмову у обслуговуванні. Її суть полягає в створенні умов, при яких звичайні 

користувачі не можуть отримати доступ до конкретних сервісів або звертатися до 

них ускладнено [1,2]. 

DDoS (Distributed Denial of) — це еволюційна форма атаки DoS, де напади 

відбуваються паралельно з різних пристроїв, можливо, заражених ботнетами. 

Основною метою є зруйнування роботи системи таким чином, щоб її послуги стали 

недоступними. Існують різноманітні варіанти та типи таких атак, але суть полягає 

в одному: зловмисник використовує вразливості для управління численними 

машинами [3,4]. На рисунку 1.1 можна побачити відмінність між цими типами атак. 

Атаки з використанням протоколу - це категорія атак передбачає 

використання вразливостей мережевого протоколу для виснаження ресурсів 

сервера [5].  
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Зараз активно розвиваються нові методи та технології для виявлення та 

запобігання атакам DoS і DDoS. Найпопулярніші мають на меті використання 

штучного інтелекту, щоб аналізувати трафік та ідентифікації аномальних 

паттернів, що допомагає вчасно реагувати на потенційні загрози [5]. 

 

 

Рисунок 1.1 – Різниця між DoS і DDoS атаками 

 

У прямих атаках зловмисник зазвичай використовує ботнет для запуску 

атаки, відправляючи великий потік пакетів на цільовий об'єкт. Відбивачі атаки 

включають в себе використання ботнетів спільно з іншими пристроями, відомими 

як рефлектори, для направлення шкідливого трафіку на жертву. 

Атаки на основі відображення передбачають зловмисний трафік, де IP-адреса 

зловмисника замінюється IP-адресою жертви. Шкідливі пакети спрямовуються на 

інші вузли мережі, які потім надсилають свої відповіді жертві. Це дозволяє 

зловмиснику залишатися анонімним.  Крім того, існує інша концепція під назвою 

«ампліфікація», де короткі запити генерують довші відповіді. Атаки з 

відображенням використовують це посилення, тому їх називають DDoS-атаками з 

відображенням. Рисунок 1.2 ілюструє процес атаки, під час якого відбивачі 
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спрямовують більш інтенсивний трафік до жертви порівняно з трафіком, що 

надсилається від зловмисника до відбивача [8]. 

 

 

Рисунок 1.2 - Діаграма атаки розподіленої відмови в обслуговуванні (DDoS) 

 

Зараз активно розвиваються нові методи та технології для виявлення та 

запобігання атакам DoS і DDoS. Найпопулярніші мають на меті використання 

штучного інтелекту, щоб аналізувати трафік та ідентифікації аномальних 

паттернів, що допомагає вчасно реагувати на потенційні загрози [5]. 

Типи DDoS-атак розділені на різні рівні в залежності від типу атаки 

позначенні на рисунку 1.3, який демонструє класифікацію атак і те який тип 

протоколу застосовується при їх застосуванні. 

 

 

Рисунок 1.3 – Види DDoS-атак 
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Детальний опис різних видів DDoS-атак [11]: 

− UDP атака відбувається великою кількістю UDP-пакетів 

перевантажують мережеву пропускну здатність, намагаючись перекрити 

легітімний мережевий трафік і тим самим має на меті сповільнити або спричинити 

зупинку цільової машини; 

− ICMP надсилається велику кількість ICMP-пакетів (Ping-запити) до 

цільового сервера, перевантажуючи його мережевий стек; 

− HTTP перевантаження ресурсів сервера обробки запитів; 

− DNS використовуються вразливості в DNS-системі для відправки 

запитів з фальшивою адресою цільовому DNS-серверу. Відповідь на ці запити є 

набагато більшою, ніж запит, що збільшує мережеве навантаження; 

− Slowloris спроба утримувати відкриті з'єднання з цільовим сервером, 

надсилаючи часткові запити та займаючи доступні ресурси сервера; 

− SYN Flood надсилається багато запитів на початок рукостискання 

(SYN), не закінчуючи його, що призводить до заповнення черги очікування і 

перевантаження ресурсів сервера; 

− NTP використовуються NTP-сервери для відправки запитів до 

цільового сервера зі збільшенням відповіді, збільшуючи тим самим обсяг трафіку, 

який не є необмеженим; 

− SSDP використовуються SSDP-сервери для відправки фальшивих 

запитів зі збільшенням відповіді до цільової адреси, перевантажуючи її мережевий 

стек. 

Атака на мережу може виглядати як велика кількість пакетів, які надходять 

на цільовий сервер або мережу. Ці пакети містять різні заголовки, запити та інші 

дані. Різниця між різними видами атак полягає у типах пакетів [10]. Ці різні типи 

пакетів використовують вразливості протоколів і можуть виконувати атака по 

декількох ключових напрямках, щоб ще більше перевантажити мережу і в 

більшості випадків, це виконується з великої кількості систем. Загальний алгоритм 

роботи DDoS-атаки зображено на рисунку 1.4. 
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Цей алгоритм можна поділити на 3 етапи, в залежності від складності або 

особливості атаки чи підготовки до атаки, ці етапи можуть відрізнятися, але 

загальний алгоритм залишається незіним, а отже наведений далі рисунок 

демонструє стандартний спосіб проведення такого типу атак. 

 

 

Рисунок 1.4 – Структурований опис DDoS-атак 

 

Кожен вид атаки використовує відмінні типи запитів та заголовків для 

перевантаження мережевих ресурсів цільового об'єкта. Різниця полягає в тому, на 

якому рівні мережі чи застосунків атака спрямована та які протоколи 

використовуються для генерації великої кількості запитів. Ці заголовки 

відрізняються в залежності від типу атаки, чи це атака на мережу чи це атака з 

додатку, це має різну специфіку, яку потрібно розуміти і також передбачувати. 

Приклад заголовків та запитів у DDoS-атаках показано у таблиці 1.1 
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Таблиця 1.1 – Приклад заголовків і запитів під час DDoS-атак. 

Атака Заголовок Запит 

SYN Flood 
Прапорець SYN 

(встановлення з'єднання) 

Багато недокінчених TCP-

запитів із встановленням 

з'єднання. 

UDP Flood 

Відправка UDP-пакетів без 

потреби встановлення 

з'єднання (нетранспортний 

протокол). 

Велика кількість UDP-

запитів, які можуть бути 

спрямовані на різні порти та 

служби. 

HTTP Flood 

Містить методи запитів (GET, 

POST тощо) та інші HTTP-

параметри. 

Багато HTTP-запитів, що 

схожі на легітімний трафік, 

але великою кількістю. 

DNS 

Amplification 

Містить DNS-запити з 

підміщеною IP-адресою 

цільового сервера. 

DNS-запити до відомих 

DNS-серверів зі збільшеною 

відповіддю, спрямовані на 

цільовий сервер. 

 

Як видно, основною метод є надсилання аномально великої кількості пакетів, 

щоб перезавантажити мережу і тим самим спиричини збої у стистемі або отримати 

доступ до неї. 

Приклад мережевого трафіку із DDoS-атакою з використанням UDP-флуду, 

такий трафік складається з великої кількості UPD-пакетів,  які надсилаються з 

різних джерел на один порт [12]. Такі пакети не мають в собі корисного 

навантаження, а використовуються для перевантаження сервера показано на 

рисунку 1.5. 

Наведений приклад UPD флуд пакету демонструє спробу виконати запит по 

бстандартному 80-тому порту, який в більшості випадків є відкритим і може бути 

підхоплений пакетом, щоб спрямовувати туда велику кількість трафіку, також як 

видно, змінюється стандартна IP-адреса, проходячи по усіх можливих відкритих 

каналах, щоб зачепитися за один. 
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Рисунок 1.5 – Приклад UPD-флуд DDoS-атаки 

 

Приклад трафіка HTTP-запитів зображено на рисунку 1.6 які виконують 

надсилання запитав або запитів на авторизацію на веб-сайті. Ці запити містять 

неправильні дані, але вони все одно можуть перевантажити веб-сервер [13]. 

 

 

Рисунок 1.6 – Приклад HTTP-флуд DDoS-атаки 
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1.2 Глибокі згорткові нейронні мережі (CNN) у виявленні шкідливих 

пакетів та DDoS-атак 

  

Мережі з конволюційними нейронними мережами (CNN) навчаються за 

допомогою наборів даних, що включають як законні, так і шкідливі пакети. Ці дані 

використовуються для навчання мережі розпізнавати візуальні особливості, які 

відрізняють шкідливі пакети від законних. Після завершення навчання мережу 

можна використовувати для виявлення шкідливих пакетів у реальному часі. 

Мережа аналізує трафік і, користуючись знанням про відзнаки шкідливих пакетів, 

визначає, чи є певний пакет шкідливим [15, 16]. 

CNN мають численні переваги порівняно з іншими методами виявлення 

шкідливих пакетів та атак DDoS. Вони є надзвичайно точними, спроможними 

виявляти різноманітні шкідливі атаки і перевершують статистичні методи за цією 

характеристикою. Крім того, CNN є більш масштабованими, можуть впоратися з 

великим обсягом трафіку і використовуються для виявлення шкідливих пакетів у 

великому масштабі. Це робить їх ефективним і надійним інструментом в боротьбі 

з кіберзагрозами та забезпечує високий рівень безпеки мережі [16]. 

Глибокі згорткові нейронні мережі можуть автоматизувати процес виявлення 

аномальних мережевих активностей, що може бути особливо корисним у великих 

мережах, де ручне виявлення атак є складним завданням. 

CNN вивчає складні зв’язки між об’єктами, ідентифікувати об’єкти чи 

об’єкти незалежно від їхнього положення та зменшувати обчислювальну 

складність мережі. Мережа складається з кількох шарів, включаючи згорткові 

шари, шари об’єднання та пов’язані шари, приклад зображено на рисунку 1.7. 

CNN працює на локальних рецептивних полях і деяких варіантах RNN, такі 

як довготривала короткочасна пам’ять (LSTM), використовують спільний доступ 

до параметрів. Згорткові нейронні мережі в сучасних інформаційних технологіях 

також все частіше використовуються в поєднанні з іншими методами машинного 

навчання, що покращує можливість мережі тренуватися на наборах даних і дає 

можливість до динаміки у самостійному розвитку. 
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Рисунок 1.7 – CNN багатошаровий перцептрон 

 

Машинне навчання (ML) — це галузь штучного інтелекту (AI), яка 

передбачає створення алгоритмів, які можуть навчатися на основі даних без 

додаткового програмування. Зрештою, системи ML здатні вчитися на даних і 

робити прогнози чи рішення без необхідності явного дотримання правил чи 

інструкцій [17, 18]. 

 Аспекти машинного навчання, які будуть корисними для CNN і завдання 

виявлення DDoS-атак: 

− класифікація використовується для класифікації даних у категорії. 

Наприклад, ML використовується в системах кредитного ризику та системі 

виявлення шахрайства; 

− регресія використовується для прогнозування значення змінної. 

Наприклад, ML використовується в системах прогнозування погоди та системах 

рекомендацій; 

− узагальнення використовується для узагальнення знань із набору даних 

на нові дані. Наприклад, ML використовується в системах машинного перекладу та 

системах виявлення захворювань [18, 37]. 

Методи виявлення DDoS, засновані на машинному навчанні (ML), можна 

класифікувати на три основні групи: контрольовані, неконтрольовані та гібридні, і 
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кожна з них включає кілька підкатегорій. Комплексна систематика методів 

виявлення DDoS на основі ML зображена на рисунку 1.8. 

Архітектура методу включає три ключові компоненти - попередню обробку 

даних, вилучення ознак і класифікацію. Під час попередньої обробки даних 

видаляються зайві та нерелевантні функції мережевого трафіку. Модель CNN 

використовується для виділення просторових ознак з оброблених даних, тоді як 

модель LSTM відповідає за класифікацію часових ознак, отриманих із CNN. LSTM 

забезпечує захоплення послідовних залежностей у даних та ідентифікацію 

шаблонів DDoS-атак. Ефективність запропонованого методу була оцінена на 

реальному наборі даних мережевого трафіку, зібраному з програмно визначеного 

тестового стенда IIoT [33, 51]. 

 

 

Рисунок 1.8 - Система розподілених методів виявлення відмови в обслуговуванні 

на основі машинного навчання 
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Використання машинного навчання як інструменту для виявлення аномалій 

та розрізнення доброякісного і атакуючого трафіку є актуальною темою 

досліджень, яка показує вражаючі результати. Один із підходів включає в себе 

використання фізичної мережі як спеціальної площадки для тестування, де 

присутні як атакуючі, так і цільові комп'ютери, і контрольовано виконуються 

численні атаки. Отримані дані про трафік можна використовувати для тренування 

алгоритмів машинного навчання під наглядом, щоб відрізняти атакуючий трафік 

від безпечного. Крім цього, алгоритми неконтрольованого навчання можна 

використовувати для реального часу кластеризації вхідного трафіку, розпізнавши 

звичайний трафік від атак на основі їхньої поведінки і функціональних 

особливостей. У обох підходах пакети або потоки трафіку представлені з 

використанням ключових характеристик, таких як розмір пакета, протокол і 

інтервал між пакетами. 

 

1.3 Аналіз методів виявлення DDoS-атак на основі глибоких згорткових 

нейронних мереж 

  

Розробка методів виявлення DDoS-атак на основі глибокого навчання 

пропонує кілька підходів. Використання глибокої нейронної мережі дозволяє 

розподілити мережевий трафік на дві категорії: DDoS та не-DDoS. Інший метод 

передбачає використання CNN для виявлення аномалій у трафіку, що можуть 

свідчити про можливу DDoS-атаку. 

DDoS-Detector - це метод виявлення DDoS-атак на основі CNN, який 

використовує CNN для класифікації трафіку як DDoS або не-DDoS, на рисунку 1.10 

наведені переваги та недоліки такого підходу і подібних до нього.  

CNN відрізняються від традиційних методів виявлення DDoS-атак за їхньою 

вищою точністю та ефективністю. Це робить їх більш привабливими для 

застосування в області кібербезпеки. Крім того, CNN можуть навчатися впізнавати 

нові, раніше невідомі види DDoS-атак, розширюючи спектр захисту мережевих 

систем. 
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На етапі збору даних збираються зразки DDoS-трафіку та не-DDoS-трафіку. 

DDoS-трафік можна зібрати з різних джерел, таких як honeypots, sandboxes та аналіз 

трафікових потоків. Не-DDoS-трафік можна зібрати з реальних мереж [36, 50]. 

Метод DDoS-Detector складається з наступних етапів [36, 38]: 

− збір даних, який містить зразки DDoS-трафіку та не-DDoS-трафіку. 

− обробка даних, по специфічним параметрам; 

− навчання на наборі даних; 

− класифікація трафіку. 

На етапі обробки даних дані обробляються таким чином, щоб їх можна було 

використовувати для навчання CNN та включає в себе наступні кроки, які 

зображені на рисунку 1.9. 

На етапі навчання CNN навчається на наборі даних, що містить оброблені 

дані. CNN може бути навчена за допомогою різних алгоритмів навчання, таких як 

backpropagation. 

 

 

Рисунок 1.9 – Етапи обробки даних для CNN 
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На етапі класифікації трафіку CNN використовується для класифікації 

трафіку. CNN видає оцінку того, чи є трафік DDoS-атакою. Ця оцінка може бути 

використана для прийняття рішення про те, чи потрібно блокувати трафік. Метод 

DDoS-Detector був протестований на різних наборах даних і показав високу 

точність. Метод DDoS-Detector є одним із найбільш ефективних методів виявлення 

DDoS-атак на основі CNN [37]. 

CNN-DDoS - це метод виявлення DDoS-атак на основі CNN, який 

використовує CNN для виявлення аномалій у трафіку, які можуть бути ознаками 

DDoS-атаки. 

Метод CNN-DDoS був протестований на різних наборах даних і показав 

високу точність. Метод CNN-DDoS є одним із найбільш ефективних методів 

виявлення DDoS-атак на основі CNN [36, 47].  

 

 

Рисунок 1.10 – Переваги і недоліки методів виявлення DDoS-атак 

 

DeepDDoS - це система виявлення DDoS-атак, яка використовує глибокі 

нейронні мережі для аналізу мережевого трафіку та виявлення атак. Основні кроки 

використання DeepDDoS можуть виглядати приблизно так [37, 45]: 

− зібрати дані про мережевий трафік; 

− підготувати дані для подальшої обробки; 

− розробити глибоку згорткову мережу; 

− використовувати навчальний набір даних для тренування DeepDDoS; 
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− використовувати втрати та оптимізатор для налаштування параметрів 

мережі; 

− використовувати тестовий набір даних для оцінки ефективності 

моделі; 

− аналізувати показники точності, чутливості та специфічності системи 

виявлення DDoS-атак; 

− оптимізувати модель для забезпечення швидкості та точності 

виявлення атак; 

− якщо модель показує високу ефективність на тестовому наборі даних, 

вона може бути впроваджена в реальну систему захисту для нагляду за мережевим 

трафіком та виявлення DDoS-атак.  

Це загальний підхід до використання DeepDDoS або будь-якої аналогічної 

системи для виявлення DDoS-атак. 
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1.4 Постановка завдання 

 

Мета кваліфікаційної роботи магістра – полягає у вирішенні проблеми 

виявлення шкідливих пакетів та DDoS-атак у мережі шляхом аналізу мережевого 

трафіку з використанням глибоких згорткових мереж та методів машинного 

навчання. Для підготовки даних для тренування нейронної мережі буде 

використано метод з учителем, який включає в себе аналіз готових вибірок даних. 

Проведено аналіз ефективності CNN у виявленні шкідливих пакетів. Глибокі 

згорткові нейронні мережі (CNN) є ефективним інструментом для виявлення 

шкідливих пакетів та DDoS-атак у комп'ютерних мережах. Мережу можна навчити 

розпізнавати особливості, що відрізняють шкідливі пакети від дозволених.  

Використання поєднання машинного навчання з глибокими згортковими 

мережи є ефективним способом виявлення шкідливих пакетів комп'ютерних 

мережах. 

Аналізуючи існуючі методи виявлення DDoS-атак, було встановлено, що 

найбільш ефективними - є моделі згорткової нейронної мережі (CNN) та 

довготривалої короткочасної пам'яті (LSTM). 

Вибір наборів даних, використання відповідних алгоритмів навчання та 

комбінація методів можуть значно покращити ефективність виявлення DDoS-атак. 

Були розглянути бази DARPA та KDD. 

Проведено аналіз методів виявлення DDoS-атак на основі глибоких 

згорткових нейронних мереж за результатами якого метод DDoS-Detector, який 

використовує поглиблені нейронні мережі для виявлення DDoS-атак у мережевому 

трафіку, є дуже ефективним та має численні переваги. 

У першому розділі було виконано аналіз стану DDoS-атак і виявлено, що 

DDoS-атаки є серйозними загрозами для мережевої безпеки, спрямованими на 

нанесені шкоди системам.  

У рамках цієї роботи буде розроблена глибока згорткова мережа, яка здатна 

аналізувати різні аспекти мережевого трафіку, виявляти патерни та виявляти 

аномалії. Для досягнення цієї мети, пов'язаної із виявленням шкідливих пакетів 
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через аналіз мережі за допомогою глибоких згорткових мереж (CNN), необхідно 

виконати наступні задачі дослідження: 

1. Розробка оптимальних алгоритмів аналізу – виконати дослідження 

оптимальних алгоритмів для аналізу мережевого трафіку, що дозволяють точно 

ідентифікувати шкідливі пакети та DDoS-атаки. 

2. Методи підготовки даних – розробити ефективний метод підготовки даних 

для навчання, які враховують різноманітні аспекти мережевого трафіку та 

забезпечують стабільні результати під час тренування. 

3. Архітектура глибокої згорткової мережі - розробити оптимальну 

архітектуру глибокої згорткової мережі, яка може адекватно аналізувати та 

класифікувати різні типи мережевого трафіку, забезпечуючи надійні результати 

виявлення шкідливих пакетів. 

Ці аспекти дослідження спрямовані на розробку ефективної та надійної 

системи виявлення шкідливих пакетів та DDoS-атак, що базується на глибокому 

аналізі мережевого трафіку та використанні передових методів машинного 

навчання. 
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2 ЕТАПИ АНАЛІЗУ МЕРЕЖЕВОГО ТРАФІКУ ЗА ДОПОМОГОЮ 

ЗГОРТКОВИХ НЕЙРОННИХ МЕРЕЖ 

 

 

2.1 Опис методу аналізу мережевого трафіка 

 

Попередня обробка має вирішальне значення для використання CNN під час 

аналізу даних мережевого трафіку. Дані зазвичай відображаються у вигляді 

пакетів, які містять ряд заголовків і корисних деталей. Щоб відформатувати його 

відповідно до мережі, необхідна попередня обробка. 

Етапи обробки пакетів відбуваються наступним чином - пакети отримуються 

та сортуються, потім скануються та реєструються в центральному місці. Звідти 

пакети направляються до відповідного місця призначення та маркуються 

відповідним чином. Після того, як вони досягли місця призначення, пакети 

вивантажуються, сортуються та знову скануються для забезпечення точності. 

Нарешті пакети доставляються адресатам. 

Щоб забезпечити певний рівень узгодженості, важливо стандартизувати як 

формат, так і розмір пакетів, що надсилаються. 

Такі методи, як стиснення трафіку або одноразове кодування, можуть бути 

використані для перетворення даних у числовий формат, доцільний для обробки 

CNN. 

Довжина пакета, IP-адреси джерела та призначення та номери портів є 

важливими характеристиками, які можна отримати з пакетних даних. 

Помноження даних на скаляр таким чином, щоб середнє значення було 

близьким до 0, а стандартне відхилення було близьким до 1, ось що означає 

нормалізація, і це часто використовуваний метод попередньої обробки. 

Іншою поширеною технікою попередньої обробки є вирівнювання. 

Вирівнювання полягає в тому, що дані розміщуються в одному масштабі. Це можна 

зробити, наприклад, шляхом масштабування всіх даних до діапазону. 
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Запропонована архітектура CNN складається з кількох згорткових рівнів, за 

якими слідують повністю зв’язані рівні. Згорткові шари витягують із вхідних даних 

характеристики високого рівня, тоді як повністю пов’язані рівні поєднують ці 

функції, щоб зробити прогнози щодо типу трафіку. 

Навчання моделі CNN передбачає передачу їй великої кількості позначених 

даних трафіку та налаштування її параметрів, щоб мінімізувати помилку 

класифікації. Гіперпараметрична оптимізація передбачає вибір оптимальних 

значень таких параметрів, як кількість згорткових шарів, кількість фільтрів у 

кожному шарі та функції активації. 

Архітектура згорткової нейронної мережі для аналізу мережевого трафіку 

представлена у вигляді діаграми на рисунку 2.1. 

Першим кроком є обробка вхідних даних – серії пакетів, які містять різні 

заголовки та корисну інформацію. Нормалізація пакетів грає ключову роль у 

процесі забезпечення консистентності та однорідності даних. Подальший аналіз 

можна легко спростити шляхом перетворення пакетів у стандартний формат і 

зведення їх розмірів. 

Для отримання оптимальних результатів аналізу мережевого трафіку 

важливо переконатися, що пакети адаптовані для глибокої згорткової обробки 

нейронної мережі. Звернення уваги на їхній розмір і форматування дозволить 

максимально використати можливості мережі для отримання точних і оперативних 

результатів. 

Перетворення пакетних даних у числовий формат, який можуть ефективно 

обробляти згорткові нейронні мережі (CNN), є вирішальним етапом обробки. Щоб 

зробити його більш придатним для подальшого аналізу та використання в моделях 

машинного навчання, потрібно одноразове кодування або стиснення трафіку. 

Для досягнення цього метафоричної "мови" мережі необхідно виконати 

вилучення ключових функцій з пакетних даних. Серед них можуть бути IP-адреси 

джерела та призначення, номери портів, довжина пакетів та інші параметри, які 

мають високу інформативність та визначальне значення для подальшого аналізу. 

Цей етап підготовки даних дозволяє значно скоротити обсяг даних, зберігаючи при 
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цьому важливу інформацію для подальшого аналізу та виявлення аномалій у 

мережевому трафіку. 

 

 

Рисунок 2.1 – Архітектура згорткової мережі 

 

Використання кількох згорткових шарів у нейронних мережах є ключовим 

для ефективного виділення високорівневих характеристик з вхідних даних. Ці 

шари відповідають за виявлення абстрактних особливостей та взаємозв'язків у 

пакетах мережевого трафіку. Вони дозволяють автоматично витягувати та 

узагальнювати важливі ознаки, що допомагає зменшити розмірність даних та 

підготувати їх для подальшої обробки. 

Наступним етапом є використання повністю зв’язаних рівнів для об’єднання 

витягнутих характеристик та роботи з ними для прогнозування типу трафіку. Ці 
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рівні дозволяють створювати зв'язки між отриманими характеристиками та 

визначати тип трафіку з великою точністю. Вони використовують узагальнені 

ознаки, зібрані з попередніх етапів обробки, для зроблення прогнозів та 

класифікації мережевого трафіку на основі виявлених особливостей. 

Навчання моделі на великій кількості позначених даних мережевого трафіку 

є ключовим етапом для досягнення високої точності класифікації. Чим більше 

різноманітних даних має модель на вході, тим краще вона може вивчати та 

розрізняти різні типи трафіку, що покращує її здатність виявляти аномальну 

активність та шкідливі пакети. 

Оптимізація нейронної мережі включає вибір оптимальних значень 

гіперпараметрів. Це важливий крок, який може суттєво вплинути на ефективність 

моделі. Налаштування кількості згорткових шарів, фільтрів у кожному шарі та 

функцій активації дозволяє досягти оптимального балансу між точністю 

прогнозування та обчислювальною складністю. Цей процес вимагає систематичних 

експериментів та оцінки результатів для вибору найкращих параметрів, що 

допомагає підвищити ефективність та точність моделі. 

Використання метрик для оцінки моделі на тестових даних є важливим 

етапом у визначенні точності та ефективності алгоритму класифікації мережевого 

трафіку. Метрики, такі як точність (accuracy), відгук (recall), специфічність 

(specificity) та F1-мера, надають різноманітний огляд того, наскільки добре модель 

справляється з класифікацією. 

 

2.2 Формування нових моделей для нейронних мереж  

 

KDD Cup 99 Dataset є одним з найвідоміших та широко використовуваних 

наборів даних у галузі кібербезпеки. Він був створений для конкурсу KDD Cup 

1999, спрямованого на виявлення вторгнень у комп'ютерні мережі. Цей набір даних 

став стандартом у вивченні та розробці методів виявлення атак у мережах. 

KDD є цінним ресурсом для вивчення та розвитку систем виявлення атак у 

комп'ютерних мережах. Для вашої роботи, пов'язаної з методами виявлення DDoS-
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атак та аналізу мережевого трафіку, ви можете використати цей набір даних для 

навчання моделей машинного навчання та тестування алгоритмів. 

Основні характеристики KDD: 

− набір даних складається з близько 4,9 мільйонів записів про мережевий 

трафік, включаючи нормальний трафік та різні типи атак; 

− включає понад 40 різновидів атак, таких як Denial of Service (DoS), 

Probe (розвідувальні атаки), Remote to Local (R2L), User to Root (U2R) тощо; 

− містить інформацію про різні протоколи мережі, типи пакетів та їхні 

характеристики, що можуть бути корисними для класифікації трафіку та виявлення 

аномалій; 

− даний набір даних симулює реальний мережевий трафік з включеними 

атаками, тому може містити шум та особливості, які важко виявити; 

− цей набір даних широко використовується для досліджень та 

тестування різних алгоритмів та моделей машинного навчання для виявлення 

вторгнень. 

Ця база даних містить велику кількість атак та нормального мережевого 

трафіку і може бути корисною для наступних аспектів: 

− включає широкий спектр атак для створення моделей, які можуть 

виявляти навіть найскладніші загрози; 

− ці дані дозволяють моделям вивчати характеристики різних типів 

трафіку та атак для кращого розрізнення між ними. 

Навчання з учителем – це метод машинного навчання, де модель отримує 

дані, позначені мітками або класами (у нашому випадку, атаки та нормальний 

трафік), і навчається робити прогнози чи класифікацію на основі цих міток [45]. 

Використання міток для атак та нормального трафіку дозволяє розділити дані 

на дві категорії: атаки та безпечний трафік. 

Використання міток атак та нормального трафіку для розподілення даних на 

класи атак та безпечного трафіку. 
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Використання різних алгоритмів класифікації, таких як логістична регресія, 

дерева рішень, або глибокі нейронні мережі, через фреймворк ML.NET у поєднанні 

з мовою програмування C#, дозволяє створювати моделі, які можуть ефективно 

розпізнавати та класифікувати трафік як нормальний чи атаку. 

Використання метрик, таких як точність, чутливість, специфічність, для 

оцінки ефективності моделей на основі їхньої здатності правильно класифікувати 

трафік [41]. 

Навчання без учителя використовує методи кластеризації для виявлення 

аномальних паттернів: 

− використання методів кластеризації, наприклад, K-means або 

DBSCAN, для групування подібних об'єктів без наявності міток атак; 

− аналіз отриманих кластерів для виявлення аномальних груп, які 

можуть вказувати на потенційні атаки чи нетипові паттерни у мережевому трафіку; 

− оскільки дані в KDD Cup 99 Dataset є реальними або симульованими, 

структура даних може містити певні загальні ознаки, які можна використати для 

виявлення аномальних паттернів без прив'язки до певних атак. 

KDD включає розглядання ключових характеристик мережевих пакетів: 

− визначення небезпечних змін у використанні IP-адрес або портів, що 

може вказувати на атаку; 

− аналіз типів пакетів та їхньої незвичайної частоти для виявлення 

аномалій; 

− врахування незвичайних обсягів передачі даних або несподіваних 

часових шаблонів. 

Отже, навчання без учителя у контексті виявлення аномальних паттернів 

використовує методи кластеризації, такі як K-means чи DBSCAN, для групування 

схожих об'єктів без міток атак. Це дозволяє аналізувати отримані кластери, 

виявляючи аномальні групи, які можуть вказувати на потенційні атаки чи нетипові 

паттерни у мережевому трафіку. 

У KDD Cup 99 Dataset, що містить реальні або симульовані дані, ключові 

характеристики мережевих пакетів включають визначення небезпечних змін у 
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використанні IP-адрес та портів, аналіз типів пакетів та їхньої незвичайної частоти 

для виявлення аномалій, а також врахування несподіваних обсягів передачі даних 

чи часових шаблонів. Ці характеристики допомагають виявляти та аналізувати 

потенційно небезпечні або нетипові паттерни, які можуть вказувати на атаки у 

мережі. 

 

2.3 Оцінка та порівняння моделей 

 

Порівняння моделей проводиться з використанням метрик та стратегій 

оцінки, які дозволяють визначити, яка модель краще справляється з завданням 

виявлення DDoS-атак у вашому конкретному випадку. 

Точність (Precision) - ідентифікована моделлю загальна кількість позитивних 

випадків, точність якої дорівнює відношенню кількості правильно класифікованих 

позитивних випадків [39]. 

 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 (2.1) 

 

TP (True Positives) - виявлені позитивні випадки вважаються справжніми 

позитивними (TP), що є точною кількістю виявлених атак. 

FP (False Positives) - помилково ідентифіковані позитивні випадки, також 

відомі як помилкові спрацьовування (FP), виникають, коли звичайний трафік 

помилково позначається як атака. 

Втрати (Loss) є ключовою метрикою в оцінці моделей машинного навчання. 

Вони відображають, наскільки точно модель передбачає реальні значення в 

порівнянні з фактичними даними. 

У контексті нейронних мереж, втрати є числовим значенням, яке визначає, 

наскільки передбачені значення відрізняються від фактичних. Це вимірюється за 

допомогою функції втрати (loss function), яка обчислює різницю між 

передбаченими значеннями і правильними значеннями. 
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Коли модель навчається, вона спочатку має високі втрати, оскільки її 

прогнози можуть бути далекими від реальності. Поступово, під час тренування, 

модель намагається зменшити ці втрати, оновлюючи внутрішні параметри так, щоб 

прогнози були ближчими до правильних значень. 

Зменшення втрат під час тренування вказує на те, що модель стає кращою у 

передбаченні. Чим менші втрати, тим більше модель відповідає даним 

тренувального набору. 

ROC (Receiver Operating Characteristic): Це графік, що використовується для 

оцінки якості бінарної класифікації. Він показує відношення між чутливістю (true 

positive rate) і специфічністю (false positive rate) для різних значень порогу 

відсічення [40]. 

Чим більше AUC, тим краще модель вирішує проблему класифікації, 

оскільки вона вимірює загальну якість класифікації моделі, незалежно від 

конкретного порогового значення. По суті, AUC означає площу під кривою та 

обчислюється шляхом визначення площі під кривою ROC. 

Процес побудови ROC-AUC: 

− TPR - це чутливість моделі, визначена як відношення правильно 

класифікованих позитивних екземплярів (True Positives) до загальної кількості 

позитивних екземплярів (True Positives + False Negatives). TPR показує, яку частку 

позитивних екземплярів модель здатна відслідковувати правильно. 

− FPR - це специфічність моделі, визначена як відношення помилково 

класифікованих негативних екземплярів (False Positives) до загальної кількості 

негативних екземплярів (False Positives + True Negatives). FPR вказує на частку 

негативних екземплярів, які помилково класифіковані як позитивні. 

ROC крива візуалізує відношення між TPR і FPR для різних значень порогу 

відсічення. Чим більше відхилення від діагональної лінії (що відповідає 

випадковому класифікатору), тим краще працює модель [41, 42]. 

AUC обчислює площу під цією кривою. Якщо модель є ідеальною, AUC буде 

дорівнювати 1.0. Якщо модель не краща за випадковий класифікатор, AUC буде 

близько до 0.5. 
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Отже, ROC-AUC є метрикою, яка дозволяє оцінити якість бінарної 

класифікації моделі, і чим більше площа під кривою ROC, тим краще модель 

робить прогнози. 

Матриця плутанини (Confusion Matrix) - це таблиця, яка використовується 

для оцінки ефективності моделі класифікації, особливо в задачах бінарної або 

багатокласової класифікації. Вона відображає кількість правильних та 

неправильних класифікацій для кожного класу у прогнозах моделі. 

Інформація в матриці плутанини дозволяє отримати різні метрики: 

− відношення правильно класифікованих позитивних прикладів до всіх 

прикладів, які модель визнала як позитивні; 

− відношення правильно класифікованих позитивних прикладів до всіх 

фактичних позитивних прикладів; 

− відношення правильно класифікованих негативних прикладів до всіх 

фактичних негативних прикладів; 

Ця матриця допомагає оцінити ефективність моделі у виявленні DDoS-атак. 

За її допомогою можна обчислити різні метрики, такі як точність, чутливість, 

специфічність тощо, що вказують на здатність моделі правильно визначати DDoS-

атаки та нормальний мережевий трафік [50]. 

У контексті виявлення DDoS-атак: 

− кількість правильно виявлених DDoS-атак; 

− кількість правильно виявлених нормальних (не-DDoS) пакетів; 

− кількість неправильно класифікованих як DDoS пакетів; 

− кількість неправильно класифікованих як не-DDoS (коли насправді це 

DDoS) пакетів. 

F1-міра - це метрика, яка оцінює точність моделі класифікації, особливо в 

контексті незбалансованих класів. Вона представляє собою гармонічне середнє між 

двома іншими метриками: точністю (precision) та чутливістю (recall). 
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Чутливість (Recall/Sensitivity) - це відношення кількості правильно 

визначених позитивних випадків до загальної кількості існуючих позитивних 

випадків. 

 

𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 (2.2) 

 

FN (False Negatives) - кількість неправильно не визначених позитивних 

випадків (атаки, які були помилково визнані як нормальний трафік). 

F1-міра об'єднує точність та чутливість у єдину метрику, що є гармонічним 

середнім між ними. 

 

𝐹1 = 2 ×  
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 (2.3) 

 

F1-міра враховує обидва аспекти класифікації, дозволяючи оцінити модель 

не тільки з точки зору правильно класифікованих позитивних випадків, а й 

здатності уникнути пропусків атак (чутливість). Вона дозволяє зрозуміти, 

наскільки модель здатна досягати балансу між цими двома аспектами у своїй роботі 

[43]. 

Специфічність (Specificity) - це метрика, яка визначає здатність моделі 

правильно ідентифікувати від'ємні випадки, тобто правильно класифікувати дані, 

які належать до негативного класу (наприклад, нормальний трафік в мережі) 

відносно загальної кількості даних негативного класу або їх спецефічності на 

кількість правильних значень. 

Специфічність є важливою метрикою, особливо коли маємо справу з 

незбалансованими даними, де кількість від'ємних випадків (нормальний трафік) 

може бути значно вищою за кількість позитивних випадків (атаки). Вона допомагає 

оцінити, наскільки модель ефективно відрізняє нормальний трафік від атак, 
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забезпечуючи додатковий контроль над прогнозами моделі у відношенні до 

від'ємних випадків [38, 46]. 

Формула специфічності: 

 

𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 (2.4) 

 

TN (True Negatives) - кількість правильно визначених від'ємних випадків 

(нормальний трафік, який був правильно визнаний як нормальний). 

FP (False Positives) - кількість неправильно визначених позитивних випадків 

(атака, яка була помилково визнана як нормальний трафік). 

Специфічність визначає: 

− специфічність дозволяє оцінити, наскільки добре модель відрізняє 

від'ємні випадки від позитивних. Чим вище значення специфічності, тим менше 

помилкових позитивних класифікацій у моделі; 

− вона важлива у випадках, коли нам потрібно впевнитися, що модель 

правильно визначає нормальний трафік, щоб уникнути включення в аналіз 

від'ємних випадків у позитивний клас (наприклад, помилкове класифікування 

нормального трафіку як атаки). 

Комбінування F1-міри та Специфічності дозволяє зберегти баланс між 

здатністю моделі правильно класифікувати атаки та її здатністю виявляти 

нормальний трафік. Це допомагає отримати більш повний образ про ефективність 

моделі у виявленні DDoS-атак без врахування тільки одного аспекту. 

Під час навчання одним із важливих параметрів для нейронних мереж є 

швидкість навчання, яка визначає швидкість, з якою модель змінює свої ваги. Він 

відіграє важливу роль у збіжності моделі до оптимального рішення або локального 

мінімуму функції втрат, і його вплив може або прискорити, або перешкодити 

процесу [51]. 
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Це впливає на процес навчання через оновлення ваг моделі за допомогою 

градієнтів функції втрати. У звичайному градієнтному спуску оновлення ваг 

визначається так: 

 

нова вага =  стара вага − швидкість навчання × градієнт (2.5) 

 

Основна ідея полягає у тому, щоб знаходити оптимальне значення швидкості 

навчання, яке дозволяло моделі ефективно збігатися до оптимального рішення без 

перенавчання чи ускладнення навчання. 

Вибір швидкості навчання включає: 

− збереження константної швидкості навчання; 

− зниження швидкості навчання з часом (Learning Rate Decay); 

− адаптивні методи швидкості навчання. 

Крива навчання (Learning Curve) - це графік, який демонструє зв'язок між 

кількістю навчальних прикладів і метрикою ефективності моделі (наприклад, 

точність або втрати) на навчальному і валідаційному наборах даних. Ця крива дає 

можливість оцінити, як точність моделі змінюється в залежності від обсягу 

навчальних даних [52]. 

Основні риси кривої навчання: 

− ось X (вісь абсцис), кількість навчальних прикладів; 

− ось Y (вісь ординат), показник ефективності моделі. 

Кількість прикладів або обсяг навчальних даних, які використовуються для 

тренування моделі. Це може бути кількість зразків, партій, епох тренування тощо. 

Метрика, яка відображається на графіку (наприклад, точність, втрати, F1-

міра). Вона показує, наскільки добре модель вирішує поставлену задачу в 

залежності від кількості навчальних прикладів і по цій метриці можна оцінити 

якість натренованості і правильність оформлення мережі. 

Аналіз кривої навчання може допомогти в прийнятті рішень про подальші 

кроки у тренуванні моделі. 
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Недостатня навченість, якщо як на навчальній, так і на валідаційній кривих 

точність занадто низька, це може свідчити про те, що модель недостатньо складна 

або потребує більше епох тренування. 

Перенавченість, якщо на навчальній кривій точність висока, але на 

валідаційній низька, можливо, модель перенавчилася на навчальних даних і 

потребує більше даних або регуляризації. 

Оптимальний момент, коли криві для навчального та валідаційного наборів 

даних збігаються або залишаються стабільними. Це може бути момент, коли 

модель навчилася. 

Здатність моделі узагальнювати нові дані та потребу в повторному навчанні 

можна оцінити, спостерігаючи за двома кривими на кривій навчання, які графічно 

представляють зміну в показниках ефективності, оскільки дані, які 

використовуються для навчання моделі, збільшуються як для наборів даних для 

навчання, так і для перевірки. 

 

2.4 Аналіз результатів та перевірка ефективності 

 

Для здійснення всебічного порівняння існуючих методів виявлення було 

проаналізовано найкращі пропозиції ML, використовуючи їхні показники 

ефективності, які представлені у таблиці 2.1. Крім того, було розглянуто недоліки 

кожного методу, які відображені у таблиці 2.2. Загалом, аналіз вказує на те, що 

серед моделей ML найбільш ефективними у виявленні атак є випадковий ліс (RF) 

та машина опорних векторів (SVM), а серед методів глибокого навчання - моделі 

згорткової нейронної мережі (CNN) та довготривалої короткочасної пам'яті 

(LSTM). Варто відзначити, що інші методи також продемонстрували перспективні 

результати у конкретних випадках [20, 21]. 

Але не варто забувати, що для  нейронних мереж, особливо, якщо 

використовуються методи машинного навчання, велика значення має формування 

набору даних. Якщо потрібно виконувати збір на основі сигнатур, то особливість 

полягає у порівнянні вхідних. Цей метод може виявляти тільки відомі атаки. 
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Навпаки, система виявлення аномалій виявляє будь-яку поведінку, яка є не 

типовою для нормальної роботи системи [23]. 

Щоб отримати набір даних DDoS-атак потрібно застосовувати спеціалізовані 

програмні засоби, що використовують різні методи, або використовувати вже 

зібрані дані, які включають як реальний, так і згенерований трафік. Ці дані можуть 

служити для створення нових систем виявлення вторгнень, які можуть передбачати 

різні типи DDoS-атак [19,23]. 

 

Таблиця 2.1 - Здатність методів на основі машинного навчання (ML) виявляти 

атаки розподіленої відмови в обслуговуванні (DDoS). 

Метод Acc. Rec. Prec. F1-score FPR AUC 

CNN+LSTM [21] 0.97 0.99 0.97 0.97 N/A N/A 

CNN+LSTM [20] 0.99 0.99 0.99 0.99 N/A 0.99625 

 

Таблиця 2.2 – Неділоки методів у виявленні DDoS-атак. 

Метод Недоліки 

CNN+LSTM [21]  
Не оцінено на основі специфічного набору даних IoT, 

не охоплено сучасні типи атак 

CNN+LSTM [20]  
Не оцінено на основі спеціального набору даних IoT, 

пропущено багато типів атак і зразків 

 

Виділяють чотири підходи перевірки запропонованого методу виявлення [19, 

21]: 

− математичні моделі, що символічно описують систему і перевіряються 

математично; 

− моделювання або відтворення структури для експериментів на одній 

системі, дозволяючи гнучкість і відкидання непотрібних альтернатив; 
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− умуляція моделювання з реальними системами, об'єднуючи реальні та 

імітаційні елементи, працюючи в реальному часі, але з обмеженою 

масштабованістю; 

− використання реальних умов мережі, операційних систем, додатків та 

платформ для експериментів, але з обмеженнями, такими як неможливість зміни 

топології мережі та вразливість до атак. 

CNN мають два основних види навчання [27]: 

− навчання на залежному від вчителя методі використовує набір даних, 

позначений цільовими значеннями; 

− навчання без нагляду використовує набір даних, не позначений 

цільовими значеннями. Мережа уміє виділяти істотні характеристики з даних. 

Контрольоване навчання в контексті виявлення атак DDoS передбачає 

використання алгоритму для вивчення функції: 

 

𝑓 (𝑥) = 𝑦 (2.6) 

 

Отже, вибір тренувальної бази з атаками - завдання не однозначне. Широко 

використовувані бази містять застарілі атаки, тоді як новіші бази мають складну 

структуру та вимагають уважної обробки, і використовуються обмеженим колом 

дослідників, що ускладнює порівняння результатів. Наразі виділяються дві основні 

бази з відомими атаками - DARPA [24] і KDD [25]. Опис цих баз наведено в таблиці 

1.4. 

Одним із найпоширеніших алгоритмів класифікації для виявлення DDoS є 

дерево рішень, яке є ієрархічною моделлю контрольованого навчання. На рисунку 

2.2 представлено схематичну ілюстрацію роботи алгоритму DT, який можна 

використовувати для виявлення DDoS. У цій моделі кожен вузол є вузлом 

прийняття рішення, і він реалізує тестову функцію [28,29]: 

 

𝑓𝑚 (𝑥) (2.7) 
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З дискретними виходами, які генерують окремі гілки в дереві. Алгоритм DT 

вимагає нещодавно отриманих вхідних даних (пакет або потік) для проходження 

вузлів перед тим, як зрештою йому буде призначено мітку в аркуші [30]. 

 

 

Рисунок 2.2 - Зразок функціональності дерева рішень (DT) для розподіленого 

виявлення відмови в обслуговуванні (DDoS) 

 

Функція відображає вхідну змінну x до вихідної змінної y. Вивчення функції 

відображення досягається на основі набору даних, який містить значну інформацію 

про мережевий трафік, що дає змогу розробляти прогнозні моделі, які можуть 

відрізняти звичайний трафік від зловмисного. По суті, модель навчається з 

використанням набору даних і при поданні нових вхідних даних x, він обчислює 

відповідне вихідне значення y [28]. 

 Ледачий класифікатор, у відміну від нетерплячого, відкладає процес 

побудови моделі та прогнозування до того моменту, коли надходять нові дані. Цей 

підхід усуває необхідність будувати модель до отримання нової інформації, 

зменшуючи час, потрібний для її створення. Проте, час для здійснення прогнозів 

може бути значно великим [29].  

k-NN класифікатор обчислює відстань між новим отриманим зразком 

(наприклад, потоком або пакетом) і зразками в наборі даних. Евклідова відстань, 
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яка зазвичай використовується для обчислення відстані двох зразків, визначається 

наступним чином [25]: 

 

𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒 (𝑥1, 𝑥2) =  √∑(𝑥1𝑖 − 𝑥2𝑖)2

𝑛

𝑖=1

 (2.8) 

 

де 𝑥1, 𝑥2 є значеннями i функції для зразків 𝑥1, 𝑥2, відповідно, і n це кількість 

ознак.  

Потім, k вибираються зразки, найближчі до отриманого зразка, і 

обчислюється таке рівняння [26]: 

 

𝑝(𝐶𝑖 , 𝑥) =
𝑘𝑖

𝑘
 (2.9) 

 

де 𝐶𝑖 представляє розглянуті мітки класу (наприклад, [DDoS, нормальний]), 

𝑝(𝐶𝑖 , 𝑥) це ймовірність того, що вибірка x належить до класу 𝐶𝑖 і 𝑘𝑖 це кількість 

зразків у 𝑘-найближчих зразках, які є членами 𝐶𝑖. 

KDDCup99 і CICIDS2017 були двома поширеними наборами даних, у 

дослідженні розділили функції на підмножини, щоб передавати кожну з них на 

канали CNN [29,30]. 

Дослідження у якому було виконано порівняльний аналіз різних моделей 

машинного та глибокого навчання для виявлення DDoS-атак у мережах IoT. 

Алгоритми машинного навчання включали SVM, RF і NB, тоді як глибокі моделі 

навчання складалися з MLP, LSTM, CNN і комбінації CNN і LSTM. 

Використовувався набір даних CICIDS2017 для оцінки результатів. Отримані 

результати показали, що модель CNN+LSTM виявилася найефективнішою з точки 

зору виявлення DDoS-атак у мережах IoT [34].  

Підсумок останніх досліджень щодо виявлення DDoS-атак за допомогою 

згаданих вище контрольованих алгоритмів машинного навчання наведено у 



38 
 

таблиці 2.3 [29]. Ці підсумки показують ефективність деяких видів алгоритмів 

показуючи їх точність і спроможність до тренованості, що також суттєво впливає 

на якість роботи мережі. 

 

Таблиця 2.3 - Час навчання та тестування алгоритмів. 

Алгоритм Час навчання (с) Час тестування (с) Середній 

DT 17.43 3.03 10.23 

RF 171.11 5.19 88.15 

SVM 168,59 1,97 85,28 

k-NN 0,13 15957,7 7978,915 

 

Отже, дослідження підтверджує, що комбінація CNN і LSTM виявляється 

найефективнішою для виявлення DDoS-атак у мережах IoT, дозволяючи досягти 

високої точності та рівня виявлення у порівнянні з іншими розглянутими 

моделями. 

У дослідженні був розроблений метод виявлення та класифікації DDoS-атак 

у програмно-визначених мережах промислового Інтернету речей (IIoT), який 

поєднує у собі дві потужні моделі глибокого навчання - CNN та LSTM. 

 

2.5 Висновок до розділу 

 

Зважаючи на значущість попередньої обробки даних для ефективного 

використання згорткових нейронних мереж у аналізі мережевого трафіку, 

виявляється, що ці етапи грають ключову роль. Процес включає отримання, 

сортування, сканування та реєстрацію пакетів, нормалізацію формату та розміру 

для забезпечення їхньої узгодженості, а також використання методів, які 

дозволяють перетворити дані у відповідний числовий формат. 

Архітектура згорткової нейронної мережі використовує кілька згорткових та 

повністю зв’язаних рівнів для виділення важливих характеристик та зроблення 

прогнозів щодо типу трафіку. Підготовка даних перед навчанням моделі є 
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вирішальним етапом для досягнення високої точності класифікації, а оптимізація 

гіперпараметрів впливає на ефективність моделі. 

Остаточна оцінка моделі на тестових даних засвідчить, наскільки ефективно 

вона класифікує мережевий трафік, використовуючи метрики, такі як точність, 

відгук, специфічність та F1-мера, для оцінки рівня точності та ефективності 

алгоритму. 

Основний набір даних KDD Cup 99 став класичним інструментом для аналізу 

кібербезпеки, пропонуючи понад 40 типів атак та нормальний трафік для 

досліджень. Він надає можливість створення моделей, здатних виявляти складні 

загрози, та дозволяє аналізувати різноманітні аспекти мережевого трафіку. 

Навчання з учителем використовує мітки для розділення даних на категорії 

атак та безпечного трафіку, розвиваючи моделі класифікації з використанням 

різних алгоритмів. Це дозволяє ефективно розпізнавати та класифікувати трафік, 

використовуючи метрики для оцінки моделей. 

Навчання без учителя, використовуючи KDD Cup 99 Dataset, використовує 

методи кластеризації для виявлення аномальних паттернів у мережевому трафіку. 

Аналізуючи ці паттерни, можна виявити потенційні атаки чи нетипові взірці без 

прив'язки до конкретних видів атак. 

Оцінка моделей для виявлення DDoS-атак використовує різноманітні 

метрики та стратегії, щоб визначити, яка найкраще справляється з цією задачею. 

Точність вимірює, наскільки модель правильно класифікує позитивні випадки, 

враховуючи TP та FP. Втрати, в свою чергу, показують, наскільки точно модель 

передбачає значення порівняно з реальними даними. Ці метрики, зокрема кількість 

правильно та неправильно класифікованих пакетів DDoS та нормального трафіку, 

надають можливість оцінити точність та ефективність моделі у виявленні DDoS-

атак. 
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3 ПРАКТИЧНА РЕАЛІЗАЦІЯ МЕТОДУ ЧЕРЕЗ МАШИНЕ 

НАВЧАННЯ ТА ЗГОРТКОВІ НЕЙРОННІ МЕРЕЖІ ДЛЯ АНАЛІЗУ 

МЕРЕЖЕВОГО ТРАФІКУ 

 

 

3.1 Розробка архітектури системи 

 

Архітектура системи для виявлення шкідливих пакетів та DDoS атак на 

основі аналізу мережевого трафіку буде побудована на платформі C# та WinForms. 

Вона базуватиметься на глибоких згорткових нейронних мережах для аналізу 

мережевих даних. Діаграма потоку даних системи виявлення DDoS-атак буде мати 

наступний вигляд, представлений на рисунку 3.1. 

 

 

Рисунок 3.1 – Діаграма потоку даних системи для виявлення шкідливих пакетів. 

 

Ця діаграма показує, як дані про мережевий трафік надходять на вхід системи 

виявлення атак. Ці дані потім аналізуються системою, щоб виявити ознаки атак. 
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Якщо система виявляє атаку, то вона генерує результати виявлення атак, які 

виводяться на вихід. 

Вхідні дані можуть включати як фізичний, так і логічний мережевий трафік. 

Фізичний мережевий трафік - це дані, які передаються по фізичних мережевих 

каналах, таких як Ethernet або Wi-Fi. Логічний мережевий трафік - це дані, які 

передаються по логічних мережевих каналах, таких як IP-пакети. Протокольний 

мережевий трафік - це дані, які передаються по конкретних мережевих протоколах, 

таких як TCP, UDP або HTTP. Атрибути мережевого трафіку - це характеристики 

мережевого трафіку, такі як його джерело, призначення, порти та протоколи. 

Метадані мережевого трафіку - це додаткові дані про мережевий трафік, такі як час, 

дата, тривалість та інші. 

Мережевий трафік збирається з різних джерел, таких як фізичні мережеві 

пристрої, логічні мережеві пристрої та інші системи безпеки. Після збору 

мережевий трафік обробляється для видалення шуму та інших непотрібних даних. 

Потім мережевий трафік фільтрується для видалення незначних атак. Потім 

мережевий трафік аналізується системою виявлення атак, щоб виявити ознаки атак. 

Якщо система виявлення атак виявляє атаку, то вона генерує результати 

виявлення атак. Ці результати включають тип атаки, деталі атаки та рекомендації 

щодо реагування. Результати виявлення атак зберігаються для подальшого аналізу 

та аудиту. 

Для інтерактивної візуалізації результатів аналізу мережевого трафіку вибір 

C# і WinForms був би комплексним і ефективним підходом. Широкий спектр 

можливостей, які пропонують ці опції, робить їх швидкими та універсальними для 

створення настільних програм. 

У налаштуваннях .NET ML.NET здатний створювати, навчати та запускати 

моделі машинного навчання, що робить його потужною технологією машинного 

навчання. За допомогою цього інструменту я можу зручно поєднувати свої 

будівельні блоки з іншими розділами системи. 
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Швидше створення прототипів і швидкі зміни програми можливі за 

допомогою однієї мови програмування для проекту, а розробка програмного 

забезпечення, налагодження та обслуговування спрощуються. 

У .NET доступна велика кількість бібліотек, фреймворків і інструментів для 

виконання різноманітних завдань, таких як обробка даних і керування мережевим 

трафіком. Широкий вибір інструментів у .NET надає значну гнучкість. 

Система складається з наступних основних компонентів зображених на 

рисунку 3.2. Вигляд кожного компонента наведений в Додатку Б. 

 

 

Рисунок 3.2 – Основні компоненти системи. 

 

Датчик збирає дані про мережевий трафік. Дані будуть збиратися із вхідних 

пакетів, які будуть надходити у систему. 

Модель використовується для виявлення атак. Модель реалізована за 

допомогою нейронної мережі, навченої на наборі даних KDD  

Оцінювач використовується для оцінки ефективності моделі. Оцінювач може 

використовує комбінування метрик F1-міри та Специфічності. 

Потік даних у системі зображений на рисунку 3.3. Він показує, яким чином 

дані будуть проходити крізь систему і які етапи повинен пройти пакет, щоб 

отримати оцінку і винесення результату. 

Датчик збирає дані про мережевий трафік - Це початковий етап, де дані про 

мережевий трафік збираються. 

Отримані дані від датчика передаються до моделі для аналізу у вигляді  

потоку даних у реальному часі. 
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Модель аналізує дані та генерує результати виявлення атак за допомогою 

моделі машинного навчання, тут відбувається класифікація та виявлення 

потенційно шкідливого трафіку. 

Оцінювач отримує результати виявлення атак від моделі для подальшої 

обробки та аналізу. 

Оцінювач обчислює ефективність результатів виявлення атак з 

використанням різних метрик, таких як F1-міра, специфічність, це дозволяє 

визначити, наскільки ефективно система впоралася з виявленням атак та якість її 

роботи. 

 

 

Рисунок 3.3 – Потік даних у системі. 

 

Створення функцій для читання та завантаження даних з файлів KDD Cup 99 

Dataset у вигляді, придатному для подальшої обробки. 

Виявлення та обробка відсутніх значень, дублікатів або аномальних записів 

для забезпечення якості даних. 

Вибір та виділення важливих ознак, які є ключовими для аналізу мережевого 

трафіку та виявлення DDoS-атак. 
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Важливим етапом є підготовка початкової моделі, а саме обробка даних KDD 

Cup 99 Dataset і це буде впроваджено наступними етапами: 

− завантаження даних; 

− перевірка та очищення даних; 

− фільтрація та вибір ознак; 

− перетворення формату даних; 

− нормалізація та шкалювання. 

Конвертація даних до формату, який можна використовувати в моделях 

машинного навчання (наприклад, числові представлення). Приведення значень 

ознак до одного масштабу для оптимізації роботи моделей. 

Модуль машинного навчання з використанням ML.NET для виявлення 

DDoS-атак на основі даних KDD включає наступні етапи: 

− використання ML.NET для навчання моделі на підготовлених даних 

KDD, де вже визначені мітки атак та нормального трафіку; 

− перевірка ефективності навченої моделі за допомогою тестових даних;  

− застосування навченої моделі до нових даних для виявлення 

потенційних DDoS-атак. 

Реалізація цього модулю здійснена за допомогою мови програмування C# та 

використанням відповідних бібліотек для роботи з даними, таких як ML.NET для 

завантаження, обробки та підготовки KDD Cup 99 Dataset. 

Отримання F1-міри та Специфічності є важливим етапом для оцінки 

ефективності моделей, кроки оцінювання представлені нижче: 

− обчислення F1-міри; 

− обчислення Специфічності (Specificity); 

− модуль для обчислення; 

− порівняння моделей. 

F1-міра об’єднує точність (Precision) і чутливість (Recall) моделі. Вона 

обчислюється як гармонічне середнє між точністю і чутливістю і буде прекрасним 

показником ефективності згорткової мережі. 
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Специфічність (або True Negative Rate) визначає, яку частину істинно 

негативних зразків модель класифікувала правильно. 

Функції або методи, які отримають прогнози вашої моделі для тестових 

даних та порівняють їх зі справжніми мітками для розрахунку F1-міри та 

Специфічності. 

Після отримання цих метрик для кожної моделі, ви зможете порівняти їхню 

ефективність. Вибір найкращої моделі може базуватися на високих значеннях F1-

міри та Специфічності. 

Реалізація цих обчислень виконана у вигляді окремих функцій та класів, які 

приймають прогнози моделі та справжні мітки тестових даних, обчислюють 

відповідні метрики та повертають їх для подальшого порівняння та аналізу 

ефективності моделей. 

 

3.2 Розробка згорткових нейронних мереж 

 

Створення згорткової нейронної мережі (CNN) на C# для аналізу мережевого 

трафіку за допомогою TensorFlow або ML.NET складається з кількох кроків: 

− попередня обробка даних; 

− побудова моделі; 

− навчання моделі. 

Для реалізації нейронної мережі буде використовуватися бібліотека 

Microsoft.ML, яка містить усі необхідні методи, щоб можна було створити, 

натренувати та використовувати нейронні мережі, також тут доступні методи 

машинного навчання. 

Тепер необхідно визначити клас, який буде відповідати за схему моделі, по 

якій і буде визначатися  пакет для мережі, пакет міститиме великий набір 

параметрів і буде використовуватися для навчання і в подальшому трафік буде 

перетворюватися у поля цього класу, щоб проводити порівняння.  

Клас міститиме 41 поле, тому повний вигляд із усіма властивостями 

наведений у Додатку В, він визначає схему набору даних. 
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Не повний вигляда класу, через велику кількість полів буде представлено 

нижче: 

 

using Mucrosoft.ML.Data 

 

public class NetworkData 

{ 

 [LoadColumn(0)] 

 Public float Duration {get;set;} 

 

[LoadColumn(1)] 

 Public float Duration {get;set;} 

  

[LoadColumn(2)] 

 Public string Service{get;set;} 

 

 //Other fields 

 

 [LoadColumn(41)] 

 Public float Duration {get;set;} 

} 

 

Коли уже визначена схема моделі і після завантаження тестових даних KDD, 

потрібно реалізувати інтеграцію даних і налаштувати конвеєр попередньої обробки 

даних, після якого буде доступна натренована модель. 

Отже, створення згорткової мережі включатиме наступні етапи: 

− підготовка даних; 

− побудова моделі; 

− навчання моделі;  

− оцінка моделі; 

− збереження моделі. 

Для завантаження даних, використовується MLContext із бібліотеки ML.NET, 

а попередня обробка даних, включатиме розділення на навчальні та тестові дані і 

це визначатиме потік обробки даних, який перетворить значення та складе їх у 

вектори для моделі. 
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Після чого, попередньо оброблений потік даних, буде використовуватися у 

згортковій нейронній мережі, де потрібно вказати параметри: колонки з мітками, 

особливості, кількість класів і епох навчання. 

Побудований піплайн для навчання моделі з навчальними даними буде 

використовуватися для оцінки результатів, оцінка ефективності моделі 

виконуватиметься за допомогою метрик. 

Вигляд сервісу, який займається завантаженням даних, розділенням цих 

даних та створює потік обробки даних, має наступний вигляд: 

 

public class DataLoaderService: IDataLoaderService 

{ 

 pubic IDataView LoadData(MLContext mlContext, string dataPath) 

{ 

return mlContext.Data.LoadFromTextFile<NetworkData>(dataPath, hasHeader: true, 

separatorChar: ‘,’); 

} 

public (IDataView trainData, IDataView testData) SplitData(MLContext mlContext, IDataView 

dataView) 

{ 

 var splitData = nlContext.Data.TrainTestSplit(dataView, testFraction: 0.2); 

 return (splitData.TrainSet,splitData.TestSet); 

} 

public IEstimator<ITramsformer> CreateDataProcessingPipeline(MLContext mlContext) 

{ 

 return mlContext.Transforms.Conversion.MapValueToKey("Label", "IsMalicious") 

.Append(mlContext.Transforms.Concatenate("Features", "Duration" 

"ProtocolType", "Service", "Flag", "SrcBytes", "DstBytes", "Land")); 

} 

} 

 

У даному класі відбувається завантаження даних моделі для подальшого 

проведення машинного навчання, також відбувається розбивка даних, оскільки 

вхідний файл, по стандарту повинен містити формат .cvs. Наступний метод 

створює пайплайн процес, який виконує трансформацію по полях вхідного файлу, 

щоб бібліотека і нейронна мережа розуміла на що звертати увагу і яким чином 

проставляти коефіцієнти для навчання, це насправді самий важливий метод у 

цьому класі, оскільки від нього залежить якість навченої мережі. 
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Важливим методом для навчання моделі є перетворення файлу із набором 

тестових даних у клас, який використовується для навчання, такий метод матиме 

наступний вигляд: 

 

public static List<T> ReadFromCSV<T>(string filePath) 

{ 

 var config = new CsvConfiguration(CultureInfo.InvariantCulture) 

 { 

  HasHeaderRecord = true, 

  Delimiter = "," 

 }; 

  

 using var reader = new StreamReader(filePath); 

 using var csv = new CsvReader(reader, config); 

 var records = csv.GetRecords<T>().ToList(); 

 return records; 

} 

 

Тепер необхідно розробити сервіс для побудови та навчання моделі, яка буде 

навчатися за попередньо визначеним конвеєром, також сервіс виконуватиме оцінку 

моделі і збереження результатів, і матиме наступний вигляд: 

 

public class ModelTrainerService: IModelTrainerService 

{ 

 public ITransformer TrainModel(MLContext mlContext, IDataView trainData, 

IEstimator<ITransformer> pipeline) 

 { 

  return pipeline.Fit(trainData)  

 } 

  

 public (double microAccuracy, double macroAccurace) EvaluateModel(MLContext mlContext, 

ITransformer trainedModel, IDataView testData) 

 { 

  var predictions = trainedModel.Transform(testData); 

  var metrics = mlContext.MulticlassClassification.Evaluate(predictions, 

labelColumnName: "Label", predictedLabelColumnName: "PredictedLabel"); 

  return (metrics.MicroAccuracy, metrics.MacriAccuracy); 

 } 

  

 public void SaveModel(MLContext mlContext,  ITransformer trainedModel, DataViewSchema 

schema, string modelPath) 

 { 

  mlContext.Model.Save(trainedModel, schema, modelPath); 

 } 

} 
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Тут використовується впровадження залежностей, щоб в подальшому можна 

було розділяти реалізацію, від основних методів, які буде використовувати 

система, вигляд інтерфейсів наведено нижче: 

 

public interface IDataLoaderService 

{ 

 IDataView LoadData(MLContext mlContext, string dataPath); 

 (IDataView trainedModel, IDataView testData) SplitData(MLContext mlContext, IDataView 

dataView); 

 IEstimator<ITransformer> CreateDataProcessingPipeline(MLContext mlContext); 

} 

 

public interface IModelTrainerService 

{ 

 ITransformer TraineModel(MLContext mlContext, IDataView trainedModel, 

IEstimator<ITransformer> pipeline); 

 (double microAccuracy, double macroAccuracy) EvaluateModel(MLContext mlContext, 

ITransformer trainedModel, IDataView testData); 

 void SaveModel(MLContext mlContext, ITransformer trainedModel, DataViewSchema 

schema, string modelPath); 

} 

 

Для використання Dependency Injection потрібно додати налаштування 

сервісів, це виконується за допомогою контейнера ServiceCollection. Основна 

форма отримує екземпляри сервісів через конструктор, що дає можливість 

використати їх у подіях, які будуть прив’язані до візуальних елементів форми. Це 

найкращий спосіб організації модулів та компонентів додатку, що в подальшому 

дозволить протестувати ці компоненти окремо. 

Взаємодія із описаними сервісами виконується через змінні інтерфейсів, які 

створюють під час компіляції додатку і будуть відповідати лише одному значенні 

на рівні тієї форми, де вони викликаються, це матиме наступний вигляд: 

 

private void ConfigureServices(IServiceCollection services) 

{ 

        services.AddSingleton<IDataLoaderService, DataLoaderService>(); 

        services.AddSingleton<IModelTrainerSerivce, ModelTrainerSerivce(); 

} 
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При подальшій розробці, кількість сервісів буде збільшуватися, а зараз 

розглянемо код, який відповідатиме за тренування моделі: 

 

public void TrainModelButton_Click(object sender, EventArgs e) 

{ 

 var mlContext = new MLContext9); 

 var dataPath = Path.Combine(Enviroment.CurrentDirectory, "data.cvs"); 

 var dataView = _dataLoaderService.LoadData(mlContext, dataPath); 

 var dataProcessPipeline = _dataLoaderService.CreateDataProcessingPipeline(mlContext); 

 var pipeline = dataProcessPipeline 

  .Append(mlContext.MulticlassClassification.Trainers.ConvolutionalNeuralNetwork( 

  labelColumnName: "Label", featureColumnName: "Features", numberOfClasses: 2, 

epochs: 10)); 

 var trainedModel = _modelTrainerService.TrainModel(mlContext, trainData, pipeline); 

 var (microAccuracy, macroAccurace) = _modelTrainerService.EvaluateModel(mlContext, 

trainedModel, testData) 

 

 MessageBox.Show($"Micro Accuracy: {microAccuracy}\n Macro Accurace: 

{macroAccurace}"); 

 

 _modelTrainerService.SaveModel(mlContext, trainedModel, trainedData.Sche,a, "model.zip"); 

} 

 

Отже, щоб побудувати згорткову нейронну мережу, потрібно виконати 

наступні дії, це підготувати дані і розділити на набори, які будуть задіяні у навчанні 

та тестуванні, використовуватися для цього буде набір даних та додаткові 

налаштування машинного навчання, код наведено нижче: 

 

var mlContext = new MLContext(); 

var dataView = mlContext.Data.LoadFromEnumerable(dataList); 

 

var trainTestSplit = mlContext.Data.TrainTestSplit(dataView, testFraction: 0.2); 

var trainingData = trainTestSplit.TrainSet; 

var testingData = trainTestSplit.TestSet; 

 

Тут відбувається перетворення колонок у числові значення, які 

використовуються для прогнозування у натренованій моделі. Також виконується 

об’єднання ознак і перетворення їх у вектор, щоб використати для навчання. 

Наступний етап це нормалізація даних до діапазону між 0 та 1. Далі відбувається 

завантаження моделі TensorFlow, яка використовується в ML.NET. 
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Після чого відбувається визначення архітектури CNN за допомогою 

TensorFlow, де виконується побудова пайпалайну для бінарної класифікації, код 

наведено нижче: 

 

var pipeline = mlContext.Transforms.Conversion.MapValueToKey( 

"Label", nameof(NetworkData.IsMalicious)) 

    .Append(mlContext.Transforms.Concatenate("Features",  

        nameof(NetworkData.Duration),  

        nameof(NetworkData.ProtocolType),  

        // Include other features... 

    )) 

    .Append(mlContext.Transforms.NormalizeMinMax("Features")) 

    .Append(mlContext.Model.LoadTensorFlowModel("Path/To/Your/TensorFlowModel")) 

    .Append(mlContext.BinaryClassification.Trainers.LbfgsLogisticRegression("Label")); 
 

Також тут використовується алгоритм логістичної регресія, який потрібен 

для бінарної класифікації моделі. Це дозволяє створити послідовний пайплайн 

операцій обробки та моделювання даних, який побудує моделі класифікації на 

основі даних, і потрібен для передбачення на нових даних, у нашому випадку для 

аналізу мережевого трафіку. 

Важливим кроком є процес навчання моделі та її застосування на тестових 

даних, щоб оцінити її точність, використавши бінарні метрики класифікації, вигляд 

процесу навчання наведено нижче: 

 

var trainedModel = pipeline.Fit(trainData); 

 

var predictions = trainedModel.Transform(testData); 

var metrics = mlContext.MulticlassClassification.Evaluate(predictions, labelColumnName: "Label", 

predictedLabelColumnName: "PredictedLabel"); 

 

Тут використовується побудований пайплайн, який містить попередньо 

визначені кроки підготовки даних та моделювання, результат навчання має на 

виході навчену модель, яка використовуватиметься для оцінки трафіку. 

Щоб використати навчену модель, потрібно створити екземпляр класу, який 

відповідатиме полям нашої визначеної моделі NetworkData, важливо, що поля 



52 
 

повинні відповідати усім колонкам, і розробити клас для виведення і представлення 

результатів, код наведено нижче: 

 

var newData = new NetworkData(); 

var predictionEngine = mlContext.Model.CreatePredictionEngine<NetworkData,  

YourPredictionClass>(trainedModel); 

var prediction = predictionEngine.Predict(newData); 

 

Клас результатів, який створюватиме навчена модель під час аналізу мережі 

міститиме поля: 

− логінчка властивість, яка вказує, чи пакет класифікується як 

зловмисний чи нормальний; 

− оцінка достовірності, пов’язана із аналізом; 

− властивість для представлення типу атаки. 

У цьому висновку після аналізу пакету, фіксуватиметься результат роботи 

згорткової мережі, та додаватимиться додаткова інформація пов’язана із типом 

атаки, яка допоможе інтерпретувати та проаналізувати результати аналізу, ці 

результати будуть представленні у вигляді візуальної інтерпретації, щоб можна 

було відслідкувати атаку. 

Щоб оцінити модель спрогнозувавши тестові дані, буде використовуватися 

BinaryClassificationMetrics для обчислення різних показників. Також тут буде 

виконуватися розранунох спецефічності та оцінка F1-метрики в цьому ж об’єкті, 

код оцінювання наведений нижче: 

 

var metrics = mlContext.BinaryClassification.Evaluate(predictions, labelColumnName: "Label"); 

var f1Score = metrics.F1Score; 

var specificity = metrics.ConfusionMatrix.GetSpecificity(); 

 

var precision = metrics.Precision; 

var recall = metrics.Recall; 

var accuracy = metrics.Accuracy; 
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Ці показники оцінки допомагають оцінити продуктивність моделі в 

завданнях двійкової класифікації, надаючи розуміння її точності, запам’ятовування 

та загальної точності як позитивних, так і негативних прогнозів класу. 

Далі ці результати будуть зберігатися і відображатися у вигляді графіку, який 

розділиться відповідно до метрик, для цього потрібен клас: 

 

public class EvaluationResult 

{ 

    public string Metric { get; set; } 

    public double Value { get; set; } 

} 

 

Результати цього класу будуть компонуватися у список, який 

передаватиметься для відображення на графіку. 

Також потрібно надати можливість поступового навчання, щоб оновлювати 

та додатково навчати модель. Коли надходять нові пакети, можна викликати метод 

RetrainOnline, щоб виконувати поступове навчання, після внесення змін у модель 

її потрібно оцінити і зберегти оновлення, якщо результати будуть задовільняти 

наші потреби у аналізі. 

Щоб ефективно налаштувати навчання моделі, потрібно розглянути підхід до 

оновлення моделі, який буде мати стратегію або навчання з кожного пакету або 

навчання через деякий час. 

Перевагою поступового навчання  – є можливість безперервно навчатися та 

адаптуватися до нових шаблонів даних. 

Поступове навчання може призвести до погіршення моделі, якщо вхідні дані 

не опрацьовувати і не робити правильну оцінку результатів. 

Переваги пакетного навчання – це забезпечує більш стабільні та 

контрольовані оновлення моделі, тобто ми можемо відсіяти непотрібно пакети, які 

можуть погіршити нашу модель, попередньо оцінивши їх. 

Недоліком – є неможливість зафіксувати миттєві зміни даних і цей метод 

може вимагати повторної обробки великих наборів даних. 
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Найкращий метод навчання залежить від конкретного випадку використання, 

обмежень і поведінки ваших даних. Тут буде використовуватися пакетний метод 

оцінювання, тобто нові пакети, які будуть надходити компонуються у список, який 

перед початком додаткового тренування буде оцінений і пакети, які можуть 

нашкодити моделі, будуть вилучені із нього. 

 

3.3 Розробка системи і тренування моделі 

 

C# надає великий спектр можливостей в розробці програмного забезпечення 

і інструментів для розробників, як вже зазначалося раніше, основними елементами 

системи будуть: датчик, модель, оцінювач. Оскільки вже була проведена реалізація 

створення тренованої моделі і перетворення результатів аналізу у структуровані 

дані, тобто була виконана основна робота з нейронною мережею, залишається 

реалізувати програмні компоненти, щоб можна було протестувати модель і 

побачити зрозумілий результат. 

Розпочнемо із створення компонента датчик, який повинен приймати 

вхідний трафік і перетворювати його у потрібну нам модель, щоб нейронна мережа 

могла надати своє передбачення. 

Потрібно вибрати пристрій на який будуть прийматися вхідні пакети, тобто 

в системі може бути декілька таких пристроїв, потрібно вивести їх список і дати 

можливість вибрати, з чим завданням допоможе бібліотека  SharpPcap, як це 

зробити наведено нижче: 

 

var devices = CaptureDeviceList.Instance; 

 

Буде використовуватися бібліотека SharpPcap для захоплення пакетів з 

мережевого інтерфейсу. Перехоплення пакетів передбачає перехоплення та аналіз 

пакетів даних, які проходять через мережевий інтерфейс. Цей дозволяє перевіряти 

необроблені дані в цих пакетах, витягувати корисну інформацію та потенційно 

виконувати дії на основі отриманих даних. 
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Далі необхідно відкрити обраний девайс для спостереження, визначити 

метод обробки захоплених пакетів, та за допомогою PacketDotNet отримати усю 

інформацію про пакет, код наведено нижче: 

 

var device = devices[0]; 

 

device.OnPacketArrival += (sender, e) => 

{ 

    var packet = Packet.ParsePacket(e.Packet.LinkLayerType, e.Packet.Data); 

}; 

 

device.Open(DeviceMode.Promiscuous); 

device.StartCapture(); 

 

Отже, потрібно відокремити спосіб вилучення ознак з пакету, оскільки 

мережеві пакети мають особливості у своїх заголовках, також потрібно 

проаналізувати вміст корисного навантаження у пакеті, щоб виконувати більш 

детальний аналіз, реалізація наведена нижче: 

 

private static void OnPacketArrival(object sender, CaptureEventArgs e) 

{ 

    var packet = Packet.ParsePacket(e.Packet.LinkLayerType, e.Packet.Data); 

 

    var ipPacket = packet.Extract<IPv4Packet>(); 

    if (ipPacket != null) 

    { 

        var sourceIP = ipPacket.SourceAddress; 

        var destinationIP = ipPacket.DestinationAddress; 

        var protocol = ipPacket.Protocol; 

        var packetSize = e.Packet.Data.Length; // Total packet size 

        var networkData = new NetworkData 

        { 

            SourceIP = sourceIP, 

            DestinationIP = destinationIP, 

            Protocol = protocol, 

            PacketSize = packetSize 

            // Add other relevant features to your NetworkData class 

        }; 

    } 

} 
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Варто зауважити, що такий тип роботи вимагає надання системі певних 

дозволів, щоб додаток працював правильно, оскільки перехоплення мережевого 

трафіку може класифікуватися, як зловмисне використання. 

Пакетні дані знаходяться в центрі виявлення та класифікації вторгнень, де 

необхідно витягти відповідні функції для розробки моделі машинного навчання. 

Основне завдання полягує у розробці формату, який готує необроблені пакетні 

дані для навчання. 

Отже, реалізація самого датчика, де PacketSencosr прослуховує надходження 

пакетів по IPv4, який буде нашим основним шлюзом для відстеження і коли може 

його розшифрувати перетворишви у модель з якою вже може працювати нейронна 

мережа, то система виконує подію запхоплення пакету, буде мати наступний 

вигляд: 

 

public class PacketSensor 

{ 

    private CaptureDevice _device; 

 

    public event EventHandler PacketArrived; 

 

    public PacketSensor() 

    { 

        var devices = CaptureDeviceList.Instance; 

        _device = devices.FirstOrDefault(); 

 

        if (_device != null) 

        { 

            _device.OnPacketArrival += OnPacketArrival; 

            _device.Open(DeviceMode.Promiscuous); 

            _device.StartCapture(); 

        } 

        else 

        { 

            Console.WriteLine("No capture device found."); 

        } 

    } 

 

    private void OnPacketArrival(object sender, CaptureEventArgs e) 

    { 

        PacketArrived?.Invoke(this, EventArgs.Empty); 

    } 

} 

 



57 
 

Цей код фіксує пакети за допомогою SharpPcap, витягує основні 

характеристики з пакетів IPv4 (IP-адреса джерела, IP-адреса призначення, 

протокол, розмір пакета) і повертає значення у потрібному форматі. 

Підготовка даних для навчання передбачає перетворення отриманих 

пакетних даних у формат, придатний для навчання моделі машинного навчання. У 

контексті аналізу мережевих пакетів для виявлення вторгнень це включає 

вилучення відповідних функцій і впорядкування їх у структурований набір даних. 

У системі передбачений лог вивід даних, куда буде записуватися інфомрація 

про кожен пакет, дані будуть відображатися в реальному часу коли запускається 

датчик перехоплення, код наведено нижче:  

 

public MainForm() 

{ 

    InitializeComponent(); 

    _packetSensor = new PacketSensor(); 

    _packetSensor.PacketLogged += OnPacketLogged; 

} 

 

private void OnPacketLogged(object sender, string packetInfo) 

{ 

    listBoxPacketLog.Items.Insert(0, packetInfo); // Display the packet info in the listbox 

} 

 

Також в режимі реального часу буде показано результати роботи аналізатора 

і виводитиметься кількість отриманих пакетів разом із їх оцінкою. У PacketSensor 

потрібно додати нові поля, які будуть виконувати функцію збіру даних, код 

наведено нижче: 

 

public event EventHandler<Tuple<int, int>> StatisticsUpdated; // Event to pass statistics (malicious, 

trusted) 

 

private int _maliciousPacketCount = 0; 

private int _trustedPacketCount = 0; 

 

Щоб дані на гістрорамі оновлювалися в реальному часі, потрібно додати 

подію, яка буде викликатися кожен раз, як оцінка моделі буде успішно відбуватися 

і нейронна мережа видаться результат перевірки. 
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Вигляд графіка на головній сторінці системи, а також загальна кількість 

перевірених пакетів за сеанс, буде мати вигляд, як на рисунку 3.1, користувацький 

інтерфейс наведений у Додатку Б. 

 

 

Рисунок 3.1 – Вигляд графіка на головній сторінці. 

 

3.4 Висновок до розділу 

 

У цьому розділі була реалізлована система для аналізу мережевого трафіка 

на онснові шлибоких згорткових нейронних мереж з використанням машиного 

навчання без учителя, яка буде додатково навчатися на наборах пакетів, які будуть 

надходити пілся проведення основного тренування моделі. Додаткове тренування 

буде проводитися поступово і буде підвантажувати у модель великий набір вхідних 

даних, після чого відбуватиметься оцінка цих даних і у випадку високого показника 

результативності відбуватиметься оновлення моделі. 

Для ефективної роботи системи, була продумана архітектура додатку та 

спосіб створення згорткової мережі. Використовуючи механізми впровадження 

залежностей і техніки машиного навчання, кодова база системи стала простою в 
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тестуванні та має великий потенціал для розширення і додавання нового 

функціоналу. 

Додано можливість вибирати мережевий адаптер з якого буде аналізуватися 

вхідний трафік на наявність шкідливих пакетів, а також можливість налаштування 

додаткового навчання моделі на основі тих самих відних даних з адаптера. 

Оскільки модель має певні стандарти, яких потрібно притримуватися, щоб 

правильно оцінити мережевий пакет, було прийнятно рішення відмовитися від 

можливості додавання свого тестового набору даних, це допоможе 

відштовхуватися від одних і тих самих початкових даних і досліджувати 

ефективність додаткового навчання нейронної мережі. 

У додатку були використанні WinForms, це надало можливість швидкої 

розробки користувацького інтерфейсу і дало можливість сконцентруватися на 

створенні глибокої згорткової мережі і відображенні результатів оцінювання 

пакетів у зручний спосіб, щоб можна було самостійно оцінювати на графіках 

ефективність методу. Також додано загальний звіт за сеанс із усіма необхідними 

метриками, які потрібні для оцінки ефективності запропонованого методу. 
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4 ОГЛЯД РЕЗУЛЬТАТІВ РОБОТИ МЕТОДУ ВИЯВЛЕННЯ 

ШКІДЛИВИХ ПАКЕТІВ ЧЕРЕЗ АНАЛІЗ МЕРЕЖЕВОГО ТРАФІКУ З 

ВИКОРИСТАННЯМ ГЛИБОКИХ ЗГОРТКОВИХ НЕЙРОННИХ МЕРЕЖ 

 

 

4.1 Розробка компонентів тистування системи 

 

Для того, щоб перевірити ефективність роботи системи, потрібно підготувати 

ще один проєкт, який буде зберігати в собі тестові дані для аналізу і який буде 

працювати через сокети в даному випадку імітуючи поведінку мережі, але у 

локальному варіанті для більшої контрольованості процесу. 

У локальному середовищі знадобиться кінцева точка прийому для 

надсилання пакетів. Потрібно створити прослуховуючу програму на нашому порту, 

який може отримувати ці пакети.  

Перший етап буде відправляти випадкові пакети і система буде їх усі 

відловлювати та оцінювати, без додаткового навчання, після чого буде виконана 

спроба додатково навчити модель цими випадковими даними, які завжди будуть 

унікальні. 

Після чого будуть запропоновані тест-кейси, які потрібні для більш 

конкретної оцінки і будуть надсилатися вручну з програми тестування, а вже за її 

результатами будуть виводитися результати роботи. 

Аномальний трафік буде основною складовою перевірки, для цього: 

− пакети будуть формуватися з неправильними заголовкам; 

− у пакетів буде порушена структура; 

− вхідні порти будуть нестандартні цим типам протоколів; 

− додавання незвихчин даних у пакети; 

− різний розмір пакетів і їх навантаження; 

− час надсилання буде кожен раз різний і проміжки між ними. 
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Для створення пакетів із зазначеними вижче параметрами, знадобиться 

додаткова бібліотека PcapDotNet, яка надає доступ до мережі нижнього рівня і має 

великий функціонал по роботі із пакетами. 

Отже, щоб надсилати велику кількість різних пакетів, було написано 

компонент по генерації випадкових пакетів, який має наступний вигляд: 

 

for(int I = 0; I < 100; i++) 

{ 

     Packet packet = RandomizeInputAndCraftPacket(); 

     SendTcpPacket(packet, ProtocolType.Tcp); 

} 

 

Тут можна змінити кількість пакетів, які потрібно надіслати і для прикладу 

представлений пакет по протоколу TCP, а сам код генерації пакету приведений 

нижче: 

 

static Packet RandomizeInputAndCraftPacket() 

{ 

    Random random = new Random(); 

     

    // Generate random IP addresses 

    string srcIp = 

$"{random.Next(256)}.{random.Next(256)}.{random.Next(256)}.{random.Next(256)}"; 

    string dstIp = 

$"{random.Next(256)}.{random.Next(256)}.{random.Next(256)}.{random.Next(256)}"; 

 

    // Generate random port numbers 

    ushort srcPort = (ushort)random.Next(ushort.MaxValue + 1); 

    ushort dstPort = (ushort)random.Next(ushort.MaxValue + 1); 

 

    // Generate random payload 

    byte[] payloadBytes = new byte[10]; 

    random.NextBytes(payloadBytes); 

    string payload = Encoding.ASCII.GetString(payloadBytes); 

 

    return CraftTcpPacket(srcIp, dstIp, srcPort, dstPort, payload); 

} 

 

У нас є можливість власноруч налаштовувати куда буде відправлятися пакет, 

тобто в який саме мережевий адаптер сокет відправить дані, що потрібно, оскільки 
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система буде прослуховувати лише вибраний адаптер в налаштуваннях, а отже 

потрібно правильно співставити кінцеві точки. 

Для того щоб забезпечети непердбачуваний трафік і протестувати модель на 

складних і не структурованих, непослідовних, даних, цей метод випадковим чином 

генерує дані про пакет, у прикдаді тут використовується лише один тип протоколу, 

але їх варіативність також описана і вибирається випадково, також потрібно 

визначити спосіб відправки завчасно створених тестових пакетів із 

передвачуваною відповіддю для нас. 

 Тепер потрібно створити пакет для відправки, метод буде заповнювати 

заголовки і усе необхідне корисне навантаження пакету враховуючи випадково 

згенеровані дані: 

 

static Packet CraftTcpPacket(string srcIp, string dstIp, ushort srcPort, ushort dstPort, string payload) 

{ 

        EthernetLayer ethernetLayer = new EthernetLayer 

        { 

            Source = new MacAddress("00:00:00:00:00:00"), 

            Destination = new MacAddress("00:00:00:00:00:00"), 

            EtherType = EthernetType.None, // Change if required 

        }; 

        IpV4Layer ipV4Layer = new IpV4Layer 

        { 

            Source = new IpV4Address(srcIp), 

            CurrentDestination = new IpV4Address(dstIp), 

            Protocol = IpV4Protocol.Tcp, 

        }; 

        Random random = new Random(); 

        TcpControlBits randomControlBits = 

(TcpControlBits)random.Next(Enum.GetValues(typeof(TcpControlBits)).Length); 

 

        TcpLayer tcpLayer = new TcpLayer 

        { 

            SourcePort = srcPort, 

            DestinationPort = dstPort, 

            ControlBits = randomControlBits, 

        }; 

        PayloadLayer payloadLayer = new PayloadLayer 

        { 

            Data = new Datagram(Encoding.ASCII.GetBytes(payload)), 

        }; 

        PacketBuilder builder = new PacketBuilder(ethernetLayer, ipV4Layer, tcpLayer, payloadLayer); 

        return builder.Build(DateTime.Now); 

    } 
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На основі цього сформують тестові дані і будуть передаватися для відправки 

у адаптер, а можливість надсилати велику кількість пакетів абсолютно різних типів 

це непогана перевірка адаптивності мережі і схоже на DoS атаку. Оскільки ми 

тестуємо в локальній мережі, то для відправки пакету будем використовувати 

сокети, а по замовчуваню задіяний основний мережевий адаптер і система 

прослуховуватиме саме його, код наведено нижче: 

 

static void SendTcpPacket(string dstIp, int dstPort, string payload) 

{ 

        try 

        { 

            Socket sender = new Socket(AddressFamily.InterNetwork, SocketType.Stream, 

ProtocolType.Tcp); 

            IPAddress ipAddress = IPAddress.Parse(dstIp); 

            IPEndPoint remoteEP = new IPEndPoint(ipAddress, dstPort); 

 

            sender.Connect(remoteEP); 

 

            byte[] data = Encoding.ASCII.GetBytes(payload); 

            sender.Send(data); 

 

            sender.Shutdown(SocketShutdown.Both); 

            sender.Close(); 

        } 

        catch (Exception e) 

        { 

            Console.WriteLine($"Exception: {e}"); 

        } 

    } 

 

Отже ми отримали компонент для відправки пакетів, тепер розглянемо 

конкретні прикладти роботи системи і оцінки взідних мережевих пакетів. Перший 

крок - створення власного тестового набору даних, який буде включати як 

шкідливі, так і звичайні мережеві пакети. Ми можемо симулювати різні типи атак 

та нормальний мережевий трафік. алі, ми можемо використати нашу модель 

виявлення шкідливих пакетів, щоб класифікувати ці дані. Результати класифікації 

допоможуть нам оцінити ефективність моделі, після чого ми зможемо скористатися 

метриками, такими як F1-мера, точність, специфічність. 
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4.2 Тестування отриманої моделі  

 

Підготуємо та завантажимо тестові дані, які будуть використовуватися для 

тренування моделі, після їх завантаження проведемо тренування глибокої 

згорткової нерйонної мережі і оцінимо якість навченої моделі, яку збережему і 

будемо використовувати для подальших оцінок пакетів. 

Давайе розглянемо результат навчання моделі на наборі даних, який має 

близько п’ятиста тисяч пакетів для перевірки, резлультати приведені на рисунку 

4.1, який демонструє графік, звіт у системі, який показує якість навченої моделі у 

F1-мірі, спецефічності та точності. Результати та їх опис наведені у таблиці 4.1, яка 

опише значення кожної метрики, яке отримала модель і визначить ступінь 

ефективності запропонованого методу. Якщо модель буде мати високу 

ефективність, то метрики будуть наближені до значення 1.00, для F1 – це 0.9, для 

Спецефічності – це 0.95, а для Точності – це 1.00. 

 

 

Рисунок 4.1 – Оцінка моделі після використання вхідного тестового набору. 

 

Це дані нашої навченої моделі від якої ми будемо відштовхуватися, оскільки 

вона показала дуже прийнятні результати після навчання, прогнорзується, що і 

якість визначення пакетів буде відповідною. 
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Таблиця 4.1 – Результати оцінки моделі на тестових даних 

Метрика Оцінка Опис 

F1-міра 0.85 

Значення 0.85 свідчить про те, що модель добре 

працює як у точності передбачень, так і в покритті 

справжніх позитивних випадків. 

Специфічність 0.83 

Значення 0.83 також є досить хорошим показником, 

свідчить про те, що модель правильно ідентифікує 

нешкідливі пакети. Здатності моделі визначати 

негативні класи можна оцінити, як високу. 

Точність 0.87 

Значення 0.87 є досить високим і може свідчити про 

те, що модель правильно класифікує обидва класи 

(шкідливі та нешкідливі пакети) з високою 

точністю. 

 

 

Якщо точність досягла значення 0.87, це може бути показником того, що 

модель добре навчилася і показує високу правильність передбачень. 

Також доступна функція додаткового навчання, яке буде проводитися по 

нових відловлених пакетах і можна налаштувати, параметри навчання. Форма 

налаштувань зображена на рисунку 4.2. 

 

 

Рисунок 4.2 – Форма налаштувань навчання моделі. 
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Саме тут можна буде налаштувати додаткове навчання моделі і натиснувши 

на звіт, отримаємо зміни у оцінці моделі після додаткового навчання, для прикладу 

візьмемо оптимальні значення у вигляді: 20 епох, 0,01 швидкість та 64 розмір 

пакету і переглянемо результати. І перевіремо тренованість моделі на 3200 пакетах, 

які будуть абсолютно хаотично згенеровані нашим компонентом по генерації 

пакетів, але є важливий момент, значення можуть повторюватися, що буде 

негативно впливати на якість навчання.  

Як наслідок повторюваності пакетів, можна припустити, що це спричинить 

лише погіршення ефективності моделі. Навіть якщо, згідно з графіком, спочатку 

може виникнути враження, що якість моделі зросла, це, швидше за все, зумовлене 

збільшенням кількості однотипних пакетів. Однак, в такому випадку, ефективність 

моделі буде зменшуватися поступово з часом, оскільки зростання числа однакових 

пакетів призведе до втрати різноманітності та репрезентативності даних для 

моделі. Отримані результати оцінки відображені на рисунку 4.3. 

 

 

Рисунок 4.3 – Результати додаткового навчання на випадкових пакетах. 
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Давайте збільшимо кількість пакетів для тренування, прогнозуючи ще більше 

падіння оцінок моделі. Візьмемо 6400 пакетів, для прикладу, насправді їх можн 

бути довільна кількість і заново спробуємо навчити модель. Резульатти будуть 

приведені на рсиунку 4.4. 

 

 

Рисунок 4.4 – Результати навчання на більшій кількості пакетів. 

 

Робимо висновок, що якість вхідних даних вкрай важлива для точності 

моделі. Хоча на перший погляд може здатися, що на початку спостережень модель 

покращує свою ефективність, проте на довгостроковій відстані виявляється 

зниження її якості. 

Розглянемо конкретний приклад, використовуючи реальні дані з мережевого 

трафіку, що надходить на мережевий адаптер. Ці дані є більш релевантними та 

мають більший потенціал для додаткового навчання моделі. Результати цих 

спостережень наведені на рисунку 4.5. 
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Рисунок 4.5 – Результати навчання на реальних мережевих пакетах. 

 

Підсумовуючи, можна стверджувати, що досягнення значних покращень у 

роботі моделі можливе лише за умови високої якості вхідних даних. Якщо дані 

правильно підібрані, може спостерігатися лише незначна зміна у якості оцінки, що 

є нормальним явищем при навчанні моделі. Крім того, з аналізу графіків можна 

виокремити стабільну тенденцію, що свідчить про ефективність базової моделі. 

Це може вказувати на те, що подальше покращення моделі може потребувати 

більш спеціалізованого підбору та формування набору даних. Однак, на даному 

етапі базова модель проявляє високу ефективність, що може вимагати більш 

глибокого та спеціалізованого підходу до подальшого навчання. 
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4.3 Оцінка ефективності система на основі аналізу мережевого трафіку з 

використанням глибоких згорткових нейронних мереж 

 

Підготуємо набір тестових даних, що буде складатися зі звичайних 

мережевих пакетів, а також включатиме у себе пакети, що імітують спроби атак на 

мережу. Набір даних включатиме інформацію про потенційно шкідливі пакети, які 

можуть стати причиною атак на систему. 

В таблиці 4.2 перший тестовий кейс складатиметься з пакетів із відомими 

вразливостями. Цей набір даних допоможе відстежити, як система реагує на 

шкідливі пакети та чи вдається їм пройти перевірку. Для цього створено 

віртуальний адаптер, на який будуть відправлятися пакети, після чого сама система 

буде слухати його та здійснювати оцінку отриманих даних. 

В реальному прикладі роботи системи, потрібно підключатися і налаштувати 

основний адаптер, якщо система має декілька і потрібно класифіковувати усі, то 

варто запускати декілька додатків, оскільки він може перехоплювати лише і 

оцінювати лише один потік даних. 

 

Таблиця 4.2 – Тест-кейс із відомими шкідливими пакетамию 

Пакет Опис 

Звичайний 

Відправник - 192.168.1.30, призначення - 8.8.8.8, тип - HTTP запит, 

порт - 80 

Відправник - 192.168.1.40, призначення - 8.8.8.8, тип - DNS запит, 

порт - 53 

Шкідливий 

Відправник - 192.168.1.10, призначення - 8.8.8.8, тип - SQL 

Injection, вміст - SQL запит, порт - 80 

Відправник - 192.168.1.20, призначення - 8.8.8.8, тип - Cross-Site 

Scripting (XSS), вміст - JavaScript код, порт - 443 
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Рисунок 4.6 – Результати аналізу. 

 

Як видно з діаграм, мережа виявилась ефективною у виявленні і класифікації 

вхідних пакетів, вірно показавши, який тип атаки був. Перейдемо до наступного 

тест кейсу. У цьому тест кейсі створимо вручну велику кількість шкідливих 

пакетів, використовуючи реальні приклади, та розбавимо їх звичайними, приклад, 

як будуть виглядати пакети знаходиться у табилці 4.3. 

 

Таблиця 4.3 – Тест-кейс масштабна атака ботнету. 

Пакет Опис 

Звичайний 

Відправник - 192.168.1.38, призначення - 8.8.8.8, тип - HTTP запит, 

порт - 80 

Відправник - 192.168.1.100, призначення - 8.8.8.8, тип - DNS запит, 

порт - 53 

Шкідливий 

ІР адреси з ботнету, призначення - 8.8.8.8, тип - TCP SYN Flood 

атака 

ІР адреси з ботнету, призначення - 8.8.8.8, тип - UDP атака на DNS 

сервери 

 

Пакети відправлялися хаотично і не послідовно, тобто міксувалися із 

звичайними, щоб більше приховати роботу ботнета і по відомим портам. 
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Рисунок 4.7 – Результати аналізу ботнет атаки. 

 

Отже, мережа класифікувала практично усі шкідливі пакети, а решту 

відправила у поле довірені, судячи з діаграм, по великому сплеску пакетів і їх 

шкідливості, можна було би зробити висновок, що відбувається атака на мережу, і 

що потрібно реагувати, якщо дані таким чином будуть оновлюватися в реальному 

часі і логуватися, то можна буде отримувати повний список усіх надходжених 

пакетів із їх попередньою оцінкою. 

Давайте тепер розглянемо, як буде виглядати звичайний мережвий трафік, 

який не мітсить ніяких загроз, тобто графік із клаифікацією шкідливих пакетів буде 

мати лише поле для довірениз, а отже саме такий вигляд мативе в більшості 

випадків, приклад зображено на рисунку 4.8. 

 

 

Рисунок 4.8 –Класифікатор звичайного мережевого трафіка. 
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4.4 Висновок до розділу 

 

У четвертому розділі була детально розглянута і протестована створенна 

система, щоб провести тестування було створенно додаткове програмне 

забезпечення, яке імітувалу надходження трафіку і генерувало пакети, або 

випадково, або із тестових даних, щоб перевірити якість оцінки трафіку глибокою 

згортковою нейронною мережею. 

Системи розроблялися на мові програмування C# і на технології WinForms, 

що дало можливість візуально відобразити результати роботи системи та дало 

можливість впровадити зручний користувацький інтерфейс. 

За результатами аналізу мережевого трафіку можна зробити висновки, що 

натренована модель показала гарні результати і хороші оцінки, але важливим стоїть 

питання додаткового навчання моделі, оскільки вхідний потік даних може бути не 

настільки якісних, як передбачувалося, а отже за додатковим навчанням потрібно 

слідкувати, щоб модель не втрачала свою ефективність і продовжувала показувати 

ефективні результати. 

Компоненти системи пройшли тестування на тестових наборах даних, для 

перевірки правильності роботи кожного із них і щоб переконатися, що усі функції 

та методи працюють правильно. 

Дослідження показало, що аналіз мережевого трафіку з використанням 

глибоких згорткових нейронних мереж показує гарні результати при оцінці і 

правильному навчанні, а також має потенціал для додаткового навчання і 

покращення моделі. 
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ВИСНОВКИ 

 

 

Кваліфікаційна робота магістра розв'язує задау аналізу мережевого трафіка з 

використанням глибоких згорткових нейрнонних мереж на предмет шкідливих 

пакетів та DDoS-атак. Для ефективної оцінки вхідних пакетів використовується 

завчасно навчена модель нейрнонної мережі, яка пройшла навчання на одному з 

найкращих запропонованих наборах даних по даній тематиці, щоб відобразити 

результати роботи системи, використовувалися метод візуальної аналітики. 

У першому розділі проведено аналіз DDoS-атак, встановлено, що CNN є 

ефективним інструментом для виявлення шкідливих пакетів. Моделі CNN та LSTM 

виділяються серед існуючих методів виявлення DDoS-атак. Метод DDoS-Detector 

на базі глибоких згорткових мереж виявився високоефективним. Розділ 

сформулював мету дослідження - виявлення атак у мережі за допомогою глибокого 

аналізу трафіку та машинного навчання. 

У другому розділі визначено, що отримання та підготовка даних є ключовим 

етапом для успішного використання згорткових нейронних мереж у виявленні 

шкідливих пакетів. Застосування архітектури CNN для аналізу мережевого трафіку 

передбачає використання кількох рівнів згорткових та повністю зв'язаних шарів 

для виявлення важливих характеристик. Підготовка даних перед навчанням моделі 

включає нормалізацію та перетворення інформації у числовий формат, що відіграє 

важливу роль у досягненні високої точності класифікації. Оцінка ефективності 

моделей на тестових даних дозволяє визначити їхню точність та здатність 

класифікувати мережевий трафік за допомогою різних метрик, таких як точність, 

відгук, специфічність та F1-мера. 

Основний набір даних KDD Cup 99 відіграє важливу роль у виявленні 

складних загроз та аналізі різних аспектів мережевого трафіку. Використання 

методів машинного навчання з учителем та без учителя засноване на цьому наборі 

даних дозволяє розпізнавати аномалії в мережевому трафіку та класифікувати їх 

без прив'язки до конкретних видів атак. Оцінка моделей для виявлення DDoS-атак 
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використовує різні метрики для визначення точності та ефективності їх роботи, що 

дозволяє вибрати найкращий алгоритм для вирішення цієї проблеми в мережах. 

У третьому розділі було реалізовано систему для аналізу мережевого трафіку, 

використовуючи глибокі згорткові нейронні мережі. Модель пройшла початкове 

навчання, а також отримала можливість поступового підвантаження нових даних 

та оновлення після оцінки їхньої ефективності, що робить її більш адаптивною до 

змін у мережевому трафіку. 

Архітектура додатку була створена з урахуванням ефективного 

функціонування системи, надаючи можливість вибору мережевого адаптера та 

налаштування додаткового навчання моделі з використанням одних і тих же даних. 

Відмовившись від можливості додавання власного тестового набору даних, 

система дозволяє визначати ефективність додаткового навчання моделі без 

переоцінки даних тестового набору. 

У четвертому розділі було впроваджено та протестовано систему, 

використовуючи додаткове програмне забезпечення для імітації трафіку та оцінки 

роботи системи. Аналіз мережевого трафіку показав, що натренована модель має 

великий потенціал, але потребує постійного навчання, особливо при обробці 

неякісних вхідних даних, щоб підтримувати ефективність та точність результатів. 

Результати наукової роботи були написанні дві наукових публікацій, які були 

опубліковані на тему «Метод виявлення DDoS-атак на основі глибоких згорткових 

нейронних мереж» на ХIX Міжнародна науково-практична конференція 

«Військова освіта і наука: сьогодення та майбутнє», також у доповіді на тему 

«Дослідження методів оцінки інформаційної безпеки програмного забезпечення» 

на IX Міжнародна науково-технічнка конференція «Захист інформації і безпека 

інформаційних систем». Ці дві публакції опубліковані під час роботи над 

кваліфікаційною роботою [55, 56]. 
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АЛГОРИТМИ ПРОГНОЗУВАННЯ ВРАЗЛИВОСТЕЙ ТА ЗАГРОЗ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ НА ОСНОВІ ТЕМАТИЧНИХ ІНТЕРНЕТ-РЕСУРСІВ 
 

Розглянуті особливості функціонування форумів тематичних інтернет-ресурсів дозволяють здійснювати 
прогнозування виникнення вразливостей та загроз безпеки конфіденційних даних. Для вирішення даної задачі 
передбачється проведення аналізу інтернет-повідомлень, створюваних учасниками форумів тематичних інтернет-ресурсів, 
відповідно до представлених алгоритмів. Алгоритм прогнозування вразливостей та загроз безпеки інформації відрізняється 
можливістю виявлення вразливостей та загроз на ранніх етапах їх практичної реалізації, ґрунтується на проведенні аналізу 
потоку повідомлень форумів тематичних інтернет-ресурсів, що дозволяє спеціалістам з інформаційної безпеки приймати 
адекватні та своєчасні заходи щодо захисту конфіденційних даних. 

 Алгоритм фільтрації потоку повідомлень та статистичного аналізу передбачає фільтрацію тематичних 
повідомлень, що не відносяться до заданої предметної області, яка задана відповідною онтологією. Запропоновані 
алгоритми дозволяють прогнозувати вразливості та загрози, вживати адекватних заходів щодо захисту інформації. 

Ключові слова: інформаційна безпека, алгоритм прогнозування вразливостей, алгоритм фільтрації повідомлень , 
тематичні інтернет-ресурси. 

 

MAIOR Yevhen, DZHULIY Volodymyr, CHESHUN Viktor, PETLIAK Nataliia 
Khmelnytskyi National University  

 

ALGORITHMS FOR PREDICTING INFORMATION SECURITY VULNERABILITIES 

AND THREATS BASED ON THEMATIC INTERNET RESOURCES 
 
The considered features of the functioning of forums of thematic Internet resources allow to forecast the occurrence of 

vulnerabilities and threats to the security of confidential data. To solve this problem, the analysis of Internet messages created by 
participants of forums of thematic Internet resources is expected, according to the presented algorithms. 

The algorithm for predicting vulnerabilities and threats to information security is distinguished by the possibility of 
detecting vulnerabilities and threats at the early stages of their practical implementation, is based on the analysis of the flow of 
messages of forums of thematic Internet resources, which allows information security specialists to take adequate and timely 
measures to protect confidential data. The result of the algorithm's work is reports on identified vulnerabilities and threats to the 
information security of confidential data. The reports may also include information reflecting the results of text message analysis, 
based on which a conclusion about the occurrence of vulnerabilities and threats was obtained. 

The message flow filtering and statistical analysis algorithm involves filtering thematic messages that do not belong to the 
given subject area, which is specified by the corresponding ontology. The result of the algorithm is the determination of statistical 
indicators characterizing the flow of thematic messages during the period of data flow analysis. The algorithm also calculates the 
number of text messages that have passed the data flow filtering stage and determines the average rating of text message authors. 
The results of the algorithm can be used to build a system of logical fuzzy inference for forecasting the events of the subject area 
for which the analysis is conducted. 

The proposed algorithms allow predicting vulnerabilities and threats, taking adequate measures to protect information. 
The obtained results testify to the effectiveness of the proposed algorithms for forecasting vulnerabilities and threats, and also 
confirm the correctness of the information and analytical system. 

Keywords: information security, vulnerability prediction algorithm, message filtering algorithm, thematic Internet 
resources. 
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Постановка проблеми у загальному вигляді  

та її зв’язок із важливими науковими чи практичними завданнями 

Актуальними та пріоритетними на сучасному етапі є задачі аналізу і класифікації існуючих 

механізмів реалізації атак та загроз інформаційної безпеки, які можуть призвести до отримання 

несанкціонованого доступу до конфіденційної інформації та порушення функціонування інформаційних 

систем. Постає задача визначення заходів протидії атакам та загрозам, усунення вразливостей, оцінки 

можливості задання шкоди, підготовки нормативно-правової бази, механізмів захисту та критеріїв безпеки.  

Проблеми інформаційної безпеки розвитку суспільства у більшості сфер діяльності виходять на 

перший план. Це пов'язано зі значним зростанням кількості реалізованих проектів інформатизації, більшість 

з яких спрямовано на побудову єдиного телекомунікаційного та інформаційного простору з метою 

оптимізації процесів обробки різноманітної інформації великих об’ємів, наприклад, для забезпечення 

оперативного доступу до інформації, надійного зберігання даних для користувачів інформаційного обміну 

Важливість даних проблем пов'язана з наступними основними факторами [1-3]: зростанням 

різноманітності та кількості засобів комп’ютерної техніки та сфер людської діяльності їх застосування; 

високим рівнем довіри до інформаційно-пошукових систем обробки та управління даними; зростанням 

числа користувачів інформаційного простору взаємодії; накопиченням великих об’ємів різнотипної 

інформації; інтенсивним обміном потоком даних в мережі між користувачами; використання широкого 

спектра механізмів доступу до конфіденційних ресурсів, інформаційних процесів; промисловим 

шпигунством та конкурентною боротьбою у сфері інформаційних послуг суспільства; недостатньою 

кількістю фахівців високої кваліфікації в сфері інформаційної безпеки; ринковими відношеннями в галузі 

розробки програмного забезпечення, обслуговування, розповсюдження, виробництва обчислювальної 

комп'ютерної техніки для реалізації інформаційної безпеки; різноманіттям атак, загроз і різнотипних каналів 

отримання несанкціонованого доступу до конфіденційних ресурсів та диференціацією негативних наслідків. 

Більшість існуючих моделей безпеки інформації, на сучасному етапі, ґрунтуються на забезпеченні 

конфіденційності, доступності, цілісності задіяної інформації [9]. Вразливості мережевих інформаційних 

систем, як правило, є наслідком внесених в систему помилок. Помилки, що є причиною формування  

вразливостей, в свою чергу, поділяються на помилки реалізації та помилки адміністрування [2,6]. 

 

Постановка задачі 

На сьогодні не існує єдиного підходу до вирішення проблеми захищенності інформаційно-

пошукових систем стосовно предметних областей [1,2]: забезпечення надійного захисту інформаційних 

ресурсів потребує реалізації технічних та організаційних заходів в комплексі, що супроводжуються 

розробкою відповідної документації, а розробниками програмно-апаратних засобів захисту інформації 

пропонуються відповідні компоненти на вирішення конкретних задач. 

Таким чином, є необхідність вирішення наступних задач для забезпечення інформаційної безпеки 

[4,7,8]: формування основ для опису процесів реалізації та виникнення атак, загроз, вразливостей 

інформаційної безпеки системи в умовах невизначеності та непередбачуваності їх прояву; розробка 

відповідних засобів забезпечення захисту конфіденційної інформації на основі проведеного дослідження та 

класифікації вразливостей і загроз; визначення загальних підходів до створення інформаційних систем 

забезпечення захисту конфіденційних даних, механізмів управління захистом на різних рівнях діяльності 

суспільства. 

Більшість сучасних програмно-апаратних систем виявлення комп'ютерних загроз та атак працюють 

із використанням підходів сигнатурного аналізу та фіксації інтернет-мережевих аномалій. Дані підходи 

мають недоліки, пов'язані із використанням потужних обчислювальних ресурсів на їх реалізацію, а також 

мають низьку ефективність  при виявленні нових комп'ютерних загроз [8]. 

Основними джерелами надходждення знань про вразливості та атаки інформаційної безпеки є бази 

даних та знань, створювані державними та комерційними структурами. Наповнення інформаційних баз 

даних здійснюється із залученням дослідних авторитетних центрів експертним шляхом. Разом з тим, 

інформація, що міститься в базах даних та знань вразливостей та загроз не є повною. Актуальною 

залишається задача виявлення доступних інформаційних ресурсів про комп'ютерні загрози, віруси, 

вразливості, а також можливість доступу до результатів досліджень компаній з виявлення загроз 

інформаційної безпеки. Одним із джерел надходження інформації про вразливості та загрози інформаційної 

безпеки є інтернет-ресурси (інформаційні соціальні ресурси, анонімні тощо, які відносяться до сфкри 

інформаційної безпеки), що обумовлено популярністю спеціалізованих інтернет-ресурсів у зацікавлених 

відповідними предметними областями. Події, що відбуваються в відповідних предметних областях, є 

предметом для обговорення учасників дискусійних тематичних інтернет-майданчиків. Даний фактор 

дозволяє прогнозувати виявлення вразливостей, атак, загроз безпеки інформації, ґрунтуючись на проведенні 

аналізу потоку повідомлень тематичних інтернет-ресурсів. Як один із підходів вирішення задачі розглянуто 

можливість використання інформаційних систем нечіткого логічного виводу, вхідними даними яких є 

результати проведеного аналізу інформації тематичних інтернет-ресурсів. Фахівець безпеки інформації 
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зможе оцінити ступінь інформаційної небезпеки ресурсів на основі отриманих результатів прогнозування 

виникнення вразливості, атаки, загрози, оцінити коректність моделі загроз безпеці інформації та задіяти 

протидію щодо нейтралізації вразливостей. 

В результаті аналізу виявлено невирішенні питаня стосовно автоматизації інформаційних процесів 

прогнозування вразливостей та загроз безпеки інформації. Актуальною постає задача проектування та 

розробки методу і системи прогнозування, виявлення вразливостей, загроз безпеки інформації. 

Вирішення поставлених задач спрямоване на підвищення якості прийнятих рішень у процесі 

виявлення та протидії шкідливій інформації; сортування інформаційня об'єктв впливу для оператора за 

пріоритетом; задання вхідних даних налаштування системи виявлення та протидії поширенню шкідливої 

інформації в мережах. 

 

Основна частина 

На теперішній час в мережі Інтернет функціонує велика кількість інтернет-майданчиків та форумів 

(спеціалізованих інформаційних ресурсів), які використовуються учасниками мережі для обговорення 

механізмів та способів несанкціонованого доступу до конфіденційних даних, а такох забезпечення безпеки 

інформації. Частина зареєстрованих користувачів цікавляться відомостями про захист та безпеку інформації, 

інші – способами здійснення атак на інформаційно-комунікаційні системи і мережі. Форуми можуть 

розглядатися як джерела інформації про вразливості, шкідливе програмне забезпечення, комп'ютерні атаки 

тощо. 

На інтернет-ресурсах переважна більшість тем обговорення присвячено висвітленню наступних 

питань: програмування з метою реалізації вразливостей та загроз безпеки інформації; програмне 

забезпечення, що використовується для організації та проведення комп'ютерних атак; шахрайство з 

використанням сучасних інформаційних технологій; поширення та створення шкідливого програмного 

забезпечення; забезпечення сеансу анонімності при здійсненні протиправних дій із застосуванням сучасних 

інформаційних технологій; переведення в готівку викрадених коштів, протиправні операції з банківськими 

картками; захист інформації. Перераховані теми відповідають актуальним загрозам безпеки конфіденційним 

даним [6,8,12], що надає можливість розглядати тематичні інтернет-ресурси як джерела повідомлень для 

проведення аналізу та виявлення вразливостей і загроз. Події, що відбуваються у конкретній предметній 

області, знаходять свій відбиток на відповідних дискусійних інтернет-майданчиках. Серед тематичних 

учасників інтернет-ресурсів присутні учасники, які володіють відомостями про вразливості та загрози 

безпеці інформації, а також потенційні зловмисники, зацікавлені в подоланні механізмів та засобів захисту 

конфіденційних даних.  

Зазначені фактори надають можливість прогнозувати вразливості та загрози інформаційної безпеки 

даних, ґрунтуючись на проведеному аналізі повідомлень тематичних інтернет-ресурсів, використовуючи, 

при цьому, закономірності, характерні для процесу обговорення вразливостей та загроз. В загальному 

вигляді процес аналізу тематичних інтернет-ресурсів та їх інформаційного наповнення наведено на рис. 1. 

 

 
Рис.1. Інформаційне наповнення тематичних інтернет-ресурсів 
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Для повідомлень інтернет-форуму, доступна інформація, про автора, час його створення, 

приналежність до відповідного форуму та до теми форуму, кількості повідомлень по темі форуму, рейтинг 

автора. Наведена структура повідомлень дозволяє проводити статистичний та семантичний аналіз 

інформації форуму. В результаті проведення семантичного аналізу інформації форумів можливо здійснення 

фільтрації тих даних, які не мають відношення до заданої предметної області вразливостей та загроз безпеці 

інформації. На наступному кроці проведення аналізу виключаються дані, що не містять інформації про 

інформаційну безпеки, відповідно, досліджується інформація, що відноситься до вразливостей і загроз. 

На теперішній час, для ефективного опису предметної галузі застосовується онтологія. При 

використанні даного підходу для опису предметної галузі застосовують її представлення у вигляді 

сукупності понять, враховуючи організацію та існуючі властивості, зв'язки між ними. Онтологічні 

механізми та методи дозволяють обчислювати відстань (близкість) повідомлень форумів до термінів 

предметної області, заданої онтологією. Повідомлення, що мають нульове значення коефіцієнта близькості 

(відстані) до термінів онтології, не мають відношення до предметної області, що аналізується [12]. 

Для функціонування тематичних інтернет-ресурсів характерна закономірність, яка полягає в 

наступному: з появою вразливості чи загрози безпеці інформації користувач форуму, якому відомо про 

загрозу, створює нову тему на інтернет форумі та залишає інформацію. Інші користувачі інтернет форуму 

залишають у новій створеній темі повідомлення, в яких спростовують чи доповнюють попередні 

повідомлення. Таким чином, в залежності від важливості інформації, що обговорюється на тематичному 

інтернет-ресурсі, проводиться оцінка внутрішнього рейтингу користувачів повідомлень. Високій значущості 

теми інтернет форуму відповідний високий рейтинг користувачів повідомлень, також закономірне 

збільшення частоти появи інформації у темі інтернет форуму, де обговорюється важливі повідомлення, 

особливо на початковій стадіяї проведення дискусії. Зазначені закономірності можуть бути задані та описані 

у вигляді відповідних правил нечітких продукцій, що застосовуються в інформаційних системах логічного 

нечіткого виводу. 

Для прогнозування вразливостей та загроз безпеці конфіденційних даних можуть 

використовуватись результати проведеного аналізу повідомлень тем інтернет-ресурсів. Для вирішення даної 

задачі необхідно провести статистичний аналіз потоку даних інтернет-форуму та застосувати, при цьому, 

системи логічного нечіткого виводу. Учасники тематичних інтернет-форумів можуть створювати 

повідомлення, які не відносяться до предметної області, що аналізується. Для виключення їх з числа 

аналізованих доцільно застосовувати  методи семантичного аналізу. Тобто, вхідними даними в системі 

нечіткого виводу можуть бути використанні статистичні параметри, що характеризують інформаційний 

процес обговорення вразливостей та загроз інформаційної безпеки. Нечіткі правила системи нечіткого 

виводу описують закономірності зміни потоку інформації інтернет-ресурсів, правила розміщенні в базі 

нечітких продукцій. Обґрунтованість використання нечітких моделей в системі протидії пов'язана зі 

значним ступенем присутньої невизначеності в інформації, що підлягає аналізу, складності предметної 

області та неповноти інформації інтернет-форумів [12,14]. 

Грунтуючись на результатах прогнозування, отриманих при виникненні раніше невідомих 

вразливостей та загроз інформаційної безпеки, спеціаліст, який здійснює захист інформації підприємства, 

може оцінити ступінь небезпеки атак та вжити необхідних заходів щодо усунення можливих загроз та 

вразливостей, переглянути відповідно ситуації моделі загроз інформаційної безпеки системи протидії. 

Розглянуті особливості функціонування форумів тематичних інтернет-ресурсів дозволяють системі 

протидії здійснювати прогнозування виникнення вразливостей та загроз безпеки конфіденційних даних. Для 

вирішення цього завдання необхідне проведення аналізу інтернет повідомлень, створюваних учасниками 

форумів тематичних інтернет-ресурсів, що може бути здійснено відповідно до алгоритму прогнозування 

(рис. 2). Вхідними параметрами запропонованого алгоритму є список форумів тематичних інтернет-

ресурсів, онтологія вразливостей та загроз безпеки інформації, система логічного нечіткого виводу. 

Алгоритм передбачає виконання наступних кроків: 

1.  Пошук нових форумів тематичних інтернет-ресурсів та додавання виявлених до наявного списку 

форумів. 

2. Пошук нових термінів предметної області у наявних тематичних інтернет-ресурсів вразливостей 

та загроз безпеки конфіденційних даних, додавання нововиявлених термінів в онтологію. 

3. Збір потоку повідомлень тематичних інтернет-ресурсів. 

4. Проведення семантичної фільтрації потоку повідомлень тематичних інтернет-ресурсів із 

використанням онтологічних методів. 

5. Додавання інформації, що пройшла етап семантичної фільтрації інтернет-ресурсів, до бази даних 

прецедентів. 

6. Статистичний аналіз потоку повідомлень, що зберігаються в базі даних прецендентів. 

7. Логічний нечіткий вивід про виникнення вразливостей та загроз безпеки конфіденційних даних. 

8. Підготовка відповідного звіту про виявлену вразливість чи загрозу безпеки інформації. 
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Рис.2. Алгоритм прогнозування вразливостей та загроз інформаційної безпеки 

 

Результатом роботи алгоритму прогнозування вразливостей та загроз інформаційної безпеки є звіти 

про виявлених вразливостей, загроз інформаційної безпеки конфіденційних даних. До звітів можуть також 

включатися відомості, що відображають отриманні результати аналізу текстових повідомлень, на підставі 

яких здійснено висновок про виникнення вразливостей та загроз. Такими відомостями  в період проведення 

аналізу можуть бути: частота створення участниками на форумах тематичних інтернет-ресурсів 

повідомлень, що відносяться до предметної області вразливостей та загроз інформаційної безпеки даних; 

частотна характеристика термінів вразливостей та загроз інформаційної безпеки даних, присутніх у 

повідомленнях інтернет-ресурсів; середній рейтинг користувачів повідомлень, що відносяться до 

предметної галузі вразливостей та загроз інформаційної безпеки даних; список присутніх у повідомленнях 

користувачів термінів онтології вразливостей та загроз інформаційної безпеки даних, що дозволяє 

класифікувати прогнозовані вразливості та загрози; добірка текстів тематичних інтернет-ресурсів, що 

містять терміни вразливостей та загроз інформаційної безпеки даних, створені на форумах. 

Алгоритм прогнозування вразливостей та загроз безпеки інформації відрізняється можливістю 

виявлення вразливостей та загроз на ранніх етапах, їх практичної реалізації, ґрунтується на проведення 

аналізу потоку повідомлень форумів тематичних інтернет-ресурсів, що в даній ситуації дозволяє 

спеціалістам з інформаційної безпеки приймати адекватні та своєчасні заходи щодо захисту конфіденційних 

даних організації. 

На підставі описаних вище особливостей функціонування тематичних інтернет-ресурсів та методів 

семантичної фільтрації текстових повідомлень послідовність проведення аналізу створюваних учасниками 

форуму повідомлень в період проведення аналізу може бути представлена алгоритмом фільтрації потоку 

тематичних повідомлень та статистичного аналізу інформаційної безпеки (рис. 3). 

Запропонований алгоритм фільтрації потоку повідомлень та статистичного аналізу передбачає 

фільтрацію тематичних повідомлень, що не відносяться до заданої предметної області, яка задана 

відповідною онтологією, а також підрахунок кількості текстових повідомлень, що пройшли етап фільтрації 

потоку даних, та визначення середнього рейтингу авторів текстових повідомлень. 

Вхідними параметрами алгоритму фільтрації потоку повідомлень та статистичного аналізу 

інформаційної безпеки є: Dτ – множина текстових повідомлень тематичних інтернет-ресурсів, створених в 

період проведення аналізу потоку даних; О – онтологія предметної області вразливостей та загроз 

інформаційної безпеки конфіденційних даних. 

Основні кроки алгоритму проведення аналізу потоку текстових повідомлень наступні: 

1. Обнулення значень Kτ – кількості тематичних повідомлень про вразливості та загрози 

інформаційної безпеки конфіденційних даних та Aτ – середнього рейтингу авторів тематичних повідомлень 

створених у період часу проведення аналізу τ. 

2. Обчислення для кожного текстового повідомлення коефіцієнта kOnt – близькості до термінів 

предметної області О заданої онтології. 
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3. Додавання тематичних повідомлень множини Dτ, для яких виконується нерівність kOnt>0, до бази 

даних прецедентів для їх подальшого використання для формування відповідних звітів про прогнозування 

вразливостей та загроз інформаційної безпеки конфіденційних даних. 

4. Обчислення Kτ – кількості повідомлень множини Dτ, для яких виконується нерівність kOnt>0. 

5. Обчислення Aτ – середнього рейтингу авторів тематичних повідомлень множини Dτ , для яких 

kOnt>0. 

 
Рис.3. Алгоритм фільтрації та статистичного аналізу потоку тематичних повідомлень  

 

Результатом роботи алгоритму є визначення статистичних показників, що характеризують потік 

тематичних повідомлень в період проведення аналізу потоку даних: Kτ – кількість текстових повідомлень, 

що містять терміни вразливостей та загроз інформаційної безпеки з онтології конфіденційним даним; Aτ – 

середній рейтинг авторів тематичних повідомлень, що містять терміни вразливостей та загроз інформаційної 

безпеки з онтології конфіденційним даним; поповнення бази даних прецедентів текстовими 

повідомленнями, що містять терміни вразливостей та загроз інформаційної безпеки з онтології 

конфіденційним даним. Алгоритм дозволяє обчислювати статистичні параметри, здійснювати семантичну 

фільтрацію текстових повідомлень. Результати роботи алгоритму можуть бути використанні для побудови 

системи логічного нечіткого виводу для прогнозування подій предметної області, для якої проводиться 

аналіз. Отриманні результати застосування алгоритму аналізу потоку текстових повідомлень можуть бути 

використані як значення вхідних параметрів у системі логічного нечіткого виводу та при формуванні звітів 

прогнозування вразливостей та загроз інформаційній безпеці організації.  

 

Висновки з даного дослідження і перспективи подальших розвідок у даному напрямі 

Алгоритм прогнозування вразливостей та загроз безпеки інформації, заснований на логічному 

нечіткому виводі, семантичному та статистичному аналізі, відрізняється від аналогів можливістю виявлення 

вразливостей та загроз до їх безпосередньої реалізації. Він дозволяє гнучко описувати закономірності 

процесу наповнення тематичних форумів інтернет-ресурсів новими текстовими повідомленнями, що в 

результаті сприяє покращенню якості прогнозування загроз. Для вирішення задачі прогнозування 

вразливостей та загроз безпеки інформації запропоновано алгоритм фільтрації потоку тематичних 

повідомлень та статистичного аналізу інформаційної безпеки, заснований на семантичному та 

статистичному аналізі і відрізняється від аналогів можливістю обчислювати статистичні параметри, 

здійснювати семантичну фільтрацію текстових повідомлень, для прогнозування подій системи нечіткого 

логічного виводу.  

Запропоновані алгоритми дозволяють прогнозувати вразливості та загрози, вживати адекватних 

заходів щодо захисту інформації. Отримані результати свідчать про ефективність запропонованих 

алгоритмів прогнозування вразливостей та загроз, а також підтверджують коректність роботи інформаційно-

аналітичної системи та можливості застосування на практиці. 
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Додаток Б 

Вигляд основних компонентів системи аналізу мережевого трафіка з 

використанням глибоких згорткових нейрнонних мереж 

 

1. Вигляд головного вікна пристрою 

 

 

 

2. Вікно вибору адаптера 

 

 

  



 

3. Вікно звіту 

 

 

 

4. Форма тренування моделі 

 

 



 

Додаток В 

Частини коду реалізації системи 

 

1. Повний вигляд класу NetworkData 

using Microsoft.ML.Data; 

 

public class NetworkData 

{ 

    [LoadColumn(0)] 

    public float Duration { get; set; } 

    [LoadColumn(1)] 

    public string ProtocolType { get; set; } 

    [LoadColumn(2)] 

    public string Service { get; set; } 

    [LoadColumn(3)] 

    public string Flag { get; set; } 

    [LoadColumn(4)] 

    public float SrcBytes { get; set; } 

    [LoadColumn(5)] 

    public float DstBytes { get; set; } 

    [LoadColumn(6)] 

    public int Land { get; set; } 

    [LoadColumn(7)] 

    public int WrongFragment { get; set; } 

    [LoadColumn(8)] 

    public int Urgent { get; set; } 

    [LoadColumn(9)] 

    public int Hot { get; set; } 

    [LoadColumn(10)] 

    public int NumFailedLogins { get; set; } 



 

[LoadColumn(11)] 

    public int LoggedIn { get; set; } 

    [LoadColumn(12)] 

    public int LnumCompromised { get; set; } 

    [LoadColumn(13)] 

    public int LrootShell { get; set; } 

    [LoadColumn(14)] 

    public int LsuAttempted { get; set; } 

    [LoadColumn(15)] 

    public int LnumRoot { get; set; } 

    [LoadColumn(16)] 

    public int LnumFileCreations { get; set; } 

    [LoadColumn(17)] 

    public int LnumShells { get; set; } 

    [LoadColumn(18)] 

    public int LnumAccessFiles { get; set; } 

    [LoadColumn(19)] 

    public int LnumOutboundCmds { get; set; } 

    [LoadColumn(20)] 

    public int IsHostL { get; set; } 

    [LoadColumn(21)] 

    public int IsHostK { get; set; } 

    [LoadColumn(22)] 

    public float Count { get; set; } 

    [LoadColumn(23)] 

    public float SrvCount { get; set; } 

    [LoadColumn(24)] 

    public float SerrorRate { get; set; } 

 

    [LoadColumn(25)] 



 

 public float SrvSerrorRate { get; set; } 

    [LoadColumn(26)] 

    public float RerrorRate { get; set; } 

    [LoadColumn(27)] 

    public float SrvRerrorRate { get; set; } 

    [LoadColumn(28)] 

    public float SameSrvRate { get; set; } 

    [LoadColumn(29)] 

    public float DiffSrvRate { get; set; } 

    [LoadColumn(30)] 

    public float SrvDiffHostRate { get; set; } 

    [LoadColumn(31)] 

    public float DstHostCount { get; set; } 

    [LoadColumn(32)] 

    public float DstHostSrvCount { get; set; } 

    [LoadColumn(33)] 

    public float DstHostSameSrvRate { get; set; } 

    [LoadColumn(34)] 

    public float DstHostDiffSrvRate { get; set; } 

    [LoadColumn(35)] 

    public float DstHostSameSrcPortRate { get; set; } 

    [LoadColumn(36)] 

    public float DstHostSrvDiffHostRate { get; set; } 

    [LoadColumn(37)] 

    public float DstHostSerrorRate { get; set; } 

    [LoadColumn(38)] 

    public float DstHostSrvSerrorRate { get; set; } 

    [LoadColumn(39)] 

    public float DstHostRerrorRate { get; set; } 

 



 

  [LoadColumn(40)] 

    public float DstHostSrvRerrorRate { get; set; } 

    [LoadColumn(41)] 

    public string AttackType { get; set; } 

} 
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