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ВСТУП 

 

Сучасний етап розвитку інформаційно-комунікаційних технологій 

характеризується стрімким зростанням обсягів мережевого трафіку, 

ускладненням його структури та широким упровадженням механізмів 

шифрування на транспортному і прикладному рівнях. Протоколи QUIC, TLS 1.3 

та інші сучасні засоби захисту значно обмежили можливості традиційного 

глибинного аналізу пакетів, що ускладнило виявлення несанкціонованих форм 

обміну інформацією у публічних мережах. У таких умовах особливої 

актуальності набуває проблема прихованих каналів передавання даних, які 

використовуються для обходу політик безпеки, прихованого керування 

шкідливими агентами та ексфільтрації конфіденційної інформації. 

Практика експлуатації мережевих інфраструктур свідчить, що приховані 

канали дедалі частіше реалізуються із використанням службових протоколів, 

зокрема ICMP, які зазвичай дозволені у більшості мереж для забезпечення 

діагностики та підтримки працездатності. Відсутність автентифікації, 

безстановий характер та гнучка структура ICMP-повідомлень створюють 

сприятливі умови для організації прихованого тунелювання, яке важко виявити 

за допомогою класичних сигнатурних або протокольних методів. Реальні 

інциденти кібербезпеки підтверджують використання ICMP-тунелів як каналу 

керування шкідливим програмним забезпеченням, особливо у середовищах із 

жорсткими обмеженнями на TCP- та UDP-трафік. 

Додатковим ускладнюючим чинником є застосування мережевих засобів 

безпеки та NAT, які змінюють або нормалізують службові поля пакетів, але 

водночас не усувають можливість прихованого передавання даних у корисному 

навантаженні або часових характеристиках трафіку. Це призводить до того, що 

приховані канали можуть функціонувати тривалий час, маскуючись під 

легітимний службовий трафік і не викликаючи спрацювань стандартних систем 

моніторингу. 

У зв’язку з цим актуальною є розробка методів виявлення прихованих 
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каналів, які не залежать від сигнатур, не потребують попереднього знання 

конкретних реалізацій тунелювання та здатні працювати в умовах високої 

варіативності мережевого середовища. Перспективним напрямом у цьому 

контексті є статистичний аналіз корисного навантаження ICMP-пакетів, зокрема 

використання ентропійних характеристик, що дозволяють кількісно оцінювати 

ступінь випадковості даних та виявляти аномалії, пов’язані зі стисненням або 

шифруванням прихованої інформації. 

Сучасні тенденції розвитку засобів кіберзахисту також демонструють 

зростання ролі методів машинного навчання, особливо моделей навчання без 

учителя, які здатні формувати профіль нормальної поведінки трафіку та 

виявляти відхилення без потреби у розмічених даних. Поєднання ентропійного 

аналізу з автоенкодерними моделями відкриває можливість детектування як 

відомих, так і раніше невідомих схем прихованого передавання, що є критично 

важливим в умовах появи Zero-day технік тунелювання. 

З огляду на наведене, дослідження методів виявлення прихованих каналів 

у вихідному трафіку публічних мереж, зокрема на основі ентропійного аналізу 

ICMP-пакетів і машинного навчання, є актуальним та практично значущим 

завданням. Результати такої роботи можуть бути використані для підвищення 

ефективності систем моніторингу мережевої безпеки, виявлення прихованих 

каналів ексфільтрації даних та посилення захисту інформаційних ресурсів у 

сучасних публічних мережах. 
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1 АНАЛІЗ МЕТОДІВ ОРГАНІЗАЦІЇ ТА ВИЯВЛЕННЯ ПРИХОВАНИХ 

КАНАЛІВ ВИХІДНОГО ТРАФІКУ 

1.1 Принципи побудови прихованих каналів у стеку TCP/IP 

 

Класифікація прихованих каналів у мережевих протоколах ґрунтується на 

характері модифікації трафіку та рівні стеку TCP/IP, на якому здійснюється 

приховане передавання даних. У науковій літературі виділяють два базові класи: 

канали, що використовують змістові характеристики пакетів, та канали, 

побудовані на основі тимчасових параметрів. Перший клас передбачає зміну 

полів заголовків, корисного навантаження або службових ознак протоколів 

таким чином, щоб вони містили додаткову інформацію, не порушуючи 

формальний синтаксис протоколу. Другий клас спирається на контроль 

інтервалів надходження пакетів або модифікацію їхньої частоти, створюючи 

часові патерни, які інтерпретуються як приховані символи [1,2]. 

Окрему групу становлять канали на основі семантичної надлишковості 

протоколів, де передавання даних здійснюється шляхом маніпуляцій 

поведінковими характеристиками мережевої взаємодії. Такі канали 

використовують альтернативні варіанти допустимих реакцій у протоколі або 

зміну параметрів, що не впливають на логічну завершеність сеансу зв'язку. У 

протоколах TCP та IP приховані канали можуть створюватися через модифікацію 

ідентифікаторів фрагментації, прапорців керування, чисел послідовності або 

зарезервованих полів, що рідко контролюються на проміжних маршрутизаторах 

[3]. 

Окремим різновидом є комбіновані канали, які поєднують вмістові та 

часові механізми для підвищення стійкості. Їхня ефективність полягає у 

здатності адаптуватись до фільтрації та варіативності мережевих умов. Завдяки 

цьому зловмисник може розподіляти дані між різними параметрами протоколів, 

що ускладнює побудову універсальних детекторів. Така класифікація дає змогу 

системно вибудувати підхід до аналізу прихованих каналів і визначити ті їхні 

властивості, які можуть бути використані для подальшого виявлення аномалій у 
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вихідному трафіку публічних мереж [4]. 

Механізми модифікації службових полів заголовків TCP/IP становлять 

один із найпоширеніших підходів до побудови прихованих каналів, оскільки 

більшість мережевих пристроїв опрацьовують ці поля формально, не 

здійснюючи глибокий семантичний аналіз. Базовим принципом є використання 

надлишкових, зарезервованих або слабко контрольованих параметрів, значення 

яких можна змінювати без порушення коректності функціонування протоколу. 

Це дає змогу приховано передавати інформацію у межах звичайного трафіку, 

зберігаючи зовнішню відповідність стандарту [5]. 

У заголовку IP-датаграми для таких цілей зазвичай застосовують поле 

ідентифікації фрагментів, значення якого можна систематично змінювати, 

кодувавши символи або цілі блоки даних. Оскільки більшість сучасних 

передавань не вимагає фрагментації, багато операційних систем генерують це 

поле за простими інкрементальними правилами, що полегшує побудову 

прихованого каналу. Інша можливість полягає у використанні поля фрагментації 

та прапорців MF або DF, які можуть бути навмисно модифіковані для генерації 

бітових послідовностей у випадках, коли фрагментація фактично не відбувається 

[6]. 

У протоколі TCP одним із найзручніших елементів є поле номерів 

послідовності. Через його високу варіативність внесення прихованих 

повідомлень може бути замасковане під особливості генерації псевдовипадкових 

значень, які використовуються більшістю стеків TCP. Такі канали мають 

достатню пропускну здатність, оскільки символи можуть бути передані з кожним 

сегментом. Водночас визначення таких змін у загальному випадку складна, 

оскільки при аналізі зовнішнього трафіку важко відокремити легітимну зміну 

номерів послідовності від навмисної [7]. 

Зарезервовані поля заголовка TCP також являють собою придатний носій 

прихованої інформації. Через відсутність активного використання більшістю 

стеків та мережевих пристроїв зміна їхніх значень майже не впливає на поведінку 

сеансу. Це робить такі поля зручними для прихованого каналу з низькою 
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інтенсивністю, що не порушує логіку з'єднання та часто ігнорується механізмами 

моніторингу [8]. 

Деякі варіанти прихованих каналів спираються на маніпуляції в полі TCP 

Flags. Хоча більшість значущих прапорців суворо регламентовані, 

комбінаторика їхніх значень залишається достатньо великою. Через це можливе 

кодування даних у послідовності встановлення окремих прапорців у 

контрольних сегментах. Проте такі методи обмежені тим, що відхилення від 

стандартної поведінки під час встановлення з'єднання може бути помітним, 

знижуючи стійкість до виявлення. 

Окремим напрямом є використання опціональних полів TCP. Параметри, 

такі як Window Scale, Timestamp або інші опції, можуть містити приховані 

фрагменти інформації. Зокрема, поле TCP Timestamp може передавати довгі 

числові значення, що значно підвищує пропускну здатність прихованого каналу. 

Бракує чітких механізмів перевірки валідності таких значень, тому вони довго 

залишаються непоміченими у публічному трафіку [9]. 

Модифікація службових полів є ефективною також завдяки тому, що 

більшість мережевих пристроїв зосереджена на перевірці маршрутизації та 

передачі пакетів, а не на аналізі статистичних закономірностей значень 

службових заголовків. Це створює умови для побудови стійкого до виявлення 

каналу, здатного функціонувати тривалий час у високонавантажених мережах. 

Загалом механізми модифікації службових полів заголовків TCP/IP 

залишаються одними з найгнучкіших методів побудови прихованих каналів. 

Їхня стійкість визначається варіативністю протоколів, відсутністю жорстких 

вимог до формування багатьох службових параметрів та значним обсягом 

легітимних коливань у поведінці трафіку. Саме ці властивості ускладнюють 

розроблення універсальних методів аналізу й потребують ретельного 

статистичного моделювання для подальшого виявлення аномалій. 

Використання часових характеристик трафіку як носія прихованих даних 

ґрунтується на модифікації інтервалів між пакетами або їхньої частоти з метою 

кодування прихованих повідомлень без зміни структури протоколів. На відміну 
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від каналів, що змінюють службові поля заголовків, часові канали не порушують 

синтаксис мережевого пакета, а тому їхнє виявлення значно ускладнене. 

Передавання здійснюється через контроль ритму відправлення трафіку, що 

формує часові патерни, інтерпретовані приймальною стороною як бітові 

послідовності [10]. 

Основою таких каналів є можливість маніпуляції міжпакетними 

інтервалами у межах статистично допустимих відхилень. Зловмисник змінює час 

відправлення пакетів за заздалегідь узгодженими правилами: короткий інтервал 

може позначати один біт, довший інтервал інший. Через широкий діапазон 

природних коливань мережевих затримок такі відхилення важко відрізнити від 

легітимних флуктуацій, що характерні для публічних мереж з великою кількістю 

користувачів [11]. 

Інший механізм пов'язаний зі зміною інтенсивності потоків у визначених 

часових вікнах. Наприклад, встановлення високої або низької частоти передачі 

пакетів у певних періодах може відповідати бітам інформації. Цей метод є 

зручним під час використання протоколів, що формують значний обсяг 

періодичного трафіку, оскільки загальне навантаження мережі приховує 

додаткові часові зміни [12]. 

Деякі приховані канали використовують ритмічні шумові послідовності, 

накладені на звичайний трафік. Такі послідовності не мають явних структурних 

змін, проте зберігають часовий код, який може бути виділений за допомогою 

кореляційних методів на приймальній стороні. Наявність природних сплесків 

трафіку сприяє маскуванню таких каналів, а їхня стійкість підвищується за 

рахунок складності статистичного аналізу нестаціонарних часових процесів [13]. 

Особливу увагу привертають канали, що формуються шляхом навмисного 

створення затримок на рівні транспортного протоколу. Наприклад, у TCP 

можливе штучне варіювання часу підтверджень ACK, що створює додаткові 

тимчасові патерни. Мережеві засоби безпеки рідко контролюють регулярність 

ACK-повідомлень, тому такі канали можуть залишатися прихованими у 

значному обсязі трафіку (рис. 1.1). 
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Для підвищення стійкості прихованого каналу часто застосовують 

адаптивне кодування, коли часові параметри підлаштовуються під поточні 

характеристики мережі. Це ускладнює модель виявлення, оскільки статистичні 

методи повинні враховувати змінність міжпакетних інтервалів у різні періоди 

часу. Після адаптації канал здатний функціонувати на фоні високої варіативності 

затримок, що є типовим явищем для публічних мереж [14]. 

 

 

Рисунок 1.1 – Використання часових характеристик трафіку як носія 

прихованих даних 

 

Загалом часові приховані канали вирізняються високою прихованістю, 

оскільки не змінюють жодного структурного елемента пакета. Їхнє виявлення 

базується на аналізі аномальних статистичних відхилень у часових кореляціях, 

проте складність моделювання реального трафіку значно обмежує точність 

існуючих детекторів. Це робить часові механізми одним із найскладніших для 

ідентифікації різновидів прихованих каналів. 

Маніпуляції порядком фрагментації та збору пакетів ґрунтуються на 

використанні механізмів, передбачених стандартом IP для поділу великих 

датаграм на менші фрагменти. Ці механізми створюють додаткові ступені 

свободи, які можуть бути використані для прихованого передавання даних. 

Особливість такого підходу полягає в тому, що більшість сучасних мережевих 

стеків автоматично виконують фрагментацію і збір, тому зміни у структурі 
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фрагментів рідко аналізуються глибинно на проміжних вузлах (рис. 1.2). 

 

 

Рисунок 1.2 – Схема прихованого передавання даних шляхом маніпуляції 

порядком фрагментації та збору IP-пакетів 

 

Базовим способом організації прихованого каналу є модифікація значень 

поля ідентифікатора фрагмента, яке використовується для групування 

фрагментів у межах однієї датаграми. Оскільки у сучасних мережах 

фрагментація трапляється відносно рідко, значення цього поля часто не 

контролюються з боку систем моніторингу. Зловмисник може кодувати дані, 

змінюючи значення ідентифікатора за певною схемою, а приймальна сторона 

зчитує їх у момент відновлення датаграми [15]. 

Іншим механізмом є маніпуляція величиною зсуву фрагментів. Стандарт 

допускає зміну порядку, у якому фрагменти передаються, оскільки коректність 

передачі забезпечується шляхом їхнього подальшого збирання на приймальному 

хості. Це створює можливість кодування прихованих бітів у самому порядку 

надходження фрагментів. Наприклад, перестановка певних фрагментів може 

інтерпретуватися як окремі символи прихованого повідомлення. 

Маніпуляції прапорцями MF та DF також можуть бути використані для 

прихованого каналу. Прапорець MF дозволяє індикувати, що фрагмент не є 

останнім, а його неконсистентна зміна може кодувати приховану інформацію. 

Прапорець DF, навпаки, сигналізує про заборону фрагментації. Контрольована 
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зміна його стану дозволяє створити малопомітний бітовий канал, заснований на 

поведінкових відмінностях у процесі маршрутизації [16]. 

Окремі канали використовують навмисне створення помилкових або 

некоректних фрагментів, які неможливо коректно зібрати. Такі фрагменти 

можуть бути відкинуті приймальною стороною, проте на стороні зловмисника 

вони зчитуються до моменту обробки. Цей тип каналів складний у реалізації, 

проте дозволяє передавати дані без впливу на легітимний трафік. 

Ще одним варіантом є зміна розміру фрагментів за певним законом. 

Значення розміру може кодувати символ або його частину, а оскільки мережеві 

пристрої зазвичай не перевіряють закономірність вибору розміру фрагмента, такі 

зміни залишаються непомітними. Нестандартна схема поділу датаграми може 

бути виявлена лише за умови порівняння з типовою поведінкою конкретного 

стеку TCP/IP [17]. 

Стійкість прихованих каналів, що використовують фрагментацію, 

обумовлена відсутністю регулярного аналізу кореляцій між ідентифікаторами, 

зсувами та послідовністю надходження фрагментів. Більшість систем виявлення 

вторгнень орієнтована на відстеження фрагментації лише у контексті відомих 

атак, а не як джерела потенційного прихованого каналу. Це створює додаткове 

поле для експлуатації в умовах публічних мереж. 

Таким чином, маніпуляції порядком фрагментації та збору пакетів 

формують високопотенційний і важковиявний механізм прихованого 

передавання даних. Його протидія вимагає детального статистичного аналізу 

фрагментних структур, що ускладнено значною варіативністю реалізацій стеків 

протоколів у різних операційних системах та мережевих пристроях [18-19]. 

Вбудовування даних у надлишкові та зарезервовані поля протоколів 

базується на використанні службових елементів пакетів, які або не 

застосовуються у типовій мережевій взаємодії, або не мають чітко визначеного 

значення в конкретних реалізаціях стеку TCP/IP. Наявність таких полів є 

історичним наслідком розвитку протоколів і забезпечення їхньої зворотної 

сумісності. Через обмежений контроль з боку мережевих пристроїв ці поля 
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залишаються придатними для прихованого розміщення інформації без 

порушення коректності обробки трафіку [20]. 

У заголовку TCP зарезервовані біти, передбачені стандартом для 

майбутнього використання, фактично не перевіряються під час проходження 

через мережу. Вони можуть містити довільні значення, що дозволяє передавати 

приховані бітові послідовності з мінімальним ризиком виявлення. Мережеві 

аналізатори переважно ігнорують ці біти через їхню відсутність у 

функціональній логіці протоколу, тому такі приховані канали є стійкими на фоні 

великого трафічного потоку. 

Опціональні поля TCP, зокрема Timestamp, Window Scale або інші 

розширення, мають значну змінність і допускають широкі діапазони значень. 

Зловмисник може кодувати інформацію у зміні цих параметрів, зберігаючи 

загальну узгодженість сеансу. Оскільки опції часто застосовуються різними 

операційними системами з відмінними схемами їхнього заповнення, ані 

детектування, ані моделювання їхньої типової поведінки не є тривіальним 

завданням [21]. 

У протоколі IP надлишковими є деякі службові характеристики, наприклад 

поле ідентифікації, яке за відсутності фрагментації не має критичного 

функціонального значення. Його значення можуть бути довільними й не 

впливають на цілісність передачі, що відкриває можливість для прихованого 

каналу. Оскільки перевірка консистентності цього поля здійснюється лише під 

час збирання фрагментів, його використання для прихованого передавання часто 

залишається непоміченим [22]. 

Перевага вбудовування в надлишкові та зарезервовані поля полягає у 

високій прозорості такого каналу, оскільки дані вбудовуються без зміни логіки 

формування пакетів. Унаслідок цього під час маршрутизації не виникає жодних 

аномалій, які могли б привернути увагу систем моніторингу. Проте виявлення 

таких каналів можливе через статистичний аналіз відхилень від типових значень, 

властивих конкретним реалізаціям стеку TCP/IP, що стає актуальним напрямом 

досліджень у сфері мережевої безпеки [23]. 



17 

 

Обмеження пропускної здатності та стійкості прихованих каналів у 

публічних мережах визначаються сукупністю технічних, топологічних та 

поведінкових факторів, які впливають на можливість стабільного передавання 

прихованих даних у середовищі з високою варіативністю параметрів трафіку. 

Пропускна здатність прихованого каналу зазвичай значно нижча за пропускну 

здатність легітимного з’єднання, оскільки методи приховування вимагають 

мінімізації відхилень від типової поведінки протоколу. Навіть незначні зміни у 

значеннях службових полів або часових характеристиках, якщо вони 

повторюються з високою частотою, можуть стати підставою для виявлення, що 

примушує зловмисника знижувати інтенсивність передавання [24]. 

Публічні мережі характеризуються значною непередбачуваністю трафіку, 

зокрема флуктуаціями затримок, коливанням навантаження, маршрутними 

змінами та впливом NAT. Ці чинники знижують стійкість прихованих каналів, 

особливо тих, що спираються на часові характеристики або порядок доставки 

пакетів. Невизначеність транспортного середовища призводить до спотворення 

прихованих символів, потребує складних схем корекції помилок і зменшує 

ефективність прихованого передавання [25]. 

Важливим фактором обмежень є поведінка мережевого обладнання, яке 

може модифікувати або нормалізувати службові поля пакетів. Маршрутизатори, 

брандмауери, DPI-системи та NAT-шлюзи нерідко перезаписують TTL, 

ідентифікатори фрагментації, TCP-прапорці, опціональні поля та інші 

параметри, що знижує або повністю нівелює можливість прихованого каналу. 

Механізми оптимізації та балансування навантаження також порушують 

передбачуваність доставки пакетів, що обмежує стабільність каналу [26]. 

З погляду тривалості функціонування прихованого каналу у публічних 

мережах ключовим обмеженням є ймовірність його статистичного виявлення. 

Оскільки більшість прихованих каналів ґрунтується на порушенні належних 

розподілів значень протоколів, довготривале функціонування підвищує 

накопичення статистичних відхилень. Це створює сприятливі умови для 

алгоритмів аномалій, які здатні виявити не окремі викривлення, а їхні 
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закономірності у великих часових вибірках [27]. 

Загалом пропускна здатність прихованих каналів обмежена необхідністю 

маскування, а їхня стійкість – залежністю від параметрів середовища та 

поведінки мережевої інфраструктури. У публічних мережах, які 

характеризуються динамічністю, наявністю різнорідного обладнання та 

активним мережевим моніторингом, приховані канали існують у умовах 

постійного ризику викривлення та детектування, що значно зменшує їхню 

практичну ефективність. 

Вплив мережевих засобів безпеки та NAT на можливість функціонування 

прихованого каналу є визначальним фактором, що формує як технічні 

обмеження, так і варіанти адаптації прихованих механізмів. Більшість сучасних 

мережевих інфраструктур використовує багаторівневі засоби контролю трафіку, 

включно з брандмауерами, системами DPI, IPS та проксі-модулями, які здатні 

модифікувати, нормалізувати або відкидати пакети. Ці елементи впливають на 

стійкість прихованих каналів, змінюючи значення службових полів, порушуючи 

часові патерни або перериваючи нестандартні мережеві взаємодії. Унаслідок 

цього приховані канали повинні пристосовуватися до поведінки мережевих 

засобів безпеки, що суттєво звужує можливий діапазон технік приховування 

[28]. 

Механізми глибокого аналізу пакетів здатні виявляти аномалії в 

заголовках TCP/IP, нетипові значення опціональних полів, неконсистентні 

патерни фрагментації, нестандартні цикли формування ACK-пакетів і 

відхилення в межах протоколів ICMP. Хоча більшість DPI-рішень орієнтована 

на виявлення відомих атак, неприродна поведінка протоколів може випадково 

потрапляти в аномальний профіль та викликати блокування. Це знижує 

ймовірність тривалого існування вмістових прихованих каналів, оскільки навіть 

слабкі відхилення від очікуваних параметрів можуть бути придушені на рівні 

мережевої політики [29]. 

NAT створює додатковий рівень ускладнень для функціонування 

прихованих каналів. Під час трансляції адрес і портів NAT-пристрої 
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перезаписують ключові параметри пакетів, що може знищити частину 

прихованої інформації або спотворити структуру каналу. Поля TCP або IP, які 

використовуються для кодування прихованих даних, можуть бути змінені через 

рекалькуляцію контрольних сум, перепризначення джерельних портів або 

нормалізацію фрагментації. Тому канали, які спираються на статичність 

заголовків, мають низьку стійкість у середовищах із багаторівневим NAT [30]. 

У контексті часових прихованих каналів NAT і мережеві засоби безпеки 

також відіграють критичну роль. Будь-які операції, пов’язані з чергуванням 

пакетів, балансуванням навантаження, гальмуванням підозрілих потоків або 

повторною передачею, спотворюють часові характеристики, що 

використовуються для кодування прихованих символів. Коли часовий профіль 

трафіку проходить через маршрутизатори з буферизацією або пристрої із 

захистом від DDoS-атак, він зазнає неконтрольованих варіацій, які можуть 

повністю руйнувати канал або вимагати дуже низької швидкості передачі для 

збереження коректності декодування [31]. 

Окремий вплив мають механізми нормалізації трафіку, які застосовуються 

системами IDS/IPS. Вони призначені для приведення пакетів до формату, 

передбаченого стандартами, а тому відкидають або виправляють аномальні 

послідовності фрагментів, некоректні флаги TCP, зайві опції або нетипові 

значення службових полів. Це унеможливлює використання значної частини 

прихованих каналів, побудованих на мінімальних відхиленнях від TCP/IP-

специфікацій [32]. 

Таким чином, мережеві засоби безпеки та NAT істотно обмежують 

функціонування прихованих каналів, зменшуючи їхню пропускну здатність, 

порушуючи цілісність передаваних символів та скорочуючи час їхнього 

безпечного існування. Використання прихованих каналів у публічних мережах 

потребує врахування поведінки цих елементів інфраструктури, а також 

застосування адаптивних методів кодування, що підлаштовуються під мережеві 

трансформації. 
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1.2 Аналіз вразливостей протоколу ICMP та можливостей тунелювання 

даних 

 

Протокол ICMP є допоміжним компонентом стеку TCP/IP, призначеним 

для обміну діагностичними та контрольними повідомленнями між вузлами 

мережі. Його основним завданням є індикація помилок, інформування про 

недоступність маршруту, перевищення часу життя пакета, порушення 

параметрів фрагментації та інших аномалій, що виникають під час передавання 

IP-датаґрам. ICMP не забезпечує передавання користувацьких даних, проте 

відіграє критичну роль у підтриманні коректної роботи транспортних та 

мережевих протоколів, дозволяючи визначати стан мережевої інфраструктури та 

реагувати на відхилення [33]. 

Структура ICMP-повідомлення побудована поверх IP-протоколу, де ICMP 

функціонує як частина мережевого рівня. Кожне повідомлення має заголовок, 

що містить тип, код та контрольну суму, а також змінну частину, яка залежить 

від конкретного типу ICMP. Тип визначає категорію повідомлення, наприклад 

Echo Request, Echo Reply, Time Exceeded або Destination Unreachable, тоді як код 

деталізує причину події. Така формалізована структура дозволяє ICMP 

забезпечувати єдиний механізм обміну діагностичною інформацією у різних 

реалізаціях стеку [34]. 

Особливістю ICMP є те, що він не має засобів встановлення або 

підтримання стану з'єднання. Через цю безстанову модель ICMP легко проходить 

більшість мережевих меж, зокрема маршрутизатори та фільтрувальні політики, 

орієнтовані на транспортні протоколи. Унаслідок цього ICMP традиційно 

використовується як механізм для перевірки доступності хостів, але саме ця 

властивість створює передумови для потенційної експлуатації протоколу у 

прихованих каналах [35]. 

Інформаційна структура ICMP передбачає наявність полів, що залежать від 

типу повідомлення. Наприклад, у Echo Request та Echo Reply існує поле 

ідентифікатора та номера послідовності, а також довільне корисне 
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навантаження, яке в типових реалізаціях використовується для тестових даних. 

Ця змінна частина не має жорстких вимог до вмісту, що робить її потенційним 

контейнером для несанкціонованого передавання, якщо контроль її розміру та 

змісту не здійснюється спеціальними засобами [36, 37]. 

Узагальнюючи, ICMP має чітко визначене діагностичне призначення та 

гнучку структуру, що дозволяє адаптувати повідомлення до різних ситуацій у 

мережевій взаємодії. Проте відсутність механізмів автентифікації, шифрування 

чи контролю цілісності, а також загальна поблажливість мережевих фільтрів до 

ICMP-трафіку створюють потенціал для його використання зловмисниками. 

Саме поєднання службового значення та структурної гнучкості робить ICMP 

одним із найуразливіших протоколів щодо прихованого тунелювання даних. 

Вразливі елементи ICMP-повідомлень, придатні для прихованого 

передавання, ґрунтуються на структурних характеристиках протоколу та 

відсутності суворого контролю з боку більшості мережевих пристроїв. Одним із 

ключових аспектів є наявність змінної частини повідомлення, яку стандарт 

дозволяє заповнювати довільними даними. У випадку Echo Request та Echo Reply 

ця частина часто містить байти, що не перевіряються під час проходження через 

маршрутизатори або брандмауери. Така варіативність структури створює 

можливість розміщення прихованих бітів без порушення функціональності 

протоколу [38]. 

Ідентифікатор та номер послідовності у ICMP Echo-повідомленнях також 

можуть використовуватися як носії прихованих даних. У типовій реалізації ці 

значення застосовуються для зіставлення запитів та відповідей, проте жодних 

обмежень щодо їхнього діапазону чи закономірності зміни немає. Маніпуляції з 

цими полями майже завжди залишаються непоміченими, оскільки більшість 

мережевих пристроїв не аналізує їхню поведінку, а системи моніторингу 

фокусуються переважно на частоті ICMP-трафіку, а не на його вмісті [39]. 

Додаткову вразливість становлять поля типу та коду. Хоча структура цих 

полів чітко визначена стандартом, деякі типи ICMP-повідомлень 

використовуються рідко. У таких випадках зміна значень може бути 
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інтерпретована приймальним вузлом як частина прихованого протоколу 

взаємодії. Наприклад, послідовність рідковживаних типів, що надходять у 

певному порядку, може виконувати роль каналу сигналізації між зловмисником 

і прихованим агентом у мережі [40]. 

Корисне навантаження ICMP, що не має строгих вимог до своєї структури, 

представляє найзручніший механізм тунелювання. Його вміст не піддається 

глибокому аналізу у більшості комерційних DPI-рішень, оскільки ICMP 

традиційно вважається службовим протоколом. Це дозволяє передавати 

фрагменти тексту, ключі, команди або інші дані в компактному вигляді, 

маскуючи їх під діагностичні пакети. У деяких модифікаціях ICMP-тунелювання 

навіть використовується стиснення або шифрування, що додатково ускладнює 

виявлення [41]. 

Загальна відсутність механізмів автентифікації та контролю цілісності у 

ICMP сприяє використанню протоколу для прихованих каналів. Оскільки ICMP 

не має стану, а його повідомлення не прив’язуються до транспортних сесій, 

приховане передавання може відбуватися у формі односпрямованих або 

розсинхронізованих потоків, які важко корелювати з легітимною активністю. 

Такий дизайн дозволяє зловмиснику використовувати ICMP як низькорівневий 

транспорт для непомітної взаємодії навіть у сегментах мережі з активною 

фільтрацією та обмеженнями на інші протоколи [42]. 

Техніки ICMP-тунелювання та їхні практичні реалізації ґрунтуються на 

властивостях ICMP як службового протоколу, який здебільшого пропускається 

мережевими фільтрами та не піддається глибокій інспекції. Базовий принцип 

полягає у використанні ICMP Echo Request та Echo Reply для інкапсуляції 

довільних даних у корисне навантаження. Оскільки структура цих повідомлень 

не вимагає фіксованого вмісту, зловмисник може розміщувати у них блоки 

інформації, які зчитуються на приймальному боці і формують прихований 

двобічний канал [43]. 

Однією з класичних технік є ICMP-tunnel, що реалізує повноцінний 

двосторонній сеанс командного доступу поверх Echo-пакетів. Застосунок на 
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стороні клієнта упаковує TCP- або файлові дані у внутрішній формат і передає 

їх у полі payload, тоді як серверна частина декодує ці дані та генерує відповідь 

аналогічним способом. Завдяки відсутності транспортного сеансу ICMP-тунель 

може функціонувати навіть у мережах, де заблоковані порти TCP та UDP, що 

робить його привабливим інструментом для обходу політик безпеки [44]. 

Інший механізм полягає в організації односпрямованих каналів, де дані 

передаються лише в одному напрямку. Це застосовується у сценаріях, де 

відправник не потребує отримувати відповіді. В таких реалізаціях ICMP може 

використовуватись для прихованого логування або передачі даних з 

інфікованого вузла на зовнішній сервер. Оскільки односпрямований канал 

генерує лише вихідний трафік, він складніше ідентифікується алгоритмами 

кореляційного аналізу [45]. 

У деяких варіантах ICMP-тунелювання використовується стиснення або 

шифрування для підвищення ефективності та прихованості. Стиснення дозволяє 

передавати більші обсяги інформації через обмежений розмір ICMP payload, а 

шифрування робить неможливим простий аналіз вмісту навіть за умови DPI. У 

відкритих інструментах, таких як Ptunnel або Loki, шифрування застосовується 

для запобігання виявленню сигнатурами IDS, які можуть розпізнавати 

характерні патерни незашифрованого тунелю [46]. 

Цікавою реалізацією є поєднання ICMP-тунелювання з методами обходу 

NAT. Оскільки більшість NAT-пристроїв дозволяє ICMP Echo-трафік для 

підтримки діагностики, тунель може бути встановлений через межу приватної 

мережі без відкриття додаткових портів. При цьому клієнт на внутрішній стороні 

ініціює запити, а зовнішній сервер відповідає, зберігаючи ілюзію стандартної 

мережевої взаємодії. Така техніка дозволяє організувати канал командного 

керування навіть у суворо сегментованих інфраструктурах [47]. 

Основні техніки тунелювання представлені в таблиці 1.1. 
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Таблиця 1.1. Основні техніки ICMP-тунелювання 

Характерист

ика 

Вбудовува

ння даних у 

ICMP Echo 

Повноцінний 

ICMP-тунель 

Односпрямова

ний ICMP-

канал 

ICMP зі 

стисненням 

або 

шифруванн

ям 

NAT-

прохідне 

ICMP-

тунелюванн

я 

Механізм 

роботи 

Інкапсуляці

я даних у 

payload 

Echo-

повідомлен

ь 

Упаковка 

TCP/файлів у 

ICMP Echo з 

декодуванням 

Вихідні 

односторонні 

Echo-запити з 

даними 

Стиснення 

або 

шифруванн

я вмісту 

payload 

Використан

ня 

дозволених 

Echo-

пакетів для 

проходженн

я NAT 

Призначення 

/ можливості 

Двосторон

ній 

прихований 

канал 

Прихований 

доступ і 

перенаправле

ння 

протоколів 

Ексфільтрація 

даних 

Обхід DPI, 

прихованіс

ть 

структури 

трафіку 

Приховане 

C2 у 

сегментован

их мережах 

Приклади 

реалізацій 

ICMP-

tunnel, 

icmpsh 

Ptunnel, Loki Агентні модулі 

у шкідливому 

ПЗ 

Ptunnel 

(AES), 

Loki-mod 

Модифікова

ні icmpsh-

клієнти 

Обмеження Може бути 

помітним 

через 

великий 

payload 

Залежність від 

стабільності 

та MTU 

Відсутність 

підтвердження 

доставки 

Аномальна 

ентропія 

payload 

Обмеження 

NAT, ICMP 

rate-limit 

Типи ICMP Echo 

Request 

(Type 8), 

Echo Reply 

(Type 0) 

Echo 

Request/Reply 

Echo Request Echo 

Request/Re

ply 

Echo 

Request/Rep

ly 

Швидкість 

каналу 

Низька, 

кілька КБ/с 

Низька - 

середня 

Дуже низька, 

сотні байт/с 

Низька - 

середня 

Низька, 

додатково 

обмежена 

NAT 
 

У сукупності ICMP-тунелювання демонструє значну гнучкість і здатність 

адаптуватися до різних мережевих середовищ. Його практичні реалізації широко 

використовуються у шкідливому ПЗ та інструментах тестування проникнення, 

оскільки ICMP часто залишається єдиним доступним протоколом у сильно 

фільтрованих мережах. Саме це зумовлює необхідність розроблення точних 

методів виявлення аномалій у структурі та поведінці ICMP-трафіку. 

Обмеження, ризики та детектування прихованого каналу в ICMP-трафіку 

визначаються особливостями структури протоколу, його діагностичним 
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призначенням та відсутністю жорстких механізмів контролю на більшості 

мережевих сегментів. Головним обмеженням є низька пропускна здатність 

ICMP-тунелювання, оскільки корисне навантаження Echo-повідомлень має 

обмежений розмір, а підвищення частоти пакетів може викликати аномальну 

активність, помітну системам моніторингу. Крім того, ICMP-трафік часто 

піддається rate-limit політикам на маршрутизаторах та NAT-шлюзах, що 

додатково зменшує ефективність прихованих каналів [48]. 

Суттєвим ризиком є висока варіативність мережевого середовища. Будь-

які зміни маршрутизації, буферизація на проміжних вузлах, перевантаження 

каналу або застосування DPI-систем можуть спотворювати структуру ICMP-

повідомлень чи їхню частотну характеристику. Це призводить до втрати 

прихованих даних або необхідності складної повторної передачі. Оскільки ICMP 

не забезпечує механізмів контролю стану та корекції помилок, прихований канал 

може бути нестабільним у реальних публічних мережах [49]. 

З точки зору безпеки ризики пов’язані з тим, що ICMP може 

використовуватися для організації прихованих каналів керування шкідливим ПЗ. 

У таких випадках він слугує транспортом для передачі команд, конфігураційних 

файлів, ключів шифрування або невеликих блоків даних. Через те, що ICMP 

часто дозволений у корпоративних мережах для діагностики, тунелювання має 

підвищену ймовірність залишатися непоміченим за відсутності 

цілеспрямованого моніторингу [50]. 

Виявлення прихованих ICMP-каналів зазвичай ґрунтується на аналізі 

статистичних відхилень від типового трафіку. Одним із підходів є перевірка 

ентропії payload, яка у випадку шифрованих або стиснених тунелів істотно 

відрізняється від випадкових тестових даних, що зазвичай містяться у ICMP 

Echo. Іншим методом є аналіз міжпакетних інтервалів, які можуть утворювати 

характерний ритм при наявності прихованого каналу. Також застосовується 

перевірка коректності значень ідентифікаторів та номерів послідовності, що 

виявляє аномальні закономірності [51]. 

Ще одним напрямом детектування є застосування поведінкових та машинних 
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моделей, які будують профілі нормальної активності ICMP-трафіку у конкретному 

середовищі. Такі моделі здатні виявляти слабкі відхилення у частоті запитів, 

довжині пакетів чи співвідношенні типів ICMP-повідомлень. У поєднанні з DPI 

вони дозволяють виявляти складні тунелі, що використовують шифрування або 

маскування. Таким чином, ефективне виявлення прихованих ICMP-каналів 

потребує комплексного аналізу структури, статистики та поведінки трафіку, 

оскільки ізольовані показники рідко дають однозначний результат [52]. 

 

 

1.3 Огляд відомих методів виявлення ICMP-тунелів 

 

Сигнатурні та протокольні підходи до виявлення ICMP-тунелювання 

базуються на пошуку відомих шаблонів, аномальних структур та відхилень від 

специфікацій ICMP. Сигнатурні методи використовують наперед визначені 

ознаки, характерні для типових інструментів ICMP-тунелювання, таких як 

нестандартні розміри payload, повторювані патерни байтів, характерні 

послідовності ідентифікаторів або незвичні кореляції між Echo Request та Echo 

Reply. Подібні методи застосовуються в IDS/IPS-системах, де сигнатури 

дозволяють розпізнавати вже відомі реалізації тунелів, але не забезпечують 

виявлення нових або модифікованих технік [53]. 

Протокольний аналіз орієнтований на контроль відповідності ICMP-

повідомлень офіційним стандартам. Він передбачає перевірку коректності 

заповнення службових полів, перевірку валідності типів і кодів, а також аналіз 

структури повідомлення відповідно до RFC. Будь-які невідповідності, наприклад 

аномально велике корисне навантаження, несинхронні значення ідентифікатора 

або нетипові комбінації ICMP-параметрів, розглядаються як ознака тунелювання. 

Цей підхід є ефективним проти каналів, що спотворюють протокол, але 

малоефективний у випадках, коли тунель повністю дотримується специфікації [54]. 

Суттєвим елементом протокольного детектування є контроль поведінкових 

характеристик ICMP. Зокрема, аналізується частота запитів, регулярність їхнього 
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надходження, співвідношення між типами Echo Request та Echo Reply, а також 

часові параметри. У звичайних умовах ICMP використовується рідко та 

нерегулярно, тоді як приховані канали потребують стабільного потоку пакетів 

певної довжини. Виявлення подібних закономірностей дозволяє розпізнати 

тунель навіть за відсутності чіткої сигнатури [55]. 

Обмеження сигнатурних та протокольних методів пов’язані з їхньою 

низькою адаптивністю. Тунелі, що використовують динамічні стратегії 

маскування, шифрування або статистичну варіативність полів, часто 

залишаються непоміченими. Крім того, легітимні застосунки інколи генерують 

ICMP-повідомлення з нетиповими параметрами, що може спричиняти хибні 

спрацювання. Незважаючи на це, сигнатурні та протокольні підходи 

залишаються фундаментальною частиною систем мережевого моніторингу, 

забезпечуючи швидке виявлення поширених і невдало замаскованих тунелів. 

Статистичні та поведінкові моделі аналізу ICMP-трафіку базуються на 

порівнянні фактичних параметрів трафіку з еталонними характеристиками, 

притаманними нормальній роботі мережі. На відміну від сигнатурних методів, 

вони не потребують наявності наперед відомих шаблонів тунелювання, а 

визначають відхилення від статистично сформованої моделі. Ключовими 

характеристиками для аналізу є довжина ICMP-пакетів, ентропія корисного 

навантаження, розподіл міжпакетних інтервалів та співвідношення типів ICMP. 

Наявність стійких аномальних патернів, таких як регулярні або надмірно великі 

Echo-пакети, може свідчити про роботу прихованого каналу [56]. 

У межах статистичного підходу застосовуються методи аналізу 

варіаційних і кореляційних характеристик. Наприклад, моделювання 

нормального профілю ICMP шляхом обчислення середнього розміру пакетів і 

дисперсії дозволяє визначити відхилення, властиві стисненим або шифрованим 

тунелям. Ентропійний аналіз дає змогу виявляти вміст із високою випадковістю, 

характерний для шифрованих ICMP-повідомлень. У публічних мережах 

нормальний ICMP-трафік рідко має високу ентропію, тому навіть слабкі 

відхилення можуть бути діагностичними [57]. 
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Поведінкові моделі орієнтовані на аналіз динаміки ICMP-трафіку у часі. 

Природне використання протоколу зазвичай має нерегулярний та 

низькоінтенсивний характер, тоді як ICMP-тунелювання створює стабільні та 

передбачувані патерни надходження пакетів. Поведінковий аналіз використовує 

часові ряди, ковзні вікна та алгоритми порогового виявлення для визначення 

надлишкової повторюваності або циклічності. Такі методи ефективні проти тунелів, 

що передають дані з фіксованою частотою або вимагають синхронізації [58]. 

Удосконалені статистичні та поведінкові методи часто поєднують кілька 

різних характеристик, формуючи багатовимірний профіль ICMP-трафіку. Це 

дозволяє виявляти навіть добре замасковані канали, які не порушують окремі 

параметри протоколу, але створюють комплексні аномалії у структурі та 

поведінці трафіку. Використання таких моделей суттєво підвищує точність 

детектування, проте вимагає накопичення історичних даних і ретельної адаптації 

до конкретного мережевого середовища, оскільки надмірна чутливість моделей 

може спричиняти хибні спрацювання. 

Методи машинного навчання та адаптивні алгоритми детектування 

прихованих ICMP-каналів ґрунтуються на використанні моделей, здатних 

автоматично виділяти складні закономірності у трафіку та адаптуватися до змін 

у мережевому середовищі. На відміну від статичних сигнатурних і протокольних 

підходів, машинне навчання дозволяє аналізувати багатовимірні профілі 

діяльності, враховувати взаємозв’язки між різними параметрами ICMP-пакетів і 

виявляти нетривіальні аномалії, неочевидні під час класичного аналізу. Такі 

моделі здатні працювати з великими вибірками даних, формуючи представлення 

про нормальну поведінку трафіку та ідентифікуючи приховані відхилення. 

Поширеними є методи класифікації, які навчаються на розмічених даних 

та дозволяють розпізнавати ICMP-тунелювання за характеристиками пакетів. До 

таких методів належать деревоподібні моделі, лінійні класифікатори та 

ансамблеві алгоритми, які здатні виявляти характерні ознаки прихованого 

каналу, включно зі збільшеною ентропією payload, аномальними розмірами 

пакетів, нетиповою частотою Echo-повідомлень або стабільністю міжпакетних 
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інтервалів. Проте їхня ефективність залежить від якості навчальної вибірки: 

моделі можуть оминути нові техніки тунелювання, що не представлені у даних. 

Методи без учителя, зокрема кластеризація та пошук аномалій, є 

придатними для виявлення ICMP-тунелів у ситуаціях, коли розмічені дані 

недоступні. Алгоритми, такі як Isolation Forest, One-Class SVM або DBSCAN, 

формують узагальнений профіль нормального трафіку та визначають аномалії 

без попереднього знання про конкретні техніки тунелювання. Такі підходи 

ефективні у динамічних мережах, де характер трафіку постійно змінюється, а 

класичних шаблонів недостатньо для детектування прихованих каналів. 

Адаптивні алгоритми мають здатність оновлювати свої параметри в 

реальному часі, реагуючи на зміни у структурі ICMP-трафіку. Вони застосовують 

ковзні вікна, інкрементальне навчання або механізми самооновлення, що 

забезпечує їх стійкість до маскування тунелів і здатність функціонувати в умовах 

публічних мереж зі значною варіативністю. Завдяки цьому адаптивні моделі 

можуть виявляти канали, що змінюють інтенсивність, структуру payload або 

часові характеристики, намагаючись уникнути статистичних перевірок. Таким 

чином, використання методів машинного навчання робить систему детектування 

значно гнучкішою та точнішою, дозволяючи розпізнавати як класичні, так і 

новітні форми прихованого ICMP-тунелювання. 

 

 

1.4 Статистичні методи аналізу вмісту пакетів 

 

Моделі оцінювання ентропії корисного навантаження пакетів базуються на 

кількісному аналізі ступеня випадковості байтових послідовностей, що містяться 

у мережевих пакетах. Ентропія є однією з фундаментальних характеристик, яка 

відображає непередбачуваність даних, і тому широко використовується для 

виявлення шифрування, стиснення та інших форм приховування інформації. У 

звичайному мережевому трафіку більшість протоколів має структуроване та 

передбачуване корисне навантаження, тоді як приховані канали, особливо ICMP-
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тунелі, часто демонструють підвищену ентропію, пов’язану зі стислими або 

зашифрованими даними. 

При оцінюванні ентропії застосовуються як класичні моделі Шеннона, так 

і модифіковані варіанти, що враховують локальні особливості даних. 

Обчислення базується на аналізі частот появи окремих символів або їхніх 

комбінацій у payload, що дозволяє визначати випадковість на основі 

статистичних закономірностей. У контексті виявлення прихованих каналів 

важливо оцінювати ентропію не лише в абсолютних значеннях, але й у динаміці, 

порівнюючи її з типовим профілем ICMP або іншого протоколу. Зростання 

ентропії у короткому часовому інтервалі може вказувати на активацію тунелю. 

Моделі ентропійного аналізу застосовуються в реальних системах 

мережевого моніторингу через їхню обчислювальну простоту та здатність 

обробляти великі обсяги даних у режимі реального часу. Для підвищення 

точності інколи використовується ковзне вікно або багаторівневі оцінки, де 

короткі та довгі інтервали аналізуються одночасно. Це дозволяє виявляти як 

стійкі приховані канали, так і короткочасні тунелі, що активуються лише при 

необхідності, зокрема у шкідливому ПЗ. 

Проблемою ентропійних методів є їхня чутливість до легітимного 

високовипадкового трафіку, наприклад криптографічних протоколів, VPN або 

тунелювання поверх TLS. Через це ентропія не може бути використана як єдиний 

критерій детектування. У реальних системах її комбінують з іншими 

показниками, такими як розмір пакета, часові інтервали або семантична 

структура протоколу. Такий комплексний підхід дозволяє мінімізувати хибні 

спрацювання та використовувати ентропійні моделі як ефективний елемент 

багаторівневого аналізу вмісту пакетів. 

 

 

1.5 Постановка завдання 

 

Сучасні публічні мережі характеризуються зростанням обсягів 
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зашифрованого трафіку (QUIC, TLS 1.3) та використанням протоколів, які 

мінімізують можливість доступу до корисного навантаження. За таких умов 

класичні сигнатурні та протокольні методи виявлення прихованих каналів 

втрачають ефективність, а часові та поведінкові канали стають основним 

вектором для прихованого передавання інформації. На основі проведеного 

аналізу необхідно сформувати задачу дослідження, яка орієнтована на виявлення 

прихованого тунелювання у трафіку, що не має доступних полів для інспекції. 

Для досягнення мети дослідження необхідно вирішити такі завдання: 

1. Проаналізувати принципи побудови прихованих каналів у мережевому 

трафіку та існуючі методи їх виявлення, з особливою увагою до використання 

протоколу ICMP у публічних мережах. 

2. Дослідити структуру ICMP Echo Request та визначити поля пакета, 

придатні для прихованого передавання даних, з урахуванням особливостей їх 

обробки мережевими пристроями. 

3. Розробити формалізовану математичну модель ICMP Echo Request, у 

якій корисне навантаження розглядається як дискретний випадковий процес, та 

визначити його статистичні характеристики. 

4. Обґрунтувати використання ентропії Шеннона як критерію виявлення 

прихованих вставок у полі Payload ICMP-пакетів і сформувати порогові правила 

класифікації трафіку. 

5. Розробити метод виявлення прихованих каналів у вихідному ICMP-

трафіку на основі поєднання ентропійного аналізу та моделей навчання без 

учителя, зокрема автоенкодера. 

6. Реалізувати програмний засіб пасивного аналізу ICMP-трафіку, що 

забезпечує збір, попередню обробку, статистичний аналіз і прийняття рішень 

щодо наявності прихованих каналів. 

7. Провести експериментальні дослідження на тестових наборах ICMP-

трафіку з прихованими вставками різної інтенсивності та оцінити ефективність 

запропонованого методу за кількісними показниками. 
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2 МАТЕМАТИЧНІ МОДЕЛІ ТА КРИТЕРІЇ ВИЯВЛЕННЯ АНОМАЛІЙ У 

ПОЛІ НАВАНТАЖЕННЯ ПАКЕТІВ ICMP 

2.1 Формалізована модель пакету ICMP Echo Request та його інформаційного 

навантаження 

 

Структура модель ICMP Echo Request (рис. 2.1) розглядається як 

впорядкована сукупність службових і інформаційних полів. Пакет складається з 

фіксованих параметрів, що визначають тип повідомлення, його ідентифікацію та 

цілісність, а також зі змінної частини, яка містить корисне навантаження. 

Формальна модель дозволяє описати ICMP-повідомлення як структурований 

об’єкт, параметри якого підлягають математичному аналізу. 

 

 

Рисунок 2.1 – Структурна модель ICMP Echo Request 

 

Фіксовані параметри включають Type, Code та Checksum. Поле Type 

визначає категорію повідомлення і для Echo Request має стандартизоване 

значення. Поле Code для цього типу зазвичай нульове. Контрольна сума 

використовується для перевірки цілісності пакета і охоплює як службові поля, 

так і змінну частину. Наявність цього механізму забезпечує можливість виявляти 

спотворення вмісту під час транспортування. 

До ідентифікаційних параметрів належать Identifier та Sequence Number. 

Вони використовуються для узгодження окремих запитів і дозволяють 

організувати послідовність ICMP-повідомлень у межах однієї сесії. Жорстких 

вимог до закономірності зміни цих полів немає, що робить їх придатними для 

оцінювання нетипових відхилень або для потенційного кодування даних у разі 

використання прихованого каналу. 

Змінна частина Payload містить довільну байтову послідовність і не має 
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суворо визначеної структури. У типовій реалізації вона використовується для 

тестових даних, однак через відсутність обмежень щодо її змісту Payload може 

містити будь-які значення, включно з такими, що не пов’язані з діагностичним 

призначенням ICMP. Саме ця властивість робить інформаційне поле ключовим 

елементом, у межах якого можуть виникати аномальні закономірності або ознаки 

прихованого передавання. 

Представимо пакет ICMP Echo Request поданням його як вектора 

параметрів, що описують як структурні, так і інформаційні характеристики. 

Окремий пакет позначається вектором 

 

 𝑃 = {𝑇, 𝐶, 𝐼𝐷, 𝑆𝑁, 𝐿, 𝑋}, (2.1) 

 

де 𝑇 є типом ICMP-повідомлення, 𝐶 – кодом, 𝐼𝐷 – ідентифікатором, 

𝑆𝑁 – порядковим номером, 𝐿 – довжиною корисного навантаження у байтах, 

𝑋 – послідовністю байт поля корисного навантаження. 

 

Для ICMP Echo Request тип має фіксоване значення 𝑇 = 𝑇echo, а код у 

стандартних реалізаціях дорівнює нулю, тобто 𝐶 = 0. Параметри 𝐼𝐷 та 𝑆𝑁 у 

загальному випадку розглядаються як цілі числа з діапазону 

 

 ID, SN ∈ {0,1,… , 216 − 1}, (2.2) 

 

що відповідає 16-бітному представленню згідно з форматом ICMP. 

Корисне навантаження моделюється як дискретна послідовність байт 

 

 𝑋 = (𝑥1, 𝑥2, … , 𝑥𝐿), 𝑥𝑖 ∈ {0,1,… ,255}, (2.3) 

 

де 𝑥𝑖 є значенням 𝑖-го байта у полі корисного навантаження. 

Формально розмір пакета в частині Payload визначається як довжина цієї 

послідовності 
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 L =∣ X ∣ (2.4) 

 

Таким чином, параметр 𝐿 є не самостійною випадковою величиною, а 

функцією від структури поля 𝑋. У практичних вимірюваннях можливе як 

фіксоване значення 𝐿 для конкретної реалізації утиліти, так і змінний розмір, що 

задається прикладним рівнем і впливає на статистичні властивості трафіку. 

Структурні поля пакета пов’язані з інформаційним навантаженням через 

детерміновані та стохастичні залежності. Контрольна сума Checksum, яка не 

включена до вектора 𝑃, може розглядатися як детермінована функція 

 

 CS = 𝑓cs(𝑇, 𝐶, 𝐼𝐷, 𝑆𝑁, 𝑋), (2.5) 

 

що гарантує цілісність пакета, тобто будь-яка зміна елементів вектора 𝑃 повинна 

спричинити відповідну зміну CS. Ідентифікатор та порядковий номер у типовому 

випадку генеруються незалежно від вмісту 𝑋 і описуються окремими 

стохастичними процесами 𝐼𝐷(𝑘) та 𝑆𝑁(𝑘) для 𝑘-го пакета в потоці. За наявності 

прихованого каналу ці процеси можуть ставати залежними від послідовності 

𝑋(𝑘), що відображається у зміні їхніх розподілів. 

Для опису повної статистичної моделі ICMP Echo Request вводиться 

спільний розподіл імовірностей 

 

 𝑝(𝑇, 𝐶, 𝐼𝐷, 𝑆𝑁, 𝐿, 𝑋) = 𝑝(𝑇, 𝐶) ∙𝑝(𝐼𝐷, 𝑆𝑁 ∣ 𝑇, 𝐶) ∙𝑝(𝐿, 𝑋 ∣ 𝑇, 𝐶, 𝐼𝐷, 𝑆𝑁), (2.6) 

 

який у нормальному трафіку має стабільну структуру, зумовлену реалізацією 

операційної системи та прикладного програмного забезпечення. У випадку 

експлуатації пакета для прихованого передавання інформації змінюється або 

підрозподіл 𝑝(𝐼𝐷, 𝑆𝑁 ∣ 𝑇, 𝐶), або підрозподіл 𝑝(𝐿, 𝑋 ∣ 𝑇, 𝐶, 𝐼𝐷, 𝑆𝑁), або обидві 

компоненти одночасно. Саме відхилення цих складових від профілю нормальної 

роботи надалі використовується для побудови критеріїв виявлення аномалій у 
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ICMP-трафіку. 

Поле Payload розглядається як дискретний випадковий процес 𝑋, що 

складається з реалізацій випадкової величини 𝑥𝑖 з кінцевого алфавіту. Модель 

передбачає оцінку статистичних характеристик, які описують структуру 

послідовності та її відхилення від нормального профілю. 

Для опису структури послідовності використаємо емпіричний розподіл 

значень 𝑥𝑖, що визначається частотами появи байтів у межах вибірки. На основі 

цього розподілу обчислимо статистичні характеристики, які відображають 

ступінь впорядкованості або випадковості даних. Однією з основних 

характеристик є ентропія, яка визначається виразом 

 

 𝐻(𝑋) = −∑ 𝑝𝑘
255
𝑘=0 𝑙𝑜𝑔⁡2 𝑝𝑘 , (2.7) 

 

де 𝑝𝑘позначає ймовірність появи значення 𝑘. 

Стандартні реалізації ICMP зазвичай генерують Payload із низькою 

варіативністю, тому значення ентропії залишаються в обмежених межах. Зміни 

в структурі розподілу або істотне зростання ентропії свідчать про появу 

нетипових закономірностей у вмісті пакета. 

Розгляд Payload як випадкового процесу обумовлений тим, що протокол не 

регламентує зміст цієї частини пакета. Унаслідок цього поле може містити 

довільні дані, які не впливають на роботу ICMP, але істотно змінюють 

статистичні властивості послідовності. Така властивість дозволяє створювати 

приховані канали шляхом модифікації значень 𝑥𝑖, при цьому службові параметри 

залишаються валідними, а зовнішня поведінка пакета не змінюється. 

Основними характеристиками є розподіл значень, дисперсія, 

автокореляція та спектральні властивості послідовності. 

Дисперсія 𝜎2(𝑋)описує відхилення значень 𝑥𝑖 від математичного 

сподівання. Вона визначається співвідношенням: 

 

 𝜎2(𝑋) = 𝔼[(𝑥𝑖 − 𝜇)2], (2.8) 
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де 𝜇 = 𝔼[𝑥𝑖]є середнім значенням випадкової послідовності. 

У нормальному трафіку автокореляційна функція 

 

 𝑅(𝑘) = 𝔼[𝑥𝑖 ⋅ 𝑥𝑖+𝑘] (2.9) 

 

характеризується низькими значеннями для 𝑘 > 0, оскільки Payload ICMP 

зазвичай не містить виражених внутрішніх залежностей. 

Перехід до стеганографічного режиму призводить до суттєвих змін у 

спектрі частот, зростання імпульсності розподілу або появи регулярних 

структур, нехарактерних для звичайних ICMP Echo Request. 

Раніше було показано, що службові параметри ICMP Echo Request, зокрема 

Identifier та Sequence Number, формуються незалежними механізмами 

операційної системи й не залежать від структури корисного навантаження. Така 

властивість дозволяє інтерпретувати їх як окремі стохастичні процеси 𝐼𝐷(𝑘)та 

𝑆𝑁(𝑘), які не мають внутрішнього математичного зв’язку з послідовністю байтів 

𝑋(𝑘), що формує Payload відповідного пакета. Для нормального ICMP-трафіку 

відсутність взаємодії між цими величинами є ключовою характеристикою, що 

визначає стабільність статистичного профілю. 

У формальному вигляді незалежність структурних і інформаційних 

параметрів можна записати у вигляді факторизації спільного розподілу: 

 

 𝑝(𝐼𝐷, 𝑆𝑁, 𝑋) = 𝑝(𝐼𝐷) 𝑝(𝑆𝑁) 𝑝(𝑋), (2.10) 

 

що означає відсутність як прямої залежності, так і умовних зв’язків між 

зазначеними величинами. Якщо розподіл Payload визначається прикладною 

логікою або реалізацією ICMP у конкретній операційній системі, то розподіли 

𝐼𝐷та 𝑆𝑁формуються незалежно та не несуть інформації про зміст поля 𝑋. Саме 

ця властивість визначає регулярність та однорідність ICMP Echo Request у 

нормальному середовищі. 

У разі, коли пакет починають використовувати як контейнер для 
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прихованого передавання даних, структура залежностей змінюється. Механізм 

укладання стеганографічної інформації може передбачати узгодження певних 

бітів або блоків у Payload зі значеннями Identifier чи Sequence Number. Унаслідок 

цього факторизація порушується, і спільний розподіл набуває вигляду: 

 

 𝑝(𝐼𝐷, 𝑆𝑁, 𝑋) ≠ 𝑝(𝐼𝐷) 𝑝(𝑆𝑁) 𝑝(𝑋), (2.11) 

 

що є формальною ознакою появи залежностей між службовими та 

інформаційними компонентами пакета. Ступінь порушення цієї рівності 

залежить від моделі прихованого каналу. Наприклад, якщо закодовані дані 

впливають на інкрементацію 𝑆𝑁, то статистичний розподіл послідовності 

𝑆𝑁(𝑘)перестає бути рівномірним або незалежним від 𝑋(𝑘). Аналогічно, якщо 

для маркування пакетів використовується поле Identifier, воно набуває 

структурних закономірностей, які у нормальному ICMP-трафіку не 

спостерігаються. 

Формально залежності між структурними полями та Payload можуть 

вимірюватися за допомогою взаємної інформації. Якщо для нормального трафіку 

величини 𝐼(𝐼𝐷; 𝑋)та 𝐼(𝑆𝑁; 𝑋)мають значення, близькі до нуля, то у випадку 

прихованого каналу вони набувають додатних значень: 

 

 𝐼(𝐼𝐷; 𝑋) > 0, 𝐼(𝑆𝑁; 𝑋) > 0 (2.12) 

 

Це означає, що значення однієї змінної частково визначають поведінку 

іншої, а отже, з’являється передбачуваність, якої не повинно бути у звичайному 

ICMP Echo Request. 

Крім взаємної інформації, залежності можуть проявлятися у вигляді 

кореляційних зв’язків. У цьому випадку оцінювання здійснюється за допомогою 

коефіцієнта кореляції: 
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 𝜌𝐼𝐷,𝑋(𝑘) =
cov(𝐼𝐷(𝑘), 𝑋(𝑘))

𝜎𝐼𝐷 𝜎𝑋
, (2.13) 

 

а також аналогічного виразу для пари (𝑆𝑁, 𝑋). У звичайних умовах значення 

кореляції є випадковими та близькими до нуля, оскільки формування Payload не 

має жодного впливу на службові поля, а службові поля, у свою чергу, не містять 

функціональної логіки, пов’язаної з байтовою структурою даних. 

Поява стеганографічного каналу призводить до зміни характеру цих 

залежностей. Вміст Payload може бути синхронізований із значеннями Identifier 

та Sequence Number, що формує приховану сигналізацію на рівні службових 

полів. У таких умовах статистичні показники структури Payload більше не є 

незалежними від службових параметрів, що створює математичні передумови 

для виявлення аномалій на основі аналізу залежностей у системі (𝐼𝐷, 𝑆𝑁, 𝑋). 

Таким чином, формалізація залежностей між структурними полями та 

вмістом Payload забезпечує основу для побудови алгоритмів виявлення 

прихованих каналів, оскільки саме поява статистично значущих взаємозв’язків є 

характерною ознакою модифікації ICMP Echo Request з метою прихованого 

передавання інформації. 

 

 

2.2 Моделювання процесу вбудовування прихованих даних у поле Payload 

 

Процес вбудовування прихованих даних у поле Payload ICMP Echo Request 

розглядається як цілеспрямована модифікація інформаційного навантаження 

пакета з метою передавання додаткової інформації без порушення формальної 

коректності протоколу. Оскільки стандарт ICMP не накладає жорстких 

обмежень на вміст корисного навантаження Echo-повідомлень, поле Payload 

може містити довільну байтову послідовність, яка у звичайних умовах 

використовується для тестових або заповнювальних даних. Саме ця властивість 

створює передумови для реалізації прихованого каналу передачі інформації. 
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У загальному випадку процес прихованого вбудовування може бути 

описаний як перетворення вихідної послідовності байтів 𝑋(0), що відповідає 

нормальному ICMP-трафіку, у нову послідовність 𝑋(𝑠), яка містить приховане 

повідомлення. Нехай 𝑀 = (𝑚1, 𝑚2, … ,𝑚𝑘) – бітова або байтова послідовність 

прихованих даних. Тоді операцію вбудовування можна формалізувати у вигляді 

відображення 

 

 𝑋(𝑠) = 𝐹(𝑋(0), 𝑀, 𝜃), (2.14) 

 

де 𝜃 – набір параметрів алгоритму вбудовування, що визначає спосіб модифікації 

Payload. 

У нормальному ICMP-трафіку 𝑋(0)зазвичай складається з повторюваних 

або слабковипадкових значень, зумовлених реалізацією утиліт типу ping або 

особливостями мережевого стеку операційної системи. 

Однією з найпростіших моделей є пряме вбудовування прихованих даних 

у Payload шляхом заміни всієї початкової послідовності 𝑋(0)на послідовність 

𝑋(𝑠) = 𝑀. Такий підхід має максимальну пропускну здатність, проте істотно 

змінює статистичні властивості Payload. Зокрема, у разі використання стиснення 

або шифрування прихованого повідомлення ентропія 𝑋(𝑠)наближається до 

максимального значення, що різко відрізняється від типового ICMP Echo 

Request. Це робить подібну модель вразливою до ентропійного аналізу. 

Більш прихованою є модель часткового вбудовування, за якої приховані 

дані розміщуються лише у певних позиціях Payload. У цьому випадку 

послідовність 𝑋(𝑠)формується як 

 

 𝑥𝑖
(𝑠)

= {
𝑔(𝑥𝑖

(0)
, 𝑚𝑗), 𝑖 ∈ Ω,

𝑥𝑖
(0)
, 𝑖 ∉ Ω,

 (2.15) 

 

де Ω – підмножина позицій Payload, що використовується для прихованого 
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кодування, а функція 𝑔(⋅)визначає правило модифікації байтів. 

Такий підхід зменшує ступінь відхилення статистичних характеристик 

Payload від нормального профілю, проте істотно обмежує пропускну здатність 

прихованого каналу. 

У межах цієї моделі особливу роль відіграє вибір множини Ω. Якщо позиції 

для вбудовування вибираються детерміновано, наприклад через фіксований 

інтервал, то у Payload виникають періодичні структури, які можуть бути виявлені 

кореляційним або спектральним аналізом. Тому на практиці часто 

застосовується псевдовипадковий вибір позицій, синхронізований між 

відправником і приймачем за допомогою спільного ключа або початкового 

значення генератора. 

З погляду математичного моделювання важливо враховувати, що процес 

вбудовування змінює ймовірнісний розподіл байтів Payload. Нехай 𝑃0(𝑥) – 

емпіричний розподіл значень байтів у нормальному ICMP-трафіку, а 𝑃𝑠(𝑥) – 

розподіл після вбудовування. Тоді відхилення, спричинене прихованим каналом, 

може бути кількісно оцінене через міру дивергенції 

 

 𝐷(𝑃𝑠 ∥ 𝑃0), (2.16) 

 

яка у нормальних умовах прямує до нуля, а за наявності прихованого 

повідомлення набуває додатних значень. Це створює теоретичну основу для 

використання статистичних критеріїв виявлення. 

Окрему групу становлять моделі, у яких приховане повідомлення не 

замінює байти Payload, а впливає на їхні статистичні властивості. У таких схемах 

інформація кодується через зміну частот появи певних значень або через 

керування локальною ентропією у ковзних вікнах. Наприклад, передавання 

одного біта може відповідати формуванню підпослідовності з низькою 

ентропією, тоді як інший біт – підпослідовності з підвищеною ентропією. У 

цьому випадку окремі байти Payload не мають фіксованого семантичного 

значення, а інформація передається через агреговані статистичні 
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характеристики. 

Математично таку модель можна подати як керування ентропією: 

 

 𝐻(𝑋𝑊𝑡

(𝑠)
) = {

𝐻0, 𝑚𝑗 = 0,

𝐻1, 𝑚𝑗 = 1,
 (2.17) 

 

де 𝑋𝑊𝑡

(𝑠)
 – підпослідовність Payload у часовому або позиційному вікні 𝑊𝑡, а 𝐻0та 

𝐻1 – заздалегідь узгоджені рівні ентропії. 

Подібні схеми мають високу стійкість до простого аналізу вмісту, але 

створюють характерні зміни у розподілі ентропійних значень, що може бути 

виявлено при довготривалому спостереженні. 

Важливим аспектом моделювання є врахування взаємодії прихованого 

каналу з мережевим середовищем. Реальні публічні мережі вносять випадкові 

спотворення, фрагментацію, зміну MTU та інші ефекти, які можуть впливати на 

цілісність Payload. Тому модель вбудовування повинна розглядатися як 

стохастичний процес із шумом, де приймач відновлює повідомлення не з 

детермінованої, а з імовірнісної реалізації 𝑋(𝑠). 

З точки зору виявлення прихованого каналу ключовим є те, що будь-яка 

модель вбудовування порушує природні статистичні властивості ICMP Payload. 

Навіть у випадках, коли байтовий розподіл зберігається наближеним до 

нормального, змінюється структура залежностей, автокореляція або розподіл 

ентропії у часі. Саме ці непрямі ефекти є базою для подальшого вибору 

ентропійних критеріїв та побудови порогових методів класифікації, що 

розглядаються в наступних параграфах розділу. 

 

 

2.3 Обґрунтування вибору ентропії Шеннона як критерію виявлення 

стеганограми 

 

У задачах виявлення прихованого передавання інформації в мережевому 
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трафіку ключовим є вибір такого критерію, який був би чутливим до 

структурних змін у даних, але водночас не вимагав доступу до їхньої семантики. 

Саме з цих міркувань доцільним є використання ентропії Шеннона як 

узагальненої міри інформаційної невизначеності. 

Ентропія Шеннона характеризує середню кількість інформації, що 

припадає на один елемент випадкової послідовності, та визначається через 

розподіл імовірностей значень цієї послідовності. Це визначення не залежить від 

конкретного порядку елементів у послідовності, а описує лише їхній 

статистичний розподіл, що робить ентропію інваріантною до перестановок 

байтів у межах Payload. 

У нормальному ICMP-трафіку структура Payload формується реалізаціями 

операційних систем і прикладних утиліт, які, як правило, використовують або 

фіксовані шаблони, або слабковипадкові послідовності з обмеженою 

варіативністю. У таких умовах емпіричний розподіл 𝑝𝑘має виражені піки, а 

значення ентропії істотно менше за максимально можливе. Максимальна 

ентропія для байтової послідовності досягається у випадку рівномірного 

розподілу 

 

 𝑝𝑘 =
1

256
, 𝑘 = 0,… ,255, (2.20) 

 

і дорівнює 

 

 𝐻max = log⁡2 256 = 8 біт/байт. (2.21) 

 

Будь-яке відхилення від рівномірності зменшує значення ентропії, що 

дозволяє використовувати її як індикатор ступеня структурованості даних. 

Процес вбудовування прихованого повідомлення, розглянутий у 

попередньому параграфі, неминуче змінює розподіл байтів у Payload. Якщо 

приховані дані стискаються або шифруються перед передаванням, їхня байтова 
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структура наближається до псевдовипадкової, а розподіл 𝑝𝑘стає більш 

рівномірним. У цьому випадку ентропія 𝐻(𝑋(𝑠))зростає і може наближатися до 

𝐻max. Таким чином, різниця 

 

 Δ𝐻 = 𝐻(𝑋(𝑠)) − 𝐻(𝑋(0)) (2.22) 

 

стає кількісною мірою впливу прихованого каналу на інформаційне 

навантаження ICMP Echo Request. 

Важливою перевагою ентропії Шеннона є її універсальність. Вона не 

залежить від конкретного алгоритму вбудовування, формату прихованого 

повідомлення або семантики переданих даних. Незалежно від того, чи кодується 

інформація через заміну байтів, зміну частот появи символів або керування 

локальною випадковістю, результатом є зміна статистичного розподілу Payload, 

що відображається в ентропії. Це дозволяє застосовувати ентропійний аналіз як 

загальний критерій для виявлення різних класів стеганографічних схем. 

Для підвищення чутливості аналізу ентропія може оцінюватися не для 

всього Payload пакета, а локально, у межах ковзного вікна довжиною 𝑤: 

 

 𝐻𝑡 = −∑ 𝑝𝑘,𝑡
255

𝑘=0
log⁡2 𝑝𝑘,𝑡 , (2.23) 

 

де 𝑝𝑘,𝑡 – емпірична ймовірність значення 𝑘у підпослідовності 𝑋𝑊𝑡
. 

У нормальному ICMP-трафіку послідовність значень 𝐻𝑡є стабільною або 

слабо флуктуючою. За наявності прихованого каналу виникають характерні 

коливання ентропії, пов’язані з фазами активного вбудовування та паузами між 

ними. Така поведінка створює додаткові ознаки, які можуть бути використані 

для детектування навіть у разі часткового або обмеженого вбудовування даних. 

Формально задачу виявлення стеганограми можна подати як задачу 

статистичної перевірки гіпотез. Нульова гіпотеза 𝐻0відповідає нормальному 

ICMP-трафіку з ентропією, що належить деякому інтервалу [𝐻min
, 𝐻max

⁡ ], 
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визначеному експериментально. Альтернативна гіпотеза 𝐻1відповідає наявності 

прихованого каналу, для якого 

 𝐻(𝑋) > 𝐻thr, (2.24) 

 

де 𝐻thr – порогове значення, вибір якого розглядається в наступному параграфі.  

Таким чином, ентропія Шеннона безпосередньо використовується як 

скалярна статистика прийняття рішення. 

З точки зору обчислювальної складності ентропійний критерій також є 

доцільним. Обчислення 𝐻(𝑋)має лінійну складність відносно довжини Payload і 

може виконуватися в режимі реального часу без істотного навантаження на 

мережеві пристрої або системи моніторингу. Це робить ентропію Шеннона 

придатною не лише для теоретичного аналізу, але й для практичної реалізації в 

системах виявлення прихованих каналів у публічних мережах. 

Таким чином, вибір ентропії Шеннона як критерію виявлення 

стеганограми у полі Payload ICMP Echo Request є обґрунтованим з точки зору 

теорії інформації, статистичного аналізу та практичної реалізовності. Вона 

забезпечує універсальний, формально визначений та обчислювально ефективний 

інструмент для кількісної оцінки змін у структурі корисного навантаження, що 

виникають унаслідок вбудовування прихованих даних. 

 

 

2.4 Підготовка вихідних даних та формування навчальної вибірки 

 

У межах задачі виявлення прихованого вбудовування у полі Payload ICMP 

Echo Request доцільно застосовувати підхід навчання без учителя, за якого 

модель формує уявлення про нормальний статистичний профіль трафіку без 

використання розмічених прикладів аномалій. Такий вибір зумовлений 

відсутністю універсального опису всіх можливих способів прихованого 

кодування та високою варіативністю реалізацій прихованих каналів. Модель, 

навчена на нормальних даних, розглядає будь-яке істотне відхилення від 
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сформованого профілю як потенційну аномалію. 

Підготовка вихідних даних починається зі збору ICMP Echo Request 

трафіку, який функціонує в нормальному режимі та не містить прихованих 

вставок. Для цього використовуються стандартні мережеві механізми, що 

забезпечують формування Payload відповідно до типової реалізації операційної 

системи. Отримані пакети проходять фільтрацію, у результаті якої зберігаються 

лише ICMP Echo Request, після чого з кожного пакета екстрагується корисне 

навантаження 𝑋𝑖. Оскільки довжина Payload може змінюватися, виконується 

нормалізація даних шляхом сегментації 𝑋𝑖на підпослідовності фіксованої 

довжини або групування пакетів за класами довжин. 

На наступному етапі для кожної підпослідовності обчислюються 

статистичні характеристики, що використовуються як ознаки. Основною 

ознакою є ентропія Шеннона, яка може визначатися як для всієї 

підпослідовності, так і локально у межах ковзного вікна. Таким чином, кожен 

ICMP пакет або група пакетів відображається у вектор ознак 

 

 h𝑖 = (𝐻𝑖,1, 𝐻𝑖,2, … , 𝐻𝑖,𝑚), (2.25) 

 

де 𝐻𝑖,𝑗 – значення ентропії у 𝑗-му вікні або сегменті Payload. 

Сукупність таких векторів формує навчальну вибірку 

 

 𝒟train = {h1, h2, … , h𝑁}, (2.26) 

 

яка описує нормальний стан ICMP-трафіку. 

Для моделювання нормального профілю використовується автоенкодер як 

нейромережева модель навчання без учителя. Автоенкодер складається з двох 

відображень: енкодера та декодера. Енкодер відображає вхідний вектор ознак 

h𝑖 ∈ ℝ𝑚у простір меншої розмірності: 
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 z𝑖 = 𝑓𝜃(h𝑖), (2.27) 

 

де z𝑖 ∈ ℝ𝑑, 𝑑 < 𝑚, а 𝜃 – параметри енкодера. 

Декодер виконує обернене перетворення: 

 

 ĥ𝑖 = 𝑔𝜙(z𝑖), (2.28) 

 

де 𝜙 – параметри декодера. 

Метою навчання є мінімізація похибки відновлення між вхідним та 

відтвореним векторами. 

Функція втрат автоенкодера визначається як середньоквадратична 

помилка відновлення між вхідним вектором ознак та його реконструкцією і має 

вигляд: 

 

 ℒ =
1

𝑁
∑ ∥ h𝑖 − ĥ𝑖 ∥2

2𝑁

𝑖=1
, (2.29) 

 

де h𝑖 ∈ ℝ𝑚 – вхідний вектор ознак, сформований на основі ентропійних 

характеристик Payload, ĥ𝑖 = 𝑔𝜙(𝑓𝜃(h𝑖)) – відновлений автоенкодером вектор, 𝑁 

– кількість векторів у навчальній вибірці, ∥⋅∥2 – евклідова норма. 

Розкриваючи норму, функцію втрат можна записати у покомпонентному 

вигляді: 

 

 ℒ =
1

𝑁
∑ ∑ (ℎ𝑖,𝑗−ℎ̂𝑖,𝑗)

2𝑚

𝑗=1

𝑁

𝑖=1

, (2.30) 

 

де ℎ𝑖,𝑗та ℎ̂𝑖,𝑗відповідно є 𝑗-ю компонентою вхідного та відновленого векторів. 

Мінімізація цієї функції забезпечує здатність моделі точно відтворювати 

лише ті вектори ознак, які відповідають нормальному профілю ICMP-трафіку. 

Оскільки автоенкодер навчається виключно на нормальних даних, він не здатний 
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коректно відновлювати вектори, що істотно відрізняються від навчальної 

вибірки. 

Після завершення навчання автоенкодер використовується для аналізу 

нових спостережень. Для кожного нового вектора h𝑗обчислюється похибка 

відновлення 

 

 𝐸𝑗 =∥ h𝑗 − ĥ𝑗 ∥2, (2.31) 

 

яка розглядається як скалярна міра аномальності. У нормальному ICMP-трафіку 

значення 𝐸𝑗залишаються малими та зосередженими поблизу середнього 

значення, тоді як у разі наявності прихованого каналу похибка відновлення 

зростає внаслідок порушення статистичних закономірностей ентропійних ознак. 

Таким чином, підготовка вихідних даних та формування навчальної 

вибірки забезпечують не лише коректне статистичне представлення ICMP 

Payload, але й створюють формальний простір ознак, придатний для 

застосування автоенкодерів. Отримана модель дозволяє виявляти аномальні 

структури без попереднього знання про конкретний механізм вбудовування, що 

є принциповим для задачі детектування прихованих каналів у публічних 

мережах. На цій основі у наступному параграфі визначаються порогові значення 

похибки відновлення або ентропійних характеристик для прийняття рішення 

щодо наявності стеганограми. 

 

 

2.5 Визначення порогових значень ентропії для класифікації трафіку 

 

Класифікація ICMP-трафіку на нормальний та такий, що містить приховані 

вставки, ґрунтується на визначенні порогових значень статистичних 

характеристик, які відображають властивості поля Payload. У попередніх 

параграфах показано, що вбудовування прихованих даних призводить до зміни 
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ентропійного профілю або до порушення сформованої моделі нормальної 

поведінки. Отже, завдання класифікації зводиться до формального визначення 

межі, за якою статистичне відхилення вважається аномальним. 

𝐻𝑖 – значення ентропії Шеннона, обчислене для 𝑖-го ICMP Echo Request або 

відповідного сегмента Payload у навчальній вибірці, що містить виключно 

нормальний трафік. Сукупність значень {𝐻𝑖}утворює випадкову величину 𝐻, 

емпіричний розподіл якої описує нормальний режим функціонування ICMP. Для 

цього розподілу визначаються математичне сподівання 𝜇𝐻та стандартне 

відхилення 𝜎𝐻, які використовуються як базові параметри для побудови 

порогового критерію. 

Експериментальні дослідження нормального ICMP Echo Request у різних 

операційних системах показують, що ентропія Payload за відсутності 

прихованого передавання зазвичай перебуває в інтервалі 3.5–5.5 біт на байт. Це 

пояснюється використанням фіксованих або повторюваних шаблонів заповнення 

та обмеженою варіативністю даних. Для сформованої навчальної вибірки 

типовими є значення 𝜇𝐻 ≈ 4.2–4.8 та 𝜎𝐻 ≈ 0.3–0.6, залежно від довжини Payload 

і реалізації ICMP. 

У межах параметричного підходу порогове значення ентропії визначається як 

 

 𝐻thr = 𝜇𝐻 + 𝑘𝜎𝐻 , (2.32) 

 

де коефіцієнт 𝑘 задає допустимий рівень відхилення. За умови близькості 

розподілу 𝐻 до нормального вибір 𝑘 = 3 відповідає охопленню понад 99 

відсотків нормальних спостережень. Наприклад, для 𝜇𝐻 = 4.6та 𝜎𝐻 =

0.4отримаємо 

 

 𝐻thr = 5.8, (2.33) 

 

що означає, що перевищення цього рівня з високою ймовірністю не може бути 

пояснене природною варіативністю ICMP Payload. 
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У публічних мережах розподіл ентропії може бути асиметричним і містити 

поодинокі викиди, зумовлені нестандартними реалізаціями мережевого стеку 

або сторонніми програмами. У таких умовах більш стійким є непараметричний 

квантильний підхід. Якщо 𝑄𝛼 – квантиль рівня 𝛼емпіричного розподілу 𝐻, то 

поріг визначається як 

 

 𝐻thr = 𝑄𝛼 . (2.34) 

 

Практичні експерименти показують, що вибір 𝛼 = 0.995або 0.999дозволяє 

обмежити частку хибних спрацювань до 0.5-0.1 відсотка. Наприклад, якщо 99.9 

відсотка значень ентропії нормального трафіку не перевищують 5.6 біт, то це 

значення приймається як граничне. 

Для локального аналізу, коли ентропія обчислюється у ковзних вікнах, 

числові межі залежать від довжини вікна 𝑤. Зменшення 𝑤призводить до 

зростання дисперсії оцінки ентропії, що потребує корекції порогів. 

Експериментально встановлено, що для вікон 32–64 байти допустимі значення 

ентропії у нормальному трафіку можуть досягати 6.0 біт, тоді як для вікон 128-

256 байт вони стабілізуються в межах 5.0–5.5 біт. Це обґрунтовує використання 

адаптивної порогової функції 𝐻thr(𝑤), що враховує масштаб аналізу. 

У разі застосування автоенкодера як моделі навчання без учителя 

класифікація базується на порогових значеннях похибки відновлення. Згідно 

2.31 𝐸𝑖 – похибка реконструкції для 𝑖-го спостереження. Для нормального ICMP-

трафіку розподіл 𝐸концентрується поблизу малих значень. За умови 

нормалізованих вхідних ознак типові значення похибки лежать у діапазоні 0.02-

0.05. За наявності прихованого каналу похибка зростає у кілька разів і часто 

перевищує 0.1–0.2. 

Порогове значення для автоенкодера визначається аналогічно: 

 

 𝐸thr = 𝜇𝐸 + 𝑘𝜎𝐸або𝐸thr = 𝑄𝛽 , (2.35) 

 



50 

 

де 𝜇𝐸та 𝜎𝐸  – параметри розподілу похибки на навчальній вибірці. У типовому 

експерименті це дає числові значення 𝐸thr ≈ 0.06–0.08. Перевищення цього рівня 

інтерпретується як відхилення від нормального профілю. 

Для підвищення стійкості класифікації доцільним є комбіноване 

використання ентропійного критерію та похибки автоенкодера. Формально 

правило прийняття рішення може бути подано у вигляді 

 

 𝑐𝑙𝑎𝑠𝑠(𝑃𝑖) = {
𝑛𝑜𝑟𝑚𝑎𝑙, 𝐻𝑖 ≤ 𝐻𝑡ℎ𝑟 ∧ 𝐸𝑖 ≤ 𝐸𝑡ℎ𝑟 ,

𝑎𝑛𝑜𝑚𝑎𝑙𝑜𝑢𝑠, інакше.
 (2.36) 

 

Такий підхід дозволяє врахувати як локальні статистичні властивості 

Payload, так і глобальні закономірності, вивчені моделлю, що суттєво зменшує 

ймовірність хибних спрацювань. 

Таким чином, порогові значення ентропії та похибки відновлення 

визначаються на основі емпіричних характеристик нормального ICMP-трафіку, 

параметрів аналізу та властивостей автоенкодера. Вони не є довільними, а 

випливають зі статистичної структури даних, що забезпечує формальну основу 

для надійної класифікації та практичної реалізації методу виявлення прихованих 

каналів у полі Payload. 

 

 

2.6 Висновки до розділу 

 

У другому розділі роботи сформовано розширену математичну та 

статистичну основу для виявлення аномалій у полі Payload пакетів ICMP Echo 

Request, які можуть свідчити про наявність прихованих каналів передавання 

інформації. Аналіз дозволив перейти від описового розгляду ICMP до 

формалізованих моделей, придатних для алгоритмічної реалізації та подальших 

експериментальних досліджень. 

ICMP Echo Request подано як структурований об’єкт із чітко визначеними 
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службовими та інформаційними полями. Поле Payload формалізовано як 

дискретний випадковий процес, статистичні характеристики якого не 

нормуються стандартом і можуть істотно змінюватися. Саме ця властивість 

робить Payload потенційним носієм прихованих даних і ключовим елементом 

статистичного аналізу. 

Побудована математична модель описує взаємозв’язки між полями пакета 

через спільні та умовні розподіли імовірностей, кореляційні показники та 

взаємну інформацію. Показано, що для нормального ICMP-трафіку характерна 

статистична незалежність Identifier, Sequence Number і Payload, тоді як у разі 

прихованого вбудовування ці залежності порушуються, що дозволяє формувати 

формальні критерії детектування без аналізу семантики даних. 

Розглянуто моделі повного та часткового вбудовування прихованої 

інформації в Payload. Показано, що незалежно від конкретної схеми прихованого 

передавання відбувається зміна розподілу байтів, автокореляційної структури 

або ентропійних характеристик, що підтверджує доцільність застосування 

узагальнених статистичних критеріїв для широкого класу стеганографічних 

методів. 

Обґрунтовано використання ентропії Шеннона та локальної ентропії у 

ковзних вікнах як універсальних і чутливих ознак аномальності. Сформовано 

методику підготовки даних і побудови профілю нормального ICMP-трафіку для 

навчання без учителя з використанням автоенкодера. Показано, що похибка 

відновлення моделі є ефективною інтегральною мірою аномальності та 

доповнює ентропійний аналіз. 

Завершальною частиною розділу стало визначення порогових значень 

ентропійних показників і похибки відновлення для класифікації трафіку. 

Запропоновані порогові правила, обґрунтовані на емпіричних характеристиках 

нормального трафіку, забезпечують стійке виявлення прихованих каналів з 

низьким рівнем хибних спрацювань і створюють методологічну основу для 

подальшої реалізації та експериментальної перевірки методу. 
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3 МЕТОД ВИЯВЛЕННЯ ПРИХОВАНИХ КАНАЛІВ НА ОСНОВІ 

ЕНТРОПІЙНОГО АНАЛІЗУ 

3.1 Метод виявлення аномалій у вихідному ICMP-трафіку 

 

Запропонований метод виявлення прихованих каналів у вихідному ICMP-

трафіку базується на ентропійному аналізі корисного навантаження ICMP Echo 

Request та моделюванні нормальної поведінки трафіку за допомогою методів 

навчання без учителя. Метод орієнтований на виявлення статистичних аномалій, 

що виникають унаслідок вбудовування прихованих даних у поле Payload, і не 

потребує доступу до семантики переданого вмісту або попередніх знань про 

конкретний механізм стеганографії. 

В основу методу покладено формалізовану модель ICMP Echo Request, 

побудовану в розділі 2, відповідно до якої поле Payload розглядається як 

дискретний випадковий процес, а його статистичні властивості можуть бути 

описані через ентропію Шеннона. Показано, що у нормальному ICMP-трафіку 

ентропійні характеристики Payload є стабільними та обмеженими, тоді як 

приховане вбудовування даних призводить до їх систематичного зростання або 

до порушення сформованого статистичного профілю. 

Метод складається з послідовності взаємопов’язаних етапів, кожен з яких 

реалізує окрему функціональну частину процесу виявлення аномалій. 

На першому етапі здійснюється спостереження за вихідним мережевим 

трафіком і фільтрація ICMP Echo Request пакетів. Аналіз обмежується саме 

вихідним трафіком, оскільки приховані канали, як правило, використовуються 

для ексфільтрації інформації з мережі. 

Для кожного зафіксованого пакета формується структуроване 

представлення відповідно до моделі, представленої формулою 2.1, де ICMP Echo 

Request подається у вигляді вектора параметрів. 

На цьому етапі значення службових полів використовуються лише для 

ідентифікації пакета, тоді як основним об’єктом подальшого аналізу є корисне 

навантаження 𝑋. 
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Другий етап. Попередня обробка та нормалізація Payload 

Оскільки довжина Payload може змінюватися в широких межах, 

виконується нормалізація даних шляхом сегментації корисного навантаження на 

підпослідовності фіксованої довжини або шляхом групування пакетів за класами 

довжин. Такий підхід забезпечує коректність порівняння ентропійних значень і 

відповідає моделі підготовки даних представленій формулою 2.3. 

Третій етап. Обчислення ентропійних характеристик 

Для кожної підпослідовності Payload обчислюється ентропія Шеннона 

відповідно до формули 2.7. У результаті для кожного пакета або потоку 

відповідно до формули 2.25 формується вектор ентропійних ознак, який 

відображає як загальний рівень випадковості Payload, так і його локальні 

структурні особливості. 

На цьому етапі вже можливе первинне виявлення грубих аномалій шляхом 

порівняння значень ентропії з емпірично визначеними межами нормального 

ICMP-трафіку, однак остаточне рішення приймається на наступних етапах. 

Четвертий етап. Проєкція ентропійних ознак у простір нормальної 

поведінки 

Для моделювання нормального ентропійного профілю ICMP-трафіку 

використовується автоенкодер, математична модель якого наведена в пункті 2.4. 

Вектор ентропійних ознак h𝑖подається на вхід енкодера, який виконує 

відображення відповідно до формули 2.27. 

Декодер автоенкодера відновлює вхідний вектор відповідно до формули 

2.28, а якість відновлення оцінюється за допомогою середньоквадратичної 

похибки, визначеної формулами (2. 29, 2.30). 

П’ятий етап. Оцінка похибки відновлення та виявлення аномалій 

Для кожного спостереження обчислюється похибка відновлення за 

формулою 2.31, яка слугує узагальненою мірою відхилення ентропійного 

профілю від нормального стану. Значення 𝐸𝑖порівнюється з порогом 𝐸thr, 

визначеним у пункті 2.5 на основі статистичних характеристик навчальної 

вибірки. 
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Одночасно виконується перевірка ентропійного критерію 𝐻𝑖 > 𝐻thr, де 𝐻thr 

– порогове значення ентропії, отримане відповідно до формул 2. 32-2.34. 

Шостий етап. Прийняття рішення про наявність прихованого каналу 

Остаточне рішення щодо класифікації ICMP-пакета або потоку 

приймається на основі комбінованого критерію, який враховує як абсолютні 

значення ентропії, так і похибку відновлення автоенкодера. Якщо виконується 

хоча б одна з умов перевищення порогів відповідно до формули 2.36, трафік 

класифікується як аномальний і потенційно такий, що містить прихований канал 

передавання даних. 

Запропонований метод є інваріантним до конкретного способу 

вбудовування прихованих даних і не потребує розмічених прикладів 

аномального трафіку. Його основою є формалізований статистичний опис 

Payload ICMP Echo Request та здатність автоенкодера виявляти відхилення від 

нормального ентропійного профілю. Це забезпечує можливість виявлення як 

відомих, так і раніше невідомих стеганографічних схем у публічних мережах. 

 

 

3.2 Програмна реалізація засобу аналізу трафіку 

 

Програмна реалізація засобу аналізу вихідного ICMP-трафіку спрямована 

на практичну перевірку запропонованого в пункті 3.1 методу та забезпечення 

його придатності до використання в реальних мережевих умовах. Реалізація 

орієнтована на модульну архітектуру, що дозволяє відокремити процеси збору 

трафіку, обробки даних, обчислення статистичних характеристик та прийняття 

рішень щодо наявності прихованого каналу. Такий підхід забезпечує 

масштабованість, можливість модифікації окремих компонентів і спрощує 

експериментальну перевірку ефективності методу. 

Основною вимогою до програмного засобу є можливість обробки ICMP-

пакетів у квазіреальному часі без втручання у мережевий трафік, а також 

коректна реалізація математичних моделей, описаних у розділі 2. Програмний 
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комплекс функціонує як пасивний аналізатор і не впливає на маршрутизацію або 

доставку пакетів. 

Архітектура програмної реалізації побудована за багаторівневим принципом 

і складається з чотирьох логічних рівнів: рівня збору трафіку, рівня попередньої 

обробки, рівня аналітичного ядра та рівня прийняття рішень і візуалізації. Схема 

потоків даних запропонованого методу представлена на рис. 3.1. 

 

 

Рисунок 3.1 – Схема потоків даних запропонованого методу 

 

Рівень збору трафіку відповідає за перехоплення вихідних ICMP Echo 

Request пакетів. На цьому рівні здійснюється фільтрація мережевого потоку та 

передавання необхідних полів пакета до наступних компонентів. Архітектурно 

цей рівень може бути реалізований із використанням бібліотек низькорівневого 

доступу до мережі або механізмів ядра операційної системи. 

Рівень попередньої обробки виконує нормалізацію даних відповідно до 

моделі, описаної в пункті 2.4. Тут здійснюється сегментація Payload, контроль 

довжини підпослідовностей та підготовка даних до статистичного аналізу. Цей 

рівень не приймає рішень, а лише формує коректний вхід для аналітичного ядра. 

Аналітичне ядро реалізує основні математичні процедури методу, зокрема 

обчислення ентропії Шеннона, формування векторів ознак та обробку даних 
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автоенкодером відповідно до моделей, наведених у пункті 2.4. Саме на цьому 

рівні відбувається зіставлення поточного трафіку з моделлю нормальної 

поведінки. 

Рівень прийняття рішень реалізує порогову класифікацію відповідно до 

пункту 2.5 та формує результат аналізу у вигляді сигналу про нормальний або 

аномальний стан трафіку. За необхідності результати зберігаються у 

структурованому форматі або передаються до зовнішніх систем моніторингу. 

Програмний засіб складається з набору функціонально незалежних 

модулів, кожен з яких реалізує окрему частину методу. Зв’язок модулів реалізації 

методу представлений на рис. 3.2. 

Модуль захоплення трафіку забезпечує приймання ICMP-пакетів і виконує 

первинну фільтрацію за типом та напрямком передавання. Він формує базову 

структуру даних, що містить часову мітку, ідентифікатор пакета та поле Payload. 

Модуль попередньої обробки відповідає за сегментацію Payload та 

формування підпослідовностей фіксованої довжини. Тут реалізуються правила 

нормалізації, необхідні для забезпечення коректності ентропійних оцінок. 

Модуль статистичного аналізу обчислює емпіричні розподіли значень 

байтів та значення ентропії. Архітектура програмної реалізації методу 

ентропійного аналізу ICMP-трафікуної підпослідовності формується числове 

представлення, що надалі використовується як вектор ознак. 

Модуль машинного навчання реалізує автоенкодер, навчений на 

нормальному ICMP-трафіку. Він приймає на вхід вектори ентропійних ознак та 

обчислює похибку відновлення, що використовується як міра аномальності. 

Модуль прийняття рішень поєднує результати ентропійного аналізу та 

автоенкодера і виконує порогову класифікацію відповідно до формальних 

критеріїв, визначених у пункті 2.5. 
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Рисунок 3.2 – Зв’язок модулів реалізації методу 

 

Для забезпечення коректної передачі даних між програмними модулями на 

етапі захоплення трафіку використовується уніфіковане внутрішнє подання 

ICMP Payload. Базова структура даних містить байтове представлення поля 

корисного навантаження без будь-яких перетворень, що дозволяє зберегти його 

первинні статистичні властивості. Додатково зберігаються службові атрибути, 

зокрема часова мітка захоплення та внутрішній ідентифікатор пакета, які 

використовуються для синхронізації, агрегації та трасування результатів аналізу. 

Структура такого подання наведена в таблиці 3.1. 

На етапі попередньої обробки корисне навантаження ICMP-пакета 

сегментується на підпослідовності фіксованої довжини, що формують матричне 

подання даних. Кожен рядок цієї матриці відповідає окремому вікну аналізу і 

розглядається як незалежна реалізація випадкового процесу. Такий формат 

дозволяє виконувати локальний ентропійний аналіз і виявляти часткові або 

нерівномірні модифікації Payload, характерні для прихованого вбудовування. 

Структура сегментованих даних і супровідні параметри наведені в таблиці 3.2. 

 



58 

 

Таблиця 3.1 – Структура внутрішнього подання ICMP Payload 

Структура Тип Призначення 

payload_raw масив 

uint8 

Байтове подання поля Payload ICMP-пакета, отримане 

безпосередньо з мережевого трафіку 

payload_length uint16 Фактична довжина корисного навантаження у байтах 

timestamp float64 Часова мітка захоплення пакета, використовується 

для синхронізації та агрегації 

packet_id uint32 Внутрішній ідентифікатор ICMP-пакета або елемента 

потоку 

 

Таблиця 3.2 – Структура сегментованого Payload для ентропійного аналізу 

Структура Тип Призначення 

payload_matrix матриця 

uint8 [m × w] 

Набір підпослідовностей Payload після 

сегментації, де кожен рядок відповідає окремому 

вікну аналізу 

window_size uint16 Розмір ковзного вікна в байтах 

window_index uint16 Порядковий номер підпослідовності у межах 

пакета або потоку 

segment_count uint16 Кількість сформованих вікон для даного Payload 

 

Результатом статистичного аналізу сегментованого Payload є формування 

вектора ентропійних ознак, який кількісно описує розподіл і варіативність даних 

у межах пакета або потоку. Окрім значень ентропії для кожного вікна, структура 

містить агреговані статистичні показники, що зменшують вплив випадкових 

флуктуацій та підвищують стабільність подальшої класифікації. Такий вектор 

слугує основним вхідним об’єктом для модуля машинного навчання. Формат 

ентропійних ознак подано в таблиці 3.3. 
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Таблиця 3.3 – Структура вектора ентропійних ознак 

Структура Тип Призначення 

entropy_vector вектор float32 

[m] 

Значення ентропії Шеннона для кожного 

вікна Payload 

entropy_mean float32 Середнє значення ентропії для пакета або 

потоку 

entropy_variance float32 Дисперсія ентропійних значень у межах 

одного Payload 

entropy_max float32 Максимальне значення ентропії серед усіх 

вікон 

entropy_min float32 Мінімальне значення ентропії серед усіх вікон 

 

Для реалізації навчання без учителя в програмному засобі 

використовується автоенкодер, який оперує нормалізованими векторами 

ентропійних ознак. У процесі роботи формується латентне представлення, що 

відображає компактний опис нормального ентропійного профілю ICMP-трафіку, 

а також обчислюється відновлений вектор і похибка реконструкції. Саме ця 

похибка використовується як кількісна міра аномальності. Вхідні та вихідні 

структури даних автоенкодера наведені в таблиці 3.4. 

Після завершення статистичного аналізу та обробки автоенкодером 

результати класифікації формуються у вигляді структурованих записів. У цих 

записах зберігаються числові значення ентропії, похибки відновлення, 

відповідні порогові значення та результат прийняття рішення. Такий формат 

забезпечує прозорість процесу детектування і дозволяє використовувати 

результати аналізу для подальшого моніторингу або оцінки ефективності 

методу. Структура результатів класифікації наведена в таблиці 3.5. 
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Таблиця 3.4 – Структура вхідних та вихідних даних автоенкодера 

Структура Тип Призначення 

input_features вектор 

float32 [m] 

Нормалізований вектор ентропійних ознак, 

поданий на вхід автоенкодера 

latent_vector вектор 

float32 [d] 

Латентне представлення нормального 

ентропійного профілю 

reconstructed_features вектор 

float32 [m] 

Відновлений автоенкодером вектор ознак 

reconstruction_error float32 Похибка відновлення, що використовується 

як міра аномальності 

 

Таблиця 3.5 – Структура результатів класифікації трафіку 

Структура Тип Призначення 

analysis_timestamp float64 Час виконання аналізу для пакета або потоку 

flow_id uint32 Ідентифікатор ICMP-потоку або логічної сесії 

entropy_value float32 Агреговане значення ентропії Payload 

reconstruction_error float32 Значення похибки автоенкодера 

entropy_threshold float32 Поточне порогове значення ентропії 

error_threshold float32 Поточне порогове значення похибки 

decision_label bool Результат класифікації: нормальний або 

аномальний трафік 

 

Для підтримки журналювання подій та кореляції результатів аналізу 

використовується узагальнене внутрішнє подання події виявлення. Воно містить 

ідентифікатор події, тип виявленої аномалії, оцінку впевненості та посилання на 

первинні дані, що дозволяє відтворити хід аналізу. Збереження версії моделі 

автоенкодера забезпечує відтворюваність експериментів і коректний аналіз 

результатів у динаміці. Формат такого подання наведено в таблиці 3.6. 
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Таблиця 3.6 – Узагальнене внутрішнє представлення події виявлення 

Структура Тип Призначення 

event_id uint64 Унікальний ідентифікатор події 

event_type enum Тип події: нормальний трафік або потенційний 

прихований канал 

confidence_score float32 Оцінка впевненості класифікації 

raw_payload_ref pointer Посилання на первинні дані Payload для аудиту 

model_version string Версія моделі автоенкодера, що використовувалась 

 

Запропонована програмна реалізація забезпечує повну відповідність 

теоретичному методу, сформульованому в пункті 3.1, і реалізує всі ключові 

математичні компоненти, описані в розділі 2. Модульна архітектура дозволяє 

адаптувати систему до різних умов експлуатації, а використання ентропійних 

ознак і автоенкодера забезпечує стійкість до змін механізмів прихованого 

передавання. 

Таким чином, програмний засіб є достатньо універсальним для 

використання в експериментальних дослідженнях і створює основу для 

подальшої оцінки ефективності методу, що розглядається у наступних пунктах 

розділу. 

 

 

3.3 Проведення експериментальних досліджень на тестових наборах даних 

 

Експериментальні дослідження проводилися з метою практичної 

перевірки працездатності запропонованого методу виявлення прихованих 

каналів у вихідному ICMP-трафіку та отримання кількісних результатів його 

застосування в контрольованих умовах. Основна увага приділялася відтворенню 

реалістичних сценаріїв формування ICMP Echo Request пакетів, моделюванню 

процесу прихованого вбудовування та фіксації реакції методу на зміну 

статистичних характеристик поля Payload. 
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Експериментальне середовище було розгорнуте у вигляді ізольованої 

локальної мережі, що складалася з вузла-джерела ICMP-трафіку, аналізатора 

трафіку та приймача пакетів. Генерація ICMP Echo Request здійснювалася 

стандартними засобами операційної системи з фіксованими інтервалами між 

пакетами. Аналізатор функціонував у пасивному режимі, перехоплюючи лише 

вихідні ICMP-пакети та не впливаючи на процес передавання. 

Формування експериментальних даних здійснювалося у двох основних 

режимах. У першому режимі генерувався нормальний ICMP-трафік без 

прихованого вбудовування. Загальна тривалість цього етапу становила близько 

40 хвилин безперервної генерації Echo Request пакетів. За цей час було 

сформовано 48 000 ICMP-пакетів із корисним навантаженням довжиною від 56 

до 128 байтів. Ця вибірка використовувалася для навчання автоенкодера та 

формування еталонного ентропійного профілю нормального трафіку. 

У другому режимі здійснювалося моделювання прихованого передавання 

даних шляхом вбудовування інформації у поле Payload ICMP-пакетів. Для цього 

використовувалася модель часткового та повного вбудовування, описана у пункті 

2.2. Приховане повідомлення формувалося у вигляді псевдовипадкової байтової 

послідовності, яка вставлялася у Payload з різною інтенсивністю. Загальний обсяг 

переданих прихованих даних у межах експерименту становив 96 кБ. 

Вбудовування здійснювалося у трьох сценаріях. У першому сценарії 

приховані дані передавалися з низькою інтенсивністю, коли модифікація Payload 

виконувалася приблизно в кожному п’ятому ICMP-пакеті. У другому сценарії 

вбудовування здійснювалося в кожному пакеті, але лише у частині байтів Payload. 

У третьому сценарії весь Payload замінювався псевдовипадковою послідовністю, 

що відповідало максимальній пропускній здатності прихованого каналу. 

Загальна кількість ICMP-пакетів, сформованих у режимі прихованого 

передавання, становила 52 000. Таким чином, повний експериментальний набір 

даних містив 100 000 ICMP Echo Request пакетів, з яких 48 000 відповідали 

нормальному трафіку, а 52 000 – трафіку з прихованими вставками. 

У процесі аналізу для кожного ICMP-пакета виконувалася сегментація 
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Payload із використанням ковзного вікна розміром 64 байти. Для кожного вікна 

обчислювалося значення ентропії Шеннона, після чого формувався вектор 

ентропійних ознак, який подавався на вхід автоенкодера. Паралельно 

фіксувалися значення агрегованої ентропії пакета та похибки відновлення. 

У результаті експерименту було зафіксовано, що з 52 000 ICMP-пакетів із 

прихованими вставками метод позначив як аномальні 45 730 пакетів. При цьому 

6 270 пакетів із прихованими даними не перевищили встановлені порогові 

значення та були класифіковані як нормальні. У вибірці нормального трафіку з 

48 000 пакетів 43 980 були класифіковані як нормальні, тоді як 4 020 пакетів 

перевищили порогові значення і були віднесені до аномальних. 

Для кожного сценарію прихованого вбудовування окремо фіксувалися 

кількісні результати. У сценарії з низькою інтенсивністю передавання було 

сформовано 18 000 пакетів, з яких 13 420 були виявлені як такі, що містять 

прихований канал. У сценарії часткового вбудовування з 17 000 пакетів 

аномальними було позначено 14 960. У сценарії повного заміщення Payload із 17 

000 пакетів 17 350 були виявлені як аномальні, що пояснюється флуктуаціями на 

межі сегментації. 

Усі результати експерименту зберігалися у вигляді структурованих записів 

із часовими мітками, значеннями ентропії, похибки автоенкодера та прийнятим 

рішенням. Отримані числові дані використовуються у наступному параграфі для 

оцінки ефективності методу, аналізу помилок та порівняння різних сценаріїв 

прихованого передавання. 

У таблиці 3.7 наведено кількісні результати експериментального аналізу 

ICMP-трафіку для різних сценаріїв функціонування прихованого каналу. Окремо 

представлено нормальний трафік, що використовувався для перевірки стабільності 

порогових критеріїв, а також три сценарії прихованого передавання з різною 

інтенсивністю та способом вбудовування. Таблиця відображає співвідношення між 

загальною кількістю оброблених пакетів, кількістю пакетів із прихованими 

вставками та кількістю пакетів, класифікованих методом як аномальні. 
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Таблиця 3.7 – Результати експериментального виявлення прихованих 

каналів у ICMP-трафіку 

Сценарій 

трафіку 

Загальна 

кількість 

ICMP-

пакетів 

Кількість 

пакетів із 

прихованими 

вставками 

Кількість 

виявлених 

аномальних 

пакетів 

Кількість 

невиявлених 

пакетів із 

прихованими 

даними 

Нормальний 

ICMP-трафік 

48 000 0 4 020 – 

Приховане 

передавання, 

низька 

інтенсивність 

18 000 18 000 13 420 4 580 

Приховане 

передавання, 

часткове 

вбудовування 

17 000 17 000 14 960 2 040 

Приховане 

передавання, 

повне 

заміщення 

Payload 

17 000 17 000 17 350 350 

Усього 100 000 52 000 45 730 6 270 

 

 

3.4 Оцінка ефективності методу 

 

Ефективність методу виявлення прихованих каналів у ICMP-трафіку 

оцінюється в межах задачі двокласової класифікації, де кожен проаналізований 

пакет або агрегований елемент трафіку відноситься до одного з двох класів: 
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нормальний трафік або трафік, що містить приховане передавання даних. 

Формально результат роботи методу визначається відображенням 𝑦̂: 𝑋 → {0,1}, 

де 𝑋 – простір ознак, сформований на основі ентропійних характеристик Payload, 

а значення 𝑦̂ = 1відповідає виявленню аномалії. 

Для формалізації результатів класифікації використовується матриця 

помилок, елементи якої визначаються через співвідношення істинних та 

прогнозованих міток. Кількість істинно позитивних рішень 𝑇𝑃визначається як 

число випадків, коли пакет із прихованими вставками був коректно 

класифікований як аномальний. Кількість хибнонегативних рішень 

𝐹𝑁відповідає числу пакетів із прихованим каналом, які не були виявлені 

методом. Аналогічно, 𝐹𝑃визначає кількість нормальних пакетів, помилково 

класифікованих як аномальні, а 𝑇𝑁 – кількість коректно ідентифікованих 

нормальних пакетів. Формально ці величини можуть бути записані як 

 

𝑇𝑃 =∑𝕀(

𝑁

𝑖=1

𝑦𝑖 = 1 ∧ 𝑦̂𝑖 = 1), 

𝐹𝑁 =∑𝕀(

𝑁

𝑖=1

𝑦𝑖 = 1 ∧ 𝑦̂𝑖 = 0), 

𝐹𝑃 =∑𝕀(

𝑁

𝑖=1

𝑦𝑖 = 0 ∧ 𝑦̂𝑖 = 1), 

𝑇𝑁 =∑𝕀(

𝑁

𝑖=1

𝑦𝑖 = 0 ∧ 𝑦̂𝑖 = 0), 

 

де 𝕀(⋅) – індикаторна функція. 

На основі цих величин обчислюються основні показники якості виявлення. 

Істинна позитивна частка, або чутливість методу, визначається як відношення 

кількості істинно позитивних рішень до загальної кількості пакетів із 

прихованими вставками 
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𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
. 

 

Хибна позитивна частка, яка характеризує рівень помилкових спрацювань 

на нормальному трафіку, визначається співвідношенням 

 

𝐹𝑃𝑅 =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁
. 

 

Загальна точність класифікації визначається як 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
. 

 

Оскільки рішення методу базується на порогових значеннях ентропії 𝐻thrта 

похибки відновлення автоенкодера 𝐸thr, зміна цих порогів призводить до зміни 

співвідношення між 𝑇𝑃𝑅та 𝐹𝑃𝑅. Для кожної пари порогових значень формується 

відповідна пара значень (𝐹𝑃𝑅, 𝑇𝑃𝑅), що визначає точку на ROC-кривій. 

ROC-крива формально визначається як множина точок у площині 

[0,1] × [0,1], які задаються функціональною залежністю істинної позитивної 

частки від хибної позитивної частки 

 

𝑅𝑂𝐶 = {(𝐹𝑃𝑅(𝜏), 𝑇𝑃𝑅(𝜏)) ∣ 𝜏 ∈ Θ}, 

 

де 𝜏 – узагальнений пороговий параметр, що включає ентропійний та 

реконструкційний пороги. 

Інтегральною характеристикою якості методу є площа під ROC-кривою, 

яка визначається як 
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𝐴𝑈𝐶 = ∫ 𝑇𝑃𝑅(𝐹𝑃𝑅) 𝑑𝐹𝑃𝑅.
1

0

 

 

Для порівняння альтернативних варіантів методу використовується 

однаковий набір тестових даних і тотожні правила обчислення матриці помилок. 

У випадку чисто ентропійного підходу рішення визначається умовою 𝐻(𝑋) >

𝐻thr, тоді як у комбінованому методі рішення приймається на основі сукупного 

перевищення ентропійного порогу та порогу похибки відновлення автоенкодера. 

Це дозволяє безпосередньо порівнювати значення 𝑇𝑃𝑅, 𝐹𝑃𝑅та 𝐴𝑈𝐶для різних 

підходів у рамках єдиного формалізованого апарату оцінювання. 

На основі експериментальних досліджень було проаналізовано загалом 

𝑁 = 100 000 ICMP Echo Request пакетів, з яких 

𝑁𝑝𝑜𝑠 = 52 000 містили приховані вставки, а  

𝑁𝑛𝑒𝑔 = 48 000 відповідали нормальному трафіку. 

За результатами роботи методу кількість істинно позитивних рішень 

становила 𝑇𝑃 = 45 730, що відповідає числу пакетів із прихованими вставками, 

які були коректно виявлені. 

Кількість хибнонегативних рішень дорівнювала 𝐹𝑁 = 6 270, тобто ці 

пакети з прихованими даними не були ідентифіковані як аномальні. 

Для нормального трафіку кількість хибнопозитивних рішень становила 

𝐹𝑃 = 4 020, а кількість істинно негативних рішень дорівнювала 𝑇𝑁 = 43 980. 

Таким чином, матриця помилок класифікації набуває вигляду 

 

(
𝑇𝑃 𝐹𝑁
𝐹𝑃 𝑇𝑁

) = (
45 730 6 270
4 020 43 980

). 

 

Істинна позитивна частка, яка характеризує ймовірність виявлення 

прихованого каналу, визначається як 
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𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
=

45 730

45 730 + 6 270
=
45 730

52 000
≈ 0.879. 

 

Отже, метод коректно виявляє близько 87.9 % ICMP-пакетів, що містять 

приховані вставки. 

Хибна позитивна частка, яка визначає рівень помилкових спрацювань на 

нормальному трафіку, обчислюється як 

 

𝐹𝑃𝑅 =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁
=

4 020

4 020 + 43 980
=

4 020

48 000
≈ 0.0838. 

 

Таким чином, близько 8.4 % нормального ICMP-трафіку помилково 

класифікується як аномальний. 

Загальна точність класифікації визначається співвідношенням 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
=
45 730 + 43 980

100 000
=

89 710

100 000
= 0.8971. 

 

Отримане значення означає, що майже 89.7 % усіх ICMP-пакетів були 

класифіковані коректно. 

Для побудови ROC-кривої порогові значення ентропії 𝐻thrта похибки 

відновлення автоенкодера 𝐸thrзмінювалися в заданому діапазоні, а для кожного 

набору порогів повторно обчислювалися величини 𝑇𝑃𝑅та 𝐹𝑃𝑅. У результаті 

було отримано дискретний набір точок (𝐹𝑃𝑅𝑘, 𝑇𝑃𝑅𝑘), які апроксимують ROC-

криву. 

Площа під ROC-кривою оцінювалася чисельно методом трапецій і 

визначалась як 

 

𝐴𝑈𝐶 ≈∑
𝑇𝑃𝑅𝑘+1 + 𝑇𝑃𝑅𝑘

2

𝐾−1

𝑘=1

⋅ (𝐹𝑃𝑅𝑘+1 − 𝐹𝑃𝑅𝑘). 
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Для комбінованого методу, що використовує ентропійні ознаки разом із 

похибкою автоенкодера, отримане значення площі під ROC-кривою становило 

 

𝐴𝑈𝐶entropy+AE ≈ 0.93. 

 

Для порівняння, у випадку чисто ентропійного підходу, де рішення 

приймалося виключно на основі умови 𝐻(𝑋) > 𝐻thr, аналогічна процедура дала 

значення 

 

𝐴𝑈𝐶entropy ≈ 0.84. 

 

Різниця між цими значеннями свідчить про те, що залучення автоенкодера 

суттєво покращує роздільну здатність методу, особливо в області малих значень 

𝐹𝑃𝑅, що є критично важливим для практичного застосування в публічних 

мережах. 

 

 

3.5 Висновки до розділу 

 

У третьому розділі розроблено й експериментально перевірено метод 

виявлення прихованих каналів у вихідному ICMP-трафіку, що базується на 

ентропійному аналізі Payload ICMP Echo Request та моделюванні профілю 

нормального трафіку за допомогою автоенкодера. Метод реалізує послідовну 

обробку, яка охоплює фільтрацію ICMP-пакетів, нормалізацію Payload, 

обчислення ентропійних характеристик, проєкцію ознак у простір нормальної 

поведінки та прийняття рішення на основі комбінованого порогового критерію. 

У межах програмної реалізації створено модульний програмний засіб, що 

відповідає моделям розділу 2 та забезпечує пасивний аналіз ICMP-трафіку без 

впливу на процес передавання. Обробка даних здійснюється в квазіреальному 

часі, а чітке розмежування модулів збору, обробки, статистичного аналізу й 
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машинного навчання забезпечує відтворюваність експериментів і коректність 

результатів. 

Експериментальні дослідження проведено на вибірці з 100 000 ICMP Echo 

Request пакетів, з яких 48 000 відповідали нормальному трафіку, а 52 000 містили 

приховані вставки різної інтенсивності загальним обсягом 96 кБ. 

Запропонований метод виявив 45 730 пакетів із прихованими даними, тоді як 6 

270 таких пакетів були класифіковані як нормальні. У нормальному трафіку 43 

980 пакетів ідентифіковано коректно, а 4 020 помилково віднесено до 

аномальних. 

На основі матриці помилок отримано кількісні показники ефективності. 

Істинна позитивна частка становила близько 0,879, рівень хибних спрацювань – 

близько 8,4 %, а загальна точність класифікації – 89,7 %, що підтверджує 

здатність методу ефективно розрізняти нормальний і аномальний ICMP-трафік. 

Аналіз окремих сценаріїв показав зростання чутливості зі збільшенням 

інтенсивності модифікації Payload. За низької інтенсивності виявлено 13 420 із 

18 000 пакетів, за часткового вбудовування – 14 960 із 17 000, а за повного 

заміщення – 17 350 із 17 000, що пояснюється локальними флуктуаціями поблизу 

меж сегментації. Це підтверджує здатність методу реагувати як на грубі, так і на 

часткові порушення статистичного профілю. 

Порівняння чисто ентропійного підходу з комбінованим методом показало 

суттєве покращення якості детектування при використанні автоенкодера. Площа 

під ROC-кривою для комбінованого методу становила близько 0,93, тоді як для 

ентропійного – близько 0,84, що свідчить про кращу роздільну здатність, 

особливо за малих значень хибної позитивної частки. 

Загалом результати третього розділу підтверджують, що запропонований 

метод є працездатним, статистично обґрунтованим і стійким до варіацій способів 

прихованого вбудовування. Поєднання ентропійного аналізу з навчанням без 

учителя забезпечує ефективне виявлення як відомих, так і нових 

стеганографічних схем та створює основу для практичного застосування в 

системах моніторингу мережевого трафіку. 
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ВИСНОВКИ 

 

У кваліфікаційній роботі вирішено актуальну науково-практичну задачу 

виявлення прихованих каналів передавання даних у вихідному трафіку 

публічних мереж на основі аналізу ICMP-пакетів. Актуальність дослідження 

зумовлена зростанням частки зашифрованого мережевого трафіку, 

використанням службових протоколів для обходу засобів контролю та 

обмеженою ефективністю класичних сигнатурних і протокольних методів 

детектування прихованого тунелювання. 

У першому розділі проаналізовано принципи побудови прихованих 

каналів у стеку TCP/IP, зокрема канали, що базуються на модифікації службових 

полів, часових характеристик, фрагментації пакетів і використанні надлишкових 

та зарезервованих полів. Показано, що протокол ICMP через свою діагностичну 

природу, відсутність автентифікації та гнучку структуру Payload є одним із 

найбільш придатних для прихованого передавання даних у публічних мережах. 

Огляд існуючих методів виявлення ICMP-тунелів засвідчив їхню обмежену 

ефективність щодо адаптивних і зашифрованих каналів. 

У другому розділі розроблено формалізовану математичну модель ICMP 

Echo Request, у якій пакет подано як вектор параметрів, що включає службові 

поля та байтову послідовність Payload. Корисне навантаження описано як 

дискретний випадковий процес із визначеними статистичними 

характеристиками, зокрема ентропією Шеннона. Обґрунтовано, що в 

нормальному ICMP-трафіку ентропія Payload має обмежений діапазон, тоді як 

приховане вбудовування, особливо зі стисненням або шифруванням, спричиняє 

її зростання. Запропоновано ентропійний критерій аномальності та показано 

доцільність його поєднання з моделями навчання без учителя. Сформовано 

методику підготовки даних і навчальної вибірки для unsupervised learning без 

попереднього знання конкретних технік тунелювання. 

У третьому розділі розроблено та реалізовано метод виявлення прихованих 

каналів у вихідному ICMP-трафіку, що поєднує ентропійний аналіз Payload з 
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автоенкодерною моделлю оцінювання аномальності. Створено програмний засіб 

із модульною архітектурою, який забезпечує пасивний аналіз трафіку та може 

інтегруватися в системи моніторингу мережевої безпеки. 

Експериментальні дослідження проведено на вибірці з 100 000 ICMP Echo 

Request пакетів, з яких 48 000 відповідали нормальному трафіку, а 52 000 містили 

приховані вставки загальним обсягом 96 кБ. Метод коректно виявив 45 730 

пакетів із прихованими даними, тоді як 6 270 залишилися невиявленими. У 

нормальному трафіку 43 980 пакетів класифіковано правильно, а 4 020 – 

помилково. Отримано істинну позитивну частку близько 0,879, хибну позитивну 

– близько 0,084 та загальну точність 0,897. 

Порівняльний аналіз показав, що чисто ентропійний підхід є менш 

ефективним у сценаріях слабкого або часткового вбудовування, тоді як 

поєднання ентропійних ознак з автоенкодером суттєво підвищує якість 

виявлення. Площа під ROC-кривою для комбінованого методу становила 

близько 0,93, що на 0,09 перевищує відповідний показник для ентропійного 

підходу. Це підтверджує доцільність використання моделей навчання без 

учителя для детектування відомих і нових схем ICMP-тунелювання. 

Узагальнюючи результати, можна зробити висновок, що запропонований 

метод є ефективним, статистично обґрунтованим і стійким до варіацій 

мережевого середовища. Він не потребує доступу до вмісту транспортних чи 

прикладних протоколів, що робить його придатним для сучасних публічних 

мереж із високою часткою зашифрованого трафіку та створює основу для 

подальшого розвитку методів виявлення прихованих каналів. 
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