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ВСТУП 

 

 

У сучасному світі, зростання цифрових технологій супроводжується 

збільшенням кількості та складності кіберзагроз, зокрема атак на відновлення 

паролів. Атаки на відновлення паролів є однією з найпоширеніших форм 

кіберзлочинів, які загрожують конфіденційності, цілісності та доступності 

інформаційних систем. Такі атаки можуть мати серйозні наслідки для організацій, 

включаючи фінансові втрати, втрату довіри клієнтів та порушення норм 

регуляторних вимог. Виявлення та запобігання цим атакам стає важливим 

завданням для забезпечення безпеки інформаційних ресурсів. 

Основна проблема, яка потребує вирішення, полягає у високій складності 

ідентифікації спроб підбору чи злому паролів у реальному часі. Атакуючі 

постійно вдосконалюють свої методи, використовуючи автоматизовані 

інструменти та боти, що ускладнює завдання для традиційних систем захисту. 

Сучасні методи виявлення часто базуються на статичних правилах або простих 

евристиках, які не можуть ефективно виявляти нові типи атак або адаптуватися до 

змін у поведінці зловмисників. Це створює нагальну потребу у розробці нових, 

більш ефективних методів виявлення атак на відновлення паролів. 

Метою даної кваліфікаційної роботи є розробка системи виявлення атак на 

відновлення паролів у мережі, яка використовує нейронні мережі для аналізу 

мережевого трафіку.  

До основних завдань роботи можна віднести: аналіз існуючих методів 

виявлення атак на паролі та обґрунтування вибору методу для вирішення 

поставленої проблеми; вивчення структури та особливостей наборів даних, які 

використовуватимуться для тренування та тестування моделі системи; розробка 

алгоритму для виявлення атак на відновлення паролів; проведення навчання та 

тестування розробленої моделі на обраних наборах даних; доведення 

ефективності розробленої системи. 



 

4 

 
Зм.. 

 

Арк. 

 

№докум. 

 

Підпис 

 

Дата 

 

Арк. 
  

КРБКБ.200103.20.05 ПЗ 

 

АТАКИ НА ВІДНОВЛЕННЯ ПАРОЛЮ 

 

 

1.1  Типи атак на паролі 

 

Атаки на паролі - це спроби несанкціонованого доступу до систем за 

допомогою вгадування, відновлення або обходу паролів користувачів [1]. До 

найпоширеніших типів атак на паролі відносять [2-5]: 

 підбір (Brute-Force Attack); 

 атаки за словником (Dictionary Attack); 

 атаки з використанням досягнень (Credential Stuffing); 

 атаки за райдужними таблицями (Rainbow Table); 

 атаки з використанням соціальної інженерії; 

 кейлогінг (Keylogging); 

 фішинг (Phishing); 

 "підглядання через плече" (Shoulder Surfing); 

 підбір за допомогою масок (Mask Attack); 

 «передача хешу» (Pass the Hash). 

Метод підбору пароля полягає у вгадуванні пароля шляхом 

автоматизованого перебору всіх можливих комбінацій символів до тих пір, поки 

не буде знайдено правильного пароля. Цей метод використовує значні 

обчислювальні ресурси і може бути дуже ефективним, якщо паролі є простими 

або короткими. Однак, він стає менш ефективним з ростом довжини та складності 

пароля.  

Тип атаки за словником включає в себе використання списку поширених 

слів або фраз (як правило, зібраних у «словнику» за певними критеріями) для 

спроб вгадування пароля. Цей метод базується на припущенні, що багато 

користувачів встановлюють свої паролі з використанням легко запам'ятовуваних 

слів або популярних фраз, таких як «password», «123456» або імена власних дітей 

чи домашніх тварин [6-7]. Словникові атаки значно швидші, ніж методи brute 
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force, оскільки вони обмежуються більш імовірними варіантами замість перебору 

всіх можливих комбінацій символів. Для підвищення ефективності, словники 

можуть включати варіації типу leetspeak (наприклад, заміна літери "a" на "4", "e" 

на "3"). Основні методи захисту від словникових атак включають використання 

довгих і складних паролів, які містять великі і малі літери, цифри і спеціальні 

символи, а також застосування двофакторної аутентифікації і обмеження 

кількості спроб введення пароля. 

При атаках з використанням досягнень зловмисники використовують 

викрадені імена користувачів і паролі з одного джерела і пробують використати 

їх на інших сайтах, сподіваючись, що люди повторно використовують однакові 

дані для входу. Цей тип атаки відомий як "credential stuffing" і базується на 

припущенні, що багато користувачів використовують один і той самий пароль для 

різних облікових записів. Зловмисники часто отримують ці дані з попередніх 

зломів або витоків баз даних, що містять облікові дані мільйонів користувачів. 

Атаки можуть бути дуже ефективними, оскільки багато людей мають схильність 

до використання одного й того ж пароля для кількох сервісів, щоб уникнути 

необхідності запам'ятовувати численні паролі. Такий підхід знижує безпеку 

облікових записів, оскільки злам одного сервісу може призвести до компрометації 

облікових записів на інших платформах. 

Rainbow table - це велика таблиця відповідностей між хешем пароля і його 

можливими значеннями. Зловмисники можуть швидко перевірити хеш, щоб 

знайти відповідний пароль, якщо хешування виконано без "солі" (додаткові 

випадкові дані). Rainbow tables значно знижують час, необхідний для зламування 

паролів, оскільки дозволяють уникнути перебору всіх можливих паролів. Замість 

цього зловмисник просто перевіряє хеш проти готової таблиці. Цей тип атаки 

ефективний проти хешованих паролів, де не використовуються додаткові заходи 

безпеки, такі як сіль. Сіль (salt) - це випадкові дані, що додаються до пароля перед 

його хешуванням. Вона забезпечує унікальність хешів навіть для однакових 

паролів і значно ускладнює використання rainbow tables, оскільки кожен 

унікальний хеш вимагає окремої таблиці відповідностей. Rainbow table атаки є 
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особливо небезпечними для систем, де не застосовуються сучасні методи безпеки 

для збереження паролів [8-9].  

Метод атаки з використанням соціальної інженерії включає в себе 

маніпуляцію людьми для викриття їх паролів. Це може включати фішингові атаки, 

в яких користувачів обманом спонукають до надання своїх облікових даних. 

Зловмисники можуть надсилати електронні листи або створювати підроблені 

вебсайти, що виглядають як офіційні ресурси, з метою зібрати особисту 

інформацію [10-12]. Окрім фішингових атак, метод соціальної інженерії також 

включає: 

 прямий обман, коли зловмисники можуть особисто звертатися до 

користувачів, видаючи себе за співробітників служби підтримки або інших 

авторитетних осіб, і просити їх надати свої паролі або іншу конфіденційну 

інформацію; 

 телефонні шахрайства під час яких зловмисники можуть телефонувати 

користувачам і, представляючись представниками компаній, просити їх надати 

свої облікові дані або іншу інформацію, що може бути використана для доступу 

до системи; 

 соціальні мережі, де можна отримати та в подальшому використовувати 

інформацію, доступну в соціальних мережах, для створення довірливих відносин 

з метою вивідати паролі або відповіді на секретні питання; 

 використання фізичних пристроїв, таких як заражені USB-накопичувачі, 

які можуть залишатися в загальнодоступних місцях навмисне. Користувач, 

знайшовши такий пристрій і підключивши його до свого комп'ютера, може не 

помітити, що він завантажує шкідливе програмне забезпечення, що передає його 

паролі зловмиснику. 

Соціальна інженерія часто використовує психологічні прийоми, такі як 

виклик довіри, страху або терміновості, щоб маніпулювати жертвами. Наприклад, 

у фішингових атаках зловмисники можуть використовувати повідомлення, які 

попереджають про термінову проблему з обліковим записом, змушуючи 

користувача негайно ввести свої дані. 
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Keylogger - це тип шпигунського програмного забезпечення, яке відстежує 

та записує натискання клавіш користувача, часто без їх знання, дозволяючи 

атакуючим збирати паролі та іншу конфіденційну інформацію [13-16]. 

Фішинг - це вид соціальної інженерії, де користувачам надсилаються 

підроблені електронні листи чи повідомлення, які імітують легітимні запити від 

надійних організацій для збору паролів. Фішинг також може включати спроби 

використання підроблених веб-сайтів, які схожі на офіційні веб-сайти банків, 

інтернет-магазинів або інших організацій, з метою викликати в користувачів 

довіру і отримати їхні особисті дані, такі як номери кредитних карток або адреси 

електронної пошти [17-20]. Ці атаки можуть також включати в себе використання 

зловмисних вкладень у електронних листах, спрямованих на вразливості в 

програмному забезпеченні, щоб отримати несанкціонований доступ до 

комп'ютера чи мережі користувача. 

Метод "підглядання через плече" (shoulder surfing) є формою непублічного 

вторгнення, де зловмисник отримує доступ до конфіденційної інформації, 

спостерігаючи за діями жертви без її відома. Цей метод може використовуватися 

для отримання паролів, ПІН-кодів, номерів кредитних карток та інших чутливих 

даних. Зловмисник може фізично присутнім у тому ж приміщенні, що і жертва, 

або використовувати відеоспостереження або інші технічні засоби для здійснення 

спостереження. Цей метод атаки може бути особливо ефективним у громадських 

місцях, де жертва вводить чутливу інформацію у свої пристрої чи системи. 

Підбір за допомогою масок (mask attack) є методом атак на паролі, що 

використовує попередньо відомі шаблони або правила для скорочення кількості 

варіантів, які потрібно перевірити. Зловмисник може знати, що паролі часто 

дотримуються певних стандартів, таких як: починаються з великої літери; містять 

певну кількість символів; закінчуються числом; містять спеціальні символи на 

певних позиціях. Використовуючи ці правила, зловмисник створює маску, яка 

включає всі можливі комбінації символів, що відповідають цим критеріям. 

Наприклад, маска "Aaaaaaaa9" може означати пароль, що починається з великої 

літери, за якою слідують вісім маленьких літер, а закінчується цифрою. Це 
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дозволяє значно скоротити кількість можливих паролів, які потрібно перевірити, 

що робить атаку більш ефективною. Атака за допомогою масок є потужною 

технікою, особливо коли зловмисник має певну інформацію про жертву або її 

поведінкові звички при створенні паролів, що дозволяє ще точніше налаштувати 

маски для підбору. 

Атака «передача хешу» полягає у використанні хешу пароля замість самого 

пароля для отримання несанкціонованого доступу до системи. Цей метод дозволяє 

зловмиснику аутентифікуватися в системі, не знаючи фактичного пароля, а лише 

хеш, який його представляє. Зловмисник отримує доступ до хешів паролів, які 

зберігаються на комп'ютері або сервері. Це може бути здійснено через різні 

методи, такі як витягнення хешів з пам'яті, файл системи або через інші форми 

доступу до даних. Отримавши хеш, зловмисник використовує його для 

аутентифікації на інших системах, де використовується той самий хеш для 

доступу до облікового запису. Це робиться за допомогою спеціальних 

інструментів, які дозволяють передавати хеш в процесі автентифікації замість 

реального пароля. Система приймає хеш як дійсний пароль, що дозволяє 

зловмиснику отримати доступ до ресурсів, які захищені цим обліковим записом 

[21-23]. Цей тип атаки особливо ефективний у середовищах Windows, де хеші 

паролів можуть бути легко доступними у відносно незахищених місцях.  

Захист від таких атак включає в себе використання сильних, унікальних 

паролів, двофакторної автентифікації, шифрування паролів з використанням 

"солі", а також інформування користувачів щодо безпечних практик використання 

паролів і загроз соціальної інженерії. 

Атаки на відновлення паролю (password recovery attacks) — це методи, які 

зловмисники використовують для обходу звичайного процесу відновлення або 

скидання паролів з метою незаконного доступу до чужих облікових записів.  

 

1.2  Засоби реалізації атак 

 

Для отримання доступу до вікна скидання паролю зловмисник може 
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застосовувати наступні техніки: 

 соціальної інженерії, щоб обманом змусити жертву розкрити відповіді на 

свої питання безпеки або іншу особисту інформацію, яку можна використовувати 

для скидання пароля. Отримавши ці дані, зловмисник може отримати доступ до 

облікового запису жертви і, можливо, розширити свої права, змінивши 

налаштування або отримавши доступ до інших облікових записів, пов'язаних з 

обліковим записом жертви; 

 перехопити активний сеанс користувача на вебсайті або в додатку та 

використати його для скидання пароля користувача. Якщо у користувача є вищий 

рівень прав на вебсайті або в додатку, зловмисник також може отримати такі 

права; 

 якщо вебсайт або додаток уразливий до SQL-ін'єкції, зловмисник може 

використовувати цю техніку для обходу аутентифікації та отримання доступу до 

системи або облікового запису без необхідності дійсного пароля. Отримавши 

доступ, він може спробувати розширити свої права, змінивши налаштування 

користувача або отримавши доступ до конфіденційної інформації; 

 використовувати вразливості у механізмах скидання пароля для доступу 

до чужих облікових записів. Наприклад, вони можуть перехопити електронні 

листи або SMS-повідомлення для скидання пароля, або можуть використати 

слабкі місця у безпекових питаннях, що використовуються для скидання пароля; 

 вразливості у веб-додатках для отримання доступу до облікових записів 

користувачів. Наприклад, вони можуть застосувати атаку з міжсайтовим 

скриптингом (XSS) для введення шкідливого коду на вебсайт і крадіжки 

користувацьких облікових даних, або вони можуть використовувати уразливості 

завантаження файлів для завантаження зворотного шелу, що дозволить отримати 

доступ до сервера. 

Для підбору паролю зловмисники можуть застосовувати різні техніки, як 

ручні, так і автоматизовані. Слід зазначити, що більшість інструментів призначені 

для навчальних цілей, проте активно використовуються зловмисниками при 

реалізації атак. Програмні продукти відрізняються особливостями реалізації, 
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типами жертв та підходами до здійснення атаки. 

SET — це інструмент, розроблений, щоб допомогти тестувальникам 

проникнення та фахівцям із безпеки тестувати атаки соціальної інженерії. Він 

включає низку векторів атак, у тому числі збирання облікових даних і фішингові 

атаки, а також імітацію атак з використанням зловмисного програмного 

забезпечення та аудит безпеки. 

Burp Suite — це інтегрований пакет інструментів для тестування безпеки 

веб-додатків, який містить ряд функцій для виявлення та використання 

вразливостей, включаючи атаки для відновлення пароля, перехоплення трафіку і 

аналіз вразливостей сесій [24]. 

Hydra — це потужний інструмент злому паролів, який може виконувати 

атаки грубою силою на сторінки входу, захищені паролем каталоги та інші 

ресурси, підтримуючи численні протоколи, такі як SSH, FTP, HTTP, Telnet [25]. 

John the Ripper — це інструмент злому паролів, який може виконувати атаки 

грубою силою на хеші паролів, підтримуючи різноманітні методи хешування, 

включаючи MD5, SHA-1 та інші [26]. 

Medusa — це інструмент злому паролів, який може виконувати атаки 

грубою силою на сторінки входу, захищені паролем каталоги та інші ресурси, з 

використанням модульної структури для легкого додавання нових модулів [27]. 

Medusa-gui — графічний інтерфейс для Medusa, який полегшує виконання 

атак грубою силою, забезпечуючи більш інтуїтивно зрозумілий інтерфейс 

користувача. 

Password Cracking Toolkit: PCT — це набір інструментів для злому паролів, 

який включає John the Ripper, THC-Hydra та інші, забезпечуючи інтегрований 

підхід до виявлення слабких паролів. 

RainbowCrack — це інструмент для злому паролів, який може зламувати 

хеші паролів за допомогою попередньо обчислених веселкових таблиць, значно 

прискорюючи процес злому порівняно з традиційними методами грубої сили [28]. 

Cain and Abel — це інструмент для злому паролів, який може виконувати 

низку атак для відновлення пароля, включаючи атаки грубої сили, атаки за 
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словником і атаки з перехопленням, а також має засоби для аналізу протоколів 

мережі. 

L0phtCrack — це інструмент для злому паролів, який може виконувати атаки 

грубою силою, атаки за словником та інші атаки на паролі Windows, надаючи 

оцінку міцності паролів та можливість автоматизації злому [29]. 

Maltego — це інструмент видобутку даних, який можна використовувати 

для збору інформації та розвідки під час атак для відновлення пароля, дозволяючи 

аналізувати зв'язки між елементами даних на великій кількості джерел [30]. 

Aircrack-ng — цей комплексний інструмент призначений для аудиту 

бездротових мереж, включаючи можливості злому парольних фраз WPA і WPA2 

через методи грубої сили або використання слабкостей протоколу [31]. 

Brutus — це відомий інструмент для злому паролів, який ефективно виконує 

атаки грубою силою на веб-інтерфейси та інші захищені паролем ресурси. 

THC-Hydra — потужний інструмент для злому паролів, що підтримує 

численні протоколи і дозволяє виконувати швидкі атаки грубою силою на 

захищені паролем об'єкти. 

THC-Hydra-gtk — графічний інтерфейс для THC-Hydra, що робить процес 

злому паролів більш доступним і зручним для користувачів. 

Metasploit Framework — це розширюваний фреймворк для проведення 

тестування на проникнення, що містить модулі для виявлення та використання 

вразливостей, у тому числі модулі для відновлення паролів через вразливості 

систем [32]. 

Ncrack — цей інструмент злому паролів спрямований на аудит парольних 

політик мережевих служб, таких як SSH, RDP, і FTP, за допомогою атак грубою 

силою. 

SQLMap — автоматизований інструмент, який дозволяє ідентифікувати та 

експлуатувати вразливості SQL-ін'єкцій, які можуть бути використані для обходу 

аутентифікації та відновлення паролів. 

Wfuzz — інструмент для фаззінгу веб-додатків, що дозволяє здійснювати 

перебір паролів і параметрів на веб-сторінках для ідентифікації вразливостей. 
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1.3 Шаблони атак у базі CAPEC 

 

CAPEC, або Common Attack Pattern Enumeration and Classification, це 

загальнодоступна база даних, що збирає різні шаблони кібератак. Щодо Password 

recovery attacks, тобто атак на відновлення або злом паролів, деякі з зазначених 

CAPEC ідентифікаторів мають прямий зв'язок з методами викрадення або 

відновлення паролів [33]: 

 CAPEC-102 (Brute Force); 

 CAPEC-474 (Password Recovery Exploits); 

 CAPEC-50 (Password Brute Forcing); 

 CAPEC-509 (Brute Force Password Guessing); 

 CAPEC-551 (Testing for Default Passwords); 

 CAPEC-555 (Testing for Weak Passwords); 

 CAPEC-560 (Password Brute Force with User Enumeration); 

 CAPEC-600 (Password Cracking); 

 CAPEC-644 (Forceful Browsing); 

 CAPEC-645 (Reverse Brute Force Attack); 

 CAPEC-652 (Password Spraying); 

 CAPEC-653 (Credential Stuffing). 

CAPEC-102 включає спроби всіх можливих комбінацій символів для злому 

пароля. Це може бути виконано автоматично за допомогою програмного 

забезпечення, що швидко генерує і перевіряє кожен можливий пароль до того, як 

правильний пароль буде знайдено. 

Атака CAPEC-474 зосереджена на використанні слабкостей у системах 

відновлення паролів. Наприклад, атакування механізмів безпеки, які 

використовуються для захисту процесів відновлення або скидання паролів, таких 

як слабкі контрольні питання або вразливості в процедурі скидання пароля. 

CAPEC-50 схоже на CAPEC-102, описує атаки злому паролів шляхом грубої 

сили, де атакувач перебирає всі можливі комбінації символів. 
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CAPEC-509 є прикладом атаки грубою силою, де зловмисник пробує багато 

різних паролів з надією знайти правильний. 

Атака CAPEC-551 заснована на спробах входу в систему з використанням 

відомих стандартних паролів, які часто встановлені за замовчуванням і не 

змінюються користувачами. 

CAPEC-555 показує аналіз того, чи можна зламати пароль через його 

слабкість, наприклад, якщо він короткий, складається лише з цифр або з слів, які 

легко підібрати. 

CAPEC-560 поєднує атаки грубою силою з переліком користувачів, щоб 

збільшити шанси успіху, визначивши спершу дійсних користувачів системи. 

CAPEC-600 слугує для опису злому паролів за допомогою різних методик. 

CAPEC-644 не прямо пов'язано з відновленням паролів, але може бути 

використано для обходу аутентифікації або авторизації. 

CAPEC-645 використовує відомий пароль, щоб визначити, чи можна його 

використати на інших акаунтах. 

CAPEC-652  описує спроби підбору одного пароля проти багатьох 

користувачів для визначення, чи використовує хто-небудь з них цей загальний 

пароль. 

CAPEC-653 базується на використанні раніше викрадених паролів та логінів 

для спроби входу в інші акаунти, розраховуючи на те, що люди часто 

використовують однакові паролі на різних платформах. 

Ці шаблони атак допомагають розуміти, як зловмисники можуть намагатися 

отримати несанкціонований доступ до паролів і яким чином можна захистити 

системи від таких видів загроз. 

 

1.4 Типові засоби захисту від атак на паролі 

 

Щоб захистити паролі від взлому, зазвичай рекомендують комбінацію із 

кількох методів захисту, оскільки комбіновані стратегії забезпечують найкращий 

результат. Нижче наведено методи, які переважно використовуються з метою 
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захисту даних: 

 використання складних та довгих паролів (мінімум 12 символів), які 

включають великі та маленькі літери, цифри та спеціальні символи, уникаючи 

загальних слів і фраз; 

 використання різних паролів для різних облікових записів, що 

гарантуватиме безпеку інших профілів при компрометації одного із них; 

 використання менеджерів паролів.; 

 використання двофакторної аутентифікації (2FA); 

 налаштування обмеження на кількість невдалих спроб входу дозволяє 

запобігти брутфорс-атакам; 

 розгортання систем виявлення вторгнень у корпоративних сегментах;  

 систематична зміна паролів; 

 навчання користувачів основам безпечної поведінки в інтернеті, щоб 

уникнути фішингових атак і шкідливого програмного забезпечення. 

 використання HTTPS; 

 використання біометричної аутентифікації там, де це можливо. 

Менеджери паролів — це програмні інструменти, що допомагають 

користувачам створювати, зберігати та управляти складними паролями для різних 

облікових записів. Вони зберігають паролі у зашифрованому вигляді, що 

забезпечує високий рівень безпеки. До переваг використання менеджерів паролів 

можна віднести: генерацію складних та унікальних паролів для кожного 

облікового запису, автоматичне заповнення полів для входу, зберігання паролів у 

зашифрованому вигляді. Серед популярних менеджерів паролів можна відмітити 

LastPass, 1Password та Dashlane. Менеджери паролів забезпечують не лише 

безпеку, але й зручність використання, оскільки користувачам не потрібно 

запам'ятовувати численні складні паролі. Менеджери паролів є потужними 

інструментами для зберігання та управління паролями, забезпечуючи зручність та 

безпеку для користувачів. Проте, як і будь-який інший інструмент, вони мають 

свої недоліки. Менеджер паролів зберігає всі ваші паролі в одному місці. Якщо 

зловмисник отримає доступ до вашого менеджера паролів, він зможе отримати 
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доступ до всіх ваших облікових записів. Це робить менеджер паролів єдиною 

точкою відмови. Хоча більшість менеджерів паролів використовують сильне 

шифрування для захисту паролів, вони все одно можуть бути вразливі до зламів. 

Наприклад, можуть бути знайдені вразливості в програмному забезпеченні або в 

хмарних сервісах, що зберігають зашифровані паролі. Менеджери паролів 

зазвичай захищені головним паролем. Якщо ви забули головний пароль, ви 

можете втратити доступ до всіх своїх паролів. Деякі менеджери паролів надають 

можливість відновлення доступу, але цей процес може бути складним і 

небезпечним. Менеджери паролів можуть бути обдурені фішинговими сайтами, 

які виглядають як легітимні сайти. Якщо ви введете свої облікові дані на такому 

сайті, менеджер паролів може зберегти ці дані, вважаючи їх легітимними. 

Зловмисники можуть використовувати методи соціальної інженерії, щоб змусити 

вас розкрити свій головний пароль або іншу інформацію, необхідну для доступу 

до менеджера паролів. Багато менеджерів паролів, особливо ті, що працюють у 

хмарі, потребують підключення до інтернету для синхронізації даних між різними 

пристроями. Це може бути проблемою, якщо у вас немає доступу до інтернету або 

якщо сервери менеджера паролів тимчасово недоступні. Будь-яке програмне 

забезпечення може містити помилки або вразливості. Менеджери паролів не є 

винятком. Нещодавні приклади показали, що навіть популярні менеджери паролів 

можуть мати вразливості, які можуть бути використані зловмисниками для 

отримання доступу до ваших паролів. Менеджери паролів можуть не завжди 

правильно інтегруватися з усіма веб-сайтами або додатками. Це може призвести 

до проблем з автозаповненням або збереженням паролів. Деякі веб-сайти можуть 

використовувати спеціальні методи захисту, які ускладнюють роботу менеджерів 

паролів. Менеджери паролів є корисними інструментами, які можуть значно 

підвищити безпеку та зручність використання паролів. Однак, вони також мають 

свої недоліки, про які користувачі повинні знати. Важливо використовувати 

менеджери паролів з обережністю, вибираючи надійні та перевірені рішення, та 

дотримуватися найкращих практик безпеки для захисту своїх даних. 

Двофакторна аутентифікація додає додатковий рівень безпеки, вимагаючи 
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другу форму автентифікації на додаток до пароля. Це може бути одноразовий 

пароль (OTP), біометричні дані або апаратний токен. Методи 2FA: одноразовий 

пароль (OTP), який генерується додатком на телефоні або надсилається через 

SMS; біометрія у вигляді використання відбитків пальців, розпізнавання обличчя 

або голосу; апаратні токени, тобто застосування спеціальних пристроїв, які 

генерують коди для входу. До переваг 2FA можна віднести підвищену безпеку, 

навіть якщо пароль було зламано, та складність підробки другої форми 

аутентифікації. Проте існують і недоліки 2FA: необхідність додаткових дій від 

користувача, проблеми з аутентифікацією у деяких ситуаціях, наприклад, при 

відсутності мобільного сигналу. 

У 2012 році LinkedIn повідомила про витік даних, що торкнувся понад 117 

мільйонів користувачів. Атака включала використання викрадених хешів паролів, 

які зловмисники зламували за допомогою rainbow tables. Це показало важливість 

використання надійного хешування та "солі" для захисту паролів. У 2013 році 

Yahoo стала жертвою однієї з найбільших атак, коли було викрадено дані понад 3 

мільярдів користувачів. Зловмисники скористалися слабкими місцями у процесі 

відновлення паролів, використовуючи методи соціальної інженерії для отримання 

доступу до облікових записів. Цей інцидент підкреслив необхідність 

удосконалення безпекових заходів. У червні 2018 року Reddit повідомила про 

злам, що стався через атаку на систему двофакторної аутентифікації (2FA). 

Зловмисники використали метод соціальної інженерії, щоб обманом змусити 

одного з працівників Reddit розкрити свої облікові дані. Використовуючи ці дані, 

вони отримали доступ до внутрішніх систем компанії та копій старих баз даних 

користувачів, які містили захешовані паролі. Цей випадок підкреслює важливість 

безпеки не лише паролів, але й механізмів двофакторної аутентифікації.  У липні 

2020 року стався великий злам Twitter, в результаті якого зловмисники отримали 

доступ до облікових записів багатьох відомих осіб та компаній, включаючи Білла 

Гейтса, Ілона Маска та Apple. Зловмисники використали методи соціальної 

інженерії, щоб отримати доступ до внутрішніх інструментів підтримки Twitter. 

Потім вони скинули паролі та ввімкнули двофакторну аутентифікацію для деяких 



 

17 

 
Зм.. 

 

Арк. 

 

№докум. 

 

Підпис 

 

Дата 

 

Арк. 
  

КРБКБ.200103.20.05 ПЗ 

 

облікових записів, щоб ускладнити відновлення доступу для законних власників. 

Це злам підкреслює важливість захисту внутрішніх інструментів та навчання 

співробітників безпеці. У листопаді 2018 року Marriott International повідомила 

про злам, що стався через компрометацію бази даних Starwood. Зловмисники 

отримали доступ до облікових записів понад 500 мільйонів гостей, 

використовуючи викрадені облікові дані. Вони скористалися вразливістю у 

процесі відновлення паролів, що дозволило їм отримати доступ до облікових 

записів без необхідності знати справжні паролі. Цей інцидент підкреслив 

важливість безпеки систем відновлення паролів та регулярного аудиту безпеки. У 

квітні 2020 року, під час пандемії COVID-19, платформа для відеоконференцій 

Zoom зазнала численних атак, відомих як "Zoom-bombing". Зловмисники 

використовували викрадені або слабкі паролі для доступу до приватних 

конференцій, що призвело до витоку конфіденційної інформації. Багато 

користувачів повідомили, що зловмисники отримали доступ до їх облікових 

записів, скориставшись вразливостями у процесі відновлення паролів. Це змусило 

Zoom вдосконалити свої механізми безпеки та впровадити додаткові заходи 

захисту. У червні 2021 року стало відомо про злам даних LinkedIn, в результаті 

якого понад 700 мільйонів облікових записів користувачів були виставлені на 

продаж у даркнеті. Зловмисники скористалися вразливостями у системі 

відновлення паролів та використали викрадені дані для доступу до облікових 

записів користувачів. Цей інцидент показав важливість використання надійних 

паролів та регулярного моніторингу систем безпеки. 

 

1.5  Постановка задачі 

 

Завданням даної кваліфікаційної роботи є розробка системи виявлення 

атаки на відновлення паролю у мережі, яка використовує RNN нейронні мережі 

для аналізу мережевого трафіку, з метою ідентифікації спроб підбору чи злому 

пароля в середині локальної мережі. 

До основних завдань під час виконання роботи можна віднести: 
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 аналіз існуючих методів виявлення атак на паролі та обґрунтувати вибір 

методу для для вирішення поставленої проблеми; 

 вивчити структуру та особливості трьох наборів даних: KDDCup99, 

UNSW-NB15 та CICIDS2017, які використовуватимуться для тренування та 

тестування моделі системи; 

 розробка алгоритму для виявлення атак на відновлення; 

 проведення навчання та тестування розробленої моделі на обраних 

наборах даних; 

 проведення порівняння достовірності роботи розробленої системи на 

різних наборах даних. 

У роботі об'єктом дослідження будуть виступати процеси виявлення атак на 

відновлення паролю у локальних мережах. 

До методів дослідження, які будуть використовуватися, можна віднести: 

 методи аналізу та синтезу інформаційних систем; 

 методи машинного навчання, зокрема рекурентні нейронні мережі; 

 експериментальні методи для порівняння ефективності моделі на різних 

наборах даних. 

Передбачається, що розроблена система виявлення атак на відновлення 

паролю буде демонструвати високу точність і надійність на основі тестування з 

використанням наборів даних KDDCup99, UNSW-NB15 та CICIDS2017. А 

результати роботи можуть бути використані для підвищення рівня інформаційної 

безпеки в організаціях, що використовують мережеві ресурси, шляхом 

впровадження ефективної системи виявлення атак на відновлення паролю. 
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РОЗРОБКА АЛГОРИТМІВ РЕАЛІЗАЦІЇ ТА ПІДГОТОВКА НАВЧАЛЬНИХ 

ДАНИХ 

 

 

2.1 Вибір нейронної мережі для аналізу мережевого трафіку 

 

Для виявлення атак на відновлення паролів, які зазвичай включають аналіз 

поведінкових патернів і аномалій, може бути ефективним застосування кількох 

типів нейронних мереж та їх комбінацій. Ось декілька підходів, які переважно 

використовуються: 

 рекурентні нейронні мережі (Recurrent Neural Network, RNN): 

довготривала короткочасна пам'ять (Long Short-Term Memory, LSTM), 

вентильний рекурентний вузол (Gated recurrent units, GRU); 

 глибокі нейронні мережі (Deep Neural Networks, DNN); 

 згорткові нейронні мережі (Convolutional Neural Networks, CNN); 

 автокодувальник; 

 генеративно-змагальні мережі (Generative Adversarial Networks, GAN).  

RNN мережі ефективні для аналізу послідовних даних, таких як часові ряди 

логів входу або послідовності аутентифікаційних спроб. LSTM може враховувати 

як довгострокові, так і короткострокові залежності в даних, що дозволяє 

ідентифікувати складні патерни поведінки, які можуть вказувати на атаки [34-35].  

Використання DNN дозволяє класифікувати і кластеризувати великі обсяги 

даних і знаходити нетипові шаблони, які можуть свідчити про спроби зламу. Вони 

можуть бути використані для визначення, чи є певна спроба входу нормальною 

або підозрілою [36]. 

Хоча CNN зазвичай асоціюють із обробкою зображень, вони також можуть 

бути ефективні для аналізу матриць, які відображають поведінкові патерни в 

даних аутентифікації, особливо коли дані можна представити у формі візуальних 

патернів [37-38].  

Автокодувальники навчаються відтворювати нормальні вхідні дані, і коли 
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вхід відрізняється від того, що мережа очікує (наприклад, вхід, який відображає 

атаку), помилка відтворення може вказувати на наявність аномалії. 

GAN можуть бути використані для покращення моделей виявлення 

аномалій, де одна мережа намагається генерувати патерни атак, а інша — 

відрізняти їх від нормальної поведінки. Це дозволяє системі постійно 

покращувати свою здатність виявляти нові типи атак [39-40]. 

Ефективність будь-якої нейронної мережі значною мірою залежить від 

якості навчальних даних і ретельного налаштування параметрів мережі. Крім того, 

інтеграція декількох типів мереж може допомогти створити більш надійну та 

адаптивну систему, здатну ефективно виявляти складні атаки на відновлення 

паролів у реальному часі. 

RNN є типом нейронних мереж, який ефективно обробляє послідовні дані 

або часові ряди, загальний вигляд архітектури показано на рисунку 2.1. 

 

 

Рисунок 2.1 – Узагальнена архітектура RNN 
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На відміну від звичайних нейронних мереж, які обробляють вхідні дані 

незалежно одне від одного, RNN здатна зберігати інформацію про попередні 

входи в своєму внутрішньому стані, що дозволяє їй виявляти залежності в часі або 

послідовностях. RNN має внутрішній стан (або приховані шари), який зберігає 

інформацію про попередньо оброблені дані. Це дозволяє мережі передавати 

інформацію від одного кроку обробки до наступного, як показано на рисунку 2.2.  

 

 

Рисунок 2.2 – Деталізована архітектура RNN 

 

Вектор h є виходом прихованого стану після застосування функції активації 

до прихованих вузлів. У момент часу t архітектура враховує події, що сталися в 

момент часу t-1, включаючи h з попереднього прихованого стану, а також вхідні 

дані x у момент часу t, як показано на рисунку 2.3. Це дає змогу мережі зберігати 

та враховувати інформацію з попередніх вхідних даних, що передують поточним. 

Варто зазначити, що початковий вектор h завжди починається з нульових значень, 

оскільки алгоритм не має інформації про події до першого елемента в 

послідовності. У RNN один і той же набір параметрів використовується на 

кожному кроці обробки. Це значно скорочує кількість вільних параметрів та 

спрощує модель. RNN може обробляти дані різної довжини, що робить їх 

ідеальними для завдань, де входи та/або виходи можуть бути послідовностями 

різної довжини (наприклад, машинний переклад, розпізнавання мовлення). 
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Рисунок 2.3 - Прихований стан при t=2 приймає як вхідні дані від t-1 і x при t 

 

RNN використовуються в різноманітних застосуваннях, де важлива обробка 

послідовностей даних, в тому числі: 

 перетворення аудіо в текст; 

 машинний переклад тексту з однієї мови на іншу; 

 автоматичне створення текстового вмісту; 

 прогнозування майбутніх значень на основі попередніх спостережень. 

RNN надає потужні інструменти для обробки і аналізу послідовних даних, 

що робить їх ключовим компонентом у багатьох сучасних системах штучного 

інтелекту. RNN краще працює з великими обсягами даних, а використання 

зворотного поширення покращує кінцевий результат. У даній роботі буде 

використано RNN, оскільки набір даних великий і містить послідовності атак.  

До переваг використання нейронної мережі можна віднести: 

 швидкість, а саме змогу обробляти великі обсяги даних в реальному часі; 

 вміння точно визначати складні шаблони поведінки; 
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 розроблені системи можуть адаптуватися до нових загроз та змін у 

поведінці користувачів. 

 

2.2 Опис використаних засобів для реалізації 

 

TensorFlow — це потужна відкрита бібліотека для чисельних обчислень, яка 

зазвичай використовується для розробки, тренування та впровадження 

машинного навчання (ML). Вона була розроблена командою Google Brain і 

вперше випущена у 2015 році. Основна мета TensorFlow полягає у забезпеченні 

зручної та гнучкої платформи для роботи з алгоритмами глибокого навчання, але 

вона також ефективна для більш широкого спектру наукових обчислень [41]. 

TensorFlow може працювати на багатьох пристроях, включаючи 

комп'ютери, сервери та мобільні пристрої, завдяки своїй здатності до запуску на 

різних платформах, таких як CPUs (центральні процесорні одиниці), GPUs 

(графічні процесорні одиниці) та TPUs (Tensor Processing Units). TensorFlow 

підтримує широкий спектр можливостей, включаючи дослідження, розробку 

прототипів та виробництво. TensorFlow підтримує кілька мов програмування, 

найпоширенішою з яких є Python. Крім того, існують інтерфейси для C++, Java та 

інших мов, що дозволяє інтегрувати TensorFlow у більш широкий спектр додатків. 

Як одна з найпопулярніших платформ для машинного навчання, TensorFlow має 

велику і активну спільноту розробників, які постійно допомагають 

удосконалювати бібліотеку і надають підтримку. Включає набір високорівневих 

інструментів, таких як TensorFlow Serving для розгортання моделей у 

виробництво, TensorFlow Lite для мобільних та вбудованих пристроїв, та 

TensorBoard для візуалізації тренувань мереж і метрик. Також включає допоміжні 

бібліотеки, які розширюють його функціональність. Наприклад, TensorFlow 

Extended (TFX) для створення та обслуговування виробничих пайплайнів 

машинного навчання, і TensorFlow.js для виконання моделей ML безпосередньо в 

браузері або на Node.js. 

NumPy (Numerical Python) — це бібліотека для наукових обчислень у 
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Python. Вона забезпечує підтримку великих, багатовимірних масивів і матриць, 

разом з великою колекцією високорівневих математичних функцій для 

ефективної роботи з цими даними. NumPy дозволяє створювати і маніпулювати 

масивами з даними, які можуть мати багато вимірів [42]. Масиви NumPy набагато 

швидші за стандартні списки Python завдяки використанню оптимізованих 

бібліотек на C та Fortran. NumPy включає багато векторизованих функцій, які 

дозволяють виконувати елементарні операції з даними в масивах без необхідності 

писати цикли. Це значно підвищує продуктивність обчислень. NumPy пропонує 

інструменти для основних статистичних обчислень, лінійної алгебри, 

трансформації Фур'є та багато іншого. Він є основою для багатьох інших наукових 

бібліотек, таких як SciPy, Pandas, Matplotlib, scikit-learn, scikit-image та багато 

інших. Велика частина функціональності цих бібліотек залежить від можливостей 

NumPy. NumPy може взаємодіяти з даними, які зберігаються в форматах, 

згенерованих іншими мовами програмування, такими як C, C++ і Fortran, що 

робить його важливим інструментом для інтеграції систем. Зазвичай, NumPy 

використовується для підтримки складних математичних операцій і великих 

масивів, що робить NumPy хорошим рішенням для наукових досліджень. NumPy 

є критично важливим інструментом у світі Python для будь-яких операцій, що 

вимагають ефективних обчислень, і є однією з основних причин популярності 

Python у наукових та інженерних застосуваннях. 

Pandas — це високорівнева бібліотека Python, яка надає широкі можливості 

для аналізу даних. Це одна з найпопулярніших і найважливіших бібліотек у світі 

Python для аналізу даних та наукових обчислень. Бібліотека була створена Весом 

Маккінні у 2008 році і з того часу стала невід'ємною частиною екосистеми 

наукового програмування в Python [43]. Pandas вводить дві нові структури даних, 

засновані на NumPy arrays: 

 DataFrame; 

 Series. 

DataFrame представляє двовимірну таблицю з змінними розмірами, яка 

може містити різні типи даних. DataFrame має функціонал, подібний до таблиць в 
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SQL або Excel. Він дозволяє виконувати злиття, групування, агрегацію, 

резюмування та багато іншого. 

Series представляє одновимірний масив з етикетками, здатний містити будь-

який тип даних (цілі числа, рядки, числа з плаваючою комою тощо). Series дуже 

схожий на один стовпець у DataFrame. 

Pandas підтримує безліч форматів для читання та запису даних, включаючи 

CSV, Excel, JSON, HTML і SQL. Це дозволяє легко імпортувати та експортувати 

дані з різних джерел. Він має розширені можливості для обробки та перетворення 

даних, такі як зміна форми даних, сортування, фільтрація, додавання/видалення 

стовпців/рядків, групування, об'єднання та інші операції з даними. Pandas 

пропонує великі можливості для аналізу часових рядів, включаючи можливості 

для створення діапазонів дат, конвертації часових зон, зсувів часу та індексації по 

датах. Pandas надає багато інструментів для обробки пропущених даних, 

включаючи можливості для виявлення, видалення та заміни пропущених значень. 

Pandas оптимізований для високої продуктивності завдяки використанню 

векторизованих операцій і Cython. 

Pandas широко використовується аналітиками для розвідки та аналізу даних, 

розробки моделей машинного навчання, статистичного аналізу тощо. Можливість 

легко обробляти пропущені дані, фільтрувати та перетворювати дані робить 

Pandas ідеальним інструментом для підготовки даних перед подальшим аналізом. 

Створення звітів із даних, включаючи табличні підсумки і базові графіки, є ще 

однією сильною стороною Pandas. 

Keras є високорівневим API для глибокого навчання, який спочатку був 

розроблений Франсуа Шолле як незалежний проект, але згодом став частиною 

TensorFlow як його офіційний API для спрощення розробки моделей машинного 

навчання. З TensorFlow 2.0 та вище, Keras тісно інтегрований у TensorFlow, 

ставши основним інструментом для створення і тренування нейронних мереж 

[44]. 

Keras зроблений з акцентом на швидкість і простоту розробки, пропонуючи 

чисті та прості абстракції, що дозволяє швидко прототипувати нейронні мережі. 
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Моделі в Keras будуються шляхом з'єднання конфігурованих модулів, таких як 

шари, активатори, оптимізатори. Це дає можливість легко експериментувати з 

різними архітектурами. Початково Keras дозволяв використовувати кілька 

бекендів обчислень, таких як TensorFlow, Theano або Microsoft CNTK. Проте, з 

інтеграцією в TensorFlow, він тепер використовує можливості TensorFlow для 

обчислень та автоматичного диференціювання. Keras тісно інтегрований з 

TensorFlow, що дозволяє легко використовувати потужності GPU для тренування 

моделей, значно прискорюючи процес навчання. Моделі, створені в Keras, легко 

можуть бути вивантажені в реалізацію, використовуючи TensorFlow Serving або 

інші платформи, які підтримують TensorFlow моделі. Цей API відрізняється своєю 

легкістю використання та здатністю швидко переходити від ідеї до результату, що 

робить його популярним серед дослідників і розробників у сфері штучного 

інтелекту. 

Google Colab, або Colaboratory, — це безкоштовний сервіс від Google, що 

забезпечує онлайн-середовище для написання та виконання коду Python. Він 

базується на Jupyter Notebook, популярному інструменті в науковому 

програмуванні, який дозволяє комбінувати виконуваний код, текст, математику, 

графіки та інтерактивний вміст у єдиних документах. Colab широко 

використовується для машинного навчання, аналізу даних та освіти. Google Colab 

надає безкоштовний доступ до обчислювальних ресурсів, включаючи графічні 

процесори (GPU) та тензорні процесори (TPU), що робить його ідеальним для 

тренування складних моделей машинного навчання. Google Colab повністю 

сумісний з Jupyter, що означає можливість відкривати, виконувати та 

розповсюджувати Jupyter notebooks безпосередньо. Подібно до Google Docs, Colab 

дозволяє легко спільно працювати над проєктами, надаючи можливість кільком 

користувачам одночасно працювати над одним і тим же документом. Colab тісно 

інтегрований з Google Drive, що дозволяє легко зберігати, ділитися та доступати 

до notebooks. Також можлива інтеграція з GitHub. Підтримка інтерактивних 

віджетів дозволяє створювати інтерактивні звіти та інструменти аналізу, що 

робить Colab потужним інструментом для наукових досліджень та освіти. Завдяки 
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доступу до GPU та TPU, користувачі можуть ефективно тренувати складні моделі 

машинного навчання. Colab надає потужні інструменти для аналізу та візуалізації 

даних, що допомагає в наукових дослідженнях та прийнятті рішень. 

 

2.3 Алгоритм виявлення атаки у мережі 

 

Класифікатори RNN включають використання двох основних типів 

архітектури: LSTM та GRU. Ці класифікатори можуть ефективно обробляти 

послідовні дані, такі як потоки даних, і можуть виявляти складні залежності в 

даних, що робить їх корисними для задач виявлення атак. LSTM — це спеціальний 

тип рекурентної нейронної мережі, яка здатна вчитися на довгострокових 

залежностях. Вона розроблена для вирішення проблеми зникаючих градієнтів, яка 

заважає традиційним RNN вчитися на довгих послідовностях. LSTM складається 

з осередків, які зберігають значення на довгий час і мають три гейти (ворота чи 

вентилі) (рисунок 2.4): вхідний, вихідний і забуваючий.  

 

 

Рисунок 2.4 - Повний рекурентний вузол 

 

Повний рекурентний вузол функціонує наступним чином. Вхідними даними 

є значення вектора входу xt та значення виходу ht-1 (для t=0, вихідний вектор h0=0). 

На основі цих даних обчислюється кандидат на нове значення виходу — вектор 

скидання rt, який визначається через активаційну функцію від матричного виразу 
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з параметрами W, U та b. Подібним чином, обчислюється вектор уточнення z t, 

який визначає, чи слід зберегти значення з попереднього вектора, чи взяти нове 

значення. Це фактично набір "воріт", які вирішують, пропускати старе значення 

або замінити його новим. Далі обчислюється вектор виходу ht, де з ймовірністю zt 

береться старе значення з вектора ht-1, а з ймовірністю 1-zt обчислюється нове 

значення. 

GRU є вдосконаленою версією стандартної рекурентної нейронної мережі 

(RNN). Вона була запропонована Кюнгхюн Чо та іншими дослідниками у 2014 

році. Разом з тим це спрощена версія LSTM, яка має менше параметрів, але 

зберігає подібну функціональність. GRU об'єднує вхідний і забуваючий гейти в 

один і використовує менше пам'яті та обчислювальних ресурсів, що може бути 

перевагою при роботі з великими наборами даних або обмеженими ресурсами. 

Саме тому буде використовуватися у даній роботі.  

Як і LSTM, GRU використовує гейти для контролю потоку інформації. 

Однак вони є відносно новими в порівнянні з LSTM. Саме тому вони пропонують 

деякі покращення в порівнянні з LSTM та мають простішу архітектуру (рисунок 

2.5). 

 

 

Рисунок 2.5 – Архітектура GRU 

 

На відміну від стандартних RNN, GRU використовує спеціальні гейти 
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(шлюз оновлення та шлюз скидання), щоб контролювати потік інформації в 

мережі. Ці гейти діють як фільтри, вирішуючи, яку інформацію з минулого 

зберегти, забути чи оновити.  Вибірково пропускаючи відповідну інформацію 

через гейти, GRU запобігає повному зникненню градієнтів. Це дозволяє мережі 

вивчати довготривалі залежності навіть у довгих послідовностях. Механізм гейтів 

дозволяє GRU ефективно керувати потоком інформації. Шлюз Reset може 

відкидати нерелевантну минулу інформацію, а шлюз Update контролює баланс 

між збереженням минулої інформації та включенням нової інформації. Це 

покращує здатність мережі запам'ятовувати важливі деталі протягом більш 

тривалого часу. Завдяки ефективним механізмам гейтів GRU часто можна навчити 

швидше, ніж стандартні RNN, для виконання завдань, що включають довгі 

послідовності. Гейти допомагають мережі навчатися ефективніше, зменшуючи 

кількість необхідних ітерацій навчання. 

GRU використовує комірки, схожі на комірки LSTM або RNN. Кожен 

часовий крок t приймає вхідні дані Xt і прихований стан Ht-1 з попереднього 

часового кроку t-1. Пізніше він виводить новий прихований стан Ht, який 

передається до наступного часового кроку. 

У GRU є два гейти, на відміну від трьох гейтів у LSTM. Перший гейт — це 

Reset Gate (шлюз скидання), а інший — Update Gate (шлюз оновлення). Шлюз 

Reset відповідає за короткочасну пам'ять мережі, тобто прихований стан Ht. 

Формула шлюзу Reset виглядає наступним чином: 

 

𝑟𝑡 = 𝜎(𝑥𝑡 ∗ 𝑈𝑟 + 𝐻𝑡−1 ∗ 𝑊𝑟), (2.1) 

 

де значення rt варіюватиметься від 0 до 1 через сигмоїдну функцію; Wr та Ur 

- вагові матриці для вентиля скидання. 

Шлюз Update відповідає за довготривалу пам'ять, і формулу цього гейту 

показано нижче: 

 

𝑢𝑡 = 𝜎(𝑥𝑡 ∗ 𝑈𝑢 + 𝐻𝑡−1 ∗ 𝑊𝑢), (2.2) 
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Послідовність роботи GRU наступна.  

Першочергово відбувається підготовка вхідних даних, де GRU приймає два 

входи як вектори: поточний вхід Xt і попередній прихований стан ht-1. 

Наступним кроком відбуваються розрахунки гейтів. У GRU є два гейти: 

Reset Gate і Update Gate. Слід обчислити значення для кожного гейту окремо. Для 

цього виконується поелементне множення між поточним вхідним і попереднім 

векторами прихованого стану. Це робиться окремо для кожного гейту, по суті 

створюючи «параметризовані» версії входів, специфічних для кожного гейту. 

Нарешті, застосовується функція активації поелементно до кожного елемента в 

цих параметризованих векторах. Ця функція активації зазвичай виводить 

значення від 0 до 1, які використовуватимуться гейтами для керування потоком 

інформації. 

Щоб знайти прихований стан Ht у GRU, необхідно виконати двоетапний 

процес. Першим кроком є створення так званого прихованого стану кандидата. Як 

показано нижче: 

 

𝐻̂𝑡 = 𝑡𝑎𝑛ℎ(𝑥𝑡 ∗ 𝑈𝑔 + (𝑟𝑡°𝐻𝑡−1) ∗ 𝑊𝑔) (2.3) 

 

Він приймає поточний вхід і прихований стан із попередньої мітки часу t-1, 

яка множиться на вихідний сигнал скидання rt. Пізніше всю цю інформацію 

передають функції tanh, результуюче значення — прихований стан кандидата. 

Найважливіша частина цього рівняння полягає в тому, як використовується 

значення вентиля скидання, щоб контролювати, наскільки може впливати 

попередній прихований стан на стан-кандидат. Якщо значення rt дорівнює 1, це 

означає, що розглядається вся інформація з попереднього прихованого стану ht-1. 

Так само, якщо значення rt дорівнює 0, це означає, що інформація з попереднього 

прихованого стану повністю ігнорується. 

Коли є стан-кандидат, то він використовується для створення поточного 

прихованого стану Ht. Саме тут з’являються ворота оновлення. Замість того, щоб 

використовувати окремий шлюз, як у LSTM, у GRU використовується єдиний 
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шлюз оновлення, щоб контролювати як історичну інформацію, якою є ht-1, так і 

нову інформацію, яка надходить із стану-кандидата: 

 

𝐻𝑡 = 𝑢𝑡°𝐻𝑡−1 + (1 − 𝑢𝑡)°𝐻𝑡̂ (2.4) 

 

Припустімо, що значення ut дорівнює приблизно 0, тоді перший член у 

рівнянні буде нульовим, що означає, що новий прихований стан не матиме багато 

інформації з попереднього прихованого стану. З іншого боку, друга частина стає 

майже такою, що по суті означає, що прихований стан у поточній мітці часу 

складатиметься лише з інформації з стану-кандидата. 

Подібним чином, якщо значення ut є другим членом, стає повністю 0, а 

поточний прихований стан повністю залежатиме від першого члена, тобто 

інформація з прихованого стану в попередній мітці часу t-1. Значення ut є 

критичним у цьому рівнянні та може коливатися від 0 до 1. 

Використання нейронних мереж для виявлення атак на відновлення паролів 

включає застосування штучного інтелекту для аналізу та розпізнавання підозрілих 

патернів активності, які можуть свідчити про спроби зламу. Такі системи 

спрямовані на збір та аналіз даних про спроби аутентифікації, щоб вчасно 

ідентифікувати потенційно шкідливі дії. 

Основні кроки роботи RNN нейронної мережі для виявлення атак на 

відновлення паролів (рисунок 2.6): 

 алгоритм навчається визначати аномалії в поведінці користувачів, такі як 

нехарактерні час та місце входу, надмірна кількість невдалих спроб входу або 

використання різних IP-адрес. Слід відмітити, що нейронні мережі можуть 

використовувати під наглядом або без нагляду навчання для вдосконалення своїх 

алгоритмів на основі нових даних, що дозволяє їм адаптуватися до нових методів 

атак; 

 нейронна мережа аналізує логи входу та спроби аутентифікації, збираючи 

інформацію про частоту та характер спроб входу до системи; 

 після аналізу даних мережа ідентифікує потенційні атаки на основі 
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відхилень від звичайної поведінки. Наприклад, якщо мережа помітить, що 

користувач, який зазвичай входить до системи з одного місця та в один і той же 

час, раптом починає здійснювати багато невдалих спроб входу з різних IP-адрес, 

це може бути сигналом про атаку; 

 якщо нейронна мережа виявляє підозрілу активність, вона інформує 

систему безпеки або адміністраторів для подальших дій, що може включати 

надсилання сповіщень або звітів про виявлені аномалії; 

 автоматизована система може блокувати спроби входу або вимагати 

додаткової автентифікації в разі виявлення підозрілої активності. 

 

 

Рисунок 2.6 – Алгоритм RNN нейронної мережі для виявлення атак на 

відновлення паролів 

 

Для навчання та тестування нейронної мережі буде використано набір даних 

UNSW-NB15. Етап попередньої обробки даних умовно можна розділити на шість 

кроків (рисунок 2.7): 

 вилучення змінних; 

 обробка відсутніх і нульових значень; 
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 перетворення даних; 

 нормалізація значень; 

 вибір найбільш значущих змінних; 

 поділу набору даних. 

 

 

Рисунок 2.7 – Етап попередньої обробки даних 

 

При вилучення змінних відповідні змінні витягуються з необроблених 

даних. До типів змінних доцільно додати IP-адресу джерела та призначення, 

протокол, розмір пакетів, час між пакетами, кількість з'єднань за певний проміжок 

часу, частоту пакетів за секунду, прапори TCP та інші параметри для того, щоб 

побудувати детальний опис трафіку і визначити, чи є він нормальним чи 

зловмисним, тобто чи присутні ознаки кібератаки. Обрані змінні повинні 

максимально охоплювати всі аспекти трафіку, щоб забезпечити високу точність 

моделі виявлення атак. 

Будь-які відсутні або нульові значення в наборі даних обробляються 

належним чином. Зокрема не критично важливі стовпці чи рядки із великою 
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кількість відсутніх значень будуть видалені, позначити спеціальним маркером 

пусті комірки (щоб явно вказувало на відсутність даних при неможливості 

видалити рядок чи стовпець). Заповнення комірок середніми значеннями, за 

медіаною чи модою, методом k-найближчих сусідів може призвести до хибного 

прийняття рішення, тому дані методи використовуватися не будуть. Зміни у 

наборі даних за допомогою бібліотеки pandas реалізуються із використанням 

функцій як показано на рисунку 2.8. 

 

 

Рисунок 2.8 – Обробка відсутніх та нульових значень набору даних 

 

Наступним є перетворення дані, які мають категоріальний характер (тобто 

які належать до одного з обмеженого набору категорій або міток), у числові 

значення, щоб їх можна було використовувати в алгоритмах машинного навчання. 

Більшість алгоритмів машинного навчання працюють з числовими даними, тому 

категоріальні дані потрібно перетворити на числові, щоб їх можна було 

використати для моделювання, як показано на рисунку 2.9. 

 

 

Рисунок 2.9 – Перетворення даних 
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Проведення нормалізації значень, тобто реалізація процесу перетворення 

числових даних до єдиної шкали без зміни відносних відмінностей між 

значеннями. У даному випадку буде використано метод мінімаксної нормалізації 

(рисунок 2.10), де значення перетворюються до діапазону [0, 1], використовуючи 

формулу 2.1: 

 

𝑥′ =  
𝑥 − 𝑥𝑚𝑖𝑛

𝑥𝑚𝑎𝑥 − 𝑥𝑚𝑖𝑛
 (2.1) 

 

 

Рисунок 2.10 – Застосування методу мінімаксної нормалізації 

 

Метою вибору найбільш значущих змінних є зменшення кількості вхідних 

змінних, щоб зменшити обчислювальну складність моделі, зменшити ризик 

перенавчання і покращити продуктивність моделі. 

Поділ набору даних здійснюється на дві частини: навчальний набір (training 

set) і тестовий набір (testing set), як показано на рисунку 2.11.  

 

 

Рисунок 2.11 – Поділ набору даних 
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Мета цього поділу полягає в тому, щоб навчити модель на одному наборі 

даних (навчальний набір) і оцінити її продуктивність на іншому, невідомому для 

моделі наборі (тестовий набір). Це дозволяє оцінити здатність моделі до 

узагальнення на нові дані. З використанням навчального набору модель вивчає 

залежності між вхідними даними та цільовою змінною. На тестовому наборі 

модель перевіряється на предмет узагальнюючої здатності, тобто як добре вона 

передбачає цільові значення для нових, невідомих даних. 

Вибір значень є важливим кроком у підготовці даних для моделювання. 

Використання методів на основі дерев рішень, таких як Extra Trees Classifier, 

дозволяє автоматично визначити найбільш значущі функції для подальшого 

аналізу і моделювання. Адже це допоможе зменшити складність моделі, 

покращити продуктивність і знизити ризик перенавчання. Що є ефективним 

підходом для роботи з великими наборами даних, такими як UNSW-NB15. 

Виявлення атак (Attack Detection) — це процес, в якому класифікатори 

визначають, чи є спостережувана діяльність нормальною або підозрілою, що може 

свідчити про атаку. У даному випадку класифікатор RNN аналізує вхідні дані та 

надає результати у вигляді двох категорій (рисунок 2.12): нормальний трафік або 

зловмисний трафік. 

 

 

Рисунок 2.12 – Класифікація трафіку при виявленні атаки 

 

Продуктивність моделі оцінюється за кількома показниками (рисунок 2.13): 

повнота, точність, акуратність, помилка, F-міра. Для розрахунку показників слід 

використати матрицю плутанини - це таблиця, яка дозволяє візуалізувати роботу 
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алгоритму класифікації, що показує кількість правильних і неправильних 

передбачень для кожного класу та містить наступні значення: 

 True Positives (TP) - правильно передбачені позитивні випадки; 

 True Negatives (TN) - правильно передбачені негативні випадки; 

 False Positives (FP) - неправильно передбачені позитивні випадки; 

 False Negatives (FN) - неправильно передбачені негативні випадки. 

 

 

Рисунок 2.13 – Параметри продуктивності 

 

Кожен етап процесу переходить у наступний, починаючи від попередньої 

обробки даних і закінчуючи оцінкою продуктивності, щоб забезпечити надійність 

і точність моделі виявлення атак. 

 

2.4 Навчання нейронної мережі 

 

Для навчання нейронної мережі при моделюванні засобами Google Colab 

було використано три набори даних: KDDCup99, UNSW-NB15 та CICIDS2017. Ці 

набори даних використовуються для дослідження та виявлення різних типів 

мережевих аномалій, включаючи атаки на пароль. KDDCup99 є класичним 

набором даних для виявлення мережевих вторгнень. Він містить велику кількість 

записів, які класифікуються як нормальний трафік або різні типи атак. У нашому 

випадку цей набір містить 98,456 записів, з яких 97,278 є нормальним трафіком, а 

1,178 - атаки на пароль. UNSW-NB15 є сучасним та більш різноманітним набором 

даних для виявлення вторгнень, який містить 2,221,090 записів. З них 2,218,761 

записів відображають нормальний трафік, а 2,329 записів - атаки на пароль. 
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CICIDS2017 є ще одним популярним набором даних, який використовується для 

дослідження безпеки мереж. Він містить 169,767 записів, з яких 168,187 записів є 

нормальним трафіком, а 1,580 записів - атаки на пароль. Загальну кількість записів 

наборів даних показано у таблиці 2.1. 

 

Таблиця 2.1 – Вміст наборів даних 

Набір даних Всього записів Нормальний 

трафік 

Атаки на пароль 

KDDCup99 98456 97278 1178 

UNSW-NB15 2221090 2218761 2329 

CICIDS2017 169767 168187 1580 

 

Для нормалізації набору частину записів нормального трафіку було 

видалено. Це зроблено для того, щоб збалансувати кількість записів нормального 

трафіку та атак на пароль. Кількість записів за типами наборів даних та 

категоріями записів показано в таблиці 2.2.  

 

Таблиця 2.2 - Вміст наборів даних після нормалізації 

Набір даних Всього записів Нормальний 

трафік 

Атаки на пароль 

KDDCup99 2443 1265 1178 

UNSW-NB15 4710 2381 2329 

CICIDS2017 3272 1692 1580 

 

Після нормалізації набори даних були розділені у співвідношенні 70% для 

навчання нейронної мережі та 30% для тестування. Розподіл даних на 70% для 

навчання і 30% для тестування є стандартною практикою в машинному навчанні 

та аналізі даних. Використання 70% даних для навчання гарантує, що нейронна 

мережа отримує достатню кількість інформації для вивчення та виявлення 

закономірностей. Це важливо для складних моделей, які потребують великих 
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обсягів даних для точного навчання. Залишаючи 30% даних для тестування, 

залишається достатній обсяг даних для оцінки продуктивності моделі. Це 

дозволяє перевірити, наскільки добре модель може узагальнюватися на нових, 

невідомих їй даних, що є важливим для забезпечення її здатності працювати з 

реальними даними. Співвідношення 70:30 забезпечує гарний баланс між 

кількістю даних для навчання і тестування. Використання більшого обсягу даних 

для навчання зменшує ризик перенавчання моделі, оскільки модель навчається на 

більш різноманітних даних. Це допомагає моделі узагальнювати краще і запобігає 

ситуації, коли модель надто сильно підлаштовується під навчальні дані, 

втрачаючи здатність правильно обробляти нові дані. Кількість записів, яка буде 

використана для навчання, показано в таблиці 2.3. 

 

Таблиця 2.3 – Поділ наборів даних для навчання та тестування 

Набір даних Всього записів Нормальний 

трафік 

Атаки на пароль 

KDDCup99 1709 885 824 

UNSW-NB15 3298 1668 1630 

CICIDS2017 2290 1184 1106 

 

Таким чином, дані були підготовлені для подальшого використання в 

навчанні нейронної мережі. Процес нормалізації і поділу даних на навчальну та 

тестову частини забезпечує збалансоване представлення класів і сприяє більш 

точній оцінці продуктивності моделі. 

 

2.5 Висновки до розділу 

 

У цьому розділі було розглянуто вибір і реалізацію нейронної мережі для 

аналізу мережевого трафіку з метою виявлення атак на відновлення паролів. Вибір 

нейронної мережі є ключовим етапом у розробці системи, що забезпечує 

ефективний захист від кіберзагроз. RNN були обрані як основний інструмент для 
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обробки послідовних даних, зокрема часових рядів логів входу або 

послідовностей аутентифікаційних спроб. Це особливо важливо для виявлення 

аномалій у поведінці користувачів, які можуть свідчити про спроби 

несанкціонованого доступу. Було розглянуто загальну архітектуру RNN та її 

модифікацій, що дозволяє ефективно обробляти дані різної довжини. Було 

детально описано основні засоби та інструменти, що використовуються для 

реалізації системи. Серед них TensorFlow, потужна відкрита бібліотека для 

чисельних обчислень, яка забезпечує зручну та гнучку платформу для роботи з 

алгоритмами глибокого навчання. TensorFlow підтримує різні платформи, такі як 

CPU, GPU та TPU, що дозволяє ефективно використовувати обчислювальні 

ресурси. Крім того, було використано бібліотеки NumPy та Pandas, що надають 

широкі можливості для наукових обчислень та аналізу даних. NumPy забезпечує 

підтримку багатовимірних масивів і матриць, разом з високорівневими 

математичними функціями, що значно підвищує продуктивність обчислень. 

Pandas, у свою чергу, дозволяє легко маніпулювати даними, виконувати злиття, 

групування та інші операції. Описано процес попередньої обробки даних, який 

включає кілька ключових етапів: вилучення змінних, обробка відсутніх значень, 

перетворення категоріальних даних у числові, нормалізація значень, вибір 

найбільш значущих змінних та поділ на навчальний і тестовий набори даних. 

Такий підхід забезпечує високу точність моделі та дозволяє ефективно 

використовувати обчислювальні ресурси. Використання нейронних мереж для 

виявлення атак на відновлення паролів включає застосування штучного інтелекту 

для аналізу та розпізнавання підозрілих патернів активності. Нейронна мережа 

аналізує логи входу та спроби аутентифікації, збираючи інформацію про частоту 

та характер спроб входу до системи. Після аналізу даних мережа ідентифікує 

потенційні атаки на основі відхилень від звичайної поведінки та інформує систему 

безпеки або адміністраторів для подальших дій. Автоматизована система може 

блокувати спроби входу або вимагати додаткової автентифікації в разі виявлення 

підозрілої активності. 
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СИСТЕМА ВИЯВЛЕННЯ АТАКИ НА ВІДНОВЛЕННЯ ПАРОЛЮ У 

МЕРЕЖІ 

 

 

3.1 Опис реалізації 

 

Для реалізації системи першочергово потрібно підключити бібліотеки для: 

роботи з багатовимірними масивами і математичних операцій, обробки і аналізу 

даних, машинного навчання і глибокого навчання, як показано на рисунку 3.1. 

 

 

Рисунок 3.1 – Підключення бібліотек 

 

Далі створено модель (рисунок 3.2), що складається із послідовності шарів, 

та безпосередньо підключаються шари. 

 

 

Рисунок 3.2 – Створення моделі 

 

Наступним кроком (рисунок 3.3) буде підключення метрик для оцінки 

моделі 

 

 

Рисунок 3.3 – Підключення метрик 

 

Після чого потрібно вказати шлях до файлу із набором даних та виконати 
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завантаження даних, підготувати набір даних до використання відповідно до 

раніше описаної послідовності дій, як показано на рисунку 3.4 

 

 

Рисунок 3.4 – Підготовка набору даних 

 

Потім виконати розділення даних на тренувальні та тестові, зміна форми 

представлення даних для сумісності з вимогами RNN (рисунок 3.5). 

 

 

Рисунок 3.5 – Поділ набору даних 

 

Останнім кроком буде навчання та тестування моделі (рисунок 3.6) із 

раніше підготовленим набором даних. 

 

 

Рисунок 3.6 – Навчання та тестування моделі 

 

Команда model.fit() в TensorFlow/Keras використовується для навчання 
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моделі на вказаних даних. Пояснення для кожного з параметрів знаходиться 

нижче. 

features_train - це дані для навчання моделі, які використовуються для входу 

в нейронну мережу, в даній реалізації вони вказуватимуть на ознаки, які модель 

буде використовувати для прогнозування міток. 

labels_train - це мітки, або цільові значення, що відповідають features_train, 

використовуються моделлю для вивчення та порівняння з її прогнозами, щоб 

виміряти точність і здійснити коригування вагів під час тренування. 

Параметр epochs визначає кількість повних проходів через весь 

тренувальний набір даних, тобто якщо вказано 100 епох, то це означає, що весь 

набір даних буде пропущено через модель 100 разів. 

Параметр batch_size визначає кількість прикладів, що обробляються перед 

оновленням внутрішніх параметрів моделі; при batch_size дорівнює 64, це означає, 

що кожні 64 приклади з features_train будуть передані через мережу, після чого 

відбудеться одне оновлення вагів моделі.  

Validation_data=(features_test, labels_test) вказує на дані, які 

використовуються для перевірки моделі після кожної епохи тренування, а 

features_test та labels_test — це тестові набори даних, які не використовуються для 

тренування моделі, а служать для перевірки її загальної здатності до 

прогнозування на нових даних. Це важливо для виявлення проблем, таких як 

перенавчання (overfitting), коли модель добре працює на тренувальних даних, але 

погано на даних, які вона не бачила. 

Вказані параметри взаємодіють для контролю процесу навчання моделі, 

оптимізації її продуктивності та запобігання перенавчанню, забезпечуючи 

достатнє узагальнення. 

Створення набору даних у форматі CSV для навчання RNN нейронної 

мережі з метою виявлення bruteforce атак на системи може включати різні ознаки 

(features), які допомагають ідентифікувати аномалії в мережевому трафіку та 

поведінці користувачів. Нижче наведено параметри набору даних (поля dataset), 

які використано для реалізації поставленого завдання: 
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 Timestamp - відмітка часу події; 

 Source_IP - IP-адреса, з якої відбувається підключення; 

 Destination_IP - цільова IP-адреса; 

 Login_Attempt - кількість спроб входу за одиницю часу, що може бути 

високим при bruteforce атаках; 

 Login_Success - успішний вхід до системи чи ні (1 або 0); 

 User_Agent - інформація про клієнтське програмне забезпечення, що 

може допомогти виявити підозрілі або нестандартні клієнтські програми; 

 Session_Duration - тривалість сесії в секундах; 

 Bytes_Sent - кількість байтів, відправлених за сесію; 

 Bytes_Received - кількість байтів, отриманих за сесію; 

 Label - мітка класу (1 для bruteforce атаки, 0 для нормальної активності). 

 

Фрагмент даних у форматі CSV приведено на рисунку 3.7. 

 

 

Рисунок 3.7 – Фрагмент даних у форматі CSV 

 

Параметр швидкості навчання визначає крок для кожного повторення, коли 

він рухається до функції мінімальних втрат. Для пошуку найкращої швидкості 

навчання, було проведено експеримент з використанням кількох швидкостей 

навчання. У цій роботі використовувався метод адаптивної оцінки моменту 

(Адам), щоб знайти швидкість навчання для моделі GRU. Моделі дали найкращу 
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оптимізацію за швидкості навчання 0,001. 

 

Таблиця 3.1 - Параметри моделі GRU 

Параметри GRU 

Активатор Relu, Softmax (multiclass), Sigmoid (binary 

class) 

Оптимізатор Adam 

Швидкість навчання 0.001 

Функція втрат Categorical cross entropy (multiclass), Binary 

cross entropy (binary-class) 

Кількість шарів GRU 2 

Приховані шари 2 

Нейронів на шар  8 

Нейронів на прихований шар 16, 8 (1-й шар, 2-й шар) 

Розмір пакету 1000 

Кількість епох 100 

 

У даній роботі використовувалася активація випрямленої лінійної функції 

активації (ReLU). Застосувавши функцію ReLU, модель дізналася про складні 

особливості прихованих шарів мережі. У порівнянні з іншими функціями 

активації, такими як sigmoid і tanh, результати ReLU більш ефективні. 

Рання зупинка визначається як техніка, при якій навчання моделі 

припиняється через деякий час, коли продуктивність моделі не покращується 

після фіксованої кількості епох. Зворотний виклик дострокового припинення 

відстежує втрати перевірки з мінімальною зміною 0,001. Навчання завершиться 

раніше, якщо втрати підтвердження не зменшаться принаймні на 0,001 протягом 

п'яти послідовних епох. 

Оптимізатор Adam — це алгоритм оптимізації, який використовує методи 

RMSprop і AdaGrad. Модифікація їх відповідно до першого та другого моментів 

градієнтів зберігає швидкість навчання попередніх параметрів. Оптимізатор Adam 
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динамічно змінює швидкість навчання для кожного параметра під час навчання 

для ефективного оновлення вагових коефіцієнтів моделей LSTM і GRU. 

 

3.2 Тестування реалізованої системи 

 

Тестування системи проводилося у два етапи, щоб забезпечити всебічну 

оцінку її продуктивності та здатності виявляти атаки на паролі. 

Перший етап тестування був проведений на змодельованій системі на 

платформі Google Colab із використанням заздалегідь підготовлених наборів 

даних. На цьому етапі основна увага приділялася: оцінці продуктивності системи, 

де вимірювалися показники точності, повноти та швидкості обробки даних; 

перевірці коректності алгоритмів шляхом аналізу правильності виконання 

алгоритмів виявлення атак; виявленню потенційно слабких місць в логіці роботи 

системи. Використання платформи Google Colab дозволило швидко налаштувати 

середовище для тестування та забезпечити доступ до потужних обчислювальних 

ресурсів. На цьому етапі використовувалися дані із таблиці 3.2. 

 

Таблиця 3.2 – Записи для першого тестування 

Набір даних Всього записів Нормальний 

трафік 

Атаки на пароль 

KDDCup99 734 380 354 

UNSW-NB15 1412 713 699 

CICIDS2017 982 508 474 

 

Результати тестування першого етапу відображено в таблиці 3.3. 

 

Таблиця 3.3 – Результати тестування першого етапу 

Набір даних TP TN FP FN 

KDDCup99 372 349 7 6 

UNSW-NB15 697 691 10 14 

CICIDS2017 496 468 6 12 
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Під час першого етапу тестування було виявлено, що система демонструє 

високі показники точності виявлення атак. Зокрема, кількість помилково 

негативних і помилково позитивних випадків була мінімальною, що свідчить про 

ефективність алгоритмів. Проте були виявлені певні недоліки, які потребували 

доопрацювання перед другим етапом тестування. 

Другий етап тестування проводився в умовах реального середовища в 

ізольованій локальній комп’ютерній мережі. На цьому етапі здійснювалося запуск 

реальних атак на сервер із різних пристроїв, комбінуючи трафік із нормальним 

трафіком роботи користувач-сервер та адміністратор-сервер протягом 3 днів по 6 

годин на добу. Для реалізації реальних атак використовувалося програмне 

забезпечення, описане у параграфі 1.2. 

Цей етап був спрямований на перевірку здатності системи виявляти та 

протидіяти реальним атакам на паролі. Після кожного етапу тестування 

здійснювався детальний аналіз зібраних даних, включаючи логування всіх подій 

та їх ретельне вивчення. Це дозволило виявити слабкі місця в системі та внести 

зміни задля покращення роботоздатності системи. 

 

Таблиця 3.4 - Записи для другого тестування 

Всього записів Нормальний трафік Атаки на пароль 

4882 2846 2036 

 

Результати тестування другого етапу відображено в таблиці 3.5: 

 

Таблиця 3.5 - Результати тестування другого етапу 

TP TN FP FN 

2773 1968 68 73 

 

На другому етапі тестування було виявлено, що система здатна ефективно 

виявляти реальні атаки в умовах, наближених до реального використання. Хоча 

кількість помилково негативних та помилково позитивних випадків трохи 
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збільшилася порівняно з першим етапом, загальна продуктивність системи 

залишилася високою. 

За результатами обох етапів тестування можна зробити висновок про високу 

достовірність та ефективність роботи розробленої системи. Система 

продемонструвала здатність ефективно виявляти атаки на паролі як в умовах 

змодельованого середовища, так і в реальних умовах. Подальші покращення 

можуть бути спрямовані на зниження кількості помилково позитивних та 

помилково негативних випадків для ще більшої точності та надійності системи. 

 

3.3 Оцінка ефективності 

 

На основі отриманих даних можна розрахувати наступні показники 

продуктивності: 

- повнота (recall) – співвідношення правильно класифікованих позитивних 

зразків до загальної кількості позитивних зразків: 

 

𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

(3.1) 

 

- точність (precision) – частка правильно визначених зловмисних подій 

серед усіх подій, які система визначила як зловмисні: 

 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

(3.2) 

 

- акуратність (accuracy) – частка правильно виявлених та правильно не 

виявлених подій серед усіх подій: 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁 + 𝑇𝑁
 

(3.3) 

 

- помилка (specificity) – вимірює здатність системи виявлення 
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зловмисників правильно ідентифікувати незловмисні об'єкти або події як 

незловмисні: 

 

𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =  
𝐹𝑃 + 𝐹𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁
 

(3.4) 

 

- F-міра (F-score) – гармонійне середнє значення точності та повноти, яке 

забезпечує єдину міру, що збалансовує обидва аспекти. Значення варіюється від 0 

до 100, де 100 вказує на ідеальну точність і повноту, а 0 вказує на найгіршу 

продуктивність: 

𝐹 𝑠𝑐𝑜𝑟𝑒 =  
𝑅𝑒𝑐𝑎𝑙𝑙 + 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

2
 

(3.5) 

 

Повнота під час першого тестування для набору даних KDDCup99: 

 

𝑅𝑒𝑐𝑎𝑙𝑙 =
372

372 + 6
∗ 100% = 98,41% 

(3.6) 

 

Точність під час першого тестування для набору даних KDDCup99: 

 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
372

372 + 7
∗ 100% = 98,15% 

(3.7) 

 

Акуратність під час першого тестування для набору даних KDDCup99: 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
372 + 349

372 + 7 + 6 + 349
∗ 100% = 98,23% 

(3.8) 

 

Помилка під час першого тестування для набору даних KDDCup99:  

 

𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =  
7 + 6

372 + 7 + 349 + 6
∗ 100% = 1,77% 

(3.9) 

 

F-міра під час першого тестування для набору даних KDDCup99: 
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𝐹1 𝑠𝑐𝑜𝑟𝑒 =  
98,41% + 98,15%

2
= 98,28% 

(3.10) 

 

Повнота під час першого тестування для набору даних UNSW-NB15: 

 

𝑅𝑒𝑐𝑎𝑙𝑙 =
697

697 + 14
∗ 100% = 98,03% 

(3.11) 

 

Точність під час першого тестування для набору даних UNSW-NB15: 

 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
697

697 + 10
∗ 100% = 98,59% 

(3.12) 

 

Акуратність під час першого тестування для набору даних UNSW-NB15: 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
697 + 691

697 + 10 + 14 + 691
∗ 100% = 98,3% 

(3.13) 

Помилка під час першого тестування для набору даних UNSW-NB15:  

 

𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =  
10 + 14

697 + 10 + 691 + 14
∗ 100% = 1,7% 

(3.14) 

 

F-міра під час першого тестування для набору даних UNSW-NB15: 

 

𝐹1 𝑠𝑐𝑜𝑟𝑒 =  
98,03% + 98,59%

2
= 98,31% 

(3.15) 

Повнота під час першого тестування для набору даних CICIDS2017: 

 

𝑅𝑒𝑐𝑎𝑙𝑙 =
496

496 + 12
∗ 100% = 97,64% 

(3.16) 

 

Точність під час першого тестування для набору даних CICIDS2017: 

 



 

51 

 
Зм.. 

 

Арк. 

 

№докум. 

 

Підпис 

 

Дата 

 

Арк. 
  

КРБКБ.200103.20.05 ПЗ 

 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
496

496 + 6
∗ 100% = 98,8% 

(3.17) 

 

Акуратність під час першого тестування для набору даних CICIDS2017: 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
496 + 468

496 + 6 + 12 + 468
∗ 100% = 98,17% 

(3.18) 

 

Помилка під час першого тестування для набору даних CICIDS2017:  

 

𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =  
6 + 12

496 + 6 + 468 + 12
∗ 100% = 1,83% 

(3.19) 

 

F-міра під час першого тестування для набору даних CICIDS2017: 

 

𝐹1 𝑠𝑐𝑜𝑟𝑒 =  
97,64% + 98,8%

2
= 98,22% 

(3.20) 

 

Порівняння результатів роботи системи виявлення під час тестування із 

різними наборами даних представлено на рисунках 3.8 та 3.9. 

 

 

Рисунок 3.8 – Результати тестування з використанням різних наборів даних для 

метрик повноти, точності, акуратності та F-міри 
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Рисунок 3.9 – Результати тестування з використанням різних наборів даних для 

метрики помилки 

 

Повнота під час другого тестування: 

𝑅𝑒𝑐𝑎𝑙𝑙 =
2773

2773 + 73
∗ 100% = 97,43% 

(3.21) 

 

Точність під час другого тестування: 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
2773

2773 + 68
∗ 100% = 97,61% 

(3.22) 

 

Акуратність під час другого тестування: 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
2773 + 1968

2773 + 68 + 73 + 1968
∗ 100% = 97,11% 

(3.23) 

 

Помилка під час другого тестування:  

 

𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =  
68 + 73

2773 + 68 + 1968 + 73
∗ 100% = 2,89% 

(3.24) 
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F-міра під час другого тестування: 

 

𝐹1 𝑠𝑐𝑜𝑟𝑒 =  
97,43% + 97,61%

2
= 97,52% 

(3.25) 

 

Порівнюючи середні значення результатів тестування системи з 

використанням наборів даних та тестування у фізичному тестовому середовищі 

(рисунки 3.10-3.11) можна зробити наступні висновки: 

 значення повноти у реальному середовищі на 0,59% менше за середнє 

значення, яке було отримано при використанні заздалегідь підготовлених наборів 

даних; 

 значення точності на 0,91% менше при тестуванні із імітацією атак; 

 

 

Рисунок 3.10 – Порівняння результатів тестування у різних середовищах для 

метрик повноти, точності, акуратності та F-міри 
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тестове середовище середнє значення для наборів даних



 

54 

 
Зм.. 

 

Арк. 

 

№докум. 

 

Підпис 

 

Дата 

 

Арк. 
  

КРБКБ.200103.20.05 ПЗ 

 

 

Рисунок 3.11 – Порівняння результатів тестування у різних середовищах для 

метрики помилки 

 

 відсоток помилкових спрацювань лише на 1,12% більший у реальній 

системі у порівнянні із середнім значенням даних, що було отримано в результаті 

тестування наборами даних. 

 

3.4 Висновки до розділу 

 

Розробка та тестування системи виявлення атаки на відновлення паролю у 

мережі включала кілька ключових етапів.  

Для реалізації системи були підключені необхідні бібліотеки для роботи з 

багатовимірними масивами, математичних операцій, обробки та аналізу даних, а 

також машинного та глибокого навчання. Це забезпечило основу для побудови 

моделі.  

Створення моделі включало послідовність шарів, де кожен шар мав свою 

специфічну роль. Було вибрано оптимальні параметри для навчання моделі, що 

включають вибір функцій активації, оптимізаторів та метрик оцінки.  

Виконано завантаження та підготовку набору даних, включаючи їх 

розділення на тренувальні та тестові частини. Важливою частиною процесу була 
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зміна форми даних для сумісності з вимогами RNN. Дані для навчання були 

зібрані та підготовлені у форматі CSV, де кожен запис включав різноманітні 

параметри, що допомагали виявити аномалії у мережевому трафіку та поведінці 

користувачів. Параметри навчання, такі як кількість епох та розмір пакетів, були 

обрані для забезпечення оптимальної продуктивності моделі та запобігання 

перенавчанню.  

Тестування системи проводилося у два етапи: на змодельованій системі та в 

реальних умовах. Перший етап тестування на платформі Google Colab показав 

високу ефективність системи, зокрема точність (98,15%-98,8%) та повноту 

(97,64%-98,41%). Другий етап тестування в реальних умовах показав трохи нижчі, 

але все ж високі показники точності та повноти, що свідчить про здатність 

системи адекватно реагувати на реальні загрози. 

Порівняння результатів тестування в різних середовищах виявило 

стабільність та надійність системи. Незначне зниження точності та повноти в 

реальному середовищі (0,59%-0,91%) вказує на те, що система здатна 

адаптуватися до різноманітних умов та типів атак. Помилкові спрацювання в 

реальному середовищі були лише на 1,12% більшими, що свідчить про високу 

стійкість системи до реальних загроз. 

Загалом, результати свідчать про те, що розроблена система виявлення 

атаки на відновлення паролю у мережі є ефективним інструментом для 

забезпечення безпеки. Вона демонструє високу продуктивність та здатність до 

адаптації в різних умовах, що робить її надійним рішенням для виявлення 

кібератак. Подальші покращення можуть бути спрямовані на зниження кількості 

помилково позитивних та помилково негативних випадків, що ще більше 

підвищить точність та надійність системи. 
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ВИСНОВКИ 

 

У даній кваліфікаційній роботі було розроблено систему виявлення атаки на 

відновлення паролю у мережі, що базується на використанні рекурентних 

нейронних мереж для аналізу мережевого трафіку.  

Проведено детальний аналіз існуючих методів та підходів до виявлення атак 

на паролі, що дозволило обґрунтувати вибір RNN як основного інструменту для 

вирішення поставленої задачі. Це вибір забезпечив ефективність в обробці 

послідовних даних, необхідних для виявлення аномалій у поведінці користувачів. 

Вивчено структуру та особливості трьох наборів даних: KDDCup99, UNSW-NB15 

та CICIDS2017, які були використані для тренування та тестування моделі, що 

дозволило забезпечити надійну та всебічну оцінку продуктивності розробленої 

системи. Розроблено алгоритм, що використовує RNN для виявлення атак на 

відновлення паролю. Використання TensorFlow та інших інструментів для 

машинного навчання забезпечило створення гнучкої та потужної моделі, здатної 

ефективно аналізувати великі обсяги мережевого трафіку. 

Проведено навчання моделі на обраних наборах даних, а також її тестування 

у змодельованих та реальних умовах. Модель продемонструвала високу точність 

(98,15%-98,8%) та повноту (97,64%-98,41%), що підтвердило її ефективність у 

виявленні атак на відновлення паролю. Порівняння результатів тестування на 

різних наборах даних показало, що система зберігає високі показники 

продуктивності незалежно від умов тестування. Виявлена стабільність та 

надійність системи, що робить її придатною для використання у реальних 

мережах. 

Розроблена система виявлення атак на відновлення паролю демонструє 

високу точність та надійність, що робить її ефективним інструментом для 

підвищення рівня інформаційної безпеки у локальних мережах. Результати 

дослідження можуть бути використані для вдосконалення існуючих систем 

безпеки, що значно знизить ризик несанкціонованого доступу до мережевих 

ресурсів. 
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