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Реферат 

 

Кваліфікаційна робота магістра розв’язує науково-технічну задачу 

покращення автоматизованої ідентифікації зображень, згенерованих штучним 

інтелектом. Результатом роботи є метод, призначений для аналізу автентичності 

зображення людини завантаженого користувачем, що перетворює вхідні дані у 

вигляді зображення, моделі для ідентифікації зображення, моделі для 

знаходження походження у вихідні дані – відсоткова оцінка автентичності 

зображення та його походження, і програмна реалізація розробленого методу для 

предметної області ідентифікації зображень. З використанням розробленого 

методу досягається підвищення точності ідентифікації згенерованих штучним 

інтелектом зображень людей методами машинного навчання, що визначає 

досягнення мети кваліфікаційної роботи магістра. 

Актуальність теми. У сучасному світі спостерігається значне зростання 

використання генеративного штучного інтелекту, що пов’язано з активним 

розвитком технологій та доступності, простотою у використанні, швидкістю та 

продуктивністю. 

Хоча інструменти генеративного штучного інтелекту дозволяють значно 

підвищити креативність, продуктивність чи частково автоматизувати види 

діяльності, вони також можуть бути використані у зловмисних цілях. Соціальні 

мережі є вразливими до сплеску використання генеративного штучного 

інтелекту для створення фальшивих зображень з метою маніпуляції публічної 

думки, монетизації та шахрайства, наклепу, підробки та інших зловживань 

штучним інтелектом для досягнення власних цілей. У зв'язку з цим виникає 

необхідність у розробці ефективних методів ідентифікації автентичності 

зображень. 

Розроблений у кваліфікаційній роботі метод має ряд переваг у порівнянні 

з існуючими методами. Зокрема, він дозволяє ідентифікувати метод походження 

згенерованого зображення. Це дозволить краще аналізувати методи генерації 

штучного інтелекту для подальшого покращення ефективності. 



Отже, магістерська кваліфікаційна робота володіє вагомою науковою і 

практичною значущістю. Її результати можуть слугувати основою для створення 

сучасних інформаційних систем та сервісів, зокрема орієнтованих на 

застосування у соціальних мережах. 

Мета і задачі роботи. Метою кваліфікаційної роботи магістра є  

підвищення точності ідентифікації згенерованих штучним інтелектом зображень 

людей методами машинного навчання. Для досягнення мети необхідно виконати 

наступне: 

 Дослідити сучасний стан предметної області генерацій зображень з 1.

використанням штучного інтелекту, їх методи та засоби.  Виконати аналіз 

сучасних наукових публікацій у задачах генерації та виявлення зображень 

створених штучним інтелектом. 

 Розробити метод ідентифікації згенерованих штучним інтелектом 2.

зображень людей засобами машинного навчання. Розроблений метод має 

забезпечувати визначення автентичності зображення за допомогою відсоткової 

оцінки та визначення можливих методів використаних для генерації зображення 

з використанням навченої згорткової нейронної мережі. 

 Створити прикладну реалізацію методу ідентифікації згенерованих 3.

штучним інтелектом зображень людей засобами машинного навчання. 

 Дослідити практичну ефективність застосування методу ідентифікації 4.

згенерованих штучним інтелектом зображень людей засобами машинного 

навчання. 

Об’єкт дослідження – процес ідентифікації згенерованих штучним 

інтелектом зображень людей засобами машинного навчання. 

Предмет дослідження – моделі, методи та засоби ідентифікації 

згенерованих штучним інтелектом зображень. 

Методи дослідження, що застосовані для вирішення поставлених 

завдань, наступні: основні положення методів аналізу даних й теорії множин, 

методології проектування інформаційних систем, об’єктно-орієнтований підхід. 



Наукова новизна одержаних результатів. Результати виконання 

кваліфікаційної роботи магістра містять інновації та наукову новизну, зокрема 

було розроблено новий метод ідентифікації зображень, згенерованих штучним 

інтелектом, який дозволяє автоматизовано виконувати аналіз завантаженого 

користувачем зображення, виконуючи при цьому як і аналіз автентичності 

зображення, так і знаходячи можливі методи походження способу генерації 

засобами штучного інтелекту. Такий ефект досягається за перетворення вхідних 

даних у вигляді зображення, моделі для ідентифікації генерації зображення, 

моделі для знаходження походження генерації засобами ШІ у вихідні дані у 

вигляді відсоткової оцінки автентичності зображення та походження його 

генерації, якщо вона є. 

Практичне значення одержаних результатів. Було створено 

інформаційну систему нейромережевого аналізу згенерованих зображень людей 

засобами машинного навчання, що є прикладною програмною реалізацією 

методу аналізу зображень людей згенерованих штучним інтелектом, із файлу 

завантаженим користувачем, що призначений для пошуку згенерованим 

штучним інтелектом зображень та вхідними даними має набір зображення, 

моделі для ідентифікації зображення, моделі для знаходження походження, що 

перетворює їх у вихідні дані у вигляді відсоткової оцінки автентичності 

зображення та його походження.  

Апробація результатів кваліфікаційної роботи магістра та публікації. 
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Структура і обсяг роботи. Кваліфікаційна робота магістра складається з 

наступного: реферату, завдання, змісту, переліку скорочень, вступу, 4 розділів, 
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тексту кваліфікаційної роботи магістра становить 88 сторінок. В роботі наведено 

63 зображення та 14 таблиць.  
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Перелік скорочень 

Скорочення, термін, 

позначення 
Пояснення 

МН Машинне навчання 

ІТ Інформаційні технології 

ПП Програмний продукт 

ERP Планування ресурсів підприємства 

CNN Згорткова нейромережа 

GAN Генеративна змагальна мережа 

UI Користувацький інтерфейс 

IDE Інтегроване середовище розробки 
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Вступ 

Кваліфікаційна робота магістра розв’язує науково-технічну задачу 

автоматизованої ідентифікації зображень, згенерованих штучним інтелектом. 

Результатом роботи є метод, призначений для аналізу автентичності зображення 

людини завантаженого користувачем, що перетворює вхідні дані у вигляді 

зображення, моделі для ідентифікації зображення, моделі для знаходження 

походження у вихідні дані – відсоткова оцінка автентичності зображення та його 

походження, і програмна реалізація розробленого методу для предметної області 

ідентифікації зображень. З використанням розробленого методу досягається 

підвищення точності ідентифікації згенерованих штучним інтелектом зображень 

людей методами машинного навчання, що визначає досягнення мети 

кваліфікаційної роботи магістра. 

Актуальність теми. У сучасному світі спостерігається значне зростання 

використання генеративного штучного інтелекту, що пов’язано з активним 

розвитком технологій та доступності, простотою у використанні, швидкістю та 

продуктивністю. 

Хоча інструменти генеративного штучного інтелекту дозволяють значно 

підвищити креативність, продуктивність чи частково автоматизувати види 

діяльності, вони також можуть бути використані у зловмисних цілях. Соціальні 

мережі є вразливими до сплеску використання генеративного штучного 

інтелекту для створення дипфейків з метою маніпуляції публічної думки, 

монетизації та шахрайства, наклепу, підробки та інших зловживань штучним 

інтелектом для досягнення власних цілей. У зв'язку з цим виникає необхідність у 

розробці ефективних методів ідентифікації автентичності зображень. 

Розроблений у кваліфікаційній роботі метод має ряд переваг у порівнянні 

з існуючими методами. Зокрема, він дозволяє ідентифікувати метод походження 

згенерованого зображення. Це дозволить краще аналізувати методи генерації 

штучного інтелекту для подальшого покращення ефективності. 
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Отже, магістерська кваліфікаційна робота володіє вагомою науковою і 

практичною значущістю. Її результати можуть слугувати основою для створення 

сучасних інформаційних систем та сервісів, зокрема орієнтованих на 

застосування у соціальних мережах. 

Мета і задачі роботи. Метою кваліфікаційної роботи магістра є  

підвищення точності ідентифікації згенерованих штучним інтелектом зображень 

людей методами машинного навчання. Для досягнення мети необхідно виконати 

наступне: 

 Дослідити сучасний стан предметної області генерацій зображень з 1.

використанням штучного інтелекту, їх методи та засоби.  Виконати аналіз 

сучасних наукових публікацій у задачах генерації та виявлення зображень 

створених штучним інтелектом. 

 Розробити метод ідентифікації згенерованих штучним інтелектом 2.

зображень людей засобами машинного навчання. Розроблений метод має 

забезпечувати визначення автентичності зображення за допомогою відсоткової 

оцінки та визначення можливих методів використаних для генерації зображення 

з використанням навченої згорткової нейронної мережі. 

 Створити прикладну реалізацію методу ідентифікації згенерованих 3.

штучним інтелектом зображень людей засобами машинного навчання. 

 Дослідити практичну ефективність застосування методу ідентифікації 4.

згенерованих штучним інтелектом зображень людей засобами машинного 

навчання. 

Об’єкт дослідження – процес ідентифікації згенерованих штучним 

інтелектом зображень людей засобами машинного навчання. 

Предмет дослідження – моделі, методи та засоби ідентифікації 

згенерованих штучним інтелектом зображень. 

Методи дослідження, що застосовані для вирішення поставлених 

завдань, наступні: основні положення методів аналізу даних й теорії множин, 

методології проектування інформаційних систем, об’єктно-орієнтований підхід. 
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Наукова новизна одержаних результатів. Результати виконання 

кваліфікаційної роботи магістра містять інновації та наукову новизну, зокрема 

було розроблено новий метод ідентифікації зображень, згенерованих штучним 

інтелектом, який дозволяє автоматизовано виконувати аналіз завантаженого 

користувачем зображення, виконуючи при цьому як і аналіз автентичності 

зображення, так і знаходячи можливі методи походження способу генерації 

засобами штучного інтелекту. Такий ефект досягається за перетворення вхідних 

даних у вигляді зображення, моделі для ідентифікації генерації зображення, 

моделі для знаходження походження генерації засобами ШІ у вихідні дані у 

вигляді відсоткової оцінки автентичності зображення та походження його 

генерації, якщо вона є. 

Практичне значення одержаних результатів. Було створено 

інформаційну систему нейромережевого аналізу згенерованих зображень людей 

засобами машинного навчання, що є прикладною програмною реалізацією 

методу аналізу зображень людей згенерованих штучним інтелектом, із файлу 

завантаженим користувачем, що призначений для пошуку згенерованим 

штучним інтелектом зображень та вхідними даними має набір зображення, 

моделі для ідентифікації зображення, моделі для знаходження походження, що 

перетворює їх у вихідні дані у вигляді відсоткової оцінки автентичності 

зображення та його походження.  

Інформаційна структура системи складається із набору зображень 

(датасетів) та кількох підсистем: «Підсистема взаємодії з НМ», «Підсистема 

розпізнавання завантажених зображень», «Підсистема інтерфейсу користувача», 

«Підсистема налаштувань», що дозволяють аналізувати завантажене 

зображення. 

Апробація результатів кваліфікаційної роботи магістра та публікації. 

Основні наукові й практичні результати роботи доповідались на XLV 

Міжнародній науково-практичній конференції «Key Aspects of the Development 

of Scientific Research in Modern Conditions» (Constanta, Romania) 1 листопада 
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2024 року та на XVI Всеукраїнській науково-практичній конференції «Актуальні 

проблеми комп’ютерних наук АПКН-2024» (м. Хмельницький) 15-16 листопада 

2024 року. 

За темою кваліфікаційної роботи магістра автором виконано 4 наукові 

публікації: 

1. Zharnovskyi O., Mazurets O., Sobko O. Approach to Identification of 

Artificial Intelligence-Generated People Images by Means of Machine Learning. Key 

Aspects of the Development of Scientific Research in Modern Conditions. Proceedings 

of the XLV International scientific and practical conference. October 30 – November 

1, 2024. Constanta, Romania. 2024. Pp. 69-73. 

2. Жарновський О.В., Казмірчук Я.М., Собко О.В., Мазурець О.В. 

Практична реалізація методу ідентифікації згенерованих штучним інтелектом 

зображень людей засобами машинного навчання. Збірник наукових праць за 

матеріалами XVI Всеукраїнської науково-практичної конференції «Актуальні 

проблеми комп’ютерних наук АПКН-2024». 15-16 листопада 2024. 

Хмельницький, 2024. с. 198-204. 

3. Zharnovskyi O., Sobko O. Molchanova M. Neural Network Method for 

Detection of Fake Document Images for Personality Identification Systems. Black Sea 

Science 2024: Proceedings of the International Competition of Student Scientific 

Works. Odesa National University of Technology. Odesa, ONUT, 2024. Pp. 434-448.  

4. Мазурець О.В., Жарновський О.В., Гладун О.В., Собко О.В. 

Нейромережеве виявлення фейкових зображень людей. Науковий журнал 

«Вісник Хмельницького національного університету» серія: Технічні науки. 

Хмельницький, 2025. №1 (Довідка з редакції). 

Структура і обсяг роботи. Кваліфікаційна робота магістра складається з 

наступного: реферату, завдання, змісту, переліку скорочень, вступу, 4 розділів, 

висновків, переліку посилань з 50 найменувань й 5 додатків. Обсяг основного 

тексту кваліфікаційної роботи магістра становить 88 сторінок. В роботі наведено 

63 зображення та 14 таблиць. 



8 

 

Розділ 1  Дослідження предметної області генерації зображень 

засобами штучного інтелекту 
 

1.1 Особливості штучного створення зображень з використанням 

штучного інтелекту 

 

Технологія генерації штучних зображень має широкий спектр 

застосувань, що робить її корисною в багатьох сферах людської діяльності таких 

як: арт та дизайн, гейм-дизайн, маркетинг, персоналізація реклами,  

медицина [1, 2]. 

Генерація зображень є корисним інструментом для художників і 

дизайнерів, які можуть застосовувати штучний інтелект для створення 

прикладів, ітерацій власних проєктів або використання згенерованих зображень 

як основи для подальшого редагування. Вона також дозволяє автоматизувати 

створення другорядних елементів, наприклад, деталей заднього фону в уже 

існуючих композиціях [3]. 

У сфері маркетингу та реклами штучний інтелект забезпечує можливість 

швидкого створення візуальних елементів. Зокрема, замість організації 

фотосесій для нового продукту, маркетологи можуть використовувати ШІ для 

генерації високоякісних зображень, придатних для застосування у рекламних 

матеріалах (рисунок 1.1). 

 

 

Рисунок 1.1 – Обкладинка магазину Cosmopolitan, зроблена штучним  

інтелектом [3] 
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Також штучний інтелект може генерувати динамічну персоналізовану 

рекламу для користувачів базуючись на їх звичках. Amazon інтегрує ШІ в свій 

онлайн магазин, в особливості для сфери одягу. Компанія представили декілька 

функцій на базі штучного інтелекту, які допомагають клієнтам знаходити одяг 

що їм підходить. Штучний інтелект призваний вирішити поширену проблему 

повернення онлайн покупок, що виникає через те що користувачі схильні 

замовляти різні розміри чи кольори, повертаючи ті, що не відповідають їхнім 

очікуванням [4]. 

У галузі медицини штучній інтелект грає важливу роль у покращенні 

якості діагностичних зображень. Наприклад його можливо використовувати для 

створення більш чітких і детальних зображень тканин та органів, що допомагає в 

постановці діагнозів. Синтетичні дані згенеровані ШІ можуть прискорити 

розробку нових інструментів в сфері радіології. Також це може вирішити 

питання конфіденційності обміну даними між медичними установами. 

Основними перевагами використання засобів штучного інтелекту для 

генерації зображень є [5,6]: 

 простота – для генерації зображення достатньо знайти сайт з 

натренованою мережею та ввести текст-запит; 

 швидкість – генерація зображення триває не більше кількох хвилин; 

 розмірність зображення – мережі здатні генерувати зображення 

високого розширення та деталізації; 

Недоліки та особливості використання ШІ для генерації зображень [7,8]: 

 недоліки зображення; 

 автентичність; 

 технологічна комплексність; 

 етичні дилеми. 

Системам штучного інтелекту часто важко створювати зображення без 

недоліків, неможливість згенерувати бездоганні людські обличчя, частини тіла 

чи комплексні об’єкти (рисунок 1.2). 
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Рисунок 1.2 – Спроба DALL-E відтворити людські руки [3] 

 

Хоча зображення, створеним штучним інтелектом можуть бути візуально 

вражаючими, вони бракують емоційної глибини та автентичності, якими 

володіють зображення створені художниками. 

Якість зображень, створених за допомогою ШІ, безпосередньо залежить 

від обсягу, якості та доступності зображень, використаних для навчання моделі. 

До того ж, досягнення необхідного рівня деталізації потребує точного 

налаштування параметрів моделі, що є складним і трудомістким завданням, 

особливо в медичній сфері, де зображення мають відповідати високим 

стандартам точності. 

Використання штучного інтелекту для генерації зображень також 

порушує питання авторських прав. Матеріали, залучені для навчання моделі, 

можуть бути захищені копірайтом, що потенційно спричиняє ризик юридичних 

суперечок щодо інтелектуальної власності. Окрім того, створені ШІ зображення 

можуть стати причиною проблем, пов’язаних із ринковою заміною оригінальних 

робіт. 

Одним із головних недоліків вільного публічного використання ШІ для 

генерації зображень є створення дипфейків – через свою простоту та загальну 

доступність, а також якість зображення, генеративний ШІ може бути 

використаній в створенні зображень подій, що ніколи не мали місце для 

поширення дезінформації в соціальних мережах (рисунок 1.3). 
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Рисунок 1.3 – Згенерованим штучним інтелектом зображення Папи Римського в 

пуховій куртці [9] 

 

Шахраї можуть використовувати такі зображення для поширення 

дезінформації з метою маніпуляції громадською думкою. Ба більше, поєднання 

технологій генерації зображень і аудіо дозволяє створювати реалістичні копії 

відомих осіб, що відкриває можливості для викрадення коштів або 

конфіденційної інформації у жертв [9,10]. 

Отже, в результаті аналізу предметної області були описані основні 

позитивні та негативні риси автоматичної генерації зображень з використанням 

штучного інтелекту, такі як простота, якість вихідного зображення, 

автентичність, системна комплексність та етичні проблеми, що актуалізує 

розробку методів для ідентифікації згенерованих зображень.  

 

1.2 Методи та засоби генерації зображень штучним інтелектом  

 

Перші спроби створення зображень за допомогою штучного інтелекту 

датуються 1970-ми роками, проте протягом наступних десятиліть прогрес у цій 

сфері залишався обмеженим. Це пояснювалося недостатньою обчислювальною 
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потужністю та примітивністю алгоритмів, які не могли обробляти реалістичні 

зображення. 

Ситуація змінилася з появою глибокого навчання та згорткових 

нейронних мереж, які стали фундаментом для розробки генеративних 

змагальних мереж (Generative Adversarial Network, GAN). Ці технології значно 

підвищили якість і реалістичність створюваних зображень [11]. 

GAN складається з двох мереж: 

 генератор – завдання мережі згенерувати дані що максимально схожі 

до реальних; 

 дискримінатор – мережа вчиться розрізняти дані створені генератором 

від реальних (рисунок 1.4). 

 

 

Рисунок 1.4 – Схематичне зображення мережі [11] 

 

Процес навчання є ітеративним, де генератор намагається створити дані 

щоб обдурити дискримінатор, а дискримінатор покращує свою здатність 

розрізняти справжні та підробки (рисунок 1.5). 
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Рисунок 1.5 – Тренування GAN [11] 

 

Процес генерації зображень базується на використанні різних типів 

вхідних даних, таких як RGB-зображення, відео, медичні дані або текст. На 

виході можуть бути отримані як статичні зображення, так і відеоматеріали. 

Основними способами генерації зображень з використанням штучного 

інтелекту є [12]: 

 Image-to-Image Translation; 

 Sketch-to-image Generation; 

 Text-to-Image Generation; 

 Video Generation; 

 Panoramic Image Generation. 

Спосіб Зображення-Зображення (Image-to-Image Translation) – конверсія 

заданого зображення в цільове зображення зі збереженням ключових параметрів 

оригіналу (рисунок 1.6) [13,14]. 

Процес починається із встановлення цільових областей зображення, що 

задають тип вхідних даних для обробки системою. Мережу навчають на парних 

вхідних зображеннях. Далі комбінують генератор та дискримінатор 

використовуючи GAN. Генератор створює вихідне зображення базуючись на 

вхідному зображенні, в той же час дискримінатор визначає область реального та 
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згенерованого зображень. Функція втрат використовується для визначення 

різниці між вихідним та цільовим зображеннями. 

 

 

Рисунок  1.6 – Image-to-image translation використовуючи CycleGAN [13] 

 

Спосіб Скетч-Зображення (Sketch-to-image Generation) – генерація 

зображення використовуючи скетч як вхідні дані (рисунок 1.7) [14,15]. 

 

 

Рисунок 1.7 – Sketch-to-image Generation [15] 
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Для тренування використовують комбінацію вхідного зображення та 

зображення конвертоване в скетч. 

Спосіб Текст-Зображення (Text-to-Image Generation) – вхідний текст 

перетворюють в представлення, зрозуміле для машинної моделі за допомогою 

токенізації. Кожен «токен» конвертується у вектор що фіксує семантичне 

значення та контекстну інформацію. В свою чергу вхідний текст складає 

послідовність високовимірних векторів що використовується для генерації 

зображення [15, 16]. 

Тренування здійснюється за допомогою пари реального або 

невідповідного зображення і тексту (рисунок 1.8). 

 

 

Рисунок 1.8 – Дані для тренування Text-to-Image моделі [17] 

 

Спосіб генерації відео (Video Generation) – генерація здійснюється за 

допомогою токенізації вхідного тексту, генерації базового зображення та 

подальшої його ітерації для створення відео (рисунок 1.9) [18]. 
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Рисунок 1.9 – Метод генерації відео [18] 

 

Спосіб генерації панорами (Panoramic Image Generation) – вхідними 

даними може бути текст що слугує для генерації базового зображення, або 

комбінація базового зображення та тексту. Далі генерується декілька 

допоміжних зображень що потрібно скомбінувати із базовим та між собою 

(рисунок 1.10) [19]. 

 

 

Рисунок 1.10 – Генерація зображення методом панорами [19] 
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Таким чином, були проаналізовані методи та засоби генерації зображень 

штучним інтелектом, а саме метод генерації зображення з використанням GAN 

та основні способи генерації зображень, а саме Image-to-Image Translation, 

Sketch-to-image Generation, to-Image Generation, Video Generation, Panoramic 

Image Generation. 

 

1.3 Аналіз сучасних моделей генерацій зображень 

 

На теперішній час існує величезна кількість пре-тренованих доступних 

моделей штучного інтелекту для генерації зображень. 

DALLE-E 2 це один із найпопулярніших штучних інтелектів для 

створення зображень розроблений компанією OpenAI. Назва походить від злиття 

Dali – назви художника та WALL-E символізуючий штучний інтелект. 

Модель включає в себе кодер та декодер, кожен з яких складається з 

кількох шарів нейронних мереж самоконтролю та прямого зв’язку. Завдяки 

високому рівню паралелізму, така мережа досягла передових результатів у 

багатьох завданнях обробки природної мови (рисунок 1.11). 

 

 

Рисунок 1.11 – Зображення згенероване DALL-E «крісло у формі авокадо» [20] 
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CLIP є моделлю, що навчена на 400 мільйонах пар текстових заголовків і 

зображень, зібраних з Інтернету. Вона передбачає одночасне навчання на 

зображеннях і текстових даних, що дозволяє моделі зрозуміти зв'язок між двома 

модальностями – як текстові описи взаємодіють з візуальним змістом  

зображень. [21]. 

Одним із рішень з відкритим кодом, що використовувало CLIP, є 

DeepDaze, розроблений у січні 2021 року Філом Вангом. Ця модель поєднала 

CLIP із мережею неявного нейронного представлення під назвою Siren. 

DeepDaze здобула популярність завдяки здатності створювати вражаючі та 

сюрреалістичні зображення, часто нагадуючи фантастичні пейзажі або 

абстрактне мистецтво (рисунок 1.12). 

 

 

Рисунок  1.12 – «Мандрівник часом» згенероване DeepDaze [21] 

 

BigSleep – це ще одна генеративна модель глибокого навчання, 

розроблена тим самим дослідником, що використав моделі, опубліковані Раяном 

Мердоком. Модель поєднує CLIP з системою BigGAN, створеною дослідниками 

Google, яка використовує варіант архітектури GAN для генерації зображень 

високої роздільної здатності з випадкових векторів шуму. BigSleep використовує 

результати BigGAN для пошуку зображень, які отримують високі оцінки за 
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CLIP. Далі модель поступово коригує вхідний шум у генераторі BigGAN, поки 

створене зображення не відповідатиме заданому текстовому запиту  

(рисунок 1.13). 

 

 

Рисунок  1.13 – «Повітряні кулі над руїнами міста» згенероване BigSleep [21] 

 

Моделі Diffusion – у червні 2021 року автор VQGAN-CLIP представив 

нову роботу, поєднавши модель Contrastive Language-Image з алгоритмом 

дифузії для створення CLIP-керованої дифузії. 

Алгоритми дифузії – це методи генерації зображень, які базуються на 

моделюванні поведінки частинок, що дифундують у середовищі. Зображення 

перетворюються на рівномірний розподіл через додавання випадкового шуму. 

Алгоритм дифузії поступово руйнує структуру зображення, застосовуючи шум, 

поки не залишається нічого, окрім випадкового шуму. 

В свою чергу завдання моделей штучного інтелекту навчання алгоритму 

зворотної дифузії – знаходження параметрів що дозволять перетворити шум в 

зображення (рисунок 1.14). 
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Рисунок 1.14 – «Собака-робот,4к з високою деталізацією» згенероване Stable 

Diffusion [16] 

 

Таким чином, був проведений аналіз сучасних моделей автоматичної 

генерації зображень з використанням штучного інтелекту, їх компоненти та 

структура. 

 

1.4 Аналіз наукових публікацій із проблеми виявлення згенерованих 

штучним інтелектом зображень 

 

Розгляд та аналіз уже існуючих рішень та статей на тему ідентифікації 

згенерованих штучним інтелектом зображень допоможе встановити труднощі у 

розробці методу та прикладної реалізації. 

Автори публікації Identifying AI-Generated Art with Deep Learning [22] 

розглядають проблему ідентифікації згенерованих зображень з точки зору 

презервації людських художніх робіт та підтримки автентичності. 

Метод, описаний в статті використовує кілька моделей згорткових 

нейронних мереж. VGG-19, обрану через свою здатність до отримання 

ієрархічних характеристик із вхідного зображення. Ця характеристика дозволяє 

мережі вловлювати комплексні шаблони. В свою чергу сама мережа 

характеризується однорідною структурою та простотою. ResNet-50 презентує 

концепт «залишкового навчання», що включає пропуск-з’єднання, які сприяють 
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більш плавному перебігу інформації по всій мережі та вирішують проблеми 

зникнення градієнта. ViT характеризується своєю винятковою продуктивністю у 

завданнях класифікації зображень, а також своєю масштабованістю. 

Автори створили власний датасет що складається із комбінації датасетів 

ArtGraph, що містить ~110 тисяч зображень, розподілених по 32 стилях та 18 

жанрах і Artifact, що складається з більше двох мільйонів зображень, мільйон з 

яких реальні на різну тематику – людські обличчя, тварини, машини та 

мистецтво. Отриманий датасет був розділений на 80% для тренування, та по 10% 

для тестування і валідації. 

В результаті експериментів з використанням платформи Google Collab на 

базі PyTorch автори зазначають найкращі параметри мережі ViT: accuracy у 

0.9758, precision 0.9752, recall 0.9759, F1 0.9755. 

Автори статті Detection of AI-Created Images Using Pixel-Wise Feature 

Extraction and Convolutional Neural Networks [23] розглядають по-піксельний 

аналіз зображення з використанням технологій Photo Response Non-Uniformity та 

ErrorLevelAnalysis. 

Розроблений авторами метод використовує власну архітектуру згорткової 

нейронної мережі (рисунок 1.15) та згенеровані авторами зображення із 

використанням декількох мереж штучного інтелекту – Dall E, Stable Diffusion, 

OpenArt. Реальні зображення були взяті із різних джерел, таких як VISION 

датасет. 

Зазначається що отриманий результат в 95% для PRNU та 98% точності 

для ELA при тренування в 100 епох. При цьому тренування для RNU було 

швидшим в 109 хвилин проти 167 для ELA. 

Інша стаття [24], автор якої розглядає методи покращення мережі 

MobileNet-v2 для задач по класифікації згенерованих штучним інтелектом 

зображень обличь людей. Автор використав датасети Flickr-Faces-HQ для 

реальних зображень та 1M AI generated images 128x128 для згенерованих. 
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Рисунок 1.15 – Розроблена авторами мережа [23] 

 

Для початкового тестування автор обрав 1000 зображень із датасету 

реальних зображень та 1422  із згенерованих із розподілом тренування-

тестування в 0.2. Таким чином автор отримав 1932 зображення для тренування 

та 484 для валідації.  

В результаті тренування 10 епох були отримані результати в 0.72% 

точності при тренування та 0.73% при валідації. Було зазначено що модель має 

труднощі із зображеннями людей зо містять аксесуари, такі як окуляри, чи 

погане світло. 

Щоб покращити результат автор замінив Avarage Pooling Layer на Max 

Pooling Layer, а також додав випадкові трансформації яскравості, контрасту, 

відтінку та насиченості до використаних датасетів, а також гаусівський шум з 

параметрами 0.0001, 0.0005, 0.001, 0.005, 0.01, 0.05, 0.1, 0.5 та 1. Автор зазначає 
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що із всіх використаних параметрів тільки 0.005, 0.1 та 0.5 дали універсальне 

покращення точності при валідації, в свою чергу 0.0005, 0.01 та 0.05 погіршило 

результати. Як результат тестування найкраща отримана точність була 0.76% з 

параметрами тренування мережі в 15 епох, без використання шару втрат та 

параметром шуму в 0.1. 

Як підсумок, були проаналізовані наукові публікації в сфері виявлення 

згенерованих штучним інтелектом зображень, використані авторами методи та 

отримані метрики, що потрібно враховувати під час реалізації програмного 

застосунку. 

 

1.5 Мета, задачі та вимоги до реалізації інформаційної системи 

 

Метою кваліфікаційної роботи магістра є підвищення точності 

ідентифікації згенерованих штучним інтелектом зображень людей методами 

машинного навчання. Для досягнення мети слід вирішити наступні завдання:  

 Дослідити сучасний стан предметної області генерацій зображень з 1.

використанням штучного інтелекту, їх методи та засоби. 

 Виконати аналіз сучасних наукових публікацій у задачах генерації та 2.

виявлення зображень створених штучним інтелектом. 

 Розробити метод ідентифікації згенерованих штучним інтелектом 3.

зображень людей засобами машинного навчання. Розроблений метод має 

забезпечувати визначення автентичності зображення за допомогою відсоткової 

оцінки та визначення можливих методів використаних для генерації зображення 

з використанням навченої згорткової нейронної мережі. 

 Створити прикладну реалізацію методу ідентифікації згенерованих 4.

штучним інтелектом зображень людей засобами машинного навчання. 

 Дослідити практичну ефективність застосування методу ідентифікації 5.

згенерованих штучним інтелектом зображень людей засобами машинного 

навчання. 
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Розділ 2  Метод ідентифікації згенерованих штучним інтелектом 

зображень людей засобами машинного навчання 
 

2.1 Схема та кроки методу ідентифікації згенерованих штучним 

інтелектом зображень людей 

 

Метод ідентифікації згенерованих штучним інтелектом зображень людей 

засобами машинного навчання передбачає розробку нейронної мережі, здатної 

розпізнавати та класифікувати зображення.  

Для цього найефективнішими є згорткові нейронні мережі – тип глибоких 

нейронних мереж, який широко застосовується для аналізу зображень, аудіо та 

відео. CNN складається з багатошарових перцептронів, спеціально 

спроектованих для мінімізації потреби у попередній обробці даних. 

Метод ідентифікації згенерованих штучним інтелектом зображень людей 

засобами машинного навчання складається з наступних елементів (рисунок 2.1). 

Вхідними даними методу є: 

 файл зображення (png, jpg, webp, tiff, bmp); 

 файл моделі для ідентифікації зображення; 

 файл моделі для знаходження походження. 

На першому кроці вхідне зображення потрібно трансформувати, а саме 

змінити розмір та перетворити у тензор. Далі завантажити натреновану мережу 

для ідентифікації зображення як згенерованого мережею чи реального, та 

проаналізувати завантажене зображення. В результаті отримуються відсоткові 

значення що потрібно проаналізувати та вивести. В залежності від того чи 

зображення реальне чи згенероване, потрібно завантажити мережу для 

ідентифікації походження, для випадку коли вхідне зображення згенероване, та 

проаналізувати і вивести результат. 
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Рисунок 2.1 – Схема методу ідентифікації згенерованих штучним інтелектом 

зображень людей 

 

Функціональна складова буде поділена на дві частини: для взаємодії з 

користувачем і для роботи нейронних мереж, а саме  imageClassifier відповідає за 

ідентифікацію зображення як реального чи підробленого, а methodClassifier 

визначає відповідність зображення популярним моделям ШІ для його генерації. 

(рисунок 2.2). 

 

Вхідні дані: 

 

Крок 1: Попередня обробка зображення 

Крок 2: Ідентифікація зображення згенерованого ШІ 

Висновок про автентичність 
Крок 3: Ідентифікація 

походження 

Вихідні дані: 
 

Модель для 

ідентифікації 

автентичності 

Модель для 

знаходження 

походження 

Оцінка 

автентичності 

зображення 

Оцінка 

походження 

зображення 

Зображення 

Висновок про походження 
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Рисунок 2.2 – Функціональні складові методу 

 

Отже, був створений метод для ідентифікації згенерованих штучним 

інтелектом зображень людей засобами машинного навчання використовуючи 

комбінації двох згорткових нейронних мереж, що працює на основі 

перетворення вхідних даних – зображення, моделі для ідентифікації зображення, 

моделі для знаходження походження у вихідні дані – відсоткова оцінка 

автентичності зображення та його походження. 

 

2.2 Формування датасету для ідентифікації штучно згенерованих 

зображень людей 

 

Найважливішим етапом розробки мережі є підбір чи створення 

необхідних даних для навчання мережі, в залежності від обраних даних мережа 

може мати кардинально різний результат. 

Датасети зазвичай складаються із трьох основних груп (рисунок 2.3) [25]. 

 

 

Рисунок 2.3 – Загальний поділ датасету 
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Навчальний набір – це частина набору даних для навчання моделі 

відповідності даних до класів, слугує для безпосереднього покращення 

параметрів. Щоб отримати добре навчену мережу навчальний набір має бути 

достатньо великим, щоб дати значимі результати, але не занадто великим, для 

запобігання перетренування. 

Перетренування – модель машинного навчання є занадто спеціалізованою 

до навчальних даних, що погіршує здатність до узагальнення та робити 

правильні прогнози на нових даних. В такому випадку модель буде мати занадто 

хороші результати із набором для навчання, але занадто малі коли представлені 

інші дані. 

Валідаційний набір – частина що використовується для оцінки моделі 

машинного навчання, слугує для оцінки продуктивності моделі та внесення 

корегувань.  

Тестовий набір – частина яка  потрібна для кінцевої оцінки 

продуктивності навченої моделі. Тестовий набір зберігають під час всього 

процесу навчання та слугує показником наскільки добре модель узагальнює дані 

в реальних умовах.  

Оптимальні параметри розподілу датасету визначають емпірично, 

змінюючи параметри по необхідності. 

Для навчання нейромережі по ідентифікації штучно згенерованих 

зображень були взяті наступні датасети: 

 Flickr-Faces-HQ Dataset (Nvidia) [26]. 

 1 Million Fake Faces [27]; 

Flickr-Faces-HQ Dataset (Nvidia) складається із 70000 реальних зображень 

1024х1024 обличь людей, з різними варіаціями по віку, фону та аксесуарах 

(рисунок 2.4). 
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Рисунок 2.4 – Зразок зображень Flickr-Faces-HQ Dataset (Nvidia) 

 

Із завантаженого датасету обрано 5000 зображень для навчання мережі, 

1000 для валідації та 1000 для тестування класу «реальні». 

1 Million Fake Faces складається з ~1 мільйону згенерованих зображень 

1024x1024 обличь чоловік та жінок з використанням Nvidia StyleGAN  

(рисунок 2.5). 

 

 

Рисунок 2.5 – Зразок зображень датасету 1M AI generated faces v.1.4 

 

Використовувати весь датасет не є доцільним, тому обрано  5000 

зображень для навчання мережі, 1000 для валідації та 1000 для тестування, і 

помістити їх у клас «згенеровані». 
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Як результат, отримуємо датасет із 10000 зображень для тренування, 2000 

для валідації та 2000 для тестування, з двома класами та співвідношенням 1:1 

(рисунок 2.6). 

 

 

Рисунок 2.6 – Отриманий датасет 

 

Для навчання мережі по виявленню походження штучно генерованих 

зображень було обрано додаткові датасети: 

 1 Million Fake Faces [26]; 

 Face Dataset Using Stable Diffusion v.1.4 [28]; 

 Real vs fake faces [29]; 

Із вище описаного датасету 1 Million Fake Faces було обрано 800 

згенерованих зображень для тренування та по 100 для валідації і тестування для 

класу «StyleGan». 

Face Dataset Using Stable Diffusion v.1.4 складається з ~2000 згенерованих 

зображень 512x512 обличь чоловік та жінок з використанням Stable Diffusion та 

Azure VM (рисунок 2.7). 
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Рисунок 2.7 – Зразок чоловічого та жіночого зображень датасету Face Dataset 

Using Stable Diffusion v.1.4 

 

Датасет розділений на тренувальний та валідаційний сет по два класи – 

чоловічі та жіночі обличчя (рисунок 2.8). Для створеного методу було обрано 

800 зображень для тренування та по 100 для валідації і тестування, що належать 

до класу «StableDiffusion». 

 

 

Рисунок 2.8 – Розподіл датасету 
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Real vs fake faces містить ~1000 згенерованих та реальних зображень 

зображень. Згенеровані зображення були отримані за допомогою Photoshop 

Experts (рисунок 2.9). 

 

 

Рисунок 2.9 – Зразок згенерованих зображень датасету Real vs fake faces за 

допомогою Photoshop Experts 

 

Датасет розділений відповідні класи «згенеровані» та «реальні» (рисунок 

2.10). Для створеного методу були взяті згенеровані зображення 800 для 

тренування та по 200 для валідації і тестування, що належать до класу 

«PhotoshopExperts».  

 

 

Рисунок 2.10 – Розподіл датасету 
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Таким чином був сформований датасет для ідентифікації штучно 

згенерованих зображень людей та виявлення їх походження, що складається із 

10000 тренувальних, 2000 валідаційних та 2000 тестувальних зображень 

розподілених на два класи для мережі по ідентифікації зображень, і 2400 

тренувальних, 300 валідаційних та 300 тестувальних зображень розподілених на 

три класи для мережі по ідентифікації походження. 

 

2.3 Архітектура нейромережі для ідентифікації штучно згенерованих 

зображень людей 

 

Одним із ключових етапів створення штучної нейромережі є розробка 

архітектури. 

згорткова нейронна мережа має вхідний шар, шар згортки, шар активації, 

пул-шар, повністю-з’єднаний шар, шар нормалізації, шар відсіювання та 

вихідний шар. 

Вхідний – шар на який надходить зображення, має аналогічну розмірність 

із вхідним зображенням. 

Шар згортки – складається з набору K фільтрів, також відомих як кернел 

(kernel), із заданими параметрами висоти та ширини,. Використовуються для 

агрегації зображення в формат карти активації за допомогою множення значень 

фільтрів та оригінального зображення (рисунок 2.11), та має такі параметри як: 

 глибина, відповідає за кількість каналів даних, RGB зображення має 3 

канали; 

 розмір, висота та ширина матриці що зазвичай є квадратною та 

відносно малою (3x3,5x5,7x7); 

 крок, використовується для виміру кількості пікселів через які 

«переступає» матриця; 
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 нульове заповнення, тобто використання нулів по зовнішніх межах 

матриці зображення для збереження оригінального розміру на виході, що може 

бути важливим при використанні декількох шарів згортки. 

 

 

Рисунок 2.11 – Принцип роботи згортки [30] 

 

Розмірність згортки можна визначати за допомогою формули (2.1) [30]. 

𝑊𝑜𝑢𝑡 =
𝑊−𝐹+2𝑃

𝑆
+ 1,  (2.1) 

 

Де W розмір вхідного зображення (якщо зображення квадратне), розмір 

згортки F, розмір нульового заповнення P та крок S. Кінцеве значення Wout має 

бути цілим числом. 

Шар активації – містить функцію активації, такі як ReLu чи ELU. 

Зазвичай використовується після згортки (рисунок 2.12) . 
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Рисунок 2.12 – Використання активаційної функції ReLu max(0,x) [31] 

 

Пул-шар – зменшує розмір зображення без значної втрати інформації за 

допомогою використання функцій max чи avg, мають параметри розміру та 

кроку (рисунок 2.13). Зазвичай використовується в середині мережі. 

 

 

Рисунок 2.13 – Застосування пул-шару [32] 

 

Повністю-з’єднаний шар – нейрони що виконують класифікацію на 

основі ознак отриманих всіх активацій шару до цього. Використовуються після 

згортки і пул-шару в кінці мережі. 

Шар нормалізації – містить функцію нормалізації  такі як мін-макс (2.2), 

z-score (2.3), batch-нормалізація (2.4), шар допомагає стабілізувати  

тренування [33]. 
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𝑥′ =
𝑥 −𝑚𝑖𝑛

𝑥 +𝑚𝑎𝑥
 

(2.2) 

𝑥′ =
𝑥 −𝑚𝑒𝑎𝑛

𝑆𝑇𝐷𝐸𝑉
 (2.3) 

𝑥′ =
𝑥−𝑚𝑒𝑎𝑛

𝑆𝑇𝐷𝐸𝑉
∗ 𝑎 + 𝑏. (2.4) 

де x вхідне значення, мінімальне значення min, максимальне значення max, 

середнє значення mean та стандартне відхилення STDEV. Параметри a та b це 

довільні навчальні параметри. 

Шар відсіювання – в випадковому порядку від’єднує штучні нейрони від 

мережі, слугує для запобігання перенавчанню (рисунок 2.14). 

 

 

Рисунок 2.14 – Використання шару втрат [34] 

 

Вихідний шар – класифікатор та останній шар в мережі, використовує 

логістичну функцію таку як sigmoid чи softmax, кількість нейронів залежить від 

кількості очікуваних вихідних класів мережі. 

За допомогою комбінації означених шарів згорткових нейронних мереж 

була створена архітектура нейромережі imageClassifier для ідентифікації штучно 

згенерованих зображень людей  (рисунок 2.15). 
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Рисунок 2.15 – Архітектура imageClassifier 

 

Нейромережа imageClassifier використовує бінарну класифікацію 

відповідно до класів «реальне» та «згенероване». 

Таким чином було розроблено базову архітектуру мережі imageClassifier. 

Архітектури штучних нейронних мереж не є статичними і можуть бути 

оновленими в залежності від результатів навчання під час тестування та ітерації. 

 

2.4 Архітектура нейромережі для виявлення походження штучно 

згенерованих зображень людей 

 

Аналогічним чином була розроблена структура нейромережі 

methodClassifier для виявлення походження штучно згенерованих зображень 

людей  (рисунок 2.16). 
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Рисунок 2.16 – Архітектура methodClassifier 

 

Таким чином було розроблено базову архітектуру мережі 

methodClassifier, що базується на архітектурі нейромережі imageClassifier, але 

кількість вихідних шарів methodClassifier відповідає кількості класів, що 

відповідають кількості обраних під-датасетів, з яких складається створений 

датасет для мережі по ідентифікації походження. 

 

2.5 Навчання нейромережевих моделей 

 

Іншим надзвичайно важливим етапом є навчання – ітеративний процес, 

що дає можливість мережі класифікувати зображення згідно класів, у якому 

обчислення виконуються через кожен рівень мережі вперед та назад, доки не 

буде мінімізована функція витрат або процес не буде зупинено  

(рисунок 2.17) [35, 36].  
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Рисунок 2.17 – Складові тренування мережі 

 

Навчання складається із трьох основних етапів (рисунок 2.18): 

 пряме поширення (forward propagation); 

 обчислення функції втрат (loss function); 

 зворотнє поширення (backwards propagation). 

 

 

Рисунок 2.18 – Процес тренування мережі [36] 

 

Спершу ініціалізуються параметри – нейронам присвоюється не-нульове 

значення ваг, далі виконується лінійна функція та функція активації по всій 

мережі на кожному штучному нейроні на основі вхідних та ініціалізованих 
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значень. Після завершення обчислень у вихідному шарі отримується результат 

прямого поширення – прогноз. 

На наступному етапі використовується функція втрат для порівняння 

значень прогнозу та реальних. Функція втрат визначає наскільки добре модель 

працює на кожній ітерації моделі, що використовується у зворотному поширенні 

для оновлення параметрів мережі. Зазвичай результат подається у вигляді 

відсотків, де ідеальний показник є 0% помилок. 

У зворотному поширенні розраховуються часткові похідні функції втрат 

та параметри моделі в кожному шарі і алгоритм оптимізації для корегування 

параметрів мережі. 

Сам процес навчання поділяється на два типи: 

 кероване; 

 некероване. 

Кероване машинне навчання потребує позначених вхідних даних під час 

навчання моделі машинного навчання. Ці навчальні дані маркуються 

розробником на етапі підготовки, перш ніж використовуватися для навчання та 

тестування моделі. Після того, як модель дізналася про зв’язок між вхідними та 

вихідними даними, її можна використовувати для класифікації нових і невідомих 

наборів даних і прогнозування результатів [37]. 

Некероване навчання (кластеризація) – навчання на необроблених і 

немаркованих навчальних даних. Його часто використовують для виявлення 

закономірностей і тенденцій у необроблених наборах даних або для 

кластеризації схожих даних у певну кількість груп. 

Для методу ідентифікації штучно згенерованих зображень людей краще 

підходить кероване навчання через відповідність зображення одному із класів. 

Менш важливими параметрами тренування нейронних мереж є кількість 

епох та групи даних. Кількість епох відповідає за цикли навчання що проходить 

мережа через весь датасет, а розмір групи скільки даних вона отримує до 

поновлення параметрів. У випадку якщо кількість груп помножити на розмір 
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групи більше чим взятий датасет частина даних буде використана повторно, що 

може призвести до перенавчання (рисунок 2.19). 

 

 

Рисунок 2.19 – Залежність кількості епох та розміру групи 

 

Для тренування були обрані початкові дані в 10 епох та розподіл датасету 

на групи по 32 зображення для тренування, валідації та тестування, оптимальні 

параметри будуть визначатися емпірично. 

Отже, для навчання розроблених нейронних мереж буде 

використовуватися навчання із вчителем з пре-розподіленими класами 

зображень відповідно до поставленого завдання. 

 

Висновки до другого розділу 

 

Під час написання другого розділу кваліфікаційної роботи магістра, що 

присвячений розробці методу ідентифікації згенерованих штучним інтелектом 

зображень людей засобами машинного навчання, було одержано: 
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1. Спроєктовано метод для ідентифікації згенерованих штучним 

інтелектом зображень людей засобами машинного навчання використовуючи 

комбінацію двох згорткових нейронних мереж, що працює на основі 

перетворення вхідних даних – зображення, моделі для ідентифікації зображення, 

моделі для знаходження походження у вихідні дані – відсоткова оцінка 

автентичності зображення та його походження. 

2. Були сформовані датасети для ідентифікації штучно згенерованих 

зображень людей та виявлення їх походження, що складаються із 10000 

тренувальних, 2000 валідаційних та 2000 тестувальних зображень обличь людей 

розподілених на два класи для мережі по ідентифікації зображень, і 3000 

тренувальних, 600 валідаційних та 600 тестувальних зображень розподілених на 

три класи для мережі по ідентифікації походження. 

3. Розроблені базові архітектури мережі для ідентифікації штучних 

зображень та мережі для ідентифікації підходу до генерації зображення, що 

складаються із трьох груп згорток, доповнених шарами нормалізації та 

функціями активації, двох пул-шарів та двох повно’єдних шарів. 

4. Була створена схема навчання та обрані початкові параметри 

тренування мереж в 10 епох та розподіл датасетів на групи по 32 зображення, що 

будуть ітеративно змінюватись з метою знаходження емпірично кращих. 
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Розділ 3 Проєктування інформаційної системи нейромережевого 

аналізу згенерованих зображень людей 
 

3.1 Схема інформаційної системи 

 

Інформаційна система нейромережевого аналізу згенерованих зображень 

людей за допомогою машинного навчання є прикладною програмною 

реалізацією методу аналізу зображень людей згенерованих штучним інтелектом. 

Система призначена для обробки файлів, завантажених користувачем, з метою 

виявлення згенерованих зображень. Вхідними даними є файли зображень у 

форматах png, jpg, webp, tiff, bmp.  

Інформаційна структура системи складається із набору зображень 

(датасетів) та кількох підсистем: «Підсистема взаємодії з НМ», «Підсистема 

розпізнавання завантажених зображень», «Підсистема інтерфейсу користувача», 

«Підсистема налаштувань» (рисунок 3.1). 

 

 

Рисунок 3.1 – Інформаційна структура системи нейромережевого аналізу 

зображень людей 

Датасет 

 

Підсистема взаємодії з НМ 
 

Призначення: 

Робота з нейромережами 

(створення та редагування структури, 

конфігурація параметрів, 

тренування, збереження) 

 

  

Підсистема 

інтерфейсу користувача 
  
Призначення: 
Робота з UI 
(взаємодія з візуальними  

елементами, виведення результату) 

  

  

Підсистема налаштувань 
  
Призначення: 
Налаштування системи 
(робота з бібліотеками,  

робота з файлами) 

  

  

Підсистема 

аналізу зображення 
  
Призначення: 
Аналіз зображення 

(завантаження файлів зображень, 

завантаження файлу нейромережі) 
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Набір даних зображень складається з декількох датасетів, розподілених 

на дві відповідні частини: 

 класифікація зображень – датасети, розділені на реальні та згенеровані 

зображення для нейронної мережі imageClassifier. 

 класифікація методів створення – датасети, що містять лише 

згенеровані зображення, поділені за технологією генерації. 

Підсистема роботи з нейронними мережами є основною і призначена для 

роботи з методами нейронних мереж. Вона включає функції, такі як створення та 

модифікація архітектури мережі, налаштування параметрів, вибір датасетів, 

процес тренування, а також збереження натренованої мережі у файл. 

Підсистема розпізнавання зображень є допоміжною і відповідає за аналіз 

завантажених зображень або кількох зображень за допомогою натренованої 

нейронної мережі, яка завантажується з файлу. Вона має функціонал для 

завантаження зображень, подальшого звільнення файлів, завантаження файлів 

нейромережі та виведення результатів. 

Підсистема інтерфейсу користувача забезпечує функціональну взаємодію 

користувача з іншими підсистемами через UI. Вона включає динамічну 

генерацію візуальних елементів відповідно до дій користувача. 

Підсистема налаштувань надає користувачу можливість змінювати обрані 

параметри, як візуальні (наприклад, розмір вікна), так і функціональні (обрані 

бібліотеки та файли). 

Таким чином, в даному пункті спроєктовано інформаційну структуру 

системи нейромережевого аналізу згенерованих зображень людей засобами 

машинного навчання, що за вхідним зображенням користувача визначає 

автентичність  завантаженого зображення та визначає засоби його генерації. 
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3.2 Схема та функції підсистеми взаємодії з нейромережею 

 

Підсистема взаємодії з нейронною мережею, основним призначенням якої 

є робота з нейромережею (рисунок 3.2). 

 

 

Рисунок 3.2 – Схема та функції підсистеми взаємодії з НМ 

 

Першою функцією підсистеми є вибір шляхів до зображень. Для 

коректного завантаження зображень необхідно вказати правильний шлях до 

основної директорії та директорій для тренування та тестування. Зображення з 

цих директорій будуть розподілені по класах відповідно до їх назв. 

Наступною функцією є завантаження зображень у даталоадери, де можна 

вказати основні параметри: розмір зображення для трансформації, розмір однієї 

групи та потребу в перемішуванні. 

Третя група функцій включає створення та редагування архітектури 

нейронної мережі з можливістю додавання обраної кількості шарів та вказівки їх 

Вибір шляхів зображень 

Завантаження зображень у 

даталоадери 

Редагування архітектури 

Налаштування тренування 

Збереження мережі 

Вказати шляхи 

Редагувати кінцеве 

розширення 

Редагувати розмір Вказати 

перемішування 

Редагувати 

обраний шар 

Вказати параметри 

Редагувати 

параметри мережі 

Редагувати 

кількість епох 

Перегляд 

зображень 

Перегляд шарів 

мережі 

Редагувати 

оптимізатор 
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основних параметрів: вхідної та вихідної розмірності, розміру кернела, кроку, 

нульового заповнення та інших відповідних параметрів. 

Кінцевою функцією є налаштування тренування з вказівкою параметрів: 

кількість епох, оптимізатор та його параметри. Після успішного завершення 

тренування можна зберегти натреновану мережу. 

Отже, було спроєктовано схему та розглянуто основні функції підсистеми 

редагування НМ, що є основною складовою інформаційної системи 

нейромережевого аналізу згенерованих зображень людей. 

 

3.3 Схема та функції підсистеми розпізнавання зображень 

 

Підсистема аналізу зображень є вторинною підсистемою інформаційної 

системи нейромережевого розпізнавання згенерованих зображень людей 

(рисунок 3.3). Основне призначення – аналіз завантаженого зображення 

використовуючи вже навчені нейромережі. 

 

 

Рисунок 3.3 – Схема та функції підсистеми розпізнавання зображень 

 

Першою парою функцій підсистеми є функції завантаження зображень та 

нейромережі за вказаним шляхом. Наступною функцією є трансформація 

зображення відповідно заданих параметрів. Останньою функцією є аналіз 

Вказати шлях Завантаження зображення 

Трансформація зображення 

Завантаження нейромережі 

Аналіз зображення 

Редагувати 

параметри 

Аналіз результатів 
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завантаженого зображення з використанням нейромережі та аналіз отриманих 

результатів. 

Отже, було спроєктована підсистема аналізу зображень, що є вторинною 

підсистемою проєктованої інформаційної системи. 

 

3.4 Формування комбінації засобів розробки інформаційної системи 

 

Для прикладної реалізації програмного забезпечення на базі методу 

ідентифікації згенерованих штучним інтелектом зображень людей засобами 

машинного навчання, необхідно обрати мову програмування, бібліотеки та 

середовище програмної розробки. 

Python була обрана для програмної реалізації алгоритмів нейронних 

мереж завдяки своїй гнучкості, динамічній типізації та універсальності. Python є 

привабливою мовою програмування для розробки програмного забезпечення з 

використанням нейромереж через велику кількість спеціалізованих бібліотек, 

простоту у вивченні синтаксису та його чистота, здатність до інтеграції та 

масштабування [38]. 

Основні переваги Python: 

 простий синтаксис – код легко зрозуміти, поширювати та 

підтримувати, немає багатослівності, мова легко вивчається; 

 потужний інструментарій – має величезний набір сторонніх додатків, 

бібліотек і фреймворків що прискорюють процес розробки; 

 гнучкість – Python можна використовувати в різних проектах та 

гнучкий у типі даних; 

 портативність – програми Python є текстовими файлами, що містять 

інструкції для інтерпретатора та можуть бути написані в не тільки в IDE, а й 

текстовому редакторі. 

Python – це об'єктно-орієнтована мова, яка ефективно застосовується для 

роботи з великими наборами даних та масштабованими системами, що є 

важливим фактором у розробці програмного забезпечення для нейронних мереж. 
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Python забезпечує ефективну обробку великих обсягів інформації завдяки 

використанню спеціалізованих бібліотек для обробки даних та паралельного 

виконання. 

Також було обрано C# для розробки UI. C# це об’єктно-орієнтована мова 

програмування, що дозволяє створювати кросплатформенні додатки будь-якого 

призначення. Важливою особливістю є статична типізація [39]. 

Основними перевагами C# є те, що створювалась відповідно до правил 

об’єктно-орієнтованого програмування. Об’єктно-орієнтоване програмування 

поміщає дані в об’єкти, що полегшує розбиття програми на менші частини, які 

простіше створювати, керувати та об’єднувати. Також ООП дозволяє керувати 

об’єктами без безпосередньої роботи з їхніми внутрішніми властивостями; 

C# все ще вдосконалюється та підтримується корпорацією Microsoft. 

Також Microsoft підтримує велику кількість документації по C# і .NET, 

включаючи докладні пояснення поширених проблем. 

В якості IDE були обрані Visual Studio Code для розробки Python та 

Microsoft Visual Studio для розробки C#. 

Visual Studio Code або VS code це гнучкий текстовий редактор що надає 

розробникам набір настроюваних функцій через розширення. Створений для 

веб-розробників і тих та невеликих проектів VS Code здобув є популярним 

середовищем для розробки завдяки зручному інтерфейсу та вражаючій 

функціональності [40,41]. 

Основні переваги: 

 гнучкість – середовище можна налаштувати за допомогою плагінів 

додаючи лише потрібний функціонал; 

 спрощений редактор – починається як базовий текстовий редактор що 

робить середовище швидким та простим до використання; 

 підтримка мов –  налаштувати для мов, таких як C, C++ і Python, за 

допомогою довантаження плагінів; 

 універсальність – редактор можна використовувати для широкого кола 

завдань, таких як редагування та перегляд файлів розмітки 
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Microsoft Visual Studio – це інтегроване середовище розробки, призначене 

для створення настільних програм, GUI, консольних додатків, веб-програм та 

мобільних додатків. Visual Studio підтримує різні платформи для розробки 

програмного забезпечення Microsoft та дозволяє писати код на 36 мовах 

програмування, включаючи C#, C++, Visual Basic, JavaScript та інші. [42]. 

 на відміну від VS Code, Visual Studio не вимагає ручного налаштування 

для компіляторів і функцій специфічних для мови. 

 Visual Studio краще підходить для C# - налаштування середовища VS 

для C# відповідно до можливостей Visual Studio може бути складним завданням. 

Для розробки інформаційної системи ідентифікації згенерованих 

штучним інтелектом зображень людей засобами машинного навчання, було 

обрано комбінацію мов програмування Python та C#, середовища розробки 

Visual Studio Code та Visual Studio. Python є ідеальним вибором для розробки 

програмного застосунку завдяки своїй гнучкості та потужному інструментарії 

бібліотек машинного навчання, C# в свою чергу надає розширені можливості для 

створення UI. В свою чергу обрані середовища розробки дозволяють ефективно 

розробляти та налагоджувати код. 

 

3.5 Вибір спеціалізованих програмних розширень 

 

Для реалізації інформаційної системи нейромережевого аналізу 

згенерованих зображень людей, важливим є вибір відповідного інструментарію 

бібліотек для обробки зображень, методів створення та тренування нейронних 

мереж. 

Були обрані наступні бібліотеки: 

 TorchVision; 

 Numpy; 

 Pathlib; 

 Pillow; 

 Mathplotlib; 
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 PythonNet. 

TorchVision – це бібліотека для комп’ютерного зору, яка йде рука об руку 

з PyTorch та містить методи для ефективного перетворення зображень і відео, а 

також деякі попередньо навчені моделі та датасети [43]. 

Основні переваги TorchVision: 

 автоматично постачається з підтримкою GPU що значно прискорює 

роботу; 

 компактність та простота реалізації; 

 поставляється із значним набором готових нейромереж, датасетів та 

зразків коду 

 активно розробляється та підтримується командою FacebookAI 

TorchVision постачається з можливістю легкого завантаження деяких із 

часто-використовуваних наборів даних таких як CIFAR, CelebA, COCO, 

Omniglot, VOC, Flickr, FashionMNIST. 

Для спрощення навчання TorchVision має попередньо підготовлені моделі 

для класифікації зображень, виявлення об’єктів, сегментації екземплярів та 

класифікації відео що можуть бути окремо локально завантажені. Одні з таких 

мереж: ResNet 3D 18, MASK R-CNN, AlexNet, VGG, ResNet, Inception. 

Підсумовуючи Torchvision для розробки нейромереж в контексті 

програмного застосунку на базі методу нейромережевого аналізу згенерованих 

зображень людей документів є обґрунтованим та ефективним, оскільки 

бібліотека значно сприяє спрощує розробку архітектури та тренування 

нейромереж. 

Для обробки масивів даних використовується бібліотека NumPy. NumPy – 

це бібліотека Python, яка надає об'єкти багатовимірних масивів та їх похідні (такі 

як замасковані масиви та матриці), а також набір процедур для ефективних 

операцій над масивами. До таких операцій належать математичні, логічні 

обчислення, маніпуляції формою, сортування, вибір, введення/виведення, 

дискретне перетворення Фур'є, базова лінійна алгебра, основні статистичні 

операції та випадкове моделювання [44]. 
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В основі NumPy лежить об'єкт ndarray, який інкапсулює n-вимірні масиви 

однорідних типів даних. Багато операцій над такими масивами виконуються за 

допомогою скомпільованого коду, що значно підвищує швидкість обробки 

даних. 

Основні відмінності NumPy від стандартних засобів Python: 

 масиви мають статичний розмір на відміну від Python списків, для 

зміни розмірів потрібно створити новий масив та видалити оригінальний; 

 елементи мають мати однаковий тип даних, що дозволяє їх займати 

однакову кількість пам’яті; 

 масиви мають розширений функціонал для математичних та інших 

видів операцій над великою кількістю даних, що краще оптимізовані порівняно з 

вбудованим функціоналом Python; 

 користувацька підтримка.  

Іншою обраною бібліотекою є Pathlib що забезпечує елегантне рішення 

для обробки шляхів файлової системи використовуючи об’єктно-орієнтований 

підхід, а також забезпечує незалежну від платформи поведінку [45]. 

До Python 3.4 для обробки шляхів до файлів було більш традиційно 

використовувати модуль OS. Але з часом модуль OS почав втрачати свою 

ефективність. Основні з недоліків OS.  

 довгий і нечитабельний код для відносно простої операції; 

 передбачає знання про розуміння списків; 

 включає рядкові операції що є схильними до помилок та не дуже 

стислими. 

В свою чергу ідентична операція по завантаженню зображення із 

використанням Pathlib є набагато простішою. Об’єктно-орієнтований підхід 

Pathlib організовує код навколо об’єктів шляху та їх взаємодії, що дозволяє 

створювати більш модульний та платформонезалежний код, який простіший у 

використанні та підтримці. 
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Функціонал Pathlib дозволяє створювати об’єкти шляху використовуючи 

інші об’єкти, поточного та домашнього робочого каталогу, а також роботу з 

кореневим та похідним каталогом і назвами файлів. 

Для роботи з зображеннями була обрана бібліотека Pillow – форк 

бібліотеки PIL. Бібліотека містить легкі інструменти обробки зображень, які 

допомагають редагувати, створювати та зберігати зображення, але її підтримку 

було припинено в 2011 році. Проєкт Pillow розділив оригінальний PIL і додав до 

нього підтримку Python3.x. Бібліотека підтримує велику кількість форматів 

файлів зображень таких як:  png, jpeg, bmp, tiff [46]. 

PythonNet це пакет бібліотек, що надає програмістам Python майже повну 

інтеграцію з .NET Framework, .NET Core і середовищем виконання Mono у 

Windows, Linux і macOS. Python.NET надає потужний інструмент створення 

сценаріїв додатків для розробників .NET. Пакет PythonNet дозволяє створювати 

сценарії додатків .NET або створювати цілі додатки на Python, використовуючи 

служби та компоненти .NET, написані будь-якою мовою, націленою на CLR (C#, 

VB.NET, F#, C++/CLI) [47]. 

Отже, було визначено бібліотеки для реалізації методу нейромережевого 

аналізу згенерованих зображень людей, а саме TorchVision для методів 

нейронних мереж, Pathlib для роботи з файлами, Pillow для обробки зображень, 

Numpy та Mathplotlib для обробки та візуалізації даних під час тестування, 

PythonNet для взаємодії між Python та C#. 

 

3.6 Програмна архітектура інформаційної системи нейромережевого 

аналізу згенерованих зображень людей 

 

Була розроблена схема запропонованої програмної архітектури для 

інформаційної системи нейромережевого аналізу згенерованих зображень людей 

(рисунок 3.4). 

Програмна архітектура системи є об'єктно-орієнтованою та складається з 

таких модулів: 
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 Menu – внутрішній модуль, який реалізує перехід між іншими 

класами; 

 ModelTrain – модуль, що реалізує методи тренування мережі; 

 TrainWindow – внутрішній модуль, що відповідає за роботу з 

нейромережами; 

 ImageTest – зовнішній модуль, що реалізує методи завантаження та 

аналізу зображень; 

 TestWindow – внутрішній модуль, що забезпечує аналіз завантажених 

зображень; 

 SettingWindow – внутрішній модуль, що дозволяє змінювати 

налаштування програми. 

 

Рисунок 3.4 – Програмна архітектура системи 

 

Модуль «TrainWindow» має основне призначення — створення та 

редагування архітектури нейромережі, а також її тренування. Методи 

InitialiseComponent() та FormBuild() відповідають за ініціалізацію та створення 

форми за допомогою C#. Метод LoadSettings() завантажує налаштування 

програми з відповідного файлу. Метод TrainButtonClick() завантажує параметри 
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нейромережі з відповідних полів та запускає процес тренування, 

використовуючи завантажений клас ModelTrain.py на Python. Метод 

CreateCustomLayers() динамічно додає нові елементи UI для створення власної 

архітектури мережі. 

Модуль «ModelTrain.py» використовує методи бібліотеки Torchvision 

мови Python для тренування нейромережі та має такі основні методи: 

SetImagePaths(), який завантажує шляхи до зображень; LoadImages(), що 

завантажує файли зображень, які потім перетворюються на формат даних для 

навчання мережі в методі ToDataloaders(). Метод BuildDefaultModel() завантажує 

стандартну архітектуру, а BuildCustomModel() створює архітектуру динамічно. 

Метод Run() запускає процес навчання та зберігає натреновану мережу. 

Модуль «TestWindow» використовує навчену нейромережу для аналізу 

завантаженого зображення користувачем та відображення результатів. Метод 

LoadSettings() працює аналогічно методу цього ж імені в модулі TrainWindow і 

завантажує файл налаштувань. UploadImage() викликає інтерфейс для вибору та 

завантаження зображення в додаток і звільняє його для паралельної обробки, 

використовуючи метод BitmapSwap. Метод ImageTest() завантажує клас 

ImageTest.py на Python для аналізу зображення вибраною нейронною мережею 

та виводить результат в інтерфейсі користувача. 

Модуль «SettingWindow» здійснює взаємодію з елементами інтерфейсу 

для завантаження та редагування налаштувань програми. Метод LoadSettings() 

завантажує файл налаштувань та заповнює елементи UI для подальшого 

редагування. Метод SaveSettings() зберігає або перезаписує налаштування в 

відповідний файл для подальшого використання іншими модулями. 

Таким чином, була спроєктована архітектура інформаційної системи для 

реалізації методу нейромережевого аналізу згенерованих зображень людей. 
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Висновки до третього розділу 

 

В ході виконання третього розділу було виконано проєктування 

інформаційної системи нейромережевого аналізу згенерованих зображень 

людей, зокрема:  

1. Було спроєктовано інформаційну структуру системи нейромережевого 

аналізу згенерованих зображень людей, яка на основі вхідних даних з датасету 

зображень та відповідних класів навчає та зберігає нейромережу, а також 

завантажує її для аналізу обраного зображення з виведенням результатів. 

2. Наведено основні схеми та функції головної підсистеми тренування 

мережі та вторинної підсистеми аналізу зображень спроєктованої інформаційної 

системи. 

3. Виконано вибір комбінації засобів розробки інформаційної системи, що 

включає мови програмування Python та C#, а також середовища розробки Visual 

Studio Code та Microsoft Visual Studio. Python було обрано для реалізації 

алгоритмів нейронних мереж завдяки гнучкості, динамічній типізації та 

універсальності, а C# – для створення елементів інтерфейсу користувача. Як IDE 

обрано Visual Studio Code для розробки на Python та Microsoft Visual Studio для 

розробки на C#. 

4.Вибрано спеціалізовані програмні розширення для реалізації 

прикладного застосунку на базі методу ідентифікації згенерованих штучним 

інтелектом зображень людей засобами машинного навчання. Серед них 

бібліотека PyTorch для розробки нейронної мережі, бібліотека Pathlib для роботи 

з файлами, Numpy для обробки зображень та PythonNet для взаємодії між 

мовами програмування. 

5. Спроєктовано програмну архітектуру інформаційної системи для 

методу ідентифікації згенерованих штучним інтелектом зображень людей 

засобами машинного навчання. Архітектура включає 4 внутрішні та 2 зовнішні 

класи з визначеним функціоналом.  
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Розділ 4  Дослідження методу ідентифікації згенерованих штучним 

інтелектом зображень людей засобами машинного навчання 
 

4.1 Особливості розробки прикладних компонентів 

експериментальної інформаційної системи 

 

Відповідно до розробленої програмної архітектури інформаційної 

системи нейромережевого аналізу згенерованих зображень людей засобами 

машинного навчання, що складається із 4 внутрішніх та 2 зовнішніх модулів, 

були створені прикладні компоненти що реалізовують заявлений функціонал. 

Клас ModelTrain своїм основним призначенням якого є тренування 

нейромережі. Головним методом класу є метод run(), що призначений для 

покрокової ініціалізації та виконання усіх елементів мережі, а також сам процес 

тренування. Метод складається з кількох етапів, які схематично представлені на 

рисунку 4.1. 

Вхідними даними є зчитаний з форми шлях до основної директорії 

датасету, назв для тренування та валідації, що автоматично розподіляється по 

класам відповідно назв директорій, крім того з форми зчитуються параметри 

трансформації датасету, такі як вихідний розмір, та параметри тренування 

мережі, а саме кількість епох, коефіцієнт навчання, оптимізатор функція втрат.  

Першим кроком методу є завантаження та перевірка усіх файлів 

зображень на цілісність. Далі ці зображення трансформують відповідно до 

вказаних параметрів, таких як в розмір, нормалізація та перетворюють у тензор. 

Наступним кроком завантажені зображення перетворюють у даталоадери – 

об’єкт що спрощує розподіл датасету у групи. Останніми кроками методу є 

ініціалізація архітектури та тренування відповідно до вхідних параметрів. 

Вихідними даними є об’єкт натренованої мережі який можливо зберегти для 

подальшого використання. 
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Рисунок 4.1 – Схема роботи методу run() 

 

Іншим важливим методом класу ModelTrain є buildCustomModel(), що 

дозволяє створювати та редагувати архітектуру мережі для тренування. Метод 

buildCustomModel() розширює метод run() (рисунок 4.2). 

 

Вхідні дані: 

 

Крок 1: Завантаження та перевірка зображень 

Крок 2: Попередня обробка зображень датасету 

- зміна розміру 

- нормалізація 

 

Вихідні дані: 
 

Датасет 

Крок 3: Перетворення зображень у даталоадери 

Крок 4: Ініціалізація архітектури мережі 

Крок 5: Тренування 

Натренована 

нейромережа 

Параметри 

трансформа

ції 

Параметри 

тренування 
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Рисунок 4.2 – Схема методу buildCustomModel() 

 

Першим кроком методу є завантаження та перевірка параметрів 

архітектури. Другим кроком є ініціалізація базових шарів мережі – вхідного та 

вихідного. Наступним кроком є циклічно додавати шари в об’єкт архітектури 

відповідно до заданих параметрів. Вихідними даними є об’єкт архітектури для 

використання в методі run(). 

Клас TrainWindow слугує для завантаження елементів користувацького 

інтерфейсу та взаємодії з  функціональним класом ModelTrain. 

Клас ImageTest, що реалізовує однойменний метод ImageTest() для 

завантаження користувацього зображення, двох нейронних мереж для 

ідентифікації зображення та походження та подальшого аналізу.  З форми 

зчитується шлях до зображення, двох нейронних мереж для аналізу зображення 

та його походження, що є вхідними даними. Вихідними даними є відсоткова 

оцінка зображення по наведених категоріях. 

Крок 1: Завантаження та 

перевірка параметрів 

архітектури 

Крок 2: Ініціалізація базових 

елементів архітектури 

Архітектур

а мережі 

Ініціалізаці

я нових 

шарів 

Вхідні дані: Параметри 

архітектури 

Вихідні дані: Архітектура 

мережі 
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Схема методу наведена на рисунку 4.3. 

 

 

Рисунок 4.3 – Схема методу ImageTest() 

 

Першим кроком методу є завантаження файлу зображення для подальшої 

обробки. На другому кроці методу зображення трансформують відповідно до 

вказаного розміру та перетворюють у тензор. Наступним кроком зображення 

аналізує перша мережа та формується результат. Якщо вердикт мережі що 

зображення згенероване його додатково аналізує друга мережа та додає свій 

результат. Вихідними даними є відсоткова оцінка зображення, чи воно 

згенероване та яким методом. 

Вхідні дані: 

 

Крок 1: Завантаження та звільнення файлу зображення 

Крок 2: Попередня обробка зображення 

Вихідні дані: 
 

Зображення 

Крок 3: Аналіз автентичності зображення 

Крок 4: Аналіз 

походження 

Відсоткова 

оцінка 

зображення 

Нейромере

жа для 

аналізу 

Нейромереж

а для 

походження 

Формування результату 
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Під час завантаження зображення метод ImageTest() використовує метод 

BitmapSwap() що дозволяє завантажити файл в пам’ять та звільнити його для 

подальшого використання за допомогою підміни бітмапів (рисунок 4.4). 

 

 

Рисунок 4.4 – Метод BitmapSwap() 

 

Це допомагає уникнути помилки коли активне зображення неможливо 

перемістити чи відкрити (рисунок 4.5) 

 

 

Рисунок 4.5 – Помилка «File in use» 

Крок 1: Завантаження  

зображення в тимчасову бітмапу 

Крок 2: Створення активної 

бітмапи 

Вхідні дані: Шлях до 

зображення 

Вихідні дані: Зображення 

Крок 3: Заміна активної бітмапи 

тимчасовою 
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Клас TestWindow слугує для завантаження елементів користувацького 

інтерфейсу та взаємодії з  функціональним класом ImageTest. 

Клас Settings дозволяє користувачеві налаштовувати параметри програми 

та змінювати шлях до зовнішніх класів та бібліотек використовуючи метод 

SaveSettings() (рисунок 4.6). 

 

 

Рисунок 4.6 – Метод SaveSettings() 

 

Файл налаштувань використовується класами TrainWindow та 

TestWindow для завантаження параметрів шляхів до необхідних класів 

ModelTrain та ImageTest() та необхідної бібліотеки. 

Клас Menu призначений для переходу між модулями TrainWindow, 

TestWindow і Settings, використовуючи UI та має набір методів що відповідають 

елементам інтерфейсу для завантаження відповіднох форми. 

Таким чином, було описано прикладні особливості розробки компонентів 

інформаційної системи, що включає наведенні класи, які реалізують заявлений 

Крок 1: Ініціалізація StreamWriter 

Крок 2: Зчитування існуючих 

налаштувань 

Вхідні дані: Файл 

налаштувань 

Вихідні дані: Файл 

налаштувань 

Крок 3: Запис змін 
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функціонал системи нейромережевого аналізу згенерованих зображень людей 

засобами машинного навчання. 

 

4.2 Прикладне тестування інформаційної системи  

 

Для перевірки коректності роботи прикладного застосунку інформаційної 

системи нейромережевого аналізу згенерованих зображень людей засобами 

машинного навчання було проведено тестування усіх модулів системи.  

Першим тестовим кейсом є перевірка існування файлу налаштувань та 

коректного його завантаження, в випадку відсутності цього файлу потрібно 

використовувати налаштування по замовчуванням. Кроки тест-кейса наведено у 

таблиці 4.1. 

 

Таблиця 4.1 – Тест-кейс 001 

Тест-кейс ID: 001 Пріоритет: 1 Жарновський О.В. 

Назва: Перевірка коректного завантаження файлу налаштувань 

Вхідні дані: Нічого 

Кроки Очікуваний результат 

1. Видалити файл налаштувань; 

2. Відкрити застосунок; 

3. Обрати опцію Settings із 

стартового меню. 

Відкрився застосунок 

Відкрилась підсистема налаштувань та 

повідомлення про відсутність файлу 

налаштувань і його генерації по-

замовчуванню 

Результат виконання тест-кейсу: пройдено успішно 

 

Результат успішного виконання тест-кейсу K001 наведений на  

рисунку 4.7. 
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Рисунок 4.7 – Результат виконання тест-кейсу 001 

 

Наступним тестовим кейсом буде перевірка коректного завантаження 

файлу моделі класу TestWindow. Кроки тест-кейса подано у таблиці 4.2. 

 

Таблиця 4.2 – Тест-кейс 002 

Тест-кейс ID: 002 Пріоритет: 1 Жарновський О.В. 

Назва: Перевірка коректного завантаження файлу налаштувань 

Вхідні дані: Нічого 

Кроки Очікуваний результат 

1. Відкрити застосунок; 

2. Перейти на підсистему 

тестування зображень; 

3. Натиснути на завантаження 

моделі; 

4. Вийти із інтерфейсу 

завантаження без обраного 

файлу. 

Відкрився застосунок 

Відкрилась підсистема тестування 

зображень, з’явився відповідний 

інтерфейс завантаження файлу, з’явилось 

повідомлення про помилку завантаження 

моделі 

Результат виконання тест-кейсу: пройдено успішно 

 

Результат успішного виконання тест-кейсу 002 наведено на рисунку 4.8. 

Наступним тестовим випадком буде перевірка коректності завантаженого 

файлу моделі класу TestWindow. Кроки тест-кейса наведено у таблиці 4.3. 
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Рисунок 4.8 – Результат виконання тест-кейсу K002 

 

Таблиця 4.3 – Тест-кейс 003 

Тест-кейс ID: 003 Пріоритет: 1 Жарновський О.В. 

Назва: Перевірка достовірності завантаженої моделі 

Вхідні дані: Тестовий файл зображення, пустий txt файл 

Кроки Очікуваний результат 

1. Відкрити застосунок; 

2. Перейти на підсистему 

тестування зображень; 

3. Завантажити файл 

зображення; 

4. Завантажити пустий txt файл. 

Відкрився застосунок 

Відкрилась підсистема тестування 

зображень, з’явився відповідний 

інтерфейс завантаження файлу, з’явилось 

повідомлення про помилку завантаження 

моделі 

Результат виконання тест-кейсу: пройдено успішно 

 

Результат успішного виконання тест-кейсу 003 наведено на рисунку 4.9. 

 

  

Рисунок 4.9 – Результат виконання тест-кейсу 003 

 



64 

 

Наступним тестовим випадком буде перевірка коректності параметрів 

конвертування зображення класу TestWindow. Кроки тест-кейса наведено у 

таблиці 4.4. 

 

Таблиця 4.4 – Тест-кейс 004 

Тест-кейс ID: 004 Пріоритет: 1 Жарновський О.В. 

Назва: Перевірка достовірності параметрів трансформації 

Вхідні дані: Тестовий файл зображення, тестовий файл моделі 

Кроки Очікуваний результат 

1. Відкрити застосунок; 

2. Перейти на підсистему 

тестування зображень; 

3. Вказати параметр розміру 

зображення 10000. 

Відкрився застосунок 

Відкрилась підсистема тестування 

зображень, параметри автоматично 

зменшилися до максимального значення 

та з’явилося відповідне повідомлення про 

помилку. 

Результат виконання тест-кейсу: пройдено успішно 

 

Результат успішного виконання тест-кейсу K004 наведено на  

рисунку 4.10. 

 

 

Рисунок 4.10 – Результат виконання тест-кейсу 004 

 

Наступним тестовим випадком буде перевірка розширення інтерфейсу 

для створення користувацької архітектури моделі класу TrainWindow. Кроки 

тест-кейса наведено у таблиці 4.5. 
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Таблиця 4.5 – Тест-кейс 005 

Тест-кейс ID: 005 Пріоритет: 2 Жарновський О.В. 

Назва: Перевірка розширення інтерфейсу 

Вхідні дані: Тестовий файл зображення, тестовий файл моделі 

Кроки Очікуваний результат 

1. Відкрити застосунок; 

2. Перейти на підсистему 

тренування моделей; 

3. Обрати кількість шарів 11; 

4. Натиснути на «Змінити». 

Відкрився застосунок 

Відкрилась підсистема тренування 

моделей, інтерфейс був успішно 

розширений 

Результат виконання тест-кейсу: пройдено успішно 

 

Результат успішного виконання тест-кейсу 005 наведено на рисунку 4.11.  

 

 

Рисунок 4.11 – Результат виконання тест-кейсу 005 

 

Також потрібно перевірити динамічне редагування архітектури 

нейромережі класу TrainWindow. Кроки тест-кейса наведено у таблиці 4.6. 
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Таблиця 4.6 – Тест-кейс 006 

Тест-кейс ID: 006 Пріоритет: 2 Жарновський О.В. 

Назва: Перевірка динамічної зміни інтерфейсу 

Вхідні дані: Тестовий файл зображення, тестовий файл моделі 

Кроки Очікуваний результат 

1. Відкрити застосунок; 

2. Перейти на підсистему 

тренування зображень; 

3. Обрати кількість шарів 11; 

4. Натиснути на «Змінити»; 

5. Обрати кількість шарів 5; 

6. Натиснути на «Змінити». 

Відкрився застосунок 

Відкрилась підсистема тренування 

моделей, інтерфейс був успішно 

розширений, інтерфейс був успішно 

змінений 

Результат виконання тест-кейсу: пройдено успішно 

 

Результат успішного виконання тест-кейсу 006 наведено на  рисунку 4.12.  

 

 

Рисунок 4.12 Результат виконання тест-кейсу 006 

 

Таким чином, було проведено тестування розробленого програмного 

застосунку, що реалізує метод ідентифікації згенерованих штучним інтелектом 

зображень людей засобами машинного навчання. Під час тестування був 

перевірений функціонал, що працює згідно поставлених завдань без випадків 

некоректної роботи. 
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4.3 Особливості використання інформаційної системи  

 

Інформаційна система нейромережевого аналізу згенерованих зображень 

людей складається із чотирьох підсистем – двох основних та двох допоміжних. 

По замовчуванню завантажується підсистема меню. 

Допоміжна підсистема меню (рисунок 4.13), що слугує для переходу між 

іншими підсистемами, для чого користувачеві потрібно натиснути на 

відповідний елемент інтерфейсу до бажаної підсистеми, що розширить вікно та 

додасть нові елементи керування. 

 

 

Рисунок 4.13 – Інтерфейс підсистеми меню 

 

Основна підсистема аналізу зображень (рисунок 4.14) дозволяє 

користувачеві завантажити обране зображення обличчя людини та 

використовуючи вже навчену мережу отримати прогноз щодо його 

достовірності. 

Для цього користувачеві потрібно завантажити зображення, натиснувши 

відповідну кнопку «Upload», що викликає контексте меню навігації де потрібно 

обрати файл зображення. Далі потрібно заповнити поля з параметрами, де: 

 transform size: розмір трансформації зображення, залежіть від 

архітектури мережі; 

 normalize: чи використовувати нормалізацію зображення; 



68 

 

 path: шлях до зображення, обраного раніше; 

 modelpath: шлях до файлу моделі, що буде використовуватися для 

аналізу; 

 datapath: шлях до класів, на які будуть класифікувати зображення; 

 use method mode: крім аналізу на достовірність користувач може 

додатково отримати можливе походження зображення. 

 model path, datapath: у випадку якщо був обраний параметр use method 

model, потрібно додатково вказати аналогічні параметри мережі для класифікації 

методів походження. 

 

 

Рисунок 4.14 – Підсистема аналізу зображень 

 

Після заповнення наведених полів користувачеві потрібно натиснути 

кнопку «Test» що виведе результат у вигляді пари класу та графіку для кожної 

мережі (рисунок 4.15). На рисунку продемонстрований результат аналізу 
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валідаційного зображення з результатом в 60% що зображення є згенерованим та 

0.99% що це зроблено використовуючи StyleGan. 

 

 

Рисунок 4.15 – Результат виконання 

 

Основна підсистема взаємодії з НМ (рисунок 4.16) дозволяє 

користувачеві натренувати власну мережу використовуючи введені параметри, 

включаючи зміну шарів.  

 

 

Рисунок 4.16 – Підсистема взаємодії з НМ 
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Для тренування мережі користувачеві потрібно ввести наступні 

параметри: 

 path: шлях до папки з датасетом, що має містити папки «train», «val» та 

«test» з зображеннями, розподіленими на відповідні класи; 

 transform size: розмір до якого будуть змінені усі завантажені 

зображення; 

 normalize: чи використовувати нормалізацію зображення; 

 batch size: розмір груп, на які буде розподілений датасет; 

 hidden units: параметр що відповідає за кількість прихованих шарів; 

 epochs: скільки епох буде навчатися мережа; 

 learning rate: коефіцієнт навчання мережі; 

 name: назва файлу, що буде збережена мережа, має мати розширення pt 

чи pth. 

У випадку якщо користувач хоче використовувати власну архітектуру 

мережі, потрібно обрати параметр «Architecture:custom» що розширить форму та 

дозволить додавати шари з встановленими параметрами. 

По завершенню налаштування, користувачеві потрібно натиснути кнопку 

«Train», що почне процес навчання. Створений системою файл «Log.txt» 

дозволяє відслідковувати прогрес тренування мережі з проміжними параметрами 

точності та втрат, також по його завершенню файл буде містити результати 

тестування мережі. 

Допоміжна підсистема налаштувань (рисунок 4.17) дозволяє 

користувачеві змінювати шляхи до зовнішніх модулів та бібліотеки. 

Для того щоб змінити шлях користувачеві потрібно натиснути відповідну 

кнопку «Upload», що викликає контекстне меню для вибору файлу. Після 

завершення змін потрібно натиснути кнопку «Save», що створить або замінить 

файл «Settings.txt» з змереженими даними, та перезавантажити додаток. 
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Рисунок 4.17 – Підсистема налаштувань 

 

Таким чином були описані особливості використання системи 

нейромережевого аналізу згенерованих зображень людей складається із двох 

основних та двох допоміжних підсистем, та описаний їх основний функціонал.  

 

4.4 Дослідження ефективності та інтерпретація отриманих 

результатів  

 

Для дослідження ефективності інформаційної системи нейромережевого 

аналізу згенерованих зображень людей засобами машинного навчання було 

використано два набори тестових даних, що складаються із 2000 зображень 

розділених на «згенеровані» та «реальні», та 600 зображень розділених на 

методи походження. 

Під час дослідження було натреновані три нейромережі ImageClassifier 

для ідентифікації зображень та MethodClassifier для ідентифікації походження з 

параметрами наведеними на таблиці 4.7. В якості вихідних метрик були 

використані параметри точності та втрат під час навчання та під час тренування. 
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Таблиця 4.7 – Параметри навчання нейромереж 

 

Parameters 

Epochs 
Learning 

Rate 

Batch 

size 
Dropout Normalization 

ImageClassifier 

Model_1_0 10 0.001 32 0.5 None 

Model_1_1 10 0.001 64 0.5 Mean, STD 

Model_1_2 10 0.005 64 0.5 Mean, STD 

Model_1_3 30 0.001 64 0.3 Mean, STD 

MethodClassifier 

Model_2_0 10 0.001 32 0.5 None 

Model_2_1 10 0.005 64 0.5 Mean, STD 

Model_2_2 20 0.001 64 0.5 Mean, STD 

 

Тестування  моделі Model_1_0  класу ImageClassifier з наступними 

вхідними параметрами: 

 кількість епох: 10; 

 коефіцієнт навчання: 0.001; 

 розмір групи:  32; 

 відсоток втрат на повноз’єдному шарі: 0.5; 

В результаті тренування були отримані графіки точності та втрат 

(рисунок 4.18). Кінцеві параметри точності мережі становлять 0.57 та 0.64 для 

валідації. 

 

 

Рисунок 4.18 – Результат тренування Model_1_0 
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В результаті тестування була отримана матриця сплутаності (таблиця 4.8) 

та наступні метрики Accuracy: 0.628, Precision: 0.324, recall: 0.839, f1:0.467. 

 

Таблиця 4.8 – Матриця сплутаності мережі 

True label 
0 324 676 

1 62 922 

 
0 1 

Predicted label 

 

Помічене мінімальне відхилення параметрів, мережа була недотренована. 

Для наступної мережі був подвоєний розмір груп та додана нормалізація з метою 

покращення результату. 

Тестування  моделі Model_1_1  класу ImageClassifier з наступними 

вхідними параметрами: 

 кількість епох: 10; 

 коефіцієнт навчання: 0.001; 

 розмір групи:  64; 

 відсоток втрат на повноз’єдному шарі: 0.5; 

 нормалізація mean[0.485,0456,0.406], std[0.229,0.224,0.225]. 

В результаті тренування були отримані графіки точності та втрат 

(рисунок 4.19). Кінцеві параметри точності становлять 0.718 і 0.72 для валідації. 

 

 

Рисунок 4.19 – Результат тренування Model_1_1 
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В результаті тестування була отримана матриця сплутаності (таблиця 4.9) 

та наступні метрики Accuracy: 0.741, Precision: 0.751, recall: 0.739, f1:0.745. 

 

Таблиця 4.9 – Матриця сплутаності мережі 

True label 
0 751 249 

1 264 720 

 
0 1 

Predicted label 

 

Дана ітерація моделі має значно більше відхилення від початкових 

значень та в загалом кращі параметри при тренуванні та тестуванні. Наступним 

кроком було значно збільшено коефіцієнт навчання. 

Тестування  моделі Model_1_2  класу ImageClassifier з наступними 

вхідними параметрами: 

 кількість епох 10; 

 коефіцієнт навчання 0.005; 

 розмір групи  64; 

 відсоток втрат на повноз’єдному шарі: 0.5; 

 нормалізація mean[0.485,0456,0.406], std[0.229,0.224,0.225]. 

В результаті тренування були отримані графіки точності та втрат 

(рисунок 4.20). Кінцеві параметри точності мережі становлять 0.53 та 0.54 для 

валідації. 

 

Рисунок 4.20 – Результат тренування та тестування Model_1_2 
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В результаті тестування була отримана матриця сплутаності (таблиця 

4.10) та наступні метрики Accuracy: 0.553, Precision: 0.702, recall: 0.544, f1:0.613. 

 

Таблиця 4.10 – Матриця сплутаності мережі 

True label 
0 702 298 

1 588 396 

 
0 1 

Predicted label 

 

Дана ітерація моделі має значно гірше відхилення та погані метрики при 

тренуванні та тестування. Наступна ітерація буде використовувати попередній 

коефіцієнт навчання, але буде зменшений відсоток втрат на повно’єдному шарі 

та збільшена кількість епох. 

Тестування  моделі Model_1_3  класу ImageClassifier з наступними 

вхідними параметрами: 

 кількість епох 30; 

 коефіцієнт навчання 0.005; 

 розмір групи  64; 

 відсоток втрат на повноз’єдному шарі: 0.3; 

 нормалізація mean[0.485,0456,0.406], std[0.229,0.224,0.225]. 

В результаті тренування були отримані графіки точності та втрат 

(рисунок 4.21). Кінцеві параметри точності становлять 0.94 та 0.92 для валідації. 

 

 

Рисунок 4.21 – Результат тренування та тестування Model_1_3 

0

1

2

3

4

5

6

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29

Loss 

Train_loss Val_loss

0,4

0,5

0,6

0,7

0,8

0,9

1

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29

Accuracy 

Train_acccuracy Val_Accuracy



76 

 

 

В результаті тестування була отримана матриця сплутаності (таблиця 

4.11) та наступні метрики Accuracy: 0.923, Precision: 0.927, recall: 0.923, f1: 0.295. 

 

Таблиця 4.11 – Матриця сплутаності мережі 

True label 
0 937 73 

1 78 889 

 
0 1 

Predicted label 

 

Ця модель має задовільні метрики точності під час тренування та 

валідації, а також задовільні характеристики під час тестування. Збільшення 

кількості епох та зменшення відсотку втрат позитивно сприяли на результат, але 

подальшому збільшенні кількості епох мережа не дала видимих покращень при 

значних витратах у часі, тому на цьому ітерування ImageClassifier було 

завершено. 

Наступною мережею для тренування та тестування була взята мережа 

класу MethodClasifier під назвою Model_2_0 з наступними параметрами:   

 кількість епох 10; 

 коефіцієнт навчання 0.001; 

 розмір групи 32; 

 відсоток втрат на повноз’єднаному шарі: 0.5. 

В результаті тренування були отримані графіки точності та втрат 

(рисунок 4.22). Кінцеві параметри точності мережі становлять 0.94 та 0.833 для 

валідації. 

В результаті тестування була отримана матриця сплутаності (таблиця 

4.12) та наступні метрики Accuracy: 0.859, Precision: 0.966, recall: 0.637, f1:0.767. 

На відміну від Model_1_0, мережа Model_2_0 не вгадує правильну 

відповідь під час тренування, але метрики все ще не є оптимальними. Наступна 

версія, схоже до Model_1_2, має збільшений розмір групи та коефіцієнт навчання 

для перевірки закономірності. 
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Таблиця 4.12 – Матриця сплутаності мережі 

True label 

0 58 0 2 

1 29 70 1 

2 4 0 92 

 
0 1 2 

Predicted label 

 

 

Рисунок 4.22 – Результат тренування та тестування Model_2_0 

 

Тестування мережі Model_2_1 класу MethodClasifier з наступними 

параметрами:   

 кількість епох 10; 

 коефіцієнт навчання 0.005; 

 розмір групи  64; 

 відсоток втрат на повноз’єдному шарі: 0.5; 

 нормалізація mean[0.485,0456,0.406], std[0.229,0.224,0.225]. 

В результаті тренування були отримані графіки точності та втрат 

(рисунок 4.23). Кінцеві параметри точності мережі становлять 0.83 та 0.75 для 

валідації. 

В результаті тестування була отримана матриця сплутаності (таблиця 

4.13) та наступні метрики Accuracy: 0.82, Precision: 0.833, recall: 0.632, f1:0.718. 
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Таблиця 4.13 – Матриця сплутаності мережі 

True label 

0 50 1 9 

1 21 73 6 

2 8 1 87 

 
0 1 2 

Predicted label 

 

 

Рисунок 4.23 – Результат тренування та тестування Model_2_1 

 

Схоже до Model_1_2, модель Model_2_1 демонструє гірші та нестабільні 

показники під час тренування та тестування. Для наступної ітерації вирішено 

використати 20 епох, через досить високі показники початкової моделі, також на 

відміну від Model_1_3, шар втрат залишається незмінним. 

Тестування  моделі Model_1_2  класу MethodClassifier з наступними 

вхідними параметрами: 

 кількість епох 20; 

 коефіцієнт навчання 0.001; 

 розмір групи 64; 

 нормалізація mean[0.485,0456,0.406], std[0.229,0.224,0.225]. 

В результаті тренування кінцева точність мережі під час тренування 

становить 0.98 та під час тестування 0.95 (рисунок 4.24). 
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Рисунок 4.24 – Результат тренування та тестування Model_2_2 

 

В результаті тестування була отримана матриця сплутаності (таблиця 

4.14) та наступні метрики Accuracy: 0.93, Precision: 0.907, recall: 0.873, f1:0.89. 

 

Таблиця 4.14 – Матриця сплутаності мережі 

True label 

0 69 2 5 

1 6 78 4 

2 4 1 89 

 
0 1 2 

Predicted Label 

 

Третя ітерація моделі має задовільні відсотки точності та втрат під час 

тестування, збільшення кількості епох та додавання нормалізації позитивно 

сприяли на результат, тому на цьому ітерування MethodClassifier було 

завершено. 

В результаті тренування були отримані результати наведені на  

рисунку 4.25. 
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Рисунок 4.25 – Результати дослідження 

 

Отже, було проведено дослідження ефективності та інтерпретації 

отриманих результатів, в ході чого продемонстровано що моделі класифікації 

методу мають загалом кращий результат порівняно із ідентифікацією 

зображення. Також, під час тестування виявлено покращення результатів при 

збільшенні кількості зображень для тренування мережі, збільшення коефіцієнтів 

та використанні нормалізації. Із представлених мереж найкращі результати 

мають мережі Model_1_3 та Model_2_2 з результатом accuracy в 92% та 93% при 

тестуванні з експериментальною вибіркою в 2000 та 600 зображень. 

 

Висновки до четвертого розділу 

 

Під час написання четвертого розділу було виконано дослідження 

ефективності інформаційної системи нейромережевого аналізу згенерованих 

зображень людей засобами машинного навчання, в рамкая якого:  

1. Описано прикладні особливості розробки компонентів інформаційної 

системи, що складається із чотирьох підсистем та шести класів, які реалізофують 
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заявлений фукціонал інформаційної системи нейромережевого аналізу 

згенерованих зображень людей засобами машинного навчання. 

2. Проведено прикладне тестування інформаційної системи 

нейромережевого аналізу згенерованих зображень людей засобами машинного 

навчання використовуючи тест-кейси. Під час тестування був перевірений 

функціонал що працює згідно поставлених завдань без випадків некоректної 

роботи. 

3. Виконано дослідження ефективності, яке показало, що моделі 

класифікації методу мають загалом кращий результат порівняно з 

ідентифікацією зображення. Також, під час тестування спостережено 

покращення результатів при збільшенні кількості зображень для тренування 

мережі, збільшення коефіцієнів та використанні нормалізації. Із представлених 

мереж найкращі результати мають мережі Model_1_3 та Model_2_2 з 

результатом accuracy в 92% та 93% при тестуванні з експериментальною 

вибіркою в 2000 та 600 зображень.  
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Загальні висновки 

Кваліфікаційна робота магістра розв’язує задачу ідентифікації 

згенерованих штучним інтелектом зображень людей засобами машинного 

навчання. Результатом роботи є метод та його програмна реалізація, призначена 

для ідентифікації зображень завантажених користувачем, що використовує 

комбінацію двох згорткових нейронних мереж, та працює на основі 

перетворення вхідних даних – зображення, моделі для ідентифікації зображення, 

моделі для знаходження походження у вихідні дані – відсоткова оцінка 

автентичності зображення та його походження. З практичним використанням 

розробленого методу досягається підвищення точності ідентифікації 

згенерованих штучним інтелектом зображень людей методами машинного 

навчання, що визначає досягнення мети кваліфікаційної роботи магістра. 

Для досягнення  мети дослідження було виконано: 

 Досліджено сучасний стан предметної області генерацій зображень з 1.

використанням штучного інтелекту, їх методи та засоби.  Виконано аналіз 

сучасних наукових публікацій у задачах генерації та виявлення зображень 

створених штучним інтелектом. 

 Розроблено метод ідентифікації згенерованих штучним інтелектом 2.

зображень людей засобами машинного навчання. Розроблений метод забезпечує 

визначення автентичності зображення за допомогою відсоткової оцінки та 

визначення можливих методів використаних для генерації зображення з 

використанням навченої згорткової нейронної мережі. 

 Створено прикладну реалізацію методу ідентифікації згенерованих 3.

штучним інтелектом зображень людей засобами машинного навчання. 

 Досліджено практичну ефективність застосування методу ідентифікації 4.

згенерованих штучним інтелектом зображень людей засобами машинного 

навчання. 

Результати виконання кваліфікаційної роботи магістра містять інновації 

та наукову новизну, зокрема було створено новий метод ідентифікації 
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згенерованих штучним інтелектом зображень людей засобами машинного 

навчання, що дозволяє автоматизовано аналізувати завантажене зображення за 

запитом користувачів, виконуючи при цьому як і аналіз автентичності 

зображення, так і знаходячи можливі методи його генерації, перетворюючи 

вхідні дані у вигляді зображення, моделі для ідентифікації зображення, моделі 

для знаходження походження у вихідні дані – відсоткова оцінка автентичності 

зображення та його походження. 

Розроблений у кваліфікаційній роботі метод має ряд переваг у порівнянні 

з існуючими методами, дозволяючи ідентифікувати не тільки зображення, а й 

методи його генерації. Це дозволяє краще аналізувати методи генерації 

штучного інтелекту для подальшого покращення ефективності. Із представлених 

нейромереж найкращі результати мають мережі з результатом accuracy в 92% та 

93% при тестуванні з експериментальною вибіркою в 2000 та 600 зображень. 

За темою кваліфікаційної роботи магістра автором виконано 4 наукові 

публікації. Основні наукові й практичні результати роботи доповідались у 

доповіді «Approach to Identification of Artificial Intelligence-Generated People 

Images by Means of Machine Learning» на XLV Міжнародній науково-практичній 

конференції «Key Aspects of the Development of Scientific Research in Modern 

Conditions» (Constanta, Romania) 1 листопада 2024 року та у доповіді «Практична 

реалізація методу ідентифікації згенерованих штучним інтелектом зображень 

людей засобами машинного навчання» на XVI Всеукраїнській науково-

практичній конференції «Актуальні проблеми комп’ютерних наук АПКН-2024» 

(м. Хмельницький) 15-16 листопада 2024 року [48, 49, 50]. 

Також наукова робота в межах кваліфікаційної роботи магістра на тему 

«Neural Network Method for Detection of Fake Document Images for Personality 

Identification Systems» зайняла призове ІІІ місце на фінальному етапі 

Міжнародного конкурсу студентських наукових робіт «Black Sea Science 2024» з 

роботою, січень – березень 2024 року (Додаток Д). 
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