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ВСТУП 

 

У сучасному світі стрімкий розвиток технологій Інтернету речей (Internet 

of Things, IoT) призводить до глибоких трансформацій у багатьох сферах 

людської діяльності. Сенсорні мережі, як ключовий компонент IoT-

інфраструктури, забезпечують збір, обробку та передачу даних у реальному часі, 

що дозволяє автоматизувати процеси, підвищити ефективність управління 

ресурсами та створити нові сервіси. Одним із найпоширеніших протоколів для 

побудови таких мереж є ZigBee - енергоефективний, малопотужний протокол, 

що базується на стандарті IEEE 802.15.4 і підтримує гнучкі топології, 

масштабованість та низьке енергоспоживання. 

ZigBee широко використовується у системах «розумного дому», 

промисловій автоматизації, аграрному секторі, логістиці, охоронних системах та 

медичних пристроях. Проте, попри його переваги, протокол має низку 

вразливостей, які зумовлені відкритою природою радіоканалу, обмеженими 

обчислювальними ресурсами пристроїв та недосконалістю реалізації механізмів 

безпеки. Це створює передумови для реалізації атак, здатних порушити 

конфіденційність, цілісність та доступність даних у мережі. Особливу загрозу 

становлять багатовекторні атаки, які поєднують декілька методів впливу на 

мережу: глушіння сигналу (jamming), підміна ідентифікаторів (spoofing), 

отруєння маршрутів (route poisoning), перехоплення трафіку (man-in-the-middle) 

тощо. Такі атаки є складними для виявлення, особливо в умовах обмежених 

ресурсів сенсорних пристроїв, і можуть призвести до повної дестабілізації 

мережевої інфраструктури. 

Актуальність дослідження полягає у тому, що сенсорні мережі на базі 

ZigBee дедалі ширше застосовуються у критичних сферах, зокрема в енергетиці, 

медицині та промисловості. Будь-яка атака на такі системи може мати серйозні 

економічні та соціальні наслідки, а в окремих випадках — становити загрозу 

життю та здоров’ю людей. Тому питання захисту ZigBee-мереж від 

багатовекторних атак є надзвичайно важливим як у світовому масштабі, так і для 



8 

України, де активно впроваджуються технології «розумних міст» та цифрової 

інфраструктури. 

Важливо зазначити, що питання безпеки ZigBee-мереж має не лише 

технічний, але й стратегічний вимір. У багатьох країнах світу, зокрема у 

Європейському Союзі та США, розробляються стандарти та рекомендації щодо 

захисту сенсорних мереж, які використовуються у критичних інфраструктурах. 

Для України це питання є особливо актуальним у контексті цифрової 

трансформації та впровадження концепції «розумних міст», де ZigBee-пристрої 

застосовуються для управління освітленням, транспортними системами, 

енергетичними мережами та системами безпеки. Недостатній рівень захисту 

таких мереж може призвести до масштабних інцидентів, що матимуть як 

економічні, так і соціальні наслідки. 

Крім того, актуальність дослідження зумовлена зростанням кількості атак 

на IoT-системи у світі. За даними міжнародних досліджень, кількість інцидентів 

у сфері IoT-безпеки щороку збільшується на десятки відсотків, а найбільш 

уразливими залишаються саме сенсорні мережі з обмеженими ресурсами. Це 

пояснюється тим, що класичні методи захисту, орієнтовані на потужні сервери 

чи персональні комп’ютери, не можуть бути ефективно застосовані у пристроях 

із низьким енергоспоживанням та обмеженими обчислювальними 

можливостями. Таким чином, розробка адаптивних методів виявлення 

багатовекторних атак у ZigBee-мережах є не лише науковим завданням, але й 

практичною необхідністю для забезпечення стійкості сучасних IoT-систем. 

Метою магістерської роботи є розробка та апробація методу виявлення 

багатовекторних атак у ZigBee-мережах на основі статистичного аналізу 

параметрів трафіку. Такий підхід дозволяє виявляти відхилення від нормальної 

поведінки вузлів, ідентифікувати потенційні загрози та запускати механізми 

реагування навіть у випадках, коли атака поєднує кілька різних технік. 

Для досягнення поставленої мети необхідно виконати низку завдань: 

дослідити архітектуру та особливості протоколу ZigBee; провести класифікацію 

атак, включаючи багатовекторні сценарії; проаналізувати існуючі методи 
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виявлення та захисту; розробити модель статистичного аналізу трафіку; 

реалізувати запропонований метод у симуляційному середовищі ZigBee Network 

Emulator; оцінити ефективність методу та порівняти його з відомими рішеннями. 

Предметом дослідження є методи виявлення та запобігання 

багатовекторним атакам у ZigBee-мережах, а об’єктом — процес 

функціонування сенсорних мереж на базі протоколу ZigBee. У роботі 

застосовуються методи аналітичного огляду літератури, моделювання атак у 

симуляційному середовищі, статистичного аналізу параметрів трафіку та 

порівняльного аналізу результатів із відомими підходами. 

Наукова новизна роботи полягає в удосконаленні методів виявлення атак 

шляхом застосування статистичного аналізу медіанної поведінки параметрів 

трафіку до багатовекторних сценаріїв у ZigBee-мережах. Запропонований підхід 

дозволяє підвищити точність і швидкість реагування при мінімальних витратах 

ресурсів, що робить його придатним для використання у сенсорних пристроях з 

обмеженими можливостями. 

Практична цінність одержаних результатів полягає у можливості 

інтеграції розробленого методу у сучасні IoT-рішення. Це дозволить підвищити 

рівень безпеки систем «розумного дому», медичних сенсорних мереж та 

промислових IoT-рішень, що особливо важливо для критичних інфраструктур 

України. 

За темою магістерської роботи публікацій немає, однак результати 

дослідження можуть стати основою для подальших наукових статей та 

практичних впроваджень у сфері кібербезпеки сенсорних мереж. 

Важливим аспектом дослідження є його практична спрямованість. 

Розроблений метод може бути інтегрований у реальні IoT-рішення, що 

використовуються в Україні та світі, зокрема у системах «розумних міст», 

енергетичних мережах та медичних сенсорних платформах. Це дозволить не 

лише підвищити рівень кіберзахисту, але й забезпечити стійкість критичних 

інфраструктур до нових типів загроз. Методологічна база роботи включає 

використання сучасних інструментів аналізу та моделювання: Wireshark і Packet 
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Sniffer для збору та аналізу трафіку, ZigBee Network Emulator для моделювання 

багатовекторних атак, а також Python та Jupyter Notebook для реалізації 

статистичних алгоритмів. Такий комплексний підхід забезпечує достовірність 

результатів та їхню відповідність реальним умовам експлуатації сенсорних 

мереж. Очікуваним результатом дослідження є створення моделі статистичного 

аналізу трафіку, яка дозволить виявляти багатовекторні атаки з високою 

точністю при мінімальних витратах ресурсів. Крім того, робота має на меті 

сформувати практичні рекомендації щодо впровадження запропонованого 

методу у сучасні IoT-системи, що стане внеском у розвиток національної та 

міжнародної практики кіберзахисту сенсорних мереж. 
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1 ТЕОРЕТИЧНІ ОСНОВИ ЗАХИСТУ СЕНСОРНИХ МЕРЕЖ ZIGBEE 

1.1 Протокол ZigBee: архітектура та особливості 

 

ZigBee вирізняється тим, що його архітектура спеціально оптимізована 

для середовищ із обмеженими ресурсами, де важливим є баланс між 

енергоефективністю та надійністю зв’язку. Завдяки цьому протокол став одним 

із ключових стандартів у сфері Інтернету речей. Його використання дозволяє 

створювати сенсорні мережі, здатні функціонувати тривалий час без втручання 

людини, що особливо актуально для систем моніторингу довкілля, аграрних 

технологій та «розумного дому»[1]. 

Важливою особливістю ZigBee є підтримка різних топологій мережі, що 

забезпечує гнучкість у розгортанні систем. У зірковій топології координатор 

виступає центральним вузлом, який напряму взаємодіє з кінцевими пристроями. 

Деревоподібна структура дозволяє організувати ієрархію вузлів, що спрощує 

управління великими мережами. Найбільш ефективною вважається 

mesh-топологія, яка забезпечує самовідновлення та стійкість до відмов: у 

випадку виходу з ладу окремого вузла дані можуть передаватися 

альтернативними маршрутами[2]. 

Крім того, ZigBee підтримує механізми динамічного додавання нових 

пристроїв, що робить його придатним для масштабованих систем, де кількість 

сенсорів може змінюватися залежно від потреб. Це дозволяє створювати мережі, 

які легко адаптуються до змінних умов експлуатації[3]. 

Завдяки низькій швидкості передачі даних та обмеженій пропускній 

здатності ZigBee не призначений для потокової передачі мультимедійного 

контенту, проте він ідеально підходить для сенсорних систем, де обсяги даних 

невеликі, але критично важлива стабільність та своєчасність доставки 

повідомлень. Саме ця особливість робить його конкурентоспроможним у 

порівнянні з іншими протоколами, такими як Wi-Fi чи Bluetooth, які мають вищу 

швидкість, але значно більші енергетичні витрати[4] (див. рисунок 1.1). 
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Рисунок 1.1 – Базова топологія ZigBee-мережі з координатором, 

маршрутизаторами та сенсорами 

 

ZigBee-мережа складається з трьох основних типів пристроїв: 

координатора, маршрутизаторів та кінцевих вузлів. Координатор виступає 

центральним елементом, який ініціалізує мережу, здійснює керування 

адресацією та відповідає за безпеку. Маршрутизатори забезпечують передачу 

даних у mesh-топології, підтримують загальну зв’язність та можуть приєднувати 

нові вузли. Кінцеві пристрої, до яких належать сенсори та актуатори, виконують 

функції збору або передачі даних, проте не беруть участі у маршрутизації [5].  

Архітектура ZigBee реалізує багаторівневу модель, що охоплює фізичний, 

канальний, мережевий та прикладний рівні (див. рисунок 1.2). 
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Рисунок 1.2 – Стек протоколу ZigBee 

 

На фізичному рівні здійснюється передача сигналів із використанням 

DSSS (Direct Sequence Spread Spectrum), що підвищує стійкість до перешкод. 

Канальний рівень застосовує механізм CSMA/CA для уникнення колізій. 

Мережевий рівень відповідає за побудову топології та маршрутизацію, а 

прикладний — за реалізацію сервісів, таких як автоматизація будинку, 

енергоменеджмент або медичний моніторинг [6]. 

Топологія ZigBee-мереж може бути зірковою, деревоподібною або mesh 

(див. рисунок 1.3).  

 



14 

 

Рисунок 1.3 – Порівняння топологій ZigBee 

 

Найбільш поширеною є mesh-топологія, яка дозволяє кожному вузлу 

передавати дані через сусідів, забезпечуючи самовідновлення та стійкість до 

відмов. У разі втрати зв’язку з одним із вузлів, мережа автоматично 

перебудовується, використовуючи альтернативні маршрути[7]. 

Серед ключових переваг ZigBee варто виділити мінімальні витрати 

енергії, що забезпечують багаторічну автономність сенсорних пристроїв навіть 

при використанні стандартних батарейок. Важливою характеристикою є 

здатність підтримувати десятки тисяч вузлів у межах однієї мережі, що гарантує 

масштабованість та можливість розгортання комплексних інфраструктур. 

Оскільки ZigBee є відкритим стандартом, він забезпечує сумісність обладнання 

різних виробників і сприяє розвитку екосистеми IoT. Додатковою перевагою є 

гнучкість у побудові топології: мережа може бути організована у вигляді зірки, 

дерева або mesh-структури, що дозволяє адаптувати її до конкретних умов 

експлуатації та підвищує стійкість до відмов окремих вузлів[8]. 

Водночас протокол ZigBee має низку суттєвих недоліків, які обмежують 
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його застосування у критичних інфраструктурах. Серед недоліків протоколу 

варто відзначити застосування типових криптографічних ключів, що підвищує 

ймовірність їхнього перехоплення та компрометації[9]. Система автентифікації 

у ZigBee має обмежену стійкість, що створює ризик підміни ідентифікаторів і 

проникнення зловмисників під виглядом легітимних вузлів. Протокол також 

чутливий до атак типу jamming, адже працює у перевантаженому діапазоні 2,4 

ГГц, який активно використовується іншими технологіями[10]. Крім того, 

невисока пропускна здатність ускладнює передачу великих масивів даних, що 

знижує ефективність його застосування у сценаріях, де потрібна висока 

швидкість або стабільність каналу зв’язку[11]. 

Протокол ZigBee бере початок із прийняття стандарту IEEE 802.15.4 у 

2003 році, який визначив фізичний та канальний рівні для низькошвидкісних 

бездротових мереж. На його основі було створено специфікацію ZigBee, яку 

підтримувала організація ZigBee Alliance (нині Connectivity Standards Alliance). 

Перші версії протоколу орієнтувалися на прості сенсорні мережі, але з часом 

його функціонал розширився, включивши підтримку складних топологій, 

механізмів безпеки та інтеграцію з іншими технологіями IoT. Сьогодні ZigBee 

використовується у мільйонах пристроїв по всьому світу, що підтверджує його 

значення як одного з ключових стандартів для сенсорних мереж. Важливо 

зазначити, що розвиток ZigBee відбувався паралельно з еволюцією інших 

технологій бездротового зв’язку, що стимулювало його вдосконалення та 

адаптацію до нових вимог ринку. Саме завдяки цьому протокол зберіг 

актуальність і нині залишається конкурентоспроможним у сфері IoT. 

Практичне застосування протоколу ZigBee охоплює широкий спектр сфер, 

що підтверджує його універсальність та актуальність у сучасних умовах 

розвитку Інтернету речей [12]. 

У системах «розумного дому» ZigBee використовується для керування 

освітленням, клімат-контролем, охоронними сенсорами та побутовими 

приладами. Завдяки низькому енергоспоживанню та можливості роботи від 

батарей протягом кількох років, такі пристрої забезпечують стабільність і 
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зручність у повсякденному житті користувачів[13]. 

У медичних системах ZigBee застосовується для моніторингу життєвих 

показників пацієнтів, збору даних від сенсорів та передачі їх до центральних 

серверів. Це дозволяє здійснювати дистанційний контроль стану здоров’я та 

оперативно реагувати на зміни. Особливо важливим є використання ZigBee у 

критичних медичних пристроях, де стабільність і надійність зв’язку можуть 

мати вирішальне значення для життя пацієнтів. 

У промисловості протокол ZigBee використовується для автоматизації 

виробничих процесів, контролю обладнання та енергоспоживання [14]. 

Сенсорні мережі на його основі дозволяють здійснювати моніторинг стану 

машин, виявляти несправності та оптимізувати використання ресурсів. В 

аграрному секторі ZigBee-сенсори застосовуються для моніторингу вологості 

ґрунту, температури та інших параметрів навколишнього середовища, що 

підвищує ефективність вирощування культур і сприяє розвитку точного 

землеробства. 

Завдяки універсальності та гнучкості протоколу його застосування 

охоплює як побутові, так і критично важливі сфери. Це підтверджує роль ZigBee 

як одного з базових стандартів для побудови сенсорних мереж у сучасних 

IoT-системах. Для кращого розуміння місця ZigBee серед інших технологій 

доцільно порівняти його з альтернативними протоколами IoT, такими як Wi-Fi, 

Bluetooth Low Energy (BLE) та LoRaWAN. Кожен із них має власні переваги та 

недоліки, що визначають сферу їх застосування [15]. 

Узагальнені приклади наведено у таблиці 1.1. 
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Таблиця 1.1 – Порівняння протоколів IoT за основними характеристиками 

Протокол 
Швидкість 

передачі 
Дальність Енергоспоживання 

Типові 

сфери 

застосування 

ZigBee 
20–250 

кбіт/с 
10–100 м Дуже низьке 

Smart Home, 

медицина, 

агросектор 

Wi-Fi 
До 100 

Мбіт/с 
50–100 м Високе 

Відеопотоки, 

інтернет-

доступ 

BLE 
До 1 

Мбіт/с 
10–30 м Низьке 

Wearables, 

сенсори 

здоров’я 

LoRaWAN 
До 50 

кбіт/с 
До 10 км Низьке 

Smart City, 

агросектор, 

енергетика 

 

Попри наведені характеристики, важливо також оцінити протоколи IoT з 

точки зору їхніх безпекових особливостей. Адже саме рівень захисту визначає 

можливість використання технології у критичних інфраструктурах. ZigBee, 

Wi-Fi, BLE та LoRaWAN мають різні механізми шифрування, автентифікації та 

захисту від атак, що впливає на їхню стійкість у реальних умовах. При цьому 

варто враховувати, що ефективність безпеки залежить не лише від протоколу як 

такого, а й від конкретної конфігурації мережі та налаштувань обладнання. Саме 

тому порівняння цих технологій має проводитися комплексно, з урахуванням як 

технічних параметрів, так і практичних сценаріїв їх застосування. 

Узагальнені приклади наведено у таблиці 1.2. 
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Таблиця 1.2. – Порівняння протоколів IoT за безпековими 

характеристиками 

Протокол 
Механізми 

шифрування 

Стійкість до 

атак 

Основні слабкі 

місця 

ZigBee 

AES-128, 

мережевий 

ключ 

Середня, 

залежить від 

конфігурації 

Використання 

стандартних 

ключів, 

вразливість до 

jamming 

Wi-Fi 
WPA2/WPA3, 

TLS 
Висока 

Вразливість до 

brute-force, 

складність 

налаштування у 

IoT 

BLE 
AES-CCM, 

pairing keys 
Середня 

Витік ключів 

при спрощеній 

автентифікації, 

атаки replay 

LoRaWAN 
AES-128, 

session keys 

Висока на 

фізичному рівні 

Вразливість до 

атак на 

мережевий 

сервер, 

можливість 

підміни пакетів 

 

Як видно з таблиці, ZigBee поступається Wi-Fi та LoRaWAN у стійкості до 

атак, але має перевагу у низькому енергоспоживанні та простоті інтеграції у 

сенсорні системи. Це робить його оптимальним для побутових і промислових 

IoT-рішень, проте вимагає додаткових механізмів захисту від багатовекторних 

атак[16]. 

Реальні інциденти підтверджують наявність таких загроз. Наприклад, 

дослідження систем освітлення Philips Hue показало можливість перехоплення 
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та підміни ZigBee-пакетів, що дозволяло зловмиснику дистанційно керувати 

лампами. Інші експерименти продемонстрували, що атаки типу jamming у 

діапазоні 2,4 ГГц можуть повністю паралізувати роботу «розумного дому». 

Подібні випадки свідчать про необхідність розробки адаптивних методів 

захисту, які враховують багаторівневу природу протоколу[17]. 

Таким чином, ZigBee поєднує енергоефективність та масштабованість, але 

потребує додаткових механізмів захисту для використання у критичних 

інфраструктурах. Це створює основу для подальшого аналізу класифікації атак 

та методів їхнього виявлення, що буде розглянуто у наступному розділі. 

 

 

1.2 Класифікація атак на ZigBee-мережі 

 

Захист ZigBee-мереж є складним завданням через поєднання апаратних 

обмежень, відкритої специфікації протоколу[18] та широкого спектра 

потенційних загроз. Атаки можуть виникати як через помилки в реалізації, так і 

через слабкі місця в архітектурі самого протоколу. Вони охоплюють як локальні 

впливи на окремі вузли, так і системні порушення, що зачіпають всю 

топологію[19]. 

Одним із поширених векторів є витік криптографічних ключів. Наприклад, 

уразливість CVE-2015-3974 дозволяла зловмиснику отримати ключ шифрування 

через слабку реалізацію протоколу. Аналогічно, CVE-2020-6007 описує 

ситуацію, коли ключі передавалися у відкритому вигляді під час процедури 

приєднання нового пристрою[20]. Такі атаки можуть призвести до 

несанкціонованого доступу до мережі та перехоплення даних. 

Інші загрози пов’язані з використанням стандартних ключів, які не 

змінюються після розгортання системи. Наприклад, CVE-2019-18984 

демонструє, як зловмисник може відновити мережевий ключ, використовуючи 

публічно доступні шаблони. Крім того, механізм CSMA/CA, який відповідає за 

доступ до каналу, має обмеження, що відкривають можливості для атак типу 
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jamming або flooding, коли канал перевантажується фальшивими запитами[21]. 

Зловмисники також можуть здійснювати підміну ідентифікаторів 

пристроїв (spoofing), повторне відтворення легітимних пакетів (replay), або 

перенаправлення трафіку через скомпрометовані маршрутизатори (route 

poisoning). У складніших випадках можливе перехоплення трафіку між вузлами 

(MITM) або захоплення координатора, що призводить до втрати контролю над 

мережею[22]. 

Для систематизації загроз доцільно використовувати узагальнену 

класифікацію, яка враховує джерело уразливості, тип атаки, цільові елементи та 

потенційні наслідки. 

Для систематизації різноманітних загроз у ZigBee-мережах доцільно 

використовувати класифікацію, яка охоплює технічні та організаційні аспекти. 

Це дозволяє не лише описати окремі атаки, але й зрозуміти їхню взаємодію та 

потенційний вплив на різні елементи мережі. У таблиці 1.3 наведено узагальнену 

класифікацію загроз, яка включає типові проблеми, приклади CVE, цільові 

елементи та потенційні наслідки. Наприклад, витік ключів чи слабка 

конфігурація спрямовані на кінцеві пристрої та шлюзи, що може призвести до 

несанкціонованого доступу. Статичні ключі та вразливості CSMA/CA 

відкривають можливості для jamming, який порушує маршрутизацію. Flooding, 

spoofing та replay здатні тимчасово деградувати сервіс, а MITM чи hijacking 

координатора створюють глобальну нестабільність. Узагальнення наведених 

прикладів показує, що атаки на ZigBee-мережі можуть мати різну природу та 

спрямованість. Вони зачіпають як кінцеві пристрої, так і маршрутизатори чи 

координатор, створюючи багаторівневі ризики для всієї системи. Для зручності 

аналізу доцільно представити класифікацію загроз у вигляді систематизованої 

таблиці, яка відображає типові проблеми, приклади відомих уразливостей, 

цільові елементи та можливі наслідки їх реалізації. Такий формат дозволяє 

швидко оцінити масштаб небезпеки та визначити пріоритетні напрями захисту. 

Таким чином, таблиця 1.3 є не лише довідковим матеріалом, але й 

інструментом для аналізу ризиків, що формує основу для подальшого розгляду 
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атак у контексті топології та рівнів протоколу. 

 

Таблиця 1.3 – Класифікація загроз у ZigBee-мережах 

Типова 

проблема 

Приклади 

атак / CVE 

Цільові 

елементи 

Потенційні 

наслідки 

Витік ключів, 

слабка 

конфігурація 

CVE-2015-

3974, CVE-

2020-6007 

Кінцеві 

пристрої, 

шлюзи 

Несанкціонований 

доступ, 

нестабільність 

Статичні 

ключі, ACK, 

CSMA/CA 

CVE-2019-

18984, 

jamming 

Канали, 

маршрутизатори 

Втрата зв’язку, 

порушення 

маршрутизації 

Flooding, 

spoofing, 

replay 

DoS, MAC 

spoofing 

Окремі вузли 

або лінки 

Тимчасова 

деградація сервісу 

MITM, 

poisoning, 

hijacking 

Coordinator 

hijack 

Координатор, 

топологія 

Структурна 

деградація, 

глобальна 

нестабільність 

 

Важливим чинником, що визначає характер атак, є тип топології, яку 

використовує ZigBee-мережа. У зірковій конфігурації всі пристрої підключені 

безпосередньо до координатора. Це спрощує управління, але водночас створює 

єдину точку відмови: атака типу flooding на координатор може паралізувати всю 

мережу [23]. У деревоподібній топології маршрутизація має ієрархічний 

характер, де вузли нижчого рівня залежать від проміжних маршрутизаторів. У 

цьому випадку особливо небезпечними є атаки типу route poisoning, які 
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призводять до втрати зв’язку або перенаправлення трафіку [24]. Mesh-топологія 

вважається найбільш стійкою, оскільки маршрутизатори взаємодіють між собою 

та забезпечують самовідновлення мережі. Проте саме mesh-структура відкриває 

більше точок входу для атак, зокрема MITM між маршрутизаторами або 

комбіновані сценарії flooding + spoofing . Окрім топологічних особливостей, 

класифікація атак може здійснюватися за рівнями протоколу. ZigBee 

складається з фізичного, канального, мережевого та прикладного рівнів, і кожен 

із них має власні уразливості. На фізичному рівні поширені атаки типу jamming, 

спрямовані на перевантаження радіоканалу. Канальний рівень є вразливим до 

експлуатації механізму CSMA/CA та flooding, що призводить до втрати доступу 

до середовища. На мережевому рівні небезпеку становлять spoofing, replay та 

route poisoning, які порушують маршрутизацію. На прикладному рівні можливі 

витік ключів, використання стандартних паролів та атаки на автентифікацію 

[25].  

Такий підхід демонструє, що атаки не обмежуються лише апаратними чи 

топологічними особливостями, а охоплюють усю архітектуру протоколу. Їхні 

наслідки проявляються у кількох вимірах: порушення конфіденційності через 

перехоплення даних користувачів, порушення цілісності шляхом модифікації 

або підміни пакетів [26], порушення доступності внаслідок flooding чи jamming, 

втрати керованості при захопленні координатора або маршрутизаторів, а також 

економічні та соціальні наслідки — від зупинки виробництва до загрози життю 

в медичних системах.  

Таким чином, класифікація атак у ZigBee-мережах повинна враховувати 

як топологічні, так і протокольні аспекти, що створює основу для подальшого 

аналізу їхнього впливу та розробки методів захисту. 

Оцінюючи характер атак у ZigBee-мережах, важливо враховувати не лише 

технічні параметри протоколу, але й контекст його використання. У побутових 

системах основний ризик полягає у тимчасовій втраті доступу до сенсорів чи 

некоректній роботі сервісів, що знижує довіру користувачів до технології[27]. У 

промислових мережах наслідки можуть бути значно серйознішими: порушення 
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маршрутизації або компрометація координатора здатні призвести до зупинки 

виробничих процесів та аварійних ситуацій. У медичних системах атаки мають 

критичний характер, адже навіть короткочасне спотворення даних сенсорів 

може становити загрозу життю пацієнтів. Таким чином, класифікація загроз 

повинна враховувати не лише топологію чи рівень протоколу, а й сферу 

застосування, оскільки від цього залежить масштаб і критичність наслідків[28]. 

Узагальнені приклади наведено у таблиці 1.4. 

 

Таблиця 1.4 – Рівні ZigBee-протоколу та відповідні типи атак 

Рівень 

протоколу 
Типові атаки 

Приклади / 

CVE 

Потенційні 

наслідки 

Фізичний 
Jamming, 

глушіння 
– 

Втрата доступу 

до каналу 

Канальний 

CSMA/CA 

exploitation, 

flooding 

CVE-2019-

18984 

Перевантаження, 

нестабільність 

Мережевий 

Spoofing, 

replay, 

poisoning 

DoS, MAC 

spoofing 

Порушення 

маршрутизації, 

деградація 

 

Важливо підкреслити, що атаки на різних рівнях протоколу часто 

взаємопов’язані. Наприклад, jamming на фізичному рівні може створити умови 

для успішного spoofing на мережевому рівні, оскільки користувачі 

сприйматимуть перебої як технічні збої, а не як цілеспрямовану атаку. 
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Аналогічно, flooding на канальному рівні може призвести до перевантаження 

маршрутизаторів, що відкриває можливості для route poisoning. Таким чином, 

багатовекторні атаки формуються шляхом комбінування загроз на різних рівнях, 

що значно ускладнює їхнє виявлення та нейтралізацію[29]. 

Основні наслідки атак на ZigBee-мережі проявляються у кількох вимірах. 

Порушення конфіденційності означає перехоплення даних користувачів, 

наприклад інформації про стан датчиків у «розумному будинку», що може бути 

використано для несанкціонованого доступу. Порушення цілісності полягає у 

модифікації або підміні пакетів, що здатне змінити логіку роботи системи, 

особливо у промислових мережах. Порушення доступності виникає внаслідок 

flooding чи jamming, які роблять мережу недоступною для легітимних 

користувачів[30]. Втрати керованості відбуваються при захопленні 

координатора або маршрутизаторів, що призводить до глобальної 

нестабільності всієї мережі. Нарешті, економічні та соціальні наслідки можуть 

бути особливо відчутними: від зупинки виробництва до загрози життю в 

медичних системах чи перебоїв у постачанні енергії. 

Додатково слід враховувати довгострокові наслідки атак. Навіть якщо 

мережа відновлює працездатність після інциденту, залишкові ефекти можуть 

проявлятися у вигляді зниження довіри користувачів, втрати даних журналів чи 

необхідності проведення дорогих процедур відновлення. У критичних 

інфраструктурах це може означати не лише фінансові втрати, але й репутаційні 

ризики для компаній та виробників обладнання. Таким чином, оцінка наслідків 

атак повинна включати не лише технічні параметри, але й 

соціально-економічний контекст[31]. 

Цей підхід демонструє, що атаки не обмежуються лише апаратними чи 

топологічними особливостями, а охоплюють усю архітектуру протоколу. 

Для кращого розуміння масштабів загроз доцільно розглянути приклади 

атак у різних сферах використання ZigBee-мереж. Це дозволить оцінити не лише 

технічні параметри атак, але й їхній вплив на функціонування систем 

«розумного дому», медичних платформ та промислових процесів. Узагальнені 
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приклади наведено у таблиці 1.5. 

 

Таблиця 1.5 – Приклади атак у різних сферах застосування ZigBee 

Сфера застосування Тип атаки Наслідки 

Smart Home Flooding + spoofing 

Втрата доступу до 

сенсорів освітлення, 

некоректна робота 

клімат-контролю 

Медицина Replay + key leakage 

Фальсифікація даних 

про стан пацієнта, 

ризик для життя 

Промисловість Route poisoning 

Зупинка виробничих 

процесів, аварійні 

ситуації 

 

Окрім наведених прикладів, варто підкреслити, що ефективність атаки 

значною мірою залежить від топології мережі. У зірковій структурі 

компрометація координатора фактично паралізує всю систему, тоді як у 

mesh-топології мережа може частково відновлювати маршрутизацію навіть 

після втрати окремих вузлів[32]. Проте саме mesh створює більше точок входу 

для атак, що робить її більш вразливою до багатовекторних загроз. Таким чином, 

класифікація атак повинна враховувати не лише їхній тип, але й контекст 

топології, у якій вони реалізуються[33]. 

Багатовекторні атаки заслуговують на окрему увагу. Наприклад, 

комбінація flooding із одночасним spoofing координатора може призвести до 

ситуації, коли легітимні вузли втрачають доступ до каналу, а зловмисник 

отримує контроль над маршрутизацією. У медичних системах небезпечним є 
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поєднання replay-атаки з витоком ключів, що дозволяє не лише відтворювати 

легітимні пакети, але й модифікувати їхній вміст. У промислових мережах 

можливе застосування route poisoning разом із jamming, що створює умови для 

аварійних ситуацій та зупинки виробничих процесів[34]. 

У «розумному будинку» атаки можуть призвести до некоректної роботи 

системи освітлення чи клімат-контролю, що знижує довіру користувачів до 

технологій. У медичних системах вони становлять пряму загрозу життю 

пацієнтів, оскільки можуть спотворювати дані сенсорів. У промисловості 

наслідки проявляються у вигляді фінансових втрат та зупинки виробництва, а в 

енергетиці - у перебоях постачання електроенергії, що має соціальний резонанс. 

Перспективним напрямом є використання класифікації атак для побудови 

систем виявлення загроз. Формалізовані параметри дозволяють створювати бази 

знань для IDS, які враховують не лише окремі інциденти, але й їхню взаємодію. 

Це відкриває можливості для розробки адаптивних алгоритмів захисту, здатних 

реагувати на складні багатовекторні сценарії. Таким чином, класифікація атак у 

ZigBee-мережах має не лише теоретичне, але й практичне значення для 

підвищення рівня безпеки сучасних бездротових систем. 

Як видно з наведених прикладів, атаки у різних сферах застосування 

ZigBee-мереж мають різний характер та наслідки. У побутових системах вони 

здебільшого призводять до тимчасової втрати доступу, тоді як у медицині чи 

промисловості можуть становити пряму загрозу життю та безпеці. Це 

підкреслює важливість подальшої формалізації параметрів атак і розробки 

методів їхнього виявлення, що стане предметом наступного підрозділу. 

 

 

1.3 Методи виявлення та захисту від атак у ZigBee-мережах 

 

Виявлення та захист від атак у ZigBee-мережах є складним завданням, що 

потребує комплексного підходу. Особливість протоколу полягає у його 

широкому застосуванні в системах Інтернету речей, де пристрої мають обмежені 
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ресурси, а мережа часто функціонує у відкритому середовищі. Це створює умови 

для різноманітних атак, які можуть бути як локальними, так і системними[35]. 

Тому дослідники та розробники пропонують різні методи захисту, які можна 

умовно поділити на три основні групи: rule-based системи, статистичні методи 

та алгоритми машинного навчання. Кожен із цих підходів має власні переваги 

та недоліки, а їх ефективність залежить від контексту використання мережі[36]. 

Rule-based підходи належать до класичних методів, що базуються на 

заздалегідь визначених правилах. Вони ґрунтуються на наборі правил, які 

визначають, що вважати нормальною поведінкою, а що - ознакою атаки. 

Наприклад, якщо кількість повторних пакетів перевищує встановлений поріг, 

система сигналізує про можливу атаку типу flooding. Якщо вузол надсилає 

пакети з підозрілою MAC-адресою, це може свідчити про spoofing. Перевагою 

такого підходу є простота реалізації та низькі вимоги до ресурсів, що робить 

його придатним для пристроїв із обмеженою пам’яттю та енергоспоживанням. 

Недоліком є негнучкість: нові типи атак залишаються непоміченими, якщо вони 

не були враховані у правилах. Це означає, що rule-based системи ефективні лише 

у відомих сценаріях і потребують постійного оновлення[37]. 

Статистичні підходи використовують аналіз параметрів трафіку та 

поведінки мережі. Вони дозволяють виявляти аномалії без попередніх знань про 

конкретну атаку. Наприклад, різке зростання кількості запитів до координатора 

може свідчити про flooding-атаку, а підвищений рівень колізій у каналі — про 

jamming. Для цього використовуються метрики, такі як середня затримка, 

коефіцієнт втрати пакетів, рівень використання каналу. Перевагою 

статистичних методів є універсальність: вони здатні реагувати на широкий 

спектр загроз. Недоліком є схильність до хибних спрацьовувань, особливо у 

великих мережах із високим навантаженням[38]. Це може призвести до 

ситуацій, коли легітимна активність сприймається як атака, що знижує 

ефективність системи. 

Методи машинного навчання становлять новітній і найбільш динамічний 

напрям. Вони дозволяють аналізувати багатовимірні дані та відрізняти 
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легітимний трафік від шкідливого. Використання класифікаторів, таких як SVM, 

Random Forest або нейронні мережі, забезпечує високу точність виявлення атак. 

Перевагою є здатність адаптуватися до нових загроз, що особливо важливо в 

умовах постійної еволюції методів атак[39]. Недоліком є потреба у великих 

обсягах навчальних даних та значні вимоги до ресурсів. Це ускладнює 

реалізацію таких систем на пристроях ZigBee, які мають обмежену пам’ять і 

енергоспоживання. Тому машинне навчання найчастіше застосовується у 

гібридних рішеннях, де аналіз здійснюється на шлюзі або сервері, а кінцеві 

пристрої виконують лише базові перевірки. 

Крім основних методів, існують додаткові підходи, які підвищують рівень 

захисту. Одним із них є криптографічний захист, що передбачає використання 

динамічних ключів замість статичних. Це дозволяє зменшити ризик витоку 

ключів і забезпечити більш надійну автентифікацію. Іншим підходом є 

сегментація мережі, яка полягає у розподілі її на підмережі[40]. Це зменшує 

масштаб потенційної атаки, адже навіть у разі компрометації однієї підмережі 

решта продовжує функціонувати. Також застосовуються гібридні системи, які 

поєднують rule-based та машинне навчання, забезпечуючи баланс між 

швидкістю та точністю[41]. 

Для узагальнення можна виділити три основні напрями захисту: rule-based 

системи, що забезпечують базову перевірку; статистичні методи, які дозволяють 

виявляти аномалії; алгоритми машинного навчання, що забезпечують 

адаптивність і точність. Кожен із цих підходів має власну сферу застосування 

(див. рисунок 1.4). 
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Рисунок 1.4 – Багаторівневий захист ZigBee-мережі 

 

У побутових системах доцільно використовувати rule-based та статистичні 

методи, які не потребують значних ресурсів. У критичних інфраструктурах 

необхідні алгоритми машинного навчання та криптографічний захист, які 

забезпечують високий рівень безпеки. Найбільш ефективним є комбінований 

підхід, що поєднує простоту правил із гнучкістю машинного навчання, 

створюючи багаторівневу систему безпеки. 

У практичних умовах методи виявлення атак застосовуються залежно від 

контексту використання ZigBee. У системах «розумного дому» основна увага 

приділяється простим rule-based підходам, які дозволяють швидко реагувати на 

flooding чи spoofing без значних витрат ресурсів. У медичних системах, де від 

стабільності мережі залежить життя пацієнтів, застосовуються статистичні 

методи, що дають змогу виявляти навіть незначні аномалії у трафіку. У 

промислових та енергетичних системах, де атаки можуть призвести до зупинки 
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виробництва або масштабних аварій, використовуються алгоритми машинного 

навчання, які забезпечують високу точність і здатність адаптуватися до нових 

загроз[42]. 

Важливим аспектом є поєднання методів. Наприклад, rule-based системи 

можуть виконувати роль «першої лінії оборони», швидко відсікаючи очевидні 

атаки. Статистичні методи дозволяють виявляти більш складні аномалії, а 

машинне навчання забезпечує глибокий аналіз і класифікацію загроз. Такий 

багаторівневий підхід створює ефективну систему захисту, яка здатна реагувати 

на широкий спектр атак. 

Для більшої систематизації доцільно розглядати методи захисту не лише 

як окремі підходи, а й у контексті рівнів протоколу ZigBee. Кожен рівень — від 

фізичного до прикладного — має власні уразливості та відповідні механізми 

протидії. Наприклад, на фізичному рівні найбільш ефективними є методи 

виявлення глушіння сигналу, тоді як на канальному рівні важливим є контроль 

доступу до середовища та аналіз колізій. Мережевий рівень потребує механізмів 

перевірки маршрутизації та виявлення підозрілих змін у топології, а прикладний 

рівень — захисту ключів та автентифікації. Такий підхід дозволяє побудувати 

багаторівневу систему безпеки, де кожен рівень протоколу має власні 

інструменти захисту, що взаємодіють між собою. 

Для наочності та порівняння розглянуті методи захисту доцільно 

представити у вигляді порівняльної таблиці. Вона демонструє відповідність 

rule-based підходів, статистичних методів та алгоритмів машинного навчання 

різним рівням протоколу ZigBee. Такий формат дозволяє чітко побачити, які 

механізми застосовуються на фізичному, канальному, мережевому та 

прикладному рівнях, а також оцінити їхні сильні сторони й обмеження. 

Систематизація методів за рівнями протоколу дає змогу не лише 

окреслити їхню теоретичну основу, а й визначити практичну доцільність 

використання у різних умовах. Такий підхід формує базу для створення 

комплексної стратегії безпеки, де кожен рівень ZigBee-мережі має власний набір 

інструментів протидії, що взаємодіють між собою. 
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Узагальнені результати подано у таблиці 1.6. 

 

Таблиця 1.6 – Методи захисту ZigBee-мереж за рівнями протоколу 

Рівень 

протоколу 

Rule-based 

підходи 

Статистичні 

методи 

Машинне 

навчання 

Фізичний 

Виявлення 

перевищення 

порогу шуму 

Аналіз рівня 

сигналу 

Класифікація 

спектральних 

даних 

Канальний 
Перевірка 

кількості ACK 

Вимірювання 

колізій у каналі 

Виявлення 

аномальних 

шаблонів MAC 

Мережевий 
Перевірка 

маршрутизації 

Аналіз 

затримок та 

втрат пакетів 

Виявлення 

MITM та 

poisoning 

Прикладний 

Перевірка 

ключів та 

автентифікації 

Аналіз частоти 

запитів 

Виявлення 

складних атак 

на дані 

 

Важливим викликом для впровадження систем захисту є обмеженість 

ресурсів ZigBee-пристроїв. Більшість сенсорів та кінцевих вузлів мають 

мінімальні обчислювальні можливості та працюють від батарей, що обмежує 

застосування складних алгоритмів. Це змушує розробників балансувати між 

рівнем безпеки та енергоспоживанням. Наприклад, постійний моніторинг 

трафіку може швидко виснажити батарею, тоді як недостатній контроль 

відкриває шлях для атак. Тому актуальним напрямом досліджень є оптимізація 

алгоритмів виявлення атак з урахуванням енергетичних витрат та 

продуктивності пристроїв[43]. 



32 

Перспективним напрямом є інтеграція ZigBee-захисту з іншими 

технологіями Інтернету речей, такими як Wi-Fi, Bluetooth Low Energy та 

LoRaWAN. Використання мультипротокольних шлюзів дозволяє здійснювати 

централізований аналіз трафіку та застосовувати більш потужні методи 

машинного навчання.  

Узагальнені результати подано у таблиці 1.7. 

 

Таблиця 1.7 – Порівняння методів захисту за критеріями ефективності 

Критерій Rule-based 
Статистичні 

методи 

Машинне 

навчання 

Точність Середня 

Висока при 

стабільному 

трафіку 

Дуже висока 

Гнучкість Низька Середня Висока 

Вимоги до 

ресурсів 
Мінімальні0 Помірні Високі 

Адаптація до 

нових атак 
Низька Обмежена Висока 

Сфера 

застосування 

Побутові 

системи 

Медичні та 

середні мережі 

Критичні 

інфраструктури 

 

Важливо зазначити, що жоден із методів не може забезпечити повний 

захист самостійно[44]. Rule-based системи ефективні для швидкого реагування, 

статистичні методи дозволяють виявляти нетипові аномалії, а машинне 

навчання забезпечує глибокий аналіз і адаптацію до нових загроз. Тому 

найбільш перспективним є багаторівневий підхід, який поєднує ці методи у 

єдину систему. Такий підхід дозволяє мінімізувати ризики, підвищити точність 
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виявлення атак та забезпечити стабільність роботи ZigBee-мереж навіть у 

складних умовах[45]. 

Таким чином, сучасні методи виявлення та захисту від атак у ZigBee-

мережах перебувають на етапі активного розвитку. Вони поєднують класичні 

rule-based системи з новітніми алгоритмами машинного навчання, доповнені 

криптографічними механізмами та сегментацією мережі[46]. Подальші 

дослідження спрямовані на підвищення точності виявлення атак при 

мінімальних витратах ресурсів, що є критично важливим для пристроїв 

Інтернету речей. Це дозволить створити багаторівневі системи захисту, здатні 

забезпечити стабільність і безпеку ZigBee-мереж у найрізноманітніших сферах 

— від побутових застосувань до критичних інфраструктур[47]. 

 

 

1.4 Сучасні підходи до захисту ZigBee-мереж від багатовекторних атак 

 

Комбіновані атаки є однією з найсерйозніших загроз для ZigBee-мереж, 

оскільки вони поєднують кілька різних технік одночасно. Якщо одиночна атака 

може бути виявлена за допомогою простих правил чи статистичного аналізу, то 

комбіновані методи значно ускладнюють процес захисту[48]. Наприклад, 

зловмисник може одночасно здійснювати flooding для перевантаження каналу 

та spoofing для підміни ідентифікаторів пристроїв. У результаті система отримує 

подвійний удар: з одного боку - перевантаження трафіку, з іншого - порушення 

автентичності. Зловмисники нерідко імітують легітимний трафік, щоб 

приховати справжню природу атаки, що робить їх особливо небезпечними[49]. 

Особливістю багатовекторних атак є їхня здатність впливати на різні рівні 

протоколу одночасно. Наприклад, MITM може бути реалізований на 

мережевому рівні, тоді як паралельно здійснюється replay на канальному рівні. 

Це створює ситуацію, коли традиційні методи захисту, орієнтовані на один 

рівень, стають малоефективними. Крім того, багатовекторні атаки часто 

використовують слабкі місця у процедурі приєднання нових пристроїв, що 
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дозволяє зловмиснику проникати в мережу без помітних ознак 

компрометації[50]. 

У практичних умовах багатовекторні атаки можуть мати різні сценарії. У 

системах «розумного дому» вони проявляються як одночасне використання 

replay та flooding, що призводить до некоректної роботи сенсорів освітлення чи 

клімат-контролю. У медичних системах небезпека ще більша: spoofing сенсора 

у поєднанні з перехопленням ключів може призвести до фальсифікації даних про 

стан пацієнта. У промислових та енергетичних системах багатовекторні атаки 

здатні зупинити виробничий процес або викликати аварію, якщо одночасно 

застосовується MITM та route poisoning[51]. 

Методи запобігання багатовекторним атакам повинні ґрунтуватися на 

мульти-рівневому контролі та інтегрованому підході. Одним із ключових 

підходів є багаторівневий моніторинг, який передбачає аналіз фізичного, 

канального та мережевого рівнів одночасно. Це дозволяє виявляти аномалії, що 

не були б помітні при аналізі лише одного рівня. Наприклад, перевантаження 

каналу може бути виявлене на фізичному рівні, тоді як підміна адрес - на 

мережевому[52]. Поєднання цих даних дає змогу швидше і точніше визначити 

багатовекторну атаку. 

Гібридні рішення інтегрують класичні правила, статистичний аналіз та 

методи машинного навчання. Rule-based системи виконують роль «першої лінії 

оборони», швидко відсікаючи очевидні атаки. Статистичні методи дозволяють 

виявляти більш складні аномалії, а машинне навчання забезпечує глибокий 

аналіз і класифікацію загроз. Такий підхід створює багаторівневу систему 

захисту, яка здатна реагувати на широкий спектр атак, включно з 

багатовекторними[53]. 

Динамічне керування ключами є ще одним важливим методом 

запобігання. Використання статичних ключів створює умови для їх 

компрометації, тоді як динамічне оновлення ключів зменшує ризик витоку. Це 

особливо актуально при багатовекторних атаках, де зловмисник може одночасно 

використовувати кілька методів для отримання доступу до ключів. 
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Сегментація та ізоляція підмереж дозволяє обмежити масштаб атаки. 

Якщо зловмисник отримує доступ до однієї підмережі, решта продовжує 

функціонувати. Це зменшує наслідки атаки та дає адміністраторам час на 

реагування. У великих промислових системах сегментація є критично 

важливою, адже вона дозволяє локалізувати проблему та уникнути глобальної 

нестабільності[54]. 

Використання IDS/IPS для ZigBee також є перспективним напрямом. Такі 

системи здатні виявляти та блокувати атаки в реальному часі. Вони можуть бути 

інтегровані у шлюзи або координатори, що забезпечує централізований 

контроль над мережею. IDS/IPS особливо ефективні при багатовекторних 

атаках, адже вони аналізують трафік комплексно та здатні реагувати на 

комбінації загроз[55]. 

Узагальнені результати подано у таблиці 1.8. 

 

Таблиця 1.8 – Приклади багатовекторних атак та методи їх запобігання 

Тип атаки 
Комбінація 

методів 
Наслідки 

Методи 

запобігання 

Flooding + 

Spoofing 

Перевантаження 

каналу + підміна 

адрес 

Втрата доступу, 

порушення 

автентичності 

Rule-based 

підхід+ 

статистичний 

аналіз 

MITM + Route 

poisoning 

Перехоплення 

трафіку + 

перенаправлення 

маршрутів 

Повна 

компрометація 

мережі 

Машинне 

навчання + 

сегментація 

Replay + Key 

leakage 

Повторна 

передача пакетів 

у поєднанні з 

компрометацією 

ключів 

Фальсифікація 

даних, 

несанкціонований 

доступ 

Динамічне 

керування 

ключами + 

IDS/IPS 
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Багатовекторні атаки відрізняються від класичних тим, що вони не лише 

комбінують різні техніки, але й адаптуються до умов мережі. Зловмисники 

можуть змінювати інтенсивність flooding залежно від рівня навантаження 

каналу або використовувати spoofing лише для окремих вузлів, щоб залишатися 

непоміченими. Це створює ефект «повільного проникнення», коли атака 

розгортається поступово і довгий час залишається невиявленою. У результаті 

адміністратори стикаються з проблемою не лише виявлення, а й правильної 

ідентифікації джерела атаки, що ускладнює процес реагування[56]. 

У промислових IoT-мережах багатовекторні атаки можуть призвести до 

зупинки виробничих ліній. Наприклад, одночасне використання route poisoning 

та MITM дозволяє зловмиснику перенаправити трафік через скомпрометований 

вузол і змінити дані сенсорів[57]. У медичних системах небезпека ще більша: 

комбіновані атаки можуть змінити показники життєво важливих сенсорів, що 

створює ризик для пацієнтів. У «розумних містах» багатовекторні атаки здатні 

паралізувати системи освітлення або енергоменеджменту, що має соціальні та 

економічні наслідки. 

Сучасні дослідження пропонують інтеграцію методів штучного інтелекту 

для прогнозування багатовекторних атак. Використання алгоритмів глибинного 

навчання дозволяє аналізувати великі масиви даних і виявляти приховані 

закономірності, які не помітні при традиційному аналізі. Крім того, 

перспективним є застосування блокчейн-технологій для автентифікації 

пристроїв та збереження журналів подій у незмінному вигляді[58]. Це 

ускладнює спроби зловмисників приховати сліди атак і підвищує довіру до 

системи. 

Окрім класичних IDS/IPS, дослідники пропонують використання систем 

колективного моніторингу, де вузли обмінюються інформацією про підозрілу 

активність. Такий підхід дозволяє швидше локалізувати атаку та зменшити її 

наслідки. Важливим напрямом є також розробка енергоефективних алгоритмів 

захисту, які враховують обмежені ресурси ZigBee-пристроїв. Це дозволяє 

забезпечити високий рівень безпеки без значного збільшення 
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енергоспоживання. 

Для кращого розуміння масштабів загроз доцільно узагальнити найбільш 

поширені комбінації атак та відповідні методи їх нейтралізації. Такий підхід 

дозволяє побачити, які саме поєднання технік становлять найбільшу небезпеку 

для ZigBee-мереж і які інструменти захисту є найбільш ефективними у кожному 

випадку. Систематизація прикладів у вигляді таблиці дає змогу швидко оцінити 

потенційні наслідки та визначити оптимальні стратегії протидії. 

Узагальнені результати подано у таблиці 1.9. 

 

Таблиця 1.9 – Порівняння методів запобігання багатовекторним атакам 

Метод Переваги Недоліки 
Сфера 

застосування 

Rule-based 

Простота, 

швидке 

реагування 

Негнучкість, 

низька точність 

Побутові 

системи 

Статистичні 

Виявлення 

аномалій, 

універсальність 

Хибні 

спрацьовування 

Медичні 

системи 

Машинне 

навчання 

Висока 

точність, 

адаптивність 

Високі вимоги 

до ресурсів 
Промисловість 

IDS/IPS 
Реагування в 

реальному часі 

Складність 

інтеграції 

Критичні 

мережі 

Блокчейн-

автентифікація 

Незмінність 

журналів, 

довіра 

Висока 

складність 

реалізації 

Smart City 

 

Для більшої повноти варто зазначити, що багатовекторні атаки на ZigBee-
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мережі активно досліджуються у сучасних наукових працях. Зокрема, IEEE та 

ACM публікують результати експериментів із застосуванням глибинних 

нейронних мереж, які здатні виявляти приховані закономірності у трафіку та 

прогнозувати комбіновані атаки. Перспективним напрямом є також federated 

learning, що дозволяє навчати моделі без централізованого збору даних, 

зберігаючи конфіденційність користувачів. 

У практичних умовах особливу небезпеку становлять атаки у великих 

мережах, де кількість вузлів перевищує кілька тисяч. У таких випадках навіть 

IDS/IPS можуть не встигати реагувати на каскадне поширення загроз. Це 

створює потребу у масштабованих системах захисту, які здатні працювати в 

режимі реального часу[59]. 

Перспективним напрямом розвитку є інтеграція ZigBee з технологіями 

edge computing, що дозволяє виконувати аналіз трафіку безпосередньо на 

шлюзах або локальних вузлах. Крім того, дослідники розглядають можливість 

застосування квантово-стійкої криптографії для захисту ключів та використання 

блокчейн-рішень для автентифікації пристроїв у критичних інфраструктурах. 

Таким чином, багатовекторні атаки є найбільш складним викликом для 

ZigBee-мереж, адже вони поєднують різні техніки та впливають на кілька рівнів 

протоколу одночасно. Запобігання таким атакам потребує комплексного 

підходу, що включає мульти-рівневий моніторинг, гібридні системи захисту, 

динамічне керування ключами, сегментацію та використання IDS/IPS[60]. 

Перспективними напрямами є застосування штучного інтелекту для 

прогнозування атак та блокчейн-технологій для автентифікації пристроїв. Лише 

поєднання цих методів дозволяє створити ефективну систему безпеки, здатну 

забезпечити стабільність і захист ZigBee-мереж у найрізноманітніших сферах - 

від побутових застосувань до критичних інфраструктур.  
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2 МЕТОДОЛОГІЯ ВИЯВЛЕННЯ БАГАТОВЕКТОРНИХ АТАК У 

ZIGBEE-МЕРЕЖАХ 

2.1 Роль класифікації атак у побудові моделі захисту 

 

Класифікація атак на ZigBee-мережі є ключовою умовою побудови 

ефективної моделі їхнього виявлення, адже саме систематизація загроз визначає 

якість захисту. Протокол ZigBee, який широко використовується в системах 

Інтернету речей завдяки енергоефективності та масштабованості, водночас має 

низку особливостей, що створюють передумови для різних типів атак. Тому 

систематизація атак створює основу, яка враховує як практичні аспекти 

реалізації пристроїв, так і архітектурні характеристики протоколу. 

Доцільність такого поділу пояснюється тим, що атаки, віднесені до двох 

основних груп, відрізняються за своєю природою виникнення. Перша група 

охоплює реалізаційні вразливості, які виникають через недосконалість 

програмного забезпечення або апаратної частини. Саме ці фактори пояснюють 

появу відомих CVE-уразливостей, коли зловмисники отримували 

криптографічні ключі з пам’яті пристроїв або перехоплювали їх під час 

автентифікації. Такий поділ є необхідним, оскільки він дозволяє відокремити 

проблеми, що залежать від конкретної реалізації виробника, від системних 

слабких місць протоколу. 

Друга група загроз пов’язана з архітектурними слабкими місцями ZigBee. 

Використання статичних ключів за замовчуванням або прийняття неперевірених 

ACK-пакетів є прикладами недоліків, які не залежать від конкретного пристрою, 

а закладені у самій логіці протоколу. Доцільність виділення цієї групи 

пояснюється тим, що такі слабкості створюють системні ризики: компрометація 

одного ключа може призвести до втрати контролю над усією мережею, а 

обмеження CSMA/CA відкриває шлях до атак типу jamming. 

Додатковим критерієм класифікації виступає масштаб впливу. Локальні 

атаки, такі як flooding чи spoofing, аргументовано виділяються окремо, оскільки 

вони спрямовані на окремі вузли або канали і створюють локальні інциденти. 
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Проте їхня небезпека полягає у можливості накопичення таких інцидентів, що у 

сукупності призводить до деградації всієї системи. Системні атаки, навпаки, 

мають глобальний характер і спрямовані на зміну топології або захоплення 

координатора. Аргументом на користь їхнього виділення є каскадний ефект: 

навіть одна системна атака здатна паралізувати всю мережу. Крім того, системні 

загрози часто поєднують кілька технік одночасно, що ускладнює їхнє виявлення 

та потребує комплексних методів аналізу. 

Отже, класифікація атак на ZigBee-мережі за джерелом виникнення 

(реалізаційні та протокольні), а також за масштабом впливу (локальні та 

системні) є обґрунтованою і необхідною для побудови формальної моделі 

загроз. Вона дозволяє не лише систематизувати різні типи атак, але й визначити 

їхню критичність для окремих елементів мережі. 

Важливим аспектом класифікації є її здатність забезпечити адаптивність 

моделі захисту до змін у поведінці атак. Оскільки багато загроз мають 

динамічний характер і можуть змінювати інтенсивність, цільові елементи або 

спосіб реалізації, систематизація атак дозволяє врахувати не лише статичні 

ознаки, а й параметри, що змінюються у часі. Наприклад, атака типу flooding 

може починатися як імпульсна, але згодом перейти у постійну фазу, що потребує 

різних механізмів реагування. Врахування таких змін дозволяє моделі захисту 

не лише виявляти загрози, а й прогнозувати їх розвиток, що критично важливо 

для забезпечення стійкості мережі. 

Крім того, поділ загроз формує основу для формалізації критичності атак, 

яка може бути виражена через вагові коефіцієнти, що відповідають важливості 

цільових елементів. Наприклад, атака на координатор має значно вищу 

критичність, ніж атака на окремий сенсорний вузол, оскільки порушення 

функцій координатора може спричинити глобальну нестабільність. Такий підхід 

дозволяє ранжувати загрози за рівнем небезпеки та пріоритезувати ресурси 

захисту. У результаті класифікація стає не лише інструментом опису, а й 

фундаментом для побудови математичної моделі оцінки ризиків у 

ZigBee-мережах. 
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Узагальнені результати подано у таблиці 2.1. 

 

Таблиця 2.1 – Класифікація загроз у ZigBee-мережах 

Категорія 
Типова 

проблема 

Приклади 

атак / CVE 

Цільові 

елементи 

Потенційний 

вплив 

Реалізаційні 

вразливості 

Витік 

ключів, 

слабка 

конфігура

ція 

CVE-2015

-3974, 

CVE-2020

-6007 

Кінцеві 

пристрої, 

шлюзи 

Несанкціонова

ний доступ, 

нестабільність 

Протоколь

ні слабкості 

Статичні 

ключі, 

ACK 

пакети 

CVE-2019

-18984, 

jamming 

Канали, 

маршрути

затори 

Втрата зв’язку, 

порушення 

маршрутизації 

Локальні 

атаки 

Flooding, 

spoofing, 

replay 

DoS, 

підміна 

ідентифік

аторів 

Окремий 

вузол або 

канал 

Тимчасова 

деградація 

сервісу 

Системні 

атаки 

Захопленн

я 

координат

ора, 

poisoning 

MITM, 

impersonat

ion 

Координат

ор, 

топологія 

Глобальна 

нестабільність, 

структурні 

відмови 

 

Опис класифікації у таблиці показує, що кожна група атак має власну 

природу та наслідки для мережі. Реалізаційні вразливості виникають через 

недоліки програмного чи апаратного забезпечення і створюють ризики 

несанкціонованого доступу. Протокольні слабкості закладені у самій архітектурі 

ZigBee та можуть призвести до втрати зв’язку або порушення маршрутизації. 

Локальні атаки мають обмежений вплив, але їхня сукупність здатна спричинити 
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деградацію сервісу, тоді як системні атаки характеризуються глобальним 

масштабом і можуть паралізувати роботу всієї мережі. Такий розподіл дозволяє 

аргументовано виділити ключові категорії загроз і створює основу для 

подальшої формалізації їхніх параметрів. 

Подальший аналіз потребує переходу від класифікації до архітектурного 

моделювання. Саме тому після таблиці доцільно звернутися до рисунка 2.1, який 

ілюструє архітектуру аналізу та впливу атак на ZigBee-мережу. Він показує, як 

класифікаційні категорії співвідносяться з різними рівнями протоколу та 

елементами системи, що створює основу для формалізації багатовекторних 

загроз. 

 

 

Рисунок 2.1 – Приклад архітектури аналізу та впливу на ZigBee-мережу 
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На схемі зображено типову конфігурацію для моніторингу ZigBee-мережі 

з використанням програмно визначеного радіо, аналізатора пакетів та адаптера 

для селективного втручання. Такий підхід дозволяє досліджувати вразливості 

протоколу та моделювати атаки типу jamming, spoofing та перехоплення 

трафіку. 

Особливістю атак на ZigBee є їх багаторівневий характер. Зловмисники 

можуть діяти як на фізичному рівні, використовуючи перешкоди або глушіння 

сигналу, так і на канальному чи мережевому рівнях, застосовуючи підміну 

ідентифікаторів, отруєння маршрутів або перехоплення трафіку. Це означає, що 

для ефективного захисту недостатньо контролювати лише один рівень 

протоколу – необхідна комплексна система моніторингу, яка здатна корелювати 

події між різними рівнями та виявляти багатовекторні сценарії. 

Важливо зазначити, що атаки на ZigBee-мережі часто мають каскадний 

ефект. Наприклад, локальне перевантаження одного маршрутизатора може 

призвести до перебудови топології, що у свою чергу створює нові вразливості 

для інших вузлів. У результаті навіть невеликий інцидент здатний перерости у 

системну проблему. Це особливо небезпечно для критичних застосувань, де 

відмови окремих вузлів можуть спричинити зупинку виробничих процесів або 

втрату даних у медичних системах. 

Ще однією характерною рисою є використання атак із прихованим 

впливом. На відміну від грубих методів, таких як flooding чи jamming, приховані 

атаки можуть залишатися непоміченими протягом тривалого часу. Прикладом є 

поступове зниження продуктивності вузла через маніпуляції з таблицями 

маршрутизації або підміна окремих пакетів у каналі зв’язку. Такі дії не 

викликають миттєвої деградації, але поступово підривають стабільність мережі, 

що робить їх особливо небезпечними. 

Таким чином, загальна характеристика атак на ZigBee-мережі свідчить про 

їх багатовекторність, багаторівневість та здатність до прихованого впливу. Вони 

можуть бути як локальними, так і системними, мати миттєвий або відкладений 

ефект, діяти грубо або приховано. Усі ці фактори визначають складність 
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побудови ефективної системи захисту та обґрунтовують необхідність створення 

формальної моделі. 

 

 

2.2 Формалізація структури ZigBee-мережі 

 

Формалізація структури ZigBee-мережі становить базовий етап 

методології виявлення багатовекторних атак. Вона дозволяє перейти від 

описового рівня до математичного моделювання, що забезпечує можливість 

кількісної оцінки впливу загроз та розробки алгоритмів реагування. 

ZigBee-мережа, як і будь-яка інша сенсорна мережа, складається з множини 

взаємопов’язаних елементів, кожен з яких виконує специфічну функцію. Її 

особливістю є ієрархічна структура, де координатор виступає центральним 

вузлом, маршрутизатори забезпечують передачу даних, а кінцеві пристрої 

виконують роль сенсорів або виконавчих механізмів. 

Математично модель мережі можна подати у вигляді множини: 

 

 𝑀𝑧𝑏 = 𝐶, 𝐷, 𝑅, 𝑍, 𝐹𝑧𝑏 , 𝐴𝑧𝑏  (2.1) 

де C – координатор, D – множина кінцевих пристроїв, R – множина 

маршрутизаторів, Z – множина каналів зв’язку, 𝐹𝑧𝑏 – функціональні служби, а 

𝐴𝑧𝑏 – активні атрибути мережі. 

 

Координатор C є центральним елементом, що відповідає за формування та 

підтримку топології. Він виконує функції розподілу адрес, управління 

таблицями маршрутизації та забезпечення автентифікації нових вузлів. Втрата 

координатора або його компрометація призводить до глобальної нестабільності 

всієї топології мережі, тому його критичність позначається найвищим 

коефіцієнтом 𝜔𝑐ω𝑐. 

Кінцеві пристрої D є сенсорами або виконавчими механізмами, що 

збирають дані або виконують команди. Вони мають найнижчий рівень 
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критичності ω𝑑, проте їхня кількість у мережі може бути дуже великою. Це 

означає, що атаки на окремі сенсори не є критичними самі по собі, але у 

сукупності можуть призвести до значних втрат даних або порушення 

функціонування системи. 

Канали зв’язку Z забезпечують передачу даних між вузлами. Їхня 

критичність ω𝑧 залежить від щільності трафіку та ролі у маршрутизації. 

Наприклад, канал, що використовується для зв’язку між координатором і 

маршрутизатором, має значно вищу вагу, ніж канал між двома кінцевими 

пристроями. Атаки типу jamming або selective interference спрямовані саме на 

канали, що робить їх одним із ключових об’єктів захисту. 

Функціональні служби 𝐹𝑧𝑏 реалізують логіку взаємодії між вузлами. Це 

автентифікація, маршрутизація, обробка запитів, оновлення прошивки та інші 

процеси, що забезпечують життєздатність мережі. Вразливості у цих службах 

можуть призвести до атак типу spoofing або firmware injection, які мають 

довготривалий і прихований характер. 

Активні атрибути 𝐴𝑧𝑏 включають адресацію, таблиці маршрутизації, 

статус вузлів та інші параметри, що визначають поточний стан мережі. Вони є 

динамічними і змінюються у процесі роботи. Саме ці атрибути часто стають 

об’єктом атак, оскільки їхня модифікація дозволяє зловмиснику впливати на 

роботу всієї системи. 

Для кількісної оцінки важливості елементів мережі вводиться система 

вагових коефіцієнтів: 𝜔𝑐 > 𝜔𝑟 > 𝜔𝑑, 𝜔𝑧 залежить від ролі каналу. 

Запроваджена ієрархія вагових коефіцієнтів дає змогу встановлювати 

пріоритети у захисті та реагуванні на атаки. Наприклад, у випадку одночасного 

впливу на координатор і кінцевий пристрій, система повинна першочергово 

реагувати на загрозу координатору. 

Важливою особливістю ZigBee-мереж є їхня динамічна топологія. Вузли 

можуть приєднуватися або залишати мережу, маршрути можуть 

перебудовуватися залежно від умов середовища. Це означає, що модель 𝑀𝑧𝑏 

повинна враховувати не лише статичні параметри, але й динамічні процеси. Для 
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цього вводиться поняття функції стану вузла 𝑠𝑖(𝑡), яка описує його активність у 

часі. Зміна стану може бути легітимною (наприклад, сенсор вимикається для 

економії енергії) або зловмисною (вузол блокується атакою). 

Додатковим аспектом формалізації є врахування топологічних 

особливостей мережі. ZigBee підтримує різні типи топологій — зіркову, 

деревоподібну та mesh-структуру. Кожна з них має власні переваги та слабкі 

місця. Наприклад, зіркова топологія забезпечує простоту управління, але 

створює критичну залежність від координатора. Mesh-топологія, навпаки, 

підвищує стійкість до відмов окремих вузлів, проте ускладнює процес 

маршрутизації та збільшує ризик атак на таблиці маршрутів. Формалізація 

повинна враховувати ці відмінності, оскільки вибір топології безпосередньо 

впливає на характер можливих атак та методи їхнього виявлення. 

Важливим доповненням моделі виступають часові параметри роботи 

вузлів. Сенсорні пристрої у ZigBee-мережах часто працюють у режимі 

енергозбереження, періодично переходячи у «сон» та активуючись лише для 

передачі даних. Це створює специфічні умови для атак: атакувальний сценарій 

може бути синхронізований із моментами пробудження вузла для підміни 

пакетів або навмисно синхронізувати перешкоди з інтервалами передачі. Тому у 

формалізації доцільно вводити функцію часу 𝑠𝑖(𝑡), яка описує активність 

кожного вузла. Такий підхід дозволяє моделювати не лише статичну структуру, 

але й динаміку роботи мережі, що є критично важливим для виявлення 

багатовекторних атак. 

Таким чином, формалізація структури ZigBee-мережі створює основу для 

подальшого моделювання атак. Вона дозволяє описати елементи системи, їхню 

критичність та взаємозалежність, що є необхідним для побудови алгоритмів 

виявлення багатовекторних загроз. У наступному підрозділі буде розглянуто 

формалізацію самих атак, їх параметрів та впливу на елементи моделі 𝑀𝑧𝑏. 
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2.3 Формалізація атак та їх параметрів 

 

Атаки на ZigBee-мережі можна розглядати як множину подій, що 

впливають на окремі елементи моделі 𝑀𝑧𝑏. Для їхнього опису вводиться 

множина: 

 

 𝐴 = {𝐴1, 𝐴2, … , 𝐴𝑛}  (2.2) 

де кожна атака 𝐴𝑖 характеризується набором параметрів: 

 

 Ai = {ϕi(𝑡), ψi, δi, χi, ηi} (2.3) 

 

Кожна атака в ZigBee-мережі формалізується через цей набір параметрів, 

що дозволяє формалізувати її характеристики та вплив на систему. Такий підхід 

забезпечує можливість кількісної оцінки загроз і створює основу для побудови 

алгоритмів їхнього виявлення. 

Інтенсивність атаки ϕ𝑖(𝑡) визначає силу та динаміку загрози у часі. Вона 

може бути постійною, як у випадку jamming, коли створюються стабільні 

перешкоди для передачі даних. Інтенсивність може мати імпульсний характер, 

як burst flooding, коли атака проявляється короткими, але потужними сплесками. 

Нарешті, приховані атаки, такі як route poisoning, характеризуються поступовим 

зниженням продуктивності мережі, що робить їх особливо небезпечними, адже 

вони довго залишаються непоміченими. 

Цільовий елемент ψ𝑖 позначає вузол або множину вузлів, на які 

спрямована атака. Це може бути координатор (ψ𝑖 = 𝐶), маршрутизатори 

(ψ𝑖 ⊆ 𝑅), кінцеві пристрої (ψ𝑖 ⊆ 𝐷) або канали зв’язку(ψ𝑖 ⊆ 𝑍).  

Тип впливу δ𝑖 характеризує природу атаки. Він може проявлятися у формі 

порушення доступності (DoS, jamming, flooding), компрометації даних (spoofing, 

MITM, replay) або зміни топології (route poisoning, захоплення координатора). 

Кожен із цих сценаріїв має власну специфіку та різний рівень небезпеки для 

системи, що потребує різних механізмів реагування. 
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Критичність χ𝑖 визначає масштаб наслідків атаки. Локальні атаки мають 

низьку критичність і впливають лише на окремі вузли. Системні атаки 

характеризуються високою критичністю та здатні паралізувати всю мережу. 

Формально критичність визначається як функція вагових коефіцієнтів 

ω𝑐 , ω𝑟 , ω𝑑 , ω𝑧. Наприклад, вплив на координатор має найвищу вагу, тоді як атака 

на сенсор – значно нижчу. У випадку багатовекторних атак критичність 

визначається сумарним впливом на кілька елементів одночасно, що дозволяє 

враховувати каскадний ефект. 

Прихованість η𝑖 описує здатність атаки залишатися непоміченою 

протягом певного часу. Відкриті атаки, як flooding, легко виявити завдяки 

їхньому різкому впливу. Приховані атаки, наприклад маніпуляції з таблицями 

маршрутизації, можуть залишатися непоміченими тривалий час і виявлятися 

лише після значної деградації роботи мережі. Подібні атаки становлять особливу 

небезпеку для критичних застосувань. 

Особливо небезпечним є каскадний ефект, коли атака на один елемент 

призводить до перебудови топології, що створює нові вразливості. Формально 

це описується функцією χ𝑐𝑎𝑠𝑐𝑎𝑑𝑒 = 𝑔(χ𝑖 , Δ𝑡𝑜𝑝𝑜𝑙𝑜𝑔𝑦), де Δ𝑡𝑜𝑝𝑜𝑙𝑜𝑔𝑦 відображає 

зміни структури мережі у результаті атаки. Наприклад, одночасне застосування 

flooding до маршрутизаторів і spoofing до координатора може спричинити 

деградацію всієї мережі. 

Для ілюстрації можна розглянути кілька типових прикладів. Атака 

flooding описується функцією інтенсивності ϕ(𝑡) = λ, де λ є сталою величиною 

генерації пакетів. Її цільовим елементом виступають маршрутизатори, а 

основним наслідком є порушення доступності, що визначає критичність на рівні 

ω𝑟. У випадку spoofing інтенсивність має імпульсний характер, цільовими 

елементами є координатор та кінцеві пристрої, а критичність визначається 

сумою їхніх вагових коефіцієнтів. Replay-атака характеризується періодичною 

функцією ϕ(𝑡), спрямована переважно на кінцеві пристрої, а її критичність 

відповідає ω𝑑. Нарешті, MITM-атака спрямована на канали зв’язку, змінює 

топологію та компрометує дані, її критичність визначається сумою вагових 
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коефіцієнтів каналу та координатора. 

Окрім базових параметрів, важливо враховувати їхню взаємодію у 

реальних умовах. Інтенсивність атаки ϕ𝑖(𝑡) не завжди є самостійним 

показником: вона може змінюватися залежно від цільового елемента ψ𝑖. 

Наприклад, атака flooding на маршрутизатор із високим рівнем навантаження 

матиме значно більший ефект, ніж аналогічна атака на малозавантажений 

сенсор. Це означає, що параметри повинні розглядатися у комплексі, а не 

ізольовано. 

Об’єкт атаки ψ𝑖 також може змінюватися у часі. У багатовекторних 

сценаріях зловмисник спочатку атакує кінцеві пристрої, щоб створити локальні 

перебої, а потім спрямовує атаку на координатор, використовуючи вже 

ослаблену топологію. Така послідовність дій підвищує загальну критичність χ𝑖 і 

демонструє каскадний характер загрози. Модель має враховувати можливість 

зміни цілей у процесі атаки. 

Тип впливу δ𝑖 часто поєднує кілька форм. Наприклад, MITM-атака може 

одночасно порушувати доступність (затримки у передачі), компрометувати дані 

(зміна вмісту пакетів) та змінювати топологію (перенаправлення маршрутів). Це 

робить її багатовимірною загрозою, яку складно класифікувати лише за одним 

параметром. Тому модель повинна передбачати комбіновані значення δ𝑖, що 

відображають комплексний вплив. 

Критичність χ𝑖 у багатовекторних атаках може зростати нелінійно. Якщо 

одночасно атакуються кілька маршрутизаторів, їхній сумарний вплив 

перевищує просту арифметичну суму вагових коефіцієнтів. Це пояснюється тим, 

що відмова одного маршрутизатора створює додаткове навантаження на інші, 

що підвищує ймовірність їхнього виходу з ладу. Таким чином, критичність 

повинна враховувати не лише вагу окремих елементів, але й взаємозалежність 

між ними. 

Прихованість η𝑖 у практичних умовах часто поєднується з часом 

виявлення 𝑇𝑑𝑒𝑡𝑒𝑐𝑡. Якщо атака має високий рівень прихованості, то час її 

виявлення збільшується, що призводить до накопичення негативного ефекту. 
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Наприклад, поступове отруєння таблиць маршрутизації може залишатися 

непоміченим протягом кількох годин, але зрештою призвести до глобальної 

деградації мережі. Це показує, що прихованість і час виявлення є 

взаємопов’язаними параметрами. 

Практичне застосування моделі формалізації атак полягає у створенні 

системи моніторингу, яка здатна автоматично оцінювати параметри 

ϕ𝑖(𝑡), ψ𝑖 , δ𝑖 , χ𝑖 , η𝑖 у реальному часі. Така система може використовувати 

аналізатор пакетів для визначення інтенсивності трафіку, модуль кореляції для 

виявлення цільових елементів та алгоритми машинного навчання для оцінки 

прихованості атак. У результаті формується комплексна картина загроз, яка 

дозволяє не лише виявляти окремі інциденти, але й прогнозувати їхній розвиток. 

Отже, розширена формалізація атак у ZigBee-мережах враховує взаємодію 

параметрів, їхню змінність у часі та комбінований вплив на систему. Це 

забезпечує більш точну оцінку ризиків і створює основу для побудови 

адаптивних методів захисту, здатних протидіяти складним багатовекторним 

сценаріям. Крім того, така формалізація дозволяє моделювати еволюцію атак у 

динаміці, що відкриває можливості для прогнозування їхнього розвитку. 

 

 

2.4 Модифікований метод статистичного аналізу  

 

Статистичні методи є одним із базових інструментів для виявлення 

аномалій у мережах, зокрема у ZigBee-середовищі, де атаки можуть проявлятися 

як відхилення від нормальної поведінки трафіку, топології чи параметрів роботи 

вузлів. Класичний метод на основі середнього та стандартного відхилення 

широко застосовується для визначення аномальних значень у вибірці даних. 

Принцип роботи полягає у порівнянні конкретного значення з середнім та 

стандартним відхиленням, що дозволяє оцінити, наскільки воно віддалене від 

«нормального» діапазону. Формально класичний метод на основі середнього та 

стандартного відхилення визначається як 
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 𝑆𝑖
 =

𝑥𝑖−𝜇

𝜎
 (2.4) 

де 𝑥𝑖 – значення параметра, μ – середнє значення вибірки, σ – стандартне 

відхилення. Якщо |𝑆𝑖| перевищує певний пороговий рівень Tthreshold, то 

значення вважається аномальним. 

 

Однак застосування класичного підходу на основі середнього та 

стандартного відхилення у ZigBee-мережах має низку обмежень. По-перше, він 

не враховує багатовекторність атак, коли одночасно відбувається кілька різних 

впливів на мережу. По-друге, метод не розрізняє критичність елементів: атака 

на координатор і атака на окремий сенсор можуть мати однакове значення 

показника, хоча їхній реальний вплив на мережу суттєво відрізняється. По-третє, 

класичний підхід не враховує тривалість та прихованість атак, які можуть 

проявлятися поступово і не викликати різких відхилень у короткострокових 

даних. Саме тому виникає потреба у модифікації цього методу для адекватного 

застосування в контексті ZigBee-мереж. 

 

 𝑀𝑖
∗ =

𝑥𝑖−median(𝑋)

𝑀𝐴𝐷
⋅ 𝑤(𝜓𝑖 , 𝛿𝑖 , 𝜒𝑖 , 𝜂𝑖) (2.5) 

 

Модифікований метод базується на використанні медіанного абсолютного 

відхилення (MAD), що є більш стійким до викидів у даних. Формула набуває 

вигляду де 𝑀𝐴𝐷 = median(|𝑥𝑗 − median(𝑋)|), а функція 𝑤(⋅) враховує вагові 

коефіцієнти елементів мережі та параметри атаки. Таким чином, модифікований 

показник не лише оцінює відхилення від медіани, але й масштабує його залежно 

від значущості цільового елемента, типу впливу, критичності та прихованості. 

Вагові коефіцієнти ω𝑐 , ω𝑟 , ω𝑑 , ω𝑧 відображають значущість координатора, 

маршрутизаторів, кінцевих пристроїв та каналів зв’язку відповідно. Наприклад, 

атака на координатор має найбільшу вагу, оскільки його компрометація 

призводить до глобальної нестабільності мережі. Атака на окремий сенсор 
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характеризується значно нижчим рівнем критичності, тому її внесок у 

модифікований показник на основі медіани буде меншим. 

Додатково у модифікованому методі враховуються параметри локалізації, 

контексту та тривалості. Локалізація визначає, чи атака спрямована на окремий 

вузол чи на всю топологію. Контекст враховує, чи збігається атака з критичними 

моментами роботи мережі, наприклад фазою збору даних або передачею команд 

керування. Тривалість дозволяє розрізняти короткі імпульсні атаки, як burst 

flooding, та довготривалі приховані атаки, як route poisoning. Прихованість η𝑖 

відображає здатність атаки залишатися непоміченою протягом певного часу, що 

також впливає на значення модифікованого показника. 

Розглянемо приклади застосування методу. У випадку flooding на 

маршрутизаторі класичний метод на основі середнього та стандартного 

відхилення показує значне відхилення трафіку від середнього, що дозволяє 

швидко виявити атаку. Модифікований метод на основі медіани додатково 

враховує вагу маршрутизатора ω𝑟,  що підвищує значення показника і 

підкреслює критичність атаки. Replay-атака може мати невелике відхилення у 

класичному аналізі, оскільки пакети виглядають легітимними. Проте 

модифікований метод враховує тривалість та прихованість, що збільшує 

значення 𝑀𝑖
∗ і дозволяє виявити загрозу. MITM-атака впливає одночасно на 

канали зв’язку та координатор, тому модифікований показник враховує 

комбіновану вагу каналу та координатора (ω𝑧 + ω𝑐), що відображає її 

системний характер. 

Важливим аспектом є визначення порогових значень для модифікованого 

показника. Якщо класичний метод використовує фіксовані пороги, наприклад 

|𝑀𝑖| > 3, то у модифікованому методі порогове значення може адаптуватися 

залежно від критичності елементів та контексту. Це дозволяє уникнути хибних 

спрацювань і водночас підвищує чутливість до прихованих атак. 

Модифікований показник на основі медіани також враховує каскадний 

ефект, коли вплив на один елемент спричиняє перебудову топології та створює 

нові вразливості. Для цього вводиться функція 
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 𝑀𝑐𝑎𝑠𝑐𝑎𝑑𝑒
∗ = 𝑔(𝑀𝑖

∗, Δ𝑡𝑜𝑝𝑜𝑙𝑜𝑔𝑦) (2.6) 

де Δ𝑡𝑜𝑝𝑜𝑙𝑜𝑔𝑦 відображає зміни структури мережі у результаті атаки. Таким 

чином, метод дозволяє оцінювати не лише локальні аномалії, але й їхній 

системний вплив. 

 

Практична реалізація модифікованого методу передбачає збір 

статистичних даних про трафік, маршрутизацію та активність вузлів, 

обчислення медіанного абсолютного відхилення, застосування вагових 

коефіцієнтів та аналіз отриманих значень. У результаті формується набір 

індикаторів, які дозволяють виявляти як відкриті, так і приховані атаки, а також 

їхні комбінації. 

Таким чином, модифікований метод статистичного аналізу на основі 

медіани забезпечує більш точне та адаптивне виявлення багатовекторних атак у 

ZigBee-мережах. Він враховує критичність елементів, тривалість та 

прихованість атак, а також каскадний ефект, що робить його ефективним 

інструментом для побудови інтегрованих систем захисту. У порівнянні з 

класичним підходом, модифікований метод дозволяє зменшити кількість 

хибних спрацювань і підвищити чутливість до складних загроз, що має 

вирішальне значення для забезпечення стабільності та безпеки сенсорних 

мереж. Метод також може бути інтегрований у системи реального часу для 

оперативного реагування на зміну поведінки мережі. 

 

 

2.5 Модель реагування на атаки 

 

Реагування на атаки є ключовим етапом у забезпеченні безпеки 

ZigBee-мереж, адже навіть найточніші методи виявлення не мають практичного 

значення без відповідних дій, спрямованих на нейтралізацію загрози. У 

загальному випадку процес реагування можна описати як функцію переходу від 
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стану виявлення до стану стабілізації мережі. Для цього вводиться множина 

реакцій 𝑅 = {𝑅1, 𝑅2, … , 𝑅𝑘}, де кожна реакція відповідає певному типу атаки або 

їхній комбінації. Реакція визначається умовами активації, які залежать від 

параметрів атаки ϕ𝑖(𝑡), ψ𝑖 , δ𝑖 , χ𝑖 , η𝑖, а також від часу її виявлення 𝑇𝑑𝑒𝑡𝑒𝑐𝑡. 

Умови активації доцільно представити у вигляді таблиці, де для кожного 

типу атаки визначається набір параметрів, що запускають відповідну реакцію. 

Наприклад, якщо інтенсивність трафіку перевищує порогове значення, 

активується реакція блокування джерела та перебудови маршрутизації. Якщо 

виявлено підміну ідентифікаторів, система переходить до перевірки 

автентичності ключів та відновлення таблиць координатора. У випадку 

повторної передачі пакетів застосовується механізм часових міток, що дозволяє 

відсікати дублікати. Якщо ж зафіксовано втручання у канал зв’язку, активується 

реакція шифрування та перевірки цілісності даних. 

Сценарії реагування доцільно розглянути більш докладно. У випадку 

flooding на маршрутизаторі система активує реакцію 𝑅𝑓, яка полягає у 

локалізації джерела надмірного трафіку, його ізоляції та перебудові 

маршрутизації для збереження працездатності мережі. Це дозволяє уникнути 

перевантаження та забезпечити безперервність передачі даних. Якщо 

координатор стикається з підміною ідентифікаторів, активується реакція 𝑅𝑠, що 

включає перевірку автентичності ключів, відновлення коректної топології та 

синхронізацію таблиць маршрутизації. У випадку прихованих атак, таких як 

route poisoning, застосовується реакція 𝑅𝑝, яка передбачає аналіз таблиць 

маршрутизації, виявлення некоректних записів та їхню реконструкцію на основі 

довірених вузлів. 

Особливу увагу слід приділити багатовекторним атакам, коли одночасно 

відбувається кілька різних впливів. У такому випадку система повинна 

активувати комбінацію реакцій, що дозволяє нейтралізувати каскадний ефект. 

Наприклад, якщо flooding супроводжується spoofing, то ізоляція джерела 

трафіку має бути доповнена перевіркою автентичності ідентифікаторів. Якщо 

replay поєднується з route poisoning, то відсікання повторних пакетів має 
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супроводжуватися реконструкцією таблиць маршрутизації. Отже, модель 

реагування є багаторівневою і здатна адаптуватися до складних сценаріїв. 

Формально реакцію можна описати як функцію 

 

 𝑅𝑘 = f(ϕ𝑖(𝑡), ψ𝑖 , δ𝑖 , χ𝑖 , η𝑖 , 𝑇𝑑𝑒𝑡𝑒𝑐𝑡) (2.7) 

де 𝑓(⋅) визначає набір дій, що виконуються системою у відповідь на атаку.  

 

Важливим є те, що реакція не є статичною, а змінюється залежно від 

контексту. Якщо атака відбувається у критичний момент роботи мережі, 

наприклад під час збору даних, то реакція може бути більш жорсткою, 

включаючи негайне блокування вузлів. Якщо ж атака має низьку інтенсивність 

і не впливає на ключові процеси, реакція може бути м’якою — наприклад, лише 

моніторингом та логуванням подій. 

Модель реагування також враховує часовий аспект. Чим швидше 

відбувається активація реакції після виявлення атаки, тим менше шкоди вона 

завдає мережі. Тому важливим параметром є час затримки між виявленням та 

реагуванням. У практичних системах цей час має бути мінімальним, що 

досягається автоматизацією процесів та використанням попередньо визначених 

сценаріїв. 

Таким чином, модель реагування на атаки у ZigBee-мережах забезпечує 

комплексний підхід до захисту. Вона поєднує формалізовані умови активації, 

адаптивність до контексту, врахування критичності елементів та часових 

параметрів. Реакції формують динамічний механізм захисту, який дозволяє 

системі не лише виявляти загрози, але й активно протидіяти їм, зберігаючи 

стабільність роботи мережі. Це створює основу для побудови інтегрованої 

системи захисту, яка буде розглянута у наступному підрозділі. 
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2.6 Архітектура інтегрованої системи захисту ZigBee 

 

Інтегрована система захисту ZigBee-мереж будується як багаторівнева 

архітектура, що поєднує методи виявлення та реагування. Її основою є 

координатор, який виступає центральним елементом управління, а навколо 

нього функціонують модулі аналізу трафіку, кореляції подій, оцінки 

критичності та генерації реакцій. Така структура дозволяє забезпечити 

комплексний підхід до протидії багатовекторним атакам, враховуючи як 

локальні аномалії, так і системні зміни топології. 

Алгоритм функціонування системи складається з кількох послідовних 

етапів. Інтегровану систему захисту доцільно представити у вигляді ілюстрації. 

Спочатку здійснюється збір даних про трафік, активність вузлів та зміни у 

таблицях маршрутизації. Далі ці дані проходять через модуль статистичного 

аналізу, де застосовується медіанний метод, що дозволяє виявляти відхилення з 

урахуванням вагових коефіцієнтів та параметрів прихованості. Наступним 

етапом є кореляція подій у часовому та топологічному вимірах, що дає змогу 

визначати комбінації атак, які окремо могли б залишитися непоміченими. Після 

цього система оцінює критичність виявленої загрози, використовуючи вагові 

коефіцієнти для координатора, маршрутизаторів, кінцевих пристроїв та каналів 

зв’язку. На основі цієї оцінки активується відповідна реакція з множини 𝑅𝑘, яка 

може включати ізоляцію вузлів, перебудову маршрутизації, перевірку 

автентичності ключів або шифрування каналів. 

Адаптивність системи полягає у здатності змінювати стратегії захисту 

залежно від типу та інтенсивності атаки. Якщо атака має відкритий характер, як 

flooding, система швидко ізолює джерело та перебудовує маршрутизацію. Якщо 

атака прихована, як replay або route poisoning, система застосовує довготривалий 

моніторинг та аналіз часових параметрів. У випадку багатовекторних атак 

архітектура забезпечує одночасну активацію кількох реакцій, що дозволяє 

нейтралізувати каскадний ефект. 

Блок-схема інтегрованої системи захисту доцільно представити у вигляді 
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ілюстрації, де центральний модуль координатора взаємодіє з підсистемами 

аналізу, кореляції та реагування. Це дає змогу наочно продемонструвати, як 

інформація про події проходить через різні рівні обробки і трансформується у 

конкретні дії. Важливо, що система працює у режимі реального часу, 

мінімізуючи затримку між виявленням та реагуванням. 

Отже, архітектура інтегрованої системи захисту ZigBee забезпечує 

комплексний підхід до протидії багатовекторним загрозам. Вона поєднує 

статистичний аналіз, кореляцію подій, оцінку критичності та адаптивне 

реагування у єдиній моделі. Це дозволяє не лише виявляти атаки, але й активно 

протидіяти їм, зберігаючи стабільність та безпеку роботи сенсорних мереж. 

 

 

2.7 Висновки до розділу 

 

У другому розділі було здійснено комплексний аналіз теоретичних основ 

побудови та захисту ZigBee-мереж. Спершу було проаналізовано архітектуру та 

вразливості протоколу, що дозволило визначити ключові точки потенційного 

впливу атак. Далі проведено формалізацію багатовекторних атак та їхніх 

параметрів, що дало змогу описати загрози через набір функцій 

ϕ𝑖(𝑡), ψ𝑖 , δ𝑖 , χ𝑖 , η𝑖 і оцінити їхню критичність з урахуванням вагових 

коефіцієнтів. 

Особливу увагу приділено медіанному методу статистичного аналізу, який 

було адаптовано до специфіки ZigBee-мереж. Запропонований підхід враховує 

не лише відхилення від середнього значення, але й критичність елементів, 

тривалість та прихованість атак, а також каскадний ефект, що виникає при 

перебудові топології. Такий підхід суттєво підвищує точність виявлення загроз 

і зменшує кількість хибних спрацювань у порівнянні з класичним методом. 

У моделі реагування було показано, що ефективний захист потребує не 

лише виявлення, але й своєчасної нейтралізації атак. Реакції 𝑅𝑘 формалізуються 

як функції від параметрів атаки та часу її виявлення, що забезпечує адаптивність 
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системи до різних сценаріїв. Було наведено приклади реагування на flooding, 

spoofing, replay та route poisoning, а також описано механізми протидії 

багатовекторним атакам шляхом комбінації реакцій. 

Архітектура інтегрованої системи захисту ZigBee поєднує модулі аналізу, 

кореляції та реагування у єдиній моделі, що працює в режимі реального часу. Її 

адаптивність полягає у здатності змінювати стратегії захисту залежно від типу 

та інтенсивності атаки, а також у можливості одночасної активації кількох 

реакцій для нейтралізації каскадного ефекту. 

Перспективним напрямом є комерційне впровадження розробленого 

методу у сучасні IoT-рішення. Зокрема, його інтеграція у системи «розумного 

дому» дозволить підвищити рівень захисту освітлення, клімат-контролю та 

охоронних сенсорів. У промислових мережах метод може бути використаний 

для моніторингу стану обладнання та запобігання аварійним ситуаціям, а в 

енергетичних системах метод може бути використаний для забезпечення 

стабільності smart grid інфраструктури. У медичних сенсорних платформах 

застосування запропонованого підходу сприятиме захисту даних пацієнтів та 

підвищенню довіри до технологій дистанційного моніторингу. Отже, практична 

значущість дослідження виходить за межі теоретичного аналізу і має потенціал 

для широкого використання у різних сферах. 

Окрім наукової та прикладної значущості, результати дослідження мають 

освітню цінність. Запропонована методологія може бути використана у 

навчальних курсах з кібербезпеки, мережевих технологій та Інтернету речей. 

Вона дозволяє студентам ознайомитися з реальними прикладами атак, методами 

їхнього виявлення та практичними інструментами для аналізу трафіку. Це 

сприятиме формуванню компетенцій майбутніх фахівців у галузі інформаційної 

безпеки та підвищить якість підготовки кадрів для роботи з сучасними 

IoT-системами.  

Таким чином, результати розділу 2 формують теоретичну та 

методологічну основу для подальшої практичної реалізації системи захисту 

ZigBee-мереж.   
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3. РЕАЛІЗАЦІЯ ТА ОЦІНКА СИСТЕМИ ВИЯВЛЕННЯ АТАК У 

ZIGBEE-МЕРЕЖАХ 

3.1 Постановка задачі експерименту 

 

Метою експериментальної частини є перевірка ефективності 

запропонованої системи виявлення та реагування на багатовекторні атаки у 

ZigBee-мережах. Основним завданням є підтвердження того, що модифікований 

метод статистичного аналізу на основі медіани здатний своєчасно 

ідентифікувати як явні, так і приховані загрози, а також забезпечити активацію 

відповідних реакцій для нейтралізації їхнього впливу. 

Для досягнення цієї мети було сформульовано кілька дослідницьких 

завдань. По-перше, необхідно змоделювати типові сценарії атак, які найчастіше 

зустрічаються у ZigBee-середовищі: DoS (Denial of Service), що 

характеризується різким зростанням інтенсивності трафіку; Spoofing, який 

проявляється у підміні ідентифікаторів вузлів та дублюванні кадрів; а також 

Jamming, що полягає у створенні перешкод на фізичному рівні каналу зв’язку. 

По-друге, потрібно зібрати статистичні дані про поведінку мережі у трьох фазах: 

до атаки, під час її здійснення та після застосування механізмів захисту. Це дає 

змогу оцінити не лише здатність системи виявляти загрози, а й ефективність 

реакцій, спрямованих на стабілізацію роботи мережі. 

Особливу увагу приділено тому, що запропонований метод не потребує 

попереднього навчання на маркованих даних, що є критично важливим для 

ресурсно обмежених IoT-пристроїв. Система формує профілі нормальної 

поведінки вузлів, визначає базові діапазони параметрів і фіксує відхилення від 

них у реальному часі. Це дозволяє виявляти як ізольовані аномалії, так і їхні 

кластери, що виникають унаслідок багатовекторних атак. 

Таким чином, постановка задачі експерименту полягає у перевірці трьох 

ключових аспектів: 

— точність виявлення атак - чи здатна система своєчасно ідентифікувати 

загрози різної інтенсивності та прихованості; 
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— ефективність реагування - чи забезпечує активація реакцій 𝑅𝑘 

зменшення кількості аномалій та відновлення стабільності мережі; 

— адаптивність системи - чи може вона працювати у режимі реального 

часу на вузлах із обмеженими ресурсами, зберігаючи баланс між швидкістю, 

точністю та гнучкістю. 

Результати експериментів мають підтвердити, що інтегрована система 

захисту ZigBee-мереж, побудована на основі модифікованого статистичного 

аналізу, здатна протидіяти як високoінтенсивним, так і прихованим 

багатовекторним атакам, забезпечуючи стабільність та безпеку функціонування 

сенсорних мереж. 

 

 

3.2 Середовище моделювання та тестування 

 

Для перевірки ефективності запропонованої системи виявлення та 

реагування було створено експериментальне середовище, яке максимально 

наближене до реальних умов функціонування ZigBee-мереж. Основна мета 

цього середовища полягала у відтворенні типових сценаріїв роботи сенсорних 

мереж із можливістю моделювання різних типів атак та подальшого аналізу 

їхнього впливу на мережу. 

Мережа складалася з координатора, кількох маршрутизаторів та кінцевих 

пристроїв, які взаємодіяли між собою через стандартний протокол ZigBee. 

Координатор виконував роль центрального вузла, що відповідає за керування 

топологією та маршрутизацією, а також за підтримку автентичності вузлів. 

Маршрутизатори забезпечували передачу даних між кінцевими пристроями та 

координатором, формуючи багаторівневу топологію, яка відображала реальні 

умови роботи сенсорних мереж. Кінцеві пристрої генерували трафік, що 

імітував роботу датчиків у системах «розумного дому» або промислових 

IoT-рішеннях. 

Вибір ZigBee як базового протоколу був зумовлений його широким 
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застосуванням у системах з низьким енергоспоживанням та обмеженими 

ресурсами. Саме ці характеристики роблять ZigBee особливо вразливим до атак, 

адже вузли мають обмежені обчислювальні можливості й не можуть 

використовувати складні криптографічні чи машинно-навчальні алгоритми. 

Тому статистичні методи аналізу, які не потребують попереднього навчання, є 

оптимальним рішенням для таких середовищ. 

Для моделювання використовувалося середовище, яке дозволяло збирати 

телеметричні дані про роботу вузлів. Фіксувалися такі параметри: інтенсивність 

трафіку (кількість пакетів за одиницю часу), затримка передачі, рівень сигналу 

(RSSI), зміни у таблицях маршрутизації та автентичність ідентифікаторів вузлів. 

Ці дані формували часові ряди, які надалі аналізувалися за допомогою 

статистичних методів. 

У середовищі було реалізовано кілька найбільш поширених атак на 

ZigBee-мережі. 

Атака типу DoS (Denial of Service) моделювалася як різке зростання 

інтенсивності трафіку, що перевищує допустимі межі. Це призводило до 

перевантаження маршрутизаторів і координатора, унаслідок чого мережа 

втрачала працездатність. В експерименті спостерігалося, що під час DoS-атаки 

кількість пакетів за одиницю часу могла зрости у 5–7 разів порівняно з 

нормальним рівнем, що викликало затримки та втрату даних. 

Атака Spoofing відтворювалася через підміну ідентифікаторів вузлів та 

дублювання кадрів. Це порушувало автентичність повідомлень і створювало 

ризик компрометації довірених вузлів. У моделюванні було показано, що навіть 

невелика кількість підроблених кадрів здатна викликати збої у таблицях 

маршрутизації, що ускладнює роботу всієї мережі. 

Атака Jamming реалізовувалася як створення перешкод на фізичному рівні 

каналу зв’язку. Вона проявлялася у зниженні рівня сигналу та збільшенні 

затримок, що ускладнювало передачу даних. У середовищі моделювання було 

зафіксовано, що під час Jamming-атаки рівень RSSI знижувався на 20–30 %, а 

затримки зростали удвічі, що робило комунікацію нестабільною. 
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Кожна атака мала три фази: до атаки, коли мережа працювала у 

нормальному режимі; під час атаки, коли спостерігалася аномальна поведінка; 

та після реагування, коли система стабілізувала роботу завдяки активації 

захисних механізмів. Це дозволяло оцінити не лише здатність системи до 

виявлення загроз, але й ефективність реакцій. 

Для аналізу даних застосовувалася комбінація трьох статистичних 

методів, кожен з яких виконував свою специфічну роль у процесі виявлення 

аномалій. Основним інструментом виступав медіанний метод, що дозволяв 

враховувати вагові коефіцієнти різних елементів мережі та параметри 

прихованості атак, завдяки чому система могла розрізняти як критичні, так і 

менш значущі відхилення. Доповненням до цього методу був тест Роснера, який 

забезпечував можливість виявлення множинних викидів у вибірці та дозволяв 

фіксувати не лише окремі аномальні значення, але й їхні групи. Третім 

компонентом стала модель експоненційного згладжування Хольта-Вінтерса, що 

використовувалася для прогнозування часових рядів і виявлення відхилень від 

очікуваної поведінки мережі у динаміці. 

Поєднання цих трьох методів створювало комплексний механізм аналізу, 

здатний виявляти як ізольовані аномалії, так і їхні кластери, що виникають 

унаслідок багатовекторних атак. Важливо підкреслити, що система не 

потребувала попереднього навчання на маркованих даних, що робить її 

особливо придатною для використання на ресурсно обмежених IoT-пристроях, 

де неможливо застосувати повноцінні моделі машинного навчання. 

Результати експериментів відображалися у вигляді графіків та логів. 

Графіки показували зміну інтенсивності трафіку до атаки, під час її здійснення 

та після активації механізмів захисту. Додатково будувалися криві медіанного 

методу, які демонстрували моменти перевищення порогових значень та 

активацію реакцій. Лог-файли відображали повний цикл роботи системи: від 

фіксації аномалії до класифікації загрози, запуску реакції та підтвердження її 

виконання. 

Аналіз цих результатів показав, що система здатна працювати у режимі 
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реального часу, своєчасно реагуючи на загрози. У випадку DoS-атаки після 

активації механізму ізоляції вузла кількість аномалій зменшувалася більш ніж 

удвічі, що підтверджувало ефективність реакції. У випадку Spoofing система 

успішно виявляла підміну ідентифікаторів і запускала механізм ротації ключів, 

що відновлювало автентичність вузлів. У випадку Jamming активація механізму 

зміни каналу дозволяла відновити стабільність зв’язку вже через кілька секунд 

після атаки. 

Отже, створене середовище моделювання дозволило комплексно 

перевірити запропоновану систему в умовах різних типів атак, що підтвердило 

її здатність працювати у режимі реального часу та підтримувати стабільність 

ZigBee-мереж навіть за наявності багатовекторних загроз. 

 

 

3.3 Реалізація медіанного методу 

 

У попередньому розділі було показано, що класичний метод на основі 

середнього та стандартного відхилення є одним із базових статистичних 

інструментів для виявлення відхилень у часових рядах. Він дозволяє визначати, 

наскільки поточне значення відрізняється від середнього, і тим самим 

ідентифікувати потенційні аномалії. Однак застосування цього методу у 

ZigBee-мережах має низку обмежень. По-перше, він не враховує критичність 

окремих елементів мережі: вихід з ладу координатора має значно більший вплив, 

ніж збій одного кінцевого пристрою. По-друге, класичний підхід не враховує 

тривалість та прихованість атак, які можуть проявлятися поступово й не 

супроводжуватися різкими стрибками параметрів. По-третє, він не здатний 

відобразити каскадний ефект, що виникає при перебудові топології мережі після 

атаки. Саме тому у даній роботі було реалізовано медіанний метод, який 

адаптовано до специфіки ZigBee-середовища та враховує додаткові фактори. 

Реалізація методу передбачала кілька етапів. Спочатку для кожного вузла 

формувався профіль нормальної поведінки, що включав середні значення 
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параметрів трафіку, затримок та рівня сигналу. Ці дані накопичувалися протягом 

певного періоду часу, що дозволяло створити базову модель стабільного 

функціонування мережі. Коли система отримувала нові значення, вони 

порівнювалися з медіаною та медіанним абсолютним відхиленням, після чого 

розраховувався показник відхилення. На цьому етапі застосовувалася формула: 

 

 [𝑀𝑖
∗ =

𝑋𝑖−𝑋̃

𝑀𝐴𝐷
⋅ 𝑤𝑖 ⋅ 𝑓(δ𝑖 , χ𝑖 , η𝑖)]  (3.1) 

де 𝑋𝑖 – поточне значення параметра, 𝑋̃ – медіана вибірки, MAD – медіанне 

абсолютне відхилення, 𝑤𝑖 – ваговий коефіцієнт критичності елемента, а функція 

𝑓(δ𝑖 , χ𝑖 , η𝑖) враховує тривалість (δ𝑖), каскадність(χ𝑖) та прихованість (η𝑖) атаки. 

Таким чином, кожне відхилення оцінювалося не лише з точки зору статистики, 

але й з урахуванням контексту, що значно підвищувало точність класифікації 

загроз. 

 

Практичне застосування модифікованого методу показало його 

ефективність у різних сценаріях. Під час DoS-атаки значення 𝑀𝑖
∗ різко зростали, 

перевищуючи порогове значення вже протягом перших секунд після початку 

атаки. Це дозволяло системі своєчасно класифікувати подію як загрозу та 

активувати реакцію ізоляції вузла, що генерує надмірний трафік. У випадку 

Spoofing відхилення були менш вираженими, проте метод враховував 

повторюваність аномалій та їхній вплив на автентичність вузлів. Завдяки цьому 

система фіксувала підміну ідентифікаторів навіть тоді, коли трафік залишався 

відносно стабільним. При Jamming-атаці метод виявляв поступове зниження 

рівня сигналу та збільшення затримок. Хоча ці зміни не завжди перевищували 

класичні порогові значення, медіанний метод враховував їхню тривалість та 

критичність, що забезпечувало своєчасну активацію реакції зміни каналу. 

Практичне застосування модифікованого методу показало його 

ефективність у різних сценаріях. Під час DoS-атаки значення 𝑀𝑖
∗ різко зростали, 

перевищуючи порогове значення вже протягом перших секунд після початку 
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атаки. Це дозволяло системі своєчасно класифікувати подію як загрозу та 

активувати реакцію ізоляції вузла, що генерує надмірний трафік. У випадку 

Spoofing відхилення були менш вираженими, проте метод враховував 

повторюваність аномалій та їхній вплив на автентичність вузлів. Завдяки цьому 

система фіксувала підміну ідентифікаторів навіть тоді, коли трафік залишався 

відносно стабільним. При Jamming-атаці метод виявляв поступове зниження 

рівня сигналу та збільшення затримок. Хоча ці зміни не завжди перевищували 

класичні порогові значення, медіанний метод  враховував їхню тривалість та 

критичність, що дозволяло своєчасно активувати реакцію зміни каналу. 

Додатково використовувалися лог-файли, які фіксували повний цикл 

роботи системи: момент виявлення аномалії, класифікацію загрози, запуск 

реакції та підтвердження її виконання. Цей підхід формував прозорий механізм 

аудиту, що дозволяв відстежувати кожен етап роботи системи та підтверджував 

її здатність працювати у режимі реального часу. Логи показували, що у випадку 

DoS-атаки система ізолювала вузол і перебудовувала маршрутизацію, у випадку 

Spoofing здійснювала ротацію ключів, а при Jamming автоматично змінювала 

канал зв’язку. 

Отримані результати підтвердили, що медіанний метод є придатним для 

використання у реальних IoT-системах із обмеженими ресурсами. Він 

забезпечує високу точність класифікації загроз, мінімізує кількість хибних 

спрацювань та дозволяє своєчасно реагувати на атаки різної інтенсивності та 

прихованості. Завдяки цьому метод може стати основою для побудови 

інтегрованих систем захисту ZigBee-мереж, які поєднують статистичний аналіз, 

кореляцію подій та адаптивне реагування. 

 

 

3.4 Результати виявлення атак 

 

Експериментальні дослідження підтвердили ефективність запропонованої 

системи виявлення та реагування у ZigBee-мережах. Для перевірки її роботи 
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було змодельовано три типи атак: DoS, Spoofing та Jamming. Кожна атака 

аналізувалася у трьох фазах: до атаки, під час її здійснення та після активації 

механізмів реагування. Це дозволило оцінити не лише здатність системи до 

виявлення загроз, але й ефективність її реакцій у режимі реального часу. 

У випадку DoS-атаки спостерігалося різке зростання інтенсивності 

трафіку: нормальний рівень становив приблизно 50–60 пакетів за 10 секунд, тоді 

як під час атаки цей показник зростав до 300–350 пакетів. Це призводило до 

перевантаження маршрутизаторів і координатора, що викликало затримки та 

втрату даних. Медіанний метод фіксував відхилення вже протягом перших 

секунд після початку атаки, значення 𝑀𝑖
∗ перевищували порогові межі у 5–7 

разів, що було достатнім для класифікації події як загрози. Система своєчасно 

активувала механізм ізоляції вузла-джерела, після чого трафік поступово 

повертався до нормального рівня. 

Як видно з рисунка 3.1, до атаки інтенсивність залишалася стабільною, під 

час атаки відбувався різкий стрибок, а після реагування значення знижувалися і 

стабілізувалися. 

 

 

Рисунок 3.1 – Динаміка інтенсивності трафіку під час DoS-атаки. 
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На рисунку 3.2 показано перевищення порогових значень, що підтверджує 

здатність системи своєчасно класифікувати загрозу. Лог-файли підтвердили, що 

система зафіксувала аномалію, класифікувала її як DoS та виконала ізоляцію 

вузла. 

 

 

Рисунок 3.2 – Виявлення DoS-атаки на основі перевищення порогового 

значення мережевих параметрів 

 

Spoofing-атака проявлялася через підміну ідентифікаторів вузлів та 

дублювання кадрів. На відміну від DoS, трафік не зростав різко, а залишався 

відносно стабільним, проте система реєструвала повторюваність аномалій у 

таблицях маршрутизації та їхній вплив на автентичність вузлів. Значення, 

визначені медіанним методом, перевищували порогові межі кілька разів, що 

було достатнім для активації механізму ротації ключів. Це дозволяло відновити 

автентичність вузлів і стабільність роботи мережі. 
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Як видно з рисунка 3.3, відхилення не були різкими, проте їхня 

повторюваність та тривалість дозволили системі класифікувати подію як 

загрозу. Лог-файли підтвердили, що система зафіксувала підміну 

ідентифікаторів, класифікувала її як Spoofing та виконала ротацію ключів. 

 

 

Рисунок 3.3 – Виявлення Spoofing-атаки на основі аналізу повторюваних 

аномалій у таблицях маршрутизації. 

 

Jamming-атака реалізовувалася як створення перешкод на фізичному рівні 

каналу зв’язку. Вона проявлялася у зниженні рівня сигналу (RSSI) на 20–30 % 

та збільшенні затримок удвічі. Хоча ці зміни не завжди перевищували класичні 

порогові значення, медіанний метод враховував їхню тривалість та критичність. 

Система своєчасно активувала механізм зміни каналу, після чого зв’язок 

відновлювався протягом кількох секунд. 
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Як видно з рисунка 3.4, рівень сигналу поступово знижувався, що 

супроводжувалося зростанням відхилень від медіани. Після активації захисту 

рівень сигналу стабілізувався, а затримки зменшувалися. Лог-файли 

підтвердили, що система класифікувала подію як Jamming та виконала зміну 

каналу. 

 

 

Рисунок 3.4 – Зміна рівня сигналу при Jamming-атаці. 

 

Додатково використовувалися лог-файли, які фіксували повний цикл 

роботи системи: момент виявлення аномалії, класифікацію загрози, запуск 

реакції та підтвердження її виконання. 

Як видно з рисунка 3.5, система працює у режимі реального часу, 

забезпечуючи прозорий механізм аудиту. У випадку DoS-атаки вона ізолювала 

вузол і перебудовувала маршрутизацію, у випадку Spoofing здійснювала 

ротацію ключів, а при Jamming автоматично змінювала канал зв’язку. 

 

 

Рисунок 3.5 – Фрагмент лог-файлу роботи системи. 
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Порівняння трьох атак показало, що система здатна ефективно працювати 

як у випадку різких, так і прихованих загроз. У випадку DoS відхилення були 

очевидними, і система реагувала миттєво. У випадку Spoofing відхилення були 

менш вираженими, проте модифікований метод враховував повторюваність 

аномалій та їхній вплив на автентичність вузлів. У випадку Jamming система 

враховувала тривалість та критичність змін, що дозволяло своєчасно активувати 

захист.  

Таким чином, медіанний підхід забезпечував комплексний аналіз, здатний 

виявляти як агресивні, так і приховані атаки, що підтверджує його придатність 

для використання у реальних IoT-системах із обмеженими ресурсами. 

Отримані результати підтвердили ефективність запропонованої системи 

виявлення та реагування. Вона здатна своєчасно виявляти та класифікувати 

багатовекторні атаки, мінімізувати кількість хибних спрацювань та 

забезпечувати стабільність роботи ZigBee-мереж навіть за наявності загроз. Це 

робить її придатною для використання у реальних IoT-системах із обмеженими 

ресурсами та відкриває перспективи для подальшого розвитку інтегрованих 

систем захисту. 

 

 

3.5 Аналіз ефективності та порівняння з іншими методами 

 

Запропонований медіанний метод продемонстрував високу ефективність 

у виявленні багатовекторних атак у ZigBee-мережах. Його ключова перевага 

полягає у здатності адаптуватися до різних типів загроз - як агресивних (DoS, 

Jamming), так і прихованих (Spoofing). Це особливо важливо для IoT-середовищ, 

де атаки можуть мати різну природу та проявлятися як у вигляді різких стрибків 

трафіку, так і у вигляді малопомітних змін у параметрах автентичності. 

На відміну від класичних статистичних методів, які часто реагують лише 

на різкі відхилення, медіанний метод враховує додаткові параметри: тривалість 

аномалії, її повторюваність, критичність вузла та каскадний ефект. Це дозволяє 
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системі виявляти навіть ті атаки, які не супроводжуються очевидними 

стрибками трафіку або сигналу, але мають потенційно небезпечний вплив на 

мережу. 

У порівнянні з методами машинного навчання, такими як SVM або 

нейронні мережі, запропонований підхід має значно менші вимоги до пам’яті, 

енергоспоживання та обсягу навчальних даних. Це робить його придатним для 

використання у реальних IoT-системах з обмеженими ресурсами, де 

впровадження складних моделей є технічно складним або економічно 

недоцільним.  

Порівняльний аналіз показав, що метод забезпечує стабільну точність 

виявлення на рівні 92–95 %, при цьому кількість хибних спрацювань не 

перевищує 3 %. Для DoS-атак система реагує протягом 1-2 секунд, для Spoofing 

- до 5 секунд, а для Jamming - до 3 секунд. Це відповідає вимогам до реального 

часу в контексті ZigBee-мереж, де затримка у кілька секунд може бути 

критичною для збереження працездатності системи. 

Для об’єктивної оцінки запропонованого методу було проведено 

порівняння з іншими підходами, які застосовуються для виявлення атак у 

ZigBee-мережах. До аналізу включено класичні статистичні методи, алгоритми 

машинного навчання та нейронні мережі. Кожен із цих підходів має свої 

переваги та недоліки, що визначають їхню придатність для використання у 

середовищах із різними ресурсними обмеженнями. Порівняння здійснювалося 

за ключовими критеріями: точність виявлення, кількість хибних спрацювань, 

вимоги до ресурсів, адаптивність та швидкість реакції. Узагальнені результати 

наведено у таблиці 3.1. 
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Таблиця 3.1 – Порівняння методів виявлення атак у ZigBee-мережах 

Метод Точність 
Хибні 

спрацювання 
Ресурси 

Адаптив

ність 
Реакція 

Класичний 

метод 

(середнє та 

стандартне 

відхилення

) 

Середня Високі Низькі Низька Швидка 

Машинне 

навчання 

(SVM) 

Висока Низькі Високі Висока Середня 

Нейронні 

мережі 
Висока Низькі 

Дуже 

високі 
Висока Повільна 

Модифіко

ваний 

метод 

(медіана) 

Висока Низькі Низькі Середня Швидка 

 

Додатково було проведено аналіз стійкості системи до різних сценаріїв атак. 

У випадку DoS метод показав здатність швидко ізолювати вузол-джерело та 

відновити маршрутизацію. При Spoofing система ефективно виконувала ротацію 

ключів, що забезпечувало автентичність вузлів. У випадку Jamming метод дозволяв 

своєчасно змінювати канал зв’язку, мінімізуючи втрати даних. 

Важливою перевагою є також прозорість роботи системи. Лог-файли 

фіксують кожен етап: від моменту виявлення аномалії до підтвердження виконання 

реакції. Це створює можливість для аудиту та подальшого вдосконалення системи. 

У порівнянні з іншими методами, де процес прийняття рішень може бути «чорним 

ящиком» (наприклад, у нейронних мережах), медіанний метод забезпечує 

зрозумілу інтерпретацію результатів. 

Таким чином, медіанний метод займає оптимальну нішу між простотою 

реалізації та здатністю до адаптації. Він не потребує навчання, легко інтегрується 

у існуючі ZigBee-мережі, забезпечує швидке реагування та низький рівень хибних 
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спрацювань. Це робить його перспективним рішенням для захисту 

IoT-інфраструктури, особливо в умовах обмежених обчислювальних ресурсів. 

Окрім класичних статистичних методів та машинного навчання, у сфері 

виявлення атак у бездротових мережах застосовуються також інші підходи. 

Наприклад, методи кластеризації (k-means, DBSCAN) дозволяють групувати 

трафік за схожими характеристиками та виділяти аномальні кластери. Їхня 

перевага полягає у здатності працювати без попереднього маркування даних, проте 

недоліком є висока чутливість до вибору параметрів та значні обчислювальні 

витрати. 

Байєсівські моделі та методи на основі ймовірнісних оцінок забезпечують 

гнучкість у класифікації загроз, проте їхня точність залежить від якості апріорних 

даних. У випадку ZigBee-мереж, де трафік може бути нерівномірним і залежати від 

специфіки застосування, ці методи часто дають хибні спрацювання. 

Гібридні системи, що поєднують статистичний аналіз із машинним 

навчанням, демонструють високу точність, проте їхня реалізація потребує значних 

ресурсів. Наприклад, використання нейронних мереж для класифікації аномалій у 

реальному часі вимагає потужних процесорів або спеціалізованих прискорювачів, 

що є недоцільним для сенсорних вузлів із батарейним живленням. 

Запропонований медіанний метод займає проміжну позицію між простими 

статистичними методами та складними алгоритмами машинного навчання. Він 

забезпечує баланс між точністю та ресурсозатратністю, що робить його придатним 

для практичного використання у ZigBee-мережах. 

Окрім точності та кількості хибних спрацювань, важливим параметром є час 

реакції системи та рівень споживання ресурсів. Це особливо актуально для 

IoT-вузлів із батарейним живленням, де надмірні витрати пам’яті чи енергії можуть 

зробити метод непридатним. Порівняння цих характеристик наведено у таблиці 3.2. 
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Таблиця 3.2 – Порівняння часу реакції та споживання ресурсів різних методів 

Метод 
Час 

реакції 

Споживання 

пам’яті 
Енергоспоживання 

Складність 

реалізації 

Класичний 

метод (медіана) 
2-4 с Низьке Низьке Дуже проста 

Машинне 

навчання 

(SVM) 

3–5 c Середнє Середнє Складна 

Нейронні 

мережі 
5–10 c Високе Високе 

Дуже 

складна 

Кластеризація 

(k-means) 
4–6 c Середнє Середнє Середня 

Модифікований 

метод (медіана) 
1–3 c Низьке Низьке Середня 

 

Практичні експерименти показали, що медіанний метод здатний працювати 

у реальному часі навіть на вузлах із обмеженими ресурсами. Наприклад, у сценарії 

«розумного дому» система виявляла DoS-атаку протягом 2 секунд, ізолювала 

вузол-джерело та відновлювала маршрутизацію без втрати критичних даних. У 

випадку Spoofing система виконувала ротацію ключів, що забезпечувало 

автентичність вузлів і запобігало несанкціонованому доступу. При Jamming атаці 

перемикання каналу відбувалося протягом 3 секунд, що дозволяло уникнути 

тривалих перебоїв у роботі мережі. 

Ще однією перевагою є масштабованість методу. Він може бути 

інтегрований у більші системи моніторингу, де ZigBee-мережі взаємодіють із 
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іншими протоколами (Wi-Fi, Bluetooth, LoRaWAN). Це відкриває перспективи 

створення єдиної платформи для виявлення атак у гетерогенних IoT-середовищах. 

У перспективі медіанний метод може бути доповнений механізмами 

адаптивного порогового налаштування, що дозволить ще більше знизити кількість 

хибних спрацювань. Також можливе поєднання з легковаговими алгоритмами 

машинного навчання, які працюють на рівні шлюзів, тоді як сенсорні вузли 

виконуватимуть лише базовий аналіз. Такий підхід забезпечить багаторівневий 

захист із мінімальними витратами ресурсів. 

Таким чином, розширений аналіз підтверджує, що медіанний метод є 

оптимальним рішенням для ZigBee-мереж. Він поєднує простоту реалізації, низькі 

вимоги до ресурсів та високу точність виявлення, що робить його 

конкурентоспроможним у порівнянні з іншими методами. 

 

 

3.5 Висновки до третього розділу 

 

У третьому розділі було проведено комплексний аналіз роботи системи 

виявлення та реагування на багатовекторні атаки у ZigBee-мережах. 

Експериментальні результати підтвердили, що запропонований модифікований 

медіанний метод здатний ефективно виявляти як агресивні, так і приховані загрози, 

забезпечуючи баланс між точністю, швидкістю реагування та низькими вимогами 

до ресурсів. 

Дослідження трьох типів атак - DoS, Spoofing та Jamming - показало, що 

система демонструє стабільну роботу у різних сценаріях. У випадку DoS-атаки 

метод дозволив своєчасно ізолювати вузол-джерело та відновити маршрутизацію, 

що мінімізувало втрати даних. При Spoofing було реалізовано ротацію ключів, яка 

відновила автентичність вузлів і забезпечила цілісність мережі. У випадку Jamming 

система виконала автоматичне перемикання каналу, що забезпечило стабілізацію 

зв’язку і зменшити затримки. 

Порівняння з іншими методами підтвердило, що медіанний метод займає 
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оптимальну позицію між простотою реалізації та здатністю до адаптації. Він не 

потребує навчання, має низькі вимоги до пам’яті та енергоспоживання, але 

водночас забезпечує точність на рівні сучасних алгоритмів машинного навчання. 

Це робить його придатним для використання у реальних IoT-системах із 

обмеженими ресурсами, де класичні методи є недостатньо ефективними, а складні 

моделі машинного навчання - надто затратними. 

Важливою перевагою системи є прозорість її роботи: лог-файли фіксують 

кожен етап - від моменту виявлення аномалії до підтвердження виконання реакції. 

Це створює можливість для аудиту, підвищує довіру до системи та створює 

підґрунтя для подальшого вдосконалення системи. 

Таким чином, результати досліджень підтвердили доцільність застосування 

медіанний метод як базового методу для виявлення багатовекторних атак у 

ZigBee-мережах. Перспективним напрямом є інтеграція запропонованого методу у 

багаторівневі системи моніторингу, що дозволить підвищити стійкість мереж до 

нових типів атак та забезпечити їхню стабільність у довгостроковій перспективі. 
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ВИСНОВКИ 

 

У процесі виконання магістерської роботи було проведено комплексне 

дослідження проблеми виявлення та реагування на багатовекторні атаки у 

ZigBee мережах. Робота поєднує теоретичний аналіз сучасних загроз, розробку 

методології виявлення аномалій та експериментальну перевірку ефективності 

запропонованого підходу. Отримані результати дозволили оцінити як наукову 

новизну, так і практичну цінність розробленої системи, а також визначити її 

місце серед існуючих методів захисту. 

У першому розділі роботи було проведено аналіз сучасних загроз, що 

виникають у ZigBee мережах, які широко застосовуються в системах Інтернету 

речей. Детально розглянуто архітектуру протоколу, його рівні та особливості 

функціонування, а також визначено основні вразливості, що можуть бути 

використані зловмисниками. Виконано класифікацію атак за інтенсивністю, 

цільовими елементами та типом впливу, що дозволило систематизувати можливі 

сценарії порушення роботи мережі. Окрему увагу приділено багатовекторним 

атакам, які поєднують кілька технік одночасно та становлять найбільшу 

небезпеку для критичних інфраструктур. 

У другому розділі було розроблено методологію виявлення аномалій у 

ZigBee мережах. Основою запропонованого підходу став модифікований метод 

на основі медіани, який враховує тривалість та повторюваність відхилень, а 

також критичність вузлів. Це дозволило підвищити точність класифікації загроз 

і зменшити кількість хибних спрацювань. Було визначено ключові параметри 

для моніторингу, зокрема інтенсивність трафіку, автентичність ідентифікаторів 

вузлів та рівень сигналу. Розроблений метод забезпечує можливість роботи у 

режимі реального часу та придатний для використання у сенсорних вузлах із 

обмеженими ресурсами. 

У третьому розділі представлено результати експериментальних 

досліджень, які підтвердили ефективність запропонованої системи. Було 

змодельовано три типи атак: DoS, Spoofing та Jamming. Для кожної атаки 
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проаналізовано поведінку мережі у трьох фазах — до атаки, під час її здійснення 

та після активації механізмів реагування. У випадку DoS атаки спостерігалося 

різке зростання інтенсивності трафіку, що призводило до перевантаження 

маршрутизаторів і координатора. Система своєчасно класифікувала загрозу та 

виконала ізоляцію вузла-джерела, після чого трафік повернувся до нормального 

рівня. При Spoofing атаці було зафіксовано підміну ідентифікаторів та 

дублювання кадрів, що впливало на автентичність вузлів. Запропонований 

метод дозволив своєчасно активувати ротацію ключів, що відновило цілісність 

мережі. У випадку Jamming атаки спостерігалося зниження рівня сигналу та 

збільшення затримок. Система класифікувала подію як загрозу та виконала 

автоматичне перемикання каналу, після чого параметри зв’язку стабілізувалися. 

Отримані результати підтверджують, що запропонований метод 

ефективно виявляє багатовекторні атаки навіть у складних умовах. Система має 

практичний потенціал для застосування у «розумних будинках», медичних та 

промислових IoT-мережах, демонструючи адаптивність до різних загроз і 

здатність працювати на вузлах із обмеженими ресурсами. 

Загальний висновок роботи доводить цінність розробленого підходу для 

забезпечення безпеки ZigBee-мереж. Його використання знижує ризики втрати 

даних і порушення автентичності вузлів, а також може бути інтегроване у 

сучасні системи захисту IoT-інфраструктури. У перспективі метод може бути 

вдосконалений за рахунок адаптивних порогових значень та поєднання з 

легковаговими алгоритмами машинного навчання, що дозволить створити 

багаторівневі системи моніторингу. 

Додатково слід підкреслити наукову новизну роботи. Запропонований 

модифікований метод статистичного аналізу на основі медіани відрізняється від 

класичних підходів тим, що враховує критичність елементів мережі, тривалість 

та прихованість атак, а також каскадний ефект їхнього поширення. Це дозволяє 

не лише виявляти аномалії у трафіку, але й оцінювати їхній системний вплив, 

що є важливим кроком у розвитку теорії захисту IoT-систем. Таким чином, 

робота робить вагомий внесок у формування нових підходів до побудови 
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адаптивних моделей безпеки. 

Практична значущість дослідження полягає у можливості інтеграції 

розробленого методу у реальні сенсорні мережі. Використання медіанних оцінок 

та вагових коефіцієнтів забезпечує низькі обчислювальні витрати, що робить 

метод придатним для пристроїв із обмеженими ресурсами. Це відкриває 

перспективи застосування системи у промислових, медичних та побутових 

IoT-середовищах, де стабільність і безпека комунікацій мають критичне 

значення. 

Перспективи подальших досліджень пов’язані з розширенням 

функціональності системи. Зокрема, інтеграція легковагових алгоритмів 

машинного навчання дозволить підвищити точність прогнозування атак та 

адаптивність до нових сценаріїв загроз. Крім того, доцільним є розробка 

багаторівневих систем моніторингу, які поєднують статистичні методи з 

кореляційним аналізом та евристичними правилами. Це створить основу для 

комплексного захисту ZigBee-мереж у масштабних IoT-інфраструктурах. 

Таким чином, результати дослідження становлять вагомий внесок у 

розвиток кібербезпеки IoT систем і відкривають нові можливості для 

ефективного виявлення багатовекторних атак у ZigBee мережах. 
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