
 

 

  



 

 
 



 

 
 



 

 



2 

 

Зміст 

Перелік скорочень ......................................................................................................... 4 

Вступ ............................................................................................................................... 5 

Розділ 1 Огляд принципів роботи нейронних мереж та квантових обчислень для 

великого об’єму даних .................................................................................................. 7 

1.1 Штучний інтелект та машинне навчання ............................................................. 7 

1.2 Квантові обчислення для великого об’єму даних .............................................. 10 

1.3 Технічні, природничі та соціально-економічних інформаційні системи, що 

потребують нейромережеві підходи та мають великі об’єми даних ..................... 14 

1.4 Мета та завдання дослідження ............................................................................. 18 

Розділ 2 Способи реалізації квантових згорткових нейронних мереж для 

технічних, природничих і соціально-економічних інформаційних систем .......... 19 

2.1. Методи, принципи та алгоритми переходу від біта до квантового біта......... 19 

2.2 Особливості використання квантових згорткових нейронних мереж в 

квантовій хімії ............................................................................................................. 23 

2.3 Особливості використання квантових згорткових нейронних мереж для 

економічних систем та фінансової аналітики .......................................................... 27 

2.4 Особливості використання квантових згорткових нейронних мереж в 

криптоаналізі та шифруванні ..................................................................................... 32 

2.3 Висновки до розділу 2 .......................................................................................... 37 

Розділ 3 Програмна реалізація з застосуванням квантових згорткових нейронних 

мереж для технічних, природничих і соціально-економічних інформаційних 

систем ........................................................................................................................... 39 

3.1 Програмна реалізація з застосуванням квантових нейронних мереж для 

обчислення енергії зв'язку між протоном і нейтроном у ядрі дейтерія................. 39 

3.2 Програмна реалізація з застосуванням квантових згорткових нейронних мереж 

для економічних систем та фінансової аналітики ................................................... 46 



3 

 

3.3 Програмна реалізація з застосуванням квантових згорткових нейронних мереж 

в криптоаналізі та шифруванні .................................................................................. 57 

3.4 Висновки до розділу 3 .......................................................................................... 64 

Висновки ...................................................................................................................... 66 

Перелік посилань ......................................................................................................... 68 

ДОДАТКИ ...................................................................................................................... 1 

 



4 

 

Перелік скорочень 

 

Скорочення, термін, 

позначення 
Пояснення 

ШІ Штучний інтелект 

CNN Convolutional Neural Network 

КРБ Кваліфікаційна робота бакалавра 

КН Комп’ютерні науки 

QCNN Quantum Convolutional Neural Network 

НСД Найбільший спільний дільник 
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Вступ 

 

Кваліфікаційна робота бакалавра присвячена дослідженню та 

особливостях реалізації квантових згорткових нейронних мереж у технічних, 

природничих і соціально-економічних інформаційних системах. 

Актуальність теми. Методи та засоби штучного інтелекту стрімко 

розвиваються та застосовуються як у наукових дослідженнях, так і в бізнесі та 

соціальному житті. Завдяки ним стрімко розвиваються сучасні інформаційні 

технології та з’являються все нові способи використання його в щоденному житті.  

Машинне навчання, підрозділ штучного інтелекту використовується як 

механізм надання методам та засобам штучного інтелекту можливості 

“навчатися”. Проте, не зважаючи на швидкий прогрес як у теоретичний підходах 

так і практичних реалізаціях машинного навчання, алгоритми, що для цього 

використовуються все ще потребують вдосконалення.  

З появою квантових технологій, почалися з’являтися підходи до створення 

квантових нейронних мереж. Актуальним та проблематичним є розв’язування 

квантових завдань для різних предметних областей та типів інформаційних 

систем. 

Мета і завдання кваліфікаційної роботи. Мета кваліфікаційної роботи 

полягає в дослідженні особливостей реалізації квантових згорткових нейронних 

мереж для технічних, природничих і соціально-економічних інформаційних 

систем з великим об’ємом даних. 

Для досягнення поставленої мети визначені наступні завдання 

дослідження: 

 огляд методів та засобів штучного інтелекту та машинного навчання; 

 огляд квантових обчислень для великої кількості даних; 

 огляд технічних, природничих та соціально-економічних інформаційних 

систем, що потребують нейромережеві підходи та мають великі об’єми даних; 
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 запропонувати способи реалізації квантових згорткових нейронних 

мереж для технічних, природничих і соціально-економічних інформаційних 

систем; 

 провести реалізацію квантових згорткових нейронних мереж для 

технічних, природничих і соціально-економічних інформаційних систем. 

Об’єкт дослідження – процес використання квантових згорткових 

нейронних мереж для технічних, природничих і соціально-економічних 

інформаційних систем. 

Предмет дослідження – моделі, алгоритми та засоби квантових обчислень 

у згорткових нейронних мережах для використання у технічних, природничих і 

соціально-економічних інформаційних системах. 
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Розділ 1 Огляд принципів роботи нейронних мереж та квантових 

обчислень для великого об’єму даних 

 

1.1 Штучний інтелект та машинне навчання  

 

За останні десятиліття вчені, математики та інформатики дали чимало 

тлумачень значенню штучний інтелект. Джон Маккарті – американський 

інформатик, автор терміну «штучний інтелект», винахідник мови Lisp та 

засновник функціонального програмування  пропонує таке визначення [1]: «Це 

наука та інженерія створення інтелектуальних машин, особливо інтелектуальних 

комп’ютерних програм. Це пов’язано з подібним завданням використання 

комп’ютерів для розуміння людського інтелекту, але ШІ не повинен 

обмежуватися методами, які є біологічно спостережуваними». 

На сьогоднішній день даний термін має досить широке значення та багато 

людей вкладають з нього обширний зміст. В наш час дослідження в області 

штучного інтелекту та його розвитку відбуваються в різних сферах та напрямках, 

таких як: надбання знань, обробка образної інформації, управління системами та 

процесами, планування, прийняття рішень, інтелектуальний аналіз даних, 

моделювання міркувань, динамічні інтелектуальні системи та інше.  

У своєму найпростішому визначенні штучний інтелект [2] – це набір 

математичних (статистичних) моделей, які натреновані для аналізу і класифікації 

даних. Системи ШІ працюють шляхом поєднання в собі інформатики та надійних 

наборів даних для вирішення поставлених проблем та завдань. Дана комбінація 

дає змогу штучному інтелекту навчатися на основі шаблонів і особливостей 

проаналізованих даних. Кожний раз, виконуючи цикл обробки даних, система 

штучного інтелекту перевіряє та вимірює свою результативність та використовує 

підсумки для розробки додаткового досвіду. 

Саме за допомогою машинного навчання штучний інтелект отримує змогу 

навчатися. Це стається шляхом виявлення закономірностей за допомогою вже 

існуючих алгоритмів і генерування розуміння на основі вхідний даних. Найбільш 
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ефективні системи ШІ, такі як розпізнавання мовлення на телефонах та 

ком’ютерах або автоматичний перекладач Google, були створені завдяки методу 

під назвою «глибоке навчання» [3]. Даний метод є підмножиною машинного 

навчання. На комп’ютері це відбувається таким самим чином, як мозок людини 

обробляє інформацію. Людський мозок має змогу відокремити особливості 

порівнюючи їх із шаблонами, що були запам’ятовуванні раніше. Глибоке 

навчання використовує той же самий метод, що являється потужним 

інструментом в машинному навчанні. Одними з найпопулярніших глибоких 

нейронних мереж є згорткові нейронні мережі[4] в глибокому навчанні. 

Одна з ключових операцій в згортковій нейронній мережі (Convolutional 

Neural Network, CNN) – це операція згортки (convolution) [5], яка виконується на 

вхідних даних (наприклад, на зображенні). 

Згортка використовує фільтри або ядра (kernels), які представляють собою 

матриці чисел. Ці ядра скользять по вхідному зображенню з певним кроком і 

виконують операцію множення між відповідними пікселями зображення та 

відповідними елементами ядра, а потім додають результати множення. Ця 

операція може бути представлена у вигляді матричного множення між вектором, 

який представляє вихідні значення зображення, та ядром. 

Результатом згортки є нова матриця, яка називається feature map або 

картою ознак (feature map or activation map) [6]. Карта ознак містить інформацію 

про те, які функції або особливості зображення були виявлені ядром під час 

згортки. 

Крім того, згортки можуть бути застосовані не тільки на першому шарі 

згорткової нейронної мережі, але й на інших шарах, де ядра можуть бути більш 

складними та представляти собою навчені параметри. На наступному рівні 

обробки з цих особливостей можна розпізнати повторювані фрагменти, які 

пізніше можуть скластися в частини об’єкта. В результаті після обробки таким 

способом ми маємо змогу правильно класифікувати зображення або виокремити 

на кінцевому етапі потрібний фрагмент на ньому. На рис 1.1 наведено простий 
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приклад архітектури згорткових нейронних мереж, призначеної для класифікації 

чисел на зображенні. 

 

 

Рисунок 1.1 – Архітектура згорткової нейронної мережі [7]  

 

Згорткова нейронна мережа є ефективним інструментом для обробки 

великих обсягів даних, особливо зображень. Великий обсяг даних може бути 

корисним для згорткової нейронної мережі з двох причин: 

 Навчання: Навчання згорткової нейронної мережі потребує великого 

обсягу даних. Це пов'язано з тим, що згорткова нейронна мережа має багато 

параметрів, які потрібно налаштувати, і це може здійснюватися за допомогою 

навчального набору даних. Більшість згорткових нейронних мереж навчаються за 

допомогою наборів даних, що містять мільйони зображень; 

 Точність: Великий обсяг даних може допомогти збільшити точність 

згорткової нейронної мережі. Більшість згорткових нейронних мереж зазвичай 

працюють краще з більшими наборами даних, оскільки вони можуть 

відтворювати більш різноманітні зображення та уникнути перенавчання. 

Загалом, великий обсяг даних може допомогти згортковій нейронній 

мережі більш ефективно відтворювати різноманітні особливості та взаємодії між 

об'єктами на зображеннях, що зробить його більш точним та надійним у виконанні 

різних завдань обробки зображень. Але з’являється ряд проблем під час 
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використання великого об’єму даних для навчання. Наприклад, для обробки 

великого об’єму інформації потрібна більша кількість часу. Крім цього може 

виникнути проблема спроможності фізичних ресурсів обчислювальної техніки. 

Для вирішення та уникнення даних проблем використовуються квантові 

комп’ютери. 

Квантові комп'ютери можуть потенційно виконувати певні обчислення 

швидше, ніж класичні комп'ютери, зокрема у випадку обчислень, пов'язаних з 

обробкою великих об'ємів даних [8]. Це відкриває нові можливості для 

використання згорткових нейронних мереж на квантових комп'ютерах. На жаль, 

в даний час квантові комп'ютери ще не є настільки розвиненими, щоб можна було 

ефективно використовувати їх для обробки зображень за допомогою згорткових 

нейронних мереж. Проте, дослідження у цій області продовжуються, і можливо, 

що у майбутньому квантові комп'ютери будуть використовуватися для 

збільшення швидкості та точності згорткових нейронних мереж. 

Таким чином, хоча квантові комп'ютери потенційно можуть забезпечити 

певні переваги для згорткових нейронних мереж, на даний момент ця область 

досліджень залишається в основному теоретичною, і більшість застосувань 

згорткових нейронних мереж залишається класичними. 

 

1.2 Квантові обчислення для великого об’єму даних 

 

Квантові обчислення [9] – це такий тип обчислень, що базується на двух 

фундаментальних принципах: суперпозиція та квантова заплутаність. Якщо 

говорити іншими словами, це інакше обчислення, ніж те, що можна виконати на 

звичних для нас комп’ютерах чи пристроях.  

У класичній обчислювальній техніці використовується одиниця 

вимірювання інформації «біт», в якій можливі лише два стани: «0» чи «1». У 

квантовій інформатиці за головний елемент теж взято квантовий об’єкт, який 

може перебувати у двох базових станах. Він отримав назву «кубіт» («qubit» або 

квантовий біт) [10].  На машинному рівні він немає потреби в процесорі або 
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пам’яті, оскільки кубіти є основною і єдиною одиницею даної технології. По своїй 

суті, квантові кубіти охоплюють набагато більше інформації, їх швидше 

обробляють і також мають вищу потужність, ніж у традиційних бітів, тому вони є 

найкращим варіантом для роботи, пов’язаної з обробкою великої кількість даних, 

моделюванням сценаріїв або масовим розрахунком ймовірностей. 

Схема Блоха (рисунок 1.2) – це графічне зображення стану кубіту на сфері 

Блоха. Сфера Блоха є візуальною репрезентацією кубіту, де кожна точка на сфері 

відповідає конкретному стану кубіту [11]. Кубіти можуть перебувати у будь-

якому стані на сфері Блоха, включаючи дійсні і уявні стани. Схема Блоха 

забезпечує зручний спосіб відображення та порівняння станів кубіту. 

На схемі Блоха кубіт зображується як точка на сфері Блоха. Вертикальна 

ось, що проходить через центр сфери Блоха, відповідає базисним станам |0⟩ та |1⟩. 

Горизонтальні осі відображають комплексні стани кубіту. 

Наприклад, якщо кубіт перебуває у стані |0⟩, то він зображується на верхній 

полюсі сфери Блоха. Якщо кубіт перебуває у стані (
|0⟩ + |1⟩) 

√2
), то він зображується 

на екваторі сфери Блоха. Якщо кубіт перебуває у стані i|0⟩, то він зображується на 

горизонтальній осі на лівому боці сфери Блоха. 

 

 

Рисунок 1.2 – Порівняння біта та кубіта та сфера Блоха [12] 
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Як згадувалось раніше, основними принципами квантових обчислень є 

квантова заплутаність та квантова суперпозиція. У квантовій фізиці 

«заплутаність» — це явище, під час якого дві квантові частинки, ними можуть 

бути фотони або електрони, якщо вони є заплутаними, то перебувають у одному 

стані і зв’язок між ними зберігається навіть якщо вони далеко одне від одного, в 

різних частинах Всесвіту [13].  

Уявлення про такі заплутані стани може допомогти зрозуміти явище 

квантової телепортації [14]. Якщо уявити дві частинки, які рухаються в різних 

напрямках. Одна з них зустрічає третю частинку та з нею заплутується. У той 

самий час третя частинка, що була на початку без пари, передає свої 

характеристики без пари. Така передача має назву квантова телепортація. Явище 

квантової телепортації, як приклад, можна використовувати в передачі оптичним 

волокнам інформації за допомогою фотонів. В цілому, експерименти, що були 

проведені такими вченими як Цайлінгер, Аспе та Клаузер, стали основою для 

розроблення квантових мереж та комп'ютерів. Вони мають принципові 

відмінності від звичних нам комп'ютерів і дякуючи цьому здатні виконувати 

значно складніші обчислення. 

Квантова суперпозиція [15]— допускає, що квантові частинки мають змогу 

перебувати в декількох станах одночасно до того часу, поки ми їх не виміряли. 

Дане явище можна легко зрозуміти та описати за допомогою багатьом відомого 

експеримента з котом Шредінгера [16]. Зміст цього експерименту полягає в тому, 

що у коробці з несправжнім котом знаходиться атом радіоактивного елемента і 

ємність з кислотою, що розіб'ється як тільки радіоактивний елемент розпадеться. 

Якщо колба буде розбита, то кіт вмре, але ніхто точно не може сказати, чи 

відбудеться розпад атому, і ніхто, включаючи кота, не має змоги на це вплинути. 

І тому кіт є живим та мертвим одночасно, що й відображає значення квантової 

суперпозиції. 

Незважаючи на те, що звичайні обчислення грунтуються на абсолютній 

двійковій системі, квантові обчислення можуть визначати, що значення 

одночасно має стан «1»  і «0»  з різними вагами. Інакше кажучи, квантова 
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технологія має змогу керувати значеннями, які становлять 60% «0»  та 40% «1». 

Це порушує правила, що встановлені в традиційних обчисленнях, що дає 

можливість розробляти нові алгоритми і тому є змога вирішення проблем, які 

раніше неможливо було зробити. 

Однак в квантових обчисленнях не все так весело, через те, що стабільність 

та умови, які мають виконуватися для правильної та точної роботи пристрою з 

цією технологією, є основною перешкодою для квантових обчислень. Через що 

квантові системи та комп’ютери є досить складними? Теплова ентропія та шум є 

важливими факторами, які впливають на ефективність та точність квантових 

обчислень та можуть викликати труднощі [17]. 

У квантових системах, теплова ентропія виникає з кількох причин. По-

перше, квантові біти (кубіти) можуть взаємодіяти з оточуючим середовищем, що 

призводить до зміни їх стану та зміни фази квантового стану. Ця зміна може 

спричинити збільшення кількості помилок під час обчислень. По-друге, теплова 

ентропія виникає з невизначеності зв'язку між квантовими бітами. Це може 

вплинути на збірку та контроль квантових станів, що також може призвести до 

помилок у квантових обчисленнях. 

Для зменшення впливу теплової ентропії на квантові обчислення, 

необхідно забезпечити низьку температуру квантової системи та використовувати 

методи корекції помилок, які можуть бути викликані тепловою ентропією. Крім 

того, можна застосовувати техніки захисту від помилок, які можуть знизити вплив 

теплової ентропії на точність квантових обчислень. 

Шум є серйозним викликом для квантових обчислень, оскільки він може 

призвести до помилок у квантових бітах (кубітах) та знизити точність результатів 

обчислень. Шум може виникати з різних джерел, включаючи невідомі ефекти 

взаємодії кубітів між собою та з оточуючим середовищем, недосконалості у 

приладах та електромагнітні впливи. 

Для зменшення впливу шуму на квантові обчислення, розробляються різні 

техніки корекції помилок. Одна з них – квантова корекція помилок (QEC) [18] – 

використовує квантові коди для виявлення та виправлення помилок, що можуть 
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виникнути під час обчислень. Інша техніка – динамічне знімання шуму (DDC) – 

використовується для видалення шуму під час виконання квантових обчислень 

[19]. Окрім цього, можна зменшити вплив шуму на квантові обчислення за 

допомогою удосконалення квантових пристроїв та збільшення часу життя кубітів. 

Наприклад, збільшення часу життя кубітів може бути досягнуте шляхом 

зменшення взаємодії кубітів з оточуючим середовищем або застосування 

квантових кодів для зменшення впливу помилок на квантові обчислення. 

 Для отримання більш чи менш точних результатів розрахунків та 

контролю квантового світу шуму необхідно позбутися. Використання 

стохастичної метрики та теорії ймовірності під час описання щільності проходу 

або розподілу хвильової функціх є вирішенням даної проблеми. Дані процеси 

входять в спосіб роботи квантового комп’ютера. Взагалі вразливість до шуму має 

немалий влив на стан квантової системи та є одним із найбільших її ворогів. 

Розробники квантових комп’ютерів для боротьби з цьою проблемою 

використовують великий рефрижератор, що працює на дуже низьких 

температурах для урівняння теплової ентропії, вбудовуючи його в механізм. 

 

1.3 Технічні, природничі та соціально-економічних інформаційні 

системи, що потребують нейромережеві підходи та мають великі об’єми 

даних 

 

Квантові обчислення є новою парадигмою, яка має можливість 

запропонувати неабияку обчислювальну перевагу над звичайними класичними 

обчисленнями. Очікується, що саме вона допоможе вирішити купу важких і 

обчислювально нерозв’язних питань у масі сфер досліджень, таких як, наприклад, 

наука про дані, розробка ліків, фінанси, квантова хімія, чиста енергетика, безпечні 

комунікації, промислові хімічні розробки та інші. Останні роки є немалий прогрес 

як у створенні квантового апаратного забезпечення, так і в квантовому 

програмному алгоритмі, який наблизив квантові комп’ютери до реальності. 

Очікується, що дана форма обчислень обслуговуватиме сектори, в яких дані 
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настільки обширні та важкі, що традиційні обчислення відстають за потужністю 

та швидкістю.  

Одним із таких сфер діяльності є сектор охорони здоров’я. Квантові 

обчислення відкривають можливість розв'язувати обчислювальні задачі, які не 

можуть бути розв'язані за допомогою існуючих звичних нам методів обчислень. 

Зараз вважається, що перша наука, яка отримає значний імпульс від досягнень в 

галузі квантових технологій, буде квантова хімія.  

Немалий внесок в дану галузь зробий Річард Фейнман. Він був видатним 

американським фізиком, який був визнаний світовою науковою спільнотою за 

свій внесок у розуміння квантової механіки та її застосування у різних областях 

науки. Одним з таких напрямків є квантова хімія [20]. 

Однією з головних проблем квантової хімії є обчислення взаємодії між 

молекулами, що можуть бути надзвичайно складними [21]. Фейнман 

запропонував використання квантових комп'ютерів для розв'язання цієї проблеми. 

Квантові комп'ютери використовують квантові біти замість класичних бітів, що 

дає змогу ефективніше розв'язувати складні задачі, пов'язані з молекулярною 

взаємодією. У своїй книзі «The Feynman Lectures on Physics» [22], Фейнман 

відкрив багато принципів квантової механіки та допоміг зрозуміти фізичний зміст 

цих принципів. Він також досліджував проблему енергетичного спектра молекул, 

що дозволило розв'язати складну проблему, пов'язану з електронними рівнями в 

молекулах.  

Сьогодні квантова хімія та квантові обчислення залишаються одними з 

найважливіших напрямків наукових досліджень. Вони дозволяють науковцям 

отримувати нові знання про структуру різних матеріалів, хімічні реакції та інші 

процеси на молекулярному рівні, що може привести до розробки нових 

матеріалів, ліків та інших продуктів хімії. 

Іншою цікавою сферою розвитку та використання квантових обчислень є 

фінансовий сектор. В фінансовому секторі, незважаючи на те, що саме він 

найменш потребує такого виду технологій, якщо зосередитись на фінансових 

процесах, то можна сказати, що досить скоро традиційні обчислення застаріють. 
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Квантові обчислення можуть мати потенційний вплив на прогнозування 

валютного ринку. Завдяки своїй здатності до обробки великих обсягів даних та 

здійснення швидких обчислень, квантові комп'ютери можуть допомогти 

аналітикам та трейдерам отримувати більш точні та надійні прогнози валютного 

ринку. 

Однією з областей, де квантові обчислення можуть допомогти, є аналіз 

великих обсягів даних про економіку та фінансовий ринок. Квантові комп'ютери 

можуть здійснювати аналіз таких даних з використанням складних математичних 

моделей, що дозволяє отримувати більш точні та надійні прогнози щодо динаміки 

валютних курсів. Крім того, квантові обчислення можуть використовуватись для 

розробки нових алгоритмів трейдингу, які забезпечують більш точну та ефективну 

торгівлю на фінансових ринках. Зокрема, квантові комп'ютери можуть 

використовуватись для розробки алгоритмів штучного інтелекту, які можуть 

виявляти складні зв'язки між різними фінансовими інструментами та 

прогнозувати їх рух.  

Квантові обчислення можуть мати великий вплив на криптовалюти та 

блокчейн-технології, які є основою для більшості криптовалют. Однією з 

основних загроз криптографії з боку квантових обчислень є можливість 

використання алгоритмів Шора, які можуть ефективно розкладати складні числа 

на прості множники [23]. Це може мати наслідком, що квантові комп'ютери 

зможуть легко зламати багато з криптографічних алгоритмів, які 

використовуються в сучасних криптовалютних протоколах. 

Однак, існують криптовалюти, які розроблені з урахуванням можливих 

загроз від квантових обчислень. Наприклад, криптовалюта Quantum Resistant 

Ledger (QRL) була спеціально розроблена з метою забезпечення криптографічної 

безпеки від квантових обчислень [24].  

Однак, слід зауважити, що QCNNs є відносно новою технологією, яка 

потребує значних обчислювальних ресурсів та експертизи у квантових 

обчисленнях та машинному навчанні. Окрім того, досі не було проведено багато 

досліджень щодо застосування квантових згорткових нейронних у фінансах. 
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Тому, хоча QCNNs мають потенціал для застосування в фінансах, їх ефективність 

та придатність для вирішення практичних фінансових завдань потребує 

подальшого дослідження та випробування. 

Таож квантові нейронні мережі можуть бути використані в криптографії 

для розв'язання різних завдань, таких як генерація випадкових чисел, підписи на 

основі геш-функцій та прогнозування ключів. Вони також можуть бути 

використані для виявлення атак на криптосистеми та захисту від них. 

Одним з потенційних застосувань квантових нейронних мереж у 

криптографії є генерація випадкових чисел. Квантова генерація випадкових чисел 

використовує властивості квантових об'єктів, таких як квантові біти (qubits), для 

генерації випадкових чисел, які неможливо передбачити. Квантові нейронні 

мережі можуть використовуватися для покращення ефективності цього процесу. 

Крім того, квантові нейронні мережі можуть бути використані для підписів 

на основі хеш-функцій. Вони можуть бути використані для створення квантових 

підписів, які є надійними на основі властивостей квантових об'єктів. 

Квантові нейронні мережі також можуть бути використані для 

прогнозування ключів в криптографічних системах. Вони можуть аналізувати 

структуру криптографічних ключів та виявляти залежності між ними, що може 

допомогти у прогнозуванні нових ключів. 

Зауважимо, що квантові нейронні мережі також мають певні обмеження та 

вимоги щодо обробки даних та кількості ресурсів, необхідних для їх роботи. 

Дослідники продовжують досліджувати можливості та обмеження квантових 

нейронних мереж в криптографії, а також намагаються знайти способи 

оптимізації та поліпшення їхньої ефективності та точності. Додатково, квантові 

нейронні мережі можуть бути використані для виявлення атак на криптосистеми 

та захисту від них. Наприклад, вони можуть бути використані для виявлення 

підробки підписів та інших криптографічних атак. Квантові нейронні мережі 

можуть бути натреновані на виявлення підробки та інших аномалій в поведінці 

користувачів та систем, що може допомогти відбирати підозрілі дії та захищати 

криптосистеми від атак. 
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Узагальнюючи, квантові нейронні мережі мають потенціал для 

використання в різних аспектах криптографії, від генерації випадкових чисел та 

підписів до виявлення атак та захисту від них. Однак, наразі це є темою активних 

досліджень, і більше досліджень необхідно для визначення міри ефективності та 

можливостей квантових нейронних мереж в криптографії. 

 

1.4 Мета та завдання дослідження 

 

Мета кваліфікаційної роботи полягає в дослідженні особливостей 

реалізації квантових згорткових нейронних мереж для технічних, природничих і 

соціально-економічних інформаційних систем. 

Для досягнення поставленої мети визначені наступні завдання 

дослідження: 

 огляд методів та засобів штучного інтелекту та машинного навчання; 

 огляд квантових обчислень для великої кількості даних; 

 огляд технічних, природничих та соціально-економічних інформаційних 

систем, що потребують нейромережеві підходи та мають великі об’єми даних; 

 запропонувати способи реалізації квантових згорткових нейронних 

мереж для технічних, природничих і соціально-економічних інформаційних 

систем; 

 провести реалізацію квантових згорткових нейронних мереж для 

технічних, природничих і соціально-економічних інформаційних систем. 
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Розділ 2 Способи реалізації квантових згорткових нейронних мереж 

для технічних, природничих і соціально-економічних інформаційних систем 

2.1. Методи, принципи та алгоритми переходу від біта до квантового 

біта 

Процес переходу від біта до кубіта та назад є одним з ключових аспектів 

квантових обчислень. У більшості випадків, біт можна розглядати як дві можливі 

стани: 0 або 1. Кубіт, з іншого боку, може перебувати в будь-якому стані, що є 

суперпозицією 0 та 1. Перехід від біта до кубіта здійснюється за допомогою 

процесу, який називається квантуванням. Воно полягає в тому, щоб закодувати 

інформацію біта в стан кубіта. Для здійснення операцій над квантовими станами, 

використовуються гейти в квантових обчисленнях. Декілька типових гейтів, що 

використовуються для перетворення біта в кубіт включають: 

 Гейти Кернела Паулі (Pauli-X, Pauli-Y, Pauli-Z gates); 

 Гейт контрольованої НОТ [25] (CNOT або Controlled NOT); 

 Гейт Гадамарда  або Адамара [26] (Hadamard gate). 

Гейти Кернела Поля – це гейти, які використовуються в квантових 

обчисленнях для перетворення біта в кубіт. Ці гейти включають гейти Поля Х, 

Поля Y та Поля Z, і вони є фундаментальними гейтами в квантових обчисленнях. 

Матриця переходу гейту X (також відомий як NOT-гейт)  має вигляд: 

 

 𝑋 = (
0 1
1 0

), (2.1) 

 

дана матриця заміняє стани |0⟩ та |1⟩ на зворотні стани один відносно одного. 

Матриця переходу гейту Y має вигляд: 

 

 𝑌 = (
0 −𝑖
𝑖 0

), (2.2) 

 

ця матриця вводить фазовий зсув на стани |0⟩ та |1⟩ і одночасно замінює їх на 

зворотні стани один відносно одного. 
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Матриця переходу гейту Z має вигляд: 

 

 𝑍 = (
1 0
0 −1

), (2.3) 

 

ця матриця замінює стани |1⟩ на стани з протилежним знаком фази, залишаючи 

стани |0⟩ без змін. 

За допомогою гейтів X, Y та Z можна перетворити біт в кубіт. Наприклад, 

якщо ми беремо біт зі значенням 0, то ми можемо застосувати гейт X, щоб 

отримати стан |1⟩, а потім застосувати гейт Y, щоб отримати стан i|0⟩. Таким 

чином, ми отримали кубіт зі значенням |0⟩ та фазою pi/2. 

Загалом, використання гейтів Кернела Полі X, Y та Z для перетворення біта 

в кубіт залежить від початкового значення біта та потрібного стану кубіту. Для 

отримання конкретного стану кубіту може бути необхідно використовувати 

декілька гейтів послідовно або комбінувати різні гейти для отримання бажаного 

результату. 

Гейт CNOT – це квантовий гейт, який виконує операцію NOT на другому 

кубіті, контролюючи значення першого кубіту. Він є фундаментальним гейтом, 

який використовується в більш складних квантових операціях. Гейт має два 

входи: контрольний кубіт (control qubit) і цільовий кубіт (target qubit). Якщо 

контрольний кубіт має значення 1, то гейт виконує операцію NOT на цільовому 

кубіті, змінюючи його значення на протилежне. Якщо контрольний кубіт має 

значення 0, то цільовий кубіт не змінює свого значення. Графічно його можна 

зобразити наступною схемою:  

 

 

Рисунок 2.1 – Схема гейта CNOT 
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Контрольний кубіт зображений у вигляді точки, а цільовий кубіт – у 

вигляді ⊕. З цієї схеми видно, що якщо контрольний кубіт має стан |0⟩, то 

цільовий кубіт не змінює свого значення, а якщо контрольний кубіт має стан |1⟩, 

то відбувається зміна значення цільового кубіту. Матриця переходу гейту CNOT 

має вигляд: 

 

 

𝐶𝑁𝑂𝑇 = (

1 0 0 0
0 1 0 0
0 0 0 1
0 0 1 0

) , (2.4) 

 

Дану матрицю також можна зобразити за допомогою формули: 

 

 𝐶𝑁𝑂𝑇 =∣ 0⟩⟨0 ∣⊗ 𝐼+∣ 1⟩⟨1 ∣⊗ 𝑋, (2.5) 

 

де I – одинична матриця, а X – гейт Поля (Pauli X). 

Операція гейту CNOT є найпростішою операцією з управленим запуском, 

тому її часто використовують у багатьох квантових алгоритмах. 

Гейт Адамара використовується для перетворення одного біта у кубіт за 

допомогою умовної операції. Процес переходу від біта до кубіта за допомогою 

схеми Адамара відбувається наступним чином. Спочатку и маємо біт зі значенням 

0 або 1, який можна представити у вигляді вектора-стовпця з двох елементів: 

 

 |0⟩ = (
1
0

) , |1⟩ = (
0
1

) , 
(2.6) 

 

Далі застосовуємо до цього вектора схему Адамара, що визначається 

наступною формулою: 

 

 𝐻 =
1

√2
(

1 1
1 −1

) , 
(2.2) 
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Тоді, якщо ми застосуємо цю матрицю до векторів |0⟩ та |1⟩, ми отримаємо 

наступні кубіти: 

 

 𝐻|0⟩  =
1

√2
(

1 1
1 −1

) (1
0

) = |𝜑⟩ =
1

√2
(1

1
) = |+⟩ , 

 

𝐻|1⟩  =
1

√2
(

1 1
1 −1

) (0
1

) = |𝛽⟩ =
1

√2
( 1

−1
) = |−⟩ 

(2.7) 

 

Таким чином, ми отримали кубіти |+⟩ та |⟩ , які є двома базисними стани 

кубіту. Вони представлені наступним чином: 

 

 
|+⟩ =

1

√2
(

1
1

), 

|−⟩ =
1

√2
(

1
−1

) , 

(2.8) 

 

Перехід від кубіта до біта також здійснюється за допомогою гейта 

Адамара. Якщо ми застосуємо гейт Адамара до кубіта в стані |+⟩ та |-⟩, отримаємо 

біт в стані |0⟩ та |1⟩ відповідно: 

 

 𝐻|+⟩  =
1

√2
(

1 1
1 −1

)
1

√2
(1

1
) = (1

0
) = |0⟩ , 

 

𝐻|−⟩  =
1

√2
(

1 1
1 −1

)
1

√2
( 1

−1
) = (0

1
) = |1⟩, 

(2.9) 

 

Перетворення кубіту в біт є невідворотним процесом, оскільки в результаті 

вимірювання стану кубіту його стан змінюється і втрачається квантова 

суперпозиція. 

Щоб повернутися від кубіта до біта, необхідно виконати процес 

вимірювання. Коли вимірюється кубіт, він переходить в один з базисних станів |0⟩ 

або |1⟩. Зазвичай вимірюванням кубіта звужується квантовий стан системи до 
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класичного бітового значення 0 або 1. При вимірюванні, ймовірність отримати 

результат |0⟩ або |1⟩ визначається квадратом амплітуди кожного стану. 

Формально, при вимірюванні кубіту в квантовому стані |ψ⟩, ймовірність 

вимірювання |0⟩ дорівнює |⟨0|𝜓⟩|2, а ймовірність вимірювання |1⟩ дорівнює 

|⟨1|𝜓⟩|2. 

Отже, якщо ми виміряємо кубіт у стані |0⟩, то він повернеться до значення 

0, а якщо виміряємо його у стані |1⟩, то він повернеться до значення 1. Цей процес 

називається «колапсом хвильової функції» і є одним з основних принципів 

квантової механіки. 

 

2.2 Особливості використання квантових згорткових нейронних 

мереж в квантовій хімії 

 

Хімія та квантові згорткові нейронні мережі мають досить багато 

застосувань в науці та промисловості, зокрема в області дизайну нових матеріалів, 

фармацевтики, каталізу та інших галузях. Квантові згорткові нейронні мережі є 

розвитком класичних згорткових нейронних мереж та можуть бути використані 

для обробки даних в квантових обчислювальних системах. 

Квантова хімія – це галузь хімії, що використовує принципи квантової 

механіки для опису структури, взаємодії та динаміки молекул. Оскільки квантові 

ефекти є важливими в хімії, вона дозволяє краще розуміти і передбачати 

властивості молекул та їхні реакції. 

Квантові згорткові нейронні мережі (QCNNs) є новим напрямком 

досліджень у галузі квантової хімії. QCNNs є розвитком класичних згорткових 

нейронних мереж, використовуючи квантові біти для обробки даних. Квантові 

згорткові нейронні мережі можуть бути використані для розв'язання задач 

квантової хімії, таких як передбачення властивостей молекул, розуміння 

реакційних механізмів та розробка нових матеріалів. Однією з основних переваг 

QCNNs є їх здатність до моделювання взаємодії між молекулами та реакційних 

процесів з більшою точністю, ніж класичні методи. Крім того, QCNNs можуть 
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бути використані для вирішення задач в області матеріалознавства, таких як 

передбачення властивостей матеріалів та ефективність каталізаторів. 

Незважаючи на те, що QCNNs є досить новим інструментом у галузі 

квантової хімії, вони вже знайшли застосування в різних дослідженнях. 

Наприклад, дослідники використовували QCNNs для визначення енергії зв'язку та 

властивостей молекул, а також для розв'язання задач в області матеріалознавства. 

У галузі квантової хімії та квантових згорткових нейронних мереж 

(QCNNs) існує декілька фреймворків та бібліотек, які дозволяють виконувати 

квантові обчислення та моделювання QCNNs. Ось кілька з них: 

 Pennylane – бібліотека для розвитку квантових обчислень та 

машинного навчання на квантових комп'ютерах. Вона має можливість створення 

та тренування QCNNs для задач квантової хімії та матеріалознавства. Бібліотека 

дозволяє вирішувати різноманітні завдання, такі як квантова хімія, оптимізація та 

машинне навчання, використовуючи квантові пристрої та класичні алгоритми. 

 Qiskit – відкритий фреймворк для програмування квантових 

обчислювальних систем. Він містить бібліотеку Aqua, яка надає засоби для 

вирішення задач квантової хімії та матеріалознавства, включаючи знаходження 

енергійних спектрів, моделювання хімічних реакцій та побудову квантових 

машинних навчань. 

 TensorFlow Quantum – фреймворк, який дозволяє розробляти та 

тренувати QCNNs з використанням TensorFlow. Він надає засоби для 

моделювання квантових систем, розв'язання задач квантової хімії та 

матеріалознавства, а також використання квантових обчислювальних алгоритмів 

для рішення класичних задач машинного навчання. 

 Strawberry Fields – відкритий фреймворк для програмування та 

моделювання квантових систем з використанням квантових обчислень на базі 

фотонів. Він може бути використаний для розв'язання задач квантової хімії та 

матеріалознавства. Дозволяє використовувати фізичні платформи квантових 

обчислень, такі як квантові оптичні обчислювальні машини (QOMs) для 

створення та обчислення складних квантових обчислювальних графів. Strawberry 
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Fields надає інтерфейс для взаємодії з платформами квантових обчислень, 

дозволяючи користувачам створювати та запускати квантові програми, а також 

збирати результати обчислень. Особливість Strawberry Fields полягає в тому, що 

вона зосереджена на фотонних квантових обчисленнях. 

Квантові алгоритми, такі як оцінка квантової фази (QPE) і варіаційний 

квантовий розв’язувач власних сигналів (VQE), широко вивчаються в квантовій 

хімії як потенційні шляхи для вирішення проблем, які нерозв’язні для звичайних 

комп’ютерів. Однак наразі у немає квантових комп’ютерів чи симуляторів, 

здатних реалізувати масштабні версії цих алгоритмів. Це ускладнює належне 

дослідження їх точності та ефективності для розмірів задач, де потенційно може 

статися фактична перевага квантових алгоритмів. Незважаючи на ці труднощі, все 

ще можливо виконати оцінку ресурсів, щоб оцінити, що нам потрібно для 

реалізації таких квантових алгоритмів. 

Алгоритм VQE (Variational Quantum Eigensolver) – це квантовий алгоритм 

для розрахунку енергії основного стану молекули з використанням квантових 

комп'ютерів. Давайте розглянемо детальніше алгоритм VQE на прикладі 

молекули водню 𝐻2.  

Алгоритм VQE використовує вихідну інформацію про молекулу, що 

досліджується, тобто визначені параметри гамільтоніана. Гамільтоніан в 

квантовій хімії описує енергетичний стан системи молекул та її динаміку, тому ми 

можемо використовувати гамільтоніан для визначення енергії молекули. 

Для розв'язання квантової задачі на квантовому комп'ютері необхідно 

використовувати кубіти, які можна використовувати як рівні 0 та 1. В алгоритмі 

VQE, ми використовуємо додатковий параметр , який буде використовуватися 

для визначення кутів на квантовому гейті. 

Алгоритм VQE складається з наступних етапів: 

1. Підготовка вихідного стану: Створення початкового стану з 

використанням квантових гейтів на кубітах. Зазвичай, як початковий стан 

використовують одиничний вектор |0⟩  на кожному кубіті. Далі до цих станів 

можна застосовувати квантові гейти для отримання більш складного стану. 
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Початковий вихідний стан на кубітах може бути вибраний відповідно до 

властивостей системи. Наприклад, у випадку молекули водню, яка має два атоми 

водню, можна використовувати два кубіти, кожен з яких відповідає одному атому 

водню. Для цього можна використовувати схему Адамара. Наприклад, якщо ми 

маємо два кубіти, то схема Адамара буде виглядати наступним чином: 

 

 H = 𝐻1 ⊗ 𝐻2, (2.10) 

 

де 𝐻1 та 𝐻2 – гейти Адамара, що застосовуються до першого та другого кубітів 

відповідно. Отже, застосувавши схему Адамара до початкового стану |0⟩, 

отримаємо стан рівномірної суперпозиції, який можна використовувати як 

початковий стан для методу VQE. 

 

 
|ѱ⟩ =

1

√2
(|00⟩ + |01⟩ + |10⟩ + |11⟩), 

(2.11) 

 

2. Побудова гамільтоніана: Визначення гамільтоніана системи. 

Гамільтоніан – це оператор, що описує енергетичний стан молекули. У випадку 

молекули водню, гамільтоніан може бути записаний в такій формі: 

 

 H = 𝛼𝑍0 + 𝛽𝑋0𝑋1 + 𝛾𝑍1, (2.12) 

 

де X та Z – оператори Паулі, а коефіцієнти α, β та γ – константи, які залежать від 

геометрії молекули та властивостей її складових атомів. 

3. Третім кроком буде використовуючи згорткову мережу на 

класичному комп'ютері, обчислити енергію молекули, що відповідає квантовому 

стану |Ψ(θ)⟩. Енергію можна обчислити шляхом вимірювання очікуваної величини 

гамільтоніана H у квантовому стані |Ψ(θ)⟩: 

 

 E(θ) = ⟨Ψ(θ)|H|Ψ(θ)⟩, (2.13) 
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де E() – енергія, залежна від параметрів  вихідного стану ѱ(), H – гамільтоніан 

системи. 

4. Варіаційна оптимізація: Використання класичного оптимізатора для 

знаходження оптимальних значень параметрів , які мінімізують енергію системи. 

Це може бути здійснено шляхом використання різних методів оптимізації, таких 

як градієнтний спуск або метод Нелдера-Міда. 

5. Повторення кроків 3 та 4 до тих пір, поки не буде досягнуто 

достатньої точності вимірювання енергії. Це може бути досягнуто шляхом 

встановлення критерію зупинки, такого як максимальна кількість ітерацій або 

задана точність енергії. 

6. Отримання результату: Після знаходження оптимальних значень 

параметрів , можна використовувати ці значення для побудови фінального 

вихідного стану ѱ() та обчислення остаточної енергії системи E(), яка буде 

наближеною енергією основного стану молекули водню. 

Отже, алгоритм VQE використовує квантовий апарат для підготовки 

квантового стану |Ψ(θ)⟩, класичний комп'ютер для обчислення енергії молекули, 

що відповідає квантовому стану, і метод оптимізації для пошуку параметрів θ, які 

мінімізують енергію. Алгоритм VQE є одним з найбільш перспективних 

алгоритмів квантової хімії для вирішення складних проблем хімії та 

матеріалознавства. 

 

2.3 Особливості використання квантових згорткових нейронних 

мереж для економічних систем та фінансової аналітики 

 

Застосування квантових згортковх нейронних мереж у фінансах може 

допомогти вирішити такі завдання, як прогнозування цін на активи, ризик-

менеджмент та аналіз даних з фінансових ринків. Однією з можливих застосувань 

QCNN є розв'язання задачі оптимізації портфеля, де QCNN можуть 



28 

 

використовуватися для виявлення залежностей між різними активами та їх впливу 

на ризик та доходність портфеля. 

Існують бібліотеки та платформи, що надають розробникам та 

дослідникам можливість експериментувати з квантовими згортковими 

нейронними мережами та іншими квантовими моделями у фінансах. Однак, 

оскільки ці технології є відносно новими, необхідно бути обережними при 

використанні їх у реальних фінансових застосуваннях та проводити додаткові 

дослідження для оцінки їхньої точності. 

Для реалізації квантових згорткових нейронних мереж в фінансах можуть 

бути використані різні бібліотеки та інструменти. Ось деякі з них: 

 Paddle Quantum – це бібліотека програмного забезпечення, яка 

розроблена компанією PaddlePaddle для квантових обчислень і досліджень у 

квантових алгоритмах. Вона надає набір інструментів та функцій для розробки, 

тренування та виконання квантових обчислювальних моделей. Paddle Quantum 

дозволяє користувачам конструювати квантові обчислювальні моделі за 

допомогою кількох легко зрозумілих та ефективних інтерфейсів програмування, 

включаючи такі, як Quantum Circuit, Quantum Neural Network та Variational 

Quantum Eigensolver. Бібліотека підтримує різні квантові пристрої, такі як 

квантові біти та квантові кубіти, і має вбудовану підтримку для декількох 

популярних квантових платформ, включаючи IBM Q, Alibaba Quantum та Baidu 

Quantum. Paddle Quantum також має вбудовані функції квантового моделювання 

та симуляції, що дозволяє користувачам перевіряти та тестувати свої квантові 

моделі на віртуальних пристроях до реалізації на квантових пристроях. 

 GS Quant – це бібліотека для мови програмування Python, розроблена 

компанією Goldman Sachs. Основним призначенням GS Quant є спрощення 

процесу розробки та тестування квантових моделей у фінансовому секторі. 

Бібліотека дозволяє розробникам отримувати доступ до фінансових даних, 

оброблювати їх та виконувати складні аналізи для прийняття рішень на основі 

квантових моделей. Вона також містить інструменти для виконання операцій з 
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обробкою даних та машинним навчанням, таких як побудова регресійних моделей 

та прогнозування величин за допомогою навчання з учителем та без учителя. 

 TF Quant Finance – це бібліотека для мови програмування Python, 

розроблена компанією Google з метою надання інструментів для розробки 

квантових моделей у фінансовому секторі. TF Quant Finance містить різноманітні 

інструменти для обробки та аналізу фінансових даних, включаючи роботу з 

історичними даними, побудову кривих дохідності, створення портфеля та 

оптимізацію ризиків. Крім того, бібліотека містить інструменти для розробки 

квантових моделей, таких як квантові нейронні мережі та квантові генетичні 

алгоритми. Ці інструменти дозволяють розробникам створювати складні квантові 

моделі для аналізу фінансових даних та прийняття рішень. 

Поточні фінансові проблеми можна в основному вирішити за допомогою 

трьох областей квантових алгоритмів: квантової симуляції, квантової оптимізації 

та квантового машинного навчання. Багато фінансових проблем по суті є 

комбінаторними задачами оптимізації, а відповідні алгоритми зазвичай мають 

високу складність часу та складно виконуватись. Завдяки потужності квантових 

обчислень, ці складні проблеми очікуються бути вирішеними квантовими 

алгоритмами в майбутньому. 

Прикладом реалізації та цікавою сферою дослідження в економічному та 

фінансовому секотрі є поняття арбітражу. Арбітраж описує той факт, що один і 

той самий актив може мати різні ціни на різних ринках і може бути торгований 

між кількома ринками для отримання позитивного доходу. Тобто, за наявності 

набору активів та транзакційних витрат, можливо створити цикл між різними 

ринками, який може забезпечити позитивний дохід. 

Ця проблема може бути сформульована мовою теорії графів: заданий 

зважений орієнтований граф з вершинами, що позначають валюту на ринку, вага 

ребра від вершини, що позначає валюту до вершини, що позначає обмінний курс, 

який перетворює валюту до валюти. Оптимізаційна проблема полягає в 

знаходженні циклу максимального прибутку на заданому орієнтованому графі з 
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вершинами. В цьому фінансовому модулі користувачі можуть визначати кількість 

вершин, що містяться в циклі арбітражу відповідно до своїх потреб. 

Для того, щоб перетворити задачу оптимізації арбітражної можливості на 

проблему, яку можна застосувати для параметризованих квантових ланцюгів, 

потрібно закодувати проблему оптимізації арбітражу в гамільтоніан. Ми 

реалізуємо кодування, спочатку складаючи задачу цілочисельного 

програмування. Припустимо, що в графі 𝐺 є | 𝑉 |  =  𝑛 вершин, то для кожної 

вершини 𝑖 ∈  𝑉, визначаються  𝑛 бінарні змінні 𝑥𝑖,𝑘 де 𝑘 ∈  [0, 𝐾 −  1] такі, що: 

 

 𝑥𝑖,𝑘 = {
1
0

, (2.14) 

 

Потрібно зауважити, що коефіцієнти у гамільтоніані є великими числами, 

що можуть вплинути на точність підрахунку в квантовому комп'ютері.  

Оскільки граф 𝐺 має 𝑛 вершин, ми маємо 𝑛2 змінних в загальному, 

значення яких позначаються рядом бітів 𝑥 =  𝑥0 … 𝑥𝑛−1,𝐾−1. Покищо припустимо, 

що рядок бітів 𝑥 представляє арбітражний цикл. Тоді для кожного ребра 

(𝑖, 𝑗, 𝑤𝑖𝑗)  ∈  𝐸, ми матимемо 𝑥𝑖,𝑘 = 𝑥𝑗,𝑘+1 = 1, тобто 𝑥𝑖,𝑘 ∙ 𝑥𝑗,𝑘+1 = 1, якщо тільки 

арбітражний цикл відвідує вершину 𝑖 в час 𝑘 і вершину 𝑗 в час 𝑘 + 1. В іншому 

випадку буде 𝑥𝑖,𝑘 ∙ 𝑥𝑗,𝑘+1 = 0. Отже, логарифм прибутку циклу є:  

 

 

𝑃(𝑥) =  − ∑ log(𝑐𝑖𝑗) ∑ 𝑥𝑖,𝑘𝑥𝑗,𝑘+1,

𝐾−1

𝑘=0𝑖,𝑗 ∈ 𝑉

 (2.15) 

 

Для того, щоб 𝑥 представляв дійсний арбітражний цикл, потрібно 

виконувати наступне обмеження: 

 

 

∑ 𝑥𝑖,𝑘  та

𝑛−1

𝑖=0

∑ ∑ 𝑥𝑖,𝑘𝑥𝑗,𝑘+1

(𝑖,𝑗 ∉𝐸)

𝐾−1

𝑘=0

 (2.16) 
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де перше рівняння гарантує відвідування лише однієї вершини в кожен час. Друге 

– обмежує виявлення неіснуючого ребра в знайденому арбітражному циклі. Ці два 

рівняння забезпечують те, що параметризовані квантові схеми знаходять 𝑥 як 

простий цикл. Тоді функцію вартості при зазначеному обмеженні можна 

сформулювати нижче: 

 

 

𝐶𝑥 =  −𝑃(𝑥) + 𝐴 ∑(1 − ∑ 𝑥𝑖.𝑘)

𝑛−1

𝑖=0

2𝐾−1

𝑘=0

+  𝐴 ∑ ∑ 𝑥𝑖,𝑘𝑥𝑗,𝑘+1

(𝑖,𝑗)∉𝐸

,

𝐾−1

𝑘=0

 (2.17) 

 

де 𝑉 – кількість вершин графа, Е – множина ребер графа та К – кількість вершин 

найбільш корисного циклу. Зверніть увагу, що оскільки ми хочемо максимізувати 

𝑃(𝑥), забезпечуючи 𝑥, що представляє дійсний арбітражний цикл, ми краще 

встановимо 𝐴 великою, щонайменше більшою за найбільшу вагу ребер. 

Ми тепер потрібно перетворити функцію вартості 𝐶𝑥 в гамільтоніан, щоб 

реалізувати кодування задачі оптимізації можливостей арбітражу. Кожна змінна 

𝑥𝑖,𝑘 має два можливі значення, 0 та 1, що відповідають квантовим станам |0⟩та |1⟩. 

Зверніть увагу, що кожна змінна відповідає кубіту, тому для вирішення задачі 

оптимізації можливостей арбітражу потрібно 𝑛2 кубитів. Оператор Паулі Z має 

два власні стани, |0⟩ та |1⟩. Власні значення дорівнюють 1 та -1 відповідно. Тому 

ми розглядаємо кодування функції вартості в гамільтоніан, використовуючи 

матрицю Паулі Z. 

Тепер розглянемо відображення: 

 

 𝑥𝑖,𝑘 →
𝐼−𝑍𝑖,𝑘

2
, (2.18) 

 

де 𝑍𝑖,𝑘 = 𝐼 ⨂ 𝐼 ⨂ … ⨂ 𝑍 ⨂ … ⨂ 𝐼 Z виконується на кубіті на позиції (𝑖, 𝑘). Під час 

цього відображення значення 𝑥𝑖,𝑘можна проілюструвати по-іншому. Якщо кубіт 

(𝑖, 𝑘) перебуває в стані |0⟩, тоді 𝑥𝑖,𝑘|1⟩ =
𝐼−𝑍𝑖,𝑘

2
|1⟩ = 1|1⟩, що означає, що 
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вершина 𝑖 відвідується в момент часу 𝑘. Крім того, для кубіту (𝑖, 𝑘), який 

перебуває в стані |0⟩,𝑥𝑖,𝑘|0⟩ =
𝐼−𝑍𝑖,𝑘

2
|0⟩ = 0|0⟩. 

Таким чином, використовуючи вищезазначене відображення, ми можемо 

перетворити функцію вартості 𝐶𝑥в гамільтоніан 𝐻с для системи 𝑛2 кубітів і 

реалізувати квантову оптимізацію можливостей арбітражу. Тоді ґрунтовий стан 

𝐻с є оптимальним рішенням задачі оптимізації можливостей арбітражу. 

 

2.4 Особливості використання квантових згорткових нейронних 

мереж в криптоаналізі та шифруванні 

 

Квантові комп'ютери, які можуть стати доступними в майбутньому, 

вплинуть на багато наукових галузей, зокрема на криптографію, оскільки багато 

асиметричних примітивів є ненадійними проти противника з квантовими 

можливостями. Криптографи вже передбачають цю загрозу, запропонувавши та 

вивчаючи кілька потенційно квантово-безпечних альтернатив для цих примітивів. 

Головною метою криптографії є забезпечення безпеки комунікації. Хоча 

шифрування забезпечує таємність повідомлення, його цілісність гарантується за 

допомогою автентифікації. У криптографії з симетричним ключем 

передбачається, що учасники мають спільний приватний ключ, невідомий будь-

якому зловмиснику. Ситуація є симетричною між ними тому цей сценарій також 

називається симетричною криптографією. Алгоритм Саймона може бути 

використаний для демонстрації небезпеки загальновживаних симетричних 

криптографічних примітивів з ключем. 

Алгоритм Саймона вирішує наступну задачу: дана 𝑓: {0,1}𝑛 → {0,1}2 з 

умовою, що для деякого 𝑠 ∈  {0, 1}𝑛 виконується |𝑓(𝑥)  =  𝑓(𝑦)|  ⇔  |𝑥 ⊕ 𝑦 ∈

 {0𝑛, 𝑠}|. Можна показати, що будь-який класичний алгоритм потребує Ω(2
𝑛

2) 

класичних запитів до 𝑓, щоб знайти 𝑠, тоді як алгоритм Саймона успішно 

знаходить 𝑠, використовуючи лише 𝑂(𝑛) квантових запитів до 𝑓. Квантова 

частина алгоритму Саймона полягає в виконанні наступної схеми: 
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Рисунок 2.2 – Частина алгоритму Саймона 

 

Квантова частина алгоритму Саймона полягає в розв'язанні задачі про 

знаходження періоду функції f(x), де x – бітовий рядок довжини n, а f – періодична 

функція, що працює з бітовими рядками довжини n.  

Основний етап квантової частини алгоритму Саймона полягає в тому, щоб 

використовувати кубіти для побудови періодичної функції f(x). Для цього 

використовуються так звані «чорнильні плями», які діють як перетворення для 

вхідного кубіту |𝑥⟩  та вихідного кубіту |𝑦⟩  за наступною формулою: 

 

 𝑈𝑓|𝑥⟩ |𝑦⟩ = |𝑥⟩ |y ⨁ 𝑓(𝑥)⟩, (2.19) 

 

де ⊕ позначає побітове додавання за модулем 2, тобто XOR. Іншими словами, 

чорнильна пляма додає до вихідного кубіту  |y⟩ значення f(x), де f – періодична 

функція, залежна від вхідного кубіту |y⟩  . 

Перша операція призводить до стану ∑  |𝑥⟩|0⟩_𝑥∈{0,1}𝑛  , який після запиту 𝑓 

стає ∑  |𝑥⟩|𝑓(𝑥)⟩𝑥∈{0,1}𝑛 . Вимірюючи другий регістр отримуємо випадковий 

результат 𝑓(𝑥), і перший регістр обвалюється до 
1

√2
 (|𝑥⟩  + |𝑥 ⊕  𝑠⟩) через 

обіцяну структуру 𝑓. Застосування ще однієї операції призводить до стану 

∑  (−1)(𝑦·𝑥) (1 + (−1)(𝑦·𝑠))|𝑦⟩𝑦∈{0,1}𝑛 . Зверніть увагу, що для 𝑦 ∈  {0, 1}𝑛 з 𝑦 ·

 𝑠 =  𝑦1𝑠1  ⊕ · · · ⊕ 𝑦𝑛𝑠𝑛  =  1, маємо деструктивну інтерференцію, і амплітуди 

тих рядків 𝑦 зникають. Отже, вимірювання реєстру призведе до (випадкової) 𝑛-

бітової строки 𝑦 з властивістю 𝑦 ·  𝑠 =  0. Виконання цієї квантової процедури 
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𝑂(𝑛) разів призведе до повного рангу системи лінійних рівнянь, яку можна 

ефективно вирішити класично, щоб отримати рядок 𝑠. 

Ще одним прикладом алгоритму, шо може бути загрозою для сучасної 

криптографії є алгоритм Шора. Це квантовий алгоритм, який дозволяє розкладати 

складні числа на прості множники. Для застосування алгоритму Шора до 

криптографічних ключів RSA, які базуються на складних числах, можна 

використовувати його для розкладання публічного ключа на прості множники.  

Ідея цього алгоритму досить проста. На вхід подаються два регістри кубітів: 

перший відповідає вхідним значенням функції, другий – вихідним. У першому 

регістрі створюється суперпозиція всіх можливих вхідних значень, другий регістр 

ініціалізується фіксованим станом, після чого на виході ми отримуємо квантову 

суперпозицію всіх можливих входів та відповідних їм виходів. Потім робимо 

вимірювання вихідного регістру, в результаті чого отримуємо деяке випадкове 

значення функції, а в іншому регістрі – суперпозицію всіх аргументів функції, що 

відповідають отриманому значенню. Далі застосовуємо квантове перетворення 

Фур'є над першим регістром і в вимірювальному вимірюванні отримуємо 

величину, пропорційну оберненому періоду функції. Повторюючи цю операцію 

кілька разів і використовуючи класичний алгоритм Євкліда для пошуку 

найбільшого спільного дільника (НСД), ми отримуємо сам період. 

Даний алгорим можна розділити умовно на дві частин: класичне розкладання на 

множники функції та квантове обчислення періоду даної функції. 

Для початку потрібно визначити три константи: 

 M – число, що використовується для розкладання на множники; 

 N – розмір регістра пам’яті. Бітовий розмір даної пам’яті 𝑛 = log2 𝑁, 

що в два рази більше M; 

 t – рандомий параметр, такий що: 1 < 𝑡 < 𝑀 і НСД(𝑡, 𝑀) = 1. 

Класична частина алгоритму має наступні кроки:  

1) розрахувати 𝐾 =  НСД(𝑡, 𝑁); 

2) якщо, 𝐾 ≠ 1 то 𝐾 нетривіальний фактор 𝑁 і алгоритм на цьому закінчується; 
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3) в іншому випадку потрібно скористатися підпрограмою пошуку квантового 

періоду (рис 2.2), щоб знайти 𝑟, що позначає період наступної функції; 

4) якщо 𝑟 виявилося парне число, то перейти до пункту 1; 

5) якщо виконується умова 𝑎
𝑟

2
 =  −1𝑚𝑜𝑑𝑁, то перейти до пункту 1; 

6) в іншому випадку обидва НСД (𝑎
𝑟

2 + 1, 𝑁) та НСД (𝑎
𝑟

2 − 1, 𝑁) э 

нетривіальними факторами. 

  

 

Рисунок 2.3 – Квантова підпрограма в алгоритмі Шора 

 

Квантова підготовка включає створення суперпозиції квантових станів, а 

квантова фазова оцінка дозволяє знайти періодичність функції, що визначає 

факторизацію числа. 

Основна формула, яка використовується в квантовій підготовці, це 

формула Гадамарда. Вона використовується для перетворення базисних 

квантових станів (|0⟩ та |1⟩) у рівновагу суперпозицій: 

 

 𝐻|0⟩  =
1

√2
(|0⟩ +  |1⟩), (2.20) 

 𝐻|1⟩  =
1

√2
(|0⟩ −  |1⟩), (2.21) 
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Ці формули дозволяють створити рівновагу суперпозицію з 𝑛 кубітів, 

використовуючи послідовність Гадамарда на кожному кубіті. 

У квантовій фазовій оцінці використовується квантовий алгоритм 

зворотнього дискретного перетворення Фур'є (QFT). Формула QFT виглядає 

наступним чином: 

 

 

𝑄𝐹𝑇𝐻|𝜓⟩  =
1

√𝑁
∑ ∑ 𝑒

2𝜋𝑖𝑥𝑦
𝑁 |𝜓𝑦⟩

𝑁−1

𝑦=0

,

𝑁−1

𝑥=0

 

(2.22) 

 

де |ψ⟩ – квантовий стан, 𝑁 = 2т – кількість можливих станів, 𝑥 та 𝑦 – цілі числа в 

діапазоні від 0 до 𝑁 − 1, а 𝑒
2𝜋𝑖𝑥𝑦

𝑁  – комплексне число, яке дозволяє зв'язати 

квантові стани |𝜓𝑥⟩та |𝜓𝑦⟩. 

Іншим алгоритмом, який являє загрозу для криптографії є квантовий 

алгоритм дискретного логарифму. Він є алгоритмом, який може 

використовуватися для взлому криптографічних протоколів, які використовують 

дискретний логарифм для захисту від атак. Дискретний логарифм – це 

математична задача, яка полягає у знаходженні значення x в рівнянні  𝑎𝑥 =

𝑏 𝑚𝑜𝑑 𝑝, де 𝑎, 𝑏 та 𝑝 – цілі числа, які задовольняють умови 𝑝 – просте число, а 𝑎 

не є кратним 𝑝, тобто НСД(𝑎, 𝑝)  =  1. 

Квантовий алгоритм дискретного логарифму базується на алгоритмі 

періодичного пошуку. Для того, щоб застосувати цей алгоритм до задачі 

дискретного логарифму, потрібно використовувати спеціально побудовані 

квантові оператори, які діють на квантові біти. 

Основним кроком квантового алгоритму дискретного логарифму є 

побудова квантового оператора перетворення Фур'є за модулем 𝑁, де 𝑁 є модулем 

відносно якого шукаємо дискретний логарифм. Оператор перетворення Фур'є за 

модулем 𝑁 позначається як 𝑈𝑎,𝑁 і визначається формулою: 
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(𝑈𝑎,𝑁|𝜓𝑥⟩)𝑦 =

1

√𝑁
|𝜓𝑦⟩

𝑥𝑦
𝑒2𝜋𝑖

𝑎𝑥𝑦
𝑁 , 

(2.23) 

 

де |𝜓𝑦⟩
𝑥𝑦

 – квантовий стан, що відповідає значенню 𝑥 у двійковому коді, 𝑦 – 

десяткове число в діапазоні від 0 до 𝑁 − 1, а 𝑎 – ціле число, яке є основою 

генератора групи, в якій шукаємо дискретний логарифм. 

Після побудови оператора 𝑈𝑎,𝑁 , застосовується алгоритм періодичного 

пошуку, щоб знайти період функції 𝑓(𝑥)  =  𝑎𝑥 𝑚𝑜𝑑 𝑁. Для цього 

використовується квантовий оператор 𝑄, який позначається також як 𝑈𝑎,𝑁 ,  і 

визначається формулою: 

 

 (𝑈𝑓,𝑁|𝜓𝑥⟩)𝑦 = (−1)𝑓(𝑦)|𝜓𝑥⟩𝑦 , (2.24) 

 

де 𝑓(𝑦)  =  𝑎 𝑦𝑚𝑜𝑑 𝑁. 

Проте, на сьогоднішній день, квантові комп'ютери, які мають достатньо 

кубітів для вирішення складних криптографічних проблем, все ще знаходяться на 

ранній стадії розвитку. Більшість експертів вважають, що наступних 10-20 років, 

класична криптографія буде захищена від квантових атак, але потрібно 

враховувати можливість злому криптографії, що базується на публічних ключах, 

в тому числі. 

 

2.3 Висновки до розділу 2 

 

Отже, квантові згорткові нейронні мережі мають потенціал для 

використання в різних сферах. Проте, їхній успіх залежить від наявності 

достатньої кількості квантових бітів та ефективних методів навчання та 

оптимізації моделей. Подальші дослідження можуть допомогти виявити найбільш 

ефективні способи застосування квантових згорткових нейронних мереж в різних 

областях. 
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Для успішного використання квантових згорткових нейронних мереж в 

хімії необхідно враховувати складність та ресурсоємність їх розробки та 

використання. Важливо також враховувати етичні та регуляторні аспекти 

використання таких технологій у хімії та вживати заходів для запобігання 

можливих ризиків. 

Подальші дослідження та розробки у галузі квантових згорткових 

нейронних мереж можуть допомогти вирішувати складні проблеми у хімії та 

розвивати нові матеріали та технології, які можуть бути корисні для людства. 

Усілякі автоматизовані та автоматичні системи торгівлі та інвестування 

повинні бути розроблені з урахуванням ризиків та відповідно до найкращих 

практик, щоб запобігти можливості фінансових шахрайств та збитків. Подальші 

дослідження та розробки можуть допомогти покращити ефективність та точність 

квантових згорткових нейронних мереж в арбітражі та інших областях фінансової 

сфери. 

Хоча квантові згорткові нейронні мережі мають потенціал для 

використання в задачах криптоаналізу, поки що немає достатніх доказів їхньої 

ефективності в цій області. Подальші дослідження можуть допомогти визначити, 

які задачі в криптографії можуть бути успішно вирішені за допомогою квантових 

згорткових нейронних мереж та які їх обмеження і недоліки в цьому напрямку. 
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Розділ 3 Програмна реалізація з застосуванням квантових згорткових 

нейронних мереж для технічних, природничих і соціально-економічних 

інформаційних систем 

 

3.1 Програмна реалізація з застосуванням квантових нейронних 

мереж для обчислення енергії зв'язку між протоном і нейтроном у ядрі 

дейтерія 

 

На поточному етапі розвитку квантових обчислень доступні квантові 

процесори ще не мають впроваджених кодів корекції помилок і, отже, все ще 

мають шум, з яким потрібно боротися. Цей шум може негативно впливати на 

результати і обмежувати типи проблем, які ми можемо вирішувати на поточному 

етапі, оскільки через шум не можна очікувати високого рівня впевненості та 

точності в отриманих результатах. 

Однак, існують проблеми, які вимагають вирішення лише декількох 

кубітів, наприклад, обчислення зв'язкової енергії між протоном та нейтроном у 

ядрі дейтерону. Ця проблема є прикладом ситуації, де ми можемо досягти 

хороших результатів незважаючи на зазначені раніше виклики. 

Для вирішення даної задачі для початку був створений метод 

create_deuteron_hamiltonian (див. Додаток А). Даний метод створює гамильтоніан 

для системи деутерон у квантовій обчислювальній моделі. Гамільтоніан визначає 

енергійний спектр та взаємодії системи. 

Функція отримує наступні параметри: 

 ціле число, яке визначає розмірність системи "деутерон". 

 дійсне число, що представляє значення сталої Планка помножене на 

частоту деутерону. 

 дійсне число, яке визначає потенціалну енергію взаємодії між 

протоном і нейтроном у ядрі. 
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У коді створюється порожній список hamiltonian_terms, який буде містити 

внески до гамильтоніана. Потім виконуюься дві вкладки циклів for для 

обчислення коефіцієнтів кінетичної та потенціальної енергії. 

Після завершення циклів створюється об'єкт hamiltonian типу FermionicOp, 

який представляє гамильтоніан у ферміонній базисній формі. 

Наступною кроком використовується мапер JordanWignerMapper, який 

відповідає за перетворення ферміонного гамильтоніана на кубітний гамильтоніан. 

Отриманий кубітний гамильтоніан зберігається у об'єкті qubit_hamiltonian. Якщо 

qubit_hamiltonian не є екземпляром SparsePauliOp, то він перетворюється на його 

примітивний вигляд. На останньому кроці функція повертає qubit_hamiltonian, 

який є гамильтоніаном системи деутерон у кубітній формі. 

Загальною метою цього коду є створення гамильтоніана для системи 

деутерон у квантовій обчислювальній моделі, що є важливим етапом для вивчення 

та аналізу властивостей цієї системи. 

Після цього створюється список для зберігання гамільтоніанів Н1, Н2 та Н3  

оскільки ми будемо використовувати ці гамільтоніани пізніше для обчислення 

основного стану. Для цього було використане спискове складання з функцією 

create_deuteron_hamiltonian, яку ми визначили раніше та були отримані 

гамільтоніани (рисунок 3.1). 

 

 

Рисунок 3.1 – Отримані гамільтоніани 
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Для побудови ланцюгів, нам потрібно визначити два параметри, theta та 

eta, що можна зробити за допомогою Parameter()  з бібліотеки Qiskit. Параметри 

задаються у форматі рядків, де $\theta$ та $\eta$ відповідають відповідним 

математичним символам у форматі LaTex. Ці параметри будуть 

використовуватися для конструювання квантових експериментів та квантових 

алгоритмів. 

Використовуючи визначені вище параметри отримуємо наступні схеми 

(рисунок 3.2 – 3.4). 

 

 

Рисунок 3.2 – Схема з одним кубітом 

 

На цьому кубіті застосовується ворот RY (ворот обертання навколо вісі Y) 

з параметром theta, викликаючи метод .ry(theta, 0) на wavefunction. 

Після цього викликається метод draw, що візуалізує квантовий ланцюг у 

вигляді схеми за допомогою бібліотеки Matplotlib. В результаті отримуємо 

графічне представлення квантового ланцюга, де ворот RY з параметром theta 

застосовується до першого кубіту. 
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Рисунок 3.3 – Схема з двома кубітами 

 

Для двух кубітів створюється квантовий ланцюг з двома кубітами за 

допомогою QuantumCircuit(2). 

Спочатку на першому кубіті застосовується ворот X (ворот Полінга Х) за 

допомогою методу .x(0), що встановлює початковий стан першого кубіту в стан 

|1⟩. Потім на другому кубіті застосовується ворот RY (ворот обертання навколо 

вісі Y) з параметром theta. Далі застосовується ворот CNOT (ворот КНОТ) з 

другого кубіту на перший, реалізуючи контрольовану операцію на кубітах. 

Нарешті, код викликає метод draw що візуалізує квантовий ланцюг у 

вигляді схеми за допомогою бібліотеки Matplotlib. В результаті отримуємо 

графічне представлення квантового ланцюга, де вороти X, RY та CNOT 

застосовуються до відповідних кубітів. 
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Рисунок 3.4 – Схема для трьох кубітів 

 

Квантова схема з трьох кубітів і виконує наступні операції: 

 Перевертаємо перший кубіт за допомогою гейту x. 

 На другому кубіті застосовуємо ротацію RY з параметром eta. 

 На третьому кубіті застосовуємо ротацію RY з параметром theta. 

 Виконуємо контрольовану операцию CX (CNOT) між кубітами 2 і 0. 

 Виконуємо контрольовану операцию CX (CNOT) між кубітами 0 і 1. 

 Знову застосовуємо ротацію RY на другому кубіті з оберненим 

параметром eta. 

 Знову виконуємо контрольовану операцію CNOT між кубітами 0 і 1. 

 Знову виконуємо контрольовану операцію CNOT між кубітами 1 і 0. 

Також був написаний код для обчислення енергії зв'язку для гамільтоніанів 

Н1, Н2 та Н3  з використанням Estimator для кожного гамільтоніана із вказаним 

анзацом. Зіткнувши один генератор випадкових чисел, за допомогою VQE і 

SLSQP optimizer, використовуються вказані анзаци і гамільтоніани для 

обчислення мінімальної власної енергії і біндуючої енергії для Н1, Н2 та Н3. 

Результати друкується в консоль (рисунокк 3.5) 
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Рисунок 3.5 – Обчислення енергії звязку 

 

Графіки результатів, отриманих під час виконання алгоритму VQE 

зображені на рисунку 3.6. 

 

 

Рисунок 3.6 – Графіки енергії 
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Також було обчислене математичне сподівання спостережуваної величини 

на основі квантової схеми, що представляє хвильову функцію, та списку 

параметрів (рисунок 3.7). 

 

 

Рисунок 3.7 – Математичне сподівання 

 

Для реалізації даного процесу була створена функція 

calculate_observables_exp_values (див. Додаток А). Ця функція перебирає кожну 
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спостережувану величину зі списку observables і кожен кут зі списку angles. Для 

кожної комбінації спостережуваної величини і кута вона прив'язує значення 

параметра theta до квантового кола, використовуючи метод bind_parameters. 

Потім вона використовує Estimator та функцію estimate_observables для 

обчислення математичного сподівання спостережуваної величини на квантовому 

стані qc.  

Отримані значення математичних сподівань додаються до списку 

exp_values, який потім додається до загального списку list_exp_values. На виході 

функція повертає список математичних сподівань для кожної спостережуваної 

величини. 

 

3.2 Програмна реалізація з застосуванням квантових згорткових 

нейронних мереж для економічних систем та фінансової аналітики 

 

Криптовалюти, як відомо, нестабільні, і їх складно передбачити, однак 

передбачення їхньої вартості є великим фінансовим стимулом. Метою реалізаціїї 

даної програми є порівняння квантових і класичних методів машинного навчання 

для прогнозування часових рядів криптовалюти.  Це може бути корисним для 

трейдерів і інвесторів, які хочуть приймати обґрунтовані рішення щодо купівлі, 

продажу або утримання криптовалют. 

Використані дані – це ціна криптовалюти Ethereum за 2019–2023 роки, 

включаючи відкриття, максимум, мінімум, закриття, скориговане закриття та 

обсяг за кожен день [27].  

Вхідні дані для аналізу отримані з сайту finance.yahoo.com та мають вигляд 

зображений на рисунку 3.8. 
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Рисунок 3.8 – Вхідні дані криптовалюти на сайті 

 

Аналітичні дані про криптовалюту формуються у вигляді табличних 

даних, які зберігаються у файлі у форматі CSV. Ці дані описують відношення 

криптовалюти до долара США та дозволяють проводити аналіз цих відношень. 

(рисунок 3.9). 

 

 

Рисунок 3.9 – Дані для аналізу 
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Програмне забезпечення та послуги, що використовуються, включають: 

 PennyLane: для гібридного CNN і варіаційного алгоритму. 

 Tkinter: для створення графічного інтерфейсу. 

 Torch: для CNN і Hybrid CNN. 

 Scikit-Learn: для попередньої обробки даних. 

 Matplotlib: для побудови даних. 

 Pandas і Numpy: для представлення даних. 

Графічний інтерфейс складається з декількох елементів, які включають 

текстове поле, кнопки, полоси прокрутки та ін. Ці елементи допомагають 

взаємодіяти з програмою або додатком, забезпечуючи зручність та ефективність 

використання. Він зображений за рисунком 3.10. 

Детальний опис графічного інтерфейсу: 

 Кнопка «Запустити навчання»: Ця кнопка призначена для початку 

процесу навчання моделі. При натисканні на неї, програма запускає навчання з 

використанням відповідних наборів даних і розпочинає обчислення. 

 Текстове поле для виводу процесу: Це поле відображає інформацію 

про поточний стан процесу, прогрес навчання, повідомлення про помилки або 

іншу інформацію, яка пов'язана з процесом. Воно оновлюється під час виконання 

процесу та надає зручний спосіб спостереження за станом системи. 

 Три кнопки для отримання графіків: Дані кнопки надають можливість 

користувачу отримати графіки, пов'язані з результатами навчання або процесу. 

При натисканні на кожну кнопку, відповідний графік буде відображатися в 

окремому вікні. 
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Рисунок 3.10 – Графічний інтерфейс 

 

Цей графічний інтерфейс дозволяє користувачу зручно керувати процесом 

навчання, спостерігати за його прогресом та отримувати графічні візуалізації, які 

допомагають зрозуміти результати та характеристики процесу. 

При натисканні на кнопку «Запустити навчання» користувач має змогу 

підтведрити початок операції навчання  (рисунок 3.11). 
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Рисунок 3.11 – Підтвердження операції 

 

Якщо операція була підтверджена, запускається метод runProcess(), який 

виконує процес навчання і тестування моделей для обробки часових рядів 

криптовалютних даних. Основний алгоритм складається з таких кроків: 

 Встановлюються різні параметри для процесу навчання, такі як шлях 

до файлу з даними, колонка індексу, колонка цільової змінної, шлях до файлу для 

запису результатів, кількість прикладів для тренування, кількість прикладів для 

тестування, початквий індекс, швидкість навчання та інші. 

 Створюються дві моделі, які базуються на класі 

ConvCryptoTimeSeriesModel. Обидва моделі мають однакові параметри, за 

винятком встановлення quantum на False для першої моделі і True для другої. Це 

дозволяє порівняти результати навчання моделей з та без квантового підходу. 

Для кожної моделі виконуються такі кроки: 

 Зчитуються дані з файлу з вхідними даними. 

 Виконується попередня обробка даних, включаючи виконання 

інверсії цільової змінної. 
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 Якщо модель є екземпляром класу ConvCryptoTimeSeriesModel, 

ініціалізуються шари моделі. 

 Виконується навчання та тестування моделі  

 Виконується зворотне перетворення цільової змінної. 

 Результати навчання записуються в файл (рисунок 3.12). 

 В результаті виводяться файли з графіками для кожної моделі, а також 

файл зі спільним графіком для багатьох моделей. 

 

 

Рисунок 3.12 – Файл з результатами навчання 

 

Була створена базова модель model, яка використовується для 

завантаження й попередньої обробки даних, запису й побудови результатів, а 

спеціальні моделі машинного навчання conv_model.py успадковують цю модель і 

реалізують функції для навчання й тестування даних (див. Додаток Б).  

Основним методом файлу model є метод preprocess, який виконує 

попередню обробку даних для подальшого використання їх у моделі 

прогнозування. Основні етапи обробки даних включають: 

 перетворення даних у послідовності – дані розбиваються на 

послідовності фіксованої довжини з використанням параметра lookback, який 

визначає скільки попередніх значень використовувати для прогнозування 

наступного значення. 

 розділення на х та y – дані розбиваються на матрицю з вхідними 

параметрами х та матрицю з виходним значенням y. 
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 трансформація даних – застосовуються дві функції масштабування 

даних: MinMaxScaler та StandardScaler. 

 розділення на навчальні та тестові дані – дані розділяються на 

навчальні та тестові за вказаними параметрами num_train та num_test. 

 перетворення формату даних – дані конвертуються у формат Tensor 

та відповідні формати для використання в моделі прогнозування. 

Для реалізаціїї згорткової нейронної мережі та квантової згорткової 

нейроної мережі був створений файл conv_model. Ініціалізація шарів нейронної 

мережі відбувається за допомогою методу initialize_layers. У першій частині 

методу задаються параметри для квантового та згорткового шарів. Кількість 

вхідних каналів та вихідний розмір для згорткового шару встановлюються на 

основі значень lookback та num_qubits. Параметри ваг у квантовому шарі 

встановлюються у словнику weight_shapes. Далі створюються шари для нейронної 

мережі.  

Якщо встановлено прапорець quantum, тоді використовується квантовий 

шар TorchLayer з параметрами qnode та weight_shapes. Якщо прапорець не 

встановлено, тоді використовуються лінійні шари замість квантового шару. 

У кінці методу ініціалізується оптимізатор Adam для навчання мережі з 

використанням параметрів, що підлягають оптимізації, та заданим коефіцієнтом 

швидкості навчання lr. 

Навчання нейронної мережі відбувається за допомогою метода train (див. 

Додаток А). У ньому відбувається ітерація через задану кількість iterations. На 

кожній ітерації вибирається випадкова партія даних з тренувального набору за 

допомогою генерування випадкових індексів та відповідні партії даних х_batch і 

y_batch з тренувальних даних і після цього виконується передача даних через 

мережу, отримуючи вихід за допомогою методу forward(). Після цього 

обнуляються градієнти оптимізатора. 

Потім обчислюється значення функції втрат loss за допомогою заданої 

функції втрат, яка залежить від отриманих виходів і партії цільових значень. Після 
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цього виконується зворотне поширення помилки за допомогою методу backward, 

який обчислює градієнти ваг.  

Наступною дією оновлюються параметри мережі з використанням 

оптимізатора за допомогою методу step. Кожну соту ітерацію виводиться 

інформація про номер ітерації та значення функції втрат на текстове поле що 

бкористувач мав змогу відслідковувати процес навчання (рисунок 3.13). 

Після закінчення навчання зберігаються значення функції втрат train_loss 

та часу навчання train_time та починається тестування. 

Визначені параметри для навчання: 

 кількість прикладів для тренування – 100; 

 кількість прикладів для тестування – 50; 

 кількість попередніх спостережень – 6; 

 швидкість навчання – 0.005. 

Метод test (див. Додаток Б) виконує тестування моделі шляхом прямого 

передавання тестових даних через модель та обчислення втрати. Результати, такі 

як прогнозовані значення, значення втрати та час тестування, записуються та 

виводяться у відповідні журнали або консоль. 

Даний метод можна описати коротко настуними кроками, які 

відбуваються: 

 записується повідомлення про початок тестування; 

 встановлюється початковий час тестування; 

 виконується пряме передавання тестових даних через модель, 

отримуються прогнозовані значення; 

 прогнозовані значення та тестові значення перетворюються на NumPy 

масиви; 

 обчислюється значення втрати за допомогою визначеного критерію; 

 записується та виводиться значення втрати; 

 записуються та виводяться значення тестових даних та прогнозованих 

значень. 
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Метод test  допомагає оцінити ефективність моделі шляхом тестування її 

на незалежних тестових даних та обчислення втрати, що дає нам змогу оцінити 

точність моделі. 

 

 

Рисунок 3.13 – Текстове поле з ітераціями 

 

Після завершення навчання створюються три графіка, які порівнюють 

вхідні дані та результати навчання нейронної мережі. Переглянути отримані дані 

можна при натисканні бажаних кнопок знизу графічного інтерфейсу (рисунок 3.14 

– 3.16). 
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Рисунок 3.14 – Вхідні дані та звичайна згорткова мережа 

 

 

Рисунок 3.15 – Вхідні дані та квантова згорткова мережа 
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Рисунок 3.16 – Порівняння всіх результатів 

 

Якщо графіка не було створено користувач отримає інформацію про 

помилку(рисунок 3.17). 

 

 

Рисунок 3.17 – Повідомлення про помилку 
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Отримані графіки зберігаються в окремій директорії в png форматі. 

Реалізація даного процесу відбувається в методі  plot (див. Додаток Б). В методі 

спочатку формується повний шлях до файлу, куди буде збережений графік. 

Далі створюється графічна фігура та одна підграфіка за допомогою 

plt.subplots().  На графіку будуть відображені фактичні дані та передбачені дані. 

Для кожного набору даних використовується різний колір. Легенда 

графіку містить підписи для фактичних даних, передбачених даних та інших 

передбачених даних. Осі графіка налаштовуються для відображення дат на осі х. 

Заголовок графіка містить інформацію про втрату test_loss. Нарешті, графік 

зберігається у файл за допомогою plt.savefig(). 

 

3.3 Програмна реалізація з застосуванням квантових згорткових 

нейронних мереж в криптоаналізі та шифруванні 

 

У цьому розділі буде представлена програмна реалізація, яка використовує 

квантові згорткові нейронні мережі (QCNN) для криптоаналізу та шифрування. 

Вони є потужним інструментом, який комбінує переваги квантових обчислень та 

здатності згорткових нейронних мереж до розпізнавання зразків. 

Реалізація програмного продукту відбувалася за допомогою мови 

програмування Python. Був використаний модуль Qiskit від IBM Quantum 

Experience для розробки квантової схеми, яка працює на кубітах замість 

традиційних бітів.  

Розроблена програмна реалізація може бути використана для 

криптоаналізу різних криптографічних систем та для передбачення їх руйнування 

шляхом зламу. 

Програмне забезпечення та послуги, що використовуються, включають: 

 Qiskit: для розробки квантової схеми; 

 Tkinter: для створення графічного інтерфейсу; 

 Numpy: для обчислювальних операцій; 

Зображення графічного інтерфейсу за рисунком 3.18. 
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Рисунок 3.18 – Графічний інтерфейс 

 

Графічний інтерфейс містить наступні елементи. 

 Поле для вводу тексту: Це текстове поле, в якому користувач може 

ввести текст, який потрібно зашифрувати. В цьому полі користувач може вводити 

будь-який текст з бажаними символами, який він бажає зашифрувати. 

 Кнопка «Encrypt»: Ця кнопка ініціює шифрування введеного тексту за 

допомогою алгоритму RSA. Після натискання цієї кнопки, зашифрований текст 

буде відображений в полі для виводу зашифрованого тексту. 

 Поле для виводу зашифрованого тексту: Це текстове поле, в якому 

буде відображатися зашифрований текст у вигляді числового набору після 

натискання кнопки «Encrypt». 

 Кнопка «Decrypt» в RSA Decryption секції: Ця кнопка ініціює 

дешифрування зашифрованого тексту за допомогою алгоритму RSA. Після 

натискання цієї кнопки, розшифрований текст буде відображений в полі для 

виводу зашифрованого тексту, яке знаходиться біля кпонки. 

 Кнопка «Decrypt» в Cracking RSA using Shor's Algorithm секції: Ця 

кнопка ініціює дешифрування зашифрованого тексту за допомогою алгоритму 

Шора. Після натискання цієї кнопки, розшифрований текст буде відображений в 

полі для виводу зашифрованого тексту. 
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Даний графічний інтерфейс надає зручний спосіб для користувача вводити 

бажаний ним текст, шифрувати його за допомогою алгоритму RSA, а також 

дешифрувати зашифрований текст для отримання початкового значення. 

Для шифрування введенного тексту використовується RSA алгоритм. Суть 

алгоритму полягає в генерації двох ключів: публічного та приватного. Публічний 

ключ використовується для шифрування даних, тоді як приватний ключ 

використовується для розшифрування.  

Головна властивість RSA полягає у тому, що шифрування за допомогою 

публічного ключа може бути легко виконано, але розшифрування без знання 

приватного ключа є практично неможливим. Цей алгоритм забезпечує безпеку 

передачі даних шляхом зашифровування та розшифровування з використанням 

математичних операцій з числами. Результат роботи шифрування зображено на 

рисунку 3.19. 

За генерування пари ключів відповідає метод  generate_keypair  (див. 

Додаток Б), який створює два ключі – публічний та приватний, для використання 

в криптографічному алгоритмі RSA.  

Також створюється об'єкт qasm_sim, який представляє симулятор 

квантових обчислень у бібліотеці Qiskit. Qiskit є відкритою бібліотекою для 

квантових обчислень, яка надає інструменти для створення, маніпулювання та 

виконання квантових обчислень на різних пристроях, включаючи симулятори та 

реальні квантові комп'ютери. 

Метод qiskit.Aer.get_backend('qasm_simulator') (див. Додаток В) отримує 

симулятор qasm_sim із бекенда Aer, який є одним із симуляторів, що надається в 

Qiskit. Симулятор qasm_sim дозволяє виконувати квантові обчислення у вигляді 

QASM (Quantum Assembly) коду, який є мовою опису квантових операцій та 

вимірювань.  

Отже, після виконання даного коду, змінна qasm_sim буде містити об'єкт 

симулятора квантових обчислень, який можна використовувати для симуляції 

квантових алгоритмів та вимірювання їх результатів. 
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Рисунок 3.19 – Зашифрований текст 

 

Даний процес реалізований за допомогою функції encrypt (див. Додаток В), 

яка використовує алгоритм RSA для шифрування повідомлення та приймає в себе 

два значення: msg_plaintext  та package. В перший параметр метода передається 

введений користувачем текст. У параметрах package передаються два значення: e 

(експонента шифрування) та n (модуль). Ці значення визначають публічний ключ 

для шифрування. 

У тілі функції, повідомлення msg_plaintext розбивається на окремі 

символи. Для кожного символу з повідомлення виконується обчислення за 

формулою, яка виконує піднесення значення ASCII-коду символу до степеня e та 

обчислення остачі при діленні на n. Результатом цих обчислень є шифровані 

значення символів повідомлення. 

Отримані шифровані значення символів зберігаються в змінній 

msg_ciphertext у вигляді списку. Для зручності, цей список перетворюється в 

рядок за допомогою функції join, де кожне значення в рядку перетворюється на 

рядкове представлення за допомогою lambda x: str(x). 

На виході функція повертає два значення: зашифрований рядок та сам 

список зашифрованих значень. 

Користувач має змогу вводити будь-які дані від чисел до символів, але при 

цьому буде вибивати помилка, якщо він ці дані не введе (рисунок 3.20). 
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Рисунок 3.20 – Помилка при введенні некоректних даних 

 

Після цього користувач може розшифрувати введений раніше текст за 

допомогою RSA розшифровки та квантового алгоритму Шора. Даний процес 

зображений на рисунку 3.21. 

 

 

Рисунок 3.21 – Результат роботи програми 
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Процес RSA  розшифровки реалізовується функцією decrypt (див. Додаток 

В), яка використовує алгоритм RSA для розшифрування зашифрованого 

повідомлення з використанням пакета ключів. В перший параметр метода 

передається зашифроване повідомлення. У параметрах package передаються два 

значення: d (експонента розшифрування) та n (модуль). Ці значення визначають 

приватний ключ для розшифрування. 

У тілі функції, зашифроване повідомлення розбивається на окремі значення. 

Для кожного шифрованого значення c виконується обчислення за формулою, що 

виконує піднесення шифрованого значення до степеня d та обчислення остачі при 

діленні на n. Результатом цих обчислень є відновлені значення символів 

повідомлення. Відновлені значення символів перетворюються на відповідні 

символи ASCII-коду за допомогою функції chr(). Ці символи зберігаються в 

змінній у вигляді списку. На виході функція повертає розшифрований рядок, який 

отримується з'єднанням всіх символів зі списку msg_plaintext в один рядок. 

Основна частина реалізації алгоритму Шора складається з двох методів 

(додаток А): 

 shors_breaker, що використовує алгоритм Шора для факторизації 

числа N та пошуку його простих множників;  

 period, використовується для знаходження періоду функції у 

модулярній арифметиці за допомогою квантових обчислень на квантовому 

комп'ютері. 

В методі  shors_breaker першому рядок коду перетворює вхідний параметр 

(N в майбутньому) в ціле число за допомогою функції int(). Це забезпечує, що він 

буде мати правильний числовий тип для подальших обчислень. 

У тілі функції виконується цикл while True, що означає безкінечне 

повторення. У кожній ітерації циклу обирається випадкове значення в діапазоні 

від 0 до N-1 за допомогою функції randint(). 

Потім обчислюється найбільший спільний дільник між вхідним параметром 

та випадковим значенням за допомогою функції gcd(). Якщо НСД не дорівнює 1 
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або вхідне значення дорівнює 1, то повертаються значення g, N/g. Це означає, що 

N було розкладено на множники. 

Якщо умова if не виконалась, то виконується розрахунок періоду для 

випадкого числа та N за допомогою методу period(). Далі виконуються декілька 

перевірок у if-elseif блоках. Якщо період не є парним, цикл продовжується з новою 

ітерацією. У наступній умові перевіряється, чи pow(a, r//2, N) дорівнює -1. Якщо 

так, цикл також продовжується з новою ітерацією. 

Якщо ж жодна з перевірок не спрацювала, виконуються дві останні 

перевірки. За допомогою функції gcd() обчислюються значення p та q, які є 

можливими простими множниками N. Якщо p дорівнює N або q дорівнює N, цикл 

продовжується з новою ітерацією. Якщо жодна з умов не виконалась, то 

повертаються значення p та q. Це означає, що алгоритм Шора знайшов прості 

множники N і успішно здійснив факторизацію. 

Для обчислення періоду r числа a за модулем N спочатку перевіряється 

розмір N. Якщо N більше або дорівнює 2 в степені кількості доступних кубітів (16 

у даному випадку), то виводиться повідомлення про те, що число N занадто велике 

для використання на квантових комп'ютерах IBMQX. 

Далі створюються квантові регістри та квантовий ланцюжок. Обирається 

випадкове початкове значення x0. Значення x_binary обчислюється з числа N у 

двійковій формі, де кожен біт вказує, чи містить число N певну степінь двійки. 

У циклі виконується побітове перетворення x_binary на стан кубітів. Якщо 

біт в x_binary встановлений, виконується операція, що встановлює кубіт у стан 

|1⟩. Потім починається цикл, де виконуються операції на квантових логічних 

воротах. Після цього проводиться вимірювання стану кубітів та отримання 

результатів виконання квантової програми. 

Найбільш ймовірний результат s зберігається та кінцеве значення 

повертається з функції. 
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3.4 Висновки до розділу 3 

 

У даному розділі було представлено програмну реалізацію застосування 

квантових згорткових нейронних мереж для технічних, природничих і соціально-

економічних інформаційних систем.  

Для фінансоіої сфери було описано клас моделі, що містить у собі 

реалізацію квантової та класичної нейронної мережі, функції для тренування та 

прогнозування, а також методи для обробки даних і побудови графіків результатів 

прогнозування. 

Застосування квантових згорткових нейронних мереж дозволяє отримати 

більш точні прогнози в порівнянні з класичними моделями, зокрема, в областях, 

де присутні складні залежності між даними. Програмна реалізація показала свою 

ефективність в прогнозуванні цін криптовалют, а також може бути застосована в 

інших сферах, де важливо точне прогнозування на основі великої кількості даних. 

Застосування квантових згорткових нейронних мереж у криптографії 

відкриває нові можливості для розробки стійких криптосистем, які забезпечують 

високий рівень захисту від атак з використанням квантових обчислювальних 

алгоритмів. Програмна реалізація показала ефективність в дешифруванні 

інформації, де квантові згорткові нейронні мережі використовуються для 

розшифрування даних. 

У подальших дослідженнях можна розширити обсяг використання 

квантових згорткових нейронних мереж у криптографії та інших галузях, де 

вимоги до безпеки та точності є критичними. Також можна подальшувати 

дослідження в напрямку покращення алгоритмів квантової обчислювальної 

мережі та їхнього застосування в практичних задачах. 

Таким чином, програмна реалізація з застосуванням квантових нейронних 

мереж для криптування відкриває нові перспективи у сфері криптографії, 

дозволяючи розробляти стійкі криптосистеми з високим рівнем безпеки і 

ефективності. 
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В загальному результати дослідження показали, що квантові нейронні 

мережі мають потенціал для поліпшення ефективності і точності аналізу даних у 

різних інформаційних системах. Вони можуть забезпечити швидку обробку 

великого обсягу даних, а також здатні до виявлення складних залежностей та 

патернів у вхідних даних. 
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Висновки 

 

Дана кваліфікаційна робота мала на меті дослідити особливості реалізації 

квантових згорткових нейронних мереж для технічних, природничих і соціально-

економічних інформаційних систем з великим об'ємом даних. Для досягнення цієї 

мети були визначені наступні завдання дослідження. 

 Проведено огляд методів та засобів штучного інтелекту та машинного 

навчання. Були вивчені існуючі підходи до розвитку нейронних мереж та їх 

використання для обробки великого об'єму даних. 

 Виконано огляд квантових обчислень для великої кількості даних. 

Були розглянуті принципи квантових обчислень і їх потенціал для ефективної 

обробки великих обсягів інформації. 

 Проаналізовано технічні, природничі та соціально-економічні 

інформаційні системи, які вимагають підходів на основі нейронних мереж та 

мають значні обсяги даних. Виявлено основні проблеми, з якими такі системи 

стикаються при використанні традиційних підходів та потенціал використання 

квантових згорткових нейронних мереж. 

 Запропоновано способи реалізації квантових нейронних мереж для 

технічних, природничих і соціально-економічних інформаційних систем. 

Розроблено нові архітектури та алгоритми, які використовують квантові 

принципи для поліпшення ефективності обробки даних та зменшення 

обчислювального навантаження. 

 Виконано реалізацію квантових нейронних мереж для технічних, 

природничих і соціально-економічних інформаційних систем. У рамках 

дослідження були розроблені імплементації квантових згорткових нейронних 

мереж, що враховують особливості кожної з досліджуваних інформаційних 

систем. Були проведені експерименти та аналіз результатів для оцінки 

ефективності цих мереж в різних сферах застосування. 

Отримані результати дозволяють зробити наступні висновки. 
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 Квантові згорткові нейронні мережі мають потенціал для 

використання в технічних, природничих і соціально-економічних інформаційних 

системах з великим об'ємом даних. Вони дозволяють здійснювати швидку та 

ефективну обробку великих обсягів інформації, що є критичним для багатьох 

сучасних застосувань. 

 Огляд методів та засобів штучного інтелекту та машинного навчання 

виявив, що квантові згорткові нейронні мережі представляють новий підхід, який 

може покращити точність та швидкість обробки даних порівняно з традиційними 

нейромережами. 

 Аналіз технічних, природничих та соціально-економічних 

інформаційних систем показав, що багато з них мають великі обсяги даних та 

потребують нейромережевих підходів для ефективної обробки цих даних. 

Використання квантових згорткових нейронних мереж може сприяти вирішенню 

цих проблем та поліпшенню результатів. 
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