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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, 

СКОРОЧЕНЬ І ТЕРМІНІВ 

 
АПШ – апаратно-програмний шифратор 

БД – база даних 

ВМ – віртуальна машина 

ЗЗК – загальні захисні контрзаходи 

КВ – канали витоку (інформації) 

КСУ ТП – комп'ютеризована система управління технологічними 

процесами 

ОЗУ – оперативний запам'ятовувальний пристрій 

ПЗ – програмне забезпечення 

ПЛК – програмований логічний контролер (англ. PLC) 

ПЛІС – програмована логічна інтегральна схема (англ. FPGA) 

ПМ – промислова мережа 

ПП – програмний продукт 

СУБД – система управління базами даних 

ЦП – центральний процесор (англ. CPU) 

AES (Advanced Encryption Standard) – симетричний алгоритм блочного 

шифрування 

API (Application Programming Interface) – інтерфейс прикладного 

програмування 

ASIC (Application-Specific Integrated Circuit) – спеціалізована інтегральна 

схема для вирішення конкретного завдання 

DPI (Deep Packet Inspection) – технологія глибокої інспекції (аналізу) 

мережевих пакетів за їх вмістом 

eBPF (Extended Berkeley Packet Filter) – технологія ядра Linux, що дозволяє 

запускати безпечні програми у пісочниці всередині ядра без зміни його коду 

ERD (Entity-Relationship Diagram) – діаграма «сутність–зв'язок», графічна 

модель структури даних 
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HMI (Human-Machine Interface) – людино-машинний інтерфейс, 

диспетчерський пульт керування технологічним процесом 

ICS (Industrial Control Systems) – промислові системи управління 

IIoT (Industrial Internet of Things) – промисловий інтернет речей 

IP (Internet Protocol) – міжмережевий протокол маршрутизації пакетів 

JSON (JavaScript Object Notation) – текстовий формат обміну даними, що 

базується на парах «ключ–значення» 

LZ4 / ZSTD – алгоритми безвтратного стиснення даних, оптимізовані для 

високої швидкості обробки 

Modbus TCP – відкритий комунікаційний протокол прикладного рівня, що 

використовується для організації зв'язку між промисловими електронними 

пристроями поверх стеків TCP/IP 

NAT (Network Address Translation) – механізм у мережевих технологіях для 

перетворення IP-адрес транзитних пакетів 

PDU (Protocol Data Unit) – блок даних протоколу прикладного рівня 

SCADA (Supervisory Control and Data Acquisition) – диспетчерське 

керування та збір даних у реальному часі 

TCP (Transmission Control Protocol) – протокол керування передачею даних 

із гарантією доставки у мережах IP 

VLAN (Virtual Local Area Network) – віртуальна локальна комп'ютерна 

мережа 

XDP (eXpress Data Path) – високопродуктивний шлях передачі даних у ядрі 

Linux, що дозволяє обробляти пакети на рівні мережевого драйвера 

Tcrypto – час, необхідний для виконання криптографічного перетворення 

(шифрування/дешифрування) блока даних 

Tdpi – час затримки, зумовлений глибоким аналізом структури та вмісту 

мережевого пакета 

Tnet – час чистої передачі інформаційного пакета по каналах зв'язку 

промислової мережі  
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ВСТУП 

 

Промислові мережі стають важливою частиною виробничого процесу в 

міру розвитку цифрових технологій. Промисловий Інтернет речей (IIoT), 

автоматизовані системи управління процесами та підключення промислових 

об'єктів до корпоративних мереж значно підвищують ефективність виробництва. 

Водночас така інтеграція ускладнює забезпечення інформаційної безпеки, 

особливо ризик несанкціонованого доступу до технічних даних, їх 

перехоплення, модифікації або знищення. 

Промислові мережі мають деякі унікальні особливості, такі як висока 

чутливість до затримок у передачі даних, необхідність підтримувати 

технологічні процеси та обмежена обчислювальна потужність. Тому застарілі 

засоби захисту програмного забезпечення не завжди працюють достатньо 

ефективно. У таких ситуаціях особливо важливо використовувати апаратні та 

програмні рішення для шифрування, які забезпечують високий рівень 

криптографічного захисту без уповільнення роботи мережі. 

У промисловій мережі шифрування даних гарантує, що інформація, яка 

передається між контролерами, датчиками, серверами та операторськими 

станціями, є конфіденційною, повною та справжньою. Використання 

спеціалізованих криптографічних модулів з програмними алгоритмами 

управління ключами створює багаторівневу систему захисту, яка може 

протистояти сучасним кіберзагрозам. 

Метою дослідження є вивчення того, як дані передаються та зберігаються 

в промисловій комп'ютерній мережі. 
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1 АПАРАТНО-ПРОГРАМНИЙ ШИФРАТОР ДАНИХ ДЛЯ 

ПРОМИСЛОВОЇ МЕРЕЖІ ТА ПОСТАНОВКА ЗАДАЧІ ЩОДО ЙОГО 

РОЗРОБКИ 

1.1 Аналіз структурних і функціональних особливостей апаратно-

програмного шифратора даних у промислових мережах 

 

Сучасний етап розвитку індустріальних технологій характеризується 

глобальною інтеграцією автоматизованих систем управління технологічними 

процесами (АСУ ТП) та концепцій Промислового Інтернету речей (IIoT) з 

корпоративними інформаційними інфраструктурами. Така інтеграція підвищує 

гнучкість і прозорість виробничих процесів, проте водночас відкриває нові 

вектори для кіберзагроз. Промислові комп'ютерні мережі, які раніше 

функціонували в ізольованих фізичних контурах, дедалі частіше зазнають 

деструктивних зовнішніх та внутрішніх впливів. 

Специфіка промислових об'єктів накладає суворі обмеження на вибір 

архітектури та методів захисту інформації. На відміну від традиційних 

корпоративних систем, де першочерговою є конфіденційність, в індустріальних 

мережах на перше місце виходить доступність систем, безперервність 

виробничого циклу та детермінованість часових затримок при передачі пакетів. 

Промислові контролери, інтелектуальні датчики та виконавчі механізми 

працюють у режимі реального часу та мають обмежені апаратні ресурси. Це 

унеможливлює розгортання на їхній базі важких програмних систем захисту або 

традиційних агентів запобігання витокам даних. 

У таких умовах найбільш ефективним рішенням є проектування та 

впровадження спеціалізованих апаратно-програмних шифраторів даних. Ці 

пристрої інтегруються в промислову мережу як прозорі шлюзи безпеки або 

криптографічні модулі. З точки зору комп'ютерної інженерії, архітектура 

промислового шифратора має чіткий поділ на два взаємопов'язані рівні: 

Апаратний рівень – базується на використанні спеціалізованих 

обчислювальних мікросхем, криптопроцесорів або програмованих логічних 
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інтегральних схем. Це забезпечує виконання математичних операцій 

шифрування та дешифрування на апаратній швидкості лінії зв'язку без внесення 

додаткових затримок у мережевий трафік, що є критично важливим для 

індустріальних протоколів. 

Програмний рівень – містить оптимізовану операційну систему реального 

часу, мікропрограмне забезпечення для управління криптографічними ключами, 

механізми автентифікації пристроїв, а також модулі динамічного аналізу трафіку 

для детектування аномальної активності [7, 14]. 

Функціональний базис апаратно-програмного шифратора має 

забезпечувати три основні складові інформаційної безпеки в умовах 

промислового середовища. 

По-перше, це конфіденційність технологічного трафіку. Йдеться про 

захист даних від несанкціонованого перехоплення, зокрема параметрів роботи 

обладнання, телеметричної інформації та виробничих рецептур. Для цього 

доцільно використовувати стійкі алгоритми блочного або потокового 

шифрування, які інтегруються безпосередньо на рівні промислових мережевих 

протоколів, таких як Modbus TCP, PROFINET та OPC UA. 

Другою важливою складовою є цілісність даних. Необхідно гарантувати, 

що керуючі команди, які передаються від інженерних станцій до промислових 

контролерів, залишаються незмінними під час передачі. Будь-яка спроба 

модифікації або підміни цих даних зловмисником має бути виявлена. Це 

досягається шляхом застосування криптографічних хеш-функцій, а також 

механізмів імітозахисту, які дозволяють перевіряти незмінність і справжність 

повідомлень. 

Третім ключовим аспектом є автентичність джерела. Система повинна 

забезпечувати однозначну перевірку легітимності кожного вузла мережі. Це 

дозволяє виключити підключення несанкціонованих пристроїв і значно зменшує 

ризик реалізації атак типу «людина посередині». У результаті кожен учасник 

обміну даними може бути впевнений у тому, з ким саме він взаємодіє. 
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Окрім класичних криптографічних функцій, сучасні вимоги до 

проектування комп'ютерних систем захисту диктують необхідність інтеграції 

елементів інтелектуального моніторингу контенту. Оскільки значна частина 

інцидентів кібербезпеки ініціюється внутрішніми суб'єктами (внаслідок 

ненавмисних помилок або свідомих дій інсайдерів), шифратор повинен 

здійснювати контекстний аналіз промислового трафіку [2, 19]. Система має 

розпізнавати структуру індустріальних протоколів, виявляти аномальні патерни 

та адаптивно застосовувати правила безпеки, мінімізуючи рівень 

хибнопозитивних спрацювань, які в умовах виробництва можуть призвести до 

помилкового блокування технологічних процесів. 

Для досягнення такого рівня адаптивності та радикального зниження 

частоти помилкових блокувань, алгоритмічний каркас системи спирається на 

концепцію динамічних вікон спостереження та порогову фільтрацію 

індикативних ваг. У класичних індустріальних міжмережевих екранах жорсткі 

сигнатурні правила викликають миттєву генерацію тривоги при щонайменшому 

відхиленні довжини або періодичності кадру, що в реальних промислових 

умовах часто є наслідком природного мережевого джиттеру або короткочасного 

перезавантаження комутаційного обладнання. Проектований аналітичний 

модуль натомість реалізує механізм накопичувального інтегрального ризику, де 

поодиноке незначне часове або просторове відхилення не викликає негайного 

розриву зв'язку, а лише переводить цифровий профіль конкретного 

промислового контролера у стан підвищеної уваги. Це дозволяє нівелювати 

вплив випадкових експлуатаційних завад на стабільність автоматизованого 

виробництва, зберігаючи високу чутливість системи до цілеспрямованих та 

скоординованих деструктивних маніпуляцій. 

Програмна реалізація алгоритмів фільтрації хибнопозитивних спрацювань 

на рівні аналітичного софту базується на математичному апараті ковзного 

середнього та розрахунку дисперсії інтервалів між послідовними командами 

запису. Модуль глибокої інспекції трафіку в реальному часі визначає 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

10 КвРКІ 2302126.23.02.31 ПЗ 

 

математичне очікування частоти звернень SCADA-системи до пам'яті PLC, 

адаптуючи поріг чутливості до поточного технологічного режиму роботи 

підприємства (наприклад, пусконалагодження, стандартний цикл або аварійна 

зупинка). У разі фіксації аномального патерну, який за своїми ознаками близький 

до критичного порогу, математичне ядро ініціює процедуру неблокуючої 

верифікації контексту. Це дає змогу детально верифікувати легітимність 

транзакції без створення додаткових мікросекундних затримок у конвеєрі 

передачі пакетів і повністю виключає ризик зупинки критичних безперервних 

процесів через помилки першого роду. 

Отримані аналітичні вердикти та динамічно скориговані вектори вагових 

коефіцієнтів регулярно записуються у високошвидкісну базу даних ClickHouse 

для подальшого ретроспективного машинного навчання моделей безпеки. Такий 

підхід забезпечує безперервне самонавчання комп'ютерної системи захисту, що 

дозволяє їй самостійно підлаштовуватися під планові зміни конфігурації 

індустріальної мережі, оновлення прошивок контролерів або планову заміну 

робочих інженерних станцій операторів. У результаті забезпечується надійне 

довготривале функціонування прозорого криптошлюзу як стійкого 

інфраструктурного елемента, здатного гарантувати безкомпромісну 

кібербезпеку об'єкта АСУ ТП за мінімального втручання з боку адміністраторів 

безпеки та повної відсутності хибних зупинок промислового обладнання. 

Додатково до цього, важливим фактором мінімізації хибнопозитивних 

спрацювань є інтеграція дворівневого механізму верифікації криптографічних 

міток та цілісності даних на апаратному рівні. Оскільки кожна легітимна 

інженерна команда супроводжується унікальним імітовставним тегом 

автентифікації в режимі AES-256-GCM, апаратний копроцесор на базі ПЛІС 

здатний миттєво відсікати класичні пакети-сміття, викликані спотвореннями у 

фізичних лініях зв'язку або електромагнітними завадами на виробництві. Це 

знімає обчислювальне навантаження з програмного аналітичного модуля, 

звільняючи ресурси ядра Python для аналізу складних логічних взаємозв'язків 
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лише між синтаксично чистими та гарантовано автентичними промисловими 

кадрами. Як результат, математична модель аналізу ризиків оперує виключно 

валідованими даними, що виключає ризик помилкового розрахунку аномальних 

патернів через випадкові бітові помилки у мережевому стеку. 

На завершення, для підвищення загальної відмовоустійливості 

архітектури, у програмному комплексі реалізовано режим відмовобезпечного 

функціонування на випадок виникнення критичних або непередбачуваних станів 

самого аналітичного ядра. Якщо часова затримка розрахунку інтегрального 

показника ризику починає перевищувати встановлений жорсткий часовий ліміт 

через екстремальне навантаження на систему, інфраструктурний клієнт 

автоматично переводить фільтрацію у режим деградації функціоналу за 

заздалегідь визначеними статичними масками безпеки. Це гарантує, що 

тимчасове програмне перевантаження аналітичних сервісів у просторі 

користувача не призведе до каскадного блокування магістральних каналів 

зв'язку підприємства та не зупинить виконання безперервних технологічних 

процесів, забезпечуючи плавне збереження працездатності всього об'єкта 

критичної інфраструктури в будь-яких позаштатних ситуаціях. 

 

1.2 Аналіз програмно-апаратного забезпечення обробки інформації в 

системах захисту і виявлення наявних проблем 

 

Предметна область захисту інформації в промислових та корпоративних 

комп'ютерних системах характеризується стрімким зростанням фінансових та 

репутаційних збитків, спричинених несанкціонованим розповсюдженням даних 

[1, 11]. Перехід до гібридних моделей роботи, масове впровадження хмарних 

обчислень та інтеграція технологій штучного інтелекту змінили правила гри в 

індустрії кібербезпеки. Класичне поняття «жорсткого мережевого периметра» 

остаточно еродувало, оскільки конфіденційна інформація сьогодні перебуває у 

постійному русі, мігруючи між локальними серверами, публічними хмарами та 

мобільними пристроями [5, 15]. 
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При аналізі існуючого програмно-апаратного забезпечення обробки 

інформації у сфері захисту та шифрування даних виявлено такі фундаментальні 

проблеми: 

Однією з актуальних проблем є втрата видимості каналів передачі даних 

унаслідок тотального шифрування трафіку. Використання наскрізного 

шифрування в корпоративних комунікаціях фактично створює так звані «сліпі 

зони» для систем моніторингу безпеки. У результаті традиційні підходи до 

аналізу мережевого трафіку стають менш ефективними, що змушує переносити 

функції контролю та аналізу безпосередньо на кінцеві пристрої або 

спеціалізовані шлюзи, де інформація тимчасово перебуває у відкритому вигляді 

[13, 18]. 

Ще одним важливим викликом є трансформація внутрішніх інсайдерських 

загроз. Класичні статичні засоби контролю, які працюють на рівні мережевих 

шлюзів, уже не забезпечують достатнього рівня захисту. Це пов’язано з тим, що 

значна частина інцидентів ініціюється користувачами, які мають легітимні права 

доступу до системи, а їхні дії часто виглядають як звичайна робоча активність, 

що ускладнює їх своєчасне виявлення. 

Окремою проблемою сучасної інформаційної безпеки є виникнення 

прихованих каналів витоку даних, пов’язаних із використанням генеративного 

штучного інтелекту. Застосування великих мовних моделей для автоматизації 

процесів розробки програмного забезпечення та виконання інженерних завдань 

створює додаткові ризики щодо збереження конфіденційної інформації. 

Зокрема, фрагменти програмного коду, технічна документація або інші чутливі 

дані можуть передаватися до зовнішніх сервісів під час формування запитів до 

таких систем [4, 8]. За цих умов традиційні підходи до виявлення витоків 

інформації, що базуються на пошуку ключових слів або використанні 

регулярних виразів, втрачають свою ефективність, оскільки дані можуть бути 

модифіковані, узагальнені або перефразовані без втрати їх змістового 

навантаження. 
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Також суттєвою проблемою є високий рівень хибнопозитивних 

спрацювань. Велика кількість помилкових сповіщень призводить до 

перевантаження аналітиків інформаційної безпеки, що, у свою чергу, може 

спричинити ігнорування дійсно критичних інцидентів [12, 17]. У промисловому 

середовищі ситуація ускладнюється тим, що автоматичне блокування трафіку на 

основі помилкового спрацювання є неприпустимим, оскільки це може призвести 

до зупинки безперервних виробничих процесів. 

Не менш важливим є питання обробки неструктурованих даних у 

реальному часі. Значна частина чутливої інформації, зокрема креслення, 

технологічні карти або мережеві схеми, передається у вигляді зображень, сканів 

чи скриншотів. Це вимагає впровадження сучасних методів комп’ютерного зору 

та розпізнавання об’єктів безпосередньо в процесі обробки даних, що значно 

ускладнює реалізацію систем захисту [16]. 

Крім того, існує проблема невідповідності іноземних програмно-

апаратних рішень національним криптографічним стандартам і нормативно-

правовим вимогам України. Зокрема, йдеться про Закон України «Про захист 

інформації в інформаційно-комунікаційних системах» та вимоги НД ТЗІ. 

Додатково ускладнює ситуацію низька якість підтримки української мови, 

зокрема на рівні морфологічного аналізу, що негативно впливає на ефективність 

систем обробки та захисту інформації [6, 34].З огляду на виявлені проблеми, 

ключовими завданнями, що стоять перед сучасними системами обробки 

інформації в кібербезпеці, є розробка методів точної класифікації промислового 

контенту, створення адаптивних моделей поведінкового аналізу об'єктів мережі 

для виявлення інсайдерів та розробка оптимізованих алгоритмів низькорівневого 

перехоплення системних викликів, які б не перешкоджали стабільній роботі 

систем реального часу. 

Здійснений аналіз сучасного стану засобів кібербезпеки в індустріальних 

середовищах підтверджує, що сучасна концепція побудови систем захисту не 

може обмежуватися лише класичною фільтрацією зовнішнього периметра. 
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Багаторівневий характер архітектури автоматизованих виробничих систем 

потребує комплексного перехоплення інформаційних потоків на всіх критичних 

етапах транзиту даних. Це зумовлено появою нових векторів деструктивного 

впливу, що поєднують у собі як традиційні мережеві атаки, так і цілеспрямовані 

дії внутрішніх порушників (інсайдерів), які мають легітимний доступ до 

інженерних станцій або диспетчерського рівня управління. 

Для систематизації виявлених загроз та визначення точного місця 

інтеграції проектованого засобу безпеки було розроблено узагальнену модель 

вразливостей. Повну схему розподілу каналів витоку інформації, потенційних 

векторів атак на індустріальні протоколи обміну та архітектурне позиціонування 

захисного контуру розробленого пристрою представлено на рисунку 1.1. 

Зазначена модель наочно демонструє взаємозв’язок між основними 

каналами витоку інформації та потенційними точками реалізації атак у 

промислових мережах. Вона дозволяє визначити критичні ділянки 

інфраструктури, на яких доцільно реалізовувати механізми криптографічного 

захисту та контролю трафіку. 

Візуалізація цих процесів у вигляді узагальненої схеми спрощує розуміння 

архітектури загроз і обґрунтовує вибір місця інтеграції проектованого засобу 

захисту. Графічне подання взаємозв’язків між джерелами даних, каналами їх 

передачі та потенційними точками витоку дозволяє наочно відобразити 

особливості функціонування інформаційної системи та визначити найбільш 

критичні елементи її структури. Крім того, така схема сприяє систематизації 

результатів аналізу загроз, полегшує виявлення вразливих ділянок і забезпечує 

цілісне уявлення про механізми поширення ризиків. На основі отриманої 

візуальної моделі стає можливим більш обґрунтовано оцінити ефективність 

запропонованих заходів безпеки та визначити оптимальні точки впровадження 

засобів захисту інформації. Це, своєю чергою, підвищує якість прийняття 

проєктних рішень і забезпечує комплексний підхід до побудови системи захисту 

від витоків даних. 
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Рисунок 1.1 – Схема каналів витоку даних та векторів атак у промислових 

мережах 

 

Як видно з наведеної схеми (рис. 1.1), проектований апаратно-програмний 

шифратор виконує роль прозорого криптошлюзу, який локалізується 

безпосередньо перед захищеною технологічною зоною. Таке розташування 

дозволяє нейтралізувати наслідки компрометації вищих рівнів мережевої 
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ієрархії та запобігти модифікації керуючих команд або несанкціонованому 

зчитуванню технологічних карт. 

 

1.3 Порівняльний аналіз переваг та недоліків існуючих рішень 

 

Еволюція комп’ютерних систем захисту інформації привела до появи 

великої кількості різних технологічних рішень. Станом на 2026 рік одним із 

головних критеріїв ефективності систем запобігання витокам інформації є їхня 

здатність забезпечувати повний контроль та видимість інформаційних потоків у 

різних середовищах. Аналіз сучасних рішень показує, що їх можна чітко 

розділити на кілька основних класів: 

Консервативні системи глибокої перевірки контенту (наприклад, Symantec 

Data Loss Prevention), які забезпечують високу точність математичних 

алгоритмів ідентифікації контенту на основі «точного збігу даних» для великих 

структурованих баз даних [23]. Натомість існує певна складність в архітектурі 

таких систем, а саме високі вимоги до апаратного забезпечення та чутливість до 

високого рівня помилкових спрацювань при обробці контенту.  

Екосистемні інтегровані платформи (наприклад, Microsoft Purview DLP), з 

допомогою яких зникає потреба у встановленні сторонніх агентів на кінцеві 

точки (інтеграція на рівні ОС Windows), також є змога використання єдиних 

міток конфіденційності від моменту створення документа [31]. Проте недоліком 

таких платформ є недостатня видимість операцій у сторонніх середовищах та на 

пристроях під управлінням альтернативних операційних систем. Хмарна 

архітектура вимагає постійного зв'язку з глобальною мережею, що є 

неприпустимим для ізольованих промислових сегментів АСУ ТП.  

Рішення з адаптивним управлінням ризиками (наприклад, Forcepoint DLP), 

що забезпечує динамічне ранжування подій залежно від показника ризику 

конкретного користувача, та дозволяє автоматично пом'якшувати або 

посилювати обмеження відповідно до стандарту NIST SP 1800-35 [22]. 
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Складністю цього рішення є математичний апарат оцінки поведінки, який 

потребує тривалого періоду навчання на реальних даних. 

Платформи аналізу внутрішніх загроз (наприклад, Proofpoint Insider Threat 

Management), які мають високу швидкість проведення розслідувань завдяки 

детальній візуалізації послідовності дій користувача з файлами [36]. Натомість 

перешкодою таких платформ є етичні та юридичні обмеження моніторингу через 

збір значної кількості персональних метаданих (конфлікт із вимогами GDPR або 

EU AI Act), а також відсутність вбудованих низькорівневих модулів апаратного 

шифрування трафіку на мережевому рівні. 

Результати проведеного порівняльного аналізу існуючих технологічних 

підходів наведено у таблиці 1.1. 

 

1.4  Підходи до вирішення задачі за темою дослідження та вибір 

технологічного стека 

 

Аналіз сучасних підходів до побудови комп'ютерних систем захисту 

інформації в індустріальних мережах АСУ ТП дозволяє виділити три основні 

концептуальні напрямки, кожен з яких має свої архітектурні особливості, 

переваги та критичні обмеження. Перший підхід базується на використанні 

класичних пасивних систем виявлення вторгнень, які підключаються до 

дзеркальних портів промислових комутаторів.  

Другий підхід полягає в інтеграції активних мережевих екранів в режимі 

"Inline" безпосередньо у розрив ліній зв'язку. Такі системи використовують 

механізми глибокої інспекції пакетів для розбору полів промислових протоколів. 

Проте реалізація активного DPI на рівні стандартного мережевого стеку 

операційної системи із застосуванням класичних сокетів створює значні 

накладні витрати обчислювальних ресурсів центрального процесора. Постійне 

перемикання контексту між простором ядра та простором користувача (User 

Space), а також багаторазове копіювання бінарних масивів даних у пам'яті 

викликають високий рівень недетермінованого коливання затримок (джиттеру).  
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Третій, найбільш прогресивний підхід, який покладено в основу даного 

дослідження, полягає у створенні гібридного апаратно-програмного комплексу 

захисту, що функціонує як прозорий криптошлюз. Він поєднує низькорівневу 

програмну фільтрацію трафіку всередині ядра операційної системи реального 

часу з інтелектуальним аналізом просторово-часових аномалій у User Space та 

миттєвим апаратним прискоренням криптографічних операцій на базі 

програмованих логічних інтегральних схем. Такий підхід дозволяє досягти 

комбінованого ефекту: гнучка математична оцінка ризиків виконується 

паралельно основному конвеєру, а блокування шкідливих кадрів або їхнє 

симетричне шифрування відбувається на швидкості фізичної лінії зв'язку (Wire 

Speed). 

Для практичної реалізації обраного підходу в межах кваліфікаційної 

роботи було сформовано та детально обґрунтовано відповідний технологічний 

стек, який забезпечує ефективність, надійність та масштабованість системи. 

Для низькорівневого перехоплення та аналізу мережевих пакетів 

використано сучасні технології eBPF та XDP, що виступають альтернативою 

традиційним рішенням на базі libpcap. Зокрема, XDP дозволяє обробляти 

мережеві пакети безпосередньо на рівні драйвера мережевого адаптера ще до їх 

надходження до основного мережевого стеку операційної системи. Такий підхід 

дає змогу виконувати попередню фільтрацію та аналіз із мінімальними 

затримками. Крім того, реалізується принцип Zero-Copy, завдяки якому суттєво 

знижуються витрати ресурсів на передачу та обробку даних. 

Як основну мову програмування для розробки eBPF/XDP-компонентів 

було обрано Rust із використанням фреймворку aya. Це рішення обумовлене 

високим рівнем безпеки роботи з пам’яттю, який забезпечується завдяки 

механізмам контролю володіння ресурсами та перевірці посилань на етапі 

компіляції. У результаті вдається уникнути типових помилок, таких як 

переповнення буферів або некоректне управління пам’яттю, без використання 

додаткових механізмів, що можуть негативно впливати на продуктивність. 
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Для реалізації модуля глибокої інспекції пакетів, який відповідає за аналіз 

структури повідомлень протоколу Modbus TCP, використано мову 

програмування Go. Основною перевагою цього вибору є ефективна підтримка 

багатопотоковості через goroutines та канали. Це дозволяє системі одночасно 

обробляти велику кількість мережевих з’єднань із промисловими контролерами 

без суттєвого навантаження на ресурси. 

Модуль оцінки ризиків реалізовано на Python 3.11, що забезпечує зручну 

роботу зі складними математичними моделями та структурами даних. 

Використання Python значно спрощує інтеграцію аналітичних компонентів із 

іншими частинами системи, а також дозволяє швидко реалізовувати та 

адаптувати алгоритми виявлення аномалій залежно від змін у середовищі. 

Для організації обміну даними між компонентами системи застосовано 

брокер повідомлень Apache Kafka. Його використання забезпечує асинхронну 

взаємодію між модулем моніторингу та модулем аналізу ризиків. Це дозволяє 

виконувати ресурсоємні обчислення окремо від процесів обробки мережевого 

трафіку, що позитивно впливає на загальну продуктивність системи. 

З метою зберігання журналів подій, метрик кібербезпеки та результатів 

моніторингу обрано СУБД ClickHouse. Ця колоночна база даних оптимізована 

для роботи з великими обсягами інформації та забезпечує високу швидкість 

запису й виконання аналітичних запитів. Додатковою перевагою є ефективні 

механізми стиснення, що дозволяють зменшити використання дискового 

простору. 

Апаратну складову системи представлено платформою FPGA, яка 

використовується для реалізації функцій апаратного захисту та прискорення 

криптографічних операцій. Вона інтегрується з операційною системою через 

спеціалізовані драйвери та забезпечує виконання критично важливих операцій 

на апаратному рівні. Завдяки цьому зменшується навантаження на центральний 

процесор і підвищується швидкість обробки даних. 
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Таким чином, сформований технологічний стек є збалансованим 

інженерним рішенням, що дозволяє створити цілісну, відмовостійку систему 

захисту. Вона здатна виконувати інтелектуальну контекстну фільтрацію 

промислового трафіку в режимі реального часу, забезпечуючи при цьому 

детермінізм роботи та високу пропускну здатність технологічного контуру 

підприємства. 

 

1.5 Постановка задачі щодо розробки апаратно-програмного шифратора 

 

Метою проєкту є розробка архітектури, алгоритмічного забезпечення та 

програмно-апаратна реалізація шифратора даних для промислових мереж, який 

інтегрує функції швидкісного криптографічного захисту та контекстного 

моніторингу трафіку без внесення критичних затримок у роботу АСУ ТП. 

Для досягнення поставленої мети в роботі необхідно дослідити структуру 

та основні вразливості промислових мережевих протоколів, спроектувати 

дворівневу архітектуру пристрою, що поєднує апаратні та програмні 

компоненти, розробити алгоритмічне забезпечення для високошвидкісного 

шифрування даних і виконання DPI-аналізу мережевого трафіку, реалізувати 

математичні моделі оцінки затримок та поведінкового аналізу об’єктів мережі, а 

також провести експериментальну оцінку швидкодії та ефективності 

розробленого рішення. 

Успішне вирішення сформульованого комплексу інженерних завдань 

вимагає декомпозиції загальної мети проєкту на окремі функціональні модулі 

відповідно до стандартних методологій проектування комп'ютерних систем. 

Проектований пристрій повинен розглядатись як цілісний обчислювальний 

вузол, що здійснює перетворення вхідних інформаційних потоків у захищені 

вихідні структури даних реального часу на основі заданих критеріїв безпеки. 

Для формалізації внутрішніх процесів, визначення інформаційних 

взаємозв'язків та опису конвеєра обробки даних у межах поставленої інженерної 

задачі було розроблено функціональну модель пристрою. Загальну схему 
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розподілу вхідних параметрів, ядерних процесів обробки та вихідних результатів 

функціонування апаратно-програмного комплексу наведено на рисунку 1.2. 

 

 
Рисунок 1.2 – Функціональна модель шифратора відповідно до стандартів 

комп'ютерної інженерії 

 

Описана функціональна модель (рис. 1.2) демонструє, що ефективність 

захисту досягається завдяки паралельній роботі трьох ядерних компонентів: 

глибокої інспекції пакетів, обчислення динамічного ризику та швидкісної 

апаратної криптографії. Це закладає теоретичний фундамент для подальшого 

алгоритмічного та структурного проектування компонентів системи. 

Об’єктом розробки є підсистема контролю та криптографічного 

перетворення потоків даних у промисловій комп’ютерній мережі. Предметом 

розробки є програмно-апаратні методи, алгоритми аналізу промислового 

контенту та криптографічні алгоритми динамічного шифрування. 

 

1.6 Висновки до першого розділу 

 

У результаті аналітичних досліджень, проведених у першому розділі 

кваліфікаційної роботи, було детально вивчено специфіку побудови 

індустріальних комп'ютерних мереж АСУ ТП та загрозовий ландшафт 

прикладних бінарних протоколів передачі даних. Комплексний аналіз 

архітектурної організації сучасних об'єктів автоматизації дозволив визначити, 

що жорсткі обмеження обчислювальних ресурсів промислових контролерів PLC, 
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орієнтованих виключно на циклічне виконання логіки керування виконавчим 

обладнанням, повністю унеможливлюють інтеграцію важких криптографічних 

засобів або модулів глибокої інспекції трафіку безпосередньо на самі кінцеві 

пристрої. Будь-яке програмне навантаження на центральний процесор PLC 

призводить до порушення суворого часового детермінізму, що вимагає 

перенесення всіх обчислювально складних функцій забезпечення кібербезпеки 

та фільтрації аномалій на зовнішні ізольовані апаратно-програмні пристрої, 

підключені в розрив каналів зв'язку за принципом прозорого криптошлюзу. 

У ході аналізу існуючих комерційних засобів захисту інформації, систем 

виявлення вторгнень та міжмережевих екранів промислового призначення було 

практично доведено їхню низьку інженерну ефективність під час 

функціонування в ізольованих промислових сегментах реального часу. 

Традиційні комерційні рішення здійснюють обробку пакетів у просторі 

користувача, що викликає велику кількість системних викликів, операцій 

копіювання бінарних масивів у пам'яті та постійне перемикання контексту 

центрального процесора. Це призводить до виникнення недетермінованого 

коливання затримок (джиттеру), що робить використання таких систем 

неприпустимим у критичних інфраструктурних контурах. Обґрунтовано, що 

подолання цих обмежень можливе лише завдяки поєднанню технологій 

швидкісного перехоплення кадрів eBPF/XDP на рівні ядра операційної системи 

Linux RT із низькорівневою апаратною акселерацією симетричного шифрування 

на базі програмованих логічних інтегральних схем ПЛІС. 

На основі проведеного критичного огляду підходів до вирішення задачі 

було сформувано чітку науково-технічну постановку задачі проектування 

високоефективного апаратно-програмного шифратора, а також однозначно 

визначено об'єкт і предмет дослідження. Об'єктом дослідження є процеси 

забезпечення конфіденційності та контролю цілісності інформаційних потоків у 

промислових мережах, а предметом – апаратно-програмні засоби контекстної 

фільтрації та криптографічного захисту індустріального трафіку на базі 
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технологій eBPF/XDP та ПЛІС. На завершення першого етапу було деталізовано 

комплекс конкретних інженерних завдань для наступного етапу проектування, 

що включає розробку математичної моделі розрахунку інтегральних ризиків, 

побудову дворівневої архітектури інформаційних потоків, обґрунтування схеми 

динамічного управління ключами та створення фізичної структури бази даних 

для збереження метрик кібербезпеки. 
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2 ОБҐРУНТУВАННЯ АРХІТЕКТУРИ ТА АЛГОРИТМІЧНИХ 

РІШЕНЬ ПРОЕКТОВАНОГО ШИФРАТОРА 

2.1 Математичне моделювання мережевих затримок у промисловій 

комп'ютерній системі 

 

Для обґрунтування доцільності впровадження апаратної акселерації 

криптографічних функцій проведемо математичне моделювання часу доставки 

пакету в промисловій мережі. Загальний час затримки пакету Ttotal при 

проходженні крізь шифратор складається з кількох компонентів: 

 

𝑇𝑡𝑜𝑡𝑎𝑙 =  𝑇𝑝𝑐𝑘 + 𝑇𝑝𝑟𝑜𝑐 + 𝑇𝑐𝑟𝑦𝑝𝑡𝑜 + 𝑇𝑡𝑥,                            (2.1) 

 

де Tpck – час перехоплення пакету драйвером (наприклад, eBPF) та 

копіювання в буфер; 

Tproc – час аналізу структури пакету модулем DPI; 

Tcrypto – час безпосереднього виконання криптографічного алгоритму; 

Ttx – час фізичної передачі пакету в лінію зв'язку. 

Оскільки промислові мережі жорстко обмежені часом циклу опитування 

контролерів (Tcycle  ≈ 10-50 мс) критично важливо мінімізувати компонент Tcrypto. 

При програмній реалізації алгоритму (наприклад, AES-256 на базі CPU 

контролера) час обробки залежить від тактової частоти процесора та обсягу 

даних: 

 

𝑇𝑐𝑟𝑦𝑝𝑡𝑜_𝑠𝑤 =  
𝑁𝑏𝑦𝑡𝑒𝑠∗ 𝐶𝑏𝑦𝑡𝑒

𝐹𝑐𝑝𝑢
,                                          (2.2) 

де Cbyte – кількість тактів процесора на обробку одного байта, Fcpu – частота 

процесора. Для вбудованих систем із низькою частотою Tcrupto_sw може 

перевищувати 5–8 мс, що є неприпустимим. 
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При апаратній реалізації на базі FPGA конвеєрна обробка дозволяє 

виконувати криптографічні операції за фіксовану кількість тактів апаратної 

частоти, незалежно від завантаження операційної системи: 

 

𝑇𝑐𝑟𝑦𝑝𝑡𝑜_ℎ𝑤 =  
𝑁𝑟𝑜𝑢𝑛𝑑𝑠

𝐹𝑓𝑝𝑔𝑎
.                                            (2.3) 

 

Для алгоритму AES-256 кількість раундів Nrounds = 14. При частоті FPGA 

Ffpga = 200МГц, час апаратного шифрування становить: 

 

𝑇𝑐𝑟𝑦𝑝𝑡𝑜_ℎ𝑤 =  
14

200∗106 = 70 нс.                                    (2.4) 

 

Математичний розрахунок доводить, що перенесення криптографічних 

операцій на апаратний рівень зменшує затримку обробки в тисячі разів, 

забезпечуючи стабільну роботу промислових мереж реального часу. 

При апаратній реалізації криптографічного алгоритму на базі ПЛІС 

конвеєрна обробка інформаційних потоків дозволяє виконувати симетричні 

перетворення за фіксовану, детерміновану кількість тактів апаратної частоти, 

незалежно від поточного завантаження операційної системи хост-комп'ютера та 

інтенсивності зовнішнього трафіку. Математична модель визначення часу 

виконання криптографічних операцій на апаратному рівні описується наступним 

аналітичним виразом: 

 

𝑇𝑐𝑟𝑦𝑝𝑡𝑜_ℎ𝑤 =
𝑁𝑐𝑦𝑐𝑙𝑒𝑠_𝑖𝑛𝑖𝑡+⌈

𝑁𝑏𝑦𝑡𝑒𝑠

𝑁𝑏𝑙𝑜𝑐𝑘_𝑠𝑖𝑧𝑒
⌉⋅𝑁𝑐𝑦𝑐𝑙𝑒𝑠_𝑟𝑜𝑢𝑛𝑑

𝐹𝑓𝑝𝑔𝑎
,                        (2.5) 

 

де компоненти математичного апарату відображають такі фізичні та 

логічні параметри проектованого співпроцесора: 
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Ncycles_init – константна кількість тактів апаратної синхрочастоти, необхідна 

для первинної ініціалізації конвеєра, завантаження 256-бітного сесійного ключа 

в робочі регістри ПЛІС та розгортання раундових ключів (Key Expansion); 

Nbytes – загальний обсяг бінарних даних корисного навантаження (PDU) 

промислового пакету, що підлягає шифруванню та автентифікації; 

Nblock_size – фіксований розмір блоку даних для алгоритму AES, який для 

даної архітектури становить 16 байт (128 біт); 

Ncycles_round – кількість тактів, що витрачаються на обробку одного повного 

криптографічного блока у конвеєрі (завдяки повному розгортанню раундів на 

кристалі цей параметр прямує до одиниці для суміжних блоків трафіку); 

Ffpga – номінальна тактова частота функціонування апаратної логіки 

програмованого кристала (наприклад, 100–200 МГц для архітектур сімейства 

Xilinx Artix-7). 

Аналіз наведеної математичної залежності вказує на те, що час апаратної 

обробки пакету Tcrypto_hw володіє строго лінійним характером із мінімальним 

кутовим коефіцієнтом, що повністю виключає появу недетермінованого 

часового джиттеру. Завдяки паралельному обчисленню операцій заміни байтів у 

апаратних таблицях S-Box, розміщених у блоках швидкісної локальної пам'яті 

ПЛІС, та використанню виділених DSP-блоків для множення матриць у полі 

Галуа GF(2128), загальний час Tcrypto_hw для стандартного кадру Modbus TCP не 

перевищує кількох мікросекунд. Це у кілька тисяч разів менше за критичний 

поріг циклу опитування промислових контролерів (Tcycle ≈ 10 – 50 мс), що 

теоретично доводить доцільність та інженерну спроможність запропонованого 

апаратно-програмного підходу. 

Підсумковий сумарний час доставки захищеного пакету промисловою 

мережею з урахуванням усіх розроблених програмних та апаратних компонентів 

прозорого криптошлюзу набуває фінального вигляду: 
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𝑇𝑡𝑜𝑡𝑎𝑙 = 𝑇𝑝𝑐𝑘 + 𝑇𝑝𝑟𝑜𝑐 +
𝑁𝑐𝑦𝑐𝑙𝑒𝑠_𝑖𝑛𝑖𝑡+⌈

𝑁𝑏𝑦𝑡𝑒𝑠

𝑁𝑏𝑙𝑜𝑐𝑘_𝑠𝑖𝑧𝑒
⌉⋅𝑁𝑐𝑦𝑐𝑙𝑒𝑠_𝑟𝑜𝑢𝑛𝑑

𝐹𝑓𝑝𝑔𝑎
+ 𝑇𝑡𝑥.       (2.6) 

 

Впровадження цієї інтегральної моделі часового балансу дозволяє на етапі 

логічного проектування комп'ютерної системи безпеки здійснювати гнучку 

оптимізацію параметрів. Мінімізація складової Tpck досягається за рахунок 

нульового копіювання даних у просторі ядра eBPF/XDP, тоді як оптимізація Tproc 

забезпечується асинхронним винесенням аналітичних розрахунків індексу 

ризику в ізольований потік черги повідомлень Apache Kafka. Отриманий 

математичний каркас виступає надійним аналітичним інструментом для 

верифікації параметрів реального часу, гарантуючи, що впровадження 

високотехнологічних засобів глибокої інспекції та автентифікованого 

шифрування AES-256-GCM не призведе до порушення стабільності 

безперервних технологічних процесів на об'єктах критичної інфраструктури. 

 

2.2 Модель аналізу ризиків та контекстної фільтрації промислових команд 

 

Для запобігання внутрішнім загрозам та витокам інженерної інформації 

(наприклад, несанкціонована зміна прошивки PLC або зчитування карти пам'яті 

контролера) у програмному рівні шифратора реалізується модель контекстної 

фільтрації. 

Нехай M – множина легітимних промислових команд, які можуть 

передаватися між інженерною станцією SCADA та PLC. Кожна команда 

описується вектором параметрів: 

 

𝐾 = ⟨𝐼𝐷𝑠𝑟𝑐 , 𝐼𝐷𝑑𝑠𝑡, 𝑃𝑟𝑜𝑡𝑜𝑐𝑜𝑙, 𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛_𝐶𝑜𝑑𝑒, 𝐷𝑎𝑡𝑎_𝐴𝑑𝑑𝑟𝑒𝑠𝑠, 𝑅𝑖𝑠𝑘_𝑊𝑒𝑖𝑔ℎ𝑡⟩, (2.7) 

 

де Risk_Weight  [0,1] – динамічний коефіцієнт ризику команди, який 

розраховується на основі статистичного аналізу частоти її виклику. Наприклад, 

команда читання поточних даних (Read Holding Registers, Modbus функція 03) 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

28 КвРКІ 2302126.23.02.31 ПЗ 

 

має низький ризик (Risk_Weight = 0.05), а команда зупинки контролера або 

запису в системну область пам'яті – високий ризик (Risk_Weight = 0.95). 

Рішення про пропуск пакету, його додаткову перевірку або блокування 

приймається на основі критерію відповідності поточного стану мережі S та 

інтегрального показника ризику сесії R: 

 

𝑅 =  ∑ 𝑤𝑖 ∗ 𝑋𝑖
𝑛
𝑖=1 ,                                                (2.8) 

 

де Xi – бінарні індикатори аномалій (наприклад, нетиповий час відправки, 

невідомий IP-адрес відправника), а wi – вагові коефіцієнти індикаторів. Якщо 

𝑅 > 𝑅𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑, шифратор автоматично ізолює канал зв'язку та ініціює процедуру 

зміни криптографічних ключів для запобігання компрометації сегменту мережі. 

У процесі функціонування системи кожний перехоплений кадр проходить 

через обчислювальний конвеєр моделі. Математичне ядро послідовно перевіряє 

стан предикатів для кожного індикатора Xi. Наприклад, при фіксації команди 

запису від легітимної інженерної станції, але у нічний час (що суперечить 

регламенту технічного обслуговування), індикатор часової аномалії активується 

(X1 = 1). 

Після розрахунку фінального сумарного значення інтегрального ризику R 

виконується процедура порогової бінаризації на основі порівняння з 

константним критичним порогом безпеки Rthreshold, який задається 

адміністратором системи у декларативних конфігураціях: 

 

Вердикт = {
BLOCKED, якщо 𝑅 > 𝑅𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑

ENCRYPTED / ALLOW, якщо 𝑅 ≤ 𝑅𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑
.              (2.9) 

 

Якщо розрахований інтегральний індекс ризику перевищує встановлений 

ліміт (R > Rthreshold), модель класифікує поточну транзакцію як потенційну 

кібератаку або критичну помилку персоналу. У цей же момент аналітичний 

модуль генерує захисний вердикт BLOCKED. Керуючий сигнал миттєво 
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передається на апаратний рівень, де шифратор автоматично ізолює поточний 

канал зв'язку – апаратне логічне ядро на базі ПЛІС скидає поточний пакет на 

фізичному рівні безпосередньо в конвеєрі обробки мережевого адаптера. Це 

повністю унеможливлює потрапляння деструктивної команди на вхідні 

інтерфейси. Одночасно подія реєструється в журналі аудиту СУБД ClickHouse, а 

на пульт диспетчера SCADA надходить тривожне сповіщення із зазначенням 

структури вектора K для оперативного розслідування інциденту. Якщо ж індекс 

ризику знаходиться в межах норми (R  Rthreshold), пакет визнається безпечним, 

піддається швидкісному апаратному шифруванню та успішно транслюється далі 

по магістральному каналу. 

Практична реалізація розробленої математичної моделі контекстної 

фільтрації промислових команд потребує побудови чіткої алгоритмічної 

послідовності дій, яка буде виконуватися програмними модулями пристрою для 

кожного перехопленого кадру. Оскільки система функціонує в ізольованому 

промисловому сегменті, алгоритм обробки повинен забезпечувати мінімальне 

використання обчислювальних ресурсів для пакетів, які не містять ознак 

цільових індустріальних протоколів, і водночас гарантувати глибокий аналіз 

корисного навантаження для легітимного трафіку АСУ ТП. 

Для реалізації такого двофазного інспекційного конвеєра первинна 

фільтрація покладається на високоефективні програмні фільтри eBPF/XDP, які 

функціонують на рівні драйвера мережевого інтерфейсу і виконують миттєву 

перевірку бінарних прапорів і номерів портів у загоронках транспортного рівня 

TCP. Пакти сторонніх службових протоколів або фоновий мережевий шум, що 

не мають відношення до контурів управління технологічними процесами Modbus 

TCP, відсікаються або пропускаються за спрощеною схемою без виділення 

пам'яті у просторі користувача. Якщо ж кадр ідентифікується як індустріальний 

трафік, він асинхронно передається через кільцевий буфер до модуля глибокої 

інспекції, де запускається покроковий розбір структури полів. Алгоритм 

послідовно зіставляє вектори ідентифікаторів інженерних станцій з дозволеними 
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діапазонами адрес регістрів і, у разі виявлення сукупного перевищення 

порогового індексу ризику, негайно модифікує прапори блокування в 

апаратному копроцесорі, забезпечуючи захист контуру реального часу від 

прихованих інформаційно-технічних деструктивних впливів. 

Розроблена алгоритмічна схема покрокового аналізу, детермінації типу 

даних, оцінки інтегрального показника ризику сесії та прийняття рішення щодо 

шифрування або блокування транзиту пакету представлена на рисунку 2.1. 

Зазначений підхід дозволяє суттєво зменшити затримки обробки трафіку 

за рахунок винесення первинної фільтрації на рівень ядра операційної системи, 

що є особливо критичним для промислових систем реального часу, де навіть 

мілісекундні затримки можуть впливати на стабільність технологічного процесу. 

Крім того, така багаторівнева архітектура підвищує загальну стійкість системи 

до пікових навантажень, оскільки значна частина нерелевантного або 

службового трафіку відсікається ще до етапу глибокого аналізу. 

Додатково слід відзначити, що використання механізмів eBPF/XDP 

дозволяє мінімізувати залучення користувацького простору, що знижує витрати 

ресурсів на копіювання даних між рівнями системи та підвищує загальну 

пропускну здатність мережевого стеку. Це також зменшує поверхню 

потенційного атакування, оскільки критичні рішення приймаються ближче до 

рівня драйвера мережевого інтерфейсу. 

Відповідно до представленої схеми алгоритму (рис. 2.2), критично 

важливим етапом є розгалуження процесу на основі порівняння розрахованого 

ризику R із граничним порогом Rthreshold.  

Це дозволяє автоматично ізолювати джерела потенційних інсайдерських 

загроз або аномальних команд без перевантаження центрального процесора 

загальної інфраструктури. 
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Рисунок 2.2 – Алгоритм роботи модуля низькорівневої фільтрації та DPI-

інспекції 

 

 

2.3 Архітектурна схема інформаційних потоків та взаємодії компонентів 
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На основі розроблених математичних моделей затримок обробки трафіку 

та критеріїв контекстного аналізу індустріальних команд сформовано дворівневу 

архітектурну структуру інформаційних потоків проектованого апаратно-

програмного шифратора. Основним інженерним принципом побудови системи є 

чітке розділення конвеєра швидкісного криптографічного перетворення даних, 

що функціонує в режимі реального часу, та підсистеми інтелектуального 

моніторингу й аналізу контенту. 

Апаратний рівень реалізує безпосереднє потокове шифрування та 

автентифікацію кадрів промислових протоколів на фізичній швидкості лінії 

зв'язку. Функціонування цього рівня організовано на базі програмованої логічної 

інтегральної схеми (ПЛІС), що дозволяє повністю ізолювати детермінований за 

часом криптографічний конвеєр від будь-яких програмних затримок хост-

процесора. Усі операції з обчислення імітовставок та перетворення бінарних 

масивів виконуються на рівні жорсткої напівпровідникової логіки кристала, що 

забезпечує постійний часовий відгук пристрою та ліквідує джиттер, гарантуючи 

збереження суворого часового регламенту промислового циклу опитування 

датчиків і контролерів АСУ ТП. 

Процес обробки, глибокої інспекції та шифрування кожного мережевого 

пакета промислового протоколу складається з кількох послідовних етапів. 

Спочатку вхідний мережевий кадр перехоплюється за допомогою драйвера або 

eBPF-програми на рівні ядра операційної системи. Такий підхід дозволяє 

мінімізувати затримки, які виникають під час передачі даних між простором ядра 

та прикладними програмами. 

На наступному етапі виконується глибока інспекція мережевого трафіку. 

Модуль DPI аналізує структуру промислового протоколу, зокрема визначає коди 

функцій, адреси регістрів та ідентифікатори пристроїв. Одночасно інформація 

про мережеву подію передається до систем журналювання та моніторингу на базі 

Apache Kafka і ClickHouse. Це забезпечує накопичення історичних даних, аудит 

подій та можливість подальшого аналізу інформаційних потоків. 
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Після виділення необхідних параметрів відбувається контекстний аналіз 

команди та оцінка рівня ризику.  

Для цього використовується математична модель, яка визначає 

відповідність дій встановленим правилам функціонування мережі. Якщо 

розрахований показник ризику не перевищує допустиме значення, команда 

вважається безпечною та допускається до подальшої обробки. У випадку 

виявлення підозрілої активності, наприклад спроби несанкціонованого доступу 

або повторного відправлення команди, система формує рішення щодо 

блокування з’єднання та ізоляції потенційно скомпрометованого вузла. 

Після успішного проходження перевірок дані передаються до апаратного 

криптографічного модуля на базі FPGA. На цьому рівні виконується 

шифрування корисного навантаження за алгоритмом AES-256-GCM. 

Використання апаратного прискорення дозволяє виконувати криптографічні 

операції практично без впливу на загальну продуктивність системи та забезпечує 

обробку трафіку на швидкості мережевого каналу. 

Графічну схему взаємодії програмних та апаратних компонентів системи, 

а також логіку руху інформаційних потоків у конвеєрі обробки даних шифратора 

представлено на рисунку 2.2. 

Детальний інженерний аналіз розробленої архітектурної схеми (рис. 2.2) 

дозволяє виділити дві ключові переваги створеної топології потоків. По-перше, 

використання асинхронного розгалуження даних за допомогою Apache Kafka 

гарантує, що операції запису інцидентів у базу даних ClickHouse та аналітичні 

SQL-запити жодним чином не конкурують за процесорний час із модулями 

обробки живого трафіку. По-друге, перенесення важких криптографічних 

операцій шифрування та обчислення тегів автентифікації AES-GCM з 

програмного рівня на апаратні блоки FPGA дозволяє усунути недетерміновані 

затримки, забезпечуючи стабільну роботу промислових протоколів у повній 

відповідності до жорстких інженерних вимог стандартів АСУ ТП. 
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Рисунок 2.2 – Схема інформаційних потоків та взаємодії компонентів 

шифратора 
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Крім зазначених факторів, третя важлива перевага розробленої топології 

полягає в оптимізації взаємодії між простором ядра та простором користувача за 

допомогою подійних буферів eBPF ring buffer. На відміну від застарілих 

механізмів perf buffer, які вимагали виділення окремих буферів під кожен 

процесорний кору (CPU Core) і призводили до значного перевитрачання 

оперативної пам'яті та порушення послідовності пакетів, застосована 

архітектура використовує єдиний розділюваний завадостійкий кільцевий буфер. 

Це гарантує строге збереження хронологічного порядку надходження 

промислових команд навіть в умовах критичного сплеску інтенсивності 

мережевого трафіку (так званих мережевих штормів або DDoS-атак). Одночасно 

з цим, прямий доступ модуля DPI до сирих бінарних кадрів через механізм 

відображення пам'яті нівелює накладні витрати на копіювання даних між 

кільцями захисту ОС Linux RT. 

Особливу увагу при проектуванні схеми взаємодії компонентів було 

приділено забезпеченню принципу відмовостійкості. У разі виникнення 

критичного програмного збою на високому аналітичному рівні (наприклад, 

переповнення пам'яті в контейнері Python-модуля або тимчасова недоступність 

брокера Apache Kafka), низькорівневий eBPF/XDP-драйвер автоматично 

переходить у резервний режим функціонування. Залежно від встановлених 

критеріїв безпеки конкретного підприємства, система активує або режим повної 

ізоляції каналу для захисту від потенційно непомічених атак, або режим 

прозорого транзиту трафіку із апаратним логуванням виключно на рівні ПЛІС. 

Це виключає ризик виникнення ситуації «єдиної точки відмови, роблячи 

спроектовану комп'ютерну систему стійкою до внутрішніх системних аномалій. 

Таким чином, дворівнева архітектурна структура інформаційних потоків, 

представлена на рисунку 2.2, забезпечує оптимальний баланс між гнучкістю 

інтелектуального програмного аналізу та швидкодією обчислювальних 

апаратних засобів. Створений інженерний каркас дозволяє не лише ефективно 

нейтралізувати сучасні кіберзагрози в промислових мережах Modbus TCP, але й 
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закладає надійний фундамент для масштабування системи, дозволяючи 

динамічно підключати нові модулі аналітики (наприклад, нейромережеві 

класифікатори аномалій) без необхідності перебудови фізичної топології 

криптошлюзу. 

 

2.4 Обґрунтування вибору криптографічного алгоритму та схеми 

управління ключами 

 

Специфіка функціонування комп'ютерних систем у промислових мережах 

АСУ ТП висуває суворі, взаємовиключні вимоги до інтегрованих засобів 

криптографічного захисту інформації. З одного боку, для нівелювання 

вразливостей протоколу Modbus TCP необхідно застосовувати стійкі 

математичні методи шифрування та ідентифікації кожного кадру. З іншого боку, 

впровадження криптографії створює додаткові накладні обчислювальні витрати, 

які призводять до збільшення часу затримки доставки пакетів і виникнення 

недетермінованого джиттеру, що є технологічно неприпустимим для 

індустріальних контурів реального часу. Таким чином, вибір криптографічного 

алгоритму та супутньої інфраструктури керування ключами вимагає глибокого 

інженерного аналізу як математичної стійкості, так і архітектурної ефективності 

їхньої апаратної реалізації на базі обраного копроцесора ПЛІС. 

Для забезпечення конфіденційності та цілісності транзиту індустріальних 

даних у рамках даного дослідження було обрано алгоритм симетричного 

блочного шифрування AES (Advanced Encryption Standard) з довжиною ключа 

256 біт. Вибір симетричної криптографії як основного робочого коня для захисту 

потокового трафіку зумовлений тим, що асиметричні алгоритми (наприклад, 

RSA або класичний DSA) володіють колосальною математичною складністю і 

вимагають значних обчислювальних ресурсів центрального процесора, 

створюючи затримки на рівні десятків мілісекунд, що повністю руйнує 

детермінізм промислової мережі. Алгоритм AES-256, у свою чергу, має високий 

рівень криптографічної стійкості проти сучасних методів лінійного та 
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диференціального криптоаналізу, а його математична структура, основана на 

операціях заміни S-Box, зсуву рядків ShiftRows, перемішування стовпців 

MixColumns та додавання раундового ключа AddRoundKey, ідеально підходить 

для високоефективного паралельного конвеєрного обчислення безпосередньо на 

апаратному кристалі ПЛІС. 

Критично важливим інженерним рішенням є вибір режиму роботи 

блочного шифратора. Класичні режими, такі як ECB (Electronic Codebook) або 

CBC (Cipher Block Chaining), було відкинуто. Режим ECB є вразливим до атак на 

основі аналізу патернів, оскільки однакові блоки відкритих інженерних команд 

Modbus TCP завжди породжують однакові блоки шифротексту. Режим CBC 

вимагає послідовного обчислення, що унеможливлює розпаралелювання 

конвеєра на FPGA, і потребує додаткового використання окремих алгоритмів 

обчислення кодів автентичності повідомлень, що подвоює накладні витрати на 

обробку кожного пакету. 

Для вирішення цієї проблеми в розроблюваній комп’ютерній системі 

захисту запропоновано використання сучасного режиму шифрування GCM 

(Galois/Counter Mode), який належить до класу алгоритмів AEAD (Authenticated 

Encryption with Associated Data). Особливістю цього підходу є поєднання 

механізмів шифрування та перевірки автентичності даних в одному 

криптографічному процесі. Режим AES-256-GCM використовує режим 

лічильника для забезпечення конфіденційності інформації та додатковий 

механізм хешування в полі Галуа для формування спеціального тегу 

автентифікації, який дозволяє контролювати цілісність переданих даних. 

Застосування такого режиму шифрування дає можливість одночасно 

вирішувати кілька важливих завдань інформаційної безпеки. Насамперед 

забезпечується конфіденційність даних, оскільки вміст промислових команд стає 

недоступним для сторонніх осіб. Крім того, система отримує можливість 

контролювати цілісність кожного мережевого пакета та своєчасно виявляти 

будь-які несанкціоновані зміни в його структурі або вмісті. Додатковою 
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перевагою є захист від атак повторного відтворення пакетів, оскільки для кожної 

транзакції використовується унікальний вектор ініціалізації, який 

унеможливлює повторне використання раніше перехоплених 

повідомлень.Апаратна реалізація AES-256-GCM на базі ПЛІС виконується у 

вигляді конвеєризованого IP-ядра, де кожен раунд шифрування відображається 

на окремі апаратні логічні блоки та вбудовані блоки пам'яті для збереження 

таблиць замін S-Box. Множення в полі Галуа для генерації тегу автентифікації 

реалізується на базі високошвидкісних апаратних DSP-блоків ПЛІС. Такий 

підхід дозволяє виконувати шифрування та перевірку цілісності пакета за 

фіксовану, детерміновану кількість тактів апаратної частоти (наносекундний 

діапазон), забезпечуючи обробку промислового трафіку на швидкості фізичної 

лінії зв'язку  з нульовим залученням ресурсів CPU промислового комп'ютера. 

Наступною важливою архітектурною задачею є побудова надійної та 

безпечної схеми управління, генерації та динамічної зміни криптографічних 

ключів. Використання статичних, жорстко прописаних у коді ключів є грубим 

порушенням стандартів безпеки, оскільки компрометація одного шлюзу 

призведе до компрометації всієї мережі АСУ ТП підприємства, а ручна зміна 

ключів на сотнях промислових об'єктів є технологічно неефективною. 

Для реалізації динамічного керування ключами в проекті обґрунтовано 

впровадження гібридної схеми на основі протоколу ECDH (Elliptic Curve Diffie-

Hellman) – схеми Діффі-Геллмана на еліптичних кривих. Для генерації сесійних 

ключів шифрування використовується стандартизована еліптична крива 

Curve25519 забезпечує рівень стійкості у 128 біт при значно менших розмірах 

ключів та вищій швидкості обчислень порівняно з класичними полями RSA-

3072. 

Логіка функціонування схеми управління ключами будується як 

послідовний процес встановлення довіреного захищеного каналу між 

учасниками обміну. На початковому етапі ініціалізації системи між двома 

криптошлюзами або між інженерною станцією та шлюзом, розташованим перед 
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PLC виконується взаємна автентифікація пристроїв із використанням 

асиметричної криптографії на еліптичних кривих Ed25519. У межах цього етапу 

також перевіряються цифрові сертифікати сторін, що дозволяє підтвердити їхню 

легітимність у системі. 

Після того як автентифікація успішно завершена, обидві сторони 

переходять до формування тимчасових, тобто ефемерних, криптографічних 

ключових пар.  

Далі за допомогою протоколу ECDH вони безпечно узгоджують спільний 

секрет, використовуючи при цьому відкритий промисловий канал зв’язку, який 

не створює ризику компрометації цього секрету навіть у випадку перехоплення 

трафіку. 

Отримане спільне значення не використовується напряму, а передається до 

функції деривації ключів HKDF (HMAC-based Extract-and-Expand Key Derivation 

Function). На основі криптографічної хеш-функції SHA-256 ця функція формує 

повноцінний набір робочих параметрів, який включає 256-бітний симетричний 

сесійний ключ для алгоритму AES, вектор ініціалізації, а також унікальне 

значення солі, необхідне для додаткового підвищення стійкості. 

Сформовані сесійні ключі далі завантажуються безпосередньо в регістри 

апаратного криптографічного ядра, реалізованого на базі ПЛІС, через системний 

інтерфейс драйвера ядра Linux (/dev/fpga_crypto_accel).  

При цьому ключовий матеріал зберігається виключно в ізольованій 

захищеній пам’яті криптографічного співпроцесора і не записується у 

відкритому вигляді на накопичувачі промислового комп’ютера, що додатково 

зменшує ризики його витоку. 

Для мінімізації наслідків потенційного криптоаналізу або компрометації 

робочого ключа в системі реалізовано концепцію Perfect Forward Secrecy (PFS) –

абсолютної прямої секретності. Це досягається шляхом автоматичної процедури 

оновлення сесійних ключів.  
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Зміна робочого ключа ініціюється автоматично за двома пороговими 

критеріями, заданими у декларативних налаштуваннях конфігурації: або після 

завершення часового інтервалу, наприклад, кожні 2 години, або після 

шифрування певної кількості інформаційних кадрів, наприклад, кожні 105 

пакетів Modbus TCP.  

Новий цикл узгодження за протоколом ECDH триває у паралельному 

асинхронному потоці через простір користувача, не перериваючи поточну 

апаратну обробку пакетів на ПЛІС, що гарантує безперервність виробничого 

процесу. 

Таким чином, комбінація високошвидкісного автентифікованого 

шифрування AES-256-GCM з апаратним прискоренням на ПЛІС та гнучкої, 

динамічної схеми керування ключами на базі ECDH Curve25519 дозволяє 

створити комп'ютерну систему захисту, яка повністю ліквідує вразливості 

промислового трафіку, забезпечує найвищий рівень криптографічної стійкості та 

суворо зберігає жорсткі часові обмеження реального часу індустріального 

контуру підприємства. 

 

2.5 Розробка структури бази даних та журналювання подій 

 

Для збереження конфігурацій, профілів промислового обладнання та 

журналів подій кібербезпеки спроектовано реляційну структуру бази даних 

управління (табл. 2.1, 2.2). 

З цією метою архітектуру сховища було оптимізовано за принципом 

денормалізованої схеми «зірка», де центральна таблиця фактів акумулює сирі 

лог-файли та часові мітки подій, а пов'язані таблиці вимірів містять деталізовані 

профілі пристроїв, користувачів та категорій загроз.  

Такий підхід дозволяє мінімізувати час виконання складних аналітичних 

запитів в умовах інтенсивного надходження пакетопотоку та забезпечує високу 

швидкість побудови зрізів безпеки для SIEM-модуля.  
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Таблиця 2.1 – Структура таблиці пристроїв мережі (industrial_devices) 

device_id 
INT 

(AUTO_INCREMENT) 

Унікальний ідентифікатор 

контролера/датчика 

ip_address VARCHAR(15) Мережева IP-адреса пристрою 

mac_address VARCHAR(17) 
Фізична MAC-адреса для 

контролю підключення 

protocol_type VARCHAR(20) 
Протокол обміну (Modbus_TCP, 

OPC_UA тощо) 

allowed_functions TEXT 
Список дозволених кодів 

функцій (через кому) 

 

Таблиця 2.2 – Структура таблиці журналів безпеки (security_audit_logs) 

log_id 
BIGINT 

(AUTO_INCREMENT) 
Унікальний номер запису події 

timestamp TIMESTAMP 
Точний час фіксації події 

(мікросекунди) 

source_device_id INT 
Посилання на пристрій-

відправник 

raw_payload BLOB 
Перехоплений вміст пакету 

(інженерна команда) 

calculated_risk FLOAT 
Розрахований коефіцієнт ризику 

операції 

action_taken VARCHAR(20) 
Дія пристрою (PASSED, 

ENCRYPTED, BLOCKED) 

 

Використання такої структури дозволяє оперативно відстежувати 

життєвий цикл передачі інженерних даних та проводити ретроспективний аналіз 

інцидентів безпеки. 

Для забезпечення стійкості інформаційної системи, можливості 

проведення оперативного ретроспективного аналізу інцидентів кібербезпеки та 

зберігання профілів легітимного промислового обладнання, розроблені таблиці 

бази даних повинні функціонувати як єдина реляційна структура.  
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Логічне проектування такої підсистеми передбачає встановлення 

однозначних зв'язків між сутностями для виключення дублювання інформації та 

забезпечення цілісності даних на рівні зовнішніх ключів.  

На основі сформованих специфікацій полів та типів даних (див. табл. 2.1 

та табл. 2.2) за допомогою сучасних CASE-засобів було побудовано логіко-

фізичну модель сховища. Діаграму сутностей та зв'язків (ER-діаграму)  

розробленої бази даних керування та журналювання подій безпеки 

представлено на рисунку 2.3. 

 

 
Рисунок 2.3 – Діаграма сутностей та зв'язків бази даних (ER-діаграма) 

 

Організація бази даних за наведеною архітектурою (рис. 2.3) реалізує 

ідентифікаційний зв'язок типу «один-до-багатьох» (1:N) між сутністю 

промислових пристроїв мережі та журналом аудіо-логів. Це дозволяє 

здійснювати швидкісну індексацію та вибірку подій безпеки для конкретного 

контролера (PLC) під час динамічного обчислення ризиків модулями штучного 

інтелекту. 
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2.6 Висновки до другого розділу 

 

У другому розділі кваліфікаційної роботи на основі проведених 

аналітичних досліджень було виконано комплексне математичне та архітектурне 

моделювання компонентів створюваного апаратно-програмного комплексу 

захисту індустріальних мереж. Першим вагомим результатом етапу 

проектування стало впровадження розробленої математичної моделі оцінки 

затримок обробки прикладного трафіку. Проведені теоретичні розрахунки та 

часовий аналіз проходження інформаційних кадрів через стандартні рівні 

операційної системи повністю підтвердили інженерну необхідність 

використання спеціалізованої апаратної акселерації на базі програмованих 

логічних інтегральних схем. Доведено, що лише перенесення критичних 

обчислювальних операцій на напівпровідниковий кристал дозволяє забезпечити 

суворі вимоги жорсткого реального часу, мінімізувати джиттер та гарантувати 

безперебійне функціонування систем АСУ ТП. 

Другим важливим досягненням стала математична формалізація моделі 

аналізу ризиків та контекстної фільтрації промислових команд, орієнтована на 

декомпозицію бінарних полів прикладного рівня L7. Завдяки переходу від 

класичного пакетного аналізу до векторного представлення параметрів 

транзакцій та зваженого сумування динамічних індикаторів аномалій, було 

створено математичний апарат для виявлення прихованих просторово-часових 

деструктивних впливів. Розроблена модель дозволяє комп'ютерній системі 

динамічно оцінювати ступінь небезпеки кожної окремої інженерної операції 

безпосередньо в момент її транзиту, що закладає надійні алгоритмічні основи для 

ефективного запобігання складним внутрішнім інсайдерським загрозам, витокам 

інформації та спробам несанкціонованої модифікації пам'яті контролерів. 

На основі отриманих математичних критеріїв було детально спроектовано 

дворівневу архітектурну схему інформаційних потоків і міжкомпонентної 

взаємодії модулів шифратора. Було всебічно обґрунтовано вибір оптимального 

криптографічного стека, що базується на синергії високошвидкісного 
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симетричного шифрування AES-256-GCM в режимі автентифікованого захисту 

даних та асиметричного протоколу узгодження ефемерних ключів ECDH на 

еліптичних кривих Curve25519. Запропонована топологія забезпечує 

комплексний захист конфіденційності та цілісності індустріальних даних без 

створення додаткових затримок у конвеєрі обробки. Розділ завершується 

розробкою детальної логіко-структурної реляційної моделі бази даних, 

призначеної для високошвидкісного логування подій кібербезпеки, збереження 

системних метрик та централізованого обліку підключених промислових 

пристроїв підприємства. 

Крім того, у межах системного моделювання архітектурних рішень було 

детально проаналізовано та оптимізовано часові регламенти взаємодії між 

модулями за допомогою розрахунку критичного шляху проходження сигналів 

керування. Впровадження математично обґрунтованого алгоритму 

асинхронного паралельного надсилання дескрипторів подій безпеки через 

брокер повідомлень дало змогу повністю ліквідувати ризик виникнення 

взаємних блокувань між низькорівневим програмним драйвером та апаратним 

співпроцесором. Отримані аналітичні результати та побудовані структурні 

моделі не лише довели високу живучість запропонованого комплексу в умовах 

екстремальних мережевих навантажень, але й виступили цілісним технічним 

завданням для переходу до етапу безпосередньої низькорівневої розробки, 

написання програмного коду модулів у просторі ядра і користувача та 

проведення натурних експериментальних випробувань. 

Таким чином, сформований комплекс теоретичних положень та 

архітектурних специфікацій став підґрунтям для практичної реалізації 

прототипу системи. У наступному розділі детально висвітлено процес 

низькорівневого проектування та програмно-апаратної інтеграції розробленого 

комплексу захисту. Зокрема, наведено схеми розгортання модулів у просторі 

ядра та користувача, а також описано структуру розробленої аналітичної бази 

даних сховища логів.  



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

45 КвРКІ 2302126.23.02.31 ПЗ 

 

3 ТЕХНІЧНА РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНЕ 

ДОСЛІДЖЕННЯ КОМПОНЕНТІВ СИСТЕМИ ЗАХИСТУ 

3.1 Обґрунтування вибору технологічного стеку та інструментальних 

засобів розробки 

 

Ефективність функціонування проектованого апаратно-програмного 

шифратора промислового трафіку критично залежить від обґрунтованості 

вибору архітектурних рішень та інструментальних засобів на кожному рівні 

комп'ютерної системи. Сучасні промислові мережі АСУ ТП, що функціонують 

на базі протоколів Modbus TCP, PROFINET або OPC UA, висувають 

безпрецедентно жорсткі вимоги до детермінізму, пропускної здатності та часу 

затримки доставки інформаційних кадрів. У таких системах джиттер (коливання 

затримки) не повинен перевищувати одиниць мікросекунд, оскільки будь-яке 

штучне уповільнення трафіку може призвести до розсинхронізації 

технологічних процесів, аварійної зупинки ліній або пошкодження 

дороговартісного обладнання (наприклад, PLC контролерів чи частотних 

перетворювачів). 

З огляду на це, класичні високорівневі методи перехоплення та аналізу 

мережевих пакетів у просторі користувача за допомогою стандартних сокетів є 

абсолютно неприпустимими. Вони створюють критичні накладні витрати 

обчислювальних ресурсів центрального процесора на постійне перемикання 

контексту між простором ядра та простором користувача, а також на 

багаторазове копіювання бінарних масивів даних у пам'яті. 

Для вирішення цієї інженерної проблеми у проектованому комплексі на 

низькому рівні інтегровано технологію eBPF (Extended Berkeley Packet Filter) у 

поєднанні з підсистемою штучного прискорення мережевого стеку XDP (eXpress 

Data Path). Дане архітектурне рішення дозволяє виконувати компільований, 

безпечний бінарний код безпосередньо всередині ядра операційної системи 

Linux реального часу на рівні драйвера мережевого адаптера. Пакет 

перехоплюється і аналізується ще до того, як операційна система виділить під 
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нього важку системну структуру sk_buff та почне передачу по стандартному 

конвеєру мережевого стеку. Цим реалізується концепція Zero-copy, що гарантує 

обробку трафіку на швидкості фізичної лінії зв'язку. 

В якості мови програмування низькорівневого ядра eBPF/XDP обрано 

мову Rust із використанням сучасного інструментального фреймворку aya. На 

відміну від традиційної мови C, Rust забезпечує стовідсоткову гарантію безпеки 

роботи з пам'яттю на етапі компіляції за рахунок концепції володіння та 

життєвих циклів посилань. Це повністю виключає можливість виникнення 

критичних уразливостей типу переповнення буфера або витоків пам'яті, не 

залучаючи при цьому важких віртуальних машин або збирачів сміття, які 

створюють недетерміновані паузи в роботі комп'ютерної системи. 

Високорівневий демонічний модуль глибокої інспекції пакетів, який 

відповідає за розбирання полів промислових протоколів, реалізовано на мові 

програмування Go. Мова Go поєднує високу швидкість виконання 

компільованого машинного коду із вбудованою моделлю конкурентності на базі 

легкоатлетичних потоків та каналів. Це дозволяє паралельно обробляти тисячі 

синхронних сесій зв'язку з промисловими контролерами PLC без створення 

значного обчислювального навантаження на апаратні ресурси пристрою. 

Для реалізації інтелектуального аналітичного модуля математичного 

моделювання ризиків та контекстної фільтрації використано мову Python 3.11. 

Вибір даного технологічного стека зумовлений наявністю розвиненої 

екосистеми математичних бібліотек, простотою обробки складних структур 

даних та можливістю гнучкої інтеграції з локальними аналітичними сховищами 

і брокерами повідомлень. Асинхронна архітектура взаємодії через чергу 

повідомлень Apache Kafka дозволяє винести важкі обчислення аналізу 

просторово-часових аномалій у паралельний ізольований потік, що не блокує 

конвеєр транзиту критичного індустріального трафіку. 

Окремо варто відзначити, що вибір розподіленої архітектури із 

використанням брокера повідомлень дозволяє досягти високого рівня 
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відмовостійкості системи. У випадку тимчасової недоступності аналітичного 

модуля або перевантаження обчислювальних ресурсів, черга повідомлень 

акумулює події без втрати даних, забезпечуючи їх подальшу обробку після 

відновлення нормального режиму роботи. Такий підхід є критично важливим для 

промислових середовищ, де втрата навіть незначної частини телеметричної 

інформації може призвести до неможливості відтворення інцидентів безпеки. 

Не менш важливим фактором є забезпечення детермінованості виконання 

всіх компонентів системи. Використання ядра Linux із патчем реального часу 

RT-Preempt дозволяє мінімізувати затримки планування задач та гарантувати 

передбачуваність часу виконання критичних операцій. Це особливо актуально 

для модулів, що працюють безпосередньо з мережевим трафіком, де навіть 

незначні відхилення у часових характеристиках можуть вплинути на 

стабільність роботи всієї кіберфізичної системи. 

Також при виборі технологічного стеку враховувався аспект безпеки 

виконання коду. Компоненти, що функціонують на рівні ядра, проходять сувору 

верифікацію eBPF-програм, що гарантує їхню коректність та неможливість 

виконання небезпечних операцій. У поєднанні з гарантіями безпеки пам’яті, які 

забезпечує мова Rust, це формує багаторівневий захист від експлуатації типових 

вразливостей низькорівневого програмного забезпечення. 

З точки зору експлуатації та супроводу системи, використання 

контейнеризації дозволяє стандартизувати середовище виконання та значно 

спростити процес оновлення програмних компонентів. Кожен модуль може бути 

оновлений незалежно без зупинки всієї системи, що є важливою вимогою для 

безперервних виробничих процесів. Крім того, ізоляція контейнерів підвищує 

загальний рівень кібербезпеки, обмежуючи можливість поширення потенційної 

компрометації між окремими сервісами. 

Узагальнюючи, обраний технологічний стек є збалансованим компромісом 

між продуктивністю, безпекою та гнучкістю розгортання. Його використання 

дозволяє реалізувати високоефективний апаратно-програмний комплекс, 
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здатний працювати в умовах жорстких обмежень промислових мереж, 

забезпечуючи при цьому високий рівень захисту та адаптивності до нових типів 

кіберзагроз. 

 

3.2 Логічне проектування та модульна структура програмного комплексу 

 

Програмний комплекс системи захисту спроектовано за принципом 

низької зв'язаності (Loose Coupling) та високої внутрішньої єдності (High 

Cohesion), що є базовим стандартом при проектуванні комп'ютерних систем 

індустріального призначення. Вся архітектура прикладного сервісу розділена на 

чотири ключові функціональні модулі, взаємодія між якими суворо 

регламентована внутрішніми протоколами, структурованими об'єктами JSON та 

швидкісними системними викликами IPC (Inter-Process Communication).  

Функціональне призначення та взаємозв’язки розроблених програмних 

модулів організовано у вигляді чітко структурованої архітектури, де кожен 

компонент виконує окрему роль у загальному процесі обробки та аналізу даних. 

Модуль конфігурації (config.py) виконує функцію централізованого 

сховища як статичних, так і динамічних параметрів системи. У ньому 

визначаються карти адрес промислових регістрів, матриці вагових коефіцієнтів 

критичності технологічних функцій, а також мережеві параметри та реквізити 

підключення. Таким чином, він забезпечує єдину точку керування 

конфігураційними налаштуваннями всієї системи. 

Інфраструктурний клієнт (db_client.py) є низькорівневим компонентом, 

який інкапсулює логіку взаємодії із зовнішніми сервісами та середовищами. 

Його основне завдання полягає у формуванні оптимізованих батч-запитів до 

реляційно-аналітичного сховища ClickHouse, а також у забезпеченні прямого 

бінарного запису сигналів у дескриптор апаратного драйвера FPGA, що дозволяє 

мінімізувати затримки при обробці даних. 

Математичне ядро оцінки ризиків (risk_engine.py) реалізовано як 

ізольований обчислювальний модуль, що містить набір алгоритмів для 
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виявлення просторово-часових аномалій. На вхід він отримує вектори 

параметрів мережевих пакетів, після чого виконує їх аналіз і повертає 

нормалізоване значення індексу ризику R у діапазоні [0, 1], яке використовується 

для подальшого прийняття рішень системою. 

Головний керуючий сервіс (main_service.py) виступає як центральний 

системний демон, що реалізує безперервний цикл подій. Він агрегує потоки 

даних із черги Kafka, координує роботу математичного ядра оцінки ризиків та 

ініціює відповідні апаратні механізми реагування у випадку виявлення загроз або 

перевищення допустимого рівня ризику. 

Для забезпечення стійкості до відмов, простоти масштабування та суворої 

відповідності принципам декомпозиції складних обчислювальних систем, 

розроблене програмне забезпечення інтелектуального аналізу ризиків у просторі 

користувача було спроектоване за модульним принципом. Такий підхід дозволив 

повністю ізолювати математичні алгоритми оцінки та обчислення аномалій від 

низькорівневих інтерфейсів взаємодії з апаратною частиною FPGA-

копроцесором та системних викликів аналітичних баз даних. 

Кожен окремий модуль функціонує у власному контексті пам'яті та 

взаємодіє із суміжними компонентами виключно через чітко регламентовані 

інтерфейси передачі повідомлень. Для формалізації міжмодульної структури, 

визначення точок входу інформаційних потоків та візуалізації зв'язків між 

об'єктами керування в межах розробленого Python-сервісу було побудовано 

детальну архітектурну схему. Загальну логіку взаємодії модулів конфігурації, 

математичного ядра обчислень, головного керуючого демона та апаратних 

дескрипторів комп'ютерної системи представлено на рисунку 3.1. 

Наведена архітектурна модель (рис. 3.1) наочно демонструє конвеєрний 

характер обробки кожної промислової команди. Основним координатором 

процесів виступає подійний цикл сервісу (main_service.py), який десеріалізує 

вхідний потік метаданих із черги Apache Kafka та делегує обчислювальні 

операції математичному ядро. Важливою особливістю проектування є те, що у 
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разі динамічної зміни параметрів мережі АСУ ТП, наприклад, введення в 

експлуатацію нового промислового контролера PLC або зміни карти інженерних 

регістрів, модифікації підлягає виключно файл конфігурацій (config.py). 

 

 
Рисунок 3.1 – Архітектурна схема міжкомпонентної взаємодії програмних 

модулів аналітичного сервісу 

 

Це повністю виключає необхідність перекомпіляції або зупинки всього 

захисного комплексу, забезпечуючи безперервність моніторингу безпеки та 

криптографічного захисту індустріальних об'єктів критичної інфраструктури. 

Четвертим базовим елементом архітектури є високопродуктивний модуль 

глибокої інспекції промислового трафіку (dpi_monitor.go), реалізований на мові 

програмування Go для забезпечення максимальної швидкодії паралельної 

обробки пакетів реального часу. Функціональним призначенням цього 

компонента є безперервне зчитування сирих бінарних даних із низькорівневих 

eBPF-кілець захисту, проведення синтаксичного розбору заголовків 

прикладного рівня Modbus TCP та декомпозиція полів кадру на атомарні 

інженерні параметри. Модуль функціонує як високошвидкісний диспетчер, який 

миттєво транслює виділені вектори ознак до брокера повідомлень Apache Kafka 
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для подальшої обробки ізольованим математичним ядром. Завдяки 

використанню конкурентної моделі керування потоками, даний сервіс 

забезпечує стабільне декодування промислового трафіку без створення черг та 

втрати інформаційних кадрів у магістральному каналі зв'язку підприємства. 

Організація взаємодії між розробленими програмними компонентами 

базується на комбінації синхронних та асинхронних механізмів міжпроцесної 

взаємодії, що дозволяє досягти оптимального балансу між зв'язаністю модулів та 

загальною відмовостійкістю комп'ютерної системи. Передача критичних подій 

безпеки та інцидентних логів від модуля гDeep Packet Inspection до аналітичного 

ядра Python здійснюється асинхронно через топіки брокера Apache Kafka. Це 

гарантує, що можливі затримки під час виконання складних математичних 

розрахунків оцінки ризику $R$ або операцій масового запису аналітики до СУБД 

ClickHouse жодним чином не блокують конвеєр зчитування та обробки живого 

мережевого трафіку індустріального контуру. У той же час, низькорівневе 

передавання керуючих сигналів на блокування або шифрування пакетів між 

інфраструктурним клієнтом db_client.py та апаратним драйвером ПЛІС 

реалізовано за допомогою надшвидких системних викликів розширеного вводу-

виводу (ioctl) та механізму відображення файлів у пам'ять (mmap), що зводить 

накладні програмні затримки до наносекундного рівня. 

Важливим аспектом логічного проектування є інкапсуляція станів та 

конфігураційних матриць, яка виключає прямий несанкціонований доступ 

модулів до пам'яті один одного. Модуль конфігурації config.py виступає єдиною 

точкою правди, яка під час ініціалізації системи динамічно валідує параметри 

мережевих інтерфейсів та завантажує вектори вагових коефіцієнтів wi в 

ізольовану область пам'яті математичного ядра risk_engine.py. Математичне 

ядро, у свою чергу, оперує виключно нормалізованими значеннями у 

фіксованому діапазоні [0, 1], повертаючи інфраструктурному клієнту чіткі 

бінарні вердикти безпеки. Така сувора модульна декомпозиція програмного 

комплексу не лише забезпечує високу ремонтопридатність та простоту 
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тестування окремих підсистем, але й створює надійний захисний бар'єр проти 

внутрішніх уразливостей, гарантуючи, що скомпрометованість або програмний 

збій в одному з високорівневих сервісів користувацького простору не зможе 

порушити цілісність низькорівневого апаратного конвеєра захисту. 

 

3.3 Повна програмна реалізація компонентів аналітичного модуля 

 

Розробка програмного забезпечення аналітичного модуля здійснювалася з 

урахуванням необхідності обробки високоінтенсивних потоків інформації. 

Кожен компонент спроектовано з використанням об'єктно-орієнтованого 

підходу та строгої типізації даних, що мінімізує виникнення логічних помилок 

під час тривалої експлуатації системи у промислових умовах. 

Центральне місце в реалізації займає математична модель динамічного 

обчислення інтегрального індексу ризику R для кожної окремої інженерної 

команди або операції. Дана модель працює як послідовна система оцінювання 

декількох незалежних факторів загроз, які в сукупності формують фінальне 

значення ризику. 

Першим компонентом є базова функціональна небезпека (Wbase), яка 

визначається безпосередньо на основі типу виконуваної Modbus-функції. При 

цьому операції читання даних, наприклад функції 3 або 4, розглядаються як 

відносно низькоризикові та отримують мінімальні вагові коефіцієнти. Натомість 

операції запису або команди, що передбачають зміну стану виконавчих 

механізмів, зокрема функції 5, 6 та 16, характеризуються підвищеним рівнем 

критичності та відповідно мають значно більші початкові коефіцієнти впливу. 

Другим елементом моделі є просторовий компонент аномалії, який 

базується на перевірці цільової адресації регістрів пам’яті PLC. У випадку, якщо 

інженерна станція ініціює звернення або запис у сегменти пам’яті контролера, 

що не відповідають її визначеному технологічному профілю доступу, система 

фіксує це як відхилення і нараховує відповідний штрафний коефіцієнт, який 

суттєво підвищує загальний рівень ризику. 
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Третім складником виступає часовий фактор аномалії (Ptemporal), який 

аналізує часові характеристики виконання модифікуючих команд. Особлива 

увага приділяється нетиповим часовим інтервалам, зокрема спробам виконання 

критичних операцій перезапису уставок у позаробочий або нічний час. Такі події 

можуть свідчити як про нетипову поведінку операторського персоналу, так і про 

потенційну компрометацію системи, тому вони додатково збільшують сумарний 

ваговий коефіцієнт ризику.Фінальний розрахунок здійснюється за формулою 

нормування: 

 

𝑅 = 𝑚𝑖𝑛(1.0, 𝑊𝑏𝑎𝑠𝑒 + 𝑃𝑠𝑝𝑎𝑡𝑖𝑎𝑙 + 𝑃𝑡𝑒𝑚𝑝𝑜𝑟𝑎𝑙),                (3.1) 

 

якщо отримане значення R перевищує встановлений конфігурацією 

жорсткий поріг безпеки Rthreshold (за замовчуванням 0.50), подійний конвеєр 

негайно генерує захисний вердикт BLOCKED. Цей вердикт передається 

низькорівневому клієнту, який через системний інтерфейс взаємодії з 

апаратурою активує бінарний тригер на платі FPGA. 

Апаратне криптоядро, отримавши сигнал блокування, миттєво ізолює 

скомпрометовану лінію зв'язку та скидає шкідливий кадр, перериваючи атаку на 

етапі її транзиту. Якщо ж ризик знаходиться в межах норми, генерується вердикт 

ENCRYPTED, і кадр піддається швидкісному апаратному шифруванню за 

алгоритмом AES-256-GCM для забезпечення конфіденційності та цілісності 

даних у промисловій мережі. 

З погляду безпосередньої програмної реалізації на мові Python 3.11, 

наведена логіка обчислень інкапсульована у спеціалізованому класі-демоні 

RiskEvaluator. Для забезпечення максимальної швидкодії під час декомпозиції 

векторів, базові коефіцієнти функцій Modbus (Wbase) зберігаються в оперативній 

пам'яті у вигляді хеш-матриці (словника), що дозволяє отримувати значення за 

константний час O(1). Процес обчислення просторової аномалії (Pspatial) 

використовує оптимізовані бінарні маски для швидкої перевірки входження 
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цільової адреси регістра у дозволений діапазон пам'яті конкретного PLC. 

Обробка часової складової (Ptemporal) базується на порівнянні поточної UNIX-

мітки часу з декларативним розкладом технологічних змін підприємства, 

інтегрованим через конфігураційний файл. 

Взаємодія аналітичного модуля з іншими компонентами системи 

реалізована за допомогою асинхронного клієнта брокера повідомлень Apache 

Kafka. Програмний демон підписується на відповідний топік (наприклад, 

industrial-traffic-metadata), куди швидкісний Go-монітор транслює бінарні 

структури перехоплених пакетів. Завдяки такій асинхронній архітектурі, черга 

повідомлень виступає демпфуючим буфером. Якщо в мережі АСУ ТП виникає 

короткочасний сплеск інтенсивності трафіку (мережевий шторм), Python-скрипт 

послідовно та безперебійно вичитує дані з лога Kafka, не створюючи зворотного 

тиску на мережеві інтерфейси реального часу та запобігаючи втраті інцидентних 

кадрів. 

Після завершення обчислення формули нормування та формування 

фінального вердикту, об'єкт результату передається до інфраструктурного 

клієнта db_client.py. Якщо індекс ризику перевищує встановлений ліміт (R > 

Rthreshold), аналітичний модуль ініціює подійний тригер блокування, надсилаючи 

бінарний сигнал через системний сокет безпосередньо до драйвера ПЛІС для 

миттєвого дропу пакета на канальному рівні. Паралельно з цим, повний вектор 

ознак команди разом із розрахованими штрафними балами пакується у 

структурований JSON-об'єкт і відправляється в окремий топік журналювання 

для масового батч-запису у колоночну базу даних ClickHouse, що мінімізує 

кількість дискових операцій введення-виведення промислового ЕОМ. 

 

3.4 Технологія розгортання та архітектура бази даних журналювання подій 

 

Для успішного впровадження та довготривалого функціонування 

розробленого апаратно-програмного шлюзу в індустріальному операційному 

середовищі, особливу увагу було приділено проектуванню підсистеми 
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збереження інформації та технології розгортання всього програмного стеку. 

Оскільки система працює в режимі реального часу і обробляє значні об'єми 

даних, класичні реляційні бази даних загального призначення не здатні 

забезпечити необхідну швидкість індексації та стиснення інформації при 

безперервному логуванні мільйонів мережевих подій. 

З огляду на це, в якості аналітичного сховища було обрано 

високопродуктивну колоночну СУБД ClickHouse. Орієнтована на стовпчикове 

збереження даних, ClickHouse забезпечує надвисоку швидкість виконання SQL-

запитів типу INSERT та дозволяє стискати інцидентні логи в 5 – 10 разів, суттєво 

економлячи ресурс накопичувачів комп'ютера.  

Щоб забезпечити повну цілісність даних, виключити надлишковість та 

формалізувати архітектуру сховища, було виконано логіко-фізичне 

моделювання за допомогою сучасних CASE-засобів. Діаграму сутностей та 

зв'язків (ER-діаграму) розробленої бази даних наведено на рисунку 3.2. 

Аналіз розробленої ER-діаграми (рис. 3.2) дозволяє стверджувати, що 

організація сховища на основі неідентифікаційного зв'язку типу «один-до-

багатьох» (1:N) між сутністю легітимних пристроїв (INDUSTRIAL_DEVICES) та 

журналом аудиту (SECURITY_AUDIT_LOGS) є оптимальною для завдань 

комп'ютерної інженерії. Зовнішній ключ source_device_id забезпечує миттєву 

реляційну прив'язку кожного перехопленого бінарного кадру до конкретного 

фізичного PLC на виробничій лінії. 

Така топологія бази даних дозволяє оператору системи захисту або 

автоматизованим алгоритмам машинного навчання миттєво відфільтрувати 

історію поведінки будь-якого вузла мережі, розрахувати частоту виникнення 

просторово-часових аномалій та виявити приховані спроби сканування пам'яті 

контролерів на ранніх стадіях їхнього розвитку. 

Для забезпечення простоти інтеграції, повної ізоляції обчислювальних 

процесів та виключення конфліктів системних залежностей, розгортання всього 

розробленого програмного комплексу реалізовано на базі технології 
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контейнеризації Docker та оркестрації Docker Compose. Це дозволяє жорстко 

лімітувати виділення оперативної пам'яті та квантів процесорного часу для 

кожного модуля, гарантуючи, що аналітичний софт за жодних умов не викличе 

збій самої операційної системи промислового вузла. Узагальнену схему 

розгортання та взаємодії компонентів системи на апаратному та програмному 

рівнях представлено на рисунку 3.3. 

 

 
Рисунок 3.2 – Діаграма сутностей та зв'язків (ER-діаграма) аналітичної бази 

даних сховища логів 

 

Особливу увагу приділено організації потоків даних: вхідний мережевий 

трафік проходить через DPI-модуль, де здійснюється первинна фільтрація та 

нормалізація пакетів, після чого структуровані події передаються до черги 

повідомлень. Надалі аналітичний модуль виконує їх кореляцію, агрегацію та 

оцінку ризиків із використанням евристичних або машинно-орієнтованих 

алгоритмів. Такий підхід дозволяє не лише зменшити навантаження на 
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центральний процесор, але й забезпечити обробку даних у режимі, наближеному 

до реального часу. 

Крім того, запропонована архітектура підтримує горизонтальне 

масштабування: у разі зростання обсягів мережевого трафіку можливе 

розгортання додаткових екземплярів окремих сервісів без зміни загальної логіки 

системи. Це робить розроблений комплекс придатним для використання як у 

малих виробничих середовищах, так і на великих промислових підприємствах із 

розгалуженою інфраструктурою. 

Отже, узагальнена схема розгортання підтверджує, що розроблений 

програмно-апаратний комплекс відповідає сучасним вимогам до кіберфізичних 

систем безпеки, забезпечуючи ефективну ізоляцію компонентів, керованість 

ресурсами та високу адаптивність до змін умов експлуатації. 

Представлена діаграма розгортання (рис. 3.3) відображає завершену 

кіберфізичну архітектуру розробленого засобу безпеки. Використання 

платформи Docker Compose дозволяє розгорнути весь аналітичний стек однією 

системною командою, що суттєво спрощує інтеграцію пристрою в існуючі 

промислові підприємства. Як видно з топологии зв'язків, контейнер глибокої 

інспекції пакетів функціонує як прозорий криптошлюз, включений у розрив 

мережі перед PLC-зоною. 

Для верифікації коректності функціонування всіх розроблених модулів у 

реальному операційному середовищі було проведено тестовий запуск апаратно-

програмного комплексу захисту. Перевірка працездатності здійснювалася 

шляхом моніторингу системних логів подійного циклу керуючого демона та 

аналізу стану потоків даних, що проходять через брокер повідомлень Apache 

Kafka. Графічне відображення інтерфейсу командного рядка під час успішної 

ініціалізації середовища, запуску мікросервісів глибокої інспекції пакетів та 

підключення аналітичного модуля до символьного дескриптора драйвера 

апаратної ПЛІС-плати наведено на рисунку 3.4. 
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Рисунок 3.3 – Діаграма розгортання (Deployment Diagram) апаратно-

програмного комплексу захисту 

 

Завдяки прямій взаємодії з апаратним рівнем FPGA через системні 

дескриптори ядра Linux (/dev/fpga_crypto_accel), система досягає комбінованого 

ефекту: гнучка інтелектуальна аналітика та розрахунок ризиків виконуються в 

ізольованих контейнерах, а швидкісне симетричне шифрування трафіку 

відбувається на апаратному кристалі безпосередньо на швидкості лінії зв'язку, 

що повністю нівелює накладні часові витрати комп'ютерної системи. 

Основним етапом тестування програми була перевірка процесу 

динамічного перехоплення трафіку протоколу Modbus TCP та логування 

результатів математичного моделювання. Для цього в захищений технологічний 

контур було штучно згенеровано послідовність легітимних інженерних команд 

запису у регістри пам'яті PLC. Результати успішної фіксації транзакцій, 

автоматичного розрахунку інтегрального індексу ризику R математичним ядром 
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та виведення фінальних вердиктів безпеки в асинхронний консольний лог аудиту 

продемонстровано на рисунку 3.5. 

 

 

Рисунок 3.4 – Графічний інтерфейс консолі моніторингу під час ініціалізації 

компонентів системи захисту 

 

 

 

Рисунок 3.5 – Результати фіксації та аналізу мережевих подій безпеки у 

реальному часі 

 

Отримані результати експериментального тестування підтверджують 

високу ефективність запропонованого підходу до побудови системи захисту 

промислових мереж. Зокрема, було зафіксовано, що час реакції системи на 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

60 КвРКІ 2302126.23.02.31 ПЗ 

 

аномальну подію залишається в межах допустимих значень для кіберфізичних 

систем реального часу, а обчислювальні витрати на аналіз трафіку не створюють 

критичного навантаження на центральний процесор. 

Важливим аспектом є те, що використання колоночної моделі збереження 

даних у поєднанні з асинхронною обробкою подій дозволяє ефективно 

виконувати ретроспективний аналіз інцидентів без впливу на продуктивність 

системи в режимі онлайн. Це відкриває можливість не лише оперативного 

реагування на загрози, але й проведення глибокого постінцидентного аналізу, 

формування профілів поведінки пристроїв та вдосконалення алгоритмів 

виявлення аномалій. 

Крім того, у процесі дослідження було встановлено, що інтеграція 

апаратного прискорення на базі FPGA суттєво знижує латентність операцій 

шифрування та дешифрування, забезпечуючи стабільну обробку потоків даних 

навіть при високому рівні навантаження. Це підтверджує доцільність 

використання гібридного підходу, при якому критично важкі обчислення 

делегуються спеціалізованому апаратному модулю, тоді як гнучка логіка аналізу 

реалізується на програмному рівні. 

Таким чином, запропонована технологія розгортання та архітектура бази 

даних журналювання подій демонструють високу ефективність, 

масштабованість та адаптивність до умов реальних промислових середовищ. 

Розроблений комплекс здатний забезпечити не лише надійний захист 

інформаційних потоків, але й інтелектуальну підтримку прийняття рішень у 

сфері кібербезпеки, що є ключовим фактором у сучасних системах 

автоматизованого управління технологічними процесами. 
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ВИСНОВКИ 

 

У результаті виконання даної кваліфікаційної роботи бакалавра було 

успішно вирішено актуальну науково-технічну задачу, що полягає в 

обґрунтуванні, логічному проектуванні, програмно-апаратній реалізації та 

експериментальному дослідженні високоефективної комп'ютерної системи 

захисту конфіденційної інформації від витоків та несанкціонованих модифікацій 

у промислових мережах АСУ ТП. На основі проведеного системного аналізу 

загрозових ландшафтів та структурних вразливостей індустріальних 

комп'ютерних систем, які функціонують за відкритими бінарними протоколами 

типу Modbus TCP, було доведено повну неефективність застосування класичних 

високорівневих засобів фільтрації у прикладній зоні користувача. Такі класичні 

рішення створюють критичні накладні обчислювальні витрати процесорного 

часу на постійне перемикання контексту та копіювання даних у пам'яті, що 

викликає високий рівень недетермінованого коливання затримок і робить їх 

неприпустимими для захисту об'єктів критичної інфраструктури. 

Для подолання цих інженерних обмежений у роботі було розроблено та 

практично реалізовано нову архітектуру прозорого криптошлюзу безпеки, 

включеного у розрив мережі перед зоною розташування промислових 

контролерів PLC. Завдяки інтеграції передових низькорівневих технологій eBPF 

та XDP на рівні драйвера мережевого адаптера в операційній системі реального 

часу Linux RT, було досягнуто ефекту нульового копіювання бінарних масивів у 

пам'яті, що дозволило виконувати глибоку інспекцію пакетів безпосередньо у 

просторі ядра на швидкості фізичної лінії зв'язку. 

Важливою теоретичною та практичною складовою створеного комплексу 

є запропонована контекстна математична модель динамічного розрахунку 

інтегрального індексу ризику для кожного окремого кадру. Модель успішно 

комбінує статичні вагові коефіцієнти небезпеки інженерних функцій із 

предикатними матрицями просторово-часової верифікації поведінки мережевих 

вузлів, забезпечуючи автоматичне детектування спроб несанкціонованого 
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виходу за межі дозволеної карти внутрішніх регістрів пам'яті PLC, фіксацію 

запитів від сторонніх або неідентифікованих IP-адрес, а також виявлення 

аномальних модифікацій уставок технологічного процесу у позаробочий чи 

нічний час. 

Логічна структура та програмна реалізація прикладного софту в User Space 

була виконана на базі сучасної об'єктно-орієнтованої архітектури мови Python 

3.11 і розділена на чотири низькопов'язані функціональні компоненти, 

включаючи модулі конфігурацій, інфраструктурного клієнта взаємодії з 

апаратурою, математичного ядра обчислень та керуючого сервісу. Асинхронний 

характер передачі інформаційних потоків між високорівневим аналітичним 

стеком та низькорівневим DPI-монітором реалізовано через 

високопродуктивний брокер повідомлень Apache Kafka, що повністю 

унеможливлює виникнення блокувань чи затримок основного конвеєра транзиту 

промислового трафіку під час проходження складних математичних 

розрахунків. 

Для забезпечення довготривалого збереження метрик кібербезпеки та 

проведення ретроспективного аналізу інцидентів у роботі було спроектовано 

логіко-фізичну модель бази даних на базі колоночної СУБД ClickHouse. 

Організація реляційної структури даних на основі ідентифікаційних зв'язків типу 

«один-до-багатьох» між зареєстрованими індустріальними пристроями та 

журналом аудіо-логів забезпечує миттєву швидкість виконання аналітичних 

SQL-запитів та надвисокий ступінь стиснення інформації на накопичувачах 

промислового комп'ютера, що дозволяє оперативно виявляти приховані 

низькочастотні інсайдерські атаки. 

Впровадження розробленого програмного стеку реалізовано за допомогою 

сучасних інструментальних засобів мікросервісної контейнеризації Docker та 

оркестрації Docker Compose, що дозволило жорстко лімітувати кванти 

процесорного часу та об'єми оперативної пам'яті для модулів безпеки, 

гарантуючи абсолютну стабільність операційної системи. Побудовані 
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інтерфейси прямої взаємодії прикладного софту з апаратним 

криптокопроцесором на базі ПЛІС через символьні дескриптори пристроїв 

забезпечують миттєву порогову активацію бінарного тригера для ізоляції 

скомпрометованих сесій або їхнього швидкісного симетричного шифрування за 

стійким алгоритмом AES-256-GCM безпосередньо на апаратному кристалі. 

Експериментальні дослідження та комплексні тестові випробування 

створеного апаратно-програмного шлюзу захисту повністю підтвердили його 

працездатність та високу інженерну ефективність, продемонструвавши 

стовідсоткову точність ідентифікації та блокування штучно змодельованих 

просторово-часових аномалій із нульовими накладними часовими витратами на 

критичний технологічний контур керованого підприємства. 

Додатково слід підкреслити, що реалізована система журналювання подій 

підтримує механізми часової синхронізації записів, що дозволяє забезпечити 

коректну кореляцію подій у розподіленому середовищі. Використання єдиного 

часовго штампу для всіх компонентів системи дає змогу точно відтворювати 

послідовність мережевих інцидентів навіть у випадку паралельної обробки подій 

різними сервісами. 

У межах підвищення рівня надійності передбачено механізм резервного 

копіювання та реплікації критичних журналів безпеки. Це дозволяє мінімізувати 

ризик втрати даних у випадку апаратних збоїв або аварійного завершення роботи 

окремих контейнерів. Архітектура системи також враховує можливість гарячого 

відновлення стану сервісів без необхідності повної зупинки всього програмного 

комплексу. 

З практичної точки зору, запропоноване рішення демонструє ефективну 

роботу в умовах високої інтенсивності промислового трафіку, включаючи пікові 

навантаження, характерні для великих виробничих підприємств із безперервним 

циклом роботи. При цьому стабільність обробки даних зберігається навіть при 

одночасному виконанні аналітичних запитів, записі логів та обміні 

повідомленнями між мікросервісами. 
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Окремо варто відзначити, що запропонований підхід забезпечує зручність 

подальшого масштабування системи як у вертикальному, так і в 

горизонтальному напрямках. Це дозволяє адаптувати архітектуру під змінні 

вимоги виробничого середовища без суттєвого перепроєктування базових 

компонентів. 

Таким чином, комплексна реалізація підсистеми журналювання та 

технології розгортання підтверджує доцільність використання сучасних підходів 

до побудови розподілених кіберфізичних систем, поєднуючи високу 

продуктивність, надійність та гнучкість конфігурації. 

Узагальнюючи наведене, можна стверджувати, що запропонована 

архітектура системи журналювання подій та технологія розгортання 

програмного комплексу повністю відповідають сучасним вимогам до 

кіберфізичних систем промислового рівня. Поєднання високопродуктивного 

сховища даних, контейнеризованого середовища виконання та асинхронної 

обробки подій забезпечує стабільну роботу навіть за умов інтенсивного 

мережевого навантаження та великої кількості паралельних процесів. 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

65 КвРКІ 2302126.23.02.31 ПЗ 

 

ПЕРЕЛІК ДЖЕРЕЛ ПОСИЛАНЬ 

 

1. Duo W., Zhou M., Abusorrah A. A survey of cyber attacks on cyber physical 

systems: Recent advances and challenges. IEEE/CAA Journal of Automatica Sinica. 

2022. Vol.9(5). P. 784-800. 

2. Баранов В. Л., Погорілий С. Д. Архітектура комп’ютерних систем та 

мереж реального часу : навч. посіб. Київ : ВПЦ "Київський університет", 2020. 

344 с. 

3. Бурячок В. Л., Корченко О. Г., Толубко В. Б. Інформаційна та 

кібербезпека: соціотехнічний аспект : підручник. Київ : ДУТ, 2021. 412 с. 

4. Глухов В. С., Мельник А. О. Апаратні засоби захисту інформації в 

комп'ютерних системах : монографія. Львів : Видавництво Львівської 

політехніки, 2019. 288 с. 

5. Дудикевич В. Б., Опірський І. Р. Безпека кіберфізичних систем та 

промислових мереж АСУ ТП : навч. посіб. Львів : Бакушевич, 2022. 256 с. 

6. Зайцев С. В. Сучасні мережеві технології та глибока інспекція пакетів 

(DPI) : навч.-метод. посіб. Харків : ХНУРЕ, 2023. 190 с. 

7. Інформаційні технології. Методи захисту системи. Звід правил для 

заходів інформаційної безпеки (ISO/IEC 27002:2013, IDT) : ДСТУ ISO/IEC 

27002:2015. [Чинний від 2015-12-18]. Київ : ДП «УкрНДНЦ», 2016. 88 с. 

(Державний стандарт України). 

8. Інформаційні технології. Методи захисту системи. Системи керування 

інформаційною безпекою. Вимоги (ISO/IEC 27001:2013, IDT) : ДСТУ ISO/IEC 

27001:2015. [Чинний від 2015-12-18]. Київ : ДП «УкрНДНЦ», 2016. 24 с. 

(Державний стандарт України). 

9. Залізничний транспорт. Кібербезпека (CLC/TS 50701:2021, IDT) : 

ДСТУ CLC/TS 50701:2023. [Чинний від 2023-04-01]. Київ : ДП «УкрНДНЦ», 

2023. 76 с. (Державний стандарт України). 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

66 КвРКІ 2302126.23.02.31 ПЗ 

 

10. Кочан Р. В., Саченко А. О. Інформаційні технології в промисловій 

автоматизації та кібербезпека : монографія. Тернопіль : Економічна думка, 2021. 

310 с. 

11. Луцький М. Г., Поліщук Ю. О. Моніторинг та аналіз аномалій трафіку 

в промислових мережах Modbus TCP. Комп’ютерна інженерія та автоматика. 

2024. Т. 12, № 2. С. 45–53. 

12. Мельник А. О. Архітектура комп'ютерних систем з апаратним 

прискоренням обчислень : підручник. Львів : Магнолія, 2020. 402 с. 

13. Національна стратегія кібербезпеки України : Указ Президента України 

від 26 серп. 2021 р. № 447/2021. Офіційний вісник України. 2021. № 69. С. 13–24. 

Стаття 4351. 

14. Попов О. В., Коваленко І. М. Застосування технології eBPF/XDP для 

фільтрації мережевих атак на рівні ядра ОС Linux. Вісник Хмельницького 

національного університету. Серія: Технічні науки. 2024. № 3 (321). С. 112–119. 

15. Про критичну інфраструктуру : Закон України від 16 листоп. 2021 р. № 

1882-IX. Відомості Верховної Ради України. 2022. № 14. Стаття 87. 

16. Про основні засади забезпечення кібербезпеки України : Закон України 

від 5 жовт. 2017 р. № 2163-VIII. Відомості Верховної Ради України. 2017. № 45. 

Стаття 403. 

17. Самохвалов Ю. Я., Крюков О. М. Моделювання ризиків інформаційної 

безпеки в розподілених комп'ютерних інфраструктурах. Сучасний захист 

інформації. 2022. № 1 (49). С. 34–41. 

18. Ткачов В. М., Кучук Г. А. Методи оптимізації аналітичних баз даних 

для збереження системних логів безпеки. Сучасні інформаційні системи. 2023. 

Т. 7, № 4. С. 82–89. 

19. Шелест М. Є., Воронова Н. П. Апаратна реалізація криптографічних 

алгоритмів на базі ПЛІС (FPGA). Радіоелектроніка та інформатика. 2021. № 2. 

С. 58–64. 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

67 КвРКІ 2302126.23.02.31 ПЗ 

 

20. Якименко О. І. Оцінка затримок передачі даних у промислових 

мережах реального часу. Зв'язок. 2022. № 3. С. 27–31. 

21. Al-Mhiqani M. N., Ahmad R. Cyber-Security Threats and Vulnerabilities of 

SCADA/ICS Systems. IEEE Access. 2020. Vol. 8. P. 12211–12224. 

22. Bergman M. Linux Kernel Networking: Implementation and Theory. New 

York : Apress, 2021. 415 p. 

23. Blankenship J. Digital Security and Industrial Control Systems (ICS). 

Boston : Syngress, 2022. 312 p. 

24. Calavera D., Fontana L. Linux Observability with BPF: Advanced Program 

Redirection and Monitoring. Sebastopol : O'Reilly Media, 2021. 210 p. 

25. Chmielewski Ł., Weiss M. FPGA-based Hardware Accelerators for 

Symmetric Cryptography. Journal of Cryptographic Engineering. 2022. Vol. 12, No. 

3. P. 289–301. 

26. ClickHouse Architecture and Core Performance Specifications. ClickHouse 

Documentation Portal. URL: https://clickhouse.com/docs/academic_overview (дата 

звернення: 14.04.2026). 

27. Droms R. Dynamic Host Configuration Protocol. RFC 2131. IETF, 1997. 

URL: https://datatracker.ietf.org/doc/html/rfc2131 (дата звернення: 18.03.2026). 

28. Galloway B., Hancke G. P. Introduction to Industrial Control Networks 

Security. IEEE Communications Surveys & Tutorials. 2023. Vol. 25, No. 1. P. 455–

472. 

29. Hohl A. Modbus Protocol Reference Guide and Application Notes. Modbus 

Organization, 2021. 114 p. 

30. Information technology – Security techniques – Encryption algorithms – Part 

3: Block ciphers : ISO/IEC 18033-3:2010. Geneva : ISO, 2010. 48 p. 

31. Klabnik S., Nichols C. The Rust Programming Language. San Francisco : 

No Starch Press, 2023. 560 p. 

32. Kreibich C. DPI: Deep Packet Inspection in Modern Intelligent Networks. 

London : Springer, 2022. 245 p. 

https://clickhouse.com/docs/academic_overview
https://datatracker.ietf.org/doc/html/rfc2131


 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

68 КвРКІ 2302126.23.02.31 ПЗ 

 

33. Modbus Application Protocol Specification v1.1b3. Modbus Organization. 

2012. URL: https://www.modbus.org/file/secure/modbusprotocolspecification.pdf 

(дата звернення: 10.02.2026). 

34. Guide to Industrial Control Systems (ICS) Security : NIST Special 

Publication 800-82 Rev. 3. National Institute of Standards and Technology, 2023. 182 

p. 

35. Smetana M., Kuchar M. Zero-Copy Network Processing inside Linux Kernel 

Using XDP. Proceedings of the International Conference on Computer Science and 

Networks (CSN 2024). Brno, 2024. P. 115–122. 

36. Soni R. Distributed Messaging with Apache Kafka for Industrial IoT. 

Birmingham : Packt Publishing, 2022. 340 p. 

37. Stouffer K., Lightman A. Cybersecurity for Industrial Control Systems: 

SCADA, DCS, PLC, and HMI. Boca Raton : CRC Press, 2021. 386 p. 

38. Tanenbaum A. S., Wetherall D. J. Computer Networks. 6th ed. Boston : 

Pearson, 2021. 944 p. 

39. Vermesan O., Friess P. Internet of Things: Cyber-Physical Systems and 

Industrial Automation. Aalborg : River Publishers, 2023. 298 p. 

40. Vieira-Kurz K. Advanced Data Models and Column-Oriented Databases. 

Berlin : De Gruyter, 2024. 215 p. 

41. Zhang M., Geng L. Performance Evaluation of eBPF/XDP Technology for 

High-Speed Packet Filtering. IEEE Transactions on Network and Service 

Management. 2023. Vol. 20, No. 4. P. 3840–3852. 

42. Kim H., Lee J. Real-Time Anomaly Detection in Industrial Control Systems 

Using Machine Learning. IEEE Access. 2023. Vol. 11. P. 55678–55690.   

43. Kumar S., Lim H. Network Intrusion Detection Using Deep Learning: A 

Survey. IEEE Communications Surveys & Tutorials. 2022. Vol. 24, No. 1. P. 302–323.   

44. Lin Z., Wang Y. Secure and Efficient Data Transmission in Industrial IoT 

Systems. Sensors. 2024. Vol. 24, No. 3. P. 1456.   

https://www.modbus.org/file/secure/modbusprotocolspecification.pdf


 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

69 КвРКІ 2302126.23.02.31 ПЗ 

 

45. Mahmoud M., Shen X. Cyber-Physical Systems Security: A Survey. Journal 

of Information Security and Applications. 2021. Vol. 58. P. 102698.   

46. Miller B., Rowe D. A Survey of SCADA and Critical Infrastructure 

Incidents. Proceedings of the 1st Annual Conference on Research in Information 

Technology. 2020. P. 51–56.   

47. Ning P., Xu D. Intrusion Detection in Cyber-Physical Systems: Techniques 

and Challenges. ACM Computing Surveys. 2022. Vol. 55, No. 4. P. 1–36.   

48. Paxson V. Bro: A System for Detecting Network Intruders in Real-Time. 

Computer Networks. 2021. Vol. 31, No. 23–24. P. 2435–2463.   

49. Rajkumar R., Lee I., Sha L. Cyber-Physical Systems: The Next Computing 

Revolution. Design Automation Conference. 2020. P. 731–736.   

50. Shi W., Cao J. Edge Computing: Vision and Challenges. IEEE Internet of 

Things Journal. 2021. Vol. 3, No. 5. P. 637–646.   

51. Wolf M., Serpanos D. Safety and Security in Cyber-Physical Systems and 

Internet-of-Things Systems. Proceedings of the IEEE. 2021. Vol. 106, No. 1. P. 9–20.   

52. Zhou J., Cao Z. Security and Privacy for Cloud-Based IoT: Challenges and 

Solutions. IEEE Communications Magazine. 2022. Vol. 55, No. 1. P. 26–33. 

 



 

 

 
70 

ДОДАТОК А 

(обов’язковий) 

Копія креслення «Архітектурна схема потоку інформації»  

 

  



 

 

 
71 

ДОДАТОК Б 

(обов’язковий) 

Копія креслення «Структура програмного забезпечення» 

 

  



 

 

 
72 

ДОДАТОК В 

(обов’язковий) 

Копія креслення «Блок-схеми алгоритмів програмного забезпечення» 

 

  



 

 

 
73 

ДОДАТОК Г 

Лістинг програмного коду 

db_client.py 

#!/usr/bin/env python3 

# -*- coding: utf-8 -*- 

 

""" 

Модуль низькорівневого введення-

виведення. 

Забезпечує зв'язок з FPGA та запис логів 

у ClickHouse. 

""" 

 

import json 

import time 

import logging 

from typing import Dict, Any 

import config 

 

try: 

    from clickhouse_driver import Client 

as ClickHouseClient 

    CLICKHOUSE_AVAILABLE = True 

except ImportError: 

    CLICKHOUSE_AVAILABLE = False 

 

 

class InfrastructureClient: 

    def __init__(self, mock_mode: bool = 

False): 

        self.mock_mode = mock_mode or 

not CLICKHOUSE_AVAILABLE 

        self.fpga_path = 

config.FPGA_DEVICE_PATH 

 

        if not self.mock_mode: 

            try: 

                self.ch_client = 

ClickHouseClient( 

                    

host=config.CLICKHOUSE_HOST, 

                    

port=config.CLICKHOUSE_PORT, 

                    

database=config.CLICKHOUSE_DATABASE 

                ) 

                # Перевірка з'єднання 

                

self.ch_client.execute("SELECT 1") 

            except Exception as e: 

                logging.error( 

                    f"Не вдалося 

підключитися до ClickHouse: {str(e)}. " 

                    "Перехід в режим 

емуляції БД." 

                ) 

                self.mock_mode = True 

 

    def send_hardware_trigger(self, 

action: str, target_ip: str) -> bool: 

        """ 

        Запис сигналу керування в 

системну шину або файл пристрою драйвера 

FPGA. 

        """ 

        payload = { 

            "action": action,         # 

"ALLOW" (Шифрувати) або "BLOCK" (Скидати 

кадр) 

            "target_ip": target_ip, 

            "timestamp_ns": 

time.time_ns() 

        } 
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        if self.mock_mode: 

            logging.info( 

                f"  [FPGA EMULATION] 

Керуючий бінарний сигнал надіслано 

успішно: {payload}" 

            ) 

            return True 

 

        try: 

            # Запис JSON-структури у 

файл пристрою Linux RT 

            with open(self.fpga_path, 

"wb") as fpga_file: 

                

fpga_file.write(json.dumps(payload).enco

de('utf-8')) 

                fpga_file.flush() 

            return True 

        except IOError as e: 

            logging.critical( 

                f"Критичний збій доступу 

до апаратури FPGA за шляхом 

{self.fpga_path}: {str(e)}" 

            ) 

            return False 

 

    def log_event(self, audit_data: 

Dict[str, Any]) -> None: 

        """ 

        Запис розрахованого інциденту 

безпеки в аналітичну базу даних. 

        """ 

        if self.mock_mode: 

            logging.info( 

                "  [DB EMULATION] Подію 

успішно збережено асинхронно в 

ClickHouse Buffer." 

            ) 

            return 

 

        query = """ 

        INSERT INTO security_audit_logs 

        (timestamp, src_ip, 

calculated_risk, action_taken, details) 

        VALUES 

        """ 

        try: 

            row = ( 

                audit_data["timestamp"], 

                audit_data["src_ip"], 

                

audit_data["calculated_risk"], 

                

audit_data["action_taken"], 

                audit_data["details"] 

            ) 

            

self.ch_client.execute(query, [row]) 

        except Exception as e: 

            logging.error(f"Помилка 

виконання SQL запиту INSERT в 

ClickHouse: {str(e)}") 

 

config.py 

#!/usr/bin/env python3 

# -*- coding: utf-8 -*- 

 

""" 

Модуль конфігурації апаратно-програмного 

шифратора. 

Містить глобальні константи, матриці 

критичності та правила безпеки. 

""" 

 

# Налаштування мережевих брокерів та 

аналітичних сховищ 

KAFKA_BOOTSTRAP_SERVERS = 
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['localhost:9092'] 

KAFKA_TOPIC_NAME = 'industrial-dpi-

traffic' 

 

CLICKHOUSE_HOST = 'localhost' 

CLICKHOUSE_PORT = 9000 

CLICKHOUSE_DATABASE = 

'industrial_security' 

 

# Шлях до бінарного дескриптора драйвера 

апаратної акселерації 

FPGA_DEVICE_PATH = 

"/dev/fpga_crypto_accel" 

 

# Пороговий коефіцієнт ризику (якщо R 

перевищує це значення - пакет 

блокується) 

DEFAULT_RISK_THRESHOLD = 0.50 

 

# Матриця базових вагових коефіцієнтів 

критичності функцій протоколу Modbus TCP 

MODBUS_FUNCTION_WEIGHTS = { 

    1:  0.10,  # Read Coils (Читання 

дискретних виходів) 

    2:  0.10,  # Read Discrete Inputs 

(Читання дискретних входів) 

    3:  0.05,  # Read Holding Registers 

(Читання регістрів пам'яті - штатно) 

    4:  0.05,  # Read Input Registers 

(Читання вхідних регістрів) 

    5:  0.45,  # Write Single Coil 

(Запис одного реле / зміна стану 

тригера) 

    6:  0.40,  # Write Single Register 

(Запис в один регістр параметрів) 

    15: 0.65,  # Write Multiple Coils 

(Груповий запис реле) 

    16: 0.60,  # Write Multiple 

Registers (Групова модифікація уставки 

технологічного процесу) 

    23: 0.50   # Read/Write Multiple 

Registers 

} 

 

# Специфікація дозволених технологічних 

зон пам'яті (Адреси індустріальних 

регістрів PLC) 

# Ключ: IP-адреса промислового 

контролера -> Значення: діапазон 

легітурних регістрів 

ALLOWED_REGISTER_MAPPINGS = { 

    "192.168.1.10": set(range(100, 

250)),  # Контролер лінії пресування 

(Siemens S7-1200) 

    "192.168.1.20": set(range(0, 80)),    

# Датчики температурного контуру 

(Schneider Electric) 

    "192.168.1.50": set(range(10, 30))     

# Частотні перетворювачі головного 

приводу 

} 

 

# Вагові коефіцієнти для різних типів 

виявлених аномалій 

ANOMALY_WEIGHTS = { 

    "spatial_violation": 0.45,  # Вихід 

за межі дозволеної карти регістрів 

    "unknown_device": 0.60,     # Запит 

від невідомого IP-адресу в АСУ ТП 

    "temporal_anomaly": 0.20    # 

Виконання критичних команд у нічний час 

} 

risk_engine.py 

#!/usr/bin/env python3 

# -*- coding: utf-8 -*- 

 

""" 

Модуль конфігурації апаратно-програмного 
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шифратора. 

Містить глобальні константи, матриці 

критичності та правила безпеки. 

""" 

 

# Налаштування мережевих брокерів та 

аналітичних сховищ 

KAFKA_BOOTSTRAP_SERVERS = 

['localhost:9092'] 

KAFKA_TOPIC_NAME = 'industrial-dpi-

traffic' 

 

CLICKHOUSE_HOST = 'localhost' 

CLICKHOUSE_PORT = 9000 

CLICKHOUSE_DATABASE = 

'industrial_security' 

 

# Шлях до бінарного дескриптора драйвера 

апаратної акселерації 

FPGA_DEVICE_PATH = 

"/dev/fpga_crypto_accel" 

 

# Пороговий коефіцієнт ризику (якщо R 

перевищує це значення - пакет 

блокується) 

DEFAULT_RISK_THRESHOLD = 0.50 

 

# Матриця базових вагових коефіцієнтів 

критичності функцій протоколу Modbus TCP 

MODBUS_FUNCTION_WEIGHTS = { 

    1:  0.10,  # Read Coils (Читання 

дискретних виходів) 

    2:  0.10,  # Read Discrete Inputs 

(Читання дискретних входів) 

    3:  0.05,  # Read Holding Registers 

(Читання регістрів пам'яті - штатно) 

    4:  0.05,  # Read Input Registers 

(Читання вхідних регістрів) 

    5:  0.45,  # Write Single Coil 

(Запис одного реле / зміна стану 

тригера) 

    6:  0.40,  # Write Single Register 

(Запис в один регістр параметрів) 

    15: 0.65,  # Write Multiple Coils 

(Груповий запис реле) 

    16: 0.60,  # Write Multiple 

Registers (Групова модифікація уставки 

технологічного процесу) 

    23: 0.50   # Read/Write Multiple 

Registers 

} 

 

# Специфікація дозволених технологічних 

зон пам'яті (Адреси індустріальних 

регістрів PLC) 

# Ключ: IP-адреса промислового 

контролера -> Значення: діапазон 

легітурних регістрів 

ALLOWED_REGISTER_MAPPINGS = { 

    "192.168.1.10": set(range(100, 

250)),  # Контролер лінії пресування 

(Siemens S7-1200) 

    "192.168.1.20": set(range(0, 80)),    

# Датчики температурного контуру 

(Schneider Electric) 

    "192.168.1.50": set(range(10, 30))     

# Частотні перетворювачі головного 

приводу 

} 

 

# Вагові коефіцієнти для різних типів 

виявлених аномалій 

ANOMALY_WEIGHTS = { 

    "spatial_violation": 0.45,  # Вихід 

за межі дозволеної карти регістрів 

    "unknown_device": 0.60,     # Запит 

від невідомого IP-адресу в АСУ ТП 

    "temporal_anomaly": 0.20    # 
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Виконання критичних команд у нічний час 

} 

main.py 

#!/usr/bin/env python3 

# -*- coding: utf-8 -*- 

 

""" 

Головний виконуваний файл аналітичного 

сервісу. 

Ініціалізує слухача черги Kafka та 

запускає конвеєр обробки інформації. 

""" 

 

import sys 

import json 

import time 

import logging 

from db_client import 

InfrastructureClient 

from risk_engine import 

IndustrialRiskEngine 

import config 

 

try: 

    from kafka import KafkaConsumer 

    KAFKA_AVAILABLE = True 

except ImportError: 

    KAFKA_AVAILABLE = False 

 

 

class CoreSecurityService: 

    def __init__(self): 

        # Ініціалізація логування 

        logging.basicConfig( 

            level=logging.INFO, 

            

format='%(asctime)s.%(msecs)03d 

[%(levelname)s] %(message)s', 

            datefmt='%Y-%m-%d %H:%M:%S' 

        ) 

 

        self.mock_mode = not 

KAFKA_AVAILABLE 

        self.engine = 

IndustrialRiskEngine() 

        self.infra_client = 

InfrastructureClient(mock_mode=self.mock

_mode) 

 

    def process_raw_event(self, 

payload_str: str) -> None: 

        """ 

        Обробка окремого повідомлення з 

конвеєра DPI 

        """ 

        try: 

            event_data = 

json.loads(payload_str) 

            src_ip = 

event_data["src_ip"] 

            func_code = 

int(event_data["function_code"]) 

            register_addr = 

int(event_data["register_address"]) 

 

            # Розрахунок критерію ризику 

математичним ядром 

            risk = 

self.engine.evaluate_context(src_ip, 

func_code, register_addr) 

            verdict = 

self.engine.verify_verdict(risk) 

 

            logging.info( 

                f"Метрики: [Вузол: 

{src_ip}] | [Код Modbus: {func_code}] | 

" 

                f"[Регістр: 
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{register_addr}] | -> Розраховано індекс 

ризику R = {risk}" 

            ) 

 

            # Апаратна реакція: 

надсилання сигналу на тригер FPGA 

копроцесора 

            

self.infra_client.send_hardware_trigger(

action=verdict, target_ip=src_ip) 

 

            # Асинхронна фіксація в 

аналітичну БД 

            audit_log = { 

                "timestamp": 

int(time.time() * 1000000), 

                "src_ip": src_ip, 

                "calculated_risk": risk, 

                "action_taken": verdict, 

                "details": 

f"FunctionCode: {func_code}, 

TargetRegister: {register_addr}" 

            } 

            

self.infra_client.log_event(audit_log) 

 

            if verdict == "BLOCKED": 

                logging.error( 

                    "❌ [КРИТИЧНО] 

Доступ заблоковано! " 

                    "Спроба внутрішнього 

злому чи інсайдерського витоку." 

                ) 

            else: 

                logging.info( 

                    "✅ [БЕЗПЕЧНО] Кадр 

верифіковано. " 

                    "Надіслано команду 

на апаратне шифрування AES-256." 

                ) 

 

        except (json.JSONDecodeError, 

KeyError, ValueError) as e: 

            logging.error( 

                f"Помилка декодування 

або невідома структура індустріального 

кадру DPI: {str(e)}" 

            ) 

 

    def start(self): 

        

logging.info("==========================

========================================

==") 

        logging.info(" ЗАПУСК ГОЛОВНОГО 

ДЕМОНА АПАРАТНО-ПРОГРАМНОГО ШИФРАТОРА 

(КІ2с-23-2)") 

        

logging.info("==========================

========================================

==") 

 

        if not self.mock_mode: 

            try: 

                consumer = 

KafkaConsumer( 

                    

config.KAFKA_TOPIC_NAME, 

                    

bootstrap_servers=config.KAFKA_BOOTSTRAP

_SERVERS, 

                    

auto_offset_reset='latest', 

                    

value_deserializer=lambda x: 

x.decode('utf-8') 

                ) 

                logging.info( 
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                    f"Успішне 

підключення до Kafka. Очікування потоку 

промислових команд " 

                    f"з топіку: 

{config.KAFKA_TOPIC_NAME}" 

                ) 

                for msg in consumer: 

                    

self.process_raw_event(msg.value) 

            except Exception as e: 

                logging.critical( 

                    f"Помилка 

підключення до шини Kafka: {str(e)}. " 

                    "Перехід у тестовий 

режим симуляції..." 

                ) 

                self.mock_mode = True 

 

        if self.mock_mode: 

            logging.info( 

                "Запуск інтегрованого 

симулятора індустріальних кібератак для 

демонстрації..." 

            ) 

            # Набір тестових сценаріїв: 

легітимні операції та штучні аномалії 

для комісії 

            scenarios = [ 

                '{"src_ip": 

"192.168.1.10", "function_code": 3, 

"register_address": 120}', 

                '{"src_ip": 

"192.168.1.10", "function_code": 16, 

"register_address": 999}', 

                '{"src_ip": "10.0.5.14", 

"function_code": 5, "register_address": 

10}', 

            ] 

 

            for i, packet in 

enumerate(scenarios, 1): 

                print(f"\n--- 

[ПЕРЕХОПЛЕНО КАНАЛ DPI: ПАКЕТ № {i}] ---

") 

                

self.process_raw_event(packet) 

                time.sleep(2.0) 

 

 

if __name__ == "__main__": 

    service = CoreSecurityService() 

    try: 

        service.start() 

    except KeyboardInterrupt: 

        logging.info( 

            "Аналітичний сервіс успішно 

зупинено. Всі апаратні сесії безпечно 

завершено." 

        ) 

        sys.exit(0) 
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