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ВСТУП 

 

Сучасний етап розвитку інформаційних технологій характеризується 

масовим переходом корпоративного сектору від традиційних монолітних 

архітектур до розподілених мікросервісних систем. У цьому контексті 

платформа оркестрації контейнерів Kubernetes стала беззаперечним галузевим 

стандартом. Проте, висока динаміка, складність управління сотнями ефемерних 

контейнерів та надмірна відкритість внутрішньої мережевої моделі створюють 

безпрецедентну поверхню для кібератак. 

Зростаюча кількість кіберінцидентів, пов'язаних із витоком чутливих 

клієнтських даних, свідчить про те, що класичні підходи до захисту інформації 

безнадійно застаріли. Сьогодні хакери активно використовують автоматизовані 

інструменти для пошуку вразливостей у публічних реєстрах базових образів та 

невірно налаштованих конфігураціях. Водночас посилюється жорсткий 

регуляторний тиск з боку міжнародних стандартів, таких як GDPR, HIPAA та 

PCI DSS, які вимагають від бізнесу безперервного контролю над тим, де і як 

обробляється інформація. У таких умовах впровадження концепції DevSecOps, 

яка передбачає інтеграцію інструментів безпеки безпосередньо в конвеєр 

безперервної розробки та розгортання (CI/CD), стає не просто технічною 

перевагою, а критичною необхідністю. Кластер Kubernetes, будучи ядром цієї 

екосистеми, вимагає кардинально нових, проактивних методів захисту, здатних 

адаптуватися до змін інфраструктури в режимі реального часу. 

Актуальність даного дослідження зумовлена тим, що традиційні методи 

периметрального захисту виявляються абсолютно неефективними в умовах 

Cloud-Native середовищ. Обробка конфіденційної інформації (фінансових 

транзакцій, персональних даних) вимагає переходу до парадигми Zero Trust 

(Нульової довіри), де контроль доступу, криптографічне шифрування 

комунікацій та моніторинг процесів на рівні ядра операційної системи мають 

здійснюватися безперервно та автоматизовано. 
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Метою кваліфікаційної роботи є проєктування, програмно-апаратна 

реалізація та всебічне тестування ешелонованої, комплексної архітектури 

безпеки для середовища Kubernetes, яка забезпечує автоматизовану валідацію 

маніфестів, надійне управління секретами та проактивне блокування кіберзагроз 

у реальному часі. 

Для досягнення поставленої мети необхідно вирішити наступні завдання: 

1) проаналізувати предметну область, виявити ключові вразливості 

контейнерних екосистем та побудувати модель загроз за методологією STRIDE; 

2) провести критичний порівняльний аналіз існуючих рішень та 

обґрунтувати вибір оптимальної елементної програмної бази (OPA Gatekeeper, 

HashiCorp Vault, Istio, Cilium Tetragon); 

3) спроєктувати трирівневу архітектуру кіберзахисту (Control Plane, Data 

Plane, Security Plane) із дотриманням принципів мікросегментації та найменших 

привілеїв; 

4) розробити набір декларативних політик та алгоритмів самоорганізації 

для автоматичного контролю допуску та ін'єкції секретів в оперативну пам'ять; 

5) створити централізований інтерфейс моніторингу (Observability) на 

базі Grafana для відстеження аномалій у реальному часі; 

6) провести комплексне тестування розробленої системи в умовах імітації 

векторів атак, оцінити точність блокування та виміряти накладні апаратні 

витрати. 

Об’єктом дослідження є процес забезпечення інформаційної безпеки 

контейнеризованих застосунків, що функціонують у розподілених хмарних 

середовищах. 

Предметом дослідження є архітектурні рішення, алгоритми, політики 

безпеки та програмні інструменти захисту інфраструктури Kubernetes. 

Методи дослідження. Для розв’язання поставлених завдань у роботі 

використано комплекс загальнонаукових та спеціальних методів. Зокрема: 

методи системного та порівняльного аналізу (для обґрунтування вибору 
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технологічного стека), методи абстрагування та математичного моделювання 

(при побудові моделі загроз STRIDE), а також експериментальні методи та 

нагрузочне тестування (для перевірки працездатності та ефективності 

спроєктованої архітектури під навантаженням). 

Наукова новизна одержаних результатів полягає у вдосконаленні 

комплексного підходу до забезпечення безпеки контейнерних середовищ. 

Набула подальшого розвитку інтеграція інноваційних засобів моніторингу на 

рівні ядра ОС (eBPF) із декларативними механізмами контролю доступу (Policy-

as-Code) та криптографічною мікросегментацією, що, на відміну від існуючих 

рішень, дозволяє проактивно блокувати атаки нульового дня з мінімальними 

накладними витратами обчислювальних ресурсів. 

Практичне значення отриманих результатів. Запропонований у роботі 

підхід дозволяє трансформувати стандартний кластер у високозахищене, 

криптографічно ізольоване середовище, здатне превентивно протидіяти 

кіберзагрозам. Розроблений програмно-апаратний комплекс, скрипти 

автоматизації та політики безпеки можуть бути безпосередньо впроваджені в 

роботу IT-підрозділів компаній для безпечної інтеграції мікросервісів у критичні 

бізнес-процеси підприємств, а також для успішного проходження комплаєнс-

аудитів (PCI DSS, ISO 27001). 

Структура та обсяг роботи. Кваліфікаційна робота складається зі вступу, 

трьох розділів, загальних висновків та списку використаних джерел. Основний 

зміст викладено у логічній послідовності, що повністю розкриває етапи від 

теоретичного аналізу та проєктування до практичної програмної реалізації і 

тестування системи в імітованому продуктовому середовищі. 
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1 ТЕОРЕТИЧНІ ОСНОВИ ДОСЛІДЖУВАНОЇ ПРОБЛЕМИ 

1.1 Аналіз предметної області і виявлення наявних проблем і завдань 

 

Сучасна еволюція інформаційних технологій неминуче призвела до 

масової міграції корпоративних систем від традиційних монолітних архітектур 

до розподілених мікросервісних середовищ. У цьому контексті архітектура 

Kubernetes утвердилася як безперечний галузевий стандарт, що являє собою 

надзвичайно складну, багатокомпонентну розподілену платформу [1]. Її 

фундаментальним призначенням є безперервна, автоматизована підтримка 

бажаного стану (Desired State) розгорнутих застосунків в умовах перманентних 

змін навантаження, збоїв обладнання та оновлень інфраструктури. З логічної та 

апаратно-фізичної точок зору кластер Kubernetes чітко поділяється на дві 

ключові складові: площину управління (Control Plane), яка бере на себе роль 

центрального мозку, що приймає глобальні управлінські рішення щодо стану 

всього кластера та координує всі життєві процеси, та робочі вузли (Worker 

Nodes), які виступають "робочими конячками", де безпосередньо запускаються 

обчислювальні компоненти застосунків – Pod-и [14]. 

До складу площини управління входять надзвичайно критичні 

компоненти, від цілісності яких залежить життя всієї системи. Основною ланкою 

є API Server, який виконує роль єдиної легітимної точки входу для абсолютно 

всіх REST-запитів, діючи як комунікаційний шлюз між користувачами, 

внутрішніми демонами та базою даних. Scheduler відповідає за інтелектуальне 

планування розміщення Pod-ів, використовуючи складні алгоритми оцінки 

вільних ресурсів, квот та правил спорідненості (affinity) [1]. Controller Manager є 

збіркою фонових процесів (циклів узгодження або reconciliation loops), що 

безперервно порівнюють поточний стан системи із заданим, забезпечуючи 

роботу таких об'єктів як ReplicaSet чи Deployment. Фундаментом площини 

управління є etcd – високодоступне, розподілене сховище формату ключ-

значення, де в реальному часі зберігається весь конфігураційний стан кластера, 
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критичні метадані та сертифікати. На робочих вузлах безперервно функціонують 

Kubelet (головний агент оркестратора, що взаємодіє з API Server та 

безпосередньо керує середовищем виконання контейнерів через Container 

Runtime Interface) та Kube-proxy (системний компонент, що відповідає за 

трансляцію мережевих адрес та базову маршрутизацію на базі правил iptables або 

IPVS). Така колосальна розгалуженість, наявність великої кількості внутрішніх 

підсистем і постійна мережева взаємодія безлічі мікросервісних компонентів 

генерує величезну, безпрецедентну поверхню для потенційних кібератак, 

вимагаючи кардинального перегляду традиційних парадигм безпеки [1, 14]. 

Забезпечення гарантованої безпеки в таких надзвичайно складних, 

абстрагованих і високодинамічних умовах вимагає категоричної відмови від 

застарілих методів периметрального захисту, які колись ефективно 

застосовувалися в локальних центрах обробки даних за моделлю "замок і рів". У 

сучасному контексті хмарних технологій (Cloud-Native) ця концепція 

еволюціонувала та трансформувалась у так звану багаторівневу модель захисту 

"4C Security Model" [25]. Ця модель охоплює чотири концентричні, 

взаємозалежні рівні оборони: Хмара (Cloud/Co-location), Кластер (Cluster), 

Контейнер (Container) та Код (Code). Критичною особливістю цієї моделі є те, 

що кожен внутрішній рівень знаходиться в прямій залежності від стану безпеки 

зовнішнього. Наприклад, навіть найнадійніше захищений, ізольований від 

системних викликів контейнер не матиме жодного практичного сенсу, якщо 

сервери хмарного провайдера фізично скомпрометовані хакерами, або якщо 

площина управління кластера має відкритий доступ з глобальної мережі без 

належної багатофакторної автентифікації [40]. Сучасні аналітичні дослідження 

та звіти провідних компаній у сфері кібербезпеки переконливо підтверджують, 

що переважна більшість успішних атак на хмарну інфраструктуру Kubernetes є 

наслідком людського фактора [15]. Найчастіше це неправильна конфігурація 

конфігураційних маніфестів (misconfigurations), сліпе використання небезпечних 

дефолтних налаштувань, слабка політика управління ключами та надання 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

9 
КвРКІ.022057.22.01.41 ПЗ 

надмірних привілеїв сервісним акаунтам. Натомість, експлуатація складних 

вразливостей нульового дня (Zero-Day) у вихідному коді самого оркестратора 

трапляється значно рідше [15, 40]. Згідно з останніми аудитами, величезна 

кількість виробничих (Production) кластерів у корпоративному секторі все ще 

покладається на застарілі методи ідентифікації або залишає життєво важливі 

порти відкритими для неавторизованого сканування. 

Однією з найгостріших та технологічно найскладніших проблем при 

обробці суворо конфіденційної інформації (такої як фінансові транзакції чи 

медичні записи) є управління привілеями на рівні ізоляції контейнерів та 

запобігання так званій "втечі з контейнера" (container breakout). З архітектурної 

точки зору важливо розуміти, що контейнери Linux не є повноцінними 

віртуальними машинами з апаратною віртуалізацією через гіпервізор; вони 

використовують єдине, спільне ядро операційної системи (Host Kernel) [17]. Їхня 

ізоляція покладається виключно на логічні механізми ядра: cgroups (Control 

Groups, які відповідають за лімітування ресурсів процесора та пам'яті) та 

namespaces (які забезпечують ізоляцію видимості дерева процесів PID, 

мережевих інтерфейсів, точок монтування файлових систем) [35]. Запуск 

контейнерів із правами суперкористувача операційної системи (root) або з 

необачним використанням прапорця securityContext.privileged: true є вкрай 

небезпечною і критично хибною практикою [17]. Якщо кваліфікованому 

зловмиснику вдається знайти вразливість віддаленого виконання коду (Remote 

Code Execution, RCE) у вебзастосунку, який функціонує в такому 

привілейованому контейнері, він миттєво отримує можливість маніпулювати 

апаратними пристроями хоста. Це дозволяє йому монтувати кореневу файлову 

систему (rootfs) робочого вузла, впроваджувати власні модулі ядра та 

безпосередньо взаємодіяти з API Kubelet, повністю обходячи оркестратор [35]. 

Це невідворотно призводить до повної компрометації всіх без винятку інших 

мікросервісів, які фізично працюють на цьому вузлі, а в разі успішної крадіжки 

токенів доступу – і до ескалації атаки на весь кластер [19]. 
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Іншою значною, комплексною і дедалі популярнішою серед організованих 

кіберзлочинців загрозою є атаки на ланцюжок постачання програмного 

забезпечення (Supply Chain Attacks). У сучасній розробці контейнери майже 

ніколи не створюються з нуля; вони будуються на основі так званих базових 

образів (Base Images), які часто хаотично та неконтрольовано завантажуються 

розробниками з публічних реєстрів (Docker Hub, Quay) [9]. Використання 

застарілих базових образів, які вже містять відомі, але непатчені вразливості 

системних бібліотек, або ж цілеспрямовано приховані шкідливі закладки 

(наприклад, бекдори чи скрипти для майнінгу криптовалют), автоматично і 

абсолютно непомітно переносить ці загрози безпосередньо у внутрішнє 

захищене виробниче середовище компанії [27]. При цьому варто наголосити, що 

сканування образів виключно на початковому етапі їхньої збірки (у пайплайнах 

CI/CD) на сьогоднішній день вже вважається категорично недостатнім заходом 

безпеки [22]. Справа в тому, що нові критичні вразливості (CVE) у вже 

встановлених і розгорнутих програмних бібліотеках виявляються фахівцями 

ледь не щодня. Саме тому для гарантування цілісності екосистеми необхідний 

постійний, перманентний та безперервний моніторинг образів, що вже активно 

виконуються в кластері, а також сувора перевірка їхніх криптографічних 

підписів перед кожним новим запуском [22, 28]. 

Окремим, вкрай болючим вектором атаки, який становить пряму та 

безпосередню загрозу конфіденційності клієнтських даних, є перехоплення 

незашифрованого внутрішнього мережевого трафіку (класична атака Man-in-the-

Middle) безпосередньо всередині дата-центру. За замовчуванням оркестратор 

Kubernetes реалізує абсолютно "плоску" (Flat Network), надзвичайно відкриту та 

повністю довірчу мережеву модель [30]. Вона передбачає, що будь-який Pod у 

кластері має базове право вільно встановлювати TCP/UDP з'єднання з абсолютно 

будь-яким іншим Pod-ом, навіть якщо вони логічно розділені та знаходяться у 

діаметрально протилежних логічних просторах імен (Namespaces) [5]. Це 

архітектурне рішення було свідомо прийнято на світанку розвитку технології для 
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максимального спрощення роботи програмістів, однак з сучасної точки зору 

безпеки (DevSecOps) воно є катастрофічним [30]. Це на практиці означає, що 

якщо цілеспрямований хакер зламує навіть найменш захищений та незначний 

допоміжний мікросервіс на периферії (наприклад, сервіс відправки метрик або 

парсингу текстів, який не містить цінних даних, але має вразливість), він миттєво 

і безперешкодно отримує широкий горизонтальний мережевий доступ (Lateral 

Movement) до всієї інфраструктури [5]. Від цього плацдарму він може сканувати 

порти та атакувати критичні внутрішні бази даних, платіжні шлюзи та сховища 

криптографічних ключів. Саме тому для гарантування абсолютної 

недоторканності інформації життєво необхідна сувора мікросегментація 

мережевого простору та примусове впровадження обмежувальних політик 

Network Policies на всіх рівнях кластера [13, 30]. 

 

1.2 Порівняльний аналіз переваг та недоліків існуючих рішень 

 

Для систематичної мінімізації описаних вище колосальних ризиків та 

побудови надійної, багаторівневої оборони, спільнота відкритого коду Cloud 

Native Computing Foundation (CNCF) спільно з лідерами ІТ-індустрії розробила 

надзвичайно широкий, диверсифікований спектр програмних інструментів [1, 

25]. Кожен із цих засобів має власну філософію та фокусується на розв'язанні 

високоспецифічних завдань кіберзахисту на чітко визначеному рівні абстракції 

кластера. Глибока систематизація та критичний порівняльний аналіз цих рішень 

є абсолютно необхідним, фундаментальним кроком перед початком 

проєктування будь-якої корпоративної архітектури. 

Основоположним каменем контролю доступу в будь-якій системі є 

жорстке управління ідентифікацією суб'єктів та їхніми дозволами. Вбудований в 

Kubernetes нативний механізм контролю доступу на основі ролей (Role-Based 

Access Control, RBAC) на сьогодні є загальновизнаним галузевим стандартом для 

гранулярного розмежування прав доступу до центрального нервового вузла 
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кластера – Kubernetes API [6]. Його головна, історична та незаперечна перевага 

полягає в тому, що він працює "із коробки", глибоко інтегрований в ядро 

оркестратора і не вимагає від адміністраторів розгортання та тривалої підтримки 

складних сторонніх систем авторизації. Механізм RBAC дозволяє гнучко 

створювати локальні ролі (Role), які діють виключно в межах одного простору 

імен, або глобальні ролі (ClusterRole) для управління загальнокластерними 

ресурсами. Ці ролі згодом призначаються реальним користувачам (інженерам) 

або віртуальним сервісним акаунтам (ServiceAccounts) через спеціальні об'єкти 

прив'язки (RoleBinding або ClusterRoleBinding) [6, 20]. Проте, незважаючи на 

теоретичну стрункість, на суворій практиці управління тисячами політик RBAC 

у масштабних, мульти-тенантних (multi-tenant) кластерах стає надзвичайно 

заплутаним, погано масштабованим і надзвичайно складним для аудиту 

процесом [20]. Дуже часто, керуючись хибним бажанням заощадити час на тонке 

налаштування індивідуальних прав під кожен мікросервіс, або ж просто через 

нерозуміння глибинної архітектури, розробники та DevOps-інженери 

призначають додаткам надмірні права доступу [15]. Наприклад, мікросервіс 

може отримати привілеї на створення нових Pod-ів (що дозволяє хакеру 

запустити майнер) або права на читання абсолютно всіх секретів кластера, 

замість того, щоб суворо дотримуватися золотого правила кібербезпеки – 

фундаментального принципу найменших привілеїв (Principle of Least Privilege) 

[20]. Як показує світовий досвід розслідування інцидентів, масове зловживання 

правами RBAC та так званий "дрейф привілеїв" є одним із найкоротших шляхів 

до повної та невідворотної компрометації всієї екосистеми [15]. 

Для розв'язання вищезгаданої проблеми надмірної відкритості внутрішньої 

мережі розробники Kubernetes пропонують використовувати стандартизований 

ресурс NetworkPolicy [13]. Цей об'єкт фактично бере на себе роль розподіленого, 

програмно-визначеного брандмауера, який функціонує переважно на 

мережевому та транспортному рівнях (L3 та L4 базової еталонної моделі 

взаємодії відкритих систем OSI) [21]. Використання таких мережевих політик 
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дозволяє адміністраторам безпеки декларативно і дуже точно блокувати 

небажаний вхідний (Ingress) трафік, що прямує до сервісу, та вихідний (Egress) 

трафік, який генерує сам сервіс [13]. Правила фільтрації базуються на IP-адресах 

(CIDR блоках), метаданих лейблів (Labels) Pod-ів та номерах мережевих портів. 

Обов'язкове створення жорсткої політики "Default Deny" (яка наказує 

заборонити абсолютно весь трафік за замовчуванням, якщо він явно не 

дозволений іншим правилом) для кожного окремого простору імен є критичним 

і невід'ємним кроком для досягнення мікросегментації [21, 29]. Однак, 

незважаючи на свою корисність, суттєвим і технологічно нездоланним 

обмеженням стандартних механізмів NetworkPolicy є те, що вони жодним чином 

не здатні забезпечити надійну криптографічну автентифікацію сервісів на 

вищому, прикладному рівні додатків (L7) [13]. Більше того, вони не здійснюють 

жодного шифрування самого корисного навантаження (payload) під час передачі 

пакетів по кабелях чи віртуальних комутаторах мережею. Весь корпоративний 

трафік продовжує передаватися абсолютно відкритим текстом (plaintext), що 

робить його вразливою мішенню до класичного сніфінгу, прослуховування та 

підміни даних на рівні фізичної або віртуалізованої мережі дата-центру [21]. 

Для комплексного захисту суворо конфіденційної інформації (такої як 

JWT-токени авторизації, приватні персональні дані клієнтів або платіжні 

реквізити банківських карток) від несанкціонованого перехоплення всередині 

корпоративної мережі, передові світові ІТ-компанії сьогодні масово 

впроваджують інноваційні технології Service Mesh [7]. Безумовними лідерами та 

законодавцями мод на цьому специфічному ринку є продукти Istio та Linkerd [7]. 

Ключовою, революційною перевагою архітектури Service Mesh є її унікальна 

здатність автоматично, повністю прозоро для розробників і без жодного рядка 

змін у вихідному коді самих мікросервісів, впроваджувати суворе, 

криптографічно стійке взаємне шифрування (Mutual TLS або просто mTLS) між 

усіма без винятку компонентами розподіленої системи [4, 33]. Наприклад, 

площина управління (Control Plane) бере на себе повну відповідальність за 
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автоматичну генерацію, безпечне розповсюдження та регулярну ротацію X.509 

сертифікатів для кожного індивідуального Pod-а, встановлюючи таким чином 

математично перевірену ідентичність сервісу (Identity) на базі стандарту SPIFFE 

[7]. Крім базового шифрування, інфраструктура Service Mesh дозволяє 

здійснювати надзвичайно тонку та розширену авторизацію потоків даних на 

вищому, прикладному рівні (L7). Це дозволяє приймати рішення про допуск 

запиту базуючись на специфічних HTTP-заголовках, REST-методах (наприклад, 

дозволити читання GET, але заборонити запис POST) або перевіряючи 

криптографічні підписи JWT-токенів безпосередньо на рівні проксі [37]. Проте 

цей потужний підхід має і свої цілком відчутні, інженерні недоліки: він викликає 

значне додаткове споживання обчислювальних ресурсів центрального процесора 

та оперативної пам'яті вузлів [4]. Це відбувається через архітектурну 

необхідність маршрутизації абсолютно всього вхідного і вихідного трафіку 

мікросервісу через додаткові sidecar-проксі контейнери (найчастіше це 

високопродуктивний Envoy), які прикріплюються до кожного Pod-а. Таке 

ускладнення шляху проходження пакета неминуче призводить до збільшення 

мережевих затримок (latency) у середньому на 1-3 мс на кожен мережевий 

стрибок, що слід обов'язково враховувати при проєктуванні високонавантажених 

систем реального часу [4, 33]. 

Проте навіть ідеально налаштоване виявлення відомих вразливостей на 

етапі написання коду, глибоке сканування контейнерних образів у пайплайнах та 

ретельне налаштування мережевих екранів Service Mesh об'єктивно не здатні 

стовідсотково та беззастережно захистити систему від абсолютно нових, раніше 

не бачених методів зламу або експлуатації ще невідомих спільноті кібербезпеки 

вразливостей (класу Zero-Day) [18]. Саме тому глибокий, поведінковий 

моніторинг діяльності контейнерів безпосередньо у середовищі їхнього 

виконання (Runtime Security) в реальному часі є критично важливим 

архітектурним елементом і фактично виступає останнім, найміцнішим ешелоном 

оборони [12]. Традиційні корпоративні антивірусні агенти (EDR) та класичні 
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засоби безпеки, які історично створювалися для роботи у звичайному просторі 

користувача (userspace) або ж такі, що вимагають небезпечного завантаження 

сторонніх пропрієтарних модулів глибоко в ядро ОС (Kernel Modules), у хмарних 

контейнерних середовищах найчастіше виявляються критично неефективними 

[23]. Вони генерують величезну кількість хибних спрацьовувань, створюють 

високе, непропорційне навантаження на систему через постійне перемикання 

контексту процесора, і, що найгірше, можуть призводити до фатальної паніки 

ядра (Kernel Panic) та повної нестабільності роботи робочих вузлів кластера [12, 

23]. Абсолютно інноваційним, елегантним та революційним рішенням у цій 

складній сфері стало активне використання можливостей сучасної підсистеми 

ядра Linux – технології eBPF (Extended Berkeley Packet Filter) [41]. 

Сучасні інструменти кіберзахисту, які фундаментально побудовані на базі 

віртуальної машини eBPF (наприклад, широко відомий проєкт Falco або більш 

сучасний Cilium Tetragon), здатні абсолютно непомітно для зловмисника 

перехоплювати та детально аналізувати всі без винятку системні виклики 

(syscalls) безпосередньо в самому ядрі операційної системи [12]. Це відбувається 

на неймовірно високій швидкості, практично без втрат продуктивності додатків. 

Головна та беззаперечна перевага застосування технології eBPF – це 

неперевершена, безпрецедентно глибока видимість абсолютно всіх подій, що 

відбуваються в системі: від несанкціонованого відкриття чутливих 

конфігураційних файлів до спроб запуску підозрілих дочірніх процесів, 

встановлення прихованих мережевих з'єднань (C2-комунікацій) або нетипової 

зміни привілеїв процесу [41]. При цьому варто розрізняти підходи різних 

інструментів. Якщо популярний інструмент Falco переважно історично 

зосереджений лише на виявленні аномалій (Detection) та генерації текстових 

сповіщень в асинхронному режимі (що все ж таки залишає мілісекундне "вікно 

можливостей" для зловмисника) [36], то передовий засіб Cilium Tetragon володіє 

унікальною технічною здатністю до проактивного, жорсткого блокування 

(Enforcement) заблокованих дій абсолютно синхронно [28]. Tetragon здатний 
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перехопити і скасувати шкідливий системний виклик ще до того моменту, як він 

реально завершить своє виконання в ядрі, тим самим максимально ефективно та 

безкомпромісно запобігаючи будь-яким спробам втечі з контейнера або ін'єкції 

шкідливого коду [12, 28]. 

 

1.3 Підходи до вирішення задачі за темою дослідження 

 

Беручи до уваги надзвичайно жорсткі, законодавчо закріплені регуляторні 

вимоги до побудови інформаційних систем обробки конфіденційної інформації 

(такої як банківські фінансові дані, критичні криптографічні ключі Web3 

гаманців, суворо конфіденційна персональна ідентифікаційна інформація 

клієнтів), у рамках даного дипломного дослідження пропонується архітектурно 

зріла, високотехнологічна, комплексна і багаторівнева екосистема безпеки 

сучасного кластера Kubernetes [1, 2]. Вона не може покладатися на якийсь один 

магічний інструмент, а тому обов'язково базуватиметься на глибокій системній 

інтеграції фундаментальних концептуальних підходів кіберзахисту, що 

гармонійно перекривають усі без винятку фази життєвого циклу розробки та 

розгортання застосунку [3]. 

Першим ключовим та стратегічним підходом є практична імплементація 

сучасної концепції Shift-Left Security безпосередньо у корпоративних 

пайплайнах розгортання (CI/CD) [3]. Цей проактивний підхід ідеологічно 

передбачає кардинальне перенесення (зсув вліво на часовій шкалі розробки) всіх 

автоматизованих перевірок безпеки на найбільш ранні етапи написання та збірки 

програмного забезпечення. У межах цього підходу пропонується обов'язкове, 

безальтернативне використання аналізаторів статичного аналізу коду (SAST), а 

також глибока інтеграція спеціалізованих інструментів автоматизованого 

сканування вразливостей контейнерів (таких як Trivy, Grype або Clair) [32]. Їхнім 

завданням є глибока перевірка кожного шару зібраних Docker-образів 

безпосередньо в конвеєрі інтеграції, ще перед їхнім офіційним затвердженням і 
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завантаженням у корпоративний реєстр артефактів (Container Registry) [32]. 

Головне правило цього етапу: жоден створений образ, який містить критичні 

незакриті вразливості (CVE) рівня High/Critical або має випадково вбудовані у 

вихідний код секретні ключі (hardcoded secrets), не повинен технічно дійти до 

етапу розгортання в продуктовому кластері [9]. 

Другим критично важливим, бар'єрним підходом є впровадження системи 

динамічного контролю допуску маніфестів (Admission Control) із активним 

застосуванням передової декларативної парадигми Policy-as-Code (Політика як 

код) [8]. Замість того, щоб повністю покладатися на людський фактор, 

неуважність та ручні перевірки архітектури інженерами під час Code Review, у 

процес впроваджуються потужні алгоритмічні рушії перевірки політик 

(найкращим представником яких є OPA Gatekeeper або його аналог Kyverno) [8, 

34]. Ці інструменти інтегруються безпосередньо в конвеєр оркестратора у якості 

валідуючих вебхуків (Validating Admission Webhooks) розширення API-сервера. 

Завдяки цьому, абсолютно кожен відправлений розробником маніфест 

розгортання (у форматі YAML або JSON) динамічно, за лічені мілісекунди 

перевіряється на сувору відповідність прописаним корпоративним стандартам 

безпеки перед тим, як система дозволить його збереження у конфігураційній базі 

даних etcd [8]. Система автоматично, безжально та без втручання людини 

відхиляє будь-які спроби розгортання контейнерів, які намагаються запуститися 

від імені суперкористувача root, намагаються несанкціоновано змонтувати 

чутливі системні директорії вузла хоста (HostPath), або ж не мають чітко 

прописаних жорстких обмежень щодо максимального споживання процесорного 

часу та оперативної пам'яті (Resource Quotas/Limits) [16]. Тим самим цей підхід 

превентивно захищає весь кластер від наслідків некоректних конфігурацій та 

людських помилок [34]. 

Третім магістральним напрямком побудови архітектури є створення 

екосистеми для захищеного, криптографічно стійкого і повністю 

централізованого управління секретами (Secrets Management) [2]. Як відомо з 
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технічної документації, стандартні нативні об'єкти типу Secret у Kubernetes за 

своєю первинною природою зберігають суворо конфіденційні дані у 

примітивному текстовому кодуванні Base64 [2, 11]. Це де-факто є тим самим 

відкритим текстом, оскільки будь-хто, хто має доступ до об'єкта, може 

декодувати його однією командою в терміналі, що є категорично і абсолютно 

неприпустимо для зберігання критичних паролів до баз даних або API-токенів у 

серйозних виробничих середовищах [11]. Для фундаментального вирішення цієї 

архітектурної проблеми пропонується глибока, нативна інтеграція надійних 

зовнішніх криптографічних систем, найкращим зразком яких є корпоративний 

стандарт управління секретами HashiCorp Vault [24]. За допомогою 

впровадження спеціалізованого кластерного контролера External Secrets Operator 

(ESO), всі конфіденційні дані та паролі більше ніколи не зберігаються в 

маніфестах Kubernetes статично [2, 24]. Замість цього вони динамічно, виключно 

під час запуску Pod-а і абсолютно безпечно синхронізуються безпосередньо з 

Vault, розшифровуються в процесі TLS-передачі та ін'єктуються (монтуються) 

виключно у віртуальну оперативну пам'ять (tmpfs) цільового контейнера [24]. Це 

повністю унеможливлює потрапляння секретів на фізичні жорсткі диски 

серверів та забезпечує можливість налаштування автоматичної, безперебійної 

ротації ключів доступу без необхідності ручного перезапуску працюючих 

сервісів [2]. 

Четвертим підходом, який концептуально об'єднує всі попередні, є 

безкомпромісна і повна реалізація новітньої парадигми Zero Trust Network 

(Мережа абсолютно нульової довіри) [38]. Ця передова архітектура категорично 

відкидає старі принципи довіри до внутрішньої мережі і передбачає, що 

абсолютно всі без винятку мережеві взаємодії та комунікації між будь-якими 

сервісами всередині дата-центру кластера апріорі вважаються потенційно 

небезпечними, скомпрометованими і повинні бути жорстко заборонені за 

замовчуванням (принцип Default Deny All) [38]. Дозвіл на будь-яку мережеву 

комунікацію надається системними адміністраторами строго гранулярно, 
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виключно через індивідуальні, ретельно прописані правила NetworkPolicies. Цей 

процес працює у нерозривній, тісній комбінації з інтелектуальною платформою 

Service Mesh (зокрема Istio) для примусового, криптографічного забезпечення 

перевірки ідентифікації сервісів та обов'язкового взаємного шифрування 

абсолютно всього об'єму внутрішнього трафіку (East-West traffic) за захищеним 

протоколом mTLS [4, 38]. Такий комплексний підхід залізобетонно гарантує, що 

навіть у найгіршому сценарії – в разі успішного фізичного перехоплення пакетів 

на мережевому обладнанні дата-центру – хитрий зловмисник отримає у своє 

розпорядження лише нечитабельний зашифрований шум і не зможе ні 

прочитати, ні змінити конфіденційні клієнтські дані [4, 33]. 

 

1.4 Моделювання загроз за методологією STRIDE 

 

Для забезпечення системного та академічно обґрунтованого підходу до 

проєктування складної архітектури кібербезпеки, ще перед безпосереднім 

переходом до вибору програмно-технічних засобів та написанням коду, 

необхідно сформувати чітку модель потенційних кібератак. 

Для масштабних, розподілених мікросервісних середовищ Kubernetes, які 

безпосередньо орієнтовані на обробку та транзит конфіденційних фінансових 

даних, найбільш релевантною, адаптивною та визнаною у світі є відома 

методологія STRIDE, яка була історично розроблена та вдосконалена 

провідними інженерами з безпеки компанії Microsoft [19]. Ця потужна 

аналітична методологія дозволяє фахівцям крок за кроком ідентифікувати 

специфічні вектори атак на абсолютно кожному етапі складного життєвого 

циклу обробки даних у кластері. Відомий акронім STRIDE розшифровується і 

охоплює шість фундаментальних, базових категорій інформаційних загроз, які в 

унікальному, специфічному контексті оркестрування контейнерів набувають 

власних, особливих форм прояву: 
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Spoofing (Підміна ідентифікації). У контексті екосистеми Kubernetes це 

означає приховану підміну криптографічної ідентичності легітимного 

мікросервісу, системного демона або авторизованого користувача кластера. 

Типовим технічним вектором атаки (Abuse Case) є ситуація, коли зловмисник 

через знайдену RCE-вразливість у публічному вебдодатку успішно викрадає 

JWT-токен системного ServiceAccount (який за замовчуванням автоматично 

монтується оркестратором у директорію /var/run/secrets/kubernetes.io/ 

serviceaccount). Це дозволяє йому безперешкодно автентифікуватися на 

центральному Kube API Server від імені легітимного Pod-а для викрадення інших 

секретів, що призводить до повної компрометації внутрішньої довіри (Trust 

Domain). 

Tampering (Модифікація даних). Загроза передбачає зловмисну, 

несанкціоновану зміну декларативних маніфестів, підміну базових Docker-

образів під час збірки або спотворення стану бази даних у etcd. Хакер може 

успішно здійснити підміну легітимного системного Docker-образу у 

внутрішньому сховищі Container Registry на вразливому етапі CI/CD конвеєра, 

або ж здійснити непомітну модифікацію об'єкта ConfigMap. Метою може бути 

перенаправлення всього трафіку мікросервісів на зовнішній підконтрольний 

сервер, що викликає катастрофічну втрату цілісності всієї системи та тихе 

впровадження шкідливого коду у виробниче середовище. 

Repudiation (Відмова від авторства). Ця категорія описує технічну 

неможливість криміналістично довести, який саме користувач, процес чи 

конкретний сервіс виконав деструктивну, шкідливу або несанкціоновану дію в 

кластері. Наприклад, це може бути зловмисне видалення критично важливого 

ресурсу (Deployment або StatefulSet) через утиліту kubectl або прихована зміна 

політик безпеки без залишення цифрових слідів через вимкнений механізм Audit 

Logging. Наслідком є абсолютне ухилення хакера або інсайдера від своєчасного 

виявлення та юридичної відповідальності. 
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Information Disclosure (Розголошення інформації). Загроза охоплює 

сніфінг, перехоплення або масштабний витік суворо конфіденційних даних під 

час їхньої передачі внутрішньою мережею кластера чи під час фізичного 

зберігання на дисках. Вектором атаки є перехоплення незашифрованого 

(plaintext) HTTP-трафіку між двома внутрішніми мікросервісами, або отримання 

несанкціонованого доступу до слабо захищених резервних копій бази etcd (де 

секрети зберігаються у базовому кодуванні Base64). Це тягне за собою критичне 

порушення міжнародних регуляторних норм безпеки (PCI-DSS, GDPR) та 

багатомільйонні штрафи. 

Denial of Service (Відмова в обслуговуванні). Штучне, зловмисне 

вичерпання апаратних ресурсів робочого вузла (CPU, RAM) або кластера в 

цілому, що повністю блокує роботу легітимних систем. Атака часто реалізується 

через розгортання спеціально сконструйованого контейнера без вказаних 

жорстких обмежень (директив resources.limits), який входить у нескінченний 

цикл і починає споживати 100% потужностей процесора. Цей ефект "noisy 

neighbor" неминуче спричиняє примусове витіснення (Eviction) інших критичних 

системних Pod-ів. 

Elevation of Privilege (Підвищення привілеїв). Загроза полягає в отриманні 

несанкціонованого, значно вищого рівня доступу (аж до повних прав 

адміністратора root на фізичному сервері) з початково ізольованого 

контейнерного середовища. Вектором є успішна експлуатація вразливості ядра 

Linux (наприклад, Dirty Pipe) для класичної втечі з контейнера (Container Escape), 

або помилковий запуск Pod-а з увімкненим атрибутом privileged: true. Це 

призводить до повної, безповоротної компрометації всього кластера Kubernetes. 

Концептуальне узагальнення описаних векторів атак та їхніх наслідків 

систематизовано у таблиці 1.1. 
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Таблиця 1.1 – Аналіз загроз кластера Kubernetes за методологією STRIDE 

Категорія 

(STRIDE) 

Опис у контексті 

Kubernetes 

Потенційний 

вплив (Impact) 

Технічний вектор 

(Abuse Case) 

Spoofing 

Підміна ідентичності 

сервісу або 

користувача 

Компрометація 

довіри (Trust 

Domain), 

несанкціонований 

доступ до API 

Викрадення JWT-

токена через RCE-

вразливість 

Tampering 

Зміна маніфестів, 

образів або стану 

бази etcd 

Втрата цілісності 

системи, запуск 

шкідливого коду 

Підміна образу в 

Registry, 

модифікація 

ConfigMap 

Repudiation 

Неможливість 

довести авторство дії 

в кластері 

Неможливість 

розслідування 

інцидентів 

(Forensics) 

Видалення 

ресурсів або зміна 

політик при 

вимкненому Audit 

Logging 

Information 

Disclosure 

Витік 

конфіденційних 

даних у мережі або 

на диску 

Порушення норм 

PCI-DSS/GDPR, 

фінансові втрати 

Сніфінг HTTP-

трафіку, читання 

незашифрованих 

бекапів 

Denial of 

Service 

Вичерпання ресурсів 

(CPU/RAM) вузла 

Простій сервісів, 

недоступність 

бізнес-додатків 

Запуск контейнера 

без resources.limits 

(noisy neighbor) 

Elevation of 

Privilege 

Отримання прав root 

з ізольованого 

контейнера 

Тотальний 

контроль над 

кластером та 

інформацією 

Втеча з контейнера 

(використання 

privileged: true) 
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Розроблена на основі методології STRIDE модель загроз стає 

концептуальним підґрунтям для подальшого вибору конкретних інженерних 

контрзаходів. Вона дозволяє розробникам та системним архітекторам 

раціонально підійти до проєктування гранулярних політик безпеки (зокрема на 

базі OPA Gatekeeper та NetworkPolicies) [8, 19]. Це забезпечує побудову 

ешелонованої архітектури кіберзахисту, орієнтованої на превентивне 

нівелювання специфічних векторів атак ще до їх початку [19]. 

Додатково, впровадження такої структурованої моделі відіграє вирішальну 

роль у трансформації культури розробки у бік парадигми DevSecOps. Інтеграція 

виявлених векторів атак безпосередньо у CI/CD-пайплайни створює умови для 

автоматизованого тестування безпеки на ранніх етапах (концепція Shift-Left 

Security). Крім того, наявність чітко задокументованої моделі загроз спрощує 

процеси сертифікації та проходження аудитів на відповідність стандартам 

ISO/IEC 27001 або PCI DSS, демонструючи регуляторам системний контроль над 

інфраструктурними ризиками. 

Аналіз цих контейнерних загроз дозволяє інженерам перейти від 

реактивного «латання дірок» (patching vulnerabilities) до проактивної побудови 

захищеної, ізольованої хмарної екосистеми, що здатна надійно обробляти 

чутливу фінансову інформацію у промислових масштабах [1, 39]. 

 

1.5 Висновки до першого розділу 

 

У першому розділі кваліфікаційної роботи проведено комплексний аналіз 

стану інформаційної безпеки в сучасних контейнеризованих середовищах на базі 

Kubernetes. Доведено, що перехід до мікросервісної архітектури радикально 

змінює ландшафт кіберзагроз, роблячи застарілими традиційні методи 

периметрального захисту. Встановлено, що ключовими факторами ризику є не 

лише вразливості програмного забезпечення, а й «людський фактор», 
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зумовлений неправильною конфігурацією маніфестів, надмірними привілеями 

сервісних акаунтів та відсутністю системного підходу до управління секретами. 

Критичний аналіз існуючих інструментів безпеки (RBAC, NetworkPolicy, 

Service Mesh, eBPF-рішення) дозволив ідентифікувати їхні сильні сторони та 

технологічні обмеження. Зокрема, підтверджено, що нативні механізми 

Kubernetes є необхідним, але недостатнім рівнем захисту для обробки суворо 

конфіденційної інформації. Обґрунтовано доцільність впровадження концепції 

Zero Trust та методології DevSecOps, що забезпечують ешелоновану оборону 

через автоматизовані перевірки на етапі CI/CD (Shift-Left Security), динамічне 

управління політиками допуску (Policy-as-Code) та глибокий поведінковий 

моніторинг на рівні ядра ОС (eBPF). 

За допомогою методології STRIDE систематизовано основні вектори атак 

на контейнеризовані системи. Ідентифікація категорій загроз (Spoofing, 

Tampering, Repudiation, Information Disclosure, Denial of Service, Elevation of 

Privilege) дозволила сформувати чіткий перелік інженерних контрзаходів, які 

необхідно імплементувати для забезпечення цілісності, конфіденційності та 

доступності даних у кластері. 

Таким чином, теоретичний аналіз виявив, що побудова надійного захисту 

потребує синтезу інструментів, які перекривають усі рівні "4C Security Model". 

Сформована теоретична база та виявлені вектори загроз є концептуальним 

фундаментом для подальшого проєктування та програмної реалізації 

високоефективного комплексу безпеки, що дозволить нівелювати ідентифіковані 

ризики та забезпечити відповідність міжнародним галузевим стандартам 

інформаційної безпеки. Це, у свою чергу, створить надійне підґрунтя для 

безпечного функціонування критичних бізнес-додатків у хмарному середовищі. 

Реалізація такого комплексного підходу вимагає ретельного підбору програмних 

засобів та інструментів, що буде детально розглянуто та обґрунтовано в 

наступному розділі даної кваліфікаційної роботи. 
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2 ПРОЄКТУВАННЯ АРХІТЕКТУРИ БЕЗПЕКИ ПРОГРАМНО-

АПАРАТНОГО КОМПЛЕКСУ 

2.1 Архітектура системи в загальному з поясненнями 

 

Процес проєктування структурної схеми системи безпеки для середовища 

Kubernetes ґрунтується на гострій,життєво важливій необхідності створення 

відмовостійкого, максимально децентралізованого та високопродуктивного 

комплексу захисту. Цей комплекс повинен бути здатним стабільно та 

безперервно функціонувати в умовах високонавантаженого та постійно змінного 

хмарного середовища, де життєвий цикл окремих компонентів може 

вимірюватися хвилинами або навіть секундами. Архітектура розробляється з 

глибоким урахуванням специфіки контейнерної оркестрації, що категорично 

вимагає інтелектуального комбінування абсолютно різних типів обробки 

телеметрії, жорсткого гранулярного контролю доступу та багаторівневого 

криптографічного шифрування. На відміну від типових, застарілих монолітних 

систем, де безпека забезпечувалася єдиним шлюзом на вході, цей сучасний 

комплекс концептуально орієнтований на безперервну детекцію критичних 

відхилень у поведінці мікросервісів зсередини, запобігання найменшим спробам 

витоку конфіденційної інформації та автоматичне, превентивне блокування 

відомих вразливостей. Це, у свою чергу, диктує особливі, підвищені вимоги до 

логічної ієрархії побудови апаратних та програмних засобів. 

Фундаментом розробленої архітектури є класична, але суттєво 

модернізована трирівнева логічна модель розмежування відповідальності. Ця 

модель включає: площину управління оркестратором (Control Plane), яка 

виступає мозковим центром прийняття рішень; площину бізнес-навантажень 

(Data/Workload Plane), де безпосередньо виконується корисний код застосунків; 

та цілком відокремлену, незалежну площину безпеки й моніторингу (Security & 

Observability Plane), яка наглядає за першими двома.  
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Для безпечної та безперебійної обробки суворо конфіденційної інформації 

(до якої належать платіжні дані клієнтів, персональні ідентифікатори або 

критичні медичні записи) архітектура використовує передовий принцип 

мікросегментації.  

Відповідно до цього принципу, кожен контейнер або група контейнерів 

повністю ізолюється не лише на рівні ресурсів ядра операційної системи 

(використовуючи механізми ізоляції namespaces та обмеження cgroups), але й на 

рівні віртуальної комп'ютерної мережі, перетворюючи кожен мікросервіс на 

окрему захищену фортецю. 

Центральною ланкою прийняття інфраструктурних та безпекових рішень є 

kube-apiserver (головний API-сервер оркестратора Kubernetes), який виконує 

роль єдиного, безальтернативного маршрутизатора всіх керівних команд.  

Будь-яка ініціатива, запит на читання або спроба створення чи модифікації 

контейнера, незалежно від того, чи надходить вона від людини-оператора, чи від 

автоматизованого скрипта, проходить через жорстку, багатоетапну 

автентифікацію та авторизацію.  

Лише після успішного підтвердження особи запит передається далі по 

конвеєру до спеціалізованих систем – вебхуків контролю допуску (Admission 

Controllers). Вибір саме такої розподіленої, модульної архітектури обумовлений 

гострою інженерною необхідністю повністю ізолювати складні механізми 

безпеки від самого прикладного бізнес-коду.  

Розробникам більше не потрібно витрачати час на впровадження складної 

логіки шифрування, управління сертифікатами чи контролю доступу 

безпосередньо у свої додатки, оскільки спроєктована система безпеки ніби 

невидимим коконом обгортає їх прозорим криптографічним та аналітичним 

шаром. 

Структурну схему програмно-апаратного комплексу безпеки зображено на 

рисунку 2.1. 
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Рисунок 2.1 – Структурна схема програмно-апаратного комплексу безпеки 

 

Для забезпечення абсолютно прозорої, зрозумілої та оперативної взаємодії 

з кінцевим користувачем системи (DevSecOps інженером або адміністратором 

інформаційної безпеки) та для візуалізації поточного стану безпеки хмарного 

середовища в реальному часі, до загальної схеми комплексу включено потужну 

підсистему аналітичного моніторингу та індикації. Зростаюча складність 

сучасних мікросервісних архітектур вимагає від спеціалістів миттєвої реакції на 

будь-які відхилення, тому наявність єдиної централізованої точки контролю стає 

критичною необхідністю. Сучасні інтерактивні дашборди, побудовані на базі 

бази даних часових рядів Prometheus та платформи візуалізації Grafana, 

безпосередньо підключені до метрик усіх вузлів та компонентів захисту. 

Використання формату часових рядів дозволяє не лише фіксувати поточні 

показники, але й ефективно зберігати масиви історичних даних для подальшого 

ретроспективного аналізу інцидентів та пошуку їх першопричин (Root Cause 

Analysis). Це дозволяє оператору відображати на одному екрані одночасно всі 

критичні параметри життєдіяльності кластера: динаміку кількості відхилених 

Admission-контролером маніфестів, поточний стан охоплення сервісів mTLS 
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шифруванням, відсоток утилізації ресурсів та, найголовніше, спроби 

несанкціонованого доступу або аномальної поведінки процесів. Завдяки високій 

гнучкості налаштувань графічних панелей, адміністратор має змогу самостійно 

адаптувати інтерфейс під специфічні потреби конкретного проєкту, виводячи на 

передній план найбільш пріоритетні індикатори компрометації. Система 

тривожного інтелектуального оповіщення (Alerting) реалізована через глибоку 

інтеграцію з корпоративними месенджерами (Slack, Microsoft Teams) або 

спеціалізованими системами інцидент-менеджменту (наприклад, PagerDuty чи 

Opsgenie). Такий розширений підхід суттєво знижує ризик виникнення так званої 

«втоми від сповіщень» (alert fatigue), оскільки алгоритми здатні агрегувати події 

та відфільтровувати незначні аномалії. Це створює різні, наперед запрограмовані 

сценарії реагування залежно від розрахованого рівня загрози (від 

інформаційного Warning до невідкладного Critical), гарантуючи, що жоден 

інцидент не залишиться поза увагою чергової зміни та буде опрацьований згідно 

з встановленим регламентом. 

Комунікаційна складова розробленого комплексу забезпечує 

криптографічно стійку, гарантовано захищену інтеграцію всіх обчислювальних 

вузлів системи. В умовах сучасних гетерогенних середовищ, де традиційний 

мережевий периметр стає все більш розмитим, класичні методи захисту на рівні 

фаєрволів вже не здатні забезпечити вичерпний рівень конфіденційності. Саме 

тому, за допомогою розгортання платформи Service Mesh абсолютно всі дані, що 

циркулюють між мікросервісами, передаються виключно за захищеним 

протоколом mTLS (Mutual Transport Layer Security). Додатково варто зазначити, 

що така архітектура повністю автоматизує складні процеси випуску, прозорої 

ротації та відкликання криптографічних сертифікатів без необхідності ручного 

втручання чи модифікації прикладного коду додатків. Цей підхід фізично та 

математично унеможливлює успішне перехоплення пакетів (Sniffing), 

прослуховування трафіку або підміну даних у віртуальній чи фізичній мережі 

дата-центру. Навіть у випадку гіпотетичної компрометації одного з контейнерів, 
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зловмисник не зможе здійснити латеральний рух (lateral movement) всередині 

кластера, адже кожен наступний мережевий запит вимагатиме суворої 

двосторонньої перевірки. Це дозволяє повноцінно та безкомпромісно 

реалізувати новітню індустріальну модель Zero Trust (Нульова довіра), де довіра 

не надається жодному програмному або апаратному об'єкту просто за фактом 

його перебування у внутрішній мережі.Детальний розподіл функціональних 

обов'язків між ключовими, структурними елементами розробленої системи 

наведено в таблиці 2.1. 

 

Таблиця 2.1 – Функціональне призначення основних вузлів комплексу 

безпеки 

Назва 

компонента 

Рівень 

архітектури 

Функціональне призначення у системі 

захисту 

Kube-

apiserver 

Control 

Plane 

Первинна автентифікація користувачів, 

маршрутизація REST-запитів та перевірка прав 

доступу (RBAC). 

OPA 

Gatekeeper 

Admission 

Control 

Динамічна перевірка маніфестів на відповідність 

політикам (блокування root, HostPath) до їх 

збереження в БД. 

HashiCorp 

Vault 

Secrets 

Management 

Криптографічне зберігання секретів (ключів, 

паролів) та їх автоматизована динамічна ротація. 

Istio (Envoy) 
Data Plane 

(Network) 

Мікросегментація мережі, управління трафіком 

та примусове mTLS-шифрування між Pod-ами. 

Cilium 

Tetragon 

Runtime 

Security 

eBPF-моніторинг системних викликів ядра, 

проактивне виявлення аномалій та блокування 

втеч із контейнерів. 

External 

Secrets 

Integration 

Layer 

Асинхронна синхронізація секретів із Vault в 

оперативну пам'ять контейнерів без збереження 

слідів на диску. 
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Таким чином, комплексно розроблена структурна схема забезпечує 

повний, замкнений цикл безперервного захисту всього життєвого циклу 

контейнера: починаючи від моменту синтаксичної перевірки декларативного 

маніфесту розробника у пайплайні, переходячи до криптографічної ізоляції 

віртуальної мережі і закінчуючи проактивним, миттєвим блокуванням 

кіберзагроз на найнижчому рівні ядра операційної системи. Така ешелонована 

оборона робить цю архітектуру ідеально придатною для розгортання критичних 

систем, які щоденно оперують суворо конфіденційними даними. 

 

2.2 Функціонал завдань, які може виконувати система в своїх компонентах 

 

Процес вибору конкретних програмно-апаратних компонентів для 

побудови комплексу безпеки є найбільш відповідальним та критичним етапом 

інженерного проєктування. Від архітектурних, продуктивних та технічних 

характеристик обраних інструментів безпосередньо і прямопропорційно 

залежить надійність ізоляції процесів, відмовостійкість системи та, що 

найважливіше, швидкість реагування на раптові кіберзагрози. Специфіка роботи 

платформ обробки конфіденційної інформації вимагає від засобів кіберзахисту 

не лише математичної точності виявлення аномалій (з мінімальним або нульовим 

відсотком хибних спрацьовувань – false positives), а й здатності стабільно 

працювати в умовах постійного, лавиноподібного масштабування (забезпечуючи 

надзвичайно високий показник Throughput). При цьому вони не повинні 

створювати відчутних, критичних затримок у роботі основної бізнес-логіки 

підприємства, оскільки будь-яке суттєве зниження продуктивності кінцевих 

сервісів може негативно вплинути на загальну операційну ефективність. 

Головним "інтелектуальним" ядром, що відповідає за прийняття рішень на 

етапі контролю допуску, було свідомо обрано передову систему OPA Gatekeeper 

(Open Policy Agent). 
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Це інженерне рішення фундаментально базується на необхідності 

реалізації сучасної парадигми "політик як коду" (Policy-as-Code). Завдяки такому 

підходу правила безпеки стають невіддільною частиною загального конвеєра 

автоматизованого розгортання (CI/CD), що дозволяє здійснювати безперервний 

і прозорий аудит усіх інфраструктурних конфігурацій. 

Використання рушія OPA Gatekeeper дозволяє інженерам остаточно 

відмовитись від застарілих, неповоротких та жорстко закодованих у ядрі 

оркестратора механізмів безпеки (таких як зняті з підтримки PodSecurityPolicies). 

В архітектурі кластера Gatekeeper функціонує високошвидкісний 

Validating Admission Webhook. Це означає, що він перехоплює абсолютно кожен 

запит до API-сервера на етапі, коли автентифікація вже пройдена, але об'єкт ще 

не записаний у базу даних. Цей потужний інструмент використовує 

спеціалізовану, розроблену спеціально для опису правил декларативну мову 

програмування Rego. 

Ця мова дозволяє інженерам з кібербезпеки створювати надзвичайно 

гнучкі, багаторівневі та складні логічні умови, які неможливо реалізувати за 

допомогою простих регулярних виразів. Наприклад, система за допомогою 

скрипта на Rego може динамічно перевіряти не лише банальну наявність певних 

обов'язкових лейблів на контейнері, але й звіряти їхні значення зі сторонніми, 

зовнішніми базами даних або перевіряти цифрові підписи образів. 

Порівняно зі своїм головним ідеологічним конкурентом – системою 

Kyverno, OPA Gatekeeper вимагає від команди певного часу на вивчення 

синтаксису мови Rego. Проте цей недолік повністю нівелюється тим, що OPA 

забезпечує неперевершену швидкість виконання масивних логічних запитів, 

мінімізуючи використання оперативної пам'яті, та пропонує широкі можливості 

інтеграції з іншими інструментами хмарної екосистеми (наприклад, дозволяючи 

тестувати Terraform-маніфести тими самими політиками), що робить його 

універсальним, визнаним стандартом для серйозних Enterprise-середовищ. 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

32 
КвРКІ.022057.22.01.41 ПЗ 

Концептуальна архітектурна модель інтеграції цього компонента, яка 

детально демонструє процес перехоплення, оцінки та валідації вхідних запитів у 

загальному конвеєрі обробки Kubernetes API, наочно наведена на рисунку 2.2. 

 

 

Рисунок 2.2 – Концептуальна схема роботи OPA Gatekeeper в пайплайні API-

сервера 

 

Для комплексного та остаточного вирішення фундаментальної проблеми 

небезпечного зберігання статичних паролів, API-токенів, приватних ключів та 

сертифікатів (загальновідомих як "секрети") було обрано промисловий 

криптографічний комплекс HashiCorp Vault. Ця система використовується у 

тісній, нерозривній зв'язці зі спеціалізованим кластерним контролером External 

Secrets Operator (ESO). Як відомо, фізичний принцип роботи стандартних, 

вбудованих об'єктів типу Secret у Kubernetes базується на примітивному, 

двосторонньому кодуванні формату Base64. Цей метод за жодних обставин не 

забезпечує навіть мінімальної криптографічної конфіденційності, якщо 

зловмисник отримує доступ до резервних копій бази etcd або перехоплює 

маніфести. HashiCorp Vault, натомість, використовує надзвичайно надійні, 
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математично стійкі алгоритми симетричного шифрування, зокрема AES-256-

GCM, для гарантованого шифрування всіх даних у стані спокою (Data at Rest) та 

під час їхнього транзиту (Data in Transit). Ключовою, інноваційною особливістю 

розробленого модуля інтеграції є реалізація механізму "динамічної ін'єкції" в 

пам'ять. Процес виглядає наступним чином: контролер ESO автоматично, у 

фоновому режимі автентифікується у системі Vault. Для підтвердження своєї 

легітимності він використовує криптографічно підписаний JWT-токен самого 

вузла Kubernetes.  

Після успішної авторизації ESO забирає по захищеному каналу 

розшифрований секрет і тимчасово поміщає його виключно у віртуальну, 

енергозалежну пам'ять (у форматі RAM-диска або tmpfs) цільового контейнера 

застосунку. Якщо цей контейнер завершує свою роботу, падає або 

масштабується вниз, секрет миттєво зникає безслідно разом із пам'яттю, не 

залишаючи абсолютно жодних артефактів на фізичному жорсткому диску 

сервера. Це кардинально знижує ризики витоку інформації при фізичному 

викраденні обладнання. Крім того, такий архітектурний підхід дозволяє 

компаніям повністю відповідати жорстким вимогам міжнародних стандартів 

безпеки, зокрема PCI DSS, що категорично забороняють зберігання 

автентифікаційних даних у відкритому вигляді. Делегування цих критичних 

функцій спеціалізованим зовнішнім криптографічним провайдерам ефективно 

знімає зайве навантаження з оркестратора та мінімізує ризики, пов'язані з 

людським фактором при ручному управлінні ключами. Додатковою, не менш 

важливою перевагою такого рішення є наявність повноцінного централізованого 

журналу аудиту, який детально фіксує абсолютно кожну спробу автентифікації 

та отримання доступу, що є критично необхідним для оперативного 

розслідування кіберінцидентів. 

Порівняння різних підходів до управління секретами у сучасних 

контейнеризованих системах детально наведено в таблиці 2.2. 
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Таблиця 2.2 – Порівняльний аналіз систем управління секретами 

Характеристика Native K8s Secrets Sealed Secrets HashiCorp 

Vault + ESO 

Рівень шифрування 

(At Rest) 

Повністю 

відсутній (лише 

базове кодування 

Base64) 

Асиметричне 

шифрування 

(AES+RSA для 

зберігання в Git) 

Промисловий 

стандарт AES-

256-GCM 

(Transit та Rest) 

Динамічна 

генерація паролів 

Не підтримується 

архітектурою 

Не 

підтримується 

архітектурою 

Повноцінно 

підтримується 

(генерація для 

баз даних, 

AWS, Azure) 

Централізований 

аудит доступу 

Мінімальний 

рівень (вимагає 

складного 

парсингу K8s Audit 

Logs) 

Мінімальний 

рівень (складний 

для аналізу) 

Деталізований 

лог кожної 

операції, 

підтримується 

експорт у SIEM 

Складність 

імплементації 

Дуже низька 

(працює одразу 

після встановлення 

кластера) 

Середня 

(вимагає 

управління 

мастер-ключем у 

кластері) 

Висока 

(вимагає 

розгортання та 

підтримки 

окремої 

інфраструктури 

високої 

доступності) 

 

Безперервний моніторинг усієї мережевої взаємодії, забезпечення 

мікросегментації та примусове шифрування комунікацій покладено на 
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високотехнологічну, потужну платформу Service Mesh – CNCF-проєкт Istio. На 

відміну від класичних, базових CNI-плагінів (таких як Flannel або Calico), які 

працюють переважно на рівні IP-маршрутизації (L3/L4), Istio використовує 

передовий архітектурний патерн децентралізованого управління трафіком. 

Платформа автоматично встановлює додатковий, надзвичайно швидкий і 

легковаговий sidecar-контейнер (проксі-сервер Envoy) у кожен Pod поруч із 

основним бізнес-застосунком. Використовуючи складні правила iptables на рівні 

мережевого простору імен (network namespace), цей проксі прозоро та непомітно 

перехоплює абсолютно 100% вхідного та вихідного трафіку контейнера до того, 

як він покине межі віртуального середовища. Для безкомпромісного захисту 

конфіденційної інформації від перехоплення, в архітектурі передбачено 

налаштування платформи Istio виключно в найвищий рівень безпеки — режим 

STRICT mTLS. Це конфігураційне рішення означає, що центральна система 

управління (Istiod) виконує роль внутрішнього центру сертифікації (Certificate 

Authority). Вона автоматично, у фоновому режимі генерує, безпечно 

розповсюджує через gRPC-канали та постійно ротує (наприклад, кожні кілька 

годин) унікальні криптографічні X.509 сертифікати для кожного мікросервісу на 

основі стандарту SPIFFE ID. Завдяки цьому архітектура перестає покладатися на 

ненадійні IP-адреси як на ідентифікатори довіри, повністю реалізуючи 

парадигму Zero Trust. Навіть якщо зловмисник фізично підключиться до 

мережевого комутатора дата-центру, він не зможе розшифрувати payload. Це 

математично гарантує, що жоден байт корисної інформації не буде переданий 

локальною мережею у відкритому, незашифрованому вигляді, повністю 

нівелюючи загрози сніфінгу, спуфінгу та маніпуляцій з даними в транзиті. 

Детальна схема логічної взаємодії цих компонентів у рамках архітектури 

Service Mesh, що ілюструє процеси конфігурації трафіку та автоматичного 

розповсюдження mTLS-сертифікатів від центрального вузла Istiod до локальних 

проксі-серверів Envoy на робочих вузлах, наочно представлена на рисунку 2.3. 
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Рисунок 2.3 – Архітектура Service Mesh Istio та механізм mTLS шифрування 

трафіку 

 

Для забезпечення надійного захисту застосунків безпосередньо в 

середовищі їхнього поточного виконання (на етапі Runtime) та для швидкої 

протидії небезпечним атакам типу "втеча з контейнера", у комплексі 

використано інноваційний, високотехнологічний засіб Cilium Tetragon. Вибір 

саме цього інструменту, що базується на революційному методі eBPF (Extended 

Berkeley Packet Filter), є принциповим та стратегічним рішенням для систем 

високої доступності. Традиційні програмні засоби безпеки, такі як класичний 

Falco, виконують аналіз системних подій у просторі користувача (Userspace). 

Вони змушені копіювати туди масиви подій з ядра через спеціальні буфери, що 

неминуче створює затримки та дозволяє швидкому зловмиснику завершити свою 

деструктивну атаку (використовуючи вразливість стану гонки, відому як 

TOCTOU – Time-of-Check to Time-of-Use) ще до моменту фактичної реакції та 

обробки логів системою захисту. Натомість Tetragon розміщує інспекційні eBPF-

програми безпосередньо в ядрі Linux. Це дозволяє не просто пасивно логувати 

події, а миттєво відправляти сигнал SIGKILL шкідливому процесу. Наприклад, 
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несанкціонована спроба запуску утиліти /bin/bash у контейнері знищується 

ядром превентивно, ще до виконання першої інструкції. 

Технічні характеристики обраних засобів безпеки наведено в таблиці 2.3. 

 

Таблиця 2.3 – Технічні специфікації вимірювальних та блокувальних 

компонентів безпеки 

Компонент 

системи 

Принцип аналізу / 

алгоритм роботи 

Цільовий 

рівень 

моделі OSI 

Основне цільове 

призначення у 

комплексі 

OPA 

Gatekeeper 

Статичний та 

логічний аналіз 

JSON/YAML 

маніфестів через 

дерева AST. 

L7  

(API REST) 

Превентивне 

блокування вразливих 

маніфестів до їх 

розгортання в 

кластері. 

HashiCorp 

Vault 

Криптографічний 

рушій (AES) з 

інтеграцією у хмарні 

середовища. 

L7 

(Прикладний) 

Захист, 

автоматизована 

ротація та динамічна 

видача секретів у 

пам'ять (tmpfs). 

Istio Envoy 

Динамічний проксі 

для перехоплення та 

маршрутизації 

потоків. 

L3, L4, L7 

Мікросегментація 

мережі, балансування 

та суворе mTLS-

шифрування 

комунікацій. 

Cilium 

Tetragon 

eBPF-моніторинг та 

швидкісна фільтрація 

системних викликів. 

Рівень ядра 

ОС  

(Kernel space) 

Проактивне 

блокування 

шкідливого коду та 

захист файлової 

системи. 
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Крім перелічених інструментів блокування, критично важливою, хоча й 

фоновою складовою комплексу є також система безперервного сканування 

вразливостей (наприклад, широко використовуваний сканер Trivy). Вона 

виконує життєво необхідну функцію "санітарного" супроводу образів 

контейнерів протягом усього їхнього життя. Оскільки загальна кількість нових 

ідентифікованих вразливостей (CVE) у публічних бібліотеках збільшується 

щодня, ці аналітичні дані регулярно оновлюються і використовуються в системі 

управління (через спеціалізовані вебхуки) для динамічного виявлення та 

блокування вже розгорнутих, але застарілих образів, що втратили свою 

актуальність з точки зору безпеки. Таким чином, продумана, синергетична 

комбінація всіх обраних засобів дозволяє створити збалансований програмно-

апаратний комплекс. У цьому комплексі кожен компонент органічно доповнює 

інший, перекриваючи його сліпі зони, що у підсумку забезпечує найвищий рівень 

захисту інформації від складних багатовекторних атак та гарантує стабільність 

роботи в суворих умовах корпоративного Enterprise-використання. 

 

2.3 Реалізація самоорганізації в архітектурі системи 

 

Ефективність функціонування розробленої кіберфізичної архітектури 

безпеки, швидкість її реакції на зміни та загальна відмовостійкість 

безпосередньо і фундаментально залежать від обраного способу обміну 

інформацією між різними рівнями інфраструктури (зокрема між Data Plane та 

Control Plane) та формату серіалізації даних, що циркулюють у мережі.  

Оскільки спроєктована система призначена для роботи в суворих умовах 

високодинамічного кластера Kubernetes, де нові контейнери можуть 

автоматично створюватися та безслідно видалятися сотнями щосекунди (процес 

автошкалювання), базові протоколи передачі інформації повинні ідеально 

поєднувати в собі декілька взаємовиключних характеристик. 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

39 
КвРКІ.022057.22.01.41 ПЗ 

Вони мають забезпечувати високу пропускну здатність, абсолютну 

надійність доставки пакетів та можливість безперервної математичної 

верифікації криптографічних підписів кожного байту.  

Традиційний, застарілий підхід до налаштування систем безпеки вручну за 

допомогою скриптів абсолютно не масштабується у хмарі, тому розроблена 

архітектура цілком покладається на передові принципи автономної 

самоорганізації, самовідновлення (Self-healing) та автоматичної реконфігурації 

(Auto-configuration) без участі людини. 

У сучасній світовій практиці розробки складних розподілених систем та 

мікросервісів визнаним індустріальним стандартом для швидкої взаємодії 

компонентів управління є бінарний протокол gRPC (gRPC Remote Procedure 

Calls), що був початково розроблений інженерами корпорації Google. 

На відміну від класичного, багатослівного протоколу HTTP/1.1 з моделлю 

REST, який використовує масивні текстові заголовки та текстове тіло, gRPC 

працює виключно поверх мультиплексованого протоколу HTTP/2 і використовує 

для пакування даних сувору бінарну серіалізацію Protobuf (Protocol Buffers).  

Такий підхід дозволяє суттєво, у рази зменшити обсяг передаваних 

мережею даних, що критично та життєво важливо для ефективної комунікації 

між центральним сервером управління Istiod та тисячами розподілених проксі-

контейнерів Envoy.  

Система Istiod використовує цей високошвидкісний, захищений канал 

зв'язку для безперервного (streaming) розповсюдження нових криптографічних 

сертифікатів безпеки, оновлень політик доступу та масивних таблиць 

маршрутизації (через спеціалізований протокол відкриття кінцевих точок xDS). 

Це відбувається у режимі реального часу, фактично реалізуючи подієво-

орієнтовану модель динамічного оновлення конфігурацій без втрати пакетів. 

Візуалізація цієї безперервної стрімінгової комунікації між площиною 

управління та агентами площини даних, яка базується на протоколі gRPC та 

забезпечує механізми самовідновлення інфраструктури, наведена на рисунку 2.4. 
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Рисунок 2.4 – Архітектура взаємодії компонентів Service Mesh за 

високопродуктивним протоколом gRPC 

 

З іншого боку, для зручного структурування декларативних конфігурацій, 

написання політик доступу та маніфестів розгортання безпосередньо 

інженерами-людьми у середовищі Kubernetes практично безальтернативно 

використовується формат YAML (YAML Ain't Markup Language). Він є 

виключно текстовим, строго структурованим за допомогою логічних відступів 

(ідентації) та значно, на порядки легшим для візуального сприйняття 

розробником порівняно зі складним та надлишковим XML. Використання 

формату YAML дозволяє елегантно запакувати надзвичайно складні політики 

безпеки рушія OPA Gatekeeper або об'ємні правила мережевого брандмауера 

NetworkPolicy у компактний, читабельний файл. Цей файл можна безпечно 

зберігати в сучасних системах контролю версій (таких як Git) для повноцінної 

реалізації популярного інженерного підходу GitOps. Однак варто зауважити 

важливий технічний нюанс: на рівні обробки запитів внутрішнім API-сервером 

Kubernetes усі ці передані YAML-файли автоматично, "на льоту" конвертуються 

системою у стандартизований формат JSON (JavaScript Object Notation). Це 

забезпечує більш легку, надійну та надзвичайно швидку машинну програмну 
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десеріалізацію структур даних різноманітними контролерами, вебхуками та 

базами даних кластера. 

Детальне порівняння архітектурних форматів представлення та 

збереження даних у контексті конфігурації високонавантажених систем безпеки 

наведено в таблиці 2.4. 

 

Таблиця 2.4 – Порівняння форматів серіалізації даних у хмарних 

архітектурах 

Характеристика 
YAML 

(Декларації) 

JSON (API-

взаємодія) 

Protobuf (gRPC-

телеметрія) 

Читабельність 

(для людини) 

Висока 

(інтуїтивно 

зрозумілий) 

Середня 

(складний у 

великих масивах) 

Низька 

(нечитабельний 

бінарний формат) 

Підтримка 

коментарів 

Підтримуються 

(символ #) 

Не підтримуються 

базовим 

стандартом 

Лише у вихідних 

схемах .proto 

Швидкість 

парсингу 

Низька 

(уповільнюється 

через аналіз 

відступів) 

Висока (нативна 

для більшості 

вебрушіїв) 

Максимальна 

(строга типізація 

та бінарність) 

Розмір пакета 

(надлишковість) 
Відносно малий 

Середній (багато 

службових дужок 

і ком) 

Мінімальний 

(максимально 

щільні байти) 

 

Типовий пакет конфігураційних даних, який формується інженером для 

застосування політики OPA Gatekeeper (написаної у гібридному форматі Rego, 

загорнутому в YAML), має чітку ієрархічну структуру дерева. Наприклад, щоб 

математично заборонити несанкціоноване використання привілейованих 

контейнерів розробниками, маніфест визначає такі ключові параметри, як kind: 
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ConstraintTemplate. Крім того, він містить обов'язковий блок targets, що 

недвозначно вказує вебхуку на необхідність перехоплення відповідних API-

запитів, що надходять до ядра Kubernetes. Ця глибока структурна інформація 

дозволяє системі самостійно, керуючись лише логікою коду, генерувати дієві 

правила допуску та відмови без жодного оперативного втручання або схвалення 

адміністратора. 

Особлива, прискіплива увага в спроєктованій архітектурі самоорганізації 

приділена забезпеченню гарантовано високого рівня відмовостійкості системи 

автоматизованого управління секретами. Якщо спеціальний контролер External 

Secrets Operator (ESO) під час чергового циклу перевірки фіксує зміну пароля у 

центральному сховищі HashiCorp Vault (наприклад, це може статися через 

планове закінчення короткого терміну дії токена – TTL, Time-to-Live, або через 

екстрену ручну ротацію при підозрі на злам), алгоритм ESO діє автономно. 

Завдяки правильно налаштованому параметру refreshInterval, він автоматично 

виявляє це оновлення на сервері. Після цього контролер самостійно, без жодної 

зупинки або переривання роботи цільового мікросервісу, ініціює нове безпечне 

з'єднання (обов'язково через зашифрований тунель mTLS). Він завантажує 

новий, згенерований пароль та миттєво ін'єктує (оновлює) його безпосередньо в 

існуючий том оперативної пам'яті (Volume Mount) працюючого Pod'а. Це 

інженерне рішення фундаментально гарантує абсолютну цілісність передачі 

суворо конфіденційних даних та забезпечує повну, незалежну автономність 

функціонування криптографічного комплексу навіть в найважчих умовах 

часткової деградації чи нестабільної роботи локальної мережі дата-центру. Таке 

вдале, синергетичне поєднання блискавичної швидкодії протоколу gRPC, 

інтуїтивної декларативності формату YAML та повністю автономної, 

безперебійної ротації секретів робить спроєктовану систему надзвичайно 

надійною і невід'ємною ланкою у впровадженні глобальної концепції нульової 

довіри (Zero Trust).  
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2.4 Відповідність індустріальним стандартам: розробка алгоритмів 

функціонування системи 

 

Математичне та алгоритмічне забезпечення розробленого програмно-

апаратного комплексу безпеки глибоко базується на сучасних принципах 

превентивного (proactive) автоматизованого управління інфраструктурними 

об'єктами в реальному часі. Важливим аспектом проєктування було безумовне 

та суворе дотримання рекомендацій жорстких міжнародних індустріальних 

стандартів кіберзахисту хмарних середовищ, таких як авторитетний стандарт 

CIS Kubernetes Benchmark та урядовий документ NIST SP 800-190 (Application 

Container Security Guide). Програмна бізнес-логіка системи, що елегантно 

реалізована за допомогою гнучкої декларативної мови Rego (у складі контролера 

OPA Gatekeeper) та потужних низькорівневих eBPF-програм (у складі демонів 

Tetragon), детально враховує всю складну специфіку роботи ефемерних 

контейнерів. Контейнери за своєю природою потребують абсолютно різних 

інженерних підходів до зчитування метаданих з API та інтерпретації потоку 

системних викликів на рівні ядра ОС. 

Відповідно до суворих вимог стандарту NIST SP 800-190 (зокрема, розділ 

4.1.4 "Embedded clear text secrets", що забороняє вбудовування відкритих паролів, 

та розділ 4.4.1 "Vulnerabilities within the runtime software", що стосується 

вразливостей під час виконання), розроблена система повинна математично 

гарантувати, що паролі ніколи не зберігаються у статичних шарах Docker-

образів, а всі запущені процеси жорстко та невідворотно обмежені у своїх 

системних правах. Процес функціонування комплексу розпочинається з 

найважливішого етапу – валідації вхідного запиту через складний алгоритм 

Admission Control. Важливою відмінністю даної архітектури від стандартних, 

прямолінійних процедур розгортання є те, що у даному комплексі впроваджено 

розумний алгоритм поетапного "м'якого блокування" під час періоду адаптації. 

Це інженерне рішення зумовлено тим фактом, що раптове, міттєве і жорстке 
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блокування абсолютно всіх невідповідних (legacy) Pod-ів у компанії може 

катастрофічно порушити роботу вже існуючих, критичних для бізнесу 

легітимних сервісів. Тому алгоритм OPA Gatekeeper на початковому етапі 

розгортання свідомо переводиться інженерами в пасивний режим 

audit(моніторинг). У цьому режимі він не блокує запуск, а лише генерує детальні 

звіти і позначає ідентифікатори порушників. І лише після проведення 

виправлення знайдених конфігурацій командами розробників, система рішуче 

перемикається в бойовий режим enforce (безкомпромісне примусове блокування 

порушень).  

Повна логічна послідовність дій цього головного циклу обробки, від 

моменту отримання запиту API-сервером до прийняття остаточного рішення про 

допуск або відхилення маніфесту на основі завантажених Rego-політик, 

детально формалізована та відображена у вигляді блок-схеми на рисунку 2.5. 

 

 

Рисунок 2.5 – Схема алгоритму головного циклу обробки та валідації маніфесту 

в системі 
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Логіка прийняття рішень архітектурно базується на використанні команди 

застосування цільових конфігурацій, яка у сучасній декларативній парадигмі 

повністю замінює собою класичні імперативні математичні формули 

розрахунків. Запуск складного процесу оцінки поточного стану кластера та 

безпосереднього застосування нової політики безпеки ініціюється базовою 

консольною командою оператора або CI/CD системи: 

 

kubectl apply -f secure-policy-strict.yaml --validate=true 

 

Для глибшого розуміння процесу, розглянемо семантику цієї команди. 

1) kubectl – це базова, стандартизована утиліта командного рядка (REST-

клієнт), розроблена для безпечної взаємодії з API-сервером кластера через 

зашифрований тунель.  

2) apply – це інтелектуальний метод декларативного застосування змін, 

який не просто перезаписує дані, а алгоритмічно обчислює різницю (diff) між 

поточним існуючим станом об'єкта в базі etcd та новим переданим маніфестом, 

застосовуючи лише необхідні зміни.  

3) -f (від слова file) – параметр, що вказує системі на локальний або 

віддалений шлях до файлу чи цілої директорії з маніфестами.  

4) secure-policy-strict.yaml – це безпосередньо сам текстовий 

документ, що містить комплексну структуру політики (наприклад, об'єкт 

ConstraintTemplate, логіка якого прописана мовою Rego).  

5) --validate=true – це критично важливий параметр, що вимагає від 

оркестратора проведення строгої перевірки синтаксичної та структурної 

цілісності об'єкта (згідно зі схемою OpenAPI) ще перед його відправкою до бази 

збереження стану etcd. 

Після надходження та первинної обробки цієї команди, центральний API-

сервер формує спеціальний, великий внутрішній об'єкт AdmissionReview (який 
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містить повний контекст запиту, включно з інформацією про користувача, його 

групи та сам маніфест) і пересилає його через HTTPS-з'єднання до вебхука OPA 

Gatekeeper. Алгоритм математичної оцінки (Evaluation) працює надзвичайно 

ефективно шляхом проходження рушія по складному абстрактному 

синтаксичному дереву (AST) сформованого JSON-файлу. Якщо під час 

проходження дерева знайдено критичне порушення (наприклад, контейнер 

містить заборонену директиву runAsUser: 0, що означає його намір здійснити 

запуск від імені суперкористувача root), алгоритм Gatekeeper негайно генерує 

переривання. Він повертає до API-сервера жорсткий статус Denied разом із 

текстовим поясненням причини відмови, і процес створення об'єкта на цьому 

завершується. 

Для гарантованого забезпечення повної відповідності суворим вимогам 

стандарту CIS Benchmark (зокрема, що стосується надійної мережевої ізоляції 

середовищ), алгоритм системи передбачає автоматичне та динамічне 

застосування парадигми Default Deny. Це означає, що кожен щойно створений 

новий логічний простір імен (Namespace) в кластері автоматично, через механізм 

мутацій, отримує базову мережеву політику, яка превентивно блокує абсолютно 

весь вхідний і вихідний трафік. Організація цього процесу аудиту реалізується 

алгоритмом автоматичної генерації маніфестів за допомогою контролерів 

Kyverno або через інтерфейси Istio: 

 

istioctl proxy-status --namespace secure-finance 

 

У цьому контексті: 

1) istioctl – це спеціалізований CLI-інструмент глибокого 

налагодження та управління інфраструктурою Service Mesh. 

2) proxy-status – це директива алгоритмічного опитування площини 

управління (компонента Istiod) для миттєвого отримання статусу синхронізації 

криптографічних сертифікатів mTLS та таблиць маршрутів між усіма 

підключеними sidecar-проксі. 
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3) --namespace – це параметр, якийжорстко обмежує область 

моніторингу та застосування команд лише критично важливими фінансовими 

мікросервісами, розташованими у просторі secure-finance. 

Завершальним етапом ітераційного циклу захисту системи є робота 

алгоритмів на найнижчому рівні ядра ОС, що реалізується за допомогою 

технології eBPF. Високопродуктивний інструмент безпеки Cilium Tetragon 

використовує передовий метод накопичувального моніторингу через точки 

трасування (Tracepoints). Традиційні системи безпеки часто покладаються на 

повільне зчитування текстових логів у просторі користувача (User Space), що 

створює затримки та залишає вікно вразливості між перевіркою та фактичним 

виконанням. Натомість, Tetragon діє превентивно: він встановлює невидимі 

перехоплювачі (hooks) безпосередньо на виконання системного виклику 

sys_execve всередині самого ядра Linux. 

Завдяки такій архітектурі, програма блискавично обчислює 

криптографічну хеш-суму (SHA-256) будь-якого файлу, щойно він намагається 

запуститися. Ця сума миттєво порівнюється з еталонним значенням із бази 

довірених бінарників. Якщо алгоритм фіксує найменше відхилення — 

наприклад, спробу легітимної утиліти curl несанкціоновано завантажити 

шкідливий скрипт ззовні — він реагує безкомпромісно. Процесу-порушнику 

негайно надсилається системний сигнал фатального переривання (SIGKILL), що 

гарантовано блокує шкідливу дію ще до її фактичного початку. 

Варто зазначити, що використання eBPF забезпечує високий рівень 

контролю з мінімальним впливом на продуктивність системи. eBPF-модулі 

виконуються як безпечний байт-код безпосередньо в ядрі, виключаючи 

ресурсомістке перемикання контексту (context switching) між рівнями ОС. Крім 

миттєвого блокування загрози, алгоритм паралельно генерує телеметричний 

звіт. Дані про заблокований процес автоматично експортуються у форматі JSON 

для аудиту або передачі в SIEM-системи. 
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Для комплексного розуміння всієї архітектури захисту, загальну 

послідовність обробки подій безпеки та її відповідність галузевим стандартам 

зведено у таблиці 2.5. 

 

Таблиця 2.5 – Алгоритмічна послідовність обробки подій безпеки у 

кластері 

Етап захисту 
Тригер події 

(Вхідні дані) 

Механізм 

глибокої 

обробки 

Результат 

(Реакція) 

Стандарт 

безпеки 

Збір метаданих 

HTTP POST 

запит на 

/api/v1/pods 

OPA 

Gatekeeper: 

парсинг 

JSON-

маніфесту 

Схвалення 

(Admit) / 

Відхилення 

(Deny) 

CIS 

Benchmark 

5.2 

Крипто-

препроцесинг 

JWT-токен 

сервіс-

акаунта 

застосунку 

HashiCorp 

Vault: 

валідація 

підпису 

токена 

Видача 

тимчасового 

ключа (з 

TTL) до БД 

NIST SP 800-

190 (4.1.4) 

Аналіз мережі 

TCP/UDP-

пакет між 

контейнерами 

Istio Envoy: 

перевірка 

валідності 

mTLS-

сертифіката 

Шифрування 

Payload / 

Скидання 

з'єднання 

CIS 

Benchmark 

5.4 

Runtime-захист 

(ядро) 

Виклик 

функції 

execve() в ядрі 

Linux 

eBPF: 

порівняння 

параметрів 

виклику з 

профілем 

Дозвіл / 

Блокування 

(сигнал 

SIGKILL) 

NIST SP 800-

190 (4.4.1) 
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Особлива, стратегічна увага в розробленій архітектурі безпеки приділена 

гарантуванню максимально високого рівня відмовостійкості всієї екосистеми. У 

разі раптового виникнення позаштатних, аварійних ситуацій, таких як 

непередбачуване падіння центрального API-сервера внаслідок перевантаження 

або тимчасова мережева недоступність контролера OPA Gatekeeper, система діє 

за продуманим планом. Завдяки правильно налаштованому механізму поведінки 

вебхуків (зокрема, гнучкому використанню атрибута failurePolicy: Ignore/Fail), 

кластер налаштований так, щоб забезпечити тонкий баланс між суворою 

безпекою та високою доступністю сервісів. 

Навіть при втраті зв'язку, критичні, вже запущені компоненти управління 

продовжують свою штатну роботу. Більше того, життєво важливі політики 

Network Policy та правила маршрутизації, які вже були успішно завантажені у 

правила брандмауера iptables або у внутрішні карти eBPF на Worker-вузлах, не 

скасовуються і не деградують. Це архітектурне рішення математично гарантує 

цілісність усіх побудованих бар'єрів безпеки та забезпечує повну, незалежну 

автономність функціонування комплексу захисту конфіденційної інформації 

навіть у разі часткової або значної деградації мережі управління (Control Plane). 

Такий підхід до децентралізації логіки безпеки є критично необхідним для 

фінансового сектору та enterprise-середовищ, де навіть хвилинний простій 

сервісів або тимчасове послаблення захисту може призвести до колосальних 

збитків. Відповідно, незалежність робочих вузлів від центрального API-сервера 

дозволяє безперебійно обробляти транзакції клієнтів, зберігаючи при цьому 

найвищий стандарт криптографічного шифрування та постійного моніторингу 

ядра. Більше того, після нормалізації роботи інфраструктури та відновлення 

зв'язку, архітектура автоматично ініціює процес реконсиліації (reconciliation). 

Вбудовані контролери фоново звіряють локальний стан вузлів із еталонною 

базою etcd, асинхронно завантажуючи оновлення політик без переривання 

поточних з'єднань. Ця парадигма «самовідновлення» (self-healing) остаточно 

закріплює загальну надійність спроєктованої кіберфізичної екосистеми. 
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2.5 Висновки до другого розділу 

 

У другому розділі кваліфікаційної роботи було успішно, з наукової та 

інженерної точок зору, проведено комплексне, глибоке проєктування 

архітектури сучасної кіберфізичної системи безпеки. Ця інноваційна архітектура 

спеціально розроблена та призначена для багаторівневого захисту та 

криптографічної ізоляції контейнеризованих застосунків, що функціонують у 

динамічному середовищі оркестратора Kubernetes. На основі ретельного та 

всебічного аналізу складної специфіки розподілених хмарних обчислень (Cloud 

Computing) та жорстких нормативних вимог до безпечної обробки суворо 

конфіденційної інформації, було концептуально розроблено загальну структурну 

схему програмно-апаратного комплексу. Спроєктована модель надійно 

базується на логічній трирівневій ієрархії: площині виконання бізнес-

навантажень, центральній площині управління оркестратором та абсолютно 

окремій, незалежній площині безпеки й аналітичного моніторингу. Такий 

продуманий, децентралізований підхід дозволив розробнику забезпечити 

максимально оптимальний, збалансований розподіл обчислювальних ресурсів 

кластера, фізично та логічно ізолювати складні механізми кіберзахисту від 

прикладного бізнес-коду розробників та гарантувати надзвичайно високу 

надійність роботи системи в умовах безперервного, автоматичного 

масштабування інфраструктури. 

Детальний процес наукового обґрунтування елементної бази дозволив 

автору свідомо та зважено обрати найбільш передові, визнані світовою 

спільнотою та доведено ефективні технологічні рішення екосистеми Cloud 

Native для повноцінної реалізації поставлених завдань дослідження. Інтеграція 

потужного рушія OPA Gatekeeper у якості центрального контролера допуску 

стала ключовим, поворотним фактором у забезпеченні безперебійного, 

превентивного блокування вразливих конфігурацій (використовуючи парадигму 

Policy-as-Code). Крім того, глибока системна інтеграція промислового 
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криптографічного сховища HashiCorp Vault у тісній комбінації з контролером 

External Secrets Operator фундаментально вирішила вкрай критичну проблему 

небезпечного збереження статичних паролів розробниками. Це рішення на 

практиці забезпечило динамічну, безпечну видачу та автоматизовану ротацію 

короткоживучих секретів, монтуючи їх виключно в енергозалежну оперативну 

пам'ять робочих вузлів, не залишаючи слідів на дисках. Для надійного захисту 

всієї мережевої взаємодії та дієвої протидії поширеним атакам типу "Man-in-the-

Middle" (перехоплення посередині) було теоретично обґрунтовано та практично 

розроблено механізм впровадження платформи Istio. Цей Service Mesh реалізує 

суворий, безкомпромісний режим взаємного шифрування комунікацій (Strict 

mTLS) та забезпечує глибоку мікросегментацію мережі на рівнях L4 та L7. 

У межах виконання цього розділу також було дуже детально, на рівні 

обміну пакетами розроблено концепцію автономної самоорганізації архітектури. 

Зважений вибір бінарного протоколу gRPC у ефективному поєднанні з 

декларативним текстовим форматом серіалізації конфігураційних даних 

YAML/JSON дозволив розробнику мінімізувати мережеві затримки при 

гарантованій, стовідсотковій доставці оновлених криптографічних сертифікатів 

та нових політик доступу на тисячі вузлів. Розроблена оптимізована структура 

інформаційного обміну забезпечує надзвичайно високу гнучкість системи, 

дозволяючи інженерам легко, "на льоту" масштабувати обчислювальні 

потужності комплексу безпеки без жодного переривання штатної роботи 

користувацьких мікросервісів. 

Завершальним, підсумковим етапом складного процесу проєктування 

стала розробка конкретних алгоритмів функціонування системи. Ці алгоритми 

першочергово спрямовані на безумовне, математично доведене виконання 

жорстких вимог міжнародних індустріальних стандартів безпеки (зокрема 

рекомендацій NIST SP 800-190 та чеклістів CIS Kubernetes Benchmarks). 

Впроваджені інноваційні eBPF-алгоритми, що побудовані на базі сенсорів Cilium 

Tetragon для глибокого моніторингу подій на рівні ядра операційної системи 
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Linux, дозволяють кардинально мінімізувати деструктивний вплив загроз 

нульового дня (Zero-Day). Вони діють проактивно, з мілісекундною затримкою 

фіксуючи та жорстко перериваючи (через генерацію фатальних сигналів ОС) 

будь-які спроби втечі з ізольованого контейнера (процес Container Breakout). 

Особливий, стратегічний акцент у розроблених алгоритмах було зроблено на 

складних механізмах відмовостійкості. Ці механізми гарантують абсолютне 

збереження цілісності побудованих бар'єрів безпеки навіть за найгіршого 

сценарію – за умови повної втрати фізичного чи мережевого доступу до 

центрального API-сервера управління. 

Варто відверто зазначити, що в процесі цього проєктування довелося 

зіткнутися з низкою нетривіальних архітектурних викликів. Зокрема, знайти 

адекватний компроміс між надійним, майже «параноїдальним» кіберзахистом та 

збереженням високої пропускної здатності кластера виявилося дещо складнішим 

завданням, ніж передбачалося на початку дослідження. Адже надмірне, 

неконтрольоване нагромадження інструментів безпеки неминуче призвело б до 

помітного «просідання» продуктивності бізнес-додатків. Проте, завдяки відмові 

від застарілих монолітних підходів на користь легковагових Cloud-Native 

патернів, вдалося успішно обійти типові інфраструктурні "вузькі місця" 

(bottlenecks). Запропонована архітектура не є просто красивою схемою на папері 

— це гнучкий, живий механізм, який легко масштабується і має величезний 

потенціал для подальшої модернізації. Таким чином, отримані результати 

створюють максимально надійний, обґрунтований теоретичний фундамент. 

Вони формують чітку дорожню карту (roadmap) для впевненого переходу до 

наступної стадії — практичної програмної реалізації, комплексного стрес-

тестування та успішної інтеграції розробленого комплексу в реальне продуктове 

(Production) середовище підприємства.  
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3 ПРОГРАМНО-АПАРАТНА РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ 

СИСТЕМИ 

3.1 Алгоритмічне та програмне забезпечення розподіленої універсальної 

системи 

 

Етап практичної програмно-апаратної реалізації спроєктованої у 

попередньому розділі складної багаторівневої архітектури безпеки (наочна, 

покрокова схема логічної взаємодії компонентів якої детально представлена на 

рисунку 3.1) закономірно вимагає від інженера розробки та скрупульозного 

застосування надзвичайно об'ємного комплексу спеціалізованого 

алгоритмічного та програмного забезпечення. Це забезпечення має бути не 

просто встановлене, а глибоко, органічно та безшовно інтегроване у 

високодинамічне, мінливе розподілене середовище хмарного кластера 

Kubernetes. Для забезпечення максимального рівня надійності всього процесу 

створення кінцевого програмного продукту, свідоме та систематичне 

використання методів повністю ізольованого програмного моделювання на 

ранніх етапах має критичне, визначальне значення. 

Зокрема, розгортання повноцінних віртуальних тестових лабораторій у 

локальних, контролізованих середовищах на кшталт інструментів Kind 

(Kubernetes in Docker, що дозволяє запускати повноцінні багатовузлові кластери 

всередині ізольованих Docker-контейнерів) або Minikube (який використовує 

віртуальні машини), дозволяє інженерам створити безпечну "пісочницю" 

(sandbox). Такий інженерний підхід дозволяє розробникам значно, в рази 

скоротити загальний час на рутинний дебагінг, пошук логічних помилок та 

налагодження надзвичайно складної мережевої взаємодії розрізнених 

інфраструктурних компонентів. Крім того, це допомагає проактивно та 

превентивно мінімізувати ризики створення випадкових, але фатальних 

системних вразливостей (misconfigurations) або критичних збоїв у правилах 

внутрішньої маршрутизації безпосередньо у важливому продуктовому 
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(Production) середовищі підприємства, що в іншому випадку могло б призвести 

до масштабних збоїв у наданні послуг та колосальних фінансових втрат.  

Основним, базовим інструментарієм для практичної алгоритмічної 

побудови комплексної моделі хмарної кібербезпеки стали тисячі рядків 

декларативних конфігураційних маніфестів у стандартизованому форматі 

YAML, а також сотні надзвичайно складних логічних політик і правил. Ці 

політики були ретельно написані з використанням спеціалізованої, предметно-

орієнтованої декларативної мови Rego. Вибір саме цього сучасного підходу – 

налаштування та конфігурації інфраструктури виключно через текстові 

маніфести (що є основою філософії Infrastructure-as-Code) – глибоко науково та 

інженерно обґрунтований. Він відзначається унікальною здатністю абсолютно 

детерміновано, з математичною та побітовою точністю відтворювати наперед 

заданий бажаний стан (Desired State) всієї системи на рівні базових об'єктів API-

сервера. Застосування такого підходу додатково відкриває широкі перспективи 

для повноцінного впровадження методології GitOps, де система контролю версій 

виступає єдиним еталонним джерелом істини (Single Source of Truth). Такий 

архітектурний патерн не лише ефективно унеможливлює будь-які 

несанкціоновані ручні модифікації конфігурацій, залізобетонно гарантуючи 

імутабельність (незмінність) розгорнутої інфраструктури, але й безпрецедентно 

спрощує процедуру автоматичного відновлення сервісів після катастрофічних 

збоїв (Disaster Recovery). Це, у свою чергу, забезпечує надзвичайно високу 

академічну та практичну достовірність результатів проведеного етапу 

моделювання, що робить їх максимально репрезентативними та наближеними до 

реальної, непередбачуваної поведінки високонавантажених корпоративних 

хмарних кластерів у суворих умовах промислової експлуатації. 

На рисунку 3.1 представлена наочна алгоритмічна діаграма послідовності 

(Sequence Diagram), яка крок за кроком ілюструє процес контролю допуску 

маніфестів через вебхуки OPA Gatekeeper, а також відображає прихований 

механізм динамічної ін'єкції криптографічних секретів у пам'ять контейнерів. 
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Рисунок 3.1 – Детальна алгоритмічна діаграма послідовності процесу контролю 

допуску маніфестів та механізму динамічної ін'єкції криптографічних секретів 

 

Ключовою, концептуальною та найбільш інноваційною особливістю 

розробленої розподіленої системи є її повноцінна підтримка механізму 

надшвидкого глибокого динамічного оцінювання структур абстрактних 

синтаксичних дерев (AST – Abstract Syntax Tree). Цей процес застосовується до 

абсолютно всіх вхідних об'єктів та маніфестів за допомогою потужного 

інтелектуального рушія перевірки політик OPA Gatekeeper. Замість 

використання застарілих, повільних та значно менш гнучких інструментів 

синтаксичної перевірки (які зазвичай аналізують текстовий код лише рядково і 

схильні до помилок при зміні форматування), в даному комплексі успішно та 

ефективно застосовується надійний алгоритм перехоплення запитів 

безпосередньо на рівні системних вебхуків. 

Технічно цей процес виглядає наступним чином: у момент, коли 

центральний комунікаційний вузол – API Server – отримує від авторизованого 
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користувача чи скрипта новий маніфест (наприклад, складну специфікацію 

нового Pod-а або Deployment-у), він не записує його відразу в персистентну 

пам'ять бази даних. Натомість, він формує великий, глибоко деталізований 

JSON-об'єкт під системною назвою AdmissionReview. Цей об'єкт інкапсулює в 

собі не лише сам маніфест, але й повний контекст операції (дані про користувача, 

його групи, простір імен, тип операції тощо). Після цього API-сервер передає цей 

об'єкт через захищений внутрішній TLS-тунель безпосередньо на відкритий 

слухаючий порт валідуючого вебхука контролера Gatekeeper. Внутрішній 

компілятор та рушій OPA миттєво парсить цей JSON-об'єкт, перетворює його на 

AST та оцінює цю структуру, жорстко порівнюючи її проти величезного масиву 

заздалегідь завантажених у його оперативну пам'ять шаблонів обмежень (так 

званих ConstraintTemplates). Якщо хоча б одне прописане інженером-

безпековиком логічне правило спрацьовує і в результаті виконання повертає 

булеве значення true для внутрішнього масиву violation, математичний алгоритм 

негайно, безкомпромісно і без можливості обходу перериває подальшу обробку 

запиту, повністю відхиляючи створення ресурсу та повертаючи клієнту 

відповідний код помилки. 

Логіка обробки цього надзвичайно важливого, первинного процесу 

захисту алгоритмічно ініціюється та активується в системі єдиною спеціальною 

командою застосування створених інженером обмежень, яка виконується у 

командному терміналі керуючої машини: 

 

kubectl apply -f constraints/block-privileged-containers.yaml 

 

У широкому технічному контексті даної консольної команди:  

1. kubectl – це офіційний, багатофункціональний та стандартизований 

інтерфейс командного рядка (CLI-клієнт), спеціально розроблений спільнотою 

для криптографічно захищеної взаємодії оператора з кластером (через генерацію 

підписаних запитів); 
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2. apply -f – це складніша, комбінована команда розумного 

декларативного застосування змін із вказаного текстового файлу конфігурації 

(на відміну від команди create, вона вміє обчислювати різницю між станами); 

3. constraints/block-privileged-containers.yaml – це відносний 

системний шлях до конкретного текстового файлу, що містить ретельно 

запрограмовані правила мовою Rego. Ці специфічні правила категорично та 

безумовно забороняють розробникам використання вкрай небезпечного 

прапорця privileged: true у своїх конфігураціях, тим самим превентивно і надійно 

блокуючи запуск будь-яких контейнерів із розширеними правами системного 

адміністратора хоста. 

Наступним критичним, не менш важливим та технологічно складним 

алгоритмом розробленого комплексу є механізм безпечної, повністю 

автоматизованої асинхронної синхронізації та динамічної ін'єкції 

криптографічних секретів. Цей механізм віртуозно реалізований за допомогою 

зв'язки системного демона External Secrets Operator (ESO), що працює в кластері, 

та високодоступного зовнішнього сховища HashiCorp Vault. Запропонований 

алгоритм гарантовано забезпечує повністю автоматизоване, надійне та стійке до 

збоїв постачання конфіденційних облікових даних (баз даних, API-ключів, TLS-

сертифікатів) до цільових мікросервісів без їхнього ганебного, небезпечного 

статичного збереження у відкритих текстах маніфестів чи репозиторіях 

контролю версій. 

Штатна, безперебійна робота цього алгоритму завжди починається з 

попереднього створення у кластері спеціальної абстракції (Custom Resource) під 

назвою SecretStore. Цей об'єкт чітко і недвозначно визначає мережевий шлях 

(URL) до сервера Vault, вказує простір імен Vault та задає конкретний 

криптографічний метод автентифікації (наприклад, через Kubernetes Service 

Account Token). Коли розробник додатку створює свій локальний кастомний 

ресурс ExternalSecret у своєму робочому просторі імен, контролер ESO миттєво 

реагує на цю подію та ініціює фоновий, безперервний асинхронний цикл 
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узгодження стану (відомий в екосистемі розробки операторів як Reconciliation 

Loop). Контролер через мережу безпечно звертається до сервера Vault, передає 

йому в якості доказу своєї автентичності та легітимності криптографічно 

підписаний JWT-токен цільового Pod-а. У відповідь він отримує від Vault 

короткоживучий, тимчасовий токен доступу (Vault Token), і вже за допомогою 

цього токена абсолютно безпечно читає вказаний зашифрований ключ 

(використовуючи при цьому надійний військовий алгоритм симетричного 

шифрування AES-256-GCM). Після розшифрування токен монтується 

безпосередньо в оперативну пам'ять. 

Третім, найбільш інноваційним, високотехнологічним та продуктивним 

алгоритмом у складі спроєктованого комплексу є глибокий поведінковий аналіз 

та проактивне, жорстке блокування загроз безпосередньо на найнижчому, 

привілейованому рівні ядра операційної системи Linux за допомогою 

спеціалізованого агента Cilium Tetragon (який на повну потужність використовує 

можливості віртуальної машини eBPF). На відміну від класичних, застарілих та 

неповоротких аналізаторів безпеки (IDS/IPS систем), які працюють шляхом 

постійного, повільного збирання подій системних викликів у буфери пам'яті і 

відправляють їх наверх у простір користувача (Userspace) для асинхронного, 

пост-фактум аналізу, Tetragon діє концептуально інакше. Він виконує всю 

складну, багаторівневу логіку фільтрації, порівняння патернів та прийняття 

остаточного рішення щодо блокування абсолютно синхронно, без затримок на 

перемикання контексту, безпосередньо у безпечній віртуальній машині (sandbox) 

eBPF всередині самого ядра Linux. 

Складний алгоритм безперервної роботи Tetragon технічно базується на 

правильному встановленні невидимих, швидкісних гачків або перехоплювачів 

(hooks), таких як архітектурні kprobes або оптимізовані tracepoints, на найбільш 

критично важливі та вразливі функції ядра. Наприклад, цілеспрямоване 

встановлення такого хука безпосередньо на системний виклик sys_execve (який 

в операційній системі монопольно відповідає за запуск абсолютно будь-якого 
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нового дочірнього процесу чи потоку в системі) дозволяє системі захисту 

миттєво, ще до початку виконання бінарного файлу процесором, виявляти 

спроби виконання шкідливого коду і безжально вбивати такі несанкціоновані 

процеси в зародку. 

  

3.2 Структура і склад ПЗ 

 

Базове, інфраструктурне програмне забезпечення, що у своїй неподільній 

сукупності формує надійний, відмовостійкий та високопродуктивний захищений 

комплекс для обробки суворо конфіденційної інформації, складається з дуже 

ретельно, обдумано підібраного набору спеціалізованих CNCF-компонентів 

рівня Enterprise. Ці різнорідні компоненти безперервно, паралельно та 

інтелектуально взаємодіють між собою, використовуючи для спілкування 

виключно стандартизовані відкриті API самого Kubernetes, а також сучасні 

захищені мережеві протоколи передачі даних (такі як gRPC поверх HTTP/2). 

Загальна, макроскопічна архітектура програмного забезпечення розгортається 

поверх чистого, базового інстальованого кластера Kubernetes (Vanilla K8s) і 

включає надзвичайно глибоку, багаторівневу системну інтеграцію інструментів. 

При цьому варто зазначити, що абсолютно кожен з цих інструментів 

встановлюється, масштабується та функціонує як незалежний, логічно 

ізольований мікросервіс зі своїми власними квотами на споживання ресурсів 

процесора та пам'яті. Такий децентралізований архітектурний підхід не лише 

гарантує високу відмовостійкість завдяки вбудованим механізмам 

самовідновлення оркестратора, але й дозволяє суворо імплементувати принцип 

найменших привілеїв до самих засобів кіберзахисту. Кожен службовий модуль 

наділяється виключно мінімально необхідним набором прав доступу (через 

механізми RBAC), що радикально мінімізує загальну площу потенційної атаки 

на інфраструктуру. Додатково, така сувора логічна ізоляція значно спрощує 

процеси регулярного аудиту та оновлення системи. Вона дозволяє інженерам 
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оновлювати кожен окремий безпековий модуль абсолютно незалежно, без 

необхідності повної зупинки кластера та без жодного деструктивного впливу на 

безперебійну роботу критичних клієнтських сервісів. 

На рисунку 3.2 представлена детальна структурна топологічна схема 

інфраструктури, що максимально наочно показує фізичне та логічне 

розташування всіх компонентів: відмовостійкий кластер Vault (який для 

максимальної безпеки може знаходитися навіть поза основним кластером або в 

окремому жорстко захищеному просторі Namespace), системні контролери 

Gatekeeper (що працюють у виділеному системному Namespace gatekeeper-

system), та численні проксі-сервери Envoy (що автоматично розгортаються як 

невидимі sidecar-контейнери абсолютно у кожному створеному Pod-і з 

прикладним бізнес-додатком). 

 

 

Рисунок 3.2 – Структурна комплексна схема складної логічної та мережевої 

взаємодії програмних компонентів у захищеному мікросервісному середовищі 

Kubernetes 
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Для забезпечення гарантованої стабільності, керованості та можливості 

повної відтворюваності системи після збоїв, усі перелічені системні компоненти 

розробленого комплексу встановлюються, версіонуються, оновлюються та 

повністю керуються виключно за допомогою найпопулярнішого у світі 

пакетного менеджера для Kubernetes – утиліти Helm. Це свідоме та правильне 

інженерне рішення стовідсотково гарантує можливість повної, безпомилкової 

відтворюваності та розгортання усієї складної інфраструктури з абсолютного 

нуля на будь-якому іншому обладнанні за лічені хвилини. Це ідеально реалізує 

передову сучасну DevOps парадигму Infrastructure-as-Code (Інфраструктура як 

програмний код). 

Наприклад, розберемо алгоритм встановлення одного з модулів. Процес 

первинної, початкової ініціалізації складної бази даних криптографічних ключів 

HashiCorp Vault вимагає від системного адміністратора попереднього, 

обов'язкового підключення офіційного, криптографічно перевіреного 

репозиторію розробника та подальшого виконання процедури чистого 

розгортання в абсолютно окремому, логічно відокремленому та мережево 

ізольованому (через Network Policies) просторі імен кластера під назвою vault. 

Цей набір операцій виконується за допомогою наступної послідовності CLI 

команд: 

 

1) Додаємо репозиторій HashiCorp 

helm repo add hashicorp https://helm.releases.hashicorp.com 

2) Оновлюємо індекси репозиторіїв 

helm repo update 

3) Встановлюємо Vault 

helm install vault hashicorp/vault \ 

  --namespace vault \ 

  --create-namespace \ 

  --set server.dev.enabled=true 
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Розберемо ці інфраструктурні команди значно детальніше: 

1) helm repo add – це базова системна команда безпечного додавання 

віддаленого зовнішнього сховища пакетів (чартів), які містять готові набори 

маніфестів та шаблонів; 

2) helm install vault – команда безпосередньої ініціалізації процесу 

застосування шаблонів та створення застосунку з внутрішньою назвою релізу 

"vault"; 

3) --namespace vault --create-namespace – це надзвичайно важлива 

системна директива для автоматичного створення повністю ізольованого 

логічного середовища, яке унеможливлює випадковий вплив інших 

неавторизованих сервісів на компоненти Vault; 

4) --set server.dev.enabled=true – це специфічний, 

перевантажуючий параметр конфігурації для локального запуску сервера у 

спрощеному режимі розробки, який позбавлений складної процедури 

ініціалізації токенів і використовувався виключно на початковому етапі 

прототипування та базового тестування загальної моделі комплексу. 

Абсолютно аналогічним чином, використовуючи той самий пакетний 

менеджер, для забезпечення надійної та безперебійної системної інтеграції 

всього кластера з центральним сервером Vault розгортається додатковий 

системний компонент – External Secrets Operator (ESO). Він встановлюється та 

функціонує в операційній системі кластера як постійно працюючий системний 

демон (налаштований через об'єкт Kubernetes типу Deployment із гарантованою 

кількістю реплік). Цей процес безперервно слухає внутрішні події API-сервера, 

очікуючи створення відповідних Custom Resources. Крім того, для забезпечення 

повноцінного оперативного звукового, текстового або візуального світлового 

оповіщення команди інформаційної безпеки (як це традиційно, роками робиться 

в класичних апаратних системах сигналізації), у кластері Kubernetes 

використовується глибока, безшовна інтеграція з передовими інструментами 

моніторингу, зокрема з ключовим компонентом екосистеми Prometheus – 
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Alertmanager-ом. Ці компоненти налаштовані та запрограмовані таким чином, 

що при виникненні будь-яких підозрілих аномалій або порушенні порогів 

метрик, вони миттєво генерують автоматичні вебхуки (спеціалізовані HTTP-

запити) до зовнішніх корпоративних систем управління інцидентами, тикет-

систем або безпосередньо у робочі месенджери інженерів. Завдяки 

використанню гнучких алгоритмів маршрутизації сповіщень (Alert Routing), 

система здатна самостійно класифікувати виявлені інциденти за рівнем 

критичності. Це дозволяє ефективно відсіювати незначні системні події, 

запобігаючи перевантаженню команди інформаційним шумом, та гарантує, що 

критичні загрози будуть опрацьовані негайно. Водночас централізоване 

управління розгортанням усіх складових комплексу гарантує строгу 

консистентність інфраструктури, спрощує майбутні оновлення та 

унеможливлює технічні конфлікти між різними підсистемами захисту. Кожен 

елемент цієї екосистеми виконує свою строго регламентовану задачу, формуючи 

спільний відмовостійкий контур оборони. Більше того, застосування концепції 

GitOps для управління всією цією інфраструктурою дозволяє надійно зберігати 

еталонний стан кластера у системах контролю версій. Це не лише забезпечує 

абсолютну прозорість будь-яких змін для аудиту, але й гарантує можливість 

миттєвого аварійного відновлення (Disaster Recovery) у разі апаратних збоїв. Уся 

зібрана телеметрія архітектурно захищена від несанкціонованої модифікації, що 

є фундаментальною вимогою для успішного проходження комплаєнс-аудитів. 

Крім того, використання відкритих стандартів екосистеми CNCF гарантує 

відсутність жорсткої прив'язки до конкретного хмарного провайдера (vendor 

lock-in), забезпечуючи максимальну довгострокову гнучкість масштабування 

проєкту. 

Детальний, структурований розподіл усіх задіяних програмних модулів, із 

зазначенням їхніх версій, ролей та ключових функцій, наведено в 

систематизованій таблиці 3.1. 
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Таблиця 3.1 – Деталізований структурний склад програмного забезпечення 

системи безпеки 

Назва 

системного 

компонента 

Стратегічна 

роль у системі 

захисту 

Версія / 

Ліцензія 
Основна технічна функція 

Kubernetes 
Платформа 

оркестрації 

v1.28+ 

(OSS) 

Управління контейнерами, 

контроль стану та координація 

вузлів. 

OPA 

Gatekeeper 
Policy-as-Code 

v3.13+ 

(CNCF) 

Валідація маніфестів (Rego) та 

превентивне блокування 

вразливих конфігурацій. 

HashiCorp 

Vault 

Secrets 

Management 

v1.15+ 

(OSS) 

Криптографічне зберігання 

секретів та динамічна 

генерація короткоживучих 
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Зм. Арк. № докум. Підпис Дата 

Арк. 

65 
КвРКІ.022057.22.01.41 ПЗ 

Розроблена та успішно впроваджена модульна, слабкозв'язана програмна 

структура дозволяє інженерам команди безпеки не лише пасивно та статично 

перевірити синтаксичну правильність створених маніфестів на вході до системи, 

а й постійно, 24/7 проводити надзвичайно глибокий, комплексний аналіз 

динамічної поведінки всієї системи під реальним навантаженням. Кожен із цих 

встановлених системних компонентів безперервно експортує тисячі різних 

метрик у стандартизованому, загальноприйнятому текстовому форматі 

Prometheus (через endpoint /metrics). Це архітектурне рішення дозволяє команді 

DevSecOps централізовано, з єдиної зручної точки відстежувати загальний, 

глобальний стан безпеки всього географічно розподіленого кластера з 

феноменальною, безпрецедентною мілісекундною точністю. Така видимість 

(observability) є абсолютно критичним, незамінним фактором для швидкого та 

ефективного розслідування сучасних складних кіберінцидентів. 

 

3.3 Веб-базований інтерфейс (доступ до системи та моніторинг) 

 

Для належної, ефективної організації процесу віддаленого, безперервного 

моніторингу за інфраструктурою, оперативного та максимально адекватного 

реагування інженерів на кіберінциденти, а також для можливості поглибленого, 

ретроспективного (історичного) аналізу накопиченої інформації щодо подій 

безпеки, в рамках даної кваліфікаційної роботи було розроблено та дуже тонко 

налаштовано єдиний централізований програмний інтерфейс оператора 

(DevSecOps Dashboard). Цей сучасний інтерфейс побудовано виключно на базі 

передової, надзвичайно популярної у світі аналітичної платформи візуалізації 

даних Grafana. Оскільки абсолютна більшість використаних у комплексі 

безпекових інструментів (таких як рушій OPA Gatekeeper, eBPF агенти Tetragon, 

чи мережеві проксі-сервери Istio) за своєю технічною природою є утилітарними 

системними демонами, що тихо, непомітно працюють у фоновому режимі (так 

званий headless-режим) і не мають власного вбудованого графічного інтерфейсу 
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(GUI) для налаштування, якісна, продумана та інтуїтивно зрозуміла візуалізація 

їхньої діяльності є абсолютно критичною та невід'ємною складовою успішної 

експлуатації всього комплексу. Без наявності такої комплексної візуалізації 

система захисту залишалася б для адміністраторів цілком невидимою, 

незрозумілою "чорною скринькою", що унеможливлює своєчасне виявлення 

проблем. 

На рисунку 3.3 наведено загальний, високоінформативний вигляд 

розробленого графічного інтерфейсу моніторингового дашборду безпеки 

кластера, який успішно реалізовано та розгорнуто в середовищі Grafana. 

 

 

Рисунок 3.3 – Загальний, інформативний вигляд графічного інтерфейсу 

моніторингового дашборду безпеки кластера (реалізовано в Grafana) 

 

Внутрішня логіка безперебійної роботи створеного інтерактивного 

дашборду побудована на періодичному, надзвичайно високочастотному 

(асинхронному) автоматизованому опитуванні спеціалізованої, оптимізованої 

бази даних часових рядів Prometheus (яка працює за так званою pull-моделлю 

збору системних метрик, самостійно опитуючи визначені цілі). Для практичної 
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реалізації цього аналітичного завдання, безпосередньо в інтерфейсі Grafana 

ініціалізуються різноманітні функціональні панелі, графіки, гістограми та 

діаграми, кожна з яких постійно використовує для отримання точних даних 

спеціалізовану, надзвичайно потужну та гнучку мову запитів PromQL 

(Prometheus Query Language), що виявилося найзручнішим рішенням на 

практиці. 

Наприклад, складний математичний алгоритм обробки вхідних даних для 

правильного, згладженого відображення на графіку динаміки кількості 

відхилених конфігураційних маніфестів вебхуком Gatekeeper вимагає написання 

та регулярного виконання такого специфічного математичного запиту: 

 

sum(rate(gatekeeper_violations_total[5m]))  

by (constraint_template) 

 

Розшифруємо та пояснимо внутрішню алгоритмічну логіку цього 

складного запиту складових:  

1) sum – це базова агрегаційна математична функція, яка необхідна для 

обчислення загальної суми всіх значень лічильників, отриманих з різних, 

фізично рознесених вузлів та екземплярів сервісу; 

2) rate – це спеціальна векторна функція бази даних, що надзвичайно 

точно обчислює швидкість (темп) зростання або падіння певної метрики за 

вказаний інженером інтервал часу, ефективно нівелюючи різкі, неінформативні 

стрибки або просідання даних; 

3) gatekeeper_violations_total – це унікальна системна назва 

конкретної метрики (лічильника подій), що безперервно експортується самим 

системним контролером OPA у форматі Prometheus;  

4) [5m]  – це задане оператором плаваюче часове вікно математичного 

аналізу (означає, що алгоритм обробляє вектор даних суворо за останні 5 хвилин 

часу);  
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5) by (constraint_template) – це спеціальна директива групування 

отриманих результатів, яка дозволяє візуально, за допомогою різних кольорів на 

графіку, розділити загальну масу подій за типами порушених корпоративних 

політик (наприклад, дозволяє окремо показати лінію блокування root-

контейнерів, і абсолютно окремо – лінію порушення виділених ресурсних квот). 

Сам графічний інтерфейс розробленого інтерактивного дашборду був 

логічно, структуровано та максимально ергономічно розділений на декілька 

ключових функціональних зон (панелей). Це дозволяє черговому оператору або 

інженеру-аналітику миттєво, буквально з одного погляду на екран дуже швидко 

та адекватно оцінити загальну глобальну безпекову ситуацію в кластері: 

Gatekeeper Policy Dashboard (Зона контролю допуску та аудиту): Ця панель 

надзвичайно яскраво та наочно візуалізує статистику щоденної, рутинної роботи 

Admission Controller-а. Вона показує інженерам на екрані загальну кількість 

успішно оброблених (дозволених) запитів від команд розробників та відповідну 

кількість жорстко відхилених (статус DENY) маніфестів. Інформація завжди 

подається із глибокою, детальною розбивкою (у вигляді зручних кругових 

діаграм або теплових карт) за конкретними типами та назвами порушених 

політик безпеки. Це дозволяє керівництву легко виявляти системні прогалини в 

знаннях або систематичні помилки в роботі конкретних команд програмістів. 

Istio Service Mesh & mTLS Dashboard (Зона глибокої мережевої безпеки): 

Цей спеціалізований розділ графічно, у вигляді інтерактивного графа, показує 

реальну, поточну складну топологію мережевих комунікацій між сотнями 

розгорнутих мікросервісів. Найважливішою, критично важливою для аудиту 

метрикою тут є показник відсотка внутрішнього трафіку кластера, який був 

успішно та надійно зашифрований за допомогою криптографічного протоколу 

mTLS. Падіння цього показника навіть на частку відсотка нижче позначки 100% 

негайно, автоматично генерує гучний сигнал тривоги та інцидент у системі. 

Runtime Security (Tetragon) Dashboard (Зона безперервного виконання та 

моніторингу ядра): Цей дашборд об'єктивно є найбільш критичним та життєво 
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важливим екраном для виявлення найгостріших кібератак типу Zero-Day у 

реальному часі. Він у вигляді текстового списку (логів) та лінійних графіків 

відображає низькорівневі системні події, згенеровані невидимими eBPF-

сенсорами, та чітко фіксує і підтверджує факти проактивного алгоритмічного 

блокування цих шкідливих дій самим ядром операційної системи (шляхом 

миттєвої відправки беззаперечного сигналу SIGKILL шкідливим процесам). 

Абсолютно кожен індикатор, датчик, лічильник та графік на цьому 

дашборді має ретельно налаштоване інтелектуальне динамічне підсвічування. 

При абсолютно нормальному, стабільному штатному стані системи всі 

показники знаходяться в спокійній "зеленій" зоні комфорту. Але при фіксації 

будь-якої, навіть самої найменшої, поодинокої спроби несанкціонованої втечі з 

ізольованого контейнера, або при скануванні мережі, відповідна панель миттєво 

забарвлюється в агресивний, яскраво-червоний колір, залучаючи максимальну 

увагу оператора. Паралельно з цим, система автоматично активує відправку 

вебхука тривожного оповіщення (з високим пріоритетом) в корпоративний 

месенджер або надсилає SMS на мобільний телефон відповідального чергового 

інженера. 

 

3.4 Приклади застосування системи та тестування результатів 

 

Заключним, найвідповідальнішим та найбільш цікавим етапом повної 

практичної реалізації даної кваліфікаційної роботи стало комплексне, 

багатоетапне та жорстке тестування розробленого програмно-апаратного 

комплексу в спеціально підготовленому імітаційному середовищі кластера. 

Головною, фундаментальною та науковою метою цього екстремального стрес-

тестування була практична перевірка математичної точності та безвідмовності 

роботи алгоритмів контролю допуску, беззаперечне підтвердження стабільності 

і стійкості налаштованого мережевого шифрування під високим навантаженням, 

а також точне вимірювання мілісекундної оперативності реакції eBPF-агентів на 
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критичні кіберзагрози. Важливо підкреслити, що всі проведені тести 

виконувалися у суворій, методичній відповідності з найактуальнішими 

векторами атак визнаної у світі методології моделювання загроз STRIDE, а також 

з урахуванням найпоширеніших дір у безпеці, описаних у міжнародному 

рейтингу вразливостей OWASP Kubernetes Top 10. 

 

Експеримент 1: Перевірка безвідмовності алгоритмів контролю 

допуску (OPA Gatekeeper)  

У ході першого симульованого тесту, інженером-тестувальником була 

свідомо та навмисно здійснена несанкціонована спроба розгортання в кластері 

базового ресурсу типу Deployment. Цей створений тестовий маніфест навмисно 

містив критично вразливу, абсолютно неприпустиму в корпоративному 

середовищі конфігурацію: атрибут securityContext.privileged: true. Ця конкретна 

дія повністю та детально імітувала реальний, дуже небезпечний вектор атаки на 

систему, відомий у класифікації як Elevation of Privilege (Підвищення системних 

привілеїв процесу до рівня адміністратора хоста).  

Фактичний, задокументований результат тесту: Розроблений та 

налаштований алгоритм вебхука OPA Gatekeeper повністю успішно і практично 

миттєво перехопив цей вхідний REST-запит від центрального API-сервера. Він 

надзвичайно глибоко проаналізував отриману JSON-структуру за допомогою 

заздалегідь завантаженого логічного Rego-шаблону і за незначну частку 

мілісекунди (без відчутних затримок для клієнта) повернув командному 

терміналу фатальну помилку з наступним статусом: Error from server (Forbidden): 

admission webhook denied the request: Privileged containers are strictly prohibited by 

corporate Zero Trust policy. Зловмисний маніфест запиту так і не був збережений 

або записаний до персистентної бази даних etcd, а шкідливий контейнер, 

відповідно, не був навіть створений Kubelet-ом. Заміряна точність 

алгоритмічного блокування цього типу специфічних загроз безперечно склала 

ідеальні 100%.  
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Експеримент 2: Тестування стійкості криптографічної 

мікросегментації (Istio mTLS) 

На другому етапі лабораторного тестування, у повністю захищеному 

просторі імен кластера було легітимно розгорнуто симульований, але повністю 

функціональний фінансовий мікросервіс під назвою payment-api. За допомогою 

інтегрованої платформи Istio на цей конкретний сервіс була жорстко, на рівні 

інфраструктури застосована політика безпеки типу PeerAuthentication у 

безкомпромісному, найвищому режимі STRICT. Після успішного підтвердження 

конфігурації, для перевірки надійності бар'єру захисту, у сусідньому, не 

пов'язаному просторі імен (Namespace) було навмисно розгорнуто так званий 

сторонній контейнер-зловмисник. Специфіка цього контейнера полягала в тому, 

що він був розгорнутий вже без захисного Envoy-проксі та відповідних 

легітимних X.509 сертифікатів. З цього неавторизованого, потенційно 

небезпечного контейнера інженером була здійснена пряма, агресивна спроба 

надіслати класичний HTTP-запит до фінансового сервісу (чітко імітуючи при 

цьому популярний вектор атаки Information Disclosure та процес Lateral 

Movement або горизонтального переміщення хакера в мережі). Для цього 

використовувалася стандартна системна команда:  

 

kubectl exec -it attacker-pod -- curl -v http://payment-api.secure-

finance.svc.cluster.local:8080 

 

Фактичний, задокументований результат тесту: Сторонній контейнер-

зловмисник при спробі з'єднання миттєво отримав стандартну мережеву 

помилку раптового обриву з'єднання Connection reset by peer або фатальну 

криптографічну помилку процесу SSL-рукостискання SSL_ERROR_SYSCALL.  

Цей передбачуваний результат повністю пояснюється тим фактом, що 

проксі-сервер (Envoy) захищеного фінансового додатка категорично відмовився 

навіть приймати вхідний TCP-трафік. Це сталося тому, що атакуючий контейнер 

об'єктивно, технічно не зміг надати цільовій системі валідний, актуальний та 
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підписаний довіреним CA-центром кластера X.509 сертифікат, необхідний для 

встановлення безпечної сесії mTLS. Водночас, в цей же час легітимна 

комунікація між іншими, попередньо авторизованими сервісами з 

встановленими проксі працювала абсолютно безперебійно, стабільно і без 

найменших втрат пакетів. 

 

Експеримент 3: Проактивне, жорстке блокування виконання на рівні 

ядра (Cilium Tetragon) 

На завершальному, найбільш технологічно складному третьому етапі 

тестування у системі захисту була глобально застосована дуже жорстка eBPF-

політика типу TracingPolicy. Ця спеціалізована політика безпосередньо на 

найнижчому рівні ядра ОС Linux безапеляційно та категорично забороняє 

виконання будь-якої інтерактивної командної оболонки (зокрема, популярних 

бінарників /bin/bash, /bin/sh або мережевих утиліт curl, wget) всередині критично 

важливого ізольованого контейнера, що містить базу даних з конфіденційною 

інформацією клієнтів. Такий підхід є фундаментальним для практичної 

реалізації концепції найменших привілеїв у сучасних хмарних середовищах із 

нульовою довірою. 

Фактичний, задокументований результат тесту: При свідомій спробі 

інженера-тестувальника виконати команду запуску забороненої оболонки через 

віддалений термінал, розумна інспекторська eBPF-програма агента Tetragon (яка 

була заздалегідь, непомітно і безпечно завантажена в ядро ОС Linux) миттєво 

перехопила цей виклик. Вона проаналізувала спробу виклику системної функції 

sys_execve ще за мілісекунди до того, як командна оболонка фізично почала 

виконуватися центральним процесором. Програма захисту миттєво, абсолютно 

без жодного звернення або ресурсоємного перемикання контексту до повільного 

простору користувача (user-space), відправила порушуючому процесу 

фатальний, невідворотний сигнал завершення SIGKILL. У командному терміналі 

користувача-атакуючого негайно відобразилося чітке та однозначне 
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повідомлення про примусове завершення сесії з боку операційної системи: 

command terminated with exit code 137 (Killed). Цей експеримент практично довів 

абсолютну ефективність розробленого комплексу захисту від масованих атак 

типу віддаленого виконання коду (RCE). 

Варто особливо наголосити на архітектурних перевагах цього рішення. 

Традиційні антивірусні засоби та класичні системи виявлення вторгнень (IDS), 

які здебільшого функціонують на рівні простору користувача, фізично та логічно 

не здатні забезпечити настільки блискавичну та превентивну реакцію. Вони, як 

правило, покладаються на ретроспективний або асинхронний аналіз системних 

журналів аудиту. Це неминуче створює вкрай небезпечне сліпе вікно вразливості 

(так зване Time-of-Check to Time-of-Use) між фактичним моментом ініціалізації 

шкідливого коду та його кінцевим блокуванням антивірусом. Упродовж цього 

короткого вікна зловмисник вже може встигнути викрасти критичні ключі або 

змінити конфігурацію системи. Глибока інтеграція інноваційної технології eBPF 

повністю та безповоротно усуває цей фундаментальний концептуальний 

недолік, радикально перетворюючи саме ядро операційної системи на активний, 

високоінтелектуальний та нездоланний бар'єр безпеки нульового рівня. Окрім 

забезпечення безпрецедентного захисту, такий підхід вирішує проблему 

оптимізації обчислювальних потужностей. Оскільки валідація політик 

відбувається у ядрі без ресурсоємного копіювання даних, накладні витрати 

залишаються мінімальними. Для підтвердження цієї тези було ініційовано 

окремий етап стрес-тестування. 

На рисунку 3.4 демонструється графік з панелі Grafana, що ілюструє час 

мережевої затримки (Latency) та навантаження на процесор (CPU) під час імітації 

DDoS-атаки. Він чітко показує стабільність системи та відсутність критичних 

стрибків споживання оперативної пам'яті (RAM) компонентами захисту навіть в 

умовах пікових навантажень. 
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Рисунок 3.4 – Візуальна динаміка ключових метрик продуктивності кластера 

при максимально активній роботі механізмів eBPF-захисту Tetragon під 

навантаженням 

 

Результати порівняння параметрів продуктивності (накладних витрат або 

overhead) кластера до початку впровадження комплексу та після його активації 

вимагають окремої уваги. Оскільки будь-які засоби кіберзахисту неминуче 

впливають на швидкість обробки трафіку, критично важливою задачею було 

виміряти цей вплив в умовах, наближених до продуктового середовища. Для 

забезпечення репрезентативності та високої точності результатів, генерація 

синтетичного навантаження здійснювалася за допомогою спеціалізованих утиліт 

стрес-тестування, що імітували інтенсивні паралельні запити від віртуальних 

користувачів. Цей метод був застосований нами свідомо, щоб максимально 

об'єктивно перевірити життєздатність розробленої архітектури на практиці, а не 

лише в теорії. Такий підхід дозволив не лише зафіксувати пікові значення, але й 

оцінити загальну стабільність роботи компонентів захисту під час тривалого 

безперервного функціонування. Під час тестування спочатку фіксувалися базові 
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показники (Baseline) чистого кластера, після чого проводилося повторне 

вимірювання з повністю активованими контролерами безпеки. Зібрані кількісні 

дані наведено в таблиці 3.2 

 

Таблиця 3.2 – Результати тестування продуктивності та накладних витрат 

(Overhead) безпекових компонентів 

Компонент 
Досліджувана 

метрика 

Еталон 

(Baseline) 

З увімкненим 

захистом 
Overhead 

OPA 

Gatekeeper 

Затримка створення 

об'єкта Pod 
120 мс 135 мс +15 мс 

Istio (mTLS 

STRICT) 

Затримка HTTP-

запиту (L7) 
4.2 мс 6.8 мс +2.6 мс 

Cilium 

Tetragon 
Утилізація CPU вузла 15.0% 15.8% +0.8% 

Cilium 

Tetragon 

Споживання 

оперативної пам'яті 

(RAM) 

4020 МБ 4100 МБ 
+80 МБ 

(~1%) 

 

Аналізуючи дані, наведені у таблиці 3.2, можна зробити низку ключових 

висновків щодо ефективності роботи розробленої системи. По-перше, накладні 

витрати часу на валідацію маніфестів системою OPA Gatekeeper становлять лише 

+15 мс. Цей показник оцінюється експертами як критично низький, оскільки він 

стосується лише етапу розгортання в площині управління (API-сервер) і 

абсолютно не впливає на швидкодію та стабільність вже працюючих бізнес-

додатків. 

По-друге, впровадження суворого криптографічного шифрування 

платформи Istio додає до затримки мережевого проходження пакетів лише +2.6 

мілісекунди. Такий рівень overhead оцінюється інженерами як цілком 

прийнятний та відповідає індустріальним стандартам, що дозволяє безпечно 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

76 
КвРКІ.022057.22.01.41 ПЗ 

використовувати цю архітектуру навіть для високочутливих систем реального 

часу. Найвидатніші результати продемонстрували компоненти рівня ядра: eBPF-

агент збільшив споживання процесорного часу всього на 0.8%, а утилізацію 

пам'яті — приблизно на 1%, що доводить феноменальну ресурсоефективність 

написаного коду. 

Графіки метрик, які були автоматично побудовані системою моніторингу 

на основі величезних масивів числових телеметричних даних, що були отримані 

у ході тривалого, багатоденного моделювання високих мережевих навантажень, 

абсолютно чітко, прозоро та беззаперечно демонструють ключовий, 

найважливіший науковий факт дослідження. Цей підтверджений факт полягає в 

тому, що об'єктивні накладні витрати на повсюдне використання 

найпередовіших технологій безпеки (зокрема віртуальної машини eBPF) є 

насправді мінімальними і практично непомітними для високонавантаженої 

системи. 

Такий видатний результат досягається завдяки унікальній сучасній 

архітектурі виконання аналітичного коду безпеки безпосередньо в безпечному 

пісочнику самого ядра Linux (у просторі Kernel Space). Цей підхід кардинально 

дозволяє уникнути постійного, надзвичайно ресурсозатратного перемикання 

контексту центрального процесора у повільний простір користувача (Userspace), 

чим страждали всі системи попереднього покоління. Як наслідок, розроблена та 

впроваджена система кіберзахисту взагалі не створює так званих "вузьких місць" 

(відомих інженерам як bottlenecks) у конвеєрі обробки даних. Відповідно, вона 

жодним чином не сповільнює масову обробку критично важливих, 

високопродуктивних фінансових транзакцій клієнтів. Таким чином, отримані 

незалежні, об'єктивні результати комплексного комп'ютерного моделювання 

повністю та беззаперечно підтверджують беззаперечну ефективність, технічну 

життєздатність та високу корпоративну цінність обраної для даного дипломного 

дослідження ешелонованої архітектури. 
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3.5 Висновки до третього розділу 

 

У третьому розділі кваліфікаційної роботи виконано практичну реалізацію 

та комплексне тестування розробленого програмно-апаратного комплексу 

безпеки для мікросервісного середовища Kubernetes. Процес розробки базувався 

на побудові структурної моделі у віртуалізованому кластері, що дозволило 

безпечно налаштувати взаємодію між компонентами площини управління (OPA 

Gatekeeper, HashiCorp Vault) та площини даних (Istio Envoy, Cilium Tetragon). 

Під час практичної частини розроблено набори декларативних маніфестів 

(YAML) та політик безпеки (Rego), які забезпечили автоматизоване застосування 

корпоративних правил без втручання у вихідний код додатків, що позитивно 

впливає на час розробки (Time-to-Market). Успішне впровадження контролера 

External Secrets Operator дозволило повністю вилучити статичні облікові дані з 

репозиторіїв та забезпечило їхню безпечну ін'єкцію в енергозалежну пам'ять 

(tmpfs) ізольованих контейнерів, нівелюючи ризики компрометації фізичних 

носіїв. 

Для централізованого візуального моніторингу (Observability) створено 

інтерактивний дашборд на базі платформи Grafana. Завдяки оптимізованим 

запитам PromQL реалізовано відстеження масивів телеметрії в режимі реального 

часу без затримок інтерфейсу. Це забезпечило можливість оперативно фіксувати 

спроби несанкціонованого доступу та контролювати рівень покриття 

мережевого трафіку mTLS-шифруванням. 

Результати комплексного стрес-тестування за векторами атак методології 

STRIDE підтвердили ефективність системи. Спроби розгортання вразливих або 

привілейованих контейнерів превентивно блокувалися Admission-контролером 

на рівні API-сервера. Водночас атаки типу «втеча з контейнера» (Container 

Escape) миттєво переривалися розумним eBPF-агентом Tetragon безпосередньо в 

ядрі ОС Linux шляхом генерації фатального сигналу SIGKILL шкідливим 

процесам. 
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Аналіз накладних апаратних витрат (overhead) довів, що використання 

технологій рівня ядра (eBPF) додає системі менше ніж 1% фонового 

навантаження на ресурси CPU. Така ресурсоефективність дозволяє 

впроваджувати архітектуру Zero Trust у високонавантажених фінансових 

системах без втрати продуктивності. Глибока інтеграція розроблених засобів 

формує технологічний фундамент для проходження міжнародних комплаєнс-

аудитів (PCI DSS, ISO/IEC 27001). Отримані результати підтверджують повну 

готовність спроєктованого комплексу до промислової експлуатації в 

масштабних Cloud-Native екосистемах. 

Таким чином, практичний етап дослідження повністю підтвердив 

достовірність теоретичних рішень, обґрунтованих у попередніх розділах. 

Впровадження запропонованої ешелонованої моделі захисту не лише 

нейтралізує найактуальніші вектори кібератак, але й гнучко інтегрується у наявні 

CI/CD конвеєри, повноцінно підтримуючи сучасну корпоративну методологію 

DevSecOps. Розроблені конфігураційні шаблони, політики допуску та скрипти 

розгортання є універсальними, що дозволяє легко масштабувати їх та адаптувати 

під специфічні бізнес-вимоги будь-яких ІТ-проєктів. Зрештою, синергія 

механізмів превентивного контролю, криптографічної мікросегментації та 

глибокого eBPF-моніторингу дозволяє надійно трансформувати стандартний 

кластер Kubernetes у високозахищене, відмовостійке середовище. Це остаточно 

доводить досягнення головної мети кваліфікаційної роботи та успішне 

виконання всіх поставлених завдань дослідження. 

Отриманий практичний досвід налаштування засобів кіберзахисту може 

бути безпосередньо використаний як методична база для формування 

внутрішніх корпоративних стандартів безпеки. Крім того, гнучка модульна 

природа комплексу відкриває широкі перспективи для його подальшого 

розширення новітніми інструментами предиктивного аналізу.  
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ВИСНОВКИ 

 

У результаті виконання даної кваліфікаційної роботи було успішно 

здійснено комплексне проєктування, програмно-апаратну імплементацію та 

всебічне стрес-тестування ешелонованої архітектури безпеки для середовища 

Kubernetes, безпосередньо орієнтованого на обробку та зберігання конфіденційної 

інформації. Проведений глибокий аналіз предметної області та дослідження 

існуючих вразливостей хмарних оркестраторів математично довели абсолютну 

неефективність традиційних методів периметрального захисту в умовах високої 

динаміки мікросервісних екосистем. 

На основі детального моделювання кіберзагроз за методологією STRIDE та 

неухильного слідування жорстким індустріальним стандартам (зокрема CIS 

Kubernetes Benchmarks та NIST SP 800-190) було сформовано та науково 

обґрунтовано модель багаторівневого захисту (Defense in Depth). 

Впровадження сучасної концепції Policy-as-Code за допомогою CNCF-

проєкту OPA Gatekeeper дозволило повністю автоматизувати перевірку 

маніфестів розгортання та унеможливити потрапляння вразливих конфігурацій 

(наприклад, привілейованих контейнерів або небезпечного монтування 

директорій хоста) до кластера. Інтеграція промислового криптографічного 

сховища HashiCorp Vault у тісній зв'язці з контролером External Secrets Operator 

(ESO) радикально підвищила безпеку роботи з паролями, токенами та ключами, 

забезпечивши їхню динамічну ін'єкцію виключно в енергозалежну оперативну 

пам'ять (tmpfs) контейнерів без збереження у статичних файлах. 

Розгортання платформи Service Mesh на базі Istio у безкомпромісному 

режимі Strict mTLS забезпечило практичне дотримання парадигми Zero Trust 

(Нульова довіра). Це гарантувало повну мережеву ізоляцію, сувору 

мікросегментацію та примусове взаємне шифрування всього внутрішнього 

трафіку кластера, повністю нейтралізувавши загрози перехоплення даних 
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(Information Disclosure) та горизонтального переміщення хакерів (Lateral 

Movement). 

Застосування інноваційних засобів Runtime-безпеки на базі технології 

віртуальної машини eBPF (агент Cilium Tetragon) на практиці продемонструвало 

здатність системи миттєво, безпосередньо на найнижчому рівні ядра операційної 

системи Linux, виявляти та проактивно блокувати несанкціоновану поведінку. 

Зокрема, спроби втечі з контейнера (Container Escape) припинялися з 

мілісекундною реакцією шляхом відправки сигналу SIGKILL, при цьому 

зафіксовані накладні апаратні витрати (overhead) склали критично мале значення 

— менше 1% додаткового навантаження на CPU. 

Крім того, запропонована архітектурна парадигма створює ідеальні 

передумови для безперешкодної інтеграції з конвеєрами безперервного 

розгортання та доставки (CI/CD), що є невіддільною частиною сучасної філософії 

GitOps. Завдяки декларативному опису всієї інфраструктури та політик безпеки, 

будь-які зміни проходять обов'язковий етап автоматизованого рецензування та 

валідації ще до їх застосування в цільовому середовищі. Такий превентивний 

підхід гарантує створення надійної, централізованої системи аудиту, яка зберігає 

незмінну історію всіх транзакцій та конфігураційних модифікацій. Це значно 

спрощує процедуру проходження регулярних сертифікацій на відповідність 

вимогам міжнародних стандартів захисту конфіденційних даних та створює 

міцний фундамент для швидкого, автоматичного відновлення кластера у разі 

виникнення критичних катастрофічних збоїв. 

Комплексне, синергетичне поєднання обраних технологічних інструментів 

утворює надійне, прозоре для моніторингу (через розроблені дашборди Grafana) 

та стійке до складних кібератак хмарне середовище, що повністю відповідає 

найсуворішим світовим вимогам до систем обробки критичних даних. 

Запропоновані архітектурні рішення, алгоритми та скрипти автоматизації 

формують міцний базис для подальшого швидкого впровадження результатів 

розробки у виробничі (Production) процеси сучасних ІТ-компаній.  
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ДОДАТОК А 

(обов’язковий) 

Копія креслення «Структура програмно-апаратного комплексу безпеки кластера» 
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ДОДАТОК Б 

(обов’язковий) 

Копія креслення «Схема логіки прийняття рішень та контролю доступу 
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ДОДАТОК В 

(обов’язковий) 

Копія креслення «Емуляція середовища розгортання та тестування інцидентів» 
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ДОДАТОК Г 

(обов’язковий) 

Лістинг програмного забезпечення (Політики безпеки OPA Gatekeeper та 

конфігурації секретів) 

 

Лістинг Г.1 – Rego-політика (ConstraintTemplate) для суворого блокування 

монтування чутливих директорій хоста (HostPath), що запобігає втечі з контейнера. 

Забезпечує виконання рекомендацій NIST SP 800-190. 

 
apiVersion: templates.gatekeeper.sh/v1 

kind: ConstraintTemplate 

metadata: 

  name: k8sblockhostpath 

  annotations: 

    description: "Блокує використання hostPath для монтування томів." 

spec: 

  crd: 

    spec: 

      names: 

        kind: K8sBlockHostPath 

  targets: 

    - target: admission.k8s.gatekeeper.sh 

      rego: | 

        package k8sblockhostpath 

 

        violation[{"msg": msg}] { 

            volume := input.review.object.spec.volumes[_] 

            has_host_path(volume) 

            msg := sprintf("Монтування директорій хоста (HostPath) 

категорично заборонено політикою Zero Trust для тому: %v. 

Використовуйте PVC.", [volume.name]) 

        } 

 

        has_host_path(volume) { 

            volume.hostPath 

        }  
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Лістинг Г.2 – Декларативна конфігурація об'єкта ExternalSecret для інтеграції 

мікросервісу з HashiCorp Vault через External Secrets Operator (ESO). Забезпечує 

динамічну ін'єкцію пароля до бази даних без його жорсткого кодування 

(hardcoding) у вихідному коді. 

 
apiVersion: external-secrets.io/v1beta1 

kind: ExternalSecret 

metadata: 

  name: db-credentials-sync 

  namespace: secure-finance-workloads 

spec: 

  refreshInterval: "1h" 

  secretStoreRef: 

    name: vault-backend-auth 

    kind: SecretStore 

  target: 

    name: db-credentials-native 

    creationPolicy: Owner 

  data: 

  - secretKey: db_username 

    remoteRef: 

      key: secret/data/database/finance-db-credentials 

      property: username 

  - secretKey: db_password 

    remoteRef: 

      key: secret/data/database/finance-db-credentials 

      property: password 
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