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вимірювання рівня води, температури, кислотно-лужного балансу, хімічного 

складу води, швидкості потоку, наявності домішок у воді. 

Об’єктом дослідження є процес автоматизації моніторингу водних ресурсів. 

Предметом дослідження є метод та кіберфізична система моніторингу 

водних ресурсів. 

Метою кваліфікаційної роботи є автоматизація процесу моніторингу водних 

ресурсів, зокрема, моніторингу рівня води, температури води, кислотно-лужного 

балансу води, хімічного складу води, швидкості потоку води, наявності домішок у 

воді  шляхом створення кіберфізичної системи моніторингу водних ресурсів. 

Для розв’язання поставлених задач використовуються основні положення 

системного аналізу (ієрархічності, декомпозиції та ін.), загальної теорії систем, 

теорії моделювання процесів, теоретико-множинні підходи, методи 

концептуального моделювання, евристичні оцінки, принципи побудови баз знань 

та формування логічного висновку. 

Наукова новизна отриманих результатів: вдосконалено метод діяльності 

кіберфізичної системи моніторингу водних ресурсів, що відрізняється від існуючих 

аналогів кіберфізичною інтеграцією (поєднанням фізичних (сенсори, об'єкти) та 

кібернетичних (аналітика, керування) компонентів) та забезпечує автономність 

(здатність функціонувати без постійного втручання людини), масштабованість 



 
 

(можливість розширення географії моніторингу), безперервність моніторингу 

(цілодобове спостереження в реальному часі). 

Практична значущість отриманих результатів полягає у реалізації 

кіберфізичної системи моніторингу водних ресурсів, яка забезпечує збір та 

моніторинг параметрів водних ресурсів у реальному часі. 

 У розділі 1 кваліфікаційної роботи проведений аналіз відомих методів та 

рішень для моніторингу водних ресурсів. У розділі 2 здійснений вибір компонентів 

для кіберфізичної системи моніторингу водних ресурсів. У розділі 3 

кваліфікаційної роботи розроблені метод та алгоритм діяльності кіберфізичної 

системи моніторингу водних ресурсів. У розділі 4 спроєктовано кіберфізичну 

систему моніторингу водних ресурсів. 
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ВСТУП 

 

Актуальність моніторингу водних ресурсів визначається їхнім критичним 

значенням для життєдіяльності людини, економіки та екосистем. В умовах 

зростаючого навантаження на водні ресурси, змін клімату, урбанізації та 

забруднення необхідно забезпечити своєчасне відстеження їх стану для 

ефективного управління та збереження [1]. 

Моніторинг водних ресурсів є необхідним для забезпечення водної безпеки, 

адже контроль якості питної води допомагає запобігти поширенню хвороб, а 

виявлення забруднень і їхніх джерел дає можливість своєчасно реагувати на 

екологічні загрози. Він також відіграє важливу роль у збереженні екологічної 

безпеки та біорізноманіття, оскільки забруднення водних екосистем негативно 

впливають на рівень кисню у воді та призводять до евтрофікації, що може 

спричинити загибель водних організмів [2]. 

Важливим аспектом є вплив водних ресурсів на економіку та аграрний 

сектор, адже їх використання в промисловості, енергетиці та сільському 

господарстві потребує контролю за рівнем води у водоймах, щоб забезпечити 

стабільність іригаційних систем і роботу гідроелектростанцій. З огляду на зміни 

клімату моніторинг допомагає виявляти зміни у гідрологічних процесах, 

контролювати рівень опадів, засухи та паводки, що є важливим для адаптації до 

нових кліматичних умов [3]. 

Крім того, міжнародні зобов’язання та законодавство вимагають дотримання 

екологічних стандартів і впровадження сучасних технологій для точного контролю, 

зокрема супутникового моніторингу, IoT-сенсорів та ГІС-технологій. Моніторинг 

водних ресурсів дозволяє зменшити ризики, підвищити ефективність управління та 

забезпечити сталість екосистем [4]. 

Розвиток технологій значно розширює можливості моніторингу водних 

ресурсів, забезпечуючи високу точність і оперативність отримання даних. 

Використання супутникових знімків дозволяє відстежувати зміни у водних 

екосистемах у глобальному масштабі, зокрема коливання рівня води у річках, 
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озерах і водосховищах, а також вплив кліматичних змін на їхній стан. Дистанційне 

зондування та дрони дають змогу проводити локальні дослідження з високою 

деталізацією, що особливо важливо для контролю якості води [5]. 

Важливу роль відіграють сенсорні системи й Інтернет речей (IoT), які дають 

змогу в реальному часі відстежувати фізико-хімічні параметри води, такі як рівень 

pH, температура, концентрація розчиненого кисню та наявність токсичних 

речовин. Це дозволяє не лише швидко реагувати на загрози забруднення, а й 

прогнозувати можливі екологічні ризики, моделювати поширення забруднень і 

оцінювати вплив різних факторів на стан водних ресурсів [6]. 

Моніторинг водних ресурсів також є важливим інструментом для розробки 

ефективної політики управління водним господарством. Він допомагає урядам і 

міжнародним організаціям впроваджувати заходи щодо раціонального 

використання води, захисту водойм від виснаження та забруднення, а також 

адаптації до змін клімату. В умовах глобального потепління та збільшення 

екстремальних погодних явищ моніторинг дозволяє прогнозувати повені та посухи, 

допомагаючи зменшити їхні негативні наслідки для економіки. 

Значну роль у розвитку систем моніторингу відіграє міжнародне 

співробітництво, оскільки багато водних об’єктів є транскордонними, а екологічні 

проблеми не мають державних кордонів. Спільні програми моніторингу та обмін 

даними між країнами сприяють більш ефективному управлінню водними 

ресурсами, що, у свою чергу, позитивно впливає на екологічну безпеку та сталий 

розвиток [7]. 

Таким чином, сучасний моніторинг водних ресурсів є багатокомпонентною 

системою, яка поєднує передові технології, наукові дослідження та управлінські 

рішення. Його актуальність лише зростає в умовах глобальних викликів, що 

вимагає подальшого розвитку методів збору, аналізу та прогнозування даних. 

Інвестиції в ці напрями сприятимуть збереженню водних ресурсів, підвищенню 

якості життя та забезпеченню сталого розвитку суспільства [8].  

Метою кваліфікаційної роботи є автоматизація процесу моніторингу водних 

ресурсів, зокрема, моніторингу рівня води, температури води, кислотно-лужного 
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балансу води, хімічного складу води, швидкості потоку води, наявності домішок у 

воді  шляхом створення кіберфізичної системи моніторингу водних ресурсів. 

Поставлена мета досягається розв’язанням таких основних задач: 

1) аналіз відомих методів та рішень для моніторингу водних ресурсів; 

2) вибір компонентів для кіберфізичної системи моніторингу водних 

ресурсів; 

3) розроблення методу діяльності кіберфізичної системи моніторингу водних 

ресурсів; 

4) розроблення архітектури кіберфізичної системи моніторингу водних 

ресурсів; 

5) проведення експериментів із використанням розробленої кіберфізичної 

системи моніторингу водних ресурсів. 

Об’єктом дослідження є процес автоматизації моніторингу водних ресурсів. 

Предметом дослідження є метод та кіберфізична система моніторингу 

водних ресурсів. 

Наукова новизна отриманих результатів: вдосконалено метод діяльності 

кіберфізичної системи моніторингу водних ресурсів, що відрізняється від існуючих 

аналогів кіберфізичною інтеграцією (поєднанням фізичних (сенсори, об'єкти) та 

кібернетичних (аналітика, керування) компонентів) та забезпечує автономність 

(здатність функціонувати без постійного втручання людини), масштабованість 

(можливість розширення географії моніторингу), безперервність моніторингу 

(цілодобове спостереження в реальному часі). 

Практична значущість отриманих результатів полягає у реалізації 

кіберфізичної системи моніторингу водних ресурсів, яка забезпечує збір та 

моніторинг параметрів водних ресурсів у реальному часі. 

Методи дослідження. Для розв’язання поставлених задач використовуються 

основні положення системного аналізу (ієрархічності, декомпозиції та ін.), 

загальної теорії систем, теорії моделювання процесів, теоретико-множинні 

підходи, методи концептуального моделювання, евристичні оцінки, принципи 

побудови баз знань та формування логічного висновку. 
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За темою кваліфікаційної роботи опублікована одна стаття у фаховому 
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1) Yu. Voichur, A. Balan. Method of operation of the cyber-physical water 

resources monitoring system. Computer systems and information technologies. 2025. 

№1. Pp. 48-53. https://doi.org/10.31891/csit-2025-1-6     
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1 АНАЛІЗ ВІДОМИХ МЕТОДІВ ТА РІШЕНЬ ДЛЯ МОНІТОРИНГУ 

ВОДНИХ РЕСУРСІВ 

1.1 Відомі кіберфізичні системи моніторингу водних ресурсів 

 

Кіберфізична система моніторингу водних ресурсів є комплексом 

взаємопов’язаних технологічних рішень, що поєднують фізичні компоненти, 

сенсори, комп’ютерні алгоритми та засоби комунікації для збору, обробки та 

аналізу даних про стан водного середовища. Вона забезпечує безперервний 

контроль якості води, її рівня, температури, швидкості течії та інших параметрів, 

дозволяючи оперативно реагувати на зміни та виявляти потенційні загрози [9]. 

Основою такої системи є мережа сенсорів та датчиків, розміщених у 

водоймах, водозабірних пунктах та інших ключових місцях. Вони передають дані 

через бездротові технології, такі як NB-IoT, LoRaWAN або супутникові канали, до 

центрів обробки, де інформація аналізується за допомогою штучного інтелекту та 

алгоритмів машинного навчання. Це дозволяє не лише відслідковувати поточний 

стан водних ресурсів, а й прогнозувати можливі загрози, зокрема забруднення, 

посухи або повені. 

Такі системи відіграють ключову роль у візуалізації даних, створенні карт 

забруднень і моделюванні поширення забруднюючих речовин. Використання 

великих даних (Big Data) дає змогу виявляти закономірності та формувати 

рекомендації для оптимізації управління водними ресурсами. Такі системи можуть 

інтегруватися з платформами розумного міста (Smart City) для підвищення 

ефективності використання води в комунальних службах і промисловості [10]. 

Кіберфізична система також може включати автоматизовані механізми 

контролю, наприклад, керування шлюзами або насосними станціями на основі 

прогнозів і фактичних даних. Це дозволяє мінімізувати вплив природних 

катастроф, запобігати надмірному використанню водних ресурсів і підтримувати 

їхню якість на необхідному рівні. 

Завдяки своїй адаптивності та інтеграції з хмарними технологіями така 

система може масштабуватися відповідно до потреб різних регіонів та 
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забезпечувати сталий розвиток водного господарства. Впровадження 

кіберфізичних систем у сфері моніторингу водних ресурсів є важливим кроком до 

ефективного управління природними ресурсами, екологічної безпеки та зменшення 

негативного впливу людської діяльності на довкілля [11]. 

Кіберфізична система моніторингу водних ресурсів складається з кількох 

основних компонентів, які забезпечують її ефективну роботу. 

Сенсорна мережа є ключовим елементом системи, оскільки включає 

різноманітні датчики, що вимірюють параметри води, такі як рівень забруднення, 

температуру, рН, вміст розчиненого кисню, електропровідність та інші 

характеристики. Ці сенсори можуть бути розташовані на поверхні водойм, під 

водою або на берегах і працювати в режимі реального часу [12]. 

Передавальні технології забезпечують безперервний потік даних від сенсорів 

до обчислювальних центрів. Вони можуть включати стільниковий зв’язок (3G, 4G, 

5G), LPWAN-протоколи (LoRa, NB-IoT), супутниковий зв’язок або дротові 

з’єднання залежно від умов розміщення та вимог до швидкості передачі даних. 

Обчислювальні потужності та аналітичні алгоритми дозволяють обробляти 

отримані дані, аналізувати їх та формувати прогнози. Використання штучного 

інтелекту та машинного навчання допомагає виявляти аномалії у водних ресурсах, 

прогнозувати екологічні загрози та оптимізувати управління водними системами 

[13]. 

Геоінформаційні системи (ГІС) забезпечують візуалізацію даних у вигляді 

інтерактивних карт, на яких відображаються зміни у водних ресурсах. Це 

допомагає приймати обґрунтовані рішення щодо їхнього управління, відстежувати 

джерела забруднення та аналізувати просторові закономірності. 

Інтерфейси користувача дозволяють фахівцям працювати з системою через 

спеціальні веб-платформи, мобільні додатки або інтегровані рішення для 

муніципальних органів влади, підприємств та екологічних служб. Вони надають 

доступ до поточних і архівних даних, аналітичних звітів та інструментів управління 

[14]. 
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Автоматизовані системи керування можуть включати механізми реагування, 

наприклад, регулювання шлюзів, управління насосними станціями або активацію 

систем очищення води при виявленні небезпечних змін у її складі. 

Хмарні технології та сховища даних забезпечують централізоване зберігання 

та обробку інформації, дозволяючи масштабувати систему відповідно до потреб 

користувачів та інтегрувати її з іншими екологічними чи промисловими 

платформами [15]. 

Таким чином, кіберфізична система моніторингу водних ресурсів об'єднує 

фізичні, цифрові та аналітичні компоненти для створення ефективного механізму 

контролю, аналізу та управління станом водних екосистем. 

Розвиток кіберфізичних систем для моніторингу водних ресурсів стикається 

з низкою викликів, які потребують комплексного підходу до їх вирішення [16, 17]. 

Однією з головних проблем є інфраструктурні обмеження. У багатьох 

регіонах, особливо в країнах, що розвиваються, відсутня належна технічна база для 

впровадження розумних сенсорних мереж та IoT-рішень. Недостатній рівень 

цифровізації та низька якість існуючих водних комунікацій можуть ускладнювати 

інтеграцію кіберфізичних систем. 

Фінансові бар’єри також відіграють важливу роль. Висока вартість 

впровадження сучасних сенсорів, хмарних платформ та аналітичних алгоритмів 

може стати перешкодою для урядів і компаній, які хочуть використовувати ці 

технології. Незважаючи на довгострокові вигоди, такі проєкти потребують значних 

інвестицій. 

Ще одним викликом є забезпечення точності та надійності даних. В умовах 

реального середовища датчики можуть давати похибки через кліматичні фактори, 

технічні несправності або забруднення. Це вимагає розробки ефективних методів 

калібрування, самодіагностики та автоматичного коригування даних. 

Кібербезпека та захист даних є критично важливими аспектами 

кіберфізичних систем. Оскільки вони працюють з великим обсягом даних у режимі 

реального часу, існує ризик хакерських атак та несанкціонованого доступу до 
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інформації. Розвиток надійних механізмів шифрування, безпечного зберігання та 

передачі даних є пріоритетним завданням. 

Щодо перспектив, кіберфізичні системи моніторингу водних ресурсів мають 

великий потенціал для вдосконалення завдяки штучному інтелекту та машинному 

навчанню. Інтеграція алгоритмів аналізу великих даних дозволить точніше 

прогнозувати зміни у водних екосистемах, передбачати засухи, повені або 

забруднення. 

Значну роль у розвитку таких систем відіграє супутниковий моніторинг та 

дистанційне зондування Землі. Поєднання супутникових знімків із сенсорними 

мережами надає більш детальну картину стану водних ресурсів на глобальному 

рівні, що важливо для контролю змін клімату та управління водним балансом. 

Розширення співпраці між державними установами, науковими інститутами 

та приватним сектором сприятиме масовому впровадженню кіберфізичних систем. 

Створення відкритих платформ для обміну екологічними даними допоможе 

підвищити ефективність управління водними ресурсами та розробити більш стійкі 

водні стратегії. 

Загалом, подальший розвиток кіберфізичних систем моніторингу водних 

ресурсів сприятиме раціональному використанню води, зменшенню екологічних 

ризиків і забезпеченню стабільного водопостачання для майбутніх поколінь. 

Існує кілька відомих кіберфізичних систем моніторингу водних ресурсів, які 

впроваджені у різних країнах та використовуються для контролю стану водних 

екосистем. 

Smart Water Management System (SWMS) [18-21] – розумна система 

управління водними ресурсами, яка впроваджується в багатьох країнах для 

моніторингу якості та кількості води. Вона використовує сенсори, IoT-пристрої, 

супутникові знімки та алгоритми машинного навчання для аналізу змін у водних 

ресурсах. Це комплексна кіберфізична система, яка поєднує сучасні технології, такі 

як Інтернет речей (IoT), штучний інтелект (AI), хмарні обчислення та аналітику 

великих даних, для ефективного управління водними ресурсами. Основні функції 

SWMS: 1) моніторинг водних ресурсів у реальному часі – система використовує 
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датчики для збору інформації про рівень води, її якість, температуру, тиск у 

трубопроводах, рівень забрудненості та інші параметри; дані передаються на 

хмарну платформу для подальшої обробки; 2) контроль та оптимізація споживання 

води – SWMS дозволяє споживачам (містам, підприємствам, домогосподарствам) 

аналізувати витрати води та знаходити шляхи для їхнього зменшення; розумні 

лічильники води допомагають ідентифікувати витоки та неефективне 

використання водних ресурсів; 3) автоматичне виявлення витоків та аварій – 

завдяки алгоритмам машинного навчання система може виявляти аномалії в роботі 

водопровідних мереж та сигналізувати про можливі витоки або аварії, що значно 

знижує втрати води; 4) прогнозування змін у водних ресурсах – SWMS аналізує 

великі масиви даних (історичні, кліматичні, екологічні) для прогнозування засух, 

повеней або змін якості води; це допомагає органам управління вчасно реагувати 

на потенційні загрози; 5) автоматизація процесів у водному господарстві – система 

може автоматично керувати подачею води, регулювати роботу насосних станцій, 

активувати системи очищення або перерозподіляти ресурси між різними 

споживачами; 6) підтримка сталого розвитку та екологічного балансу – SWMS 

сприяє збереженню водних ресурсів, мінімізує негативний вплив людської 

діяльності на довкілля та допомагає забезпечити чисту воду для населення. Це 

інтелектуальна система управління водними ресурсами, яка використовує сучасні 

цифрові технології для моніторингу, аналізу та оптимізації споживання води в 

режимі реального часу. Вона інтегрує датчики, що вимірюють витрату води, рівень 

вологості ґрунту, тиск у трубопроводах та якість води, з аналітичним програмним 

забезпеченням, здатним прогнозувати потреби у воді, виявляти витоки й 

неефективне використання. Зібрані дані передаються через бездротові мережі на 

центральний сервер або в хмару, де вони обробляються для подальшої візуалізації 

та прийняття управлінських рішень. Завдяки автоматизованому контролю та 

можливості дистанційного управління, така система дозволяє зменшити втрати 

води, підвищити ефективність і стабільність водопостачання, а також сприяти 

екологічній сталості, особливо в умовах обмежених водних ресурсів або змін 

клімату.  
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Приклади впровадження SWMS: Singapore Smart Water Grid [22] – розумна 

система управління водопостачанням у Сінгапурі, яка контролює якість води та 

оптимізує її розподіл; IBM Intelligent Water Platform [23] – рішення для міст та 

промисловості, яке допомагає зменшити втрати води та покращити управління 

водними мережами; Smart Water Pilot Project в Барселоні [24] – інтеграція сенсорів 

для відстеження споживання води та зменшення витрат. SWMS є важливим 

інструментом у сфері управління водними ресурсами, оскільки допомагає 

оптимізувати використання води, підвищити її якість, мінімізувати втрати та 

запобігати екологічним катастрофам. У майбутньому впровадження таких систем 

стане ключовим фактором у вирішенні глобальних проблем водопостачання та 

кліматичних змін. 

Sustainable Water Management in Urban China (SWITCH) [25, 26] – система 

моніторингу водопостачання та стічних вод у Китаї, яка допомагає покращувати 

управління водними ресурсами в мегаполісах. Вона інтегрує дані від датчиків 

якості води, кліматичних моделей та ГІС-аналітики. Це міжнародна ініціатива, 

спрямована на впровадження інтегрованих та стійких підходів до управління 

водними ресурсами в умовах стрімкої урбанізації Китаю. Проєкт зосереджувався 

на створенні водно-екологічних стратегій, які поєднують наукові дослідження, 

новітні технології та практики сталої урбаністики для покращення якості води, 

зменшення споживання, повторного використання та ефективного очищення 

стічних вод. SWITCH сприяв розвитку політик, що враховують складну взаємодію 

між водною інфраструктурою, навколишнім середовищем і потребами населення, 

одночасно підтримуючи адаптацію до змін клімату та забезпечення довгострокової 

водної безпеки. Особлива увага приділялася залученню місцевих громад, органів 

влади та бізнесу до процесу прийняття рішень, що сприяло формуванню цілісного 

та інноваційного підходу до водного управління в містах. 

River and Lake Water Quality Monitoring System in the European Union 

(WATERMON) [27] – загальноєвропейська система моніторингу якості води, що 

працює у рамках Директиви про водну політику ЄС. Вона використовує 

автоматизовані станції спостереження, які вимірюють фізико-хімічні параметри 
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води та передають дані в єдину базу для аналізу та управління. Це система, 

розроблена для постійного спостереження та оцінювання якості води в річках і 

озерах країн Європейського Союзу відповідно до вимог Водної рамкової директиви 

ЄС. Система використовує мережу автоматизованих станцій, оснащених 

датчиками для вимірювання ключових параметрів води, таких як температура, pH, 

вміст кисню, концентрація нітратів, фосфатів, важких металів та інших 

забруднювачів. Дані збираються в режимі реального часу та передаються до 

централізованих платформ для подальшого аналізу, що дозволяє виявляти 

тенденції погіршення екологічного стану водойм, прогнозувати ризики для водних 

екосистем і оперативно реагувати на випадки забруднення. WATERMON сприяє 

прийняттю науково обґрунтованих рішень у сфері охорони водних ресурсів, 

забезпечує прозорість та доступ громадськості до інформації про стан води, а також 

підтримує співпрацю між державами-членами ЄС для досягнення спільних 

екологічних цілей. 

India’s National Hydrology Project (NHP) [28] – ініціатива уряду Індії, яка 

використовує кіберфізичні системи для збору та аналізу гідрологічних даних. 

Включає інтелектуальні сенсорні мережі, аналітику великих даних та прогностичні 

моделі для управління водними ресурсами. Це масштабна державна ініціатива, 

спрямована на створення сучасної гідрологічної інфраструктури та зміцнення 

систем управління водними ресурсами по всій території Індії. Проєкт має на меті 

забезпечити надійний збір, обробку, зберігання та поширення 

гідрометеорологічних даних для ефективного прийняття рішень у сфері 

водокористування, зокрема для потреб сільського господарства, енергетики, 

управління повенями та водопостачання. NHP впроваджує єдину цифрову 

інформаційну платформу, яка об’єднує дані з великої кількості автоматизованих 

гідрологічних станцій, що вимірюють рівень річок, опади, ґрунтові води, якість 

води та інші параметри. Система використовує ГІС-технології, моделі 

прогнозування та аналітичні інструменти для підвищення прозорості управління 

водними ресурсами, а також сприяє інтегрованому водному плануванню між 

штатами. Особливий акцент проєкту робиться на підвищенні кваліфікації фахівців, 
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зміцненні інституційного потенціалу та залученні громадськості до збереження 

водних ресурсів. 

Aquarius System (USA & Canada) [29] – кіберфізична система моніторингу 

водних ресурсів, яка використовується в США та Канаді для контролю якості 

питної води, управління річками та водосховищами. Вона застосовує IoT, 

супутниковий моніторинг та хмарні технології для обробки великих обсягів даних. 

Це сучасна платформа для управління гідрологічними та екологічними даними, яка 

широко використовується в США та Канаді урядовими установами, 

дослідницькими організаціями та екологічними агенціями. Система призначена 

для автоматичного збору, обробки, зберігання та візуалізації великого обсягу даних 

про водні ресурси, включаючи рівень води, витрату, температуру, якість води та 

інші параметри з різноманітних джерел, зокрема автоматизованих сенсорів та 

моніторингових станцій. Aquarius забезпечує високу точність та узгодженість 

даних, підтримує стандарти міжнародного рівня і дозволяє здійснювати реальний 

контроль за станом водних об'єктів у режимі онлайн. Інтеграція аналітичних 

інструментів та моделей дає змогу користувачам здійснювати глибокий аналіз змін 

у водних екосистемах, прогнозувати гідрологічні події, виявляти аномалії та 

оперативно реагувати на загрози. Завдяки інтуїтивному інтерфейсу та 

можливостям спільного доступу до даних, система сприяє прозорому прийняттю 

рішень, ефективному управлінню водними ресурсами та забезпеченню екологічної 

сталості. 

Smart Water Grid in South Korea [30] – інноваційна система керування 

водними ресурсами в Південній Кореї, яка використовує кіберфізичні підходи для 

оптимізації водопостачання та мінімізації втрат води в міських мережах. Це 

інноваційна система управління водопостачанням, що інтегрує цифрові технології, 

сенсори, автоматизоване обладнання та штучний інтелект для забезпечення 

стабільного, ефективного та сталого використання водних ресурсів у міських і 

промислових зонах. Ця система дозволяє в режимі реального часу контролювати 

якість і кількість води, виявляти витоки, прогнозувати попит, керувати тиском у 

мережі та оптимізувати розподіл води відповідно до змінних умов споживання. 
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Основною метою є підвищення енергоефективності водопровідної інфраструктури, 

зменшення втрат води та забезпечення безперервного постачання навіть у періоди 

пікового навантаження або в умовах обмежених ресурсів. Smart Water Grid у 

Південній Кореї підтримується національними науковими установами, 

муніципалітетами та промисловими партнерами, що дозволяє впроваджувати 

інновації на практиці та формувати нові стандарти у сфері водного менеджменту. 

Copernicus Programme – Water Monitoring Service – європейська програма 

супутникового моніторингу, що аналізує стан водойм на основі даних 

дистанційного зондування Землі. Вона використовується для оцінки рівня 

забруднення, змін водного балансу та виявлення екологічних загроз. Це 

європейська система спостереження за водними ресурсами, яка функціонує в 

межах загальної програми Copernicus, ініційованої Європейським Союзом для 

моніторингу навколишнього середовища. Служба забезпечує регулярне та 

детальне спостереження за поверхневими водами, включаючи річки, озера, 

водосховища та прибережні зони, з використанням супутникових даних, наземних 

спостережень і моделей. Вона надає інформацію про якість і кількість води, 

динаміку водного покриття, наявність водоростей, каламутність, температуру та 

інші ключові параметри, що мають значення для управління водними ресурсами, 

попередження паводків, планування іригації та охорони екосистем. Дані 

обробляються в рамках спеціалізованих сервісів, що забезпечують відкритий 

доступ до науково обґрунтованої інформації для державних органів, дослідників, 

екологічних організацій і широкої громадськості. Copernicus Water Monitoring 

Service відіграє критичну роль у формуванні кліматостійкої політики, ранньому 

виявленні екологічних загроз і підтримці сталого управління водними ресурсами в 

Європі та за її межами. 

Усі ці системи демонструють ефективність використання кіберфізичних 

технологій для моніторингу водних ресурсів, сприяючи їхньому збереженню, 

раціональному використанню та своєчасному реагуванню на потенційні загрози. 

Ці приклади свідчать про те, що концепція використання кіберфізичних 

технологій для моніторингу водних ресурсів широко використовується в усьому 
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світі і має значний потенціал. Наразі така концепція слабко використовується для 

розвитку українських міст, в основному, через високу вартість, хоча має 

величезний потенціал для них, особливо під час повоєнної відбудови.  

Отже, задача проєктування та розроблення кіберфізичної системи 

моніторингу водних ресурсів є наразі актуальною для України. Інтеграція 

інноваційних технологій у цю сферу дозволить не лише покращити управління 

водними ресурсами, а й створити умови для економічного розвитку та покращення 

якості життя населення. 

Актуальність проєктування та розроблення кіберфізичної системи 

моніторингу водних ресурсів для України обумовлена необхідністю ефективного 

управління водними ресурсами в умовах змін клімату, забруднення водойм та 

зростаючих потреб у водопостачанні. Сучасні виклики, такі як нестача чистої 

питної води, нераціональне використання ресурсів, аварійний стан водопровідних 

мереж та екологічні загрози, вимагають запровадження інноваційних технологій. 

Використання сенсорних мереж, штучного інтелекту та хмарних обчислень 

дозволяє оперативно отримувати інформацію про якість та кількість води, 

прогнозувати зміни та запобігати надзвичайним ситуаціям. Впровадження 

кіберфізичних систем у сфері моніторингу водних ресурсів сприятиме підвищенню 

ефективності управління водними ресурсами, зменшенню втрат, покращенню 

екологічного стану водойм та забезпеченню населення якісною водою. Для 

України, де питання водної безпеки є стратегічним, такі рішення стануть важливим 

кроком до сталого розвитку та екологічної рівноваги. 

Проєктування та розроблення кіберфізичної системи моніторингу водних 

ресурсів в Україні також сприяє інтеграції країни в міжнародні ініціативи з охорони 

довкілля та сталого використання природних ресурсів. Запровадження таких 

систем дозволить адаптувати управління водними ресурсами до європейських 

стандартів та забезпечити відповідність екологічним нормам. Завдяки 

застосуванню технологій Інтернету речей (IoT), великих даних (Big Data) та 

штучного інтелекту можна автоматизувати процеси збору, аналізу та 
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прогнозування, що допоможе оптимізувати водокористування, запобігати 

забрудненню та підвищувати ефективність водних інфраструктур. 

Крім того, розвиток кіберфізичних систем сприятиме формуванню сучасної 

цифрової екосистеми для моніторингу та управління водними ресурсами, що 

залучить державні органи, наукові установи, бізнес та громадськість до спільного 

вирішення проблем водного сектору. Використання цифрових моделей та 

симуляцій дозволить аналізувати сценарії розвитку водної ситуації, виявляти 

потенційні ризики та планувати заходи з мінімізації негативних наслідків. 

Особливе значення має впровадження таких систем у контексті екологічної 

безпеки промислових регіонів, де забруднення води може мати катастрофічні 

наслідки для довкілля та здоров'я населення. Створення ефективної системи 

моніторингу дозволить не лише контролювати якість води в режимі реального часу, 

а й вчасно реагувати на аварійні ситуації, що особливо важливо для водосховищ, 

річок та підземних джерел. 

 

1.2 Параметри моніторингу водних ресурсів 

 

Визначення параметрів моніторингу водних ресурсів полягає у встановленні 

кількісних та якісних характеристик водного середовища, які підлягають 

систематичному спостереженню для оцінки стану, змін і впливу природних або 

антропогенних чинників на водні ресурси. До таких параметрів зазвичай належать 

фізичні (температура, прозорість, колір, каламутність), хімічні (pH, вміст кисню, 

нітрати, фосфати, важкі метали, органічні забруднювачі), біологічні (наявність 

фітопланктону, зоопланктону, бактеріальне забруднення) та гідрологічні показники 

(рівень води, витрата, швидкість течії, площа водного дзеркала). Вибір параметрів 

залежить від цілей моніторингу – чи це контроль якості питної води, екологічний 

нагляд, управління паводками або забезпечення водного балансу. Комплексне 

вимірювання та аналіз цих параметрів дозволяє своєчасно виявляти відхилення, 

оцінювати тенденції змін, розробляти прогнози й ефективно управляти водними 

ресурсами на локальному, регіональному чи національному рівні [31-34]. 
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Моніторинг водних ресурсів є надзвичайно важливим, оскільки він забезпечує 

надійні дані про кількість, якість та динаміку води, що є основою для ефективного 

управління, планування та охорони водного середовища. Завдяки регулярному 

спостереженню можна своєчасно виявляти забруднення, деградацію водних 

екосистем, наслідки змін клімату, дефіцит води або надлишкове використання. Це 

дозволяє запобігати екологічним катастрофам, зменшувати ризики для здоров’я 

населення, підтримувати біорізноманіття та гарантувати сталість водопостачання 

для сільського господарства, промисловості й побуту. У стратегічному плані 

моніторинг є ключовим інструментом для ухвалення рішень на місцевому, 

національному та глобальному рівнях, забезпечення продовольчої та водної безпеки, 

а також досягнення цілей сталого розвитку [35-37]. 

Основні параметри моніторингу водних ресурсів включають [38-42]: 

1. Рівень води – один із ключових параметрів моніторингу водних ресурсів, 

оскільки він відображає загальний стан водного об’єкта, його динаміку та 

чутливість до природних і антропогенних змін. Регулярне вимірювання рівня води 

дозволяє контролювати сезонні коливання, оцінювати обсяги доступних водних 

ресурсів, прогнозувати посухи або паводки, а також забезпечувати належну роботу 

гідротехнічних споруд, таких як дамби, водосховища чи іригаційні системи. 

Коливання рівня можуть свідчити про зміну кліматичних умов, надмірне 

водоспоживання або забруднення, що порушує природний баланс. Крім того, 

інформація про рівень води є критично важливою для забезпечення безпеки 

населення, попередження надзвичайних ситуацій та формування довгострокових 

водогосподарських стратегій [43, 44]. 

2. Температура води – важливий параметр моніторингу водних ресурсів, 

оскільки вона значно впливає на екосистеми водойм, біологічні процеси та якість 

води. Від температури залежить розчиненість кисню, активність водних організмів, 

а також швидкість хімічних реакцій у воді, що визначає її чистоту та безпеку для 

використання. Підвищення температури може спричинити зменшення рівня 

кисню, що негативно впливає на рибу та інші водні організми, а також сприяє 

розвитку шкідливих водоростей і бактеріальних інфекцій. Зміни температури води 
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також можуть бути індикатором зміни клімату, забруднення або зміни в 

екологічному стані водойм. Моніторинг температури води дозволяє своєчасно 

виявляти негативні тенденції, що допомагає вжити необхідних заходів для охорони 

водних ресурсів та збереження біорізноманіття [45, 46]. 

3. Кислотно-лужний баланс води або pH – важливий параметр моніторингу 

водних ресурсів, оскільки він безпосередньо впливає на здатність води 

підтримувати життя та здоров'я водних екосистем. Значення pH води визначає її 

кислотність або лужність, що впливає на розчинність різних хімічних сполук, 

доступність поживних речовин та загальний стан екосистеми. Нормальні 

коливання pH важливі для підтримки стабільного середовища для водних 

організмів, таких як риба, водорості та мікроорганізми. Зміни в кислотно-лужному 

балансі можуть свідчити про забруднення води, наприклад, через скидання 

кислотних або лужних відходів, що здатне викликати серйозні порушення в 

екосистемах, знижуючи біорізноманіття або навіть спричиняючи загибель водних 

організмів. Моніторинг pH допомагає виявляти аномалії, оперативно реагувати на 

зміни та запобігати екологічним катастрофам, що робить цей параметр критично 

важливим для охорони водних ресурсів і сталого управління водними системами. 

4. Хімічний склад води – один із найважливіших параметрів моніторингу 

водних ресурсів, оскільки він безпосередньо визначає якість води та її придатність 

для різних цілей, таких як питне водопостачання, сільське господарство, 

промисловість і збереження екологічного балансу. Хімічні компоненти води, 

включаючи різні розчинені солі, органічні і неорганічні речовини, можуть 

впливати на здоров'я водних екосистем і людей. Наприклад, наявність високих 

концентрацій важких металів, нітратів, фосфатів або пестицидів може призводити 

до забруднення води, порушення нормального розвитку водних організмів і навіть 

до загрози для людського здоров'я. Зміни в хімічному складі води часто є 

індикатором антропогенних впливів, таких як промислові скиди або 

сільськогосподарське забруднення, а також природних процесів, таких як ерозія чи 

вивітрювання. Моніторинг хімічного складу дозволяє своєчасно виявляти 
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забруднення, контролювати його джерела і вживати необхідні заходи для 

підтримки якості води на належному рівні [47, 48]. 

5. Швидкість потоку води – важливий параметр моніторингу водних ресурсів, 

оскільки вона має прямий вплив на екологічний стан водних об'єктів і 

функціонування гідрологічних систем. Швидкість течії визначає транспортування 

осадових матеріалів, поживних речовин, забруднювачів та кисню у водному 

середовищі. Це, у свою чергу, впливає на водні екосистеми, їх біорізноманіття і 

здатність організмів адаптуватися до змін. Наприклад, швидкість потоку може 

визначати розподіл органічних матеріалів, таких як водорості або частинки, та 

визначати умови для нересту риб або міграції інших водних видів. Зміни в 

швидкості течії можуть бути ознакою змін у кліматі, будівництві гідротехнічних 

споруд або інших антропогенних впливів, таких як зміна використання землі чи 

води. Моніторинг швидкості потоку води допомагає зрозуміти динаміку водного 

середовища, прогнозувати паводки, оптимізувати використання водних ресурсів та 

забезпечувати екологічну стабільність водних екосистем [49, 50]. 

6. Наявність домішок у воді – важливий параметр моніторингу водних 

ресурсів, оскільки домішки можуть значно впливати на якість води, її безпеку та 

придатність для різних цілей, таких як питне водопостачання, сільське 

господарство або збереження екосистем. Домішки можуть бути як органічними, 

так і неорганічними, і включати різноманітні хімічні речовини, важкі метали, 

пестициди, токсичні сполуки або біологічні контамінанти, що потрапляють у воду 

через промислові скиди, сільське господарство, побутові відходи або природні 

процеси. Підвищений рівень домішок може призвести до забруднення води, 

погіршення її якості та загрози для здоров’я людей, тварин і водних організмів. 

Наприклад, домішки можуть знижувати розчинність кисню у воді, що порушує 

життєдіяльність водних видів, або викликати токсичні ефекти при їх накопиченні 

в організмах. Моніторинг наявності домішок дозволяє своєчасно виявляти 

забруднення, оцінювати його ступінь та вжити заходів для очищення води, що є 

критично важливим для забезпечення її сталого використання і захисту екосистем 

[51, 52]. 
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Ці параметри є ключовими для визначення стану водних ресурсів. Визначення 

таких параметрів води є важливим, оскільки ці показники дозволяють оцінити якість 

водних ресурсів, їх придатність для споживання, зрошення, промислових потреб та 

збереження екосистем. Параметри, такі як рівень води, температура, pH, хімічний 

склад та наявність домішок, дають можливість виявити зміну стану водойм у 

реальному часі, що є критично важливим для своєчасного реагування на потенційні 

загрози, такі як забруднення, екологічні катастрофи або порушення в екосистемах. 

Зокрема, це дозволяє забезпечити безпеку питної води, оптимізувати 

водоспоживання в сільському господарстві та промисловості, а також попереджати 

негативні наслідки, пов'язані з погіршенням якості води, як для людей, так і для 

живих організмів у водному середовищі. Моніторинг таких параметрів є основою 

для формування ефективних стратегій управління водними ресурсами, підтримки 

екологічної стабільності та збереження здоров'я водних екосистем [53-55]. 

 Основні аспекти моніторингу водних ресурсів включають в себе кілька 

ключових напрямків, які дозволяють забезпечити сталий і ефективний контроль за 

станом водних об'єктів. Одним із таких аспектів є якість води, що включає 

вимірювання параметрів, як-от рівень забруднення, наявність домішок, кислотно-

лужний баланс та хімічний склад води. Це допомагає оцінити її придатність для різних 

цілей, таких як питне водопостачання або сільське господарство [56, 57]. 

Другим важливим аспектом є кількість води, яка визначається через 

вимірювання рівня води, витрати та обсяги води в річках, озерах, водосховищах тощо. 

Ці дані є основою для оцінки водного балансу, прогнозування паводків або посух та 

ефективного управління водними ресурсами [58-61]. 

Ще одним аспектом є екологічний моніторинг, який включає вивчення стану 

водних екосистем і впливу на них антропогенних і природних чинників. Це дозволяє 

оцінювати біорізноманіття водних об'єктів і вплив змін клімату або забруднення на 

життєдіяльність водних організмів [62-65]. 

Технічний моніторинг також є важливим, адже він включає контроль за станом 

гідротехнічних споруд (дамб, водосховищ, каналів) і інфраструктури водопостачання, 

що забезпечує надійність систем водопостачання та водовідведення [66-70]. 
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Загалом, моніторинг водних ресурсів є основою для розробки ефективних 

стратегій управління водними ресурсами, запобігання екологічним катастрофам, 

забезпечення сталого використання води та захисту здоров'я населення та екосистем. 

 

1.3 Висновки. Постановка задачі 

 

Актуальність кіберфізичної системи моніторингу водних ресурсів для України 

зумовлена кількома важливими факторами, що визначають необхідність 

впровадження таких технологій для сталого управління водними ресурсами [71-73]. 

По-перше, Україна стикається з серйозними викликами щодо водних ресурсів, 

зокрема через недостатність води в деяких регіонах, забруднення водойм, а також 

через зміни клімату, що спричиняють зміну режиму опадів і підвищення 

температури. Кіберфізична система дозволяє своєчасно отримувати дані про стан 

водних ресурсів, швидко реагувати на зміни та ефективно управляти водними 

ресурсами, щоб мінімізувати негативні наслідки від таких змін [74, 75]. 

По-друге, сучасні методи моніторингу, які використовують фізичні датчики, 

аналізують хімічний склад води, її рівень, температуру та інші параметри, 

забезпечують більш точну і оперативну інформацію про стан водойм. Це дає змогу 

виявляти забруднення на ранніх етапах і вживати необхідних заходів для 

запобігання екологічним катастрофам, а також для оптимізації водоспоживання в 

сільському господарстві та промисловості [76, 77]. 

По-третє, в умовах зміни клімату та зростаючого попиту на воду для різних 

галузей економіки Україні необхідно розвивати інноваційні підходи до управління 

водними ресурсами. Кіберфізичні системи можуть стати ключовим інструментом 

для інтеграції даних із різних джерел і автоматизації процесів прийняття рішень, що 

дозволяє оптимізувати використання води та знизити втрати [78, 79]. 

З огляду на ці фактори, впровадження кіберфізичних систем моніторингу 

водних ресурсів є важливим кроком до забезпечення сталого управління водними 

ресурсами в Україні, що сприятиме збереженню екологічного балансу, покращенню 

якості води та ефективному використанню цього важливого ресурсу [80, 81].  
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Метою кваліфікаційної роботи є автоматизація процесу моніторингу водних 

ресурсів, зокрема, моніторингу рівня води, температури води, кислотно-лужного 

балансу води, хімічного складу води, швидкості потоку води, наявності домішок у 

воді  шляхом створення кіберфізичної системи моніторингу водних ресурсів. 

Поставлена мета досягається розв’язанням таких основних задач: 

1) аналіз відомих методів та рішень для моніторингу водних ресурсів; 

2) вибір компонентів для кіберфізичної системи моніторингу водних 

ресурсів; 

3) розроблення методу діяльності кіберфізичної системи моніторингу водних 

ресурсів; 

4) розроблення архітектури кіберфізичної системи моніторингу водних 

ресурсів; 

5) проведення експериментів із використанням розробленої кіберфізичної 

системи моніторингу водних ресурсів. 

Об’єктом дослідження є процес автоматизації моніторингу водних ресурсів. 

Предметом дослідження є метод та кіберфізична система моніторингу 

водних ресурсів. 
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2 ВИБІР КОМПОНЕНТІВ ДЛЯ КІБЕРФІЗИЧНОЇ СИСТЕМИ 

МОНІТОРИНГУ ВОДНИХ РЕСУРСІВ 

2.1 Нижній рівень кіберфізичної системи моніторингу водних ресурсів 

 

Кіберфізична система моніторингу водних ресурсів (КФС) – це інтегрована 

система, яка поєднує фізичні датчики, програмне забезпечення, комунікаційні 

мережі та аналітичні алгоритми для збору, обробки та аналізу даних про стан 

водних ресурсів у реальному часі. Така система дозволяє автоматизувати процеси 

моніторингу, забезпечуючи точну та оперативну інформацію про якість води, 

рівень води, швидкість потоку, температуру, хімічний склад та інші параметри, що 

впливають на водні екосистеми і водне господарство. 

Кіберфізична система працює на трьох основних рівнях: 

1. Нижній рівень складається з датчиків, які безпосередньо вимірюють 

фізичні та хімічні параметри води, такі як pH, температура, рівень забруднень, 

концентрація розчинених солей, кисню, а також швидкість потоку і рівень води. 

2. Середній рівень – це система контролерів, які здійснюють збір і передачу 

даних від датчиків до центральної бази даних або до програмного забезпечення для 

подальшої обробки. 

3. Верхній рівень – аналітичне програмне забезпечення, яке здійснює 

обробку отриманих даних, аналізує їх і формує прогнози чи рекомендації. Це 

програмне забезпечення може використовувати алгоритми для виявлення аномалій 

або змін у водних ресурсах, а також для автоматизації прийняття рішень. 

Основною метою кіберфізичної системи є забезпечення надійного, точного 

та безперервного моніторингу стану водних ресурсів, що дозволяє вчасно виявляти 

зміни в їх стані, прогнозувати екологічні та гідрологічні ризики, такі як паводки, 

засухи або забруднення. Це дозволяє органам влади, екологічним службам, 

аграріям та іншими користувачам водних ресурсів оперативно реагувати на 

загрози, оптимізувати використання води та знижувати негативний вплив на 

довкілля. 
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У контексті України, впровадження такої системи є важливим для 

покращення управління водними ресурсами, особливо з огляду на актуальні 

проблеми, такі як забруднення водойм, нестача води в окремих регіонах, а також 

зміни клімату, що призводять до нерівномірного розподілу водних ресурсів. 

Кіберфізична система моніторингу може стати основою для ефективного 

управління водними ресурсами та забезпечення сталого розвитку країни. 

Основними параметрами, які буде визначати розроблювана кіберфізична 

система, будуть: рівень води, температура води, кислотно-лужний баланс води, 

хімічний склад води, швидкість потоку води, наявність домішок у воді. 

Датчики для вимірювання рівня води – це прилади, які дозволяють точно 

визначати висоту водяного стовпа у водоймах, резервуарах, річках чи інших 

об'єктах у режимі реального часу. Вони є ключовими елементами систем 

моніторингу водних ресурсів і використовуються для запобігання паводкам, 

управління водопостачанням, іригаційними системами та захисту інфраструктури. 

Найпоширенішими типами таких датчиків є: 

1. Ультразвукові датчики – визначають рівень води шляхом вимірювання 

часу, за який звуковий імпульс проходить до поверхні води і повертається назад. 

Вони безконтактні, точні та стійкі до забруднення. 

2. Гідростатичні датчики (тискові) – вимірюють тиск стовпа води, що тисне 

на сенсор, і на основі цього розраховують рівень. Часто використовуються в 

колодязях і водосховищах. 

3. Лазерні датчики – подібні до ультразвукових, але використовують 

лазерний промінь для точнішого вимірювання. Добре працюють на великих 

відстанях і в складних умовах. 

4. Радарні датчики – працюють за принципом радіохвильового зондування, 

стійкі до туману, пилу та температурних змін, тому ефективні у відкритому 

середовищі. 

5. Поплавкові датчики – традиційна механічна система з поплавком, що 

змінює положення залежно від рівня води. Простий і дешевий варіант, але менш 

точний порівняно з електронними. 
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Вибір конкретного типу датчика залежить від умов експлуатації, необхідної 

точності, бюджету та масштабів моніторингу. 

Порівняльний аналіз популярних датчиків для вимірювання рівня води, які 

можуть бути інтегровані в кіберфізичну систему моніторингу водних ресурсів, 

представлений в Таблиці 2.1. 

 

Таблиця 2.1 – Порівняльний аналіз датчиків для вимірювання рівня води 

Модель Тип Діапазон Жив-

лення 

Комуні-

кація 

Особли-

вості 

Ціна, 

USD 

YoLink 

LoRa 

Smart 

Sensor 

Поплав-

ковий, 

бездрото-

вий 

До 5 м 2 × AAA 

батареї 

LoRa 

(довгий 

радіус 

дії) 

Підтримка 

мобільного 

застосунку, 

105 дБ 

сирена, 

сповіщення 

через SMS, 

email, 

застосунок 

35 

Risinglink 

Smart 

Monitor 

Поплав-

ковий, 

Wi-Fi 

До 6.5 м 3 × AAA 

батареї 

Wi-Fi Нержавіюча 

сталь, 

сповіщення 

через SMS 

та email, 

зовнішнє 

викорис-

тання 

95 

EPTTECH 

TLC2206 

Ємнісний

Wi-Fi 

До 10 м 220V AC Wi-Fi 

(через 

TUYA) 

Підходить 

для води, 

палива, олії;  

56 
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Продовження таблиці 2.1 

     підтримка 

до 10 

датчиків 

 

PTLevel 

Wireless 

Monitor 

Гідроста-

тичний, 

бездрото-

вий 

До 10 м 4 × AA 

батареї 

Пропріє-

тарна 

бездро-

това 

мережа 

Дальність 

до 1 км, 

онлайн-

доступ, 

історія 

вимірювань 

309 

Proteus L5 

Wi-Fi 

Sensor 

Поплав-

ковий, 

Wi-Fi 

До 3 м 100–240V 

AC 

Wi-Fi Сповіщення 

через email, 

SMS, 

голосові 

дзвінки; 

вбудований 

зумер 

99 

Shonmau 

High/Low 

Detector 

Поплав-

ковий, 

дротовий 

До 5 м 9V 

батарея 

Локаль-

на 

сигналі-

зація 

120 дБ 

сирена, 

регульована 

гучність, 

подовжува-

ний кабель 

до 16.4 

футів 

20 

Gill 

LevelPro 

Гідроста-

тичний 

До 2 м 5–32V 

DC 

0.25–

4.75V 

або 4–20 

мА 

Нержавіюча 

сталь, ±2% 

точність 

300 
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Кінець таблиці 2.1 

WIKA 

612.21 

Ультра-

звуковий, 

безкон-

тактний 

0.25–10 

м 

24V DC 4–20 мА Висока 

точність, не 

потребує 

обслугову-

вання 

400 

Madison 

M8750 

Поплав-

ковий, 

бічний 

монтаж 

До 1 м 24V DC Релей-

ний 

вихід 

Поліпро-

пілен, 

сертифікати 

CE, UL, 

CSA, NSF 

500 

 

Для домашнього використання або невеликих систем датчики YoLink та 

Risinglink пропонують доступні бездротові рішення з мобільними сповіщеннями. 

Для промислових або віддалених об'єктів датчик PTLevel забезпечує велику 

дальність зв'язку та онлайн-моніторинг, що ідеально підходить для резервуарів та 

колодязів. Для агресивних середовищ або високої точності датчики Gill LevelSlick 

та WIKA 612.21 пропонують надійність та точність для складних умов 

експлуатації. Для бюджетних рішень датчики Shonmau та Madison M8750 є 

простими у встановленні та обслуговуванні, підходять для базових потреб 

моніторингу. 

Для вимірювання рівня води у кіберфізичній системі моніторингу водних 

ресурсів використовуватимемо датчик Risinglink Smart Monitor (рис. 2.1), який має 

гарне співвідношення ціни та діапазону вимірювань, автономне живлення та 

комунікацію через поширений протокол Wi-Fi, а також є рішенням з мобільним 

сповіщенням, що є дуже зручним для реалізації кіберфізичної системи. 
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Рис. 2.1 – Датчик Risinglink Smart Monitor для вимірювання рівня води 

 

Датчик Risinglink Smart Monitor є поплавковим датчиком з нержавіючої сталі, 

який пропонує чудову надійність та довговічність порівняно з пластиковими 

альтернативами, а також оснащений 3-метровим кабелем для додаткової зручності.  

Підтримує сповіщення електронною поштою та повідомленнями про 

високий або низький рівень води, повернення рівня води до норми, низький заряд 

батареї та відключення пристрою від мережі (втрата з’єднання Wi-Fi). Risinglink 

дозволяє зареєструвати 2 номери телефонів та 4 адреси електронної пошти на один 

пристрій. Запатентований алгоритм запобігає повторним сповіщенням, що 

спрацьовують через підстрибування води. Після спрацювання сповіщення про 

рівень води пристрій перевіряє рівень води кожні 5 хвилин до нормалізації, а потім 

надсилає повідомлення про скасування сповіщення.  

Датчик Risinglink Smart Monitor має живлення від 3 батарейок типу AAA, які 

входять до комплекту, що усуває потребу в розетці. Завдяки розумному керуванню 
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живленням ці нові батарейки можуть працювати роками за умов нормального 

використання та хорошого сигналу Wi-Fi. Користувачу надсилається сповіщення 

про низький рівень заряду батареї, коли рівень заряду падає нижче 20%.  

Датчик готовий до використання на відкритому повітрі – головний контролер 

розроблений для використання на відкритому повітрі та має водонепроникний клас 

захисту IP65, що забезпечує довговічність та захист від негоди. Поплавковий 

датчик з нержавіючої сталі легко встановити. Завдяки власній вазі, поплавковий 

датчик просто підвішується, без потреби в монтажному кронштейні. 

Датчики для вимірювання температури води – це спеціалізовані прилади, 

призначені для точного визначення температури в річках, озерах, водосховищах, 

трубопроводах, колодязях та інших водних середовищах. Вони широко 

використовуються в системах моніторингу водних ресурсів, промисловості, 

аграрному секторі, охороні довкілля та гідрометеорології. 

Основними характеристиками таких датчиків є: 

1) тип чутливого елементу – термістори (NTC або PTC), термопари або 

термоперетворювачі опору (RTD, наприклад PT100 або PT1000). RTD 

вирізняються високою точністю і стабільністю, тоді як термістори швидко 

реагують на зміни температури;  

2) діапазон вимірювання – зазвичай варіюється від -20 °C до +100 °C, проте 

існують моделі, здатні працювати і в екстремальних умовах, до +200 °C або навіть 

нижче нуля для льодових середовищ; 

3) матеріали корпусу – для захисту від корозії та впливу хімічних речовин 

корпуси часто виготовляють з нержавіючої сталі, пластику, тефлону або 

епоксидних смол;  

4) вихідні сигнали – аналогові (наприклад, 4–20 мА, 0–10 В) або цифрові 

(RS485, Modbus, SDI-12, 1-Wire), що дозволяє легко інтегрувати їх у сучасні 

кіберфізичні системи моніторингу;  

5) спосіб встановлення – можуть бути занурюваними, вставними (в 

трубопровід), поверхневими або комбінованими з іншими сенсорами (наприклад, 

датчиками pH або електропровідності). 
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Ці датчики є ключовими для розуміння термічного режиму водойм, 

виявлення змін у середовищі, моделювання екосистем, а також управління 

процесами водопідготовки, охолодження або нагріву в інженерних системах. 

Порівняльний аналіз датчиків для вимірювання температури води 

представлений у Таблиці 2.2. 

 

Таблиця 2.2 – Порівняльний аналіз датчиків для вимірювання температури 

води 

Модель Тип Діапазон  Точність Інтерфейс Особливості Ціна, 

USD 

HOBO 

MX2201 

Терморезистор 

(NTC) 

-20°C до 

+70°C 

±0.5°C Bluetooth 

Low 

Energy 

Водонепро-

никний, 

автономний, 

мобільний 

застосунок 

80 

Solinst 

Model 

301 

RTD (Pt100) -20°C до 

+80°C 

±0.05°C SDI-12, 

Modbus, 

4–20 мА 

Підходить 

для глибоко-

водного 

моніторингу, 

висока 

точність 

500 

Campbell 

Scientific 

109SS 

Терморезистор 

(NTC) 

-40°C до 

+70°C 

±0.02°C Аналого-

вий (мВ) 

Корпус з 

нержавіючої 

сталі, 

швидкий 

відгук 

300 

YoLink 

LoRa  

Терморезистор -40°C до 

+85°C 

±0.3°C LoRa (до 

400 м) 

Бездротовий, 

мобільне 

сповіщення,  

35 
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Кінець таблиці 2.2 

Temp 

Sensor 

    інтеграція з 

Home 

Assistant 

 

Ambient 

Weather 

WH31P 

Терморезистор -40°C до 

+60°C 

±1°C RF (433 

МГц) 

Водонепро-

никний зонд, 

сумісність з 

метеостанці-

ями 

30 

Global 

Water 

WQ101 

Терморезистор -5°C до 

+50°C 

±0.1°C Аналого-

вий (0–5 

В) 

Промисло-

вий корпус, 

тривалий 

термін 

служби 

650 

NexSens 

TS210 

Терморезистор -40°C до 

+80°C 

±0.1°C RS-485, 

SDI-12 

Можливість 

підключення 

до 16 зондів, 

глибоко-

водне 

занурення 

1000 

Thermo-

salino-

graph 

SBE 21 

Терморезистор 

+ провідність 

-5°C до 

+35°C 

±0.002°C RS-232 Судновий 

моніторинг, 

вимірювання 

температури 

та солоності 

3000 

 

Для екологічного моніторингу підходить датчик HOBO MX2201 – 

автономний, простий у використанні, ідеальний для польових досліджень. Для 

високоточного моніторингу датчики Solinst Model 301 та Campbell Scientific 109SS 

забезпечують високу точність і надійність у складних умовах. Для бездротових 
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систем датчик YoLink LoRa Temp Sensor є економічним рішенням з великим 

радіусом дії та інтеграцією в розумні системи. Для промислового використання 

датчики Global Water WQ101 та NexSens TS210 підходять для тривалого 

використання в складних умовах. Для суднового моніторингу використовується 

датчик Thermosalinograph SBE 21 – спеціалізований прилад для вимірювання 

температури та солоності в морських умовах. 

Вибір конкретної моделі залежить від вимог до точності, умов експлуатації, 

необхідності бездротового зв'язку та бюджету. 

Враховуючи проведений порівняльний аналіз, для реалізації нашої 

кіберфізичної системи моніторингу водних ресурсів використовуватимемо датчик 

HOBO MX2201 (рис. 2.2) для вимірювання температури води. 

 

 

Рис. 2.2 – Датчик HOBO MX2201 для вимірювання температури води 

 

Водонепроникний датчик, який використовує Bluetooth для передачі точних 

вимірювань температури безпосередньо на мобільний пристрій або комп'ютер з 

Windows. Розроблений для довговічності, ідеально підходить для вимірювання 

температури в струмках, озерах, океанах та ґрунтових середовищах. 
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Особливості датчика HOBO MX2201 для вимірювання температури води: 

− зручне бездротове налаштування та завантаження через Bluetooth; 

− монтажний черевик у комплекті; 

− велика пам'ять зберігає 96 000 вимірювань; 

− водонепроникність до 30 метрів (100 футів); 

− змінний акумулятор; 

− монтажні вставки для швидкого та легкого розгортання; 

− світлодіодний індикатор показує, коли температура перевищує 

встановлений поріг; 

− можливість встановлення візуальних сигналів тривоги при перевищенні 

заданих температурних порогів; 

− точність ±0,5°C (±0,9°F). 

Перевагами такого датчика є: простота встановлення та використання без 

необхідності додаткового обладнання; висока точність та стабільність вимірювань; 

можливість тривалого автономного використання завдяки енергоефективному 

Bluetooth; стійкість до занурення у воду до 30,5 м, що дозволяє використовувати 

пристрій у різноманітних водних середовищах. Цей датчик є ідеальним вибором 

для екологічного моніторингу, наукових досліджень, аграрного сектора та інших 

галузей, де необхідне точне та надійне вимірювання температури у водному 

середовищі. Він ідеально підходить для моніторингу температури в річках, озерах, 

океанах, ґрунті та інших середовищах, де потрібна висока точність і надійність. 

Датчики для вимірювання кислотно-лужного балансу (pH) води – це 

спеціалізовані прилади, призначені для визначення концентрації іонів водню (H⁺) 

у водному середовищі, що дозволяє оцінити рівень кислотності або лужності води. 

Вони є ключовими елементами систем моніторингу якості води в природних 

водоймах, сільському господарстві, аквакультурі, промисловості, лабораторних 

дослідженнях і системах очищення стічних вод. 

Основними характеристиками таких датчиків є: 

1) принцип дії – ґрунтується на електрохімічному вимірюванні потенціалу 

між pH-електродом і електродом порівняння;  
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2) діапазон вимірювання – зазвичай охоплює шкалу від 0 до 14 pH, де 7 – 

нейтральне середовище, менше 7 – кисле, більше 7 – лужне;  

3) точність – у сучасних датчиків становить від ±0,1 до ±0,01 pH, залежно від 

моделі та умов калібрування;  

4) калібрування – більшість датчиків потребують періодичного калібрування 

за допомогою стандартних буферних розчинів (зазвичай 4, 7 і 10 pH) для 

забезпечення точності;  

5) матеріали корпусу – часто використовуються скло, полімери або 

композитні матеріали, стійкі до хімічного впливу;  

6) інтерфейси підключення – аналогові (мВ) або цифрові (наприклад, 

Modbus, SDI-12, RS485), що дозволяє інтегрувати їх у автоматизовані або 

кіберфізичні системи;  

7) особливості експлуатації – pH-датчики є чутливими до забруднень, 

температури та механічного впливу, тому часто оснащуються температурними 

сенсорами для автоматичної компенсації та потребують періодичного 

обслуговування або заміни електроліту. 

Такі датчики є незамінними для своєчасного виявлення змін у хімічному 

складі води, виявлення забруднень, контролю за процесами біологічного очищення 

та підтримки оптимальних умов у біосистемах. 

Порівняльний аналіз датчиків для вимірювання кислотно-лужного балансу 

(pH) води представлений в Таблиці 2.3. 

 

Таблиця 2.3 – Порівняльний аналіз датчиків для вимірювання кислотно-

лужного балансу (pH) води  

Модель Діапазон 

pH 

Діапазон 

температур  

Точність Інтерфейс Особливості Ціна, 

USD 

Mettler 

Toledo 

52003821 

0–14 0–100 °C ±0,01 pH Аналоговий 

(мВ) 

Швидкий 

відгук 

(<30 с),  

965 
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Продовження таблиці 2.3 

     стійкість до 

тиску до 

100 psig, 

підходить для 

промислових 

процесів 

 

OPTEX 

SE-pH-D 

0–14 0–60 °C ±0,01 pH MODBUS 

(цифровий) 

Вбудований 

температурний 

сенсор, 

живлення 6–

40 VDC, 

корпус з PPS, 

довжина 

кабелю 6 м 

345 

Badger 

Meter 

Q22PX 

0–14 Залежить 

від моделі 

±0,1 pH Аналоговий 

(мВ або 0–

2 VDC) 

Не потребує 

зовнішнього 

живлення, 

універсальний 

вихід, 

сумісний з 

більшістю 

аналізаторів 

pH 

555 

PASCO 

Wireless 

pH 

Sensor  

0–14 0–80 °C ±0,01 pH Bluetooth Бездротовий, 

автономна 

робота до 2–3 

років, 

підходить для  

110 
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Кінець таблиці 2.3 

(PS-

3204) 

    польових 

досліджень та 

навчальних 

цілей 

 

 

Ці моделі охоплюють широкий спектр потреб: від простих мобільних рішень 

до високоточних промислових сенсорів. Вибір конкретного датчика залежить від 

умов експлуатації, вимог до точності, способу підключення та бюджету. 

Враховуючи проведений порівняльний аналіз, для реалізації нашої 

кіберфізичної системи використовуватимемо датчик PASCO Wireless pH Sensor 

(PS-3204) (рис. 2.3), який має низьку ціну та бездротове з'єднання через Bluetooth, 

що забезпечує зручність у використанні та передачі даних. 

 

 

Рис. 2.3 – Датчик PASCO Wireless pH Sensor (PS-3204) для вимірювання 

кислотно-лужного балансу (рН) води 

 

Бездротовий цифровий датчик pH PASCO дозволяє отримувати дані про 

рівень кислотності розчину безперервно або через заданий часовий інтервал у 

процесі дослідження якості води, вивчення побутових рідин тощо. 

Бездротовий цифровий датчик pH PASCO за допомогою технології Bluetooth 

підключається безпосередньо до пристрою – смартфона, планшета або ПК. 
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pH-зонд, заповнений гель-електролітом, а також міцний корпус, стійкий до 

вологи, пилу та попадання твердих речовин, робить цей датчик ідеальним 

приладом для роботи в різноманітних умовах. 

Особливості та переваги: безпровідне підключення (забезпечує зручність у 

використанні та зменшує ризик пошкодження кабелів), автономний режим запису 

(дозволяє проводити довготривалі експерименти без постійного підключення до 

пристрою), сумісність з іншими електродами (можливість підключення іон-

селективних електродів (ISE) та електродів окисно-відновного потенціалу (ORP)), 

простота у використанні (інтуїтивно зрозумілий інтерфейс та легке підключення), 

компактний та легкий дизайн (зручний для використання в польових умовах). 

Цей датчик є ідеальним вибором для тих, хто шукає надійний, точний та 

зручний інструмент для вимірювання pH у різноманітних умовах. Його 

функціональність та простота у використанні роблять його популярним серед 

викладачів, студентів та дослідників. 

Датчики для встановлення хімічного складу води призначені для визначення 

концентрації різних хімічних речовин та елементів, що містяться у водному 

середовищі. Вони відіграють ключову роль у моніторингу якості води, виявленні 

забруднень та оцінці її придатності для питного, промислового чи екологічного 

використання. Такі датчики можуть аналізувати як окремі елементи (наприклад, 

нітрати, амоній, фосфати, хлориди, залізо), так і загальні показники (провідність, 

окисно-відновний потенціал, загальна жорсткість, вміст розчиненого кисню тощо). 

Залежно від типу, вони працюють за різними принципами: електрохімічним, 

фотометричним, спектрофотометричним або оптичним. Деякі моделі здатні 

проводити мультипараметричний аналіз, тобто одночасно вимірювати кілька 

показників, що зменшує потребу в додатковому обладнанні. Такі датчики можуть 

бути портативними або стаціонарними, працювати автономно або в складі 

кіберфізичних систем з передачею даних у хмару для подальшої обробки та аналізу. 

Їх застосування охоплює екологічний моніторинг, контроль на водоочисних 

станціях, сільське господарство, рибне господарство, харчову промисловість та 

наукові дослідження. 
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Датчик HI98195 Multiparameter Water Quality Meter є водонепроникним 

портативним багатопараметричним вимірювачем, який контролює до 9 різних 

параметрів якості води. Він оснащений швидкісним з'єднанням, яке забезпечує 

водонепроникне з'єднання з вимірювачем. Зонд передає показники в цифровому 

вигляді на вимірювач, де точки даних можуть відображатися та реєструватися. Вся 

система проста в налаштуванні та використанні. 

Датчик Apure KPS-400 Multiparameter Water Quality Sensor є 

багатопараметричним датчиком якості води Apure KPS-400, має інтегровану 

конструкцію, надійний та простий у використанні. Одночасно можна підключити 

до чотирьох цифрових датчиків (5 параметрів). Інші можна налаштувати 

індивідуально. Вимірювані параметри включають розчинений кисень, pH, ORP, 

провідність, каламутність, солоність, аміачний азот тощо. Використовується 

режим підключення RS485, протокол зв'язку Modbus/RTU. 

Датчик Yosemitech Y4001 Handheld Multiparameter Water Quality Meter є 

портативним багатопараметричним вимірювачем якості води Y600-A та Y4001, 

який призначений для вимірювання ORP, оптичного розчиненого кисню, 

провідності, каламутності, солоності тощо. Дисплей з підсвічуванням, короткі 

інтерфейси, проста клавіатура, зручні процедури калібрування, акумуляторна 

батарея, велика пам'ять журналу та потужна програма для ПК (Meter Read) роблять 

прилад зручним для користувача.  

Датчик Manta 2 Multiparameter Water Quality Sonde підходить для 

використання в будь-якій природній воді від -5°C до 50°C. Його можна 

використовувати як автономний логер, для точкового тестування та профілювання 

за допомогою планшета/КПК або встановлювати разом із бездротовими 

телеметричними системами. Ідеальні області застосування такого зонда якості води 

включають взаємодію з ґрунтовими водами, проникнення солоної води, моніторинг 

поверхневих вод, водосховищ та озер, моніторинг естуаріїв, захист водозборів та 

джерел води, моніторинг пляжів, стік зливових вод, моніторинг NPS, скидання 

NPDES, вхідні та вихідні стічні води, вертикальне профілювання, технологічну 

воду та аквакультуру. 



41 
 

Датчик HI98195 Multiparameter Water Quality Meter ідеально підходить для 

польових досліджень завдяки своїй водонепроникній конструкції та широкому 

діапазону вимірювань. Датчик Apure KPS-400 Multiparameter Water Quality Sensor 

призначений для промислового використання, цей датчик забезпечує точні 

вимірювання в реальному часі та підтримує різноманітні параметри якості води. 

Датчик Yosemitech Y4001 Handheld Multiparameter Water Quality Meter, завдяки 

бездротовому підключенню та можливості вимірювання до п'яти параметрів 

одночасно, є зручним для мобільного використання. Датчик Manta 2 Multiparameter 

Water Quality Sonde забезпечує професійний моніторинг, високоточні вимірювання 

та підходить для довгострокового моніторингу водних ресурсів. Вибір конкретної 

моделі залежить від потреб, умов експлуатації та бюджету. 

Враховуючи проведений порівняльний аналіз, для реалізації нашої 

кіберфізичної системи використовуватимемо датчик Yosemitech Y4001 Handheld 

Multiparameter Water Quality Meter (рис. 2.4), який є зручним для мобільного 

використання, має бездротове підключення та забезпечує можливість вимірювання 

до п'яти параметрів одночасно. 

 

 

Рис. 2.4 – Датчик Yosemitech Y4001 Handheld Multiparameter Water Quality Meter 

для визначення хімічного складу води 
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Датчики для вимірювання швидкості потоку води є важливим інструментом 

для моніторингу водних ресурсів, особливо в річках, каналах, водосховищах та 

інших водних системах. Вони дозволяють точно визначити швидкість руху води, 

що є важливим для оцінки її здатності до транспортування речовин, аналізу 

екосистем та управління водними ресурсами. 

Існують різні типи датчиків для вимірювання швидкості потоку води, кожен 

з яких має свої особливості та переваги. Основні типи включають: 

1. Акустичні датчики (Doppler-ефект). Ці датчики використовують звукові 

хвилі для вимірювання швидкості частинок води. Зміна частоти звуку, що 

відбивається від частинок води, дозволяє визначити швидкість потоку. Вони 

підходять для вимірювань на великих глибинах і мають високу точність. 

2. Електромагнітні датчики. Використовують принцип індукції для 

вимірювання швидкості води. Коли вода рухається через магнітне поле, 

індукується електричний струм, який пропорційний швидкості потоку. Ці датчики 

дуже точні і широко використовуються в промислових та екологічних 

моніторингах. 

3. Механічні датчики (мехатронні). Вони використовують обертові лопаті 

або турбіни, які реагують на потік води. Коли вода рухається, лопаті обертаються, 

і їх обертова швидкість використовується для розрахунку швидкості потоку. 

4. Радіоактивні та лазерні датчики. Ці технології використовують радіацію 

або лазерні промені для відслідковування швидкості руху води. Вони дозволяють 

вимірювати швидкість потоку на дуже малих відстанях та у спеціальних умовах. 

Залежно від застосування та специфіки середовища, вибір датчика 

визначається його точністю, умовами експлуатації, вартістю та можливістю 

інтеграції з іншими системами моніторингу. 

Порівняльний аналіз датчиків для вимірювання швидкості потоку води 

представлений в Таблиці 2.4, яка дає змогу порівняти основні характеристики 

різних моделей датчиків, включаючи тип вимірювання, діапазон вимірювання, 

точність, особливості та ціну. Вибір моделі залежить від специфіки вашої задачі, 

доступного бюджету та необхідних функцій.. 
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Таблиця 2.4 – Порівняльний аналіз датчиків для вимірювання швидкості 

потоку води  

Модель Тип Діапазон   Точність Особливості Застосування Ціна, 

USD 

SonTek 

Argonaut-

S 

Акустичний 

доплер 

0,1 - 10 

м/с 

±1% Порта-

тивний, дані 

в режимі 

реального 

часу, 

занурюва-

льний 

Річки, 

струмки, 

моніторинг 

узбережжя 

6000 

Aqua 

Qube 

1000  

Електромаг-

нітний 

0,02 - 3 

м/с 

±0,1 

см/с 

Бездротовий 

зв'язок, 

низьке 

енергоспо-

живання, 

компактний 

Струмки, 

річки, 

очищені 

води 

2000 

Teledyne 

ISCO 

4150 

Електромаг-

нітний 

0,05 - 2 

м/с 

±0,5% Дистанцій-

ний 

моніторинг, 

міцна 

конструкція 

Річки, 

очищені 

стічні води 

4500 

OTT 

Hydromet 

WS 350 

Акустичний 

доплер 

0,1 - 5 

м/с 

±2% Дані в 

режимі 

реального 

часу, з 

підтримкою 

GPS 

Річки, 

струмки, 

водосховища 

8000 
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Кінець таблиці 2.4 

RDI 

Stream 

Pro 

Acoustic 

D 

Акустичний 

доплер 

0,02 - 10 

м/с 

±1% Висока 

роздільна 

здатність, 

вимірюван-

ня на 

великих 

відстанях 

Річки, 

струмки, 

моніторинг 

навколиш-

нього 

середовища 

9999 

 

Враховуючи проведений порівняльний аналіз, для реалізації нашої 

кіберфізичної системи використовуватимемо датчик AquaQube 1000 для 

вимірювання швидкості потоку води. AquaQube 1000 – це електромагнітний датчик 

потоку, призначений для вимірювання витрати води в різних сферах застосування. 

Зазвичай такі датчики мають компактну і міцну конструкцію, часто мають 

циліндричний корпус з електричними роз'ємами для інтеграції в системи 

моніторингу. Вони спроектовані таким чином, щоб витримувати зовнішні умови і 

забезпечувати точні вимірювання витрати. 

Датчики наявності домішок у воді використовуються для вимірювання 

концентрації різних забруднювачів у воді, таких як хімічні сполуки, важкі метали, 

органічні речовини, пестициди, а також для виявлення мікробіологічних 

забруднювачів. Вони є важливим інструментом для моніторингу якості води та 

забезпечення її безпеки для споживання. 

За принципом роботи розрізняють: 

1. Оптичні датчики – використовують принцип зміни світла при проходженні 

через воду, що містить забруднювачі. Зміни в поглинанні або розсіянні світла 

можуть вказувати на присутність домішок. 

2. Електрохімічні датчики – вимірюють зміни електричних властивостей 

води, такі як зміни в потенціалі, опір або струм, які викликаються наявністю 

забруднювачів. 
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3. Іонні датчики – виявляють присутність іонів певних забруднювачів, таких 

як важкі метали або кислотні/лужні сполуки. 

Типи забруднювачів, які визначаються такими датциками: хімічні домішки 

(нитрати, фосфати, пестициди, важкі метали (свинець, кадмій, ртуть)), 

мікробіологічні домішки (бактерії, віруси, водорості), органічні забруднювачі 

(полімери, ароматичні сполуки, токсичні речовини).  

Датчики наявності домішок у воді є критично важливими для захисту 

екосистем і здоров'я людини. Їх застосування дозволяє оперативно виявляти 

забруднення та реагувати на екологічні загрози. 

Порівняльний аналіз датчиків наявності домішок у воді представлений у 

Таблиці 2.5. 

 

Таблиця 2.5 – Порівняльний аналіз датчиків наявності домішок у воді 

Модель Тип Принцип   Застосування Переваги Недоліки 

Horiba 

U-50 

Мульти-

параметровий 

Електрохіміч-

ний, 

оптичний 

Лабораторії, 

польові умови 

Універсаль-

ність, 

точність, 

зручність 

Висока 

ціна, 

потребує 

калібру-

вання 

YSI 

ProDSS 

Мульти-

параметровий 

Електрохіміч-

ний, 

оптичний 

Польові 

дослідження 

Велика 

кількість 

параметрів, 

автоматичне 

калібрування 

Висока 

ціна, 

складне 

налашту-

вання 

Aqua 

TROLL 

500 

Мульти-

параметровий 

Електрохіміч-

ний 

Довгостро-

ковий 

моніторинг 

Міцний, 

зручний для 

польових 

умов 

Потрібно 

калібру-

вання для 

точності 

 

 



46 
 

Кінець таблиці 2.5 

SenTec 

490 

Моно-

параметровий 

Електрохіміч-

ний 

Аквакультура, 

рибні 

господарства 

Висока 

точність для 

кисню, 

швидке 

реагування 

Обмеже-

ння на 

інші 

параме-

три 

Hach 

2100Q 

Моно-

параметровий 

Оптичний Контроль 

питної води 

Портатив-

ність, 

простота 

використання 

Обмежені 

можли-

вості 

 

Датчики Horiba U-50 та YSI ProDSS є дуже потужними універсальними 

датчиками для багатьох параметрів, але їхня висока ціна може бути обмеженням 

для деяких користувачів. Датчик Aqua TROLL 500 також є дуже практичним для 

польових умов, з акцентом на довгостроковий моніторинг води. Датчики SenTec 

490 і Hach 2100Q є більш спеціалізованими і обмеженими у функціональності, але 

добре підходять для окремих вимірювань. Вибір залежить від конкретних потреб 

(тип забруднювачів, точність, умови використання) і бюджету. 

Враховуючи проведений порівняльний аналіз, для реалізації нашої 

кіберфізичної системи використовуватимемо датчик Aqua TROLL 500 (рис. 2.5) для 

визначення наявності домішок у воді. Багатопараметричний зонд Aqua TROLL 500 

– це бездротовий багатозондовий зонд, який спрощує збір даних, одночасно 

зменшуючи кількість годин, необхідних для польових робіт. Має автоматичне 

налаштування та швидку реакцію, що пришвидшує відбір проб, а автоматизований 

збір даних усуває необхідність запису даних у польові журнали. 

Гнучкий багатозондовий датчик підходить для вибіркових перевірок та 

відбору проб з низьким потоком, а також для довгострокового використання. 

Протиобростаючий склоочисник та титановий корозійностійкий корпус 

допомагають захистити якість даних у складних умовах. 
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Рис. 2.5 – Датчик Aqua TROLL 500 для визначення наявності домішок у воді 

 

Нижній рівень кіберфізичної системи моніторингу водних ресурсів є 

основою всієї архітектури та складається з інтегрованої мережі сенсорів, які 

встановлюються безпосередньо у водоймах або трубопроводах. 

Формування нижнього рівня кіберфізичної системи моніторингу водних 

ресурсів полягає у виборі датчиків збору даних, здатних у реальному часі 

вимірювати фізико-хімічні параметри води. Ці сенсори забезпечують безперервний 

збір точних даних, які передаються на вищі рівні системи для обробки, аналізу та 

прийняття рішень.  

Ефективне функціонування нижнього рівня є критичним для достовірності 

даних і, відповідно, для якості моніторингу та управління водними ресурсами. 

Правильний вибір типу сенсорів, точок встановлення та стабільності передачі 

даних визначає надійність усієї кіберфізичної системи. 
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2.2 Середній рівень кіберфізичної системи моніторингу водних ресурсів 

 

Формування середнього рівня кіберфізичної системи моніторингу водних 

ресурсів зосереджується на забезпеченні надійної передачі, агрегації та первинної 

обробки даних, зібраних на нижньому (сенсорному) рівні. Цей рівень виступає 

посередником між фізичними сенсорами та обчислювальними сервісами верхнього 

рівня. 

Основні функції середнього рівня: 

1. Комунікація – забезпечує двосторонній зв'язок між сенсорами і 

сервером/хмарою, підтримує різні технології бездротового та дротового зв'язку 

(LoRaWAN, NB-IoT, 4G/5G, Wi-Fi, Ethernet). 

2. Збір і буферизація даних – проміжне зберігання даних (локально на 

шлюзах) у випадку відсутності мережі, фільтрація, усереднення, видалення шуму 

або аномалій. 

3. Шлюзи (gateways) – перетворення протоколів передачі (наприклад, з 

Modbus до MQTT), з’єднання з зовнішніми платформами або базами даних, 

інтеграція з системами захисту даних (автентифікація, шифрування). 

4. Протоколи та стандарти – використання промислових стандартів: MQTT, 

CoAP, HTTP/HTTPS, OPC UA, підтримка IoT-платформ (Azure IoT, AWS IoT Core, 

ThingsBoard тощо). 

Середній рівень кіберфізичної системи моніторингу водних ресурсів є 

критичним для забезпечення безперебійного, захищеного та ефективного 

транспортування даних від сенсорів до аналітичних систем. Його правильне 

проєктування гарантує масштабованість, відмовостійкість та оперативність 

прийняття рішень у реальному часі. 

Для формування середнього рівня кіберфізичної системи моніторингу 

водних ресурсів використовуватимемо контролер Raspberry Pi – одноплатний 

комп’ютер, який ідеально підходить для задач збору, обробки та передачі даних із 

сенсорів завдяки своїй гнучкості, компактності та можливості підключення до 

мереж. 
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Контролер Raspberry Pi (рис. 2.6) є ефективним, гнучким і недорогим 

рішенням для реалізації середнього рівня кіберфізичної системи моніторингу 

водних ресурсів. Його можна швидко інтегрувати в пілотні або маломасштабні 

проєкти, з подальшою можливістю масштабування. 

 

 

Рис. 2.6 – Контролер Raspberry Pi 

 

Функції Raspberry Pi у середньому рівні кіберфізичної системи моніторингу: 

1. Збір даних – підключення до сенсорів напряму через GPIO або через 

UART/I2C/SPI, збір інформації з багатьох датчиків одночасно; 

2. Локальна обробка – виконання програм фільтрації, попереднього аналізу, 

виявлення аномалій, збереження даних у базі (наприклад, SQLite або InfluxDB). 

3. Комунікація – передача даних у хмару або на сервер через MQTT, HTTP, 

FTP, WebSocket, підтримка бездротових протоколів (Wi-Fi, 4G через модем). 
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4. Інтеграція з іншими пристроями – підключення камер, дисплеїв, SD-карт, 

модулів LoRa або NB-IoT, можливість відображення локальної візуалізації через 

веб-інтерфейс. 

5. Автоматизація – реалізація правил, наприклад: якщо рівень pH > 9 – 

надіслати сигнал тривоги, розширення через Node-RED або Python-скрипти. 

Перевагами Raspberry Pi є: дешевизна та доступність, широка спільнота 

розробників, гнучкість у підключенні датчиків і мереж, легкість програмування 

(Python, C++, Node.js). 

Обмеження Raspberry Pi: не призначений для екстремальних умов (пил, 

волога, високі температури), обмежена обчислювальна потужність у порівнянні з 

промисловими контролерами, потребує захисту корпусом у польових умовах. 

Raspberry Pi є ефективним, гнучким і недорогим рішенням для реалізації 

середнього рівня кіберфізичної системи моніторингу водних ресурсів. Його можна 

швидко інтегрувати в пілотні або маломасштабні проєкти, з подальшою 

можливістю масштабування. 

Raspberry Pi – це одноплатний мікрокомп’ютер, який часто використовується 

як контролер у системах моніторингу завдяки своїй універсальності, малій вартості 

та компактності. Його можна застосовувати як проміжну ланку між сенсорами та 

обчислювальними або хмарними сервісами. Контролер здатен одночасно 

отримувати дані з кількох сенсорів, виконувати їх попередню обробку, зберігати 

локально або передавати далі через інтернет за допомогою Wi-Fi, Ethernet або 

мобільного зв’язку. Raspberry Pi підтримує роботу з багатьма протоколами та 

стандартами зв’язку, легко програмується (особливо мовою Python) і дозволяє 

реалізовувати як прості функції збору даних, так і складні алгоритми аналізу чи 

виявлення аномалій. Завдяки доступу до цифрових та аналогових входів/виходів, 

він може безпосередньо взаємодіяти з різноманітними сенсорами, а також 

працювати з зовнішніми пристроями, такими як модулі зв'язку або камери. 

Raspberry Pi не призначений для роботи в жорстких умовах без додаткового 

захисту, однак його активно використовують у дослідницьких проєктах, пілотних 

системах моніторингу та освітніх цілях. 
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Крім своєї апаратної гнучкості, Raspberry Pi має розвинене програмне 

середовище, що дозволяє розробляти та запускати повноцінні додатки на базі 

операційних систем Linux, зокрема Raspberry Pi OS. Це відкриває можливості для 

інтеграції з базами даних, веб-сервісами, візуалізаційними платформами, а також 

для розгортання локальних веб-інтерфейсів керування системою моніторингу. У 

випадку з водними ресурсами контролер може бути запрограмований на 

регулярний збір показників якості води, збереження історії вимірювань, передачу 

даних у хмару або на сервер, а також автоматичне надсилання сповіщень у разі 

перевищення допустимих значень. 

Його обчислювальні можливості дозволяють реалізовувати елементи 

штучного інтелекту або машинного навчання безпосередньо на пристрої, 

наприклад, для прогнозування рівня забруднення. Завдяки великій спільноті 

користувачів Raspberry Pi, існує широкий спектр бібліотек, готових рішень і 

документації, що значно полегшує розробку і впровадження проєктів. Таким 

чином, Raspberry Pi є ефективною основою для створення інтелектуального вузла 

кіберфізичної системи, який виконує функції зв’язку, аналізу, прийняття рішень і 

взаємодії з іншими рівнями інфраструктури моніторингу водних ресурсів. 

У практичному застосуванні Raspberry Pi може виступати як центральний 

елемент локального вузла системи моніторингу. Наприклад, у віддалених ділянках 

річок або водойм він може керувати мережею сенсорів, збираючи дані про 

температуру, pH, електропровідність, концентрацію розчинених домішок, а також 

метеорологічні показники, якщо це потрібно для аналізу. У таких умовах Raspberry 

Pi часто поєднується з сонячною панеллю, контролером заряду й акумулятором, що 

дозволяє забезпечити автономну та безперебійну роботу впродовж тривалого часу. 

Крім збору даних, Raspberry Pi може виступати в ролі мікросервера, що 

забезпечує локальний доступ до системи через веб-інтерфейс або мобільний 

додаток. Це особливо зручно для технічного обслуговування або для локальних 

екологічних служб. Контролер також може реалізовувати первинне прийняття 

рішень – наприклад, вмикати насос, відкривати або закривати клапан, запускати 
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сигнал тривоги або активувати GSM-модем для надсилання повідомлення у разі 

небезпечного рівня забруднення. 

У системах більших масштабів кілька Raspberry Pi можуть працювати у 

зв’язці, передаючи дані на центральний сервер або до хмарної платформи, де 

виконується їх централізована обробка. Такий підхід підвищує гнучкість і 

масштабованість системи, дозволяючи оперативно розширювати мережу 

спостереження без значних витрат на дорогі промислові контролери. 

Завдяки поєднанню функціональності, низької вартості, підтримки сучасних 

технологій зв’язку та широких можливостей програмування, Raspberry Pi є 

надзвичайно ефективним компонентом для середнього рівня кіберфізичних систем 

моніторингу водних ресурсів – особливо у випадках, коли потрібна гнучкість, 

автономність та економічна доцільність. 

Важливим аспектом використання Raspberry Pi як контролера середнього 

рівня є його здатність до інтеграції з хмарними сервісами, такими як AWS IoT, 

Google Cloud IoT або відкритими платформами на кшталт ThingsBoard чи Node-

RED. Це дозволяє не лише передавати дані у режимі реального часу, але й 

створювати повноцінні аналітичні та візуалізаційні рішення, керовані дистанційно. 

Дані з Raspberry Pi можуть автоматично надходити у хмару, де вони аналізуються, 

архівуються та представляються у вигляді графіків, карт чи звітів для користувачів, 

операторів або екологічних служб. 

Raspberry Pi також дає змогу реалізувати кібербезпеку на базовому рівні – 

шляхом налаштування захищених каналів зв’язку (наприклад, MQTT over TLS), 

обмеження доступу через SSH, застосування фаєрволів та аутентифікації 

користувачів. У контексті захисту водних ресурсів, де дані можуть мати 

стратегічне значення, ці можливості є особливо важливими. 

Завдяки розвиненій екосистемі аксесуарів Raspberry Pi можна легко 

доповнити функціональністю, що виходить за межі стандартного моніторингу. 

Наприклад, підключення камери дозволяє проводити відеоспостереження за 

станом водойми або обладнання, а GPS-модуль – здійснювати геоприв’язку даних, 

що особливо корисно в мобільних або плаваючих платформах. Через інтеграцію з 
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датчиками рівня води, швидкості течії чи гідрологічними буями, Raspberry Pi може 

бути частиною комплексного моніторингового рішення, здатного аналізувати не 

лише якість, а й динаміку водних ресурсів. 

Загалом, завдяки високій функціональній гнучкості, доступності й підтримці 

сучасних технологій, Raspberry Pi перетворюється з простого контролера на 

повноцінний «розумний вузол» у складі кіберфізичної системи. Він забезпечує 

зв’язок між фізичним середовищем та цифровою інфраструктурою, сприяючи 

формуванню інтелектуального управління водними ресурсами – як на локальному 

рівні, так і в рамках регіональних або національних моніторингових систем. 

Вибір стандарту передачі даних залежить від: типу датчиків (цифрові, 

аналогові, інтелектуальні), відстані до датчиків, потреб у швидкості обміну та 

стабільності зв’язку, енергоспоживання та умов розміщення. 

Оскільки для більшості обраних раніше датчиків якості води рекомендовано 

використовувати Wi-Fi або Bluetooth, залежно від підтримки самим датчиком, то у 

проєктованій кіберізичній системі моніторингу водних ресурсів оберемо 

стандарти передачі даних Wi-Fi та Bluetooth. Wi-Fi є стандартом бездротової 

передачі даних, який використовується для підключення пристроїв до 

комп'ютерних мереж або Інтернету. Wi-Fi може бути використаний для передачі 

даних на великі відстані в межах локальної мережі або підключення до Інтернету 

через маршрутизатор. Bluetooth – це стандарт бездротової передачі даних для 

коротких відстаней. Він регулюється стандартом IEEE 802.15.1. Bluetooth зазвичай 

використовується для підключення пристроїв на короткій відстані. 

Wi-Fi має більший радіус дії, до 100 м у відкритому просторі (залежно від 

стандарту), у той час як Bluetooth – до 100 м для Bluetooth 5.0 і менше для 

попередніх версій. Wi-Fi забезпечує більшу швидкість передачі даних (до 9.6 Гбіт/с 

для Wi-Fi 6), тоді як Bluetooth зазвичай має швидкість до 3 Мбіт/с (для Bluetooth 

4.0). Bluetooth, зокрема Bluetooth Low Energy (BLE), споживає значно менше 

енергії, що робить його ідеальним для використання в мобільних пристроях і 

датчиках, які потребують тривалої автономної роботи. 
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2.3 Висновки 

 

Отже, в розділі виконано вибір датчиків для формування нижнього рівня 

кіберфізичної системи моніторингу водних ресурсів. Для формування нижнього 

рівня кіберфізичної системи моніторингу водних ресурсів використовуватимемо 

датчик Risinglink Smart Monitor для вимірювання рівня води, який має гарне 

співвідношення ціни та діапазону вимірювань, автономне живлення та 

комунікацію через поширений протокол Wi-Fi, а також є рішенням з мобільним 

сповіщенням, що є дуже зручним для реалізації кіберфізичної системи; датчик 

HOBO MX2201 для вимірювання температури води; датчик PASCO Wireless pH 

Sensor (PS-3204) для вимірювання кислотно-лужного балансу (рН) води, який має 

низьку ціну та бездротове з'єднання через Bluetooth, що забезпечує зручність у 

використанні та передачі даних; датчик Yosemitech Y4001 Handheld Multiparameter 

Water Quality Meter для визначення хімічного складу води, який є зручним для 

мобільного використання, має бездротове підключення та забезпечує можливість 

вимірювання до п'яти параметрів одночасно; датчик AquaQube 1000 для 

вимірювання швидкості потоку води; датчик Aqua TROLL 500 для визначення 

наявності домішок у воді. 

Крім цього, в розділі виконано вибір контролера для формування середнього 

рівня кіберфізичної системи моніторингу водних ресурсів. Для формування 

середнього рівня кіберфізичної системи моніторингу водних ресурсів 

використовуватимемо контролер Raspberry Pi – одноплатний комп’ютер, який 

ідеально підходить для задач збору, обробки та передачі даних із сенсорів завдяки 

своїй гнучкості, компактності та можливості підключення до мереж. 

Також у розділі виконано вибір стандартів для передачі даних між 

компонентами кіберфізичної моніторингу водних ресурсів. Оскільки для більшості 

обраних раніше датчиків якості води рекомендовано використовувати Wi-Fi або 

Bluetooth, залежно від підтримки самим датчиком, то у проєктованій кіберізичній 

системі моніторингу водних ресурсів оберемо стандарти передачі даних Wi-Fi та 

Bluetooth.  
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3 МЕТОД ТА АЛГОРИТМ ДІЯЛЬНОСТІ КІБЕРФІЗИЧНОЇ СИСТЕМИ 

МОНІТОРИНГУ ВОДНИХ РЕСУРСІВ 

3.1 Метод діяльності кіберфізичної системи моніторингу водних ресурсів 

 

Діяльність кіберфізичної системи моніторингу водних ресурсів полягає в 

інтеграції фізичних елементів, таких як сенсори, з інформаційними технологіями 

для постійного збору, обробки, аналізу та передачі даних щодо стану водних 

ресурсів. Основна мета такої системи – забезпечити ефективний моніторинг якості 

води, рівня забруднення, змін кліматичних умов і надання своєчасних даних для 

ухвалення рішень щодо управління водними ресурсами. 

Основні етапи діяльності кіберфізичної системи моніторингу водних 

ресурсів: 

1. Збір даних (сенсори та пристрої збору) – кіберфізична система починає 

свою діяльність із моніторингу фізичних параметрів води. Для цього 

використовуються різноманітні обрані у 2 розділі датчики: Risinglink Smart Monitor 

для вимірювання рівня води, HOBO MX2201 для вимірювання температури води, 

PASCO Wireless pH Sensor (PS-3204) для вимірювання кислотно-лужного балансу 

(рН) води, Yosemitech Y4001 Handheld Multiparameter Water Quality Meter для 

визначення хімічного складу води, AquaQube 1000 для вимірювання швидкості 

потоку води, Aqua TROLL 500 для визначення наявності домішок у воді тощо.  

Дачики можуть бути встановлені як на постійних станціях, так і на мобільних 

платформах (наприклад, безпілотниках або плавучих пристроях). 

2. Обробка даних (контролери та алгоритми) – зібрані дані передаються на 

контролер Raspberry Pi. Тут вони можуть зазнавати попередньої обробки: 

фільтрація шуму в даних, перетворення сигналів з аналогових датчиків в цифрові, 

локальне збереження даних у разі відсутності зв'язку або для подальшого аналізу. 

Контролери можуть використовувати прості алгоритми для первинного аналізу 

даних, наприклад, виявлення аномалій або перевищення порогових значень для 

певних параметрів (наприклад, високий рівень забруднення). 
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3. Передача даних (мережі та зв'язок) – після обробки дані можуть бути 

передані на центральний сервер або в хмару для подальшого зберігання та аналізу. 

Для цього будуть використовуватися різні типи зв’язку: Wi-Fi – для передачі даних 

в межах локальних мереж та Bluetooth – для передачі даних на короткі відстані, 

наприклад, від сенсорів до контролера. 

4. Аналіз та візуалізація (хмарні сервіси, локальні сервери) – дані, передані 

на сервер або в хмару, можуть оброблятись за допомогою складніших алгоритмів 

аналізу: прогнозування (наприклад, прогноз зміни рівня води або забруднення), 

аналіз тенденцій (визначення довгострокових змін у стані водних ресурсів), 

виявлення аномалій (наприклад, раптове забруднення або зміна pH, що може 

сигналізувати про аварійну ситуацію). Дані можуть бути візуалізовані у вигляді 

графіків, карт, інтерфейсів для моніторингу в реальному часі або звітів для органів 

управління водними ресурсами. 

5. Виконання дій (автономне або централізоване управління) – за 

результатами аналізу може бути автоматично запущена реакція системи: автономні 

дії (наприклад, система може вмикати насос для очищення води, якщо рівень 

забруднення перевищує певний поріг), сповіщення (система може надсилати 

повідомлення або тривогу операторам або екологічним службам для вжиття 

негайних заходів), керування ресурсами (на основі зібраних і оброблених даних 

органи водного господарства можуть коригувати використання водних ресурсів, 

визначати запаси води або шукати шляхи для зменшення забруднення). 

6. Зворотній зв'язок і оптимізація – кіберфізична система постійно 

покращується завдяки зворотному зв'язку. Дані, отримані після виконання певних 

дій (наприклад, очищення води), можуть бути використані для подальшого 

вдосконалення алгоритмів, коригування сенсорів або налаштувань системи. Крім 

того, система може збирати історичні дані для створення більш точних моделей, 

прогнозів і сценаріїв, що дозволяє проводити довгостроковий моніторинг і оцінку 

стану водних ресурсів. 

Кіберфізична система моніторингу водних ресурсів діє як інтегроване 

середовище, яке збирає і аналізує дані від сенсорів, передає ці дані для аналізу та 
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ухвалення рішень, а також автоматизує дії для підтримки сталого стану водних 

ресурсів. Завдяки інтеграції реальних даних з інформаційними технологіями, такі 

системи допомагають своєчасно виявляти проблеми з водними ресурсами та 

мінімізувати ризики для екосистем і населення. 

Метод діяльності кіберфізичної системи моніторингу водних ресурсів 

складається з таких кроків: 

1) вибір параметрів моніторингу водних ресурсів: рівень води (wl), 

температура (wt), кислотно-лужний баланс (wрh), хімічний склад (wсс), швидкість 

потоку (wfr), наявність домішок (ipw) тощо; 

2) формування множини нормальних значень параметрів моніторингу 

водних ресурсів (з врахуванням місця моніторингу водних ресурсів): рівень води 

(nwl), температура (nwt), кислотно-лужний баланс (nwрh), хімічний склад (nwсс), 

швидкість потоку (nwfr), наявність домішок (nipw) тощо: NWMP = {nwmp1, 

nwmp2,…, nwmp6} = {nwl, nwt, nwph, nwcc, nwfr, nipw}, по перевищенню яких 

відбувається, наприклад, генерація автоматизованих рішень (запуск очисних 

систем, регулювання подачі води тощо) та сповіщення операторів;  

3) підбір та встановлення сенсорної мережі у стратегічних точках, де 

необхідно організувати моніторинг води, – підбір датчиків та ІоТ -пристроїв для 

вимірювання рівня води, температури, кислотно-лужного балансу, хімічного 

складу води, швидкості потоку, наявності домішок у воді тощо для безперервного 

збору даних із водойм, річок, озер, ґрунтових вод;  

4) збір даних з встановлених датчиків, підключених у мережу Інтернету 

речей, та формування множини WMP = {wmp1, wmp2,…, wmp6} = {wl, wt, wph, wcc, 

wfr, ipw} в певний момент часу; 

кібернетичний рівень (обробка та передача даних): 

5) використання бездротових мереж (Bluetooth, Wi-Fi тощо) для передачі 

інформації у хмару або локальний центр обробки із забезпеченням безпеки та 

цілісності даних під час передавання; 

6) збір інформації на хмарних серверах або локальних обчислювальних 

вузлах; 
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7) попередня фільтрація та агрегація даних; 

8) візуалізація даних у реальному часі через цифрові панелі; 

аналітичний та управлінський рівні (обробка даних та прийняття рішень): 

9) аналіз отриманих даних в реальному часі з метою виявлення відхилень, 

аномалій, прогнозування змін, моделювання сценаріїв впливу різних факторів на 

стан водних ресурсів, виявлення потенційних загроз в рамках забезпечення 

моніторингу водних ресурсів: 

9.1) якщо рівень води (wl) суттєво вищий чи суттєво нижчий за норму 

(nwl), то відбувається формування сигналів про небезпечні 

відхилення або порушення, сповіщення операторів, після якого 

відбувається генерація автоматизованих рішень (запуск очисних 

систем, регулювання подачі води тощо) або операторське 

реагування; 

9.2) якщо температура (wt) суттєво вища чи суттєво нижча за норму для 

даної пори року в даній місцевості (nwt), то відбувається формування 

сигналів про небезпечні відхилення або порушення, сповіщення 

операторів, після якого відбувається генерація автоматизованих 

рішень (запуск очисних систем, регулювання подачі води тощо) або 

операторське реагування; 

9.3) якщо кислотно-лужний баланс (wрh) суттєво вищий чи суттєво 

нижчий за норму (nwph), то відбувається формування сигналів про 

небезпечні відхилення або порушення, сповіщення операторів, після 

якого відбувається генерація автоматизованих рішень (запуск 

очисних систем, регулювання подачі води тощо) або операторське 

реагування; 

9.4) якщо хімічний склад води (wсс) суттєво відрізняється від норми 

(nwcc), то відбувається формування сигналів про небезпечні 

відхилення або порушення, сповіщення операторів, після якого 

відбувається генерація автоматизованих рішень (запуск очисних 
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систем, регулювання подачі води тощо) або операторське 

реагування; 

9.5) якщо швидкість потоку (wfr) суттєво вища чи суттєво нижча за норму 

(nwfr), то відбувається формування сигналів про небезпечні 

відхилення або порушення, сповіщення операторів, після якого 

відбувається генерація автоматизованих рішень (запуск очисних 

систем, регулювання подачі води тощо) або операторське 

реагування; 

9.6) якщо рівень наявності домішок (ipw) суттєво вищий за норму (nipw), 

то відбувається формування сигналів про небезпечні відхилення або 

порушення, сповіщення операторів, після якого відбувається 

генерація автоматизованих рішень (запуск очисних систем, 

регулювання подачі води тощо) або операторське реагування; 

звітність та візуалізація: 

10) довготривале зберігання інформації для аналізу трендів та 

прогнозування; 

11) побудова графіків, карт, панелей управління; 

12) генерація звітів для державних органів, екологічних інституцій, 

громадськості тощо із підтримкою стандартів прозорості та відкритості даних. 

Розроблений метод діяльності кіберфізичної системи моніторингу водних 

ресурсів забезпечує кіберфізичну інтеграцію (поєднання фізичних (сенсори, 

об'єкти) та кібернетичних (аналітика, керування) компонентів), автономність 

(здатність функціонувати без постійного втручання людини), масштабованість 

(можливість розширення географії моніторингу), безперервність моніторингу 

(цілодобове спостереження в реальному часі). 

Практичне значення та важливість методу діяльності кіберфізичної системи 

моніторингу водних ресурсів полягає в тому, що ця система дозволяє ефективно 

управляти водними ресурсами, забезпечуючи їх сталість, якість та доступність для 

різних потреб, від побутових до промислових. Впровадження такої кіберфізичної 

системи допомагає зменшити ризики екологічних катастроф, покращити 
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моніторинг забруднення, а також забезпечити ефективне управління водними 

ресурсами в умовах зміни клімату та урбанізації. 

Кіберфізична система моніторингу водних ресурсів дозволяє завчасно 

виявляти потенційно небезпечні рівні забруднення води, таких як підвищення 

концентрації токсичних речовин, важких металів, пестицидів або навіть 

патогенних мікроорганізмів. Це дає змогу оперативно вжити заходів для 

попередження чи зменшення негативного впливу на екосистеми і здоров'я людини. 

Така здатність до раннього реагування допомагає уникнути екологічних катастроф 

та забруднення джерел питної води. 

Завдяки постійному моніторингу фізичних та хімічних параметрів води, 

кіберфізична система допомагає органам управління водними ресурсами приймати 

обґрунтовані рішення щодо використання води в сільському господарстві, 

промисловості, водопостачанні та водовідведенні. Це дозволяє: оптимізувати 

використання води, зменшуючи витрати, і забезпечити її стале використання навіть 

у регіонах із обмеженими водними ресурсами; визначати якість води для різних 

потреб, коригуючи технологічні процеси, щоб уникнути погіршення якості питної 

води. 

Кіберфізична система значно зменшує людський фактор у процесі 

моніторингу, дозволяючи автоматизувати багато етапів збору та обробки даних. 

Система може самостійно генерувати звіти, сповіщати про виявлені аномалії або 

порушення, а також ініціювати автоматичні дії (наприклад, вмикання насосів для 

очистки води або закриття клапанів). Це дозволяє знижувати витрати на ресурси та 

час, а також підвищує швидкість реагування на зміни в екологічній ситуації. 

Кіберфізична система сприяє збереженню природних водних ресурсів 

шляхом своєчасного виявлення проблем та дозволяє проводити коригувальні 

заходи. Наприклад, система може виявити місця забруднення або неконтрольоване 

використання води, що дозволяє вжити заходів для зменшення шкідливого впливу 

на екосистеми. Це є важливим для підтримки біорізноманіття водних екосистем і 

збереження стабільності водного циклу. 
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Використання кіберфізичної системи дозволяє ефективно управляти 

ресурсами, знижуючи витрати на енергоспоживання, матеріали та обслуговування. 

В автоматизованій системі з мінімальним людським втручанням можна зменшити 

витрати на персонал, а також знизити фінансові витрати на реагування на аварії та 

забруднення, оскільки проблема виявляється на ранній стадії. 

Кіберфізична система дозволяє об'єднувати дані з різних джерел – від 

сенсорів до зовнішніх екологічних даних, кліматичних прогнозів, даних від 

метеорологічних станцій тощо. Це дозволяє створювати інтегровані системи 

моніторингу, які можуть оцінювати складні взаємозв'язки між змінами в 

навколишньому середовищі та станом водних ресурсів. Такий підхід підвищує 

точність прогнозів та дозволяє планувати заходи в умовах змінного клімату. 

Кіберфзична система може інтегруватися з публічними порталами, де люди 

можуть отримувати актуальні дані про стан водних ресурсів у реальному часі. Це 

підвищує прозорість і дозволяє громадськості брати активну участь у збереженні 

водних ресурсів. Окрім цього, органи влади, екологічні організації та науковці 

можуть працювати з одними й тими ж даними, що сприяє кращій координації дій. 

Впровадження кіберфізичної системи допомагає забезпечити відповідність 

екологічним вимогам та міжнародним стандартам, таким як Європейські 

директиви з водних ресурсів або стандарти якості води. Система забезпечує 

можливість постійного контролю за виконанням екологічних нормативів, що 

важливо для організацій, які повинні звітувати перед державними органами або 

міжнародними організаціями. 

Кіберфізичні системи моніторингу водних ресурсів мають надзвичайно 

важливе значення для сталого розвитку, ефективного управління водними 

ресурсами та захисту навколишнього середовища. Вони дозволяють забезпечити 

своєчасний доступ до даних, покращити оперативність реагування на проблеми та 

оптимізувати використання води, що в кінцевому підсумку сприяє збереженню 

водних екосистем і підвищенню якості життя. Відтак метод діяльності 

кіберфізичної системи моніторингу водних ресурсів є основою проєктування та 

розроблення такої кіберфізичної системи. 
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3.2 Алгоритм діяльності кіберфізичної системи моніторингу водних 

ресурсів 

 

Алгоритм діяльності кіберфізичної системи моніторингу водних ресурсів 

описує послідовність дій, які виконує система для збору, обробки, аналізу та 

реагування на інформацію про стан водного середовища. Цей алгоритм охоплює 

взаємодію фізичних компонентів (сенсорів, контролерів) з програмними модулями 

для забезпечення безперервного, автоматизованого моніторингу та управління. 

Алгоритм діяльності кіберфізичної системи моніторингу водних ресурсів 

може включати такі кроки: 

1. Ініціалізація системи – встановлення з'єднання між сенсорами, 

контролерами (наприклад, Raspberry Pi), комунікаційними модулями та сервером, 

перевірка працездатності обладнання та коректного зчитування параметрів. 

2. Збір первинних даних – датчики вимірюють параметри води: температура, 

pH, електропровідність, рівень кисню, каламутність, наявність домішок тощо, дані 

збираються з заданою періодичністю (наприклад, щохвилини або щогодини). 

3. Попередня обробка даних на локальному контролері – перевірка даних на 

наявність шумів або аномалій, усереднення значень, нормалізація одиниць виміру, 

зберігання тимчасових копій даних на локальному носії. 

4. Передача даних до центрального сервера або хмари – використання 

стандартів зв’язку (Wi-Fi, Bluetooth тощо), шифрування або захист даних під час 

передавання (опційно), надсилання в реальному часі або з певною затримкою 

(залежно від режиму роботи). 

5. Глибокий аналіз даних – застосування аналітичних алгоритмів або ШІ для: 

виявлення перевищення порогових значень, трендової аналітики (зміни в часі), 

прогнозування потенційних загроз або змін стану води. 

6. Візуалізація результатів – відображення результатів на інформаційній 

панелі, побудова графіків, таблиць, інтерактивних карт, доступ до інформації для 

користувачів (операторів, екологів, громадськості). 
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7. Реагування на події – якщо виявлено критичне перевищення норм, то 

відбувається автоматична активація дій: надсилання SMS/електронних сповіщень, 

увімкнення насосів, фільтрів або перекриття клапанів, повідомлення відповідних 

служб (екологічна інспекція, управління водними ресурсами) тощо. 

8. Адаптація системи – оновлення алгоритмів або порогових значень на 

основі зібраної статистики, самокалібрування датчиків або планове 

обслуговування, розширення мережі сенсорів при потребі. 

9. Архівація та зберігання даних – збереження історичних даних у базі даних, 

підготовка звітів для аналізу довгострокових змін, експорт даних у формати, 

придатні для подальшої наукової обробки або використання державними 

структурами. 

Алгоритм роботи кіберфізичної системи моніторингу водних ресурсів 

забезпечує автоматичне, безперервне та надійне спостереження за станом водного 

середовища, що дозволяє вчасно реагувати на небезпеки, приймати обґрунтовані 

управлінські рішення та забезпечити стале використання водних ресурсів. 

Основними перевагами алгоритму діяльності кіберфізичної системи 

моніторингу водних ресурсів, які роблять його ефективним, масштабованим і 

придатним для практичного застосування в умовах сучасних викликів, є: 

безперервність та реальний час роботи, висока точність та достовірність, 

оперативність реагування, масштабованість та гнучкість, енергоефективність і 

економія ресурсів, можливість інтеграції з іншими інформаційними технологіями 

та системами, підтримка прийняття рішень, прозорість та відкритість тощо. 

Алгоритм діяльності кіберфізичної системи є інтелектуальним ядром цифрового 

екологічного моніторингу. Його переваги дозволяють досягти не тільки 

оперативного контролю якості води, але й довготривалого ефекту у формуванні 

екологічно безпечної інфраструктури, стійкої до ризиків і змін навколишнього 

середовища. 

Блок-схема узагальненого алгоритму діяльності кіберфізичної системи 

моніторингу водних ресурсів представлена на рис. 3.1. 
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Рисунок 3.1 – Блок-схема узагальненого алгоритму діяльності кіберфізичної 

системи моніторингу водних ресурсів 



65 
 

3.3 Висновки  

 

В розділі розроблений метод діяльності кіберфізичної системи моніторингу 

водних ресурсів, який забезпечує кіберфізичну інтеграцію (поєднання фізичних 

(сенсори, об'єкти) та кібернетичних (аналітика, керування) компонентів), 

автономність (здатність функціонувати без постійного втручання людини), 

масштабованість (можливість розширення географії моніторингу), безперервність 

моніторингу (цілодобове спостереження в реальному часі). 

Практичне значення та важливість методу діяльності кіберфізичної системи 

моніторингу водних ресурсів полягає в тому, що ця система дозволяє ефективно 

управляти водними ресурсами, забезпечуючи їх сталість, якість та доступність для 

різних потреб, від побутових до промислових. Впровадження такої кіберфізичної 

системи допомагає зменшити ризики екологічних катастроф, покращити 

моніторинг забруднення, забезпечити ефективне управління водними ресурсами в 

умовах зміни клімату та урбанізації, завчасно виявляти потенційно небезпечні рівні 

забруднення води, таких як підвищення концентрації токсичних речовин, важких 

металів, пестицидів або навіть патогенних мікроорганізмів, оперативно вжити 

заходів для попередження чи зменшення негативного впливу на екосистеми і 

здоров'я людини, уникнути екологічних катастроф та забруднення джерел питної 

води, приймати обґрунтовані рішення щодо використання води в сільському 

господарстві, промисловості, водопостачанні та водовідведенні, визначати якість 

води для різних потреб, коригуючи технологічні процеси, щоб уникнути 

погіршення якості питної води, автоматизувати багато етапів збору та обробки 

даних, знижувати витрати на ресурси та час, а також підвищувати швидкість 

реагування на зміни в екологічній ситуації, ефективно управляти ресурсами, 

знижуючи витрати на енергоспоживання, матеріали та обслуговування, підвищує 

точність прогнозів та дозволяє планувати заходи в умовах змінного клімату, 

забезпечити відповідність екологічним вимогам та міжнародним стандартам, 

забезпечує можливість постійного контролю за виконанням екологічних 

нормативів. 
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Крім цього, в розділі розроблено також алгоритм діяльності кіберфізичної 

системи моніторингу водних ресурсів, який забезпечує автоматичне, безперервне 

та надійне спостереження за станом водного середовища, що дозволяє вчасно 

реагувати на небезпеки, приймати обґрунтовані управлінські рішення та 

забезпечити стале використання водних ресурсів, є ефективним, масштабованим і 

придатним для практичного застосування в умовах сучасних викликів. Алгоритм 

діяльності кіберфізичної системи є інтелектуальним ядром цифрового екологічного 

моніторингу. Його переваги дозволяють досягти не тільки оперативного контролю 

якості води, але й довготривалого ефекту у формуванні екологічно безпечної 

інфраструктури, стійкої до ризиків і змін навколишнього середовища. 

Алгоритм діяльності кіберфізичної системи моніторингу водних ресурсів 

забезпечує автоматизований, безперервний і високоточний контроль стану водного 

середовища в реальному часі. Завдяки поєднанню сенсорів, контролерів і 

аналітичних програмних рішень система оперативно виявляє відхилення, реагує на 

критичні події, формує прогнози та підтримує ухвалення рішень. Вона легко 

масштабується, економічно ефективна та сприяє прозорості екологічного 

моніторингу. Такий підхід є ключем до сталого управління водними ресурсами й 

запобігання екологічним ризикам. 
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4 КІБЕРФІЗИЧНА СИСТЕМА МОНІТОРИНГУ ВОДНИХ РЕСУРСІВ 

4.1 Кіберфізична система моніторингу водних ресурсів 

 

Кіберфізична система моніторингу водних ресурсів є інтегрованим 

технологічним середовищем, яке поєднує фізичні компоненти (сенсори, 

контролери, виконавчі пристрої) з цифровими (програмне забезпечення, алгоритми 

аналізу, передача даних) для забезпечення безперервного контролю якості води. 

Система функціонує в режимі реального часу, автоматично збираючи, обробляючи 

та аналізуючи інформацію про фізико-хімічні характеристики води, виявляючи 

відхилення від нормативів і передаючи результати до хмарних або локальних 

серверів. Її діяльність охоплює всі рівні – від зчитування параметрів середовища до 

прийняття рішень на основі алгоритмів штучного інтелекту або прогнозної 

аналітики. Така система дозволяє оперативно реагувати на екологічні загрози, 

оптимізувати використання водних ресурсів і підвищити ефективність управління 

водним середовищем, сприяючи його сталому розвитку та збереженню для 

майбутніх поколінь.  

Основні компоненти кіберфізичної системи моніторингу водних ресурсів: 

1) датчики Risinglink Smart Monitor для вимірювання рівня води;  

2) датчики HOBO MX2201 для вимірювання температури води; 

3) датчики PASCO Wireless pH Sensor (PS-3204) для вимірювання кислотно-

лужного балансу (рН) води;  

4) датчики Yosemitech Y4001 Handheld Multiparameter Water Quality Meter для 

визначення хімічного складу води; 

5) датчики AquaQube 1000 для вимірювання швидкості потоку води; 

6) датчики Aqua TROLL 500 для визначення наявності домішок у воді; 

7) контролер Raspberry Pi; 

8) стандарти передачі даних Wi-Fi та Bluetooth. 

Спроєктуємо архітектуру кіберфізичної системи моніторингу водних 

ресурсів на основі розробленого методу діяльності – рис. 4.1. 
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Рисунок 4.1 – Архітектура кіберфізичної системи моніторингу водних ресурсів 
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Ключовою особливістю кіберфізичної системи є здатність до адаптації та 

самоорганізації – вона може змінювати параметри моніторингу відповідно до 

зовнішніх умов, наприклад, під час паводків, посух або викидів забруднюючих 

речовин. Завдяки взаємодії між фізичними датчиками та обчислювальними 

модулями, система не лише фіксує наявний стан водного середовища, а й виявляє 

тенденції змін, що особливо важливо для довгострокового прогнозування 

екологічних ризиків. Передача даних здійснюється за допомогою бездротових 

технологій, таких як Wi-Fi, Bluetooth тощо, що забезпечує розгортання системи 

навіть у віддалених регіонах. Інформаційні потоки обробляються централізовано з 

можливістю подальшої візуалізації результатів на панелях управління, відкритих 

платформах або мобільних пристроях. У результаті така система стає ефективним 

інструментом для забезпечення екологічної безпеки, контролю за дотриманням 

санітарних норм, підтримки рішень у сфері водопостачання, аграрного планування, 

урбаністики та реагування на надзвичайні ситуації. 

Метою кіберфізичної системи моніторингу водних ресурсів є забезпечення 

надійного, безперервного та автоматизованого контролю за якісними та 

кількісними показниками водного середовища з метою своєчасного виявлення 

відхилень, запобігання екологічним загрозам і підтримки прийняття ефективних 

управлінських рішень. Система спрямована на створення єдиного цифрового 

простору спостереження за водними ресурсами, що дозволяє підвищити екологічну 

безпеку, оптимізувати використання води, забезпечити сталий розвиток та доступ 

до актуальної інформації для зацікавлених сторін – державних установ, 

громадськості, науковців і підприємств. 

Кіберфізична система моніторингу водних ресурсів має низку ключових 

переваг та широких можливостей, які роблять її ефективним інструментом для 

сучасного екологічного управління. Однією з головних переваг є автоматизація 

процесу моніторингу, що дозволяє здійснювати збір даних у режимі реального часу 

без постійної участі людини. Висока точність вимірювань, забезпечена сучасними 

сенсорами та алгоритмами фільтрації даних, сприяє підвищенню достовірності 

екологічної інформації. Система характеризується гнучкістю та масштабованістю 



70 
 

– вона може бути адаптована під різні типи водних об’єктів, розширена шляхом 

додавання нових сенсорів або модулів, інтегрована з іншими інформаційними 

платформами. 

До можливостей системи належить виявлення забруднень та аномалій у 

водному середовищі, побудова трендів і прогнозів змін якості води, а також 

автоматичне реагування на критичні ситуації шляхом сповіщення або активації 

відповідних технічних заходів. Система дозволяє зберігати та аналізувати історичні 

дані, формувати звіти для державних і наукових структур, а також забезпечує 

прозорість і доступ до інформації для громадськості. В цілому, її використання 

підвищує ефективність екологічного нагляду, сприяє прийняттю обґрунтованих 

рішень і підтримує реалізацію стратегій сталого управління водними ресурсами. 

Масштабування та подальший розвиток кіберфізичної системи моніторингу 

водних ресурсів є важливими чинниками для забезпечення її ефективного 

функціонування у широких географічних, екологічних та управлінських умовах. 

Масштабування передбачає розширення мережі сенсорів на більшу кількість 

водних об’єктів – від окремих річок і озер до цілих водозбірних басейнів або 

регіонів. При цьому можлива інтеграція нових типів сенсорів, які фіксують 

специфічні параметри (наприклад, мікропластик, нітрати, важкі метали), а також 

підключення мобільних або автономних платформ – безпілотних апаратів, 

плавучих станцій, супутникових даних. 

У плані технологічного розвитку система може бути вдосконалена за рахунок 

впровадження штучного інтелекту та машинного навчання, що дозволить 

здійснювати інтелектуальний аналіз даних, автоматично виявляти закономірності 

та прогнозувати ризики. Також важливим напрямом є підвищення 

енергоефективності системи – зокрема, використання енергії сонця або вітру для 

живлення віддалених вузлів. На рівні інформаційної інфраструктури 

передбачається розвиток хмарних платформ, що забезпечать централізовану 

обробку, зберігання та доступ до даних для різних груп користувачів – від 

екологічних служб до громадських організацій. 
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Подальше вдосконалення системи також передбачає правову та інституційну 

інтеграцію – стандартизацію форматів даних, взаємодію з державними 

екосистемами моніторингу, а також залучення громадськості через сервіси 

відкритих даних. У результаті масштабована та динамічно розвинута система стає 

основою для створення цифрової моделі водного середовища, здатної забезпечити 

ефективне управління ресурсами в умовах кліматичних змін та зростаючого 

антропогенного навантаження. 

 

4.2 Приклади функціювання кіберфізичної системи моніторингу водних 

ресурсів 

 

Розглянемо приклади функціювання кіберфізичної системи моніторингу 

водних ресурсів.  

У центральній частині міста встановлено сенсорну мережу, що включає 

датчики Risinglink Smart Monitor, HOBO MX2201 та PASCO Wireless pH Sensor. 

Система щогодини фіксує підвищення рівня домішок (ipw) та зміну рН (wph), що 

збігається з викидом стічних вод із промислової зони. Після фіксації відхилення від 

нормальних значень (nipw та nwph), Raspberry Pi передає дані через Wi-Fi на 

хмарний сервер, де формується тривожний сигнал. Автоматично надсилається 

сповіщення до муніципальної служби з рекомендаціями перевірити джерело 

забруднення та запустити локальні очисні фільтри. 

У гірському районі, де можливі раптові паводки, датчики рівня води 

(Risinglink) та швидкості потоку (AquaQube 1000) встановлені в руслі річки. 

Система виявляє швидке зростання показників wl та wfr, що перевищує порогові 

значення (nwl та nwfr). Контролер Raspberry Pi негайно надсилає інформацію через 

Bluetooth до локального шлюзу, а далі в хмару. Дані візуалізуються на цифровій 

панелі у центрі моніторингу, активується попередження для місцевого населення 

та служб надзвичайних ситуацій. 

У сільській громаді встановлена система для постійного контролю якості 

води зі свердловини. Датчики Aqua TROLL 500 і Yosemitech Y4001 вимірюють 
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домішки та хімічний склад. У разі виявлення підвищеного рівня нітратів, що 

перевищує nwcc, система автоматично генерує тривожний сигнал, що надходить до 

мобільного застосунку оператора. Запускається фільтраційна установка, а дані 

фіксуються в хмарному сховищі для подальшого аналізу. 

У природному заповіднику встановлено малопотужну сенсорну мережу на 

сонячних батареях. Всі показники (рівень, температура, pH, хімічний склад, 

домішки) відслідковуються з використанням енергоефективного зв’язку (Wi-

Fi/Bluetooth). Виявлення аномального підвищення температури води (wt > nwt) 

дозволяє спрогнозувати можливу загрозу для популяції риб. Дані автоматично 

передаються до екологічного центру, де формується науковий звіт і подається 

рекомендація щодо адаптації місцевої біоти до нових умов. 

На території аграрного підприємства для поливу полів використовується вода 

з каналу. Система на базі датчиків HOBO MX2201, PASCO Wireless pH Sensor і 

Aqua TROLL 500 щодня фіксує температуру, рН та наявність домішок. Після 

підвищення температури (wt > nwt) у спекотний період і перевищення рівня 

домішок (ipw > nipw), система автоматично повідомляє агронома через хмарний 

портал та пропонує регулювання графіка поливу, щоб уникнути пошкодження 

посівів. Дані зберігаються для аналізу продуктивності зрошення впродовж сезону. 

У місті система моніторингу встановлена в резервуарах питної води та 

системах зворотного водопостачання. Raspberry Pi з'єднаний з мережею датчиків 

(Yosemitech Y4001, PASCO PS-3204) через Wi-Fi. У разі зміни хімічного складу 

води (wcc ≠ nwcc), що може вказувати на внутрішнє забруднення труб, система 

генерує попередження для служби водоканалу. Автоматично формується сигнал 

про потребу в очищенні фільтраційного обладнання, що мінімізує ризики для 

здоров’я населення. 

Біля заводу встановлено сенсори Aqua TROLL 500 та Risinglink Smart Monitor 

для вимірювання рівня стоку та домішок. При виявленні перевищення норм (ipw > 

nipw) система передає дані в хмару, де вони автоматично порівнюються з 

історичними записами. Якщо спостерігається негативна тенденція, формується звіт 

до екологічної інспекції з геоприв'язкою інциденту. Одночасно запускається 
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внутрішня процедура повторної очистки, передбачена системою менеджменту 

підприємства. 

У прибережній зоні річки встановлено датчики для контролю температури 

води (HOBO MX2201), кислотно-лужного балансу (PASCO Wireless pH Sensor) та 

наявності домішок (Aqua TROLL 500). У розпал літнього сезону система фіксує 

зміну рН і зростання концентрації домішок після сильних дощів. Дані автоматично 

передаються в цифрову панель управління, а система формує повідомлення для 

місцевої адміністрації про необхідність тимчасово обмежити купання та посилити 

фільтрацію води. Завдяки своєчасному втручанню вдається уникнути санітарних 

порушень і забезпечити безпеку відвідувачів. 

Система моніторингу водних ресурсів інтегрована в платформу «розумного 

міста», яка об’єднує дані з різних джерел – від моніторингу повітря до систем 

водопостачання. Дані з Raspberry Pi передаються в об'єднаний міський центр 

аналітики, де поєднуються з показниками споживання води, метеоумовами та 

енергоспоживанням. Такий підхід дозволяє ефективно регулювати тиск у 

водопровідній мережі, оптимізувати споживання ресурсів і прогнозувати пікові 

навантаження. Наприклад, у період посухи система здатна автономно скорочувати 

обсяги зрошення парків без шкоди для зелених зон. 

Такі приклади ілюструють високу адаптивність системи до різних середовищ 

та задач – від захисту природних екосистем до управління міською 

інфраструктурою, від забезпечення безпеки громадян і довкілля до підвищення 

ефективності міського управління. 

Впровадження кіберфізичних систем моніторингу водних ресурсів має 

значний потенціал для підвищення ефективності управління водними ресурсами та 

покращення екологічного стану водних об’єктів. Така система дозволяє не лише 

оперативно збирати та передавати дані з численних сенсорів, але й здійснювати їх 

комплексний аналіз у реальному часі для виявлення відхилень від норми та 

автоматизованого реагування на різноманітні екологічні та техногенні загрози. 

Однією з основних переваг є своєчасне виявлення потенційних небезпек, 

таких як забруднення води, зміни температури чи рівня води, що дозволяє 
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оперативно реагувати на порушення та запобігати значним екологічним 

катастрофам. Крім того, автоматизовані системи реагування, як-то запуск очисних 

установок або регулювання подачі води, зменшують необхідність в ручному 

втручанні, що знижує витрати та підвищує точність управлінських рішень. 

Інтеграція таких систем у контексті «розумних міст» або 

сільськогосподарських підприємств дозволяє оптимізувати використання водних 

ресурсів, знижуючи їх витрати та підвищуючи ефективність зрошення чи 

водопостачання. Збирання даних на всіх етапах забезпечує можливість детального 

аналізу, що сприяє виявленню тенденцій, прогнозуванню змін та довготривалому 

плануванню з урахуванням екологічних факторів. 

Універсальність та адаптивність такої системи, здатної працювати в різних 

умовах – від природних екосистем до урбанізованих зон, робить її важливим 

інструментом не лише для державного та муніципального управління, але й для 

навчання, наукових досліджень і навіть громадських ініціатив. 

 

4.3 Висновки 

 

В розділі розроблено архітектуру кіберфізичної системи моніторингу водних 

ресурсів, яка є інтегрованим технологічним середовищем, що поєднує фізичні 

компоненти (датчики, контролери) з цифровими (програмне забезпечення, 

алгоритми аналізу, передача даних) для забезпечення безперервного контролю 

якості води. Система функціонує в режимі реального часу, автоматично збираючи, 

обробляючи та аналізуючи інформацію про фізико-хімічні характеристики води, 

виявляючи відхилення від нормативів і передаючи результати до хмарних або 

локальних серверів. Крім цього, в розділі представлено приклади роботи такої 

системи, які доводять, що впровадження кіберфізичних систем моніторингу водних 

ресурсів є важливим кроком до сталого розвитку, ефективного управління водними 

ресурсами та забезпечення безпеки навколишнього середовища на різних рівнях.  
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ВИСНОВКИ 

 

У роботі забезпечено автоматизацію процесу моніторингу водних ресурсів, 

зокрема, моніторингу рівня води, температури води, кислотно-лужного балансу 

води, хімічного складу води, швидкості потоку води, наявності домішок у воді за 

результатами виконаних теоретичних та практичних досліджень. 

Актуальність впровадження кіберфізичної системи моніторингу водних 

ресурсів в Україні зумовлена кількома критичними факторами, які підкреслюють 

необхідність використання таких технологій для сталого управління водними 

ресурсами. По-перше, Україна стикається з низкою проблем у сфері водних 

ресурсів, зокрема, дефіцитом води в окремих регіонах, забрудненням водойм та 

змінами клімату, що призводять до змін у режимі опадів та підвищення 

температури. Кіберфізична система дозволяє оперативно отримувати інформацію 

про стан водних ресурсів, миттєво реагувати на зміни та ефективно управляти 

водними ресурсами, мінімізуючи негативні наслідки таких змін. По-друге, сучасні 

методи моніторингу, що використовують датчики для вимірювання хімічного 

складу води, рівня, температури та інших параметрів, надають точнішу та швидшу 

інформацію про стан водойм, що дозволяє вчасно виявляти забруднення та вживати 

заходів для запобігання екологічним катастрофам, а також оптимізувати 

водоспоживання у сільському господарстві та промисловості. По-третє, в умовах 

змін клімату та зростаючого попиту на водні ресурси для різних секторів економіки 

Україні необхідно впроваджувати інноваційні підходи до управління водними 

ресурсами. Кіберфізичні системи можуть стати важливим інструментом для 

інтеграції даних з різних джерел і автоматизації процесу прийняття рішень, що 

дозволяє ефективно оптимізувати використання води та знизити її витрати. 

Враховуючи ці фактори, впровадження кіберфізичних систем моніторингу водних 

ресурсів є важливим кроком на шляху до сталого управління водними ресурсами в 

Україні, що сприятиме збереженню екологічного балансу, покращенню якості води 

та ефективному використанню цього стратегічного ресурсу.  



76 
 

В першому розділі виконано аналіз відомих методів та рішень щодо 

моніторингу стану водних ресурсів.  

У другому розділі здійснено вибір датчиків для формування нижнього рівня 

кіберфізичної системи моніторингу водних ресурсів. Для цього використаємо 

датчик Risinglink Smart Monitor для вимірювання рівня води, який має оптимальне 

співвідношення ціни та діапазону вимірювань, автономне живлення та підтримку 

комунікації через поширений протокол Wi-Fi, а також мобільне сповіщення, що 

зручно для впровадження в систему. Для вимірювання температури води обраний 

датчик HOBO MX2201, а для вимірювання кислотно-лужного балансу води – 

датчик PASCO Wireless pH Sensor (PS-3204), який має низьку вартість і бездротову 

передачу через Bluetooth, що забезпечує зручність у використанні. Для визначення 

хімічного складу води використовується датчик Yosemitech Y4001 Handheld 

Multiparameter Water Quality Meter, який дозволяє вимірювати до п’яти параметрів 

одночасно та має бездротове підключення, що зручно для мобільного 

використання. Для вимірювання швидкості потоку води обраний датчик AquaQube 

1000, а для визначення наявності домішок у воді – датчик Aqua TROLL 500. 

Також в другому розділі здійснено вибір контролера для формування 

середнього рівня кіберфізичної системи моніторингу водних ресурсів. Для цього 

використаємо контролер Raspberry Pi – одноплатний комп’ютер, який чудово 

підходить для збору, обробки та передачі даних з сенсорів завдяки своїй гнучкості, 

компактності та можливості підключення до мережі. 

Окрім цього, в другому розділі розглянуто стандарти передачі даних між 

компонентами системи моніторингу водних ресурсів. Оскільки більшість обраних 

датчиків для вимірювання якості води підтримують передачу даних через Wi-Fi або 

Bluetooth, у розробленій кіберфізичній системі моніторингу водних ресурсів 

будуть використовуватися ці стандарти для передачі даних. 

У третьому розділі розроблено метод діяльності кіберфізичної системи 

моніторингу водних ресурсів, який забезпечує інтеграцію фізичних (сенсори, 

об'єкти) та кібернетичних (аналітика, керування) компонентів, автономність 

функціонування (без постійного втручання людини), масштабованість (можливість 
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розширення географії моніторингу), а також безперервність спостереження 

(цілодобове спостереження в реальному часі). 

Практичне значення цього методу полягає в тому, що він дозволяє ефективно 

управляти водними ресурсами, забезпечуючи їх сталість, якість та доступність для 

різних сфер використання, від побутових до промислових. Впровадження цієї 

системи допомагає зменшити ризики екологічних катастроф, покращити 

моніторинг забруднення, забезпечити ефективне управління водними ресурсами в 

умовах зміни клімату та урбанізації. Вона дозволяє своєчасно виявляти потенційно 

небезпечні рівні забруднення води, такі як підвищення концентрації токсичних 

речовин, важких металів, пестицидів чи патогенних мікроорганізмів, та оперативно 

вживати заходи для попередження або зменшення негативного впливу на 

екосистеми і здоров'я людини. Крім того, система допомагає уникнути екологічних 

катастроф, забруднення джерел питної води, приймати обґрунтовані рішення щодо 

водоспоживання в сільському господарстві, промисловості та водопостачанні. 

Вона також дозволяє автоматизувати етапи збору та обробки даних, знижувати 

витрати часу та ресурсів, підвищувати швидкість реагування на зміни в екологічній 

ситуації, а також підвищувати точність прогнозів для забезпечення відповідності 

екологічним вимогам і міжнародним стандартам. 

Окрім цього, в третьому розділі розроблено алгоритм діяльності 

кіберфізичної системи, який забезпечує автоматичне, безперервне та надійне 

спостереження за станом водного середовища. Це дозволяє своєчасно реагувати на 

небезпеки, приймати обґрунтовані управлінські рішення та забезпечувати стале 

використання водних ресурсів. Алгоритм є інтелектуальним ядром цифрового 

екологічного моніторингу, який має переваги не лише в оперативному контролі 

якості води, а й у створенні екологічно безпечної інфраструктури, стійкої до 

ризиків і змін навколишнього середовища. Він забезпечує автоматизований, 

високоточний контроль стану водного середовища в реальному часі, здатний 

виявляти відхилення, реагувати на критичні події, прогнозувати зміни та 

підтримувати прийняття рішень. Система є масштабованою, економічно 

ефективною та сприяє прозорості екологічного моніторингу, що є ключовим 
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елементом сталого управління водними ресурсами та запобігання екологічним 

ризикам. 

У четвертому розділі розроблено архітектуру кіберфізичної системи 

моніторингу водних ресурсів, яка являє собою інтегроване технологічне 

середовище, що об'єднує фізичні компоненти (датчики, контролери) із цифровими 

(програмне забезпечення, алгоритми аналізу, передача даних) для безперервного 

контролю якості води. Система працює в реальному часі, автоматично збираючи, 

обробляючи та аналізуючи дані про фізико-хімічні властивості води, виявляючи 

відхилення від встановлених норм і передаючи результати на хмарні або локальні 

сервери. Додатково в розділі наведено приклади функціонування цієї системи, що 

підтверджують важливість впровадження кіберфізичних систем для сталого 

розвитку, ефективного управління водними ресурсами та забезпечення екологічної 

безпеки на різних рівнях. 

Наукова новизна отриманих результатів: вдосконалено метод діяльності 

кіберфізичної системи моніторингу водних ресурсів, що відрізняється від існуючих 

аналогів кіберфізичною інтеграцією (поєднанням фізичних (сенсори, об'єкти) та 

кібернетичних (аналітика, керування) компонентів) та забезпечує автономність 

(здатність функціонувати без постійного втручання людини), масштабованість 

(можливість розширення географії моніторингу), безперервність моніторингу 

(цілодобове спостереження в реальному часі). 

Практична значущість отриманих результатів полягає у реалізації 

кіберфізичної системи моніторингу водних ресурсів, яка забезпечує збір та 

моніторинг параметрів водних ресурсів у реальному часі. 

За темою кваліфікаційної роботи опублікована одна стаття у фаховому 

науковому журналі України категорії Б (додаток А): 

1) Yu. Voichur, A. Balan. Method of operation of the cyber-physical water 

resources monitoring system. Computer systems and information technologies. 2025. 

№1. Pp. 48-53. https://doi.org/10.31891/csit-2025-1-6  

https://doi.org/10.31891/csit-2025-1-6
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