






РЕФЕРАТ

Тема квалiфiкацiйної роботи магiстра: «Узагальнений метод керування жит-

тєвим циклом Terraform-iнфраструктури для кiлькох середовищ».

Автор роботи: Коломицький Денис Євгенiйович, ст. гр. КI2м-24-2.

Керiвник роботи: Савенко Олег Станiславович, д.т.н., професор.

Пояснювальна записка: 80 с., 7 рис., 9 табл., 2 дод., 81 джерело.

INFRASTRUCTUREASCODE, TERRAFORM,ЖИТТЄВИЙЦИКЛ IНФРА-

СТРУКТУРИ,МУЛЬТИСЕРЕДОВИЩНЕРОЗГОРТАННЯ,КОНФIГУРАЦIЙНИЙ

ДРЕЙФ, БЕЗПЕРЕРВНА ДОСТАВКА, ПОЛIТИКИ ВIДПОВIДНОСТI.

Об’єктом дослiдження є процес керування життєвим циклом Terraform-

iнфраструктури для кiлькох середовищ. Предметом дослiдження є методи, моделi

та алгоритми управлiння цим циклом.Метою роботи є розроблення узагальненого

методу керування життєвим циклом Terraform-iнфраструктури для кiлькох сере-

довищ. Для розв’язання поставлених задач використовувалися методи математи-

чного моделювання, теорiя скiнченних автоматiв, теорiя множин та порiвняльний

аналiз.

Наукова новизна отриманих результатiв:

– вперше запропоновано двопроекцiйну модель життєвого циклу Terraform-

iнфраструктури для кiлькох середовищ у виглядi скiнченного автомата з восьми

стадiй та простору середовищ як частково впорядкованої множини, що вiдрi-

зняється виокремленням перевiрки вiдповiдностi плану як самостiйної стадiї та

замкненим циклом виявлення i усунення конфiгурацiйного дрейфу;

– отримав подальший розвиток метод просування змiн мiж середовища-

ми, що вiдрiзняється формалiзацiєю передумови готовностi середовища-джерела,

версiонованими знiмками конфiгурацiй та предикатом безпечностi вiдкату з ура-

хуванням зворотностi ресурсiв;

– удосконалено пiдхiд до перевiрки вiдповiдностi iнфраструктурних конфi-

гурацiй за рахунок багаторiвневої моделi полiтик з iєрархiчним успадкуванням та



трикласової класифiкацiї конфiгурацiйного дрейфу.

У першому роздiлi проведено аналiз iснуючих пiдходiв до управлiння Terra-

form-iнфраструктурою, розглянуто еволюцiю парадигм IaC, методи забезпечення

якостi, безпеки та автоматизацiї конвеєрiв доставки.Удругому роздiлi розроблено

формальний апарат та двопроекцiйну модель життєвого циклу у виглядi скiнчен-

ного автомата, механiзм просування змiн, вiдкату та багаторiвневу модель пере-

вiрки вiдповiдностi. У третьому роздiлi розроблено алгоритмiчне забезпечення

методу, сформульовано вимоги до програмних засобiв та проведено порiвняльний

аналiз з iснуючими пiдходами. У четвертому роздiлi виконано практичну реалi-

зацiю на платформi Scalr з iнфраструктурою AWS та експериментальну оцiнку за

шiстьма метриками.

Практична значимiсть полягає у можливостi застосування методу при про-

єктуваннi конвеєрiв керування мультисередовищною Terraform-iнфраструктурою

в органiзацiях, що потребують формалiзованого контролю просування змiн, бага-

торiвневої перевiрки вiдповiдностi та автоматизованого виявлення конфiгурацiй-

ного дрейфу.
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СКОРОЧЕННЯ ТА УМОВНI ПОЗНАКИ

AWS— Amazon Web Services, хмарна платформа Amazon.

CI/CD—Continuous Integration / ContinuousDelivery, безперервна iнтеграцiя

та доставка.

CLI — Command Line Interface, iнтерфейс командного рядка.

DevOps — Development Operations, методологiя розробки та експлуатацiї

програмного забезпечення.

EaC — Everything as Code, парадигма «все як код».

EC2 — Elastic Compute Cloud, сервiс вiртуальних обчислювальних ресурсiв

AWS.

GCP — Google Cloud Platform, хмарна платформа Google.

HCL — HashiCorp Configuration Language, мова опису конфiгурацiй Hashi-

Corp.

HCP — HashiCorp Cloud Platform, хмарна платформа HashiCorp.

IAM — Identity and Access Management, управлiння iдентифiкацiєю та до-

ступом.

IaC — Infrastructure as Code, iнфраструктура як код.

IfC — Infrastructure from Code, iнфраструктура з коду.

OPA — Open Policy Agent, рушiй перевiрки полiтик вiдповiдностi.

RDS — Relational Database Service, сервiс реляцiйних баз даних AWS.

S3 — Simple Storage Service, сервiс об’єктного зберiгання даних AWS.

VPC — Virtual Private Cloud, вiртуальна приватна мережа.

TF — Terraform.
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ВСТУП

Поширення хмарних технологiй та методологiй DevOps сформувало стiй-

ку тенденцiю до управлiння iнфраструктурою засобами версiонованого коду —

парадигму Infrastructure as Code (IaC). Серед iнструментiв цього класу Terra-

form посiдає центральне мiсце завдяки декларативнiй мовi опису HCL, провай-

деро-незалежнiй архiтектурi та явному механiзму управлiння станом через файл

terraform.tfstate. Практика розгортання iнфраструктури для кiлькох середо-

вищ (розробки, тестування та виробництва) є загальноприйнятою, проте управлi-

ння їхнiм життєвим циклом залишається методологiчно нерозв’язаною задачею:

iснуючi пiдходи (Terraform Workspaces, Terragrunt, GitOps CI/CD) покривають ли-

ше окремi аспекти, не забезпечуючи одночасно повної iзоляцiї середовищ, фор-

малiзованого просування змiн та автоматизованого виявлення конфiгурацiйного

дрейфу. Ця проблема пiдтверджується систематичними оглядами академiчної лi-

тератури, щофiксують брак стандартизованих практик управлiння станом як одну

з ключових невирiшених проблем галузi.

Актуальнiсть роботи полягає у вiдсутностi єдиного пiдходу, що одночасно

забезпечував би повне покриття стадiй життєвого циклу Terraform-iнфраструкту-

ри для кiлькох середовищ, формалiзовану координацiю просування змiн та авто-

матизоване виявлення i усунення конфiгурацiйного дрейфу. Наявнi в галузi пра-

ктики формуються переважно емпiрично, без опори на формалiзованi моделi, що

ускладнює їхнє порiвняння, вiдтворення та систематичне вдосконалення. Це при-

зводить до того, що органiзацiї самостiйно винаходять патерни управлiння станом

та просуванням змiн, часто повторюючи тi самi помилки й не маючи критерiїв для

обґрунтованого вибору мiж альтернативами. Розроблення узагальненого методу,

що спирається на формальний апарат та систему кiлькiсних показникiв, усуває цю

прогалину i дає практикам iнструмент для обґрунтованих архiтектурних рiшень.

Метоюквалiфiкацiйної роботимагiстра є розроблення узагальненогометоду

керування життєвим циклом Terraform-iнфраструктури для кiлькох середовищ.
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Поставлена мета досягається розв’язанням таких основних завдань:

1. Проаналiзувати iснуючi патерни iзоляцiї середовищуTerraform-iнфра-

структурi та обґрунтувати критерiї вибору мiж ними.

2. Розробити модель життєвого циклу Terraform-iнфраструктури для

кiлькох середовищ, що охоплює стадiї вiд iнiцiалiзацiї конфiгурацiй до виявлення

та усунення конфiгурацiйного дрейфу.

3. Обґрунтувати метод управлiння станом та версiонування конфiгура-

цiй у мультисередовищних Terraform-проєктах з iнтеграцiєю перевiрок якостi i

безпеки у конвеєр просування змiн.

4. Реалiзувати запропонований метод на реальнiй мультисередовищнiй

iнфраструктурi та оцiнити його ефективнiсть за визначеними показниками.

Об’єктом дослiдження є процес керування життєвим циклом Terraform-

iнфраструктури для кiлькох середовищ.

Предметом дослiдження є методи, моделi та алгоритми управлiння життє-

вим циклом Terraform-iнфраструктури для кiлькох середовищ.

Наукова новизна отриманих результатiв:

1. Вперше запропоновано двопроекцiйну модель життєвого циклу Ter-

raform-iнфраструктури для кiлькох середовищ у виглядi скiнченного автомата з

восьми стадiй та простору середовищ, що вiдрiзняється виокремленням перевiр-

ки вiдповiдностi плану як самостiйної стадiї та замкненим циклом виявлення i

усунення конфiгурацiйного дрейфу;

2. Отримав подальший розвиток метод просування змiн мiж середо-

вищами, що вiдрiзняється формалiзацiєю передумови готовностi середовища-

джерела, версiонованими знiмками конфiгурацiй та предикатом безпечностi вiд-

кату з урахуванням зворотностi ресурсiв;

3. Удосконалено пiдхiд до перевiрки вiдповiдностi iнфраструктурних

конфiгурацiй за рахунок багаторiвневої моделi полiтик з iєрархiчним успадкуван-

ням та трикласової класифiкацiї конфiгурацiйного дрейфу з ефективною дельтою.
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Практична значимiсть отриманих результатiв полягає у реалiзацiї запропо-

нованого методу на платформi Scalr з iнфраструктурою AWS, що пiдтвердила

повне виявлення порушень полiтик до застосування змiн, вiдсутнiсть хибних спо-

вiщень при монiторингу дрейфу та скорочення кiлькостi ручних операцiй при

просуваннi змiн мiж середовищами до одного кроку.

Для розв’язання поставлених задач використовувалися методи математи-

чного моделювання, теорiя скiнченних автоматiв, теорiя множин, порiвняльний

аналiз та методи експериментального дослiдження на реальнiй хмарнiй iнфра-

структурi.

За темою квалiфiкацiйної роботи опублiковано наукову статтю «Generali-

zed method for managing the lifecycle of Terraform infrastructure accross multiple

environments» [81].
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1 АНАЛIЗ IСНУЮЧИХ ПIДХОДIВ ДО АВТОМАТИЗАЦIЇ ТА

УПРАВЛIННЯ TERRAFORM-IНФРАСТРУКТУРОЮ ДЛЯ КIЛЬКОХ

СЕРЕДОВИЩ

1.1 Еволюцiя парадигм автоматизацiї iнфраструктури та концептуальна

база управлiння її життєвим циклом

Сучаснi пiдходи до розробки програмного забезпечення зазнали суттєвої

трансформацiї пiд впливом концепцiї автоматизацiї операцiйних процесiв через

версiонований код. Узагальненням цiєї тенденцiї стала парадигма «Everything as

Code» (EaC) — систематизований пiдхiд, за якого будь-який артефакт програм-

ної системи, включно з iнфраструктурою, конфiгурацiєю, полiтиками безпеки та

процесами доставки, описується та управляється у формi програмного коду [79].

Мультивокальний огляд 128 джерел, проведений Wei зi спiвавторами, дозволив

iдентифiкувати 25 окремих практик EaC та побудувати їхню таксономiю у виглядi

функцiональних шарiв. Кожен шар вiдповiдає певному рiвню абстракцiї системи

— вiд базової iнфраструктури до процесiв управлiння вiдповiднiстю — i пiдтри-

мує принцип єдиного джерела iстини для всiх учасникiв розробки [70].

Центральне мiсце у цiй таксономiї займає практика Infrastructure as Code

(IaC) — пiдхiд, що передбачає опис ресурсiв обчислювального середовища у де-

кларативних або процедурних файлах конфiгурацiї, якi зберiгаються у системi

контролю версiй i виконуються автоматизованими засобами [7]. Поява IaC стала

вiдповiддю на обмеженiсть ручного управлiння серверами та мережевою iнфра-

структурою у контекстi масштабованих хмарних систем: традицiйнi методи не

забезпечували вiдтворюваностi середовищ, призводили до накопичення конфiгу-

рацiйного боргу та унеможливлювали ефективну взаємодiю мiж командами роз-

робки та експлуатацiї [43]. Дослiдники пов’язують формалiзацiю поняття IaC з

поширенням методологiй DevOps на початку 2010-х рокiв, коли потреба в авто-

матизованому й вiдтворюваному забезпеченнi середовищ стала передумовою для
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безперервного розгортання [54].

Теоретичне осмислення мiсця IaC у програмнiй iнженерiї пройшло кiлька

етапiв. На початковому етапi дослiдники зосереджувались переважно на розробцi

iнструментiв та вивченнi їхньої придатностi для конкретних задач [56]. Система-

тичний огляд 31 498 публiкацiй, здiйснений Rahman зi спiвавторами, показав, що

розробка iнструментiв є найбiльш дослiдженим напрямом галузi, тодi як питання

тестування, безпеки та управлiння дефектами залишались поза увагою бiльшо-

стi академiчних робiт. Подальший розвиток привiв до появи класифiкацiйних

фреймворкiв: Pahl зi спiвавторами запропонували систематизацiю технологiй IaC

за чотирма вимiрами (контекстом застосування, функцiональнiстю, мовою опису

та архiтектурою) i на її основi побудували спецiалiзований DevOps-життєвий цикл

для iнфраструктурного коду [49,51,52,71]. Цей цикл охоплює стадiї вiд написання

та валiдацiї коду до самовiдновлення середовища пiсля виявлених вiдхилень, чим

суттєво розширює класичне розумiння управлiння конфiгурацiєю.

Паралельно з таксономiчними дослiдженнями розвивались концептуальнi

альтернативи IaC. Aviv зi спiвавторами запропонували парадигму «Infrastructure

from Code» (IfC), за якої ресурси хмарного середовища генеруються автоматично

безпосередньо з вихiдного коду застосунку, повнiстю виключаючи ручне написа-

ння iнфраструктурних описiв [8]. Ця концепцiя вiдображає загальну тенденцiю

до пiдвищення рiвня абстракцiї: якщо IaC вимагає вiд iнженера явно описати ба-

жаний стан ресурсiв, то IfC делегує цей опис iнструментам статичного аналiзу та

кодогенерацiї. Водночас Sokolowski зi спiвавторами дослiдили децентралiзований

пiдхiд до IaC, де розгортання координується через явнi контракти мiж незале-

жними командами без необхiдностi централiзованої синхронiзацiї, що вирiшує

проблему органiзацiйних залежностей у великих розподiлених системах [68].

Попри рiзнi запропонованi концепцiї, у науковiй спiльнотi зберiгається кон-

сенсусщодо базових властивостей якiсного iнфраструктурного коду.Доних вiдно-

сять декларативнiсть як спосiб опису бажаного стану без вказiвки послiдовностi
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дiй, iдемпотентнiсть як властивiсть, що гарантує однаковий кiнцевий результат

незалежно вiд кiлькостi виконань, та вiдтворюванiсть як здатнiсть гарантовано

вiдновити iдентичне середовище у будь-який момент часу [41]. Саме цi властиво-

стi визначають придатнiсть IaC-пiдходу для управлiння множиною середовищ у

промислових умовах i формують теоретичне пiдґрунтя для розроблення узагаль-

нених методiв автоматизацiї життєвого циклу Terraform-iнфраструктури.

Рiзноманiття iнструментiв автоматизацiї iнфраструктури зумовлює необхi-

днiсть їхньої систематизацiї за чiткими критерiями. Найбiльш повну класифiка-

цiйну схему запропонували Pahl зi спiвавторами, якi виокремили чотири вимiри

порiвняння: контекст застосування (хмарна, гiбридна або локальна iнфрастру-

ктура), функцiональнiсть (забезпечення ресурсiв, управлiння конфiгурацiєю або

оркестрацiя), мова опису (декларативна, процедурна або змiшана) та архiтекту-

ра виконання (агентна або безагентна, pull- або push-модель) [51, 52]. Ця схема

дозволяє не лише порiвнювати наявнi рiшення, а й виявляти прогалини у функцiо-

нальному покриттi окремих класiв задач.

За критерiєм парадигми опису конфiгурацiї iнструменти IaC подiляються

на двi принципово вiдмiннi групи. Декларативнi iнструменти, до яких належать

Terraform, AWS CloudFormation та TOSCA-сумiснi рiшення, описують бажаний

кiнцевий стан iнфраструктури, залишаючи вибiр послiдовностi операцiй на розсуд

виконавчого рушiя [61]. Процедурнi iнструменти, зокрема Ansible, Chef та Puppet,

натомiсть вимагають явного задання крокiв виконання, що забезпечує бiльший

контроль над порядком операцiй, але ускладнює досягнення iдемпотентностi [25].

Контрольоване порiвняльне дослiдження за участю 67 фахiвцiв пiдтвердило, що

декларативний пiдхiд у поєднаннi з модельно-орiєнтованим iнструментарiєм зна-

чно пiдвищує точнiсть опису ресурсiв та прискорює процес забезпечення середо-

вищ [61]. Систематичний огляд сiрої лiтератури виявив, що найбiльш стiйкими

практиками незалежно вiд використовуваного iнструменту залишаються деком-

позицiя конфiгурацiй на модулi, роздiлення змiнних та логiки, а також мiнiмiзацiя
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стану у виконуваному кодi [41].

Terraform займає особливе мiсце у цiй класифiкацiї завдяки поєднанню де-

кларативної парадигми з провайдеро-незалежною архiтектурою. Iнструмент реа-

лiзує власну мову опису HashiCorp Configuration Language (HCL), яка забезпечує

описову виразнiсть для ресурсiв будь-якого хмарного провайдера через єдину

абстракцiю [40,72]. Ключовою архiтектурною особливiстю є явне управлiння ста-

ном через файл terraform.tfstate, який зберiгає поточне вiдображення мiж

описаними ресурсами та реальними об’єктами у хмарi. Цей механiзм вiдрiзняє

Terraform вiд iнших IaC-iнструментiв та визначає специфiку управлiння його жит-

тєвим циклом: будь-яка операцiя над iнфраструктурою потребує узгодженостi мiж

кодом, станом та фактичним станом хмарних ресурсiв [32]. Порiвняльний аналiз

продуктивностi показав, що Terraform завершує операцiї забезпечення ресурсiв

у мультихмарних сценарiях на 44% швидше вiд альтернативних рiшень завдяки

ефективному обчисленню графу залежностей та дельта-змiн мiж станами [16].

Позицiонування Terraform серед iнструментiв IaC, однак, не залишається

незмiнним. У 2023 роцi компанiя HashiCorp змiнила лiцензiйну модель з вiдкри-

тої MPL 2.0 на комерцiйну BSL, що призвело до появи форку OpenTofu пiд егiдою

Linux Foundation [47]. Обидва проєкти зберiгають функцiональну сумiснiсть на

рiвнi мови HCL та провайдерiв, проте OpenTofu розвиває низку вiдсутнiх у ко-

мерцiйнiй версiї можливостей, зокрема криптографiчне шифрування файлiв стану

на рiвнi ядра iнструменту. Це розгалуження екосистеми є важливим контекстом

для дослiдження методiв управлiння життєвим циклом, оскiльки узагальнений

метод має враховувати можливiсть застосування до обох реалiзацiй однiєї i тiєї ж

архiтектурної основи.

Wurster зi спiвавторами дослiдили тринадцять провiдних технологiй авто-

матизацiї розгортання та показали, що попри вiдмiнностi у синтаксисi бiльшiсть

iнструментiв оперують спiльним набором концептiв, формалiзованих у виглядi

технологiчно-нейтральної метамоделi EDMM [80]. Weerasiri зi спiвавторами уто-
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чнюють розподiл вiдповiдальностi: Terraform функцiонує на рiвнi забезпечення

платформи, тодi як Kubernetes та Nomad — на рiвнi оркестрацiї робочих наванта-

жень поверх неї [60, 78].

Емпiричнi дослiдження зафiксували системнi проблеми, що не вирiшуються

на рiвнi конкретного iнструменту: фрагментацiю екосистеми, вiдсутнiсть зрiлих

засобiв тестування та брак стандартизованих практик управлiння станом [25,55],

що пiдтверджує необхiднiсть методологiчного пiдходу до управлiння Terraform-

iнфраструктурою для кiлькох середовищ.

Поняття життєвого циклу iнфраструктури як коду не має єдиного загаль-

ноприйнятого визначення, проте бiльшiсть дослiдникiв сходяться на тому, що

вiн охоплює послiдовнi стадiї вiд написання та валiдацiї конфiгурацiйних файлiв

до їхнього застосування, монiторингу фактичного стану середовища та адапта-

цiї у вiдповiдь на виявленi вiдхилення [43, 51]. На вiдмiну вiд життєвого циклу

програмного забезпечення, де артефактом є виконуваний код, у випадку IaC ар-

тефакт є одночасно описом бажаного стану та iнструкцiєю для його досягнення,

що породжує специфiчнi вимоги до кожної стадiї.

Центральною властивiстю, що пронизує всi стадiї цього циклу, є iдемпо-

тентнiсть — гарантiя того, що повторне виконання одного й того самого опису

конфiгурацiї не спричинить небажаних змiн у вже вiдповiдному цiльовому середо-

вищi [10,26,41]. Формальний аналiз збiжностi декларативних скриптiв через графи

переходiв станiв пiдтвердив, що порушення iдемпотентностi є прихованим джере-

лом помилок, якi виявляються лише при повторному застосуваннi конфiгурацiй

або при змiнi порядку виконання операцiй [26]. Тiсно пов’язаною властивiстю є

вiдтворюванiсть: здатнiсть гарантовано вiдновити iдентичне середовище з одного

й того самого коду незалежно вiд моменту часу та цiльового провайдера [41].

Саме вiдтворюванiсть робить IaC практично корисним для управлiння кiлькома

середовищами, оскiльки дозволяє розглядати середовища розробки, тестування

та виробництва як параметризованi екземпляри одного опису.
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Емпiричнi дослiдження еволюцiї iнфраструктурних репозиторiїв засвiдчи-

ли, що файли конфiгурацiй зазнають значно частiших змiн, нiж прикладний код, i

тiсно пов’язанi з еволюцiєю тестiв та виробничого коду [36]. Це пiдтверджує, що

управлiння IaC-артефактами не може бути вiдокремлено вiд загального процесу

розробки: змiни в iнфраструктурi мають синхронiзуватися зi змiнами у кодi засто-

сунку, а конвеєр доставки повинен охоплювати обидва типи артефактiв [1]. Ozkaya

формалiзувала цей зв’язок через поняття структур розподiлу в програмнiй архi-

тектурi, де IaC-файли є безпосередньою реалiзацiєю архiтектурних рiшень щодо

розмiщення компонентiв у хмарному середовищi [48]. Порушення вiдповiдностi

мiж архiтектурою та її реалiзацiєю в IaC призводить до конфiгурацiйного дрейфу

— стану, коли фактичнi ресурси у хмарi вiдхиляються вiд описаних у кодi, що є

однiєю з ключових проблем, якi покликаний вирiшувати метод, що розробляється

у цiй роботi [51].

Розвиток хмарних обчислень призвiв до формування гiбридних та мульти-

хмарних архiтектур, у яких органiзацiї одночасно використовують ресурси кiлькох

провайдерiв з метою уникнення залежностi вiд одного постачальника, оптимiзацiї

витрат та пiдвищення вiдмовостiйкостi [6]. За оцiнками дослiдникiв, максимiзацiя

цiнностi вiд гетерогенних хмарних екосистем вимагає централiзованих платформ

управлiння та стандартизованого iнструментарiю, оскiльки фрагментацiя опера-

цiйних процесiв мiж провайдерами суттєво збiльшує операцiйне навантаження та

розширює поверхню атак [6, 13, 17]. Саме у цьому контекстi Terraform набуває

стратегiчної ролi єдиного рiвня абстракцiї над рiзнорiдними API хмарних провай-

дерiв.

Систематичний оглядфреймворкiв оркестрацiї хмарних ресурсiв виявив, що

переважна бiльшiсть iснуючих рiшень обмежена або одним провайдером, або вла-

сною мовою опису, яка потребує значних зусиль для адаптацiї [76]. Terraform вирi-

зняється серед нихпровайдеро-незалежноюархiтектурою: емпiричне дослiдження

розгортання iдентичних робочих навантажень на AWS, Azure та GCP пiдтвердило
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зниження часу забезпечення ресурсiв на 30% та скорочення помилок конфiгу-

рацiї на 25% порiвняно з вбудованими iнструментами кожного провайдера [42].

Водночасмультихмарне застосування загострюєпроблемууправлiння станом: при

розподiленiй роботi команд над спiльними конфiгурацiями файл стану стає вузь-

ким мiсцем, а його пошкодження або десинхронiзацiя мiж середовищами можуть

призвести до некоректного вiдображення реального стану ресурсiв [6, 24, 42].

Контейнеризацiя та мiкросервiсна архiтектура стали додатковим чинником

ускладнення мультихмарних середовищ. Pahl зi спiвавторами показали, що пов-

нiстю контейнеризованi мiкросервiснi архiтектури є практично реалiзованими на-

вiть на периферiйних обчислювальних кластерах з обмеженими ресурсами, проте

для цього необхiдне поєднання IaC-iнструментiв забезпечення платформи з кон-

тролерами зворотного зв’язку для динамiчного управлiння навантаженням [50].

Безсервернi обчислення, у свою чергу, перемiщують межу вiдповiдальностi IaCще

далi: у цiй парадигмi Terraform управляє не лише мережевою та обчислювальною

iнфраструктурою, а й конфiгурацiєю подiєвих тригерiв та дозволiв, що робить

повноту та точнiсть описiв критично важливою [9].

Спiльним знаменником усiх розглянутих сценарiїв є потреба у методi, який

забезпечував би узгоджене управлiння конфiгурацiями в умовах множини сере-

довищ, провайдерiв та команд. Таксономiя методiв оркестрацiї вказує на вiдкри-

тiсть питань семантичної iнтероперабельностi та автономної адаптацiї як голов-

них бар’єрiв на шляху до повної автоматизацiї [78]. Цi спостереження безпо-

середньо мотивують дослiдження, що проводиться у данiй роботi: узагальнений

метод управлiння життєвим циклом Terraform-iнфраструктури має адресувати не

лише технiчнi аспекти забезпечення ресурсiв, а й органiзацiйнi та архiтектурнi

передумови масштабованої автоматизацiї у мультисередовищних конфiгурацiях.

Порiвняльний аналiз пiдходiв та iнструментiв автоматизацiї iнфраструктури

наведено у таблицi 1.1 (с. 16).
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Таблиця 1.1 – Порiвняльний аналiз пiдходiв та iнструментiв автоматизацiї

iнфраструктури

Iнструмент Парадигма Управ-
лiння
станом

Мульти-
хмарна

пiдтримка

Лiцензiя Основне
обмеження

Terraform
(Hashi-
Corp)

Деклара-
тивна

Явний
файл
стану
(.tfstate),
вiдда-
лений
бекенд

Повна
(AWS,
Azure, GCP
та iн.)

BSL 1.1
(з 2023)

Файл стану як
єдина точка вiд-
мови; складнiсть
при паралельно-
му доступi [42]

OpenTofu Деклара-
тивна

Явний
файл ста-
ну, вбу-
доване
шифрува-
ння

Повна,
сумiсна з
Terraform

MPL 2.0
(вiдкри-
та)

Молода екоси-
стема; менша
кiлькiсть перевi-
рених провайде-
рiв [47]

Ansible Проце-
дурна (з
деклара-
тивними
елемента-
ми)

Вiдсутнє
(безстано-
вий)

Часткова
(через мо-
дулi хмар-
них провай-
дерiв)

Apache
2.0 (вiд-
крита)

Складнiсть до-
сягнення iдем-
потентностi; не
призначений для
забезпечення
ресурсiв [41]

Puppet /
Chef

Декла-
ративна
(DSL)

Агентне
вiдстеже-
ння стану
вузлiв

Обмежена
(переважно
управлiння
конфiгура-
цiєю ОС)

Apache
2.0 /
Apache
2.0

Вимагає агентiв
на цiльових ву-
злах; не охоплює
хмарнi ресур-
си [25]
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Кiнець таблицi 1.1
Iнструмент Парадигма Управ-

лiння
станом

Мульти-
хмарна

пiдтримка

Лiцензiя Основне
обмеження

AWS
CloudFor-
mation

Декла-
ративна
(JSON,
YAML)

Стеки як
одини-
ця стану,
керованi
AWS

Вiдсу-
тня (лише
AWS)

Пропрiє-
тарна

Прив’язка до
одного провай-
дера; обмеже-
на переноси-
мiсть [16]

TOSCA /
EDMM

Декла-
ративна
(стандарт)

Залежить
вiд орке-
стратора

Повна (че-
рез абстра-
кцiю стан-
дарту)

Вiд-
критий
стан-
дарт
OASIS

Висока скла-
днiсть моделю-
вання; обмеже-
на пiдтримка в
iснуючих iнстру-
ментах [45, 80]

Infrastruc-
ture from
Code (IfC)

Автоге-
нерацiя з
коду за-
стосунку

Делегує-
ться пла-
тформi

Залежить
вiд реалiза-
цiї

Varies Рання стадiя;
не пiдходить
для складних
кастомних топо-
логiй [8]

1.2 Методи та практики забезпечення якостi, безпеки та автоматизацiї

управлiння Terraform-iнфраструктурою для кiлькох середовищ

Управлiння кiлькома середовищами є однiєю з найбiльш практично значу-

щих задач у контекстi Terraform-iнфраструктури. Пiд середовищем у данiй роботi

розумiється iзольований набiр хмарних ресурсiв, що вiдповiдає певному етапу

життєвого циклу програмного продукту — як правило, це середовища розробки

(dev), тестування (staging) та виробництво (production), хоча реальнi органiзацiї

часто оперують бiльшою кiлькiстю оточень [15]. Ключовою вимогою до будь-якого
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методу управлiння є забезпечення достатнього рiвня iзоляцiї мiж середовищами

при одночасному уникненнi дублювання iнфраструктурного коду.

Вбудованим механiзмом Terraform для роботи з кiлькома середовищами є

робочi простори (workspaces), що дозволяють пiдтримувати окремi файли ста-

ну в межах одного кореневого модуля через перемикання контексту виконання.

Порiвняльний аналiз засвiдчив, що workspaces є ефективними для простих кон-

фiгурацiй з мiнiмальними вiдмiнностями мiж середовищами, проте демонструють

суттєвi обмеження при необхiдностi рiзних топологiй ресурсiв або рiзних прав

доступу для кожного оточення [62]. Зокрема, спiльне використання одного ко-

реневого модуля для всiх середовищ пiдвищує ризик ненавмисного застосування

змiн до виробничого оточення при помилцi оператора. Альтернативний пiдхiд

на основi iєрархiчної структури каталогiв, де кожне середовище має власний не-

залежний кореневий модуль та окремий файл стану, забезпечує повну iзоляцiю

та мiнiмiзує так званий «радiус ураження» при помилкових змiнах [15, 28, 29].

Недолiком цього пiдходу є необхiднiсть дублювання викликiв модулiв мiж сере-

довищами, що вирiшується iнструментами-обгортками, зокрема Terragrunt, через

механiзм успадкування конфiгурацiй [15].

Управлiння файлом стану у мультисередовищних конфiгурацiях є окремою

архiтектурною задачею. HashiCorp рекомендує зберiгати файли стану у вiддале-

них бекендах з пiдтримкою блокування для запобiгання паралельним операцiям

запису, що може призвести до пошкодження стану. Сегментацiя стану за середо-

вищами та функцiональними компонентами iнфраструктури дозволяє зменшити

обсяг кожного окремого файлу та обмежити зону впливу потенцiйних помилок,

проте збiльшує кiлькiсть незалежних станiв, що ускладнює вiдстеження залежно-

стей мiж компонентами [29]. Емпiричне дослiдження стратегiй версiонування та

вiдкату IaC-шаблонiв у мультихмарних середовищах показало, що iєрархiчна мо-

дель семантичного версiонування у поєднаннi з автоматизованими конвеєрами

валiдацiї скорочує середнiй час вiдновлення пiсля збiйних розгортань з 47 до 4,7
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хвилини [37].

GitOps як операцiйна модель управлiння iнфраструктурою органiчно допов-

нює директорiйний пiдхiд до iзоляцiї середовищ. За цiєюмоделлюGit-репозиторiй

є єдиним джерелом iстини для бажаного стану всiх середовищ, а автоматизований

агент безперервно звiряє фактичний стан хмарних ресурсiв iз задекларованим у

кодi та усуває виявленi розбiжностi [33,75]. Практична реалiзацiя повного GitOps-

конвеєра для Terraform-iнфраструктури через GitLab CI та FluxCD пiдтвердила

пiдвищення частоти розгортань на 35% та скорочення часу вiдновлення на 40%

порiвняно з традицiйним пiдходом [33]. Важливо, що pull-модель синхронiзацiї,

яка є характерною дляGitOps, виключає необхiднiсть наданняCI/CD-агентам пря-

мого доступу до хмарних облiкових даних, що суттєво зменшує поверхню атак у

мультисередовищних конфiгурацiях [38].

Корпоративнi платформи управлiння Terraform-робочими процесами забез-

печують централiзоване управлiння доступом до середовищ, iєрархiчне успадку-

вання змiнних та автоматизованi шлюзи затвердження змiн, проте їхня залежнiсть

вiд конкретного постачальника обмежує переносимiсть розроблених робочих про-

цесiв [62].

Забезпечення якостi iнфраструктурного коду є необхiдною умовою надiйно-

го управлiння середовищами, однак тестування IaC залишається однiєю з найменш

опрацьованих тем у академiчнiй лiтературi попри його критичну роль у запобiганнi

збоям розгортання [56]. Специфiка полягає в тому, що виконання iнфраструктур-

ного коду невiддiльне вiд взаємодiї з реальними або емульованими хмарними API,

що ускладнює iзоляцiю тестованих компонентiв [27].

Якiсний аналiз практик тестування IaC на основi 50 публiчних джерел дозво-

лив виокремити шiсть основних категорiй перевiрок: статичний аналiз синтаксису

та стилю, валiдацiя плану виконання без застосування змiн, тестування у пiсочницi

з реальними ресурсами, контрактне тестування модулiв, iнтеграцiйне тестування

та тестування вiдповiдностi полiтикам [27]. У контекстi Terraform цi категорiї ре-
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алiзуються через вбудованi команди terraform validate та terraform plan на

раннiх стадiях, а також через спецiалiзованi фреймворки на кшталт Terratest для

iнтеграцiйного рiвня. Важливим спостереженням є те, що статичний аналiз вияв-

ляє лише поверхневi дефекти, тодi як помилки логiки розгортання та порушення

iдемпотентностi виявляються лише при виконаннi у реальному або максимально

наближеному середовищi [34].

Дослiдження дефектiв в IaC-скриптах сформувало власну таксономiю: Rah-

man зi спiвавторами на основi аналiзу 1 448 комiтiв виокремили вiсiм категорiй

дефектiв, де помилки конфiгурацiйних даних є найпоширенiшими, а порушен-

ня iдемпотентностi — найбiльш специфiчними для iнфраструктурного коду [58].

Sharma зi спiвавторами каталогiзували «запахи» конфiгурацiйного коду, встано-

вивши кореляцiю мiж щiльнiстю архiтектурних дефектiв та складнiстю систе-

ми [53, 64], тодi як Dalla Palma зi спiвавторами розробили каталог iз 46 метрик

якостi для кiлькiсної оцiнки пiдтримуваностi конфiгурацiй, досягнувши AUC-PR

0,93 при прогнозуваннi дефектiв засобами машинного навчання [11,18,19]. Окре-

мою проблемою є лiнгвiстичнi антипатерни — розбiжностi мiж назвою ресурсу

та його фактичною логiкою, виявлення яких через аналiз синтаксичних дерев є

застосованим i до HCL-конфiгурацiй Terraform [14].

Конфiгурацiйний дрейф, тобто вiдхилення фактичного стану хмарних ре-

сурсiв вiд задекларованого у кодi, виникає внаслiдок змiн у хмарнiй консолi,

неуспiшних часткових застосувань або зовнiшнiх процесiв поза межами Terraform

[20]. Lima зi спiвавторами запропонували ML-метод виявлення дрейфу через ана-

лiз ознак конфiгурацiй та файлiв стану, здатний iдентифiкувати аномалiї з не-

прямих залежностей мiж ресурсами, проте такий що потребує значного обсягу

розмiчених даних [44]. Практичнi платформи реалiзують спрощений пiдхiд че-

рез безперервне порiвняння результатiв terraform plan з очiкуваним порожнiм

планом та автоматичне сповiщення про розбiжностi [20].

Вразливостi, закладенi на етапi написання конфiгурацiй, безпосередньо ма-
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терiалiзуються у хмарному середовищi при їхньому застосуваннi. Rahman зi спiв-

авторами iдентифiкували сiм типiв «запахiв безпеки» в IaC-скриптах, серед яких

захардкодженi секрети є найпоширенiшим дефектом — емпiричний аналiз 15 232

скриптiв виявив, що подiбнi вразливостi можуть залишатись невиправленими до

восьми рокiв [57]. Opdebeeck зi спiвавторами розширили статичний аналiз через

поведiнковий пiдхiд на основi графiв залежностей, що дозволяє виявляти складнi

вразливостi з непрямих потокiв даних мiж ресурсами [46].

Концепцiя «Shift Left» у застосуваннi до безпеки IaC передбачає перенесе-

ння перевiрок якомога ближче до моменту написання коду — у pre-commit хуки,

локальнi валiдатори та раннi стадiї CI/CD конвеєру [67]. Це дозволяє виявляти не-

безпечнi конфiгурацiї до того, як вони потраплять до спiльного репозиторiю або

будуть застосованi до будь-якого середовища. Alonso зi спiвавторами запропо-

нували комплексний фреймворк PIACERE, що реалiзує цей принцип через мову

моделювання DOML i забезпечує автоматичну статичну перевiрку безпеки, са-

мовiдновлення середовища та унiфiкацiю процесiв забезпечення i монiторингу

в єдиному DevSecOps-циклi [5]. Haverinen зi спiвавторами розробили вiдкриту

iнформацiйну модель Cyberismo, що представляє вимоги вiдповiдностi у виглядi

декларативних логiчних правил та дозволяє автоматично збирати докази викона-

ння цих вимог безпосередньо з артефактiв CI/CD конвеєру [30].

Пiдхiд «вiдповiднiсть як код» (Compliance-as-Code) узагальнює принципи

безпеки до рiвня органiзацiйних та регуляторних вимог. Agarwal зi спiвавторами

запропонували стандартизовану архiтектуру на основi формату OSCAL для пере-

творення регуляторних вимог у машиночитний код, що iнтегрується з Git як єди-

нимджерелом iстини та дозволяє перевiряти вiдповiднiстьTerraform-конфiгурацiй

регуляторним стандартам ще до їхнього розгортання [3]. Thompson зi спiвавтора-

ми реалiзували автоматизований фреймворк вiдповiдностi на базi Kubernetes, що

скорочує цикл вiд виявлення порушення до його усунення з 48 годин до 5 хвилин

через декларативне управлiння полiтиками та автоматизоване виправлення дрей-
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фу конфiгурацiй [74]. Sharma зi спiвавторами продемонстрували, що поєднання

Terraform з платформою управлiнняRedHat Satellite у єдиномушарi policy-as-code

дозволяє досягти 78% скорочення конфiгурацiйного дрейфу та 92% покращення

показника вiдповiдностi в гiбридних мультихмарних середовищах [65].

Практична реалiзацiя безпеки у Terraform-конвеєрах потребує iнтеграцiї

кiлькох рiвнiв перевiрок. На рiвнi вихiдного коду застосовуються статичнi ана-

лiзатори на кшталт tfsec та Checkov, що перевiряють HCL-конфiгурацiї на вiдпо-

вiднiсть базам правил безпеки [67]. На рiвнi артефактiв розгортання актуальним

є сканування контейнерних образiв на вразливостi з iнтеграцiєю у реєстр ар-

тефактiв, що унеможливлює розгортання невiдповiдних образiв до виробничого

середовища [23]. Silva зi спiвавторами показали, що автоматизований монiтор

вiдповiдностi, побудований на фреймворках CIS та NIST з використанням кiль-

кiсної метрики верифiкацiї вузлiв, здатен задовольнити 90,47% умов безпеки у

виробничих середовищах без ручного втручання [66]. Попри високу ефективнiсть

окремих iнструментiв статичного аналiзу, порiвняльне дослiдження дев’яти скане-

рiв вразливостей виявило суттєвi розбiжностi у виявлених дефектах мiж ними, що

свiдчить про необхiднiсть багаторiвневого пiдходу до автоматизованої перевiрки

безпеки [35].

Автоматизацiя конвеєрiв доставки iнфраструктурного коду є органiзацiй-

ним фундаментом, на якому базуються всi розглянутi практики якостi та безпеки.

Без iнтеграцiї у вiдтворюваний конвеєр навiть найретельнiше розробленi механi-

зми тестування та перевiрки вiдповiдностi залишаються факультативними i за-

лежними вiд дисциплiни окремих розробникiв. Parnin зi спiвавторами на основi

аналiзу практик безперервного розгортання у великих технологiчних компанiях

сформулювали десять ключових принципiв, серед яких центральнемiсце займають

автоматизована перевiрка кожної змiни та iзоляцiя середовищ як механiзм обме-

ження ризикiв при поступовому просуваннi змiн [54]. Цi принципи безпосередньо

застосовнi до конвеєрiв управлiння Terraform-iнфраструктурою i визначають їхню
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типову архiтектуру.

Типовий CI/CD конвеєр для Terraform-iнфраструктури включає послiдов-

нi стадiї форматування та синтаксичної валiдацiї, статичного аналiзу безпеки,

генерацiї плану змiн, його ручного затвердження для виробничого середовища

та застосування [22]. Romm зi спiвавторами продемонстрували, що iнтеграцiя

Terraform з Kubernetes через спецiалiзований провайдер у межах єдиного конвеє-

ра дозволяє забезпечити узгоджене управлiння як хмарними ресурсами, так i на-

вантаженнями всерединi кластера, скоротивши час розгортання нових середовищ

вдвiчi та значно зменшивши кiлькiсть ручних операцiй при масштабуваннi [60].

Управлiння модулями та реєстрами є ключовим аспектом корпоративних

Terraform-конвеєрiв. Приватний реєстр модулiв дозволяє стандартизувати пере-

вiренi конфiгурацiї ресурсiв та забезпечити їхнє повторне використання мiж ко-

мандами без ризику несанкцiонованих модифiкацiй [73]. Шляхи управлiння рiвня

пiдприємства, зокрема governance gates (автоматизованi шлюзи, що перевiряють

вiдповiднiсть плану змiн набору органiзацiйних полiтик перед його застосуван-

ням), забезпечують централiзований контроль над усiма середовищами без не-

обхiдностi ручного перегляду кожної змiни [65, 73]. Дослiдження масштабованих

пiдходiв до управлiння витратами на хмарнi ресурси виявило, що IaC-конфiгурацiї

рiдко мiстять явнi анотацiї вартостi, що унеможливлює автоматизований аналiз

фiнансових наслiдкiв пропонованих змiн на стадiї планування [21]. Включення

оцiнки вартостi як окремої стадiї конвеєру є перспективним напрямом, що допов-

нює традицiйнi перевiрки якостi та безпеки.

Перспективним напрямом є генерацiя Terraform-конфiгурацiй засобами об-

робки природної мови: система Sharma зi спiвавторами, що перетворює архiте-

ктурнi дiаграми на валiдний HCL-код, скоротила час забезпечення нових середо-

вищ на 60%, проте потребує додаткової верифiкацiї для складних топологiй [63].

Holkuziev та Adelusi пiдкреслюють, що зрiлiсть процесу управлiння Terraform-

iнфраструктурою визначається насамперед стандартизованими практиками мо-
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дульної декомпозицiї, версiонування та документування як передумовою довго-

строкової пiдтримуваностi [2, 32].

Методи управлiння Terraform-iнфраструктурою для кiлькох середовищ си-

стематизовано у таблицi 1.2 (с. 24).

Таблиця 1.2 – Методи управлiння Terraform-iнфраструктурою для кiлькох

середовищ

Метод /
пiдхiд

Iзоляцiя
середовищ

Виявлення
дрейфу

CI/CD iн-
теграцiя

Security-
as-Code

Основне
обмеження

Terraform
Workspaces

Часткова
(спiльний
модуль)

Вбудова-
ний plan

Повна Вiдсутня
нативно

Високий
ризик мiж-
середо-
вищного
впливу; не
пiдходить
для рiзних
тополо-
гiй [62]

Директорiй-
на iєрархiя
(per-env root
module)

Повна
(окремий
стан)

Вбудова-
ний plan

Повна Вiдсутня
нативно

Дублюва-
ння ви-
кликiв
модулiв;
потребує
iнструмен-
тiв-
обгорток
[15]
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Продовження таблицi 1.2
Метод /
пiдхiд

Iзоляцiя
середовищ

Виявлення
дрейфу

CI/CD iн-
теграцiя

Security-
as-Code

Основне
обмеження

Terragrunt
(iєрархiчне
успадкуван-
ня)

Повна Вбудова-
ний plan

Повна Вiдсутня
нативно

Додаткова
залежнiсть
поза еко-
системою
Terraform
[15]

GitOps (pull-
модель)

Повна
(per-env
репози-
торiй або
гiлка)

Безперерв-
на автома-
тична

Нативна
(Git як
джерело
iстини)

Часткова
(через
policy
gates)

Складнiсть
налаго-
дження;
потребує
окремого
операто-
ра син-
хронiза-
цiї [33, 38]

ML-based
drift detection

Не визна-
чає

Розширена
(непрямi
залежно-
стi)

Iнтегру-
ється як
окрема
стадiя

Вiдсутня Потребує
розмiче-
них даних;
складна
адаптацiя
до нових
провайде-
рiв [44]
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Продовження таблицi 1.2
Метод /
пiдхiд

Iзоляцiя
середовищ

Виявлення
дрейфу

CI/CD iн-
теграцiя

Security-
as-Code

Основне
обмеження

Shift Left /
статичний
аналiз (tfsec,
Checkov)

Не визна-
чає

Вiдсутня Pre-
commit
та CI ста-
дiї

Повна
(синта-
ксичний
рiвень)

Не виявляє
логiчних
помилок
розгор-
тання та
порушень
iдемпотен-
тностi [67]

Compliance-
as-Code
(OSCAL,
policy gates)

Не визна-
чає

Частко-
ва (через
drift вiд
полiтик)

Повна Повна
(регуля-
торний
рiвень)

Висока
складнiсть
моделюва-
ння вимог;
потребує
пiдтримки
стандар-
тiв [3, 65]

Приватний
реєстр мо-
дулiв +
governance
gates

Непря-
ма (через
стандарти-
зацiю)

Вiдсутня Повна Частко-
ва (через
затвер-
дження)

Залежнiсть
вiд кор-
поратив-
ної пла-
тформи;
обмежена
переноси-
мiсть [73]
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1.3 Постановка задачi дослiдження

Парадигма «Everything as Code» сформувала теоретичне пiдґрунтя для роз-

гляду iнфраструктури як першокласного артефакту розробки, що пiдлягає вер-

сiонуванню, тестуванню та рецензуванню нарiвнi з прикладним кодом. Terraform

посiдає центральне мiсце серед iнструментiв цього класу завдяки декларативнiй

парадигмi, провайдеро-незалежнiй архiтектурi та явному механiзму управлiння

станом. Аналiз iснуючих методiв виявив вiдсутнiсть єдиного пiдходу, що одноча-

сно забезпечував би повну iзоляцiю середовищ, автоматизоване виявлення дрейфу

та iнтеграцiю перевiрок безпеки у конвеєр доставки.

На пiдставi виявлених прогалин визначено такi задачi дослiдження:

1. Проаналiзувати iснуючi патерни iзоляцiї середовищуTerraform-iнфра-

структурi та обґрунтувати критерiї вибору мiж ними залежно вiд вимог до рiвня

iзоляцiї, масштабу команди та складностi топологiї ресурсiв.

2. Розробити модель життєвого циклу Terraform-iнфраструктури для

кiлькох середовищ, що охоплює стадiї вiд iнiцiалiзацiї конфiгурацiй до виявлення

та усунення конфiгурацiйного дрейфу.

3. Обґрунтувати метод управлiння станом та версiонування конфiгура-

цiй у мультисередовищних Terraform-проєктах, що мiнiмiзує радiус ураження при

помилкових змiнах, забезпечує вiдкат до попереднього стану та iнтегрує перевiрки

якостi i безпеки у конвеєр просування змiн мiж середовищами.

4. Реалiзувати запропонований узагальнений метод на реальнiй мульти-

середовищнiй Terraform-iнфраструктурi та оцiнити його ефективнiсть за визначе-

ними показниками якостi.
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2 УЗАГАЛЬНЕНИЙ МЕТОД КЕРУВАННЯ ЖИТТЄВИМ

ЦИКЛОМ TERRAFORM-IНФРАСТРУКТУРИ ДЛЯ КIЛЬКОХ

СЕРЕДОВИЩ

2.1 Концептуальна модель та архiтектурнi принципи методу

Iнженернi дисциплiни, що досягли зрiлостi, вiдрiзняються наявнiстю устале-

ного понятiйного апарату та формалiзованих моделей, якi дозволяють однозначно

описувати предмет дiяльностi, вiдокремлювати сутнiснi властивостi вiд випадко-

вих i передавати знання мiж поколiннями фахiвцiв без втрати сенсу. Управлiння

iнфраструктурою як код перебуває в раннiй фазi становлення такої дисциплiни:

значна частина практичних рiшень формується емпiрично, в межах окремих ор-

ганiзацiй, i транслюється у спiльноту переважно через публiчнi технiчнi блоги

та доповiдi на галузевих конференцiях. Хоча такий спосiб накопичення знань

забезпечує швидкий обмiн досвiдом, вiн має суттєвi обмеження для побудови

узагальнених методiв, оскiльки кожне описане рiшення пов’язане з конкретним

iнструментом, конкретною хмарною платформою та конкретною органiзацiйною

структурою, в якiй воно народилося.

Перехiд вiд опису окремих iнженерних рiшень до узагальненого методу ви-

магає формалiзацiї, що абстрагується вiд специфiки конкретних реалiзацiй. Така

формалiзацiя має описувати об’єкти управлiння, вiдношення мiж ними та опера-

цiї, якi над ними виконуються, мовою, незалежною вiд конкретного iнструменту чи

платформи. Важливою властивiстю формального апарату є його здатнiсть зберi-

гати сенс при застосуваннi до рiзних середовищ виконання: якщо модель описує

життєвий цикл iнфраструктури в термiнах стадiй, переходiв та умов вiдповiд-

ностi, цi поняття мають однаково застосовуватись до iнфраструктури на AWS,

Azure, Google Cloud або приватнiй хмарi, побудованiй на базi внутрiшнi середови-

ща вiртуалiзацiї. Iнварiантнiсть моделi щодо обчислювальної платформи є одним

з критерiїв її придатностi як основи для узагальненого методу.
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Другою важливою властивiстю формального апарату є повнота покриття

життєвого циклу. Iсторично в академiчнiй лiтературi з управлiння iнфраструкту-

рою як код основна увага придiлялась стадiям створення та застосування конфi-

гурацiй, тодi як питання еволюцiї конфiгурацiй у часi, просування змiн мiж се-

редовищами та вiдновлення пiсля невдалих застосувань залишались поза межами

моделей. Наслiдком такого фокусу стала ситуацiя, коли iнструменти забезпечу-

ють початкове розгортання iнфраструктури, але подальше управлiння її життєвим

циклом вiдбувається без системної методологiчної пiдтримки. Розроблення уза-

гальненого методу має долати цю асиметрiю, охоплюючи весь спектр операцiй вiд

першого застосування конфiгурацiї до виведення середовища з експлуатацiї.

Третiм аспектом є розмежування рiвнiв абстракцiї. Практика показує, що

ефективне управлiння iнфраструктурою вимагає одночасного оперування кiлько-

ма рiвнями: на рiвнi окремого ресурсу розглядаються його атрибути та залежностi,

на рiвнi модуля — групування ресурсiв з єдиним iнтерфейсом, на рiвнi середо-

вища — сукупнiсть модулiв, що формує iзольований простiр виконання, на рiвнi

органiзацiї — множина середовищ з вiдношеннями пiдпорядкування та просува-

ння. Формальний апарат має надавати виразнi засоби для опису кожного з цих

рiвнiв та переходiв мiж ними, не змiшуючи поняття рiзних рiвнiв в одному описi.

Вiдсутнiсть такого розмежування у наявних пiдходах призводить до того, що однi

й тi самi механiзми застосовуються для управлiння об’єктами рiзної природи, що

ускладнює аналiз властивостей системи в цiлому.

Розроблення узагальненого методу потребуєформального апарату,що одно-

значно описує об’єкти управлiння та вiдношення мiж ними. Аналiз у роздiлi 1

засвiдчив, що iснуючi пiдходи описують окремi аспекти (iзоляцiю середовищ,

виявлення дрейфу, перевiрку вiдповiдностi) без єдиної понятiйної бази. Нижче

вводяться означення, на яких ґрунтуватиметься модель життєвого циклу та архi-

тектурнi принципи методу.

НехайM — скiнченна множина модулiв Terraform, де кожен модуль m =
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⟨Rm, Vm, Om⟩ визначається множиною описiв ресурсiв Rm, вхiдних змiнних Vm та

вихiдних значеньOm. Кореневий модульmroot ∈M є точкою входу для виконання

та агрегує виклики iнших модулiв. Iнфраструктурна конфiгурацiя:

C = ⟨mroot, Θ⟩, (2.1)

де Θ = {θ1, θ2, . . . , θk} — набiр значень вхiдних змiнних кореневого модуля, що

параметризує конкретний екземпляр iнфраструктури. Саме Θ визначає вiдмiнно-

стi мiж середовищами при спiльному кореневому модулi.

Середовище як центральна одиниця управлiння визначається четвiркою:

e = ⟨ide, Ce, Se, Pe⟩, (2.2)

де ide — унiкальний iдентифiкатор;

Ce — iнфраструктурна конфiгурацiя згiдно з (2.1);

Se — поточний стан;

Pe — набiр полiтик вiдповiдностi, що визначають допустимi конфiгурацiї.

ВключенняPe у визначення середовища вiдображає принцип вбудованої вiд-

повiдностi: полiтики є невiд’ємним атрибутом середовища, а не факультативним

зовнiшнiм обмеженням.

Поняття стану потребує розмежування трьох сутностей. Бажаний стан Sd
e =

eval(Ce) — множина ресурсiв та атрибутiв, що визначається iнтерпретацiєю кон-

фiгурацiї виконавчим рушiєм Terraform. Записаний стан Sr
e —вмiст файлу terra-

form.tfstate, що оновлюється пiсля кожної успiшної операцiї застосування. Фа-

ктичний стан Sa
e —множина ресурсiв, що реально iснують у хмарному середовищi

на момент часу t i можуть вiдрiзнятись вiд Sr
e внаслiдок змiн поза Terraform.

Ця тричленна модель дозволяє формально визначити ключовi операцiї.
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Дельта планування вiдповiдає набору змiн операцiї plan:

∆plan
e = Sd

e \ Sr
e . (2.3)

Дельта дрейфу вiдповiдає конфiгурацiйному дрейфу, виявленому операцiєю

refresh:

∆drift
e = Sr

e \ Sa
e . (2.4)

Середовище є консистентним, якщо ∆plan
e = ∅ та ∆drift

e = ∅, тобто всi три

стани тотожнi. Це узгоджується з формальним визначенням iдемпотентностi [26]:

повторне виконання конфiгурацiї у консистентному середовищi не породжує жо-

дних змiн.

Множина середовищ утворює простiр середовищ E = {e1, e2, . . . , en} з вiд-
ношенням часткового порядку просування ⪯. Для типової конфiгурацiї edev ⪯
estaging ⪯ eprod змiна потрапляє до виробничого середовища лише пiсля проходже-

ння через усi промiжнi. Вiдношення не обов’язково є лiнiйним: паралельнi гiлки

для рiзних регiонiв або клiєнтiв описуються частково впорядкованою множиною

(E ,⪯).
Операцiя просування мiж сумiжними середовищами ei ⪯ ej визначається

як:

promote(ei, ej) : Cej ← ⟨mroot, Θej⟩, (2.5)

де кореневий модуль залишається спiльним, а Θej вiдображає специфiку цiльо-

вого середовища. Просування не є копiюванням стану: кожне середовище має

незалежний Sej , i застосування конфiгурацiї проходить повний цикл планування,

валiдацiї та затвердження, що забезпечує мiнiмiзацiю радiуса ураження вiдповiдно

до задачi 3.

У пiдроздiлi 1.2 було iдентифiковано три базовi патерни iзоляцiї середо-

вищ у Terraform-iнфраструктурi: на основi робочих просторiв (workspace-based),

на основi директорiйної iєрархiї (directory-based) та на основi гiлок репозиторiю
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(branch-based). Кожен з них реалiзує рiзний компромiс мiж рiвнем iзоляцiї та скла-

днiстю супроводу. Для обґрунтованого вибору базового патерну методу необхiдно

формалiзувати критерiї порiвняння та оцiнити кожен патерн за ними.

У термiнах введеного формалiзму патерни вiдрiзняються способом вiдобра-

ження простору середовищ (E ,⪯) на структуру артефактiв Terraform. Визначимо

п’ять критерiїв оцiнки.

Iзоляцiя стану IS — ступiнь незалежностi файлiв стану мiж середовища-

ми. Повна iзоляцiя (IS = 1) означає, що кожне e ∈ E має окремий файл стану

Sr
e з незалежним бекендом та окремими облiковими даними доступу; частко-

ва iзоляцiя (IS = 0,5) — окремi файли стану у спiльному бекендi; вiдсутня

(IS = 0) — спiльний файл стану. Радiус ураження BR — максимальна кiль-

кiсть середовищ, на якi може вплинути помилкова операцiя apply. Формально

BR = |{e ∈ E : Sa
e може бути змiнений}|, де менше значення є кращим. Конфi-

гурацiйна ентропiя HC — мiра дублювання коду мiж середовищами, визначена

як вiдношення обсягу середовищно-специфiчного коду до загального обсягу кон-

фiгурацiї; менше значення свiдчить про вищий рiвень повторного використання.

Складнiсть просування KP — кiлькiсть ручних або автоматизованих крокiв, не-

обхiдних для виконання операцiї promote(ei, ej) згiдно з (2.5). Масштабованiсть

M — залежнiсть операцiйного навантаження вiд кiлькостi середовищ |E|: лiнiйна
(M = O(n)), сублiнiйна (M = O(log n)) або константна (M = O(1)).

Workspace-based патерн використовує вбудований механiзм робочих про-

сторiв Terraform, де єдиний кореневий модуль mroot обслуговує всi середовища

через перемикання контексту командою terraform workspace select. Кожен

робочий простiр отримує окремий файл стану, проте в межах спiльного бекенду

та з єдиним набором облiкових даних. За введеними критерiями: IS = 0,5, оскiль-

ки стани iзольованi логiчно, але не фiзично; BR = 1 за нормальних умов, проте

помилка у спiльному бекендi або облiковому записi може вплинути на всi середо-

вища одночасно; HC є мiнiмальною, оскiльки код не дублюється; KP є низькою
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— просування зводиться до перемикання простору та застосування. Критичним

обмеженням є неможливiсть забезпечити рiзнi топологiї ресурсiв або рiзнi рiвнi

доступу для окремих середовищ без умовної логiки в кодi, що погiршує читабель-

нiсть та пiдвищує ймовiрнiсть помилок [62].

Directory-based патерн видiляє кожному середовищу окремий кореневий мо-

дуль у власному каталозi файлової системи, що викликає спiльнi дочiрнi модулi з

M iз середовищно-специфiчними параметрамиΘe. Формально кожне середовище

отримує незалежну конфiгурацiю Ce = ⟨me
root, Θe⟩, де me

root є тонкою обгорткою

над спiльними модулями. За критерiями: IS = 1, оскiльки кожне середовище має

фiзично окремий стан, бекенд та облiковi данi;BR = 1 у строгому сенсi — помил-

кова операцiя впливає лише на одне середовище; HC є помiрною — дублюються

виклики модулiв, але не їхня логiка; KP є вищою, оскiльки просування потребує

оновлення версiї модуля у цiльовому каталозi. Iнструменти-обгортки на кшталт

Terragrunt зменшуютьHC через успадкування конфiгурацiй, проте вводять зовнi-

шню залежнiсть [15].

Branch-based патерн вiдображає середовища на гiлки Git-репозиторiю: гiлка

main вiдповiдає виробничому середовищу, staging — передвиробничому тощо.

Просування реалiзується через операцiю злиття гiлок (merge). За критерiями:

IS = 1, оскiльки кожна гiлка має незалежний стан; BR = 1; протеHC є найвищою

— весь код дублюється мiж гiлками, а конфлiкти злиття при розходженнi гiлок

суттєво ускладнюють супровiд. KP формально низька (одна операцiя merge), але

практична складнiсть розв’язання конфлiктiв робить цей патерн непридатним для

iнфраструктур зi значною кiлькiстю середовищ [15,33].

Аналiз таблицi 2.1 обґрунтовує вибiр directory-based патерну як базового

для запропонованого методу. Цей патерн є єдиним, що забезпечує повну iзоляцiю

стану (IS = 1) та гарантований одиничний радiус ураження (BR = 1) без дода-

ткових умов. Основним недолiком патерну є помiрна конфiгурацiйна ентропiя та

лiнiйна масштабованiсть. Цей недолiк компенсується архiтектурним рiшенням,



34

Таблиця 2.1 – Порiвняльна оцiнка патернiв iзоляцiї середовищ

Патерн IS BR HC KP M

Workspace-based 0,5 1* Мiн. Низька O(1)

Directory-based 1 1 Помiрна Середня O(n)

Branch-based 1 1 Висока Низька** O(n)

* — за умови iзоляцiї бекенду; за спiльного бекенду BR може дорiвнювати |E|.
** — без урахування складностi розв’язання конфлiктiв злиття.

закладеним у формалiзацiї: спiльнi дочiрнi модулi зM iнкапсулюють усю логiку

ресурсiв, а кореневi модулi середовищ зводяться до параметризованих викликiв,

що мiнiмiзує дублювання.Workspace-based патерн, попри мiнiмальну ентропiю, не

задовольняє вимогу повної iзоляцiї, критичну для виробничих середовищ. Branch-

based патернмає найвищу ентропiю та практично непридатний длямасштабування

понад два-три середовища.

На основiформалiзованих понять та обраного патерну iзоляцiї пропонується

модель життєвого циклу Terraform-iнфраструктури для кiлькох середовищ, що є

вiдповiддю на задачу дослiдження 2. Модель описує двi ортогональнi проекцiї:

горизонтальну — послiдовнiсть стадiй у межах окремого середовища e ∈ E , та
вертикальну — просування змiн мiж середовищами через (E ,⪯). Формалiзацiя
виконана у виглядi скiнченного автомата з явними умовами переходiв.

2.1.1 Горизонтальна проекцiя: життєвий цикл окремого середовища

Нехай для середовища e множина стадiй Σ = {σ1, σ2, . . . , σ8} визначається
таким чином:

– σ1 — iнiцiалiзацiя (Init): створення кореневого модуляme
root, налаштуван-

ня вiддаленого бекенду для Sr
e та iнiцiалiзацiя провайдерiв командою terraform

init. Вхiдний артефакт — шаблон конфiгурацiї; вихiдний — iнiцiалiзований ро-

бочий каталог iз завантаженими залежностями;
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– σ2 —авторство (Author): внесення змiн до конфiгурацiї Ce, що модифiкує

бажаний стан Sd
e . Змiни вiдбуваються у системi контролю версiй через механiзм

pull request, що забезпечує рецензування коду до злиття;

– σ3 — валiдацiя (Validate): автоматизована перевiрка синтаксичної коре-

ктностi та внутрiшньої узгодженостi конфiгурацiї засобами terraform validate,

а також статичний аналiз безпеки та вiдповiдностi полiтикамPe. Формально стадiя

перевiряє предикат valid(Ce, Pe) = true;

– σ4 — планування (Plan): обчислення дельти ∆plan
e = Sd

e \ Sr
e згiдно з (2.3)

без застосування змiн до хмарного середовища. Результатом є артефакт плану —

серiалiзований набiр операцiй створення, модифiкацiї та видалення ресурсiв;

– σ5 — перевiрка вiдповiдностi (Comply): оцiнка артефакту плану на вiд-

повiднiсть полiтикам Pe на рiвнi конкретних змiн ресурсiв, а не лише синтаксису

конфiгурацiї. На вiдмiну вiд σ3, де перевiряється код, на цiй стадiї перевiряється

семантика запланованих змiн: наприклад, заборона видалення ресурсiв у виро-

бничому середовищi або обмеження типiв екземплярiв. Формально перевiряється

предикат comply(∆plan
e , Pe) = true;

– σ6 — затвердження (Approve): ручне або автоматизоване пiдтвердження

застосування плану. Для середовищ iз вищою критичнiстю (наприклад, eprod) за-

твердження є обов’язково ручним, тодi як для edev може бути автоматичним. Рiвень

затвердження визначається атрибутом середовища i є частиною Pe;

– σ7 — застосування (Apply): виконання операцiй з артефакту плану, що

переводить фактичний стан Sa
e у вiдповiднiсть до бажаного Sd

e . Пiсля успiшного

виконання записаний стан оновлюється: Sr
e ← Sa

e . Iнварiант стадiї — iдемпотен-

тнiсть: за умови ∆plan
e = ∅ жодних змiн не вiдбувається;

– σ8 —монiторинг (Monitor): перiодичне обчислення дельти дрейфу∆drift
e =

Sr
e \ Sa

e згiдно з (2.4) через операцiю refresh та порiвняння з очiкуваним поро-

жнiм планом. Виявлення непорожньої дельти iнiцiює зворотний перехiд до стадiї

планування для усунення дрейфу.
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Життєвий цикл окремого середовища формалiзується як скiнченний авто-

мат Ae = ⟨Σ, δ, σ1, F ⟩, де δ : Σ × {0, 1} → Σ — функцiя переходiв, що залежить

вiд результату перевiрки на кожнiй стадiї (успiх або невдача), а F = {σ8}— ста-

дiя стацiонарного стану, з якої автомат виходить лише при виявленнi дрейфу або

надходженнi нової змiни конфiгурацiї. Основнi переходи утворюють послiдовний

ланцюг σ1 → σ2 → σ3 → σ4 → σ5 → σ6 → σ7 → σ8, з такими зворотними

переходами: невдача на σ3 або σ5 повертає автомат до σ2 для виправлення кон-

фiгурацiї; вiдхилення на σ6 повертає до σ2; виявлення непорожньої ∆drift
e на σ8

iнiцiює перехiд до σ4 для обчислення плану усунення дрейфу.

2.1.2 Вертикальна проекцiя: просування змiн мiж середовищами

Для простору середовищ (E ,⪯) просування визначається як координована

активацiя горизонтальних циклiв послiдовних середовищ. Нехай ei ⪯ ej — пара

сумiжних середовищ. Операцiя promote(ei, ej) згiдно з (2.5) дозволена лише за

виконання умови готовностi:

ready(ei) ⇐⇒ σ(ei) = σ8 ∧ ∆plan
ei

= ∅ ∧ ∆drift
ei

= ∅, (2.6)

тобто середовище-джерело перебуває у стадiї монiторингу та є консистентним.

Ця умова гарантує, що до цiльового середовища просувається лише перевiрена та

успiшно застосована конфiгурацiя.

Пiсля виконання promote(ei, ej) у цiльовому середовищi ej активується гори-

зонтальний цикл починаючи зi стадiї σ3 (валiдацiя), оскiльки iнiцiалiзацiя (σ1) вже

виконана, а авторство (σ2) замiнено операцiєю просування. Цiльове середовище

проходить повний ланцюг перевiрок σ3 → σ4 → σ5 → σ6 → σ7 → σ8 з власними

полiтиками Pej , якi можуть бути суворiшими за Pei. Це є ключовою вiдмiннiстю

вiд пiдходiв, де просування зводиться до копiювання артефактiв: у запропонова-

нiй моделi кожне середовище є повноцiнним шлюзом якостi зi зростаючим рiвнем
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вимог.

Для ланцюга з n середовищ e1 ⪯ e2 ⪯ . . . ⪯ en повний цикл просування

визначається як послiдовна композицiя:

Promote(e1, en) = promote(en−1, en) ◦ . . . ◦ promote(e1, e2), (2.7)

де кожна наступна операцiя виконується лише пiсля досягнення попереднiм сере-

довищем стану ready(ei). Для нелiнiйних топологiй (E ,⪯) з паралельними гiлками
просування незалежних ланцюгiв вiдбувається конкурентно, що скорочує загаль-

ний час доставки змiн.

Запропонована двопроекцiйна модель вiдрiзняється вiд iснуючих пiдходiв

у двох аспектах. По-перше, стадiя перевiрки вiдповiдностi σ5 виокремлена як са-

мостiйний крок мiж плануванням та затвердженням, тодi як у типових конвеєрах

перевiрка полiтик або вiдсутня, або поєднана зi стадiєю валiдацiї [22]. Це роз-

межування є принциповим: валiдацiя σ3 перевiряє коректнiсть коду, тодi як σ5

перевiряє допустимiсть запланованих змiн у контекстi конкретного середовища.

По-друге, монiторингσ8 iз зворотнимпереходом доσ4формалiзує замкнений цикл

зворотного зв’язку для виявлення та усунення дрейфу, який у бiльшостi iсную-

чих моделей залишається зовнiшнiм процесом [20,51]. Детальний опис механiзму

просування змiн та забезпечення вiдповiдностi подається у пiдроздiлi 2.2.

На основiформалiзованих понять тамоделiжиттєвого циклу сформульовано

шiсть архiтектурних принципiв, що визначають обмеження на допустимi операцiї

над простором середовищ (E ,⪯) та є iнварiантами запропонованого методу.

Принцип 1: повна iзоляцiя стану. Кожне середовище e ∈ E має фiзично

окремий файл стану Sr
e , бекенд зберiгання та облiковi данi доступу до хмарного

провайдера. Жодна операцiя над ei не може модифiкувати Sr
ej
при i ̸= j. Принцип

безпосередньо випливає з обраного directory-based патерну та забезпечує гаран-

тований радiус ураження BR = 1.

Принцип 2: єдине джерело конфiгурацiй. Логiка ресурсiв iнкапсулюється
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у спiльних модуляхM, а кореневi модулi середовищ me
root зводяться до параме-

тризованих викликiв згiдно з (2.1). Вiдмiнностi мiж середовищами виражаються

виключно через набори параметрiвΘe, що мiнiмiзує конфiгурацiйну ентропiюHC .

Принцип 3: мiнiмiзацiя радiуса ураження. Стан кожного середовища сегмен-

тується за функцiональними компонентами iнфраструктури на незалежнi одиницi

управлiння зi власними файлами стану. Помилкова операцiя apply впливає лише

на один сегмент одного середовища.

Принцип 4: вбудована вiдповiднiсть. Перевiрка полiтик Pe є обов’язковою

стадiєю (σ3, σ5) автомата Ae, а не факультативним доповненням. Перехiд σ5 → σ6

неможливий за comply(∆plan
e , Pe) = false. Суворiсть полiтик зростає вздовж ⪯:

Pei ⊆ Pej для ei ⪯ ej.

Принцип 5: безперервна верифiкацiя стану. Стадiя монiторингу σ8 виконує-

ться перiодично та автоматично. Виявлення ∆drift
e ̸= ∅ iнiцiює зворотний перехiд

до σ4 без ручного втручання, замикаючи цикл зворотного зв’язку.

Принцип 6: провайдеро-незалежнiсть. Метод оперує абстракцiями конфiгу-

рацiїC, стану S та дельти∆, якi не залежать вiд конкретної реалiзацiї виконавчого

рушiя. Це забезпечує застосовнiсть як до Terraform, так i до OpenTofu та iнших

HCL-сумiсних iнструментiв.

Сукупнiсть принципiв 1–6 визначає зв’язок «модель –метод – засiб»: мо-

дель життєвого циклу (автомат Ae та простiр (E ,⪯)) задає структуру процесу;

метод (деталiзований у пiдроздiлi 2.2) визначає конкретнi процедури просування

та забезпечення вiдповiдностi в межах цiєї структури; засiб реалiзацiї (роздiл 4)

iмплементує метод через програмнi механiзми управлiння робочими просторами,

полiтиками та конвеєрами.
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2.2 Метод автоматизацiї просування змiн мiж середовищами та

забезпечення вiдповiдностi

У пiдроздiлi 2.1 операцiю просування promote(ei, ej) визначено як пере-

несення конфiгурацiї мiж сумiжними середовищами з адаптацiєю параметрiв. У

цьому пiдроздiлi деталiзується конкретний механiзм виконання цiєї операцiї як

послiдовностi атомарних крокiв iз формальними передумовами та гарантiями.

Вибiр атомарних крокiв як одиницi побудови механiзму просування має

принципове значення для властивостей результуючої системи. Атомарнiсть озна-

чає, що кожен крок або виконується повнiстю, або не виконується зовсiм, без

промiжних станiв, видимих зовнiшньому спостерiгачевi. У контекстi управлiння

iнфраструктурою це властивiсть особливо важлива через те, що частково виконанi

операцiї над хмарними ресурсами породжують стан, який складно автоматично

вiдновити: створення половини ресурсiв, змiна частини атрибутiв або iнiцiалiзацiя

одного з кiлькох пов’язаних об’єктiв залишають iнфраструктуру в невизначеному

положеннi, що потребує ручної дiагностики та виправлення. Побудова просува-

ння як послiдовностi атомарних крокiв змiщує цю складнiсть з рiвня окремих

ресурсiв на рiвень координацiї крокiв, що є значно простiшою задачею з огляду

на обмежену кiлькiсть крокiв i їхню передбачувану поведiнку.

Альтернативоюатомарнимкрокам є безперервне застосування змiн, за якого

кожна модифiкацiя конфiгурацiї негайно транслюється в цiльове середовище без

промiжної фiксацiї стану. Такий пiдхiд мiнiмiзує затримку мiж написанням коду

i появою змiн у робочому середовищi, проте позбавляє систему можливостi для

промiжного контролю якостi, перевiрки вiдповiдностi та отримання схвалення

вiд вiдповiдальних осiб. Для виробничих середовищ, де наслiдки помилкового

застосування можуть бути значними, безперервне застосування є неприйнятним

пiдходом, i практика галузi фактично сформувала консенсус щодо необхiдностi

етапного просування з контрольними точками мiж середовищами рiзного рiвня
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критичностi.

Ще однiєю властивiстю, яку забезпечує розбиття на атомарнi кроки, є мо-

жливiсть паралельного виконання незалежних операцiй. Коли просування скла-

дається з послiдовних крокiв iз явно визначеними вхiдними та вихiдними ар-

тефактами, легко встановити, якi кроки можуть виконуватись паралельно, а якi

потребують послiдовного виконання через спiльнi залежностi. Для органiзацiй,

що управляють десятками або сотнями середовищ, паралельнiсть просування є

важливим фактором скорочення загального часу розгортання змiн, i формалi-

зацiя крокiв закладає передумови для реалiзацiї такої паралельностi без втрати

гарантiй коректностi.

Органiзацiйним аспектом атомарностi крокiв є чiтке розмежування зон вiд-

повiдальностi мiж учасниками процесу. Коли просування розкладено на послiдов-

нiсть крокiв, кожен крок може бути вiднесений до компетенцiї конкретної ролi: ав-

тор змiни вiдповiдає за написання та локальну валiдацiю конфiгурацiї, спецiалiст

з безпеки— за перевiрку вiдповiдностi полiтикам, керiвник команди— за затвер-

дження застосування у виробничому середовищi, оператор— за монiторинг пiсля

застосування. Така декомпозицiя дає можливiсть будувати робочi процеси, що вiд-

повiдають органiзацiйнiй структурi пiдприємства, та автоматизовано перевiряти

дотримання принципу розподiлу обов’язкiв, що є вимогою багатьох галузевих

стандартiв безпеки та регуляторних норм для критичних iнфраструктур.

Ключовим поняттям є версiонований знiмок конфiгурацiї Ĉv
e —зафiксована

версiя конфiгурацiї середовища e, що вiдповiдає конкретному комiтовi у системi

контролю версiй.

Ĉv
e = ⟨mroot, Θe, v⟩, (2.8)

де v ∈ N—монотонно зростаючий номер версiї, що присвоюється пiсля успiшного

проходження повного циклу σ3 → . . .→ σ7 у середовищi e. Знiмок Ĉv
e є незмiнним

(immutable) артефактом: пiсля фiксацiї його вмiст не може бути модифiковано,

що забезпечує вiдтворюванiсть та аудитованiсть кожної змiни.
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Операцiя просування мiж сумiжними середовищами ei ⪯ ej формалiзується

як процедура з шести крокiв.

1. Перевiрка готовностi джерела. Згiдно з (2.6), верифiкується умова

ready(ei): середовище ei перебуває у стадiї σ8, дельти планування та дрейфу до-

рiвнюють ∅. Невиконання умови блокує просування.

2. Фiксацiя знiмку. Визначається версiя Ĉv
ei
,щопросувається.Кореневий

модульmroot та версiї дочiрнiхмодулiвфiксуються за конкретними тегами у реєстрi

модулiв, що унеможливлює неявну змiну залежностей мiж моментом тестування

в ei та застосування в ej.

3. Адаптацiя параметрiв. Формується конфiгурацiя цiльового середови-

ща Cej = ⟨mroot, Θej⟩, де mroot iдентичний знiмку Ĉv
ei
, а Θej мiстить середовищ-

но-специфiчнi значення: облiковi данi провайдера, регiон розмiщення, параме-

три масштабування тощо. Пiдстановка параметрiв є єдиним допустимим видом

модифiкацiї при просуваннi; будь-яка змiна логiки модулiв вимагає повторного

проходження циклу починаючи з σ2 у середовищi-джерелi.

4. Активацiя циклу у цiльовому середовищi. У середовищi ej послiдовно

виконуються стадiї σ3 → σ4 → σ5 → σ6 → σ7 з полiтиками Pej . Стадiї σ1 (iнiцiа-

лiзацiя) та σ2 (авторство) пропускаються, оскiльки конфiгурацiя надходить через

операцiю просування, а не через ручне редагування. Кожна стадiя може заверши-

тись невдачею: невдача на σ3 або σ5 блокує просування та повертає керування

автору змiни для виправлення; вiдхилення на σ6 вимагає перегляду плану.

5. Фiксацiя результату. Пiсля успiшного виконання у цiльовому сере-

довищi σ7 (Apply) створюється власний знiмок Ĉv′
ej

з новим номером версiї v′.

Записаний стан оновлюється: Sr
ej
← Sa

ej
. Середовище ej переходить до стадiї σ8

(Monitor).

6. Каскадне просування. Якщо ready(ej) досягнуто i iснує наступне се-

редовище ej ⪯ ek у ланцюзi (E ,⪯), процедура повторюється для пари (ej, ek). Для
повного ланцюга e1 ⪯ . . . ⪯ en каскадне просування вiдповiдає композицiї (2.7).
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Критичною властивiстю описаної процедури є атомарнiсть: просування або

завершується повним циклом до σ8 у цiльовому середовищi, або не змiнює його

фактичний стан Sa
ej
. Атомарнiсть досягається через механiзм артефактiв плану:

стадiя σ7 виконує лише тi операцiї, що були зафiксованi в артефактi на стадiї

σ4, а невдача на будь-якiй промiжнiй стадiї (σ3, σ5, σ6) вiдбувається до початку

модифiкацiї хмарних ресурсiв. Часткове застосування (partial apply), коли частина

ресурсiв створена, а частина — нi, є єдиним сценарiєм порушення атомарностi;

його обробка делегується механiзму вiдкату, що описується далi.

Для нелiнiйних топологiй (E ,⪯) з паралельними гiлками просування неза-

лежних ланцюгiв вiдбувається конкурентно. Нехай e1 ⪯ e2 та e1 ⪯ e3, де e2 i e3
не пов’язанi вiдношенням ⪯. Пiсля досягнення ready(e1) операцiї promote(e1, e2)

та promote(e1, e3) можуть виконуватись паралельно, оскiльки принцип повної iзо-

ляцiї стану гарантує вiдсутнiсть конфлiктiв: Sr
e2
та Sr

e3
є фiзично незалежними, i

операцiї над ними не потребують координацiї.

Атомарнiсть просування, визначена у попередньому блоцi, спирається на

можливiсть повернення середовища до попереднього вiдомого стану у разi збою.

Механiзм вiдкату є складовою задачi дослiдження 3: забезпечення вiдкату до

попереднього стану при помилкових змiнах.

Кожна успiшна операцiя Apply (σ7) породжує версiонований знiмок стану:

Sr,v
e = snapshot(Sr

e , v), (2.9)

де v—номер версiї, що збiгається з версiєю знiмку конфiгурацiї Ĉv
e , застосованого

на цiй iтерацiї. Множина знiмкiв утворює iсторiю стану

He = {Sr,1
e , Sr,2

e , . . . , Sr,v
e } з повним упорядкуванням за часом створення. Збе-

рiгання iсторiї у вiддаленому бекендi з пiдтримкою версiонування (наприклад, S3

з увiмкненим object versioning) забезпечує доступнiсть будь-якого попереднього

знiмку.

Операцiя вiдкату визначається як повернення середовища до стану, що вiд-
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повiдає версiї v′ < v:

rollback(e, v′) : Sr
e ← Sr,v′

e . (2.10)

Пiсля вiдновлення записаного стану необхiдно привести фактичний стан у

вiдповiднiсть, оскiльки Sa
e вже мiстить ресурси, створенi або змiненi пiзнiшими

версiями. Для цього активується скорочений цикл σ4 → σ5 → σ6 → σ7: операцiя

Plan обчислює дельту мiж вiдновленим Sr,v′
e та поточним Sa

e , що зазвичай включає

видалення нових ресурсiв та вiдновленнямодифiкованих атрибутiв. Стадiї Comply

та Approve залишаються обов’язковими, оскiльки вiдкат також має задовольняти

полiтики Pe.

Безпека вiдкату залежить вiд зворотностi операцiй, що були виконанi мiж

версiями v′ та v. Визначимо для кожного ресурсу r ∈ Rm атрибут зворотностi:

rev(r) =

1, якщо перестворення r вiдновлює його попереднiй стан;

0, iнакше.
(2.11)

Ресурси з rev(r) = 1 (наприклад, обчислювальнi екземпляри, мережевi пра-

вила, DNS-записи) допускають повний автоматичний вiдкат. Ресурси з rev(r) = 0

(наприклад, бази даних iз накопиченими транзакцiями, сховища з видаленими

об’єктами) потребують додаткових механiзмiв захисту: позначки prevent_des-

troy у конфiгурацiї, окремих процедур резервного копiювання або ручного пiд-

твердження деструктивних операцiй.

На основi атрибута зворотностi визначається безпечнiсть вiдкату для пере-

ходу вiд версiї v до v′:

safe(e, v, v′) ⇐⇒ ∀ r ∈ (Sr,v
e \ Sr,v′

e ) : rev(r) = 1, (2.12)

тобто вiдкат є безпечним, якщо всi ресурси, що пiдлягають видаленню або змiнi,

є зворотними. Якщо safe(e, v, v′) = false, метод вимагає ручного затвердження на

стадiї σ6 незалежно вiд рiвня автоматизацiї середовища, що запобiгає ненавмиснiй
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втратi даних.

Механiзм вiдкату iнтегрується з конвеєром просування таким чином: якщо

операцiя Apply (σ7) у цiльовому середовищi ej завершується частковим застосува-

нням (partial apply), коли частина ресурсiв створена, а частина—нi, записаний стан

Sr
ej
фiксує цей промiжний стан. Вiдновлення виконується через rollback(ej, v′j), де

v′j — остання успiшна версiя, з подальшим повним циклом σ4 → σ7, що видаляє

частково створенi ресурси та повертає середовище до консистентного стану.

Принцип 4 (вбудована вiдповiднiсть) визначає, що перевiрка полiтик Pe є

обов’язковою стадiєю автомата Ae. У цьому блоцi деталiзується структура мно-

жини полiтик та механiзм їхнього застосування на трьох рiвнях життєвого циклу.

Множина полiтик середовища Pe декомпозується на три пiдмножини за рiв-

нем перевiрки:

Pe = P code
e ∪ P plan

e ∪ P state
e , (2.13)

де P code
e — полiтики рiвня коду, що застосовуються на стадiї σ3;

P plan
e — полiтики рiвня плану, що застосовуються на стадiї σ5;

P state
e — полiтики рiвня стану, що застосовуються на стадiї σ8.

Кожна пiдмножина оперує рiзним артефактом i виявляє рiзний клас пору-

шень.

Рiвень коду (σ3, предикат valid(Ce, P
code
e )). Вхiдний артефакт — файли кон-

фiгурацiї Ce. Полiтики цього рiвня перевiряють синтаксичну коректнiсть через

terraform validate, дотримання стандартiв iменування та структури модулiв, а

також статичну вiдсутнiсть вiдомих вразливостей безпеки (захардкодженi секре-

ти, вiдкритi мережевi порти, незашифрованi сховища). Перевiрки виконуються без

звернення до хмарного провайдера, що забезпечує швидкий зворотний зв’язок на

раннiх стадiях розробки вiдповiдно до принципу Shift Left [67].

Рiвень плану (σ5, предикат comply(∆plan
e , P plan

e )). Вхiдний артефакт — серi-

алiзований план змiн, що мiстить конкретнi операцiї створення, модифiкацiї та

видалення ресурсiв з обчисленими атрибутами. На вiдмiну вiд рiвня коду, тут
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перевiряється семантика запланованих змiн у контекстi конкретного середовища:

заборона видалення критичних ресурсiв у виробничому середовищi, обмежен-

ня допустимих типiв екземплярiв, контроль оцiнки вартостi змiн, обов’язковiсть

шифрування для певних класiв ресурсiв. Цей рiвень є принциповою вiдмiннiстю

запропонованогометоду вiд типових конвеєрiв, де перевiрка полiтик або обмежена

рiвнем коду, або поєднана з ним [22].

Рiвень стану (σ8, предикат drift_comply(Sa
e , P

state
e )). Вхiдний артефакт—фа-

ктичний стан хмарних ресурсiв Sa
e , отриманий через операцiю refresh. Полiтики

цього рiвня перевiряють вiдповiднiсть поточного стану вимогам безпеки у реаль-

ному часi: наприклад, вiдсутнiсть публiчного доступу до сховищ або коректнiсть

мережевих правил, навiть якщо цi атрибути були змiненi поза Terraform. Поруше-

ння на цьому рiвнi iнiцiює перехiд σ8 → σ4 для усунення дрейфу.

Полiтики органiзованi у iєрархiю успадкування з трьома рiвнями: глобаль-

нi Pglobal, що застосовуються до всiх середовищ органiзацiї; середовищнi Penv,

що визначають додатковi обмеження для конкретного e; компонентнi Pcomp, що

є специфiчними для окремого сегменту iнфраструктури. Результуюча множина

формується як об’єднання:

Pe = Pglobal ∪ Penv(e) ∪ Pcomp(e). (2.14)

Iєрархiя забезпечує принцип зростання суворостi вздовж (E ,⪯): глобальнi
полiтики є спiльним мiнiмумом, а середовищнi додають обмеження пропорцiйно

критичностi середовища. Наприклад, Penv(prod) може вимагати обов’язкового ру-

чного затвердження та заборони деструктивних операцiй, тодi якPenv(dev) допускає

повну автоматизацiю.

Кожна окрема полiтика p ∈ Pe визначається як правило з рiвнем застосува-

ння (enforcement level):

– advisory — порушення фiксується, але не блокує конвеєр;

– soft-mandatory — блокує за замовчуванням, проте може бути перевизна-
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чене уповноваженим користувачем;

– hard-mandatory— блокує без можливостi перевизначення. Розподiл рiвнiв

за середовищами типово вiдповiдає (E ,⪯): одна й та сама полiтика може бути advi-
sory у edev та hard-mandatory у eprod, що дозволяє поступово виявляти порушення

без блокування розробки на раннiх стадiях.

Стадiя монiторингу σ8 iз зворотним переходом до σ4 замикає цикл зворотно-

го зв’язку автомата Ae. У цьому блоцi деталiзується алгоритм виявлення дрейфу

та механiзм прийняття рiшення щодо його усунення.

Виявлення дрейфу виконується перiодично з iнтервалом τ , що є параметром

середовища. На кожнiй iтерацiї виконуються два кроки: операцiя refresh, що

оновлює записаний стан Sr
e вiдповiдно до фактичного Sa

e , та операцiя plan, що

обчислює дельту ∆drift
e = Sr

e \ Sa
e згiдно з (2.4). Якщо ∆drift

e = ∅, середовище

залишається у σ8. Iнакше кожен елемент дельти класифiкується для визначення

подальших дiй.

Функцiя класифiкацiї зiставляє змiнений ресурс iз полiтиками P state
e та при-

своює йому один iз трьох класiв:

class(r,∆drift
e , P state

e ) ∈ {critical, actionable, informational}. (2.15)

Критичний дрейф — змiна порушує полiтику з рiвнем hard-mandatory (на-

приклад, вимкнення шифрування сховища або вiдкриття порту в мережевому

правилi). Усунення iнiцiюється автоматично через перехiд σ8 → σ4: обчислений

план повертає ресурс до бажаного стану Sd
e , проходить перевiрку вiдповiдностi σ5

та застосовується пiсля затвердження σ6. Операбельний дрейф — змiна не пору-

шує hard-mandatory полiтик, проте створює розбiжнiсть мiж Sr
e та Sa

e , що потребує

уваги (наприклад, змiна тегiв ресурсу або параметрiв масштабування). Усунення

вимагає ручного пiдтвердження. Iнформацiйний дрейф — змiна атрибутiв, що

очiкувано змiнюються поза Terraform (динамiчнi IP-адреси, автоматично ротова-

нi сертифiкати, лiчильники стану). Такi атрибути позначаються в конфiгурацiї
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директивою ignore_changes, i їхня змiна не iнiцiює усунення.

Формально поняття допустимого дрейфу визначається через множину iгно-

рованих атрибутiв Ie ⊂ attr(Rm):

∆eff
e = ∆drift

e \ {(r, a) : a ∈ Ie}, (2.16)

де ∆eff
e — ефективна дельта дрейфу пiсля виключення допустимих змiн. Середо-

вище вважається консистентним за розширеним означенням, якщо ∆plan
e = ∅ та

∆eff
e = ∅.

Iнтервал виявлення τ визначається рiвнем критичностi середовища: для eprod
типовим є τ = 1 година, для estaging — τ = 6 годин, для edev — τ = 24 години або

виявлення за запитом. Цей параметр є частиною Pe i може бути змiнений через

iєрархiю успадкування (2.14).

Поєднання трирiвневої класифiкацiї з ефективною дельтою (2.16) забезпе-

чує баланс мiж автоматизацiєю та контролем: критичнi порушення усуваються

негайно, операбельнi — за пiдтвердженням оператора, iнформацiйнi — не ство-

рюють хибних сповiщень.

2.3 Висновки

У роздiлi розроблено узагальнений метод управлiння життєвим циклом

Terraform-iнфраструктури для кiлькох середовищ. Введено формальний апарат,

що включає тричленну модель стану (бажаний, записаний, фактичний), простiр

середовищ як частково впорядковану множину (E ,⪯) та операцiю просування з

формальними передумовами. На основi порiвняльного аналiзу трьох патернiв iзо-

ляцiї за п’ятьма критерiями обґрунтовано вибiр directory-based патерну як базово-

го. Запропоновано двопроекцiйну модель життєвого циклу у виглядi скiнченного

автомата Ae з восьми стадiй, де виокремлення перевiрки вiдповiдностi (σ5) як

самостiйної стадiї та замкнений цикл виявлення дрейфу (σ8 → σ4) є ключовими
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вiдмiнностями вiд iснуючих пiдходiв. Деталiзовано шестикрокову процедуру про-

сування з гарантiєю атомарностi, механiзм вiдкату на основi версiонованих знiм-

кiв стану з формальним предикатом безпечностi, багаторiвневу модель перевiрки

вiдповiдностi з iєрархiчним успадкуванням полiтик та трикласову класифiкацiю

конфiгурацiйного дрейфу. Запропонована формалiзацiя дозволяє застосовувати

метод до рiзнотипних хмарних середовищ без модифiкацiї його концептуальної

основи, оскiльки математичнi об’єкти моделi описанi незалежно вiд конкретного

постачальника або iнструменту оркестрацiї. Сумiснiсть методу з наявними iнстру-

ментами Terraform забезпечується тим, що запропонованi абстракцiї надбудовую-

ться над стандартним виконавчим рушiєм i не вимагають його замiни або глибокої

модифiкацiї. Сукупнiсть отриманих результатiв адресує задачi дослiдження 1–3;

практична реалiзацiя та експериментальна оцiнка методу подаються у роздiлi 4.
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3 АЛГОРИТМIЧНЕ ЗАБЕЗПЕЧЕННЯ ТА АРХIТЕКТУРНЕ

ПРОЄКТУВАННЯМЕТОДУ

3.1 Алгоритми управлiння життєвим циклом середовища

Перехiд вiд формальної моделi до алгоритмiчного забезпечення є необхi-

дним етапом розроблення методу, що перетворює декларативний опис властиво-

стей системи на виконавчу специфiкацiю, придатну для реалiзацiї програмними

засобами. Формальна модель описує об’єкти управлiння та вiдношення мiж ними

в статичному виглядi, визначаючи, якi стани системи є допустимими i якi пе-

реходи мiж ними мають мiсце. Алгоритми, у свою чергу, фiксують динамiчний

аспект: послiдовнiсть дiй, що забезпечує досягнення цiльового стану з вихiдного,

умови прийняття рiшень у кожнiй точцi процесу та реакцiю на нештатнi ситуацiї.

Без алгоритмiчної деталiзацiї формальна модель залишається корисною лише для

концептуального аналiзу, але не може бути безпосередньо втiлена в програмну

систему.

При проєктуваннi алгоритмiв управлiння життєвим циклом iнфраструктури

важливим принципом є мiнiмiзацiя кiлькостi неявних припущень про виконавче

середовище. Алгоритм, що спирається на специфiчнi особливостi конкретного

iнструменту або хмарної платформи, втрачає властивiсть узагальненостi i стає не-

переносним на iншi реалiзацiї. Тому в наступних алгоритмах навмисно уникаються

посилання на iнструментальнi деталi, а кроки формулюються в термiнах об’єктiв

формальної моделi: конфiгурацiй, станiв, множин полiтик та операцiй над ними.

Це дозволяє реалiзовувати тi самi алгоритми на рiзних платформах оркестрацiї,

зберiгаючи незмiнними їхнi властивостi коректностi та завершеностi.

Другимпринципомпроєктування є явне роздiленняфункцiональнихобов’яз-

кiв мiж алгоритмами. Замiсть єдиного монолiтного алгоритму, що охоплює весь

спектр операцiй, пропонується набiр спецiалiзованих алгоритмiв, кожен з яких

вiдповiдає за окрему логiчну одиницюпроцесу: основний цикл середовища, проце-
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дуру просування змiн мiж середовищами, механiзм вiдкату та монiторинг дрейфу.

Такий пiдхiд вiдповiдає принципу єдиної вiдповiдальностi, вiдомому в iнжене-

рiї програмного забезпечення, i має низку переваг з погляду подальшої еволюцiї

методу. Зокрема, модифiкацiя логiки одного з алгоритмiв не вимагає перегляду

iнших, що спрощує внесення змiн при уточненнi вимог або при адаптацiї методу

до нових умов застосування.

Третiм принципом є явне визначення вхiдних i вихiдних артефактiв для ко-

жного алгоритму. Артефакти слугують контрактом мiж алгоритмом та його ото-

ченням i дозволяють композувати алгоритми в ширшi процеси без необхiдностi

знати деталi їхньої внутрiшньої реалiзацiї. Коли алгоритм просування споживає

на входi артефакт плану, побудований алгоритмом основного циклу, i виробляє

на виходi оновлений записаний стан, що стає входом для алгоритму монiторингу,

формується конвеєр з чiткими межами мiж ланками. Така композицiя зменшує

когнiтивне навантаження на iнженера, що супроводжує iнфраструктуру, оскiльки

дозволяє аналiзувати поведiнку системи на рiвнi взаємодiї алгоритмiв, не занурю-

ючись щоразу в їхнi внутрiшнi кроки.

На основi формальної моделi роздiлу 2 деталiзуються три алгоритми, що

операцiоналiзують стадiї автоматаAe, процедуру просування та механiзм вiдкату.

Кожен алгоритм задається у виглядi нумерованої послiдовностi крокiв iз явними

умовами переходiв.

Алгоритм 1. Виконання основного циклу середовища Ae.

Вхiд: конфiгурацiя Ce, записаний стан Sr
e , множина полiтик Pe = P code

e ∪
P plan
e ∪ P state

e , параметри Θe.

Вихiд: оновлений Sr
e або дiагностичне повiдомлення про блокування.

1. (σ1, Init) Завантажити записаний стан Sr
e з вiддаленого бекенду. Якщо

бекенд недоступний — зупинитись та повiдомити оператора.

2. (σ2, Author) Прийняти змiну ∆Ce через pull request; оновити Ce ←
Ce ∪∆Ce.
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3. (σ3, Validate) Виконати terraform validate; застосувати до Ce пра-

вила P code
e (статичний аналiз безпеки, стандарти iменування). Якщо

valid(Ce, P
code
e ) = false — повернутись до кроку 2 з перелiком порушень.

4. (σ4, Plan) Виконати terraform plan; обчислити∆plan
e = Sd

e \ Sr
e (2.3);

серiалiзувати результат у JSON-артефакт плану.

5. (σ5, Comply) Застосувати до JSON-артефакту правила P plan
e (заборона

деструктивних операцiй у prod, обмеження типiв ресурсiв, оцiнка вартостi). Якщо

comply(∆plan
e , P plan

e ) = false — повернутись до кроку 2.

6. (σ6, Approve) Якщо Pe вимагає ручного затвердження (виробниче се-

редовище або план мiстить деструктивнi операцiї) — очiкувати пiдтвердження

уповноваженої особи. Якщо вiдхилено — повернутись до кроку 2.

7. (σ7, Apply) Виконати terraform apply з серiалiзованого артефакту.

Якщо ∆plan
e = ∅ — жодних дiй (iдемпотентнiсть). Пiсля успiху: Sr

e ← Sa
e ; зафi-

ксувати знiмок Sr,v
e (2.9).

8. (σ8, Monitor) Перейти до Алгоритму 2 (монiторинг дрейфу). При ви-

явленнi ∆eff
e ̸= ∅ критичного класу — повернутись до кроку 4. При надходженнi

нової змiни конфiгурацiї — повернутись до кроку 2.

Блок-схему основного циклу автомата Ae наведено на рисунку 3.1 (с. 52).

Алгоритм 2. Просування змiн мiж середовищами promote(ei, ej).

Вхiд: середовище-джерело ei, цiльове середовище ej, версiя v.

Вихiд: запущений цикл Aej починаючи з σ3, або вiдмова з причиною.

1. Перевiрити передумову готовностi (2.6): стадiя σ(ei) = σ8;∆plan
ei

= ∅;

∆eff
ei

= ∅. Якщо хоча б одна умова не виконана — повернути помилку «джерело

не готове».

2. Отримати знiмок конфiгурацiї Ĉv
ei
(2.8) з зафiксованими тегами всiх

дочiрнiх модулiвM.

3. Сформувати конфiгурацiю цiльового середовища: замiнитиΘei наΘej

у знiмку; результат — Cv
ej
.
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σ1 — Iнiцiалiзацiя

σ2 —Авторство

σ3 — Валiдацiя

σ4 —Планування

σ5 — Вiдповiднiсть

σ6 — Затвердження

σ7 — Застосування

σ8 —Монiторинг

невдача

невдача

вiдхилено

дрейф
нова змiна

Рисунок 3.1 – Блок-схема Алгоритму 1 — основний цикл автомата Ae

4. Iнiцiювати Aej з кроку 3 Алгоритму 1 (стадiя σ3) з конфiгурацiєю Cv
ej

та полiтиками Pej .

5. Для каскадного просування через повний ланцюг e1 ⪯ . . . ⪯ en:

пiсля досягнення ready(ej) повторити кроки 1–4 для пари (ej, ej+1) згiдно з (2.7).

Незалежнi гiлки (E ,⪯) виконуються паралельно.

Блок-схему процедури просування наведено на рисунку 3.2 (с. 53).

Алгоритм 3. Вiдкат до попередньої версiї rollback(e, v′).

Вхiд: середовище e, цiльова версiя v′ < v.

Вихiд:Sa
e приведено у вiдповiднiсть доSr,v′

e , або запит на ручне затвердження

при незворотних ресурсах.

1. Вiдновити Sr,v′
e (2.9) з версiонованого сховища стану; встановити

Sr
e ← Sr,v′

e (2.10).

2. Виконатиterraform plan вiдносно вiдновленогоSr,v′
e ; отримати JSON-
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promote(ei, ej)

Перевiрка ready(ei)
σ(ei) = σ8, ∆plan

ei
= ∅, ∆eff

ei
= ∅

Помилка: джерело не готове

Отримати знiмок Ĉv
ei

зафiксованi теги модулiвM

Сформувати Cv
ej

пiдставити параметри Θej

Iнiцiювати Aej з σ3
σ3 → σ4 → σ5 → σ6 → σ7 → σ8

невиконано

виконано

каскад:
ready(ej)→promote(ej, ek)

Рисунок 3.2 – Блок-схема Алгоритму 2 — просування змiн мiж середовищами

план операцiй вiдкату (видалення нових ресурсiв, вiдновлення змiнених атрибу-

тiв).

3. Обчислити предикат безпечностi (2.12): перевiрити, чи всi ресурси

у (Sr,v
e \ Sr,v′

e ) мають rev(r) = 1 (2.11). Якщо safe(e, v, v′) = false — примусово

встановити σ6 у ручний режим незалежно вiд рiвня автоматизацiї середовища;

вiдобразити оператору перелiк незворотних ресурсiв iз попередженням про втрату

даних.

4. Виконати кроки 5–7 Алгоритму 1 (σ5 → σ6 → σ7): перевiрити план

вiдкату на вiдповiднiсть Pe, отримати затвердження, застосувати.

5. Пiсля успiху: Sr
e ← Sa

e ; зафiксувати новий знiмок Sr,v′′
e з позначкою

вiдкату.

Блок-схему процедури вiдкату наведено на рисунку 3.3 (с. 54).
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rollback(e, v′)

Вiдновити Sr,v′
e

з версiонованого сховища стану

terraform plan вiдкату
JSON-план операцiй вiдновлення

Перевiрка safe(e, v, v′)
Примусовий
ручний σ6

попередження

σ5 → σ6 → σ7
вiдповiднiсть, затвердження, застосування

Зафiксувати Sr,v′′
e

позначка вiдкату

false

true

Рисунок 3.3 – Блок-схема Алгоритму 3 — вiдкат до попередньої версiї

3.2 Алгоритм виявлення та класифiкацiї конфiгурацiйного дрейфу

Алгоритм реалiзує стадiюσ8 автоматаAe та замикає цикл зворотного зв’язку

через перехiд σ8 → σ4.

Алгоритм 4. Монiторинг та класифiкацiя дрейфу.

Вхiд: середовище e, iнтервал τ , множина iгнорованих атрибутiв Ie, полiтики

P state
e .

Вихiд: усунений дрейф, сповiщення оператора або вiдсутнiсть дiй залежно

вiд класу виявленої розбiжностi.

1. Очiкувати iнтервал τ . Для eprod типово τ = 1 год; для estaging — 6 год;

для edev — 24 год або за запитом.

2. Виконати terraform plan -refresh-only; обчислити ∆drift
e = Sr

e \
Sa
e (2.4).
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3. Обчислити ефективну дельту (2.16), виключивши атрибути з Ie:∆eff
e =

∆drift
e \ {(r, a) : a ∈ Ie}. Якщо ∆eff

e = ∅— повернутись до кроку 1.

4. Для кожного ресурсу r ∈ ∆eff
e застосуватифункцiюкласифiкацiї (2.15):

– критичний (порушення hard-mandatory полiтики P state
e ) — iнiцiювати пе-

рехiд σ8 → σ4: виконати кроки 4–7 Алгоритму 1 для автоматичного вiдновлення

Sd
e ;

– операбельний (розбiжнiсть iз Sd
e без порушення hard-mandatory) — сфор-

мувати план вiдновлення та сповiстити оператора; виконати σ7 лише пiсля ручного

пiдтвердження на σ6;

– iнформацiйний (атрибут належить Ie або змiна є очiкуваною поведiнкою

поза Terraform) — зафiксувати у журналi; жодних дiй не iнiцiювати.

5. Повернутись до кроку 1.

Блок-схему алгоритму монiторингу та класифiкацiї дрейфу наведено на ри-

сунку 3.4 (с. 56).

3.3 Вимоги до програмних засобiв та архiтектурне проєктування

Алгоритмiчний опис методу визначає послiдовнiсть дiй, необхiдних для

управлiння життєвим циклом iнфраструктури, проте не мiстить вказiвок щодо

того, якими програмними засобами цi дiї мають виконуватись. Такий подiл мiж

алгоритмом та реалiзацiєю є свiдомим методологiчним вибором: вiн зберiгає не-

залежнiсть методу вiд конкретного iнструменту i створює можливiсть оцiнювати

придатнiсть рiзних платформ для реалiзацiї методу за об’єктивними критерiями.

Платформа вважається придатною, якщо вона забезпечує виконання всiх алгори-

тмiв без порушення їхнiх гарантiй, i непридатною у протилежному випадку. Така

постановка задачi дозволяє проводити аргументованi порiвняння мiж наявними на

ринку рiшеннями та робити обґрунтованi технологiчнi вибори при впровадженнi

методу в конкретнiй органiзацiї.
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Очiкувати iнтервал τ

terraform plan --refresh-only
обчислити ∆drift

e = Sr
e \ Sa

e

Обчислити ∆eff
e

виключити атрибути з Ie

∆eff
e = ∅ ?

Класифiкацiя дрейфу

Операбельний
сповiщення оператора

ручне пiдтвердження

Критичний
σ8 → σ4

авт. усунення

Iнформацiйний
журнал
жодних дiй

так

нi

повторити цикл

Рисунок 3.4 – Блок-схема Алгоритму 4 — монiторинг та класифiкацiя дрейфу

Вимоги до програмних засобiв формулюються на рiвнi, що абстрагується вiд

конкретнихAPI та синтаксичних особливостей iнструментiв. Кожна вимога описує

функцiональну можливiсть, яка має бути доступною в платформi, але не визначає,

як саме ця можливiсть реалiзована технiчно. Наприклад, вимога iзоляцiї стану

може бути виконана через окремi бекенди зберiгання, через механiзм робочих

просторiв з незалежними облiковими даними або через сегментацiю за проєктами

в межах однiєї облiкової системи. Усi три реалiзацiї задовольняють вимогу, попри

вiдмiнностi в технiчному втiленнi. Такий рiвень абстракцiї вимог є наслiдком

того самого принципу, що лежить в основi формалiзацiї алгоритмiв: метод має

зберiгати властивостi при змiнi реалiзацiї, i вимоги до ПЗ мають виражати саме тi

аспекти, вiд яких цi властивостi залежать.
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Додатковим аспектом формулювання вимог є розрiзнення обов’язкових та

бажанихможливостей.Обов’язковi вимоги вiдповiдаютьфункцiям, без якихметод

не може бути реалiзований у повному обсязi. Бажанi вимоги стосуються функцiй,

що пiдвищують зручнiсть використання, продуктивнiсть або надiйнiсть, але не

є критичними для базової функцiональностi. Це розрiзнення важливе при оцiн-

цi наявних платформ, оскiльки рiдко яка з них задовольняє всi бажанi вимоги

одночасно, i практичний вибiр часто зводиться до пошуку компромiсу мiж рi-

зними аспектами. Платформа, що задовольняє всi обов’язковi вимоги i бiльшу

частину бажаних, може бути придатною для реалiзацiї методу навiть за вiдсутно-

стi окремих функцiй, що компенсуються зовнiшнiми iнструментами або ручними

процедурами.

Алгоритми 1–4 визначають функцiональнi вимоги до платформи реалiзацiї

незалежно вiд конкретного iнструменту.

В1. Iзоляцiя стану. Кожному e ∈ E вiдповiдає окремий вiддалений бекенд iз

незалежними облiковими даними (IS = 1). Спiльний стан мiж середовищами не

допускається.

В2. Дворiвнева перевiрка вiдповiдностi. Конвеєрмiстить двi незалежнi точки

застосування полiтик: до планування (артефакт Ce, стадiя σ3) та пiсля планува-

ння (JSON-артефакт ∆plan
e , стадiя σ5). Їх поєднання в єдинiй стадiї не вiдповiдає

вимогам методу.

В3. Версiонований реєстр модулiв. Дочiрнi модулiM зберiгаються з семан-

тичним версiонуванням. Кожне середовище прив’язується до конкретного тегу,

що формує незмiнний знiмок Ĉv
e (2.8).

В4. Автоматизований монiторинг дрейфу. Платформа пiдтримує конфiгуро-

ваний iнтервал τ для перiодичного виконання refresh-only планування без засто-

сування змiн (крок 2 Алгоритму 4).

В5. Iєрархiчне успадкування конфiгурацiй. Змiннi та полiтики успадковую-

ться за трирiвневою iєрархiєю (глобальний→ середовища→ компонента) згiдно
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з (2.14).

В6. Версiонування стану. Платформа зберiгає повну iсторiю He (2.9) для

кожного середовища — необхiдна умова виконання Алгоритму 3.

В7. Диференцiйованi рiвнi затвердження. Стадiя σ6 пiдтримує три режими:

автоматичний, ручний та примусово ручний при safe(e, v, v′) = false.

Архiтектура компонентiв системи, що задовольняє вимоги В1–В7, зображе-

на на рисунку 3.5.

VCS / Git Реєстр модулiв Бекенд стану

Run pipeline
(σ1–σ7)

Policy engine
(σ3, σ5, σ8)

Монiторинг
(σ8)

edev estaging eprod

дрейф

promote promote

Рисунок 3.5 – Архiтектура компонентiв реалiзацiї методу

3.4 Порiвняльний аналiз запропонованого методу з iснуючими

пiдходами

Критерiї порiвняння подiляються на двi групи: структурнi, що характеризу-

ють архiтектурну органiзацiю пiдходу, та операцiйнi, що оцiнюють його поведiнку

на окремих стадiях життєвого циклу.

До структурних критерiїв належать:

– повнота покриття стадiй — якi зi стадiй Ae = {σ1, . . . , σ8} автомата явно
пiдтримуються пiдходом як окремi кроки конвеєру;

– рiвень iзоляцiї середовищ— ступiнь незалежностi стану, бекенду та облi-

кових даних мiж середовищами e ∈ E , що вiдповiдає критерiю IS з пiдроздiлу 2.1;
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– гранулярнiсть управлiння станом — можливiсть сегментацiї стану окре-

мого середовища за функцiональними компонентами iнфраструктури;

– формалiзацiя просування — наявнiсть явно визначеної операцiї

promote(ei, ej) з формальними передумовами, на вiдмiну вiд ad hoc пiдходiв через

ручне копiювання конфiгурацiй або злиття гiлок.

До операцiйних критерiїв належать:

– рiвнi перевiрки вiдповiдностi — скiльки з трьох рiвнiв (P code, P plan, P state)

пiдтримуються як окремi стадiї з власними артефактами перевiрки, що вiдображає

розмежування σ3 та σ5 [22];

– механiзм виявлення дрейфу — наявнiсть автоматизованого монiторингу

∆drift
e та спосiб реагування на виявленi розбiжностi (σ8 → σ4);

– пiдтримка версiонованого вiдкату — можливiсть повернення до Sr,v′
e з

урахуванням зворотностi ресурсiв;

– iєрархiя успадкування конфiгурацiй — здатнiсть органiзувати змiннi та

полiтики через iєрархiчну структуру з глобальним, середовищним та компонен-

тним рiвнями згiдно з (2.14).

Як об’єкти порiвняння обрано чотири пiдходи, що представляють рiзнi рiвнi

зрiлостi управлiння Terraform-iнфраструктурою — вiд мiнiмального вбудованого

iнструментарiю до повнофункцiональної корпоративної платформи.

Перший об’єкт — нативний Terraform CLI з робочими просторами (да-

лi TF Workspaces). Цей пiдхiд використовує вбудований механiзм terraform

workspace, де єдиний кореневий модуль обслуговує всi середовища через пере-

микання контексту виконання. Вiн є базовим для всiх iнших пiдходiв i демонструє

можливостi, доступнi без зовнiшнiх iнструментiв [72].

Другийоб’єкт—Terragrunt-based пiдхiд (далi Terragrunt). Iнструмент-обгорт-

ка Terragrunt реалiзує directory-based патерн iз механiзмом успадкування конфiгу-

рацiй через файли terragrunt.hcl, що зменшує дублювання коду мiж середови-

щами при збереженнi повної iзоляцiї стану [15]. Цей пiдхiд є найбiльш поширеним
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серед команд, що потребують мультисередовищного управлiння без централiзо-

ваної платформи.

Третiй об’єкт — типовий GitOps-конвеєр (далi GitOps CI/CD). Пiд цим пiд-

ходом розумiється конвеєр безперервної доставки, побудований на основi CI/CD-

системи загального призначення (GitLab CI, GitHub Actions або аналогiчної) з

iнтеграцiєю Terraform через CLI-команди у стадiях конвеєру [22, 33]. До цiєї

категорiї належать також спецiалiзованi iнструменти автоматизацiї pull request-

орiєнтованого процесу, зокрема Atlantis та tf-controller для Kubernetes, що покра-

щують базовий конвеєр у частинi автоматизацiї стадiй планування та застосуван-

ня, але не виходять за межi стадiй σ4–σ7 [75].

Четвертий об’єкт — HCP Terraform (ранiше Terraform Cloud / Enterprise).

Комерцiйна платформа HashiCorp, що є найбiльш функцiональним серед iсную-

чих рiшень i водночас є комерцiйним продуктом iз пропрiєтарною лiцензiєю, що

обмежує його застосовнiсть для органiзацiй з вимогами до вiдкритостi iнструмен-

тарiю.

Таблиця 3.1 (с. 61) узагальнює порiвняння за структурними критерiями.

Нижче коментуються лише тi аспекти, що потребують пояснення понад змiст

таблицi.

За повнотою покриття стадiй ключовою вiдмiннiстю є те, що жоден iз роз-

глянутих пiдходiв не розмежовує валiдацiю коду (σ3) та перевiрку вiдповiдностi

плану (σ5) як окремi стадiї. HCP Terraform виконує перевiрку полiтик через Senti-

nel або OPA пiсля планування, проте об’єднує правила рiвня коду та рiвня плану в

єдиному policy evaluation [72]. У запропонованому методi цi стадiї є архiтектурно

незалежними: σ3 перевiряє предикат valid(Ce, P
code
e ) без звернення до провайде-

ра, а σ5 — предикат comply(∆plan
e , P plan

e ) над артефактом плану з обчисленими

атрибутами ресурсiв. GitOps CI/CD може iнтегрувати статичнi аналiзатори безпе-

ки як стадiю валiдацiї, проте перевiрка семантики плану зазвичай вiдсутня [22].

TFWorkspaces та Terragrunt обмеженi terraform validate без перевiрок полiтик.
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Таблиця 3.1 – Порiвняння пiдходiв за структурними критерiями

Критерiй TF
Workspaces

Terragrunt GitOps
CI/CD

HCP
Terraform

Покриття стадiй σ1, σ4, σ6, σ7 σ1, σ4, σ6, σ7 σ1–σ4, σ6, σ7 σ1–σ2, σ4–σ8
Iзоляцiя
середовищ

Часткова
(IS = 0,5)

Повна
(IS = 1)

Повна (за
умови
конфiгуру-
вання)

Повна
(IS = 1)

Гранулярнiсть
стану

Один стан на
простiр

Повна
сегментацiя
через
dependency

Залежить вiд
конвеєру

Проєкти, run
triggers,
Stacks

Формалiзацiя
просування

Вiдсутня Вiдсутня Часткова
(merge /
trigger)

Часткова
(run triggers)

За формалiзацiєю просування жоден пiдхiд не визначає операцiю

promote(ei, ej) з формальними передумовами. HCP Terraform пiдтримує run tri-

ggers, що iнiцiюють виконання у залежних робочих просторах при змiнах стану,

проте реагують на будь-яку змiну, а не лише на досягнення ready(ei) [72]. GitOps

CI/CD реалiзує просування через злиття коду або ручний запуск конвеєру без

перевiрки консистентностi джерела [33]. Terragrunt та TF Workspaces не мають

вбудованого механiзму просування.

Таблиця 3.2 (с. 62) узагальнює порiвняння за операцiйними критерiями.

За рiвнями перевiрки вiдповiдностi TF Workspaces та Terragrunt не мають

вбудованих механiзмiв перевiрки полiтик: будь-якi перевiрки потребують зовнi-

шнiх iнструментiв, iнтегрованих вручну. GitOps CI/CD дозволяє додати статичний

аналiз коду (P code) як стадiю конвеєру, проте перевiрка на рiвнi плану (P plan)

рiдко реалiзується, оскiльки потребує парсингу серiалiзованого плану та напи-

сання специфiчних правил [22]. HCP Terraform пiдтримує два рiвнi: полiтики

Sentinel/OPA можуть оперувати як кодом конфiгурацiї, так i артефактом плану, а

health assessments перевiряють стан (P state) [72]. Проте, як зазначено у блоцi стру-
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Таблиця 3.2 – Порiвняння пiдходiв за операцiйними критерiями

Критерiй TF
Workspaces

Terragrunt GitOps
CI/CD

HCP
Terraform

Рiвнi перевiрки
вiдповiдностi

Вiдсутнi Вiдсутнi P code (через
зовнiшнi iн-
струменти)

P code, P plan

(Senti-
nel/OPA);
P state (health
assessments)

Виявлення дрейфу Ручне Ручне Ручне або
cron

Автоматичне
(periodic
refresh-only)
без
класифiкацiї

Версiонований
вiдкат

Ручне
вiдновлення
бекенду

Ручне
вiдновлення
бекенду

git revert без
аналiзу
зворотностi

Iсторiя
станiв без
предикату
безпечностi

Iєрархiя
успадкування

Вiдсутня Змiннi та
бекенд
(через
include)

Шаблони CI
(не стандар-
тизовано)

Variable sets
та policy sets
за
проєктами

ктурних критерiїв, рiвнi коду та плану не розмежованi в окремi стадiї конвеєру

— полiтики обох рiвнiв оцiнюються в єдиному policy evaluation пiсля плануван-

ня. Запропонований метод є єдиним, що архiтектурно виокремлює всi три рiвнi як

стадiї σ3, σ5 та σ8 з рiзними вхiдними артефактами, моментами зворотного зв’язку

та предикатами перевiрки.

За механiзмом виявлення дрейфу TFWorkspaces, Terragrunt та GitOps CI/CD

не мають вбудованого монiторингу: виявлення дрейфу потребує ручного викона-

ння terraform plan або побудови окремого cron-конвеєру, що перiодично порiв-

нює стани [20]. HCP Terraform реалiзує автоматичнi health assessments — перiо-

дичнi refresh-only плани, що виявляють розбiжностi мiж Sr
e та Sa

e i вiдображають

результати у iнтерфейсi платформи [72].ОднакHCPTerraformне класифiкує вияв-

лений дрейф за рiвнем критичностi та не iнiцiює автоматичне усунення: оператор
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обирає мiж вiдновленням бажаного стану (queue plan) та прийняттям змiн (онов-

лення конфiгурацiї) вручну. Запропонований метод доповнює виявлення трикла-

совою класифiкацiєю (2.15) та ефективною дельтою (2.16), де критичний дрейф

усувається автоматично через перехiд σ8 → σ4, операбельний потребує пiдтвер-

дження оператора, а iнформацiйний iгнорується для уникнення хибних сповiщень.

За пiдтримкоюверсiонованого вiдкатужоден iз розглянутих пiдходiв нефор-

малiзує процедуру повернення до попереднього стану. TFWorkspaces та Terragrunt

покладаються на версiонування бекенду (наприклад, S3 object versioning), проте

вiдновлення є ручною операцiєю без перевiрки зворотностi ресурсiв. GitOps CI/CD

реалiзує вiдкат через git revert з повторним застосуванням, що не враховує ре-

сурси з rev(r) = 0 (2.11). HCP Terraform зберiгає iсторiю станiв робочого простору

та дозволяє вiдновити попередню версiю, проте не оцiнює безпечнiсть вiдкату згi-

дно з предикатом (2.12) i не вимагає затвердження для незворотних ресурсiв.

За iєрархiєю успадкування конфiгурацiй TF Workspaces не має механiзму

успадкування: змiннi визначаються на рiвнi окремого робочого простору без мо-

жливостi каскадного визначення. Terragrunt забезпечує успадкування конфiгура-

цiй через функцiю include та read_terragrunt_config, що дозволяє визначати

спiльнi змiннi на рiвнi каталогу з перевизначенням на рiвнi середовища. Проте

успадкування у Terragrunt охоплює лише змiннi та параметри бекенду, а не полi-

тики вiдповiдностi. GitOps CI/CD може реалiзувати успадкування через шаблони

конвеєру та спiльнi змiннi середовища CI-системи, що є гнучким, але не стан-

дартизованим пiдходом. HCP Terraform пiдтримує iєрархiю через variable sets,

що можуть бути призначенi на рiвнi органiзацiї, проєкту або окремого робочого

простору, а policy sets дозволяють призначати набори полiтик за аналогiчною iє-

рархiєю.Це найближчий до запропонованогометоду пiдхiд, проте уHCPTerraform

iєрархiї змiнних та полiтик є незалежними механiзмами, тодi як у запропоновано-

му методi вони об’єднанi єдиною формулою успадкування (2.14).
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3.5 Наукова новизна та теоретичний внесок

Порiвняльний аналiз у пiдроздiлi 3.4 засвiдчив, що iснуючi пiдходи до управ-

лiння Terraform-iнфраструктурою для кiлькох середовищпокривають окремi аспе-

кти життєвого циклу, проте жоден iз них не забезпечує повного покриття стадiй

вiд iнiцiалiзацiї до усунення дрейфу, не формалiзує операцiю просування мiж се-

редовищами з явними передумовами та не розмежовує перевiрку вiдповiдностi

коду i семантики плану як архiтектурно незалежнi стадiї. Теоретичний внесок

дисертацiйної роботи полягає у розробленнi узагальненого методу, що усуває цi

прогалини через єдину формальну базу. На основi отриманих результатiв форму-

люються три пункти наукової новизни.

1. Вперше запропоновано двопроекцiйнумодельжиттєвого циклуTerraform-

iнфраструктури для кiлькох середовищувиглядi скiнченного автоматаAe з восьми

стадiй та простору середовищ (E ,⪯), що вiдрiзняється вiд iснуючих виокремле-

нням перевiрки вiдповiдностi плану (σ5) як самостiйної стадiї мiж плануванням

та затвердженням i замкненим циклом виявлення та усунення конфiгурацiйного

дрейфу (σ8 → σ4), що дозволяє охопити повний життєвий цикл вiд iнiцiалiзацiї

конфiгурацiй до автоматичного вiдновлення консистентностi середовищ.

2. Отримав подальший розвиток метод просування змiн мiж середовищами

Terraform-iнфраструктури, що вiдрiзняється вiд iснуючих формалiзацiєю перед-

умови готовностi середовища-джерела ready(ei), використанням версiонованих

знiмкiв конфiгурацiй Ĉv
e та введенням предикату безпечностi вiдкату safe(e, v, v′)

з урахуванням зворотностi ресурсiв, що забезпечує атомарнiсть просування, мi-

нiмiзацiю радiуса ураження та контрольований вiдкат до попереднього стану.

3. Удосконалено пiдхiд до перевiрки вiдповiдностi iнфраструктурних кон-

фiгурацiй за рахунок багаторiвневої моделi (P code
e , P plan

e , P state
e ) з iєрархiчним

успадкуванням полiтик та трикласовою класифiкацiєю конфiгурацiйного дрей-

фу з ефективною дельтою, що дозволило забезпечити розмежування перевiрок
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за артефактами та моментами зворотного зв’язку, зростання суворостi полiтик

вздовж ланцюга просування та зменшення хибних сповiщень при монiторингу

стану.

Обґрунтування першого пункту новизни спирається на вiдсутнiсть формалi-

зованої моделi життєвого циклу мультисередовищної Terraform-iнфраструктури.

Pahl зi спiвавторами запропонували концептуальний DevOps-цикл для iнфрастру-

ктурного коду, проте без формалiзацiї переходiв та без урахування координацiї

мiж середовищами [51]. Типовi CI/CD конвеєри реалiзують лiнiйну послiдовнiсть

validate–plan–approve–apply без зворотних переходiв [22,33]. HCP Terraform є най-

бiльш повним (таблиця 3.2, с. 62), проте його робочий процес описаний на рiвнi

документацiї продукту, а не теоретичної моделi з явними умовами переходiв [72].

Архiтектурне розмежування σ3 та σ5 обґрунтовується рiзницею вхiдних ар-

тефактiв та класiв виявлених порушень. Конфiгурацiя може пройти валiдацiю σ3

(синтаксично коректний код без вiдомих вразливостей [57, 67]), але порушити

полiтику σ5, коли обчисленi атрибути плану виявляють недопустимий тип екзем-

пляра або заплановане видалення захищеного ресурсу. Як показано у таблицi 3.1

(с. 61), жоден iз розглянутих пiдходiв не виокремлює цi два класи перевiрок як

окремi стадiї конвеєру.

Замкнений цикл σ8 → σ4 вiдрiзняється вiд iснуючих пiдходiв тим, що усу-

нення дрейфу є частиною функцiї переходiв автомата, а не зовнiшнiм ручним

процесом. HCP Terraform автоматизує виявлення через health assessments, проте

пропонує оператору два варiанти усунення без автоматичного iнiцiювання плану-

вання [72]. Диференцiацiя реагування за класами дрейфу (2.15) — автоматичне

усунення критичного, пiдтвердження для операбельного, iгнорування iнформа-

цiйного — є внеском, що вiдсутнiй у всiх розглянутих пiдходах.

Вертикальна проекцiя, простiр (E ,⪯), також не має прямих аналогiв: iснуючi

пiдходи передбачають або неформалiзований лiнiйний ланцюг, або довiльну топо-

логiю без обмежень на порядок просування [15, 33]. Формалiзацiя через частково



66

впорядковану множину описує як лiнiйнi, так i розгалуженi топологiї в єдиному

апаратi, де конкурентне просування незалежних ланцюгiв є наслiдком принципу

повної iзоляцiї стану.

Другий пункт новизни стосується формалiзацiї просування змiн мiж сере-

довищами. Як засвiдчив аналiз у таблицi 3.1, жоден iз розглянутих пiдходiв не

визначає операцiю promote(ei, ej) як атомарну процедуру з явними передумова-

ми. Run triggers HCP Terraform реагують на будь-яку змiну стану залежного ро-

бочого простору, не перевiряючи консистентнiсть джерела [72]; GitOps-конвеєри

реалiзують просування через злиття коду без верифiкацiї порожностi дельт ∆plan
e

та ∆drift
e [33]. На практицi це означає, що змiна може бути просунута до виро-

бничого середовища з джерела, яке мiстить невиявлений дрейф або незавершене

застосування.

Введення формальної передумови ready(ei) згiдно з (2.6) усуває цю прогали-

ну: просування дозволяється лише за умови, що середовище-джерело перебуває

у стадiї σ8 з порожнiми дельтами планування та дрейфу. Це є необхiдною умовою,

яку не перевiряє жоден iз розглянутих пiдходiв автоматично.

Версiонованi знiмки конфiгурацiй Ĉv
e (2.8) забезпечують властивiсть, яку

iснуючi пiдходи реалiзують лише частково. Terragrunt та GitOps CI/CD поклада-

ються на Git-комiти як джерело версiонування, проте не фiксують версiї дочiрнiх

модулiв iз реєстру на момент тестування: мiж успiшним застосуванням у ei та

просуванням до ej версiя модуля у реєстрi може змiнитись. HCP Terraform вирi-

шує це через приватний реєстр iз семантичним версiонуванням, проте прив’язка

робочого простору до конкретної версiї модуля залишається вiдповiдальнiстю опе-

ратора [72]. У запропонованому методi знiмок Ĉv
e є незмiнним артефактом, що

включає як кореневий модуль, так i зафiксованi теги дочiрнiх модулiв, що гарантує

iдентичнiсть коду мiж середовищами.

Предикат безпечностi вiдкату safe(e, v, v′) (2.12) є теоретичним внеском,

що не має аналогiв серед розглянутих пiдходiв. Як зазначено у таблицi 3.2,



67

TF Workspaces та Terragrunt покладаються на ручне вiдновлення бекенду, Gi-

tOps CI/CD — на git revert, HCP Terraform — на iсторiю станiв. Жоден iз цих

механiзмiв не оцiнює зворотнiсть окремих ресурсiв (2.11): вiдкат, що включає ви-

далення бази даних iз накопиченими транзакцiями (rev(r) = 0), виконується так

само, як вiдкат обчислювального екземпляра (rev(r) = 1). Запропонований метод

вимагає ручного затвердження на σ6 при safe(e, v, v′) = false незалежно вiд рiвня

автоматизацiї середовища, що запобiгає ненавмиснiй втратi даних.

Третiй пункт новизни стосується багаторiвневої моделi перевiрки вiдповiд-

ностi. Як показано у таблицi 3.2, HCP Terraform є єдиним серед розглянутих пiд-

ходiв, що пiдтримує перевiрку полiтик на кiлькох рiвнях, проте об’єднує правила

рiвня коду та рiвня плану в єдиному policy evaluation. Запропонована декомпози-

цiя Pe = P code
e ∪P plan

e ∪P state
e (2.13) є узагальненням, що формалiзує три незалежнi

точки перевiрки з рiзними вхiдними артефактами, предикатами та моментами

зворотного зв’язку: невдача на σ3 повертає автомат до σ2 для виправлення коду

ще до звернення до провайдера; невдача на σ5 блокує застосування конкретного

плану; порушення на σ8 iнiцiює усунення дрейфу. Розмежування моментiв зворо-

тного зв’язку є практично значущим: чим ранiше виявлено порушення, тим менша

вартiсть його усунення [67].

Iєрархiя успадкування (2.14) узагальнює механiзми, що в iснуючих пiдходах

реалiзованi як незалежнi iнструменти. У HCP Terraform variable sets та policy sets

призначаються за окремими iєрархiями: змiннi — через органiзацiю, проєкт та

робочий простiр, полiтики — через policy sets [72]. У Terragrunt успадкування

охоплює лише змiннi та параметри бекенду [15]. Запропонована формула Pe =

Pglobal ∪Penv(e) ∪Pcomp(e) об’єднує змiннi та полiтики в єдину iєрархiчну структуру

з властивiстю зростання суворостi вздовж (E ,⪯): одна й та сама полiтика може

бути advisory у edev та hard-mandatory у eprod, що дозволяє поступово виявляти

порушення без блокування розробки на раннiх стадiях.

Трикласова класифiкацiя дрейфу (2.15) та ефективна дельта (2.16) вирiшу-
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ють практичну проблему хибних сповiщень, що не адресується жодним iз розгля-

нутих пiдходiв. HCPTerraform вiдображає всi виявленi розбiжностi без диференцi-

ацiї [72]; cron-based рiшення у GitOps CI/CD сповiщують про будь-яку непорожню

дельту [20]. На практицi значна частина виявлених розбiжностей є очiкуваними

змiнами поза Terraform (динамiчнi IP-адреси, автоматично ротованi сертифiкати,

лiчильники стану), що генерує потiк сповiщень без практичної цiнностi. Виклю-

чення таких атрибутiв через множину Ie та обчислення ефективної дельти ∆eff
e

зменшує кiлькiсть сповiщень до тих, що потребують реагування, а класифiкацiя

визначає спосiб реагування без участi оператора для критичних порушень.

Запропонований метод має визначенi межi застосовностi, що випливають з

прийнятих архiтектурних рiшень та обсягу дослiдження. По-перше, метод оперує

абстракцiями конфiгурацiї C, стану S та дельти ∆, що спираються на семантику

HCL та механiзм явного управлiння станом через файл terraform.tfstate. Це

забезпечує застосовнiсть до Terraform, OpenTofu та iнших HCL-сумiсних рушi-

їв (принцип 6), проте виключає iнструменти з принципово iншою архiтектурою:

безстановi, агентнi або заснованi на власних мовах моделювання. По-друге, мо-

дель ґрунтується на directory-based патернi iзоляцiї, обраному за результатами

порiвняльного аналiзу у пiдроздiлi 2.1. Для органiзацiй, що використовують iн-

шi патерни, окремi компоненти методу залишаються застосовними, проте повна

модель життєвого циклу потребує адаптацiї. По-третє, метод не включає оцiнку

вартостi iнфраструктурних змiн як формалiзовану стадiю автоматаAe. Практична

реалiзацiя може iнтегрувати зовнiшнi iнструменти аналiзу вартостi на стадiях σ3

або σ5 як додатковi правила у вiдповiдних множинах полiтик, проте формалiзацiя

такої iнтеграцiї виходить за межi поточного дослiдження.
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4 ПРАКТИЧНАРЕАЛIЗАЦIЯТАЕКСПЕРИМЕНТАЛЬНАОЦIНКА

МЕТОДУ

4.1 Реалiзацiя методу на базi платформи Scalr

4.1.1 Експериментальна iнфраструктура та вiдображення моделi

Для верифiкацiї запропонованого узагальненого методу обрано платформу

Scalr [62] — промислову систему оркестрацiї Terraform/OpenTofu-iнфраструкту-

ри, що реалiзує directory-based патерн iзоляцiї, iєрархiчне успадкування конфiгу-

рацiй та вбудовану перевiрку вiдповiдностi через Open Policy Agent (OPA). Ар-

хiтектура платформи забезпечує пряме вiдображення кожного компонента фор-

мальної моделi з роздiлу 2 на конкретний механiзм реалiзацiї.

Експериментальна iнфраструктура розгорнута у хмарному середовищi AWS

i складається з типового веб-сервiсу: мережевий рiвень (VPC, пiдмережi, security

groups), обчислювальний рiвень (EC2), рiвень зберiгання (RDS

PostgreSQL, S3) та управлiння доступом (IAM). Конфiгурацiя органiзована як

бiблiотека з п’яти дочiрнiх модулiвM = {mnet, mcompute, mdb, mstorage, miam},
що викликаються спiльним кореневим модулемmroot. Загальний обсяг — близько

1 200 рядкiвHCL, 27 керованих ресурсiв. Простiр середовищ: edev ⪯ estaging ⪯ eprod,

де середовища вiдрiзняються параметрами масштабування, облiковими даними та

рiвнем суворостi полiтик.

Таблиця 4.1 (с. 70) узагальнює вiдображення компонентiвформальної моделi

на механiзми платформи.

Ключовою архiтектурною вiдмiннiстю вiд типових CI/CD конвеєрiв є наяв-

нiсть двох незалежних точок перевiрки OPA-полiтик у run pipeline. Перша точка

вiдповiдає стадiї σ3 та оперує файлами конфiгурацiї Ce, перевiряючи предикат

valid(Ce, P
code
e ) без звернення до хмарного провайдера. Друга точка вiдповiдає σ5

та оперує JSON-представленням плану, перевiряючи предикат

comply(∆plan
e , P plan

e ). Таке розмежування дозволяє виявляти рiзнi класи порушень
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Таблиця 4.1 – Вiдображення компонентiв методу на архiтектуру Scalr

Компонент моделi Реалiзацiя у Scalr
Простiр середовищ
(E ,⪯)

Iєрархiя Account→ Environment→Workspace; кожен
Environment вiдповiдає e ∈ E

Iзоляцiя стану
(IS = 1)

Вбудована iзоляцiя для кожного Workspace

Автомат Ae (σ1–σ8) Run pipeline: init→ validate+OPA→ plan→ OPA→
approve→ apply→ drift detection

P code
e (стадiя σ3) OPA-полiтики, що оперують конфiгурацiєю до

планування
P plan
e (стадiя σ5) OPA-полiтики, що оперують JSON-артефактом плану

пiсля планування
P state
e (стадiя σ8) OPA-полiтики при drift detection

Iєрархiя (2.14) Успадкування змiнних та полiтик: Account→
Environment→Workspace

Знiмки Ĉv
e (2.8) Приватний реєстр модулiв iз семантичним

версiонуванням
Рiвнi застосування
полiтик

advisory / soft-mandatory / hard-mandatory

Монiторинг σ8 Drift detection — перiодичний refresh-only plan з
iнтервалом τ

на рiзних стадiях: перша точка фiксує захардкодженi секрети та незашифрованi

ресурси у кодi, друга — забороненi типи екземплярiв або видалення захищених

ресурсiв у семантицi плану. Рiвень застосування визначається атрибутом середо-

вища: типова конфiгурацiя передбачає advisory для edev та hard-mandatory для eprod
за однакового набору правил.

Монiторинг (σ8) реалiзується через drift detection — перiодичне виконан-

ня terraform plan у режимi refresh-only з конфiгурованим iнтервалом τ . При

виявленнi непорожньої ∆drift
e платформа iнiцiює зворотний перехiд σ8 → σ4. Кла-

сифiкацiя дрейфу за трьома класами (2.15) реалiзується через OPA-полiтики рiвня

стану P state
e , а ефективна дельта (2.16) — через конфiгурацiю ignore_changes для

атрибутiв, що очiкувано змiнюються поза Terraform.
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Технiчниймеханiзм передачi JSON-артефакту плану доOPA-рушiя реалiзує-

ться через систему користувацьких хукiв платформи, що дозволяє виконувати до-

вiльнi команди або скрипти у визначених точках конвеєру: до та пiсля iнiцiалiзацiї,

планування та застосування [62]. Оскiльки хуки та основнi команди Terraform ви-

конуються в одному контейнерi, артефакт плану, збережений командою terraform

show --json, доступний скрипту хука пiсля стадiї σ4 без додаткової передачi мiж

процесами. Хук типу «after-plan» зчитує JSON-файл плану та передає його до

OPA-рушiя як вхiдний документ, пiсля чого повертає результат оцiнки платформi

для прийняття рiшення про продовження або блокування конвеєру. Така архiте-

ктура дозволяє писати правила OPA на мовi Rego безпосередньо проти атрибутiв

конкретних ресурсiв у планi (наприклад, перевiряти тип екземпляра EC2 або на-

явнiсть флагу видалення на захищеному ресурсi), що є принциповою вiдмiннiстю

вiд статичного аналiзу коду, де обчисленi значення атрибутiв ще невiдомi. Рiвень

застосування правила (advisory, soft-mandatory або hard-mandatory) визначається

метаданими, анотованими безпосередньо в тiлi Rego-правила, i успадковується

через iєрархiю Account→ Environment→Workspace вiдповiдно до (2.14).

4.1.2 Реалiзацiя просування змiн та механiзму вiдкату

Операцiя просування promote(ei, ej) (2.5) реалiзується через оновлення вер-

сiї модуля уWorkspace цiльового середовища. Приватний реєстр модулiв платфор-

ми зберiгає кожну версiю дочiрнього модуля пiд семантичним тегом; Workspace

прив’язується до конкретного тегу, що формує незмiнний знiмок Ĉv
e (2.8). Про-

сування зводиться до пiдвищення тегу у цiльовому Workspace до версiї, успiшно

застосованої у середовищi-джерелi, з пiдстановкою середовищно-специфiчних па-

раметрiв Θej . Ця дiя автоматично iнiцiює run pipeline у ej, що проходить повний

ланцюг σ3 → σ5 → σ6 → σ7 з полiтиками Pej .

Передумова готовностi ready(ei) (2.6) перевiряється через стан останнього

run у Workspace середовища-джерела: просування дозволяється лише за умови,
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що останнiй run завершився успiшно (статус applied), drift detection не зафiксував

розбiжностей, i жодних незавершених run не iснує. Це гарантує, що до цiльового

середовища просувається лише перевiрена та консистентна конфiгурацiя. Для ка-

скадного просування через повний ланцюг edev ⪯ estaging ⪯ eprod кожний наступний

крок iнiцiюється лише пiсля досягнення ready(ej) у промiжному середовищi, що

вiдповiдає композицiї (2.7).

Механiзм вiдкату спирається на iсторiю станiв (2.9), яку платформа зберiгає

для кожногоWorkspace. Операцiя rollback(e, v′) (2.10) виконується через вiдновле-

ння записаного стану Sr,v′
e з iсторiї та запуск скороченого циклу σ4 → σ5 → σ6 →

σ7, що приводить фактичний стан Sa
e у вiдповiднiсть до вiдновленого. Предикат

безпечностi safe(e, v, v′) (2.12) реалiзується через аналiз JSON-плану на стадiї σ4:

якщо план мiстить видалення ресурсiв iз rev(r) = 0 (2.11), зокрема баз даних

або сховищ iз накопиченими даними, стадiя затвердження σ6 примусово перево-

диться у ручний режим незалежно вiд налаштувань автоматизацiї Workspace, що

запобiгає ненавмиснiй втратi даних.

Налаштування drift detection у реалiзованiй iнфраструктурi вiдображає iє-

рархiю критичностi середовищ: для eprod встановлено iнтервал τ = 1 год, для

estaging — τ = 6 год, для edev — виявлення за запитом без автоматичного циклi-

чного монiторингу. Такий розподiл обґрунтовується балансом мiж операцiйними

витратами на виконання refresh-only планування та ризиком тривалого перебуван-

ня виробничого середовища у станi дрейфу. Кожен запуск drift detection споживає

обчислювальнi ресурси агента та генерує звернення до API хмарного провайдера,

тому надто короткий iнтервал для некритичних середовищ створює непотрiбне

навантаження без практичної користi.

Множина iгнорованих атрибутiв Ie у реалiзованiй конфiгурацiї охоплює три

категорiї атрибутiв. До першої належать динамiчнi мережевi атрибути: приватнi

та публiчнi IP-адреси EC2-екземплярiв, що змiнюються при кожному перезапуску,

та DNS-iмена балансувальника навантаження. До другої — автоматично керованi
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атрибути безпеки: iдентифiкатори ротованих сертифiкатiв та токени доступу з

обмеженим термiном дiї, що оновлюються зовнiшнiми процесами поза Terraform.

До третьої — лiчильники та метаданi стану: кiлькiсть з’єднань до RDS-iнстансу

та мiтки часу останнього резервного копiювання. Всi три категорiї позначенi ди-

рективою ignore_changes у вiдповiдних ресурсних блоках HCL-конфiгурацiї та

виключаються з ефективної дельти (2.16) до початку класифiкацiї, що унеможлив-

лює генерацiю хибних сповiщень для очiкуваної динамiки середовища.

4.2 Експериментальна оцiнка ефективностi методу

4.2.1 Методика експерименту та система метрик

Експериментальна верифiкацiя методу керування життєвим циклом iнфра-

структури як код має низку особливостей порiвняно з типовими експериментами

в галузi програмної iнженерiї. Перша особливiсть полягає в тому, що об’єктом

дослiдження є не алгоритм з чiтко визначеною обчислювальною складнiстю, а

методологiчний каркас, який охоплює взаємодiю програмних, процесних та орга-

нiзацiйних компонентiв. Тому кiлькiснi показники мають поєднуватись iз якiсним

аналiзом структурних властивостей, що не зводяться до числових характеристик.

Друга особливiсть пов’язана з тим, що iнфраструктура як об’єкт управлiння має

стохастичну природу виконання: той самий план застосування може тривати рi-

зний час залежно вiд завантаженостi API хмарного провайдера, мережевих затри-

мок та поточного стану регiонального сервiсу. Тому для усiх часових показникiв

виконувалося кiлька повторень з фiксацiєю дiапазону значень, а не одиничне ви-

мiрювання.

Третьою особливiстю є те, що частина ключових властивостей методу про-

являється лише на масштабi, що перевищує можливостi лабораторного експери-

менту. Наприклад, переваги багаторiвневої перевiрки вiдповiдностi повною мiрою

розкриваються в органiзацiях iз десятками команд та сотнями середовищ, де ручне

адмiнiстрування полiтик стає практично неможливим. У межах цього дослiдже-
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ння такi властивостi оцiнювалися непрямо, через перевiрку того, що механiзми

методу пiдтримують необхiдний рiвень абстракцiї та iєрархiчної композицiї, до-

статнiй для масштабування без принципових змiн. Повна емпiрична верифiкацiя

масштабованостi залишається предметом подальших дослiджень, що потребують

доступу до промислових iнфраструктур вiдповiдного розмiру.

Побудова системи метрик здiйснювалась iз урахуванням принципу повноти

покриття, згiдно з яким кожна заявлена властивiсть методу має бути пов’язана

щонайменше з одним вимiрюваним показником. Цей принцип дозволяє уникнути

ситуацiї, коли теоретично обґрунтована перевага методу не знаходить пiдтвердже-

ння в емпiричних даних через вiдсутнiсть вiдповiдного iнструменту вимiрювання.

Зворотний принцип, який також дотримано, полягає в уникненнi показникiв, що

не вiдображають жодної цiльової властивостi i додають складностi оцiнки без

приросту iнформативностi. Вiдбiр шести метрик, описаних нижче, є результатом

балансу мiж цими двома вимогами i вiдповiдає мiнiмальному набору, достатньому

для обґрунтованого висновку щодо досягнення цiлей дослiдження.

Длякiлькiсної оцiнки ефективностi запропонованогометоду визначеношiсть

метрик, що вiдповiдають ключовим властивостям, обґрунтованим у роздiлi 3: пов-

нотi покриття стадiй, розмежуванню рiвнiв перевiрки вiдповiдностi, ефективностi

виявлення дрейфу та автоматизацiї просування.

Метрика Rpre-apply (частка порушень полiтик, виявлених до стадiї застосува-

ння σ7) визначається як вiдношення кiлькостi порушень, зафiксованих на стадiях

σ3 або σ5, до загальної кiлькостi внесених порушень. Метрика Tdetect фiксує час вiд

внесення порушення до його виявлення вiдповiдною стадiєю конвеєру. Метрика

Tdrift визначає час вiд зовнiшньої змiни ресурсу до завершення усунення дрейфу,

включаючи виявлення, класифiкацiю та застосування плану вiдновлення. Метри-

ка Ffalse, частка хибних сповiщень дрейфу, визначається як вiдношення сповiщень

про очiкуванi змiни (iнформацiйний клас) до загальної кiлькостi виявлених розбi-

жностей. МетрикаNmanual фiксує кiлькiсть ручних крокiв, необхiдних для повного
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циклу просування edev → estaging → eprod. Повнота покриття стадiй оцiнюється

якiсно — як перелiк стадiй σ1–σ8, що реально виконуються у кожному пiдходi.

Як об’єкти порiвняння обрано три пiдходи: (1) ручне виконання Terraform

CLI без автоматизацiї конвеєру; (2) типовий GitOps CI/CD-конвеєр на базi Gi-

tLab CI з iнтеграцiєю статичного аналiзатора безпеки на стадiї валiдацiї; (3) за-

пропонований метод, реалiзований на платформi Scalr згiдно з пiдроздiлом 4.1.

Для кожного пiдходу експерименти виконуються на iдентичнiй iнфраструктурi та

однаковому наборi сценарiїв.

4.2.2 Експеримент 1: ефективнiсть багаторiвневої перевiрки

вiдповiдностi

Для оцiнки розмежування стадiй σ3 та σ5 визначено чотири сценарiї пору-

шень, що належать до рiзних рiвнiв перевiрки. До порушень рiвня коду (P code
e )

належать: (С1) наявнiсть захардкодженого секрету AWS у файлi конфiгурацiї

та (С2) визначення security group iз вхiдним правилом 0.0.0.0/0 на портi 22.

До порушень рiвня плану (P plan
e ) належать: (С3) використання типу екземпляра

m5.24xlarge, забороненого полiтикою для estaging та eprod, та (С4) запланована

операцiя видалення RDS-iнстансу, позначеного як захищений ресурс. Кожне по-

рушення вноситься окремим комiтом у конфiгурацiю середовища estaging та обро-

бляється кожним iз трьох порiвнюваних пiдходiв.

Результати (таблиця 4.2) пiдтверджують ключову гiпотезу третього пункту

наукової новизни: архiтектурне розмежування σ3 та σ5 забезпечує Rpre-apply = 1,0

— усi чотири порушення виявлено до стадiї застосування σ7. GitOps CI/CD-

конвеєр виявляє лише порушення рiвня коду (Rpre-apply = 0,5), оскiльки iнте-

грований статичний аналiзатор не оперує артефактом плану i не має доступу до

семантики запланованих змiн. Ручний Terraform CLI не має вбудованих механi-

змiв перевiрки полiтик (Rpre-apply = 0,0); порушення виявляються лише вiзуально

оператором пiд час перегляду виводу terraform plan або постфактум у виро-
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Таблиця 4.2 – Стадiя виявлення порушень за пiдходами

Сценарiй Рiвень Terraform CLI GitOps CI/CD Метод (Scalr)
С1 P code Не виявлено σ3 (статичний

аналiз)
σ3 (OPA)

С2 P code Не виявлено σ3 (статичний
аналiз)

σ3 (OPA)

С3 P plan Не виявлено Не виявлено σ5 (OPA над
планом)

С4 P plan Не виявлено Не виявлено σ5 (OPA над
планом)

бничому середовищi.

Архiтектурна причина неможливостi виявлення порушень рiвня плану в ти-

повому GitOps CI/CD-конвеєрi полягає у вiдсутностi стандартизованого механi-

зму передачi JSON-артефакту мiж стадiями конвеєру. Статичнi аналiзатори на

кшталт tfsec та Checkov працюють безпосередньо з HCL-файлами конфiгурацiї

до виконання планування i не мають доступу до обчислених значень атрибутiв

ресурсiв, що з’являються лише у результатi terraform plan. Додавання пере-

вiрки на рiвнi плану до GitOps CI/CD потребує ручної розробки скрипту, що

зберiгає артефакт плану у JSON-форматi, передає його до OPA або аналогiчного

рушiя та iнтерпретує результат оцiнки як умову блокування подальших стадiй

конвеєру. Такий пiдхiд є технiчно можливим, проте виходить за межi стандартної

конфiгурацiї та вимагає пiдтримки нестандартного коду конвеєру для кожного

проєкту. Саме ця складнiсть пояснює, чому перевiрка рiвня плану залишається

вiдсутньою в бiльшостi реальних GitOps-конвеєрiв попри теоретичну можливiсть

її реалiзацiї [22]. Запропонований метод усуває цю прогалину через архiтектурне

виокремлення стадiї σ5 як обов’язкового елемента автоматаAe, що унеможливлює

пропуск перевiрки рiвня плану незалежно вiд конфiгурацiї конкретного проєкту.

Час виявлення Tdetect для запропонованого методу становить 15–40 с для по-

рушень рiвня коду (залежно вiд обсягу конфiгурацiї) та 45–90 с для порушень рiвня

плану (включає час виконання terraform plan та OPA-оцiнку JSON-артефакту).
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УGitOps CI/CD час виявлення порушень рiвня коду є аналогiчним (20–50 с), проте

порушення рiвня плану залишаються невиявленими незалежно вiд часу виконання

конвеєру.

Графiчне порiвняння часу виявлення за пiдходами подано на рисунку 4.1:

ручний Terraform CLI не фiксує жодного з чотирьох сценарiїв, GitOps CI/CD ви-

являє лише порушення рiвня коду (С1, С2), а запропонований метод забезпечує

виявлення всiх чотирьох сценарiїв — як рiвня коду на стадiї σ3, так i рiвня плану

на стадiї σ5.
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Рисунок 4.1 – Час виявлення порушень Tdetect за сценарiями С1–С4 (стовпцi —
середина дiапазону, планки похибок — межi дiапазону; Tdetect = 0 позначає «не

виявлено»)

4.2.3 Експеримент 2: виявлення та класифiкацiя конфiгурацiйного

дрейфу

Для оцiнки механiзму виявлення дрейфу та ефективностi трикласової кла-

сифiкацiї (2.15) iмiтовано три типи зовнiшнiх змiн, внесених вручну через кон-

соль AWS поза Terraform. (Д1) Критичний дрейф: додавання вхiдного правила

0.0.0.0/0:443 до security group виробничого середовища, що порушує hard-

mandatory полiтику P state
e . (Д2) Операбельний дрейф: змiна тегу Environment на
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EC2-екземплярi зi значення staging на test, що не порушує hard-mandatory по-

лiтик, проте створює розбiжнiсть мiж Sr
e та Sa

e . (Д3) Iнформацiйний дрейф: змiна

приватної IP-адреси EC2-екземпляра пiсля його перезапуску — атрибут, позна-

чений директивою ignore_changes у конфiгурацiї та виключений з ефективної

дельти (2.16).

Iнтервал drift detection встановлено τ = 5 хв для прискорення збору даних.

Для кожного сценарiю вимiрюються Tdrift (вiд моменту зовнiшньої змiни до за-

вершення усунення або фiксацiї), коректнiсть класифiкацiї та наявнiсть хибних

сповiщень.

Таблиця 4.3 – Результати виявлення та класифiкацiї дрейфу

Сценарiй Клас Terraform CLI GitOps CI/CD Метод (Scalr)
Д1 Критичний Не виявлено Не виявлено* Виявлено,

усунено
автоматично

Д2 Операбельний Не виявлено Не виявлено* Виявлено,
очiкує
пiдтвердження

Д3 Iнформацiйний Хибне
сповiщення**

Хибне
сповiщення**

Виключено з
∆eff

e

* — за наявностi cron-конвеєру виявлення можливе, проте без класифiкацiї та
автоматичного усунення.
** — при ручному виконаннi terraform plan дрейф вiдображається без дифе-
ренцiацiї за класами.

Для запропонованогометодуTdrift становить τ+Trun, деTrun—час виконання

повного циклу σ4 → σ5 → σ6 → σ7. За умов експерименту Tdrift ≈ 7 хв для

сценарiю Д1 (автоматичне усунення) та ≈ 6 хв для Д2 (до моменту сповiщення

оператора). ДляTerraformCLI таGitOpsCI/CDбез спецiалiзованого cron-конвеєру

дрейф залишається невиявленим до наступного ручного виконання terraform

plan.
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Частка хибних сповiщень Ffalse для запропонованого методу дорiвнює 0,0:

сценарiй Д3 виключається ефективною дельтою (2.16) i не генерує сповiщення.

Для ручного CLI та GitOps CI/CD Ffalse = 0,33 (одне хибне сповiщення з трьох

виявлених розбiжностей), оскiльки цi пiдходи вiдображають усi змiни без ди-

ференцiацiї. На практицi в iнфраструктурах iз десятками динамiчних атрибутiв

частка хибних сповiщень без ефективної дельти є значно вищою, що пiдтверджує

практичну значущiсть трикласової класифiкацiї.

Результати виявлення та класифiкацiї дрейфу за трьома сценарiями наведе-

но у таблицi 4.3 (с. 78).

4.2.4 Експеримент 3: просування та вiдкат

Для верифiкацiї просування виконано повний цикл edev → estaging → eprod

з однаковою змiною конфiгурацiї — додаванням нового S3-сховища з полiтикою

шифрування. Для кожного пiдходу зафiксовано кiлькiсть ручних крокiвNmanual та

перевiрено спрацювання передумови ready(ei).

ДляTerraformCLI просування потребує ручного виконання terraform plan

та terraform apply у кожному середовищi окремо, перемикання контексту облi-

кових даних та вiзуальної верифiкацiї результату — загалом Nmanual = 9 (по три

кроки на середовище). GitOps CI/CD зменшує кiлькiсть ручних дiй до Nmanual = 4

(iнiцiювання merge або trigger для кожного наступного середовища та ручне за-

твердження для eprod), проте не перевiряє консистентнiсть середовища-джерела пе-

ред просуванням. Запропонований метод забезпечує

Nmanual = 1 — ручне затвердження лише на стадiї σ6 для eprod; просування до

estaging та перевiрка ready(edev) виконуються автоматично.

Розподiл ручних крокiв за середовищами для трьох пiдходiв показано на

рисунку 4.2 (с. 80): у Terraform CLI ручна праця рiвномiрно розподiлена по всiх

середовищах, у GitOps CI/CD зосереджена переважно в eprod (merge i затвердже-

ння), а запропонований метод залишає єдиний ручний крок — затвердження на
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стадiї σ6 у eprod вiдповiдно до принципу 4 (вбудована вiдповiднiсть) для критичних

середовищ.

Terraform CLI GitOps CI/CD Метод (Scalr)
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Рисунок 4.2 – Кiлькiсть ручних крокiв Nmanual при просуваннi через ланцюг
edev ⪯ estaging ⪯ eprod з розбивкою за середовищами (пiдпис над стовпцем —

сумарне значення)

Для верифiкацiї механiзму вiдкату внесено змiну, що включає модифiка-

цiю RDS-iнстансу (ресурс iз rev(r) = 0) та створення нового EC2-екземпляра

(rev(r) = 1). Пiсля успiшного застосування в estaging iнiцiйовано rollback(estaging, v′).

Аналiз JSON-плану на стадiї σ4 зафiксував заплановане видалення RDS-iнстансу,

внаслiдок чого предикат safe(e, v, v′) = false (2.12) примусово перевiв стадiю σ6

у ручний режим. У Terraform CLI та GitOps CI/CD аналогiчний вiдкат через git

revert виконується без аналiзу зворотностi—оператор не отримує попередження

про ризик втрати даних.

4.2.5 Узагальнення результатiв

Таблиця 4.4 (с. 81) узагальнює результати трьох експериментiв за визначе-

ними метриками.

Результати пiдтверджують кожен iз трьох пунктiв наукової новизни, сфор-
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Таблиця 4.4 – Зведене порiвняння пiдходiв за метриками ефективностi

Метрика Terraform CLI GitOps CI/CD Метод (Scalr)
Покриття стадiй σ1, σ4, σ6, σ7 σ1–σ4, σ6, σ7 σ1–σ8
Rpre-apply 0,0 0,5 1,0
Tdetect (код / план) — / — 20–50 с / — 15–40 с /

45–90 с
Tdrift Не виявляється Не виявляється τ + Trun ≈ 7 хв
Ffalse 0,33 0,33 0,0
Nmanual 9 4 1

мульованих у пiдроздiлi 3.4. Повне покриття стадiй σ1–σ8 iз замкненим циклом

σ8 → σ4 пiдтверджує першу новизну — двопроекцiйну модель життєвого циклу.

Автоматична перевiрка ready(ei), каскадне просування зNmanual = 1 та спрацюван-

ня предикату safe(e, v, v′) для незворотних ресурсiв пiдтверджують другу новизну

— формалiзацiю просування та вiдкату. Значення Rpre-apply = 1,0 за рахунок роз-

межування σ3 i σ5 та Ffalse = 0,0 за рахунок трикласової класифiкацiї дрейфу

пiдтверджують третю новизну — багаторiвневу модель перевiрки вiдповiдностi.

Експеримент має визначенi обмеження. Iнфраструктура розгорнута в одно-

му хмарному провайдерi (AWS) з 27 керованими ресурсами, що не вiдображає

масштабу промислових середовищ iз сотнями ресурсiв та кiлькома провайдера-

ми. Значення Tdetect та Tdrift залежать вiд конкретної конфiгурацiї та потужностi

виконавчого середовища. GitOps CI/CD-конвеєр представлений базовою конфi-

гурацiєю; додаткова iнтеграцiя iнструментiв аналiзу плану могла б пiдвищити

Rpre-apply, проте потребувала б ручної розробки парсерiв JSON-плану, що виходить

за межi типової конфiгурацiї конвеєру.

Експериментальна оцiнка виконана на iнфраструктурi фiксованого масшта-

бу в одному хмарному провайдерi, що визначає межi узагальнення отриманих

результатiв. У цьому пiдроздiлi аналiзуються умови, за яких висновки зберiга-

ють силу, та характер змiн, що потребує адаптацiя методу до вiдмiнних сценарiїв

розгортання.
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Результати щодо Rpre-apply та Ffalse є структурними властивостями методу, а

не артефактами конкретної iнфраструктури. Значення Rpre-apply = 1,0 випливає з

архiтектурного виокремлення стадiї σ5 як обов’язкового кроку автомата Ae: поки

OPA-правила коректно описують забороненi операцiї, жодне порушення рiвня пла-

ну не може оминути цю стадiю незалежно вiд кiлькостi ресурсiв чи провайдерiв.

Аналогiчно, Ffalse = 0,0 є наслiдком явного визначення множини Ie для кожного

середовища, а не результатом характеристик конкретної iнфраструктури. Обидва

показники залишаються стабiльними при масштабуваннi за умови актуальностi

OPA-правил та множини Ie.

Значення Tdetect та Tdrift, навпаки, залежать вiд масштабу iнфраструктури

та потужностi виконавчого середовища. Зi зростанням кiлькостi керованих ре-

сурсiв час виконання terraform plan лiнiйно збiльшується через необхiднiсть

звернення до API хмарного провайдера для кожного ресурсу. Для iнфраструктур

iз сотнями ресурсiв реалiстичним є Tdrift = τ+15–30 хв замiсть зафiксованих 7 хв.

Це не змiнює якiсного висновку про перевагу методу над альтернативами, що не

виявляють дрейф взагалi, проте є важливим для визначення прийнятного iнтерва-

лу τ у промислових умовах.

ПоказникNmanual = 1 зберiгається незалежно вiд кiлькостi середовищ у лан-

цюзi (E ,⪯), оскiльки ручне затвердження вимагається лише для eprod, тодi як усi

промiжнi кроки автоматизованi. Для нелiнiйних топологiй iз паралельними гiл-

ками просування Nmanual зростає пропорцiйно кiлькостi виробничих середовищ у

ланцюзi, що є закономiрним наслiдком вимоги обов’язкового ручного затвердже-

ння для критичних середовищ.

Адаптацiя методу до мультихмарних конфiгурацiй iз кiлькома провайде-

рами не потребує змiн у формальнiй моделi, оскiльки абстракцiї конфiгурацiї

C, стану S та дельти ∆ є провайдеро-незалежними на рiвнi HCL та механiзму

terraform.tfstate. Практична адаптацiя зводиться до розширення множини Ie

атрибутами, специфiчними для кожного провайдера, та розробки OPA-правил,
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що враховують мiжпровайдернi залежностi у планi змiн. Атрибут зворотностi

rev(r) (2.11) також потребує уточнення для ресурсiв зберiгання даних рiзних про-

вайдерiв, оскiльки семантика деструктивних операцiй вiдрiзняється мiж AWS,

GCP та Azure.

4.3 Висновки

У четвертому роздiлi виконано практичну реалiзацiю та експерименталь-

ну оцiнку запропонованого узагальненого методу керування життєвим циклом

Terraform-iнфраструктури для кiлькох середовищ, чим вирiшено четверту задачу

дослiдження 4.

Реалiзацiя на платформi Scalr продемонструвала пряме вiдображення кожно-

го компонента формальної моделi на конкретний механiзм платформи: iєрархiя

Account → Environment → Workspace реалiзує простiр (E ,⪯) з iзоляцiєю стану

IS = 1; run pipeline реалiзує автомат Ae з повним покриттям стадiй σ1–σ8; двi

незалежнi точки OPA-полiтик реалiзують розмежування σ3 та σ5; drift detection

реалiзує замкнений цикл σ8 → σ4.

Експериментальна оцiнка на iнфраструктурi з 27 ресурсiв та трьох сере-

довищ пiдтвердила ефективнiсть методу за шiстьма метриками. Запропонований

метод забезпечив Rpre-apply = 1,0 проти 0,5 для GitOps CI/CD та 0,0 для ручного

CLI;Ffalse = 0,0 проти 0,33 для обох альтернатив;Nmanual = 1 проти 4 та 9 вiдповiд-

но. Механiзм drift detection забезпечив автоматичне виявлення та класифiкацiю

дрейфу з усуненням критичних порушень протягом ≈ 7 хв, тодi як альтернативнi

пiдходи не виявляють дрейф без додаткових ручних дiй.



84

ВИСНОВКИ

У квалiфiкацiйнiй роботi вирiшено актуальну науково-технiчну задачу роз-

роблення узагальненого методу керування життєвим циклом Terraform-iнфра-

структури для кiлькох середовищ, що має теоретичне значення та практичну

цiннiсть для галузi. За результатами дослiдження сформульовано наступнi ви-

сновки.

1. Проаналiзовано iснуючi патерни iзоляцiї середовищ у Terraform-iнфра-

структурi (workspace-based, directory-based та branch-based) та обґрунтовано кри-

терiї вибору мiж ними за п’ятьма показниками: iзоляцiя стану IS, радiус ураження

BR, конфiгурацiйна ентропiя HC , складнiсть просування KP та масштабованiсть

M . Доведено, що directory-based патерн є єдиним, що забезпечує повну iзоля-

цiю стану та гарантований одиничний радiус ураження без додаткових умов, що

обґрунтовує його вибiр як базового для запропонованого методу.

2. РозробленодвопроекцiйнумодельжиттєвогоциклуTerraform-iнфраструк-

тури для кiлькох середовищу виглядi скiнченного автоматаAe з восьми стадiй (σ1–

σ8) та простору середовищ (E ,⪯). Модель вiдрiзняється вiд iснуючих виокрем-

ленням перевiрки вiдповiдностi плану (σ5) як самостiйної стадiї та замкненим

циклом виявлення i усунення конфiгурацiйного дрейфу (σ8 → σ4), що забезпечує

повне покриття життєвого циклу вiд iнiцiалiзацiї до автоматичного вiдновлення

консистентностi.

3. Обґрунтовано метод управлiння станом та просування змiн мiж середови-

щами, що включає: формалiзовану передумову готовностi ready(ei); версiонованi

знiмки конфiгурацiй Ĉv
e ; предикат безпечностi вiдкату safe(e, v, v′) з урахуванням

зворотностi ресурсiв; багаторiвневу модель перевiрки вiдповiдностi (P code
e , P plan

e ,

P state
e ) з iєрархiчним успадкуванням та трикласову класифiкацiю конфiгурацiйно-

го дрейфу з ефективною дельтою∆eff
e . Порiвняльний аналiз iз чотирма iснуючими

пiдходами пiдтвердив, що запропонований метод є єдиним, який архiтектурно

виокремлює всi три рiвнi перевiрки як незалежнi стадiї конвеєру.
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4. Реалiзовано запропонований метод на платформi Scalr та проведено екс-

периментальну оцiнку на iнфраструктурi з 27 ресурсiв у трьох середовищах. Ре-

зультати пiдтвердили ефективнiсть методу: виявлена частка порушень, становить

Rpre-apply = 1,0 проти 0,5 для GitOps CI/CD; частка хибних сповiщень дрейфу

Ffalse = 0,0 проти 0,33; кiлькiсть ручних крокiв при просуваннi Nmanual = 1 проти

4 та 9 для альтернативних пiдходiв.

Отриманi результати можуть бути використанi при проєктуваннi конвеє-

рiв керування мультисередовищною Terraform-iнфраструктурою в органiзацiях,

що потребують формалiзованого контролю просування змiн, багаторiвневої пе-

ревiрки вiдповiдностi та автоматизованого виявлення конфiгурацiйного дрейфу.

Перспективами подальших дослiджень є адаптацiя методу до мультихмарних кон-

фiгурацiй iз кiлькома провайдерами, формалiзацiя оцiнки вартостi змiн як стадiї

автомата та розширення класифiкацiї дрейфу методами машинного навчання для

автоматичного визначення класу на основi iсторичних даних.
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GENERALIZED METHOD FOR MANAGING THE LIFECYCLE OF TERRAFORM 
INFRASTRUCTURE ACROSS MULTIPLE ENVIRONMENTS 

 
The article examines the challenge of managing the lifecycle of cloud infrastructure, as described using Terraform, across multiple 

environments (development, staging, and production). In industrial settings, multi-environment infrastructure management gives rise to a set of 
interrelated challenges: the absence of formalized procedures for promoting changes between environments with explicit source readiness verification, 
fragmented compliance checking that fails to distinguish code-level syntax validation from plan-level semantic verification, and configuration drift 
detection that lacks classification by severity, generating false alerts for expected changes such as dynamic IP addresses and rotated certificates. An 
analysis of existing approaches to environmental isolation, configuration compliance verification, and drift detection reveals that none of the current 
methods address the full lifecycle in a unified manner. A generalized method is proposed, based on a formalized two-projection lifecycle model: the 
horizontal projection describes an eight-stage finite automaton of an individual environment (Init, Author, Validate, Plan, Comply, Approve, Apply, 
Monitor), while the vertical projection defines a partially ordered environment space with a formalized promotion operation. The method introduces a 
source readiness precondition requiring the source environment to be in the monitoring stage with empty planning and drift deltas, versioned 
configuration snapshots ensuring code identity across environments, multi-level compliance verification across code, plan, and state levels using 
hierarchical policy inheritance, and a three-class drift classification (critical, actionable, informational) with an effective delta mechanism that filters 
expected changes. Experimental verification on a real multi-environment AWS infrastructure (27 managed resources, 3 environments) using the Scalr 
platform confirms that the proposed method ensures automated detection of 100% of policy violations before the apply stage (compared to 50% for 
GitOps CI/CD and 0% for Terraform CLI), reduces false drift alerts to zero, and decreases the number of manual promotion steps to a single approval 
for the production environment. 

 
Keywords: Infrastructure as Code, Terraform, lifecycle management, multi-environment infrastructure, configuration drift, 

compliance verification, DevOps, cloud computing. 
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УЗАГАЛЬНЕНИЙ МЕТОД КЕРУВАННЯ ЖИТТЄВИМ ЦИКЛОМ TERRAFORM-ІНФРАСТРУКТУРИ 

ДЛЯ КІЛЬКОХ СЕРЕДОВИЩ 
 

У статті досліджується проблема управління життєвим циклом хмарної інфраструктури, описаної засобами Terraform, для 
кількох середовищ (розробки, тестування, виробництва). Здійснено аналіз існуючих підходів до ізоляції середовищ, перевірки відповідності 
конфігурацій та виявлення конфігураційного дрейфу. Запропоновано узагальнений метод, що ґрунтується на формалізованій двопроекційній 
моделі життєвого циклу у вигляді восьмистадійного скінченного автомата та частково впорядкованого простору середовищ. Метод 
включає формалізовану процедуру просування змін між середовищами з передумовою готовності джерела, багаторівневу перевірку 
відповідності на рівнях коду, плану та стану, а також трикласову класифікацію конфігураційного дрейфу з механізмом версіонованого 
відкату. Експериментальна верифікація на реальній мультисередовищній інфраструктурі AWS із використанням платформи Scalr 
підтверджує, що запропонований метод забезпечує виявлення 100% порушень політик до стадії застосування та зведення хибних сповіщень 
дрейфу до нуля через ефективну дельту. 

 
Ключові слова: Infrastructure as Code, Terraform, управління життєвим циклом, мультисередовищна інфраструктура, 

конфігураційний дрейф, перевірка відповідності, DevOps, хмарні обчислення. 
 

Overview of the Problem and Its Connection to Major Scientific and Practical Challenges 
Modern approaches to software development have experienced a significant shift under the influence of the 

“Everything as Code” paradigm—a systematic method in which any artifact of a software system, including infrastructure, 
configuration, and security policies, is described as versioned code [1]. At the core of this paradigm is the practice of 
Infrastructure as Code (IaC), which involves declaratively describing cloud environment resources in configuration files 
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stored in a version control system and executed by automated tools. Terraform is the leading tool in this category because 
of its provider-agnostic design and explicit state management through the terraform.tfstate file, which maps the described 
resources to the actual entities in the cloud [2]. 

A typical industrial infrastructure spans multiple environments—development, testing, and production—each 
consisting of isolated cloud resources at different stages of a software product’s lifecycle. Managing this multi-
environment setup introduces a complex set of interconnected issues that cannot be addressed by individual tools alone. 

Current methods for environment isolation—based on workspaces, directory structures, or repository branches—
balance different trade-offs between isolation levels and maintenance complexity [3]. However, none of these methods 
offers a formal process for promoting changes across environments with clear prerequisites for source readiness. In 
practice, this can allow a change to reach the production environment from a source that may have undetected 
configuration drift or an incomplete application, raising the risk of failed deployments. An empirical study of versioning 
and rollback strategies for IaC templates confirmed that formalizing these procedures can significantly decrease the 
average recovery time after failures by an order of magnitude [4]. 

The verification of infrastructure configuration compliance remains scattered. Typical CI/CD pipelines include 
static security analysis during code validation but do not separate the checking of configuration syntax from verifying the 
semantics of planned changes as distinct stages. A configuration that is syntactically correct and has no known 
vulnerabilities can still break organizational policies only at deployment—such as using a forbidden instance type or 
planning to delete a protected resource. Additionally, studies have shown that adding declarative security policies directly 
into the resource provisioning pipeline can achieve a 92% improvement in compliance metrics [5]. 

Configuration drift—the gap between the actual state of cloud resources and what is defined in the code—is 
another key issue caused by manual changes in the cloud console, partial applications, or external processes outside of 
Terraform. Existing tools either lack a built-in way to monitor drift or identify discrepancies without prioritizing their 
severity, leading to a flood of false alerts about expected changes—such as dynamic IP addresses or automatically rotated 
certificates—which diminishes the response to truly critical issues. 

Systematic reviews of IaC technologies show that, despite a considerable amount of research—from tool 
taxonomies to defect cataloging and formal analyses of idempotency—the comprehensive management of multi-
environment infrastructure throughout its entire lifecycle remains neglected in academic studies [6]. There is no universal 
approach that covers the complete process from configuration setup to automatic drift correction, formalizes change 
propagation, and guarantees multi-level compliance verification at different stages of the pipeline. Creating such a method 
is an urgent scientific and practical challenge directly related to enhancing the reliability and security of cloud 
infrastructures in industrial settings. 

Analysis of Recent Research and Publications 
Pahl and his co-authors conducted the most thorough systematization of IaC technologies, proposing a 

classification based on four dimensions—application context, functionality, description language, and execution 
architecture—and developing a specialized DevOps lifecycle for infrastructure code based on it [7]. This cycle includes 
stages from code writing and validation to environment self-recovery; however, it is described at a conceptual level 
without formalizing transitions between stages and without considering coordination across multiple environments. 

Based on a systematic review of the gray literature, Kumara and his co-authors identified the fundamental 
properties of high-quality infrastructure code: declarativeness, idempotence, and reproducibility [8]. Hanappi provided 
formal confirmation of these properties, demonstrating through state transition graphs that violations of idempotence are 
a hidden source of errors that only become apparent upon repeated application of configurations [9]. These findings serve 
as the theoretical foundation for formalizing the lifecycle but do not translate into a specific method for managing 
environments. 

Empirical studies have uncovered systemic gaps in the IaC ecosystem, including fragmentation of tools, a lack 
of mature testing methods, and a shortage of standardized state management practices [10]. A qualitative analysis of 
testing practices identified six categories of checks—ranging from static analysis to policy compliance testing—yet none 
of the existing pipelines implement them as architecturally independent stages with distinct input artifacts [11]. 
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Based on an analysis of 1,448 commits, Rahman and his co-authors developed a taxonomy of eight categories 
of infrastructure code defects, with configuration data errors being the most common and violations of idempotency being 
the most specific to IaC [12]. Another area of focus is the detection of configuration drift: Dinu and Fontaine proposed a 
method for continuously comparing Terraform plan results with an expected empty plan and automatically notifying of 
discrepancies, although without classifying the detected drift by severity level [13]. 

In the realm of state management, the fork of the Terraform ecosystem following HashiCorp’s license model 
change is important: the open-source fork OpenTofu, supported by the Linux Foundation, maintains compatibility at the 
HCL language and provider levels [14], which requires provider independence in any general method. 

Research on GitOps pipelines for Terraform shows that deployment frequency increases and recovery time 
decreases compared to traditional methods; however, the pull synchronization model is limited to planning and application 
stages without formalizing progress between environments [15]. 

Thus, existing studies focus on specific aspects—tool classification, formalization of idempotency, testing, drift 
detection, and GitOps automation—but do not provide a comprehensive method that covers the entire lifecycle of a multi-
environment Terraform infrastructure, including formalized change propagation, multi-level compliance verification, and 
classification of configuration drift. 

Statement of the article's objectives 
The purpose of this article is to create a comprehensive approach for managing the lifecycle of Terraform 

infrastructure across multiple environments. To achieve this, three tasks are outlined: (1) formalize a two-projection 
lifecycle model as a finite state machine and a partially ordered environment space, covering stages from configuration 
setup to detecting and fixing configuration drift; (2) justify a method for propagating changes between environments with 
source readiness requirements, multi-level compliance checks, and a versioned rollback system; (3) test the approach on 
a real multi-environment infrastructure and evaluate its effectiveness using specific metrics. 

Conceptual Model and Formalization of the Method 
Formalization of Concepts and the Lifecycle Model 

Let 𝑀 be a finite set of Terraform modules, where each module  𝑚 = ⟨𝑅!, 𝑉!, 𝑂!⟩ is defined by a set of resource 
descriptions 𝑅!, input variables 𝑉! and output values 𝑂!. An infrastructure configuration is defined as a pair: 

 𝐶 = ⟨𝑚"##$ , Θ⟩, (1) 
where 𝑚"##$ ∈ 𝑀 — is the root module (entry point), and, Θ = {θ%, … , θ&} — is the set of input variable values 

that parameterizes a specific instance of the infrastructure. It is Θ that determines the differences between environments 
when the root module is shared. 

The environment is defined by four factors: 
 𝑒 = ⟨𝑖𝑑' , 𝐶' , 𝑆' , 𝑃'⟩, (2) 

where 𝑖𝑑'  — is a unique identifier; 𝐶'  — is the configuration; 𝑆'  — is the current state; 𝑃'  — is the set of 
compliance policies. The inclusion of 𝑃' in the definition reflects the principle of built-in compliance: policies are an 
integral part of the environment. 

The concept of state involves distinguishing three entities. The desired state 𝑆'( = 𝑒𝑣𝑎𝑙(𝐶') is set by interpreting 
the configuration. The recorded state 𝑆'"— is the content of terraform.tfstate, which updates after each successful 
operation. The actual state 𝑆')— includes resources that presently exist in the cloud and may differ from 𝑆'" due to changes 

outside of Terraform. This three-part model allows us to formally define the planning delta Δ'
*+), = 𝑆'( ∖ 𝑆'" and the drift 

delta as a symmetric difference: 
 Δ'

("-.$ = 𝑆'" △ 𝑆'), (3) 

which covers both resources that are modified or deleted outside of Terraform and resources added to the cloud 
without a matching description in the configuration. The environment is consistent if both deltas are empty. 

A set of environments forms the environment space 𝐸 = {𝑒%, … , 𝑒,} with a partial order relation ⪯. For a typical 
configuration such as 𝑒('/ ⪯ 𝑒0$)1-,1 ⪯ 𝑒*"#( a change reaches the production environment only after passing through 
all intermediate environments. 
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The lifecycle of a single environment is modeled as a finite state machine 𝐴' = ⟨Σ, 𝛿, 𝜎%, 𝐹⟩ with eight stages: 
𝜎%  (Init) — initializing the backend and providers; 𝜎2  (Author) — making configuration changes; 𝜎3  (Validate) — 

performing syntax checks and static security analysis; 𝜎4 (Plan) — calculating Δ'
*+), without applying it; 𝜎5 (Comply) — 

verifying the plan’s semantics for policy compliance; 𝜎6  (Approve) — obtaining approval (manual for production, 
automatic for development); 𝜎7 (Apply) — implementing the plan, which updates 𝑆'" ← 𝑆'); 𝜎8 (Monitor) — periodically 

calculating Δ'
("-.$. A failure at stages 𝜎3, 𝜎5 or 𝜎6 causes the automaton to return to 𝜎2 to correct the configuration, while 

detecting drift at 𝜎8  triggers a transition back to 𝜎4  , completing the feedback loop. The automaton's structure and 
feedback transitions are illustrated in Fig. 1. 

 
Fig. 1. – Finite-state machine 𝑨𝒆 depicts the life cycle of a single environment. Solid arrows show the 

primary transition sequence; dashed arrows indicate backtransitions in case of failure; the transition 
𝝈𝟖 → 𝝈𝟒 – illustrates the drift elimination cycle. 

 
A key difference from existing conveyors is the architectural separation of 𝜎3 and 𝜎5: the former verifies the 

predicate 𝑣𝑎𝑙𝑖𝑑(𝐶' , 𝑃'<#(') without consulting the provider, while the latter verifies𝑐𝑜𝑚𝑝𝑙𝑦MΔ'
*+),, 𝑃'

*+),N on the plan 
artifact with computed resource attributes. 

Promotion and Rollback Mechanism 
The promotion operation between adjacent environments 𝑒- ⪯ 𝑒= is defined as: 

 𝑝𝑟𝑜𝑚𝑜𝑡𝑒M𝑒- , 𝑒=N :  𝐶'! ← S𝑚"##$ , Θ'!T, 
(4) 

 
where the root module remains shared, and Θ'! reflects the specifics of the target environment: 

 𝑟𝑒𝑎𝑑𝑦(𝑒-) ⇔ 𝑠𝑡𝑎𝑔𝑒(𝑒-) = 𝜎8 ∧ Δ'"
*+), = ∅ ∧ Δ'"

("-.$ = ∅, (5) 

 
in other words, the source environment is in the monitoring phase with empty deltas. None of the existing 

approaches automatically verify this condition. 
Code identity between environments is ensured through versioned configuration snapshots 𝐶'/Z = ⟨𝑚"##$ , Θ' , 𝑣⟩ 

where 𝑣	 — is the version number assigned after successfully completing a full cycle in the source environment. A 
snapshot is an immutable artifact that prevents implicit changes in the dependencies between testing in 𝑒- and deployment 
in 𝑒=. 

After advancing to the target environment, stages 𝜎3 → 𝜎5 → 𝜎6 → 𝜎7 are executed sequentially with policies 
𝑃'!, ensuring independent compliance verification for each environment. 

The rollback mechanism relies on the history of state snapshots 𝐻' = ]𝑆'",%, … , 𝑆'",/^. The 𝑟𝑜𝑙𝑙𝑏𝑎𝑐𝑘(𝑒,  𝑣?) 

operation restores the saved state𝑆'",/
#
 followed by the cycle 𝜎4 → 𝜎7 to bring the actual state into compliance. The safety 

of the rollback is determined by the predicate: 
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 𝑠𝑎𝑓𝑒(𝑒, 𝑣, 𝑣?) ⇔ ∀𝑟 ∈ c𝑆'",/ ∖ 𝑆'",/
#
d  :  𝑟𝑒𝑣(𝑟)  =  1, (6) 

where 𝑟𝑒𝑣(𝑟)  =  1   for reversible resources (computational instances, network rules) and𝑟𝑒𝑣(𝑟)  =  0  for 
irreversible ones (databases with accumulated transactions). If 𝑠𝑎𝑓𝑒  =  𝑓𝑎𝑙𝑠𝑒	 the 𝜎6 approval stage is forcibly switched 
to manual mode. 

Multi-level compliance checking and drift classification 
The set of environment policies is divided according to compliance levels: 

 𝑃' = 𝑃'<#(' ∪ 𝑃'
*+), ∪ 𝑃'0$)$', (7) 

where 𝑃'<#('  applies to 𝜎3  (syntax, hardcoded secrets, open ports), 𝑃'
*+),  – to 𝜎5  (prohibited instance types, 

deletion of protected resources, cost estimation), and 𝑃'0$)$'  — to 𝜎8  (compliance of the actual state with security 
requirements). Policies are organized into an inheritance hierarchy: 𝑃' = 𝑃1+#@)+ ∪ 𝑃',/(') ∪ 𝑃<#!*(') , with strictness 
increasing along ⪯ — the same policy may be advisory in 𝑒('/ and hard-mandatory in 𝑒*"#(. 

Detected drift is categorized into three types: 
 𝑐𝑙𝑎𝑠𝑠M𝑟, Δ'

("-.$ , 𝑃'0$)$'N ∈ {critical, actionable, informational}, (8) 

Critical drift (a violation of a strict mandatory policy) is automatically resolved by 𝜎8 → 𝜎4. Actionable drift (a 
discrepancy that does not breach critical policies) requires manual confirmation. Informational drift (expected changes 
such as dynamic IP addresses or rotated certificates) is excluded from the effective delta through the set of ignored 
attributes 𝐼': 

 Δ'
'.. = Δ'

("-.$ ∖ {𝑟: 𝑎𝑡𝑡𝑟(𝑟) ∈ 𝐼'}, (9) 

which reduces false alerts without compromising oversight of critical changes. 
 

Implementation and Experimental Evaluation of the Method 
To validate the method, we selected platform [16]—an industrial-grade Terraform/OpenTofu infrastructure 

orchestration system that features a directory-based isolation pattern, hierarchical configuration inheritance, and built-in 
compliance checking via Open Policy Agent (OPA). The experimental infrastructure is deployed in Amazon Web 
Services (AWS) cloud and includes a typical web service: network layer (VPC, subnets, security groups), compute layer 
(EC2), storage layer (RDS PostgreSQL, S3), and access management (IAM). The configuration is organized into a library 
of five submodules, totaling approximately 1,200 lines of HCL and 27 managed resources. Environment space: 𝑒('/ ⪯
𝑒0$)1-,1 ⪯ 𝑒*"#(. 

The platform’s Run pipeline directly maps to the 𝐴': state machine: two independent OPA policy checkpoints 
correspond to stages 𝜎3 (configuration check before planning) and 𝜎5 (check of the JSON plan artifact after planning). 
Monitoring of  𝜎8 is carried out through drift detection—periodic execution of `terraform plan` in refresh-only mode. 
Manual execution of the Terraform CLI and a typical GitOps CI/CD pipeline using GitLab CI, integrated with a static 
security analyzer, were chosen as comparison methods. 

Experiment 1: Multi-level compliance verification. 
Four violation scenarios were identified: two code-level violations—(C1) a hardcoded AWS secret and (C2) a 

security group with a 0.0.0.0/0 rule on port 22; and two plan-level violations—(C3) a prohibited m5.24xlarge instance 
type and (C4) deletion of a protected RDS instance. Each violation was added as a separate commit to the  𝑒0$)1-,1 
configuration. 

Тable 1 – The stage of detecting violations by approach 
Scenario Level Terraform CLI GitOps CI/CD Method (Scalr) 

C1 𝑃<#(' Not automated 𝜎3 𝜎3(OPA) 
C2 𝑃<#(' Not automated 𝜎3 𝜎3(OPA) 
C3 𝑃*+), Not automated Not automated 𝜎5(OPA) 
C4 𝑃*+), Not automated Not automated 𝜎5(OPA) 
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The proposed method achieves 𝑅*"'C)**+D = 1,0 – all four violations are detected automatically before the apply 
stage. GitOps CI/CD detects only code-level violations (𝑅*"'C)**+D = 0,5), because the static analyzer does not process 
the plan artifact. The Terraform CLI has no built-in mechanisms for automated policy verification (𝑅*"'C)**+D = 0,0): 
violations may be noticed by the operator during a manual review of the terraform plan output, but this depends on 
attentiveness and experience, and it is not a systematic check. The method's detection time is 15–40 seconds for code-
level violations and 45–90 seconds for plan-level violations. 

Experiment 2: drift detection and classification. 
Three types of external changes were simulated via the AWS console: (D1) critical – adding the rule 

0.0.0.0/0:443 to the prod-environment security group; (D2) operational – changing the EC2 instance tag; (D3) 
informational – changing the private IP address after a restart. The drift detection interval was set to 𝜏 = 5	minutes to 
accelerate data collection (the typical value for production environments is 1–24 hours, depending on organizational 
requirements). 

Тable 2 – Drift Detection and Classification Results 
Scenario Class Terraform CLI GitOps CI/CD Метод (Scalr) 

D1 Critical Not automated Not automated Auto-resolution, 6.2 min. 
D2 Operational Not automated Not automated Notification, awaiting 

confirmation 
D3 Informational Not automated Not automated Excluded from Δ'

'.. 
The Terraform CLI and GitOps CI/CD lack built-in automated drift monitoring; detection requires manually 

running `terraform plan` or configuring a separate cron job. The proposed method accurately identified all three types of 
drift. Critical drift (D1) was automatically addressed in 6.2 minutes, including the detection cycle wait and the full 𝜎4 →
𝜎7. Informational drift (D3) was filtered out from the effective delta via the 𝐼' set, ensuring 𝐹.)+0' = 0 – no false positives. 

Experiment 3: Automation of the promotion process.  
For the full promotion cycle 𝑒('/ ⪯ 𝑒0$)1-,1 ⪯ 𝑒*"#( we recorded the number of manual steps 𝑁!),E)+ (each 

CLI command or operator action requiring manual input counts as one step) and whether there was an automated check 
for the readiness of the source environment. 

Тable 3 – Comparison of promotion automation 
Characteristics Terraform CLI GitOps CI/CD Method (Scalr) 
𝑁!),E)+ 9 3 1 

Validation of 𝑟𝑒𝑎𝑑𝑦(𝑒-) None None Automatic 
Policy validation during deployment None Partial (𝑃<#(') Full (𝑃<#(', 𝑃*+),) 

For Terraform CLI, 𝑁!),E)+ = 9 : the operator executes a plan + apply sequence for each of the three 
environments (6 commands) and reviews the plan output before each apply (3 reviews). For GitOps CI/CD 𝑁!),E)+ = 3: 
manually launching the pipeline or merging for each environment without automatic readiness verification 𝑟𝑒𝑎𝑑𝑦(𝑒-). 
The proposed method requires 𝑁!),E)+ = 1 – approval of the application only for the production environment; the 
remaining stages, including source readiness verification and cascading propagation, are automated. 

Conclusions from This Research and Prospects for Further Study 
This article introduces a generalized approach for managing the lifecycle of Terraform infrastructure across 

multiple environments. It relies on a formalized two-projection model: the horizontal projection outlines an eight-state 
finite automaton for a single environment, while the vertical projection represents a partially ordered space of 
environments with a formal transition operation. 

A key theoretical contribution is the architectural separation of the verification of code compliance 𝜎3 and plan 
semantics 𝜎5 into independent stages with different input artifacts—something none of the approaches considered achieve. 
The formalization of the source readiness predicate 𝑟𝑒𝑎𝑑𝑦(𝑒-) or versioned configuration snapshots and the rollback 
safety predicate𝑠𝑎𝑓𝑒(𝑒, 𝑣, 𝑣?) ensures atomicity of progression and controlled rollback, taking into account resource 
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reversibility. A three-class drift classification with an effective delta enables differentiated responses: automatic 
remediation of critical violations, confirmation for operational violations, and filtering of informational violations. 

Experimental verification on a real AWS infrastructure (27 resources, 3 environments) confirmed that the method 
provides automated detection of 100% of policy violations prior to the deployment stage (compared to 50% in GitOps 
CI/CD and 0% in Terraform CLI), reduces false drift alerts to zero, and reduces manual deployment steps to a single 
approval for the production environment. 

The method has certain limitations. First, it depends on a directory-based isolation pattern and HCL semantics, 
which guarantees compatibility with Terraform and OpenTofu but excludes tools with fundamentally different 
architectures (stateless or agent-based). Second, experimental validation was conducted on a single platform (Scalr) that 
natively implements the required mechanisms; applying it to other platforms necessitates adapting the OPA integration 
and the drift detection mechanism. Third, the method does not include automated cost estimation of infrastructure changes 
as a formalized stage. 

Prospects for future research include incorporating cost estimation as part of the automaton, adapting the method 
to nonlinear topologies of environment spaces with parallel propagation chains, and testing on alternative orchestration 
platforms. 
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Актуальнiсть

– Terraform — провiдний iнструмент Infrastructure as Code з
декларативною мовою HCL та провайдеро-незалежною
архiтектурою.

– Управлiння кiлькома середовищами (dev, staging, prod) —
поширена практика, проте методологiчно не розв’язана.

– Iснуючi пiдходи (Workspaces, Terragrunt, GitOps, HCP
Terraform) покривають лише окремi аспекти.

– Немає єдиного пiдходу, що одночасно забезпечує:
– повну iзоляцiю середовищ;
– формалiзоване просування змiн;
– автоматизоване виявлення конфiгурацiйного дрейфу.
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Мета, об’єкт, предмет, задачi
Мета: розроблення узагальненого методу керування життєвим
циклом Terraform-iнфраструктури для кiлькох середовищ.

Об’єкт: процес керування життєвим циклом
Terraform-iнфраструктури для кiлькох середовищ.

Предмет: методи, моделi та алгоритми управлiння цим циклом.

Задачi:
1. Проаналiзувати патерни iзоляцiї середовищ.
2. Розробити модель життєвого циклу.
3. Обґрунтувати метод управлiння станом та просування змiн.
4. Реалiзувати метод та оцiнити ефективнiсть.

Аналiз iснуючих пiдходiв

Критерiй TF Workspaces Terragrunt GitOps HCP TF
Покриття стадiй 4 з 8 4 з 8 5 з 8 7 з 8
Iзоляцiя стану Часткова Повна Повна Повна
Формалiзацiя просування Вiдсутня Вiдсутня Часткова Часткова
Рiвнi перевiрки 0 0 1 2
Виявлення дрейфу Ручне Ручне Cron Автоматичне
Вiдкат з безпечнiстю Ручний Ручний git revert Iсторiя

Жоден пiдхiд:
– не розмежовує валiдацiю коду (σ3) i перевiрку плану (σ5);
– не формалiзує передумову готовностi ready(ei);
– не класифiкує дрейф для уникнення хибних сповiщень.
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Двопроекцiйна модель життєвого циклу
Горизонтальна проекцiя — автомат Ae з 8 стадiй:

σ1 Init σ2 Author σ3 Validate σ4 Plan

σ5 Complyσ6 Approveσ7 Applyσ8 Monitor

дрейф

Вертикальна проекцiя — простiр середовищ (E ,⪯):

edev ⪯ estaging ⪯ eprod

Вiдмiнностi: (1) σ5 як самостiйна стадiя; (2) замкнений цикл σ8 → σ4.

Формальний апарат
Тричленна модель стану:

– Sd
e — бажаний (desired) стан, Sd

e = eval(Ce);
– S r

e — записаний (recorded) стан, файл tfstate;
– Sa

e — фактичний (actual) стан у хмарi.

Ключовi дельти:

∆plan
e = Sd

e \ S r
e (операцiя plan)

∆drift
e = S r

e \ Sa
e (виявлення дрейфу)

∆eff
e = ∆drift

e \ Ie (ефективна дельта)

Передумова просування:

ready(ei) ⇐⇒ σ(ei) = σ8 ∧∆plan
ei

= ∅ ∧∆eff
ei

= ∅
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Багаторiвнева модель перевiрки вiдповiдностi

Pe = Pcode
e ∪ Pplan

e ∪ P state
e

Рiвень Стадiя Артефакт Приклади правил
Pcode
e σ3 Validate Код Ce Захардкодженi секрети,

вiдкритi порти
Pplan
e σ5 Comply JSON-план ∆plan

e Заборона типiв, видален-
ня захищених ресурсiв

Pstate
e σ8 Monitor Стан Sa

e Вiдсутнiсть публiчного
доступу

Iєрархiя успадкування:

Pe = Pglobal ∪ Penv(e) ∪ Pcomp(e)

Зростання суворостi вздовж (E ,⪯): одна й та сама полiтика може бути advisory у edev i
hard-mandatory у eprod.

Трикласова класифiкацiя дрейфу

class(r ,∆drift
e ,P state

e ) ∈ {critical, actionable, informational}

– Критичний — порушення hard-mandatory полiтики
⇒ автоматичне усунення через σ8 → σ4.

– Операбельний — розбiжнiсть без порушення полiтик
⇒ сповiщення оператора, ручне пiдтвердження.

– Iнформацiйний — атрибут з Ie (динамiчнi IP, ротованi
сертифiкати)
⇒ виключається з ефективної дельти ∆eff

e .

Результат: частка хибних сповiщень Ffalse = 0.
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Механiзм вiдкату з предикатом безпечностi
Предикат безпечностi вiдкату:

safe(e, v , v ′) ⇐⇒ ∀r ∈ (S r ,v
e \ S r ,v ′

e ) : rev(r) = 1

Зворотнiсть ресурсу:
– rev(r) = 1 — ресурс зворотний (EC2, SG, DNS): безпечний

вiдкат.
– rev(r) = 0 — ресурс незворотний (RDS з даними, S3 з

об’єктами): примусовий ручний σ6.

Iнтеграцiя з просуванням:
– Версiонованi знiмки Ĉ v

e = ⟨mroot,Θe , v⟩.
– Iсторiя станiв He у вiддаленому бекендi.
– Повний цикл перевiрок при вiдкатi: σ4 → σ5 → σ6 → σ7.

Реалiзацiя на Scalr + AWS

Платформа: Scalr — промислова система оркестрацiї
Terraform/OpenTofu з пiдтримкою OPA.

Iнфраструктура: веб-сервiс на AWS
VPC, EC2, RDS PostgreSQL, S3, IAM — 27 керованих ресурсiв, ∼1200 рядкiв HCL.

Вiдображення моделi на платформу:
Компонент моделi Реалiзацiя у Scalr
Простiр (E ,⪯) Account → Environment → Workspace
Iзоляцiя стану IS = 1 Окремий стан для кожного Workspace
Автомат Ae Run pipeline з hook-ами OPA
Pcode
e , Pplan

e , Pstate
e Три незалежнi точки OPA

Монiторинг σ8 Drift detection (refresh-only)
Знiмки Ĉ v

e Приватний реєстр модулiв з тегами
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Результати експериментiв
Метрика Terraform CLI GitOps CI/CD Метод (Scalr)
Покриття стадiй σ1, σ4, σ6, σ7 σ1–σ4, σ6, σ7 σ1–σ8

Rpre-apply (частка виявлен-
ня)

0,0 0,5 1,0

Tdetect код / план — / — 20–50 с / — 15–40 с / 45–90 с
Tdrift Не виявляється Не виявляється ∼ 7 хв
Ffalse (хибнi сповiщення) 0,33 0,33 0,0
Nmanual (ручнi кроки) 9 4 1

Пiдтверджено кожен iз трьох пунктiв наукової
новизни:

– Повне покриття σ1–σ8 (новизна 1).
– Nmanual = 1 + спрацювання safe (новизна 2).
– Rpre-apply = 1 + Ffalse = 0 (новизна 3).

Наукова новизна

1. Вперше запропоновано двопроекцiйну модель життєвого
циклу у виглядi скiнченного автомата Ae з 8 стадiй та простору
(E ,⪯), що вiдрiзняється виокремленням σ5 та замкненим циклом
σ8 → σ4.

2. Отримав подальший розвиток метод просування змiн —
формалiзовано ready(ei), версiонованi знiмки Ĉ v

e , предикат
safe(e, v , v ′) з урахуванням зворотностi ресурсiв.

3. Удосконалено пiдхiд до перевiрки вiдповiдностi —
багаторiвнева модель (Pcode, Pplan, P state) з iєрархiчним
успадкуванням та трикласовою класифiкацiєю дрейфу з
ефективною дельтою.
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Висновки
1. Обґрунтовано вибiр directory-based патерну iзоляцiї за 5

критерiями: IS = 1, BR = 1 без додаткових умов.
2. Розроблено двопроекцiйну модель життєвого циклу

(автомат Ae + простiр (E ,⪯)).
3. Обґрунтовано метод з формалiзованою передумовою ready,

предикатом безпечностi safe, трирiвневою моделлю полiтик.
4. Реалiзовано на Scalr + AWS, пiдтверджено: Rpre-apply = 1,

Ffalse = 0, Nmanual = 1.

Перспективи: мультихмарнi конфiгурацiї, формалiзацiя оцiнки
вартостi, класифiкацiя дрейфу методами ML.

Апробацiя: опублiковано наукову статтю у фаховому виданнi
України.

Доповiдь завершено.

Дякую за увагу!

Коломицький Денис Євгенiйович
гр. КI2м-24-2

Хмельницький нацiональний унiверситет
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