






 

РЕФЕРАТ 

 

Тема дипломної роботи: Метод синтезу апаратно-програмних засобів 

підвищення безпеки інфраструктури Інтернету речей 

Автор роботи: Я.А.Бойчук 

Керівник роботи:  К.Ю.Бобровнікова 

Пояснювальна записка: 94 с, 17 рис, 5 дод, 83 джерела. 

ПЕРЕЛІК КЛЮЧОВИХ СЛІВ: Інтернет речей, апаратно-програмні засоби, 

безпека, криптографічні алгоритми 

Об’єктом дослідження є процес синтезу апаратно-програмних засобів 

підвищення безпеки інфраструктури Інтернету речей.  

Предметом дослідження є модель та метод синтезу апаратно-програмних 

засобів підвищення безпеки інфраструктури Інтернету речей на основі врахування 

стандартів та вимог безпеки до апаратно-програмних засобів Інтернету речей, а 

також вимог до апаратно-програмних криптографічних алгоритмів Інтернету 

речей.  

Метою роботи є синтез апаратно-програмних засобів для підвищення 

безпеки інфраструктури Інтернету речей. 

Для розв’язання поставлених задач використовувалися методи:  

1. Аналіз відомих технологій підвищення безпеки інфраструктури 

Інтернету речей. 

2. Моделювання процесу синтезу апаратно-програмних засобів 

підвищення безпеки інфраструктури Інтернету речей. 

3. Метод синтезу апаратно-програмних засобів підвищення безпеки 

інфраструктури Інтернету речей. 

4.     Реалізація та експериментальні дослідження методу  синтезу 

апаратно-програмних засобів підвищення безпеки інфраструктури Інтернету 

речей. 

Наукова новизна отриманих результатів: 



 

− Удосконалено модель синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей, яка, на відміну від відомих моделей, 

заснована на врахуванні стандартів та вимог безпеки до апаратно-програмних 

засобів Інтернету речей, а також вимог до апаратно-програмних 

криптографічних алгоритмів; 

− Удосконалено метод синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей, який, на відміну від відомих, 

заснований на запропонованій моделі та ґрунтується на комплексному 

врахуванні вимог безпеки до апаратно-програмних засобів і криптографічних 

алгоритмів Інтернету речей. Застосування розробленого методу надасть 

можливість синтезувати апаратно-програмні засоби підвищення безпеки 

інфраструктури Інтернету речей, в порівнянні з відомими методами. 

На основі проведених досліджень розроблено та реалізовано метод  синтезу 

апаратно-програмних засобів підвищення безпеки інфраструктури Інтернету 

речей. 

Практична значимість отриманих результатів полягає в розробленні методу 

синтезу апаратно-програмних засобів підвищення безпеки інфраструктури 

Інтернету речей, що надасть можливість синтезувати пристрої Інтернету речей з 

врахуванням стандартів та вимог безпеки до апаратно-програмних засобів 

Інтернету речей, а також вимог до апаратно-програмних криптографічних 

алгоритмів Інтернету речей. 
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ВСТУП 

 

Зростаюча кількість підключених до Інтернету речей (IoT) програмно- 

апаратних засобів створює нові можливості для розвитку інфраструктури 

Інтернету речей та покращення якості життя людей. Однак, разом з цим 

підвищується ризик безпеки, оскільки багато з цих апаратно-програмних засобів 

мають вразливості, які можуть бути використані зловмисниками для кібератак. 

Тому дотримання вимог безпеки має стати першочерговим завданням при 

проектуванні пристроїв Інтернету речей. В поєднанні з використанням 

криптографічних методів захисту даних та мережевого зв’язку це дозволить 

підвищити безпеку інфраструктури Інтернету речей.  

Тому метою роботи є синтез апаратно-програмних засобів для підвищення 

безпеки інфраструктури Інтернету речей. 

 Задачі дослідження можуть бути сформульовані наступним чином: 

1. Провести огляд відомих стандартів та рішень синтезу апаратно-

програмних засобів підвищення безпеки інфраструктури Інтернету речей. 

3. Удосконалити модель синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей на основі врахування стандартів та вимог 

безпеки до апаратно-програмних засобів Інтернету речей, а також вимог до 

апаратно-програмних криптографічних алгоритмів. 

4. Розробити метод синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей, що ґрунтується на комплексному 

врахуванні вимог безпеки до апаратно-програмних засобів і криптографічних 

алгоритмів Інтернету речей.  

5. Провести експериментальні дослідження для перевірки ефективності 

розробленого методу синтезу апаратно-програмних засобів підвищення безпеки 

інфраструктури Інтернету речей. 

Об’єктом дослідження є процес синтезу апаратно-програмних засобів 

підвищення безпеки інфраструктури Інтернету речей.  
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Предметом дослідження є модель та метод синтезу апаратно-програмних 

засобів підвищення безпеки інфраструктури Інтернету речей на основі врахування 

стандартів та вимог безпеки до апаратно-програмних засобів Інтернету речей, а 

також вимог до апаратно-програмних криптографічних алгоритмів Інтернету 

речей.  

Наукова новизна одержаних результатів полягає в наступному: 

1. Удосконалено модель синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей, яка, на відміну від відомих моделей, 

заснована на врахуванні стандартів та вимог безпеки до апаратно-програмних 

засобів Інтернету речей, а також вимог до апаратно-програмних криптографічних 

алгоритмів; 

2. Удосконалено метод синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей, який, на відміну від відомих, заснований 

на запропонованій моделі та ґрунтується на комплексному врахуванні вимог 

безпеки до апаратно-програмних засобів і криптографічних алгоритмів Інтернету 

речей. Застосування розробленого методу дозволить синтезувати апаратно-

програмні засоби підвищення безпеки інфраструктури Інтернету речей, в 

порівнянні з відомими методами. 

Практична цінність дипломної роботи полягає в розробленні методу синтезу 

апаратно-програмних засобів підвищення безпеки інфраструктури Інтернету 

речей, що надасть можливість синтезувати пристрої Інтернету речей з 

врахуванням стандартів та вимог безпеки до апаратно-програмних засобів 

Інтернету речей, а також вимог до апаратно-програмних криптографічних 

алгоритмів Інтернету речей.  

За темою дипломної роботи опубліковано статтю на тему «The Approach for 

IoT Malware Detection Based on Opcodes Sequences Pattern Mining» в матеріалах 

конференції 11th IEEE International Conference on Intelligent Data Acquisition and 

Advanced Computing Systems: Technology and Applications, IDAACS 2021, що 

індексуються в наукометричній базі Scopus [1], а також прийнято до публікації 
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статтю «Виявлення кібератак в інфраструктурі Інтернету речей на основі 

машинного навчання», «Вісник ХНУ» (Технічні науки).  
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1 АНАЛІЗ ВІДОМИХ ТЕХНОЛОГІЙ ПІДВИЩЕННЯ БЕЗПЕКИ 

ІНФРАСТРУКТУРИ ІНТЕРНЕТУ РЕЧЕЙ 

1.1 Ключові проблеми Інтернету речей як технології 

 

Інтернет речей (IoT) – це мережі, що складаються з різноманітних фізичних 

об’єктів або речей з адресами Інтернет-протоколу (IP) або іншими технологіями 

зв’язку, які дозволяють їм з’єднуватися один з одним, а також контролювати 

та/або бути контрольованими через Інтернет. В речі також вбудовані давачі, які 

дозволяють їм сприймати як фізичні, так і хімічні параметри з навколишнього 

середовища. Вхідні дані вбудованих давачів можуть надходити з різних джерел, 

наприклад: температура, тиск, світло, рух, концентрація іонів водню (pH), 

концентрація небезпечних газів тощо [2]. Ці давачі надають корисну інформацію, 

яка може бути передана іншим підключеним речам. Крім того, дані з двачів 

можна надсилати до систем управління для аналізу тенденцій, які можуть надати 

інформацію, необхідну для прийняття обґрунтованих рішень [3, 4]. Таким чином, 

річ IoT – це пристрій з вбудованими давачами та / або актуаторами, що 

підключається до мережі, обмінюється даними з іншими пристроями в мережі та 

передає дані через Інтернет [4]. 

По суті, Інтернет речей розширює підключення до Інтернету за межі 

традиційних пристроїв, таких як комп’ютери, планшети і смартфони до 

різноманітних повсякденних споживчих товарів, таких як холодильники та 

камери відеоспостереження. 

Технології Інтернету речей підвищують продуктивність і ефективність 

праці у різноманітних галузях, а також забезпечують більш високий рівень 

комфорту для окремих користувачів. Сфери, де ці зміни вже стають помітними, 

включають моніторинг навколишнього середовища, автоматизацію промисловості 

та сільського господарства, охорону здоров’я, виробництво «розумного» одягу, 

транспорт, побутову техніку, роздрібну торгівлю, логістику та ланцюги 

постачання, моніторинг потоків продукції, управління запасами та безліч інших 

прикладів.  
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Кількість підключених до Інтернету пристроїв зростає прискореними 

темпами [5], таким чином, Інтернет речей стає центром підключення, що дозволяє 

обмінюватися даними про речі, людей і процеси. Google, Apple, Microsoft і 

Samsung, запустили власні платформи IoT, які повноцінно функціонують [2].  

Крім того, Інтернет речей тісно пов’язаний із кіберфізичними системами, і, таким 

чином, є ключовим чинником індустрії 4.0, також відомої як четверта промислова 

революція [6]. 

Ще однією новою сферою застосування Інтернету речей є промисловий 

Інтернет речей (IIoT). Крім підвищення ефективності та продуктивності, переваги 

ІІоТ включають значне зниження витрат і збитків для компаній. Перспективним 

варіантом використання IIoT є прогнозне обслуговування [6], яке дозволить 

компаніям виявляти потенційні збої та уникати дорогих простоїв. Шляхом 

інтеграції можливостей штучного інтелекту (ШІ), таких як машинне навчання та 

глибоке навчання, в IIoT можна вирішити більш складні проблеми в 

промисловості [7], включаючи зменшення викидів вуглецю, розливи нафти в 

нафтогазовій промисловості тощо. 

Відомо багато досліджень і прогнозів, оцінок ринку галузевими 

аналітиками, що грунтуються на наявних статистичних даних з різних джерел і 

вказують на перспективне майбутнє та вбачають значний потенціал для 

подальшого розвитку IoT [8]. Разом з тим, незважаючи на поточні тенденції та 

майбутні перспективи, Інтернет речей стикається з багатьма проблемами, які 

обмежують його широке впровадження. 

Нові бездротові стандарти, такі як стільникова мережа п’ятого покоління 

(5G) і Wireless Fidelity (Wi-Fi) 6 (тобто IEEE 802.11ax), які покликані вирішити 

деякі проблеми, такі як покращення підключення та сприяння розгортанню 

пристроїв Інтернету речей, також мають свої проблеми [9, 10]. Розгортання 

мережі 5G, наприклад, пов’язане з додатковими проблемами, включаючи 

проблеми розподілу діапазонів частот, вартість розгортання та проблеми 

фізичного рівня [10].  

Розглянемо ключові проблеми Інтернету речей як технології. 
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1. Неоднорідність.У концепції IoT передбачається безперебійний обмін 

інформацією та даними без втручання людини. Однак наразі Інтернет речей  

характеризується значною неоднорідністю з точки зору мереж і пристроїв, які 

беруть участь в обміні даними, що призводить до дуже різних можливостей з 

комунікаційної та обчислювальної точок зору. Різноманітні підключені пристрої 

та інтелектуальні додатки висувають суперечливі вимоги та викликають 

проблеми, які необхідно вирішити, щоб повноцінно реалізувати переваги 

Інтернету речей. Несумісність між фізичними рівнями Bluetooth Low Energy 

(BLE) і Wi-Fi є одним із прикладів, який показує, що такий високий рівень 

неоднорідності є серйозною проблемою в роботі екосистеми Інтернету речей [11, 

12]. 

2. Сумісність. Щоб досягти безперебійного підключення в Інтернеті речей, 

пристрої повинні спілкуватися за допомогою загальних протоколів зв’язку, отже, 

сумісність є вирішальною вимогою. Незважаючи на це, наразі Інтернет речей є 

середовищем, де пристрої мають різні представлення даних, різні протоколи та 

різнорідні Application Programming Interfaces (API), що становить проблему для 

взаємодії між пристроями Інтернету речей та інтелектуальними програмами [13].  

3. Масштабованість. Адаптація до змін у навколишньому середовищі, 

наприклад, здатність підтримувати розширення за потреби, є важливою 

характеристикою систем Інтернету речей. Незважаючи на те, що це бажана 

функція, масштабованість може створити деякі проблеми, наприклад проблеми з 

підключенням до широкомасштабного розгортання та розширення систем 

Інтернету речей. Наприклад, забезпечення висхідного підключення до дуже 

великої кількості підключених пристроїв може створити проблеми для 

стільникових мереж [14].   

4. Обмежений енергетичний ресурс. Живлення периферійних пристроїв 

Інтернету речей, таких як давачі, приводи, приймачі Global Positioning System 

(GPS) і камери, становить значну проблему для багатьох розгортань Інтернету 

речей  [15]. Це стає особливо важливим, якщо врахувати, що таких пристроїв 

може бути мільярди. Крім того, деякі периферійні пристрої можуть 
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використовуватися у дуже віддалених районах, де заміна джерел живлення може 

бути проблемною. Ще більше ускладнює проблему те, що деякі периферійні 

пристрої можуть бути вбудовані в бетонну інфраструктуру або заховані під 

водою, що робить заміну джерела живлення надзвичайно важкою або 

неможливою. 

5. Безпека даних. Підключені пристрої та інтелектуальні  програми для 

споживчих і корпоративних сфер створюють величезні обсяги даних, які постійно 

зростають. Оскільки Інтернет речей  і дані нерозривно пов’язані між собою, а 

також враховуючи той факт, що багато підключених пристроїв і інтелектуальних 

додатків вразливі до кібератак, вони стають привабливими мішенями для 

зловмисників. Таким чином, ці пристрої та інтелектуальні додатки наражають 

організації та споживачів на нові вразливості безпеки, привнесені Інтернетом 

речей  [16, 17].  

6. Конфіденційність користувача. Багато систем Інтернету речей можуть 

надавати персоналізовані послуги, які можуть вимагати розуміння уподобань та 

інтересів користувачів, їх повсякденної діяльності та моделей поведінки. 

Прикладами таких «розумних» пристроїв є «розумні» переносні та імплантовані 

медичні пристрої, такі як фітнес-трекери та кардіостимулятори. Ці пристрої 

можуть відстежувати щоденну діяльність користувачів, включаючи фізичні 

вправи, сон і частоту серцевих скорочень, і, отже, отримувати величезні обсяги 

даних, які передаються через Інтернет для зберігання, обробки та аналізу на 

хмарних платформах Інтернету речей. На жаль, такі дані можуть прямо чи 

опосередковано розкривати різноманітну конфіденційну та приватну інформацію 

користувача, таку як ім’я, місцезнаходження, номер кредитної картки та номер 

соціального страхування, і таким чином піддавати користувачів різним типам атак 

на конфіденційність [18]. 

Отже, першочерговими задачами є дослідження та усунення таких 

ключових проблем Інтернету речей як безпека даних і конфіденційність 

користувачів.  
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Проблеми із безпекою та конфіденційністю в Інтернеті речей охоплюють 

різні рівні абстракції Інтернету речей  [18], починаючи від нижнього рівня, також 

відомого як рівень сприйняття або фізичний рівень, до верхнього рівня, інакше 

відомого як рівень додатків. Незважаючи на те, що кібератаки існують вже дуже 

давно, основною проблемою Інтернету речей  є відносна простота атак в IoT [19] і 

їх масштаб [5]. Наприклад, зловмисники можуть використовувати 

скомпрометовані пристрої Інтернету речей, підключені до домашньої чи 

корпоративної мережі, щоб здійснювати серйозні атаки на критично важливі 

системи чи програми. Наприклад, під час атак бот-мереж кіберзлочинці 

використовують мережу скомпрометованих пристроїв Інтернету речей, щоб 

знищити мережі, ІТ-інфраструктури або важливі веб-сайти шляхом здійснення 

атак розподіленої відмови в обслуговуванні (DDoS). Серед інших зловмисних дій, 

які можна здійснювати за допомогою бот-мереж, є надсилання спаму і 

фішингових електронних листів, використання даних онлайн-банкінгу та 

викрадення особистої інформації [20-22]. 

Питання безпеки та конфіденційності Інтернету речей є такими критичними 

через те, що велика кількість периферійних пристроїв, на які припадає більшість 

кінцевих вузлів Інтернету речей, обмежена з точки зору таких ресурсів, як 

енергоспоживання, пам’ять і обчислювальні можливості. Ці властиві обмеження 

вимагають нових підходів для підвищення безпеки інфраструктури Інтернету 

речей, оскільки багато традиційних методів безпеки не можуть бути 

безпосередньо застосовані для захисту систем Інтернету речей [23-27]. Крім 

перерахованих обмежень пристроїв щодо ресурсів, є й інші унікальні для 

Інтернету речей фактори, які спричиняють порушення безпеки та 

конфіденційності в Інтернеті речей. 

1. Низька вартість приладів Інтернету речей. Реалізація алгоритмів безпеки 

в пристроях Інтернету речей є великою проблемою через вимоги до пам’яті та 

обчислювальних можливостей [28], що може значно збільшити вартість 

пристроїв. Тим не менш, більшість периферійних пристроїв Інтернету речей, 

таких як давачі, мають бути дешевими та одноразовими, тому виробники мають 
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пропонувати привабливі ціни, щоб конкурувати на ринку. У результаті виробники 

стикаються з проблемою досягнення компромісу між вартістю та достатніми 

ресурсами пристрою Інтернету речей.  

2. Деякі пристрої залишаються доступними та без нагляду. У деяких 

додатках периферійні пристрої Інтернету речей розгортаються на великих 

територіях, де вони роками залишаються відкритими та без нагляду [29]. В таких 

випадках зловмисники можуть фізично або логічно втручатися в погано захищені 

пристрої. 

3. Безпека за межами периметра підприємства. Хоча захист периметра 

традиційно використовується для захисту комп’ютерних систем, використання 

лише традиційного захисту периметра недостатньо для захисту мережі, що 

складається з пристроїв Інтернету речей. Це пояснюється тим, що підключення 

пристроїв Інтернету речей безпосередньо до корпоративної мережі може вивести 

критично важливий кіберактив за межі її периметра, оскільки вразливість в 

одному пристрої Інтернету речей може створити прогалину в безпеці в захисті 

периметра. Крім того, застарілі підходи, такі як Network Access Control (NAC), 

Virtual Private Network (VPN) і брандмауери, є вразливими, також можуть бути 

використані зловмисниками [30, 31].  

4. Пристрої можуть не підтримуватися виробниками. Деякі пристрої 

Інтернету речей можуть пережити компанії, які їх виготовили [32], тому такі 

пристрої більше не отримуватимуть оновлення безпеки. Хоча ці пристрої все ще 

можуть бути підключені, вони залишаться без оновлень прошивки, і отже, 

вразливі до кібератак [33]. 

5. Складність оновлень. Деякі пристрої Інтернету речей не мають 

механізмів оновлення. Навіть якщо такі механізми існують і доступні оновлення, 

які можуть виправити виявлені недоліки безпеки, оновлення великої кількості 

пристроїв може бути справжньою проблемою [34]. Більше того, навіть якщо 

дослідники безпеки виявляють вразливості в пристроях Інтернету речей і 

виробники випускають виправлення, користувачі можуть не захотіти оновлювати 

свої «розумні» пристрої через недостатню обізнаність про безпеку. Крім того, для 
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користувачів інколи неможливо вручну виконати оновлення на деяких 

«розумних» пристроях через відсутність відповідних інтерфейсів користувача.  

6. Відсутність достатнього досвіду безпеки у деяких виробників. По мірі 

того, як «розумні» давачі та технології зв’язку все більше впроваджуються в 

пристрої, а інтелектуальні програми швидко стають новою бізнес-платформою, у 

світі спостерігається експоненціальне зростання кількості компаній, що 

займаються розробкою програмного та апаратного забезпечення Інтернету речей. 

Хоча це можна розглядати як поштовх для інновацій в Інтернеті  речей, деякі з 

цих компаній не надають кібербезпеці належної уваги [35]. Тому вони 

виробляють пристрої Інтернету речей і інтелектуальні програми з вразливостями. 

Однією з основних причин проблеми є те, що деякі з цих стартапів складаються з 

розробників, які мають незначний досвід у сфері безпеки або взагалі його не 

мають [36]. Інша проблема полягає в тому, що деякі компанії, які виробляли 

традиційні споживчі товари, такі як лампочки та тостери, раптом стали 

компаніями Інтернету речей. Деякі з цих компаній просто додають датчики та 

віджети підключення до Інтернету до своїх продуктів, не розуміючи наслідків для 

безпеки та небажаних наслідків цього. На додаток до відсутності досвіду безпеки 

іншою можливою причиною цього може бути те, що багато таких компаній 

невідомі, і, отже, не мають брендів чи репутації, яку потрібно захищати [37, 38].  

Такий стан речей є серйозною проблемою при розробці безпечного апаратно-

програмного забезпечення   Інтернету речей і інтелектуальних додатків. 

Необхідність впровадження вимог безпеки в проектування пристроїв 

Інтернету речей стала цілком очевидною через значні наслідки кібератак, 

пов’язаних з апаратно-програмним забезпеченням Інтернету речей. Наприклад, 

галузі охорони здоров’я та виробництва зазнали значних втрат через вразливості 

апаратно-програмного забезпечення Інтернету речей в останні роки [39], що 

наголошує на необхідності вирішення цієї проблеми.  

Таким чином, дотримання вимог безпеки при проєктуванні апаратно-

програмних засобів Інтернету речей повинно бути вирішальною концепцією. 
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1.2 Стандарти безпеки в Інтернеті речей 

 

Відсутність достатнього досвіду в галузі безпеки у деяких виробників 

апаратно-програмних засобів Інтернету речей є одним з ключових факторів, які 

роблять проблеми безпеки та конфіденційності Інтернету речей унікальними.  

Зі збільшенням масштабів кібератак на Інтернет речей виникає необхідність 

для всіх виробників апаратно-програмних засобів Інтернету речей і компаній, що 

займаються розробкою інтелектуальних додатків, забезпечити узгодження своїх 

політик безпеки і конфіденційності з правилами і керівними принципами безпеки і 

конфіденційності, заснованими на передових галузевих практиках та стандартах 

Інтернету речей [40-42]. Відповідно, різні галузі, регуляторні органи та політики 

розглядають можливість встановлення базового рівня безпеки та конфіденційності 

Інтернету речей, який забезпечить захист даних, громадську безпеку та 

безперервність надання послуг. Однак, з огляду на різноманітність сфер 

застосування Інтернету речей і різних галузей, що беруть у ньому участь, питання 

про те, що має включати в себе цей базовий рівень безпеки і як контролювати його 

виконання, все ще залишається предметом дискусій [43]. Ще однією проблемою є 

неоднозначність класифікації терміну «дані», який може включати в себе дані про 

людей, функціональні дані, колекції даних та інтелектуальну власність компаній. 

Крім того, в різних країнах діють різні нормативні акти та закони щодо того, що є 

конфіденційними даними, і як потрібно захищати дані під час їх передачі та 

зберігання. 

На даний час стандарти безпеки та конфіденційності Інтернету речей 

здебільшого контролюються стандартами, розробленими закордонними 

державними установами та галузевими альянсами в екосистемі Інтернету речей 

[44]. Наприклад, ряд галузевих гігантів, таких як IBM (IBM Watson IoT), AT&T 

(American Telephone & Telegraph), Trusted Computing Group (TCG) і Cisco, 

розгортають свої різні передові практики безпеки Інтернету речей [45]. Хоча в 

останні роки спостерігається значний ступінь конвергенції в напрямку загальних 

базових специфікацій безпеки і конфіденційності Інтернету речей, серйозною 
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проблемою є обмежена співпраця між галузевими альянсами, академічними 

інститутами та державними установами, що в основному пов'язано зі значною 

конкуренцією на ринку в цій галузі [46, 47]. Як наслідок, існує багато різних 

керівних принципів і стандартів безпеки та конфіденційності Інтернету речей зі 

значною кількістю суперечностей і дублювань. Тому існує нагальна потреба в 

узагальненні існуючих керівних принципів і стандартів безпеки та 

конфіденційності Інтернету речей.  

Разом з тим, в останні роки в усьому світі докладаються узгоджені зусилля 

для забезпечення безпеки та конфіденційності, а також прискорення розвитку 

екосистеми Інтернету речей [48]. Так, комплекс заходів Європейського Союзу, 

наприклад, включає в створення низки альянсів, нормативних документів, 

експертних центрів та пілотних проектів. Яскравим прикладом, який заслуговує 

на увагу, є General Data Protection Regulation (GDPR) [49] – регламент, 

спрямований на захист приватності та особистої інформації користувачів. Хоча 

цей регламент не спрямований безпосередньо на Інтернет речей, той факт, що 

Інтернет речей покладається на обмін, обробку і зберігання величезних обсягів 

даних, робить питання безпеки і конфіденційності Інтернету речей підпадаючими 

під дію GDPR. Зосереджуючись на нормативних актах, спрямованих на деякі 

сектори індустрії Інтернету речей, у листопаді 2018 року Агентство 

Європейського Союзу з мережевої та інформаційної безпеки (European Union 

Agency for Network and Information Security, ENISA) запропонувало «Передові 

практики безпеки Інтернету речей в контексті Індустрії 4.0 та «розумного» 

виробництва» [50]. Результати цього дослідження призначені для використання в 

країнах-членах ЄС для підвищення обізнаності про загрози та ризики Інтернету 

речей, а також для використання в якості довідкового посібника з безпеки та 

захисту в Індустрії 4.0 та «розумному виробництві». Серед важливих внесків 

цього дослідження: визначення відповідних термінів; надання всеосяжної 

таксономії кібер-активів Індустрії 4.0 та виробничого ланцюга ціноутворення; 

надання детальної таксономії загроз Індустрії 4.0 на основі відповідних сценаріїв 

атак та ризиків; картографування виявлених загроз для кіберактивів; детальний 
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перелік заходів безпеки, пов'язаних з Індустрією 4.0 та «розумним» виробництвом, 

а також їхнє зіставлення з вищезазначеними загрозами. Дослідження також 

окреслює заходи безпеки у трьох вимірах, а саме: політики, організаційні та 

технічні заходи. 

Крім того, ENISA випустила два звіти: ENISA Good Practices for Security of 

Smart Cars [50], який визначає належні практики безпеки «розумних» автомобілів, 

включаючи підключені, напівавтономні та автономні транспортні засоби; та Good 

Practices for Security of IoT – Secure Software Development Lifecycle [51], з 

особливим акцентом на розробку «розумних» додатків. Перший звіт спрямований 

на сприяння розвитку кіберцікавості до «розумних» автомобілів і має на меті 

підвищити обізнаність про загрози та ризики, а також слугувати довідником з 

питань безпеки та захисту в цій сфері застосування. Серед основних результатів 

цього дослідження: надання детальної таксономії активів/загроз для «розумних» 

автомобілів; надання передового досвіду, який може підтвердити ландшафт 

кібербезпеки в сфері «розумних» автомобілів; і картографування існуючих 

законодавчих, стандартизаційних і політичних ініціатив. Другий звіт ґрунтується 

на створенні найкращих практик безпечного розвитку в екосистемі Інтернету 

речей. Мета і внесок цього звіту подібні до попередніх звітів, але з акцентом на 

розробку програмного забезпечення. З огляду на те, що безпека розробки 

програмного забезпечення Інтернету речей є фундаментальним будівельним 

блоком для безпеки і конфіденційності Інтернету речей, в звіті представлені 

рекомендації з безпеки, які можуть сприяти безпечній розробці продуктів і послуг 

Інтернету речей протягом усього терміну їх служби. 

Також ISO випустила п'ять наборів стандартів, які охоплюють всі аспекти 

кібербезпеки. Ці стандарти мають широку сферу застосування і охоплюють 

безпеку та конфіденційність у кіберпросторі загалом, а отже, Інтернет речей 

можна вважати частиною цих стандартів. 

1. Стандарт ISO/ International Electrotechnical Commission (IEC) 27001 

належить до сімейства стандартів ISO/IEC 27000, покликаних допомогти 

організаціям забезпечити безпеку інформаційних активів [52]. ISO/IEC 27001 
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визначає найкращі практики для систем управління інформаційною безпекою для 

захисту та збереження інформації відповідно до моделі тріади CIA. Стандарт 

також надає набір засобів контролю, які організації можуть застосовувати на 

основі очікуваних ризиків. 

2. Стандарт ISO/IEC 27032 визначає, як покращити стан кібербезпеки [53]. 

Він виокремлює унікальні аспекти діяльності та їхню залежність від інших сфер 

безпеки, таких як інформаційна безпека, мережева безпека та безпека в Інтернеті. 

Хоча засоби контролю, рекомендовані в цьому стандарті, не такі жорсткі, як у 

стандарті ISO/IEC 27001, цей стандарт визначає вектори атак, а також надає 

рекомендації щодо захисту інформації за межами організацій. 

3. Стандарт ISO/IEC 27035 є стандартом для управління інцидентами [54], 

оскільки він визначає структурований підхід до виявлення, реагування, звітування 

та оцінки інцидентів інформаційної безпеки. Кіберстійкість є важливим аспектом 

управління інцидентами, тому цей стандарт передбачає плановий підхід до 

оновлення політик безпеки з метою посилення існуючих засобів контролю 

безпеки після аналізу події. 

4. Стандарт ISO/IEC 27031 описує концепції готовності інформаційних та 

телекомунікаційних технологій до безперервності бізнесу та визначає критерії 

ефективності, проектування та впровадження для підвищення готовності 

інформаційних та телекомунікаційних технологій до безперервності бізнесу 

організації [55]. 

5. ISO/IEC 22301 – це стандарт для систем управління безперервністю 

бізнесу, який орієнтований на всі організації незалежно від типу, розміру, 

характеру та складності [56]. Стандарт визначає захист від атак і способи 

підтримання безперервності, визначаючи аспекти кіберстійкості до руйнівних 

інцидентів. 

Хоча не існує стандартів ISO, які були б спеціально зосереджені на 

Інтернеті речей, Національний інститут стандартів і технологій США (National 

Institute of Standards and Technology, NIST) випустив стандарт NI-STIR 8228 [57] 

для управління ризиками кібербезпеки та конфіденційності Інтернету речей. Цей 
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документ покликаний допомогти федеральним агентствам та іншим організаціям 

краще управляти ризиками кібербезпеки та конфіденційності, пов'язаними з 

пристроями Інтернету речей. Хоча документ не є офіційним набором правил, він 

описує, як такі організації повинні управляти безпекою і конфіденційністю своїх 

пристроїв Інтернету речей протягом усього життєвого циклу пристроїв. 

 

1.3 Безпека на етапі проектування 

 

У контексті Інтернету речей безпека за задумом, або ж безпека на етапі 

проектування (secure by design) – це концепція, яка передбачає включення безпеки 

в процес проектування апаратно-програмних засобів Інтернету речей з самого 

початку. Це означає, що безпека є вбудованою у апаратно-програмні засоби, має 

бути однією з основних вимог, які розглядаються на кожному етапі проектування 

та розробки апаратно-програмних засобів Інтернету речей та не потребує 

додаткових зусиль після введення апаратно-програмних засобів  в експлуатацію. 

Такий підхід зробить апаратно-програмні засоби Інтернету речей  максимально 

стійкими до вразливостей і атак [58, 59].  

Для забезпечення безпеки на етапі проектування апаратно-програмних 

засобів  Інтернету речей може бути застосований комплекс заходів [60-62]: 

- визначення потенційних загроз та ризиків на кожному етапі розробки 

апаратно-програмних засобів Інтернету речей; 

- використання безпечних стандартів та протоколів для забезпечення 

безпеки даних та мережевого зв'язку; 

- розробка безпечних методів аутентифікації та авторизації користувачів 

апаратно-програмних засобів  Інтернету речей; 

- використання криптографічних методів захисту даних та мережевого 

зв’язку; 

- розробка системи виявлення та усунення вразливостей. 

Запровадження безпеки на етапі проектування апаратно-програмних засобів  

Інтернету речей є більш ефективним, аніж намагання додатково захистити вже 

існуючу систему [63]. 
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1.4 Архітектура Інтернету речей 

 

Велика різноманітність різнорідних мереж і пристроїв зробила побудову 

загальної архітектури Інтернету речей дуже складним завданням [64]. 

Незважаючи на це, архітектуру Інтернету речей загалом можна розділити на три 

окремі рівні, а саме рівень сприйняття (також відомий як рівень розпізнавання або 

фізичний рівень), мережевий рівень і прикладний рівень [64, 65], як показано на 

рисунку 1.1. Рівень сприйняття відповідає за збір усіх типів даних із фізичного 

світу за допомогою фізичних кінцевих пристроїв, таких як мітки та зчитувачі 

радіочастотної ідентифікації (Radio frequency identification, RFID), камери, GPS-

приймачі та різноманітні давачі [66]. Мережевий рівень, який знаходиться 

посередині, охоплює різні протоколи та технології комунікаційних мереж, які 

служать мережами доступу [67]. Цей рівень також відповідає за асортимент 

даних, початкову обробку та передачу даних [68]. Найвищим рівнем є прикладний 

рівень, який забезпечує підтримку бізнес-сервісів і різних видів персоналізованих 

послуг для окремих користувачів [64]. 

Прикладний рівень складається з додатків або проміжного програмного 

забезпечення. Протоколи прикладного рівня включають Constrained Application 

Protocol (CoAP), Message Queuing Telemetry Transport (MQTT), eXtensible 

Messaging and Presence Protocol (XMPP), Advanced Message Queuing Protocol 

(AMQP) і Data Distribution Service (DDS) [68, 69]. Використовуючи інтерфейс 

прикладного рівня, користувачі можуть отримати доступ до Інтернету речей через 

комп’ютери, мобільні пристрої, такі як смартфони та планшети, «розумні» 

холодильники, «розумні» телевізори тощо. Мережевий рівень є критично 

важливим, оскільки він служить сполучною ланкою між рівнем сприйняття і 

прикладним рівнем [70]. 

Зв’язок на великій відстані може бути досягнутий за допомогою Інтернету 

на основі IP, другого покоління (2G), третього покоління (3G), четвертого 

покоління (4G), Long-Term Evolution (LTE) або мережі 5G, а IEEE 802.15.4 

(ZigBee), Z-Wave, Thread, Ultra-Wide Band (UWB), BLE і Near Field 
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Прикладний 

рівень 

«Smart City», «Smart Grid», «Smart 

Healthcare», «Smart Business» тощо 

 

CoAP, MQTT, XMPP, AMQP, 

DDS тощо 

Мережевий 

рівень 

Інтернет на основі IP, 2G/3G, 4G, LTE, 

WiFi, NFC, Bluetooth, ZigBee, 

Z-Wave, Thread, 5G тощо 

Рівень 

сприйняття 

RFID-мітки та зчитувачі, камери, GPS-

приймачі, WSN, давачі тощо 

Communication (NFC) використовуються для зв’язку на короткій відстані між 

пристроями Інтернету речей через обмежену пропускну здатність, з’єднання з 

втратами, переривчасті зв’язки, і обмеження потужності [70].  

 

Рисунок 1.1 – Базова архітектура Інтернету речей 

  

Необхідними або основними складовими безпеки, які вимагаються в 

системах і мережах Інтернету речей, є конфіденційність, цілісність даних, 

автентифікація, захист від відтворення та доступність [4, 61]. Але не існує 

універсального або єдиного механізму або рішення безпеки, яке могло б 

гарантувати безпеку на всіх трьох рівнях архітектури Інтернету речей. Це 

пов’язано з тим, що кожен рівень пред’являє унікальні вимоги до безпеки, які 

зазвичай відрізняються від традиційних архітектур комп’ютерних систем 

головним чином через обмеження енергоспоживання, обчислювальних 

можливостей, підключення та зберігання, властивих для багатьох пристроїв 

Інтернету речей.  

 

1.5 Постановка задачі 

 

Дослідження джерел показало, що задача синтезу апаратно-програмних 

засобів підвищення безпеки інфраструктури Інтернету речей є надзвичайно 
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актуальною, оскільки запровадження безпеки на етапі проектування апаратно-

програмних засобів Інтернету речей є більш ефективним, аніж намагання 

додатково захистити вже існуючу систему. Отже, метою роботи є синтез 

апаратно-програмних засобів для підвищення безпеки інфраструктури Інтернету 

речей. 

Для досягнення мети роботи, необхідно вирішити наступні завдання: 

1. Провести огляд відомих стандартів та рішень синтезу апаратно-

програмних засобів підвищення безпеки інфраструктури Інтернету речей. 

3. Удосконалити модель синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей на основі врахування стандартів та вимог 

безпеки до апаратно-програмних засобів Інтернету речей, а також вимог до 

апаратно-програмних криптографічних алгоритмів. 

4. Розробити метод синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей, що ґрунтується на комплексному 

врахуванні вимог безпеки до апаратно-програмних засобів і криптографічних 

алгоритмів Інтернету речей.  

5. Провести експериментальні дослідження для перевірки ефективності 

розробленого методу синтезу апаратно-програмних засобів підвищення безпеки 

інфраструктури Інтернету речей. 
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2 МОДЕЛЬ ПРОЦЕСУ СИНТЕЗУ АПАРАТНО-ПРОГРАМНИХ ЗАСОБІВ 

ПІДВИЩЕННЯ БЕЗПЕКИ ІНФРАСТРУКТУРИ ІНТЕРНЕТУ РЕЧЕЙ  

 

З метою підвищення безпеки інфраструктури Інтернету речей необхідно 

розробити модель процесу синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей. Модель повинна враховувати як відомі 

стандарти безпеки в галузі Інтернету речей та вимоги безпеки до апаратно-

програмних засобів Інтернету речей з врахуванням галузі застосування, так і 

вимоги до синтезу апаратно-програмних засобів на основі відомих практичних 

рекомендацій з забезпечення безпеки апаратно-програмних засобів Інтернету 

речей, а також особливості впровадження полегшених криптографічних 

алгоритмів для програмного та апаратного забезпечення інфраструктури 

Інтернету речей та апаратні плтаформи, на основі яких будуються апаратно-

програмні засоби Інтернету речей. 

 

2.1. Загрози безпеці в інфраструктурі Інтернету речей з врахуванням  

архітектури безпеки апаратно-програмних засобів Інтернету речей 

 
Представимо архітектуру безпеки апаратно-програмних засобів Інтернету 

речей з врахуванням наявності трьох рівнів Інтернету речей: ὒ – рівня 

сприйняття, ὒ – мережного рівня та ὒ  ï прикладного рівня (рис. 2.1). Подана 

схема відображає різні компоненти Інтернету речей на кожному з рівнів, 

відображення протоколів Інтернету речей  на модель протоколу керування 

передачею (TCP)/IP, типові загрози, пов’язані з кожним рівнем, і деякі можливі 

механізми безпеки. 

 

2.1.1 Загрози безпеці на рівні сприйняття 

 

Пристрої на рівні сприйняття ὒ обмежені такими ресурсами, як енергія 

живлення, пам'ять, здатність до обробки та часто демонструють низьку швидкість 
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передачі даних, оскільки вони зазвичай працюють у ненадійному бездротовому 

середовищі. Наприклад, сенсорні вузли зазвичай невеликі за розміром і обмежені 

з точки зору обчислювальної та накопичувальної ємності та покладаються на 

обмежені джерела енергії, такі як малоємнісні батареї. Отже, функції безпеки на 

деяких із цих сенсорних вузлів дуже обмежені.  

 

Рівень Сприйняття Мережний Прикладний 

Опис 
«Розумні» термінали рівня 

сприйняття 

 

Інтернет,  
бездротові мережі 

Інтернет або кінцевий 
користувач 

послуги 

 
 

 
Компо-

ненти 

 

    
 

   

 

   
Компоненти мережі 

 

  
 

Програми та послуги 

   

 
давач 

шлюз 
RFID 

зчиту-

вач 

GSM/GPRS 

інфраструк-

тура 
Зберігання даних і 

аналітика 

 
Сенсо

-рні 

вузли 

RFID 

теги 

GPS 

приймачі 

 

Прото-

коли IoT, 

зіставлені 

з 

моделлю 

TCP/IP 

Мережний та фізичний 

доступ 

 
Бездротовий зв’язок (Wi-Fi, 

GSM/GPRS, GPS, CDMA, 3G, 4G, 

LTE, 5G, BLE, NFC тощо), 

дротовий (Ethernet) 

Транспртний  

TCP, UDP 

 
Інтернет 

застосування 

HTTP, HTTPS, 

MQTT, AMQP, 

XMPP, DSS, 

CoAP, 

тощо 
IPv6, 6LoWPAN, 

RPL та ін. 

 
 
 

Загрози 

Втручання, 

несанкціонований доступ до 

пристроїв, прослуховування, 

радіочастотні перешкоди, 

клонування тегів, спуфінг, 

DoS тощо 

Вичерпання 
мережних 

ресурсів, спуфінг, 

глушіння сигналів, 

sinkhole, підробка, 

атаки MitM, 

перехоплення сесії, 

атаки DoS і DDoS 

тощо 

DoS і DDoS 

атаки, 

впровадження 

зловмисного 

коду, 

перехоплення, 

фішинг, 

соціальна 

інженерія тощо 

 
 
 

Можливі 

механізми 

безпеки 

Підходи до анонімності, 

використання хеш-

алгоритмів для перевірки 

цілісності даних, виявлення 

вторгнень, легкі механізми 

шифрування, оцінка ризиків 

тощо 

Механізм безпеки 

контролю 

маршрутизації, 

виявлення 

вторгнень, легкі 

механізми 

шифрування, 

перевірка цілісності 

даних за допомогою 

спільного закритого 

ключа, тощо 

«Розумні» 
брандмауери, 

механізми 

шифрування, 

виявлення вторгнень, 

методи управління 

ідентифікацією для 

контролю доступу 

користувачів до 

ресурсу, оцінка 

ризиків тощо 

Рисунок 2.1 – Трирівнева архітектура безпеки Інтернету речей 

 

Крім того, забезпечити фізичну безпеку для таких пристроїв буде складно. 

Наприклад, у сфері моніторингу навколишнього середовища забезпечення 
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фізичної безпеки сенсорних вузлів є серйозною проблемою. У той час як деякі 

сенсорні вузли можуть мати базові функції безпеки, такі як імена користувачів і 

паролі, інші можуть не мати їх взагалі. Практично всі комунікації, такі як 

взаємозв’язок між пристроями в мережі моніторингу, здійснюються через 

радіочастоти (РЧ), що залишає її відкритою для різних видів загроз.  

Отже, важко налаштувати надійний механізм захисту безпеки в мережі 

давачів, оскільки більшість механізмів безпеки, таких як алгоритми шифрування з 

відкритим ключем, як правило, потребують значних ресурсів. Пристрої на цьому 

рівні схильні до різних типів загроз безпеці, включаючи втручання або 

несанкціонований доступ до пристроїв, прослуховування, радіочастотні 

перешкоди, клонування тегів, підробку та атаки на відмову в обслуговуванні 

(DoS).   

Пристрої на рівні ὒ схильні до різних типів загроз безпеці, включаючи 

втручання або несанкціонований доступ до пристроїв, прослуховування, 

радіочастотні перешкоди, клонування тегів, підробку та атаки на відмову в 

обслуговуванні (DoS).  

 

2.1.2 Загрози безпеці на мережному рівні 

 

Мережний рівень ὒ складається з низки різних комунікаційних технологій, 

зокрема Wi-Fi, 3G, 4G, LTE та 5G. Базовою мережею є Інтернет, який має 

відносно кращі можливості захисту, а протоколи маршрутизації, що 

використовуються на цьому рівні, подібні до протоколів стандартного Інтернету. 

Однак надзвичайно обмежені пристрої IoT, як-от сенсорні вузли та пристрої 

RFID, можуть бути схильні до різних типів атак, у тому числі підробних атак, 

флуду та атак типу Man-in-the-Middle (MitM). Тому безпека на цьому рівні дуже 

важлива. Загрози безпеці на мережному рівні включають загрози проти 

протоколів маршрутизації, такі як підроблена інформація про маршрутизацію; 

інші загрози на цьому рівні включають виснаження мережевих ресурсів, глушіння 

сигналів, Sinkhole, атаки вибіркової переадресації, Sybil, контрафактні атаки, 

атаки MitM, перехоплення сесії, DoS-атаки та флуд, наприклад, DDoS-атаки. 
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2.1.3 Загрози безпеці на прикладному рівні 

 

Сегмент підтримки додатків прикладного рівня ὒ  підтримує різні 

можливості бізнес-сервісів хмарних обчислень, такі як обробка та зберігання 

даних. Тому в цьому сегменті необхідний високий рівень безпеки, щоб захистити 

конфіденційні дані. Використовуючи сегмент додатків рівня ὒ , користувачі 

можуть підключатися до Інтернету речей і отримувати доступ до різноманітних 

персоналізованих послуг відповідно до своїх прав доступу або підписки. Послуги 

на прикладному рівні поширюються на різні сфери, такі як моніторинг 

навколишнього середовища, охорона здоров’я, сільське господарство, логістика, 

підключені автомобілі тощо. Оскільки цей рівень передбачає інтеграцію 

численних бізнес-додатків у різних доменах, ключовими проблемами мають бути 

безпечний доступ користувачів до даних, зловживання та неправильне 

використання привілеїв користувача, конфіденційність користувача та проблеми 

автентифікації, зокрема неправильний вибір пароля. 

Крім того, останніми роками людино-машинний інтерфейс (Human machine 

interface, HMI) широко використовується в індустрії Інтернету речей для 

моніторингу, дистанційного керування процесами та в ситуаціях, коли необхідне 

втручання людини за допомогою «розумних» пристроїв. Однак, як і більшість ІТ-

клієнтів із HMI, додатки в межах цього рівня можуть бути вразливими до 

вразливостей безпеки, включаючи ін’єкцію Structured Query Language (SQL) і 

Cross-Site Scripting (XSS) [70] тощо. Інші загрози безпеці, пов’язані з прикладним 

рівнем, включають DDoS, DoS, впровадження шкідливого коду, перехоплення, 

фішинг і атаки соціальної інженерії. 

 

2.1.4 Загрози безпеки апаратно-програмних засобів Інтернету речей  

 

Таким чином, опишемо множину загроз безпеки апаратно-програмних 

засобів Інтернету речей кортежем: 
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Ὕ ộὝ ȟὝ ȟὝ  Ớȟ      (2.1) 

 

де Ὕ  – множина загроз безпеки апаратно-програмних засобів Інтернету речей на 

рівні сприйняття; Ὕ  ὸ , де ὔ – загальна клькість загроз безпеки 

апаратно-програмних засобів Інтернету речей на рівні сприйняття; ὸȟ – 

несанкціонований доступ до апаратно-програмних засобів Інтернету речей, ὸȟ – 

прослуховування, ὸȟ – радіочастотні перешкоди, ὸȟ – клонування тегів, ὸȟ – 

спуфінг, ὸȟ – DoS, тощо;  

Ὕ  – множина загроз безпеки апаратно-програмних засобів Інтернету речей на 

мережному рівні;  Ὕ  ὸ , де ὑ – загальна клькість загроз безпеки 

апаратно-програмних засобів Інтернету речей на мережному рівні; ὸȟ – 

вичерпання мережних ресурсів, ὸȟ – спуфінг, ὸȟ – глушіння сигналів, ὸȟ – 

sinkhole, ὸȟ – підробка, ὸȟ – атаки MitM, ὸȟ – перехоплення сесії, ὸȟ – DoS 

і DDoS, тощо; 

Ὕ  – множина загроз безпеки апаратно-програмних засобів Інтернету речей на 

прикладному рівні; Ὕ  ὸ , де ὓ – загальна клькість загроз безпеки 

апаратно-програмних засобів Інтернету речей на прикладному рівні; ὸȟ – DoS і 

DDoS, ὸȟ – впровадження зловмисного коду, ὸȟ – перехоплення, ὸȟ – 

фішинг, ὸȟ – соціальна інженерія, тощо. 

 

2.2  Вимоги безпеки апаратно-програмних засобів Інтернету речей 

 

На початковому етапі процесу розроблення апаратно-програмних засобів 

системні вимоги зазвичай поділяються на дві групи: функціональні вимоги (ФВ) 

та нефункціональні вимоги (НФВ). ФВ описують функціональність, яка 

відповідає вимогам користувача, тоді як НФВ накладають обмеження на 

функціональність. НФВ включають зручність використання, продуктивність, 

безпеку та конфіденційність. Поточна практика багатьох розробників у сфері 

Інтернету речей полягає в тому, щоб розглядати ФВ як першочергові вимоги в 
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процесі проєктування, в той час як деякі з НФВ, такі як безпека і 

конфіденційність, розглядаються під час впровадження або як додаткові вимоги в 

ситуаціях виникнення інцидентів кібербезпеки. 

Важливим фактором забезпечення безпеки апаратно-програмних засобів 

Інтернету речей є визначення та виконання вимог безпеки як набору умов, що 

необхідно задовольнити для досягнення цілей безпеки апаратно-програмних 

засобів Інтернету речей. Хоча існують міжнародні стандарти для ідентифікації та 

визначення вимог безпеки для комп'ютерних систем, аналогів таких стандартів 

для Інтернету речей недостатньо, вони незрілі і не отримали широкого 

розповсюдження серед виробників апаратно-програмних засобів Інтернету речей. 

Задоволення певних вимог безпеки в деяких апаратно-програмних засобах 

Інтернету речей є складною задачею через особливості цих пристроїв, пов'язані з 

обмеженими ресурсами. Разом з тим, навіть для таких апаратно-програмних 

засобів Інтернету речей можна визначити важливі вимоги безпеки і намагатися 

задовольнити принаймні ті з них, які є критично важливими для підвищення 

безпеки інфраструктури Інтернету речей.  

Цілі інформаційної безпеки можна описати в термінах трьох 

фундаментальних властивостей або атрибутів безпеки: конфіденційність, 

цілісність і доступність, які одержали назву тріади CIA (data confidentiality, data 

integrity, data availability). З часом ці атрибути безпеки були розширені, 

включивши в себе інші атрибути безпеки, властивості або вимоги, такі як 

автентичність, авторизація, неспростування, підзвітність, надійність, 

конфіденційність користувачів, фізична безпека тощо. Разом з тим, апаратні 

засоби Інтернету речей піддаються різноманітним внутрішнім і зовнішнім 

загрозам, які можуть відрізнятися в різних галузях. Аналогічно, вимоги до 

безпеки можуть відрізнятися для різних програмних застосунків Інтернету речей, 

оскільки деякі застосунки є більш важливими та вразливими, ніж інші. Це 

пов'язано з тим, що в деяких сферах застосування можуть існувати більш суворі 

вимоги до безпеки і конфіденційності, продиктовані регулюючими органами. 

Крім того, оскільки різні апаратно-програмні засоби Інтернету речей, як правило, 
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складаються з різних компонентів і кінцевих вузлів, а також той факт, що різні 

організації можуть використовувати власні апаратно-програмні засоби Інтернету 

речей для різних цілей, а отже, матимуть різні політики безпеки, вимоги до 

безпеки можуть істотно відрізнятися в різних сферах застосування. 

Опишемо вимоги безпеки апаратно-програмних засобів Інтернету речей з 

врахуванням відомих стандартів в галузі Інтернету речей кортежем: 

 

Ὑ ộὙ ȟὙ ȟὙ  Ớȟ      (2.2) 

 

де Ὑὒρ – множина вимог безпеки апаратно-програмних засобів Інтернету речей на 

рівні сприйняття; 

Ὑὒς – множина вимог безпеки апаратно-програмних засобів Інтернету речей на 

мережному рівні; 

Ὑὒσ – множина вимог безпеки апаратно-програмних засобів Інтернету речей на 

прикладному рівні. 

Вимоги безпеки рівня сприйняття відрізняються залежно від програм та 

типу пристроїв, які використовуються для збору даних. Опишемо множину вимог 

безпеки апаратно-програмних засобів Інтернету речей на рівні сприйняття 

наступним чином: 

 

Ὑ  ὶ ,      (2.3) 

 

де ὕ – загальна клькість вимог безпеки апаратно-програмних засобів Інтернету 

речей рівні сприйняття; 

 ὶȟ – конфіденційність даних – необхідна для запобігання несанкціонованому 

доступу до даних, створених пристроями Інтернету речей, такими як «розумний» 

давач; 

ὶȟ – автентичність – необхідна для накладення обмежень на логічний доступ до 

пристроїв Інтернету речей і конфіденційної інформації; 
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ὶȟ – цілісність даних – необхідна для забезпечення правильності, точності та 

валідності даних, одержаних від кінцевих вузлів Інтернету речей; 

ὶὒρȟτ – доступність – необхідна для того, щоб ресурси Інтернету речей, такі як дані 

в реальному часі, одержані з кінцевих вузлів або інших служб, були 

легкодоступними, таким чином авторизовані користувачі могли отримати до них 

доступ в будь-який час; 

ὶὒρȟυ – резильєнтність – дає змогу кінцевим вузлам Інтернету речей 

самоналаштовуватися для обробки збоїв і уникати єдиної точки збою; 

ὶὒρȟφ – фізична безпека – має важливе значення для захисту пристроїв Інтернету 

речей від несанкціонованого доступу. Наприклад, деякі сенсорні вузли можуть 

бути розгорнуті в середовищі, яке є відкритим для зловмисників. Такі давачі 

можуть залишатись без нагляду на дуже тривалий час, тому їх можна легко 

скомпрометувати; 

ὶὒρȟχ – захист від несанкціонованого доступу та виявлення – необхідні для 

забезпечення фізичного захисту відкритих пристроїв Інтернету речей для 

запобігання злому криптографічних компонентів зловмисниками та виявлення 

будь-якої активної спроби порушити цілісність пристрою Інтернету речей або 

пов’язаних із ним даних; 

ὶὒρȟψ – полювання на кіберзагрозу – важлива вимогою безпеки, яка може 

забезпечити проактивний пошук виявлення кіберзагроз, які можуть бути 

приховані в пристрої чи мережі Інтернету речей, які можуть тихо збирати облікові 

дані для входу чи інші конфіденційні дані []; 

ὶὒρȟω – надійність пристроїв на граничному рівні – важлива для гарантування 

узгодженої передбачуваної поведінки периферійних пристроїв Інтернету речей. 

Множина вимог безпеки апаратно-програмних засобів Інтернету речей на 

мережевому рівні може бути представлена наступним чином: 

 

Ὑ  ὶ ,      (2.4) 
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де Ὅ – загальна клькість вимог безпеки апаратно-програмних засобів Інтернету 

речей на мережному рівні; 

ὶȟ – автентичність – важлива вимога, яка запобігатиме здійсненню доступу 

несанкціонованими особами до інформації в мережі Інтернету речей; 

ὶȟ – авторизація – необхідна для того, щоб зловмисники не мали неналежних 

привілеїв, які можуть дозволити їм наражати на небезпеку інших користувачів у 

мережі Інтернету речей; 

ὶȟ – шифрування на рівні мережі, що реалізоване над канальним рівнем даних, є 

вимогою, яка використовує криптографічні служби для шифрування даних під час 

передачі та може бути досягнута за допомогою безпеки Інтернет-протоколу 

(IPsec); 

ὶȟ – цілісність даних – гарантує, що кожна частина даних, що передається в 

мережі Інтернету речей, не піддається маніпуляціям на шляху передачі; 

ὶȟ – доступність – вимога, яка визначає потребу в тому, щоб мережа Інтернету 

речей та її послуги були доступними, коли це необхідно для авторизованих 

користувачів, пристроїв або програм, незважаючи на інші механізми, що 

використовуються для підтримки конфіденційності та цілісності; 

ὶȟ – схеми виявлення, запобігання або пом'якшення атак – необхідні для 

виявлення, запобігання абопом'якшення наслідків мережевих вторгнень; можуть 

включати захисту від DDoS і надійні оновлення системи; 

ὶȟ – резильєнтність мережі – гарантує, що мережа Інтернету речей продовжує 

працювати в умовах цілеспрямованих атак, стихійних лих або збоїв 

ὶȟ – виявлення аномалій – важлива вимога безпеки, яка забезпечує підхід до 

ідентифікації або виявлення неочікуваного порушення безпеки до того, як воно 

станеться; включає, наприклад, виявлення загроз безпеки в мережах Інтернету 

речей на основі сигнатур пакетів, які відрізняються від нормальних; 

ὶὒςȟω – надійність – необхідна для того, щоб компоненти мережі Інтернету речей 

працювали узгоджено протягом усього життєвого циклу системи Інтернету речей. 
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Опишемо множину вимог безпеки апаратно-програмних засобів Інтернету 

речей на прикладному рівні кортежем: 

 

Ὑ  ὶ ,      (2.5) 

 

де Ὃ – загальна клькість вимог безпеки апаратно-програмних засобів Інтернету 

речей на мережному рівні; 

ὶȟ – автентичність – гарантує, що транзакція інформації походить із джерела, з 

якого вона походить; 

ὶȟ – авторизація – гарантує, що користувачі або пристрої мають права та 

привілеї на отримання доступу до ресурсу; 

ὶȟ – доступність – гарантує, що пристрої Інтернету речей або інтелектуальні 

програми доступні та придатні для використання авторизованими користувачами 

або організаціями за запитом; 

ὶȟ – безпечний API – необхідний для забезпечення належної автентифікації та 

авторизації кожного переміщення даних між «розумними» пристроями, 

внутрішніми системами та інтелектуальними програмами, які використовують 

API на основі REST, а також додавання позначки часу для запобігання атакам 

повторного відтворення; 

ὶȟ – захист конфіденційності користувачів – означає контроль над розкриттям 

конфіденційної інформації користувача; це важлива вимога безпеки, яка 

забезпечить довіру до Інтернету речей, оскільки користувачі можуть бути 

впевнені, що їх конфіденційна інформація добре захищена; 

ὶȟ – неспростовність – гарантує, що сторони-учасники не можуть заперечити 

передачу повідомлень або облікових даних між двома об’єктами Інтернету речей; 

ὶȟ – відповідальність – гарантує, що кожну дію можна відстежити до 

конкретного одного користувача чи організації; 

ὶὒσȟψ – надійність – гарантує узгоджену передбачувану поведінку системи 

Інтернету речей; 
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ὶὒσȟω – інформаційна криміналістика є ще однією важливою властивістю, яка 

гарантує, що пристрої Інтернету речей та інтелектуальні програми підтримуються 

існуючими методами та інструментами цифрової експертизи без шкоди для 

конфіденційності користувачів; 

ὶὒσȟρπ – безпечне хмарне середовище є надзвичайно важливою вимогою, беручи до 

уваги обсяг даних, які зберігаються та обробляються в хмарі; 

ὶὒσȟρρ – навчання та підвищення обізнаності користувачів щодо важливості освіти 

з питань безпеки є надзвичайно важливою вимогою, зокрема вибирати, зберігати 

та керувати своїми паролями. 

Також визначимо множину вимог безпеки до апаратно-програмних засобів 

інфраструктури Інтернету речей з врахуванням галузі застосування 

інфраструктури Інтернету речей та відомих стандартів безпеки в галузі Інтернету 

речей, Ὑ , Ὑ ᶰὙ, наступним чином: 

  

Ὑ ộὙ ȟὙ ȟὙ ȟὙ ȟὙ ȟὙ ȟὙ ȟὙ ȟὙ Ớ,   (2.6) 

 

де Ὑ  – множина вимог безпеки, які повинні бути гарантованими для підвищення 

безпеки апаратно-програмних засобів «розумного» будинку; 

Ὑ  – множина вимог безпеки, які повинні бути гарантованими для підвищення 

безпеки апаратно-програмних засобів «розумних» мереж; 

ὙὛὛ – множина вимог безпеки, які повинні бути гарантованими для підвищення 

безпеки апаратно-програмних засобів «розумного» міста; 

Ὑ  – множина вимог безпеки, які повинні бути гарантованими для підвищення 

безпеки апаратно-програмних засобів «розумного» транспорту; 

ὙὛὌὖ – множина вимог безпеки, які повинні бути гарантованими для підвищення 

безпеки апаратно-програмних засобів «розумної» охорони здоров’я; 

ὙὛὓ – множина вимог безпеки, які повинні бути гарантованими для підвищення 

безпеки апаратно-програмних засобів «розумного» виробництва; 

ὙὛὅ – множина вимог безпеки, які повинні бути гарантованими для підвищення 

безпеки апаратно-програмних засобів «розумних» ланцюгів постачання; 
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ὙὛὡ – множина вимог безпеки, які повинні бути гарантованими для підвищення 

безпеки апаратно-програмних засобів «розумних» носимих пристроїв; 

Ὑ  – множина вимог безпеки, які повинні бути гарантованими для підвищення 

безпеки апаратно-програмних засобів «розумного» сільського господарства. 

Визначимо множину правил синтезу апаратно-програмних засобів на основі 

відомих практичних рекомендацій з забезпечення вимог безпеки до апаратно-

програмних засобів Інтернету речей: 

 

 Ὑ ὶ ,     (2.7) 

 

де Ὗ – загальна кількість правил синтезу апаратно-програмних засобів на основі 

відомих практичних рекомендацій з забезпечення вимог безпеки до апаратно-

програмних засобів Інтернету речей; 

 ὶ  – безпечне завантаження (двійкові файли з цифровим підписом; безпечні та 

надійні завантажувачі; шифрування завантажувального файлу або захищені 

мікропроцесори; зберігання важливих даних у захищених від несанкціонованого 

доступу апаратних сховищах, такі як підсистема безпеки мікроконтролера TPM 

або модуль захищеного доступу SAM; перевірка завантажувального коду 

безпосередньо перед запуском; наявність на кожному етапі завантажувальної 

послідовності лише легітимних пристроїв; забезпечення того, щоб жоден етап у 

послідовності завантаження не було пропущено; функції безпечного відновлення, 

що перевіряють дійсність образу прошивки у випадку збою або компрометації 

пристрою); 

ὶ  – безпечна операційна система (ОС пристрою складається лише з необхідних 

компонентів, таких як бібліотеки, пакети та модулі, які потрібні для 

функціонування пристрою; ОС можуть безпечно завантажуватися; надавання 

оновлень компонентів ОС протягом усього життєвого циклу; дозволи 

налаштовані належним чином, щоб користувачі або програми не могли 

записувати до кореневої файлової системи; всі непотрібні протоколи, служби та 

порти вимкнені); 
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ὶίσ – безпечне керування обліковими даними (кожен пристрій Інтернету речей має 

бути унікально ідентифікований за допомогою захищеного від несанкціонованого 

доступу заводського обладнання; використання належних методів управління 

паролями, таких як шифрування ключів, що передаються мережею, запобігання 

використанню порожніх паролів або паролів за замовчуванням, а також дозвіл на 

використання небуквено-цифрових символів разом з цифрами та літерами; 

надійний і безпечний механізм скидання пароля; збережені паролі хешовані; 

облікові дані безпеки, такі як ключі шифрування, надійно зберігаються в TPM, 

SAM або в надійному сховищі ключів; використання двофакторної автентифікації 

для доступу до конфіденційної інформації); 

ὶίτ – алгоритми шифрування (використання лише найновіших версій стандартних 

полегшених шифрів; не використовувати алгоритми та протоколи, які не пройшли 

перевірку криптографічною спільнотою; використання відповідного рівня 

шифрування пропорційно до чутливості даних, що обробляються; ключі 

шифрування надійно зберігаються в TPM, SAM або в надійному сховищі ключів; 

уникнення використання незахищених протоколів, таких як протокол передачі 

файлів (FTP) і Telnet, які покладаються на відкриті текстові імена користувачів і 

паролі для автентифікації; уникнення використання однакових ключів або 

глобальних ключів при впровадженні шифрування на пристроях Інтернету речей, 

кожен пристрій повинен мати власний унікальний ключ; сертифікати належним 

чином підтверджені для імен хостів, для яких вони призначені; уникнення 

використання підставних сертифікатів; зберігання лише тих конфіденційних 

даних, які потрібні; надійність пароля повинна бути достатньою для надійності 

ключів, які він захищає; використання криптографічно стійких випадкових чисел 

для криптографічних додатків, таких як генерація ключів тощо; передбачення 

можливості безпечної віддаленої заміни ключів шифрування); 

Ò  – безпека додатків Інтернету речей (розумні програми працюють з найнижчим 

рівнем привілеїв, а не від імені користувача root; надання додаткам доступу лише 

до необхідних ресурсів, потрібних для їхньої нормальної роботи; ізоляція 

інтелектуальних програм одна від одної за допомогою режиму безпечних 
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обчислень, який обмежує системні виклики, що здійснюються процесом, інші 

методи ізоляції можуть включати контейнеризацію та віртуальні машини; 

впровадження безпеки на кожному етапі життєвого циклу розробки смарт-

додатків і документація етапів проєктування системи безпеки; використання 

безпечного кодування – техніки  кодування, яка захищає від випадкового 

введення вразливостей у системі безпеки; уникнення переповнення буфера, 

використання лише надійних легких шифрів та безпечних протоколів, перевірка 

вхідних даних перед обробкою; журнали помилок та інші повідомлення не 

розкривають конфіденційну інформацію; заборона логінів та паролів за 

замовчуванням, обрання паролів, які зловмисникам буде складно вгадати; 

забезпечення того, щоб коментарі до коду, компілятори та інші зайві файли, які 

можуть дозволити зловмисникам здійснити зворотний інжиніринг коду, не були 

включені до складу коду; ОС та бібліотеки мають найновіші та найстабільніші 

версії); 

ὶίφ – фізична безпека в Інтернеті речей (вимкнення портів тестового доступу 

(TAP), таких як Joint Test Action Group (JTAG), які можуть створювати ризики для 

апаратної безпеки та слугувати бекдором, через який зловмисники можуть 

подавати фальшиві вхідні/вихідні сигнали; вимкнення всіх інтерфейсів, 

встановлених для тестування або адміністрування, або їх фізична недоступність; 

безпечні протоколи та надійні механізми контролю доступу для захисту 

адміністративних портів, залишених для віддаленого управління, які вважаються 

необхідними для нормальної роботи; захист схеми пристрою від 

несанкціонованого втручання за допомогою смоляної інкапсуляції, епоксидної 

мікросхеми на друкованій платі тощо; смарт-пристрої, які будуть розгорнуті у 

відкритому середовищі, надійно захищені за допомогою міцного корпусу; 

використання інтелектуальної власності процесора, яка включає можливості 

захисту від побічних каналів; вимкнення усіх функцій за замовчуванням, які не 

потрібні, наприклад, протокол UPnP – протокол, який дозволяє мережевим 

пристроям виявляти інші пристрої в мережі, що може дозволити зловмисникам 

відстежувати пристрої Інтернету речей). 
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Визначимо правила вибору та впровадження множини полегшених 

криптографічних алгоритмів для програмного та апаратного забезпечення 

інфраструктури Інтернету речей  ὅ, які  повинні [72-76]: (1) забезпечувати 

прийнятний рівень безпеки, (2) споживати менше процесорного часу [77], (3) 

мати низькі вимоги до пам'яті [78], (4) споживати низьку потужність [79]; (5) 

використовувати малу площу ланцюга на апаратному рівні [80, 81]: 

 

ὅ  ὧ ,      (2.8) 

 

де 1 – загальна кількість правил вибору та впровадження множини полегшених 

криптографічних алгоритмів для програмного та апаратного забезпечення 

інфраструктури Інтернету речей; 

ὧ – правила впровадження блокових шифрів; 

ὧ –  правила впровадження потокових шифрів; 

ὧ – правила впровадження хеш-функцій; 

ὧ – правила впровадження коду автентифікації повідомлень (MAC); 

ὧ – правила впровадження алгоритмів автентифікованого шифрування (AE). 

 

2.3 Функції досягнення вимог безпеки апаратно-програмних засобів 

Інтернету речей 

 

Для досягнення вимог безпеки апаратно-програмних засобів Інтернету 

речей може бути застосована множина вдповідних функцій: 

 

 ɧ  ʊ ,      (2.9) 

 

де "  – загальна кількість функцій досягнення вимог безпеки апаратно-

програмних засобів Інтернету речей; 

ʊ  застосування полегшених схем шифрування – це механізми захисту даних, 

необхідні для запобігання доступу зловмисників до даних з систем Інтернету 
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речей, а отже, для забезпечення конфіденційності даних, наприклад PRESENT, 

Piccolo, SIMON та SPECK [74]; 

ʊ  забезпечення контролю доступу в контексті Інтернету речей, що  відноситься 

до механізму безпеки, який відстежує, реєструє, обмежує або дозволяє дії або 

операції законного користувача або пристрою в системі Інтернету речей, а також 

визначає обмеження для програм, що виконуються від імені законного 

користувача;   

ʊσ  функції виявлення та запобігання вторгненням на основі штучного інтелекту, 

такі як машинне навчання, можуть бути використані для виявлення та аналізу 

вхідного та вихідного мережевого трафіку Інтернету речей на предмет 

аномальних дій; 

ʊτ  застосування полегшених механізмів автентифікації для Інтернету речей та 

інших міжмашинних комунікацій (M2M) – це легкі схеми автентифікації, що 

характеризуються низьким рівнем зв'язку, а також низькими накладними 

витратами на обчислення і зберігання, і можуть бути використані для досягнення 

взаємної автентифікації та узгодження сеансового ключа; 

ʊυ  функції захисту від несанкціонованого доступу та виявлення 

несанкціонованого доступу до даних – це схеми виявлення атак 

несанкціонованого доступу до пристроїв та/або даних або їх модифікації, що 

мають на меті спричинити збої та перебої в роботі систем Інтернету речей; 

ʊφ  застосування ефективних та швидких алгоритмів запобігання колізіям 

необхідних для RFID [71] та гібридних систем, де є інтеграція сенсорних вузлів та 

RFID-пристроїв [70]. Алгоритми боротьби з колізіями можуть зменшити 

перешкоди і запобігти колізіям на зчитувачі, коли кілька міток передають дані 

одночасно; 

ʊχ  функції безпечного завантаження – це функція безпеки, яка дозволяє 

пристрою перевіряти програмне забезпечення за допомогою цифрового підпису 

або контрольних сум, включаючи операційну систему, під час завантаження, при 

першому ввімкненні пристрою або при його перезавантаженні. Це забезпечить 
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запуск лише авторизованого програмного забезпечення на пристроях Інтернету 

речей; 

ʊψ  функція безпечного оновлення – це функція безпеки, яка гарантує, що 

системи Інтернету речей автентифікують виправлення безпеки від операторів за 

допомогою цифрових підписів, щоб виправлення не могли бути перехоплені, 

витягнуті та змінені, тим самим запобігаючи перетворенню інтерфейсів 

оновлення на прогалини в безпеці; 

ʊω  механізми управління ключами необхідні на канальному рівні, щоб 

дозволити двом віддаленим вузлам узгодити облікові дані безпеки, такі як 

секретні ключі; 

ʊρπ  захист фізичної локації полягає у встановлення фізичних перешкод, таких як 

замки та огорожі, на шляху людей зі зловмисними намірами, а також зміцнення 

пристроїв на випадок аварій та екологічних катастроф. 

 

2.4 Модель процесу синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей  

 

Визначимо модель процесу синтезу апаратно-програмних засобів 

підвищення безпеки інфраструктури Інтернету речей кортежем: 

 

ὓ ộὝȟὙȟὙȟὅȟɧȟὌȟὃȟ‫Ớ,      (2.10) 

 

де Ὕ – множина загроз безпеки апаратно-програмних засобів Інтернету речей; 

Ὑ – множина вимог безпеки до апаратно-програмних засобів Інтернету речей з 

врахуванням галузі застосування інфраструктури Інтернету речей та відомих 

стандартів безпеки в галузі Інтернету речей;  

Ὑ – правилa синтезу апаратно-програмних засобів на основі відомих практичних 

рекомендацій з забезпечення вимог безпеки до апаратно-програмних засобів 

Інтернету речей;  
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ὅ – правила вибору та впровадження множини полегшених криптографічних 

алгоритмів для програмного та апаратного забезпечення інфраструктури 

Інтернету речей; 

ɧ – множина функцій, які можуть бути застосовані для досягнення вимог безпеки 

апаратно-програмних засобів Інтернету речей; 

Ὄ – множина апаратних платформ для побудови апаратно-програмних засобів 

інфраструктури Інтернету речей з врахуванням галузі застосування 

інфраструктури Інтернету речей; 

.проєктований апаратно-програмний пристрій Інтернету речей – ‫ 

Також визначимо функцію досягнення вимог безпеки апаратно-програмних 

засобів Інтернету речей (рис. 2.2): 

 

ɧ‫ȟὝȟὙȟὙȟὅ
           
ựựὙ ȟὙ ȟὅȟὌ ,    (2.11) 

 

де ὙὨмножина вимог безпеки до апаратно-програмного засобу Інтернету речей – ‫ 

з врахуванням галузі застосування та відомих стандартів безпеки в галузі ‫ 

Інтернету речей; 

Ὑίна основі відомих ‫ правилa синтезу апаратно-програмного засобу – ‫ 

практичних рекомендацій з забезпечення вимог безпеки до апаратно-програмних 

засобів Інтернету речей; 

ὅ  – правила вибору та впровадження полегшених криптографічних програмних 

або апаратних алгоритмів для ;‫ 

Ὄ  – апаратна платформа для побудови .з врахуванням галузі застосування ‫ 
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Рисунок 2.2 – Схематичне представлення функції досягнення вимог безпеки 

апаратно-програмних засобів Інтернету речей 

 

2.5 Висновок 

 

У другому розділі було представлено модель процесу синтезу апаратно-

програмних засобів підвищення безпеки інфраструктури Інтернету речей. На 

відміну від відомих моделей, запропонована модель враховує множину вимог 

безпеки до апаратно-програмних засобів Інтернету речей з врахуванням галузі 

застосування інфраструктури Інтернету речей та відомих стандартів безпеки в 

галузі Інтернету речей, а також грунтується на правилaх синтезу апаратно-

програмних засобів на основі відомих практичних рекомендацій з забезпечення 

вимог безпеки до апаратно-програмних засобів Інтернету речей та використовує 

множину правил впровадження полегшених криптографічних алгоритмів для 

програмного та апаратного забезпечення інфраструктури Інтернету речей. 

Запропонована модель також враховує апаратну плтаформу апаратно-програмних 

засобів Інтернету речей з врахуванням галузі застосування. 
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Врахування цих складових надасть можливість дотримуватись вимог 

безпеки до апарано-програмних засобів Інтернету речей з врахуванням галузі їх 

засосування. 

Запропонована модель може бути використана як основа для створення 

методу синтезу апаратно-програмних засобів підвищення безпеки інфраструктури 

Інтернету речей. 
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3 МЕТОД СИНТЕЗУ АПАРАТНО-ПРОГРАМНИХ ЗАСОБІВ 

ПІДВИЩЕННЯ БЕЗПЕКИ ІНФРАСТРУКТУРИ ІНТЕРНЕТУ РЕЧЕЙ 

  

3.1  Основи методу синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей 

 

Концептуальну структуру Інтернету речей можна визначити як структуру, 

що складається з керівних правил, протоколів та стандартів, призначених для 

спрощення розробки та реалізації апаратно-програмних засобів Інтернету речей і 

програмних застосунків Інтернету речей. З метою підвищення безпеки 

інфраструктури Інтернету речей розроблено метод синтезу апаратно-програмних 

засобів підвищення безпеки інфраструктури Інтернету речей, який грунтується на 

запропонованій моделі процесу синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей та заснований на використанні 

експертних знань. Розроблений метод може бути корисним для надання 

необхідних технічних вказівок експертам, не пов’язаним з безпекою, які беруть 

участь у процесах розробки апаратно-програмних засобів Інтернету речей.  

Укрупнена схема процесу синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей подана на рис. 3.1. 

Розроблений метод складається з п’яти етапів:  

1. Формування множини вимог безпеки до апаратно-програмних засобів 

Інтернету речей з врахуванням галузі застосування інфраструктури Інтернету 

речей та відомих стандартів безпеки в галузі Інтернету речей. 

2. Формування правил синтезу апаратно-програмних засобів на основі 

відомих практичних рекомендацій з забезпечення вимог безпеки апаратно-

програмних засобів Інтернету речей. 

3. Формування правил вибору та впровадження множини полегшених 

криптографічних алгоритмів для програмного та апаратного забезпечення 

інфраструктури Інтернету речей. 
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Рисунок 3.1 – Укрупнена схема процесу синтезу апаратно-програмних засобів 

підвищення безпеки інфраструктури Інтернету речей 

 

4. Визначення вимог до апаратно-програмного засобу Інтернету речей з 

врахуванням галузі застосування інфраструктури Інтернету речей та апаратної 

платформи. 

5. Синтез апаратно-програмного засобу Інтернету речей на основі 

визначених вимог з врахуванням галузі застосування та експертних знань 

стосовно: (1) відомих стандартів безпеки; (2) правил синтезу апаратно-

програмних засобів на основі відомих практичних рекомендацій з забезпечення 

вимог безпеки; (3) вимог з вибору та впровадження полегшених програмних та 

апаратних криптографічних алгоритмів. 
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3.2 Підсистема формування множини вимог безпеки до апаратно-

програмних засобів Інтернету речей з врахуванням галузі застосування 

інфраструктури Інтернету речей та відомих стандартів безпеки в галузі Інтернету 

речей 

 

Підсистема формування множини вимог безпеки до апаратно-програмних 

засобів Інтернету речей з врахуванням галузі застосування інфраструктури 

Інтернету речей та відомих стандартів безпеки в галузі Інтернету речей слугує для 

створення множини вимог безпеки для апаратно-програмних засобів Інтернету 

речей на основі вхідних даних користувача та складається з п'яти компонентів: 

інтерфейсу користувача та генератора вхідних даних; генератора вимог безпеки; 

сховища даних та оновлень; інтерфейсу адміністратора та інтерфейсу виведення. 

Архітектура підсистеми формування множини вимог безпеки до апаратно-

програмних засобів Інтернету речей з врахуванням галузі застосування 

інфраструктури Інтернету речей та відомих стандартів безпеки в галузі Інтернету 

речей представлена на рис. 3.2. 

 

 

Рисунок 3.2 – Архітектура підсистеми формування множини вимог безпеки 

до апаратно-програмних засобів Інтернету речей з врахуванням галузі 

застосування інфраструктури Інтернету речей та відомих стандартів безпеки в 

галузі Інтернету речей 
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З метою формування множини вимог безпеки необхідно одержати відповіді 

на множину питань, які характеризують апаратно-програмний засіб Інтернету 

речей, наприклад: 

1. Чи буде у системи користувач? 

2. Чи буде він мати логін користувача? 

3. Чи зберігатиметься в ньому інформація про користувача? 

4. Чи зберігатиме вона якусь іншу інформацію? 

5. Який тип інформації буде в ньому зберігатися (звичайна, конфіденційна 

чи критична)? 

6. Чи буде користувач надсилати дані в хмару? 

7. Чи є ризик, що доступ до інформації може  отримати зловмисник? 

Загальна кількість запитань, які можуть бути запропоновані користувачеві, 

залежить від його відповіді на деякі з попередніх запитань. Наприклад, якщо 

користувач відповів «ні» на перше з наведених вище запитань, то друге запитання 

йому не буде запропоновано.  

Генератор вхідних даних витягує необхідні дані з відповідей користувача і 

передає їх на вхід генератора вимог безпеки.  

Генератор вимог безпеки складається з трьох компонентів: аналізатора 

відповідей користувача, компонента вибору вимог безпеки та агрегатора вимог 

безпеки. Аналізатор відповідей користувача оцінює вхідні дані від генератора 

вхідних даних і витягує конкретну інформацію з кожної відповіді, наданої 

користувачем, наприклад, «так», «ні», «конфіденційна інформація», «критична 

інформація» тощо. Ця інформація використовується компонентом визначення  

вимог безпеки для вибору відповідної вимоги безпеки з пулу вимог безпеки в базі 

даних. Агрегатор вимог безпеки збирає окремі вимоги безпеки для певного 

користувача, поєднує їх у набір вимог безпеки, а потім надсилає їх у вихідний 

інтерфейс. 

Розглянемо множину вимог безпеки до апаратно-програмних засобів 

Інтернету речей з врахуванням галузі застосування інфраструктури Інтернету 
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речей та відомих стандартів безпеки в галузі Інтернету речей, що 

використовується в розробленому методі.  

Визначимо множину вимог безпеки Ὑ , які повинні бути гарантованими 

для підвищення безпеки апаратно-програмних засобів «розумного» будинку, 

кортежем: 

 

Ὑ ộὶȟὶȟὶȟὶȟὶȟὶỚ,     (3.1) 

 

де ὶ – інформація захищена від розголошення стороннім особам або пристроям 

(конфіденційність даних, конфіденційність користувачів); 

ὶ – дані не модифікуються та не видаляються неавторизованими особами з будь-

яких зловмисних причин, і будь-яка така дія може бути відстежена до 

відповідальної особи (цілісність даних, облікові можливості); 

ὶ – тільки авторизовані пристрої та користувачі мають право доступу до будь-

якої інформації в мережі, і що користувачі не можуть обійти перевірку дозволів та 

отримати доступ до інформації, на яку вони не мають права доступу 

(автентичність, авторизація); 

ὶ – послуги апаратно-програмних засобів Інтернету речей повинні бути доступні 

уповноваженим особам у будь-який час, коли це необхідно (доступність, 

надійність); 

ὶ – стійкість з'єднання між основною мережею та периферійними пристроями 

повинна зберігатися навіть в умовах збоїв або інших проблем (резильєнтність 

мережі); 

ὶ – забезпечення автентифікації та авторизації всіх RESTful API, а також 

додавання мітки часу запиту для запобігання базовим атакам повторного 

відтворення (безпечні API); 

ὶ – кіберзлочинці не можуть мати фізичного доступу до апаратно-програмних 

засобів «розумного» будинку (фізична безпека). 

Визначимо множину вимог безпеки Ὑ , які повинні бути гарантованими для 

підвищення безпеки «розумних» мереж: 
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Ὑ ộὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶỚ,   (3.2) 

 

де Ò – забезпечення захисту інформації від розголошення несанкціонованим 

пристроям або особам (конфіденційність даних, конфіденційність користувачів); 

Ò – забезпечення точності, достовірності та узгодженості інформації протягом 

усього життєвого циклу повідомлення (цілісність даних); 

Ò – доступ до інформації обмежується лише авторизованими користувачами та 

апаратно-програмними засобами Інтернету речей, і ці апаратно-програмні засоби 

повинні мати можливість перевіряти джерело повідомлення (автентичність); 

Ò  – користувачам, апаратним засобам та програмним додаткам дозволяється 

мати доступ лише до ресурсів, необхідних для їхньої нормальної роботи 

(авторизація); 

Ò  – кінцеві вузли Інтернету речей на рівні сприйняття здатні самостійно 

адаптуватися до збоїв і уникати єдиної точки відмови (резильєнтність апаратно-

програмного засобу); 

Ò  – забезпечення доступу авторизованих апаратно-програмних засобів або осіб 

до інформації або послуг, коли це необхідно (доступність, надійність); 

Ò  – забезпечення того, щоб жодна сторона не могла заперечити свою участь у 

передачі повідомлення, і щоб будь-яку транзакцію можна було відстежити до 

окремих суб'єктів, які брали в ній участь (недопущення відмови, підзвітність); 

Ò  – забезпечення стійкості апаратно-програмних засобів «розумних» мереж до 

несанкціонованого доступу та виявлення будь-яких спроб несанкціонованого 

втручання (стійкість до несанкціонованого доступу та виявлення); 

Ò  – вторгнення в мережу виявляються, запобігаються або пом'якшуються 

(виявлення, запобігання або пом'якшення атак); 

Ò  – забезпечення автентифікації та авторизації RESTful API для вимірювань 

«розумних» давачів, а також додавання мітки часу запиту для запобігання 

базовим атакам повторного відтворення (безпечні API); 
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Ò  – моніторинг зв'язку апаратно-програмних засобів «розумної» мережі для 

виявлення аномальної комунікаційної поведінки, яка може бути спричинена 

шкідливим програмним забезпеченням (виявлення аномалій); 

Ò  – «розумна» мережа проактивно шукає загрози, які можуть причаїтися в 

мережі, не будучи виявленими (полювання на загрози); 

Ò  – забезпечення стійкості з'єднання між основною мережею та периферійними 

апаратно-програмними засобами навіть в умовах збоїв або інших проблем 

(резильєнтність мережі); 

Ò  – забезпечення фізичного захисту всіх чутливих апаратно-програмних засобів 

«розумної» мережі (фізична безпека). 

Визначимо множину вимог безпеки Ὑ , які повинні бути гарантованими 

для підвищення безпеки «розумного» міста: 

 

Ὑ ộὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶỚ,   

(3.3) 

 

де Ò  – забезпечення того, щоб жодному авторизованому користувачеві або 

апаратно-програмному засобу не було відмовлено в доступі до будь-якої послуги 

або інформації «розумного» міста (доступність, надійність); 

Ò  – забезпечення того, щоб доступ до будь-яких послуг «розумного» міста був 

обмежений лише авторизованими користувачами та апаратно-програмними 

засобами, а джерело кожного повідомлення було перевірено, і щоб повідомлення 

не були змінені (автентичність); 

Ò  – забезпечення доступу користувачів і апаратно-програмних засобів лише до 

тих ресурсів, до яких вони мають право доступу (авторизація); 

Ò  – забезпечення того, щоб жодна інформація про «розумне» місто не була 

розкрита несанкціонованим користувачам і кіберзловмисникам (конфіденційність 

даних, конфіденційність користувачів); 
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Ò  – забезпечення того, щоб жодна сторона не могла заперечити участь у будь-

якій транзакції і щоб будь-яку дію можна було відстежити до залучених суб'єктів 

(невідмовність, підзвітність); 

Ò  – забезпечення того, щоб апаратно-програмні засоби «розумного» міста на 

рівні сприйняття могли самостійно адаптуватися до збоїв і уникати єдиної точки 

відмови (резильєнтність апаратно-програмних засобів); 

Ò  – забезпечення моніторингу зв'язку апаратно-програмних засобів «розумного» 

міста для виявлення аномальної комунікаційної поведінки, яка потенційно може 

бути спричинена зловмисним програмним забезпеченням (виявлення аномалій); 

Ò  – забезпечення того, щоб жодна частина збережених даних або даних, що 

передаються, не була змінена або видалена (цілісність даних); 

Ò  – забезпечення того, щоб апаратно-програмні засоби «розумного» міста могли 

протистояти значним спробам несанкціонованого втручання і щоб будь-які такі 

спроби були виявлені (стійкість до несанкціонованого доступу та виявлення); 

Ò  – забезпечення проактивного пошуку в мережі «розумного» міста загроз, які 

можуть причаїтися в мережі, не будучи виявленими (полювання на загрози); 

Ò  – забезпечення стійкості з'єднання між основною мережею «розумного» міста 

та периферійними пристроями навіть в умовах збоїв або інших проблем 

(резильєнтність мережі); 

Ò  – забезпечення автентифікації та авторизації всіх RESTful API, а також 

додавання мітки часу запиту для запобігання базовим атакам повторного 

відтворення (безпечні API); 

Ò  – забезпечення виявлення, запобігання або пом'якшення наслідків вторгнень в 

мережі «розумного» міста (виявлення, запобігання або пом'якшення наслідків 

атак); 

Ò  – забезпечення фізичного захисту всіх чутливих пристроїв «розумного» міста 

(фізична безпека). 

Визначимо множину вимог безпеки Ὑ , які повинні бути гарантованими 

для підвищення безпеки «розумного» транспорту: 
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Ὑ ộὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶỚ,   (3.4) 

 

де Ò  – дані під час передачі повинні бути захищені таким чином, щоб жодні 

перехоплені дані не розкривали жодної частини повідомлення (конфіденційність 

даних, конфіденційність користувача); 

ὶ – походження кожного повідомлення має бути перевірено, а давачі на 

«розумних» автомобілях, «розумних» поїздах та автомобільній/залізничній 

інфраструктурі повинні відповідати лише на запити від уповноважених суб'єктів, 

щоб несанкціоновані особи не мали доступу до даних або не могли вносити їх 

(автентичність); 

ὶ  – користувачі або апаратно-програмні засоби повинні мати доступ лише до тієї 

інформації або ресурсу, до якого вони мають дозвіл (авторизація); 

ὶ – жодні передані або отримані дані не можуть бути зловмисно змінені або 

видалені (цілісність даних); 

ὶ – «розумна» транспортна мережа проактивно шукає загрози, які можуть бути 

приховані в мережі (полювання на загрози); 

ὶ  – апаратно-програмні засоби на фізичному рівні здатні самоналаштовуватися, 

щоб впоратися з несправностями і уникнути єдиної точки відмови (резильєнтність 

апаратно-програмних засобів); 

ὶ – API автентифіковані та авторизовані, а також додається позначка часу запиту 

для запобігання базовим атакам повторного відтворення (безпечні API); 

ὶ – щоб послуги «розумних» транспортних засобів та інфраструктури завжди 

були доступними для авторизованих суб'єктів (доступність, надійність); 

ὶ  – щоб сенсорні пристрої та інфраструктура були стійкими до 

несанкціонованого втручання і щоб будь-які спроби несанкціонованого втручання 

виявлялися (стійкість до несанкціонованого доступу та виявлення); 

ὶ  – стійкість з'єднання між ядром «розумної» транспортної мережі та 

периферійними апаратно-програмними засобами зберігається навіть в умовах 

збоїв або інших проблем (резильєнтність мережі); 
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ὶ – щоб усі сенсорні пристрої, дорожня інфраструктура або транспортні засоби 

були фізично захищені від несанкціонованого доступу (фізична безпека); 

ὶ – жодна сторона не може заперечувати участь у будь-якій транзакції і будь-яка 

транзакція може бути відстежена до залучених суб'єктів (невідмовність, 

підзвітність); 

ὶ – забезпечення виявлення, запобігання або пом'якшення наслідків мережевих 

вторгнень (виявлення, запобігання або пом'якшення наслідків атак); 

ὶ  – зв'язок «розумних» транспортних пристроїв контролюється з метою 

виявлення аномальної поведінки в комунікаціях, яка потенційно може бути 

спричинена зловмисним програмним забезпеченням (виявлення аномалій). 

Визначимо множину вимог безпеки Ὑ , які повинні бути гарантованими 

для підвищення безпеки «розумної» охорони здоров’я: 

 

Ὑ ộὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶỚ,  (3.5) 

 

де ὶ  – конфіденційність пацієнтів повинна бути захищена таким чином, щоб 

медичні записи або будь-які конфіденційні дані не могли бути прочитані 

сторонніми особами або пристроями (конфіденційність даних, конфіденційність 

користувачів); 

ὶ  – жодні сторонні особи не повинні мати доступ до будь-яких «розумних» 

медичних апаратно-програмних засобів або мереж, а «розумні» медичні апаратно-

програмні засоби повинні мати можливість перевіряти джерело повідомлення 

(автентичність); 

ὶ  – уповноважений суб'єкт може мати доступ лише до інформації, необхідної 

для виконання своїх звичайних операцій (авторизація); 

ὶ  – медичні записи або дані не модифікуються та не видаляються 

неавторизованими особами з будь-яких зловмисних причин (цілісність даних); 

ὶ  – вторгнення в «розумну» мережу охорони здоров'я виявляються, 

запобігаються або пом'якшуються (виявлення, запобігання або пом'якшення 

наслідків атак); 
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 ὶ  – жодній уповноваженій особі, наприклад, пацієнту чи лікарю, не відмовлено 

в доступі до будь-якого медичного виробу або медичної послуги (доступність, 

надійність); 

ὶ  – «розумні» медичні апаратно-програмні засоби на периферійному рівні 

повинні мати можливість самоналаштовуватися, щоб впоратися зі збоями і 

уникнути єдиної точки відмови (резильєнтність апаратно-програмних засобів); 

ὶ  – відмовостійкість з'єднання між ядром «розумної» мережі охорони здоров'я та 

апаратно-програмними засобами  на периферії підтримується навіть в умовах 

збоїв або інших проблем (резильєнтність мережі); 

ὶ  – всі RESTful API автентифіковані та авторизовані, а також додається 

позначка часу запиту для запобігання базовим атакам повторного відтворення 

(безпечні API); 

ὶ  – «розумна» мережа охорони здоров'я проактивно шукає загрози, які можуть 

бути приховані в мережі (полювання на загрози); 

ὶ  – «розумні» медичні апаратно-програмні засоби фізично недоступні для 

несанкціонованих користувачів (фізична безпека); 

ὶ  – моніторинг комунікацій «розумних» медичних апаратно-програмних засобів 

з метою виявлення аномальної поведінки в комунікаціях, яка потенційно може 

бути спричинена зловмисним програмним забезпеченням (виявлення аномалій); 

ὶ  – «розумні» медичні апаратно-програмні засоби повинні мати захищені 

корпуси для захисту від несанкціонованого втручання та виявлення будь-яких 

спроб несанкціонованого доступу до таких пристроїв (стійкість до 

несанкціонованого доступу та виявлення);  

ὶ  – будь-яке порушення конфіденційності пацієнта можна відстежити до 

порушників, і жодна сторона не може заперечувати свою участь у будь-якій 

транзакції (підзвітність, невідмовність). 

Визначимо множину вимог безпеки Ὑ , які повинні бути гарантованими 

для підвищення безпеки «розумного» виробництва: 
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Ὑ ộὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶỚ,  (3.6) 

 

де ὶ – лише уповноважені суб'єкти повинні мати доступ до «розумних» 

апаратно-програмних засобів або мереж, а «розумні» апаратно-програмні засоби 

повинні мати можливість перевіряти джерело повідомлення (автентичність); 

ὶ  – авторизовані співробітники, пристрої та додатки можуть мати доступ лише 

до інформації, необхідної для виконання їхніх звичайних операцій (авторизація); 

ὶ  – «розумні» виробничі апаратно-програмні засоби на периферійному рівні, 

такі як давачі, повинні мати можливість самоналаштовуватися, щоб впоратися з 

несправностями і уникнути єдиної точки відмови (резильєнтність апаратно-

програмних засобів); 

ὶ  – всі API автентифіковані та авторизовані, а також додається позначка часу 

запиту для запобігання базовим атакам повторного відтворення (безпечний API); 

ὶ  – інформація доступна лише для авторизованого персоналу та апаратно-

програмних засобів (конфіденційність даних); 

ὶ  – жодні дані під час транспортування або на пристрої зберігання не були 

зловмисно змінені або видалені (цілісність даних); 

ὶ  – жодному авторизованому персоналу або апаратно-програмним засобам не 

відмовлено в доступі до будь-якого «розумного» обладнання або сервісу 

(доступність, надійність); 

ὶ  – моніторинг комунікацій «розумних» виробничих апаратно-програмних 

засобів з метою ідентифікації або виявлення аномальної комунікаційної 

поведінки, яка може бути спричинена зловмисним програмним забезпеченням 

(виявлення аномалій); 

ὶ  – cтійкість зв'язку між основною мережею «розумного» виробництва та 

давачами на фізичному рівні підтримується навіть в умовах збоїв або інших 

проблем (резильєнтність мережі); 

ὶ  – жоден співробітник або апаратно-програмний засіб не може заперечувати 

свою участь у будь-якій транзакції, і будь-яка транзакція може бути відстежена до 

залученого співробітника або організації (невідмовність, підзвітність); 
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ὶ  – вторгнення в «розумну» виробничу мережу виявляються, запобігаються або 

мінімізуються (виявлення, запобігання або пом'якшення наслідків атак); 

ὶ  – «розумна» виробнича мережа проактивно шукає загрози, які можуть бути 

приховані в мережі (полювання на загрози); 

ὶ  – «розумні» апаратно-програмні засоби повинні бути стійкими до 

несанкціонованого втручання, а будь-яка спроба несанкціонованого втручання в 

«розумні» апаратно-програмні засоби повинна виявлятися (стійкість до 

несанкціонованого доступу та виявлення); 

ὶ  – несанкціонований персонал або особи не мають фізичного доступу до 

«розумних» апаратно-програмних засобів (фізична безпека). 

Визначимо множину вимог безпеки Ὑ , які повинні бути гарантованими 

для підвищення безпеки «розумних» ланцюгів постачання: 

 

Ὑ ộὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶȟὶỚ,  (3.7) 

 

де ὶ  – забезпечення того, щоб уповноваженим суб'єктам не було відмовлено в 

доступі до будь-якої послуги або інформації (доступність, достовірність); 

ὶ  – забезпечення того, щоб жодна інформація не була доступна стороннім 

особам (конфіденційність даних, конфіденційність користувачів); 

ὶ  – переконатися, що жодні дані під час транспортування або на пристрої 

зберігання не були зловмисно змінені або видалені будь-яким суб'єктом 

(цілісність даних); 

ὶ  – забезпечення того, щоб неавторизовані суб'єкти не мали доступу до будь-

якої послуги, а також забезпечення того, що повідомлення надходять від 

заявленого відправника, і що вони не були змінені в процесі проходження 

(автентичність); 

ὶ  – забезпечення того, щоб суб'єкти мали доступ лише до того, до чого їм 

дозволено (авторизація); 
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ὶ  – забезпечення стійкості з'єднання між основною мережею «розумного» 

ланцюга поставок і давачами на фізичному рівні навіть в умовах несправностей 

або інших збоїв (резильєнтність мережі); 

ὶ  – «розумні» апаратно-програмні засоби ланцюга постачання на периферійному 

рівні, такі як давачі, повинні мати можливість самоналаштовуватися, щоб 

впоратися з несправностями і уникнути єдиної точки відмови (резильєнтність 

апаратно-програмних засобів); 

ὶ  – забезпечення моніторингу зв'язку «розумних» апаратно-програмних засобів 

ланцюга постачання в режимі реального часу з метою виявлення аномальної 

комунікаційної поведінки, яка може бути спричинена зловмисним програмним 

забезпеченням (виявлення аномалій); 

ὶ  – вторгнення в «розумну» мережу ланцюгів постачання виявляються, 

запобігаються або пом'якшуються (виявлення, запобігання або пом'якшення 

наслідків атак); 

ὶ  – забезпечення захисту «розумних» апаратно-програмних засобів ланцюга 

постачання від несанкціонованого втручання та виявлення будь-яких спроб 

несанкціонованого втручання в роботу «розумних» апаратно-програмних засобів 

(захист від несанкціонованого доступу та виявлення);  

ὶ  – забезпечення проактивного пошуку загроз, які можуть бути приховані в 

«розумній» мережі ланцюгів постачання (полювання на загрози); 

ὶ  – забезпечення автентифікації та авторизації всіх RESTful API, а також 

додавання мітки часу запиту для запобігання базовим атакам повторного 

відтворення (безпечні API); 

ὶ  – забезпечення того, щоб жоден суб'єкт не міг заперечити участь у будь-якій 

транзакції, і щоб будь-яку транзакцію можна було простежити до залучених 

суб'єктів (невідмовність, підзвітність); 

ὶ  – забезпечення фізичного захисту як зовнішнього, так і внутрішнього 

периметру об'єктів «розумного» ланцюга постачання (фізична безпека). 
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Визначимо множину вимог безпеки Ὑ , які повинні бути гарантованими 

для підвищення безпеки «розумних» носимих пристроїв: 

Ὑ ộὶȟὶȟὶȟὶȟὶȟὶỚ,     (3.8) 

 

де ὶ ɀ  інформація захищена від розголошення несанкціонованим пристроям або 

особам, а конфіденційність користувачів захищена таким чином, що жодна 

конфіденційна особиста інформація не може бути переглянута несанкціонованою 

особою (конфіденційність даних, конфіденційність користувачів); 

ὶωπ  – несанкціонований доступ до будь-яких ресурсів на «розумних» носимих 

пристроях або в мережах, а також перевірка повідомлень на предмет того, що 

вони надходять від заявленого відправника, і що вони не були змінені 

(автентичність); 

ὶ  – авторизованому користувачеві не відмовляють у доступі до будь-якого 

пристрою або послуги (доступність, надійність); 

ὶ  – суб'єкти можуть мати доступ лише до тих даних, на які вони мають дозвіл 

(авторизацію) 

ὶ  – точність, достовірність і узгодженість даних під час передачі підтримується 

протягом усього життєвого циклу повідомлення (цілісність даних); 

ὶ  – «розумні» носимі пристрої фізично недоступні для несанкціонованих 

користувачів (фізична безпека). 

Визначимо множину вимог безпеки Ὑ , які повинні бути гарантованими 

для підвищення безпеки «розумного» сільського господарства: 

 

Ὑ ộὶȟὶȟὶȟὶȟὶȟὶ ȟὶ ȟὶ ȟὶ Ớ,    (3.9) 

 

де ὶ  – жодні сторонні особи не повинні мати доступ до будь-яких «розумних» 

сільськогосподарських апаратно-програмних засобів або автоматизованих машин, 

а давачі сільськогосподарських апаратно-програмних засобів повинні мати 

можливість перевіряти походження та достовірність кожного повідомлення 

(автентичність); 
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ὶ  – суб'єкти можуть мати доступ лише до інформації та ресурсів, необхідних для 

їхньої нормальної діяльності (авторизація); 

ὶ  – не відбувається розголошення інформації стороннім особам 

(конфіденційність даних); 

ὶ  – жодна частина даних під час передачі не змінюється і не видаляється 

(цілісність даних); 

ὶ  – уповноважений персонал, сільськогосподарські апаратно-програмні засоби 

або «розумне» обладнання можуть отримати доступ до інформації з джерела, коли 

це необхідно (доступність, надійність); 

ὶ  – сільськогосподарські апаратно-програмні засоби захищені від 

несанкціонованого втручання, і будь-яка спроба несанкціонованого доступу до 

сільськогосподарських апаратно-програмних засобів буде виявлена (стійкість до 

несанкціонованого доступу та виявлення); 

ὶ  – будь-яку транзакцію можна відстежити до залучених суб'єктів 

(підзвітність); 

ὶ  – забезпечення автентифікації та авторизації всіх RESTful API, а також 

додавання мітки часу запиту для запобігання базовим атакам повторного 

відтворення (безпечні API); 

ὶ  – жодні сільськогосподарські апаратно-програмні засоби не є фізично 

доступними до несанкціонованих користувачів (фізична безпека). 

  вище різних галузей 

застосування Інтернету речей наведені в таблиці 3.1.  
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Таблиця 3.1 – Вимоги безпеки для різних галузей застосування Інтернету 

речей 
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Конфіденційність даних + + + + + + + + + 

Цілісність даних + + + + + + + + + 

Доступність + + + + + + + + + 

Автентичність + + + + + + + + + 

Авторизація + + + + + + + + + 

Резильєнтність пристрою  + + + + + +   

Резильєнтність мережі + + + + + + +   

Виявлення аномалій  + + + + + +   

Безпечний API + + + + + + +  + 

Конфіденційність 

користувачів 

+ + + + +  + +  

Полювання на загрозу  + + + + + +   
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Продовження таблиці 3.1 – Вимоги безпеки для різних галузей застосування 

Інтернету речей 
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Підзвітність + + + + + + +  + 

Невідмовність  + + + + + +   

Виявлення, 

запобігання, 

пом’якшення атак 

 + + + + + +   

Стійкість до 

несанкціонованого 

доступу та 

виявлення 

 + + + + + +  + 

Надійність + + + + + + + + + 

Фізична безпека + + + + + + + + + 

 

3.3 Підсистема генерації множини вимог безпки на основі відомих 

практичних рекомендацій з забезпечення вимог безпеки до апаратно-програмних 

засобів Інтернету речей  

 

Підсистема генерації множини вимог безпки на основі відомих практичних 

рекомендацій з забезпечення вимог безпеки до апаратно-програмних засобів 

Інтернету речей генерує набір рекомендацій на основі найкращих практик для 

безпечного розроблення апаратно-програмних засобів Інтернету речей, 

грунтуючись на вхідних даних, наданих користувачем. 
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На рисунку 3.3 наведено архітектуру підсистеми генерації множини вимог 

безпки на основі відомих практичних рекомендацій з забезпечення вимог безпеки 

до апаратно-програмних засобів Інтернету речей. Архітектура підсистеми також 

складається з п'яти компонентів, а саме: інтерфейса користувача, генератора 

звітів, сховища даних та оновлень, інтерфейса адміністратора та інтерфейса 

виведення. 

 

 

Рисунок 3.3 – Архітектура підсистеми генерації множини вимог безпки на основі 

відомих практичних рекомендацій з забезпечення вимог безпеки до апаратно-

програмних засобів Інтернету речей 

 

Множина вимог безпеки генерується на основі опрацювання даних, 

витягнутих з відповідей кристувача на запитання, що характеризують апаратно-

програмний засіб Інтернету речей, наприклад: 

1. Чи буде в системі передбачена реєстрація користувачів? 

2. Хто буде реєструвати користувачів? 

3. Чи дозволить система користувачам вводити будь-які дані? 

4. Чи буде система зберігати інформацію про користувача? 

5. Який тип автентифікації буде реалізовано? 

6. Чи буде він зберігати дані в базі даних? 

7. Чи дозволить він завантажувати файли? 
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8. Чи буде створено лог-файл? 

Генератор звітів складається з трьох компонентів: аналізатора відповідей 

користувача, сортувальника рекомендацій з безпеки та компілятора звітів. 

Аналізатор відповідей користувача відповідає за оброблення вхідних даних від 

генератора вхідних даних, який разом із сортувальником рекомендацій з безпеки 

вибирає найбільш відповідні рекомендації з колекції попередньо визначених 

рекомендацій з безпеки, що зберігаються в сховищі даних. Компілятор звітів 

упорядковує індивідуальні рекомендації з безпеки для певного користувача, 

компілює їх у звіт, а потім передає звіт до інтерфейсу виведення. 

 

3.4 Підсистема формування вимог стосовно застосування полегшених 

криптографічних алгоритмів для  апаратно-програмних засобів Інтернету речей 

 

Підсистема формування вимог стосовно застосування полегшених 

криптографічних алгоритмів для  апаратно-програмних засобів Інтернету речей 

призначена для полегшення вибору безпечних полегшених криптографічних 

алгоритмів.  

На рисунку 3.4  представлено архітектуру підсистеми формування вимог 

стосовно застосування полегшених криптографічних алгоритмів для  апаратно-

програмних засобів Інтернету речей. Вона складається з шести компонентів, а 

саме: інтерфейс користувача, фільтрація та обробка запитів, менеджер безпеки, 

сховище даних та оновлень, інтерфейс адміністратора та інтерфейс виведення. 

Від користувача очікуються такі дані: (1) специфікація апаратного 

обладнання; (2) розмір корисного навантаження; (3) вимоги до енергоспоживання 

(лише для апаратних реалізацій); (4) вимоги до безпеки; (5) галузь застосування: 

1. Специфікація апаратного обладнання. Для програмної реалізації 

користувачам пропонується вибрати тип апаратної платформи (Advanced Virtual 

RISC (AVR), Mixed-Signal Processor (MSP), Advanced RISC Machines (ARM), 

Programmable Interface Controllers (PIC), SBC або інші). Користувачам також 

пропонується вказати об'єм флеш-пам'яті, оперативної пам'яті та частоту 
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процесора. Для існуючих апаратно-програмних засобів Інтернету речей 

очікується, що користувач надасть розміри флеш-пам'яті та оперативної пам'яті 

для кожної вимоги безпеки. Для апаратної реалізації є лише два варіанти 

апаратної платформи, а саме: ASIC та FPGA. Крім того, очікується, що 

користувачі нададуть значення GE (gate equivalent) та пропускної здатності для 

кожної вимоги безпеки. Це завдання спрощується для користувача, оскільки 

інтерфейс відображає діапазон значень, які слугують орієнтиром для користувача. 

 

Рисунок 3.4 – Архітектура підсистеми формування вимог стосовно застосування 

полегшених криптографічних алгоритмів для  апаратно-програмних засобів 

Інтернету речей 

 

2. Розмір корисного навантаження повідомлення. Користувачам 

пропонується вибрати розмір корисного навантаження: малий (1-128 байт), 

середній (129-256 байт), великий (> 256 байт), безперервний (наприклад, аудіо 

та відео) або невідомий. 

3. Вимоги до енергоспоживання. Це стосується лише варіанту апаратної 

реалізації, де користувачам пропонується вибрати між варіантами з низьким та 

наднизьким енергоспоживанням. 
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4. Вимоги безпеки. Користувачі повинні вибрати один з таких варіантів 

вимог безпеки: (1) конфіденційність даних; (2) цілісність; (3) автентичність; (4) 

конфіденційність користувача; (5) невідмовність; (6) конфіденційність плюс 

автентичність. Користувача також запитують, чи використовував він підсистему 

формування множини вимог безпеки до апаратно-програмних засобів Інтернету 

речей з врахуванням галузі застосування інфраструктури Інтернету речей та 

відомих стандартів безпеки в галузі Інтернету речей, і якщо відповідь «так», то 

запитують, чи хоче користувач імпортувати створені ним вимоги безпеки, чи він 

хоче вибрати вимоги безпеки вручну. Якщо користувач хоче імпортувати свої 

вимоги безпеки, його попросять ввести ідентифікатор запиту, який він 

використовував для запиту в підсистемі формування множини вимог безпеки до 

апаратно-програмних засобів Інтернету речей з врахуванням галузі застосування 

інфраструктури Інтернету речей та відомих стандартів безпеки в галузі 

Інтернету речей. Після введення ідентифікатора запиту та натискання клавіші 

Enter, вищезгадані вимоги безпеки, знайдені у створеному списку, будуть 

автоматично імпортовані. Користувачі, які не користувалися підсистемою 

формування множини вимог безпеки до апаратно-програмних засобів Інтернету 

речей з врахуванням галузі застосування інфраструктури Інтернету речей та 

відомих стандартів безпеки в галузі Інтернету речей, повинні вибрати вимоги 

безпеки вручну. 

5. Галузь застосування. Користувачу надається список галузей 

застосування, з яких він може вибирати необхідний варіант: «розумний» 

будинок, «розумна» мережа, «розумне» місто, «розумний» транспорт, «розумна» 

охорона здоров’я, «розумне» виробництво, «розумні» ланцюги постачання, 

«розумні» носимі пристрої, «розумне» сільське господарство. Крім того, 

користувачі можуть скористатися окремою опцією, щоб вказати іншу галузь 

застосування, якщо її немає в списку. 

Усі вхідні дані користувача надходять до модуля фільтрації та обробки 

запитів для перевірки та попередньої обробки.  
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Менеджер безпеки є центральним компонентом підсистеми формування 

вимог стосовно застосування полегшених криптографічних алгоритмів для  

апаратно-програмних засобів Інтернету речей, оскільки він приймає рішення. 

Менеджер безпеки аналізує запит користувача і приймає рішення на основі 

набору правил (бази правил) і метрик безпеки, а саме: механізмів безпеки, вимог 

безпеки і знань експертів. Механізм виведення є компонентом бази знань, 

застосовує правила і відповідні знання в базі знань до запиту користувача та 

рекомендує на їх основі безпечні полегшені криптографічні алгоритми з пулу 

алгоритмів в базі даних. Ключові фактори, які відіграють важливу роль у процесі 

прийняття рішень, включають апаратні можливості, чутливість галузі 

застосування, тип корисного навантаження повідомлення та вимоги до 

енергоспоживання (у випадку апаратних запитів). 

Вищезазначені фактори відіграють важливу роль у визначенні бази правил, 

яка є набором правил, що керують рішенням менеджера безпеки. База правил 

слугує представленням знань, яке базується на знаннях експертів. Кожне правило 

складається з операторів ЯКЩО-ТО. Приклади правил, які застосовуються до 

запитів на програмну реалізацію, описані нижче: 

1. ЯКЩО ємність оперативної пам'яті дуже велика І флеш-пам'ять дуже 

велика, ТО апаратне забезпечення є дуже потужним; 

2. ЯКЩО обсяг оперативної пам'яті достатній І флеш-пам'ять достатня, ТО 

апаратне забезпечення є потужним; 

3. ЯКЩО тип корисного навантаження повідомлення малий АБО середній 

АБО великий І апаратне забезпечення дуже потужне АБО потужне, ТО вибрати 

відповідний блоковий шифр; 

4. ЯКЩО тип корисного навантаження повідомлення є безперервним АБО 

невідомим І апаратне забезпечення дуже потужне АБО потужне, ТО вибрати 

відповідний потоковий шифр; 

5. ЯКЩО галузь застосування є чутливою І апаратне забезпечення є дуже 

потужним, ТО вибрати найбільш безпечний алгоритм із великим розміром блоку 

та/або великим розміром ключа; 
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6. ЯКЩО галузь застосування є чутливою І апаратне забезпечення потужне, 

ТО вибрати безпечний алгоритм із помірним розміром блоку та/або помірним 

розміром ключа; 

7. ЯКЩО апаратне забезпечення дуже обмежене, ТО вибрати дуже легкий 

алгоритм, який відповідає або майже відповідає цій умові; 

8. ЯКЩО апаратне забезпечення обмежене, ТО вибрати легкий алгоритм, 

який відповідає цій умові. 

База правил працює за принципом «зверху вниз», де перше правило 

застосовується першим.  

Наприклад, перед тим, як вибрати полегшені криптографічні алгоритми для 

запиту на програмну реалізацію, менеджер безпеки перевіряє доступну 

оперативну пам'ять, а також місце на флеш-пам'яті відповідного апаратного 

забезпечення, застосовуючи правило 1 або правило 2. Відповідно, він рекомендує 

шифр з відповідним розміром блоку та/або розміром ключа, виходячи з 

чутливості галузі застосування (наприклад, «розумна» охорона здоров'я 

вважається чутливою галуззю), застосовуючи правило 3 або правило 4, звичайно, 

якщо апаратне забезпечення може його підтримувати. Тип корисного 

навантаження повідомлення використовується для визначення типу алгоритму 

шифрування, який буде рекомендовано (за допомогою правила 5 або правила 6), 

наприклад, менеджер безпеки рекомендує потоковий шифр для запиту з 

безперервним або невідомим розміром корисного навантаження повідомлення. 

Нижче наведено правила, які застосовуються до запитів стосовно апаратної 

реалізації, такі: 

1. ЯКЩО тип корисного навантаження повідомлення малий АБО середній 

АБО великий, ТО вибрати відповідний блоковий шифр; 

2. ЯКЩО тип корисного навантаження повідомлення неперервний АБО 

невідомий, ТО вибрати відповідний потоковий шифр; 

3. ЯКЩО площа ланцюга невелика, а пропускна здатність висока, ТО 

вибрати алгоритм, який відповідає або майже відповідає цим умовам; 
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4. ЯКЩО площа ланцюга не надто мала, а пропускна здатність помірна, ТО 

вибрати алгоритм, який відповідає цим умовам; 

5. ЯКЩО галузь застосування є чутливою, ТО вибрати безпечний алгоритм 

з помірним розміром блоку та/або помірним розміром ключа; 

6. ЯКЩО вимоги до енергоспоживання є низьке енергоспоживання, ТО 

вибрати енергоефективний алгоритм; 

7. ЯКЩО вимоги до енергоспоживання є наднизьке енергоспоживання, ТО 

вибрати дуже енергоефективний алгоритм. 

Як і у випадку з правилами реалізації програмного забезпечення, база 

правил для апаратної реалізації працює на основі стратегії «зверху вниз», коли 

перше правило виконується першим. 

 

3.5 Висновок 

 

У третьому розділі було представлено метод синтезу апаратно-програмних 

засобів підвищення безпеки інфраструктури Інтернету речей. Запропонований 

метод надає можливість синтезувати апаратно-програмні засоби Інтернету речей 

на основі визначених вимог з врахуванням галузі застосування та експертних 

знань стосовно: (1)  відомих стандартів безпеки; (2) правил синтезу апаратно-

програмних засобів на основі відомих практичних рекомендацій з забезпечення 

вимог безпеки; (3) вимог з вибору та впровадження полегшених програмних та 

апаратних криптографічних алгоритмів. 

Врахування цих вимог надасть можливість дотримуватись вимог безпеки до 

апарано-програмних засобів Інтернету речей з врахуванням галузі їх засосування. 

Розроблений метод може бути корисним для надання необхідних технічних 

вказівок експертам, не пов’язаним з безпекою, які беруть участь у процесах 

розробки апаратно-програмних засобів Інтернету речей. 
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4 РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ 

МЕТОДУ  СИНТЕЗУ АПАРАТНО-ПРОГРАМНИХ ЗАСОБІВ 

ПІДВИЩЕННЯ БЕЗПЕКИ ІНФРАСТРУКТУРИ ІНТЕРНЕТУ РЕЧЕЙ 

 

4.1 Програмна реалізація методу синтезу апаратно-програмних засобів 

підвищення безпеки інфраструктури Інтернету речей 

 

Розроблений метод синтезу апаратно-програмних засобів підвищення 

безпеки інфраструктури Інтернету речей був реалізований у вигляді системи з 

інтерфейсом командного рядка.  

Реалізаія включає чотири діалогових консольних меню: меню входу, меню 

реєстрації/входу, головного меню та меню адміністратора, кожне з яких має різні 

опції, з яких користувач або адміністратор може обирати варіанти. Як 

користувачі, так і адміністратор повинні зареєструватися і пройти автентифікацію 

перед входом в систему. Дані їхніх облікових записів надійно зберігаються у двох 

різних таблицях бази даних MySQL. Зокрема, збережені паролі захищені хешем 

SHA256. Приклади головного меню та меню адміністратора наведені на рис. 4.1 

та 4.2  відповідно. 

Після реєстрації та входу в систему користувач потрапляє в головне меню 

(рис. 4.1), яке складається з 14 пунктів меню:  пункти 1-4 – для підсистеми 

формування множини вимог безпеки до апаратно-програмних засобів Інтернету 

речей з врахуванням галузі застосування інфраструктури Інтернету речей та 

відомих стандартів безпеки в галузі Інтернету речей, пункти 5-8 – для підсистеми 

генерації множини вимог безпки на основі відомих практичних рекомендацій з 

забезпечення вимог безпеки до апаратно-програмних засобів Інтернету речей, 

пункти 9-12 – для підсистеми формування вимог стосовно застосування 

полегшених криптографічних алгоритмів для апаратно-програмних засобів 

Інтернету речей. 
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Рисунок 4.1 – Консольний інтерфейс головного меню 

 

Вибравши пункт меню №1, користувач потрапляє у вікно консолі 

компонента визначення вимог безпеки до апаратно-програмного засобу Інтернету 

речей, щоб зробити запит. Перед тим, як зробити запит, користувач повинен 

вибрати унікальний ідентифікатор запиту (ID), що складається з літери R та 

чотирьох цифр. Вибір з чотирьох цифр має на меті зменшити ймовірність того, що 

два користувачі виберуть однакові ідентифікатори запитів. Це важливо, оскільки 

при вставці нового запиту в базу даних MySQL виникне помилка, якщо 

ідентифікатор запиту, вказаний у запиті на вставку, вже використовувався іншим 

користувачем. Використання чотирьох цифр (від 0 до 9) надає користувачеві 10 

000 можливих комбінацій, з яких він може вибрати чотири цифри свого 

ідентифікатора запиту. Після введення унікального ідентифікатора запиту 

користувачеві пропонується вибрати  галузь Інтернету речей, а також етап 

розроблення апаратно-програмного засобу (чи знаходиться апаратно-програмний 

засіб в стадії розроблення, чи це вже існуючий  апаратно-програмний засіб).  

Сховище даних та оновлень – це репозиторій, який складається з бази даних 

MySQL та в якому зберігаються облікові записи користувачів, а також запити 

користувачів до підсистем. 

Сховище даних та оновлень також зберігає пул вимог безпеки для 

підсистеми формування множини вимог безпеки до апаратно-програмних засобів 
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Інтернету речей з врахуванням галузі застосування інфраструктури Інтернету 

речей та відомих стандартів безпеки в галузі Інтернету речей; множину 

рекомендацій з відомих практик безпеки для підсистеми генерації множини вимог 

безпки на основі відомих практичних рекомендацій з забезпечення вимог безпеки 

до апаратно-програмних засобів Інтернету речей та множину даних стосовно 

застосування полегшених криптографічних алгоритмів для формування вимог 

стосовно застосування полегшених криптографічних алгоритмів для  апаратно-

програмних засобів Інтернету речей. Ці дані вносяться адміністратором і за 

потребою можуть бути ним оновлені. 

Інтерфейс адміністратора складається з восьми пунктів меню, як показано 

на рис. 4.2. 

 

 

Рисунок 4.2 – Консольний інтерфейс адміністратора 

 

Вибравши пункт меню №5 в головному меню (рис. 4.1), користувач 

потрапляє у вікно консолі підсистеми генерації множини вимог безпки на основі 

відомих практичних рекомендацій з забезпечення вимог безпеки до апаратно-

програмних засобів Інтернету речей, де він може зробити запит, обравши 

унікальний ідентифікатор запиту, що починається з літери B, за якою слідують 

чотири цифри. Після введення ідентифікатора запиту користувачеві пропонується 

вибрати етап розроблення апаратно-програмного засобу та архітектуру та 

апаратну платформу, яка обрана для створення апаратно-програмного засобу 

Інтернету речей.  Після цього користувач повинен дати відповіді на запитання, які 

характеризують апаратно-програмний засіб Інтернету речей. 
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Як і в попередньому випадку, кількість запитань, представлених 

користувачеві, повністю залежить від відповіді користувача на попередні 

запитання. Наприклад, якщо користувач відповів негативно на перше запитання, 

друге запитання буде пропущено. Генератор вхідних даних витягує важливу 

інформацію з відповідей користувача, що становить вхідні дані користувача. 

Вхідні дані передаються як до генератора звітів, так і до сховища даних та 

оновлень. 

Користувач потрапляє до вікна консолі підсистеми формування вимог 

стосовно застосування полегшених криптографічних алгоритмів для апаратно-

програмних засобів Інтернету речей, вибравши пункт №9 у головному меню (рис. 

4.1).  

Користувач може зробити запит, вибравши унікальний ідентифікатор 

запиту, що починається з S або H (залежно від того, чи запит стосується 

програмної або апаратної реалізації), за яким слідують чотири цифри. 

Користувачеві буде запропоновано вибрати етап розроблення апаратно-

програмного засобу Інтернету речей (чи знаходиться він на етапі розроблення, чи 

це вже існуючий апаратно-програмний засіб Інтернету речей).  

Від користувача очікуються такі дані: (1) специфікація апаратного 

обладнання; (2) розмір корисного навантаження; (3) вимоги до енергоспоживання 

(лише для апаратних реалізацій); (4) вимоги до безпеки; (5) галузь застосування. 

Вхідні дані користувача надходять до модуля фільтрації та обробки запитів 

для перевірки та попередньої обробки. На рисунках 4.3 та 4.4 представлено блок-

схеми алгоритмів оброблення запитів стосовно програмної та апаратної реалізації 

криптографічних алгоритмів відповідно. 
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Рисунок 4.3 – Блок-схема алгоритму оброблення запитів стосовно програмної 

реалізації криптографічних алгоритмів 
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Рисунок 4.4 – Блок-схема алгоритму оброблення запитів стосовно апаратної 

реалізації криптографічних алгоритмів 

 

Компонент фільтрації та обробки запитів керує введенням даних 

користувачем і виконує задачу перевірки на наявність помилок і вилучення 

небажаних даних із запиту користувача. Цей компонент функціонує як попередня 
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процедура, яка забезпечує ретельну перевірку вхідних даних, щоб уникнути 

хибних результатів. Він аналізує запити користувачів і забезпечує відповідність 

записів формату даних, визначеному в підсистемі формування вимог стосовно 

застосування полегшених криптографічних алгоритмів для  апаратно-програмних 

засобів Інтернету речей. Дані, які не відповідають чинному стандарту, 

відхиляються, і користувачам пропонується повторно ввести свої запити. Коли 

вводяться правильні дані, попередньо оброблені запити користувачів надходять 

до менеджера безпеки для подальшої обробки. Ці запити також зберігаються в 

сховищі даних для подальшої обробки. 

Менеджер безпеки здійснює визначення типу запиту користувача (тобто, чи 

це є запит на програмну або апаратну реалізацію). Для запитів на програмну 

реалізацію користувач, яка приймає рішення, перевіряє можливості апаратного 

забезпечення (наприклад, розміри флеш-пам'яті та оперативної пам'яті 

мікроконтролера). Однак, якщо апаратне забезпечення є SBC, користувач 

перевіряє ці параметри лише для того, щоб переконатися, що вони є типовими для 

SBC, і якщо ні, то менеджер безпеки генерує повідомлення про помилку, щоб 

попередити користувача. Це пов'язано з тим, що більшість SBC можуть 

використовувати стандартні алгоритми безпеки. Крім того, як для програмної, так 

і для апаратної реалізації, чутливість галузі застосування є ключовим фактором 

при виборі відповідних криптографічних алгоритмів. Наприклад, лише 

найефективніші алгоритми обираються для критично важливих сфер 

застосування, таких як охорона здоров'я, інтелектуальний моніторинг людей 

похилого віку, банківська справа, роздрібна торгівля, інтелектуальні мережі та 

інші чутливі сфери застосування. 

Менеджер безпеки аналізує запит користувача і приймає рішення на основі 

набору правил (бази правил) і метрик безпеки, а саме: механізмів безпеки, вимог 

безпеки і знань експертів.  

Коли користувачі імпортують згенеровані вимоги безпеки з підсистеми 

формування множини вимог безпеки до апаратно-програмних засобів Інтернету 

речей з врахуванням галузі застосування інфраструктури Інтернету речей та 
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відомих стандартів безпеки в галузі Інтернету речей до підсистеми формування 

вимог стосовно застосування полегшених криптографічних алгоритмів для 

апаратно-програмних засобів Інтернету речей, весь перелік вимог безпеки 

імпортується до менеджера безпеки. За можливістю менеджер безпеки надає 

деяку інформацію про те, як користувачі можуть задовольнити вимоги безпеки, 

для яких не може бути рекомендовано жодного полегшеного криптографічного 

алгоритму. Крім того, якщо сформовані вимоги безпеки не включають 

конфіденційність плюс автентичність, особа, яка приймає рішення, перевіряє 

сформований перелік на предмет конфіденційності (та/або приватності) та 

цілісності. Якщо вони знайдені, то користувачам рекомендується повернутися до 

головного меню, щоб вибрати опцію 10 і змінити свої запити (рис. 4.1), 

включивши конфіденційність плюс автентичність, механізмом безпеки яких є 

автентифіковане шифрування, що може забезпечити як конфіденційність та/або 

приватність, так і автентичність. 

Кожна з підсистем має модуль інтерфейсу виведення. Наприклад, модуль 

інтерфейсу виведення підсистеми формування множини вимог безпеки до 

апаратно-програмних засобів Інтернету речей з врахуванням галузі застосування 

інфраструктури Інтернету речей виводить користувачеві згенеровані вимоги 

безпеки. Модуль інтерфейсу виведення підсистеми генерації множини вимог 

безпки на основі відомих практичних рекомендацій з забезпечення вимог безпеки 

до апаратно-програмних засобів Інтернету речей створює звіт, що складається з 

набору рекомендацій щодо відомих практик безпеки. Модуль інтерфейсу 

виведення підсистеми формування вимог стосовно застосування полегшених 

криптографічних алгоритмів для  апаратно-програмних засобів Інтернету речей 

виводить на екран таблицю, що складається з вимог безпеки користувача, 

відповідних їм рекомендованих механізмів безпеки і полегшених 

криптографічних алгоритмів, які їх забезпечують.  

Консольний додаток реалізовано на C++, він може працювати на ОС 

Windows і Linux. Реалізція надає можливість додавати нові функції, такі як 

інтеграція нових вимог безпеки. З метою реалізації сховища даних та оновлень, 
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підтримки  запитів та реєстрації користувачів використано БД  MySQL. Кожна з 

реалізованих підсистем (підсистема формування множини вимог безпеки до 

апаратно-програмних засобів Інтернету речей з врахуванням галузі застосування 

інфраструктури Інтернету речей та відомих стандартів безпеки в галузі Інтернету 

речей; підсистема генерації множини вимог безпки на основі відомих практичних 

рекомендацій з забезпечення вимог безпеки до апаратно-програмних засобів 

Інтернету речей; підсистема формування вимог стосовно застосування 

полегшених криптографічних алгоритмів для апаратно-програмних засобів 

Інтернету речей) може функціонувати як окремо, так і в комплексі з іншими 

підсистемами. 

Хоча кожна з підсистем не залежить від інших, користувач, який раніше 

використовував підсистему формування множини вимог безпеки до апаратно-

програмних засобів Інтернету речей з врахуванням галузі застосування 

інфраструктури Інтернету речей та відомих стандартів безпеки в галузі Інтернету 

речей, може імпортувати згенеровані вимоги безпеки в підсистему формування 

вимог стосовно застосування полегшених криптографічних алгоритмів для  

апаратно-програмних засобів Інтернету речей. 

 

4.2 Алгоритми програмної реалізації методу синтезу апаратно-програмних 

засобів підвищення безпеки інфраструктури Інтернету речей 

 

На рисунку 4.5 наведено алгоритм, який описує приклад функціонування 

підсистеми формування множини вимог безпеки до апаратно-програмних засобів 

Інтернету речей з врахуванням галузі застосування інфраструктури Інтернету 

речей та відомих стандартів безпеки в галузі Інтернету речей. В наведеному 

алгоритмі передбачається, що апаратно-програмний засіб знаходиться на етапі 

проєктування. 

Вхідними даними алгоритму є галузь застосування, етап розроблення 

системи та відповіді на опитувальник, а вихідними – набір вимог безпеки до 

апаратно-програмного засобу Інтернету речей. 
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Рисунок 4.5 – Алгоритм функціонування підсистеми формування множини вимог 

безпеки до апаратно-програмних засобів Інтернету речей з врахуванням галузі 

застосування інфраструктури Інтернету речей та відомих стандартів безпеки в 

галузі Інтернету речей 

 

На рисунку 4.6 наведено алгоритм, який описує процедуру створення 

запиту та приклад функціонування підсистеми генерації множини вимог безпеки 

на основі відомих практичних рекомендацій з забезпечення вимог безпеки до 

апаратно-програмних засобів Інтернету речей. В алгоритмі передбачається, що 

апаратно-програмний засіб є існуючою системою. Вхідними даними є етап 

розроблення апаратно-програмного засобу Інтернету речей, архітектура 
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апаратно-програмного засобу Інтернету речей та відповіді користувача; а 

вихідними – набір практичних рекомендацій з забезпечення вимог безпеки.  

 

 

Рисунок 4.6 – Алгоритм функціонування підсистеми генерації множини вимог 

безпеки на основі відомих практичних рекомендацій з забезпечення вимог 

безпеки до апаратно-програмних засобів Інтернету речей 

 

На рисунку 4.7 наведено алгоритм, який узагальнює процедуру обробки 

запиту підсистемою формування вимог стосовно застосування полегшених 

криптографічних алгоритмів для  апаратно-програмних засобів Інтернету речей. 
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Вхідними даними в алгоритмі є специфікація апаратного обладнання, 

розмір корисного навантаження, потреба в енергоспоживанні, вимоги до безпеки 

та галузь застосування; а вихідними даними є механізми безпеки та 

рекомендовані криптографічні алгоритми. 

 

 

Рисунок 4.7 – Алгоритм обробки запиту підсистемою формування вимог стосовно 

застосування полегшених криптографічних алгоритмів для  апаратно-програмних 

засобів Інтернету речей 

 

Більшість метричних параметрів, використаних у реалізації, отримано з 

Керівництва з криптографічних технологій CRYPTREC [82], а також з 

фреймворку FELICS [83]. У цій реалізації кілобайт (кБ) використовується як 

одиниця вимірювання пам'яті для запитів стосовно програмної реалізації через 

обмежений обсяг пам'яті на пристроях MCU з обмеженими ресурсами. Хоча SBC 

мають достатній обсяг пам'яті, для них також використовується кБ з метою 

уніфікації; а мегагерц (МГц) використовується як одиниця вимірювання тактової 

частоти процесора як для MCU, так і для SBC з тих же причин. Для реалізації 

кожного з доступних варіантів апаратних вимог використовуються дві метрики: 

площа  та пропускна здатність для ASIC, а також кількість слотів та 

максимальна робоча частота для ПЛІС. GE та кількість шарів використовуються 
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як одиниці вимірювання площі  для платформ ASIC та FPGA 

відповідно. Кілобіти в секунду (Кбіт/с) і МГц приймаються як одиниці для 

пропускної здатності і максимальної робочої частоти відповідно. 

Реалізація також включає механізми виявлення помилок, які попереджають 

користувачів про очевидно помилкове або непослідовне введення даних. 

Наприклад, в реалізації передбачено попередження користувачів про те, що їхні 

апаратні характеристики не є типовими для SBC, якщо вони помилково обирають 

SBC замість MCU. Також генерується попередження, коли можливості MCU 

занадто обмежені для алгоритмів у базі даних, а також, коли вводиться недійсний 

ідентифікатор запиту. Крім того, якщо користувач вводить неунікальний 

ідентифікатор запиту, виводиться повідомлення користувачу, що введений 

ідентифікатор запиту вже існує в базі даних. У такій ситуації користувачеві 

пропонується натиснути клавішу Enter, щоб повернутися в головне меню і 

повторити процес з унікальним ідентифікатором запиту. 

 

4.3 Експериментальні дослідження методу синтезу апаратно-програмних 

засобів підвищення безпеки інфраструктури Інтернету речей 

 

З метою перевірки ефективності розробленого методу було проведено 

експериментальні дослідження. З цією метою було розроблено ряд тестових 

завдань, які були виконані за допомогою програмної реалізації розробленого 

методу. 

У таблицях 4.1 та 4.2 наведені тестові питання, відповіді на які було 

використано в якості вхідних даних для підсистеми формування множини вимог 

безпеки до апаратно-програмних засобів Інтернету речей з врахуванням галузі 

застосування інфраструктури Інтернету речей та відомих стандартів безпеки в 

галузі Інтернету речей. 
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Таблиця 4.1 – Вхідні дані для підсистеми формування множини вимог 

безпеки до апаратно-програмних засобів Інтернету речей з врахуванням галузі 

застосування інфраструктури Інтернету речей та відомих стандартів безпеки в 

галузі Інтернету речей 
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чутлива 

Так 

R2345 Розроблення Іграшка Так Так Так Так Не 

чутлива 

Так 

R4444 Існуюча Розумний 

будинок 

Так Так Так Ні Чутлива Так 

R1234 Розроблення Носимий 

пристрій 

Так Так Так Так Не 

чутлива 

Так 

R6548 Розроблення Домашній 

улюбленець 

Так Так Так Так Не 

чутлива 

Ні 

R0601 Розроблення Охорона 

здоров'я 

Так Так Так Так Не 

чутлива 

Так 
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Продовження таблиці 4.1 – Вхідні дані для підсистеми формування 

множини вимог безпеки до апаратно-програмних засобів Інтернету речей з 

врахуванням галузі застосування інфраструктури Інтернету речей та відомих 

стандартів безпеки в галузі Інтернету речей 
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R5432 Розроблення Розумна 

мережа 

Так Так Так Так Чутлива Так 

R2278 Розроблення Охорона 

здоров'я 

Так Так Так Так Чутлива Так 

R9128 Розроблення Навколишнє 

середовище 

Ні   Так Критична Так 

R6666 Розроблення Штучний 

інтелект 

Ні   Так Не 

чутлива 

Ні 

R1115 Розроблення Сільське 

господарство 

Так Так Так Так Не 

чутлива 

Так 

R1995 Розроблення Іграшка Так Так Ні Так Не 

чутлива 

Так 

R4321 Розроблення Екологія Так Ні Так Ні Чутлива Так 

R1235 Розроблення Роздрібна 

торгівля 

Так Так Ні Так Не 

чутлива 

Так 

R8374 Розроблення Охорона 

здоров'я 

Так Так Так Ні Чутлива Так 
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Кінець таблиці 4.1 – Вхідні дані для підсистеми формування множини 

вимог безпеки до апаратно-програмних засобів Інтернету речей з врахуванням 

галузі застосування інфраструктури Інтернету речей та відомих стандартів 

безпеки в галузі Інтернету речей 
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мережа 
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місто 

Так Так Так Так Критична Так 

R1008 Розроблення Люди 

похилого 

віку 

Так Так Так Так Критична Так 

R5555 Розроблення Автомобіль Так Так Так Так Не 

чутлива 

Ні 

R1287 Розроблення Охорона 

здоров'я 

Так Так Так Так Критична Так 

R5461 Розроблення Розумна 

мережа 

Так Так Ні Ні   
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будинок 

Ні   Так Критична Так 

R8126 Розроблення Розумне 
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Таблиця 4.2 – Вхідні дані для підсистеми формування множини вимог 

безпеки до апаратно-програмних засобів Інтернету речей з врахуванням галузі 

застосування інфраструктури Інтернету речей та відомих стандартів безпеки в 

галузі Інтернету речей 
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R1111 Так Так Так Так Ні Так Так  Так 

R2345 Так Так Так Так Так Так Так Так Так 

R4444 Так Так Так Так Так Так Так Ні Так 

R1234 Так Так Так Так Ні Ні Ні Так Так 

R6548 Так Так Так Так Так Так Так Так Так 

R0601 Так Ні Так Так Так Так Так Ні Ні 

R7788 Так Так Так Ні Ні Ні Ні Так Так 

R5432 Так Ні Ні Так Ні Так Ні Так Ні 

R2278 Так Так Так Ні Ні Ні Так Так Так 

R9128 Так Так Так Так Так Ні Ні  Так 

R6666 Так Ні Так Ні Так Ні Ні  Так 

R1115 Так Так Ні Так Ні Так Так Так Так 

R1995 Так Ні Ні Ні Ні Так Ні Ні Так 

R4321 Так Так Так Так Ні Ні Так Так Ні 

R1235 Так Так Так Так Так Так Так Ні Ні 

R8374 Так Так Так Ні Ні Ні Ні Так Ні 
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Продовження таблиці 4.2 – Вхідні дані для підсистеми формування 

множини вимог безпеки до апаратно-програмних засобів Інтернету речей з 

врахуванням галузі застосування інфраструктури Інтернету речей та відомих 

стандартів безпеки в галузі Інтернету речей 
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R4040 Так Ні Ні Ні Ні Так Так Так Ні 

R8789 Так Так Ні Ні Так Так Ні Ні Ні 

R1008 Так Ні Ні Так Так Ні Ні Так Ні 

R5555 Так Так Ні Ні Ні Ні Ні Так Так 

R1287 Так Ні Так Так Так Так Так Так Так 

R5461 Так Ні Так Так Так Так Так Так Так 

R0011 Так Ні Так Так Ні Ні Ні  Так 

R8126 Так Ні Ні Ні Ні Так Так Так Так 

 

Для прикладу розглянемо результати сформованих вимог безпеки для 

запитів R1995, R5432 та R1287, для яких в результаті експерименту було 

сформовано перелік з 6, 11 та 15 вимог безпеки відповідно. 

Проаналізувавши одержані результати, можна стверджувати, що підсистема 

формування множини вимог безпеки до апаратно-програмних засобів Інтернету 

речей з врахуванням галузі застосування інфраструктури Інтернету речей та 

відомих стандартів безпеки в галузі Інтернету речей згенерувала достатньо 
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повний перелік вимог безпеки на основі тестових даних. Це твердження можна 

перевірити, провівши ретельне вивчення та порівняльний аналіз запитів  із 

зазначеними вище ідентифікаторами запитів (табл.4.1, 4.2) та одержаних 

результатів, представлених на рисунках 4.8, 4.9 та 4.10 відповідно.  

  

 

Рисунок 4.8 – Перелік вимог безпеки для запиту R1995 

 

 

Рисунок 4.9 – Перелік вимог безпеки для запиту R5432 
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Рисунок 4.10 – Перелік вимог безпеки для запиту R1287 

 

Варто зазначити, що в деяких випадках позитивна відповідь не на одне, а на 

декілька запитань може спричинити необхідність включення певної вимоги 

безпеки до згенерованого результату вимог безпеки для даного користувача. 

Наприклад, позитивна відповідь на будь-яке з питань: «Чи буде система 

надсилати дані?» та «Чи існує можливість підслуховування?» може спричинити 

необхідність включення вимоги «Конфіденційність» до переліку вимог безпеки.  
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Аналогічно, наступні питання та відповіді користувачів можуть 

спровокувати необхідність включення «Стійкості до підробки» до списку вимог 

безпеки: «Який тип інформації буде зберігатися в системі?» – «Конфіденційна», 

«Чи буде вона надсилати дані до хмари?» – «Так», «Чи надсилатиме дані до бази 

даних?» – «Так», і «Чи буде вона отримувати регулярні оновлення?» – «Так». 

Отже, щоб уникнути багаторазового включення вимоги безпеки, у сформованому 

списку вимог безпеки відображається лише перший екземпляр. 

У запиті з ідентифікатором R1995 було вказано, що розроблюваний 

пристрій Інтернету речей матиме користувачів і логін користувача, що зумовлює 

необхідність для користувачів перевірити або довести, що вони дійсно є тими 

суб'єктами, за яких себе видають, а отже, виникає потреба в автентифікації (перша 

вимога, рис. 4.8), яка перевіряє автентичність суб'єктів. Також було зазначено, що 

пристрій буде ділитися своїми даними з іншими об'єктами, що може дозволити 

зловмисникам підслуховувати комунікації між пристроєм та іншими об'єктами; 

зловмисники також можуть спробувати модифікувати дані під час передачі між 

пристроєм та іншими об'єктами. Це зумовлює необхідність забезпечення 

конфіденційності (друга вимога, рис. 4.8), яка обмежує несанкціонований доступ 

до інформації, та цілісність (третя вимога, рис. 4.8), яка стосується забезпечення 

достовірності, походження та коректності даних відповідно. 

Також пристрій буде зберігати певну інформацію, і як пристрій Інтернету 

речей, який буде підключений до Інтернету (в даному випадку це розумна 

іграшка), може стати недоступним для авторизованих користувачів через DoS-

атаки або через MitM-атаки шляхом перехоплення і знищення повідомлень, що 

може призвести до припинення зв'язку між пристроєм та іншими об'єктами і, 

таким чином, викликати проблеми з доступністю. Таким чином, доступність 

(четверта вимога, рис. 4.8), яка забезпечує доступність і зручність використання 

системи на вимогу, є важливою вимогою безпеки, яка повинна бути виконана. 

Крім того, зловмисники можуть використовувати MitM-атаки для викрадення або 

пошкодження пристрою, що підкреслює необхідність ізоляції (п'ята вимога 

безпеки на рис. 4.8) – вимога безпеки, яка обмежує поширення наслідків атак на 
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інші пристрої. Крім того, під час опитування було зазначено, що особа зі 

зловмисними намірами може отримати фізичний доступ до пристрою. Отже, існує 

потреба в заходах фізичної безпеки, які можуть запобігти несанкціонованому 

фізичному доступу до пристрою (шоста вимога безпеки на рис. 4.8). Оскільки 

розумна іграшка не вважається чутливою галуззю застосування, тому такі вимоги 

безпеки, як неспростовність, підзвітність, виявлення несанкціонованого 

втручання та надійність не вважаються необхідними, тому вони не були включені 

в результат. 

В той же час, запит R5432 (рис. 4.9) показує, що розумна мережа буде 

збирати і зберігати інформацію про користувача, що викликає занепокоєння щодо 

конфіденційності користувачів. Таким чином, конфіденційність є важливою 

вимогою безпеки, яка необхідна для захисту прав користувачів на 

конфіденційність їхньої особистої інформації, що є другою вимогою безпеки (рис. 

4.9).  

Оскільки у розумній мережі будуть користувачі і логін користувача, і вона 

розглядається як чутлива галузь Інтернету речей, тому крім необхідності 

аутентифікації користувача існує також необхідність призначення користувачам 

набору дозволів, прав або привілеїв. Призначення рівня привілеїв визначає, що 

саме користувачі можуть робити в системі на основі політики безпеки організації, 

яку зазвичай визначає системний адміністратор, і саме це забезпечує авторизація 

(шоста вимога безпеки на рис. 4.9). Виходячи з чутливості галузі та у поєднанні з 

тим, що додаток буде надсилати дані іншим суб'єктам, буде підключений до 

Інтернету та отримуватиме регулярні оновлення, стійкість до підробки (сьома 

вимога безпеки на рис. 4.9) є життєво важливою вимогою безпеки, яка може 

гарантувати, що додаток буде стійким до підробки повідомлень та оновлень, які 

можуть призвести до збою в роботі системи або її пошкодження. Крім того, 

чутливість галузі зумовлює необхідність включення невідмовності та підзвітності 

до переліку вимог безпеки, які гарантують, що суб'єкти не можуть заперечувати 

свою участь у будь-якій дії і що кожна дія може бути відстежена до одного 

суб'єкта відповідно (восьма та десята вимоги безпеки на рис. 4.9). Параметр 
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чутливості галузі також призводить до включення надійності, яка гарантує 

послідовну передбачувану поведінку системи, що є останньою вимогою безпеки 

(рис. 4.9). 

Аналізуючи запит з ідентифікатором R1287 (табл.4.1, 4.2), можна побачити, 

що відповіді «Так» було надано на всі питання з варіантами відповіді «Так» або 

«Ні», крім одного. Це, а також той факт, що «розумна» охорона здоров'я 

вважається критично важливою сферою застосування, це призвело до генераціх 

15 вимог до безпеки. Пристрій буде використовувати стороннє програмне 

забезпечення, а отже, необхідно захиститися від використання зловмисно 

модифікованого програмного забезпечення, яке може завдати шкоди системі, і 

саме цього намагається досягти вимога безпеки щодо стійкості до підробок (тобто 

тринадцята вимога безпеки на рис. 4.10). Крім того, зловмисники можуть 

захопити і відтворити повідомлення. Отже, оскільки система матиме логін 

користувача, і ці дані будуть надсилатися іншим суб'єктам та до бази даних, існує 

потреба у забезпеченні безпеки свіжості даних. Це гарантує, що дані будуть 

найсвіжішими і, таким чином, захистить систему від атак на відтворення; свіжість 

даних є чотирнадцятою вимогою безпеки (рис. 4.10). Як видно з таблиць 4.1 та 

4.2, особа зі зловмисними намірами може отримати фізичний доступ до пристрою. 

Однак, зважаючи на чутливість сфери застосування, окрім необхідності вжиття 

заходів фізичного захисту, існує також потреба у виявленні будь-яких активних 

спроб порушити цілісність пристрою або даних, пов'язаних з ним, і саме на це 

спрямована вимога безпеки щодо виявлення несанкціонованого доступу, яка є 

останньою вимогою безпеки (рис. 4.10). 

Результати експериментів для підсистеми генерації множини вимог безпки 

на основі відомих практичних рекомендацій з забезпечення вимог безпеки до 

апаратно-програмних засобів Інтернету речей та підсистеми формування вимог 

стосовно застосування полегшених криптографічних алгоритмів для апаратно-

програмних засобів Інтернету речей наведені в додатку Б. З метою проведення 

експериментів для підсистеми формування вимог стосовно застосування 
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полегшених криптографічних алгоритмів для  апаратно-програмних засобів 

Інтернету речей було використано наступні сценарії тестування: 

- сценарій тестування програмної реалізації з використанням MCU: у 

цьому сценарії користувач, який розробляє апаратно-програмний пристрій 

Інтернету речей з використанням MCU (або інтелектуального додатку, який буде 

працювати на MCU), запитує криптографічні алгоритми для програмної 

реалізації, які задовольнять вимоги безпеки апаратно-програмного пристрою 

Інтернету речей; 

- сценарій тестування програмної реалізації з SBC: цей сценарій також 

складається із запиту на реалізацію програмного забезпечення, в якому 

користувач, що проєктує апаратно-програмний пристрій Інтернету речей з 

використанням апаратного забезпечення SBC (або інтелектуального додатку, який 

буде працювати на SBC), запитує криптографічні алгоритми, які будуть 

відповідати вимогам безпеки апаратно-програмного пристрою Інтернету речей; 

- сценарій тестування апаратної реалізації з використанням ASIC: у цьому 

сценарії користувач запитує інформацію про відповідні криптографічні 

алгоритми, які забезпечать механізми безпеки для апаратно-програмного 

пристрою Інтернету речей з використанням ASIC; 

- сценарій тестування апаратної реалізації з ПЛІС: у цьому сценарії запиту 

на апаратну реалізацію користувач використовує ПЛІС для проектування 

апаратно-програмного пристрою Інтернету речей і робить запит на визначення 

криптографічних алгоритмів для апаратної реалізації, які можуть бути 

використані для досягнення вимог безпеки апаратно-програмного пристрою 

Інтернету речей;  

- тестовий сценарій, який демонструє імпорт вимог безпеки з підсистеми 

формування множини вимог безпеки до апаратно-програмних засобів Інтернету 

речей з врахуванням галузі застосування інфраструктури Інтернету речей та 

відомих стандартів безпеки в галузі Інтернету речей до підсистеми формування 

вимог стосовно застосування полегшених криптографічних алгоритмів для  

апаратно-програмних засобів Інтернету речей: у цьому тестовому сценарії 
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користувач спочатку використовує підсистему формування множини вимог 

безпеки до апаратно-програмних засобів Інтернету речей з врахуванням галузі 

застосування інфраструктури Інтернету речей та відомих стандартів безпеки в 

галузі Інтернету речей для створення вимог безпеки апаратно-програмного 

пристрою Інтернету речей, який він хоче спроектувати, а потім імпортує створені 

вимоги безпеки в підсистему формування вимог стосовно застосування 

полегшених криптографічних алгоритмів для  апаратно-програмних засобів 

Інтернету речей як частину своїх вхідних даних. 

Аналіз результатів експериментальних досліджень показує, що 

використання запропонованого методу дозволяє одержати достатньо повний 

перелік вимог безпеки, що надає можливість синтезувати апаратно-програмні 

засоби Інтернету речей на основі визначених вимог з врахуванням галузі 

застосування та експертних знань стосовно: (1)  відомих стандартів безпеки; (2) 

правил синтезу апаратно-програмних засобів на основі відомих практичних 

рекомендацій з забезпечення вимог безпеки; (3) вимог з вибору та впровадження 

полегшених програмних та апаратних криптографічних алгоритмів, що дозволить 

підвищити безпеку інфраструктури Інтернету речей. 

 

4.4 Висновок 

 

В четвертому розділі було представлено програмну реалізацію та алгоритми 

методу синтезу апаратно-програмних засобів підвищення безпеки інфраструктури 

Інтернету речей, що ґрунтується на комплексному врахуванні вимог безпеки до 

апаратно-програмних засобів і криптографічних алгоритмів Інтернету речей. На 

відміну від відомих підходів, комплексне врахування відомих стандартів безпеки 

в інфраструктурі Інтернету речей, правил синтезу апаратно-програмних засобів на 

основі відомих практичних рекомендацій з забезпечення вимог безпеки та вимог з 

вибору та впровадження полегшених програмних, а також апаратних 

криптографічних алгоритмів надає можливість дотримуватись вимог безпеки до 
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апарано-програмних засобів Інтернету речей з врахуванням галузі їх засосування 

та апаратної платформи. 

Також, було проведено експериментальні дослідження, які показали 

результативність розробленого методу. Таким чином, застосування розробленого 

методу надає можливість синтезувати апаратно-програмні засоби Інтернету речей 

з врахуванням важливих вимог безпеки, що надасть можливість підвищити 

безпеку інфраструктури Інтернету речей. 
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ВИСНОВКИ 

 

В дипломній роботі за результатами виконаних теоретичних та практичних 

досліджень було розроблено метод синтезу апаратно-програмних засобів 

підвищення безпеки інфраструктури Інтернету речей. 

У першому розділі була досліджена предметна область, досліджені відомі 

стандарти та рішення синтезу апаратно-програмних засобів підвищення безпеки 

інфраструктури Інтернету речей. 

У другому розділі удосконалено модель процесу синтезу апаратно-

програмних засобів підвищення безпеки інфраструктури Інтернету речей. На 

відміну від відомих моделей, запропонована модель враховує множину вимог 

безпеки до апаратно-програмних засобів Інтернету речей з врахуванням галузі 

застосування інфраструктури Інтернету речей та відомих стандартів безпеки в 

галузі Інтернету речей, а також грунтується на правилaх синтезу апаратно-

програмних засобів на основі відомих практичних рекомендацій з забезпечення 

вимог безпеки до апаратно-програмних засобів Інтернету речей та використовує 

множину правил впровадження полегшених криптографічних алгоритмів для 

програмного та апаратного забезпечення інфраструктури Інтернету речей. 

Запропонована модель також враховує апаратну плтаформу апаратно-програмних 

засобів Інтернету речей з врахуванням галузі застосування. Запропонована модель 

є основою методу синтезу апаратно-програмних засобів підвищення безпеки 

інфраструктури Інтернету речей. 

Третій розділ представляє метод синтезу апаратно-програмних засобів 

підвищення безпеки інфраструктури Інтернету речей. Запропонований метод 

надає можливість синтезувати апаратно-програмні засоби Інтернету речей на 

основі визначених вимог з врахуванням галузі застосування та експертних знань 

стосовно: (1)  відомих стандартів безпеки; (2) правил синтезу апаратно-

програмних засобів на основі відомих практичних рекомендацій з забезпечення 

вимог безпеки; (3) вимог з вибору та впровадження полегшених програмних та 

апаратних криптографічних алгоритмів. 
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У четвертому розділі представлено програмну реалізацію та алгоритми 

методу синтезу апаратно-програмних засобів підвищення безпеки інфраструктури 

Інтернету речей. 

Також, було проведено експериментальні дослідження, які показали 

результативність розробленого методу. Таким чином, застосування розробленого 

методу надає можливість синтезувати апаратно-програмні засоби Інтернету речей 

з врахуванням важливих вимог безпеки, що надасть можливість підвищити 

безпеку інфраструктури Інтернету речей. 

За темою дипломної роботи опубліковано статтю «The Approach for IoT 

Malware Detection Based on Opcodes Sequences Pattern Mining» в матеріалах 

конференції 11th IEEE International Conference on Intelligent Data Acquisition and 

Advanced Computing Systems: Technology and Applications, IDAACS 2021, що 

індексуються в наукометричній базі Scopus, а також прийнято до публікації 

статтю «Виявлення кібератак в інфраструктурі Інтернету речей на основі 

машинного навчання». у науковому фаховому виданні «Вісник Хмельницького 

національного університету» (Технічні науки). 
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ДОДАТОК А 

Фрагмент лістингу коду програмного забезпечення реалізації 

методу  

 

#include <iostream> 

#include <string> 

#include <windows.h> 

#include <mysql.h> 

#include <vector> 

#include <sstream> 

#include <string.h> 

#include <tuple> 

#include <conio.h> 

#include <cmath> 

#include <cstdlib> 

#include <iomanip> 

#include <stdlib.h> 

#include<bits/stdc++.h> 

#include <chrono> 

#include <thread> 

#include <fstream> 

#include <ctime> 

#include "sha256.h" 

using std::string; 

using std::cout; 

using std::endl; 

using namespace std; 

MYSQL* conn; 

MYSQL_ROW row; 

MYSQL_RES *res; 

int qstate; 

int strength = 0; 

bool authorized_to_be_Admin = false; 

string status = ""; 

static const char alphanum[] = 

"0123456789" 



 

 

"!@$&%^*" 

"ABCDEFGHIJKLMNOPQRSTUVWXYZ" 

"abcdefghijklmnopqrstuvwxyz"; 

int stringLength = sizeof(alphanum) -1; 

char genRandom() 

{ 

return alphanum[rand() % stringLength]; 

} 

std::string generateSalt() 

{ 

srand(time(0)); 

std::string salti; 

for(unsigned int i = 0; i < 20; ++i) 

{ 

salti += genRandom(); 

} 

return salti; 

} 

class Processing_and_Output 

{ 

public: 

Processing_and_Output(); 

int searchString(string s1, string s2); 

bool isCapable(int cpu, double fms, double rs, double cs, int cpu_, double flash, double ram, double clock); 

string concatStrings(string r1, string r2, string r3, string r4, string r5, string r6); 

auto mapping1(string userR, string r_1, string r_2, string r_3, string r_4, string r_5, string r_6, string r1, string r2, string r3, 

string r4, string r5, string r6); 

auto mapping1b(string userR, string r_1, string r_2, string r_3, string r_4, string r_5, string r_6, string r1, string r2, string 

r3, string r4, string r5, string r6); 

int checkSensitivity_of_User_ApplcArea(string as); 

int Check_if_streamCipherNeeded(string ps); 

auto select_MarchingAlgo(int flagx, int ds, int n_SC, int cpu_int, double fms_doub, double rs_doub); 

auto select_MarchingAlgo2_ThreeSteps(int flagx, int ds, int n_SC, double cctax, double tpx, string type); 

auto select_MarchingAlgo2_FourSteps(int flagx, int ds, int n_SC, double cctax, double tpx, string type); 

auto select_MarchingAlgo2_SixSteps(int flagx, int ds, int n_SC, double cctax, double tpx, string type); 

auto select_MarchingAlgo2_SevenSteps(int flagx, int ds, int n_SC, double cctax, double tpx, string type); 



 

 

auto mapping2(int flag1, int flag2, int flag3, int flag4, int flag5, int flag6, int cpu_int, double fms_doub, double rs_doub, 

string as, string ps); 

auto mapping2Hardware(int flag1, int flag2, int flag3, int flag4, int flag5, int flag6, double ccta1_doub, double tp1_doub, 

double ccta2_doub, double tp2_doub, double ccta3_doub, double tp3_doub, double ccta4_doub, double tp4_doub, double 

ccta5_doub, double tp5_doub, double ccta6_doub, double tp6_doub, string as, string ps, string type); 

string fetch_Algo(string IDx); 

auto display_Mech_Algo_mapping(int algo1, int algo2, int algo3, int algo4, int algo5, int algo6, int ps1, int ps4, int ps6); 

auto display_Mech_Algo_mapping2(int algo1, int algo2, int algo3, int algo4, int algo5, int algo6, int ps1, int ps4, int ps6, 

string energy); 

void format_Print_output(string s1, string s2, string s3, string s4, string s5, string s6, int f1, int f2, int f3, int f4, int f5, int f6, 

string algo_name1, string algo_name2, string algo_name3, string algo_name4, string algo_name5, string algo_name6); 

void format_TextOutput(string s1, string s2, string s3, string s4, string s5, string s6, int f1, int f2, int f3, int f4, int f5, int f6, 

string algo_name1, string algo_name2, string algo_name3, string algo_name4, string algo_name5, string algo_name6, 

double total_reqWeight, double fms, double rs, double fms_, double rs_, string request_id); 

double reqWeighting(int flag1, int flag2, int flag3, int flag4, int flag5, int flag6); 

void displayReq_Mech_mapping(int flag1, int flag2, int flag3, int flag4, int flag5, int flag6, string algo_name1, string 

algo_name2, string algo_name3, string algo_name4, string algo_name5, string algo_name6, double total_reqWeight, int 

warn1, string request_id); 

void write_Req_Mech_mapping(int flag1, int flag2, int flag3, int flag4, int flag5, int flag6, string algo_name1, string 

algo_name2, string algo_name3, string algo_name4, string algo_name5, string algo_name6, double total_reqWeight, 

double fms, double rs, double fms_, double rs_, string request_id); 

auto select_MarchingAlgo3(int flagx, int ds, int n_SC, double FMx, double RAMx); 

auto display_Mech_Algo_mapping3(string type, int algo1, int algo2, int algo3, int algo4, int algo5, int algo6, int ps1, int 

ps4, int ps6); 

auto mapping2_3(int flag1, int flag2, int flag3, int flag4, int flag5, int flag6, double FM1_doub, double RAM1_doub, 

double FM2_doub, double RAM2_doub, double FM3_doub, double RAM3_doub, double FM4_doub, double 

RAM4_doub, double FM5_doub, double RAM5_doub, double FM6_doub, double RAM6_doub, string ad, string ps); 

void displayReq_Mech_mapping3(int flag1, int flag2, int flag3, int flag4, int flag5, int flag6, string algo_name1, string 

algo_name2, string algo_name3, string algo_name4, string algo_name5, string algo_name6, string request_id); 

void write_security_requirements_in_textFile(string Reqst_ID); 

void write_bestPracticeGuide_in_textFile(string Reqst_ID); 

}; 

Processing_and_Output::Processing_and_Output() 

{ 

} 

void Processing_and_Output::write_security_requirements_in_textFile(string Reqst_ID) 

{ 

system("cls"); 

string findbyID_query = "select * from users_requests_re where Reqst_ID = " + ("'"+Reqst_ID+"'"); 

const char* qn = findbyID_query.c_str(); 

qstate = mysql_query(conn, qn); 

string state, Domain, anyUsr, Login, stoUsrInfo, stoAnyInfo, InfoType, infoSent2E, connected, dataSent2Cloud, 

dataStoredInDb, update, use3rdPrtySfw, evesdrop, capt_Resent, impersontUsr, physiclAcces; 



 

 

if(!qstate) 

{ 

res = mysql_store_result(conn); 

while((row = mysql_fetch_row(res))) 

{ 

state = row[1]; 

Domain = row[2]; 

anyUsr = row[3]; 

Login = row[4]; 

stoUsrInfo = row[5]; 

stoAnyInfo = row[6]; 

InfoType = row[7]; 

infoSent2E = row[8]; 

connected = row[9]; 

dataSent2Cloud = row[10]; 

dataStoredInDb = row[11]; 

update = row[12]; 

use3rdPrtySfw = row[13]; 

evesdrop = row[14]; 

capt_Resent = row[15]; 

impersontUsr = row[16]; 

physiclAcces = row[17]; 

} 

} 

else 

{ 

cout << "Query Execution Problems!" << mysql_errno(conn) << endl; 

} 

int domainSensitivity = checkSensitivity_of_User_ApplcArea(Domain); 

string flag1 = "1", flag2 = "1", flag3 = "1", flag4 = "1", flag5 = "1", flag6 = "1", flag7 = "1", flag8 = "1", flag9 = "", flag10 

= "1", flag11 = "1", flag12 = "1", flag13 = "1", flag14 = "1", flag15 = "1", flag16 = "1", flag17 = "1", flag18 = "1", flag19 = 

"1", flag20 = "1"; 

string flag21 = "1", flag22 = "1", flag23 = "1", flag24 = "1", flag25 = "1", flag26 = "1", flag27 = "1", flag28 = "1", flag29 = 

"1", flag30 = "1", flag6_, flag_6; 

string flag31 = "1", flag32 = "1", flag33 = "1", flag34 = "1", flag35 = "1", flag36 = "1", flag37 = "1", flag38 = "1", flag39 = 

"1", flag40 = "1", flag41 = "1", flag42 = "1", flag43 = "1", flag44 = "1"; 

string Reqmt_1, Reqmt_2, Reqmt_3, Reqmt_4, Reqmt_5, Reqmt_6, Reqmt_7, Reqmt_8, Reqmt_9, Reqmt_10, Reqmt_11, 

Reqmt_12, Reqmt_13, Reqmt_14, Reqmt_15; 



 

 

fstream file; 

file.open("Security_Requirements.txt", ios::out | ios::trunc); 

if(file.is_open()) 

{ 

file << "\n" 

"**************************************************************************************************

*********" << endl; 

file << "\t THE SECURITY REQUIREMENTS FOR THE IoT SYSTMEM OF THE USER WITH REQUEST ID No.: " 

<< Reqst_ID << endl << endl; 

file << left << setw(21) << setfill('-') << left << '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

file << setfill(' ') << '|' << left << setw(20) << "SECURITY REQUIREMENT" 

<< setfill(' ') << '|' << left << setw(83) << "DESCRIPTION" << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

if(anyUsr == "Yes" && Login == "Yes")// 

{ 

flag1 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Authentication" 

<< setfill(' ') << '|' << left << setw(83) << "This is the assurance that information transaction is from the source it claims to" 

<< '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "be from." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_3 = "AUTH"; 

} 

if(stoUsrInfo == "Yes" && anyUsr == "Yes") 

{ 

flag2 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Privacy" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to users control over the disclosure of their personal information, 

menani- " << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "ng that only the users should decide whether they want to share their data or 

not." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 



 

 

Reqmt_4 = "PRIV"; 

} 

if(stoUsrInfo == "Yes" && stoAnyInfo == "Yes") 

{ 

flag3 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Confidentiality" 

<< setfill(' ') << '|' << left << setw(83) << "This is the property that ensures that information is not disclosed or made 

availa-" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "ble to any unauthorized entity." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_1 = "CONF"; 

} 

if(stoAnyInfo == "Yes" && flag3 != "2") 

{ 

flag4 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Confidentiality" 

<< setfill(' ') << '|' << left << setw(83) << "This is the property that ensures that information is not disclosed or made 

availa-" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "ble to any unauthorized entity." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_1 = "CONF"; 

} 

if(InfoType == "Normal" && flag2 != "2" && !stoUsrInfo.empty()) 

{ 

flag2 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Privacy" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to users control over the disclosure of their personal information, 

menani- " << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "ng that only the users should decide whether they want to share their data or 

not." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_4 = "PRIV"; 



 

 

} 

if(InfoType == "Normal" && flag3 != "2" && flag4 != "2") 

{ 

flag6 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Confidentiality" 

<< setfill(' ') << '|' << left << setw(83) << "This is the property that ensures that information is not disclosed or made 

availa-" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "ble to any unauthorized entity." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_1 = "CONF"; 

} 

if(InfoType == "Normal" || InfoType == "Sensitive" || InfoType == "Critical") 

{ 

flag6_ = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Integrity" 

<< setfill(' ') << '|' << left << setw(83) << "Is the property of safeguarding the correctness, consistency, and trustworthiness 

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "of data over its entire life cycle in an IoT system." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_2 = "INTG"; 

} 

if(InfoType == "Normal" || InfoType == "Sensitive" || InfoType == "Critical") 

{ 

flag_6 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Availability" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the property which ensures that an IoT device or system is accessible 

and" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << " usable upon demand by authorized entities." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_6 = "AVAI"; 

} 

if(InfoType == "Normal" || InfoType == "Sensitive" || InfoType == "Critical") 



 

 

{ 

flag7 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Physical Security" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the security measures designed to deny unauthorized physical access 

to " << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "IoT devices or systems, and to protect them from damage or tampering." << '|' 

<< endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_7 = "PHYS"; 

} 

if(InfoType == "Sensitive" && stoUsrInfo == "Yes") 

{ 

} 

if(InfoType == "Sensitive" && stoUsrInfo != "Yes") 

{ 

} 

if(InfoType == "Sensitive" && flag3 != "2" && flag4 != "2" && flag6 != "2") 

{ 

flag8 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Confidentiality" 

<< setfill(' ') << '|' << left << setw(83) << "This is the property that ensures that information is not disclosed or made 

availa-" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "ble to any unauthorized entity." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_1 = "CONF"; 

} 

if(InfoType == "Sensitive") 

{ 

flag9 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Authorization" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the property that determines whether the user or device has 

rights/privi-" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "leges to access a resource, or issue commands." << '|' << endl; 



 

 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_8 = "AUTR"; 

} 

if(InfoType == "Sensitive") 

{ 

flag10 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Forgery Resistance" 

<< setfill(' ') << '|' << left << setw(83) << "This is the propriety that ensures that the data shared between entities cannot be 

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "forged by a third party trying to damage or harm the system or its users." << '|' 

<< endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_9 = "FORE"; 

} 

if(InfoType == "Sensitive" && flag1 != "2") 

{ 

flag11 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Authentication" 

<< setfill(' ') << '|' << left << setw(83) << "This is the assurance that information transaction is from the source it claims to" 

<< '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "be from." << '|' << endl; 

cout << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_3 = "AUTH"; 

} 

if(InfoType == "Critical" && flag2 != "2" && flag5 != "2") 

{ 

flag2 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Privacy" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to users control over the disclosure of their personal information, 

menani- " << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "ng that only the users should decide whether they want to share their data or 

not." << '|' << endl; 



 

 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_4 = "PRIV"; 

} 

if(InfoType == "Critical" && flag3 != "2" && flag4 != "2" && flag6 != "2" && flag8 != "2") 

{ 

flag13 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Confidentiality" 

<< setfill(' ') << '|' << left << setw(83) << "This is the property that ensures that information is not disclosed or made 

availa-" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "ble to any unauthorized entity." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_1 = "CONF"; 

} 

if(InfoType == "Critical" && flag7 != "2") 

{ 

flag14 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Physical Security" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the security measures designed to deny unauthorized physical access 

to " << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "IoT devices or systems, and to protect them from damage or tampering." << '|' 

<< endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_7 = "PHYS"; 

} 

if(InfoType == "Critical" && flag9 != "2") 

{ 

flag15 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Authorization" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the property that determines whether the user or device has 

rights/privi-" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "leges to access a resource, or issue commands." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 



 

 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_8 = "AUTR"; 

} 

if(InfoType == "Critical" && flag10 != "2") 

{ 

flag16 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Forgery Resistance" 

<< setfill(' ') << '|' << left << setw(83) << "This is the propriety that ensures that the data shared between entities cannot be 

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "forged by a third party trying to damage or harm the system or its users." << '|' 

<< endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_9 = "FORE"; 

} 

if(InfoType == "Critical" && domainSensitivity == 1) 

{ 

flag17 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Non-Repudiation" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the security property that ensures that the transfer of messages or cred-

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "entials between 2 IoT entities is undeniable." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_5 = "NONR"; 

} 

if(InfoType == "Critical" && flag1 != "2" && flag11 != "2") 

{ 

flag18 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Authentication" 

<< setfill(' ') << '|' << left << setw(83) << "This is the assurance that information transaction is from the source it claims to" 

<< '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "be from." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 



 

 

Reqmt_3 = "AUTH"; 

} 

if(infoSent2E == "Yes" && flag17 != "2" && domainSensitivity == 1) 

{ 

flag19 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Non-Repudiation" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the security property that ensures that the transfer of messages or cred-

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "entials between 2 IoT entities is undeniable." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_5 = "NONR"; 

} 

if(infoSent2E == "Yes" && flag1 != "2" && flag11 != "2" && flag18 != "2") 

{ 

flag20 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Authentication" 

<< setfill(' ') << '|' << left << setw(83) << "This is the assurance that information transaction is from the source it claims to" 

<< '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "be from." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_3 = "AUTH"; 

} 

if(infoSent2E == "Yes") 

{ 

flag21 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Confinement" 

<< setfill(' ') << '|' << left << setw(83) << "Ensures that even if a party is corrupted, the spreading of the effects of the" << 

'|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "attack is as confined as possible." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_10 = "CFMT"; 

} 



 

 

if(connected == "Yes" && flag17 != "2" && flag19 != "2" && domainSensitivity == 1) 

{ 

flag22 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Non-Repudiation" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the security property that ensures that the transfer of messages or cred-

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "entials between 2 IoT entities is undeniable." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_5 = "NONR"; 

} 

if(connected == "Yes" && domainSensitivity == 1) 

{ 

flag23 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Accountability" 

<< setfill(' ') << '|' << left << setw(83) << "This is the property that ensures that every action can be traced back to a single 

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "user or device." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_11 = "ACCT"; 

} 

if(connected == "Yes") 

{ 

flag24 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Reliability" 

<< setfill(' ') << '|' << left << setw(83) << "Is the property that guarantees consistent intended behavior of an IoT system." 

<< '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_12 = "RELI"; 

} 

if(dataSent2Cloud == "Yes" && flag6_ != "2") 

{ 

flag25 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Integrity" 



 

 

<< setfill(' ') << '|' << left << setw(83) << "Is the property of safeguarding the correctness, consistency, and trustworthiness 

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "of data over its entire life cycle in an IoT system." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_2 = "INTG"; 

} 

if(dataSent2Cloud == "Yes" && flag_6 != "2") 

{ 

flag26 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Availability" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the property which ensures that an IoT device or system is accessible 

and" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << " usable upon demand by authorized entities." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_6 = "AVAI"; 

} 

if(dataSent2Cloud == "Yes") 

{ 

flag27 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Data Freshness" 

<< setfill(' ') << '|' << left << setw(83) << "Ensures that data is the most recent, and that old messages cannot be replayed." 

<< '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_13 = "DAFR"; 

} 

if(dataSent2Cloud == "Yes" && flag10 != "2" && flag16 != "2") 

{ 

flag28 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Forgery Resistance" 

<< setfill(' ') << '|' << left << setw(83) << "This is the propriety that ensures that the data shared between entities cannot be 

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "forged by a third party trying to damage or harm the system or its users." << '|' 

<< endl; 



 

 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_9 = "FORE"; 

} 

if(dataSent2Cloud == "Yes" && flag17 != "2" && flag19 != "2" && flag22 != "2" && domainSensitivity == 1) 

{ 

flag29 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Non-Repudiation" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the security property that ensures that the transfer of messages or cred-

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "entials between 2 IoT entities is undeniable." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_5 = "NONR"; 

} 

if(dataStoredInDb == "Yes" && flag7 != "2" && flag14 != "2" && flag22 != "2" ) 

{ 

flag30 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Physical Security" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the security measures designed to deny unauthorized physical access 

to " << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "IoT devices or systems, and to protect them from damage or tampering." << '|' 

<< endl; 

file<< left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_7 = "PHYS"; 

} 

if(dataStoredInDb == "Yes" && flag6_ != "2" && flag25 != "2") 

{ 

flag31 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Integrity" 

<< setfill(' ') << '|' << left << setw(83) << "Is the property of safeguarding the correctness, consistency, and trustworthiness 

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "of data over its entire life cycle in an IoT system." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 



 

 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_2 = "INTG"; 

} 

if(dataStoredInDb == "Yes" && flag_6 != "2" && flag26 != "2") 

{ 

flag32 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Availability" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the property which ensures that an IoT device or system is accessible 

and" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << " usable upon demand by authorized entities." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_6 = "AVAI"; 

} 

if(dataStoredInDb == "Yes" && flag10 != "2" && flag16 != "2" && flag28 != "2") 

{ 

flag33 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Forgery Resistance" 

<< setfill(' ') << '|' << left << setw(83) << "This is the propriety that ensures that the data shared between entities cannot be 

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "forged by a third party trying to damage or harm the system or its users." << '|' 

<< endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_9 = "FORE"; 

} 

if(dataStoredInDb == "Yes" && flag1 != "2" && flag11 != "2" && flag18 != "2" && flag20 != "2") 

{ 

flag34 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Authentication" 

<< setfill(' ') << '|' << left << setw(83) << "This is the assurance that information transaction is from the source it claims to" 

<< '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "be from." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 



 

 

Reqmt_3 = "AUTH"; 

} 

if(dataStoredInDb == "Yes" && flag17 != "2" && flag19 != "2" && flag22 != "2" && flag29 != "2" && 

domainSensitivity == 1) 

{ 

flag35 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Non-Repudiation" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the security property that ensures that the transfer of messages or cred-

" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "entials between 2 IoT entities is undeniable." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_5 = "NONR"; 

} 

if(update == "Yes" && flag_6 != "2" && flag26 != "2" && flag32 != "2") 

{ 

flag36 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Availability" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the property which ensures that an IoT device or system is accessible 

and" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << " usable upon demand by authorized entities." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_6 = "AVAI"; 

} 

if(use3rdPrtySfw == "Yes" && flag21 != "2") 

{ 

flag37 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Confinement" 

<< setfill(' ') << '|' << left << setw(83) << "Ensures that even if a party is corrupted, the spreading of the effects of the" << 

'|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "attack is as confined as possible." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_10 = "CFMT"; 



 

 

} 

if(evesdrop == "Yes" && flag9 != "2" && flag15 != "2" && (infoSent2E == "Yes" || dataSent2Cloud == "Yes" || 

dataStoredInDb == "Yes")) 

{ 

flag39 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Authorization" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the property that determines whether the user or device has 

rights/privi-" << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "leges to access a resource, or issue commands." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_8 = "AUTR"; 

} 

if(capt_Resent == "Yes" && (infoSent2E == "Yes" || dataSent2Cloud == "Yes" || dataStoredInDb == "Yes") && flag1 != 

"2" && flag11 != "2" && flag18 != "2" && flag20 != "2" && flag34 != "2") 

{ 

flag40 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Authentication" 

<< setfill(' ') << '|' << left << setw(83) << "This is the assurance that information transaction is from the source it claims to" 

<< '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "be from." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_3 = "AUTH"; 

} 

if(capt_Resent == "Yes" && flag27 != "2" && (infoSent2E == "Yes" || dataSent2Cloud == "Yes" || dataStoredInDb == 

"Yes")) 

{ 

flag41 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Data Freshness" 

<< setfill(' ') << '|' << left << setw(83) << "Ensures that data is the most recent, and that old messages cannot be replayed." 

<< '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_13 = "DAFR"; 

} 

// impersontUsr 



 

 

if(impersontUsr == "Yes" && Login == "Yes" && flag1 != "2" && flag11 != "2" && flag18 != "2" && flag20 != "2" && 

flag34 != "2" && flag40 != "2") 

{ 

flag42 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Authentication" 

<< setfill(' ') << '|' << left << setw(83) << "This is the assurance that information transaction is from the source it claims to" 

<< '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "be from." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_3 = "AUTH"; 

} 

if(physiclAcces == "Yes" && flag7 != "2" && flag14 != "2" && flag22 != "2" && flag30 != "2") 

{ 

flag43 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Physical Security" 

<< setfill(' ') << '|' << left << setw(83) << "Refers to the security measures designed to deny unauthorized physical access 

to " << '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "IoT devices or systems, and to protect them from damage or tampering." << '|' 

<< endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_7 = "PHYS"; 

} 

if(use3rdPrtySfw == "Yes") 

{ 

file << setfill(' ') << '|' << left << setw(20) << "Counterfeit " 

<< setfill(' ') << '|' << left << setw(83) << "Is the property that ensures effective validation of software such that any fake " 

<< '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << "Resistance " 

<< setfill(' ') << '|' << left << setw(83) << "or maliciously modified software is rejected." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_14 = "CNFR"; 

} 

if(physiclAcces == "Yes") 

{ 



 

 

flag44 = "2"; 

file << setfill(' ') << '|' << left << setw(20) << "Tamper Detection" 

<< setfill(' ') << '|' << left << setw(83) << "Ensures all devices are physically secured, such that any tampering attempt is " 

<< '|' << endl; 

file << setfill(' ') << '|' << left << setw(20) << " " 

<< setfill(' ') << '|' << left << setw(83) << "detected." << '|' << endl; 

file << left << setw(21) << setfill('-') << left<< '+' 

<< setw(84) << setfill('-') << '+' << '+' << endl; 

Reqmt_15 = "TAMD"; 

} 

flag1.erase(); flag2.erase(); flag3.erase(); flag4.erase(); flag5.erase(); 

state.erase(); Domain.erase(); anyUsr.erase(); Login.erase(); stoUsrInfo.erase(); stoAnyInfo.erase(); InfoType.erase(); 

infoSent2E.erase(); connected.erase(); dataSent2Cloud.erase(); dataStoredInDb.erase(); update.erase(); 

use3rdPrtySfw.erase(); evesdrop.erase(); capt_Resent.erase(); impersontUsr.erase(); physiclAcces.erase(); 

string request_query = "insert into generated_requirements (Reqst_ID, Reqmt_1, Reqmt_2, Reqmt_3, Reqmt_4, Reqmt_5, 

Reqmt_6, Reqmt_7, Reqmt_8, Reqmt_9, Reqmt_10, Reqmt_11, Reqmt_12, Reqmt_13, Reqmt_14, Reqmt_15) 

values('"+Reqst_ID+"', '"+Reqmt_1+"', '"+Reqmt_2+"', '"+Reqmt_3+"', '"+Reqmt_4+"', '"+Reqmt_5+"', '"+Reqmt_6+"', 

'"+Reqmt_7+"', '"+Reqmt_8+"', '"+Reqmt_9+"', '"+Reqmt_10+"', '"+Reqmt_11+"', '"+Reqmt_12+"', '"+Reqmt_13+"', 

'"+Reqmt_14+"', '"+Reqmt_15+"')"; 

const char* qr = request_query.c_str(); 

qstate = mysql_query(conn, qr); 

if(!qstate) 

{ 

Reqmt_1.erase(); Reqmt_2.erase(); Reqmt_3.erase(); Reqmt_4.erase(); Reqmt_5.erase(); Reqmt_6.erase(); 

Reqmt_7.erase(); Reqmt_8.erase(); Reqmt_9.erase(); Reqmt_10.erase(); Reqmt_11.erase(); Reqmt_12.erase(); 

Reqmt_13.erase(); Reqmt_14.erase(); Reqmt_15.erase(); 

} 

file.close(); 

} 

else 

{ 

cout <<"\n\tFile failed to open!" << endl; 

} 

} 



 

 

ДОДАТОК Б 

Вхідні дані та результати експериментальних досліджень 

 

Таблиця Б.1 – Вхідні дані для підсистеми генерації множини вимог безпеки на основі 

відомих практичних рекомендацій з забезпечення вимог безпеки до апаратно-програмних 

засобів Інтернету речей 
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B1111 Розроблення + +          

B2345 Розроблення + +          

B4444 Існуюча  +          

B1234 Розроблення         +   

B6548 Розроблення      + +     

B0601 Розроблення      +      

B7788 Існуюча    +     +   

B5432 Розроблення         +   

B2278 Розроблення +    + +      

B9128 Розроблення         +   

B6666 Розроблення + +     +     

B1115 Розроблення + +   + + + +    

B1995 Розроблення +           

B4321 Розроблення +           

B1235 Розроблення      +      

B8374 Розроблення     +       

B4040 Розроблення +           

B8789 Існуюча         +   

B1008 Розроблення +           

B5555 Розроблення +           

B1287 Розроблення         +   

B5461 Розроблення      +      

B0011 Існуюча +           

B8126 Розроблення         +   

 

  



 

 

Таблиця Б.2 – Вхідні дані для підсистеми генерації множини вимог безпеки на основі 

відомих практичних рекомендацій з забезпечення вимог безпеки до апаратно-програмних 

засобів Інтернету речей 
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B1111 Ні      Так 
Не 

чутлива 
 Так SQL 

B2345 Так Так Користувачі Так Так Так Так 
Не 

чутлива 
Ім’я користувача - 

пароль 
Так SQL 

B4444 Так Ні   Так Так Ні Чутлива 
Ім’я користувача - 

пароль 
Так NoSQL 

B1234 Так Так Адміністратор Так Так Так Так Критична 
Двофакторна 
авторизація 

Так SQL 

B6548 Так Так Адміністратор Так Так Так Так Чутлива 
Ім’я користувача - 

пароль 
Так SQL 

B0601 Так Так Користувачі Так Так Так Так 
Не 

чутлива 
Ім’я користувача - 

пароль 
Так SQL 

B7788 Так Так Адміністратор Так Так Так Так Критична 
Двофакторна 
авторизація 

Так SQL 

B5432 Ні      Так Чутлива  Так SQL 

B2278 Так Так Адміністратор Так Так Так Так Чутлива 
Ім’я користувача - 

пароль 
Так 

Розподілене 
зберігання 

B9128 Так Так Користувачі Так Ні Так Ні 
Не 

чутлива 

Соц. мережі – 
електронна 

пошта 
Так SQL 

B6666 Ні      Так 
Не 

чутлива 
 Так SQL 

B1115 Так Так Користувачі Так Ні Так Так 
Не 

чутлива 
Ім’я користувача 

- пароль 
Так SQL 

B1995 Ні      Так 
Не 

чутлива 
 Так 

Локальне 
зберігання 

B4321 Так Ні       
Ім’я користувача - 

пароль 
Так 

Локальне 
зберігання 

B1235 Так Так Користувачі Так Так Так Так 
Не 

чутлива 
Ім’я користувача - 

пароль 
Так 

Розподілене 
зберігання 

B8374 Так Так Користувачі Так Ні Так Ні Чутлива 
Мультифакторна 

авторизація 
Так SQL 

B4040 Так Ні   Так Ні Так 
Не 

чутлива 
Немає Ні  

B8789 Так Так Користувачі Так Так Ні Так 
Не 

чутлива 
Ім’я користувача 

- пароль 
Ні  

B1008 Так Так Користувачі Так Так Так Ні 
Не 

чутлива 
Немає Так SQL 

B5555 Ні      Так 
Не 

чутлива 
 Ні  

B1287 Так Так Користувачі Так Так Ні Ні  Немає Ні  

B5461 Так Так Користувачі Так Так Ні Так Чутлива 
Ім’я користувача - 

пароль 
Так SQL 

B0011 Так Так Користувачі Так Так Ні Так 
Не 

чутлива 
Ім’я користувача - 

пароль 
Ні  

B8126 Так Так Користувачі Так Так Ні Так Критична 
Ім’я користувача - 

пароль 
Так SQL 

 



 

 

Таблиця Б.3 – Вхідні дані для підсистеми генерації множини вимог безпеки на основі 

відомих практичних рекомендацій з забезпечення вимог безпеки до апаратно-програмних 

засобів Інтернету речей 
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B1111 MySQL      Python   Ні Так 

B2345 SQLite      Python   Так Так 

B4444 SQL-Server    JavaSc  Python   Так Так 

B1234 MySQL  C/C++   PHP    Ні Так 

B6548 MySQL     PHP Python   Так Так 

B0601 PostgreSQL      Python   Так Так 

B7788 SQLite C#    PHP    Ні Так 

B5432 
SQL- 

Server 
   JavaSc     Так Так 

B2278 
SQL- 

Server 
 C/C++  JavaSc     Так Ні 

B9128 PostgreSQL  C/C++  JavaSc  Python   Так Так 

B6666 
SQL- 

Server 
     Python   Ні Так 

B1115 MySQL      Python   Так Так 

B1995 MySQL  C/C++    Python   Ні Так 

B4321 
SQL- 

Server 
 C/C++    Python   Ні Так 

B1235 
SQL- 

Server 
C#  Java      Так Так 

B8374 
SQL- 

Server 
  Java      Ні Так 

B4040   C/C++       Ні Ні 

B8789    Java      Ні Так 

B1008 
SQL- 

Server 
  Java      Так Так 

B5555 
SQL- 

Server 
 C/C++       Ні Так 

B1287       Python   Ні Так 

B5461 MySQL      Python   Так Ні 

B0011   C/C++       Так Ні 

B8126 SQLite   Java JavaSc     Так Так 

 

 



 

 

Рисунок Б.1 – Перелік практичних рекомендацій для запиту B5555 

 

Таблиця Б.4 – Результати тестування підсистеми формування вимог стосовно 

застосування полегшених криптографічних алгоритмів для апаратно-програмних засобів 

Інтернету речей 

№ зп. 
Ідентифікаційний 

номер запиту. 
Вимоги до безпеки користувачів Механізми безпеки Алгоритми безпеки 

1. H1598 

- Конфіденційність даних 

- Аутентифікація 

- Конфіденційність та 

автентичність 

Шифрування MAC-адреси 

Шифрування з 

автентифікацією 

*No matching algo found! 

*No matching algo found! 

ACORN 

2. S8888 

- Конфіденційність 

даних/Приватність користувачів 

- Цілісність повідомлень 

- Аутентифікація 

- Неприйняття відмови 

Шифрування Хеш-

функція MAC 

Цифровий підпис 

Clefia128/192 PHOTON-

256/32/32 

SipHash-128 

*No matching algo found! 

3. S3833 

-Цілісність повідомлень 

- Неприйняття відмови 

- Конфіденційність та 

автентичність 

Хеш-функція Цифровий 

підпис 

Шифрування з 

автентифікацією 

PHOTON-128/16/16 

*No matching algo found! 

CLOC-AES 

4. S6868 

- Конфіденційність 

даних/Приватність користувачів 

- Цілісність повідомлень 

- Аутентифікація 

- Неприйняття відмови 

Шифрування Хеш-

функція MAC 

Цифровий підпис 

Clefia128/192 PHOTON-

256/32/32 

SipHash-128 

*No matching algo found! 

5. S6789 

- Конфіденційність 

даних/Приватність користувача 

- Неприйняття відмови 

Шифрування 

Цифровий підпис 

ChaCha20-256 

*No matching algo found! 

 



 

 

Продовження таблиці Б.4 – Результати тестування підсистеми формування вимог 

стосовно застосування полегшених криптографічних алгоритмів для апаратно-програмних 

засобів Інтернету речей 

№ зп 
Ідентифікаційний 

номер запиту. 
- Вимоги до безпеки користувачів Механізми безпеки Алгоритми безпеки 

6. H3456 

- Конфіденційність 

даних/приватність користувачів 

- Конфіденційність та 

автентичність 

Шифрування 

Шифрування з 

автентифікацією 

Grain_v1-128 

ACORN 

7. S6000 
- Цілісність повідомлень 

- Аутентифікація 

Хеш-функція 

ГДК 

PHOTON-128/16/16 

*No matching algo found! 

8. S4219 

- Конфіденційність 

даних/Приватність користувача 

- Цілісність повідомлень 

- Аутентифікація 

- Конфіденційність та 

автентичність 

Шифрування Хеш-

функція MAC 

Шифрування з 

автентифікацією 

SPECK64/96 PHOTON-

80/20/16 

*No matching algo found! 

CLOC-TWINE 

9. H8791 

- Цілісність повідомлень 

- Конфіденційність та 

автентичність 

Хеш-функція 

Шифрування з 

автентифікацією 

Keccak-f[100] 

Deoxys 

10. S4452 

- Цілісність повідомлень 

- Неприйняття відмови 

- Конфіденційність та 

автентичність 

Хеш-функція Цифровий 

підпис 

Шифрування з 

автентифікацією 

PHOTON-128/16/16 

*No matching algo found! 

CLOC-AES 

11. H2648 

- Конфіденційність даних 

- Цілісність повідомлень 

- Аутентифікація 

- Конфіденційність та 

автентичність 

Шифрування Хеш-

функція MAC 

Шифрування з 

автентифікацією 

*No matching algo found! 

*No matching algo found! 

*No matching algo found! 

Ascon 

12. S1682 

- Конфіденційність даних 

- Цілісність повідомлень 

- Аутентифікація 

- Конфіденційність та 

автентичність 

Шифрування Хеш-

функція MAC 

Шифрування з 

автентифікацією 

SPECK64/128 PHOTON-

128/16/16 

*No matching algo found! 

CLOC-AES 

13. S6001 - Цілісність повідомлень Хеш-функція PHOTON-80/20/16 

14. H9850 

- Конфіденційність даних 

- Цілісність повідомлень 

- Аутентифікація 

- Конфіденційність та 

автентичність 

Шифрування Хеш-

функція MAC 

Шифрування з 

автентифікацією 

SIMON64/96 SPONGENT-

128/128/8 

*No matching algo found! 

SILC-AES 

15. H5942 

- Цілісність повідомлень 

- Конфіденційність та 

автентичність 

Хеш-функція 

Шифрування з 

автентифікацією 

PHOTON-80/20/16 

Deoxys 

16. S0001 

- Конфіденційність 

даних/Приватність користувача 

- Цілісність повідомлень 

Шифрування 

Хеш-функція 

Clefia128/256 

PHOTON-224/32/32 

17. S7788 

- Конфіденційність 

даних/Приватність користувачів 

- Цілісність повідомлень 

Шифрування 

Хеш-функція 

SPECK64/128 

PHOTON-128/16/16 

*No matching algo found! означає: Не знайдено алгоритму, що відповідає вимогам безпеки 

  



 

 

Таблиця Б.5 – Запит даних, що зберігаються в базі даних, підсистемою формування 

вимог стосовно застосування полегшених криптографічних алгоритмів для апаратно-

програмних засобів Інтернету речей 
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и
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S0001 SBC 32 8000000 4096000 2000 Розумний будинок Невеликий Конф. Ціл.  Конф.   

S1682 ARM 32 1024 96.00 72 Розумне місто Невеликий Конф. Ціл. Авт.   
Авт.+ 

конф. 

S3833 ELEC 32 1024 128 120 Охорона здоров'я Середній  Ціл.   Невідм. 
Авт. + 

конф. 

S4219 RL78 16 64 4 16 Роздрібна торгівля Невеликий Конф. Ціл. Авт. Конф.  
Авт. + 

конф. 

S4452 TENS 32 16384 520 240 Розумна мережа Невеликий  Ціл.   Невідм. 
Авт. + 

конф. 

S6000 AVR 8 136 6 16 Автомобіль Невеликий  Ціл. Авт.    

S6001 AVR 8 128 4 16 Домашній улюбленець Невеликий  Ціл.     

S6789 SBC 64 32000000 2048000 900 Розумний будинок Безперервний Конф.   Конф. Невідм.  

S6868 SBC 64 8388608 1048576 900 
Розумне сільське 

господарство 
Невеликий Конф. Ціл. Авт. Конф. Невідм.  

S7788 PIC 32 256 1024 16 Розумний будинок Невеликий Конф. Ціл.  Конф.   

S8888 SBC 64 8388608 1048576 1200 Фінанси Середній Конф. Ціл. Авт. Конф. Невідм.  

 

Таблиця Б.6 – Запит даних, що зберігаються в базі даних, підсистемою формування 

вимог стосовно застосування полегшених криптографічних алгоритмів для апаратно-

програмних засобів Інтернету речей для апаратної реалізації криптографічних алгоритмів 
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H1598 FPGA 
Розумний 

будинок 
Невеликий Наднизьке Конф. 1022 100  0 0 

H2648 FPGA 
Охорона 

здоров'я 
Невеликий Наднизьке Конф. 578 230 Ціл. 734 158 

H3456 ASIC Автомобіль Безперервний Низьке Конф. 1450 200  0 0 

H5942 ASIC 

Розумне 

сільське 

господарство 

Середній Низьке  0 0 Ціл. 757 1 

H8791 ASIC 
Розумний 

будинок 
Невеликий Низьке  0 0 Ціл. 1254 2.3 

H9850 ASIC 
Розумний 

будинок 
Невеликий Низьке Конф. 825 5.1 Ціл. 1398 16 

 



 

 

Таблиця Б.7 – Запит даних, що зберігаються в базі даних, підсистемою формування 

вимог стосовно застосування полегшених криптографічних алгоритмів для апаратно-

програмних засобів Інтернету речей для апаратної реалізації криптографічних алгоритмів 
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H1598 Авт. 270 3.5  0 0  0 0 
Авт. + 

конф. 
137 240 

H2648 Авт. 356 280  0 0  0 0 
Авт. + 

конф. 
415 310 

H3456  0 0 Конф. 1500 200  0 0 
Авт. + 

конф. 
3150 4.3 

H5942  0 0  0 0  0 0 
Авт. + 

конф. 
2879 4.9 

H8791  0 0  0 0  0 0 
Авт. + 

конф. 
2863 4.9 

H9850 Авт. 748 4.3  0 0  0 0 
Авт. + 

конф. 
3200 5.8 

 

 

 

Рисунок Б.2 – Результат для програмної реалізації криптографічних алгоритмів  

для запиту S4219 



 

 

 

Рисунок Б.3 – Результат для програмної реалізації криптографічних алгоритмів  

для запиту S8888 

 

 

Рисунок Б.4 – Результат для апаратної реалізації криптографічних алгоритмів  

для запиту H1598  

 

 

 

 



 

 

 

Рисунок Б.5 – Результат для апаратної реалізації криптографічних алгоритмів  

для запиту H3456 



 

 

ДОДАТОК В 

Копія публікації у виданні, що індексується в наукометричній базі 

Scopus  

 



 

 

 



 

 

 



 

 

 



 

 

  



 

 

 ДОДАТОК Г 

 

Довідка про прийняття публікації до друку 

 

  



 

 

ДОДАТОК Д 

 

Презентація до дипломної роботи 

  

 



 

 

 

 

 



 

 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 

 



 

 

 

 














