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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАЧЕННЯ 

 

CAD-система (англ. computer-aided design) – автоматизована система; 

CASE (англ. Computer-aided software engineering) – набір інструментів і 

методів програмної інженерії для проектування програмного забезпечення; 

CD-ROM – (англ. compact disc read-only memory) – різновид компакт-

дисків з даними; 

CPU (англ. Central processing unit) – функціональна частина комп'ютера, 

що призначена для інтерпретації команд; 

DHCP (Dynamic Host Configuration Protocol) – протокол, який відповідає 

за динамічну видачу IP-адрес пристроїв мережі; 

DNS (Англ. Domain Name System) – система доменних імен; 

EAP (англ. Extensible Authentication Protocol) – розширюваний протокол 

автентифікації; 

ETSI (англ. European Telecommunications Standards Institute) – незалежна, 

некомерційна організація по стандартизації в телекомунікаційній промисловості 

в Європі. 

GPO (англ. Group Policy Object) – групова політика; 

HDD (Англ. Hard disk drive) – жорсткий диск; 

HTTP (англ. HyperText Transfer Protocol) – протокол передачі 

гіпертексту; 

IP (англ. . Internet Protocol) – унікальний числовий ідентифікатор 

пристрою в комп'ютерній мережі; 

IT (англ. Information technology) - інформаційні технології; 

NTP (англ. Network Time Protocol) – протокол мережевого часу; 

PCI (англ. Peripheral component interconnect) – шина вводу-виводу; 

PCMCIA (англ. Personal Computer Memory Card International Association) 

– специфікація на модулі розширення; 
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PDV – (англ. Path Delay Value) – подвоєна затримка поширення сигналу; 

QoS (англ. Quality of Service) – технологія надання різних класів трафіку 

різних пріоритетів в обслуговуванні; 

SD (Англ. Secure Digital Memory Card) – формат карт пам'яті; 

SSD (англ. Solid-State Drive) - комп'ютерний незалежний немаханічний 

пристрій; 

TFTP (англ. Trivial File Transfer Protocol) – простий протокол передачі 

файлів; 

UTP (англ. Unshielded twisted pair) – кабель типу «вита пара»; 

USB (англ. Universal Serial Bus) – універсальна послідовна шина; 

VLAN (англ. Virtual Local Area Network) – віртуальна локальна мережа; 

WEP (англ. Wired Equivalent Privacy) – стандарт захисту бездротового 

трафіку; 

Wi-Fi (англ. Wireless Fidelity) – технологія бездротової локальної мережі; 

АЦДП - алфавітно цифровий друкуючий пристрій; 

БЛОМ – бездротова локальна обчислювальна мережа; 

БМ – бездротова мережа; 

БФП – багатофункціональний пристрій; 

КМ – корпоративна мережа; 

КПП – контрольно-пропускний пункт; 

КС – комп'ютерна система; 

ЛОМ – локальна обчислювальна мережа; 

НВЧ – надвисокі частоти; 

ПЗ – програмне забезпечення. 
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ВСТУП 

 

Ми спостерігаємо зміну парадигми в комунікаційних технологіях, і 

бездротові мережі швидко стають зростаючою тенденцією. Бездротові 

локальні мережі пропонують абсолютно новий рівень сервісу, який не може 

підтримуватися звичайним дротовим зв'язком, а отже, розширює корисність та 

продуктивність технології.  Бездротові мережі значно вплинули на наше 

сьогоднішнє життя.  Нові програми бездротових мереж різко покращили наш 

зв’язок від обмеженого до постійно розширюваного світу інформації.  

Народження стільникових технологій, інфрачервоних та радіосервісних 

послуг з розширеним спектром революціонізувало наш світ зв'язку.  

Постійний прогрес у бездротових технологіях втілив мрію про мобільний 

робочий колектив вже в реальність. 

На сьогоднішній день на ринку бездротові мережі є однією з 

найпопулярніших та найбільш швидкозростаючих технологій. Від домашніх 

мереж до бездротових мереж корпоративного рівня, люди прагнуть 

скористатися свободою та зручністю, яку обіцяє бездротова мережа. Однак, 

хоча бездротові мережі зручні, вони не завжди надійно розгорнуті. Небезпечні 

бездротові мережі є в будинках людей та у великих корпораціях. Через ці 

небезпечні впровадження часто викликаються тестери проникнення, щоб 

визначити, якою є безпека бездротової мережі організації, або переконатися, 

що компанія розгорнула свою бездротову мережу безпечним чином. 

Бездротова мережа в підприємстві значно полегшує процес створення 

мережі в офісі, оскільки зникає будь-яка необхідність прокладки кабельної 

мережі. Бездротові рішення являють собою спосіб збільшити продуктивність і 

знизити витрати. У співробітників буде можливість вільно пересуватися в 

приміщенні або на території підприємства, не виходячи з мережі. Таким 

чином, здійснюється бездротовий доступ до наявних мережевих ресурсів, є 
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можливість, наприклад, отримувати і відправляти електронні листи незалежно 

від місця розташування. 

Wi-Fi дозволяє людині отримати доступ до Інтернету в будь-якому місці. 

Тепер можна створити систему в бібліотеках, школах, коледжах, 

університетських містечках, персональних інститутах, магазинах, а також у 

відкритому громадському місці, щоб допомогти зробити компанію набагато 

прибутковішою, а також взаємодіяти із власними клієнтами коли завгодно. 

Мережа Wi-Fi сьогодні має бути необхідною для більшості підприємств. 

Потреба та зручність бізнес-мережі Wi-Fi роблять її важливою послугою для 

більшості організацій. Починаючи з відкритого Wi-Fi як заохочення клієнтів у 

невеликій кав’ярні та до підключення великого складу, який для роботи 

працює на мобільних пристроях, які підключені до Wi-Fi, деякі компанії 

просто не можуть функціонувати без Wi-Fi. 

За допомогою використання Wi-Fi в офісі користувачі мають можливості 

швидко отримувати доступ до електронної пошти і внутрішніх мережевих 

ресурсів, обміну повідомленнями, а також здійснення телефонних дзвінків 

всередині офісу. На рисунку 1 зображено впровадження бездротової мережі у 

офісі. 

 

 

Рисунок 1 – Впровадження мережевої інфраструктури на основі бездротових 

рішень в офісі 
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В даній роботі розробляється безпровідна мережа для деякого 

підприємства. Функціонування такої мережі дуже сильно залежить від 

наявності перешкод в радіоефірі, інших мереж, будь-яких перепон і т.п. У 

зв’язку з цим одним з ключових етапів впровадження є планування, особливо 

якщо мережа повинна підтримувати важливі для бізнесу сервіси (телефонію, 

відеозв’язок та інші). При експлуатації необхідно забезпечити необхідний 

рівень безпеки для запобігання витоку даних і злому. Крім того, одним з 

ключових питань обслуговування мережі є моніторинг. Бездротова мережа як 

ніяка інша піддається впливам ззовні, тому адміністратор зобов'язаний мати 

інструменти і оперативно отримувати інформацію про зміни в мережі. 
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1    ДОСЛІДЖЕННЯ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ПОСТАНОВКА 

ЗАДАЧІ  

 

1.1 Змістовний аналіз предметної області, її структурних та функціональних 

особливостей 

 

Метою проектування є автоматизація, забезпечення продуктивності, 

надання безпеки та зниження затрат з метою економічно ефективним 

способом розширити або збільшити можливості мережі певного підприємства. 

Для полегшення проектування, створення і випуску якісного програмного 

продукту існують взагалі різні моделі життєвого циклу програмного 

забезпечення. 

Вимоги до проекту є визначальними при виборі підходу до циклу 

розробки. Тому я обрала для цього одну з найпопулярніших моделей 

життєвого циклу – каскадну (водоспадну) модель, що зображена на рисунку 

1.1.1. 

 

 

Рисунок 1.1.1 – Схема каскадної моделі життєвого циклу 
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Каскадну модель було обрано, тому що даний проект є простим і не 

потребує додаткових прикладів для реалізації. 

При такій моделі кожна з фаз проекту проводиться один раз, слідуючи 

одна за одною. Для того, щоб почати наступну стадію, необхідно повне 

завершення попередньої. Тобто вихід однієї фази буде входом для наступної 

фази. Таким чином, процес розвитку можна розглядати як послідовний потік 

водоспаду. Тут фази не перекриваються між собою. 

Варто відзначити кожну з цих фаз у певних деталях: 

- Аналіз потреб: метою етапу аналізу та специфікації вимог є 

розуміння точних вимог замовника та належне їх 

документування. Цей етап складається з двох різних видів 

діяльності. 

- Проектування: метою етапу проектування є перетворення вимог, 

зазначених у документі у структуру, яка підходить для реалізації 

на певній мові програмування. 

- Розробка (кодування) та модульне тестування: на етапі кодування 

дизайн програмного забезпечення перекладається у вихідний код 

за допомогою будь-якої відповідної мови програмування. Таким 

чином кожен розроблений модуль кодується. Мета етапу 

модульного тестування – перевірити, чи працює кожен модуль 

належним чином чи ні. 

- Тестування системи: інтеграція різних модулів проводиться 

незабаром після їх кодування та модульного тестування. 

Інтеграція різних модулів здійснюється поступово за кілька 

етапів. На кожному кроці інтеграції попередньо заплановані 

модулі додаються до частково інтегрованої системи та тестується 

отримана система. Нарешті, після того, як всі модулі були 
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успішно протестовані, отримується повна робоча система і 

проводиться тестування системи на цьому.  
Тестування системи складається з трьох різних видів тестування, 

як описано нижче: 
a) Альфа-тестування: альфа-тестування – це системне 

тестування, яке проводить команда розробників. 

b) Бета-тестування: бета-тестування – це тестування системи, 

проведене дружним набором клієнтів. 

c) Прийомне тестування: після доставки програмного 

забезпечення замовник провів приймально-здавальне 

тестування, щоб визначити, приймати поставлене програмне 

забезпечення чи відхиляти його. 

- Технічна підтримка: Технічна підтримка – це найважливіша фаза 

життєвого циклу програмного забезпечення. Зусилля, що 

витрачаються на технічну підтримку, складають 60% від усіх 

зусиль, витрачених на розробку повного програмного 

забезпечення.  

В основному існує три типи обслуговування: 

a) Коригувальне технічне обслуговування: Цей тип технічного 

обслуговування проводиться для виправлення помилок, які 

не були виявлені на етапі розробки продукту. 

b) Досконале технічне обслуговування: Цей тип технічного 

обслуговування проводиться з метою покращення 

функціональних можливостей системи на основі запиту 

замовника. 

c) Адаптивне обслуговування: Адаптивне обслуговування, як 

правило, потрібно для перенесення програмного 

забезпечення для роботи в новому середовищі, наприклад, на 
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роботі на новій комп'ютерній платформі або в новій 

операційній системі. 

 

Класична модель водоспаду – це ідеалістична модель для розробки 

програмного забезпечення. Це дуже просто, тому його можна розглядати як 

основу для інших моделей життєвого циклу розробки програмного 

забезпечення. Нижче наведено основні переваги та недоліки цієї моделі. 

Плюси: 

- всі стадії проекту виконуються в строгій послідовності; 

- вимоги залишаються незмінними протягом усього циклу. 

- кожен етап у моделі чітко визначений. 

- процес, дії та результати дуже добре задокументовані. 

Мінуси: 

- складності при формулюванні чітких вимог і неможливість їх 

зміни; 

- тестування починається тільки з середини розвитку проекту; 

- до завершення процесу розробки користувачі не можуть 

переконатися, чи якісно розробляється сам продукт. 

 

У даній роботі ставляться наступні завдання: 

1) Розробити структурну схему бездротової комп'ютерної мережі 

офісу в середовищі моделювання КС. 

2) Визначити IP-адреси інтерфейсів. 

3) Налаштувати сервера. 

4) Здійснити планування простору імен, а також з'єднання окремих 

частин мережі за допомогою маршрутизаторів. 

5) Показати результати моделювання потоків трафіку в комп'ютерній 

мережі. 
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6) Провести наочний розрахунок подвоєної затримки поширення 

сигналу (PDV). 

7) Зробити відповідні висновки щодо правильності роботи 

спроектованої мережі. 

 

1.2 Аналіз наявного програмно-апаратного забезпечення предметної області 

та розробка графіка виконання робіт по проекту 

 
Продуктивність – це показник, який керівники і успішні менеджери 

проектів постійно прагнуть підвищувати. На те є вагома причина: сьогодні 

складно вести успішний бізнес через високу конкуренцію. 

Однак, кількість відпрацьованих годин не завжди пропорційно гарному 

результату. Стреси і переробки, навпаки, часто ведуть до виснаження 

працівників і, як результат, зниження ефективності. Щоб уникнути таких 

наслідків дуже важливо максимально грамотно вибудувати робочі процеси з 

моменту їх планування. 

Щоб успішно завершити проект, потрібно контролювати велику кількість 

заходів та забезпечувати їх виконання за графіком. Якщо пропустите кінцевий 

термін або виконаєте завдання не з послідовності, це може мати суттєві 

наслідки для решти проекту. Це може призвести до пізнього результату і 

коштувати набагато дорожче ніж передбачалось. Ось чому корисно мати 

можливість бачити все, що потрібно зробити, і з першого погляду знати, коли 

кожну діяльність потрібно виконувати. 

А для того щоб ще й підвищити продуктивність, компанії повинні 

залишатися в тонусі, вивчати ринок, стежити за трендами і впроваджувати 

нововведення. 

Існує безліч базових інструментів для поліпшення роботи команди і 

досягнення цілей організації. Один з них – діаграма Ґанта. 
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Діаграма Ґанта є одним з найпопулярніших і найкорисніших способів 

показу діяльності (завдань чи подій), що відображається з часом. Ліворуч на 

діаграмі – список заходів, а вгорі – відповідний часовий масштаб. Кожна 

діяльність представлена смугою; позиція та довжина бару відображає дату 

початку, тривалість та дату закінчення діяльності. 

Кожна смуга відповідає проект, завдання або підзадача, які потрібно 

виконати в певний термін. Графік побудований в хронологічному порядку, що 

допомагає відслідковувати дедлайни і послідовність виконання завдань. 

Діаграма Ґанта здобула популярність завдяки американському інженерові 

Генрі Ґанту в 1910 році. Але першим, хто винайшов цей спосіб планування в 

1896 році, був Кароль Адамецкі, який назвав графік гармонограмми. Проте, 

інформація про цей спосіб планування з'явилася польською мовою тільки в 

1931 році. 

Діаграма окреслює усі завдання, що беруть участь у проекті, та їх порядок, 

показаний у часовому масштабі. Це дає миттєвий огляд проекту, пов’язаних із 

ним завдань і того, коли їх потрібно закінчити. 

 

 

Рисунок 1.2.1 – Діаграма Ґанта 

 

Коли йде налаштовання діаграму Ґанта, слід продумати всі завдання, що 

стосуються проекту. В рамках цього процесу з’ясувати, хто відповідатиме за 
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кожне завдання, скільки часу триватиме кожне завдання та з якими проблемами 

може зіткнутися команда. 

Це детальне продумування допомагає забезпечити робочий графік, 

призначити потрібних людей для кожного завдання та мати обхідні шляхи для 

потенційних проблем перед початком роботи. 

Вони також допомагають опрацювати практичні аспекти проекту, 

наприклад, мінімальний час, необхідний для його реалізації, та завдання, які 

потрібно виконати, перш ніж інші зможуть розпочати. Крім того, можна 

використовувати їх для визначення критичного шляху – послідовності завдань, 

які повинні бути виконані індивідуально вчасно, якщо весь проект має бути 

виконаний вчасно. 

В решті решт, можна використовувати їх, щоб інформувати свою команду 

та спонсорів про прогрес. Просто оновивши діаграму, щоб показати зміни 

розкладу та їх наслідки, або скористатись нею, щоб повідомити, що ключові 

завдання виконані [1]. 

 

1.3 Аналіз вимог до програмно-технічного засобу та розробка технічного 

завдання  

 
В якості CASE-засобів я вирішила обрати середовище Cisco Packet Tracer. 

Було обране саме це програмне середовищ, оскільки Cisco Packet Tracer є 

зручним засобом проектування віртуальних мереж, що дозволяє створювати 

образи як нечисленних фізичних пристроїв, так і складних топологій, що 

включають в себе тривалу настройку конфігурацій, особливо маючи справу зі 

статичної конфігурацією. Головною відмінністю її від динамічної є те, що 

потрібно вручну прописувати параметри кожного роутера, що важко при 

великій кількості обладнання. Проте, такий вид маршрутизації вимагає 

набагато менше обчислювальних витрат CPU самого роутера, а також 
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забезпечує мережу додатковим захистом, тому що адміністратор може давати 

доступ тільки певним гілках мережі. 

Згідно роботи розробляється структурна схема бездротової комп'ютерної 

мережі. Тут виконується конкретне моделювання потоків трафіку. Для цього 

відправляються комплексні пакети від користувача до серверів по заданих 

протоколах і визначаються відповідні маршрути руху пакетів, а також їх зміст 

після кожного переходу [9]. 

 

1.4 Аналіз ризиків проекту та управління ними 

 
Аналіз та управління ризиками – це ключова практика управління 

проектами, яка гарантує, що найменша кількість «сюрпризів» трапляється під 

час реалізації вашого проекту. Хоча ми ніколи не можемо передбачити майбутнє 

з упевненістю, ми можемо застосувати простий та впорядкований процес 

управління ризиками для прогнозування невизначеності в проектах та мінімізації 

виникнення або впливу цих невизначеностей. Це покращує шанс успішного 

завершення проекту та зменшує наслідки цих ризиків. 

Аналіз загроз і оцінка ризику дуже значні при визначенні наслідків в 

інтересах безпеки. Вони дозволяють обрати оптимальні шляхи для розробки 

політики безпеки в прямій комунікації пристроїв. При передачі інформації, 

включаючи пряму передачу між пристроями по бездротових мереж, можна 

поставити наступні завдання з безпеки: 

- конфіденційність: дані, що передаються захищені від перехоплення 

третіми сторонами; 

- аутентифікація і контроль доступу: доступ до мережі передачі 

інформації мають тільки користувачі, що пройшли перевірку на 

автентичність. Користувачі знають про об'єкт, з яким встановлено 

зв'язок; 
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- цілісність даних: відсутність несанкціонованих змін даних третіми 

сторонами; 

- відмовостійкість: мережеві служби завжди доступні і не можуть бути 

виведені з ладу через атаки. 

 

Нижче мною були сформульовані можливі ризики щодо розроблюваного 

проекту. 

Таблиця 1.4.1 – Ризики за групами 

Технологічні та 

технічні ризики 

Відмова апаратури 

Помилки проектування 

Ризики, пов’язані з 

персоналом 

Неправильний підбір команди 

Відсутність будь-якого досвіду 

Звільнення учасника команди 

Організаційні ризики Неправильний розподіл обов’язків в команді 

Низька якість планування робіт 

Низька якість виконання проектних робіт 

Недотримання графіку 

Недотримання термінів виконання проекту 

Невизначеність цілей та поведінки учасників проекту 
 

Для оцінки ризику використовуються методичні рекомендації ETSI зі 

змінами загального характеру. Ці рекомендації можуть бути легко використані 

виходячи зі специфічних вимог для різного застосування. Ґрунтуючись на три 

основні завданнях безпеки (конфіденційність, цілісність і відмовостійкість) я 

розглянула вплив кожної загрози окремо. Це дозволить використовувати далі 

оцінку на основі важливості трьох завдань безпеки в різних специфічних 

областях. 
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ETSI визначає три різних рівня класифікації ймовірності атаки, пов'язаної з 

певною загрозою. При визначенні ймовірності атаки враховуються два фактори: 

- мотивація до атаки, яка рухає зловмисника, сильно залежить на 

сценаріях застосування.  

Наприклад, вандалізм – це менш ймовірна мотивація для проведення 

атаки на мережу промислового підприємства. Найбільш ймовірними 

спонуканнями є можливість і жадібність. Рівень мотивації може бути 

високим, помірним і низьким; 

- технічна складність в скоєнні атаки створює перешкоди при 

здійсненні атаки. Рівень складності сильно залежить від давності 

стандарту. Наприклад, WEP повинен був бути надійним протоколом, 

який складно зламати на момент його розробки, але в наш час на 

нього дуже просто здійснити атаку. Технічна складність для реалізації 

атаки може бути складною, вирішуваною або бути відсутньою [1]. 

 

Виходячи з цих факторів ризику на рисунку 1.4.1 наведені ймовірнісні рівні 

атак. 
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Рисунок 1.4.1 – Ймовірнісні рівня атак (розряди загроз: 1 – незначна; 2 – значна; 3 

– критична) 

Також мною було розглянуто метод оцінки впливу атаки, якщо вона 

відбудеться. Визначимо вплив атаки на основі її рівня і сфери. Це впливає на 

безпеку зв'язку з мережі, а також можливість виявлення і відновлення після 

атаки. 

Рівень атаки показує рівень мережі, що піддається атаці. Метою атаки може 

стати як конкретний вузол (робоча станція), так і вся корпоративна мережа 

підприємства. Рівень може бути одним з перерахованих: 

1. Вузол: атаці піддається тільки конкретний вузол або користувач вузла. 

Це не завдає істотного впливу на комунікацію між іншими вузлами 

мережі. 

2. Бездротова мережа (БМ): наслідкам піддаються всі вузли в мережі, що 

атакується. 

3. Корпоративна мережа підприємства (КМ): наслідкам піддається вся 

мережа підприємства, включаючи бездротову мережу. 
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Вплив загрози залежить від того, наскільки легко вона може бути виявлена і 

наскільки легко відновити наслідки атаки. Виходячи з рівня атаки і можливості 

виявлення і відновлення після неї, я  визначила рівень впливу атаки на рисунку 

1.4.2. 

 

 

Рисунок 1.4.2 – Оцінка рівнів ризику і мотивації по відношенню до ймовірнісних 

рівням атак 

Я провела аналіз ризику на виявлених атак. У методології ETSI загроза має 

розряд критичної, якщо виконуються наступні умови: ймовірна і значно впливає, 

ймовірна і надає помірний вплив або можлива і надає значного впливу. Загроза 

вважається великою, якщо вона можлива і надає помірний вплив. Виходячи з 

методології ETSI на рис. 1.4.2 наведені оцінки рівня ризику. Ризик критичний, 

коли атака ймовірна і вплив значний. Якщо атака малоймовірна або вплив 

незначний, то і ризик теж незначний. 

На рисунку 1.4.2 також наведено оцінку мотивації до підвищення 

ефективності системи захисту будь-якої інформації: при високій ймовірності 
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атаки мотивація ускладнювати і покращувати якість системи безпеки є 

зрозумілим бажанням. Однак, при зниженні ймовірності атаки підвищувати 

витрати на поліпшення інформаційної безпеки системи не варто, тому що в будь-

якому випадку потрібно виходити з принципу раціонального і розумного 

витрати [6]. 

 

1.5 Висновки 

 
Таким чином, аналіз досліджень, присвячених розробці бездротової 

мережа підприємства дозволяє зробити мені певні висновки. 

З розвитком інформаційних технологій у великих і маленьких компаніях 

все більш популярними стають бездротові мережі. Існування бізнесу і його 

успішний розвиток, до якої б сфери він не ставився, немислимо без чітких і 

злагоджених дій, своєчасного обміну інформацією та оперативного контролю 

за всією діяльністю компанії. 

Бездротові мережі, створюються на базі програмного забезпечення і 

устаткування провідних виробників. Пропоновані мережеві рішення мають 

високу економічною ефективністю, надійністю і безпеку, і мають можливість 

модернізації. 

Можливості, які надає бездротова мережа: 

- Організувати і чітко налагодити взаємодію між різними офісами, 

перетворивши їх в єдину систему. Розрізнені філії, розташовані на 

відстані офіси або навіть склади і торгові точки, будучи 

об'єднаними загальною мережею, отримують ряд важливих переваг. 

- Єдиний інформаційний простір. Єдина офісна мережа, що зв'язує 

всі майданчики, дає можливість зробити роботу компанії більш 

ефективною. Обмін інформацією, передача доручень і звітів, 

оформлення різної документації стають швидшими і зручнішими. 
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- Єдина система документообігу. Відправлення та прийом документів 

можуть здійснюватися по всіх каналах мережі, або тільки по 

обраним, в залежності від ступеня секретності. 

 

Доступ до файлів, документів, бази даних та архівів, а також підключення 

друкуючих пристроїв і т.д. організовуються дистанційно. Всі документи 

можна звести в чітко структуровану базу, за допомогою якої процес 

документообігу прискориться і спроститься. 

У список переваг можна включити наступні пункти: 

- діяльність компанії стає прозорою для керуючих кадрів і 

керівництва; 

- роботу всіх структурних підрозділів організації можна 

контролювати якісно і оперативно; 

- внутрішній доступ до всіх баз даних, документації і звітності 

здійснюється в режимі реального часу; 

- безпровідна мережа істотно заощаджує витрати на міжміські, 

міжнародні дзвінки та кур'єрські послуги. 

 

Оперативний і надійний зв'язок між підрозділами, простота управління 

організацією і висока швидкість документообігу роблять компанію 

конкурентоспроможною, сильної і процвітаючої. Сучасні технології, які 

застосовуються в пристрої корпоративного зв'язку, дозволяють реалізовувати 

високотехнологічні проекти, проводити відео- та аудіоконференції. Завдяки 

цьому фахівці підприємства можуть не тільки йти в ногу з часом, а й на крок 

випереджати своїх конкурентів. 

У зв'язку з поліпшенням роботи підприємства і скорочення витрат на 

телефонний зв'язок необхідно провести модернізацію безпровідної мережі. 
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Безпровідна мережа підприємства розроблялася відповідно до обраної 

стратегії Cisco Systems. Для побудови нової бездротової мережевої структури 

пропонується придбати і замінити існуюче комунікаційне обладнання на 

пристрої Cisco Systems, що забезпечить створення гнучкої, надійної сучасної 

бездротової мережі. 
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2     ПРОЄКТУВАННЯ ПРОГРАМНО-ТЕХНІЧНОГО ЗАСОБУ 

 

2.1 Розробка користувальницьких вимог 

 
Функціонування підприємства передбачає досягнення заздалегідь 

визначеної кількості цілей шляхом вирішення безлічі завдань, згрупованих за 

певною ознакою в підмножини. 

Для того щоб мати більш повне уявлення про функціонування 

підприємства, необхідно визначити функціональні області і процеси, що 

протікають в цих областях. Кожна функціональна область включає в себе ряд 

процесів або функцій. 

У таблиці 2.1.1 представлений перелік конкретних функціональних 

областей і процесів, що в них протікають. 

Таблиця 2.1.1 – Функціональні області і процеси, що в них протікають 

Функціональні 

області 

управління 

Процеси, які відбуваються в функціональних областях 

1) Управління 

основною 

діяльністю 

1.1) дотримання чинного статуту підприємства; 

1.2) реалізація стратегії підприємства; 

1.3) управління всіма відділами підприємства; 

1.4) консалтингові послуги з постановки управлінського і 

фінансового обліку, розробка бізнес-планів; 

1.5) реєстрація юридичних осіб, юридичні консультації, 

ведення бізнесу. 

2) Управління 

бухгалтерським 

обліком 

2.1) оформлення грошової документації; 

2.2) складання звітності до податкової інспекції і вищі 

органи; 

2.3) облік основних фондів; 
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Продовження таблиці 2.1.1 – Функціональні області і процеси, що в них 

протікають 

 2.4) нарахування заробітної плати. 

3) Управління фінансами 

 

3.1) розподіл і контроль за 

використанням фінансових 

коштів, що витрачаються на 

реалізацію основних напрямків та 

завдань компанії; 

3.2)   формування пропозицій щодо 

фінансування заходів; 

3.3) фінансування виробничих і 

організаційно-методичних заходів з 

питань підприємства. 

4) В галузі інформаційних технологій 

 

4.1) обслуговування усієї наявної 

комп'ютерної техніки, 

комп'ютерних мереж і 

програмного забезпечення; 

4.2) розробка програмного 

забезпечення, web-дизайн, 

розробка та ведення баз даних; 

4.3) інформаційна безпека; 

інформаційний маркетинг; 

4.4) збір і аналітика інформації, 

комп'ютерне прогнозування і 

моделювання явищ і процесів. 

5) Управління маркетингом 

 

5.1) пошук перспективних ринкових 

ніш для бізнесу; 

5.2) аналітика маркетингових 

досліджень, 

5.3) вироблення рекомендацій та  
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Кінець таблиці 2.1.1 – Функціональні області і процеси, що в них 

протікають 

 підготовка аналітичних матеріалів; 

5.4) використання програми маркетинг. 

6) Управління рекрутінгом 

 

6.1) розробка і реалізація волонтерських 

програм; 

6.2) відбір і підготовка команд під 

реалізацію бізнес-проектів, ротація 

кадрів; 

 

2.2 Функційні вимоги 

 
Функціональні вимоги визначають функціональність програмного 

забезпечення, тобто описують, що необхідно реалізувати в продукті або системі, 

які можливості має надавати система, що розробляється. Функціональні вимоги 

включають в себе бізнес вимоги і призначені для користувача вимоги. 

Основною ціллю даної роботи є розробка бездротової мережі. В ході 

розробки мережі необхідно забезпечити наступні характеристики: 

1. Високу безпеку, централізоване динамічне управління і розгортання 

БЛОМ, включаючи управління радіосередовищем в реальному часі, 

управління ємністю мережі, управління якістю обслуговування (QoS), 

управління конфігураціями і ПЗ. 

2. Створення захищеної бездротової середовища з доступом до 

корпоративних ресурсів і модернізацію гостьового середовища на 

основі наявної інфраструктури Wi-Fi. 

3. Розширення зони покриття Wi-Fi. При цьому мережа Wi-Fi повинна 

залишатися внутрішньоофісною. При необхідності замовник може 

надати більш детальну інформацію по інфраструктурі в ході 

переговорів або за окремим запитом учасника. 
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4. Для надання доступу до захищеної корпоративної бездротової мережі 

забезпечити реалізацію двохфакторного механізму аутентифікації, 

здійснювану за допомогою протоколу EAP. 

a. Тип механізму аутентифікації повинен бути узгоджений з 

Замовником. 

b. Авторизація користувачів повинна здійснюватися на основі 

груп каталогу Active Directory. Служба Active Directory – це 

рішення від компанії Microsoft, яке дозволяє об'єднати різні 

об'єкти мережі в єдину систему. В конкретному випадку AD 

виступають в ролі каталогу, в якому зберігається інформація 

про користувачів, ПК, серверах, мережеві і периферійні 

пристрої. 

c. Повинно забезпечуватися шифрування для користувача 

трафіку з використанням протоколів AES 

CCMP/TKIP/RC4/IPSEC, логування подій за стандартом 

syslog із зазначенням імен користувачів. 

d. У разі застосування аутентифікації користувачів з 

використанням сертифікатів CA RSA Keon, сертифікати 

користувачів повинні зберігатися на токенах Aladdin eToken 

Pro, а також в сховищах мобільних пристроїв. 

e. Повинна бути передбачена можливість аутентифікації 

користувачів з мобільних пристроїв. 

5. Для забезпечення доступу до гостьового сегменту Wi-Fi 

запропонувати реалізацію можливості оперативного створення 

гостьових облікових записів (функціонал Lobby Administrator). При 

цьому на сервер реєстрації подій повинна відправлятися відповідна 

інформація. 
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6. Для розв'язку повинні використовуватися вже впроваджені апаратні 

засоби і технології, що використовуються в компанії. 

 

2.3 Нефункційні вимоги 

 
Нефункціональні вимоги описують властивості і обмеження, що 

накладаються на систему. Нефункціональні вимоги визначають, як повинна 

працювати система або програмний продукт, і якими властивостями або 

характеристиками вона повинна володіти. Для реалізації безпровідної мережі 

були сформульовані наступні нефункціональні вимоги: 

1. Зручність. Доступ до мережевих ресурсів абсолютно з будь-якої точки 

в межах покриття бездротової мережі або ж з будь-якої точки доступу 

до Wi-Fi. 

2. Мобільність. Не потрібно буде постійно знаходиться за робочим 

столом, як у випадку з провідною мережею. Наприклад, співробітники 

можуть підключатися до Інтернету під час нарад в конференц-залі. 

3. Продуктивність. Бездротовий доступ до Інтернету та до ключових 

додатків і ресурсів компанії допоможе співробітникам виконувати 

свою роботу та спонукати їх до спільної роботи. 

4. Простота настройки. Не доведеться тягнути кабелі – установка 

виконується швидко і без зайвих витрат. 

5. Можливість розширення. Бездротову мережу можна легко розширити 

за допомогою вже встановленого обладнання, тоді як для розширення 

провідної мережі доведеться робити прокладку додаткових кабелів. 

6. Безпека. Передові технології бездротових мереж надають стійкі 

системи забезпечення безпеки. 

7. Зниження затрат. Оскільки при використанні бездротової мережі 

витрат на прокладку кабелів немає або вони менші, вартість її 

експлуатації нижче, ніж у провідної мережі.  



 

 

 

 

 
Зм. Арк. № докум. Підпис Дата 

Арк. 

  29 
КвРКІ.170231.17.02.01 ПЗ 

 

2.3.1 Вимоги до продукту 

 
Рішення WI-FI у офісі – це: 

- Wi-Fi мережу – повноцінна альтернатива або навіть заміна провідної 

мережі (безпровідний доступ для співробітників); 

- Гостьовий бездротовий доступ в інтернет для гостей; 

- Стабільне функціонування голосових і відео сервісів (підтримка QoS і 

реалізація безшовного роумінгу); 

- Інтеграція корпоративної політики безпеки. 

 

Бездротова корпоративна мережа повинна відповідати двом основним 

критеріям: безпека і стабільна роботи. Професійне Wi-Fi-обладнання забезпечує 

працездатність продуктивної, а також надійність Wi-Fi мережі, а система 

безпеки Fluke AirMagnet Enterprise надійно захищає мережі від зовнішніх і 

внутрішніх загроз. 

З вищесказаного виходить, що Wi-Fi мережу проектується на базі найбільш 

продуктивних моделей точок доступу. Залучення всього функціоналу 

контролера дозволить повністю реалізувати всі поставлені завдання. 

Використання доменної авторизації підвищить рівень захищеності мережі і 

спростить процес використання мобільних пристроїв (один логін/пароль 

прив'язаний до облікового запису користувача). На підставі цього, бездротова 

мережа організації здатна повністю замінити кабельну інфраструктуру, 

забезпечуючи якісну роботу таких "важких" сервісів як IP-телефонія або 

потокове відео. 

Сьогодні технологія IP-комунікацій по праву є однією з найпопулярніших і 

затребуваних на телекомунікаційному ринку, незважаючи на досить 

консервативне, часом навіть скептичне ставлення до неї окремих бізнес-

користувачів. Неухильне зростання частки інтернет-телефонії в загальному 

спектрі пропонованих телекомунікаційних рішень і зростаючий попит на IP-
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послуги обумовлені цілим рядом факторів, кожен з яких в тій чи іншій мірі є 

невід'ємною частиною стрімкого прогресу, досягнутого IP-технологією за 

останні роки. 

Головною перевагою, з якого починала свій розвиток IP телефонії – це 

можливість значного здешевлення міжнародного та міжміського трафіку. Як 

приклад, дзвінки в Київ і Харків на будь-який телефон мережі загального 

користування з будь-якої точки земної кулі сьогодні на законних підставах 

можна зробити абсолютно безкоштовними. Якщо говорити про дзвінки, між 

філіями та центральним офісом компанії, або телефонних дзвінках по найбільш 

використовуваним напрямками, сьогодні є рішення, що дозволяють зробити 

дзвінки зовсім безкоштовними. 

Оптимізація витрат, безперечно, займає домінуюче місце серед стимулів 

переходу на IP-телефонію. Економія коштів включає зниження витрат на 

корпоративну телефонію за рахунок передачі голосу і даних по єдиній мережі, 

більш низьких тарифів на міжнародні/міжміські комунікації і мінімізації 

використання ліній традиційної телефонії. IP-інфраструктура вимагає менше 

часу на інсталяцію при зміні будівель і додавання нових абонентів і сервісів, і 

часто дозволяє компаніям впоратися з будь-якими інфраструктурними змінами 

власними коштами, без залучення зовнішніх провайдерів послуг. Додатково 

корпорації економлять на утриманні штату співробітників відділу комунікацій, 

оскільки вся служба телекомунікаційної підтримки тепер зосереджена під 

командою інформаційних технологій. 

Завдяки переходу на IP-телефонію наддасть корпораціям можливість 

зберегти вкладені кошти, додаючи IP поступово, у міру необхідності, в найбільш 

зручному темпі з фінансової точки зору, дозволяючи уникнути значних 

початкових інвестицій в нову систему зв'язку. Надання додаткових послуг також 

є дуже дієвою мотивацією для переходу на IP. Адже відомо, що до зручних 

сервісів швидко звикаєш, і вже незрозуміло, як можна без них обходитися. 
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Сьогодні основною тенденцією розвитку корпоративних комунікацій на базі 

IP є конвергенція всіх видів телекомунікаційних сервісів, таких як голос, відео, 

електронні та миттєві повідомлення, факси та ін., І їх інтеграція з 

інформаційними системами та бізнес-логікою самих корпорацій. 

IP-технологія значно спростила об'єднання територіально розподілених 

філій великих корпорацій в єдину мережу, з єдиним планом нумерації, що дає 

можливість співробітникам різних філій використовувати короткі телефонні 

номери. Це відноситься і до віддалених співробітникам, підключеним до офісної 

системі через Інтернет; вони доступні з офісу по внутрішньому телефонному 

номеру, а їм доступні всі корпоративні ресурси і програми. 

Можливість інтеграції комутаційних IP-платформ з корпоративними 

додатками дозволяє створювати комплексні системи з підтримкою комунікацій, 

засобів спільної роботи і взаємодії з замовниками, а відкриті операційні системи 

спрощують інтеграцію з різними ПЗ третіх сторін [4]. 

Не можна не відзначити і такі переваги, як проста організація аудіо- і 

відеоконференцій, забезпечення внутрішніх користувачів мобільністю і їх 

доступності з будь-якої інтернет-точки, що дозволяє співробітникам корпорацій 

залишатися завжди на зв'язку, де б вони не знаходилися – у відрядженнях або 

просто по дорозі в офіс, якщо в їх розпорядженні є портативний комп'ютер з 

встановленим на ньому потрібного софту. 

 

2.3.2 Організаційні вимоги 

 
Проаналізувавши існуючі мережеві технології і можливі варіанти побудови 

сегмента корпоративної мережі офісу, можна зробити висновки і скласти перелік 

організаційно-технічних і соціально-економічних заходів, спрямованих на 

розробку сегмента корпоративної мережі офісу. 

В результаті аналізу, прийнято рішення про те, що магістральний канал 

додаткового офісу будуть побудовані з використанням бездротового обладнання 
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стандарту IEEE 802.11. Існує клас бездротового обладнання, що дозволяє 

організувати магістральний канал між мережами, при видаленні від 1-ого до 12-

ти кілометрів. Це обладнання бездротового стандарту IEEE 802.11. Цей стандарт 

обхвачують нижні рівні моделі для транспортування даних як кадри Ethernet з 

використанням радіозв'язку на основі розширеного спектру.  

Це відкриває можливість побудови мережі без проблем, пов'язаних із 

введенням певного фізичного середовища передачі в землю. Натомість антени 

можуть бути використані для передачі та отримання даних за допомогою 

радіохвиль через вільне повітря.  

Через відносну простоту наявного в даний час товарного обладнання, що 

використовує технологію 802.11, порівняно легко побудувати локальну 

бездротову мережу спільноти в місті. Користуючись цією мережею, люди 

можуть ділитися ресурсами між собою. Прикладами є обмін звуковими та 

відеофайлами з місцевими музеями або надання даних (текст, зображення, відео, 

аудіофайли), наданих органами місцевого самоврядування в режимі онлайн. 

Крім того, мережа може підключатися до Інтернету, забезпечуючи дешевий 

спосіб пройти останню милю для користувача при високій пропускній здатності.  

Для того, щоб побудувати  канал додаткового офісу з використанням 

бездротового обладнання необхідно виконати наступну роботу: 

1. Провести підбір обладнання для побудови магістрального 

бездротового комплексу з урахуванням сумісності з бездротовою 

мережею додаткового офісу та центрального. 

2. Провести підбір обладнання для побудови ЛОМ додаткового офісу з 

урахуванням забезпечення необхідної зони покриття без використання 

технологій роумінгу. 

3. Провести підбір необхідного пасивного мережевого обладнання та 

засобів захисту живлення мережевого обладнання. 
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4. При підборі мережевого обладнання, врахувати необхідність наявності 

спеціалізованого програмного забезпечення для управління мережами. 

5. Провести монтаж мережевого обладнання магістрального каналу 

додаткового офісу. 

6. За допомогою спеціалізованого програмного забезпечення, зробити 

необхідні дії по створенню необхідної топології мережі, її 

конфігурації, налаштування і провести комплексне тестування 

сегмента корпоративної мережі з метою передачі в подальшу 

експлуатацію. 

 

2.3.3 Вимоги щодо взаємодії з зовнішнім середовищем 

 
Зовнішнє середовище є джерелом, що забезпечує організацію ресурсами, які 

необхідні для підтримки внутрішнього потенціалу підприємства на належному 

рівні. Організація знаходиться в стані постійного обміну з зовнішнім 

середовищем, забезпечуючи тим самим собі можливість виживання. Але ресурси 

зовнішнього середовища не безмежні. І на них претендують багато інших 

організацій, що знаходяться в цьому ж середовищі. Тому завжди існує 

можливість того, що організація не зможе одержати потрібні ресурси з 

зовнішнього середовища. Це може послабити її потенціал і привести до багатьох 

негативних для організації наслідків. 

Під зовнішнім середовищем організації розуміються всі умови і чинники, 

що виникають у навколишньому середовищі, незалежно від діяльності 

конкретної фірми, але які надають або можуть вплинути на її функціонування і 

тому потребують прийняття управлінських рішень. 

Зовнішнє середовище підприємства розглядається як набір існуючих явищ і 

процесів, прямо або побічно впливають на діяльність підприємства, на рівень 

невизначеностей і ризиків при розробці управлінських рішень. Саме 
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підприємство знаходиться в взаємозв'язку з навколишнім середовищем, при 

цьому забезпечуючи собі можливість виживання. 

Таблиця 2.3.3.1 – Матриця СТЕП-аналізу підприємства 

1. Політичні фактори: 2. Економічні чинники: 

- Зміна законодавства 

- Зміна податкового законодавства 

- Жорсткість або послаблення 

вимог до послуг 

- Посилення конкуренції 

- Відсутність місцевих замовників 

- Відсутність висококласних 

фахівців на ринку персоналу 

3. Соціальні фактори: 4. Технологічні фактори: 

- Підвищення підприємницької 

активності в регіоні 

- Виникнення нових технологій 

 

Розвиток компанії залежить від зовнішнього і внутрішнього середовища 

підприємства. Внутрішнє середовище формується під впливом змінних, що 

впливають безпосередньо на процес виробництва. Зовнішнє середовище – 

сукупність змінних, які знаходяться за межами виробничого підприємства і не 

впливає на його менеджмент. Зовнішнє середовище диктує тактику організації та 

її стратегію в цілому. 

До зовнішнього середовища непрямого впливу підприємства надає в першу 

чергу держава законодавчо. 

На підприємство також значно впливає політична сфера: часта зміна 

законів, ставок податків має прямий вплив на діяльність підприємства. 

В ході проведення СТЕП-аналізу було виявлено, що на підприємстві діють 

різні фактори: економічні, в першу чергу, політичні, технологічні, а також 

соціальні фактори, в тому числі, громадську думку та інше. 
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2.4 Вимоги предметної галузі 

 
Залежно від вимог предметної області формування топології сенсорної 

мережі може відбуватися в певних режимах.  

Існують різні пристрої зв'язку, підключені до мережі для створення надійної 

мережі зв'язку. Пристрої, підключені до комунікаційної мережі, відомі як 

«вузли». Ці вузли з'єднані за допомогою «посилання». Розташування цих 

елементів у комунікаційній мережі задається топологією мережі. LAN є 

прикладом топології мережі. Тут кожен вузол з’єднаний з різними іншими 

вузлами за допомогою фізичних зв'язків. Коли ці посилання наносяться 

графічно, вони отримують геометричний малюнок, який показує фізичну 

топологію мережі. Ця фізична топологія забезпечує розміщення різних елементів 

мережі. Топологія шини, кільцева топологія, топологія «зірка» тощо. Ось деякі з 

прикладів фізичної топології (див. таблицю 2.4.1). 

Таблиця 2.4.1 – Види топологій 

Топологія Опис 

Зірка Існує центральний вузол мережі, через який проходить вся 

інформація. Тобто головна машина отримує та відповідає за 

обробку всіх даних з усіх наявних периферійних пристроїв. Кожна 

станція пов'язана з центральним вузлом, що призводить до витрат за 

кабель, так як головна машина може бути розташована де завгодно. 

Дані від передавальної станції мережі передаються через 

центральний вузол по всіх лініях зв'язку всім персональним 

комп'ютерам.  Інформація надходить на всі робочі станції, але 

приймається тільки тими станціями, яким вона призначається. 

Пропускна здатність обумовлюється продуктивністю самого вузла, 

але при цьому зіткнень даних не виникає. Дана топологія 

відрізняється від інших своїм швидкодією при продуктивності  
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Кінець таблиці 2.4.1 – Види топологій 

 центрального вузла.  Вихід з ладу центрального вузла до зупинки 

роботи всієї мережі. Приклад представлений на рисунку 2.4.1. 

Кільце Кільцева топологія може бути конфігурацією мережі, де з'єднання 

пристроїв створює кругову траєкторію даних. При цьому кожен 

пристрій з'єднаний з його двома сусідніми пристроями, як точки на 

колі, яка утворює кільцеву структуру. Відповідно зрозуміло, що 

вихід одного персонального комп'ютера з'єднується з входом 

іншого персонального комп'ютера. Дані починають рух з однієї 

точки і, в кінцевому рахунку, потрапляють в початок. Дані в кільці 

завжди рухаються в одному і тому ж напрямку.  Приймаюча робоча 

станція розпізнає і отримує тільки адресоване їй повідомлення.  

Прокладка кабелю дуже складна і дорога, тому що кільце робочих 

станцій може і зовсім не мати форму кільця.  Так як дані повинні 

пройти всі робочі станції, при виході з ладу хоча б однієї з них, 

паралізуються абсолютно всі станції. Приклад представлений на 

малюнку 2.4.2.  

Шина Є загальний кабель (так звана шина або магістраль), до якого 

приєднані всі робочі станції. На кінцях кабелю знаходяться 

термінатори, для запобігання відображення сигналу. У цій мережі 

легко підключати або видаляти пристрої, не зачіпаючи інші 

пристрої. Перевагами такої мережі є те, що витрата кабелю в рази 

зменшена в порівнянні з іншими топологіями, відмова одного з 

вузлів не впливає на роботу мережі в цілому, а також мережа досить 

легка в налаштуванні та конфігурації. Але при цьому розрив кабелю 

впливає на всю мережу і є обмеження довжини кабелю та робочих 

станцій. Приклад представлений на малюнку 2.4.3. 
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Рисунок 2.4.1 – Топологія «зірка» 

 

 

Рисунок 2.4.2 – Топологія «кільце» 
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Рисунок 2.4.3 – Топологія «шина» 

 

Розглянемо основні характеристики топологій, описаних вище. 

Всі кращі технології локальних мереж ділять на два покоління. Перше 

покоління – це низька і середня швидкість передачі інформації: Ethernet (10 

Мбіт/с), Token Ring (16 Мбіт/с), ARC net (2,5 Мбіт/с). Для такої технології 

використовують кабелі з мідною жилою. Друге покоління – це сучасні швидкісні 

архітектури: FDDI (100 Мбіт/с), АТМ (155 Мбіт/с) і модернізовані архітектури 

першого покоління: Fast Ethernet (100 Мбіт/с) і Gigabit Ethernet (1000 Мбіт/с). 

Волоконно-оптичні кабелі та кабелі з мідною жилою використовують для 

такої технології. 

Всі мережі топології «зірка» працюють незалежно від інших мереж. Це 

досягається шляхом вибору координатором ідентифікатора, який в даний момент 

не використовується будь-якою інший мережею в зоні дії мережі. Після того, як 

ідентифікатор обраний, координатор дозволяє вузлам підключатися до мережі. 

Вся мережа розбивається на сегменти, де об'єкти першого типу виступають 

в ролі координаторів сегментів мережі. Об'єкти першого типу можуть вести 

спілкування з об'єктами другого типу і між собою. Об'єкти другого типу можуть 

вести спілкування тільки з об'єктами першого типу. З огляду на підвищене 
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навантажень повнофункціональні пристрої можуть бути стаціонарними і мати 

живлення від зовнішніх джерел. 

Такий спосіб організації мережі може бути затребуваний для вирішення 

обмеженого кола завдань, наприклад в промисловості. 

Топологію «шина» використовують для Ethernet. Всі інші особисті 

комп'ютери які під'єднані до "шини" приймають надіслані повідомлення. 

Індивідуальна унікальна адреса є у кожного повідомлення, яке спеціалізовано на 

певну станцію призначення. Тільки якщо шлях зв'язку автономний, база 

приймається за передачу інформації. Таким методом ж можливо забезпечення 

повідомлень 2-ма або більше станціями, проте в даному випадку станції в не 

довгостроковий період обмежують передачу і далі відновлюють знову. 

Arcnet застосовує топологію «зірка» або «шина». Одна зі станцій (ПК) 

формує мітку, за допомогою якого повідомлення або інформація пересилається 

серед комп'ютерів. Отримавши маркер, формується пакет з адресою відправника 

і одержувача. Згідно досягненню одержувача повідомлення відчіплюється з 

маркера і надається станції. Потрібно також відзначити те, що спецобладнання 

Arcnet значно економніше інших, і це лише одна з причин згідно якою воно 

користується популярністю, проте присутній недолік – невеликий темп передачі 

даних (2,5Мбіт/с). Token Ring розрахований на кільцеву топологію мереж. 

Принцип роботи абсолютно такий же як і у Arcnet, але відмінність полягає в 

тому, що при методі доступу Token Ring врахована допустимість призначати 

різний пріоритет різним робочим станціям. Найбільшого поширення набула 

технологія Ethernet, так як в цій мережі застосовується стандартний 

коаксіальний кабель (товстий і тонкий), а крім того особливою популярністю 

користуються виті пари, установка і обслуговування яких, значно легше інших. 

Тип топології, застосовуваний при цьому, «шина» або «зірка». Стандарт 

визначає чотири основних види середовища передачі: 

- 10BASE-F (оптоволоконний кабель); 
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- 10BASE5 (коаксіальний кабель); 

- 10BASE2 (коаксіальний кабель); 

- 10BASE-T (вита пари). 

 

У Ethernet присутній один з видів мережі – Fast Ethernet, в даному різновиді 

швидкість передачі становить до 100 Мбіт/с. Для Fast Ethernet існує три 

еталонних виду середовища передачі: 

- 100BASE-T4 (зчетверена вита пара); 

- 100BASE-TX (здвоєна вита пара); 

- 100BASE-FX (оптоволоконний кабель). 

 

Ще одна швидкісна варіація мережі Ethernet – Gigabit Ethernet, що надає 

швидкість передачі до 1000 Мбіт/с. Остання розглянута мережева архітектура 

FDDI – з швидкістю передачі - 100 Мбіт/с. 

Також варто відзначити основні характеристики топологій обчислювальних 

мереж, що були згадані вище. 

Таблиця 2.4.1. Основні характеристики топологій обчислювальних мереж 

Характеристики Топології обчислювальних мереж 

Зірка Кільце Шина 

Вартість розширення Незначна Активна Середня 

Приєднання абонентів  Пасивне Активне Пасивне 

Захист від відмов Незначний Незначний Високий 

Розміри системи Будь-які Будь-які Обмежені 

Захищеність від 

прослуховування  

Хороша Хороша  Незначна 

Вартість підключення  Незначна Незначна Висока 

Поведінка системи при високих 

навантаженнях  

Хороша Задовільна 

 

Погана 
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Кінець таблиці 2.4.1. Основні характеристики топологій обчислювальних 

мереж 

Можливість роботи в 

реальному часі 

Дуже хороша  Хороша Погана 

Розведення кабелю Хороша Задовільна Хороша 

Обслуговування  Дуже хороше  Середнє Середнє 

 

2.5 Верифікація вимог 

 
Терміни та етапи виконання робіт в області проектування ЛОМ формуються 

угодою. Локальна обчислювальна мережа розрахована для організації 

середовища передачі даних у всьому підприємстві, формування загальної 

інформаційної мережі, і щоб вийти в Internet. На початку проаналізуємо умови 

для локальної обчислювальної мережі в загальному. 

Локальна обчислювальна мережа повинна: 

- гарантувати ймовірність передачі різного типу (інформації, голоси, 

відеоматеріалу); 

- гарантувати вірогідність масштабування мережі без заміни 

обладнання та зміни архітектури рішення, крім того володіти 

запасом ємності по портам не менш 20%; 

- спецобладнання мережі зобов'язане зберігати систему 

аутентифікації і авторизації адміністраторів; 

- гарантувати ймовірність передачі пакетів в області протоколу IPv4, 

забезпечення IPv4 адресації на інтерфейсах, а крім того можливість 

управління по IPv4, а в загальному для протоколу IPv6. 

- користувачі мережі зобов'язані забезпечуватися сервісами протягом 

робочого часу, встановленого в компанії; 
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- комунікаційне середовище ЛОМ реалізується на базі сучасних 

версій протоколів згідно з технологією Ethernet (ряд стандартів 

IEEE 802.3). 

Устаткування сектора під'єднання користувачів має задовольняти 

наступним умовам: 

- забезпечувати сегментування мережі за технологією VLAN, так 

само підтримувати організацію магістральних каналів передачі 

інформації (802.1q); 

- гарантувати захист мережі на рівні L2 від виникнення кілець 

Spanning Tree Protocol (STP, RSTP, MSTP); 

- дотримуватися ноу-хау агрегування каналів зв'язку (протокол 

802.3ad); 

- при необхідності розмежування доступу на підставі мережевої 

інформації обладнання повинно підтримувати списки контролю 

доступу (на базі рівнів L4, L3, L2 моделі OSI); 

- дотримуватися протоколу керування груповою передачею даних 

(IGMP); 

- підтримувати протоколи мережевої аутентифікації і авторизації 

(RADIUS і/або TACACS або їх аналоги); 

- підтримувати протокол синхронізації часу (NTP); 

- підтримувати протоколи управління (SSH і/або Telnet, http або 

https); 

- забезпечувати достатню кількість портів для підключення АРМ 

користувачів і периферійного обладнання; 

- забезпечувати підключення лініями зв'язку, відповідними 

специфікаціям, включаючи їх комбінації, 802.3u 100BASE-TX 

(10/100 Ethernet over copper), або 802.3ab 1000BASE-T (10/100/1000 

Ethernet over copper), або 802.3z Gigabit Ethernet; 
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- в разі необхідності, забезпечувати підключення магістральних ліній 

зв'язку, відповідних специфікації 802.3ae 10 Gigabit Ethernet. 

- при необхідності обмеження доступу, забезпечувати можливість 

контролю підключення до порту на основі MAC-адреси робочої 

станції [6]; 

 

Умови до присутності і даними бездротової мережі визначаються угодою 

або співробітниками компанії. Базою архітектури бездротової мережі вважається 

використання бездротових точок доступу. У базу архітектури бездротовою 

мережею має бути прийнято застосування бездротових точок доступу, 

автономних або тих, що функціонують під управлінням контролерів. Допоміжне 

оснащення: контролери і конструкція безперебійного живлення. Все без 

виключення обладнання бездротової мережі повинно бути сумісним один з 

одним. Устаткування повинно бути справно і працювати 24 години на день. 

Якщо пропала напруга, система безперебійного живлення повинна 

забезпечувати безперебійну службу мережевого, телекомунікаційного та 

серверного обладнання, на протязі 20 хвилин вже після відключення живлення. 

Потужність акумулятора безперебійного живлення обирається з розрахунку 

електроспоживання оснащення і з резервом в 20%. Концепція електроживлення 

передбачає собою лінію (220В, 50Гц). На всіх робочих місцях має бути як 

мінімум дві силові розетки з заземлюючим контактом [6]. 

Також важливо розглянути реалізацію безпеки інформації, оскільки 

нещодавня атака на енергетичні об'єкти в Україні є прикладом загрози з 

реальним впливом. Виконана з використанням шкідливого програмного 

забезпечення, ідентифікованого як BlackEnergy та KillDisk, атака закінчилася не 

крадіжкою інформації, як це часто трапляється під час кібератак, а чимось 

набагато гіршим: вона дестабілізувала критичну інфраструктуру країни. І вони 

зробили це, покладаючись на одну з найбільш суттєвих та властивих вад будь-
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якої мережі: людський фактор. Застосувавши підводне полювання – тактику, яка 

залежить від обману для роботи – групі акторів загроз вдалося зруйнувати цілу 

електромережу. Згодом це також вплинуло на вищий гірничодобувний комплекс, 

за яким слідувала велика залізнична транзитна компанія. 

Те, що робить цю конкретну атаку цікавою – і тривожним показником 

майбутнього – це те, що вона виявила, наскільки вразливі критично важливі 

об’єкти тепер, коли вони підключені до Інтернету. Він також продемонстрував, 

як у своєму прагненні отримати все зручно «в Інтернеті» ми нехтували захистом 

систем, які відчайдушно потребують захисту. Зараз кіберзлочинці знають, 

наскільки вразливі ці об'єкти та наскільки легко їх атакувати, і це може бути 

ознакою того, що слід очікувати нових випадків у наступні місяці (а то й дні). 

Успішна кібератака може завдати серйозної шкоди бізнесу. Це може 

вплинути на результат, а також на репутацію бізнесу та довіру споживачів. 

Вплив порушення безпеки можна розділити на три категорії: фінансовий, 

репутаційний та юридичний [2]. 

Кібератаки часто призводять до значних фінансових збитків, які виникають 

внаслідок: 

- крадіжка корпоративної інформації; 

- крадіжка фінансової інформації (наприклад, банківські реквізити 

або дані платіжної картки) ; 

- крадіжка грошей; 

- порушення торгівлі (наприклад, неможливість здійснювати 

транзакції в Інтернеті) ; 

- втрата бізнесу або контракту. 

 

Підприємства, які зазнали кібер-порушення, також, як правило, нестимуть 

витрати, пов'язані з ремонтом постраждалих систем, мереж та пристроїв. 
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Довіра є важливим елементом відносин із клієнтами. Кібератаки можуть 

зашкодити репутації бізнесу та підірвати довіру клієнтів до підприємства. Це, в 

свою чергу, потенційно може призвести до: 

- втрата клієнтів; 

- втрата продажів; 

- зменшення прибутку. 

 

Вплив репутаційної шкоди може вплинути навіть на постачальників або 

вплинути на відносини, які компанія може мати з партнерами, інвесторами та 

іншими третіми сторонами, що належать до бізнесу. 

Закони про захист даних та конфіденційність вимагають, щоб компанія 

керувалаи безпекою всіх особистих даних, які вона зберігає – будь то персонал 

або клієнти компанії. Якщо ці дані випадково або навмисно скомпрометовані, і 

підприємство не спромоглося застосувати відповідні заходи безпеки, компанії 

можуть накласти штрафи та регуляторні санкції. 

Порушення безпеки може зруйнувати навіть найстійкіші підприємства. 

Надзвичайно важливо відповідно керувати ризиками. Після нападу ефективний 

план реагування на випадки кібербезпеки може допомогти: 

- зменшити вплив атаки 

- повідомити відповідний орган про подію; 

- очистити уражені системи; 

- запустити свій бізнес в найкоротший час. 

 

Система охорони: На даний період концепція охорони в фірмі є розрізненою 

структурою, що складається з: 

1. Турнікет для входу-виходу згідно з смарт-картками, без можливості 

контролю і запису. 



 

 

 

 

 
Зм. Арк. № докум. Підпис Дата 

Арк. 

  46 
КвРКІ.170231.17.02.01 ПЗ 

 

2. Шлагбаум, керований з кнопки на КПП. Організація повноцінної 

системи охорони передбачає під собою грамотно організовану 

структуру і методи, які дозволять на сучасному рівні контролювати 

в'їзд-виїзд автотранспорту і контроль входу-виходу співробітників. 

Передбачувана структура системи охорони включатиме в себе: 

1. Установка повноцінного сервера для контролю входу-виходу 

співробітників і можливості ідентифікації їх по фотографії. 

2. Централізовану систему управління входом-виходом і можливістю 

контролю входом в певні приміщення. 

3. Установка повноцінного сервера для контролю в'їзду-виїзду 

автотранспорту та ідентифікації його за номерами (будуть 

встановлені додаткові камери для зчитування номерів). 

 

2.6  Висновки 

 
У процесі аналізу вимог було складено технічне завдання, в якому 

сформульовані основні функціональні і нефункціональні вимоги, що 

пред'являються до розроблюваної системі, визначені головні користувачі 

системи і варіанти використання системи користувачами. 

Таким чином, впровадження даної розробки, дозволить ефективно 

використовувати в повсякденній діяльності офісу сучасні мережеві технології і, 

відповідно, найсучасніше програмне забезпечення вимогливе до пропускної 

здатності мережі. Крім того, підбір використовуваного мережевого обладнання, 

зокрема центрального маршрутизатора, здійснювався з урахуванням 

забезпечення можливості простого переходу до бездротових мереж стандарту 

802.11n. Даний перехід забезпечується простою заміною бездротових точок 

доступу і клієнтських мережевих адаптерів на обладнання відповідного 

стандарту. Все інше обладнання, залишається тим самим і не вимагає внесення 

жодних змін до їх апаратну конфігурацію. Маючи в своєму розпорядженні 
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гігабітні порти і можливістю підключення додаткових джерел живлення, 

центральний маршрутизатор забезпечує швидке підключення бездротових 

пристроїв, незважаючи на їх фізичне розташування і централізоване управління 

політиками безпеки бездротової мережі. 

Можливість швидкого переходу до бездротових мереж стандарту 802.11n, 

забезпечить передачу даних по бездротових з'єднань локальної обчислювальної 

мережі додаткового офісу на швидкості до 300 Мбіт/с, що перевершує 

можливості «традиційних» недорогих мереж Fast Ethernet, що використовують в 

якості середовища передачі мідний кабель («вита пара»). 

У разі виникнення необхідності ще більшого розширення мережі саме за 

рахунок збільшення точок доступу, до чотирьох комутаторів можна об'єднати в 

єдину систему централізованого управління. Завдяки простоті розширення, 

підтримки гігабітних швидкостей для підключення високошвидкісних точок 

доступу і маршрутизації рівня три для організації мережевого роумінгу, DWS-

3024 забезпечує архітектуру, яка уніфікує і спрощує складну конфігурацію 

бездротової мережі, готуючи простий перехід до майбутніх технологій. 

Також в цьому розділі я проаналізувала предметну область, топологію 

мережі і задіяла топологію, оптимальну до підприємства. 
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3  ПРОГРАМНО-АПАРАТНА РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ 

ПРОГРАМНО-ТЕХНІЧНОГО ЗАСОБУ 

 

3.1 Автоматна модель ПЗ 

 
Реалізовуючи рішення IP-телефонії Cisco на її інфраструктурі, організація 

отримує інтелектуальну мережу, яка розуміє, які програми в ній 

використовуються. Це означає, що мережа активно бере участь в житті додатків, 

автоматично надаючи термінальним пристроям права і привілеї, засновані на 

потребах пристрою відповідно до політики організації. Додатки IP-телефонії 

Cisco також розуміють процеси, що відбуваються в мережі, що забезпечує 

ефективну взаємодію з нею. Вони автоматично виявляють в мережі ресурси, 

необхідні їм для роботи. 

Коли мережу і додатки працюють подібним чином, організація може 

швидше впроваджувати IP-телефонію. Якщо в процесі експлуатації трапляється 

інцидент, він не може завдати великої шкоди для бізнесу, так як мережа 

автоматично розпізнає несправність і самостійно вживає заходів для її ліквідації. 

Це в значній мірі спрощує управління, що в свою чергу знижує витрати на 

управління мережею. 

Яскравий приклад інтеграції Cisco IР-телефонії та інтелектуальної мережі 

це взаємодія IP-телефону і комутатора, яке виражається в простоті, з якою 

можна встановити, змінити параметри або перенести на нове місце IP-телефон. 

Після того як IP-телефон буде підключений до порту комутатора, автоматично 

ініціалізується обмін повідомленнями по протоколу Cisco Discovery Protocol з 

комутатором доступу. За допомогою протоколу CDP комутатор пізнає IP-

телефон і передає йому інформацію про налаштування. Так як в IP-телефон 

Cisco вбудований міні-комутатор, який дозволяє підключати персональний 

комп'ютер користувача через IP-телефон, трафік від призначеного для 

користувача комп'ютера і трафік IP-телефону розділяється за допомогою 
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технології віртуальних локальних мереж (VLAN). Для цього комутатор 

повідомляє IP телефону номер «телефонного» віртуальної мережі (Voice VLAN), 

щоб трафік IP-телефону передавався з правильної міткою VLAN. Крім того, 

комутатор передає настройки механізмів управління якістю обслуговування 

(QoS) для вбудованого в IP-телефон міні-комутатора. Це забезпечує управління 

кордоном довіри маркування QoS. 

IP-телефони Cisco підтримують електроживлення по Ethernet (Рое). 

Протокол CDP дозволяє IP-телефонами Cisco повідомляти комутатора точну 

інформацію про споживаної ними потужності, що дозволяє комутатора більш 

ефективно управляти розподілом електроживлення на абонентські пристрої. 

У взаємодії IP-телефону і комутатора унікальне тим, що протокол CDP 

автоматично розпізнає і налаштовує IP-телефон після підключення його до 

мережі. 

Інші виробники IP-телефонних систем, в яких немає інтеграції з CDP, кожен 

раз, коли користувач встановлює або переносить IP-телефон, змушують IT-

персонал вручну виконувати настройки на IP-телефоні і порту комутатора. У 

міру того, як мережа IP-телефонії зростає, адміністративні витрати на підтримку 

IP-телефонів ростуть експоненціально. 

Автоматизація за допомогою протоколу CDP виражається в значному 

скороченні витрат для великих організацій, пов'язаних з установкою, 

переміщенням або зміною налаштувань IP-телефонів. 

Компанія Cisco розробила функцію AutoQoS у відповідь на потребу 

споживачів швидко впроваджувати настройки QoS. Ця функція Cisco IOS 

дозволяє автоматично налаштувати потрібні установки QoS на сотнях 

комутаторах і маршрутизаторах за допомогою всього декількох команд. Cisco 

AutoQoS автоматизує ряд завдань, які раніше виконувалися вручну. Наприклад, 

класифікація трафіку, створення політик, настройка параметрів QoS і моніторинг 

[10]. 
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Результати від впровадження функції AutoQoS виявилися настільки 

успішними, що компанія Cisco вирішила доповнити цю концепцію макросами 

Cisco Smartport. Використовуючи стандартні або вдосконалених макросів IT 

персоналу не потрібно заходити на кожен комутатор, щоб налаштувати на порту 

port security, DHCP Snooping і Spanning Tree PortFast. Замість цього IT персонал 

може автоматично завантажити один шаблон на комутатор, який включає в себе 

всі необхідні настройки. 

Перевага для організацій, які використовують IP телефонію і 

інфраструктуру Cisco полягає в тому, що CDP визначає який пристрій 

підключено до даного порту. Це може бути IP телефон, PC, бездротова точка 

доступу, відеотермінал. Після цього CDP застосовує макрос і відповідно цей 

пристрій повністю автоматизуючи процес підключення, відключення і 

переміщення будь-якого кінцевого пристрою Cisco. 

Компанія Cisco Systems, на відміну від інших постачальників, пропонує 

своїм замовникам не точкове продукти для захисту окремих ділянок 

інформаційної системи, а комплексне рішення, інтегрувальне в інфраструктуру 

організації для забезпечення безпеки IP телефонії на всіх рівнях. 

З огляду на швидкість поширення сучасних загроз, наприклад черв'яків і 

вірусів, засоби захисту компанії Cisco Systems будуються на основі 

проактивного підходу, що полягає в передбаченні загроз, а не в боротьбі з їх 

наслідками. В основі SDN лежить інтеграція механізмів безпеки в мережеву 

інфраструктуру, в якій всі її елементи – від IP-телефону до мережевого 

обладнання, беруть участь в процесі забезпечення захищеності, стійкості і 

безперервності бізнесу. 

Стратегія Self-Defending Network полягає в автоматизації процесу 

забезпечення інформаційної безпеки за рахунок виявлення загроз, реагування 

відповідно до рівня критичності, ізолювання заражених або зламаних вузлів, і 

реконфігурації мережевих пристроїв з метою запобігання повторних атак. 
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Cisco Security Agent забезпечує високий рівень захисту для кінцевих 

пристроїв, завдяки своїй унікальній архітектурі. Встановлений на сервер 

CallManager або персональний комп'ютер з Cisco IP Communicator, агент 

відстежує системні виклики до ядра системи, які не відповідають політиці 

безпеки для конкретної машини, наприклад додаток намагається переповнити 

буфер. Принцип роботи агента заснований на поведінковому аналізі, що 

дозволяє ефективно протистояти невідомим атакам. 

Приклади сервісів і підтримки, які відрізняють Cisco від інших виробників: 

1. Планування, проектування, впровадження та оптимізація процесу 

переходу на IP телефонію. 

2. Комплексні, інтегровані рішення і системи, які легко замовити, 

встановити, використовувати і оновлювати. 

3. Можливості Cisco Capital для надання кредиту на пільгових умовах. 

4. Навчання, сертифікація і експертиза, яка надається партнерами Cisco 

Systems. 

5. Технічна підтримка. 

 

На додаток, повністю інтегрована комунікаційна система від Cisco (де IP-

телефони, комутатори доступу, маршрутизатори, бездротові точки доступу та 

інші компоненти) дозволяє організації мати єдину точку для швидкого 

вирішення проблем. Організації не потрібно визначати, де сталася проблема, на 

обладнанні, якого виробника. У міру розробки додаткової функціональності, 

організація буде в числі тих, хто перший зможе скористатися новими 

можливостями. І звичайно Ви завжди можете бути впевнені в тому, що IP-

телефонне обладнання та елементи інфраструктури повністю сумісні. 

Розглянемо проектування ЛОМ на підприємстві. На території підприємства 

знаходиться чотири будівлі, з яких три основні, в кожній з яких по 1-2 поверху. 

На кожному поверсі 5-8 кімнат (офісів), в кожній кімнаті 4 людини. Кожен 
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працівник зобов'язаний мати свій робочий простір, комп'ютер з доступом в 

мережу і до даних, корпоративна пошта до якої він має доступ, принтер (АЦДП) 

для кожного кабінету і по АЦДП на поверх, так само стаціонарний телефон. 

Крім того, є необхідність в організації захисту, а саме монтажу 

відеоспостереження на будівлях і по поверхах. 

У зв'язку з тим, що на підприємстві досить велика кількість комп'ютерів, 

споруди злегка, проте далеко один від одного, не позбавлене сенсу задіяти DSL-

модем і концентратор, для сформування зв'язку серед будівель і доступу до 

інформації. Так як установа має 120 робочих станцій, які й треба об'єднати в 

замкнуту мережу. В такому випадку вони з'єднані в групи: директор 

підприємства і його безпосередні заступники, секретарі, бухгалтерія, IT відділ і 

інші відділення. Так як у нас вертикальна структура підприємства і в кожному 

відділі обмеження до даних (інформації), нам просто необхідна установка 

сервера. 

Приблизна структура мережі представлена на малюнку 3.2.1. 

Серверна кімната передбачає собою роздільне приміщення, бажано в самій 

IT ділянці або поблизу з ним, для того щоб мати у своєму розпорядженні 

швидкий доступ, з робочою зоною адміністратора і безпосередньо серверну 

шафу, в якій будуть розташовані: монтажна панель, файловий сервер і керуючий 

пристрій домену, файлова база, веб-сервер, сервер 1С, поштовий сервер, 

мережеві фільтри в числі 2-ух одиниць, і блоки безперебійного живлення (2 шт.). 

У самій кімнаті не повинно бути вікон і повинна підтримуватися постійна 

температура, для цього можна використовувати кондиціонер. Мінімальний 

розмір кімнати 12 м² і з високою стелею. Для освітлення серверної кімнати 

краще використовувати лампи розжарювання або галогенні лампи, для зниження 

кількості електромагнітних завад [11]. 
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Розглянемо серверну шафу докладніше: 

1. Серверна шафа (DEPO Rack 650G3): висота - 1950мм, ширина – 800 

мм, глибина – 950 мм, розподілене навантаження – 1350 кг, вага 

виробу – 152 кг. 

2. Сервери в кількості 4 штук IBM System x3550 M5: підтримує 

установку до 2-х процесорів Intel Xeon серії E5-2600 v3, 128Gb 

оперативної пам'яті (8x 16Gb ECC DDR3 RDIMM), карти розширення 

пам'яті (до 8-ми модулів на карту) , 7 слотів розширення 5.0Gb PCIE 

I/O (1 x16, 5 x8, 1 x4), RAID контролер ServeRAID BR10i, модуль 

управління Integrated Management Module (IMM,) 2 порти Gigabit 

Ethernet, 6 портів USB, 1 порт SVGA video, 1 порт serial, 2 блоки 

живлення з гарячою заміною 1975W, привід UltraSlim Enhanced DVD 

Multi-Burner. 

3. Сполучна плата: 16 портів дисків SAS/SATA і 4 роз'єми SFF8087 з 

інтерфейсом SGPIO, чотири ШІМ-вентилятора з функцією "гарячої" 

заміни розміром 80x38 мм, підтримка системної плати E-ATX або SSI-

EEB, підтримка стандартного гнізда PCI / PCIe – 7 шт. 

4. Мережевий фільтр Pilot S, 5-7 розеток. 

5. Блоки живлення (2 шт.): блок живлення Hot-Plug потужністю 550 Вт, 

стандарт 80 PLUS Platinum. 

 

 Хаб – це мережевий пристрій фізичного рівня, який використовується для 

підключення декількох пристроїв у мережі. Зазвичай вони використовуються для 

підключення комп'ютерів в локальній мережі. У хабі багато портів. Комп'ютер, 

який має намір підключитися до мережі, підключений до одного з цих портів. 

Коли кадр даних надходить у порт, він транслюється на кожен інший порт, не 

враховуючи, призначений він для певного пункту призначення чи ні. У нашому 

випадку він може стане в нагоді і для телефонії.  
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Комутатор/концентратор D-Link DWS-3160-24TC/A2A. Тип – керований, 

базова швидкість передачі даних – 10/100/1000Мбіт/сек, рівень управління – 2, 

консольний порт – є, кількість портів – 24, можливість установки в стійку – є 

підтримка VLAN – є, PoE Ethernet – є. 

Дане підприємство має 120 робочих станцій, в кожній з яких до 3 робочих 

місць, які і необхідно поєднати в кооперативну мережу. У моєму випадку я 

обрала гібридну топологію мережі (зірка, шина), в такому випадку проблем не 

виникне. 

1. На всі робочі столи потрібні: персональний комп'ютер, монітор, миша, 

клавіатура, також один принтер/сканер на поверсі або в офісі. 

2. Крім того важливою умовою вважається потреба прокладки і 

підготовки кабелів. 

3. Першочерговим проблемою вже після закупівлі оснащення є 

підготовка і налагодження сервера, після цього вже можна приступати 

до підготовки робочих місць і прокладки кабелів. 

4. Як тільки робочі місця будуть налаштовані і приєднані до мережі, 

повинна вийти корпоративна мережа, що дасть: високу швидкість 

обміну інформацією, поєднувані з мережею Ethernet, централізований 

контроль обміном інформації. 

 

У слідстві дослідження серверної кімнати в Cisco Packet Tracer, в цьому 

розділі було здійснено розробку структури мережі для компанії. Далі був 

розроблений план впровадження локальної обчислювальної мережі. 

Переважний вид топології обраний, також слід підібрати обладнання і вид 

кабелю. Технічне оснащення: настільний комп'ютер в сукупності з монітором, 

клавіатурою і мишкою Intel Core i5-2100 CPU 3.10GHz 4GB – 540 шт.; Ноутбук з 

процесором Core i3, HDD 400Gb, екран 17 "- 50 шт.; Комутатор D-Link DES-

1210-28 24port 10/100 4 port Combo / SFP (DES-1228). 
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Опора під сервер 42U – 2 шт.; Короб комутаційний невеликий для 

мережевого обладнання – 5 шт.; ДБЖ 3кВт для серверів APC – 3 шт.; ДБЖ 

700VA для комп'ютера APC – 540 шт.; Телефон IP для АТС цифровий D-Link – 

540 шт. Кабель: вита пара – 4 котушки.  

При прокладанні кабелю потрібно виконати наступні єдині вимоги: 

- уникати дефекту зовнішнього шару кабелю;  

- уникати передавлювання кабелю;  

- затяжки зобов'язані стягуватись ручним способом без застосування 

інструменту;  

- дотримуватися радіус зламу кабелю не менше 8 діаметрів кабелю;  

- дистанція серед опорними кабель-елементами не повинно 

перевищувати 1.5 м;  

- проліт кабелю серед опорними компонентами зобов'язаний мати 

видиме провисання, що вважається ознакою стерпного натягування 

кабелю; 

- дистанція аж до джерел денного освітлення зобов'язана бути не 

менше 120 міліметрів. У разі якщо ця умова здійснити нереально, 

слід застосовувати мтальний трубопровід. Діаметр прохідних 

отворів повинна бути таким, щоб кабелі займали не більше як 50% 

площі отворів. У кожен отвір встановлюється заставна труба 

належного діаметру. Уже після прокладки кабелю і підготовки 

робочих місць слід перейти до налаштування світчей, самих 

робочих місць і телефонних апаратів. 

 

Для забезпечення обробки мовних пакетів необхідно вибрати систему 

управління дзвінками (CallManager). В даному випадку CallManager буде 

маршрутизатор Cisco 3845 Voice Bundle. Він буде встановлений в головному 

офісі після медіаконвертера [8].  
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Рисунок 3.1.1 – маршрутизатор Cisco 3845 Voice Bundle 

 

У маршрутизаторі CISCO3845-CCME/K9 буде міститися весь номерний 

план підприємства, зв'язок з традиційною телефонією буде підтримуватися через 

спеціальні інтерфейси. Після маршрутизатора підключається міжмережевий 

екран ASA5510-SEC-BUN-K9, який забезпечить безпечний обмін інформацією в 

корпоративній мережі підприємства. До міжмережевий екран необхідно 

підключити комутатор 3-го рівня WS-C3750V2-48PS-S при забезпеченні 

функціонування IP-телефонів, а також на комутаторі необхідно реалізувати 

транк, що забезпечує зв'язок між хостами головного офісу. У свою чергу всі 

комп'ютери об'єднуються через комутатор 2-го рівня WS-C2960-48TT-S. Сервер 

IBM System x3620 підключається до міжмережевого екрану для зберігання і 

обробки інформації компанії. 

 

 

Рисунок 3.1.2 – міжмережевий екран ASA5510-SEC-BUN-K9 
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Рисунок 3.1.2 – комутатор третього рівня WS-C3750V2-48PS-S 

 

 

Рисунок 3.1.3 – комутатор другого рівня WS-C2960-48TT-S 

 

Реалізація локальних мереж філій буде, також відповідати пропонованої 

стратегії компанії Cisco Systems. Також як і в головному офісі, зв'язок з іншими 

філіями і центром мережі (ЛОМ головного офісу) здійснюється через 

медіаконвертери, до яких підключаються маршрутизатори C2821-VSEC-

SRST/K9 з підтримкою віддалених телефонних з'єднань, для забезпечення 

роботи IP-телефонії і безпечного обміну інформацією в корпоративній мережі 

підприємства. Маршрутизатор зв'язується з комутатором 2-го рівня WS-C2960-

48PST-S з підтримкою голосових VLAN. Також комутатор служить елементом 

об'єднання хостів і IP-телефонів в кожній філії. 
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3.2 UML-діаграми 

 
Рисунок 3.2.1 – Структура мережі підприємства 

 

 

Рисунок 3.2.2 – Умовна схема серверної кімнати 
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Рисунок 3.2.3 – Локальна обчислювальна мережа підприємства (Cisco Packet 

Tracer) 

 

3.3 Представлення результатів тестування ПЗ 

 
Для тестування мною були відібрані комплекти, що складаються з точок 

доступу і декількох мережевих адаптерів від різних виробників. При виборі 

бездротових мережевих адаптерів розглядалися як PCMCIA-карти, призначені 

для установки в ноутбук, так і адаптери з інтерфейсом PCI, призначені для 

установки в настільний комп'ютер.  

Точки доступу відбиралися за принципом їх орієнтації на невелику 

локальну бездротову мережу з радіусом дії до 80 м в закритому приміщенні і 300 

м на відкритому просторі. Крім того, всі точки доступу, так само як і мережеві 

адаптери, повинні були бути сумісні з протоколом IEEE 802.11b. 

Тестування проходило в два етапи. 

На першому етапі (рисунок 3.4.1) розглядався режим функціонування 

802.11 Ad Hoc, при якому всі станції взаємодіяли один з одним безпосередньо, 

тобто без участі точки доступу. В цьому режимі досліджувалася максимальна 
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пропускна здатність бездротового мережевого адаптера як на прийом, так і на 

передачу [12]. 

 

 

Рисунок 3.4.1 – Схема тестування в режимі 802.11 Ad Hoc 

 

Як генератор мережевого трафіку я використовувала утиліту IOmeter 

99.10.20 компанії Intel. 

IOmeter – це безкоштовний інструмент порівняльного аналізу, який 

спочатку був розроблений компанією Intel і тепер доступний під публічною 

ліцензією GNU. IOmeter ефективний, простий у використанні та досить добре 

задокументований. 

З урахуванням того, що максимальна пропускна здатність адаптера 

залежить від ступеня утилізації мережі, кількість взаємодіючих вузлів поступово 

збільшувалася від двох до десяти. При цьому знімався графік залежності 

пропускної здатності адаптера від кількості взаємодіючих вузлів в мережі. 

Інше важливе питання, яке належало з'ясувати на першому етапі тестування 

– наскільки адаптери різних виробників, що підтримують один і той же стандарт 

IEEE 802.11b, дійсно сумісні один з одним. Як виявилося, всі розглянуті нами 

адаптери дійсно сумісні один з одним, однак деякі моделі проявляли себе дуже 
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дивно: вони не хотіли з’єднуватись з першого разу або часто обривали з'єднання 

без видимих на те причин. Така важлива для бездротових адаптерів 

характеристика, як «простота» встановлення зв'язку, оцінювалася мною 

суб'єктивно по середній кількості необхідних перепогоджень (Rescan) для 

встановлення зв'язку. Суб'єктивно оцінювалася і така характеристика, як 

стабільність встановленого з'єднання. З урахуванням різниці у поведінці 

адаптерів в режимах Ad Hoc і Infrastructure ці характеристики оцінювалися для 

обох режимів взаємодії. 

Ну і третє питання, якому приділялася увага при тестуванні власне 

бездротових адаптерів – це простота їх інсталяції і налаштування, а також 

ефективність управління за допомогою доданих утиліт. 

На другому етапі тестування (рисунок 3.4.2) розглядався режим взаємодії 

Infrastructure, коли всі вузли бездротової мережі взаємодіяли з точкою доступу. 

Сама ж точка доступу служила мостом між бездротовою мережею та зовнішньої 

мережею Ethernet і підключалася до сегменту зовнішньої кабельної мережі. 

Розглядалося взаємодія вузлів бездротової мережі з сервером. Як і в 

попередньому випадку, вимірювалася пропускна здатність точки доступу в 

режимі прийому даних і в режимі передачі даних. У першому випадку на 

кожному з комп'ютерів-клієнтів бездротової мережі запускалася програма 

генератора, емулююча мережевий трафік в напрямку до комп'ютера сегмента 

мережі Ethernet, а в другому випадку, навпаки, програма генератора на клієнтах 

емулювала мережевий трафік в напрямку від комп'ютера зовнішньої мережі. Як і 

в попередньому випадку, в обох режимах створювалися умови для досягнення 

максимально можливого мережевого трафіку, тобто розмір запиту 

встановлювався рівним 64 Кбайт, всі запити носили 100% послідовний характер, 

а час затримки між запитами встановлювалося рівним нулю. Вимірюваним 

параметром був мережевий трафік, що проходить через точку доступу. 
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Рисунок 3.4.2 – Схема тестування в режимі Infrastructure 

 

Для того щоб дослідити залежність мережевого трафіку, що проходить 

через точку доступу, від кількості вузлів в мережі, число взаємодіючих вузлів 

поступово збільшувалася. Крім того, варто відзначити, що вся бездротова 

мережа, що складається з вузлів і точки доступу, мала радіус не більше 2 м, що 

дозволяло говорити про ідеальні умови зв'язку. 

Крім того, при тестуванні точок доступу оцінювалися такі характеристики, 

як стабільність зв'язку. Оцінка цього параметра була суб'єктивною. Для цього 

один з ноутбуків з бездротовим адаптером віддалявся від точки доступу на 10-15 

метрів так, щоб їх розділяло кілька стін. Якщо при цьому зв'язок з точкою 

доступу обривався, то тест вважався непройдено. 

При тестуванні точок доступу важливе значення надавалося і додатковим 

функціональним можливостям, простоті інсталяції, а також функціональності 

локального і віддаленого управління. 
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Для оцінки якості бездротових мережевих адаптерів і точок доступу я 

вибрала ряд найбільш важливих, на мій погляд, характеристик, а саме: 

абсолютну пропускну здатність за результатами тестів IOmeter, простоту 

інсталяції та налаштування, функціональність віддаленого управління і 

додаткові функціональні можливості (для точок доступу), а також простоту 

встановлення і стабільність зв'язку в мережі (для бездротових адаптерів). 

Остання характеристика хоча і є суб'єктивною, саме вона, на мій погляд, 

найбільш важлива. 

Для кожної характеристики був обчислений показник якості, що дозволило 

порівняти адаптери і точки доступу один з одним за окремими 

характеристиками. Для порівняння пристроїв в цілому розраховувався 

узагальнений (інтегральний) показник якості, який визначався складанням 

добутків показників якості кожної окремої характеристики з відповідними їм 

ваговими коефіцієнтами. 

Єдиною проблемою, яка виникає при цьому, є визначення результату 

виконання тестових програм IOmeter. Справа в тому, що кінцевий результат 

визначався у вигляді залежності мережевого трафіку від кількості вузлів в 

мережі в режимі прийому і передачі, що дуже зручно для порівняння пропускних 

характеристик адаптерів і точок доступу, але неприйнятно для розрахунку 

показника якості. У цьому випадку необхідно, щоб всі характеристики були 

представлені в числовому вигляді. Отже, для кожної залежності слід поставити у 

відповідність деяке число. Найпростіший спосіб зробити це – визначити 

середній мережевий трафік. Тому пропускна здатність оцінювалася мною як 

сума усереднених результатів по всіх клієнтах в режимі передачі/прийому. 

Інтегральні показники якості адаптерів і точок доступу, розраховані за 

вищеописаною методикою, використовувалися при виборі найякісніших 

пристроїв. Чим вище інтегральний показник якості, тим краще. Якщо ж 

розділити інтегральний показник якості пристрою на його ціну, то отримане 
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значення буде характеризувати рівень вигоди – чим вище співвідношення 

«якість/ціна», тим вигідніше покупка пристрою [12]. 

 

3.4 Висновки 

 
Даний проект вигідний і це виражається в наступному: 

1) збільшується інформатизація підприємства; 

2) забезпечується якісна внутрішня, міська, а також 

міжміський/міжнародний зв'язок філій і деяких інших структурних 

підрозділів організації; 

3) знижуються поточні витрати на міжміські/міжнародні переговори. 

 

Метою роботи була розробка конфігурації локальної мережі підприємства. 

Саме за допомогою неї відбулось підвищення ефективності функціонування 

самого підприємства. Була змодельована і розроблена структура мережі 

підприємства, а також план впровадження. Для реалізації локально мережі на 

підприємстві необхідно: закупити необхідне обладнання, підготувати сервера, 

прокласти кабелі і приступати до роботи (настройка робочих місць, серверів, 

телефонії). 
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ВИСНОВКИ 

 

У цій роботі була розроблена комп'ютерна мережа офісу топології «зірка» 

на основі технології Ethernet.  

Корпоративну мережу офісу складається з 120 робочих станцій, об'єднаних 

в 2 підмережі. У кожній підмережі робочі станції з'єднуються з 

концентраторами, а ті, в свою чергу, з маршрутизатором. В одній з підмереж є 

сервер, який виконує функції TFTP і NTP. Всі з'єднання виконані за допомогою 

кручений пари (UTP5). Розподіл IP-адрес для кожного з вузлів мережі – 

статичне, маршрутизація – динамічна. В якості комутаційного обладнання були 

обрані хаби. 

Відповідно до технічного завдання, визначені прийнятні параметри 

комп'ютерної мережі, необхідні для її правильного функціонування. Зроблено 

розрахунок фізичних параметрів мережі, настройка серверів, планування 

простору імен. Для перевірки правильності функціонування проводилося 

моделювання потоків трафіку в мережі, а також розрахунок подвоєною 

затримки поширення сигналу (PDV).  

У висновку можу сказати, що при впровадженні бездротової мережі на 

підприємстві, воно стане більш функціональне, робочі процеси підприємства 

стануть куди швидше, підприємство стане збереженим від витоку інформації, 

зайвих великих фінансових втрат. Хоч і впровадження ЛОМ дорого 

обходиться, але вона в свою чергу, стимулює виробництво і скорочує витрати, 

що збільшує дохід компанії. 

Був проведений аналіз предметної області. У роботі представлено 

докладний опис структури мережі і необхідні вимоги до ЛОМ, розроблена 

модель і план впровадження мережі, загальні і додаткові налаштування мережі. 

В результаті даної роботи була розроблена сучасна мультисервісна мережа 

підприємства. 
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Впровадження даної розробки дозволило: 

1. Отримати сучасну мультисервісну мережеву архітектуру. 

2. Скоротити витрати на міжнародний/міжміський телефонний зв'язок за 

рахунок переходу від традиційного підходу до IP-телефонії Cisco 

Systems. 

3. Отримати інтелектуальну мережу, яка розуміє, які програми в ній 

використовуються.  

Це означає, що мережа активно бере участь в житті додатків, 

автоматично надаючи термінальним пристроям права і привілеї, 

засновані на потребах пристрою відповідно до політики організації. 

Додатки IP-телефонії Cisco також розуміють процеси, що 

відбуваються в мережі, що забезпечує ефективну взаємодію з нею. 

Вони автоматично виявляють в мережі ресурси, необхідні їм для 

роботи. 

4. Забезпечити за допомогою багатофункціонального захисного 

пристрою Cisco ASA 5510d в головному офісі та маршрутизаторів 

C2821-VSEC-SRST/K9 в філіях захищену мережу. 

 

Дана мережа відповідає вимогам і є працездатною. 

Мультисервісна мережа підприємства розроблялася відповідно до обраної 

стратегії Cisco Systems. 
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