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ВСТУП 

 

Актуальність дослідження. В процесі експлуатації персональних 

комп'ютерів (ПК) досить часто виникає ситуація блокування процесів, що 

виконуються на них. Причинами такого явища є помилки у програмному 

коді ПЗ, невідповідність ПЗ його специфікації. Наслідком такої ситуації є 

вихід з ладу апаратних складових, некоректне звертання програмного 

забезпечення (ПЗ) до пам'яті, конфліктні ситуації між різним ПЗ. 

Для визначення і усунення причин і наслідків блокування процесів у 

комп'ютерній системі використовують різноманітні методи і засоби, а 

саме: семафори, монітори, м'ютекси, спеціалізовані діагностичні програми 

для перевірки програмної та апаратної цілісності ПК, тестери для 

перевірки справності апаратної частини. Проте на практиці їх не завжди 

доцільно застосовувати для вирішення задачі блокування. 

Однією із проблем виконання програм на ПК є проблема уникнення 

входження в стан взаємоблокування. Дані питання досліджувались 

Дейкстрою, Хоаром, Брінч-Хансеном, Деккером, Петерсеном, Коффманом, 

Хольтом. Розроблено багато методів та алгоритмів для уникнення 

взаємоблокувань процесів. Проте частина з них не може бути реалізованою 

в сучасних операційних системах і носить теоретичний характер. Інша 

частина при реалізації стає досить громіздкою в структурі операційної 

системи. Тому розробники ОС Windows та Unix не включали відомі 

алгоритми уникнення взаємоблокувань процесів. За умови виконання в 

системі не великої кількості процесів відсутність таких засобів була 

допустима. Стрімкий розвиток апаратних засобів ПК, зростання об’єму та 

складності ПЗ та розв’язуванням на ПК масштабніших відповідальніших 

задач не повинно дозволяти стану взаємоблокування, що в свою чергу 

вимагає розробки нових підходів до вирішення задачі блокування 

процесів. 
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Мета кваліфікаційної роботи полягає в розробленні методу, 

алгоритмів та відповідних їм програмних засобів прогнозування стану 

процесів, що виконуються в комп’ютерних системах, для підвищення 

надійності роботи КС. 

Для досягнення мети роботи необхідно вирішити наступні завдання: 

1) провести аналіз процесів та їх взаємодії у сучасних операційних 

системах як об’єктів діагностування та виявити проблеми, що виникають у 

процесі їх роботи; 

2) провести аналіз відомих методів вирішення задачі 

взаємоблокування процесів з метою дослідження та систематизації їх 

недоліків; 

3) розробити метод прогнозування стану процесів в ПК, який на 

відміну від відомих дозволив би уникати взаємоблокування процесів та 

був простим у реалізації у сучасних ОС; 

4) розробити методику та алгоритми визначення процесів, що 

наближаються до стану взаємоблокування, на основі прогнозування їх 

стану; 

5) реалізувати метод прогнозування стану процесу у вигляді 

програмних додатків та впровадити їх з метою підвищення безвідмовної 

роботи процесів, що виконуються на персональних комп’ютерах. 

Об’єктом дослідження є процес прогнозування стану 

взаємоблокування процесів в комп'ютерних системах 

Предметом дослідження є методи та засоби прогнозування стану 

взаємоблокування процесів в комп’ютерних системах. 

Методи дослідження. Для розв’язання поставлених задач 

використовуються основні положення методів аналізу даних, нечіткої 

логіки, теорії графів, теорії множин. 

Наукова новизна одержаних результатів. 

У результаті дослідження розв'язано актуальну науково-практичну 

задачу розроблення методу прогнозування стану взаємоблокування 
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процесів в комп'ютерних системах. При цьому одержано такі наукові 

результати: 

1) Проведено аналіз процесів та їх взаємодії у сучасних операційних 

системах. Виявлено, що при взаємодії процесів виникає проблема 

взаємного блокування їх роботи. 

2) Проведено аналіз відомих методів вирішення задачі 

взаємоблокування процесів та виявлено їхні недоліки (блокування роботи 

ОС, наявність циклів активного очікування, складність програмної 

реалізації для багатьох процесів, необхідність використання 

спеціалізованої команди процесора ). 

3) Розроблено сигнатурну модель процесу, як об’єкту дослідження. 

4) На основі сигнатурної моделі процесу розроблено метод та 

алгоритми прогнозування стану процесу в персональному комп’ютері. 

5) На основі методу та алгоритмів прогнозування стану процесу 

реалізовано програмне забезпечення для сучасних операційних систем для 

підвищення безвідмовної роботи процесів, що виконуються на 

персональних комп’ютерах. 

Апробація роботи. Наукові результати і основні положення 

кваліфікаційної роботи магістра доповідались і обговорювались на 

всеукраїнській і міжнародній науково-практичних конференціях. 

Публікації. За темою кваліфікаційної роботи опубліковано 1 стаття у 

збірнику наукових праць. 
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1 АНАЛІЗ ВІДОМИХ МЕТОДІВ УНИКНЕННЯ 

ВЗАЄМОБЛОКУВАНЬ ПРОЦЕСІВ 

 

1.1 Багатозадачність та взаємоблокування процесів 

 

На сьогодні комп'ютерні системи (КС) використовуються у різних 

сферах діяльності. Це підвищує вимоги до надійності КС. Оскільки однією 

із складових комп'ютерних систем є операційні системи (ОС), то 

надійність їх роботи впливає на надійність КС. Тому однією із задач ОС є 

забезпечення надійної роботи процесів. Проте при виконанні задач можуть 

виникати такі ситуації, при яких два і більше процеси весь час знаходяться 

в стані взаємоблокування, що негативно впливає на надійність КС. Також 

до складу КС входить і апаратна платформа, особливості реалізації якої 

також впливають на надійність КС [1] та на особливості реалізації 

відповідної ОС [2-9]. 

 

1.1.1 Огляд та класифікація типів ОС 

Операційні системи можуть відрізнятися особливостями реалізації 

внутрішніх алгоритмів керування основними ресурсами комп'ютера 

(процесорами, пам'яттю, пристроями), особливостями використаних 

методів проектування, типами апаратних платформ, областями 

використання й багатьма іншими властивостями. 

Від ефективності алгоритмів керування ресурсами комп'ютера багато 

в чому залежить ефективність всієї ОС у цілому. Залежно від особливостей 

використаного алгоритму керування процесором, операційні системи 

поділяють на багатозадачні й однозадачні, багатокористувацькі й 

однокористувацькі, на системи, що підтримують багатониткову обробку й 

не підтримують її, на багатопроцесорні й однопроцесорні системи [2-6, 10-

13]. 
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За кількістю одночасно виконуваних завдань операційні системи 

можуть бути розділені на два класи: однозадачні і багатозадачні. 

Однозадачні ОС в основному виконують функцію надання користувачеві 

віртуальної машини, роблячи більш простим і зручним процес взаємодії 

користувача з комп'ютером. Однозадачні ОС включають засоби керування 

периферійними пристроями, засоби керування файлами, засоби 

спілкування з користувачем. Багатозадачні ОС, крім перерахованих вище 

функцій, керують розподілом спільно використовуваних ресурсів, таких як 

процесор, оперативна пам'ять, файли й зовнішні пристрої. Очевидно, що в 

однозадачних системах взаємоблокування процесів неможливе, тому в 

подальшому будемо розглядати лише багатозадачні ОС. 

За кількістю одночасно працюючих користувачів ОС поділяються на 

однокористувацькі та багатокористувацькі. Головною відмінністю 

багатокористувацьких систем від однокористувацьких є наявність засобів 

захисту інформації кожного користувача від несанкціонованого доступу 

інших користувачів. Варто відмітити, що не кожна багатозадачна система є 

багатокористувацькою, і не кожна однокористувацька ОС є однозадачною. 

Отже, кількість одночасно працюючих користувачів в багатозадачних 

системах не впливає на взаємоблокування процесів. 

Найважливішим поділюваним ресурсом є процесорний час. Спосіб 

розподілу процесорного часу між декількома одночасно існуючими в 

системі процесами (або нитками) багато в чому визначає специфіку ОС. 

Серед безлічі існуючих варіантів реалізації багатозадачності можна 

виділити дві групи алгоритмів: невитісняюча багатозадачність та 

витісняюча багатозадачність. Основним розходженням між витісняючими 

й невитісняючими варіантами багатозадачності є ступінь централізації 

механізму планування процесів. У першому випадку механізм планування 

процесів цілком зосереджений в операційній системі, а в другому - 

розподілений між системою й прикладними програмами. 
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Ще однією важливою властивістю ОС є відсутність або наявність у 

ній засобів підтримки багатопроцесорної обробки - мультипроцесування. 

Мультипроцесування приводить до ускладнення всіх алгоритмів керування 

ресурсами. Багатопроцесорні ОС можуть класифікуватися за способом 

організації обчислювального процесу в системі із багатопроцесорною 

архітектурою: асиметричні ОС і симетричні ОС. Асиметрична ОС цілком 

виконується тільки на одному із процесорів системи, розподіляючи 

прикладні завдання по інших процесорах. Симетрична ОС повністю 

децентралізована й використовує всю множину процесорів, розділяючи їх 

між системними й прикладними завданнями. 

Важливий вплив на вигляд операційної системи в цілому, на 

можливості її використання в тій або іншій області роблять особливості й 

інших підсистем керування локальними ресурсами - підсистеми керування 

пам'яттю, файлами, пристроями вводу-виводу. 

На властивості операційної системи безпосередній вплив роблять 

апаратні засоби, на які вона орієнтована. За типом апаратури розрізняють 

операційні системи персональних комп'ютерів (ПК), міні-комп'ютерів, 

мейнфреймів, кластерів і мереж ЕОМ. Серед перерахованих типів 

комп'ютерів можуть зустрічатися як однопроцесорні варіанти, так і 

багатопроцесорні. У кожному разі специфіка апаратних засобів, як 

правило, відбивається на специфіці операційних систем. 

Очевидно, що ОС мейнфреймів є більш складною й 

функціональною, ніж ОС персонального комп'ютера. Так, в ОС 

мейнфреймів функції по плануванню потоку виконуваних завдань 

реалізуються шляхом використання складних пріоритетних дисциплін і 

вимагають більшої обчислювальної потужності, ніж в ОС персональних 

комп'ютерів. 

Багатопроцесорні системи вимагають від операційної системи 

особливої організації, за допомогою якої сама операційна система, а також 

підтримувані нею додатки могли б виконуватися паралельно окремими 



 14 

процесорами системи. Паралельна робота окремих частин ОС створює 

додаткові проблеми для розроблювачів ОС, тому що в цьому випадку 

набагато складніше забезпечити погоджений доступ окремих процесів до 

загальних системних таблиць, виключити ефект змагань та інші небажані 

наслідки асинхронного виконання завдань. 

Інші вимоги пред'являються до операційних систем кластерів. 

Кластер - слабко зв'язана сукупність декількох обчислювальних систем, що 

працюють спільно для виконання загальних додатків, і представляються 

користувачеві єдиною системою. Поряд зі спеціальною апаратурою для 

функціонування кластерних систем необхідна й програмна підтримка з 

боку операційної системи, що зводиться в основному до синхронізації 

доступу до поділюваних ресурсів, виявленню відмов і динамічної 

реконфігурації системи. 

Поряд з ОС, орієнтованими на цілком визначений тип апаратної 

платформи, існують операційні системи, спеціально розроблені таким 

чином, щоб вони могли бути легко перенесені з комп'ютера одного типу на 

комп'ютер іншого типу, так звані мобільні ОС. Найбільш яскравим 

прикладом такої ОС є популярна система UNIX. У цих системах апаратно-

залежні місця ретельно локалізовані, так що при переносі системи на нову 

платформу переписуються тільки вони. Засобом, що полегшує перенос 

іншої частини ОС, є написання її машинно-незалежною мовою. 

Багатозадачні ОС поділяються на три класи відповідно до 

використаних при їхній розробці критеріїв ефективності: системи пакетної 

обробки, системи поділу часу та системи реального часу. 

Системи пакетної обробки призначалися для рішення завдань в 

основному обчислювального характеру, не потребуючого швидкого 

одержання результатів. Головною метою й критерієм ефективності систем 

пакетної обробки є максимальна пропускна здатність, тобто рішення 

максимального числа завдань в одиницю часу. Для досягнення цієї мети в 

системах пакетної обробки використовується наступна схема 



 15 

функціонування: на початку роботи формується пакет завдань, кожне 

завдання містить вимоги до системних ресурсів; із цього пакета завдань 

формується мультипрограмна суміш, тобто безліч одночасно виконуваних 

завдань. Для одночасного виконання вибираються завдання, що 

пред'являють вимоги, що відрізняються, до ресурсів, так, щоб 

забезпечувалося збалансоване завантаження всіх пристроїв 

обчислювальної машини. Таким чином, вибір нового завдання з пакета 

завдань залежить від внутрішньої ситуації, що складається в системі, тобто 

вибирається "вигідне" завдання. Отже, у таких ОС неможливо гарантувати 

виконання того або іншого завдання протягом певного періоду часу. У 

системах пакетної обробки перемикання процесора з виконання одного 

завдання на виконання іншого відбувається тільки у випадку, якщо 

активне завдання саме відмовляється від процесора, наприклад, через 

необхідність виконати операцію вводу-виводу. Тому одне завдання може 

надовго зайняти процесор, що унеможливлює виконання інтерактивних 

завдань. Таким чином, взаємодія користувача з обчислювальною 

машиною, на якій встановлена система пакетної обробки, зводиться до 

того, що він приносить завдання, віддає його диспетчерові-операторові, а 

наприкінці дня після виконання всього пакета завдань одержує результат. 

Очевидно, що такий порядок знижує ефективність роботи користувача. 

Системи поділу часу покликані виправити основний недолік систем 

пакетної обробки - ізоляцію користувача-програміста від процесу 

виконання його завдань. Кожному користувачеві системи поділу часу 

надається термінал, з якого він може вести діалог зі своєю програмою. Так 

як в системах поділу часу кожному завданню виділяється тільки квант 

процесорного часу, жодне завдання не займає процесор надовго, і час 

відповіді виявляється прийнятним. Якщо квант обраний досить невеликим, 

то у всіх користувачів, що одночасно працюють на одній і тій же машині, 

складається враження, що кожний з них одноосібно використовує машину. 

Ясно, що системи поділу часу мають меншу пропускну здатність, ніж 
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системи пакетної обробки, тому що на виконання приймається кожне 

запущена користувачем завдання, а не те, котре "вигідне" системі, і, крім 

того, є накладні витрати обчислювальної потужності на більш часте 

перемикання процесора із завдання на завдання. Критерієм ефективності 

систем поділу часу є не максимальна пропускна здатність, а зручність і 

ефективність роботи користувача. 

Системи реального часу застосовуються для керування різними 

технічними об'єктами, такими, наприклад, як верстат, супутник, наукова 

експериментальна установка або технологічні процеси, такими, як 

гальванічна лінія, доменний процес і т.п. У всіх цих випадках існує 

гранично припустимий час, протягом якого повинна бути виконана та або 

інша програма, що управляє об'єктом, у противному випадку може 

відбутися аварія: супутник вийде із зони видимості, експериментальні дані, 

що надходять із датчиків, будуть загублені, товщина гальванічного 

покриття не буде відповідати нормі. Таким чином, критерієм ефективності 

для систем реального часу є їхня здатність витримувати заздалегідь задані 

інтервали часу між запуском програми й одержанням результату 

(керуючого впливу). Цей час називається часом реакції системи, а 

відповідна властивість системи - реактивністю. Для цих систем 

мультипрограмна суміш являє собою фіксований набір заздалегідь 

розроблених програм, а вибір програми на виконання здійснюється 

виходячи з поточного стану об'єкта або відповідно до розкладу планових 

робіт.  

Деякі операційні системи можуть сполучати в собі властивості 

систем різних типів, наприклад, частина завдань може виконуватися в 

режимі пакетної обробки, а частина - у режимі реального часу або в 

режимі поділу часу. У таких випадках режим пакетної обробки часто 

називають фоновим режимом. 
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Сучасні ОС в переважній більшості є багатозадачними і 

багатокоритувацькими системами реального часу, які орієнтовані на 

роботу на ПК і застосовуються для вирішення різноманітних задач. 

 

1.1.2 Взаємоблокування процесів багатозадачних ОС для ПК 

При використанні персональних комп'ютерів значна увага 

приділяється питанням багатозадачності, що в свою чергу спонукає до 

ефективнішого вирішення проблем пов’язаних з цим. 

Визначення 1.1. Багатозадачність (англ. multitasking) — властивість 

операційної системи або середовища програмування, забезпечувати 

можливість паралельної (або псевдопаралельної) обробки декількох 

процесів [2-9]. Дійсна багатозадачність операційної системи можлива 

тільки в розподілених обчислювальних системах. 

Визначення 1.2. Процес – послідовність операцій при виконанні 

програми, що є наборами байтів, які інтерпретуються центральним 

процесором як машинні інструкції, дані та стекові структури (абстрактне 

поняття, що описує роботу програми) [2-9,15,16,20-24]. 

Процес – це система дій, що реалізує певну функцію в 

обчислювальній системі й оформлена так, що керуюча програма 

обчислювальної системи може перерозподіляти ресурси цієї системи з 

метою забезпечення мультипрограмування [2,6,9,16,20]. 

Визначення 1.3. Ресурс обчислювальної системи – засіб 

обчислювальної системи, що може бути виділений процесу обробки даних 

на певний інтервал часу [2-9,15,16,20-24]. Основними ресурсами 

обчислювальної системи є: процесори; області основної пам'яті; набори 

даних; периферійні пристрої; програми. 

Прості багатозадачні середовища забезпечують "чистий" розподіл 

ресурсів, коли за кожним завданням закріплюється певна ділянка пам'яті, і 

завдання активізується в строго певні інтервали часу. 
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Більш складніші багатозадачні системи проводять розподіл ресурсів 

динамічно, коли завдання стартує в пам'яті або залишає пам'ять, залежно 

від його пріоритету й від стратегії системи. Таке багатозадачне середовище 

має наступні особливості [2,6,10]: 

− кожне завдання має свій пріоритет, відповідно до якого одержує 

час і пам'ять; 

− система організує черги завдань так, щоб всі завдання одержали 

ресурси, залежно від пріоритетів і стратегії системи; 

− система організує обробку переривань, за якими завдання можуть 

активуватися, деактивуватися й видалятися; 

− по завершенні призначеного кванта часу завдання може тимчасово 

вивантажуватися з пам'яті, віддаючи ресурси іншим завданням, а потім 

через визначений системою час, відновлюватися в пам'яті; 

− система забезпечує захист пам'яті від несанкціонованого втручання 

інших завдань; 

− система розпізнає збої й блокування окремих завдань і припиняє 

їх; 

− система вирішує конфлікти доступу до ресурсів і пристроїв, не 

допускаючи тупикових ситуацій, загального блокування процесів в 

результаті очікування заблокованих ресурсів; 

− система гарантує кожному завданню, що рано чи пізно воно буде 

активоване; 

− система обробляє запити реального часу; 

− система забезпечує взаємодію між процесами. 

Основними труднощами при реалізації багатозадачного середовища 

є забезпечення його надійності, виражене в захисті пам'яті, обробці збоїв і 

переривань, запобіганні блокувань процесів і тупикових ситуацій [10-13]. 

Крім надійності, багатозадачне середовище повинно бути 

ефективним. Витрати ресурсів на його підтримку не повинні заважати 
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процесам виконуватись, сповільнювати їхню роботу, різко обмежувати 

використання пам'яті. 

При паралельному виконанні задач можуть виникати такі ситуації, 

при яких два і більше процеси весь час знаходяться в стані блокування, 

очікуючи спільних ресурсів. Про такі процеси говорять, що вони 

знаходяться в стані взаємного блокування.  

Для виникнення взаємоблокувань в системі є необхідним і достатнім 

виконання ряду умов, що були сформульовані Кофманом, Елфіком і 

Шошані в 1970 р., а саме [10]: 

1) Умова взаємовиключення (Mutual exclusion). Одночасно 

використовувати певний ресурс може лише один процес. 

2) Умова очікування ресурсів (Hold and wait). Процеси можуть 

утримувати ресурси, які вже виділені їм, і при цьому можуть запитувати 

інші ресурси.  

3) Умова неперерозподілюваності (No preemtion). Ресурс, що 

виділений раніше, не може бути примусово відібраний у процесу. 

Вивільнятись ресурси можуть лише процесом, який їх утримує. 

4) Умова кругового (циклічного) очікування (Circular wait). Існує 

кільцева послідовність процесів, у якій кожний процес очікує доступу до 

ресурсу, що утримується іншим процесом послідовності. 

В даний час розглядаються можливі компромісні рішення з погляду 

додаткових витрат на включення засобів боротьби з взаємоблокуваннями і 

очікуваної від цього ефективності. В деяких випадках вартість, яку 

необхідно витратити на те, щоб зробити систему вільною від 

взаємоблокувань, дуже висока. Проте, в системах реального часу 

виникнення ситуації взаємоблокування може призвести до катастрофічних 

наслідків. 

Актуальною проблемою при організації та використанні 

багатозадачності є виникнення стану взаємоблокування запущених на 

виконання процесів. 
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1.2 Моделі, методи та алгоритми розв'язання задачі 

взаємоблокування 

 

1.2.1 Моделювання взаємоблокувань 

У роботі [11] Хольт запропонував змоделювати чотири умови 

виникнення взаємоблокувань за допомогою напрямлених графів, де 

використовуються два види вузлів: процеси (позначаються ) та ресурси 

(позначаються ) (рис.1.1). 

 

 

Рисунок 1.1 - Графи розподілу ресурсів 

 

В такій моделі ребро, що з'єднує вузол "ресурс" із вузлом "процес" 

(напрямлене від вузла "ресурс" до вузла "процес"), означає, що процес 

надав запит на отримання ресурсу, отримав його і в даний момент 

використовує. Ребро, що з'єднує вузол "процес" із вузлом "ресурс", 

означає, що процес в даний момент заблокований і знаходиться у стані 

очікування ресурсу. 

З такої моделі видно, чи виникає в системі взаємоблокування. 

Наявність циклів свідчить про наявність взаємоблокування. 

Розглянемо приклад: нехай в системі є три процеси А, В та С і три 

ресурси R, S та T. Послідовність запитів і повернень ресурсів для трьох 

процесів наведені на рис. 1.2(а-в). ОС може запускати на виконання будь-

який незаблокований процес в будь-який момент часу. Припустимо, що  
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Рисунок 1.2 - Приклад виникнення взаємоблокування і спосіб його 

уникнення 

 

спочатку буде запущено процес А, який буде виконуватись, поки не 

завершить свою роботу. Потім буде запущено процес В до його 

завершення, а потім процес С. Такий порядок не призводить до 

взаємоблокування. Крім запитів на отримання ресурсів і повернення 

ресурсів, процеси виконують різноманітні обчислення і введення-

виведення даних. Запити ресурсів можуть відбуватись у порядку, 

вказаному на рис.1.2(г). В результаті такої послідовності дій в системі 

виникає взаємоблокування (рис.1.2(д-к)). Проте ОС не зобов'язана 

запускати процеси в певному осо-бливому порядку. Послідовність дій, 
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представлена на рис.1.2(л) та відображена графами на рис.1.2(м-с), не 

призведе до виникнення взаємоблокування. Але недоліком такої моделі є 

неможливість передбачення наперед послідовності запитів та вивільнення 

ресурсів, а також обчислень та операцій введення-виведення даних. 

 

1.2.2 Основні групи методів та стратегії вирішення задачі 

взаємоблокування 

Відомі методи розв'язування задачі взаємоблокування поділяють на 

наступні групи [10-13,15, 17-19]: 

1) ігнорування проблеми взаємоблокування у випадку дуже низької 

ймовірності виникнення взаємоблокування; 

2) методи що запобігають взаємоблокуванням шляхом створення 

передумов для невиконання однієї з чотирьох умов настання 

взаємоблокування; 

3) методи виявлення взаємоблокувань, які полягають у тому, щоб 

завжди задовільняти запити на ресурси, коли це можливо, і періодично 

перевіряти систему на наявність взаємоблокувань та вирішувати проблему 

у випадку її настання; 

4) методи уникнення взаємоблокування, що полягають у тому, щоб 

не задовільняти запит на ресурс, якщо його виділення може потенційно 

спричинити взаємоблокування. 

Ігнорування взаємоблокування 

Проблема взаємоблокувань може просто бути проігнорована, тобто 

використаний підхід без стратегії у вирішенні проблеми 

взаємоблокування. Перевагою цього методу є економія процесорного часу 

та інших ресурсів, необхідних для виявлення взаємоблокувань. Однак при 

такому підході відповідальність за виявлення взаємоблокування 

покладається на кожного оператора, який досліджує заблоковані процеси, 

чи користувача, що очікує на відповідь від системи. 
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Для того, щоб ухвалити таке рішення, необхідно оцінити ймовірність 

виникнення взаємоблокування і порівняти її з ймовірністю відмов іншого 

апаратного і програмного забезпечення. Розробники ОС в більшості 

випадків не бажають знижувати продуктивність системи або позбавляти 

зручності у роботі користувачів за рахунок впровадження складних і 

дорогих засобів боротьби з взаємоблокуванням. 

В будь-якій ОС, що має в ядрі ряд масивів фіксованої розмірності, 

виникають взаємоблокування, навіть якщо вони не виявлені. Таблиця 

відкритих файлів, таблиця процесів та ін. є обмеженим ресурсом. 

Заповнення всіх записів таблиці процесів може привести до того, що 

черговий запит на створення процесу може бути відхилений. При 

несприятливому збігу обставин декілька процесів можуть видати такий 

запит одночасно і при цьому потрапити у взаємоблокування.  

В більшості поширених ОС (Unix, Windows і ін.) розробники 

проігнорували дану проблему [5,20,21,23,37] припускаючи, що низька 

ймовірність виникнення взаємоблокування краще, ніж правила, що 

примушують користувачів обмежувати число процесів, відкритих файлів і 

тому подібне. 

Запобігання взаємоблокуванню 

У більшості методах даної групи пропонується забезпечити кожен 

процес ресурсами, які йому потрібні, до початку будь-яких дій. 

Взаємоблокування може бути уникнуто кількома шляхами: запитом усіх 

необхідних йому ресурсів, запобіганням утриманню ресурсів, 

впорядкуванням ресурсів. 

Найпростіший спосіб запобігти взаємоблокуванню – це уникнення 

паралелізму. Але це призводить до дуже примітивного використання 

ресурсів і зниження продуктивності системи. Інший підхід вимагає, щоб 

усі потреби у ресурсах були задоволені до початку опрацювання. Такі 

схеми непридатні, коли утримання ресурсів може відбуватися впродовж 

тривалого часу, але працюють добре для процесів, які виконують 
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одноразові активні дії, наприклад, введення-виведення, коли ресурси 

можуть звільнитися після кожного використання. Для процесів, запити 

яких постійно змінюються, цей метод непрактичний. Наприклад, коли 

процесу потрібно більше основної пам’яті, ніж є доступно зараз, він стає 

блокованим. Так, процес поміщається в додатковий запам’ятовуючий 

пристрій, так як його пам'ять використовується активним процесом. 

Заблокований процес вийде зі свого стану лише коли необхідна кількість 

пам’яті буде доступною. 

Розглянемо основні алгоритми запобігання взаємоблокуванню. 

Одноразовий алгоритм [2-6]. Процес P подає запит на ресурси R, … 

Rn. 

 

 

Рисунок 1.3 - Одноразовий алгоритм запобігання взаємоблокуванню 

 

Ієрархічний алгоритм [2-6]. Процес P подає запит на ресурс R. 
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Рисунок 1.4 - Ієрархічний алгоритм запобігання взаємоблокуванню 

 

Ієрархічний алгоритм з очікуванням [2-6]. Процес P подає запит на 

ресурс R. 

 

 

Рисунок 1.5 - Ієрархічний алгоритм з очікуванням 

 

Виявлення взаємоблокувань 

Ці методи розраховують, що усі запити на ресурси будуть 

задоволені. Алгоритм, що періодично викликається, аналізує усі стани 

ресурсів та запити на них, щоб виявити, чи існує взаємоблокування 
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процесів або ресурсів. Якщо взаємоблокування виявлене, то система 

повинна вирішити проблему, якомога безпечніше, взявши ресурси під 

контроль перед процесами, які пов’язані з ними. 

Оскільки ніяких дій не відбувається поки взаємоблокування не 

виникне, ресурси можуть утримуватись заблокованими процесами 

протягом великого проміжку часу. Інколи ефективне використання 

механізмів вирішення проблеми взаємоблокування є складним, наприклад, 

коли відбирання ресурсів, таких, як стрічковий накопичувач, може 

призвести до неприпустимих наслідків. Проте механізми вирішення 

проблем взаємоблокування мають багато переваг, так як застосовуються 

періодично і з мінімальним набором дій у випадку відсутності 

взаємоблокування. 

У випадку виявлення взаємоблокування існує декілька варіантів його 

усунення [2-6,16-24]:  

1) Відновлення системи за допомогою примусового вивантаження 

ресурсу, що вимагає втручання користувача. 

2) Відновлення через відкат. Стан процесів записується в 

контрольних точках, і у випадку тупика можна зробити відкат процесу у 

попередній стан, після чого він продовжить роботу знову із цієї точки. 

3) Відновлення шляхом знищення одного із процесів 

Проте у системах реального часу дані підходи до усунення 

взаємоблокування є непридатними, оскільки для таких систем є критичним 

час завершення або початку виконання процесу [2-6,9]. 

Схема виявлення описана вище охоплює не тільки виявлення 

взаємоблокувань в процесі виконання, а й потенційні небезпеки. 

Уникнення взаємоблокувань 

У методах уникнення взаємоблокувань запит на ресурс дозволяється 

лише коли існує хоча б один безпечний шлях виконання для всіх. Одна 

базова схема, пов’язана з алгоритмом банкіра, використовує кратні 

кількості певного ресурсу, з вимогою процесів визначати свої загальні 
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потреби в початковий момент часу. До того ж, кожен процес подає запит 

чи звільняє множину ресурсів по одному за один раз. Алгоритм дає 

відмову процесам, потреби яких перевищують наявні ресурси. 

Хеберман розробив стратегію максимального дозволу [5,6,16] для 

того, щоб контролювати майбутні потреби процесів в ресурсах. 

Узагальнення алгоритму банкіра є практичним прикладом уникнення, але 

вимагає наявності певного об’єму інформації. Уникнення 

взаємоблокування досягається перевіркою усіх виділень ресурсів і 

допуском лише тих, які є безпечними. Якщо процес, що виконує це 

виділення, може виконуватися до свого завершення і відпускати ресурси, 

які ним утримуються, тоді всі інші процеси в системі можуть бути 

завершені. 

Порівняння підходів 

В таблиці 1.1 представлено порівняльну характеристику підходів 

вирішення проблеми взаємоблокування. 

 

 

Таблиця 1.1 - Порівняння методів вирішення проблеми взаємоблокування 

Метод Політика 

розподілу 

ресурсів 

Відмінності 

схем 

Основні 

переваги 

Основні 

недоліки 

1 2 3 4 5 

Виявлення 

взаємобло-

кувань 

Усі запити на 

ресурси 

задовольняю-

ться 

Періодичне 

застосування 

для 

виявлення 

взаємоблоку-

вання 

Ніколи не 

затримує 

запуск 

процесів. 

Сприяє 

оперативному 

вирішенню 

проблеми 

Можуть бути 

присутні 

втрати даних 
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Продовження таблиці 1.1 

1 2 3 4 5 

Запобігання 

взаємобло-

куванням 

Контроль 

виділення 

ресурсів 

Запит усіх 

ресурсів 

одразу. 

Приорітет-

ність. 

Впорядкуван-

ня ресурсів 

Працює добре 

для процесів 

які проявляють 

одноразову 

активність 

Ефективний. 

коли 

застосовується 

до ресурсів, 

стан яких може  

бути легко 

збережений та 

відновлений 

Можливість 

застосування 

при перевірках 

під час 

компіляції 

Не потрібно 

перевірок під 

час виконання 

через системну 

архітектуру 

Неефективний, 

затримує 

запуск 

процесів. 

Попереджає 

частіше ніж 

необхідно. 

Можливий 

циклічний 

перезапуск 

процесу. 

Відмовляє 

зростаючим 

запитам на 

ресурси 
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Кінець таблиці 1.1 

1 2 3 4 5 

Уникнення 

взаємобло-

кувань 

Займає 

проміжну 

позицію між 

виявленням та 

запобіганням 

Проводить 

маніпуляції 

щоб знайти 

хоча б один 

безпечний 

шлях 

Немає 

необхідності в 

негайному 

застосуванні 

Мають бути 

відомі майбутні 

потреби в 

ресурсах 

Процеси 

можуть бути 

заблоковані 

довгий час 

 

Як видно із таблиці 1.1, кожна група методів має свої переваги та 

недоліки. Найбільш придатними для використання є методи, які 

запобігають та уникають взаємоблокування, оскільки вони мають 

найменші втрати продуктивності системи. 

Проте найкращим вирішенням проблеми взаємоблокування є 

комбінація відомих методів, а саме уникнення та запобігання 

взаємоблокуванню, оскільки при цьому підвищується надійність роботи 

ОС. 

 

1.2.3 Методи та алгоритми вирішення задачі взаємоблокування для 

ОС ПК шляхом його уникнення та запобігання 

В процесі експлуатації персональних комп'ютерів (ПК) досить часто 

виникає ситуація блокування процесів, що виконуються на них [15]. 

Причинами такого явища є помилки у програмному коді ПЗ, 

невідповідність ПЗ його специфікації. Наслідком такої ситуації є вихід з 

ладу апаратних складових, некоректне звертання програмного 

забезпечення (ПЗ) до пам'яті, конфліктні ситуації між різним ПЗ. 

Для визначення і усунення причин і наслідків блокування процесів у 

комп'ютерній системі використовують різноманітні методи і засоби, а 
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саме: семафори, монітори, м'ютекси [2-6], спеціалізовані діагностичні 

програми для перевірки програмної та апаратної цілісності ПК, тестери для 

перевірки справності апаратної частини [15]. Проте на практиці їх не 

завжди доцільно застосовувати для вирішення задачі блокування. 

Частковим випадком блокування програм на ПК є виникнення 

взаємоблокування. Дане питання досліджувалось Дейкстрою, Хоаром, 

Брінч-Хансеном, Деккером, Петерсеном, Коффманом, Хольтом [2-9]. 

Розроблено багато методів та алгоритмів для уникнення взаємоблокувань 

процесів. Проте частина з них не може бути реалізованою в сучасних 

операційних системах і носить теоретичний характер [2-6]. Інша частина 

при реалізації стає досить громіздкою в структурі операційної системи. 

Тому розробники більшості ОС не включали відомі алгоритми уникнення 

взаємоблокувань процесів. За умови виконання в системі невеликої 

кількості процесів відсутність таких засобів була допустима. Однак, 

стрімкий розвиток апаратних засобів ПК, зростання об’єму та складності 

ПЗ та розв’язуванням на ПК відповідальних задач вимагає недопущення 

виникнення стану взаємоблокування, що в свою чергу вимагає розробки 

нових підходів до вирішення задачі взаємоблокування процесів. 

Як відомо, основним ресурсом обчислювальної машини є її процесор 

(або процесори) [2-9, 15, 16, 20-24]. У кожний момент часу один процесор 

може виконувати тільки один процес. Однією з основних задач будь-якої 

багатокористувацької і багатозадачної операційної системи є організація 

планування процесів, оскільки вона безпосередньо впливає на 

ефективність функціонування обчислювальної машини. Існує декілька 

варіантів визначення процесу. Процес (або по-іншому, завдання) - 

абстракція, що описує програму, яка виконується. Для операційної системи 

процес являє собою одиницю роботи, заявку на використання системних 

ресурсів. Тому кожному процесу мають бути виділені наступні системні 

ресурси: процесор, пам'ять, доступ до пристроїв вводу-виводу, файли. 
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Процес складається з коду програми, лічильника інструкцій, стеку, 

розділу даних. Для кожного процесу створюється свій блок керування [2-9, 

16, 20-24], що поміщається в системну таблицю процесів, що знаходяться у 

ядрі. Ця таблиця містить масив структур блоків керування процесами. У 

кожному блоці містяться дані: слово стану процесу; пріоритет; величина 

кванта часу, виділеного системним планувальником; ступінь використання 

системним процесором; ознака диспетчеризації; ідентифікатор 

користувача, якому належить процес; ефективний ідентифікатор 

користувача; реальний і ефективний ідентифікатори групи; група процесу; 

ідентифікатор процесу й ідентифікатор батьківського процесу; розмір 

образа, що розташовується в області підкачування; розмір сегментів коду й 

даних; масив сигналів, що очікують обробки. 

Протягом існування процесу його виконання може бути багаторазово 

перервано й продовжено, тобто процеси змінюють свій стан [2-9, 16, 20-

24]. Для того, щоб відновити виконання процесу, необхідно відновити стан 

його операційного середовища. Стан операційного середовища 

відображається контекстом процесу – станом регістрів і програмного 

лічильника, режимом роботи процесора, покажчиками на відкриті файли, 

інформацією про незавершені операції вводу-виводу, кодами помилок 

виконуваних даним процесом системних викликів. 

В багатозадачній комп'ютерній системі процеси приймають наступні 

стани [2-6] (рис.1.6), а саме: стан “створений”, стан “очікуючий”, стан 

“виконуваний”, стан “заблокований”, стан “завершений”. У системах із 

віртуальною пам’яттю додаються ще два стани: стан “вивантажений та 

очікуючий” і стан “вивантажений та заблокований”. 
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Рисунок 1.6 - Діаграма станів процесу 

Подамо переходи процесу між станами за допомогою таблиці 

(матриця суміжності графа) (див. табл.1.2). 

 

Таблиця 1.2 - Матрична форма діаграми станів процесу 

Стан 1 2 3 4 5 6 7 

1  1      

2   1 1    

3  1      

4     1 1  

5        

6  1     1 

7      1  

 

Серед перерахованих станів найбільш критичним є стан 

"заблокований", у якому процес не може виконуватись, оскільки очікує 

отримання певного ресурсу. Якщо процес "заблокується" на ресурсі (файлі, 

семафорі, пристрої тощо), він буде усунутий з процесора (так як процес не 

може продовжувати виконання) і переведений в блокований стан. Процес 

буде залишатися "заблокований" доки відповідний ресурс не стане 
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доступний. Про розблокування ресурсу заблокований процес повідомляє 

операційна система (про доступність ресурсу сама операційна система 

повідомляється з допомогою переривання). Як тільки операційна система 

дізнається, що процес розблокований, він переводиться в стан "готовий", з 

якого він може бути переведений в стан "виконуваний", в якому він зможе 

використати заново доступний ресурс. 

На рис. 1.7а представлено часову діаграму виконання процесів для 

однопроцесорної багатозадачної ОС, на рис. 1.7б – для багатопроцесорної 

багатозадачної ОС. 

 

а) 

б) 

Рисунок 1.7 - Часова діаграма виконання процесів: 

а) для однопроцесорної багатозадачної ОС 

б) для багатопроцесорної багатозадачної ОС 

 

Частковим випадком виконання процесів є стан взаємоблокування: 

коли два процеси намагаються захопити спільні ресурси і блокують 

виконання один одного; коли два процеси взаємодіють між собою і для 

свого продовження вимагають результати роботи один одного. Для 
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вирішення задачі взаємоблокування існують різноманітні методи і 

алгоритми [2-24]. Проте вони мають ряд недоліків. 

Метод уникнення взаємоблокувань “заборона на переривання” 

полягає у забороні усіх переривань при входженні процесу у критичну 

ділянку і дозволі усіх переривань при виході із неї [3,5-7,10]. Проблемою 

при такому підході є ймовірність настання ситуації, коли процес у 

результаті деякого збою у роботі не відновлює дозвіл на переривання при  

виході із критичної ділянки. Це призводить до блокування роботи усіх 

процесів операційної системи. 

Метод уникнення взаємоблокувань “змінні блокування” полягає у 

використанні деякої загальної змінної із початком значенням "0", яка 

сигналізує про те, чи знаходиться певний процес у критичній ділянці [3,5-

7,10]. Проблемою даного методу є те, що перш ніж один процес змінить 

значення змінної на 1, інший процес може отримати керування, виконати 

перевірку цієї змінної і увійти у критичну ділянку. Таким чином два 

процеси можуть одночасно опинитись у критичній ділянці. 

Метод уникнення взаємоблокувань “строге чередування” полягає у 

почерговому входженні кожного процесу у критичну ділянку, що 

контролюється додатковою змінною [3,5-7,10]. Проблемою даного методу 

є те, що він не враховує швидкість виконання процесів і при наявності 

повільних процесів настає ситуація коли більш швидкі процеси змушені 

довго очікувати їхнього завершення. 

Алгоритм Деккера [3,5-7,10] для уникнення взаємоблокувань полягає 

у використанні двох змінних: однієї, яка містить ім'я процесу, що має 

право на вхід у критичну ділянку в даний момент; і вектора, який містить 

імена процесів, що потребують входження у критичну ділянку. Недоліком 

даного алгоритму є складність його реалізації у випадку наявності більш 

ніж для 2 процесів. Також він вимагає входження процесів у критичну 

ділянку у заданому порядку, що не враховує швидкість виконання 
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процесів. Тому при наявності повільних процесів настає ситуація коли 

більш швидкі процеси змушені довго очікувати їхнього завершення. 

Алгоритм Петерсона [3,5-7,10] для уникнення взаємоблокувань 

полягає також у використанні двох змінних: однієї, яка містить ім'я 

процесу, що має право на вхід у критичну ділянку в даний момент; і 

вектора, який містить імена процесів, що потребують входження у 

критичну ділянку. Недоліком даного алгоритму є складність його 

реалізації у випадку наявності більш ніж для 2 процесів. 

Метод уникнення взаємоблокувань “семафори” полягає у 

використанні спеціальних змінних, над якими визначені операції 

ініціалізації початковим значенням, збільшення значення на 1, зменшення 

значення на 1 [3,5-7,10]. Проблемою даного методу є неможливість 

передбачити якими розділюваними ресурсами буде володіти ОС і скільки 

потрібно буде використати семафорів. Також є ймовірність виникнення 

ситуації взаємоблокування із-за неправильного використання семафорів. 

Метод уникнення взаємоблокувань “м'ютекси” полягає у 

використанні спеціальних змінних, які можуть знаходитись у 2 станах: 

блокованому і неблокованому [3,5-7,10]. Але на відміну від семафорів у 

м'ютексів відсутнє активне очікування процесів перед входженням у 

критичну ділянку. Недоліком даного методу є необхідність використання 

спеціалізованої команди процесора TSL. 

Метод вирішення уникнення взаємоблокувань “монітори” полягає у 

використанні набору процедур, змінних і інших структур даних, що 

об’єднані у особливий модуль [3,5-7,10]. Проблемою даного методу є те, 

що монітори є структурними компонентами компілятора, а сучасні 

компілятори не містять таких компонент. 

Перераховані методи (табл.1.3) не орієнтовані на реалізацію в 

сучасних операційних системах персональних комп’ютерів. Також вони не 

дозволяють передбачати виникнення ситуацій взаємоблокування для трьох 

і більше процесів.  
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Таблиця 1.3. - Недоліки існуючих методів уникнення взаємоблокувань 

№ 

п/п 

Назва методу Реалізація Недоліки 

1. Заборона на 

переривання 

Апаратна Блокування роботи ОС, 

активне очікування 

2. Змінні блокування Програмна Часткове вирішення задачі 

блокування, активне 

очікування 

3. Строге 

чередування 

Програмна Зниження продуктивності 

роботи обчислювальної 

системи, активне очікування 

4. Алгоритм Деккера Програмна Складність програмної 

реалізації, активне очікування 

5. Алгоритм 

Петерсона 

Програмна Складність програмної 

реалізації для багатьох 

процесів, активне очікування 

6. Семафори Програмна Можливість блокування через 

порушення порядку 

використання, активне 

очікування 

7. М'ютекси Програмно-

апаратна 

Наявність спеціалізованої 

команди процесора 

8. Монітори Програмна Необхідність підтримки на 

рівні компіляторів 

 

Як видно із таблиці 1.3, основними недоліками розглянутих методів 

є складність програмної реалізації для багатьох процесів, зниження 

продуктивності системи, наявність циклів активного очікування, 

блокування роботи ОС, необхідність наявності та використання 
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спеціалізованої команди процесора. Серед перерахованих недоліків 

найбільш критичними є блокування роботи ОС при певних умовах, 

необхідність спеціалізованої команди процесора та складність програмної 

реалізації для багатьох процесів. 

 

1.3 Стратегії вирішення задачі взаємоблокування  

Аналіз відомих підходів до вирішення задачі взаємоблокування 

процесів показав, що вони мають ряд суттєвих недоліків, які роблять їх 

непридатними для використання у сучасних ОС. Одним із підходів до 

вирішення такої задачі є передбачення входження процесів у стан 

взаємоблокування та недопущення цього.  

Сучасний етап розвитку теорії штучного інтелекту (ШІ) дозволяє 

застосовувати на практиці її компоненти у багатьох галузях, де необхідно 

швидко вирішувати важкоформалізовані задачі. При цьому 

використовуються як системи для підтримки прийняття рішень (СППР), у 

яких останнє слово лишається за оператором, так і системи в автономному 

режимі, коли система самостійно приймає остаточне рішення. 

Для прогнозування стану об'єктів найефективнішим є використання 

таких компонентів теорії ШІ, як [44, 45]: 

- штучні нейронні мережі (ШНМ); 

- штучні імунні системи (ШІС) 

- чіткі та нечіткі експертні системи (ЕС); 

Розглянемо кожен із компонентів ШІ у ракурсі його використання в 

системах прогнозування стану об'єктів. 

Штучні нейронні мережі знайшли застосування в самих різних 

галузях людської діяльності – медицина, економіка, техніка. ШНМ 

використовуються при вирішенні задач керування складними об‘єктами, 

оптимізації, розпізнавання образів, ідентифікації, прогнозування  та інших 

[68, 79, 80, 81, 82]. В технічній діагностиці ШНМ використовуються для 
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визначення технічного стану об‘єкта діагностування, генерації тестових 

векторів та інше [83, 84]. 

ШНМ будуються за принципами організації та функціонування їх 

біологічних аналогів – клітин мозку. Вони є розподіленими та 

паралельними системами здатними до адаптивного навчання шляхом 

аналізу позитивних та негативних впливів [85 - 90]. Елементарним 

перетворювачем в ШНМ є штучний нейрон [91 – 97]. Штучні нейрони в 

свою чергу об‘єднуються в мережі з певною структурою. 

ШНМ реалізуються у вигляді програмного, апаратного чи 

програмно-апаратного комплексу. Програмний спосіб реалізації полягає у 

використанні спеціалізованих пакетів прикладних програм (нейропакетів), 

що дозволяють моделювати роботу ШНМ на машинах фон 

Нейманівського типу [98, 99]. Нейропакети можуть бути окремими 

оболонками (BraineMaker фірми California Scientific Software, 

NeuroSolutions фірми NeuroDimension Inc), надбудовами над електронними 

таблицями (BRAINCEL for Excel, 1-2-3 фірми Promised Lahd Technologies) 

чи входити у склад спеціалізованих математичних пакетів (Neural Network 

PC Toolbox фірми The MathWorks Inc. для пакета MATLAB). 

Програмно-апаратний підхід до реалізації ШНМ полягає у 

використанні потужних співпроцесорів. Використання нейронних 

співпроцесорів дозволяє значно збільшувати розмірності моделей та їх 

швидкодію [66, 99]. 

Суть апаратного підходу полягає у фізичній реалізації ШНМ на 

елементній базі у вигляді паралельних нейроструктур, що відповідає 

визначеній нейропарадигмі. Практичне втілення нейросистем 

стримувалось відсутністю елементної бази [100, 101, 102, 103], але з 

появою НВІС та оптичної елементної бази з‘явилися можливості для 

вдалих реалізацій. 
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Суттєвою перевагою ШНМ перед експертними системами та 

нечіткою логікою є здатність до самонавчання, адаптивні та узагальнюючі 

властивості. 

Штучні імунні системи – це адаптивні системи, що побудовані на 

основі властивостей і принципів функціонування природних імунних 

систем живих організмів, за якими ведуться спостереження. 

Імунна система організму являє собою складну адаптивну структуру, 

що ефективно використовує різні механізми захисту від зовнішніх 

патогенів. Основна задача імунної системи полягає в розпізнаванні клітин 

(або молекул) організму й класифікації їх як своїх або чужих. Чужорідні 

клітини, що виявляються, служать сигналом для активації захисного 

механізму відповідного типу. 

Моделі, засновані на принципах функціонування систем імунітету, 

застосовуються в різних галузях науки й техніки. Сфера їхнього 

застосування включає наступні області (але не обмежується ними) 

[Дасгупта 2006]: 

- методи обчислень; 

- когнітивні моделі; 

- штучні імунні системи для розпізнавання образів; 

- методи виявлення аномалій і несправностей; 

- мультиагентні системи; 

- моделі самоорганізації; 

- моделі колективного інтелекту; 

- системи пошуку й оптимізації; 

- моделі автономних розподілених систем; 

- моделі штучного життя; 

- системи комп'ютерної й інтернет-безпеки; 

- моделі систем, що навчаються; 

- методи добування інформації; 

- штучні імунні системи для виявлення підробок; 



 40 

- методи обробки сигналів і зображень. 

З погляду організації обробки даних імунна система - це 

високопаралельна структура. У ній реалізовані механізми навчання, пам'яті 

й асоціативного пошуку для розв'язання задач розпізнавання й 

класифікації. Зокрема, імунна система здатна навчатися розпізнаванню 

важливих структур (антигенних пептидів); запам'ятовуванню тих структур, 

що вже зустрічалися, і використанню законів комбінаторики в рамках 

генних бібліотек для ефективної генерації детекторів структур 

(варіабельних ділянок молекул антитіл), взаємодіючих із зовнішніми 

антигенами й власними клітинами організму. При цьому реакція на 

антиген відбувається не тільки на рівні окремих одиниць, що розпізнають, 

але й на системному рівні шляхом взаємного розпізнавання клонів 

лімфоцитів у реакціях антиген-антитіло. Таким чином, поведінка імунної 

системи визначається всією сукупністю локальних мережних взаємодій. 

Для пояснення імунологічних механізмів існують різні теорії й 

математичні моделі. Також є зростаюче число комп'ютерних моделей для 

імітації динаміки різних компонентів імунної системи і її поведінки в 

цілому. Ці підходи включають моделі, сформульовані у вигляді систем 

диференціальних і стохастичних рівнянь, клітково-автоматні моделі, 

моделі простору конфігурацій і інші. Разом з тим природна імунна система 

служить джерелом нових ідей для розвитку інтелектуальних методів 

розв'язання складних задач, але робіт у цій області поки небагато. 

Необхідно проводити більше досліджень, зокрема для вивчення механізмів 

обробки інформації в імунній системі, що може мати велике практичне 

значення. 

На жаль, у цей час існує лише невелике число обчислювальних 

моделей, заснованих на принципах роботи імунної системи. 

ШІС володіють наступними обчислювальними можливостями: 

- Навчання 

- Запам'ятовування 
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- Розпізнавання 

- Виділення особливостей 

- Різноманіття (комбінаторні механізми) 

- Розподілена обробка даних (розподілений пошук) 

- Адаптація 

- Саморегулювання 

- Розподіл клітин на власні і чужі 

- Динамічний захист 

- Ймовірнісне виявлення 

Експертні системи – це системи, що ґрунтуються на знаннях та 

орієнтовані на розв‘язування задач у вузькій предметній області [45, 46, 47, 

48]. 

Інтерес, що викликають експертні системи при розв‘язуванні 

прикладних задач пов‘язаний з їх властивостями [45, 49, 50]. ЕС 

орієнтовані на використання в неформалізованих областях, де 

використання обчислювальної техніки раніше вважалося неможливим. ЕС 

дають можливість спеціалістам не знайомим з програмуванням, самостійно 

створювати додатки за допомогою комп‘ютерної техніки. Використовуючи 

ЕС в процесі розв‘язання прикладних задач, досягаються практичні 

результати, що переважають можливості інженерів-експертів, які не 

використовують ЕС. До ЕС підвищений комерційний інтерес, оскільки 

інструментальні засоби ЕС легко інтегруються з іншими інформаційними 

технологіями і засобами, можуть розроблятися з дотриманням стандартів, 

котрі забезпечують переміщуваність. Програмні додатки можуть 

відпрацьовуватись в системах типу клієнт-сервер та інше. 

ЕС складаються з відповідних основних частин: бази знань, робочої 

пам‘яті, діалогового компонента, інтерпретатора та компонента набуття 

знань [51 - 57]. 

На сьогодні існують різнотипні інструментальні засоби розробки ЕС, 

а саме: окремі готові компоненти (призначені для розробників, що 
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знаються на програмуванні та здатні сформувати з компонентів єдиний 

комплекс) [58, 59]; оболонки ЕС загального призначення (містять усе 

необхідне для створення повноцінної ЕС крім знань) [60]; спеціалізовані 

оболонки (можуть містити певні знання про конкретні предметні області) 

[51, 62]. 

Основним недоліком ЕС прогнозування є те, що вони дають 

можливість в явному вигляді реалізовувати лише евристичні методи 

прогнозування. Решта методів можуть бути закладені у знання та 

використовуватись лише у неявному вигляді. Іншими суттєвими 

недоліками є збільшення складності евристичних методів із збільшенням 

складності об‘єкту прогнозування та відсутність експертів для нових МПП 

та С, стосовно яких ще не накопичено достатнього досвіду. 

Нечітка логіка. Часто виникають ситуації, коли процеси описуються 

множинами, в яких про частину елементів не можна однозначно сказати 

належать вони відповідній множині чи ні [65 - 69]. Особливо це  

проявляється при поданні знань експертів. Існує багато речей, які експерти 

не можуть описати точними виразами. Що стосується діагностики та 

прогнозування технічного стану МПП та С, то тут можуть зустрічатися 

вирази типу: "частково справний", "незначні порушення в роботі", "часті 

збої" та інше [70, 71]. При такому підході ступінчата характеристична 

функція чіткої множини замінюється неперервною функцією належності 

нечіткої множини. 

Нечітка множина визначається як набір впорядкованих пар [68, 72]: 

{ }/MM = µ (x) x  ,                                          (1.1) 

де Mµ (x)- характеристична функція належності, що приймає 

значення з певної цілком впорядкованої множини. Функція належності 

вказує на ступінь належності елемента x  до нечіткої множини M . 

Механізм нечітких висновків, що використовується в різного роду 

експертних та управляючих системах, в основі має базу знань, що 

формується спеціалістами в предметній області. Логічний висновок 
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виконується за наступні чотири етапи: введення нечіткості (функції 

належності, визначені на вхідних змінних, застосовуються до їх фактичних 

значень для визначення ступеня істинності кожної з передумов); логічний 

висновок (обчислене значення істинності для передумов кожного правила 

застосовується до висновків кожного правила, це призводить до однієї 

нечіткої множини, яка буде назначена кожній змінній висновку для 

кожного правила); композиція (всі нечіткі підмножини об‘єднуються 

разом, щоб сформувати одну нечітку підмножину для всіх змінних 

висновку); приведення до чіткості (використовується якщо необхідно 

перетворити вихідний набір у число) [68, 72, 73, 74].  

Системи що базуються на нечітких множинах розроблені та успішно 

впроваджені в таких галузях, як керування технологічними процесами, 

керування транспортом, медична та технічна діагностика, фінансовий 

менеджмент, біржове прогнозування, розпізнавання образів та інше [72, 74, 

75]. Практичний досвід розробки систем нечіткого логічного висновку 

свідчить, що строки та собівартість їх проектування значно менші, ніж при 

використанні традиційного математичного апарату, при цьому 

забезпечується необхідний рівень роботоздатності та прозорості моделей. 

Системи та моделі на базі нечіткої логіки використовуються для 

вирішення задач діагностування та прогнозування в різних галузях 

діяльності людини [74, 75, 76, 77, 78].  Прогнозування у системах на базі 

нечіткої логіки базується на евристичних методах. Зокрема у [78] 

запропонований новий автоматизований метод вибору оптимальних 

експертів для вирішення задач діагностування несправностей та 

прогнозування у системах на базі нечіткої логіки. Найбільш оптимальним 

використання систем на базі нечіткої логіки є у галузях, де вихідні данні, 

або знання про предметну область є нечіткими. В решті випадків 

використання останніх є менш ефективним. 
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1.4 Постановка задачі 

Вагома частка взаємоблокувань припадає на взаємоблокування 

процесів, що виконуються в операційних системах (ОС) для персональних 

комп'ютерів (ПК). 

В результаті дослідження відомих методів та алгоритмів уникнення 

взаємоблокувань процесів в комп’ютерній системі виявлено, що вони не в 

повному обсязі вирішують поставлену задачу і не всі з них придатні до 

реалізації у сучасних операційних системах, оскільки мають ряд недоліків 

(блокування роботи ОС, наявність циклів активного очікування, складність 

програмної реалізації для багатьох процесів, необхідність використання 

спеціалізованої команди процесора) і є складними для їх реалізації. Тому 

більшість сучасних ОС не містять засобів для вирішення проблеми 

взаємоблокування процесів. Проте масштабність задач, які розв’язуються 

на персональному комп’ютері, зростає і це вимагає вирішення задачі 

уникнення взаємоблокування.  

Для забезпечення безвідмовної роботи процесів, що виконуються на 

ПК, необхідно вирішити наступні задачі: 

1) провести аналіз процесів та їх взаємодії у сучасних операційних 

системах як об’єктів діагностування та виявити проблеми, що виникають у 

процесі їх роботи; 

2) провести аналіз відомих методів вирішення задачі 

взаємоблокування процесів з метою дослідження та систематизації їх 

недоліків; 

3) розробити метод прогнозування стану процесів в ПК, який на 

відміну від відомих дозволив би уникати взаємоблокування процесів та 

був простим у реалізації у сучасних ОС; 

4) розробити методику та алгоритми визначення процесів, що 

наближаються до стану взаємоблокування, на основі прогнозування їх 

стану; 
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5) реалізувати метод прогнозування стану процесу у вигляді 

програмних додатків та впровадити їх з метою підвищення безвідмовної 

роботи процесів, що виконуються на персональних комп’ютерах. 



 46 

2 МОДЕЛЬ ПРОЦЕСУ ПРОГНОЗУВАННЯ  СТАНУ ПРОЦЕСІВ 

В ПЕРСОНАЛЬНОМУ КОМП'ЮТЕРІ 

 

2.1 Сигнатура процесу як його характеристика 

Прогнозування стану процесу в ПК полягає у визначенні моменту 

наближення процесу до стану взаємоблокування на основі контролю та 

аналізу поточних показників системи та процесу. 

Визначимо параметри процесу, що є необхідними для побудови його 

сигнатури. Для цього розглянемо множину характеристик процесу, якими 

він володіє у сучасних операційних системах. 

Операційна система створює процес, коли користувач запускає 

програму на виконання. Процес і програма, що виконується в даному 

процесі, не ототожнюються. Програмою є машинний код і початкові дані, 

що містяться у виконуваному файлі на диску або скопійовані ОС для 

виконання в оперативну пам'ять. Для кожного процесу ОС створює 

додатковий набір даних, що називається середовищем виконання процесу 

або контекстом процесу. Дані із цього набору називаються атрибутами 

процесу [4,5] – ознаками, що відрізняють один процес від іншого. Вони 

можуть бути як сталими, так і змінюватись протягом життєвого циклу 

процесу (наприклад, ідентифікатор процесу – сталий параметр, пріоритет 

процесу – динамічний параметр). 

До найважливіших атрибутів процесу віднесемо наступні: 

− ідентифікатор процесу (PID – Process IDentifier). Ідентифікатор 

процесу є цілим додатнім числом. Кожний процес в системі має 

унікальний ідентифікатор. ОС керує процесами, використовуючи 

ідентифікатор процесу; 

− ідентифікатор батьківського процесу (PPID). Цей атрибут процес 

отримує під час свого запуску і може використовувати його для отримання 

інформації про стан батьківського процесу або для передачі йому сигналу; 

− реальний і ефективний ідентифікатори користувача і групи (UID, 
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GID, EUID і EGID). Реальні ідентифікатори співпадають з 

ідентифікаторами користувача, що запустив процес, і групи, до якої він 

належить. Реальні ідентифікатори наслідуються дочірнім процесом і не 

можуть бути змінені. Права доступу процесу до ресурсів ЕОМ 

визначаються ефективними ідентифікаторами; 

− відкриті файли. Крім стандартних файлів вводу, виводу і помилок 

процес може відкрити інші файли. Дочірній процес наслідує всі файли, 

відкриті батьківським процесом; 

− пріоритет і відносний пріоритет. Пріоритет процесу – змінна 

величина, яка обраховується ОС в момент вибору процесу для виконання. 

Він змінюється в залежності від наступних факторів: відносний пріоритет 

процесу, час очікування запуску, поточний стан процесу та ін.; 

− поточний каталог. Кожний процес має свій поточний та робочий 

каталоги; 

− час виконання. Для процесу визначений користувацький, 

системний і реальний час виконання процесу. Користувацький час – це 

час, витрачений ЦП на виконання коду програми. Системний час – це час, 

витрачений ЦП на обробку системних викликів, операцій вводу/виводу, 

пересилки даних. Реальний час – це час, що пройшов від моменту запуску 

програми; 

− змінні оточення; 

− розмір програми – об'єм пам'яті, яку займає процес. Кожний 

процес характеризується значеннями віртуального розміру і розміру 

резидентної частини; 

Перераховані параметри є спільними для різних операційних систем. 

Проте цей перелік може бути доповнений деякими параметрами, що є 

важливими для процесу у конкретній ОС. 

Для вирішення задачі прогнозування стану процесу представимо 

його набором характеристик (сигнатурою). 

Визначення 1. Сигнатурою процесу назвемо сукупність його 
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характеристик, яка однозначно ідентифікує поведінку процесу у 

комп’ютерній системі. 

До характеристик процесу, що формують сигнатуру, віднесемо 

ідентифікатор процесу, ідентифікатор батьківського процесу, 

ідентифікатор користувача якому належить процес, пріоритет процесу, 

квоти процесу (кількість пам'яті і процесорний час доступні процесу), 

дескриптори відкритих процесом файлів [5,6]. 

Подамо сигнатуру процесу у наступному вигляді (рис.2.1): 

1) ідентифікатор процесу (x1 біт); 

2) ідентифікатор батьківського процесу (x2-x1 біт); 

3) ідентифікатор користувача (x3-x2 біт); 

4) пріоритет процесу (x4-x3 біт); 

5) кількість дескрипторів файлів, що використовуються процесом 

(x5-x4 біт); 

6) обсяг віртуальної пам'яті, що використовує процес (x6-x5 біт); 

7) час виконання процесу (x7-x6 біт); 

8) додаткові параметри процесу (xn-x7 біт). 

 

 

Рисунок 2.1 - Представлення сигнатури у машинному форматі 

 

Довжина сигнатури буде залежати від кількості додаткових 

параметрів, які будуть включені в неї, та від архітектурних особливостей 

певної ОС. 

Для відображення процесів та відповідних їм сигнатур подамо їх у 

наступній формі: ( ), ,I S T , де I – ім'я процесу, S – побудована сигнатура 

для даного процесу, T – час побудови або останньої модифікації сигнатури 

для даного процесу. 
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Розглянемо на прикладі реальні процеси в ОС сімейства Windows 

(рис.2.2) та Linux (рис.2.3). 

Включимо до складу сигнатури наступні параметри [8,9], якими 

володіє процес у даній ОС (табл.2.1): 

 

 

Рисунок 2.2 - Активні процеси в ОС сімейства Windows 

 

 

Рисунок 2.3 - Активні процеси в ОС сімейства Linux 
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Таблиця 2.1 - Параметри процесу, що входять до складу сигнатури 

ОС Windows ОС Linux № 

п/п 

Параметр 

Використання Кількість 

бітів 

Використання Кількість 

бітів 

1 ідентифікатор 

процесу 

+ 14 + 14 

2 ідентифікатор 

батьківського 

процесу 

+ 14 + 14 

3 ідентифікатор 

користувача 

+ 4 + 10 

4 пріоритет процесу + 4 + 8 

5 кількість 

дескрипторів 

файлів, що 

використовуються 

процесом 

+ 8 + 8 

6 обсяг віртуальної 

пам'яті, що 

використовує 

процес 

+ 30 + 32 

7 час виконання 

процесу 

+ 30 + 32 

8 додатковий 

пріоритет процесу 

+ 4 + 8 

9 стан процесу - - + 2 

 

Результати побудови сигнатур для двох процесів в ОС Windows та 

для двох процесів в ОС Linux представимо у таблиці 2.2. 
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Таблиця 2.2 - Процеси та відповідні їм побудовані сигнатури 
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2.2 Модель життєвого циклу процесів. 

Процес – це система дій, що реалізує певну функцію в 

обчислювальній системі й оформлена так, що керуюча програма 

обчислювальної системи може перерозподіляти ресурси цієї системи з 

метою забезпечення багатозадачності. Позначимо множину виконуваних 

процесів, як { } 1
y

i i
A a

=
= , де y – кількість процесів. 

Ресурс обчислювальної системи – засіб обчислювальної системи, що 

може бути виділений процесу обробки даних на певний інтервал часу. 

Позначимо множину наявних ресурсів ОС, як { }
1

x

j
j

RE re
=

= , де х – 

кількість видів ресурсів. 

До ресурсів ОС віднесемо наявну пам'ять, процесори, пристрої 

вводу/виводу, а також дані, необхідні для роботи процесів (файли в пам'яті 

та на зовнішніх носіях, результати обчислень інших процесів). 

 

Рисунок 2.4 - Діаграма станів процесу 

 

Кожен процес від моменту створення до моменту завершення 

проходить через ряд станів (рис. 2.4). Проте така діаграма станів не 

відображає стан взаємоблокування процесів. 
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Під сигнатурою процесу будемо розуміти сукупність його 

характеристик, яка однозначно ідентифікує стан процесу в ОС в певний 

момент часу t: 

 

1 2
( ) ( , ,..., )

z

t t t
i i i ia t a a a→ ,     (2.1) 

 

де ( )ia t A∈  – поточний процес, 
1

t
ia ,…,

z

t
ia  – характеристики процесу 

в поточний момент часу (параметри та ресурси, які використовує процес в 

даний момент). 

До характеристик процесу, що формують сигнатуру, віднесемо 

наступні: ідентифікатор процесу, ідентифікатор батьківського процесу, 

ідентифікатор користувача, якому належить процес, пріоритет процесу, 

квоти процесу (кількість пам'яті і процесорний час доступні процесу), 

дескриптори відкритих процесом файлів. 

Оскільки до складу сигнатури процесу входять унікальні 

характеристики, то в один і той самий момент часу в системі не існує двох 

абсолютно однакових сигнатур. 

Отже, життєвий цикл процесу можна подати у вигляді послідовності 

станів, через які проходить цей процес. Перехід із стану в стан 

відбувається через зміну певних параметрів, якими характеризується 

процес. Зміна параметрів процесу відбувається з ряду причин: дії ОС, дії 

інших процесів, виконання власного програмного коду. Стан кожного 

окремого процесу буде впливати на стан КС в цілому. 

Позначимо стан процесу через w, причину зміни параметрів через r, 

а перехід із стану в стан через j параметрів з причини r
1

зміна

i iw w +→ . Тоді 

життєвий цикл процесу буде мати вигляд (2): 

 

j j j jr r r r
0 1 1: ...i k ka w w w w−→ → → → ,   (2.2) 
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де 0w W∈  – початковий стан процесу (стан "створений"), kw W∈  – 

кінцевий стан процесу (стан "завершений"), W – множина програмних 

станів процесу (рис.2.4), jr R∈  - множина можливих причин зміни 

параметрів процесу (j=1,2,3…). 

Враховуючи визначення сигнатури та (2.1) і (2.2), життєвий цикл 

кожного процесу можна подати у вигляді: 

j j0 0 0 1 1 1

1 2 1 2

j j1 1 1

1 2 1 2

r r

r r

: ( , ,..., ) ( , ,..., )

( , ,..., ) ( , ,..., )

z z

k k k k k k

z z

t t t t t t
i i i i i i i

t t t t t t
i i i i i i

a a a a a a a

a a a a a a− − −

→ →

→ →
,   (3) 

 

 

Рисунок 2.5 - Діаграма станів процесу, що включає стан взаємоблокування 

 

У стан взаємоблокування можуть потрапляти процеси, що 

взаємодіють між собою у багатозадачних ОС в певний момент часу. До 

потрапляння у стан взаємоблокування процеси протягом свого життєвого 

циклу знаходяться в інших станах, а саме стан "створений", стан 

"очікуючий", стан "виконуваний", стан "заблокований", стан "завершений" 

(рис.2.5). У стан взаємоблокування процеси потрапляють, як правило, із 
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стану "заблокований" або стану "очікуючий". Отже, у даний момент часу 

серед множини процесів можна виділити підмножину процесів, які можуть 

в наступний момент часу потрапити до стану взаємоблокування. Перед 

входженням у стан взаємоблокування процес буде знаходитись у певному 

"граничному" стані, після якого ймовірність переходу у стан 

взаємоблокування буде високою. Взаємоблокування процесів призводить 

до часткової або повної втрати функційної здатності ОС. Тому 

вважатимемо стан взаємоблокування процесів неробочим станом ОС, а 

інші стани процесів – робочим станом ОС. 

Віднесемо до робочого стану такі стани процесу: стан "створений", 

стан "виконуваний", стан "завершений". До "граничного" стану віднесемо 

такі стани процесу: стан "заблокований", стан "очікуючий". 

Представимо шлях, яким процес потрапляє у стан взаємоблокування, 

у вигляді наступної схеми (рис.2.6). 

 

 

 

Рисунок 2.6 - Схема переходу процесів у стан взаємоблокування 

 

Як видно із схеми, виникнення взаємоблокування процесів можливе 

лише для частини процесів, що знаходяться у граничному стані. При 

переході процесів до граничного стану відбувається зміна їхніх параметрів. 

Розглянемо життєвий цикл процесу. В момент створення (стан 

"створений") процес знаходиться у робочому стані., йому надана частина 
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ресурсів системи. Позначимо цей стан процесу, як sроб(t). В певний момент 

часу процесу для подальшого виконання необхідний додатковий ресурс 

системи, який на даний час є недоступний. Відбувається перехід процесу 

до стану "заблокований", тобто процес потрапляє у граничний стан. 

Позначимо цей стан процесу, як sгран.(t), а перехід до даного стану, як 

iпотреба ресурсу  re
роб гранs (t) s (t)→ . При задоволенні потреб процесу у 

ресурсах він повертається у робочий стан, тобто здійснює перехід 

iнадання ресурсу   re
гран робs (t) s (t)→ . Коли необхідний ресурс отримати 

неможливо по причині його використання іншим процесом, то процес 

залишається у граничному стані. Якщо ж другий процес в свою чергу 

очікує ресурс, що зайнятий першим процесом, то вони обидва 

потрапляють у стан взаємоблокування. Позначимо цей стан процесу, як 

sвзаємоблокування.(t), а перехід до даного стану, як 

i
j

очікування  ресурсу  re
утримування ресурсу  re

гран взаємоблокуванняs (t) s (t)→ . 

Таким чином, враховуючи (3), життєвий цикл процесу буде мати 

один з наступних виглядів: 

процес створений, йому надано всі необхідні для завершення роботи 

ресурси, він виконується і завершується (процес весь час знаходиться в 

робочому стані sроб(t)), тобто: 

 

j jr r
0 1:i ka s s s→ → ,     (2.4) 

 

де 0 робs s∈ , 1 робs s∈ , k робs s∈ . 

процес створений, йому надано частину ресурсів, необхідних для 

завершення роботи, він потребує додаткових ресурсів, через деякий час 

отримує їх, виконується і завершується (процес спочатку знаходиться в 

робочому стані sроб(t), потім переходить iпотреба ресурсу  re
роб гранs (t) s (t)→  
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в граничний стан sгран(t), потім iнадання ресурсу   re
гран робs (t) s (t)→  знову в 

робочий стан sроб(t)), тобто: 

 

j j j jr r r r
0: ... ...i l ka s s s→ → → → ,   (2.5) 

 

де 0 робs s∈ , l гранs s∈ , k робs s∈ . 

процес створений, йому надано частину ресурсів, необхідних для 

завершення роботи, він потребує додаткових ресурсів, які утримує інший 

процес, який в свою чергу потребує ресурсів першого процесу (процес 

спочатку знаходиться в робочому стані sроб(t), потім переходить 

iпотреба ресурсу  re
роб гранs (t) s (t)→  в граничний стан sгран(t), із якого 

відбувається перехід
i
j

очікування  ресурсу  re
утримування ресурсу  re

гран взаємоблокуванняs (t) s (t)→  до 

стану взаємоблокування). 

 

j j j

j j j

r r r
0

r r r
0

: ...

: ...

i l x

m n x

a s s s

a s s s

 → → →

 → → →

,   (2.6) 

 

де 0 робs s∈ , l гранs s∈ , n гранs s∈ , x взаємоблокуванняs s∈ . 

Із розглянутих вище можливих варіантів поведінки процесів 

критичним для ОС є останній, при якому процеси потрапляють у стан 

взаємоблокування 
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2.3 Модель процесу прогнозування стану процесу в персональному 

комп'ютері 

Подамо процес прогнозування стану процесів в ПК наступною 

моделлю (2.7): 

, , , ,M A S D P R=    (2.7) 

де A  - множина сигнатур процесів, що виконуються на ПК у даний 

момент; 

S  – впорядкована послідовність характеристик комп’ютерної 

системи (загальний обсяг оперативної пам'яті, зовнішньої пам'яті, обсяг 

вільної в даний момент пам'яті, кількість периферійних пристроїв, 

кількість активних процесів користувача та ядра системи); 

D  - підмножина сигнатур процесів, що знаходяться у стані, 

наближеному до стану взаємоблокування; 

P  - множина правил, на основі яких проводиться розбиття множини 

сигнатур працюючих процесів на дві підмножини: підмножину сигнатур 

процесів, що знаходяться у стані, наближеному до стану 

взаємоблокування, та підмножину сигнатур процесів, які не досягли цього 

стану; 

R  - вектор ймовірностей переходу у стан блокування процесів із 

підмножини D . 

Для забезпечення процесу прогнозування стану процесів в КС 

включимо до моделі наступні структурні частини (рис.2.7): 

- підсистема виявлення зміни стану процесу – призначена для 

контролю за поточними параметрами процесів, що вже присутні в КС, та 

запуском нових процесів; 

- підсистема визначення характеристик КС – призначена для 

контролю за зміною основних характеристик КС, що суттєво впливають на 

наближення процесів до стану взаємоблокування; 

- підсистема побудови сигнатури процесу – призначена для 

побудови сигнатури процесу, що виконує перехід у стан готовності і ще не 
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має сигнатури, та модифікації сигнатури процесів, що змінили значення 

своїх параметрів та мають відповідні їм сигнатури; 

 

 

 

Рисунок 2.7 - Модель прогнозування стану процесів в комп’ютерній 

системі 

 

- множина сигнатур процесів, що присутні у КС – призначена для 

зберігання сигнатур процесів, які в даний момент виконуються на КС; 

- підсистема аналізу та логічного висновку – за допомогою множини 

правил взаємодії сигнатур процесів виділяє із множини сигнатур всіх 

процесів підмножину сигнатур процесів, що наближаються до стану 

взаємоблокування, і робить висновок про можливість продовження роботи 

цих процесів. 

Для здійснення аналізу та логічного висновку використаємо нечітку 

експертну систему. Згідно з [5,6] включимо до складу підсистеми аналізу 

та логічного висновку наступні компоненти: 

- підсистема фаззифікації вхідних параметрів – визначає ступені 

впевненості в тому, що вихідні лінгвістичні змінні отримають конкретні 

значення; 
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- множина правил взаємодії сигнатур процесів – містить правила, 

що визначають поведінку процесів за їх сигнатурами; 

- підсистема висновку – на основі множини правил взаємодії 

сигнатур процесів та набору вхідних лінгвістичних змінних проводиться 

оцінка істинності для кожного правила та формується єдина нечітка 

множина; 

- підсистема дефаззифікації вихідного параметру – перетворює 

нечіткий набір значень вихідної лінгвістичної змінної до точного значення. 

 

2.4 Підсистема аналізу та логічного висновку 

Позначимо через U множину всіх можливих сигнатур процесів 

(універсум). Виділимо множину сигнатур процесів, що є активними в 

даний момент в КС і позначимо її через А ( A U⊂ ). Процеси, що є 

активними в даний момент, можна розділити на 2 підмножини: процеси, 

запущені користувачем, та процеси, запущені ядром системи. Отже, 

множину А можна розбити на дві підмножини: K та S 

( , ,K U S U K S A⊂ ⊂ =∪ ). Всі перераховані множини належать до чітких. 

Їх характеристична функція приймає 1, якщо елемент належить множині, і 

0 в протилежному випадку. 

При наближенні до стану взаємоблокування процесів в КС із 

множини А можна виділити підмножину А* сигнатур процесів, які 

найімовірніше приведуть до цього стану. Відповідно множину А* також 

можна розділити на 2 підмножини: K* - множина процесів, запущених 

користувачем, які ймовірно призведуть до стану блокування, та S* - 

множина процесів, запущених ядром системи, які ймовірно призведуть до 

блокування ( * , * , * , * * *A U K U S U K S A⊂ ⊂ ⊂ =∪ ). Множини A*, K*, S* є 

нечіткими, оскільки сигнатури процесів входять у них з певними 

ймовірностями. Отже, для реалізації висновку про наближення до стану 

взаємоблокування процесів необхідно скористатись апаратом нечіткого 

висновку. 
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Оскільки взаємоблокування настає по причині конкуренції процесів 

за системні ресурси, необхідно включити їх кількісні характеристики до 

бази знань експертної системи. Врахуємо наступні системні ресурси: 

- кількість процесів користувача, присутніх в КС; 

- кількість процесів ядра системи, присутніх в КС; 

- обсяг ОП в КС (загальний та вільної в даний момент); 

- обсяг ЗП в КС (загальний та вільної в даний момент); 

- кількість пристроїв вводу-виводу інформації (загальна та вільних у 

даний момент); 

- загальна кількість файлів у КС. 

Подамо процес прогнозування стану процесів у КС за результатами 

експертних оцінок у вигляді множини { }1, 2, ,..., ,...,i nS s s s s= , де is - 

ймовірність настання блокування даного процесу. 

Для множини S побудуємо множину функцій належності 

{ }1 2, , ,..., ,...,
i ns s s sM µ µ µ µ= , яка відображатиме ступінь впевненості 

експерта у істинності твердження стосовно ймовірності блокування даного 

процесу. 

В якості функції належності для 
isµ оберемо трапецевидну функцію 

із класу кусочно-лінійних, оскільки вона використовується для задання 

властивостей множин, які характеризують невизначеність типу "приблизно 

рівно", "середнє значення", "схожий до об’єкту", "подібний об’єкту" [7]. 

Трапецевидну функція належності задамо як в [6]. 

Виберемо для показників наступну терм-множину: {мало, середнє 

значення, багато}. Відповідно до такого представлення їх функції 

належності будуть мати наступний вигляд (рис.2.8): 
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Рисунок 2.8 - Функції належності вхідних параметрів. 

 

Подамо ступені впевненості експерта в ймовірності блокування 

процесу наступним чином:  

- дуже низька ймовірність – 0,1 

- низька ймовірність – 0,3 

- середня ймовірність – 0,5 

- висока ймовірність – 0,7 

- дуже висока ймовірність – 0,9 

Така система оцінок при використанні алгоритму Мамдані дозволить 

здійснити визначення ймовірності блокування процесів в КС шляхом 

здійснення нечіткого логічного висновку [8]. 

Задамо вхідні змінні у вигляді лінгвістичних та визначимо їх функції 

належності. 

У якості вхідних змінних використаємо показники системних 

ресурсів та сигнатур активних процесів. 

Задамо межі значень для кожного виду ресурсів. Для ресурсів 1 та 2 

значення будуть знаходитись в діапазоні від 0 до K (K – максимальна 

кількість процесів в конкретній КС); для ресурсів 3-4 – в межах від 0 до n 

(n – загальний обсяг ОП та ЗП в конкретній КС); для ресурсу 5 – в межах 

від 0 до m (m – загальна кількість пристроїв вводу-виводу в конкретній 

КС); для ресурсу 6 – в межах від 0 до k. 

Оскільки всі вхідні характеристики знаходяться у різних числових 

межах, що є незручним для опрацювання результатів, то проведемо 



 63 

нормування даних величин. Зведемо усі показники до меж [0;1]. Для цього 

необхідно виконати ділення показника на максимально допустиме 

значення цього показника в конкретній КС. Наприклад, загальний об'єм 

ОП складає 256 Мб, а вільної в даний момент пам'яті – 60 Мб. Тоді 

показник вільної в даний момент пам'яті складе 60 / 256 = 0,234. 

Проте такий підхід до нормування показників не буде враховувати 

ступінь впливу даного показника на результат системи прогнозування 

стану процесів, оскільки для показників із однаковим нормованим 

значенням, але з різними поточними та максимально допустимими 

значеннями, буде різний вплив на КС. Наприклад, при нормованому 

значенні показника вільної пам'яті 0,1 для КС із загальним об'ємом ОП 2Гб 

та КС із загальним об'ємом ОП 128 Мб кількісні показники значно 

відрізняються і є більш критичними для КС із меншим об'ємом ОП. Тому 

необхідно при нормуванні враховувати максимально допустиме значення 

показника. Для цього нормування показників проведемо за наступною 

формулою: 

1 ,   0d m
n

d m

P P
P Pd

P P

+
= − ≠

⋅
,   (2.8) 

де Pn – черговий нормований показник; 

Pd – поточне значення показника в конкретній КС; 

Pm – максимальне значення показника в конкретній КС. 

Такий підхід до нормування показників дозволяє врахувати ступінь 

впливу даного показника на результат системи прогнозування стану 

процесів. 

 

2.5 Висновки 

Розроблено сигнатурну модель процесу, визначено перелік 

параметрів процесу, які включені в структуру сигнатури процесу.  

Запропоновано модель прогнозування стану процесів в КС, яка дає 

можливість виділити підмножину сигнатур процесів, що наближаються до 
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стану взаємоблокування, та зробити висновок про можливість подальшої 

роботи цих процесів. 

Проведено дослідження адекватності моделі з використанням 

імітаційного моделювання 

На відміну від відомих підходів запропонована модель дозволяє 

уникнути наявності циклів активного очікування, блокування роботи ОС 

та необхідності використання спеціалізованої команди процесора, що дає 

можливість для розробки методу та засобів, які дозволять попереджувати 

взаємоблокування процесів в комп'ютерній системі 
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3 МЕТОД ТА АЛГОРИТМИ ПРОГНОЗУВАННЯ  СТАНУ 

ПРОЦЕСІВ В ПЕРСОНАЛЬНОМУ КОМП'ЮТЕРІ 

 

3.1 Метод прогнозування стану процесу 

На основі моделі прогнозування стану процесів метод прогнозування 

стану процесів в ПК включає наступні етапи: 

1) виявлення змін в системі; 

2) побудова сигнатури процесів; 

3) визначення основних характеристик ПК та ОС; 

4) приведення до нормованого вигляду вхідних параметрів та їх 

передача на підсистему аналізу та логічного висновку; 

5) здійснення висновку про настання взаємоблокування процесів 

На першому етапі виявляємо зміни, що відбуваються в системі, а 

саме виявляємо запити на створення нового процесу чи зміну параметрів 

вже існуючого процесу. Ця робота покладена на підсистему виявлення 

зміни стану процесу. 

На другому етапі здійснюємо побудову (перебудова для вже 

існуючих процесів) сигнатури для виявленого процесу. Ці дії покладені на 

підсистему побудови сигнатури. 

На третьому етапі визначаємо поточні характеристики ПК та ОС. Ці 

дії проводяться підсистемою визначення характеристик ПК та ОС. 

Оскільки взаємоблокування настає по причині конкуренції процесів 

за системні ресурси, то включаємо їх кількісні характеристики до бази 

знань експертної системи: 

- кількість процесів користувача, присутніх на ПК в певній ОС; 

- кількість процесів ядра системи, присутніх на ПК в певній ОС; 

- обсяг ОП на ПК в певній ОС (загальний та вільної в даний 

момент); 

- обсяг ЗП на ПК в певній ОС (загальний та вільної в даний момент); 
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- кількість пристроїв вводу-виводу інформації (загальна та вільних у 

даний момент); 

- загальну кількість файлів на ПК в певній ОС. 

На четвертому етапі передаємо множину сигнатур процесів та 

множину характеристик ПК та ОС для проведення аналізу на предмет 

настання ситуації взаємоблокування в системі. Ці дані подаються на 

підсистему аналізу та логічного висновку.  

На п'ятому етапі відбувається аналіз взаємодії процесів на основі 

аналізу їхніх сигнатур та характеристик ПК та ОС і здійснюється висновок 

про настання ситуації взаємоблокування процесів. Для здійснення даних 

дій використовується нечітка експертна система [6]. 

Якщо новий процес за висновком системи не призводить до 

взаємоблокування, то йому дозволяється виконання на ПК і його сигнатура 

додається до бази сигнатур працюючих процесів. В протилежному випадку 

система виявляє множину процесів, які наближаються до стану 

взаємоблокування, та приймає рішення, який із процесів зняти із 

виконання. 

Послідовність наведений вище дій можна подати наступним 

алгоритмом (рис.3.1): 
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Рисунок 3.1 - Алгоритм визначення стану процесу 

 

3.2 Алгоритми прогнозування стану процесу 

Як видно із рис.2.6, прогнозування стану процесу включає два етапи: 

визначення множини процесів, що можуть потрапити у стан 

взаємоблокування; виділення із множини потенційних процесів групи 

процесів, що потраплять у стан взаємоблокування. Таким чином, алгоритм 

прогнозування стану процесу буде містити дві частини. 
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Згідно [6] до моделі прогнозування стану процесів входять наступні 

величини: 

A - множина сигнатур процесів, що виконуються на ПК у даний 

момент; 

S– впорядкована послідовність характеристик комп’ютерної системи 

(загальний обсяг оперативної пам'яті, зовнішньої пам'яті, обсяг вільної в 

даний момент пам'яті, кількість периферійних пристроїв); 

D- підмножина сигнатур процесів, що знаходяться у стані, 

наближеному до стану взаємоблокування (у граничному стані); 

P - множина правил, на основі яких визначається група процесів, що 

потраплять у стан взаємоблокування; 

R- вектор ймовірностей переходу у стан взаємоблокування процесів 

із підмножини D. 

Алгоритм 1. Виявлення потенційних процесів, що можуть потрапити 

у стан взаємоблокування (виявлення процесів, що знаходяться у 

граничному стані). 

1.1.Якщо ka A∈  потребує ресурс is S∈ , то перехід до 1.2. 

1.2.Якщо ka A∈  знаходиться в стані Рроб(t), то перехід до 1.3, інакше 

перехід до 1.4. 

1.3.Виконати для ka A∈  перехід із робочого стану до граничного 

iпотреба ресурсу  s
роб гранP (t) P (t)→  та включити ka A∈  до AD ⊂ . Перехід 

до 1.4. 

1.4.Якщо ka A∈  надано у використання ресурс is S∈ , то перехід до 

1.5, інакше перехід до 1.6. 

1.5.Виконати для ka A∈  перехід із граничного стану до робочого 

iнадання ресурсу   s
гран робP (t) P (t)→  та виключити ka A∈  із AD ⊂ . Перехід 

до 1.6. 

1.6.Якщо перевірено всю множину А, то перехід до 1.7, інакше 
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перехід до 1.1. 

1.7.Кінець алгоритму 1. 

Для визначення процесів, що потраплять у стан взаємоблокування, 

використовується система прогнозування стану процесів, в основі якої 

лежить система нечіткого логічного висновку (СНЛВ) [7]. На рис.3.2 

показана структура СНЛВ. 

 

 

Рисунок 3.2 - Загальна схема СНЛВ 

 

Підсистема фазифікації призначена для визначення ступеня 

приналежності вхідних значень gx X∈ , X D S= ∪ , 1,g h=  до нечітких 

множин входу, що являють собою лінгвістичні змінні з відповідної 

лінгвістичної шкали 1 2, ,...,
xg

g g g g

m

x x x x
T T T T

 =  
 

, де 
gxm  - кількість 

лінгвістичних змінних у шкалі для g-го входу. Необхідність у фазифікації 

зумовлена тим, що у СНЛВ використовуються лінгвістичні правила [9]. 

База правил, що містить лінгвістичні правила, є основою механізму 

логічного висновку. Механізм логічного висновку здійснює відображення 

вхідних нечітких множин 
gxT  за допомогою кожного правила у вихідну yT  

з набору вихідних лінгвістичних змінних { }1 2, ,..., ym
y y y yT T T T= . Правила із 

множина правил { }, 1,jP P j n= = , що міститься в базі правил, подані у 

наступному форматі [9,10]: 

 

1 21 2"   є  і  є ... і  є , то y  є "
hj x x h x j yP якщо x T x T x T T=   (3.1) 

Підсистема 
фазифікації 

Вхідні 
змінні 

Механізм 
логічного 
висновку 

Підсистема 
дефазифікації 

Вихідна 
змінна 

База правил 
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Вихідні нечіткі множини yj кожного правила об'єднуються в одну 

нечітку множину висновку yɶ .  Після цього підсистема дефазифікації 

здійснить відображення нечіткої множини висновку yɶ  у чітке число y , яке 

буде результатом СНЛВ для заданих вхідних значень gx . 

Алгоритм 2. Виявлення процесів, що потраплять у стан 

взаємоблокування: 

2.1.Проводимо нормування показників за наступною формулою: 

2.2. 

1 ,   0d m
n

d m

P P
P Pd

P P

+
= − ≠

⋅
,    (3.2) 

 

де Pn – черговий нормований показник; 

Pd – поточне значення показника в конкретній системі; 

Pm – максимальне значення показника в конкретній системі. 

2.3.Для  кожного gx X∈ , X D S= ∪ , 1,g h=  визначаємо ступінь 

належності до нечітких множин входу (ступені істинності ( )j
g gxµ ). 

2.4.На основі ступенів істинності передумов ( )j
g gxµ  для кожного 

правила ,  1,jP j n=  розраховуємо ступінь його виконання jα  за формулою 

(3.3). 

2.5. 

( ) ( ) ( )( )1 21 2min , ,...,j j j
j hhx x xα µ µ µ=     (3.3) 

 

2.6.На основі ступеню виконання jα  для кожного правила ,  1,jP j n=  

розраховуємо результат його виконання. 

2.7.На основі результату виконання кожного правила ,  1,jP j n=  

визначаємо вихідну нечітку множину з усіченою функцією приналежності 
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( )j yµɺɺɺ  за формулою (3.4). 

 

( ) ( )( )min ,j j
jy yµ α µ=ɺɺɺ      (3.4) 

 

2.8.Вихідні нечіткі множини ( )j yµɺɺɺ  згідно (3.5) агрегуємо в нечітку 

множину висновку yɶ , що має функцію приналежності (3.6). 

 

( )( )max , 1,jy y j rµ= =ɶ      (3.5) 

( ) ( ) ( )( )1 2max , ,..., r
y y y yµ µ µ µ=ɶ ɺɺɺ ɺɺɺ ɺɺɺ     (3.6) 

 

2.9.Приводимо до чіткості нечітку множину yɶ  за допомогою 

процедури дефазифікації центроїдним методом (3.7) 

 

( )

( )

1

1

t

t

C

y
C

C

y
C

x f x dx

y

f x dx

⋅

=

∫

∫

ɶ

ɶ

      (3.7) 

 

2.10. Встановлюємо для Rk значення y . 

2.11. Повторюємо кроки 2.1-2.8 k разів. 

2.12. Кінець алгоритму 2. 
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3.2.1 Побудова сигнатури процесу 

Представимо процес побудови сигнатури процесу наступним 

алгоритмом (рис.3.3): 

Алгоритм 3.1. 

3.1.1. Перевірка, чи опрацьована уся множина процесів. Якщо так, то 

перехід до 3.1.8, інакше – перехід до 3.1.2. 

3.1.2. Перевірка, чи має процес раніше сформовану сигнатуру. Якщо 

так, то перехід до 3.1.6, інакше перехід до 3.1.3. 

3.1.3. Отримання інформації про процес, яка необхідна для 

формування його сигнатури. 

3.1.4. Формування сигнатури процесу. На цьому кроці відбувається 

перетворення значень необхідних параметрів процесу до заданого вигляду 

і утворення його сигнатури. 

3.1.5. Додавання створеної сигнатури до множини сигнатур процесів. 

Перехід до 3.1.1. 

3.1.6. Перевірка, чи змінились значення складових сигнатури 

процесу. Якщо так, то перехід до 3.1.7, інакше перехід до 3.1.1. 

3.1.7. Модифікація сигнатури процесу згідно поточних значень 

складових та перехід до 3.1.1. 

3.1.8. Збереження поточної множини сигнатур процесів. 

3.1.9. Кінець алгоритму 
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Рисунок 3.3 - Алгоритм побудови сигнатури процесу 

 

3.2.2 Розроблення алгоритму роботи модуля, що включається до 

складу ядра операційної системи 

Даний модуль повинен задовольняти наступним вимогам: 

- він повинен повністю відповідати обмеженням наведеним на 

початку розділу; 

- у модулі повинно бути вказано хто є його автором, тип ліцензії по 

якій він розповсюджується, версію та його короткий опис; 

- він повинен бути скомпільований в тій же версії ядра в якій він буде 

використовуватися, це пов'язано з тим, що під час компіляції до нього 

додається інформація про версію ядра, коли він включається в ядро, то ця 

інформація перевіряється, якщо вона співпадає, то модуль успішно 

включається, в іншому ж випадку повертається повідомлення про 

помилку. 
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Алгоритм модуля, що включається до складу ядра ОС, полягає у 

створенні нескінченого циклу, у якому виконуються наступні дії: 

Алгоритм 3.2. 

3.2.1. Для перевірки обирається процес, який присутній в черзі 

процесів, які готові до виконання або виконується в даний момент. 

3.2.2. Для цього процесу будується нова сигнатура. Відбувається збір 

інформації про ті ресурси, які використовує даний процес; 

3.2.3. Обчислюється гранична імовірність при перевищені якої 

можна сказати, що процес буде заблокований іншим процесом або сам 

заблокує інший процес; 

3.2.4. Відбувається перегляд ресурсів, які використовує даний 

процес і обчислення нової імовірності з врахуванням цих ресурсів; 

3.2.5. Порівняння цих двох ймовірностей і у випадку, якщо остання 

більша відбувається спроба забирання ресурсу, який вносить найбільше 

значення у отриману величину імовірності. У випадку якщо остання 

імовірність менша, то відбувається перехід до кроку 3.2.7; 

3.2.6. Відбувається спроба забрати вищеописаний ресурс у процесу, 

якщо вона закінчилась вдало, то перехід до кроку 3.2.7, інакше процес 

завершує своє виконання; 

3.2.7. В файл записується детальна інформація про даний процес. 

Обчислюється та зберігається нова сигнатура; 

3.2.8. Перевіряється час тестування, якщо модуль уже відпрацював 

свій час, то відбувається вихід з циклу та вивантаження його з ядра. Інакше 

перехід до кроку 3.2.1. 

3.2.9. Кінець алгоритму 

Алгоритм роботи модуля наведений на рис.3.4. 
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Рисунок 3.4 - Алгоритм роботи модуля ядра 

 

3.2.3 Алгоритм обчислення ймовірності настання взаємоблокування 

Оскільки кожен процес під час свого виконання використовує 

різноманітні ресурси, то очевидно, що алгоритм обчислення імовірності 

взаємоблокування повинен враховувати всі ті ресурси, які даний процес 

використовує. Процес може використовувати такі види ресурсів як: файли, 

пам'ять, ресурси апаратури, сигнали, семафори. Тому алгоритмом повинні 

враховуватися всі ці ресурси. 

Отже, алгоритм обчислення ймовірності взаємоблокування для 

поточного процесу можна представити такими кроками: 

Алгоритм 3.3. 

3.3.1. Збір інформації про використання файлової системи; 

3.3.2. Збір інформації про використання пам'яті; 

3.3.3. Збір інформації про використання сигналів; 

3.3.4. Збір інформації про використання семафорів; 
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3.3.5. Фінальне обчислення імовірності взаємоблокування шляхом 

сумування вищенаведеної інформації. 

3.3.6. кінець алгоритму 

 

3.3 Оцінка ефективності алгоритмів прогнозування стану.процесів 

Оцінка ефективності алгоритму включає як якісний так і кількісні 

показники. Якісним показником є те, чи вирішує алгоритм поставлену 

задачу, чи ні. Кількісними показниками є час виконання та ємність 

алгоритму. В даному випадку критичними показниками є час, за який буде 

виконуватись прогнозування настання ситуації взаємоблокування, та 

задіяні при цьому ресурси системи. Отже, критерієм для оцінки 

ефективності алгоритму буде час. 

Згідно загальноприйнятих підходів основним показником часової 

ефективності є часова складність (ЧС) – порядок складності алгоритму 

O(f). 

Для алгоритму 1 ЧС становить O(k), де k - кількість наявних в 

системі процесів, оскільки k разів повторюються однакові лінійні дії. 

Для алгоритму 2 ЧС становить ( )( )logO j n⋅ , де n – кількість 

процесів, що знаходяться у граничному стані, j – кількість правил, що 

містяться у базі правил. 

На рис. 3.5 наведена ЧС алгоритму прогнозування стану процесу для 

різної кількості процесів та правил. Як видно із рис. 3.5, складність 

алгоритму зростає нелінійно при збільшенні кількості процесів у системі, 

оскільки, на відміну від відомих алгоритмів вирішення задачі 

взаємоблокування, розроблений алгоритм прогнозування стану процесів 

використовує компоненти нечіткої логіки, що робить його гнучким у 

використанні. 
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Рисунок 3.5 - Часова складність алгоритму прогнозування стану процесу 

 

Суть використовуваного методу [41,75] в порівнянні з відомими 

[97,98,108] методами оцінки ефективності алгоритмів прогнозування стану 

процесів полягає в необхідності розв’язати дану задачу без врахування 

логічної структури обчислювальних засобів, на яких реалізується алгоритм 

у вигляді програми, а також при відсутності конкретних даних про 

обмеження на часткові параметри алгоритму. 

Дана методика передбачає наступні початкові положення, які 

описують вхідні обмеження на аргументи та результати. Сукупність 

часткових параметрів алгоритму 1A  можна представити  у вигляді  

множини 1 1{ ,..., },kX X X=
� �

 ( i = 1,2,...,k ). Кожен вектор може бути 

багатокомпонентним і позначатись у вигляді 1( ,..., ),i i igiX x x=
�

де gi- число 

компонентів вектора iX
�

; k-число параметрів алгоритму 1A . Виберемо таку 

множину 1X ′ , яка в достатній мірі характеризує алгоритм 1A  1 1( )X X′ ⊂ .  

Тоді критерії  визначаються у вигляді функції 1 1 1( ) [ ( )].F A F A X ′=  Якщо є N 
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алгоритмів (j=1,2,...,N), то оптимізація алгоритмів за їх параметрами 

приводиться до знаходження досить складної функції, параметри якої 

найбільш задовільняють обмеженням на часткові критерії  

(min ) [ ( )] (max )q j j qx F A X x′≤ ≤ , (q=1,2,...,s),   (3.8) 

де s - кількість елементів множини jX ′ . Мінімізація часу виконання 

алгоритму 1 1min{ * ,..., * }p p pN pN
p p

t y t y∑ ∑ , де pjt - час виконання p-ої 

операції; pjy - кількість p-го типу операцій та визначення обмежень на інші 

часткові параметри алгоритму ще більш ускладнюють цю задачу. Тому для 

спрощення розв'язку цієї задачі використовується дана методика оцінки 

ефективності алгоритмів. Для цього вирішено задачу оптимізації без 

врахування структури обчислювальних засобів, на яких реалізується  

алгоритм у вигляді програми, а також за відсутністю конкретних даних про 

обмеження на часткові параметри алгоритму. Для вирішення цієї задачі 

алгоритм роботи опишемо графо-аналiтичною моделлю. При цьому 

відображення алгоритму здійснимо однозв'язною частково упорядкованою 

множиною zM , а множину zM  відобразимо орієнтованим графом. В 

множині zM  z- має певне значення (z < Z0 ), тобто Z 0 - кiнцеве та 

дискретне. Елементи множини відображені вершинами на графі, а 

відношення між елементами множини - у вигляді направлених дуг. Кінцева 

дискретна впорядкована множина подана у вигляді орієнтованого графа. 

Крiм того, згідно даної методики неоднозв’язна частково упорядкована 

множина розкладається на декілька упорядкованих множин. При 

відображенні алгоритмів на підставі властивостей відношення 

випередження виключимо ряд зв'язків, зокрема петлі, бо вони 

поглинаються за рахунок властивості рефлекcивності. Цикли будемо 

розривати шляхом декомпозиції алгоритму на фрагменти. Таке 

виключення зворотного випередження надасть графу, який відображає 
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алгоритм, властивості антисиметричностi. Несуттєві зв'язки в алгоритмі 

виключаються на основі властивості  транзитивності. 

Оптимізація алгоритму зводиться до оптимізації структури множини 

M z , яка відображає алгоритм, та мінімізації загального числа елементів в 

ній. Геометрично процедура пошуку відображається на бінарному дереві 

графа відповідного алгоритму. Форма  бінарного дерева  може істотно 

змінюватися при заданому числі одиничних виборів  n та числі  наслідків 

одиничного вибору  m. Залежно від форми бінарного дерева змінюються 

його кількісні характеристики, зокрема такі, як довжина окремих  гілок 

(довжина  бінарного дерева). Цей параметр бінарного дерева відображає 

один із  часткових кількісних  параметрів для алгоритму, що 

оптимізується. Довжина бінарного дерева  L визначиться  сумарною 

довжиною його гілок, у яких немає  повторень  однойменних елементів, 

тобто  

( )
1

, ,
s

i
i

L n m L
=

= ∑     (3.9)  

де L i  - довжина i-ї гілки бінарного дерева; s- число гілок бінарного дерева, 

в  яких немає   повторень окремих елементів. 

За частковий критерій ефективності k Њ ,  виходячи з декомпозиції  

бінарного дерева, прийнято відношення довжини гілки дерева L ( ). .i €� , яка 

відображає граф, до всієї довжини  L  бінарного дерева. Тоді частковий 

коефіцієнт ефективності:  

( )
( ). .i €

Њ L

L
k

L
=

�
.    (3.10) 

Оптимізованим в такому випадку буде алгоритм, для якого  k e→1  при 0< 

k e ≤1. При порівнянні алгоритмів більш оптимальним буде  алгоритм, у 

якого більший коефіцієнт k ( )e L . 
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Довжина L ( ). .i €�  знаходиться шляхом  декомпозиції  підграфа дерева 

на підграфи без повторення в них  однойменних елементів. 

Для підрахунку числа циклів в алгоритмі введено поняття 

уточненого часткового коефіцієнта ефективності ( ). .e — Lk   Уточнення   

полягає в тому, що  для даного випадку   при  обчисленні ( ).э — Lk  довжина 

бінарного  дерева L буде  замінюватися  деякою  абстрактною довжиною 

aL , яка буде обчислюватися за формулою: 

( )
1

*
r

a i i љ
i

L L n L
=

= + ∑ ,    (3.11) 

де  r - кількість циклів; in - кількість повторень i-го цикла; ( )i љL - довжина 

i-го цикла. Тоді   

( )
( ). .

.
i €

e — L
€

L
k

L
=

�
.     (3.12) 

Введений частковий коефіцієнт ефективності ( )e Lk  ( ( ).e — Lk ) 

характеризує ефективність алгоритмів, які розглядаються з врахуванням 

довжини  бінарних  дерев,  відображаючих їх. Крім того, одним із істотних  

параметрів, що кількісно  описують алгоритм, є  час  t (ємність) виконання 

операторів алгоритму. Він  дорівнює:    

1

m

i
i

t t
=

= ∑ ,     (3.13)  

де it - час виконання i- го оператора; m- число операторів в алгоритмі. 

Оцінка ефективності алгоритму з урахуванням часу виконання 

операторів не завжди  зручна за причиною зв'язку часу виконання 

операторів з конкретними  апаратними засобами. Зручніше оцінювати 

алгоритми з точки зору ефективності, тому й введено коефіцієнти  

складності виконання операторів. 

Для керуючих алгоритмів та відповідних їм програм скористуємося 

ваговими коефіцієнтами  регресії (складність виконання операторів) α . 
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В загальну  кількісну оцінку ефективності алгоритму включимо 

середній коефіцієнт складності виконання операторів 

1
р

p

i
i

–
p

α
α ==

∑
,     (3.14) 

де iα - коефіцієнт складності виконання i- го оператора; p- число 

операторів в алгоритмі. 

Узагальнений коефіцієнт ефективності алгоритму ek  з врахуванням 

двох незалежних часткових коефіцієнтів визначається як їх  добуток: 

( ) р. *(1 )e –e — Lk k α= − . Позначимо ( ).e — Lk = 1k ;  р1 cα− = 2k .   Тоді   

1 2*ek k k= . 

Якщо часткових коефіцієнтів буде q,  то узагальнений коефіцієнт 

ефективності алгоритму ek  розраховується за наступною формулою: 

1

q

e i
i

k k
=

=∏ ,     (3.15) 

де ik  - i - й частковий коефіцієнт ефективності алгоритму. 

Уточнений частковий  коефіцієнт ефективності зменшується із 

збільшенням числа циклів в алгоритмі, а також із збільшенням числа  

повторів циклів алгоритму за  експоненціальним законом.  

Згідно використовуваної методики узагальнений коефіцієнт 

ефективності алгоритму ek  = 0.78. 

Отримані розрахунки ефективності алгоритму є задовільними для 

практичної реалізації прогнозування стану процесів в персональному 

комп'ютері. 

 

3.4 Оцінка часової складності методу прогнозування 

взаємоблокування процесів 

Для оцінки часової складності методу прогнозування 

взаємоблокувань процесів було використано web-сервер Apache2 з PHP 5 
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та sql-сервер MySQL. Для перевірки роботи методу на сервері запускався 

на виконання РНР-скрипт, представлений у лістингу 1, який при 

паралельному виконанні призводить до виникнення взаємоблокувань. 

 

Лістинг 1 

$sql = "SELECT COUNT(*) FROM t "; $x = mysql_query($sql); 

$r = mysql_fetch_row($x);$max_id = $r[0]; 

$id1 = rand(0,$max_id); do { $id2 = rand(0,$max_id); } while 

($id1==$id2); 

mysql_query("START TRANSACTION;"); 

$sql1 = "select a from t where id = $id1 for update"; mysql_query($sql1);  

//Вибір кортежу для обрахунку 

usleep(100); //моделювання обробки даних 

$sql2 = "select b from t where id = $id2 for update"; mysql_query($sql2); 

mysql_query("COMMIT;")) 

 

В представленому коді видалено бізнес-логіку, зате повністю 

збережено послідовність запитів, що при паралельному виконанні 

призводять до появи взаємних блокувань. 

Рівні взаємоблокувань, представлені на рис.3.6, показують 

взаємоблокування в КС. Суцільною лінією показано рівень 

взаємоблокувань при використанні стандартних засобів MySQL для 

виявлення заблокованих транзакцій. Пунктирною лінією показано рівень 

взаємоблокувань, що виникали при використанні запропонованого методу 

прогнозування взаємоблокувань.  
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Рисунок 3.6 - Залежність рівня взаємоблокувань від кількості паралельних 

процесів 

 

Час виконання процесів при використанні різних механізмів 

вирішення взаємоблокувань показаний на рис.3.7. Суцільною лінією 

показано середній час виконання процесів при використанні стандартного 

механізму вирішення взаємоблокувань. Пунктирною – середній час 

виконання процесів при використанні запропонованого методу 

прогнозування взаємоблокувань. Штрих-пунктирною – середній час 

виконання процесів, за умови ненастання взаємоблокувань. 

 

 

Рис. 3.7 - Залежність часу обробки запитів від кількості паралельних 

процесів 
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У випадку використання стандартного механізму виявлення 

взаємоблокувань спостерігається значне зростання часу виконання навіть 

при незначній кількості паралельних процесів. В цей самий період не 

спостерігається значного завантаження процесора (не більше 20%), 

оскільки процеси більшу частину часу очікують доступу до заблокованих 

ресурсів. 

У випадку, коли не виникає взаємоблокувань процесів, час їх 

виконання зростає незначно (на 3% при кількості паралельних процесів 25 

і рівні завантаження процесора не більше 20%).  

Використання запропонованого методу прогнозування 

взаємоблокувань показує помітно пологіше наростання середнього часу 

виконання процесів, за таких самих умов. 

Зниження часу виконання процесів при виконанні єдиного потоку 

пояснюється відсутністю затримок, пов’язаних з очікуванням звільнення 

ресурсу. 

В ході дослідження було проведено порівняння часу виконання фаз 

транзакцій при максимальному завантаженні системи і різних режимах 

роботи, що представлено на рис.3.8. 

 

 

Рис. 3.8 - Часові діаграми виконання фаз транзакції: 

а) без взаємоблокування; б) взаємоблокування із стандартним виявленням; 

в) взаємоблокування із прогнозуванням. (1 – Підготовчі дії; 2 – Запуск 

транзакції; 3 – Очікування звільнення кортежу id1; 4 – Виконання 1-го 
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SELECT; 5 – Опрацювання даних; 6 – Очікування звільнення кортежу id2; 

7 – Виконання 2-го SELECT; 8 – Завершення транзакції; 9 – Затримка від 

початку запуску.) 

 

На рис. 3.8а представлена часова діаграма виконання фаз транзакції 

за умови, що при її виконанні не відбулось взаємоблокування. Середній 

час виконання транзакції склав 27,3мс, з них 11,3мс (41%) зайняло 

очікування заблокованих ресурсів. В ході дослідження таких транзакцій 

виявилось 36%. 

На рис. 3.8б представлено часову діаграму взаємоблокування двох 

транзакцій із стандартним механізмом їх вирішення. Транзакція 1 при 

першому звертанні (4) до таблиці БД вибирає та блокує кортеж з ключем 

id1. Транзакція 2 розпочинає виконуватись на 2мс пізніше, ніж 

Транзакція 1 і при першому звертанні (4) вибирає та блокує запис із 

ключем id2. Після опрацювання отриманих даних (5) транзакція 1 

звертається до кортежу з id2. Оскільки він заблокований, то транзакція 

переходить до очікування звільнення ресурсу (6). В свою чергу 

транзакція 2 звертається до кортежу з id1. Він також виявляється 

заблокованим і транзакція 2 переходить в режим очікування звільнення 

ресурсу (6). Процеси потрапляють в ситуацію взаємного блокування і 

самостійно не можуть вийти з циклу нескінченного очікування. 

Взаємоблокування вирішує КС періодично аналізуючи граф процесів і 

ресурсів. Оскільки задача є алгоритмічно складною, то вона виконується 

через інтервали часу в 150-200мс. Після виявлення взаємоблокування один 

із процесів, що пізніше надійшов у систему, примусово завершується і 

повторно запускається на виконання. Інший з заблокованих процесів 

продовжує своє виконання. Великі часові проміжки між повторними 

аналізами графа призводять до значних затримок при виявленні 

взаємоблокувань. Середній час процесу, який був виконаний повторно 

складає 128,7мс, процесу, який продовжив роботу після взаємного 
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блокування – 104,4мс. В ході дослідження таких транзакцій виявилось по 

32%, оскільки процеси у взаємоблокування потрапляють парами. 

На рис. 3.8в представлено часову діаграму взаємоблокування двох 

транзакцій із прогнозуванням взаємоблокувань. До моменту запиту в 

транзакції 2 кортежу з ключем id2 часові діаграми ідентичні. В момент 

цього запиту (6) транзакція 2 потрапляє в граничний стан і для неї 

проводиться прогнозування. Час прогнозування складає близько 10мс. В 

результаті прогнозу визначається ймовірність взаємоблокування процесів, 

після чого обирається один із них. Цей процес знімається з виконання і 

запускається повторно. Середній час виконання процесу, що був 

виконаний повторно, складає 55,1мс; процесу, що продовжив роботу після 

взаємного блокування – 30,8мс. В ході дослідження таких транзакцій 

виявилось по 32%. 

З отриманих досліджень середній час виконання транзакцій із 

стандартним механізмом виявлення взаємоблокувань склав: 

27,3 0,36 104,4 0,32 128,7 0,32 84,4⋅ + ⋅ + ⋅ = мс, із прогнозуванням 

взаємоблокувань: 27,3 0,36 30,8 0,32 55,1 0,32 37,3⋅ + ⋅ + ⋅ = мс. 

Застосування методу прогнозування взаємоблокувань забезпечило 

зменшення часу виконання процесів в 
84,4

2,3
37,3

=  рази. Це дозволяє більш 

ефективно використовувати ресурси КС. 

 

3.5 Висновки 

Розроблено метод прогнозування взаємоблоекувань процесів в КС, в 

основі якого лежить сигнатурна модель процесу та модель прогнозування 

взаємоблокування процесів. 

Запропоновано оцінку часової складності та ефективності методу 

прогнозування взаємоблокувань процесів в КС. Проведено його 

експериментальне дослідження на прикладі модифікованої СКБД MySQL. 

Середній час виконання процесу зменшився з 84,4мс при використанні 
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стандартних засобів MySQL до 37,3 мс при використанні запропонованого 

методу. Отримані результати вказують на зменшення часових витрат на 

виконання процесів, що в свою чергу дозволяє опрацьовувати в 2,3 рази 

більшу кількість даних в одиницю часу для задач, в яких часто виникають 

взаємоблокування (відбувається конкурентна боротьба за ресурси). 
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4 РОЗРОБЛЕННЯ ПРОГРАМНИХ ЗАСОБІВ 

ПРОГНОЗУВАННЯ СТАНУ ПРОЦЕСІВ В ПЕРСОНАЛЬНОМУ 

КОМП'ЮТЕРІ 

 

4.1 Програмні засоби визначення зміни стану процесу 

4.1.1 Опис зв’язків між ПЗ та ОС 

При розробці програмного забезпечення для створення сигнатур 

процесів що виконуються, використовувались бібліотечні функції, 

системні виклики та системні завдання.  

У ОС Minix3 використовувати системні завдання мають право тільки 

процеси системного рівня (драйвери, сервери). Тому, для виконання 

поставленої задачі було створено спеціальний  сервер що має доступ до 

потрібних нам системних структур та функцій. 

Дана ОС має багато особливостей. Одне з яких – де 

централізованість системних структур даних. Так, при мікроядерній 

архітектурі, у ядрі міститься лише обмежений набір функцій для роботи з 

апаратною складовою, підтримки преривань, обміну повідомленнями, 

частина задач планування процесів, перемикання контексту, забезпечення 

роботи системного годинника та деяких інших.  

Більшу частину роботи по забезпеченню виконання користувацьких 

процесів виконують спеціальні сервери та драйвери що працюють по за 

ядром, у користувацькому просторі. Але, при цьому, вони мають значно 

ширші права на передачу повідомлень та спілкуються з ядром через 

спеціально розроблені інтерфейси.  

Таким чином, щоб отримати найбільш повну інформацію про стан 

процесу, потрібно, окрім ядра, опитувати відповідні сервери, що 

відповідають за певний інтерфейс яким користуються процеси. 

Головну роль у контролі між серверної взаємодії відіграє сервер 

реінкарнації. Його робота полягає у тому, щоб слідкувати за життєвим 

циклом сервера та дотриманням правил доступу до системних функцій 
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ядра. Правила доступу вказуються у системному файлі конфігурації 

серверів /etc/system.conf.  

Нижче подано схему  зв’язків розроблюваного сервера з іншими 

серверами які беруть участь у формуванні сигнатури кожного активного 

процесу (рис. 4.1). 

Сервер 

сигнатур

Менеджер 

процесів Сервер 

реінкарнації

Сервер 

файлової 

системи

Таблиця процесів МП

Контроль доступу,

стану, взаємодіїТаблиця процесів СФС

Ядро

Мікроядро

Системне 

завдання

Драйвер 

годинника

Таблиця процесів ядра,

Системне завдання,

Синхронізуючий таймер 

Сервер 

віртуальної 

пам'яті

Розмір пам'яті 

яку займає процес

 

Рисунок 4.1 - Зв’язки ПЗ з іншими компонентами ОС 

 

Як бачимо з наведеного рисунка, інформація про активні процеси 

витягається з таблиць процесів ядра, менеджера процесів, сервера файлової 

системи, сервера віртуальної пам’яті. Окрім таблиці процесів,  ядро надає 

послуги системного годинника, який дозволяє використовувати 

сторожовий таймер для синхронізації операцій створення сигнатур 

процесів.  
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Також сервер сигнатур не явно користується послугами сервера 

системного журналу, що дозволяє записувати діагностичні повідомлення, 

наприклад,  у випадку одержання невідомого повідомлення. 

 

4.1.2 Опис алгоритму 
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Рисунок 4.2 - Укрупнена блок-схема алгоритму програми 

 

Блок 1. Виконуються специфічні для ОС Minix3 команди по 

реєстрації нового сервера серед системних процесів, при цьому 
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використовується бібліотека системних подій (SEF). Процес реєстрації 

включає в себе заповнення відповідних структур сервера реінкарнації (RS) 

що дозволить йому виконувати початкову ініціалізацію сервера та 

подальше обслуговування при необхідності перезапуску чи обновлення. 

Також при виконанні ініціалізації відбувається створення каналу для 

виводу інформації, визначення частоти системного годинника, початковий 

збір сигнатур усіх процесів та їх вивід, встановлення синхронізуючого 

таймера. 

Блок 2. Умова що формує безкінечний цикл. Є основую будь якого 

сервера чи драйвера. Використовується для безперервного отримання 

повідомлень та їх обробки. 

Блок 3. Виконується блокуючий виклик процедури отримання 

повідомлення. При надходженні повідомлення у відповідних глобальних 

змінних зазначається тип повідомлення та його джерело. 

Блок 4. Перевірка типу отриманого повідомлення. Оповіщення? 

Блок 5. Умова визначення джерела повідомлення. Істина, при 

отриманні оповіщення від системного драйверу годинника. 

Блок 6. Обробник сигналу таймера. Виконуються основні дії для 

роботи монітору процесів: створення дампу сигнатур усіх процесів на 

поточний момент, пошук процесів у сигнатурі яких відбулися зміни у 

порівнянні з попереднім дампом, вивід знайдених сигнатур у вихідний 

потік, значення попередніх дампів замінюються новими, планується новий 

сигнал синхронізуючого таймера.  

Блок 7. Умова визначення джерела повідомлення. Істина, при 

отриманні оповіщення від системного менеджера процесів. 

Блок 8. Обробка сигналу менеджера процесів відбувається шляхом 

визначення активних сигналів POSIX. 

Блок 10. При отриманні сигналу SIGTERM – Вихід. 
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Рисунок 4.3 - Детальна блок-схема алгоритму програми 
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Блок 1. Встановлення змінних оточення переданих програмі під час 

запуску з командної стічки. 

Блок 2. Ініціалізація бібліотеки системних подій (System Event 

Framework). Кожен системний сервіс (сервер або драйвер пристрою), 

повинні викликати sef_startup () при завантаженні системи для обробки 

ініціалізації та sef_receive () при отриманні повідомлення. 

Блок 3. Створення початкового дампу сигнатур усіх процесів та 

виведення їх у вихідний потік. У подальшому початковий дамп 

використовується для знаходження відмінностей між сигнатурами у 

наступних дампах. 

Блок 4. Встановлення синхронізуючого таймера. Синхронізуючий 

таймер дає можливість виконувати створення нових дам пів сигнатур через 

вставлений період часу. 

Блок 5. Умова що формує безкінечний цикл. Є основую будь якого 

сервера чи драйвера. Використовується для безперервного отримання 

повідомлень та їх обробки. 

Блок 6. Виконується блокуючий виклик процедури отримання 

повідомлення sef_receive (). При надходженні повідомлення у відповідних 

глобальних змінних зазначається тип повідомлення та його джерело. 

Блок 7. Перевірка чи є отримане повідомлення оповіщенням. Для 

роботи сервера важливий сам факт оповіщення. При потребі можливо 

отримати додаткові данні від відправника. 

Блок 8.  Умова визначення джерела повідомлення. Істина, при 

отриманні оповіщення від системного драйверу годинника. 

Блок 9. Створення нового дампу сигнатур для усіх процесів. 

Витягнення інформації відбувається шляхом виконання спеціальних 

системних викликів та системних задач що дозволяють скопіювати 

складові таблиці процесів що розподілена по декількох системних 

модулях. 
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Блок 10. Пошук відмінностей між попереднім та новим дампом 

сигнатур процесів. Порівнюються сигнатури двох останніх дампів для 

кожного процесу. 

Блок 11. Виведення відмінностей у вихідний потік. Для зменшення 

об’ємів інформації що виводиться, у вихідний потік записуються тільки 

сигнатури тих процесів що зазнали змін. 

Блок 12. Заміна попереднього дампу новим. Так ми можемо 

відслідковувати зміни процесів при наступних дампах. 

Блок 13. Встановлення синхронізуючого таймера. Синхронізуючий 

таймер дає можливість виконувати створення нових дам пів сигнатур через 

вставлений період часу. 

Блок 14. Умова визначення джерела повідомлення. Істина, при 

отриманні оповіщення від системного менеджера процесів. 

Блок 15. Обробка сигналу менеджера процесів відбувається шляхом 

визначення активних сигналів POSIX. При отриманні сигналу SIGTERM, 

робота сервера завершується. 

Блок 16. Вивід оповіщення про невідоме повідомлення. 

 

4.1.3 Опис додаткових  процедур програми 

Початок

i=0;

i<NR_PROCS; Кінець

Так

Ні

1

2

1

2

3
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Рисунок 4.4 - Блок-схема алгоритму процедури dmp_out 

 

Блок 1. Обнулення лічильника. 

Блок 2. Перевірка перевищення максимального числа процесів. 

Блок 3. Перевірка ідентифікаторів процесів. 

Блок 4. Порівняння сигнатур двох процесів. 

Блок 5. Запис сигнатури взятої з останнього дампу у вихідний потік. 

Блок 6. Перевірка установки прапору «виводити завжди». 

Блок 7. Запис сигнатури взятої з попереднього дампу у вихідний 

потік. 

Блоки 8,9,10. Збільшення лічильника на 1. 
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сс

i=0;

i<NR_PROCS;

Кінець

Так

Ні

1

2

getsysinfo(PM_PROC_NR, SI_PROC_TAB, mproc);

getsysinfo(FS_PROC_NR, SI_PROC_TAB, fproc);

((r = 

sys_getproctab(kproc)) != 

OK) 

report("SIG","warning: 

couldn't get copy of 

process table", r);

mp = &mproc[i];

kp = &kproc[NR_TASKS + i];

pssp = &dmp[i];

(i >= NR_PROCS) 

i = 0;

Так

Ні

Ні
Так

2

3

4

5

5

14

13

6

1

2
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Рисунок 4.5 - Блок-схема алгоритму процедури procs_dmp 

 

 

Блок 1. За допомогою системних викликів копіюємо у локальні 

змінні таблиці процесів менеджера процесів та сервера файлової системи. 

Блок 2. Перевірка вірності копіювання у локальну змінну таблиці 

процесів що міститься у адресному просторі ядра. Використовується 

спеціальне системне завдання. 

Блок 3. Запис у журнал повідомлення про не можливість скопіювати 

таблицю процесів ядра. 
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Блок 4,14. Обнулення лічильника. 

Блок 5. Перевірка перевищення максимального числа процесів. 

Блок 6. Присвоєння вказівникам адрес відповідних комірок таблиці 

процесів. 

Блок 7. Перевірка ідентифікаторів процесів. 

Блок 8,12. Збільшення лічильника на 1.  

Блок 9. Перевірка вірності копіювання таблиці що містить данні про 

пам'ять що використовується процесом. 

Блок 10. Виведення повідомлення про помилку процесу копіювання 

даних про віртуальну пам'ять. 

Блок 11. Присвоєння значень елементам структури що формує 

сигнатуру кожного процесу. 

Блок 13. Перевірка лічильника на відповідність допустимим 

значенням. 

Інші функції та їхні параметри описані в табл. 4.1. 

 

Таблиця 4.1 - Опис функцій 

Назва 
процедури 

Вхідний  тип та 
змінні 

Вихідний 
тип 

Опис процедури 

1 2 3 4 
num_of_fdesc struct fproc* Int Знаходить та підраховує 

активні дескриптори 
файлів. Повертає число 
відкритих дескрипторів. 

procs_dmp struct proc_stat_sign 
*dmp 

void Шляхом копіювання 
даних з системних 
структур, створює 
сигнатуру стану процесу 
у даний момент часу 

dmp_out struct proc_stat_sign 
*dmp_prev, struct 
proc_stat_sign 
*dmp_last, int first_f 

void Виконує порівняння 
сигнатур та запис 
значень у файл, фільтрує 
однакові сигнатури 

cmp_dmp struct proc_stat_sign 
*prev,  struct 
proc_stat_sign *last 

Int По елементно порівнює 
значення двох сигнатур. 
Повертає 1 при рівності.  
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Продовження таблиці 4.1 
1 2 3 4 

str_dmp struct proc_stat_sign 
*dmp 

void Виконує запис у файл 
вхідної сигнатури. 

mix_dmp Struct proc_stat_sign 
*prev,struct 
proc_stat_sign *last 

void Зберігає значення нового 
знімку сигнатур у якості 
старого знімку для 
можливості порівняння 

exit_server Void void Завершує роботу 
сервера. 

sig_handler Void void Визначає тип сигналу і 
виконує його обробку. 

get_work message *m_ptr void Виконує прийом 
повідомлень з 
блокуванням. Визначає 
тип та джерело 
повідомлення. 

timer_handler Void void Створює сигнатури 
процесів у момент 
отримання повідомлення 
від системного 
годинника та планує 
новий таймер.  

 

4.1.4 Опис роботи програми 

4.1.4.1 Налаштування, компіляція та встановлення сервера 

Для успішної роботи розроблюваного ПЗ потрібно налаштувати 

систему шляхом коригування конфігураційних файлів системи. Це 

необхідно робити, тому що, система Minix3 висуває жорсткі обмеження що 

до використання спеціальних викликів ядра її ж сервісами. Таким чином 

забезпечується захист системи від можливих деструктивних дій 

стороннього ПЗ та привноситься логічне розподілення ролей між 

сервісами чи драйверами.  

Шляхом коригування конфігураційного  файлу що містить права 

доступу для сервісів та драйверів можливо дозволити роботу з окремими 

викликами системних задач що обслуговуються безпосередньо ядром, 

дозволити роботу з окремими інтерфейсами, шинами, апаратними 
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модулями, дозволити обмін повідомленнями з системними сервісами, 

призначити UID для процесу сервісу чи драйвера та інше.  

Приклад налаштування сервера сигнатур в файлі /etc/system.conf 

service sig 

{ 

 system 

  UMAP  # 14 

  VIRCOPY  # 15 

  SETALARM # 24 

  TIMES  # 25 

  GETINFO  # 26 

  SAFECOPYFROM # 31 

  SAFECOPYTO # 32 

  SETGRANT # 34 

  PROFBUF  # 38 

  SYSCTL  # 44; 

 ipc 

  SYSTEM 

  PM 

  RS 

  LOG 

  TTY 

  DS 

  VM 

  USER; 

 vm 

  INFO; 

 uid     0;}; 
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Після збереження змін потрібно скопіювати каталог з вихідними 

файлами та Makefile у каталог /usr/src/servers/ і відкорегувати головний 

Makefile каталогу  servers вписавши шлях до потрібної директорії. 

Для першої компіляції вихідних файлів сервера потрібна 

перекомпіляція усього ядра системи разом з іншими бібліотеками, 

сервісами та драйверами. 

Виконується наступна послідовність команд: 

$ su 

# cd /usr/src/tools 

# make depend 

# make fresh 

# make libraries install 

Після закінчення компіляції та встановлення, в каталозі /boot/image/ 

буде створено знімок  нового ядра системи. По замовчуванню виконуваний 

файл самого сервера створюється за адресою /sbin/sig. 

Щоб завантажити нове ядро потрібно вказати шлях до його 

зображення знаходячись у моніторі завантаження. 

Наприклад: 

>image=/boot/image/3.1.6r1 

>boot 

Після повного завантаження ОС можна запускати на виконання 

новий сервер. 

 

4.1.4.2 Запуск сервера 

Щоб запустити на виконання розроблений сервер потрібно виконати 

таку команду: 

#service up /sbin/sig 

Як тільки сервер запуститься, він створить вихідний канал fifo 

/var/sig і почне вивід сигнатур. Переглянути вивід у реальному часі можна 

командою:  
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#cat /var/sig 

При цьому, як тільки канал буде закрито, сервер відразу завершить 

свою роботу.  

Щоб зупинити виконання сервера можна скористатись цією 

командою: 

#service down sig 

 

 

Рисунок 4.6 - Приклад роботи сервера сигнатур 

 

На рисунку 4.6 показаний приклад виведення сигнатур процесів у 

реальному часі (праве вікно), та стан системи у вигляді таблиці запущених 

на виконання  процесів (ліве вікно). 
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4.2 Програмні засоби дослідження нечітких експертних систем 

Проведення дослідження було розділено на етап створення нечіткої 

експертної системи, вивчення її властивостей та етап використання 

експертної системи для вирішення задачі прогнозування стану процесів в 

персональному комп'ютері. 

Серед існуючих програмних засобів моделювання нечітких 

експертних систем, для їх реалізації та дослідження використовувався 

пакет моделювання Matlab 6.1. На початкових етапах розробки нечітких 

експертних систем було використано GUI інтерфейс пакету системи 

Matlab, зокрема інструментальний засіб Fuzzy Logic Toolbox. Цей 

графічний інтерфейс дозволяє виконувати створення, моделювання, а 

також імпорт та експорт даних, використовуючи тільки його 

інструментальні можливості. 

На рис. 4.7, 4.8а, 4.8б, 4.8в представлено результати моделювання у 

системі MatLab 6.1. 

 

 

Рисунок 4.7 - Множина правил нечіткої підсистеми аналізу та логічного 

висновку 
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а)       б) 

 

в) 

Рисунок 4.8 - Ймовірність настання взаємоблокування 

 

4.3 Висновки 

Розроблено програмні засоби для системи прогнозування 

взаємоблокувань процесів в КС.  

Запропоновано алгоритм та програмні засоби для відстеження 

параметрів процесу на прикладі ОС сімейства Linux, на основі яких 

проводиться побудова сигнатури процесу. 

Реалізовано підсистему логічного висновку з використанням нечіткої 

експертної системи. 
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ВИСНОВКИ 

 

Проведено аналіз процесів та їх взаємодії у сучасних операційних 

системах. Виявлено, що при взаємодії процесів виникає проблема 

взаємного блокування їх роботи. 

Проведено аналіз відомих методів вирішення задачі 

взаємоблокування процесів та виявлено їхні недоліки (блокування роботи 

ОС, наявність циклів активного очікування, складність програмної 

реалізації для багатьох процесів, необхідність використання 

спеціалізованої команди процесора ). 

Розроблено сигнатурну модель процесу, як об’єкту дослідження. 

На основі сигнатурної моделі процесу розроблено метод та 

алгоритми прогнозування стану процесу в персональному комп’ютері. 

На основі методу та алгоритмів прогнозування стану процесу 

реалізовано програмне забезпечення для сучасних операційних систем для 

підвищення безвідмовної роботи процесів, що виконуються на 

персональних комп’ютерах. 
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