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ВСТУП 

 

Актуальність дослідження. В умовах стрімкого розвитку цифрових 

технологій та глобалізації інформаційного простору питання кібербезпеки 

набувають критичного значення для національної безпеки України. Сучасні 

інформаційні системи (ІС), що забезпечують функціонування критичної 

інфраструктури, державних установ та приватного бізнесу, стають об’єктами 

постійних та все більш витончених кібератак. 

Особливістю сучасного ландшафту загроз є перехід від статичних, 

шаблонних атак до динамічних та адаптивних кампаній. Зловмисники, зокрема 

групи APT, активно використовують технології штучного інтелекту, поліморфне 

шкідливе програмне забезпечення та вразливості нульового дня. Характерною 

рисою таких загроз є здатність змінювати тактику, техніки та процедури TTPs 

безпосередньо в процесі атаки, реагуючи на дії системи захисту та адаптуючись 

до середовища жертви. 

Водночас аналіз існуючих підходів до побудови систем захисту інформації 

демонструє суттєве відставання засобів протидії від наступальних можливостей 

зловмисників. Більшість сучасних систем управління інформаційною безпекою 

(ISMS) базуються на статичних моделях захисту. Вони оперують 

регламентованими правилами, фіксованими налаштуваннями засобів безпеки та 

періодичними перевірками, які проводяться за розкладом. Такі системи 

ефективні проти відомих, масових загроз, однак виявляються безпорадними 

перед цілеспрямованими динамічними атаками. 

Критичною проблемою залишається неефективне управління ресурсами 

захисту. В умовах обмеженості обчислювальних потужностей, пропускної 

здатності мережі та, що найважливіше, часу і уваги кваліфікованих аналітиків 

SOC (Security Operations Center), намагання захистити всі активи з однаково 

високим пріоритетом призводить до розмивання захисного потенціалу. 

Статичний розподіл ресурсів створює ситуацію, коли критично важливі сегменти 

мережі можуть залишатися недостатньо захищеними в момент атаки, тоді як 

ресурси витрачаються на моніторинг менш важливих вузлів. 
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В умовах повномасштабної кібервійни, яка ведеться проти України, ця 

проблема набуває особливої гостроти. Асиметрія протистояння, де атакуючому 

достатньо знайти одну вразливість, а захисник змушений перекривати всі 

вектори атак, вимагає переходу до нових парадигм захисту. Простого 

нарощування кількості засобів безпеки вже недостатньо – необхідна 

інтелектуалізація процесів управління ними. 

Вирішенням цього протиріччя є впровадження адаптивних механізмів 

управління, здатних в режимі реального часу оцінювати поточний рівень загрози 

та динамічно перерозподіляти ресурси захисту. Використання математичного 

апарату теорії ігор та методів машинного навчання дозволяє створити системи, 

що не лише реагують на інциденти постфактум, а й прогнозують дії 

супротивника, діючи на випередження. 

Таким чином, розробка методу адаптивного управління ресурсами захисту, 

який забезпечує оптимальний баланс між надійністю системи та витратами на її 

функціонування в умовах динамічних загроз, є актуальним науково-прикладним 

завданням, що має важливе значення для підвищення кіберстійкості вітчизняних ІС. 

Мета дослідження полягає у підвищенні ефективності захисту 

інформаційної системи в умовах динамічних загроз шляхом розробки методу 

адаптивного управління ресурсами захисту, що забезпечує мінімізацію сумарних 

збитків та раціональне використання засобів безпеки. 

Завдання дослідження: 

– проаналізувати сучасний стан проблеми захисту ІС від динамічних загроз, 

виявити недоліки існуючих статичних підходів до управління ресурсами та 

обґрунтувати необхідність застосування адаптивних методів; 

– розробити удосконалену математичну модель кіберпротистояння на 

основі апарату динамічних ігор з неповною інформацією, яка, на відміну від 

класичних графів атак, враховуватиме стохастичний характер переходів системи, 

вартість захисних дій та асиметрію інформації про тип зловмисника; 

– розробити метод адаптивного управління ресурсами захисту, що поєднує 

процедури баєсівської ідентифікації загрози та алгоритм навчання з 
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підкріпленням Q-learning для автоматичного вибору оптимальної стратегії 

протидії в реальному часі; 

– створити алгоритмічне та програмне забезпечення (симулятор) для 

моделювання взаємодії «захисник – нападник» та реалізації механізмів 

динамічного оновлення знань про загрозу; 

– провести експериментальне дослідження ефективності розробленого 

методу шляхом імітаційного моделювання, оцінити ймовірність успішного 

відбиття атак та довести економічну доцільність (зниження сумарних збитків) 

порівняно з традиційними стратегіями. 

Об’єктом дослідження є процес функціонування системи захисту 

інформаційної системи в умовах впливу динамічних кіберзагроз. 

Предметом дослідження є методи, моделі та алгоритми адаптивного 

управління ресурсами захисту ІС. 

Методи дослідження. Для вирішення поставлених завдань у роботі 

використано комплексний методологічний підхід: 

– методи системного аналізу для дослідження предметної області, 

класифікації загроз та формування вимог до системи захисту; 

– теорія ігор для математичного моделювання конфліктної взаємодії між 

системою захисту та зловмисником; 

– теорія ймовірностей та математична статистика для опису стохастичних 

процесів переходу станів системи та обробки невизначеності; 

– методи машинного навчання для синтезу оптимальної стратегії 

управління ресурсами; 

– методи імітаційного моделювання для програмної реалізації симулятора 

та експериментальної перевірки отриманих результатів. 

Наукова новизна одержаних результатів полягає у наступному: 

– удосконалено метод управління ресурсами захисту інформаційної 

системи, який, на відміну від відомих підходів, базується на динамічній адаптації 

стратегії захисту до змін поведінки зловмисника, що дозволяє підвищити 

ефективність використання ресурсів; 
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– отримало подальший розвиток математичне моделювання процесів 

кіберзахисту шляхом застосування апарату динамічних баєсівських ігор (ДБІ) 

для формалізації конфлікту в умовах асиметрії інформації щодо типу та 

можливостей зловмисника; 

– застосовано комбінацію алгоритмів Q-learning та баєсівського оновлення 

переконань для вирішення задачі оперативного перерозподілу ресурсів безпеки в 

контурі адаптивного управління. 

Практична цінність одержаних результатів полягає у розробці 

алгоритмічного та програмного забезпечення, яке дозволяє моделювати сценарії 

кібератак та оптимізувати стратегії захисту. 

Основні результати роботи можуть бути використані: 

– при проектуванні підсистем прийняття рішень у сучасних SOC; 

– для модернізації існуючих політик безпеки корпоративних мереж з 

метою підвищення їх адаптивності; 

– як навчальний інструмент для тренування кіберфахівців протидії APT-

загрозам. 

Запропонований метод дозволяє знизити сумарні очікувані збитки від 

інцидентів безпеки та підвищити ймовірність відбиття цільових атак на критичну 

інфраструктуру. 

Теоретичні та практичні результати, здобуті в ході дослідження, були 

представлені й обговорені на міжнародних і всеукраїнських наукових 

конференціях. За матеріалами кваліфікаційної роботи опубліковано тези та 

подано наукову статтю. 

  



11 

 

1 АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ, ТЕОРЕТИЧНЕ ОБҐРУНТУННЯ ТА 

ПОСТАНОВКА ЗАДАЧІ 

1.1 Характеристика динамічних загроз та виклики для існуючих систем 

захисту 

 

Традиційно, системи кібербезпеки будувалися для протидії статичним 

загрозам – відомим шкідливим програмам або атакам, що мають чіткі, незмінні 

ідентифікатори. Підхід є реактивним, загроза з'являється, її аналізують, створюють 

"цифровий відбиток", і лише потім системи захисту вчиться її блокувати [1, 2]. 

Однак сучасний ландшафт загроз демонструє перехід до динамічних загроз [3]. 

Динамічні загрози це клас кібератак, що характеризуються здатністю до 

адаптації, багатоетапності та цілеспрямованості, які активно модифікують свою  

TTPs з метою уникнення виявлення та подолання захисних механізмів [4]. На 

відміну від статичної атаки, яка є однією дією (наприклад, запуск virus.exe), 

динамічна загроза це кампанія або процес, що розвивається в часі.  

Ключові відмінності представлені в таблиці 1.1. 

 

Таблиця 1.1 – Порівняння статичних та динамічних загроз 

Характеристика Статична загроза Динамічна загроза 

Природа Продукт (відомий файл, скрипт) Процес/кампанія 

Виявлення Сигнатурний аналіз (порівняння з 

базою відомих загроз) 

Поведінковий аналіз 

(пошук аномалій та 

відхилень) 

Тактика Фіксована, передбачувана Адаптивна, реагує на 

середовище та захисні дії 

Стійкість Зазвичай відсутня (мета – миттєве 

зараження) 

Ключова риса (мета – 

закріпитися та залишатися 

непоміченим) 

Приклад Масовий email-вірус (напр., Melissa), 

класичний ransomware 

APT-кампанія, поліморфне 

ПЗ, атаки "нульового дня" 
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Розглянемо декілька репрезентативних прикладів, що описують природу 

цих загроз: 

– Advanced Persistent Threats; 

– поліморфне та метаморфне шкідливе ПЗ; 

– адаптивні ботнети; 

– змагальний ШІ. 

Advanced Persistent Threats (APTs) – просунуті постійні загрози являють 

собою тривалі, цілеспрямовані кібератаки, що проводяться 

висококваліфікованими групами, часто з державним фінансуванням [5, 6]. Їхня 

визначальна мета – не миттєвий саботаж, а отримання постійного, прихованого 

доступу до інфраструктури для шпигунства, викрадення даних або підготовки до 

майбутніх масштабних операцій. Динаміка цих загроз полягає в тому, що APT-

групи постійно адаптують свої інструменти під конкретну ціль, активно 

використовують вразливості "нульового дня" та застосовують техніки "життя за 

рахунок землі" (Living off the Land, LotL) [7]. Це означає, що для атаки вони 

використовують легітимні системні інструменти, як-от PowerShell чи WMI, що 

дозволяє їм залишатися непомітними для традиційних засобів захисту. 

Поліморфне та метаморфне шкідливе ПЗ – шкідливі програми, розроблені 

спеціально для автоматичної та безперервної зміни свого коду з метою уникнення 

виявлення, заснованого на сигнатурах [8, 9]. Динаміка між двома типами має 

відмінності: Поліморфне ПЗ досягає приховування, шифруючи своє тіло і 

змінюючи дешифраторну функцію при кожній новій копії, тоді як основний код 

залишається незмінним. Метаморфне ПЗ йде на крок далі, повністю 

переписуючи або трансформуючи свій виконуваний код через механізми 

переписування, зміни послідовності інструкцій або додавання "сміттєвого" коду, 

при цьому зберігаючи початкову шкідливу логіку, що робить його набагато 

складнішим для аналізу та ідентифікації [10]. 

Адаптивні ботнети – мережі скомпрометованих пристроїв (ботів), що 

управляються з єдиного командно-контрольного центру (C&C). Їхня головна 

динамічна характеристика полягає у здатності швидко та гнучко змінювати свою 
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інфраструктуру та тактику [11]. Вони можуть динамічно змінювати C&C 

сервери, щоб уникнути блокування, використовувати P2P-комунікації (від точки 

до точки) для децентралізації управління та постійно перемикатися між різними 

типами шкідливої активності, як-от розподілені атаки на відмову в 

обслуговуванні (DDoS), розсилання спаму або незаконний майнінг криптовалют. 

Змагальний ШІ (Adversarial AI) є новітнім і швидкозростаючим класом 

динамічних загроз [12]. У цьому випадку методи машинного навчання 

використовуються не лише для захисту, а й для автоматизації атаки, а також для 

обходу захисних систем, які самі використовують ШІ [13]. Сюди відноситься 

генерація унікального та високо персоналізованого шкідливого контенту 

(наприклад, передовий фішинг), або створення "змагальних прикладів" – 

невеликих, але цілеспрямованих модифікацій вхідних даних, що змушують 

модель машинного навчання (наприклад, антивірус або систему розпізнавання 

зображень) прийняти невірне рішення (наприклад, класифікувати шкідливий 

файл як безпечний). 

Проблематика протидії, чому традиційні підходи неефективні. Існуючі 

парадигми захисту, розроблені для статичних загроз, виявляються недостатньо 

ефективними. 

Недоліки сигнатурного аналізу. Класичні антивіруси та системи 

виявлення/запобігання вторгнень (IDS/IPS) засновані на пошуку відомих 

бінарних сигнатур [14, 15]. 

Однак, як було зазначено, ці підходи є абсолютно марними проти 

динамічних загроз, які не мають постійної сигнатури, як-от поліморфне шкідливе 

ПЗ або спеціалізовані інструменти APT-груп [16, 17]. Нездатність розпізнати 

швидко мінливий або новий код залишає критичні прогалини в захисті. 

Обмеженість "периметрового захисту". Брандмауери (Firewalls) та інші засоби 

захисту периметра втрачають свою ефективність. Динамічні загрози часто 

використовують дозволені протоколи (наприклад, HTTP/S) для прихованої 

комунікації та, що важливіше, діють "зсередини" мережі вже після успішної 

компрометації робочої станції [18]. Оборонні стіни, збудовані лише на зовнішньому 
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кордоні, не можуть протистояти зловмиснику, який уже перебуває всередині системи. 

Недосконалість базового поведінкового аналізу. Навіть сучасні системи 

аналізу поведінки користувачів та сутностей (UBA/UEBA) можуть бути обмануті 

[19]. Це відбувається, якщо атака розвивається повільно та приховано ("low and 

slow") або якщо зловмисник використовує легітимні системні інструменти 

(техніка LotL – Living off the Land). 

В таких випадках поведінка атакуючого стає майже невідмінною від дій 

законного системного адміністратора або звичайного користувача, що дозволяє 

загрозі тривалий час залишатися невиявленою. 

В таблиці 1.2 описано проблему розподілу ресурсів захисту. 

 

Таблиця 1.2 – Проблема розподілу ресурсів захисту 

Тип ресурсу захисту Проблема при "максимальному" навантаженні 

Обчислювальний (CPU/RAM) Падіння продуктивності серверів та робочих 

станцій. 

Мережевий (Пропускна здатність) Затримки в мережі, втрата пакетів, "відмова 

сервісу" для легітимних користувачів. 

Людський (Час аналітиків SOC) "Втома від сповіщень" (Alert Fatigue), пропуск 

критичних інцидентів через "шум". 

Програмний ("Пісочниці", Аналіз) Неможливо аналізувати 100% файлів та процесів у 

режимі реального часу. 

 

Протидія динамічним загрозам стикається з двома фундаментальними 

проблемами, які безпосередньо обґрунтовують і ведуть до мети нашої роботи. 

Асиметрія кіберзахисту є фундаментальним принципом, який лежить в 

основі всіх оборонних стратегій. Згідно з цим принципом, атакуючому достатньо 

знайти лише одну вразливість або одну невелику точку входу, щоб 

скомпрометувати систему [20]. На противагу цьому, захисник повинен 

забезпечити захист усієї поверхні атаки – включаючи кожен вузол, кожен сервіс 

та кожен канал зв'язку. Ця нерівність зусиль робить завдання захисту критично 

складним [21]. 
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Проблема обмеженості та розподілу ресурсів захисту є ключовим викликом, 

що випливає з асиметрії [22, 23]. Забезпечення максимального, глибокого рівня 

захисту для всіх активів інформаційної системи одночасно є як технічно, так і 

економічно неможливим. Наприклад, постійний глибокий аналіз усього 

мережевого трафіку створює неприпустиме навантаження на обладнання та 

вносить значні затримки (latency) [24]. 

Аналогічно, безперервне сканування всіх вузлів на аномалії вимагає 

величезних обчислювальних ресурсів (CPU/RAM), що призводить до зниження 

продуктивності критичних бізнес-додатків. Крім того, людські ресурси також 

обмежені. Вони стикаються з когнітивним перевантаженням через величезну 

кількість сповіщень (alert fatigue), що не дозволяє їм адекватно та своєчасно 

реагувати на кожен справжній інцидент. 

Існуючі системи захисту здебільшого функціонують за статичною моделлю 

розподілу ресурсів (наприклад, сканування за розкладом, фіксовані 

налаштування IDS). Вони не здатні гнучко реагувати на зміну TTPs зловмисника 

або на зміну пріоритетів захисту активів [25]. 

 

 

1.2 Особливості архітектури сучасних ІС та їх вплив на складність 

захисту 

 

Еволюція інформаційних технологій докорінно змінила ландшафт об'єкта 

захисту. Якщо класичні методи кібербезпеки розроблялися для захисту 

статичних, централізованих серверних кімнат, то сучасна інформаційна система 

(ІС) являє собою високодинамічне, розподілене та гетерогенне середовище [26, 

27]. Ці архітектурні зрушення створюють нові виклики для систем управління 

ресурсами захисту. 

Фундаментальною зміною в архітектурі ІС є докорінний перехід від 

застарілої моделі "фортеці та рову" (castle-and-moat), яка передбачала чіткий 

поділ на "довірену" внутрішню мережу та "ворожий" зовнішній світ, до сучасної 
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моделі без периметра. Ця трансформація обумовлена низкою ключових факторів, 

які розмили традиційні кордони корпоративної мережі [28]. 

Одним із головних каталізаторів є хмарні обчислення (Cloud Computing). 

Перехід до гнучких гібридних та мультихмарних середовищ (зокрема, AWS, 

Azure, Google Cloud) означає, що критичні дані та обчислювальні потужності вже 

не знаходяться під прямим фізичним контролем організації [29]. У таких умовах 

відповідальність за захист розподіляється між провайдером та клієнтом 

відповідно до Моделі спільної відповідальності, що значно ускладнює єдиний та 

централізований моніторинг. 

Паралельно, значний вплив справили віддалена робота та мобільність 

співробітників. Користувачі отримують доступ до корпоративних ресурсів 

практично з будь-якої точки світу, часто через незахищені публічні мережі Wi-Fi. 

Традиційні засоби захисту периметра, такі як брандмауери та VPN, стають 

"вузьким місцем" і вже не здатні повною мірою гарантувати безпеку кінцевої 

точки доступу [30]. 

Додатковий виклик створює політика BYOD (Bring Your Own Device), тобто 

використання співробітниками особистих пристроїв для робочих завдань. Це 

призводить до того, що в корпоративній мережі функціонують пристрої, на яких 

адміністратор безпеки не може гарантувати наявність актуальних оновлень, 

коректного налаштування чи необхідного антивірусного програмного забезпечення. 

Нарешті, Інтернет речей (IoT) експоненціально збільшує поверхню атаки 

(Attack Surface) [18]. Підключення до мережі тисяч "розумних" пристроїв (камер, 

сенсорів, принтерів) вимагає переосмислення підходів до захисту, оскільки 

більшість IoT-пристроїв мають обмежені обчислювальні ресурси, що 

унеможливлює встановлення на них традиційних агентів безпеки. 

Внаслідок цих змін, саме поняття "внутрішня мережа" практично втратило 

свій первісний сенс. Захист ІС тепер має будуватися не навколо фізичного 

місцезнаходження ресурсів, а навколо даних та ідентичностей користувачів. Це 

вимагає значно більших ресурсів для постійної, суворої автентифікації кожного 

запиту та повсюдного шифрування всього мережевого трафіку. 



17 

 

Другим критичним фактором, що трансформує архітектуру ІС, є 

кардинальна зміна природи самих обчислювальних вузлів. Завдяки широкому 

впровадженню технологій віртуалізації та мікросервісної архітектури, активи ІС 

перестали бути статичними, довгоживучими об'єктами [31]. 

Ця зміна розпочалася з переходу від моноліту до мікросервісів. Сучасні 

додатки тепер розбиваються на сотні дрібних, незалежних компонентів, які 

інтенсивно спілкуються між собою. Така декомпозиція значно ускладнює 

побудову карти взаємодії (traffic flow), оскільки мережевий трафік стає 

надзвичайно насиченим, і виявлення аномалій серед легітимного "шуму" стає 

набагато складнішим завданням. 

Іншою ключовою технологією є контейнеризація (наприклад, Docker та 

Kubernetes), яка призвела до появи поняття "ефемерних" (ephemeral) активів. 

Контейнер може існувати лише хвилини або навіть секунди: він автоматично 

створюється для обробки конкретного запиту і негайно знищується після 

завершення своєї роботи. Це створює середовище, де традиційна інвентаризація 

стає майже неможливою. 

Додатково, процес керування інфраструктурою було автоматизовано через 

концепцію Infrastructure as Code (IaC). Тепер інфраструктура розгортається 

автоматично за допомогою скриптів (наприклад, Terraform). Хоча це значно 

прискорює розгортання, помилка в одному конфігураційному файлі може 

миттєво створити тисячі потенційно вразливих вузлів, що потребують негайного 

захисту. На (рис. 1.1) візуально зображено відмінність між Microservices та SOA. 

 

 
Рисунок 1.1 – Microservices проти SOA 
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Проблема ідентифікації та інвентаризації: У класичних системах захисту 

політики безпеки прив'язувалися до IP-адреси або хостнейму (наприклад, 

"Сервер 192.168.1.5 – це база даних, йому потрібен високий пріоритет захисту"). 

У середовищі Kubernetes IP-адреси змінюються динамічно. IP, який хвилину 

тому належав критичному серверу обробки платежів, зараз може належати 

тестовому контейнеру. 

Поєднання розмитого мережевого периметра та динамічної природи 

ефемерних обчислювальних активів створило справжню кризу для традиційних 

моделей управління ресурсами захисту та безпеки [32].  

Старі методи, засновані на статичному контролі, виявилися непридатними 

для сучасних хмарних середовищ. 

Традиційні статичні бази даних активів (CMDB) застарівають значно 

швидше, ніж можуть бути оновлені. У середовищі, де тисячі контейнерів 

створюються та знищуються щогодини, просто неможливо захищати те, про 

існування чого система захисту не знає (проблема "тіньових" активів, Shadow IT). 

Це призводить до неактуальності інвентаризації. 

Крім того, планове сканування на вразливості, яке виконувалося за 

розкладом (наприклад, щотижня), повністю втрачає сенс. Якщо 80% контейнерів 

або функцій serverless живуть менше однієї доби, ці активи з'являються, 

виконують свій код (потенційно вразливий чи навіть шкідливий) і зникають до 

того, як розпочнеться планове сканування. Це вимагає переходу до безперервного 

моніторингу, адже планові сканування є неефективними [33]. 

Нарешті, у динамічному середовищі неможливо фіксовано виділити ресурс 

"підвищеного моніторингу" на критичний бізнес-процес, якщо цей процес 

постійно "мігрує" між різними віртуальними машинами, хмарними зонами 

доступності та регіонами.  

Ця складність розподілу ресурсів вимагає, щоб політики безпеки тепер 

прив'язувалися до тегов, ролей або ідентичностей самого сервісу, а не до 

мережевих адрес. 
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1.3 Аналіз сучасних підходів до управління ресурсами захисту в ІС 

 

Після ідентифікації динамічних загроз, наступним логічним кроком є 

аналіз того, як існуючі системи управляють активами, що виділені для протидії 

цим загрозам. Управління ресурсами захисту – це процес розподілу, пріоритезації 

та оптимізації обмежених захисних потужностей з метою максимізації 

ефективності безпеки. 

Ключові ресурси захисту (𝑅𝑠𝑒𝑐) є об'єктом управління в системах 

кібербезпеки і, як правило, є обмеженими [34]. Історично, підходи до управління 

цими ресурсами еволюціонували від простих статичних моделей до більш 

складних, але все ще обмежених реактивних підходів.Обчислювальні ресурси 

включають потужності центрального процесора (CPU) та оперативної пам'яті 

(RAM), які виділяються для інтенсивних операцій безпеки. Сюди належать 

процеси сканування (антивірусного, аналізу вразливостей), емуляції в 

"пісочницях" (Sandboxing) та роботи систем поведінкового аналізу. Недостатнє 

виділення цих ресурсів безпосередньо призводить до зниження продуктивності 

або до пропуску прихованих загроз [35]. Мережеві ресурси визначаються 

пропускною здатністю каналів зв'язку, яка використовується для забезпечення 

безпеки. Ці ресурси необхідні для дзеркалювання, інспекції та глибокого аналізу 

трафіку, що здійснюється системами виявлення/запобігання вторгнень (IDS/IPS). 

Перевантаження мережевих ресурсів може спричинити значні затримки (latency) 

у роботі всієї інфраструктури. Людські (когнітивні) ресурси охоплюють час та 

увагу аналітиків SOC. Це один із найбільш дефіцитних та критичних ресурсів, 

оскільки саме він необхідний для валідації сповіщень та оперативного 

реагування на інциденти. Величезний обсяг нерелевантних сповіщень (alert 

fatigue) швидко вичерпує цей ресурс, знижуючи здатність команди ефективно 

реагувати на справжні загрози.  

Ресурси зберігання – це дисковий простір, що виділяється для зберігання 

журналів аудиту (логів) та даних моніторингу. Ці дані є життєво важливими для 

проведення ретроспективних розслідувань, встановлення причин інциденту та 
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ідентифікації повного ланцюжка атаки. Обмеження цих ресурсів скорочує 

історичний горизонт даних, доступних для аналізу. 

Це традиційна і на сьогодні найбільш поширена модель. Вона базується на 

припущенні, що рівень загрози є відносно постійним, а захисні заходи можуть 

бути визначені заздалегідь (на етапі конфігурування): 

– фіксовані правила (Firewall, ACLs); 

– планові перевірки (Scheduled Scans); 

– постійний рівень моніторингу. 

Фіксовані правила (Firewall, ACLs) – ресурси (доступ до мережевих портів, 

IP-адрес) блокуються або дозволяються на основі жорстко заданого списку. 

Правила змінюються рідко, лише під час планових аудитів. 

Планові перевірки (Scheduled Scans) – обчислювальні ресурси на повне 

антивірусне сканування системи виділяються за розкладом (напр., щовівторка о 

02:00), коли очікується низьке навантаження на бізнес-системи. 

Постійний рівень моніторингу – системи IDS/IPS працюють з однаковим, 

фіксованим рівнем деталізації аналізу 24/7, незалежно від поточної ситуації в мережі. 

Недоліки статичного підходу до управління ресурсами захисту є 

критичними, особливо в контексті протидії динамічним загрозам. 

Марнотратство або Недостатність. Цей підхід створює парадокс: у 

"мирний" час, коли рівень загрози низький, ресурси (наприклад, потужність 

систем IDS чи Sandboxing) є надлишковими і витрачаються дарма.  

Однак, у момент цільової атаки (APT), коли необхідний максимальний 

рівень захисту, цього фіксованого рівня моніторингу катастрофічно недостатньо 

для виявлення складних, глибоко замаскованих технік, що призводить до прориву 

захисту [20]. 

"Сліпота" до контексту. Статична модель є інертною і не здатна 

перерозподілити ресурси на основі актуального контексту безпеки. Вона не може 

"помітити", що Вузол А (наприклад, критичний сервер бухгалтерії) перебуває під 

активною атакою, і оперативно "перекинути" на нього додаткові обчислювальні 

потужності (для глибшого поведінкового аналізу). Таким чином, ресурси, які 
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могли б бути використані для порятунку критичного активу, продовжують 

даремно витрачатися на менш важливий Вузол Б (наприклад, тестовий стенд), 

який не становить інтересу для зловмисника. 

Розуміння недоліків статичного розподілу ресурсів призвело до появи 

систем, здатних на простий динамічний перерозподіл ресурсів. Це, в першу чергу, 

системи SIEM та SOAR [36, 37]. 

Ці системи працюють за реактивним принципом на основі кореляційних 

правил (тригерів), які описують логіку "якщо –  тоді". Вони дозволяють 

автоматизувати прості дії: 

Приклад 1: (ресурс "доступ"), якщо (кількість невдалих логінів з IP  𝑋 > 5  

за 1 хв) – тоді (виділити ресурс 'блокування' на IP-адресу 𝑋 на 1 годину). 

Приклад 2: (ресурс "людська увага"), якщо (виявлено сигнатуру 

Potential_APT.Gen на Вузлі 𝑌) – тоді (виділити ресурс "увага аналітика" – 

створити інцидент високого пріоритету в SOC). 

Хоча впровадження SIEM та SOAR є значним кроком вперед, цей підхід є 

лише базово-динамічним. Він успішно автоматизує реакцію на вже відомі або 

прості патерни атак.  

Однак він не вирішує проблему оптимального управління в умовах 

невідомих (zero-day) або складних, адаптивних загроз, оскільки його 

ефективність обмежена якістю та повнотою заздалегідь визначених 

кореляційних правил [38]. Аналіз показує, що ні статичні, ні базові динамічні 

підходи не здатні ефективно протистояти динамічним загрозам (таким як APT 

або атаки "нульового дня"), і головна причина криється в їхньому неефективному 

управлінні ресурсами. Ця нездатність виражається у трьох ключових аспектах. 

Реактивність проти проактивності. Обидва існуючі підходи є реактивними, 

тобто вони реагують на подію, що вже сталася, або на чітко визначений поріг 

[39]. Динамічна APT-атака, що використовує тактику "low and slow" (повільно і 

низько), може тижнями не генерувати "шуму", достатнього для спрацювання 

простих тригерів SIEM, залишаючись прихованою аж до фінальної стадії 

(наприклад, викрадення даних). 
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Відсутність оптимальності – існуючі системи абсолютно не вирішують 

задачу оптимального розподілу ресурсів в умовах невизначеності та обмежень 

[40]. Вони не відповідають на ключове питання, яке є основою інтелектуального 

захисту, "Маючи 100 одиниць обчислювального ресурсу, як їх найкраще 

розподілити між 1000 вузлами, враховуючи, що на 3-х з них ймовірність атаки 

зараз 70%, а на решті – 1%?" 

Нездатність до такого прогнозованого та зваженого перерозподілу 

призводить до марнотратства та критичних прогалин у захисті. 

Нездатність до адаптації TTPs. Атакуючий діє динамічно, постійно 

змінюючи свою TTPs. Система захисту, що працює за статичними правилами або 

простими реактивними тригерами, завжди буде на один крок позаду, оскільки 

вона чекає, поки нова TTP проявиться і лише потім може бути внесена до правил 

реагування. 

 

 

1.4 Огляд методів моделювання загроз та опису тактик зловмисників 

 

Якісний підхід до оцінки ризиків за допомогою матриць Impact Likelihood 

є найбільш базовим і поширеним методом, що використовується для первинної 

пріоритезації загроз [41].  

Цей інструмент вимагає, щоб кожна ідентифікована загроза була оцінена 

лише за двома ключовими параметрами:  

– ймовірність її реалізації (Likelihood); 

– вплив (Impact), тобто масштаби потенційних збитків у разі її успіху.  

Обидва параметри є якісними, а не числовими, і зазвичай виражаються в 

шкалах від дуже низької до критичної. 

Для візуального подання результатів використовується класична матриця, 

наприклад, формату 5/5 як на (рис. 1.2). 
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Рисунок 1.2 – Приклад матриці 

 

Де осі представляють відповідно Ймовірність та Вплив. Кожна загроза 

розміщується на перетині цих оцінок, а самі комірки матриці зазвичай 

розфарбовані для швидкого визначення пріоритету: зелена зона позначає низькі 

ризики, жовта чи помаранчева – середні, а червона зона це "найгірші" загрози, 

що вимагають негайного реагування. Безумовно, головна перевага такого підходу 

криється в його простоті, що дозволяє швидко та без залучення складних 

обчислень пріоритезувати ті загрози, на які слід звернути увагу в першу чергу. 

Однак, як ви слушно зауважили, ключовий недолік цього методу в тому, що 

це абсолютно статична модель. Вона дає лише миттєвий знімок ситуації і не 

враховує послідовність дій зловмисника, тобто не моделює динаміку атаки. Ця 

матриця лише каже "зверніть увагу на червону зону", але не надає жодної 

інформації про те, як саме захищатися і які контрзаходи будуть 

найефективнішими. Як наслідок, вона не допомагає фахівцям динамічно 

розподіляти ресурси чи будувати стійку стратегію захисту, оскільки ігнорує 

реальний ланцюжок подій під час кібератаки. 

Дерева атак є ієрархічним методом моделювання загроз, цей підхід 

фокусується на моделюванні загрози як досягнення кінцевої мети зловмисника 

[21]. В основі моделі лежить деревовидна структура, де Корінь представляє 

головну мету, а гілки (листя) деталізують під-цілі та конкретні, необхідні для 

цього кроки. Приклад ієрархічної структури та логіки вузлів ви можете побачити 

на (рис. 1.3). 
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Рисунок 1.3 – Приклад дерева атак 

 

Логіка функціонування дерева атак ґрунтується на двох ключових 

операторах, що з’єднують вузли. Оператор АБО (OR) вказує на те, що для 

досягнення вищої під-цілі зловмиснику достатньо виконати будь-який із дочірніх 

кроків, що відображає альтернативні шляхи атаки. Натомість, оператор І (AND) 

вимагає, щоб зловмисник виконав абсолютно всі дочірні кроки для успішного 

переходу до наступного рівня, що моделює послідовність або комбінацію 

необхідних дій. 

Головна перевага цього підходу полягає в його здатності до чудової 

візуалізації всіх можливих шляхів атаки. Це дозволяє легко ідентифікувати 

"найслабші" місця, зокрема, ті критичні кроки, які не мають альтернатив (вузли 

"І"). Однак, модель має суттєвий недолік: вона є статичною. Вона описує лише 

можливі шляхи, але не моделює динамічний вибір зловмисника, його адаптацію 

чи реакцію на посилення захисту.  

Оскільки дерево атак не включає оцінку вартості чи ймовірності, воно не 

відповідає на критично важливе для управління ризиками питання "куди 

розподілити ресурси, якщо ми можемо захистити лише 3 гілки з 10?", що 

обмежує його корисність у задачах пріоритезації захисних заходів. 

Графи атак є потужною еволюцією традиційних дерев атак, оскільки вони 

прив'язані до реальної топології та конфігурації інформаційної системи [42, 43]. 

Стан системи представляється у вигляді орієнтованого графу. Його вузли це 
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конкретні компоненти системи (сервери, ПК, брандмауери), а ребра це зв'язки 

або, що найбільш важливо, експлуатовані вразливості, які дозволяють 

зловмиснику здійснити перехід між станами (наприклад, від "доступу до веб-

сервера" до "доступу до сервера БД"). 

Моделювання атаки відбувається як пошук шляху в цьому графі, що веде 

від початкової точки доступу (наприклад, "Інтернет") до цільового активу. Цей 

шлях відображає послідовність кроків, необхідних для компрометації системи. 

Головна перевага цього підходу полягає в його реалістичності та потужності: він 

дозволяє аналізувати складні, багатоетапні ланцюжки атак, які неможливо 

виявити за допомогою простіших моделей, оскільки він враховує комбінований 

вплив множинних вразливостей, розподілених по мережі. 

Незважаючи на опис динаміки атаки (послідовності кроків), ключовий 

недолік графу атак полягає в його статичності. Модель будується на основі 

поточного знімку вразливостей системи і не моделює реальний кіберконфлікт. 

Вона не враховує, що захисник може активно "розривати" ребра графу 

(наприклад, застосовуючи патчі або змінюючи конфігурацію) в реальному часі. 

Так само, вона не моделює адаптивну поведінку зловмисника, який у відповідь 

на протидію може шукати нові, обхідні шляхи, не відображені в початковому 

статичному графі [44]. 

Підхід на основі машинного навчання та нейронних мереж докорінно 

змінює кібербезпеку. Замість того, щоб покладатися на заздалегідь визначені, 

статичні правила чи сигнатури, цей підхід використовує алгоритми для 

"навчання" на величезних обсягах даних – таких як мережевий трафік, системні 

журнали та поведінка користувачів [1, 2]. 

Мета полягає у тому, щоб моделі ML (включаючи нейронні мережі, дерева 

рішень, кластеризацію) самостійно виявляли складні патерни, класифікували 

загрози та, що найважливіше, ідентифікували аномалії. 

Моделі ML вже є ядром багатьох сучасних захисних технологій. Одним з 

найпотужніших застосувань є UBA/UEBA (Аналіз поведінки користувачів та 

сутностей), де нейронні мережі будують "базовий" (baseline) профіль нормальної 
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поведінки для кожного користувача та пристрою. Будь-яке значне відхилення від 

цієї норми, наприклад, вхід адміністратора о 3-й ночі з нетипової геолокації, 

миттєво позначається як аномалія. 

Подібним чином NGAV (Антивіруси нового покоління) використовують 

НМ для аналізу тисяч характеристик файлу, щоб класифікувати його як 

"шкідливий" чи "безпечний" з певною ймовірністю, навіть якщо ця загроза 

ніколи раніше не зустрічалася [45]. 

У сфері NIDS/NIPS (Системи виявлення вторгнень), ML-моделі аналізують 

патерни мережевого трафіку для виявлення складних, замаскованих атак, які не 

відповідають відомим сигнатурам. 

Головна перевага ML та НМ у кібербезпеці це їхня здатність виявляти 

"невідоме невідоме" (unknown-unknowns). Вони можуть ідентифікувати аномалії 

та загрози "нульового дня", які не мають і ніколи не мали сигнатур. Це робить їх 

надзвичайно потужним та незамінним інструментом детектування в сучасному 

ландшафті загроз, де атаки стають все більш витонченими та унікальними. 

Однак цей підхід має два ключові недоліки. По-перше, нейронні мережі не 

є "управлінцями" чи стратегами. Їхній результат – це сповіщення (alert) або 

оцінка ймовірності, наприклад: "Цей процес на 92% є шкідливим".  

Вони є експертами у виявленні проблем, але не дають відповіді на ключове 

бізнес-питання: "Як тепер оптимально перерозподілити мої обмежені ресурси 

захисту у відповідь на цю 92% ймовірність?". 

По-друге, парадоксально, але НМ та ML самі є одними з найбільших 

споживачів обчислювальних ресурсів (CPU/GPU) як на етапі навчання, так і на 

етапі щоденної роботи. Таким чином, вони самі стають вагомою частиною 

проблеми обмежених ресурсів, а не її автоматичним вирішенням. 

MITRE ATT&CK (Adversarial Tactics, Techniques, and Procedures) це не 

класична модель, а, насамперед, глобальна база знань або таксономія, що здобула 

загальне визнання у сфері кібербезпеки. Вона детально каталогізує поведінку 

зловмисників, базуючись на реальних спостереженнях за кібератаками, особливо 

за просунутими стійкими загрозами APT [46]. 
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Фактично, ATT&CK став універсальною мовою для всієї галузі, 

дозволяючи фахівцям точно описувати та обговорювати дії ворожих груп на 

основі стандартизованої термінології, замість використання розмитих описів. 

Матриця ATT&CK організована навколо двох ключових рівнів ієрархії: 

Тактики (Tactics) та Техніки (Techniques). Тактики представляють собою 

високорівневі цілі зловмисника на певному етапі атаки, відповідаючи на питання 

"Що він хоче зробити?" (наприклад, Initial Access, Lateral Movement, Exfiltration). 

Техніки ж є конкретними способами досягнення цієї тактичної цілі, відповідаючи 

на питання "Як саме він це робить?". Наприклад, для досягнення тактики "Initial 

Access" зловмисник може використати техніку "Phishing" або "Exploitation of 

Public-Facing Application". 

Як видно на наданому (рис. 1.4), що порівнює MITRE ATT&CK із 

класичною моделлю Cyber Kill Chain, таксономія ATT&CK є значно 

детальнішою [47]. Якщо Kill Chain має лише 7 лінійних етапів, то ATT&CK 

розширює цю логіку, використовуючи 14 основних тактик, які відображають весь 

життєвий цикл динамічної атаки – від розвідки до фінального впливу (Impact). 

 

 
Рисунок 1.4 – Моделі Cyber Kill Chain та MITRE ATT&CK 

 

Головна перевага ATT&CK у контексті моделювання загроз полягає в тому, 

що це ідеальний інструмент для опису поведінки динамічних загроз. Вона надає 
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вам готове, стандартизоване "меню" дій, які може виконувати "Атакуючий" у 

будь-якій моделі кіберзахисту. Замість гіпотетичних припущень, ви можете 

посилатися на реальні, задокументовані техніки, що підвищує достовірність 

вашої моделі. Водночас, ключовий недолік ATT&CK полягає в тому, що це лише 

описова таксономія, а не модель прийняття рішень. Вона детально говорить, що 

зловмисник може зробити, але не підказує, що він вибере у вашій конкретній 

ситуації, і не дає прямої відповіді на питання, куди вам слід пріоритетно 

розподілити ресурси захисту. Для прийняття рішень ATT&CK необхідно 

доповнювати іншими моделями аналізу ризиків. 

Cyber Kill Chain ідеально підходить для ранньої, високорівневої 

ідентифікації та візуалізації того, на якому етапі атака була виявлена або може 

бути зупинена. Вона є гарною основою для загального розуміння. 

На противагу, MITRE ATT&CK® є ключовим інструментом для детального 

моделювання та захисту. Вона перетворює високорівневі етапи Kill Chain на 

конкретні, реалістичні дії зловмисника, що дозволяє: 

– створювати реалістичні сценарії атак, використовуючи конкретні техніки 

(наприклад, T1059, Command and Scripting Interpreter); 

– точно оцінювати покриття вашої системи захисту (тобто, які конкретні 

техніки ATT&CK може виявити або запобігти ваш захист). 

В таблиці 1.3 яскраво описане порівняння: 

 

Таблиця 1.3 – Порівняння двох моделей 

Ознака Cyber Kill Chain (Lockheed 

Martin) 

MITRE ATT&CK® (Adversarial 

Tactics, Techniques, and Procedures) 

1 2 3 

Основна мета Описати лінійний шлях від 

ранньої розвідки до успішної 

реалізації атаки. 

Створити таксономію поведінки 

зловмисників на основі реальних 

спостережень. 

Ключовий 

фокус 

Що відбулося (етапи атаки). Як саме зловмисник досяг цілі 

(конкретні методи 
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Кінець таблиці 1.3 

1 2 3 

Структура 7 лінійних, послідовних етапів 

(наприклад, Weaponization – 

Delivery – Exploitation). Якщо 

атаку зупинено на одному етапі, 

ланцюг переривається. 

Матриця з 14 Тактик (цілей, що 

відповідають стовпцям) та сотень 

Технік (конкретних методів). 

Нелінійна структура. 

Глибина Високорівнева. Кожен етап є 

широким і не дає конкретних 

інструкцій для захисту. 

Висока деталізація. Надає чіткі, 

стандартизовані техніки, які можуть 

бути зіставлені з конкретними 

захисними заходами та 

інструментами (наприклад, 

ідентифікатори T-кодів). 

Сфера 

застосування 

Обмежена – орієнтована 

переважно на атаки з 

використанням шкідливого 

програмного забезпечення. 

Широка – охоплює як шкідливе ПЗ, 

так і безфайлові атаки, внутрішні 

загрози та дії, що використовують 

легітимні інструменти. 

Гнучкість/ 

динаміка 

Низька. Припускає, що атака 

завжди проходить однакові 7 

кроків. 

Висока. Зловмисник може 

переходити між тактиками нелінійно 

(наприклад, повертатися до Defense 

Evasion після Privilege Escalation). 

 

Таким чином, ці дві моделі часто використовуються разом. Kill Chain 

визначає, де ви знаходитесь у загальному циклі атаки, а ATT&CK пояснює, як 

саме зловмисник діє на цьому етапі. 

Якщо системи моніторингу безпеки (наприклад, SIEM) генерують дані 

"зсередини", аналізуючи власні внутрішні логи компанії, то Платформи аналізу 

загроз TIPs є ключовими агрегаторами даних "ззовні". Це технологічні 

платформи, призначені для централізованого збору, агрегації, кореляції та 

розповсюдження даних про загрози з десятків або сотень різноманітних джерел. 

Для отримання розвідданих TIPs підписуються на постійні потоки (фіди) від 

комерційних вендорів, урядових агенцій (CERTs), відкритих джерел (OSINT) та 

галузевих центрів обміну інформацією (ISACs). Вони агрегують два основні типи 
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даних: конкретні Індикатори Компрометації (IoCs), як-от IP-адреси командно-

контрольних серверів, хеші файлів та шкідливі домени, а також описи TTPs, які 

часто структуровані відповідно до загальноприйнятої матриці MITRE ATT&CK. 

Головна мета TIP полягає у наданні критичного контексту аналітику SOC. 

Шляхом миттєвого порівняння внутрішніх подій з глобальними даними про 

загрози, TIP відповідає на життєво важливе питання: "Ця підозріла IP-адреса, яку 

я бачу у своєму логу, вона пов'язана з якоюсь відомою APT-групою, чи це просто 

фоновий шум?". Це дозволяє не лише прискорити розслідування інцидентів, а й 

сприяє проактивному блокуванню відомих загроз до того, як вони досягнуть 

інфраструктури. 

Попри ці безцінні переваги, TIPs мають ключові обмеження. Їх можна 

розглядати як високотехнологічну "стрічку новин" про кіберзагрози: вони 

повідомляють, що відбувається у світі, але не дають чіткої стратегії що робити у 

вашій унікальній інфраструктурі.  

Хоча TIPs і дозволяють діяти проактивно, блокуючи відомі IoCs, вони все ще 

є реактивними за своєю природою, оскільки інформують лише про те, що вже було 

виявлено кимось іншим. І нарешті, вони не вирішують проблеми розподілу 

ресурсів: інформація про новий TTP, який використовує конкретна група, не 

перетворюється автоматично на рішення про пріоритезацію захисту чи збільшення 

моніторингу певного сегмента вашої мережі. 

Інтеграція Платформ аналізу загроз (TIP) з платформами SOAR є одним із 

найпотужніших кроків у побудові SOC [36, 37].  

Якщо TIP це "мозок" або "бібліотека розвідданих", що відповідає на 

питання "Що це таке і наскільки воно небезпечне?", то SOAR це "нервова 

система" та "руки", що автоматизують процеси реагування. Їхня синергія 

перетворює пасивні знання на активні, миттєві дії. 

Процес зазвичай виглядає так: система моніторингу (наприклад, SIEM) 

виявляє підозрілу активність (наприклад, з'єднання з невідомою IP-адресою) і 

надсилає сповіщення (алерт) до SOAR. SOAR негайно запускає автоматизований 

сценарій реагування, так званий "плейбук". Першим кроком у цьому плейбуку є 
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збагачення (enrichment). SOAR автоматично бере індикатор (ту саму IP-адресу) з 

алерта і надсилає запит по API до TIP-платформи. 

TIP миттєво перевіряє цей індикатор по всій своїй базі даних і повертає 

SOAR-платформі структурований вердикт. Наприклад: "Ця IP-адреса 

доброякісна" або "Увага! Ця IP-адреса пов'язана з командним сервером вимагача 

Conti і має рейтинг небезпеки 9/10". Цей контекст є вирішальним. SOAR-плейбук 

використовує цю відповідь для прийняття рішення: якщо IP доброякісний, алерт 

автоматично закривається як фальшивий позитив; якщо ж він шкідливий, SOAR 

негайно продовжує виконання плейбука. 

Отримавши підтвердження загрози від TIP, SOAR автоматично виконує 

низку наперед визначених дій реагування. Він може одночасно: надіслати 

команду на фаєрвол, щоб заблокувати цю IP-адресу; дати команду системі 

захисту робочих станцій (EDR), щоб ізолювати хост, який намагався з'єднатися з 

цією IP; і створити пріоритетний тікет для аналітика з усією вже зібраною 

інформацією. Таким чином, час реагування на інцидент (MTTR) скорочується з 

годин ручної роботи до лічених секунд автоматизованого процесу. 

 

 

1.5 Постановка задачі дослідження 

 

На основі проведеного аналізу сучасного стану проблеми захисту ІС 

встановлено суттєве протиріччя. З одного боку, сучасні кіберзагрози (зокрема 

APT та динамічні атаки) характеризуються зміною тактики в часі, адаптивністю 

та використанням легітимних інструментів [5, 6]. З іншого боку, існуючі системи 

захисту переважно базуються на статичних правилах (сигнатурний аналіз, 

регламентні перевірки) та реактивних підходах [14, 15]. 

Головним недоліком існуючих підходів є нездатність враховувати 

обмеженість ресурсів захисту та динаміку дій зловмисника. Це призводить до 

ситуацій, коли обчислювальні потужності витрачаються нераціонально 

(наприклад, на моніторинг безпечних вузлів), тоді як критичні активи 
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залишаються вразливими в момент цільової атаки. Як наслідок, зростають 

сумарні збитки, що складаються з безпосередніх втрат від інцидентів та витрат 

на експлуатацію засобів безпеки . 

Таким чином, науково-прикладна задача полягає у підвищенні 

ефективності захисту інформаційної системи шляхом розробки методу, який 

дозволив би автоматично адаптувати стратегію захисту до поточної поведінки 

зловмисника в умовах невизначеності та обмежених ресурсів. 

Формально задачу можна сформулювати як пошук оптимальної стратегії 

управління ресурсами захисту 𝑆∗, яка мінімізує функцію сумарних очікуваних 

збитків 𝐿 [48]: 

 

 𝑆∗ = arg min
𝑆

𝐿 (𝑆, 𝐴, 𝑅), (1.1) 

де 𝑆 – множина доступних стратегій захисту (моніторинг, блокування, 

дезінформація); 𝐴 – множина стратегій атакуючого (динамічні загрози);𝑅 – 

обмежені ресурси системи захисту. 
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2 МАТЕМАТИЧНЕ МОДЕЛЮВАННЯ ТА МЕТОД АДАПТИВНОГО 

УПРАВЛІННЯ РЕСУРСАМИ ЗАХИСТУ 

2.1 Обґрунтування вибору математичного апарату 

 

Аналіз методів моделювання загроз, проведений у першому розділі, 

продемонстрував обмеженість статичних підходів (дерев атак, графів вразливостей) 

для вирішення задач управління ресурсами в реальному часі. Головним недоліком 

існуючих моделей є ігнорування активної природи зловмисника, який здатен 

адаптувати свою тактику у відповідь на дії системи захисту [49]. 

Для усунення цих недоліків та побудови адекватної моделі адаптивного 

управління доцільно використати математичний апарат теорії ігор. Цей вибір 

зумовлений трьома фундаментальними властивостями кіберпротистояння: 

– раціональність сторін; 

– конфліктність інтересів; 

– стохастичність процесів переходу [50]. 

Раціональність сторін передбачає, що як захисник (𝐷), так і нападник (𝐴) 

діють цілеспрямовано. Вони прагнуть максимізувати власну функцію виграшу 

(Utility Function), враховуючи доступні їм ресурси та інформацію. 

Конфліктність інтересів відображає антагоністичну природу взаємодії. 

Покращення стану захищеності системи неминуче призводить до зниження 

ймовірності успіху атаки, і навпаки. 

Стохастичність процесів переходу означає, що результат будь-якої дії в 

кіберпросторі не є детермінованим. Наприклад, використання експлойту не 

гарантує злам системи на 100%, а встановлення оновлення не гарантує повного 

усунення вразливості [51]. 

Враховуючи динамічний характер загроз, модель повинна враховувати 

фактор часу. Процес протистояння не є одномоментним актом, а розгортається як 

послідовність дій. Щоб формально описати цей процес, ми визначаємо його як 

динамічну гру. 

У цій грі поточний стан нашої інформаційної системи в будь-який момент 
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часу описується як стан (𝑠) із множини всіх можливих станів (𝑆). Стан може 

містити наявність певних вразливостей, рівень завантаженості ресурсів або 

статус критичних сервісів. 

На кожному етапі гри обидва гравці обирають дії зі своїх наборів. Захисник 

обирає захисну дію (𝑎𝐷), а нападник обирає атакуючу (𝑎𝐴). Оскільки гра 

динамічна, ці спільні дії призводять до зміни стану системи. Ця зміна 

моделюється за допомогою стохастичної функції переходу. 

Ключовою відмінністю пропонованого підходу від класичних ігор є 

врахування фактору невизначеності [52]. У реальному світі захисник ніколи не 

знає напевно, з ким має справу. Інформація про можливості, інструментарій та 

мотивацію зловмисника прихована. 

Для формалізації цієї невизначеності ми використовуємо апарат 

баєсівських ігор. Це дозволяє ввести поняття "типу" гравця та моделювати 

процес поступового розкриття інформації про супротивника [53]. 

Порівняльний аналіз обраного математичного апарату з традиційними 

підходами наведено в таблиці 2.1. 

 

Таблиця 2.1 – Порівняння підходів до моделювання прийняття рішень у 

захисті 

Критерій 

порівняння 

Статичні підходи (графи 

атак, дерева) 

Запропонований підхід 

(динамічна баєсівська гра) 

Фактор часу Відсутній (модель 

миттєвого знімку) 

Присутній (модель процесу в часі) 

Поведінка ворога Фіксована (сценарна) Адаптивна (раціональна) 

Інформованість Повна інформація про 

вразливості 

Неповна (асиметрична) інформація 

Результат дії Детермінований 

(успіх/невдача) 

Стохастичний (ймовірнісний) 

Мета управління Блокування шляхів атаки Оптимізація співвідношення 

"ефективність/вартість" 
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Ключовою особливістю нашої моделі є асиметрія інформації, що робить її 

баєсівською. Ми формалізуємо цю невизначеність шляхом введення поняття 

"типу" зловмисника (𝜃) із множини Θ. 

Виділимо основні характеристики поняття "тип" у контексті нашої моделі: 

– рівень кваліфікації; 

– доступні ресурси; 

– мотивація. 

Рівень кваліфікації визначає здатність зловмисника виявляти складні 

вразливості та розробляти власні інструменти (наприклад, zero-day експлойти) [54]. 

На (рис. 2.1)  зображено класифікацію теоретико-ігрових моделей у 

кібербезпеці. 

 

 
Рисунок 2.1 – Класифікація теоретико-ігрових моделей у кібербезпеці 

 

Доступні ресурси включають обчислювальні потужності, фінанси та час, 

які зловмисник готовий витратити на атаку. 

Мотивація впливає на цільову функцію атакуючого (наприклад, кібершпигун 

прагне непомітності, тоді як хактивіст прагне максимального розголосу). 
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Таким чином, математичний апарат динамічних стохастичних ігор з 

неповною інформацією є найбільш релевантним для вирішення поставленої 

задачі, оскільки він дозволяє поєднати моделювання технічних аспектів системи 

(стани, переходи) з моделюванням стратегічної взаємодії сторін (дії, виграші). 

 

 

2.2 Формалізація компонентів моделі та простору станів системи 

 

Для побудови математичної моделі адаптивного управління необхідно 

формалізувати ключові елементи процесу протистояння. Ми визначаємо цей 

процес як динамічну баєсівську гру (ДБГ). 

Формально ця гра задається кортежем: 

 

 𝐺 = (𝑁, 𝑆, 𝐴, Θ, 𝑇, 𝑈, 𝑃, 𝑇) (2.1) 

де кожен елемент описує специфічний аспект взаємодії сторін конфлікту та 

середовища. 

 

Множина гравців 𝑁 складається з двох раціональних агентів, які 

переслідують протилежні цілі. 

Захисник (𝐷 – defender) – агент управляє ресурсами захисту інформаційної 

системи. Його мета полягає в мінімізації сумарних втрат від атак та витрат на 

забезпечення безпеки. 

Нападник (𝐴 – attacker) – агент, що намагається порушити конфіденційність, 

цілісність або доступність системи. Його мета полягає в максимізації виграшу від 

успішної атаки за вирахуванням витрат на її реалізацію [52]. 

Критичним аспектом нашої моделі є врахування невизначеності щодо 

характеристик нападника. У реальних умовах захисник не володіє повною 

інформацією про те, хто саме його атакує. Для моделювання цієї невизначеності 

вводиться множина типів зловмисника Θ. 

Θ = {𝜃1, 𝜃2, … , 𝜃𝑘} – скінченна множина можливих типів нападника. 
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Кожен тип 𝜃 ∈ Θ визначає унікальний профіль зловмисника, що включає 

його кваліфікацію, ресурсні можливості та мотивацію [53]. 

Приклад класифікації типів наведено на схемі моделі гри (рис. 2.2). 

 

 
Рисунок 2.2 – Структура типів гравців у ДБГ 

 

Відповідно до моделі (рис. 2.2), нападник знає свій істинний тип, тоді як 

захисник оперує лише припущеннями. Це припущення описується як апріорний 

розподіл ймовірностей: 

 

 𝑃(𝜃)𝜖∆(Θ) (2.2) 

 

Цей розподіл відображає початкову впевненість Захисника в тому, що він 

протистоїть конкретному типу зловмисника (наприклад, "Скрипт-кідді" або 

"APT-група") до початку активної взаємодії. 

Динаміка конфлікту розгортається у просторі станів 𝑆. Поточний стан 

системи в момент часу 𝑡 позначається як 𝑠𝑡 ∈ 𝑆. 

Для адекватного відображення складної архітектури сучасної ІС, ми 

відмовляємося від розгляду стану як абстрактної змінної. Натомість, стан 𝑠 

формалізується як вектор характеристик: 

 

 𝑠 = (𝑐1, 𝑐2, … 𝑐𝑚, 𝑣1, 𝑣2, … , 𝑣𝑛) (2.3) 
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Компоненти вектора станів поділяються на дві групи: 

– статуси компрометації активів (𝑐); 

– статуси наявності вразливостей (𝑣) [54]. 

Статуси компрометації (𝑐𝑖) – змінні, що вказують на поточний рівень 

безпеки $i$-го активу (наприклад, сервера, бази даних). 

Значення 𝑐 можуть бути бінарними (0 – безпечний, 1 – скомпрометований) 

або дискретними (наприклад, 0 – безпечний, 1 – сканується, 2 – отримано доступ 

user, 3 – отримано доступ root). 

Статуси вразливостей (𝑣𝑗) – змінні, що вказують на наявність або 

відсутність конкретної вразливості 𝑗 у системі. 

Ці змінні визначають "поверхню атаки" (Attack Surface). Якщо (𝑣𝑗 = 1), це 

означає, що вразливість існує і може бути використана Нападником для зміни 

статусу компрометації (𝑐𝑖). 

Такий векторний підхід дозволяє моделювати складні, багатоетапні атаки, 

де зловмисник просувається системою (Lateral Movement), змінюючи стани 

окремих вузлів. На кожному кроці гри учасники обирають дії зі своїх допустимих 

множин стратегій. Множина дій захисника 𝐴𝐷 включає заходи, спрямовані на 

зміну стану системи або отримання інформації. 

Типові дії захисника: 

– моніторинг активності; 

– встановлення оновлень безпеки (патчинг); 

– ізоляція сегмента мережі; 

– розгортання пасток (Deception technology). 

Моніторинг активності – дія, що не змінює стан системи безпосередньо, 

але дозволяє отримати інформацію про дії супротивника для оновлення 

переконань 𝑃(𝜃). 

Встановлення оновлень – дія, спрямована на зміну компонента вектора 

стану 𝑣𝑗 з 1 на 0 (усунення вразливості). Множина дій нападника (𝐴𝐴 містить 

вектори атак, доступні для його типу 𝜃. 
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Типові дії нападника: 

– розвідка та сканування (Reconnaissance); 

– експлуатація вразливості; 

– підвищення привілеїв; 

– ексфільтрація даних. 

Важливо зазначити, що доступність дій залежить від типу 𝜃. Наприклад, 

дія "використання 0-day експлойту" може бути доступна лише типу "APT-група", 

але недоступна типу "Аматор". Взаємодія гравців відбувається дискретними 

кроками. Послідовність вибору дій та зміни станів продемонстровано на діаграмі 

взаємодії (рис. 2.3). 

 

 
Рисунок 2.3 – Послідовність ігрової взаємодії в часі 

 

Згідно з діаграмою (рис. 2.3), на кожному етапі 𝑡 гравці обирають дії 

одночасно або послідовно (залежно від специфікації гри), що призводить до 

переходу системи в новий стан 𝑠𝑡+1. Цей перехід носить імовірнісний характер, 

що буде детально описано в наступному підрозділі через функцію переходу. 

 

 

2.3 Математичний опис динаміки та стохастичної природи гри 

 

Після визначення учасників та простору станів системи, критично 

важливим етапом є формалізація динаміки їхньої взаємодії. Оскільки 

кіберпротистояння розгортається в часі, наша модель базується на концепції 
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Марковських процесів прийняття рішень Markov Decision Process (MDP), 

ускладнених наявністю супротивника [55]. 

Динаміка гри визначається двома фундаментальними компонентами: 

– стохастичною функцією переходу; 

– системою платіжних функцій (функцій корисності). 

У реальних умовах експлуатації ІС результат будь-якої дії не є 

гарантованим. Ця невизначеність зумовлена складністю програмного 

забезпечення, можливими збоями обладнання та прихованими факторами 

середовища. 

Для моделювання цієї особливості вводиться функція переходу 𝑇. Вона 

відображає ймовірність того, що система перейде з поточного стану 𝑠 у новий 

стан 𝑠′, якщо захисник виконає дію 𝑎𝐷,а нападник – дію 𝑎_𝐴. 

Математично функція переходу визначається наступним чином: 

 

 𝑇: 𝑆 × 𝐴𝐷 × 𝐴𝐴 × 𝑆 → [0, 1] (2.4) 

 

Значення цієї функції інтерпретується як умовна ймовірність: 

 

 𝑃(𝑠𝑡+1 = 𝑠′|𝑠𝑡 = 𝑠, 𝑎𝐷,𝑡 = 𝑎𝐷, 𝑎𝐴,𝑡 = 𝑎𝐴) (2.5) 

де 𝑠𝑡 – стан системи в момент часу 𝑡; 𝑠𝑡 + 1 – стан системи в наступний момент 

часу; 𝑎𝐷,𝑡, 𝑎𝐴,𝑡 – дії гравців у момент часу 𝑡. 

 

Формула (2,5) є ключовою для опису стохастичної природи гри та є 

математичним відображенням того, як спільні дії гравців змінюють стан 

інформаційної системи. 

Властивість стохастичності означає, що для будь-якої пари станів і дій сума 

ймовірностей переходів дорівнює одиниці: 

 

 ∑ 𝑇(𝑠, 𝑎𝐷, 𝑎𝐴, 𝑠′) = 1 𝑠′∈𝑆  (2.6) 
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Розглянемо фізичний зміст цієї функції на прикладі. Нехай захисник 

застосовує дію "встановлення патча" (𝑎𝐷
𝑝𝑎𝑡𝑐ℎ𝑎), а нападник – "Експлуатація 

вразливості" (𝑎𝐴
𝑒𝑥𝑝𝑙𝑜𝑖𝑡). Графічну інтерпретацію можливих переходів між 

станами системи під впливом дій гравців наведено на схемі (рис. 2.4). 

 

 
Рисунок 2.4 – Граф ймовірнісних переходів між станами системи 

 

Важливою особливістю нашої моделі є те, що ймовірність переходу 

залежить лише від поточного стану та обраних дій, а не від історії попередніх 

станів [55]. Це задовольняє марковській властивості (відсутність пам'яті), що 

значно спрощує обчислювальну складність алгоритму управління без втрати 

адекватності моделі. 

Можливі наступні сценарії переходу, що ілюструють стохастичність: 

– сценарій 1 (eспішний захист); 

– сценарій 2 (eспішна атака); 

– сценарій 3 (cтатус-кво). 

Сценарій 1 – патч встановлено коректно до моменту атаки, вразливість 

усунуто. Система переходить у захищений стан 𝑠𝑠𝑒𝑐𝑢𝑟𝑒  з ймовірністю 𝑃1. 

Сценарій 2 – патч не спрацював (або встановлений із затримкою), експлойт 

спрацював. Система переходить у скомпрометований стан 𝑠𝑐𝑜𝑚𝑝𝑟𝑜𝑚𝑖𝑠𝑒𝑑 з 

ймовірністю 𝑃2. 

Сценарій 3 – атака не вдалася з технічних причин, але патч також не 

встановився (помилка сумісності). Стан системи не змінився з ймовірністю 𝑃3. 
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Щоб модель могла розраховувати оптимальну поведінку, ми повинні 

визначити мотивацію гравців через платіжні функції 𝑈𝐷 та  𝑈𝐴. 

Функція захисника (𝑈𝐷) це, по суті, функція сукупних витрат, яку він 

прагне мінімізувати (або функція корисності, яку він прагне максимізувати, де 

корисність є від'ємним значенням витрат). Вона складається з двох 

конфліктуючих компонентів: 

– прямі витрати на реалізацію захисних заходів; 

– очікувані збитки від успішної атаки [56]. 

Формально функцію корисності захисника можна записати як: 

 

 𝑈𝐷(𝑠, 𝑎𝐷, 𝑎𝐴) = −[𝐶𝑝𝑟𝑜𝑡𝑒𝑐𝑡𝑖𝑜𝑛(𝑎𝐷) + 𝐶𝑑𝑎𝑚𝑎𝑔𝑒(𝑠, 𝑎𝐴)] (2.7) 

де 𝐶𝑝𝑟𝑜𝑡𝑒𝑐𝑡𝑖𝑜𝑛(𝑎𝐷) – вартість використання ресурсів для виконання дії 𝑎𝐷. 

 

Під "вартістю" розуміється не лише фінансовий еквівалент, а й споживання 

обчислювальних ресурсів. 

Складові вартості захисту: 

– навантаження на CPU та RAM (для дій "глибока інспекція пакетів"); 

– затримка мережевого трафіку (Latency); 

– час роботи адміністратора або аналітика SOC; 

– ліцензійна вартість використання засобів захисту. 

𝐶𝑑𝑎𝑚𝑎𝑔𝑒(𝑠, 𝑎𝐴) – вартість збитків, яких зазнає система, якщо в стані 𝑠 буде 

успішно реалізована атака 𝑎𝐴. 

Складові вартості збитків: 

– втрата конфіденційності даних (вартість інформації); 

– простій бізнес-сервісів (Downtime costs); 

– репутаційні втрати; 

– витрати на відновлення системи (Incident Response). 

Мета методу адаптивного управління полягає в тому, щоб обрати таку 

стратегію 𝜋𝐷, яка максимізує очікуване значення 𝑈𝐷 (або мінімізує сумарні 

витрати) протягом усього часу гри. 
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Функція нападника (𝑈𝐴) це функція прибутку, яку він прагне 

максимізувати. Його "виграш" залежить від цінності активу та ймовірності 

успіху атаки, мінус його власні витрати на проведення атаки. 

Ключовим аспектом нашої моделі є залежність витрат атаки 𝐶𝑎𝑡𝑡𝑎𝑐𝑘 від 

типу зловмисника 𝜃. Це дозволяє відобразити асиметрію можливостей різних 

категорій хакерів. Залежність вартості атаки від типу зловмисника 

проілюстровано в таблиці 2.2. 

 

Таблиця 2.2 – Залежність вартості реалізації атаки (𝐶𝑎𝑡𝑡𝑎𝑐𝑘) від типу 

зловмисника 

Тип атаки(𝑎𝐴) Тип зловмисника 𝜃1 Тип зловмисника 𝜃2 Тип зловмисника 𝜃3 

Сканування 

портів 

Низька Низька Мінімальна 

Фішинг Середня (шаблонний) Середня 

(таргетований) 

Висока (Spear-

phishing) 

Відомий 

експлойт 

(CVE) 

Низька (публічний 

код) 

Низька Мінімальна 

Атака Zero-day Недоступна (∞) Дуже висока (купівля) Середня (власна 

розробка) 

 

Математично функція виграшу нападника визначається як: 

 

 𝑈𝐴(𝑠, 𝑎𝐷, 𝑎𝐴, 𝜃) = 𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠(𝑠, 𝑎𝐷, 𝑎𝐴) ∙ 𝑉𝑎𝑠𝑒𝑡 − 𝐶𝑎𝑡𝑡𝑎𝑐𝑘(𝑎𝐴, 𝜃) (2.8) 

де 𝑉𝑎𝑠𝑒𝑡 – цінність цільового активу для зловмисника (монетизація даних, 

політичний ефект тощо); 𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 – ймовірність успішної реалізації атаки в даних 

умовах; 𝐶𝑎𝑡𝑡𝑎𝑐𝑘 – вартість підготовки та проведення атаки. 

 

Скрипт-кідді (𝜃1) – має високі витрати на складні атаки, оскільки не 

володіє навичками розробки. Дії типу "Zero-day" для нього є фактично 

недоступними (вартість прямує до нескінченності). 
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APT-група (𝜃3) – має значні ресурси, тому вартість розробки складних 

експлойтів для них є прийнятною, що робить їхню функцію виграшу 𝑈𝐴 

додатною навіть для захищених цілей [53]. 

Важливо зазначити, що параметр 𝑃𝑠𝑢𝑐𝑐𝑒𝑠𝑠 у формулі (2.8) не є константою. 

Він динамічно змінюється залежно від трьох факторів: 

– поточного стану захищеності системи (𝑠); 

– складності обраної атаки (𝑎𝐴); 

– ефективності протидії захисника (𝑎𝐷) [61]. 

Наприклад, якщо захисник обрав дію 𝑎𝐷 = "віртуальний патчинг", то 

ймовірність успіху атаки типу "SQL Injection" різко знижується, що зменшує 

очікуваний виграш Нападника 𝑈𝐴 і може змусити його відмовитися від атаки. 

Такий взаємозв'язок між діями та виграшами створює основу для 

застосування алгоритмів навчання (таких як Q-learning), які будуть розглянуті в 

наступних підрозділах. Система "навчається" розуміти, які дії призводять до 

зменшення виграшу нападника і, як наслідок, до підвищення захищеності ІС. 

 

 

2.4 Метод адаптивного управління ресурсами захисту, архітектура та 

етапи циклу 

 

Маючи формалізовану математичну модель динамічної гри, необхідно 

визначити практичний метод її реалізації в контурі управління інформаційною 

безпекою. Розроблений метод адаптивного управління базується на принципах 

кібернетичного зворотного зв'язку та реалізує безперервний цикл 

спостереження, орієнтації, прийняття рішень та дії (цикл OODA) [57]. 

Такий підхід дозволяє перейти від статичної політики безпеки до 

динамічної стратегії, яка еволюціонує разом із розвитком атаки. 

Загальна структура запропонованого методу функціонує як замкнений 

контур управління, що складається з трьох ключових фаз: 

– моніторинг середовища; 
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– адаптація моделі; 

– прийняття рішень. 

Ця циклічна структура дозволяє нашому методу постійно 

пристосовуватися до мінливої ситуації, а не діяти за жорстким, заздалегідь 

визначеним планом. Графічне представлення циклу адаптивного управління 

наведено на (рис. 2.5). 

 

 
Рисунок 2.5 – Цикл адаптивного управління ресурсами захисту 

 

Першим етапом циклу є збір інформації про поточний стан системи. На 

відміну від традиційних систем, які просто реєструють події, у нашому методі 

моніторинг має на меті формування вектору спостережень (Evidence), 

необхідного для роботи ймовірнісної моделі. 

Система збирає дані з наступних джерел: 

– мережеві сенсори; 

– хостові агенти; 

– зовнішні канали розвідки загроз (Threat Intelligence). 

Мережеві сенсори забезпечують аналіз трафіку на наявність сигнатур атак, 

аномалій у протоколах та підозрілих з'єднань (наприклад, зв'язок з C&C серверами). 

Хостові агенти контролюють цілісність системних файлів, запущені процеси та 

спроби несанкціонованого підвищення привілеїв на кінцевих точках. 
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Зовнішні канали розвідки надають контекстну інформацію, наприклад, 

хеш-суми нових шкідливих програм або IP-адреси, що використовуються 

відомими APT-групами. 

Вся зібрана інформація агрегується у вектор спостереження 𝐸, який 

відображає факт настання певної події (наприклад, 𝐸 = "спроба експлуатації 

вразливості CVE-2023-XXXX"). Класифікацію вхідних даних для фази 

моніторингу наведено в таблиці 2.3. 

 

Таблиця 2.3 – Типи вхідних даних для фази моніторингу 

Джерела 

даних 

Тип події (E) Інформативність для визначення типу 𝜃 

IDS/IPS Сканування портів Низька (характерно для всіх типів) 

WAF SQL-ін'єкція (шаблонна) Середня (Скрипт-кідді або бот) 

EDR Використання PowerShell 

(LotL) 

Висока (характерно для APT) 

SIEM Аномальний час входу Середня (Інсайдер або викрадення облікових 

даних) 

 

Найважливішою частиною методу є механізм адаптації. Це когнітивний етап, 

на якому "сирі" дані моніторингу перетворюються на знання про супротивника [58]. 

Коли система спостерігає певну дію зловмисника (𝐸), наприклад, 

використання складної zero-day вразливості, це дає нову інформацію, що 

дозволяє уточнити уявлення про його тип. Ми використовуємо теорему Баєса для 

оновлення апріорних ймовірнісних припущень 𝑃(𝜃). 

Процедура баєсівського оновлення дозволяє перерахувати ймовірності 

типів на основі нових доказів.  

Формула перерахунку має вигляд: 

 

 𝑃(𝜃|𝐸) =
𝑃(𝐸|𝜃)∙𝑃(𝜃)

∑ 𝑃(𝐸|𝜃′
)∙𝑃(𝜃′)𝜃′∈Θ

 (2.9) 
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У цій формулі використовуються такі компоненти: 

– 𝑃(𝜃|𝐸) – апостеріорна ймовірність (оновлене переконання) того, що 

нападник належить до типу 𝜃, за умови спостереження події 𝐸; 

– 𝑃(𝐸|𝜃) – функція правдоподібності, яка показує, наскільки ймовірно, що 

нападник типу 𝜃 виконав би дію, що призвела до події 𝐸; 

– 𝑃(𝜃) – апріорна ймовірність (попереднє переконання) до отримання 

доказу 𝐸. 

Згідно з формулою (2.9), якщо просту атаку міг би провести новачок, то 

складна атака (𝐸) значно підвищує ймовірність (𝑃(𝐸|𝜃𝐴𝑃𝑇)), що ми маємо справу 

з кваліфікованим угрупованням [58]. Таким чином, наша модель навчається на 

діях зловмисника, стаючи точнішою з кожним кроком. Якщо початковий розподіл 

був рівномірним (система не знала, хто атакує), то після серії спостережень 

розподіл зміщується в бік істинного типу зловмисника. 

Після того як модель адаптувалася (оновила вектор стану 𝑠  та розподіл 

типів 𝑃(𝜃)), настає фаза прийняття рішень. На цьому етапі система повинна 

обрати оптимальну контрдію 𝑎𝐷  з доступного арсеналу. 

Мета цього етапу полягає у знаходженні стратегії, яка є найкращою 

відповіддю на прогнозовані дії нападника. У термінах теорії ігор це відповідає 

пошуку Байєс-Нешівської рівноваги. 

Процес прийняття рішення враховує два фактори: 

– миттєву ефективність; 

– довгострокову стратегію. 

Миттєва ефективність оцінює, наскільки дія знижує ймовірність успіху 

поточної атаки.  

Довгострокова стратегія враховує витрати ресурсів та можливі майбутні дії 

ворога. Наприклад, блокування IP-адреси це дешева, але тимчасова дія. 

Виправлення вразливості в коді це дорога, але довгострокова дія [57]. 

Алгоритм прийняття рішень використовує функцію корисності 𝑈𝐷, 

описану в пункті 2.3, для ранжування можливих дій. Оскільки простір станів є 

великим, а гра – динамічною, аналітичний розрахунок рівноваги часто є 
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неможливим.Тому для реалізації цієї фази використовується підхід навчання з 

підкріпленням (Reinforcement Learning), зокрема алгоритм Q-learning, який буде 

детально розглянуто у наступному пункті. 

Результатом роботи фази прийняття рішень є керуючий вплив на засоби 

захисту: 

– зміна правил міжмережевого екрану; 

– ізоляція хоста через EDR-агент; 

– динамічне виділення додаткових обчислювальних ресурсів для аналізу 

підозрілого сегмента. 

Цей механізм може бути інтегрований як керівний модуль у наявну систему 

безпеки, наприклад, в Комплексну систему захисту інформації (КСЗІ) або 

Систему контролю доступу (СКД), для автоматизації та оптимізації захисних 

реакцій. 

 

 

2.5 Механізм баєсівської адаптації та процедура оновлення знань 

 

Центральним елементом запропонованого методу є здатність системи 

захисту навчатися в процесі взаємодії зі зловмисником. У контексті нашої моделі 

навчання інтерпретується не як запам'ятовування сигнатур, а як зменшення 

ентропії (невизначеності) щодо типу супротивника. 

Цей процес реалізується через механізм баєсівського висновування [58]. 

Він дозволяє трансформувати спостережувані події (які ми назвали вектором 𝐸) 

у кількісну оцінку ймовірності того, що атаку здійснює конкретний тип 

зловмисника 𝜃. 

Процедура адаптації базується на ітеративному застосуванні теореми 

Баєса. На початку взаємодії (𝑡 = 0) захисник має лише початкове припущення, 

яке називається апріорним розподілом. 

Апріорний розподіл ймовірностей 𝑃𝑡(𝜃) відображає рівень впевненості 

системи в тому, що нападник належить до типу 𝜃, базуючись на історичних даних 
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або експертних оцінках до моменту отримання поточного доказу. Коли система 

моніторингу реєструє нову подію 𝐸𝑡, модуль адаптації розраховує апостеріорний 

розподіл 𝑃𝑡+1(𝜃), який стає апріорним для наступного кроку. 

Формула перерахунку ймовірностей має вигляд: 

 

 𝑃(𝜃𝑖|𝐸𝑡) =
𝑃(𝐸𝑡|𝜃𝑖)∙𝑃(𝜃𝑖)

∑ 𝑃(𝐸𝑡|𝜃𝑗)∙𝑃(𝜃𝑗)𝑘
𝑗=1

 (2.10) 

 

У цій формулі фігурують такі компоненти: 

– 𝑃(𝜃𝑖|𝐸𝑡) – апостеріорна ймовірність; 

– 𝑃(𝐸𝑡|𝜃𝑖) – функція правдоподібності (Likelihood); 

– ∑ [… ]𝑘
𝑗=1  – нормувальна константа (Evidence probability). 

Апостеріорна ймовірність це оновлене знання про тип зловмисника після 

врахування доказу 𝐸𝑡. 

Функція правдоподібності це умовна ймовірність спостереження події 𝐸𝑡, 

за умови, що атакуючий дійсно належить до типу 𝜃𝑖. Вона відповідає на питання: 

"Наскільки характерною є ця дія для даного типу хакера?". 

Нормувальна константа – забезпечує, щоб сума ймовірностей усіх 

можливих типів після оновлення дорівнювала одиниці. 

Графічна інтерпретація процесу звуження невизначеності на (рис. 2.6). 

 

 
Рисунок 2.6 – Динаміка зміни розподілу ймовірностей типів зловмисника в часі 

 

Як видно з рисунку 2.6, з кожним новим спостереженням крива розподілу 

стає гострішою, концентруючись навколо істинного типу. 

0

0,1

0,2

0,3

0 10 20 30 40

Prior beliefs Evidence Posterior beliefs



50 

 

Це свідчить про підвищення точності ідентифікації загрози. 

Критично важливим етапом є коректне визначення значень функції 

правдоподібності 𝑃(𝐸|𝜃). Ці значення є статичними параметрами моделі та 

формуються на етапі її налаштування на основі експертних знань або 

статистичних даних (наприклад, із звітів MITRE ATT&CK). 

Ми формуємо матрицю правдоподібності, де рядки відповідають типам 

подій (атак), а стовпці – типам зловмисників. Приклад такої матриці наведено в 

таблиці 2.4. 

 

Таблиця 2.4 – Матриця функції правдоподібності 𝑃(𝐸|𝜃) 

Тип події / атака (𝐸) 𝜃1 (Аматор) 𝜃2 (Кіберзлочинець) 𝜃3 (APT−група) 

Масове сканування портів 0.60 0.30 0.10 

SQL Injection (автомат.) 0.50 0.40 0.10 

Spear Phishing (цільовий) 0.05 0.55 0.40 

Використання 0-day 0.01 0.19 0.80 

Використання PowerShell 0.10 0.30 0.60 

 

Аналіз таблиці 2.4 дозволяє зробити наступні висновки щодо логіки моделі: 

– подія "масове сканування" є високоімовірною для аматора (0.60), 

оскільки це простий і шумний метод, для APT-групи це малоймовірно (0.10), 

оскільки вони уникають шуму; 

– подія "використання 0-day" є майже неможливою для аматора (0.01) через 

відсутність ресурсів, але є сильним індикатором (0.80) наявності APT-групи [53]. 

Для демонстрації ефективності запропонованого методу розглянемо 

сценарій атаки, що складається з двох етапів. 

Початкові умови (𝑡 = 0) – cистема знаходиться у стані невизначеності. 

Апріорний розподіл є рівномірним: 

– 𝑃(𝜃1) = 0,33; 

– 𝑃(𝜃2) = 0,33; 

– 𝑃(𝜃3) = 0,33. 

Крок 1 (𝑡 = 1) – cистема фіксує подію 𝐸1 – "цільовий фішинг". 
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Використовуємо значення з таблиці 2.4: 

– (𝐸1|𝜃1) = 0,05; 

– (𝐸1|𝜃2) = 0,55; 

– (𝐸1|𝜃3) = 0,40. 

Розрахуємо нормувальну константу (знаменник формули 2.7): 

 

∑ 0.05 ∙ 0.33 + 0.55 ∙ 0. 33 + 0.40 ∙ 0.33 = 0.33 

 

Розрахуємо нові (апостеріорні) ймовірності: 

– 𝑃′(𝜃1) =
0.05∙0.33

0.33
= 0.05(5%); 

– 𝑃′(𝜃2) =
0.55∙0.33

0.33
= 0.55(55%); 

– 𝑃′(𝜃3) =
0.40∙0.33

0.33
= 0.40(40%). 

Інтерпретація – вже після першої дії система майже виключила версію 

"аматор" (ймовірність впала з 33% до 5%), і тепер вважає найбільш імовірним 

типом "Кіберзлочинця". 

Крок 2 (𝑡 = 0) – нападник виконує дію 𝐸2 – "Використання PowerShell для 

бічного руху". 

Тепер апріорними ймовірностями є результати попереднього кроку (0.05; 

0.55; 0.40). 

Значення правдоподібності з таблиці 2.4: 

– 𝑃(𝐸2|𝜃1) = 0.10; 

– 𝑃(𝐸2|𝜃2) = 0.30; 

– 𝑃(𝐸2|𝜃3) = 0.60. 

Розрахунок знаменника: 

 

∑ 0.10 ∙ 0.05 + 0.30 ∙ 0. 55 + 0.60 ∙ 0.40 = 0.005 + 0.165 + 0.24 = 0.41 

 

 



52 

 

Розрахуємо фінальні ймовірності: 

– 𝑃𝑛(𝜃1) = (0.10 ∙ 0,05)/0.41 ≈ 0.01(1%); 

– 𝑃𝑛(𝜃2) = (0.30 ∙ 0,55)/0.41 ≈ 0.40(40%); 

– 𝑃𝑛(𝜃3) = (0.60 ∙ 0,40)/0.41 ≈ 0.59(59%). 

Спостерігаючи комбінацію "Фішинг + PowerShell", система адаптувалася і 

змінила свою гіпотезу. Тепер основним підозрюваним є APT-група (59%), хоча 

спочатку лідирував "Кіберзлочинець". 

Цей приклад демонструє, як метод дозволяє динамічно переоцінювати 

загрозу. Якби система використовувала статичну логіку, вона б могла 

проігнорувати другу подію або обробити її ізольовано. Натомість баєсівський 

підхід акумулює знання, дозволяючи виявляти складні патерни поведінки [58]. 

При практичній реалізації даного механізму необхідно враховувати ряд 

технічних нюансів, що впливають на стабільність роботи системи. 

По-перше, це проблема "застарівання знань". Якщо атака припинилася, 

система не повинна вічно залишатися в стані підвищеної тривоги (очікуючи APT). 

Тому в модель вводиться коефіцієнт забування 𝜆, який поступово повертає розподіл 

ймовірностей до початкового рівномірного стану за відсутності нових подій. 

По-друге, це обробка хибнопозитивних спрацювань (False Positives). 

Сенсори можуть помилково класифікувати легітимну дію адміністратора як атаку. 

Щоб уникнути різких "стрибків" ймовірності через одну помилку, застосовується 

згладжування (Smoothing) або порогові фільтри, які вимагають підтвердження 

події з декількох джерел перед запуском процедури перерахунку ймовірностей. 

Для формальної оцінки ефективності процесу навчання системи доцільно 

використати поняття інформаційної ентропії Шеннона. У контексті нашої задачі 

ентропія виступає мірою невизначеності системи щодо типу зловмисника. 

Значення ентропії 𝐻(𝑃) для поточного розподілу ймовірностей 𝑃(𝜃) 

обчислюється за формулою: 

 

 𝐻(𝑃) = − ∑ 𝑃(𝜃𝑖) ∙ log2 𝑃(𝜃𝑖)𝑘
𝑖=1  (2.11) 
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Фізичний зміст: 

– максимальна ентропія. коли розподіл рівномірний (наприклад, 0.33; 0.33; 

0.33), ентропія максимальна це означає, що система перебуває в стані повної 

невизначеності – вона не знає, чого очікувати; 

– мінімальна ентропія, коли ймовірність одного типу наближається до 1 

(наприклад, 0.01; 0.01; 0.98), ентропія прямує до 0 це стан повної впевненості [59]. 

Метою механізму адаптації є мінімізація ентропії з часом. Успішність 

роботи алгоритму можна оцінити за швидкістю падіння значення $H(P)$ після 

серії спостережень 𝐸1, 𝐸2, … , 𝐸𝑛. 

Якщо після отримання нових даних ентропія не зменшується (∆𝐻 ≈ 0), це 

свідчить про те, що події є неінформативними (наприклад, фоновий шум 

сканування, який роблять усі типи зловмисників), і матриця правдоподібності 

потребує калібрування. 

У реальному середовищі загрози не є перманентними. зловмисник може 

припинити атаку, або його може змінити інший актор.  

Якщо система буде спиратися лише на формулу баєса (2.10), вона може 

"застрягти" в стані високої тривоги. Наприклад, одного разу ідентифікувавши 

APT-групу, система буде продовжувати вважати, що має справу з нею, навіть 

через місяць тиші. 

Для вирішення цієї проблеми в модель вводиться механізм 

експоненційного забування. На кожному кроці часу 𝑡, якщо не відбулося 

значущих подій, розподіл ймовірностей "релаксує" до початкового (апріорного) 

стану 𝑃𝑝𝑟𝑖𝑜𝑟 . 

Модифікована формула оновлення стану за відсутності подій має вигляд: 

 

 𝑃𝑡+1(𝜃) = (1 − 𝜆) ∙ 𝑃𝑡(𝜃) + 𝜆 ∙ 𝑃𝑝𝑟𝑖𝑜𝑟(𝜃) (2.12) 

де 𝜆 ∈ [0, 1] – коефіцієнт забування (Forgetting Factor); якщо 𝜆 → 0, система має 

"ідеальну пам'ять" і пам'ятає загрозу вічно; якщо 𝜆 → 1, система миттєво забуває 

попередній досвід і покладається лише на поточний момент. 
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Вибір оптимального значення 𝜆 є компромісом між безпекою та 

ресурсоефективністю. Експериментально доведено, що для систем захисту 

реального часу оптимальне значення знаходиться в діапазоні 0.05 – 0.15. Це 

дозволяє системі утримувати стан підвищеної готовності протягом певного часу 

після атаки (Post-incident monitoring), але поступово знижувати рівень 

споживання ресурсів, якщо загроза не підтверджується новими діями. 

Вплив коефіцієнта забування на динаміку оцінки загрози проілюстровано 

на графіку (рис. 2.7). 

 

 
Рисунок 2.7 – Релаксація оцінки ймовірності загрози при різних значеннях 

коефіцієнта 𝜆 

 

Як видно з рисунку 2.7, при 𝜆 = 0.1 система плавно знижує оцінку 

ймовірності типу 𝜃𝐴𝑃𝑇 після завершення активної фази атаки, що дозволяє 

автоматично вивільнити ресурси захисту для інших завдань. 

 

 

2.6 Алгоритмічна реалізація прийняття рішень на основі навчання з 

підкріпленням 

 

Останнім етапом циклу адаптивного управління є вибір оптимальної 

контрдії. Як було зазначено у постановці задачі, знаходження аналітичного 

розв'язку для ДБГ (пошук рівноваги Байєса-Неша) є обчислювально складною 
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задачею (NP-hard) через велику розмірність простору станів сучасної 

інформаційної системи. 

Тому для практичної реалізації методу ми застосовуємо підхід навчання з 

підкріпленням (Reinforcement Learning – RL) [60]. У цій парадигмі захисник 

виступає як інтелектуальний агент, який навчається оптимальній стратегії через 

багаторазову взаємодію із середовищем (симулятором ІС). Для застосування 

алгоритмів RL необхідно відобразити (map) компоненти нашої ігрової моделі на 

компоненти Марковського процесу прийняття рішень (MDP). 

Формально MDP визначається кортежем (𝑆, 𝐴, 𝑃, 𝑅, 𝛾), де: 

– 𝑆 – простір станів (визначено в п. 2.2); 

– 𝐴 – простір дій агента-захисника (визначено в п. 2.2); 

– 𝑃 – функція переходу (ймовірності, визначені в п. 2.3); 

– 𝑅 – функція винагороди (Reward function); 

– 𝛾 – фактор дисконтування.  

Ключовим елементом тут є функція винагороди 𝑅. Вона є інверсією функції 

витрат 𝑈𝐷, описаної раніше. Агент отримує позитивну винагороду за збереження 

безпеки системи та негативний штраф (від'ємну винагороду) за успішні атаки або 

надмірні витрати ресурсів [61]. 

Розрахунок винагороди на кроці 𝑡 здійснюється за формулою: 

 

 𝑅𝑡 = −(𝛼 ∙ 𝐶𝑟𝑒𝑠 + 𝛽 ∙ 𝐶𝑑𝑎𝑚𝑎𝑔𝑒) (2.13) 

де 𝛼, 𝛽 – вагові коефіцієнти, що визначають пріоритети (економія ресурсів vs 

надійність захисту). 

 

В основі алгоритму лежить поняття Q-функції (Quality function), яка 

оцінює "якість" виконання певної дії 𝑎 у певному стані 𝑠. 

 

 𝑄(𝑠, 𝑎): 𝑆 × 𝐴 → ℝ (2.14) 
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Значення 𝑄(𝑠, 𝑎) показує очікувану сумарну дисконтовану винагороду, яку 

отримає агент, якщо, перебуваючи в стані 𝑠, він виконає дію 𝑎, а надалі буде діяти 

оптимально.  

Оновлення значень Q-функції відбувається ітеративно на основі рівняння 

Беллмана. Формула перерахунку ваг має вигляд: 

 

 𝑄𝑛𝑒𝑤(𝑠𝑡 , 𝑎𝑡) ← (1 − 𝛼) ∙ 𝑄(𝑠𝑡 , 𝑎𝑡) + 𝛼 ∙ [𝑅𝑡+1 + 𝛾 ∙ max
a

𝑄(𝑠𝑡+1, 𝑎) ] (2.15) 

 

У цій формулі використовуються наступні гіперпараметри: 

– швидкість навчання (𝛼); 

– фактор дисконтування (𝛾); 

– винагорода (𝑅𝑡+1). 

Швидкість навчання (𝛼 ∈ [0, 1]) – визначає, наскільки сильно нова 

інформація замінює старі знання. Значення 0 означає, що агент нічому не 

навчається, а 1 – що він враховує тільки останній досвід. 

Фактор дисконтування (𝛾 ∈ [0, 1])  – визначає важливість майбутніх 

винагород. Значення, близьке до 0, змушує агента бути "жадібним" (дбати лише 

про миттєвий виграш), тоді як значення, близьке до 1, орієнтує його на 

довгострокову стратегію. Винагорода (𝑅𝑡+1)  – сигнал зворотного зв'язку від 

середовища після виконання дії. 

Процес навчання можна представити у вигляді блок-схеми алгоритму 

(рис. 2.8). 

 

 
Рисунок 2.8 – Блок-схема алгоритму Q-learning для вибору захисної дії 
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Однією з головних проблем навчання з підкріпленням є дилема 

"Дослідження проти Використання" (Exploration vs Exploitation). 

Агент повинен вирішувати: обирати дію, яка на даний момент має 

найбільше значення 𝑄 (використання), чи обрати випадкову дію, щоб дізнатися 

більше про середовище (дослідження). Для вирішення цієї дилеми в роботі 

застосовано ∈-жадібну стратегію. 

Суть стратегії полягає у наступному виборі дії: 

 

 𝑎𝑡 {
випадкова дія з 𝐴, з ймовірністю 𝜖 

𝑎𝑟𝑔 𝑚𝑎𝑥𝑎𝑄(𝑠𝑡 , 𝑎),   з ймовірністю 1 −  𝜖
 (2.16) 

 

Агент повинен вирішувати: обирати дію, яка на даний момент має 

найбільше значення 𝑄 (використання), чи обрати випадкову дію, щоб дізнатися 

більше про середовище (дослідження). Для вирішення цієї дилеми в роботі 

застосовано ∈-жадібну стратегію. 

Параметр 𝜖 не є статичним. Ми використовуємо метод відпалу (Simulated 

Annealing), де значення 𝜖 поступово зменшується від 1.0 (повне дослідження на 

початку навчання) до 0.05 (майже повне використання набутих знань у кінці). 

Класичний алгоритм Q-learning передбачає збереження всіх значень у таблиці 

(Q-table). Однак, для реальної інформаційної системи простір станів 𝑆 є 

надзвичайно великим. Якщо вектор стану містить 20 параметрів (вузлів), кожен з 

яких може бути у 2 станах, то розмір таблиці становитиме 220 рядків, що робить 

табличний метод неможливим для реалізації через брак пам'яті та часу на навчання. 

Для вирішення цієї проблеми в роботі запропоновано використання 

Глибокої Q-мережі (Deep Q-Network - DQN). Суть методу полягає в апроксимації 

Q-функції за допомогою нейронної мережі [62]. Замість зберігання таблиці, ми 

тренуємо нейромережу, яка приймає на вхід вектор стану 𝑠 і видає на виході 

прогноз Q-значень для всіх можливих дій. 

Архітектура запропонованої нейронної мережі наведена в таблиці 2.5. 
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Таблиця 2.5 – Архітектура нейронної мережі DQN 

Шар (Layer) Кількість нейронів Функція активації Призначення 

Вхідний (Input) 𝑁𝑠𝑡𝑎𝑡𝑒𝑠 – Приймає вектор стану 

системи 𝑠𝑡 

Прихований 1 64 ReLU Виділення нелінійних 

ознак 

Прихований 2 64 ReLU Абстрагування 

високорівневих 

патернів 

Вихідний (Output) 𝑁𝑎𝑐𝑡𝑖𝑜𝑛𝑠 Linear Видає значення 𝑄(𝑠, 𝑎) 

для кожної дії 

 

Застосування нейронної мережі дозволяє методу узагальнювати досвід. Якщо 

агент навчився захищатися від атаки на сервері А, він зможе застосувати подібну 

стратегію для захисту сервера Б, оскільки їхні векторні представлення є схожими. 

Для забезпечення стабільності навчання нейронної мережі в умовах 

динамічної гри використовується техніка відтворення досвіду (Experience Replay). 

Агент не навчається на кожному кроці послідовно. Замість цього, всі 

переходи (𝑠𝑡 , 𝑎𝑡, 𝑟𝑡 , 𝑠𝑡+1) зберігаються у спеціальному буфері пам'яті (Replay 

Memory). Процес навчання відбувається на випадкових міні-пакетах (mini-

batches), вибраних з цього буфера [63]. 

Це забезпечує дві переваги: 

– розрив кореляції між послідовними даними; 

– повторне використання рідкісних подій (наприклад, успішних атак) для 

навчання [64]. 

Таким чином, алгоритмічна реалізація методу базується на комбінації 

марковських процесів, Q-навчання та глибоких нейронних мереж, що дозволяє 

побудувати адаптивну систему захисту, здатну ефективно діяти в умовах високої 

невизначеності та великої розмірності простору станів. 
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2.7 Висновки 

 

Таким чином, алгоритмічна реалізація методу базується на комбінації 

марковських процесів, Q-навчання та глибоких нейронних мереж, що дозволяє 

побудувати адаптивну систему захисту, здатну ефективно діяти в умовах високої 

невизначеності та великої розмірності простору станів. 

У другому розділі було виконано ключові завдання дослідження, пов'язані 

з розробкою математичної моделі кіберпротистояння та формуванням методу 

адаптивного управління ресурсами захисту. Отримані результати є теоретичною 

та алгоритмічною основою для практичної реалізації системи. 

Основні досягнення розділу: 

– формалізовано математичну модель кіберпротистояння; 

– розроблено метод адаптивного управління ресурсами захисту; 

– створено механізм баєсівської адаптації; 

– визначено алгоритмічне забезпечення прийняття рішень. 

Формалізовано математичну модель кіберпротистояння. Було 

обґрунтовано вибір апарату ДБГ, який дозволяє моделювати конфліктну 

взаємодію двох раціональних агентів (захисника 𝐷 та нападника 𝐴) в умовах 

неповної інформації. Модель включає: 

– векторний простір станів 𝑆, що охоплює статуси компрометації активів 

та наявність вразливостей; 

– стохастичну функцію переходу 𝑇, що відображає ймовірнісний характер 

зміни стану системи; 

– систему платіжних функцій 𝑈𝐷 та 𝑈𝐴, що формалізують мету гравців як 

економічну оптимізацію витрат та прибутків [52]. 

Розроблено метод адаптивного управління ресурсами захисту: 

Запропоновано циклічний метод, що складається з трьох послідовних фаз: 

моніторинг (збір даних E), адаптація (оновлення знань про ворога 𝑃(𝜃)) та прийняття 

рішень (вибір дії 𝑎𝐷). Цей метод дозволяє перейти від статичних правил безпеки до 

динамічної стратегії, яка постійно коригується відповідно до дій зловмисника [57]. 
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Створено механізм баєсівської адаптації. Розроблено математичний апарат, 

заснований на теоремі Баєса, для кількісної оцінки типу зловмисника (𝜃) на 

основі спостережуваних подій (𝐸). Введено поняття матриці правдоподібності 

та коефіцієнта забування 𝛾, що забезпечує як точність ідентифікації загрози, так 

і повернення системи до нормального стану після її усунення. Застосування 

ентропійного аналізу підтвердило, що процес адаптації веде до об'єктивного 

зниження невизначеності [59]. 

Визначено алгоритмічне забезпечення прийняття рішень. Обґрунтовано 

використання алгоритму навчання з підкріпленням Q-learning для вирішення 

задачі пошуку оптимальної довгострокової стратегії Захисника. Це дозволяє 

уникнути обчислювальної нерозв'язності аналітичного пошуку рівноваги в умовах 

великої розмірності простору станів. Визначено структуру функції винагороди 𝑅 

що відображає баланс між вартістю захисту та очікуваним збитком [60]. 

Таким чином, у розділі 2 було повністю розроблено теоретичну базу та 

алгоритмічне ядро запропонованого методу адаптивного управління, що 

дозволяє перейти до його програмної реалізації та експериментальної перевірки, 

які будуть представлені у наступних розділах роботи. 
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНЕ 

ДОСЛІДЖЕННЯ ЕФЕКТИВНОСТІ МЕТОДУ 

3.1 Обґрунтування вибору інструментальних засобів та архітектура 

програмного симулятора 

 

Для перевірки теоретичних результатів, отриманих у другому розділі, та 

підтвердження працездатності методу адаптивного управління ресурсами, 

необхідно розробити програмний стенд (симулятор). Використання натурного 

експерименту (на реальному обладнанні) для моделювання кібератак є 

недоцільним через високу вартість, ризики пошкодження інфраструктури та 

складність відтворення сценаріїв APT-атак. 

Тому обрано метод імітаційного моделювання (Simulation Modeling) [65]. 

Це дозволяє провести серію експериментів у контрольованому віртуальному 

середовищі, змінюючи параметри атаки та захисту без фізичних ризиків [66]. 

В якості основного інструменту розробки обрано мову програмування 

Python. Цей вибір зумовлений наступними факторами: 

– наявність потужних бібліотек для математичного моделювання, NumPy 

та SciPy дозволяють ефективно працювати з матрицями ймовірностей та 

векторами станів, що є основою нашої математичної моделі [67]; 

– підтримка інструментів машинного навчання, бібліотеки TensorFlow або 

PyTorch є стандартом для реалізації нейронних мереж (DQN), необхідних для 

фази прийняття рішень; 

– засоби візуалізації, бібліотека Matplotlib дозволяє будувати детальні 

графіки та діаграми для аналізу результатів експерименту. 

Для реалізації логіки взаємодії агентів використовується підхід дискретно-

подієвого моделювання (Discrete Event Simulation). Архітектура симулятора 

побудована за модульним принципом, що дозволяє незалежно змінювати логіку 

поведінки атакуючого та захисника. При розробці середовища враховувалися 

сучасні підходи до створення високоточних тренувальних середовищ для 

автономних агентів [68]. 
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Розроблений програмний комплекс (умовно названий CyberSim) 

складається з чотирьох взаємопов'язаних модулів. Основні модулі системи: 

– environment (середовище); 

– attacker agent (агент-нападник); 

– defender agent; 

– logger & visualizer. 

Environment – віртуальна модель інформаційної системи. 

Attacker Agent – програмний модуль, що емулює дії зловмисника [69]. 

Defender Agent – модуль, що реалізує розроблений метод адаптивного 

управління. 

Logger & Visualizer – модуль збору статистики та візуалізації. 

Взаємодія компонентів реалізована за схемою, прийнятою в задачах 

навчання з підкріпленням (Reinforcement Learning Loop). Схему інформаційної 

взаємодії модулів наведено на (рис. 3.1). 

 

 
Рисунок 3.1 – Архітектура програмного симулятора 

 

Далі наведено детальний опис функціонального призначення кожного 

модуля. Модуль «Середовище» (Environment). Цей модуль зберігає поточний 

стан системи 𝑆𝑡, описаний у розділі 2. Він містить: 

– топологію мережі (список вузлів та зв'язків); 

– реєстр активів з їхньою вартістю (Asset Value); 

– матрицю вразливостей (Vulnerability Matrix). 

Головна функція середовища – розрахунок реакції на дії агентів. 

Наприклад, якщо захисник виконує дію "патчинг", середовище оновлює матрицю 

вразливостей. 
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Якщо нападник виконує дію "експлойт", середовище розраховує 

ймовірність успіху і, в разі успіху, змінює статус вузла на "Скомпрометований". 

Модуль «агент-нападник» (attacker). Цей модуль генерує потік загроз. Він 

не є інтелектуальним у тому сенсі, що не навчається, а діє за заздалегідь 

прописаними сценаріями (скриптами) або використовує стохастичну логіку на 

основі матриці MITRE ATT&CK [70]. 

Модуль підтримує перемикання "режимів" (Типів 𝜃): від простого 

перебору паролів до складних багатовекторних атак [71]. 

Модуль «Агент-Захисник» (Defender). Це ключовий модуль, в якому 

програмно реалізовано логіку методу адаптивного управління (пункти 2.4–2.6). 

Він отримує від cередовища "зашумлені" спостереження (alerts), обробляє 

їх через блок баєсівської адаптації та обирає оптимальну дію, використовуючи 

навчену Q-таблицю або нейромережу. Логіка прийняття рішень ґрунтується на 

ігрових моделях обміну інформацією про кіберзагрози [72] та застосуванні теорії 

ігор для побудови стратегій захисту [73]. 

Для проведення експериментів було спроектовано віртуальну топологію 

корпоративної мережі, яка включає типові елементи сучасної ІС. Графічне 

представлення топології тестової мережі наведено на (рис. 3.2). 

 

 
Рисунок 3.2 – Топологія віртуальної мережі для експериментального 

дослідження 
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Склад тестової інфраструктури: 

– DMZ (Демілітаризована зона); 

– Внутрішня мережа (Internal LAN); 

– Критичний сегмент (Critical Zone). 

DMZ – веб-сервер (Web Server), поштовий шлюз (Mail Gateway). Це точки 

входу для зовнішніх атак. 

Внутрішня мережа – робочі станції користувачів (Workstations). 

Критичний сегмент – сервер бази даних (DB Server), контролер домену (AD 

DC). Це головні цілі зловмисника. 

Для представлення мережевої взаємодії та аналізу аномалій 

використовувалися підходи моделювання трафіку на основі графових структур [74]. 

Кожен вузол у цій топології характеризується набором параметрів: 

– 𝑉𝑣𝑎𝑙 (цінність активу) – умовні одиниці (у.о.); 

– 𝑃𝑣𝑢𝑙𝑛 (ймовірність наявності вразливості) – початковий рівень 

захищеності. 

Параметри активів тестового стенду наведено в таблиці 3.1. 

 

Таблиця 3.1 – Характеристики активів тестової мережі 

Назва активу Тип сегмента Цінність (𝑉𝑣𝑎𝑙) Критичність 

Web-Server DMZ 100 Середня 

Mail-Gateway DMZ 80 Середня 

Workstation-1..5 LAN 50 Низька 

Database Server Critical 1000 Висока 

Domain Controller Critical 800 Висока 

 

Така структура дозволяє моделювати сценарії глибокого проникнення 

(Lateral Movement), коли зловмисник спочатку захоплює малоцінний веб-сервер, 

а потім намагається просунутися до бази даних [75]. Завдання нашого 

адаптивного методу – виявити це просування і перерозподілити ресурси захисту 

на базу даних ще до того, як вона буде скомпрометована [76]. 
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3.2 Визначення сценаріїв тестування та метрик оцінки ефективності 

 

Для об’єктивної оцінки розробленого методу адаптивного управління 

необхідно сформувати чітку програму випробувань. Експериментальне 

дослідження спрямоване на порівняння ефективності запропонованого 

адаптивного підходу з традиційними (статичними) методами захисту в умовах 

невизначеності [77]. 

Програма експерименту передбачає моделювання серії ігрових епізодів, у 

кожному з яких симулюється протистояння захисника та нападника протягом 

фіксованого проміжку часу. 

Особлива увага приділяється моделюванню ситуацій з неповною 

інформацією, де захисник повинен діяти в умовах невизначеності щодо стану 

мережевих систем керування [78]. 

Щоб довести перевагу розробленого методу, результати його роботи 

порівнюються з результатами роботи еталонних стратегій. У симуляторі 

реалізовано три типи агентів-захисників для проведення порівняльного аналізу: 

– static defender (статичний захисник); 

– random defender (випадковий захисник); 

– adaptive RL defender (адаптивний захисник). 

Static Defender – реалізує традиційний підхід до безпеки, що базується на 

жорстких правилах. Цей агент розподіляє ресурси захисту рівномірно між усіма 

вузлами мережі або захищає лише периметр (DMZ), ігноруючи зміни в поведінці 

зловмисника. Його стратегія є незмінною протягом усього епізоду. 

Random Defender – агент, що обирає захисні дії стохастично (випадковим 

чином) з доступного набору. Ця стратегія використовується як "нижня межа" 

ефективності. Якщо розроблений метод покаже результат, гірший або рівний 

випадковому, він вважатиметься неефективним. 

Adaptive RL Defender – агент, що функціонує на основі розробленого у 

другому розділі методу. Він використовує Q-learning для вибору дій та баєсівське 

оновлення для ідентифікації типу загрози. 
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Для перевірки здатності системи адаптуватися до різних типів загроз 

розроблено три сценарії тестування. Кожен сценарій моделює поведінку певного 

типу зловмисника (𝜃), визначеного в теоретичній частині [79]. 

Характеристика сценаріїв наведена в таблиці 3.3. 

 

Таблиця 3.3 – Сценарії експериментального тестування 

ID Сценарію Назва Опис поведінки 

Нападника 

Очікувана реакція 

системи 

Scenario_A "Шумна атака" 

(Script Kiddie) 

Зловмисник постійно 

сканує порти та намагається 

застосувати прості 

експлойти до зовнішніх 

сервісів (Web-Server). Атака 

є масовою, але 

низькотехнологічною. 

Система повинна швидко 

ідентифікувати тип 𝜃, 

застосувати базові 

фільтри і не витрачати 

дорогі ресурси на 

глибокий аналіз. 

 

Scenario_B "Цільова атака" 

(APT / Lateral) 

Зловмисник діє приховано. 

Після компрометації входу 

(Workstation) він повільно 

просувається до Бази 

Даних, використовуючи 

легітимні інструменти. 

Система повинна 

виявити аномальний 

ланцюжок дій, 

підвищити ймовірність 

типу 𝜃 та 

перерозподілити захист 

на критичні вузли. 

 

Scenario_C "Зміна 

тактики" 

(Dynamic) 

Атака починається як 

"шумна", щоб відволікти 

увагу, а в середині епізоду 

різко змінюється на цільову 

атаку на внутрішні ресурси. 

Перевірка швидкості 

адаптації. Система 

повинна "забути" 

попередній висновок і 

перелаштуватися під 

нову загрозу. 

 

Графічне представлення логіки зміни інтенсивності атак у часі для 

сценарію "Dynamic" зображено на (рис. 3.3). 
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Рисунок 3.3 – Профіль інтенсивності атак у комбінованому сценарії 

(Scenario_C) 

 

Оцінка результатів моделювання здійснюється на основі набору кількісних 

показників. Головною метою є демонстрація того, що адаптивний метод 

забезпечує кращий баланс між надійністю захисту та витратами ресурсів. 

Для аналізу використовуються наступні метрики: 

– cumulative reward (сумарна винагорода); 

– ruccess rate (коефіцієнт успішності захисту); 

– sesource utility (ефективність використання ресурсів); 

– convergence time (час збіжності). 

Cumulative Reward 𝑅𝑡𝑜𝑡𝑎𝑙 – основна метрика навчання з підкріпленням. 

Вона показує інтегральну ефективність агента за весь епізод. Розраховується як 

сума миттєвих винагород на кожному кроці 𝑡: 

 

 𝑅𝑡𝑜𝑡𝑎𝑙 = ∑ 𝑅𝑡
𝑇
𝑡=0  (3.1) 

 

Вищі значення 𝑅𝑡𝑜𝑡𝑎𝑙 свідчать про кращу стратегію. 

Success Rate (𝑆𝑅) – відношення кількості успішно відбитих атак (𝑁𝑏𝑙𝑜𝑐𝑘𝑒𝑑) 

до загальної кількості спроб атак 𝑁𝑡𝑜𝑡𝑎𝑙  [80]: 

 

 𝑆𝑅 =
𝑁𝑏𝑙𝑜𝑐𝑘𝑒𝑑

𝑁𝑡𝑜𝑡𝑎𝑙
× 100% (3.2) 

 

Ця метрика демонструє "надійність" системи безпеки. 
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Resource Utility 𝑅𝑈 – економічна метрика, що показує, наскільки раціонально 

витрачалися ресурси. Вона оцінює, чи не застосовував агент надмірний захист 

(наприклад, повне блокування мережі) для відбиття незначних загроз. 

Convergence Time – кількість епізодів навчання, необхідна агенту для 

досягнення стабільного рівня ефективності. Цей показник характеризує 

швидкість навчання системи. 

Зведену таблицю метрик та їх інтерпретацію наведено в таблиці 3.4. 

 

Таблиця 3.4 – Метрики оцінки ефективності методу 

Метрика Одиниці 

виміру 

Цільове 

значення 

Інтерпретація 

Сумарна 

винагорода 

Бали (Score) Максимізація (↑) Загальна якість управління 

Відбиті атаки Відсотки (%) Максимізація (↑) Рівень безпеки периметра 

Втрати активів Умовні од. (𝑉) Мінімізація (↓) Економічні збитки від 

проривів 

Витрати на захист Умовні од. (𝐶 Оптимізація Вартість контрзаходів 

 

Перед запуском симуляції необхідно зафіксувати гіперпараметри навчання 

алгоритму Q-learning, оскільки вони суттєво впливають на результати. Значення 

параметрів були обрані емпіричним шляхом на етапі попереднього налаштування 

симулятора. 

Основні параметри конфігурації: 

– кількість епізодів навчання: 1000; 

– максимальна кількість кроків у епізоді: 100; 

– швидкість навчання (𝛼): 0.1; 

– фактор дисконтування (𝛾): 0.9; 

– коефіцієнт дослідження (𝜖): від 1.0 до 0.05 (затухання). 

Кількість епізодів визначає тривалість процесу навчання. 1000 епізодів є 

достатнім обсягом для збіжності табличного Q-learning у просторі станів даної 

розмірності. 
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Фактор дисконтування 0.9 змушує агента фокусуватися на довгостроковій 

перспективі (захист активів), а не лише на миттєвих нагородах. 

Стратегія 𝜖 –greedy забезпечує баланс між дослідженням нових тактик 

захисту на початку навчання та використанням набутого досвіду на 

завершальних етапах. 

 

 

3.3 Програмна реалізація алгоритму адаптивного управління 

 

Програмна реалізація методу виконувалася у середовищі розробки 

PyCharm з використанням інтерпретатора Python 3.9. Основою реалізації є 

модульна структура, де математична логіка відокремлена від логіки емуляції 

мережевої взаємодії. 

У цьому підрозділі наведено детальний опис програмних структур даних, 

алгоритмів ініціалізації середовища та ключових функцій, що реалізують 

механізм баєсівської адаптації та навчання з підкріпленням. 

Першим кроком реалізації є програмне відображення (мапінг) абстрактної 

математичної моделі на конкретні типи даних Python. 

Стан системи 𝑆, формалізований у розділі 2, у програмі представлений як 

об'єкт класу StateVector. Він складається з двох масивів бібліотеки NumPy. 

Компоненти вектора стану: 

– масив статусів компрометації (compromise_status); 

– масив рівнів захисту (defense_level). 

Специфікацію атрибутів класу, що описує вузол мережі, наведено в таблиці 3.5. 

 

Таблиця 3.5 – Структура даних об'єкта "Вузол мережі" (Network Node) 

Атрибут Тип 

даних 

Опис 

1 2 3 

node_id int Унікальний ідентифікатор вузла в графі (𝑂 … 𝑁). 
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Кінець таблиці 3.5 

1 2 3 

value float Цінність активу (V) для розрахунку функції винагороди. 

is_compromised bool Прапорець поточного стану безпеки (True/False). 

vuln_prob float Ймовірність наявності вразливості (0.0 - 1.0). 

defense_boost float Коефіцієнт посилення захисту, встановлений захисником. 

services list Список запущених сервісів (наприклад, ['http', 'ssh']). 

 

Така структура дозволяє звертатися до будь-якого вузла за індексом та 

миттєво отримувати його параметри для розрахунку ймовірностей переходу. 

Процес запуску симуляції починається з методу env.reset(). Ця функція 

відповідає за генерацію топології мережі та встановлення початкових значень. 

Фрагмент програмного коду, що відповідає за генерацію топології, 

наведено нижче на (рис. 3.4): 

 

 
Рисунок 3.4 – Фрагмент коду 

 

Цей блок коду створює статичну структуру зв'язків, яка визначає можливі 

шляхи переміщення зловмисника (Lateral Movement).Алгоритм ініціалізації 

включає наступні кроки: 

– створення графа мережі за допомогою бібліотеки NetworkX; 

– призначення ролей вузлам (Web, DB, User) згідно з конфігураційним 

файлом; 
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– генерація початкових вразливостей на основі ймовірнісного розподілу; 

– скидання лічильників часу та історії дій. 

Модуль адаптації реалізовано в класі BeliefUpdater. Його головним 

завданням є перерахунок вектора ймовірностей типів зловмисника probs_theta 

при отриманні нового спостереження. 

Для уникнення помилок обчислення (наприклад, ділення на нуль) та 

забезпечення стабільності, програмна реалізація включає механізм згладжування 

Лапласа (Laplace Smoothing). 

Логіка методу update_belief виглядає наступним чином: 

– отримання типу події 𝐸 (наприклад, "SCAN" або "EXPLOIT"); 

– завантаження рядка з матриці правдоподібності (likelihood_matrix), що 

відповідає цій події; 

– поелементне множення вектора апріорних ймовірностей на вектор 

правдоподібності; 

– нормалізація результату, щоб сума ймовірностей дорівнювала 1. 

Програмна реалізація ключової формули Баєса зображена на (рис. 3.5): 

 

 
Рисунок 3.5 – Реалізація ключової формули Баєса 

 

Ця функція викликається на кожному кроці симуляції перед тим, як агент 

Q-learning обиратиме дію. Це гарантує, що рішення приймається на основі 

найактуальнішої інформації про загрозу. 
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Ядро інтелектуального агента реалізовано в класі RLBrain. У базовій версії 

симулятора використовується табличний Q-learning (Q-Table), де рядки 

відповідають станам системи, а стовпці – можливим діям Захисника. 

Оскільки простір станів є багатовимірним, для індексації таблиці 

застосовано хешування вектора стану. 

Ключові методи класу RLBrain: 

– choose_action(state); 

– learn(s, a, r, s_). 

Сhoose_action(state) – реалізує 𝜖 –жадібну стратегію. Генерує випадкове 

число; якщо воно менше за 𝜖, обирається випадкова дія (дослідження), інакше – 

дія з максимальним Q-значенням (використання). 

Learn(s, a, r, s_) – реалізує рівняння Беллмана для оновлення цінності дії. 

Фрагмент коду методу навчання зображено на (рис. 3.6): 

 

 
Рисунок 3.6 – Рівняння Беллмана в коді 

 

Для оптимізації процесу навчання параметр 𝜖 (exploration rate) динамічно 

зменшується. Реалізовано функцію затухання (decay function), яка знижує 𝜖 на 

0.1% після кожного епізоду, що дозволяє агенту поступово переходити від 

хаотичних спроб до стабільної стратегії. 

Інтеграція всіх компонентів відбувається в головному циклі виконання 

run_simulation(). Ця функція керує часом експерименту та послідовністю ходів. 

Алгоритм роботи головного циклу: 

1. ініціалізація об'єктів env, defender, attacker; 

2. запуск циклу по епізодах (наприклад, від 1 до 1000); 
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3. всередині епізоду – запуск циклу по кроках часу (Time Steps). 

На кожному кроці: 

– нападник виконує дію, змінюючи стан середовища; 

– середовище повертає спостереження (Observation); 

– захисник оновлює переконання (Bayes Update); 

– захисник обирає дію на основі стану та переконань; 

– середовище застосовує дію Захисника та розраховує нагороду (Reward); 

– захисник навчається на отриманому результаті; 

– логування параметрів у файл історії. 

Блок-схема алгоритму програмної реалізації головного циклу наведена на 

(рис. 3.7). 

 

 
Рисунок 3.7 – Блок-схема алгоритму роботи програмного симулятора 

 

Для подальшого аналізу ефективності (у пункті 3.4) реалізовано систему 

детального логування. Дані зберігаються у форматі CSV за допомогою бібліотеки 

Pandas. 

Структура журналу логування (Log DataFrame) містить такі поля: 

− episode_ID це номер епізоду навчання; 

− step_ID це номер кроку в епізоді; 

− attacker_Type це істинний тип зловмисника (для верифікації); 
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− belief_Vector це масив ймовірностей, розрахований Захисником; 

− action_Defender це обрана дія; 

− reward це отримана винагорода; 

− system_Compromise_% це відсоток захоплених вузлів. 

Цей масив даних слугує джерелом для побудови графіків збіжності 

алгоритму та порівняльних діаграм, що будуть представлені в наступному 

підрозділі. 

 

 

3.4 Результати експериментального дослідження ефективності методу 

 

Експериментальне дослідження проводилося на базі розробленого 

програмного симулятора. Метою експерименту була верифікація гіпотези про те, 

що запропонований адаптивний метод забезпечує вищий рівень захищеності 

критичних активів при менших сумарних витратах ресурсів порівняно зі 

статичними підходами. 

Серія експериментів складалася з 1000 епізодів навчання. У кожному епізоді 

моделювалася атака тривалістю 100 дискретних кроків часу (𝑇 = 100). Результати 

усереднювалися за кожні 50 епізодів для згладжування стохастичного шуму. 

Першим етапом аналізу була перевірка здатності агента-захисника до 

самонавчання. Ключовим індикатором успішності процесу навчання є метрика 

Сумарної винагороди (Cumulative Reward) за епізод. 

На початку експерименту (епізоди 0–200) агент діяв згідно з 𝜖-жадібною 

стратегією з високим коефіцієнтом дослідження (𝜖 > 0.5). Це призводило до 

хаотичних дій, великої кількості пропущених атак та значних штрафів. 

Починаючи з 300-го епізоду, спостерігається стійка тенденція до зростання 

середньої винагороди, що свідчить про формування оптимальної політики 𝑄(𝑠, 𝑎). 

Агент почав розпізнавати патерни атак і застосовувати превентивні заходи. 

Динаміку зміни показників ефективності в процесі навчання наведено в 

таблиці 3.6. 
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Таблиця 3.6 – Зміна середніх показників ефективності агента в процесі 

навчання 

Діапазон 

епізодів 

Середня 

винагорода 

(𝑅𝑎𝑣𝑔) 

Успішних 

атак 

ворога 

% 

𝜖(Рівень 

дослідження 

Характеристика етапу 

0 - 200 -450.5 85% 1.0 → 0.8 "Хаос": Агент досліджує простір 

станів, часто помиляється. 

201 - 500 -120.3 45% 0.8 → 0.4 "Навчання": Формування базових 

правил реагування. 

501 - 800 +210.8 15% 0.4 → 0.1 "Оптимізація": Тонке 

налаштування під складні атаки. 

801 - 

1000 

+380.5 4% 0.05 "Стабільність": Використання 

оптимальної стратегії. 

 

Графік збіжності алгоритму Q-learning, побудований за даними логування, 

демонструє вихід на "плато" ефективності після 800-го епізоду. 

Це підтверджує, що обрані параметри навчання (𝛼 = 0.1, 𝛾 = 0.9) є 

коректними для даної розмірності задачі. 

Графік зростання зображено на (рис. 3.8). 

 

 
Рисунок 3.8 – Графік зростання середньої сумарної винагороди (Learning Curve) 
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Ключовим завданням роботи було порівняння ефективності розробленого 

Адаптивного методу (Adaptive RL) з традиційним Статичним методом (Static 

Policy) та базовим Випадковим методом (Random). 

Випробування проводилися за сценарієм "Scenario_B" (Цільова атака APT), 

який є найбільш складним для детектування. У цьому сценарії зловмисник 

намагався непомітно просунутися від зовнішнього веб-сервера до внутрішньої 

бази даних.  

Результати порівняльного тестування за 100 контрольних епізодів наведено 

в таблиці 3.7. 

 

Таблиця 3.7 – Порівняння ефективності методів захисту в умовах APT-

атаки 

Метод 

захисту 

Відбито атак 

(%) 

Втрати 

активів (у.о.) 

Витрати на 

захист 

(у.о.) 

Сумарні 

збитки 

Random 12.4% 18500 4200 22700 

Static Policy 45.6% 12000 2500 14500 

Adaptive RL 92.8% 1800 3100 4900 

 

Random Defender виявився абсолютно неефективним, що було очікувано. 

Static Defender показав середній результат. Він успішно блокував лобові 

атаки на периметрі, але "пропускав" бічний рух (Lateral Movement) зловмисника 

всередині мережі, оскільки його політика не передбачала динамічного посилення 

захисту внутрішніх вузлів [81]. Це призвело до значних втрат активів (12 000 у.о.). 

Adaptive RL Defender допустив декілька проривів на ранніх стадіях (web-

server), але швидко ідентифікував загрозу і заблокував доступ до критичної бази 

даних. Хоча його витрати на захист (3100 у.о.) є вищими за статичний метод 

(через активне використання ресурсів у моменти атак), сумарні збитки (4900 у.о.) 

є втричі меншими. 
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Візуалізацію порівняння успішності захисту (Success Rate) наведено на 

діаграмі (рис. 3.9). 

 

 
Рисунок 3.9 – Порівняльна діаграма відсотка успішно відбитих атак 

 

Окремо досліджувалася робота модуля баєсівського оновлення переконань. 

Мета полягала у визначенні того, наскільки швидко система здатна правильно 

класифікувати тип зловмисника 𝜃. 

В експерименті моделювалася атака типу 𝜃3 (APT-група), яка починалася 

на 10-му кроці симуляції. 

Хронологія зміни ймовірностей типів (𝑃(𝜃)) зафіксована у логах системи: 

– крок 0-9 (спокій); 

– крок 10 (фішинг); 

– крок 15 (PowerShell Script); 

– крок 20 (спроба доступу до БД). 

Крок 0-9 – розподіл рівномірний (0.33 для всіх). 

Крок 10 – ймовірність 𝜃1 (аматор) падає до 0.1, ймовірність 𝜃2 та 𝜃3 

зростає. 

Крок 15 – це специфічна дія. Ймовірність 𝜃3 (APT) різко зростає до 0.75. 

Крок 20 – ймовірність 𝜃3 досягає 0.95. Система переходить у режим 

"високої готовності". 

 

 

0,33 0,33

0,55

0

0,1

0,2

0,3

0,4

0,5

0,6

0 9 10

В
ІС

Ь
 Y

ВІСЬ X



78 

 

Графік зміни ймовірності ідентифікації правильного типу загрози в часі 

наведено на (рис. 3.10). 

 
Рисунок 3.10 – Динаміка зростання впевненості системи у типі загрози APT 

 

Графік демонструє, що системі знадобилося всього 10 кроків (від 10-го до 

20-го), щоб з високою точністю (95%) ідентифікувати найнебезпечнішого 

супротивника. 

Це підтверджує високу чутливість розробленого математичного апарату до 

аномалій у поведінці. Останнім аспектом дослідження була оцінка економічної 

ефективності розподілу ресурсів. 

Статичний метод витрачав ресурси лінійно: постійний моніторинг усіх 

вузлів з середньою інтенсивністю. Це призводило до двох проблем: 

– надлишкові витрати на захист неатакованих сегментів; 

– нестача ресурсів на атакованому сегменті у критичний момент. 

Адаптивний метод продемонстрував нелінійний розподіл. У "мирний час" 

споживання ресурсів було мінімальним (базовий моніторинг).  

У момент детектування атаки (крок 15 на рис. 3.6) система миттєво 

перерозподілила 80% доступних обчислювальних ресурсів на захист критичного 

кластера, тимчасово знизивши пріоритет робочих станцій. 

В рамках стрес-тестування було перевірено роботу методу при різкій зміні 

тактики атакуючого (Scenario_C). Після 50-го кроку нападник перемикався з 

тактики "Аматор" на тактику "APT". 

Експеримент показав наявність інерційності системи. Протягом 3-4 кроків 

після зміни тактики система продовжувала діяти за старим шаблоном (через 

накопичену історію ймовірностей). 
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Однак, завдяки механізму "забування" (𝛾 = 0.1), описаному в пункті 2.5, 

система успішно скинула старі переконання і адаптувалася до нової загрози за 5 

кроків. 

Розподіл навантаження на засоби захисту для різних методів 

проілюстровано в таблиці 3.8. 

 

Таблиця 3.8 – Розподіл ресурсів захисту між сегментами мережі (середні 

значення) 

Сегмент мережі Ресурси (Static 

Method) 

Ресурси (Adaptive 

Method) 

Ефект адаптації 

DMZ (External) 30% 20% Економія ресурсів у 

спокійний час 

LAN (Users) 30% 10% Зниження пріоритету 

некритичних вузлів 

Critical (Database) 40% 70% Концентрація зусиль на 

головній цілі 

 

Це свідчить про те, що метод є стійким не лише до відомих атак, а й до 

динамічної зміни вектора нападу в реальному часі. 

 

 

3.5 Висновки 

 

У даному розділі виконано програмну реалізацію та експериментальну 

перевірку розробленого методу адаптивного управління ресурсами захисту. 

Основні результати проведеного дослідження полягають у наступному: 

– розроблено програмний симулятор; 

– підтверджено здатність системи до самонавчання; 

– доведено перевагу адаптивного методу над статичними підходами; 

– верифіковано роботу механізму баєсівської адаптації; 

– оцінено економічну ефективність розподілу ресурсів. 
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Розроблено програмний симулятор. Створено інструментальне середовище 

мовою Python, архітектура якого базується на взаємодії агентів (захисника та 

нападника) у віртуальному мережевому середовищі. Реалізовано модульну 

структуру, що включає класи для моделювання топології мережі, генерації атак за 

матрицею MITRE ATT&CK та прийняття рішень на основі Q-learning. 

Підтверджено здатність системи до самонавчання. Аналіз динаміки 

навчання показав, що інтелектуальний агент успішно оптимізує свою стратегію. 

Графік збіжності (рис. 3.4) демонструє стійке зростання середньої винагороди 

після 300-го епізоду та вихід на стабільний рівень ефективності після 800-го 

епізоду. Це свідчить про коректність налаштування гіперпараметрів алгоритму 

навчання з підкріпленням. 

Доведено перевагу адаптивного методу над статичними підходами. 

Порівняльний експеримент за сценарієм цільової атаки APT засвідчив високу 

ефективність запропонованого рішення. Адаптивний метод забезпечив 

блокування 92.8% атак, тоді як традиційний статичний захист – лише 45.6%. 

Сумарні збитки при використанні розробленого методу знизилися втричі (з 14 

500 до 4 900 умовних одиниць) завдяки своєчасному перерозподілу ресурсів на 

критичні активи. 

Верифіковано роботу механізму баєсівської адаптації. Результати 

тестування (рис. 3.6) підтвердили, що система здатна ідентифікувати прихований 

тип загрози (APT-групу) за 10–15 кроків симуляції, аналізуючи непрямі ознаки 

атаки. Впровадження механізму "забування" (𝛾 = 0.1) забезпечило стійкість 

системи до динамічної зміни тактики супротивника, дозволяючи уникати хибних 

спрацювань після завершення інциденту. 

Оцінено економічну ефективність розподілу ресурсів. Експериментально 

встановлено, що адаптивний метод дозволяє економити до 20-30% обчислювальних 

ресурсів у періоди низької активності загроз, автоматично концентруючи до 80% 

потужностей на захисті критичного сегмента в моменти атак. 
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ВИСНОВКИ 

 

У дипломній роботі вирішено актуальну науково-прикладну задачу 

підвищення ефективності захисту ІС в умовах динамічних загроз. Шляхом 

розробки та дослідження методу адаптивного управління ресурсами захисту 

досягнуто мети роботи – забезпечено раціональний розподіл засобів безпеки, що 

дозволило мінімізувати сумарні збитки від кібератак. 

Основні наукові та практичні результати роботи полягають у наступному: 

– проведено аналіз сучасного стану проблеми; 

– удосконалено математичну модель кіберпротистояння; 

– розроблено метод адаптивного управління ресурсами захисту; 

– розроблено алгоритмічне та програмне забезпечення; 

– експериментально підтверджено ефективність розробленого методу; 

– доведено економічну доцільність. 

Проведено аналіз сучасного стану проблеми. Встановлено, що існуючі 

статичні (сигнатурні, регламентні) та реактивні підходи до управління 

кібербезпекою є недостатньо ефективними проти динамічних загроз типу APT. 

Вони не враховують обмеженість ресурсів захисту та зміну тактики зловмисника 

в часі, що призводить до нераціонального використання обчислювальних 

потужностей і підвищує ризик успішних атак. 

Удосконалено математичну модель кіберпротистояння. Побудовано модель 

на основі апарату ДБІ, яка, на відміну від класичних графів атак, враховує 

стохастичний характер переходів системи, вартість захисних дій та асиметрію 

інформації про тип зловмисника. Це дозволило формалізувати задачу захисту як 

задачу економічної оптимізації в умовах невизначеності. 

Розроблено метод адаптивного управління ресурсами захисту. 

Запропоновано замкнений цикл управління, що включає фази моніторингу, 

баєсівської адаптації та прийняття рішень. Ключовою особливістю методу є 

використання алгоритму навчання з підкріпленням Q-learning, що дозволяє 

системі автоматично обирати оптимальну стратегію захисту (моніторинг, 

блокування, дезінформація) залежно від поточної поведінки нападника. 
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Розроблено алгоритмічне та програмне забезпечення. Створено 

програмний симулятор мовою Python, який реалізує агентний підхід до 

моделювання взаємодії «захисник – нападник». Реалізовано механізми генерації 

атак за матрицею MITRE ATT&CK та механізм динамічного оновлення знань про 

загрозу на основі теореми Баєса. 

Експериментально підтверджено ефективність розробленого методу. 

Результати імітаційного моделювання показали перевагу адаптивного підходу 

над статичними стратегіями. В умовах цільової атаки розроблений метод 

забезпечив успішне відбиття 92,8% загроз (проти 45,6% у статичного методу). 

Доведено економічну доцільність. Використання адаптивного управління 

дозволило знизити сумарні очікувані збитки (втрати від атак та витрати на 

захист) у 3 рази порівняно з традиційними підходами. Метод продемонстрував 

здатність автоматично концентрувати до 80% ресурсів захисту на критичних 

активах у момент атаки та вивільняти їх у періоди низької загрози. 

Отримані результати можуть бути використані для вдосконалення 

підсистем прийняття рішень у сучасних SIEM/SOAR системах, а також при 

проектуванні адаптивних систем захисту корпоративних мереж. 
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АДАПТИВНЕ УПРАВЛІННЯ РЕСУРСАМИ КОМПЛЕКСНОЇ СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ НА 

ОСНОВІ СИНТЕЗУ ТЕОРІЇ ІГОР ТА ПОСИЛЕНОГО НАВЧАННЯ 

 

У статті розроблено та теоретично обґрунтовано метод адаптивного управління ресурсами кіберзахисту, 

що базується на поєднанні підходів динамічних Баєсівських ігор та посиленого навчання. Цей метод моделює 

протистояння між раціональним захисником та нападником в умовах, коли захисник має неповну інформацію 

про зловмисника. Невизначеність щодо рівня кваліфікації чи мотивації нападника формалізується через апріорні 

ймовірнісні припущення про його прихований тип. 

Запропонований метод функціонує як безперервний цикл, що складається з моніторингу, адаптації та 

прийняття рішень. Ключовим елементом є механізм адаптації, який використовує принцип Баєса для 

коригування ймовірнісних припущень про тип зловмисника щоразу, коли спостерігається його дія. Для 

розрахунку найкращої довгострокової стратегії захисника (що мінімізує сукупні витрати) застосовується 

алгоритм посиленого навчання (Q-learning), який обчислює Байєс-Нешівську рівновагу. 

Доведено, що цей динамічний та проактивний підхід значно ефективніший за статичні чи реактивні 

методи, забезпечуючи глобальну мінімізацію очікуваних витрат. Метод має практичне значення для розробки 

інтелектуальних систем підтримки прийняття рішень (СППР) та легко інтегрується в наявні системи безпеки, 

такі як Комплексні системи захисту інформації (КСЗІ) та Системи контролювання доступу (СКД). 

Ключові слова: динамічні баєсівські ігри, посилене навчання (Q-learning), адаптивне управління 

кіберзахистом, теорія ігор, асиметрія інформації, комплексна система захисту інформації, система 

контролювання доступу, оптимізація ресурсів 

 
VOLODYMYR DZHULIY, IHOR MULIAR , MAKSYM RATUSHNYAK,VIKTOR CHESHUN 

Khmelnitsky national university 
 

ADAPTIVE MANAGEMENT OF RESOURCES OF A COMPLEX INFORMATION PROTECTION 

SYSTEM BASED ON THE SYNTHESIS OF GAMES THEORY AND REINFORCED LEARNING 

The article develops and theoretically substantiates a method of adaptive cyber defense resource management 

based on a combination of dynamic Bayesian games and reinforcement learning approaches. This method models the 

confrontation between a rational defender and an attacker under conditions where the defender has incomplete 

information about the adversary. Uncertainty regarding the attacker’s level of skill or motivation is formalized through 

prior probabilistic assumptions about the attacker’s hidden type. 

The proposed method operates not as a one-time calculation but as a continuous, iterative cycle consisting of 
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monitoring, adaptation, and decision-making phases. A key element of this research is the dynamic adaptation 

mechanism, which employs the Bayesian principle to update and adjust probabilistic assumptions about the adversary’s 

type each time a specific attack action is observed. This allows the system to refine its understanding of the threat 

landscape in real-time. However, solving such complex dynamic games analytically is computationally prohibitive. 

Therefore, to compute the optimal long-term strategy of the defender—specifically, the strategy that minimizes cumulative 

costs associated with both security implementation and potential damage—a reinforcement learning algorithm, 

specifically Q-learning, is used to approximate the Bayesian–Nash equilibrium. This allows the defense agent to learn 

the optimal policy through simulated interactions, balancing immediate defense costs against future risks. 

It is theoretically proven that this dynamic and proactive approach is significantly more effective than traditional 

static or purely reactive methods. By anticipating rational attacker behavior and adapting to the attacker's type, the 

method ensures a global minimization of expected costs over the entire duration of the conflict. The method has substantial 

practical significance for the development of next-generation intelligent decision support systems (DSS) for Security 

Operations Centers (SOCs). Furthermore, the algorithmic nature of the proposed solution allows it to be easily integrated 

into existing security frameworks, such as Comprehensive Information Protection Systems (CIPS) and Access Control 

Systems (ACS), providing them with an intelligent core for automated resource allocation and strategic defense. 

Keywords: dynamic Bayesian games, reinforcement learning (Q-learning), adaptive cyber defense management, 

game theory, information asymmetry, comprehensive information protection system (CIPS), access control system (ACS), 

resource optimization. 

 

Постановка проблеми 

Сьогодні кібератаки вже не є випадковими чи простими подіями. Вони стали продуманими, 

стратегічними операціями, які проводять кваліфіковані люди, що намагаються максимально збільшити свій 

прибуток чи досягти своїх цілей [1, 2]. Це означає, що захист має справу не просто з технічною помилкою, а з 

розумним, адаптивним супротивником [3]. 

Сьогоднішні підходи до побудови КСЗІ мають кілька ключових обмежень, які ми прагнемо подолати. 

Головна проблема полягає в тому, що більшість наявних інструментів створені для статичного або реактивного 

захисту проти динамічного та розумного супротивника. Наприклад, системи, що базуються на машинному 

навчанні, дуже ефективні у виявленні вже відомих патернів, але вони легко обходяться, коли зловмисник 

цілеспрямовано змінює вхідні дані [4]. Крім того, якісні моделі, такі як матриця ATT&CK, чудово структурують 

інформацію, але вони не дають жодного кількісного механізму для розрахунку ризику чи визначення 

оптимального розподілу обмежених ресурсів. Водночас, наявні теоретико-ігрові моделі, які могли б розв’язати 

проблему стратегічної протидії, часто надто спрощені; вони припускають, що захисник має повну інформацію 

про можливості та наміри зловмисника, що є нереалістичним в умовах реального кіберпростору [5].  

Зараз відбувається реформа у сфері національної кібербезпеки. Однією з найбільш значущих 

трансформацій є стратегічний відхід від застарілої моделі комплексної системи захисту інформації, яка 

скомпрометувала себе, до нової філософії захисту, заснованої на міжнародних практиках – авторизації систем з 

безпеки. Цей підхід є більш гнучким та ефективним, базується на управлінні кіберризиками, розробці та 

регулярному оцінюванні профілів безпеки. 

Системи автоматизації (SOAR) можуть лише виконувати заздалегідь написані сценарії, але не здатні 

адаптивно приймати стратегічні рішення в ситуації непередбачуваної невизначеності [6]. 

Таким чином, головна науково-практична проблема, яку ми прагнемо вирішити, полягає в наступному: 

як створити такий механізм захисту, який міг би динамічно, у режимі реального часу розподіляти свої обмежені 

ресурси, враховуючи, що дії нашого захисту, своєю чергою, впливають на наступні дії зловмисника [7]. 

Ми вважаємо, що розв'язання цієї проблеми, яка лежить на перетині кібербезпеки та стратегічного 

конфлікту, дозволить перейти до по-справжньому проактивного управління безпекою та забезпечити найбільшу 

віддачу від інвестицій у захист (ROSI) [7]. 

 

Аналіз останніх джерел 

Аналіз останніх наукових джерел та публікацій показує, що наявні методики побудови КСЗІ мають 

обмежену ефективність у протидії адаптивному та стратегічному супротивнику [4, 5]. Ми бачимо, що системи, 
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засновані на машинному навчанні та статистичних моделях, є високоточними для виявлення вже відомих загроз 

і патернів аномалій. Однак, ми констатуємо їхню фундаментальну нездатність передбачати наступний невідомий 

крок раціонального зловмисника, а також їхню вразливість до змагальних атак, де супротивник цілеспрямовано 

маніпулює даними для обходу детектора [8]. Жоден з цих методів не пропонує механізму для стратегічного 

прийняття рішень. 

Водночас ми спираємося на роботи, що використовують теорію ігор для моделювання конфліктів у 

кіберпросторі. Проте більшість із них описують статичні ситуації або припускають, що захисник має повну 

інформацію про можливості та мотиви зловмисника [5, 9]. У реальному світі це не так. Якісні фреймворки, такі 

як матриця ATT&CK, є чудовими інструментами для структурування знань про атаки, але вони не надають 

кількісного апарату для розрахунку ризику та оптимального розподілу обмежених ресурсів [4, 10]. 

Таким чином, невирішеною частиною проблеми, якій присвячена наша стаття, є синтез цих підходів. 

Нам бракує цілісного методу, який би поєднував динамічне моделювання, можливість приймати рішення в 

умовах неповної інформації про супротивника та обчислювально-ефективний алгоритм для знаходження 

найкращої стратегії захисту в реальному часі [9, 11]. 

 

Формулювання цілей 

Головна мета нашої статті полягає в тому, щоб підвищити ефективність захисту інформаційних систем. 

Ми прагнемо розробити та обґрунтувати новий, адаптивний метод, який дозволить системі безпеки динамічно 

керувати своїми обмеженими ресурсами [8, 12]. Цей метод повинен самостійно пристосовуватися до того, як 

змінюється стратегія нашого супротивника, і до того, який поточний стан захищеності системи [12, 13]. Для цього 

ми використовуємо математичний апарат, що поєднує теорію ігор та посилене навчання [9, 14]. 

Щоб досягти цієї головної мети, ми поставили перед собою кілька конкретних завдань. По-перше, нам 

необхідно створити точну математичну модель конфлікту між захисником та зловмисником, яка обов'язково 

повинна враховувати динаміку їхніх послідовних дій та факт, що захисник не має повної інформації про свого 

супротивника [14,15]. По-друге, ми повинні розробити метод адаптації цієї моделі, який дозволить системі 

вчитися на спостереженнях [3]. І, нарешті, по-третє, нам потрібно сформулювати обчислювальний алгоритм, 

який на основі цієї адаптивної моделі зможе швидко розраховувати найкращу стратегію розподілу ресурсів для 

захисника в будь-який момент часу [6,13]. 

 

Виклад основного матеріалу 

Математична модель динамічної Баєсівської гри 

Щоб формально описати процес протистояння, ми визначаємо його як динамічну гру. У цій грі є два 

раціональні гравці захисник (D) та нападник (A) [4, 9]. 

Поточний стан нашої інформаційної системи в будь-який момент часу описується як стан (s) із множини 

всіх можливих станів (S). Стан може містити, наприклад, наявність певних вразливостей або статус критичних 

сервісів. 

На кожному етапі гри обидва гравці обирають дії зі своїх наборів. Захисник обирає захисну дію (𝑎𝐷), а 

нападник обирає атакувальну (𝑎𝐴). Оскільки гра динамічна, ці спільні дії призводять до зміни стану системи. Ми 

моделюємо це за допомогою функції переходу, яка визначає ймовірність того, що система перейде у новий стан 

𝑠′, виходячи з поточного стану 𝑠 та обраних гравцями дій [10].  

Функція переходу, що відображає динаміку системи, має вигляд: 

 

𝑇(s′|s, aD, aA), (1) 

 

Ця формула (1) є ключовою для опису стохастичної природи гри та є математичним відображенням того, 

як спільні дії гравців змінюють стан інформаційної системи [15]. 

Ключовою особливістю нашої моделі є асиметрія інформації, що робить її Баєсівською. У реальному 

світі захисник ніколи не знає напевно, з ким має справу [9]. Ми формалізуємо цю невизначеність шляхом 

введення поняття "типу" зловмисника (𝜃) із множини 𝜽. "Тип" це прихована характеристика нападника, його 

рівень кваліфікації, доступні ресурси або мотивація [16]. На рис. 1 зображено модель гри: 
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Рис. 1. Модель Динамічної Баєсівської Гри 

 

Нападник знає свій тип, але захисник ні. Захисник має лише початкове припущення про те, з ким він 

зіткнувся.  

Це припущення ми описуємо як апріорний розподіл ймовірностей: 

𝑃(𝜃) 

Цей розподіл показує, наскільки ймовірним захисник вважає кожен можливий тип зловмисника до 

початку активної взаємодії [9]. 

Щоб модель могла розраховувати оптимальну поведінку, ми повинні визначити мотивацію гравців через 

платіжні функції (𝑈𝐷 та 𝑈𝐴). 

Функція захисника (𝑈𝐷) це, по суті, функція сукупних витрат, яку він прагне мінімізувати. Вона 

складається з прямих витрат на захисну дію та очікуваної шкоди від успішної атаки [5]. Навпаки, функція 

нападника (𝑈𝐴) це функція прибутку, яку він прагне максимізувати. Його "виграш" залежить від цінності активу 

та ймовірності успіху атаки, мінус його власні витрати на проведення атаки [7, 9]. На рисунку 1 зображено модель 

гри: 

Важливо, що ймовірність успіху не є сталою: вона динамічно залежить від поточного стану системи, 

обраної нападником атаки та обраної захисником контрдії [17]. 

 

Метод адаптивного управління ресурсами 

Маючи математичну модель, ми розробили практичний метод адаптивного управління, який працює як 

безперервний цикл [11, 13]. Цей цикл складається з трьох ключових фаз:  

1. Моніторинг де система збирає дані про стан мережі та дії зловмисника; 

2. Адаптація де система оновлює свої уявлення про загрозу. 

3. Прийняття рішень де система розраховує найкращу контрдію [17]. 

Ця циклічна структура дозволяє нашому методу постійно пристосовуватися до мінливої ситуації, а не діяти 

за статичним планом[12]. 

Найважливішою частиною методу є механізм адаптації. Коли ми спостерігаємо якусь дію зловмисника (𝐸) 

наприклад, він використовує складну zero-day вразливість, це дає нам нову інформацію. Ми використовуємо теорему 

Баєса, щоб оновити наші початкові ймовірнісні припущення 𝑃(𝜃) про його тип [14,16]. 

Теорема Баєса для оновлення апріорного розподілу виглядає так: 

 

𝐹(𝜃|𝐸)∞𝑃(𝐸|𝜃)𝑃(𝜃), (2) 

 

Згідно з формулою (2), якщо просту атаку міг би провести новачок, то складна атака (𝐸) значно підвищує 

ймовірність 𝐹(𝜃|𝐸), що ми маємо справу з APT-угрупованням [16]. Таким чином, наша модель навчається на 

діях зловмисника, стаючи точнішою з кожним кроком [13, 18]. 
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Після того як модель адаптувалася, настає фаза прийняття рішень. Наша мета це знайти найкращу 

довгострокову стратегію для Захисника, яка в теорії ігор називається Байєс-Нешівською рівновагою [9, 14]. Цикл 

адаптивного управління представлено на рис. 2: 

 

 
Рис. 2. Цикл адаптивного управління 

 

Оскільки наша гра є складною, динамічною та з неповною інформацією, знайти це рішення аналітично 

(тобто, "на папері" за допомогою формул) практично неможливо. Тому ми обґрунтовуємо використання 

алгоритму посиленого навчання Q-learning [11, 19]. Цей чисельний метод дозволяє нашому захиснику "пограти" 

мільйони разів проти симульованих зловмисників різних типів і поступово, шляхом спроб та помилок, навчитися, 

яка дія (𝑎𝐷) приносить найкращий сукупний результат у кожному конкретному стані (𝑠) [12, 18]. Фактично, Q-

learning обчислює для нас цю оптимальну стратегію, роблячи теоретичну модель практично придатною для 

вирішення реальних завдань.  

Фактично, Q-learning обчислює для нас цю оптимальну стратегію, роблячи теоретичну модель практично 

придатною для вирішення реальних завдань.  

Цей механізм прийняття рішень може бути інтегрований як керівний модуль в наявній системі безпеки, 

наприклад, в Комплексну систему захисту інформації (КСЗІ) або Систему контролювання доступу (СКД), для 

автоматизації та оптимізації захисних реакцій [6]. 

 

Обґрунтування наукових результатів 

Наукові результати, отримані в ході нашого дослідження, полягають не лише в розробці самої моделі, 

але й у теоретичному обґрунтуванні її ефективності порівняно з традиційними підходами до захисту [8, 11]. 

Запропонований ми синтез теорії ігор та посиленого навчання (RL) має фундаментальні переваги над статичними 

чи простими реактивними стратегіями [13, 19]. 

По-перше, статичні стратегії (наприклад, одноразовий розподіл ресурсів на основі початкової оцінки 

ризиків) є за своєю природою крихкими. Вони ефективні лише доти, доки раціональний зловмисник не знайде в 

них слабке місце. Як тільки він адаптується, така статична оборона стає передбачуваною і легко експлуатується 

[5, 8]. Наш метод, навпаки, є динамічним і проактивним: він не просто реагує, а передбачає найбільш імовірні 

раціональні дії зловмисника, постійно змінюючи стратегію захисту, щоб зробити експлуатацію невигідною [11, 

14]. 

По-друге, періодичні або суто реактивні стратегії (наприклад, зміна правил після інциденту) завжди 

запізнюються. Вони діють після того, як шкода вже завдана, або оновлюються через фіксовані інтервали, що 

дозволяє зловмиснику діяти у "вікнах можливостей" [2, 5]. Наш метод, завдяки баєсівському оновленню, є 

адаптивним у реальному часі. Він коригує свою стратегію не лише після інциденту, але й на основі будь-якої 

спостережуваної дії, що дозволяє виявляти наміри зловмисника на ранніх стадіях і запобігати шкоді [16, 18]. 

Таким чином, ми показуємо, що розроблений метод забезпечує мінімальні очікувані сукупні витрати для 
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захисника в довгостроковій перспективі [11, 19]. Це досягається завдяки тому, що алгоритм Q-learning за своєю 

математичною суттю шукає оптимальну політику, яка максимізує сукупну дисконтовану винагороду (або 

мінімізує сукупні витрати). На відміну від статичних методів, що оптимізують захист лише для початкового 

моменту часу, і реактивних, що мінімізують лише поточні втрати, наш метод знаходить оптимальний баланс між 

поточними витратами на захист та майбутніми очікуваними збитками, що й призводить до глобальної, а не 

локальної, мінімізації витрат протягом усього життєвого циклу протистояння [12, 19]. 

Після створення математичної моделі та реалізації алгоритму Q-learning ми перевірили, як наш метод 

працює на практиці.  

Для цього провели серію симуляцій і порівняли три підходи до захисту: 

1. Статичну стратегію, де правила не змінюються; 

2. Реактивну, яка реагує тільки після атаки; 

3. Адаптивну (RL стратегію), що навчається і підлаштовується під дії зловмисника. 

На рис. 3 показано, як змінювалися середні втрати системи під час симуляції: 

 

 
Рис. 3. Порівняння середніх втрат при різних стратегіях захисту 

 

Як видно, статична стратегія постійно має високі втрати, реактивна поступово знижує їх, а адаптивна 

стратегія RL швидко навчається і стабілізує втрати на мінімальному рівні. Це підтверджує, що модель з 

посиленим навчанням дійсно «вчиться» на досвіді й з часом приймає кращі рішення, що допомагає зменшити 

загальні втрати. 

Далі ми перевірили, як швидко система пристосовується до нових типів атак. 

На рис. 4 видно, скільки ітерацій потрібно кожній стратегії, щоб відновити стабільну роботу після появи 

нової загрози: 

 

 
Рис. 4. Швидкість адаптації системи до нових типів атак 

 

Статичний захист взагалі не змінюється, реактивний потребує багато часу, а адаптивна RL модель 

стабілізується приблизно втричі швидше. Це означає, що вона ефективно оновлює свої уявлення про зловмисника 

і швидко підлаштовується до нових умов. 

На рис. 5 показано баланс між витратами на захист і збитками від атак: 
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Рис. 5. Баланс між поточними витратами на захист і довгостроковими збитками 

 

Можна побачити, що адаптивна стратегія потребує трохи більше ресурсів на початку, але завдяки цьому 

знижує загальні збитки в майбутньому. 

Тобто, система витрачає трохи більше зараз, щоб потім уникнути великих втрат. 

Загалом отримані результати показують, що адаптивний метод на основі Q-learning є найбільш 

ефективним. Він швидко навчається, стабільно реагує на зміни в поведінці зловмисників і забезпечує оптимальне 

співвідношення між витратами на захист і рівнем безпеки системи. 

 

Висновки з даного дослідження 

і перспективи подальшого розвитку у даному напрямку 

У цій роботі ми досягли поставленої мети, а саме розробили та теоретично обґрунтували метод 

адаптивного управління ресурсами кіберзахисту. Запропонований синтез динамічних баєсівських ігор та 

посиленого навчання забезпечує значно вищу ефективність порівняно з традиційними статичними чи 

реактивними підходами. Перевага нашого методу полягає в його адаптивності, оскільки він оновлює свої 

припущення про зловмисника на основі його дій, та в стратегічній обґрунтованості рішень, що мінімізують 

очікувані сукупні витрати в довгостроковій перспективі. 

Практичне значення нашої роботи полягає в тому, що розроблений метод може слугувати теоретичною 

основою та ядром для створення інтелектуальних СППР. Такі системи здатні надавати аналітикам у центрах 

безпеки (SOC) обґрунтовані рекомендації. Цей метод може бути безпосередньо інтегрований як керівний модуль 

в наявні КСЗІ або СКД, автоматизуючи процес оптимального розподілу ресурсів захисту в умовах активної, 

раціональної кіберзагрози. 

Ми бачимо три основні напрямки для перспектив подальшого розвитку: 

1. Масштабування, адаптація моделі для її застосування у великих, гетерогенних корпоративних 

мережах; 

2. Удосконалення алгоритмів, дослідження глибинного посиленого навчання (Deep Q-Networks) для 

роботи з величезним або неперервним простором станів; 

3. Інтеграція даних, розробка механізмів інтеграції моделі з реальними даними про загрози (Threat 

Intelligence Platforms), що дозволить формувати початкові ймовірнісні оцінки (𝑃(𝜃)) на основі актуальної 

оперативної інформації. 
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