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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАКИ 

 

IoT – Інтернет речей 

АСУТП – автоматизовані системи управління технологічними процесами 

HTTP – Hypertext Transfer Protocol 

CoAP – Constrained Application Protocol 

AMQP – Advanced Message Queuing Protocol 
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ВСТУП 

З кожним днем все більше і більше пристроїв підключається до Інтернету, 

і це створює величезну кількість можливостей для збору даних та контролю 

різних пристроїв за допомогою інтернету. Цей процес, відомий як Інтернет речей 

(IoT), став значним викликом для розробників програмного забезпечення, 

оскільки вони повинні розробляти програмне забезпечення для різноманітних 

пристроїв, що працюють на різних платформах. 

Ця дипломна робота присвячена розробці програмно-технічного модуля 

для керування Інтернетом речей на основі Node-RED. Node-RED - це відкрите 

програмне забезпечення, яке може використовуватися для створення потокових 

діаграм, що дозволяє швидко та ефективно розробляти програмне забезпечення 

для Інтернету речей. 

Метою цієї дипломної роботи є  є розробка програмно-технічного засобу 

для керування різними пристроями Інтернету речей (IoT) на основі платформи 

Node-RED. Даний засіб має на меті забезпечити зручний та ефективний спосіб 

керування пристроями IoT через графічний інтерфейс без потреби в глибокому 

знанні програмування. Крім того, метою є дослідження можливостей та 

потенціалу платформи Node-RED для розробки програмно-технічних засобів для 

Інтернету речей. 

Завдання дипломної роботи включає наступні пункти: 

1. дослідити предметну область Інтернету речей та існуючі рішення у 

сфері керування IoT; 

2. вивчити Node-RED як інструмент для розробки програмного 

забезпечення у сфері IoT; 

3. розробити програмно-технічний модуль для керування IoT на основі 

Node-RED; 

4. реалізувати програмно-технічний модуль та провести його тестування 

на різних пристроях IoT; 
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5. оцінити ефективність та можливості розробленого програмно-

технічного модуля на основі проведених тестів; 

6. розробити документацію до програмно-технічного модуля для 

подальшого використання в реальних умовах. 

У результаті виконання даної дипломної роботи буде розроблений 

програмно-технічний засіб, що дозволить керувати Інтернетом речей за 

допомогою Node-RED. Даний засіб буде мати певні переваги порівняно з іншими 

засобами керування Інтернетом речей, зокрема, високу продуктивність, 

масштабованість та зручний інтерфейс користувача.  
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1 ДОСЛІДЖЕННЯ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ПОСТАНОВКА 

ЗАДАЧІ 

 

1.1 Теоретичні аспекти Інтернету речей  

 

Інтернет речей (IoT) – це мережа фізичних об'єктів, таких як датчики, 

пристрої збору даних, пристрої зчитування та інші пристрої, які забезпечують 

збір та обмін даними між собою та з центральними обчислювальними 

пристроями, що забезпечують управління цими пристроями. IoT 

використовується в різних галузях, таких як промисловість, транспорт, охорона 

здоров'я та побутові умови. 

Для забезпечення взаємодії між пристроями Інтернету речей та обробки 

отриманих даних, необхідна певна програмна платформа. Однією з таких 

платформ є Node-RED – інструмент потокового програмування, розроблений 

для зручної розробки додатків Інтернету речей та збору даних. Node-RED 

забезпечує простоту розробки та розгортання програмних рішень, що 

використовують дані з IoT-пристроїв, завдяки своїй графічній інтерфейсу, 

побудованому на базі перетягування та з'єднання вузлів [9]. 

Архітектура Інтернету речей (IoT) є складною системою, що включає в 

себе різноманітні компоненти, що взаємодіють між собою. Основною метою 

архітектури IoT є забезпечення безперервної взаємодії між різноманітними 

пристроями та обробка великої кількості даних в режимі реального часу[4]. 

Архітектура IoT може бути представлена у вигляді кількох рівнів. 

Перший рівень – це фізичний рівень, що включає в себе датчики, актуатори та 

інші пристрої, що забезпечують збір даних та керування різними пристроями. 

Другий рівень – це рівень мережі, що забезпечує передачу даних між 

пристроями та збір цих даних на центральній платформі. Цей рівень включає в 

себе різні протоколи зв'язку, такі як Wi-Fi, Bluetooth, Zigbee, і т.д. 
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Третій рівень – це рівень обробки даних, що включає в себе різні пристрої, 

що здатні обробляти велику кількість даних в режимі реального часу. Цей 

рівень включає в себе обчислювальні пристрої, такі як хмарні сервери, локальні 

сервери, і т.д. 

Четвертий рівень - це рівень застосування, що включає в себе різноманітні 

програмні засоби, що забезпечують взаємодію між пристроями та обробку 

даних. Цей рівень може включати в себе різноманітні програмні засоби, такі як 

Node-RED, MQTT, і т.д. [20]. 

Архітектура IoT повинна бути забезпечена безпекою, зокрема 

забезпечувати конфіденційність та цілісність перед 

Архітектура Інтернету речей відрізняється в залежності від реалізації. Тим 

не менше вона дещо схожа на архітектуру класичних систем АСУТП. Один із 

прикладів архітектури показаний на рисунку 1.1. 

 

 

Рисунок 1.1 – Приклад архітектури Інтернету речей 

 

Комунікація з пристроями Інтернету речей відбувається за допомогою 

датчиків і виконавчих механізмів, як у будь-якій АСУТП для керування 

об'єктом. Гранична область (Edge) складається з датчиків та інфраструктури 

для їх інтеграції з рівнем обробки подій через мережу Internet. На рівні обробки 
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подій події зберігаються, обробляються, перенаправляються додаткам і 

керуються адміністраторами та менеджерами пристроїв. Аналітичні сервіси та 

машинне навчання дозволяють зробити висновки про об'єкт. Цей рівень часто 

реалізується з використанням хмарних або туманних обчислень. Контроль, 

отримання результатів та адміністрування системи здійснюється через кінцеві 

застосунки з використанням Internet, аналогічно до HMI в АСУТП[11]. 

На рисунку 1.2 показана подібна наведеній вище архітектура, однак у 

вигляді сервісів. 

 

 

Рисунок 1.2 – Архітектура ІоТ у вигляді сервісів 

 

На рівні Edge, границя системи Інтернету речей представлена датчиками 

(Sensors), Device Hub/Gateway (збір та маршрутизація даних) та Device 

Management (керування пристроями), які можуть виконуватися як на границі, 

так і на хмарних обчислювальних платформах. Функції збереження та 

первинної обробки подій (даних) зведені до Data Management. Усі інші функції 
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обробки, включаючи аналітику, реалізовані у вигляді додатків PaaS, які 

взаємодіють з сервісами керування даними через API (Application Program 

Interface) [16]. 

Системи збору та обробки даних в контексті Інтернету речей відіграють 

ключову роль в забезпеченні функціональності та ефективності цієї технології. 

Збір даних відбувається через датчики (sensors) та виконавчі механізми 

(actuators), які розміщені на різних об'єктах. Ці дані потім передаються на 

граничний рівень (Edge), де відбувається їх збір, обробка та передача на 

наступний рівень. 

На граничному рівні зазвичай розташовані датчики та Device 

Hub/Gateway, які відповідають за збір та маршрутизацію даних, а також Device 

Management, яка забезпечує керування пристроями. Усі ці функції зведені до 

Data Management, що відповідає за збереження та первинну обробку даних. 

На наступному рівні, який може бути реалізований з використанням 

хмарних або туманних обчислень, відбувається більш складна обробка даних, в 

тому числі аналітика, машинне навчання та інші додатки PaaS, що взаємодіють 

з сервісами керування даних через API (Application Program Interface). 

Системи збору та обробки даних в Інтернеті речей мають великий 

потенціал у різних галузях, включаючи промисловість, транспорт, медицину та 

інші. Вони дозволяють збирати та аналізувати великі обсяги даних, що дозволяє 

забезпечити більш точні та ефективні рішення в різних сферах діяльності. 

Передача даних в Інтернеті речей (IoT) відбувається з використанням 

різних протоколів та технологій залежно від конкретного застосування. Одним 

з найпоширеніших протоколів є MQTT (Message Queuing Telemetry Transport), 

який працює на основі публікації-підписки (publish-subscribe). У цьому 

протоколі пристрої публікують повідомлення в топіки (topics), а інші пристрої 

можуть підписатися на ці топіки та отримувати повідомлення. MQTT є легким 

та ефективним протоколом, що дозволяє передавати дані навіть при низьких 

швидкостях зв'язку. 
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Інші протоколи, що використовуються в IoT, включають HTTP (Hypertext 

Transfer Protocol), CoAP (Constrained Application Protocol), AMQP (Advanced 

Message Queuing Protocol) та інші. Кожен з цих протоколів має свої переваги та 

недоліки залежно від вимог до конкретної системи IoT. 

Також для передачі даних можуть використовуватися різні мережі, 

включаючи Wi-Fi, Bluetooth, Zigbee, LoRaWAN та інші. Вибір мережі залежить 

від вимог до дальності передачі, швидкості, енергоспоживання та інших 

факторів[23]. 

Одним з викликів при передачі даних в IoT є захист інформації від 

несанкціонованого доступу та злому. Для цього використовуються різні 

методи, включаючи шифрування, аутентифікацію, авторизацію та інші заходи 

безпеки. 

Інтернет речей (IoT) включає в себе розрізнення пристроїв, які можуть 

бути виробничого призначення, споживчого призначення, а також різні типи 

протоколів і мереж. В залежності від вимог до конкретної системи IoT, можуть 

використовуватись різні мови програмування та платформи розробки.  

Першим елементом системи IoT є пристрій, який збирає дані. Загалом, це 

пристрої, підключені до Інтернету, тому кожен із них має свою IP-адресу. Їх 

складність варіюється від автономних мобільних роботів і вилкових 

навантажувачів, які переміщують продукти по фабриках і складах, до простих 

датчиків, які контролюють температуру або сканують витоки газу в будівлях. 

Вони також включають персональні пристрої, такі як фітнес-трекери, які 

відстежують кількість кроків, які люди роблять щодня. 

На наступному етапі процесу IoT зібрані дані передаються від пристроїв 

до точки збору. Переміщення даних може здійснюватися бездротовим способом 

за допомогою ряду технологій або через дротові мережі. Дані можна надсилати 

через Інтернет доцентру обробки даних або хмари. Або передача може 

здійснюватися поетапно, за допомогою пристроїв-посередників, які збирають 
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дані, форматують їх, фільтрують, відкидають нерелевантні або повторювані 

дані, а потім надсилають важливі дані для подальшого аналізу. 

Останній крок, обробка та аналітика даних, може відбуватися в центрах 

обробки даних або хмарі, але іноді це неможливий варіант. У випадку 

критичних пристроїв, таких як відключення в промислових умовах, затримка 

надсилання даних із пристрою до віддаленого центру обробки даних надто 

велика. Час зворотного зв’язку для надсилання даних, їх обробки, аналізу та 

повернення інструкцій (закрийте цей клапан, перш ніж труби лопнуть) може 

зайняти надто багато часу. 

У таких випадках може вступити в гру периферійне обчислення, де 

розумний крайовий пристрій може агрегувати дані, аналізувати їх і, якщо 

необхідно, модифікувати відповіді, і все це на відносно близькій фізичній 

відстані, тим самим зменшуючи затримку. Пристрої Edge також мають 

висхідний зв’язок для надсилання даних для подальшої обробки та зберігання. 

Зростаюча кількість варіантів використання периферійних обчислень, 

таких як автономні транспортні засоби, яким потрібно приймати рішення за 

частки секунди, прискорює розвиток периферійних технологій, які можуть 

обробляти та аналізувати дані негайно, не переходячи в хмару. 

Оскільки кількість пристроїв IoT продовжує зростати, компанії 

продовжуватимуть удосконалювати функції безпеки та шукати швидші 

варіанти підключення, щоб забезпечити більше функцій для обробки та аналізу 

даних. 

 

1.2 Огляд існуючих програмних рішень для керування Інтернетом речей 

 

Найбільш популярні мови програмування для розробки додатків IoT: 

1. C/C++ - ці мови є дуже швидкими та ефективними і підходять для 

написання драйверів та низькорівневого програмного забезпечення, що 

забезпечує зв'язок між пристроями IoT та мережами; 
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2. Python - це високорівнева мова програмування, що забезпечує багато 

можливостей для розробки додатків IoT. Вона дозволяє легко розробляти 

складні системи та швидко прототипувати рішення. Python також має багато 

бібліотек та фреймворків, які зроблюють розробку додатків для IoT ще 

простішою; 

3. Java - це високорівнева мова програмування, яка є однією з 

найпопулярніших у світі. Java має багато бібліотек та фреймворків, які 

забезпечують можливість розробки додатків для IoT. 

4. JavaScript - це мова програмування, яка використовується для 

розробки веб-додатків, але також може використовуватись для розробки 

додатків IoT, зокрема, для розробки мобільних додатків, які взаємодіють з IoT-

пристроями через Bluetooth або Wi-Fi. 

Огляд існуючих програмних рішень для керування Інтернетом речей (IoT) 

включає в собі різноманітні платформи, фреймворки та програмні засоби, що 

дозволяють створювати, керувати та моніторити IoT-рішення. Ось декілька з 

найбільш популярних програмних рішень для IoT: 

1. Arduino: Arduino - це відкрита платформа, що дозволяє розробникам 

створювати прості та ефективні додатки IoT. Платформа має просту та 

зрозумілу інтерфейсну дошку та дозволяє використовувати більшість мов 

програмування; 

2. Raspberry Pi: Raspberry Pi - це одноплатний комп'ютер, який можна 

використовувати як платформу для розробки додатків IoT. Він має дуже 

маленький розмір, що дозволяє використовувати його в обмеженому просторі; 

3. Node-RED: Node-RED - це відкрита платформа, що дозволяє 

розробникам швидко та легко створювати взаємодіючі додатки IoT. Вона 

базується на візуальному програмуванні, що дозволяє розробникам легко 

створювати потоки даних, що працюють з різними датчиками та пристроями. 

Node-RED має велику кількість розширень та підтримує різні мови 

програмування; 
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4. AWS IoT: це сервіс платформи Amazon Web Services (AWS), який 

надає інструменти для збору, зберігання та обробки даних з IoT-пристроїв. 

AWS IoT також має інструменти для створення правил обробки даних та 

автоматичного реагування на події; 

5. Microsoft Azure IoT: це платформа для підключення, моніторингу та 

керування IoT-пристроями. Azure IoT надає інструменти для збору та обробки 

даних, аналізу та візуалізації даних, а також інтеграції з іншими сервісами 

Azure. 

6. Google Cloud IoT: це сервіс платформи Google Cloud, який дозволяє 

підключати, керувати та моніторити IoT-пристрої. Google Cloud IoT надає 

інструменти для збору, зберігання та обробки даних з IoT-пристроїв, а також 

для аналізу та візуалізації даних; 

7. IBM Watson IoT Platform: це хмарна платформа, яка дозволяє збирати, 

аналізувати та використовувати дані з IoT-пристроїв. Вона включає в себе 

інструменти для розробки та впровадження додатків IoT, зокрема засоби збору 

даних, аналітики, керування даними та інтеграції; 

8. Amazon Web Services (AWS) IoT: ця платформа надає інструменти для 

збору, зберігання та обробки даних з IoT-пристроїв. Вона також має 

інструменти для розробки та впровадження додатків IoT, зокрема інтеграцію з 

AWS Lambda, Amazon Kinesis та іншими. 

 

1.3 Аналіз можливостей платформи Node-RED 

 

Node-RED - це візуальна програмна платформа, побудована на 

платформі Node.js, яка дозволяє швидко та легко створювати IoT додатки. 

Основна перевага Node-RED полягає у тому, що вона надає можливість 

використовувати візуальні блоки для створення потоків даних, що дозволяє 

легко створювати та модифікувати програми без необхідності писати код з 

нуля. 
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Основні можливості Node-RED: 

1) візуальне програмування: Node-RED дозволяє використовувати готові 

блоки, які можна перетягувати та з'єднувати, щоб створювати потоки даних. Це 

дозволяє створювати додатки швидко та легко, не використовуючи велику 

кількість коду; 

2) підтримка різних пристроїв: Node-RED підтримує різні протоколи та 

пристрої, що дозволяє працювати зі шлюзами IoT, сенсорами, контролерами, 

веб-службами та іншими пристроями; 

3) розширюваність: Node-RED має велику кількість модулів, що 

дозволяє розширювати її функціональні можливості та додавати нові блоки; 

4) підтримка управління даними: Node-RED підтримує збереження 

даних та може підключатись до різних баз даних, таких як MongoDB, MySQL 

та інші; 

5) підтримка віддаленого доступу: Node-RED має вбудовану можливість 

підключення до віддалених пристроїв та збереження даних на серверах; 

6) легка інтеграція з іншими системами: Node-RED може легко 

інтегруватися з іншими системами, такими як MQTT, Apache Kafka, Amazon 

Web Services та інші. 

Node-RED є потужним інструментом для розробки та взаємодії з IoT-

пристроями. Він має безліч корисних функцій та підтримує більшість 

популярних протоколів зв'язку та мережевих технологій, таких як MQTT, 

HTTP, TCP, UDP та інші. 

Основні переваги платформи Node-RED: 

1) легкість використання та швидкість розробки: Node-RED має 

інтуїтивний та простий інтерфейс, що дозволяє створювати потужні IoT-

додатки за допомогою візуального програмування. Це дозволяє значно 

зменшити час розробки та спростити процес створення IoT-додатків; 

2) розширюваність та наявність готових модулів: Node-RED має велику 

кількість готових модулів та плагінів, які дозволяють розширювати 
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функціональність платформи. Це дозволяє швидко додавати нові функції та 

можливості до вашого IoT-додатку без написання власного коду; 

3) підтримка відкритих стандартів та протоколів: Node-RED підтримує 

більшість відкритих стандартів та протоколів для IoT, таких як MQTT, HTTP, 

TCP, UDP та інші. Це дозволяє взаємодіяти з різноманітними IoT-пристроями 

та системами без проблем зі сумісністю; 

4) можливість розгортання на хмарних платформах: Node-RED можна 

використовувати на хмарних платформах, таких як IBM Cloud, AWS, Microsoft 

Azure та інші. Це дозволяє з легкістю розгортати та масштабувати IoT-додатки 

на хмарних серверах; 

5) підтримка Node.js: Node-RED побудований на Node.js, що дозволяє 

використовувати його в контексті Node.js-додатків. 

Node-RED забезпечує можливість програмувати об’єднані апаратні 

пристрої, API та сервіси онлайн шляхом використання графічного редактора, 

інколи даже не потребуючи використання текстових мов програмування.  

Редактор Node-RED заснований на браузері, що дозволяє легко збирати 

вузли зі широкої палітри, які можуть бути розгорнуті для виконання з одного 

клацання миші. Браузерний редактор потоків даних може бути використаний 

для створення окремих вузлів з різним функціоналом за допомогою JavaScript-

функцій. Node-RED має базові вузли, але також можна встановлювати 

додатковий функціонал, використовуючи репозиторій NPM, або створювати 

свої вузли з унікальним функціоналом (рис.1.3).  

У нижньому колонтитулі розташовані кнопки, за допомогою яких можна 

збільшувати, зменшувати або відновлювати стандартний рівень 

масштабування.  

Крім того, тут також розміщена кнопка перемикання для навігатора 

(рис.1.4). 
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Рисунок 1.3 – Вигляд редактору Node-RED 

 

Навігатор перегляду забезпечує звужений зображення всієї робочої 

області, яке виділяє потрібну зону для відображення. Цю зону можна 

перетягнути всередині навігатора, щоб швидко переміститись до інших частин 

робочої області.  

Це також допомагає виявляти вузли, які можуть бути "поза полем зору" 

на інших ділянках робочого середовища[17]. 

Зовнішній вигляд робочої області можна налаштувати через вкладку 

"View" у діалоговому вікні "User Settings" (рис.1.5). 
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Рисунок 1.4 – Робоча область нижнього колонтитула з активним навігатором 

перегляду 

 

 

Рисунок 1.5 – Вкладка «User Settings» 
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У Node-RED програма складається з набору вузлів, які об’єднуються в 

потоки (flow) і розробляються в межах вкладок браузера з відповідною назвою. 

Вкладки, які містять потоки, також називаються потоками. Один потік може 

містити кілька наборів підключених вузлів, і тому термін "потік" часто 

використовується для опису цих наборів[29] (рис.1.6). 

 

 

Рисунок 1.6 – Вкладки потоку 

 

В Node-RED можна додавати, видаляти та деактивувати потоки, що не 

відображаються в розгорненому стані. До кожного потоку можна додавати опис 

у форматі MarkDown, щоб легше розуміти його призначення. Також 

використовується неофіційний термін "потік" для опису одного набору 

підключених вузлів. 

 Тому потік (вкладка) може містити кілька потоків (наборів з'єднаних 

вузлів).  

Для зміни властивостей потоку, потрібно двійчі клацнути на його вкладці 

у верхній панелі. Таким чином, відкриється діалогове вікно "Flow Properties", 

де можливо налаштувати потрібні параметри (рис.1.7). 

Вузли (Nodes) можуть бути додані до робочої області з використанням 

палітри вузлів або за допомогою їхніх імен. З’єднання між вузлами 

створюються через порти входу та виходу. 

Вузол може мати: 

− не більше одного вхідного порту; 

− багато вихідних портів. 

Мітки (labels) можуть бути додані до портів, щоб показати їх опис при 

наведенні курсору. Деякі вузли мають статусні повідомлення або піктограми, 
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щоб показати їх стан під час виконання. Синій кружок над вузлом 

відображається, якщо є зміни, які не були розгорнуті під час виконання. 

Червоний трикутник відображається, якщо в конфігурації виникли помилки. 

Вузли Inject та Debug є єдиними вузлами, які мають кнопки керування: 

вприскування (Inject) та відображення повідомлення (Debug). 

 

 

Рисунок 1.7 – Редагування властивостей потоку 

 

Діалогове вікно редагування вузла має три окремих розділи: властивості 

(properties), опис (Description) та зовнішній вигляд (Appearance) 

Конфігураційні вузли (config Node) - це особливий тип вузла, який 

містить налаштування для многоразового використання і може бути 

використаний іншими вузлами в потоці. Ці вузли доступні через бічну панель. 

Вузли можуть бути об’єднані в групу (Group), утворюючи таким чином 

єдиний об’єкт, який може бути переміщений або скопійований в редакторі. 

Огляд основних вузлів Node-RED v.1.1 включає наступні категорії 

вузлів[28] (рис.1.8): 
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− загальні (Common) - це найбільш загальні вузли, які 

використовуються для роботи з потоками; 

− функціональні (Function) - ці вузли забезпечують функції 

перетворення повідомлень та керування потоком; 

− послідовності (Sequence) - ці вузли використовуються для розбиття 

послідовностей повідомлень на підгрупи та збирання їх знову в одну 

послідовність; 

− сховища (Storage) - ці вузли забезпечують роботу з читанням та 

записом файлів; 

− мережні (Network) - ці вузли використовуються для роботи з WEB та 

IoT протоколами; 

− парсери (Parser) - ці вузли забезпечують функції перетворення 

форматів повідомлень. 

Під-потоки (subflow) – це група вузлів, яка згортається в один вузол у 

робочій області. Вони можуть бути використані для спрощення візуальної 

складності потоку або для об'єднання групи вузлів, яка використовується на 

різних етапах розробки. 

Бічна панель надає користувачам наступні функції: 

1. інформація (Information) - дозволяє переглянути докладну інформацію 

про вузли та отримати довідкову інформацію про їх функції; 

2. Debug - дозволяє переглянути повідомлення, які передаються вузлам 

Debug. 

3. конфігураційні вузли (Configuration Nodes) - дозволяє керувати 

налаштуваннями конфігураційних вузлів; 

4. контекстні дані (Context data) - дозволяє переглянути вміст контекстів; 

5. деякі вузли можуть мати власні панелі бічної панелі, наприклад, вузли 

node-red-dashboard. 
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Рисунок 1.8 – Основні вузли Node-RED 

 

Після ініціалізації програми, потік починає своє виконання через 

спрацьовування події, і кожен вузол у потоці виконує свою функціональність і 

передає отримані дані наступному вузлу у вигляді повідомлень  

Подія, яка запускає потік  це щось, що відбувається поза програмою, як-от 

зміна стану апаратного забезпечення, досягнення змінною заданого значення або 

певний проміжок часу. Розміщуючи та з’єднуючи вузли на полотні, хтось без 

глибоких знань програмування може створювати складні промислові програми 

IoT. 

 

1.4 Постановка задачі 

 

В данній кваліфікаційній роботі має бути розроблений програмно-

технічний модуль керування Інтернетом речей на основі Node-RED. Основною 
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метою роботи є розробка зручного та ефективного інструменту керування 

різними пристроями Інтернету речей з використанням платформи Node-RED. 

Для досягнення цієї мети потрібно виконати наступні завдання: 

1. дослідити можливості платформи Node-RED для розробки 

програмного модуля керування Інтернетом речей та вивчити особливості роботи 

з нею; 

2. розробити архітектуру програмного модуля та вибрати необхідні вузли 

для реалізації функціоналу; 

3. реалізувати необхідний функціонал модуля, зокрема: 

− розробити вузли для роботи з різними протоколами Інтернету речей 

(наприклад, MQTT, CoAP, HTTP); 

− розробити вузли для зчитування та запису даних з пристроїв 

Інтернету речей; 

− розробити вузли для обробки даних та прийняття рішень згідно з 

заданою логікою; 

4. провести тестування та аналіз ефективності розробленого модуля на 

реальних пристроях Інтернету речей; 

5. розробити документацію до програмного модуля, що містить опис 

архітектури, інструкції з використання, опис вузлів та приклади використання; 

Результатом кваліфікаційної роботи має бути програмно-технічний модуль 

керування Інтернетом речей на основі Node-RED, який дозволяє зручно та 

ефективно керувати різними пристроями Інтернету речей з використанням 

графічного інтерфейсу. 

 

1.5 Висновки до розділу 

 

В рамках розділу було проведено дослідження і аналіз різних аспектів, 

пов'язаних з Інтернетом речей, а також існуючих програмних рішень для 

керування цією технологією. В результаті досліджень було сформульовано 

постановку задачі для розробки програмно-технічного модуля керування 
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Інтернетом речей на основі Node-RED. Цей модуль має на меті забезпечити 

ефективне та гнучке управління підключеними пристроями та обмін даними в 

Інтернеті речей. 
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2 ПРОЄКТУВАННЯ ПРОГРАМНО-ТЕХНІЧНОГО ЗАСОБУ 

 
2.1 Аналіз функціональних вимог до програмно-технічного засобу 

 

Програмно-технічний модуль керування Інтернетом речей на основі Node-

RED повинен виконувати наступні функціональні вимоги[14]: 

1. підтримка протоколів IoT. Модуль повинен забезпечувати підтримку 

основних протоколів IoT, таких як MQTT, HTTP, WebSocket, CoAP та інших, для 

забезпечення взаємодії з IoT-пристроями; 

2. керування та моніторинг IoT-пристроїв. Модуль повинен дозволяти 

користувачам керувати та моніторити IoT-пристрої за допомогою відповідних 

функцій. Керування може включати в себе встановлення параметрів, запуск та 

зупинку пристроїв, та інші дії, що залежать від можливостей конкретних 

пристроїв. Моніторинг повинен дозволяти переглядати дані, що отримуються від 

пристроїв, включаючи параметри, стани, інформацію про ресурси тощо; 

3. підтримка візуального програмування. Модуль повинен забезпечувати 

можливість візуального програмування за допомогою Node-RED, що дозволяє 

створювати гнучкі та складні потоки обробки даних без необхідності в 

програмуванні на високорівневих мовах; 

4. підтримка роботи з базами даних. Модуль повинен дозволяти зберігати 

та отримувати дані про IoT-пристрої в базі даних для подальшої обробки та 

аналізу. 

5. розширюваність та конфігурування. Модуль повинен бути легко 

розширюваним та конфігуруватися залежно від потреб користувача. Повинні 

бути доступні інтерфейси для додавання нових протоколів, взаємодії з новими 

IoT-пристроями, розширення функціоналу та налаштування параметрів; 

6. робота з базою даних. Модуль повинен підтримувати можливість 

зберігання та відображення даних в базі даних, включаючи часові мітки та 

ідентифікатори об'єктів; 
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7. робота з веб-сервером. Модуль повинен підтримувати можливість 

взаємодії з веб-сервером, зокрема, отримання даних з HTTP запитів та відправка 

HTTP відповідей; 

8. відображення даних. Модуль повинен надавати можливість візуалізації 

даних, включаючи графіки, діаграми, таблиці та інші елементи. 

9. робота з іншими протоколами та пристроями IoT. Модуль повинен 

підтримувати взаємодію з іншими пристроями IoT, що працюють на різних 

протоколах, таких як MQTT, CoAP, OPC UA, і т.д; 

10.  керування безпекою. Модуль повинен забезпечувати можливість 

забезпечення безпеки взаємодії з пристроями IoT та зберігання даних в базі 

даних. 

11. підтримка масштабованості. Модуль повинен підтримувати 

можливість масштабування до великих систем з великою кількістю пристроїв та 

великим потоком даних; 

12. надання документації. Модуль повинен надавати документацію про 

функціональні можливості, архітектуру, API, та інші деталі для легкої розуміння 

та використання користувачами; 

13. підтримка розширення. Модуль повинен бути розширюваним та 

дозволяти додавати нові функції та взаємодіяти з іншими модулями для 

розширення можливостей системи. 

 

2.2 Аналіз нефункціональних вимог до програмно-технічного засобу 

 

1. ефективність та продуктивність: 

− модуль повинен працювати ефективно та швидко обробляти великий 

потік даних з пристроїв IoT; 

− потрібно забезпечити оптимізацію роботи модуля для забезпечення 

мінімального часу відповіді та максимальної продуктивності. 

2. надійність та стабільність: 



 

 

Зм. Арк. № докум. Підпис Дата 

Арк. 

26 
КвРКІ 2001127.20.01.01 ПЗ 

 

− модуль повинен бути стабільним та надійним у роботі; 

− вимагається забезпечити відновлення роботи модуля в разі 

виникнення помилок або збоїв; 

− потрібно регулярно здійснювати тестування модуля на стійкість та 

надійність. 

3. сумісність та інтеграція: 

− модуль повинен бути сумісним з різними пристроями IoT та 

підтримувати різні протоколи комунікації; 

− важливо забезпечити можливість інтеграції модуля з іншими 

системами та платформами. 

4. зручність використання та інтерфейс користувача: 

− модуль повинен мати зручний та інтуїтивно зрозумілий інтерфейс 

для користувачів; 

− важливо забезпечити простоту використання та легкість 

налаштування модуля; 

− потрібно забезпечити зручну навігацію та взаємодію з вузлами та 

потоками в середовищі Node-RED. 

5. безпека: 

− модуль повинен забезпечувати безпеку зберігання та передачі даних, 

включаючи шифрування та аутентифікацію; 

− важливо враховувати заходи безпеки для запобігання  

несанкціонованому доступу до системи та забезпечення конфіденційності 

даних. 

6. Масштабованість: 

− модуль повинен бути масштабованим для обробки зростаючого 

обсягу даних та забезпечення працездатності при великій кількості пристроїв 

IoT; 

− потрібно враховувати можливість горизонтального та вертикального 

масштабування модуля; 
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7. Модульність та розширюваність: 

− модуль повинен бути модульним, дозволяючи додавати нові функції 

та вузли без зміни основної структури модуля; 

− важливо мати можливість розширювати функціональність модуля 

шляхом додавання власних вузлів та інших компонентів. 

8. Документація та підтримка: 

− потрібно надати докладну документацію, що пояснює використання 

та налаштування модуля; 

− важливо забезпечити підтримку користувачів та відповіді на їхні 

запитання та проблеми щодо використання модуля; 

9. Витрати та обмеження: 

− модуль повинен бути ефективним з точки зору витрат ресурсів, таких 

як пам'ять та обчислювальна потужність; 

− вимагається забезпечити підтримку різних платформ та апаратних 

засобів, враховуючи їхні обмеження; 

10. Сумісність з екосистемою Node-RED: 

− модуль повинен бути сумісним з екосистемою Node-RED та іншими 

компонентами, що використовуються у середовищі Node-RED; 

− важливо дотримуватись стандартів та протоколів, що 

використовуються в Node-RED, для забезпечення сумісності та взаємодії з 

іншими модулями та вузлами. 

 

2.3 Опис архітектури програмно-технічного засобу 

 

Використовуючи u-create web, веб-середовище розробки для контролерів 

u-control, буде створенна програма, яка надсилатиме сповіщення електронною 

поштою технікам з обслуговування, коли параметр процесу досягне критичного 

рівня. 
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Під час розробки програми, буде продемострованно процес збору, обробки 

та передачі даних з системи керування за допомогою Node-RED (рис.2.1). 

 

Рисунок 2.1 – Архітектура програмно-технічного засобу 

 

Вхідні джерела даних. 

Веб-середовище розробки.  U-Create Web. U-Create Web – це середовище 

розробки, спеціально створене для розробки програмного забезпечення для 

контролерів U-Control. Воно надає зручний інтерфейс та набір інструментів для 

створення програмного коду та керування контролерами U-Control. 

Основні особливості U-Create Web включають: 

− візуальний інтерфейс: U-Create Web має інтуїтивний візуальний 

інтерфейс, який дозволяє легко створювати та керувати програмним кодом для 

контролерів U-Control. За допомогою графічного редактора можна 

встановлювати зв'язки між різними компонентами програми та налаштовувати 

їх параметри; 

− бібліотека компонентів: U-Create Web має багатий набір готових 

компонентів, які можна використовувати при розробці програмного коду. Це 
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дозволяє прискорити процес розробки та забезпечити високу якість 

програмного забезпечення; 

− інтеграція з контролерами U-Control: U-Create Web надає можливість 

зв'язуватися з контролерами U-Control та взаємодіяти з ними. За допомогою 

спеціальних інструментів та функцій можна завантажувати програмний код на 

контролер, керувати його режимами роботи та зчитувати дані з контролера; 

− налаштування та налагодження: U-Create Web дозволяє 

налаштовувати різні параметри програми та контролера, виконувати 

налагодження програмного коду та аналізувати його роботу; 

− підтримка різних мов програмування: U-Create Web підтримує різні 

мови програмування, такі як C, C++, Lua та інші, що дозволяє розробляти 

програмне забезпечення для контролерів U-Control з використанням обраної 

мови; 

U-Create Web допомагає розробникам в створенні програмного 

забезпечення для контролерів U-Control, надаючи такі можливості: 

− симуляція та тестування: U-Create Web дозволяє виконувати 

симуляцію роботи контролера та тестування програмного коду перед його 

завантаженням на реальний контролер. Це дозволяє виявити та виправити 

помилки до їх впливу на роботу контролера; 

− відладка: U-Create Web надає засоби для відладки програмного коду, 

що дозволяє розробникам виявляти та виправляти помилки, аналізувати стан 

програми та зчитувати значення змінних під час виконання; 

− управління версіями: U-Create Web може інтегруватися з системами 

контролю версій, такими як Git, що дозволяє розробникам керувати та 

відстежувати зміни в програмному коді, працювати в команді та спільно 

вдосконалювати програмне забезпечення; 

− інтеграція з іншими сервісами: U-Create Web може взаємодіяти з 

іншими сервісами та інструментами, такими як хмарні платформи, веб-сервіси 
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або інші IoT-продукти. Це дає можливість розширити функціональність та 

інтегрувати контролер U-Control з іншими системами. 

− документація та спільнота: U-Create Web забезпечує доступ до 

документації, прикладів та ресурсів, що допомагають розробникам у вивченні 

та використанні середовища розробки. Також існує активна спільнота 

розробників, де можна задавати питання, обмінюватись досвідом та знаходити 

рішення; 

Загалом, U-Create Web є потужним середовищем розробки для контролерів 

U-Control надає інструменти, ресурси та функціональність, що сприяють 

швидкому та ефективному створенню програмного забезпечення для 

контролерів U-Control. Воно спрощує розробку, тестування, налагодження та 

управління версіями програмного коду, забезпечуючи зручний інтерфейс та 

готові компоненти для використання. Благодаря симуляції та можливості 

відладки, розробники можуть виявляти та виправляти помилки перед реальним 

використанням контролера. Крім того, інтеграція з іншими сервісами та 

інструментами дозволяє розширити функціональність та інтегрувати контролер 

U-Control з іншими системами. Загалом, U-Create Web є потужним 

інструментом, що допомагає в розробці програмного забезпечення для 

контролерів U-Control, забезпечуючи зручну та ефективну роботу з ними. 

Контролер U-Control. Контролер U-Control є компактним пристроєм, 

призначеним для керування і моніторингу різних процесів і пристроїв. Він надає 

можливість збирати дані, керувати входами-виходами, здійснювати комунікацію 

з іншими пристроями та виконувати програми для автоматизації процесів. 

Зазвичай має різні входи-виходи, такі як аналогові та цифрові входи, аналогові 

та цифрові виходи, комунікаційні порти для підключення до зовнішніх 

пристроїв, таких як сенсори, актуатори, дисплеї та інші периферійні пристрої. 

Контролер працює під управлінням певної операційної системи або 

платформи, яка забезпечує зручний інтерфейс для програмування, налаштування 

та моніторингу пристрою. Він може підтримувати різні мови програмування та 
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середовища розробки, такі як C/C++, Java, Python або спеціалізовані середовища, 

зокрема Node-RED. 

Контролери U-Control широко використовуються у галузі автоматизації, 

індустріального управління, домашньої автоматизації та інших сферах, де 

потрібно керувати і контролювати процеси та пристрої. 

 

 

Рисунок 2.2 - Контролер U-Control 

 

Вузли та потоки.  

iodata-in вузол (рис. 2.3). Вузол "iodata-in" в Node-RED є вузлом, який 

використовується для отримання вхідних даних з певного пристрою або джерела 

даних. Цей вузол дозволяє підключитися до різних зовнішніх пристроїв або 

сервісів, таких як датчики, контролери, бази даних або API, для отримання даних. 

"iodata-in" може мати різні налаштування, які визначають, звідки і як 

отримувати дані. Це може бути адреса URL API, ідентифікатор пристрою або 

параметри підключення до конкретного джерела даних. Крім того, можуть бути 
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налаштовані функції обробки даних, такі як фільтрація, конвертація або 

агрегація[18]. 

При використанні вузла "iodata-in" потрібно налаштувати його параметри 

відповідно до джерела даних, після чого вузол буде приймати вхідні дані з цього 

джерела і передавати їх у наступні вузли потоку для подальшої обробки або 

виконання необхідних дій[26]. 

 

 

Рисунок 2.3 – Вузол iodata-in 

 

Вузол Debug (рис. 2.4). Вузол "Debug" в Node-RED є вузлом, який 

використовується для відлагодження та відображення повідомлень під час 

розробки та виконання потоків. Цей вузол дозволяє переглядати дані, які 

передаються через потік у реальному часі, що допомагає відстежувати значення, 

відлагоджувати проблеми та перевіряти правильність роботи потоку. 

Після розміщення вузла "Debug" у потоці ви можете налаштувати його для 

відображення конкретних властивостей повідомлення (рис. 2.5), таких як 

значення, тип, мітка часу та інші. Вузол може бути налаштований на 

відображення повідомлень, які проходять через нього, або тільки тих, що 

задовольняють певні умови. 

Після розгортання програми вузол "Debug" буде виводити відповідні 

повідомлення в консолі налагодження Node-RED. Це дозволяє вам спостерігати 

за потоком даних, переконуватися в правильності обробки та відлагоджувати 

будь-які проблеми, які можуть виникнути під час виконання потоку. 

 

 

Рисунок 2.4 – Вузол Debug 
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Бічна панель надає структурований перегляд надісланих повідомлень, що 

спрощує їх аналіз. Кожне повідомлення на бічній панелі включає інформацію 

про час надходження та джерело, з якого було надіслано повідомлення. 

Ідентифікатор вихідного вузла можна натиснути, щоб відобразити цей вузол у 

робочій області. Кнопка, розташована на вузлі, дозволяє активувати або 

деактивувати його виходи. 

 

 

 

Рисунок 2.5 - Налаштування відображення властивостей повідомлення 

 

Функціональні вузли. 

Вузол Function (рис. 2.6). Вузол "Function" в Node-RED є потужним 

інструментом, який дозволяє вам виконувати власний JavaScript-код для 

маніпулювання даними потоку. Цей вузол дозволяє створювати власні функції 

та логіку обробки даних прямо всередині потоку. 

Після розміщення вузла "Function" у потоці можливо  відкрити його 

редактор, де можна ввести свій власний JavaScript-код. Ви можете доступатися 

до вхідних повідомлень та їх властивостей, змінювати дані, створювати нові 

властивості та визначати умови для пересилання повідомлень до наступних 

вузлів. 
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Вузол "Function" може бути використаний для розрахунків, перетворень 

даних, фільтрації, створення нових повідомлень, валідації та багатьох інших 

завдань, що вимагають власної логіки обробки даних. 

Після розгортання програми вузол "Function" буде виконувати власний 

JavaScript-код для кожного вхідного повідомлення, дозволяючи вам впливати на 

дані, їх обробку та подальше поведінку потоку. Одним з корисних застосувань 

вузла "Function" є валідація та фільтрація даних. Ви можете перевіряти умови та 

фільтрувати повідомлення, що не задовольняють певні вимоги, перед тим як 

вони будуть передані до наступних вузлів. 

Загалом, вузол "Function" дозволяє вам використовувати власний 

JavaScript-код для виразного та гнучкого управління обробкою даних в потоці 

Node-RED. Він відкриває безліч можливостей для створення складних потоків 

обробки даних з використанням ваших власних логік та функцій[27]. 

 

 

Рисункок 2.6 – Вузол Function 

 

Вузол RBE (рис. 2.7). Вузол "RBE" (Report By Exception) в Node-RED є 

корисним інструментом для контролю повідомлень у потоці та блокування їх 

передачі, якщо значення не змінилося. Це дозволяє економити пропускну 

здатність мережі та ресурси системи, зменшуючи непотрібну передачу 

однакових даних. 

 

 

Рисунок 2.7 – Вузол RBE 
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Вузол працює на основі порівняння значень вхідних полів з попередніми 

значеннями. Якщо значення змінюється, вузол дозволяє йому пройти через потік 

і передає його на вихід. Якщо значення не змінюється, вузол блокує його та не 

передає наступним вузлам у потоці. 

Властивості вузла "RBE" дозволяють налаштовувати, які поля враховувати 

при порівнянні значень, чи враховувати тип даних, та чи зберігати останні 

значення для порівняння (рис.2.8) 

Використання вузла допомагає покращити ефективність передачі даних у 

потоці Node-RED і зменшити непотрібну обробку повторюваних значень. 

Вузол працює на основі msg.topic. Це означає, що один вузол rbe може 

обробляти декілька різних тем одночасно. 

 

 

Рисунок 2.8 – Налаштування вузла RBE 

 

Вузли зовнішніх сервісів: 

Вузол Email (рис.2.9) Вузол "Email" в Node-RED є потоковим вузлом, який 

дозволяє надсилати електронні листи з потоку обробки даних. Він є корисним 

для автоматичної відправки електронних листів зі згенерованими даними або 

сповіщень. 

Для налаштування вузла "Email" потрібно вказати параметри, такі як 

адреса електронної пошти відправника і отримувача, сервер електронної пошти, 
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порт, тип з'єднання, аутентифікаційні дані (якщо потрібно) та інші 

налаштування, які вимагаються для з'єднання з поштовим сервером. 

Вузол "Email" може бути налаштований для надсилання текстових або 

HTML-повідомлень. Ви можете використовувати змінні контексту або значення 

полів повідомлення для динамічного форматування та персоналізації вмісту 

листа. 

У випадку успішної надсилки електронного листа вхідне повідомлення 

буде передане на вихідний порт "sent". У випадку, якщо виникає помилка під час 

надсилання, повідомлення буде направлено на вихідний порт "error". 

Вузол "Email" дозволяє автоматизувати процес надсилання електронних 

листів з потоку обробки даних, що робить його корисним інструментом для 

сповіщень, моніторингу та комунікації. 

 

 

Рисунок 2.9 – Вузол Email 

 

2.4 Висновок до розділу 

  

У другому розділі було проведено детальний аналіз функціональних та 

нефункціональних вимог до програмно-технічного засобу. У першому підрозділі 

були ідентифіковані основні функції, які повинен виконувати модуль керування 

Інтернетом речей, включаючи збір та обробку даних, взаємодію з різними 

пристроями та сервісами, а також надання зручного інтерфейсу для користувача. 

В другому підрозділі були встановлені нефункціональні вимоги, такі як 

надійність, продуктивність, безпека та масштабованість програмно-технічного 

засобу. 

Також, у третьому підрозділі було проведено детальний опис архітектури 

програмно-технічного засобу. В основі цієї архітектури лежить використання 
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Node-RED, який є потужним інструментом для розробки Інтернету речей. Було 

описано основні компоненти системи, такі як вузли, потоки та підключення між 

ними. Було детально розглянуто вузли, такі як "iodata-in", "Function", "RBE", 

"Email" та інші, які використовуються для збору, обробки та передачі даних в 

системі. 

В результаті розділу "Проектування програмно-технічного засобу" було 

встановлено основні вимоги та описано архітектуру програмно-технічного 

засобу для керування Інтернетом речей на основі Node-RED. Цей розділ є 

важливим кроком у розробці програмно-технічного засобу і надає чітке 

розуміння його функціональності, властивостей та структури. Наступним 

кроком буде реалізація цих концепцій у практичному виконанні програмно-

технічного засобу. 
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3 ПРОГРАМНО-АПАРАТНА РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ 

ПРОГРАМНО-ТЕХНІЧНОГО ЗАСОБУ 

 

3.1 Огляд технічних характеристик та вимог до апаратного забезпечення 

 

Вимоги до апаратного забезпечення наступні: 

1. Процесор. Мінімум 1,0 ГГц процесор або більше. 

2. Оперативна пам'ять. Мінімум 1 ГБ оперативної пам'яті (RAM) або 

більше. 

3. Місце на жорсткому диску. Мінімум 100 МБ вільного місця на 

жорсткому диску. 

4. Операційна система. Node-RED підтримує різні операційні системи, 

такі як Windows, macOS та Linux. 

5. Версія Node.js. Node-RED підтримує версії Node.js від 10.x до 

останньої стабільної версії. Рекомендується використовувати останню 

стабільну версію Node.js для отримання найновіших функцій та виправлень 

помилок. 

6. Пакети залежностей. Node-RED має свої власні пакети залежностей, 

які встановлюються разом з ним. Версії цих пакетів можуть бути зазначені у 

файлі package.json Node-RED. Для кращої сумісності та стабільності 

рекомендується використовувати версії пакетів, які поставляються з 

встановленою версією Node-RED. 

 

3.2 Проєктування архітектури програмно-технічного засобу 

 

Для початку потрібно включити стартовий комплект u-control і підключити 

його до комп’ютера за допомогою USB-кабелю (рис.3.1). 

Після встановлення з’єднання між контролером і комп’ютером необхідно  

відкрити веб-браузер і перейти до 192.168.10.202, IP-адреси USB-порту 
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контролера за умовчанням. Коли завантажується сторінка входу, можна увійти 

за допомогою облікових даних за замовчуванням (рис.3.2). 

 

 

Рисунок 3.1 – З'єднання контролера з комп'ютером 

 

 

Рисунок 3.2 – Вхід до середовища розробки контролера u-control 
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На домашній веб-сторінці u-create потрібно натискнути «Редагувати», щоб 

почати змінювати програму реального часу на контролері. Відкривається 

редактор програми реального часу, і натиснути «Глобальні змінні», щоб змінити 

глобальні змінні програми реального часу (рис.3.3, рис3.4). 

 

 

Рисунок 3.3 – Редактор додатків у реальному часі 

 

 

Рисунок 3.4 – Редактор додатків у реальному часі 
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В таблиці глобальних змінних, потрібно додати нову змінну, натиснувши 

на значок плюс у верхньому правому куті. Я обираю назву "Process Temperature" 

для нової змінної та встановлюю тип даних INT(рис.3.5). 

 

 

Рисунок 3.5 - Додавання глобальної змінної 

 

Після цього потрібно пов’язати змінну з першим входом карти аналогового 

входу RTD Starter Kit. Цей вхід підключений до датчика температури Pt100 на 

стартовому наборі, який буде використовуватись протягом всієї демонстрації. 

Живий перегляд: 

Після налаштування змінних програми, потрібно натиснути кнопку 

"Розгорнути", щоб виконувати програму на контролері. Після короткої затримки 

програма успішно розгорнута, і я можу натиснути кнопку "Пуск", щоб 

активувати режим запуску контролера (рис.3.6, рис.3.7). 

Після активації режиму запуску контролера, відбувається перехід до 

режиму реального часу, і після переключення на вкладку глобальних змінних 

я можу спостерігати за значеннями цих змінних і контролювати їх (рис.3.8, 

рис.3.9). 
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Рисунок 3.6 - Переведення контролера у режим запуску.  

 

  

Рисунок 3.7 - Переведення контролера у режим запуску  
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Рисунок 3.8 - Моніторинг значення глобальних змінних 

 

 

Рисунок 3.9 - Моніторинг значення глобальних змінних 
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3.3 Розробка програмно-технічного засобу на основі Node-RED  

 

Тепер, коли змінні для програми налаштовані, потрібно створити програму 

Node-RED.  

Повернувшись на домашню веб-сторінку u-create і перейшовши до розділу 

"Підключення, програми", можна легко отримати доступ до програми Node-

RED. 

Відкриється редактор Node-RED зі створеним потоком за замовчуванням 

під назвою Flow 1. Додаток Node-RED може мати кілька потоків. 

На лівій панелі можна побачити палітру вузлів, які доступні для створення 

програми. Ця палітра включає вузли за замовчуванням, які постачаються разом 

з контролером u-control, а також можливість встановлення додаткових вузлів 

відповідно до потреб програми (рис.3.10, рис.3.11). 

iodata-in вузол:  

У даному випадку цей вузол служить для отримання значення глобальної 

змінної з контролера u-control, що є нашою основною метою. Перетягуемо цей 

вузол з палітри та опускаємо його на полотно (рис.3.12). 

 

 

Рисунок 3.10 - Створення додатка Node-RED 
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Рисунок 3.11 - Створення додатка Node-RED 

 

 

Рисунок 3.12 – iodata-in вузол 
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Можна відкрити властивості вузла, двічі клацнувши на вузлі. На панелі 

властивостей потрібно перевірити, що вузол отримує значення з правильної 

глобальної змінної та що час опитування становить 5 секунд (рис.3.13). 

 

 

Рисунок 3.13 – Панель властивостей вузла 

 

Це означає, що кожні 5 секунд цей вузол буде отримувати значення змінної 

ProcessTemperature і запускати потік. Варто зазначити, що хоча ми можемо 

встановити час опитування на рівні 50 мілісекунд, важливо розуміти, що 

програма Node-RED не є реальним часом і не призначена для керування в 

реальному часі. Зазвичай, програми Node-RED використовуються для збору 

даних протягом тривалих періодів часу. 

Щоб оглянути структуру даних, що надходять з вузла, можливо 

використати вузол Debug. Для цього потрібно перейти до папки Common у 

палітрі вузлів і розміщую вузол Debug на робочому полотні. Щоб створити 

з’єднання між двома вузлами, потрібно перетягнути з маркера першого вузла та 

опустити на маркер другого вузла (рис.3.14). 
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Рисунок 3.14 – Вузол налагодження 

 

Синя крапка показує, що вузол ще не розгорнутий в межах поточної 

програми Node-RED.  

Щоб розгорнути поточну програму, потрібно натиснути кнопку 

"Розгорнути".  

Після розгортання програми я натискаю на символ помилки, щоб відкрити 

консоль налагодження. У цій консолі я можу переглядати повідомлення, які були 

зареєстровані вузлом Debug (рис.3.15, рис.3.16). 

Можна помітити, що повідомлення, яке надходить з вузла iodata-in, 

представляє собою об'єкт з складною структурою даних.  

Цей об'єкт містить тип даних глобальної змінної, її ім'я, значення та мітку 

часу отримання даних. В Node-RED повідомлення, які передаються між вузлами, 

завжди є об'єктами (рис.3.17). 
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Рисунок 3.15 – Розгортання програми Node-RED 

 

 

Рисунок 3.16 – Розгортання програми Node-RED 

 

Функціональний вузол. Метою цієї програми є відправлення електронного 

листа на пошту технічному персоналу, коли значення процесу перетинає 

критичний діапазон. 
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Рисунок 3.17 – Консоль налагодження 

 

Для зручності визначення, чи досягло значення процесу критичного 

діапазону, можливо використати елемент тривоги, який буде включений до 

об'єкта повідомлення. 

Для зміни вмісту повідомлення можна скористатись вузлом Function. 

Потрібно перетягнути вузол Функція з палітри та розмістити його на 

з'єднувальній лінії між існуючими вузлами. Вузол Функція додається між 

існуючими вузлами, а з'єднання між вузлами будуть створені автоматично. 

За допомогою вузла Функція можна використовувати мову JavaScript 

для зміни вмісту об'єкта повідомлення (рис.3.18). 

Для відкриття редактора JavaScript вузла потрібно подвійно клацнути на 

ньому. 

У цьому прикладі ділиться необроблене значення від датчика на 10, щоб 

перетворити його в градуси Цельсія. 

Після перетворення ми додаємо елемент нагадування до об'єкта 

повідомлення і встановлюємо значення цього елемента на 1, якщо значення 

процесу, яке ми контролюємо, перевищує 24, і 0, якщо воно менше 24 

(рис.3.19). 
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Рисунок 3.18 – Node-RED - вузол функції 

 

 

Рисунок 3.19 - Редактор JavaScript для вузла Function 
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Після розгортання додатку і закриття датчика температури, в вікні 

налагодження видно, що значення елемента сигналізації дорівнює 0, коли 

температура нижче 24 градусів, і 1, коли вона вище (рис.3.20). 

Вузол RBE. Потрібно виконати надсилання електронної пошти лише тоді, 

коли значення елемента нагадування об'єкта повідомлення змінюється.  

Для реалізації цієї функціональності потрібно використати вузол RBE, 

який блокує виконання потоку, якщо виконується певна умова. Потрібно 

перетягнути вузол RBE на полотно між вузлом Function і Debug, а потім двічі 

клацаю на вузол, щоб відкрити його властивості. У вікні властивостей потрібно 

налаштувати вузол RBE на блокування, якщо значення не змінюється (рис.3.21). 

 

 

Рисунок 3.20 – Значення елемента сигналізації 
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Рисунок 3.21 – Вузол RBE 

Тепер, після розгортання програми видно, що вузол RBE зупиняє 

виконання потоку, доки не відбувається зміна значення елемента нагадування. 

У вікні консолі налагодження я бачу, що реєструються повідомлення, коли 

значення елемента сигналізації стає 1 або 0.  

Тепер наш потік виконується на основі події, а не залежно від пройденого 

часу (рис.3.22). 

Вміст електронної пошти. Перш ніж надсилати електронний лист, потрібно 

налаштувати його вміст. Для цього необхідно використати інший вузол Function. 

Знову потрібно перетягнути вузол функції з палітри, розміщую його на 

полотні між вузлом RBE і вузл Debug, і двічі клацаю на вузлі, щоб відкрити його 

властивості. 

Потрібно додати фрагмент коду JavaScript тут, щоб оновити вміст об’єкта 

повідомлення залежно від активності сигналу тривоги (рис.3.23, рис.3.24). 
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Рисунок 3.22 – Вузол RBE - блокує, якщо значення не зміниться 

 

 

Рисунок 3.23 – Вміст електронної пошти 
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Рисунок 3.24 – Вміст електронної пошти 

 

Після завершення налаштування функції можна закрити цей вузол і знову 

розгорнути програму. 

У консолі налагодження видно, що вміст об’єкта повідомлення відповідає 

очікуванням, коли температура досягає критичного значення та повертається з 

критичного значення (рис.3.25). 

Вузол електронної пошти. Далі необхідно підключити свій контролер u-

control до Інтернету та додати вузол електронної пошти, щоб надсилати 

повідомлення електронною поштою. 

Оскільки це останній вузол у потоці, не можливо додати його між вузлом 

Function і Debug.  

Натомість, можна розмістити його на полотні та додаю додаткове 

з’єднання від вузла Function до вузла Email (рис.3.26). 
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Рисунок 3.25 – Вміст об'єкта повідомлення 

 

Потік можна розділити, щоб надсилати повідомлення від одного вузла до 

кількох вузлів протягом усього потоку. 

Потрібно налаштувати вузол електронної пошти, використовуючи 

параметри, які показані тут (рис.3.27). 

 

3.4 Тестування програмного засобу  

 

Тепер можна закрити датчик температури, і при досягненні критичного 

значення температури, надходить повідомлення електронної пошти, яке 

реєструється на консолі налагодження (рис.3,28). 
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Рисунок 3.26 – Вузол електронної пошти 

 

 

Рисунок 3.27 – Налаштувати вузол електронної пошти 
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Рисунок 3.28 – Електронна пошта Node-RED 

 

Коли перейти до папки вхідних повідомлень електронної пошти, видно, що 

надходить електронний лист від Node-RED з повідомленням про досягнення 

критичного значення температури процесу. 

 

3.5 Висновок до розділу 

  

 У третому розділі було проведено розробку та тестування програмно-

технічного засобу, використовуючи u-create web, веб-середовище розробки для 

контролерів u-control. 

У першому підрозділі були вивчені технічні характеристики та вимоги до 

апаратного забезпечення, необхідного для роботи програмно-технічного засобу. 

Було встановлено мінімальні вимоги до комп'ютера або сервера, на якому буде 

виконуватись Node-RED, а також перелік підтримуваних версій Node.js та 

пакетів залежностей. 
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У другому підрозділі було розроблено архітектуру програмно-технічного 

засобу, з урахуванням функціональних та нефункціональних вимог. Були 

визначені основні компоненти, модулі та їх взаємодію, що забезпечують роботу 

з Інтернетом речей на основі Node-RED. 

У третьому підрозділі було проведено розробку програмно-технічного 

засобу, використовуючи Node-RED. Були виконані необхідні конфігурації, 

підключення до зовнішніх пристроїв та сервісів, налаштування функцій обробки 

даних та інше. Розроблено програму, яка надсилає сповіщення електронною 

поштою технікам з обслуговування, коли параметр процесу досягає критичного 

рівня. 

У четвертому підрозділі було проведено тестування програмного засобу 

для перевірки його функціональності, стійкості та відповідності вимогам. Були 

виконані різноманітні тестові сценарії та аналіз результатів. Загальна робота 

програмно-технічного засобу була перевірена та підтверджена. 

Отже, розділ "Програмно-апаратна реалізація та тестування програмно-

технічного засобу" детально описує процес розробки, налаштування та перевірки 

програмно-технічного засобу на основі Node-RED для керування Інтернетом 

речей. Результатом цього розділу є створення працездатного засобу, який 

відповідає вимогам та виконує поставлені завдання. 
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ВИСНОВКИ 

 

Кваліфікаційна робота присвячена розробці розширеного модуля 

керування Інтернетом речей, який базується на платформі Node-RED. Метою 

роботи є створення потужного інструменту для забезпечення зручного та 

ефективного керування мережею підключених пристроїв, зокрема в контексті 

розумного будинку. 

У роботі проведений аналіз та обґрунтування вибору платформи Node-

RED як основи для розробки програмно-технічного модуля. Використання Node-

RED дозволяє забезпечити візуальне програмування, гнучкість налаштувань та 

широкі можливості інтеграції з різноманітними пристроями та сервісами 

Інтернету речей. 

Розроблений програмно-технічний модуль включає в себе набір готових 

вузлів, які дозволяють взаємодіяти з різними типами пристроїв, зчитувати та 

передавати дані, контролювати режими роботи, реалізовувати логіку 

автоматизації та забезпечувати комунікацію з іншими системами. 

У процесі розробки модуля було вирішено такі завдання, як інтеграція з 

різними протоколами зв'язку, розробка спеціалізованих вузлів для обробки та 

аналізу даних, створення зручного інтерфейсу користувача для керування та 

моніторингу пристроїв. 

Для перевірки ефективності та функціональності модуля були проведені 

тестування . Результати досліджень підтвердили правильність вибору 

платформи Node-RED і продемонстрували високу продуктивність та надійність 

розробленого модуля. Встановлення та конфігурація модуля на практиці були 

простими та зручними, що підкреслює його високий рівень доступності для 

розробників та користувачів. 

Отримані результати дозволяють стверджувати, що програмно-технічний 

модуль керування Інтернетом речей на основі Node-RED є ефективним та 

надійним інструментом для розробки рішень у сфері Інтернету речей. Він 
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забезпечує широкі можливості для інтеграції та керування різноманітними 

пристроями, спрощує розробку складних автоматизованих систем та підвищує 

рівень зручності та ефективності управління. 

Результати даної кваліфікаційної роботи можуть бути використані для 

подальшого розширення та вдосконалення модуля, а також впроваджені в 

реальних проектах з Інтернету речей. Високий потенціал Node-RED та його 

гнучкість дозволяють широкому колу розробників та спеціалістів у сфері 

Інтернету речей ефективно використовувати цей модуль для реалізації 

інноваційних та прогресивних рішень. 

Загалом, кваліфікаційної робота засвідчує, що програмно-технічний 

модуль керування Інтернетом речей на основі Node-RED є важливим кроком у 

напрямку створення розумних та зв'язаних середовищ, що пропонують широкі 

можливості для забезпечення комфорту, безпеки та енергоефективності. Цей 

модуль сприяє розвитку Інтернету речей та відкриває нові перспективи для 

впровадження інноваційних технологій у життя людей. 
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