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ІНТЕЛЕКТУАЛЬНА СИСТЕМА ВИЯВЛЕННЯ ДЕЗІНФОРМАЦІЇ З 

ЗАСТОСУВАННЯМ ШТУЧНИХ НЕЙРОННИХ МЕРЕЖ 
 

Результатом дослідження є створена інтелектуальна система виявлення 

дезінформації з застосуванням штучних нейронних мереж. Під час навчання, систему 

виявлення дезінформації вдалося натренувати до 99% правдивості результатів на 

навчальній, та до 91% на тестовій вибірці.  Одержані результати демонструють 

важливість та ефективність використання штучних нейронних мереж для боротьби з 

дезінформацією, забезпечуючи користувачів надійним інструментом для перевірки 

правдивості повідомлень. 

 

The result of the research is the creation of intelligent disinformation detection system 

using artificial neural networks. During training, the disinformation detection system was trained to 

99% accuracy of results on the training sample and 91% on the test sample. The results 

demonstrate the importance and effectiveness of using artificial neural networks to combat 

disinformation, providing users with a reliable tool for checking the veracity of messages. 
 

Аналіз проблеми дезінформації вимагає глибокого розуміння її контексту 

та ключових складових [1, 2]. Дезінформація охоплює широкий спектр сфер, 

зокрема журналістику та соціальні мережі, впливаючи як на саму інформацію, так і 

на джерела, авторів та канали її розповсюдження [3]. Виявлення дезінформації 

базується на детальному аналізі текстового контенту для ідентифікації неточностей, 

упереджених тверджень та оманливих фактів [4]. 

Ця проблема виходить за межі інформаційних технологій, переплітаючись 

із соціальними викликами, які пов’язані з розповсюдженням неправдивих 

відомостей [5]. У галузі журналістики перехід від друкованих ЗМІ до цифрових 

платформ сприяв швидшому поширенню новин, що, у свою чергу, посилило 

проблему дезінформації [6, 7]. У соціальних мережах швидке розповсюдження 

контенту, підкріплене механізмами «вірусного» поширення, також створює 

сприятливі умови для розповсюдження неправдивих матеріалів [8]. 

Основне завдання організацій, які займаються протидією дезінформації, 

полягає у захисті достовірності інформаційних потоків [9, 10]. Вони працюють над 

виявленням неправдивої інформації та мінімізацією її впливу. До таких організацій 

належать фактчекінгові агентства, інформаційні платформи та соціальні мережі [11, 

12, 13]. В їхній діяльності задіяні різні спеціалісти — від модераторів контенту і 

аналітиків даних до інженерів із машинного навчання, кожен з яких відіграє 

важливу роль у боротьбі з дезінформацією [14]. 
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У межах цієї сфери аналізуються різні елементи, такі як текстовий контент, 

джерела, автори та користувачі [15, 16]. Ключовими характеристиками цих 

елементів є метадані, наприклад, дата публікації, рівень достовірності джерела та 

показники взаємодії з аудиторією. Процес виявлення дезінформації [17] включає 

кілька ітераційних етапів: збір даних, їхню обробку, виділення ознак, навчання 

моделей та оцінку результатів. Кожен із цих етапів сприяє вдосконаленню підходів 

до ідентифікації неправдивої інформації. 

На сучасному етапі є ряд програмних засобів, які можна використати для 

виявлення дезінформації. 

Наприклад, «ZeroGPT» – інструмент для виявлення вмісту зі штучним 

інтелектом, який претендує на звання передового і надійного. Він може виявляти 

вміст, створений штучним інтелектом, з різних джерел, зокрема ChatGPT, GPT-4 і 

Bard. ZeroGPT пропонує безкоштовний план з обмеженими функціями та преміум-

план з більшою кількістю функцій (рисунок 1) [18].  

 

 
Рисунок 1 – Вигляд інструменту «ZeroGPT» [18]  

 

До переваг можна віднести: 

 Може виявляти контент, створений штучним інтелектом, який іноді 

може бути фейковою інформацією. 

 Використовує багатоступеневу модель виявлення, яка навчається на 

різних наборах даних. 

Недоліки: 

 Незрозуміло, наскільки добре ZeroGPT може виявляти інші типи 

фейкової інформації, наприклад, інформацію, яка створена вручну, але фактично не 

відповідає дійсності. 

 Веб-сайт не надає жодної інформації про точність моделі виявлення 

ZeroGPT. 

 «Fake text checker» позиціонує себе як найпростішу у світі браузерну 

утиліта для перевірки тексту на фальшивість. «Завантажте текст, який здається вам 
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підозрілим, у форму введення зліва, і ви миттєво отримаєте його статус в області 

виведення». Текст вважається несправжнім, якщо в ньому присутні літери з інших 

алфавітів. Потужно, безкоштовно і швидко (рисунок 2) [19]. 

 

 
Рисунок 2 – Вигляд інструменту «Fake text checker» [19] 

 

Плюси: 

 Простота використання: Веб-сайт є простим інструментом, яким може 

користуватися будь-хто, щоб перевірити, чи є текст підробленим. 

 Безкоштовність: веб-сайт не стягує жодної плати за використання свого 

інструменту. 

Мінуси 

 Точність: У статті не обговорюється, наскільки точно інструмент 

виявляє фейковий текст. 

 Обмеження: У статті лише згадується, що інструмент можна 

використовувати для перевірки реклами. Незрозуміло, чи можна використовувати 

інструмент для інших цілей, наприклад, для перевірки новин або постів у 

соціальних мережах. 

Загалом, цей веб-сайт видається багатообіцяючим інструментом для 

перевірки фейкових текстів. Однак потрібно більше інформації про точність і 

обмеження цього інструменту, перш ніж його можна буде рекомендувати для 

широкого використання. 

«AI Content Detector» – детектор контенту зі штучним інтелектом. Їхній 

детектор може ідентифікувати вміст, створений ШІ, з точністю 99%. Він також 

може виявляти код, створений штучним інтелектом. Copyleaks пропонує 

безкоштовну пробну версію (рисунок 3) [20]. 

Плюси: 

 Висока точність: Copyleaks стверджує, що ідентифікує вміст, 

згенерований ШІ, з точністю 99%. 

 Виявляє код, створений ШІ: Це може бути корисно для розробників, які 

хочуть переконатися, що їхній код є оригінальним. 
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 Безкоштовна пробна версія: Copyleaks пропонує безкоштовну пробну 

версію, тому ви можете спробувати сервіс, перш ніж купувати його. 

Мінуси: 

 Вартість: Copyleaks є платним сервісом, тому вам потрібно буде 

врахувати його вартість при прийнятті рішення про те, чи варто ним користуватися. 

 Обмежена сфера застосування: Copyleaks виявляє лише контент, 

створений штучним інтелектом. Він не може виявити плагіат з джерел, написаних 

людиною. 

 

 
Рисунок 3 – Вигляд інструменту «AI Content Detector» [20] 

 

Загалом, Copyleaks здається хорошим варіантом для людей, яким потрібно 

ідентифікувати контент, створений ШІ, з високим ступенем точності. Однак, перш 

ніж прийняти рішення, важливо врахувати вартість сервісу та його обмеження. 

Після огляду зразків інструментів для виявлення фейкового контенту, 

можна зробити висновок, що перспективність розробки схожого застосунку є 

досить високою, оскільки під час дослідження існуючого програмного забезпечення 

предметної області, виявлено багато недоліків. Наприклад, працюють лише онлайн, 

або являють собою малопродуктивні системи з обмеженнями відносно вхідних 

даних, можуть виявляти тільки текст написаний штучним інтелектом. Тому 

доцільно розробити застосунок, який буде виявляти фейки не важливо ким 

написані, не матиме обмежень стосовно вхідних даних, та матиме можливість 

працювати без доступу до мережі інтернет, водночас зберігаючи здатність 

працювати на різних системах. 

Отож, метою роботи є розробка інтелектуальної системи виявлення 

дезінформації з застосуванням штучних нейронних мереж.  

Відповідно до поставленої мети, було спроєктовано відповідну структуру 

інтелектуальної системи виявлення дезінформації з застосуванням штучних 

нейронних мереж., зображену на Рисунку 4. Інформаційна система включає в себе 

три підсистеми та базу даних. Підсистема  спілкування з користувачем 

інтелектуальної системи виявлення дезінформації з застосуванням штучних 
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нейронних мереж. відповідає за всі дії які були виконані користувачем. Також 

включає в себе збереження інформації, яку подав користувач для перевірки та 

відгук користувача про даний результат.  

 

 
Рисунок 4 – Структура інтелектуальної системи виявлення дезінформації з 

застосуванням штучних нейронних мереж. 

 

Підсистема розпізнавання – інтелектуальна модель для розпізнавання 

дезінформації. Підсистема навчання/донавчання необхідна для навчання 

інтелектуальної моделі інтелектуальної системи виявлення дезінформації з 

застосуванням штучних нейронних мереж. на готовій вибірці, а пізніше – 

додаткового донавчання на даних наданих користувачами. 

База даних інтелектуальної системи виявлення дезінформації з 

застосуванням штучних нейронних мереж. містить в собі таблиці Messages та 

Messages_Score. Таблиця «Messages» зберігає всю інформацію про повідомлення, 

які надсилаються боту. Таблиця «Messages_Score» зберігає оцінки повідомлень, які 

надсилаються користувачами після перевірки ботом. 

Розроблений бот для запуску потрібує наступні npm-пакети: node-telegram-

bot-api, mysql2/promise, axios, також слід пересвідчитись в наявності MySQL 8 

сервера на машині. Маючи запущеними модуль для виявлення дезінформації та 

телеграм бот, можна відкрити соціальну мережу. 

На рисунку 5 наведено інтерфейс соціальної мережі та бота, що містить: 

1. Поле для пошуку. 

2. Поле для введення повідомлення для валідації на предмет дезінформації. 

Після надсилання повідомлення, користувач отримає результат перевірки 

(рисунок 6).  

Отже, результатом дослідження є створена інтелектуальна система 

виявлення дезінформації з застосуванням штучних нейронних мереж. Під час 

 

Підсистема навчання/донавчання 

– Обробляє інформацію зібрану користувачем для подальшого навчання 

 

Підсистема взаємодії з користувачем 

– Отримання даних від користувача 

– Збір відгуків задля покращення навчання/системи 

БД 
Підсистема розпізнавання 

– Отримання даних від користувача 
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навчання, систему вдалося натренувати до 99% правдивості результатів на 

навчальній, та до 91% на тестовій вибірці.  

 

 
Рисунок 5 – Інтерфейс соціальної мережі та бота для виявлення дезінформації 

 

 
Рисунок 6 – Результат валідації повідомлення 
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Створена інтелектуальна система є досить зручною в використанні, завдяки 

широкому поширенню застосунку для якого розроблявся бот, а також інтуїтивно 

зрозумілого інтерфейсу самого бота.  

У нас час дослідження несе в собі неабияку користь. Маючи ворога, який 

витрачає такі колосальні зусилля на створення фейків, потрібно мати інструмент 

для якісної фільтрації повідомлень, що було й отримано в ході цього дослідження. 

Достатньо лише переслати повідомлення з новинного каналу, і одразу маємо 

результат перевірки. 

Таким чином, результати цього дослідження демонструють важливість та 

ефективність використання штучних нейронних мереж для боротьби з 

дезінформацією, забезпечуючи користувачів надійним інструментом для перевірки 

правдивості повідомлень. 
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