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Об’єктом дослідження є процес виявлення аномалій в кіберфізичних 

системах комп’ютерного зору. 

Предметом дослідження є методи виявлення аномалій в кіберфізичних 

системах комп’ютерного зору. 

Метою кваліфікаційої роботи є розробка методу виявлення аномалій в 

кіберфізичних системах комп’ютерного зору. 

Для розв’язання поставлених задач використовувалися методи теорії 

комп’ютерних мереж, архітектури комп’ютерів, теорії множин, статисничного 

аналізу. 

Наукова новизна отриманих результатів: 

 вперше розроблено метод виявлення аномалій в зображеннях 

кіберфізичними системами комп’ютерного зору; 

 удосконалено архітектуру кіберфізичних систем комп’ютерного 

зору.  

На основі проведених досліджень розроблена архітектура кіберфізичних 

систем комп’ютерного зору та метод виявлення аномалій в зображеннях, який 

імплементовано в обчислювальну підсистему кіберфізичної системи. 

Практична значимість отриманих результатів полягає у розробленій 

архітектурі кіберфізичних систем комп’ютерного зору.     
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ВСТУП 

 

Для виявлення аномалій в зображеннях розроблено багато методів. 

Важливим напрямом є задачі, в яких потрібно виявити аномалії, коли об’єкти 

перебувають в русі. З розвитком більш досконалого обміну даними 

інфраструктури, такої як Інтернет речей з’явилась можливість отримання таких 

зображень в реальному часі з відеокамер в статичному і динамічному режимах з 

подальшою їх обробкою. Таку систему доцільно реалізувати як кіберфізичну. В ній 

стало б можливим отримувати зображення, використання відеозасобів для збору 

зображень як статичних так і динамічних, а також їх обробка і подальше уточнення 

за потреби. Інтелектуальні системи комп’ютерного зору є одним з основних 

компонентів інтелектуального аналізу даних.  

Інтелектуальні системи зору та аналітика - це активна дослідницька область, 

яка поєднує комп'ютерний зір, обробку сигналів та машинне навчання для 

вилучення та аналізу цінної та значущої інформації з необроблених даних датчиків 

зору.  

Ці системи повинні мати можливість приймати рішення з мінімальною 

людською взаємодією або навіть без будь-яких людських взаємодій. Системи 

аналізу зору повинні розуміти місце події шляхом класифікації та відстеження 

об'єктів, а також вивчення їх поведінки. Однією з найважливіших частин 

візуального  аналізу є виявлення  аномалій. Актуальність роботи полягає в 

необхідності створити кіберфізичну систему комп’ютерного зору з відеокамерами 

як давачами і розробити метод обробки статичних і динамічних зображень згідно 

виявлення в них аномалій. 

Метою кваліфікаційої роботи є розробка методу виявлення аномалій в 

кіберфізичних системах комп’ютерного зору. 

Поставлена мета досягається розв’язанням таких основних задач: 

 проаналізувати відомі методи виявлення аномалій в рухомих 

зображеннях;  
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 розробити метод виявлення аномалій в зображеннях кіберфізичними 

системами комп’ютерного зору;  

 удосконалити архітектуру кіберфізичних систем комп’ютерного зору;  

 здійснити постановку експерименту та провести еспериментальні 

дослідження згідно розроблених рішень. 

Об’єктом дослідження є процес виявлення аномалій в кіберфізичних 

системах комп’ютерного зору. 

Предметом дослідження є методи виявлення аномалій в кіберфізичних 

системах комп’ютерного зору. 

Наукова новизна отриманих результатів: 

 вперше розроблено метод виявлення аномалій в зображеннях 

кіберфізичними системами комп’ютерного зору; 

 удосконалено архітектуру кіберфізичних систем комп’ютерного зору.  

На основі проведених досліджень розроблена архітектура кіберфізичних 

систем комп’ютерного зору та метод виявлення аномалій в зображеннях, який 

імплементовано в обчислювальну підсистему кіберфізичної системи. Практична 

значимість отриманих результатів полягає у розробленій архітектурі 

кіберфізичних систем комп’ютерного зору. 

Для розв’язання поставлених задач використовуються основні положення 

методи теорії комп’ютерних мереж, архітектури комп’ютерів, кіберфізичних 

систем, розпізнавання образів, виявлення аномалій. 

За темою кваліфікаційної роботи опубліковано дві публікації у Збірнику 

наукових праць за матеріалами XIV Всеукраїнської науково-практичної 

конференції «Актуальні проблеми комп’ютерних наук АПКН-2022». 

(Хмельницький – 2022. – С.139-141) та у матеріалах 4th International Workshop on 

Intelligent Information Technologies & Systems of Information Security (IntelITSIS-

2023, Vol. 3373, Khmelnytskyi, 22-24 March 2023. – Khmelnytskyi, 2023. – P. 401–

410.)  [80]. [81]  
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1 АНАЛІЗ МЕТОДІВ І ТЕХНОЛОГІЙ ВИЯВЛЕННЯ АНОМАЛІЙ ТА 

КОМП’ЮТЕРНОГО ЗОРУ 

1.1. Аналіз предметної області  

 

Виявлення аномалій найбільш вивчене предметне полем у машинному 

навчанні та інтелектуальному аналізі даних, які в основному зосереджені на 

виявленні будь-якої аномальної поведінки. Виявлення аномалій традиційно 

використовується для очищення даних, тобто виявлення певних екземплярів або 

вимірювань в наборі даних, що здійснюється засобами статистичного аналізу. Це 

застосування виявлення аномалій складається з десяти, заснованих на виявленні 

аномальних спостережень, які мають низьку схожість з усім набором даних [1-3].  

З розвитком більш досконалого обміну даними інфраструктури, такої як 

Інтернет речей (IoT), продемонстрували зростаючий інтерес до використання 

візуального виявлення аномалій як ключового програмного елемента для 

безперервного моніторингу складних середовищ. У цьому контексті 

виявлення аномалій використовувалося для виявлення аномальної/незвичайної 

поведінки/змін у межах спостережуваного об’єкту. Ці зміни можуть відповідати 

дефекту виробничої лінії, поведінки людини, а також незвичайної поведінка 

дорожнього руху, зафіксована  за допомогою записів відеоспостереження. 

Спрямування цієї роботи полягає у проблемах, що виникають для 

практичного застосування візуального виявлення аномалій. Такі програми 

включають: виявлення незвичної поведінки людини на виробництві, (2) 

виявлення виготовлених дефектів та (3) виявлення ненормальної поведінки 

людини з відео спостереження за камерою відеоспостереження, де коригування 

рівня кадру є недоступним.  

Інтелектуальна система зору є одним з основних компонентів 

інтелектуального  аналізу даних.  Інтелектуальні системи зору та аналітика - це 

активна дослідницька область, яка поєднує різні комп'ютерний зір, обробку 

сигналів та машинне навчання для вилучення та аналізу цінної та значущої 
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інформації з необроблених даних датчиків зору. Наявність доступних датчиків 

зображення і необхідність автоматизації завдань прискорили зростання 

досліджень в цій області. Велика кількість візуальних даних, що надходять від 

цих датчиків, вимагає автоматичної системи для аналізу. Ці системи повинні 

мати можливість приймати рішення з мінімальною людською взаємодією або 

навіть без будь-яких людських взаємодій. Системи аналізу зору повинні 

розуміти місце події шляхом класифікації та відстеження об'єктів, а також 

вивчення їх поведінки. Однією з найважливіших частин візуального  аналізу є 

виявлення  аномалій [4-7]. 

Виявлення аномалій є частиною машинного інтелекту для виявлення будь-

якої закономірності у візуальних даних, яка не відповідає нормальній поведінці 

системи.  Методи виявлення аномалій в машинному зорі мають справу або зі 

статичними зображеннями або з відео. Для нерухомих зображень перспективним є 

пошук аномальних областей на цих зображеннях. Автоматичне виявлення 

аномалій має все більший попит у різних промислових застосуваннях, Через 

величезну кількість необроблених даних,  що генеруються датчиком камери, 

досить великі вимоги до обробки цих даних з точки зору ресурсів і часу. Обробка 

великої кількості даних є діяльністю, яка вимагає витрат ресурсів, зокрема і 

людських.  Ця теза зосереджена на системі машинного навчання, наприклад, 

слабокерованому навчанні, що полегшує таке навантаження. Іншим важливим 

аспектом є проблема дисбалансу  даних, яка з'являється в налаштуваннях 

класифікації, що також мотивує використання виявлення аномалій там, де для 

навчання моделі використовуються лише нормальні зразки. Ця теза зосереджена 

на використанні слабокерованого навчання та машинного навчання для виявлення 

аномалій на зображеннях [8-14].   

Багатократне  навчання - це слабо контрольований підхід до навчання, 

коли вхідні дані мають форму наборів або даних точкового шаблону. Тоді, 

нагляд передбачений лише для цілих наборів, без маркування окремих 

екземплярів. Така установка привернула широку увагу в дослідницькому 
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співтоваристві. Головним чином, це пов'язано з експоненціальним 

збільшенням даних багатьох реальних проблем і труднощами маркування 

таких масивних даних. Таким чином, слабкий нагляд, спрощує в такому 

випадку роботу. Термін "екземпляр" у багатократному навчанні еквівалентний 

навчанню  точкового шаблону [15-23]. Точковий шаблон - це множина або багато 

встановленість невпорядкованих точок, де кожна точка є вектором, що представляє 

стани або особливості об'єкта, що цікавить.  За допомогою класифікатора на рівні 

набору здійснюють прогнозування результату. У регресійній задачі метою є 

присвоєння реального значення екземпляру замість прогнозованого. У 

завданні ранжування мета полягає в тому, щоб ранжувати екземпляри, а не 

присвоювати мітку або реальну цінність, і вона відрізняється  від регресії тим, 

що мета полягає в тому, щоб встановити кількість точок для виконання 

сортування. Це ранжування може бути виконано на рівні екземплярів або на 

рівні екземпляру. Формулювання виявлення аномалій в налаштуваннях дуже 

обмежена в даних зображення і застосовується тільки для медичних зображень. 

Основна проблема полягає в тому, коли вхідні функції мають форму наборів. 

Тим часом спостерігається збільшення застосування багатократного навчання 

для виявлення аномалій у відео через  слабку  властивість нагляду, яка 

використовує потребу в анотації кадрів [24-26]. 

Зазвичай в алгоритмах виявлення аномалій в дискримінаційних і 

генеративних моделях вхідні дані  представлені з фіксованою  розмірністю. Таким 

чином, коли    введені дані мають форму точкового малюнка або наборів, 

традиційний підхід полягає в тому, щоб зіставити дані цих точкових шаблонів у 

фіксовані розміри.  Було запропоновано кілька методів на основі ядра, які 

відображають точкові шаблони у вектори, щоб дозволити методи ядра, такі як 

підтримка векторної машини. Більшість з цих методів на основі ядра моделюють 

розподіл векторних множин шляхом оцінки його розподілу імовірнісності, а потім 

використовується міра подібності на основі порівняння розподілу, наприклад як 

міра подібності, ядра Фішера і імовірнісний продукт ядра. Основні проблеми цих 



10 

 

методів полягають у тому, що складність комутації ядра між множинами 

квадратична. Іншим інваріантним метричним методом перестановки для 

порівняння невпорядкованих множин вектору є відстань, впроваджена в 

комп'ютерний зір для обробки природної мови. Останнім часом зростає інтерес 

до проектування нейронних мереж, які можуть мати справу з наборами вхідних 

даних (шаблон точки фіксованої довжини), а не фіксованими даними [27-31]. 

Формування даних точкового малюнка можна розглядати як набір точок, 

які є інваріантами перестановки. Ці набори функцій точкового шаблону 

з'являються в багатьох візуальних аналізах даних.  У різних доменах складні дані 

можуть бути представлені у вигляді складу інших більш простих функцій.   

Наприклад, при обробці мови  документи можуть бути представлені у вигляді 

набору слів. У комп'ютерному зорі зображення або відео можуть бути описані  

наборами локальних функцій, витягнутих з різних областей зображень / відео, в 

яких кожен встановлений вектор представляє єдиний екземпляр класу, що 

цікавить. Більшість алгоритмів машинного навчання (зокрема, виявлення 

аномалій)  призначені для роботи з екземпляром даних з фіксованою розмірністю, 

і кардинальність цих екземплярів фіксована і не бере участі в остаточному  рішенні. 

Нещодавно запропоновано новий алгоритм виявлення аномалій, заснований на 

апроксимації теорії точкових процесів під назвою фреймворк випадкової 

скінченної множини. В ньому запропонувано статистичну аномалію  детекції 

моделі, в якій кардинальність витягнутих ознак змінюється на основі класу. 

Щоб підкреслити важливість формулювання модельного підходу до 

особливостей точкового шаблону, модель наївного бейєсового класифікатора 

розглядається як приклад, що показує обмеження цього підходу в обробці 

особливостей точкового шаблону для виявлення аномалій. У класичній 

генеративній моделі наївного бейєсового класифікатора для задачі класифікації 

метою є оцінка ймовірності заднього класу з урахуванням щільності 

попередніх ознак і  попередньої щільності класу. Поки що вищезгаданий пункт 

зосереджений на обмеженнях застосування для виявлення аномалій з 



11 

 

багатократним навчанням. Тепер виділимо деякі практичні проблеми, які 

виникають із  застосуванням  виявлення  аномалій: 

1.  Застосовуючи виявлення аномалій на зображеннях, зібраних у дуже 

складному середовищі, тобто на об'єктах, з метою виявлення порушення 

безпеки, наприклад, працівники, які дійсно носять жилет з високою видимістю. 

Таким чином, метод виявлення аномалій повинен вміти виявляти дуже 

маленький об'єкт з розмитим ефектом, за рахунок коливань вітру. 

2. Анотування великої кількості нормальних і аномальних зразків для 

побудови класифікатора виявлення дефектів не є тривіальним рішенням.   

Замість цього  для   виявлення дефектних зразків  слід  використовувати алгоритм 

виявлення аномалій без  нагляду. Загальний підхід до цього за допомогою 

глибоких глобальних функцій. Однак цим особливостям може  перешкодити    

найрізноманітніші умови, такі як зміна точки зору та освітлення. 

3. Виявлення незвичної поведінки з відео спостереження є дуже 

трудомістким і дорогим за часом через велику кількість встановлених камер.  

Ефективний метод - це  створення програмного  рішення, яке може ідентифікувати 

будь-яку незвичайну поведінку з відео  спостереження. Один з підходів полягає в 

побудові класифікатора для виявлення незвичайної поведінки. Однак це породжує 

три проблеми: дисбаланс даних, анотація на рівні кадру та складність отримання 

всіх аномальних зразків.  Тим часом, виявлення аномалій пропонує посильне 

рішення, в якому більшість цих проблем можна вирішити, але з вибором 

відповідного підходу [31-36].   

  

1.2. Методи виявлення аномалій 

 

Імовірнісне виявлення аномалій ґрунтується на припущенні, що з розподілу 

генеруються нормальні дані, а аномальні дані або нові дані є даними, які 

відхиляються від цього розподілу. Нормальна межа  оцінюється на основі 

порогової щільності ймовірності нормальних даних.   Передбачається, що 
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навчальні дані генеруються з деякого базового розподілу, такого  як  розподіл  

Гауса, коли його щільність ймовірності оцінюється з нормальних даних. 

Розрахунковий  розподіл генерує нормальний розподіл для нормальних даних. 

Дані, які не входять від розрахункового розподілу, вважаються аномалією або 

новими. Однак в деяких випадках порогове значення імовірнісного нормального   

розподілу встановлюється на визначенні аномальних даних. В цілому імовірнісне 

виявлення аномалій ділиться на дві структури, засновані на методах, 

використовуваних для оцінки щільності розподілу: параметричний і 

непараметричний підходи [37-39].   

Параметричні підходи припускають, що нормальні дані відбираються з 

базового параметричного розподілу. На етапі навчання параметр оцінюється із 

заданих нормальних тренувальних даних (відео або зображень). Розподіл Гауса є 

одним з найбільш поширених розподілів, що використовуються для неперервних 

змінних. Для оцінки параметрів розподілу  використовується оцінювач 

максимальної правдоподібності, в якому завдяки спряженій попередній 

властивості він має аналітичну закриту форму рішення. Відстань Махаланобіса 

використовується для вимірювання відстані між тестовим набором до розподілу 

Гауса як порогового значення. Використовуються різні комплексні розподіли [40-

43].    

Непараметричні підходи припускають, що  дані  не  підходять під фіксовану 

модель, а структура змінюється в розмірі, щоб відповідати даним і враховувати 

складність даних. Одним з непараметричних підходів є оцінювач щільності ядра. 

У цьому методі функція щільності ймовірності навчальних даних оцінюється за 

допомогою багатьох ядер, розподілених по простору даних. Розрахункова 

щільність ймовірності в кожному місці простору даних залежить від кількості 

точок даних, розташованих у межах локалізованого району ядра [44-51].   

Підходи до виявлення аномалій на відстані засновані на припущенні, що 

нормальні екземпляри даних відбуваються в щільних районах. Однак аномалії 

виникають далеко не в звичайних випадках.  Тому, виявлення аномалій можна 
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здійснити шляхом вимірювання відстані до найближчого сусіда або кластера. 

Виявлення аномалій дорожнього руху за допомогою знятих зображень з 

камери відеоспостереження використовується для виявлення незаконних 

розворотів  запропоновано з використанням алгоритму K-найближчого сусіда  

в якості  класифікатора потоку руху.  Оптичний потік використовується для  

виявлення руху, а потім виявляються  функції з послідовних рамок, такі як краї та  

кути номерних знаків, для відстеження та розмежування напрямку потоку. 

Наявні підходи до виявлення аномалій на відео спостереження за допомогою 

алгоритму K-найближчого сусіда [51-53].   

Доменні методи засновані на створенні межі між новими даними і 

нормальними даними на етапі навчання. У більшості аномалій виявлення 

нових даних не визначено. Тому, межа створюється на основі тільки 

нормальних даних, яка близька до неї. Оцінка аномалії припиняється на основі 

відстані даних тесту до межі. Одним з найбільш поширених підходів є 

однокласна підтримка вектору машини.  Загалом, всі методи витягують 

особливості із зображень або просторово темні функції для відео різними 

способами, використовуючи локальні або глобальні особливості. Ці функції  

потім використовуються для  навчання [54-61].   

Розглянемо методи, засновані на реконструкції. Методи виявлення 

аномалій на основі реконструкції можуть автономно моделювати дані, що не 

використовуються. У випадку проходження нових даних через  систему виникає 

помилка реконструкції, яка може бути визначена як відстань між тестовим  

вектором і поза системою. Вона використовується як оцінка аномалії. На цій 

основі навчається виявлення аномалій на основі нейронних мереж. Існує кілька 

нейронних мереж, які були використані для загальних методів виявлення 

аномалій. Однак основна увага приділяється нейронним мережевим методам, 

які були використані в застосунках машинного зору. Детекції аномальних 

зображень, таких як зображення з набору даних, використовуючи ймовірність 

реконструкції з автоматичного варіаційного автокодера, що показує кращу 
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продуктивність, ніж використання помилки реконструкції як оцінки аномалії.  

Виявлення аномалій зображення за допомогою глибокої генеративної 

змагальної мережі та глибокої генеративної змагальної мережі, де метою є 

пошук зображення, яке не відповідає звичайному шаблону зображення,  

відомому як класифікація один проти всіх, за допомогою мережі.  Перераховані 

вище методи використовують те, що відомо як глобальна аномалія, де метою є 

визначення всього зображення як нормального або аномального. Різні 

нейромережеві методи також застосовуються для виявлення аномальної 

поведінки у відео. Виявлення аномалій у поведінці людей за допомогою 

нейронної мережі використовує інформацію про оптичний потік відеокадрів 

для тренування нейронної мережі. Завдяки успіху нейронної мережі згортки у 

вирішенні проблеми класифікації зображень, ця мережа була прийнята для відео 

для розпізнавання дій шляхом розширення 2-D згортки до 3-D згортки.  

Аналогічно різні спроби запропоновано використовувати 3-D нейронні мережі 

згортки для детекції аномалій на основі відео. Інший тип методу на основі 

реконструкції, відомий як метод на основі підпростору, заснований на гіпотезі 

про те, що нормальні дані можуть бути спроектовані в меншовимірний 

підпростір. У цьому підпросторі нормальні дані можна чітко відрізнити  від  

аномальних даних. Основний  компонентний аналіз є одним з найвідоміших 

методів зменшення розмірності, що виконує ортогональне перетворення, де 

кількість ознак у підпросторі менша.  Найбільша варіативність у векторах 

даних у просторі даних може бути представлена першими основними 

компонентами у новому підпросторі. На відміну від цього, останні кілька 

основних компонентів представляють риси, які не є очевидними по 

відношенню до оригінальних змінних. Більшість методів виявлення аномалій 

використовують PCA для зменшення розмірності та використовують інші 

методи для моделювання отриманих функцій підпростору.  Порівняльний аналіз 

виявлення різних аномалій за допомогою різних методів проекції, таких як PCA, 

лінійний дискримінантний аналіз Фішера та перетворення поділу у 
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гіперспектральних зображеннях є досить ефективними. Це забезпечує лінійне 

і нелінійне відображення в менших розмірах, з багатьма іншими перевагами 

порівняно з класичним  PCA [61-73]. 

 

1.3. Застосування випадкових скінчених множин в задачах виявлення 

аномалій 

 

Статистика випадкових скінченних множин, одна з стохастичних 

геометричних моделей, є усталеною областю дослідження, яка виходить з відомої 

голчастої задачі Буффона. Теорія випадкових скінченних множин - це новий підхід, 

який був запропонований для багатооб'єктної фільтрації для подолання проблеми 

асоціацій даних, що виникає при стандартній багатооб'єктній фільтрації. Теорія 

випадкових скінченних множин застосовувалася в різних застосунках, починаючи 

від відстеження мультиоб'єктів.  

Випадкова скінченна множина (ВСМ) - це задана випадкова величина з 

невідомою кількістю  елементів, які самі по собі є випадковими. Це формує суттєву  

різницю між випадковою скінченою множиною і випадковим вектором. 

Випадковий вектор має тільки один випадковий елемент. ВСМ є потужним 

статистичним інструментом для аналізу спостережуваних точкових 

закономірностей. Ці точки можуть представляти 2-D місця розташування певного 

об'єкта, що цікавить. ВСМ може бути повністю змодельована дискретним 

розподілом, що характеризує кардинальність (кількість точок у множині), і 

сімейством симетричних спільних   розподілів, що характеризують  розподіл точок,  

обумовлених кардинальністю.  З огляду на базовий простір X, як і в  просторі 

ключових точок цієї тези, випадкова скінченна множина черпає миттєвість з 

гіперпростору всіх скінченних підмножин. Як правило, випадкова скінченна 

множина може містити скінченну кількість елементів. Можливі реалізації 

випадкової скінченної множини. Крім того, ВСМ не накладає упорядкування 

елементів набору. Загальна кількість елементів у множині визначається розподілом 

кардинальності на невід'ємне ціле число. Спільний розподіл елементів, 
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враховуючи, що є n точок, визначається розподілом ймовірностей на декартовий 

простір. Наприклад, у Пуассона ВСМ кардинальність ВСМ слідує за розподілом 

Пуассона із заданим середнім значенням, а елементи незалежно та ідентично 

розподілені відповідно до заданого розподілу на Х. ВСМ X на X можна визначити 

як Ω → F(X), відображення з простору вибірки на простір скінченної підмножини 

X. Розподіл ймовірностей або міра P регулює основну випадковість на просторі 

вибірки Ω, а розподіл ймовірностей ВСМ X виражається у вигляді індукованого 

розподілу P = P ◦ X−1. Випадкова скінченна  множина X на X  ∈ RD є вимірним 

відображенням 

 

X : Ω → F(X),      (1.1) 

 

де Ω — простір вибірки з мірою ймовірності P, визначеною на σ-алгебрі  

подій σ(Ω), а F(X) — простір скінченних підмножин X з топологією. 

На фундаментальному рівні ВСМ X, як і будь-яка випадкова величина, 

характеризується розподілом ймовірностей. Імовірність ВСМ на X задається мірою 

ймовірності P на F(X) наступним чином: 

 

P (τ ) = P({X ∈ τ }),     (1.2) 

 

для будь-якої підмножини τ з F(X), де {X ∈ τ} позначає вимірювану 

підмножину {ω ∈ Ω: X(ω) ∈ τ} Ω. 

Теорія ВСМ є відгалуженням точкового процесу. Звідси наводиться контур 

точкового процесу формулювання ВСМ.  Термін точковий візерунок відноситься 

до будь-якої множини або множини невпорядкованих точок. Точковий візерунок 

X може бути охарактеризований  лічильною мірою n, є мірою, що приймає 

значення в N∪{∞} таким чином, що n(B) є скінченною для будь-якої обмеженої 

підмножини B з X. n(B) = число по точках X, що падають в B, B ⊆ X. Лічильна міра 

називається простою, якщо вона не містить повторюваних точок/елементів, n({x}) 
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≤ 1 для всіх x ∈ X, і скінченною, якщо вона має скінченну кількість точок n(X) < ∞, 

і  просто-скінченний, якщо він простий і скінченний. ВСМ X і проста скінченна 

точка N ідентифікуються в наступному сенсі N (B) = | X ∩ B|  для всіх підмножин 

B з X, де | · |  позначає кардинальність =  кількість точок в множині  Х.  З цієї точки 

зору ВСМ і просто скінченні терміни процесу можуть використовуватися як 

взаємозамінні [71-73]. 

Щільність ймовірності точкового процесу, якщо вона існує, є  дуже 

потужним статистичним  інструментом, схожим на випадкову щільність вектору. 

Незважаючи на те, що F(X) і загальний евклідовий простір з RD не мають 

однакових характеристик, щільність ймовірності на F(X) все ще зберігає ту саму 

послідовну математичну нотацію ймовірності, яка доступна через ВСМ або теорію 

точкових процесів. Поняття міри та інтегрування є ядром. Поняття міри визначає 

загальне позначення довжини, маси, площі, об'єму тощо, в якому міра довільного 

простору Y визначає «розміри» підмножин Y. Важливою безрозмірною мірою є 

міра ймовірності, яка показує, що не всі застосування стосуються міри фізичних 

розмірів.  Домінуючою мірою є загальна еталонна міра в ВСМ, яка визначається як 

лічильно-адитивна функція для кожного T ⊆ F(X). Щоб забезпечити існування 

такої  щільності ймовірності, обмежимося просто скінченним точковим процесом, 

який  схожий на ВСМ.  

Наївний байєсів класифікатор зазвичай використовується для вирішення 

завдань класифікації. Задача формулюється на основі припущення незалежності 

між виміряними або виявленими ознаками, використовуваними для класифікації. 

Коли цей підхід використовується для виявлення аномалій, можливі лише 

два класи: нормальний/негативний та аномальний/позитивний. За відсутності 

достатніх даних до моделі для аномального класу можна лише обчислити 

ймовірність повторного представлення вимірювання негативного класу. У цьому 

випадку підхід перетворюється на ранжирування точок даних відповідно до їх 

значень ймовірності для негативного класу та розгляд тих, що менше визначеного 

користувачем порогу, як аномальних. Модель наївного байєсівського 
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класифікатору не може бути використана для даних ранжирування точкового 

шаблону через одиничне вимірювання. Модель наївного байєсівського 

класифікатору не використовує інформацію про кількість елементів у точкових 

візерунках (кардинальність). 

Розглянемо випадкове виявлення аномалій на основі скінченних множин. 

Ефективне рішення проблеми виявлення аномалій має бути розроблено на основі 

характеру інформації, отриманої з джерел/датчиків та використаної для виявлення.  

Коли така інформація має форму точок даних, природний підхід полягає в тому, 

щоб розглядати їх як дані  точкового шаблону.  

У методах виявлення аномалій на основі ВСМ, точка даних моделюється як 

ВСМ. Обгрунтуванням в основному є спостереження, що в множині Z не тільки 

члени zi (i = 1, . . . , n) змінюються випадковим чином з  часом, але і  кардинальність 

набору |Z | = n може змінюватися випадковим чином з часом. Крім того, функція 

ймовірності ВСМ не забезпечує послідовного вимірювання ранжирування через 

неузгодженість одиниці щільності ознак. З метою виявлення аномалій потрібно 

лише обчислити ймовірність вимірюваного набору ознак Z враховуючи, що він 

представляє собою негативний випадок.  

Якщо припустити, що щільність Пуассона підходить для виявлення 

аномалій, особливо в таких застосунках, наприклад, як виявлення жилетів безпеки 

на будівельних об'єктах та дефект виявлення для перевірки контролю якості, то 

більшість раніше згаданих густин використовувалися для багатооб'єктного 

відстеження. 

 Цей підхід полягає в тому, щоб розглядати багатооб'єктну сутність як 

випадкову скінченну множину і застосовувати кроки прогнозування та оновлення 

аналогічним чином, то можна застосовувати в традиційному алгоритмі 

відстеження однооб'єктних, таких як адаптивний комбінований фільтр ядра [72-

79]. 

 Таким чином, Застосування випадкових скінчених множин в задачах 

виявлення аномалій є перспективним. 
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1.4. Висновки 

 

В результаті проведеного дослідження предметної області було 

встановлено недоліки відомих рішень і виділено їх з метою розробки рішень, 

які б покращили синтезу оптичних мереж центрів обробки даних. 

 

1.5. Постановка задачі 

 

Поставлена мета потребує розв’язання таких основних задач: 

 проаналізувати відомі методи виявлення аномалій в рухомих 

зображеннях;  

 розробити метод виявлення аномалій в зображеннях кіберфізичними 

системами комп’ютерного зору;  

 удосконалити архітектуру кіберфізичних систем комп’ютерного зору;  

 здійснити постановку експерименту та провести еспериментальні 

дослідження згідно розроблених рішень. 
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2 МЕТОД ВИЯВЛЕННЯ АНОМАЛІЙ КІБЕРФІЗИЧНИМИ 

СИСТЕМАМИ КОМП’ЮТЕРНОГО ЗОРУ 

2.1. Автоматизовані системи обробки даних 

 

Для вирішення поставлених завдань розробимо кіберфізичну систему 

комп’ютерного зору для моніторингу зовнішніх подій. Її основним завданням 

буде використання зображення в реальному часі для виявлення працівників, 

які порушують правила  безпеки, не надягаючи жилети з високою видимістю.   

Запропоноване рішення сформульовано у вигляді алгоритму виявлення 

аномалій, розробленого в рамках RFS. Запропонована система складається з 

трьох кроків: застосування  глибокої нейронної мережі для вилучення людей 

на зображенні, вилучення особливо інженерних функцій з кожної плями,  

повернутої глибокою нейронною мережею та застосування rfs-базованого 

алгоритму виявлення аномалій до кожного набору виявлених ознак.  

Експериментальні результати демонструють, що з точки зору F1-показника 

запропоноване рішення (поєднання нових інженерних ознак та алгоритму 

виявлення аномалій на основі RFS) означає,  що воно значно перевершує різні 

комбінації  загальних та найсучасніших ознак  і алгоритми виявлення аномалій,  що 

використовуються в застосунках машинного зору. 

Однією з поширених причин небезпеки в складних середовищах, таких 

як місця будівництва, є низька видимість, якій піддаються працівники, які не 

носять спеціального одягу. Для того, щоб забезпечити безпеку працівників, 

вони вимагають носити захисний одяг високої життєздатності (ЗОВЖ). У 

літературі з комп'ютерного зору є велика кількість робіт, в яких пропонуються 

методи машинного зору для автоматичного виявлення та ідентифікації 

працівників без ЗОВЖ. З останніми досягненнями в галузі комп'ютерного зору 

можна виявляти та відстежувати працівників, матеріали та обладнання.  Одним 

з найскладніших завдань є аналіз змісту виявлених об'єктів з метою 

відмежування небажаних від бажаних ознак. 
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Найбільш поширений в останніх роботах з виявлення небезпеки низької 

видимості заснований на класифікації спостережень на два і більше класів. 

Методи, засновані на класифікації, зазвичай вимагають великої кількості 

анотованих/мічених даних для їх навчання. Альтернативним підходом є детекція 

аномалії, яка не вимагає анотування позитивних (аномальних) даних.  Колірний 

простір ЗОВЖ використовується для виявлення працівників, які носять захисні 

жилети, в яких вони використовували гістограму компонентів при побудові своєї 

функції. Для навчання різних методів використовувалися різні моделі колірного 

простору. Однак вони ділять дані навчання на основі кольору захисного жилету 

(жовтий, помаранчевий) і тренують дві різні мережі. Виявлення аномалій за своєю 

суттю є класифікаційним методом, проте є деякі важливі відмінності. У методах, 

заснованих на виявленні аномалій, метою є розрізнення нормальних / негативних 

та аномальних / позитивних спостережень.  Аномальні спостереження не 

відповідають очікуваній картині інших спостережень у наборі даних. Жодне 

рішення на основі виявлення аномалій не було зареєстровано для моніторингу 

безпеки на будівельних об'єктах. 

У широкому спектрі застосувань, які включають джерела інформації  (дані), 

крім зображень та відео, численні методи виявлення аномалій були розроблені.  

Існують класифікаційні основи на основі кластеризації, засновані на статистичних 

моделях, найближчого сусіду, на спектральній основі та теоретико-інформаційні  

рішення. 

Виявлення аномалій за допомогою зображень та відеоданих було 

досліджено в різних практичних застосуваннях. Відомо про запропонований метод 

виявлення у відеопотоках для застосунків спостереження. У ньому оцінювач 

щільності ядра використовується в поєднанні з підходом кластеризації, придатним 

для застосунків в реальному часі в повністю автономних і неконтрольованих 

системах. Крім того, запропоновано також аномалію в реальному часі для 

відеоспостереження на основі вилучення монохроматичних просторових 

особливостей у послідовностях зображень для представлення рухомих об'єктів. 
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Виявлення аномалії має також використовувався для спостереження за дикою 

природою. Запропоновано дослідниками вирішувати проблему виявлення 

аномалій у сценах дикої природи шляхом класифікації зображення з точки зору 

його класу сцен; якщо зображення не належить до жодного класу сцен, воно 

розглядається як аномалія.  Запропоновано, також, рамки для виявлення аномалій 

з точки зору умов навколишнього середовища. У своєму рішенні вони 

використовували нейронні мережі як адаптивні класифікатори, що здатні до 

виявлення аномалій.  Запропоновано виявлення аномалій для реальних відео 

спостереження за допомогою попередньо навченої мережі глибокого навчання для 

вилучення просторово-часових функцій з подальшим глибоким  багаторазовим 

навчанням для виявлення  аномалій. 

Основна увага приділяється формулюванню параметричного статистичного 

рішення (статистична  модель, розділ  модельних  рішень для виявлення  аномалій). 

Таке рішення, завдяки своїй статистичній природі, включало б існуючі або засвоєні 

знання про невизначеності в рамках механізмів зондування, що беруть участь у 

застосуванні. У методі, заснованому на статистичній  моделі,  припущення полягає 

в тому, що аномалії розподіляються за межами негативного розподілу даних і 

мають значно нижчі ймовірності порівняно з негативними дата. У машинному 

навчанні багато джерел даних мають форму даних точкового шаблону.  Точковий 

візерунок - це множина невпорядкованих точок, де кожна точка є вектором, що 

представляє стан або особливості об'єкта, що цікавить. Зазвичай для точки з даних 

для представлення позитивних даних використовуються моделі Гауса, в якій 

параметри моделі можна було б вивчити за допомогою максимізації очікувань. 

Також, є дослідження, в яких запропоновано використання точкових процесів для 

моделювання даних точкового шаблону для виявлення аномалій за допомогою 

навчання декількох екземплярів. Запропонований підхід ґрунтується на розгляді 

кожної точкової закономірності як RFS і виведенні функцій ймовірності на основі 

загальних припущень щільності RFS (наприклад, кластерів Пуассона).  

Використання структури RFS дозволяє сформульованій функції ймовірності 
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оцінити як кардинальність (кількість вилучених ознак) інформації, так і 

інформацію про окремі ознаки.  

 Згідно аналізу відомих рішень пропонується  нове рішення для виявлення 

аномалій для моніторингу безпеки на будівельних об'єктах. Запропонований метод 

використовує зображення з живої камери для виявлення працівників, які 

порушують правила безпеки, не надягаючи жилети з високою видимістю. Все 

рішення реалізується в три етапи. По-перше, для виявлення людей на зображенні 

використовується нейронна мережа R-CNN. Потім нова функція, розроблена для 

цієї програми, витягується з кожної точки, повернутої Faster R-CNN. Нарешті, 

алгоритм виявлення аномалій на основі RFS застосовується до кожного набору 

витягнутих  функцій.  

Основними моментами роботи є: застосування вперше виявлення аномалій 

для виявлення захисних жилетів, які не носять робітники на будівельних об'єктах, 

нове рішення, яке поєднує в собі силу глибини  навчання для виявлення об'єктів 

(R-CNN) з інженерними функціями для досягнення високої продуктивності  

виявлення, вперше використовуючи  колірний простір для вилучення функцій при 

виявленні аномалій, ці особливості найкраще працюють при диференціації 

аномальних подій захисних жилетів, які не будуть  зношені від нормальної / 

позитивної ситуації, та розробка рішення для виявлення аномалій на основі RFS, 

яке не схоже на найсучасніше, різні мережі для виявлення різних захисних жилетів 

різних кольорів. Експериментальні результати демонструють,  що  з точки зору 

оцінки F1 запропоноване рішення (як поєднання нових інженерних ознак та 

алгоритму виявлення аномалій на основі RFS) значно перевершує відомі 

комбінації загальних та найсучасніших ознак та виявлення аномалій алгоритми, що 

використовуються в застосунках машинного зору. 

Основною метою даної роботи є виявлення осіб, які не носять жилетів 

високої видимості в цифрових зображеннях, зроблених з великих відстаней. На 

таких зображеннях кожна людина може охоплювати дуже невелику площу і 

з'являтися в низькій якості/роздільній здатності. Працівники покривають дуже 
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невелику площу, фото може містити пляму низької роздільної здатності на відміну 

від усього зображення, яке з'являється в дуже високій якості. 

Цю проблему можна вирішити, застосувавши класифікаційне рішення.  

Однак методи класифікації зазвичай вимагають великого анотованого набору 

даних для всіх класів, який може бути недоступний у багатьох застосунках.  

Вирішення проблеми за допомогою детектування аномалії  усуває необхідність у 

великому навчальному наборі даних з анотованим класом інтересів, оскільки для 

виявлення аномалій потрібні лише тренувальні дані. Розглянемо представлені 

результати досліджень того, як фреймворк RFS може бути застосований в 

машинному зорі для виявлення аномалій у візуальних даних.  Сформульовано 

запропонований алгоритм застосування моніторингу безпеки низької видимості в 

структурних об'єктах, але при незначному налаштуванні параметрів 

запропонований алгоритм може бути широко використаний для виявлення 

аномалій на зображеннях в інших застосунках моніторингу безпеки та 

автономності. 

Розглянемо будівельний майданчик, де очікується, що працівники будуть 

дивитися на свої жилети високої видимості. Ці сутності моделюються як негативні 

дані; в той час як будь-які інші працівники, які не носять жилет високої видимості, 

розглядаються як аномальні/позитивні дані. Запропоноване рішення  складається з 

трьох кроків: використання глибокої нейронної мережі для виявлення людей,  

вилучення функцій з кожної плями, який повертається нейронною мережею, 

застосовує виявлення аномалій до витягнутих ознак, які утворюють набір  

вимірювань. Це детектор об'єктів глибокого навчання, заснований на рішенні з 

покращеною швидкістю навчання та тестування, одночасно знижуючи точність 

виявлення. Він складається з двох компонентів.  Перший компонент - це повністю 

згорткова регіональна мережа пропозицій, за якою слідує детектор Faster R-CNN. 

Швидший детектор R-CNN - це суто метод на основі CNN без використання 

функцій ручної роботи. При виявленні об'єкта спочатку змінено розмір до 200 × 

180 пікселів. Це забезпечує узгодженість виявлення ознак, а також збереження 
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співвідношення сторін об'єктів. Відомо, що колірний простір RGB не є стійким 

до змін освітленості. Спочатку трансформуємо зображення в колірний простір. 

Цей колірний простір вибирається завдяки спостереженням, які: у конкретному 

застосунку блискучі кольори захисних жилетів виділяються в компоненті, точніше 

негативному, для більшості колірних варіацій, і компонент міститься інформація 

(інтенсивність) сірого масштабу і може бути використано для виявлення 

інформації, пов'язаної з формою. 

Використовуючи інформацію, вбудовану в зображення спочатку виявляємо 

блискучий колір жилетки (фокусуючись на компоненті), а потім перевіряємо 

інформацію про форму (фокусуючись на другій компоненті). Перевірка інформації 

про форму має вирішальне значення, оскільки в багатьох практичних обставинах 

можуть бути частини зображення блискучого кольору, але не представляють 

жилет. Для кожної ключової точки вектор-дескриптор називається локальним 

шаблоном порядку інтенсивності потім обчислюється, один раз використовуючи 

вміст компонента, і один раз з використанням другого компонента. 

Потім два вектори об'єднуються у вектор дескриптора і зберігаються як 

член кінцевого набору ознак, який поступово зростає в міру виявлення та обробки 

більшої кількості ключових точок. Основною причиною, з якої обчислюємо 

дескриптори для кожної ключової точки, є його незмінність до обертання і зміни 

монотонної інтенсивності. Як і раніше, обчислюємо дескриптор для кожної точки, 

один раз для захоплення кольорової інформації (при застосуванні вмісту 

компонента) і один раз для захоплення форми (при застосуванні вмісту другого 

компонента).  Захоплення як кольорової, так і афінної інформації про форму 

підвищує надійність методу до змін роздільної здатності, освітленості та масштабу. 

Кількість ключових точок, виявлених методом, може варіюватися від плями 

до плями. Крім того, порядок не має значення. Отже, дескриптори,  обчислені для 

ключових точок, накопичуються в множині (а не матриці), яка потім 

розглядається як RFS (головним чином через випадкові варіації її 

кардинальності).  
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Наявні особливості розсіювання в зменшеному розмірами просторі, і 

розподіл їх кардинальності для тренувальних плям, які містять негативні і 

позитивні (аномальні) події з точки зору робітника, одягненого в жилет високої 

видимості. З метою візуалізації кожен вектор ознак був зведений в вектор за 

допомогою методу t-розподіленого стохастичного сусідського вбудовування, який 

добре підходить для візуалізації високовимірних наборів даних. Результат 

демонструє, що, хоча індивідуальні щільності ознак для позитивних і негативних 

випадків розподілені зі значним перекриттям, ймовірна кількість цих ознак для 

позитивних і негативних плям розподіляється за допомогою.  Подібність щільності 

ознак виправдовує використання моделі Пуассона для дистрибуції наборів функцій 

у вигляді RFS. Відмінності в розподілі кардинальності призводять до малих 

значень ймовірності, пов'язаних з позитивними (аномальними) наборами ознак. 

Використовуючи метод RFS-фреймворка, для виявлення аномальних даних буде 

використовуватися як інформація про кардинальність, так і ймовірність. 

Запропонована підпрограма виявлення аномалій на основі RFS реалізована 

в рядках. По-перше, рівняння щільності Пуассона використовується для 

обчислення лог-подібності множини вимірювань, яка складається з усіх ознак, 

витягнутих із вмісту даної плями. Потім, якщо обчислена ймовірність логування 

менша за визначений користувачем поріг, вона визначається як аномальна. При 

цьому використовуються навчені параметри, припускаючи, що вони були 

розраховані за допомогою навчального набору даних негативних вибірок. 

В альтернативному підході можна обчислити і проаналізувати функцію 

ранжирування.  У цьому випадку єдина зміна алгоритму буде в його рядках. На 

навчальному етапі параметричного статистичного навчання метою є оцінка 

параметрів функції ймовірності, яка найкраще відповідає навчальним даним 

(пов'язаним з негативними випадками) за допомогою оцінювача максимальної 

ймовірності. У фреймворку RFS-робота, припускаючи, що розподіл 

кардинальності та багатофункціональна щільність з'єднання параметризовані, тоді     

навчальна фаза перетворюється на оцінку параметрів. 
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Загальний підхід до прийняття рішення про виникнення аномалії, який 

використовується практично всіма статистичними методами, такими як Наївний 

Баєсів класифікатор, полягає в обчисленні спільної функції щільності ймовірності.   

Запропонований алгоритм був оцінений на основі виявлень, отриманих в 

результаті алгоритму Faster R-CNN у вигляді обмежувальних коробок. Оригінальні 

зображення були зібрані на будівельних майданчиках. Загалом було зібрано 100 

ляпів працівників, одягнених у жилети високої видимості, а також ще 100, що 

містять аномалії (працівники, які не носять захисних жилетів). У цьому 

експерименті 80% з 400 негативних зразків використовуються для навчання, а 

комбінація решти негативних зразків і позитивних зразків використовується для 

валідації. Для оцінки виявлення аномалій найбільш поширеними метриками є 

оцінка F1 та площа під кривою (AUC). У цьому використовується бал F1 для оцінки 

ефективності, оскільки він найбільш широко використовується, включаючи 

основне посилання, де представлено виявлення аномалій RFS. Також, 

використовується чотириразова перехресна валідація і обчислюється бал F1, який 

визначається. TP представляє кількість ляпок у наборі даних перевірки, які були 

правильно ідентифіковані як аномальні, тоді як FP представляє кількість плям у 

наборі даних тесту, які були неправильно ідентифіковані як аномальні. FN 

представляє кількість ляпок, неправильно ідентифікованих як негативні. 

Досліджено деформацію p двох методів на основі SVM, як з параметром гамма, 

встановленим на 0,07, так і з заданим 0,01 відповідно. Поріг кардинальності є 

інтуїтивним альтернативним методом та основним фактором, який розрізняє 

позитивні та негативні набори ознак. Таким чином, перевірити цю гіпотезу і 

продемонструвати, що вона не є прийнятною, можна, вказавши, що 

запропонований метод (який використовує як інформацію про кардинальність, так 

і про щільність ознак) працює значно краще. 

Для визначення найефективнішого порогу кардинальності були 

протестовані і застосовані численні кандидати в межах від 0 до максимального 

значення 200.  За будь-якого порогу менше 100 буде досягнуто найкращого балу 
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0,789. 50 зразків, випадковим чином обраних з тих, що виявлені як аномальні за 

запропонованим алгоритмом (щільність ймовірності RFS), що демонструє свою 

ефективність у виявленні відсутності захисного жилету. Всі випадково обрані 

зразки дійсно є репрезентативними для аномалій, і запропонований метод 

повернув правильне рішення.  

Алгоритм складається з таких трьох кроків:  

1) виявлення людей за допомогою глибокого навчання; 

2) вилучення набору особливо сконструйованих функцій з областей 

рисунків; 

3) детектування аномалій за допомогою RFS на кожному наборі витягнутих 

функцій.  

Інженерні особливості враховують найяскравіший колір захисного жилету. 

Результати експриментів показують, що запропонована щільність ймовірності RFS 

перевершує інші методи з оцінкою F=98% F1. Запропоноване рішення залежить від 

точності плям, повернутих інструментом глибокого навчання, і від погодних умов, 

таких як туман. Дослідження впливу цих параметрів на продуктивність виявлення 

та надійність рішення проти них є темою для майбутніх досліджень. Далі 

розглянемо використання виявлення аномалій RFS для більш складного сценарію, 

де нормальні та аномальні приклади  візуально схожі.  Наприклад,  при виявленні 

дефектів існує невелика різниця між нормальними та аномальними зображеннями 

на відміну від зображень жилетів безпеки та небезпеки, де є суттєва різниця в 

кольорі. 

Таким чином, запропоноване рішення ґрунтується на припущенні, що 

нормальні та аномальні дані розділені визначеним користувачем пороговим 

значенням (p квантиль of щільності  RFS).  Запропонована продуктивність рішення 

змінюється залежно від порогового значення, і в застосунку (виявлення без 

жилетів)  найкраща продуктивність (найвищий бал F1)  досягається з квантилем p, 

встановленим на 0, 01 його щільності. 
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2.2. Виявлення різниці між нормальними та аномальними зображеннями 

при невеликих відхиленнях між ними 

 

Виявлення аномалій RFS для безпечного моніторінгу на будівельних 

об'єктах з використанням високорівневої інформації та низькорівневої інформації, 

відображеної інженерними  функціями, було розглянуто для побудови 

кіберфізичної системи комп’ютерного зору. Візуальна  схожість між нормальними  

(працівник з захисним жилетом)  і аномальними (працівник без захисного жилету) 

зразками низька.  Але потрібно вирішити також проблему щодо високої візуальної 

схожості, наприклад, дефектне детектування як виявлення аномалій. Виявлення 

дефектів має першорядне значення для перевірки, наприклад, якості продукції. 

Останнім часом оптичне виявлення дефектів досліджується як виявлення аномалій 

за допомогою різних методів глибокого навчання. У більшості сучасних робіт 

використовуються методи вилучення функцій, які описують весь єдиний вектор 

ознак, який називають глобальною ознакою. Однак на використання глобальної 

функції впливає кілька факторів, таких як освітленість і зміна точки зору. 

Альтернативою є використання функцій точкового шаблону, відомих як локальні 

особливості або ключові точки, на які не впливають зміни умов, згаданих раніше. 

Використання надійних функцій точкового шаблону для виявлення дефектів за 

допомогою розробленого методу на основі множин ще не досліджено. Адаптуємо 

його для виявлення дефектів. Крім того, оцінимо різні детектори та дескриптори 

функцій точкових шаблонів, створені вручну функції точкового шаблону 

(наприклад, SIFT) та попередньо навчені глибокі функції для застосування 

дефектів.   

Візуальний огляд є поширеною частиною процесу контролю якості в багато 

сучасний виробничих застосунків. Головна метою є заміна візуального огляду 

людини, такі як помилки ручного візуального огляду, включаючи відсутність або 

неправильне виявлення дефектів. Такі помилки можуть істотно вплинути на якість 

продукції, привести до зайвих виробничих витрат і збільшити загальні відходи. У 
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зв'язку з цим автоматизований візуальний огляд на основі комп'ютерного зору 

може значно підвищити продуктивність. Різні методи, керовані даними, засновані 

на глибокому навчанні, були розроблені для візуального контролю в різних 

областях застосування, таких як виробництво, будівництво, транспорт та  

обчислювальні системи. 

Загальним підходом до розробки автоматизованого виявлення дефектів є 

використання різних алгоритмів обробки зображень. Деякі приклади включають  

фільтр для перевірки поверхні плитки, бінарний шаблон локального порядку для 

виявлення дефектів тканини, а також масштабно-інваріантні ключові 

характеристики для друкованих плат. Поєднання алгоритмів обробки зображень і 

машинного навчання показало задовільну продуктивність. Прикладом є 

використання гістограми особливостей орієнтованих градієнтів з класифікатором 

опорно-векторної машини (SVM) для залізниці. Істотним недоліком рішень, що 

використовують традиційні методи обробки зображень, є необхідність неявних 

інженерних функцій, які можуть бути складними при застосуванні до складних 

випадків. Спробою вирішити цю проблему було використання рішень на основі 

глибокого навчання для автоматизованого виявлення дефектів. Розвиток  методів 

глибокого  навчання в  комп'ютерному зорі проклав шлях до розробки надійних 

систем візуального контролю. Ці методи використовують навчання представленню 

даних для виконання різних завдань, де метою є перетворення складних даних в 

абстрактні уявлення, відомі як функції.   

Продуктивність методів глибокого навчання, таких як CNN, обмежена 

доступністю  навчальних зразків, що породжує дві проблеми: дисбаланс класів у 

нормальних та дефектних вибірках та складність анотації даних. Хоча збір великої 

кількості немаркованих зображень (як правило, звичайних зразків без дефекцій) є  

простим завданням, маркування цих зразків є дорогим і вимагає навченого 

спеціаліста, але людські помилки можуть часто виникати. Ці дві проблеми добре 

відомі і підлягають подальшим дослідженням. Обмеження, введені дисбалансом 

класів та відсутністю величезної кількості анотованих зразків для навчання, можна 
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вирішити шляхом виявлення дефектів як задачі виявлення аномалій, в якій  

рішення про виявлення приймається на основі відхилення від статистичного 

розподілу   «нормальних» вибірок. Крім того, немає різниці між визначенням 

виявлення дефектів і виявленням аномалій. 

Тому, використаємо функції точкового шаблону для виявлення дефектів і 

змоделюємо ці функції в рамках RFS. Основна мета полягає в тому, щоб дослідити 

можливість використання функцій точкового шаблону в рамках виявлення 

аномалій на основі RFS для виявлення дефектів та вивчити ефективність цього 

підходу порівняно з іншими найсучаснішими глибокими виявленнями аномалій.  

Термін «функція точкового шаблону» відноситься до набору ключових 

точок (точок інтересу або локальних ознак), а не векторної функції або глобальних 

ознак, що повертаються будь-яким методом конвеєра вилучення функцій. Ці 

ключові точки зазвичай є 2D-місцями на зображенні, яке повинно бути стабільним 

і повторюваним при різних умовах освітлення та точках зору. Функції точкового 

рисунку використовувалися в різних завданнях комп'ютерного зору, таких як 

калібрування камери, структура від руху та зіставлення зображень. Як правило, 

більшість локальних методів виявлення ознак повертають  вихід у  вигляді набору. 

На відміну від цього, глобальні методи виявлення ознак зазвичай повертають 

ознаки у векторному форматі, наприклад, у гістограмі орієнтованих градієнтів. У 

машинному навчанні традиційним підходом є перетворення ознак точкового 

малюнка у векторний формат за допомогою різних методів, таких як множина 

візуальних слів. 

Одним з добре розроблених вручну методів виявлення ознак точкового 

малюнка, який також використовується в цій оцінці, є точковий детектор Харріса-

Лапласа, який використовує кутовий детектор Харріса для виявлення масштабно-

інваріантних ключових точок. Потім навколо кожної ключової точки 

розраховується такий дескриптор, де розмір площі залежить від максимального 

масштабу лапласіанів-гаусів.    

Через відсутність доступу до дефектних зразків, неконтрольоване 
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виявлення аномалій є кращим варіантом для виявлення дефектів. При такому 

підході на етапі навчання використовуються тільки нормальні зразки (без 

дефектів). Аналогічно, виявлення дефектів на основі RFS використовує лише 

нормальні зразки під час навчання, щоб максимізувати щільність набору RFS, в 

якій параметри моделі вивчаються за допомогою або оцінювача максимальної 

ймовірності, або максимізації очікувань. 

Розглянемо етапи досягнення результату. Першим є етап навчання. На 

цьому етапі мета полягає в тому, щоб вивчити параметри функції ймовірності RFS, 

які найкраще відповідають розподілу бездефектних зразків, максимізуючи їх 

ймовірність за допомогою оцінювача максимальної ймовірності. Однооб'єктна 

щільність може бути змодельована як суміш гауссового компоненту. При цьому  

параметрис компонентів Гауса можна вивчити за допомогою алгоритму такого, що 

ряд гауссових компонентів визначався як попередня інформація. Вибір правильної 

кількості компонентів для немаркованих даних є складним завданням і вимагає 

великої тонкої настройки з істотним впливом на продуктивність. Тому 

пропонується використовувати варіації умовиводу Байєса метод у оцінки 

параметрів. Після оцінки параметрів ранжирування RFS знову розраховується для 

всіх навчальних зображень, і встановлюється p−квантиль ймовірності для 

визначення порогового значення для використання на етапі  тестування. 

Етапом тестування вводиться виявлення дефектів за допомогою RFS. Це 

може представляти будь-яку з процедур виявлення точкових шаблонів. На виході 

виходить набір ключових точок і відповідних їм дескрипторів. Більшість 

дескрипторів, створених вручну та на основі глибокого навчання, знаходяться у 

високому вимірі. Таким чином, основна складова PCA проводиться для зменшення 

розмірності дескриптора до двох вимірів. Нарешті, RFS для дескрипторів набору 

зображень обчислюється за допомогою рівняння і порівнюється з пороговим 

значенням. Якщо результат нижче порогу, спрацьовує прапорець виявлення 

дефекту. 

Набір даних має велику колекцію текстурних та об'єктних зображень. Він 
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має кольорові зображення з високою роздільною здатністю  різноманітних об'єктів 

і текстур. У наборі наявні 15 різних категорій (10 об'єктів і п'ять текстур). Кожен 

об'єкт має тільки нормальні зразки для навчання і нормальні і дефектні зразки для 

тестування. Існує 40 різних типів дефектів, таких як подряпини, вм'ятини, 

забруднення тощо. 

Щоб витягти розріджені локальні ознаки з бездефектних зразків, при цій 

оцінці були використані різні методи екстракції точкових зображень.  Було 

використано виявлення та дескриптор функцій глибокого навчання та дескриптор. 

LF-Net - це мережа, що не контролюється, яка використовує стратегію виявлення, 

а потім опису в одній мережі точка-точка. Мережа виводить дескриптор розміром 

255-D. Ця мережа забезпечує спільне навчання для виявлення та опису, навченого 

на наборі даних. Виявлення ключових точок D2-Net базується на локальних 

максимумах за всіма каналами CNN і просторових карт ознак. Під час виведення в 

мережі передбачений багатомасштабний варіант, яким називають цю мережу як 

D2-Net2.   R2D2 - ця мережа забезпечує спільне вивчення  виявлення та опису. Ця 

мережа вивчає як повторюваність ключових точок, так і повторюваність з 

навчального набору, щоб уникнути неоднозначних областей. Мережа R2R2  - це  

самокерована навчена  мережа  з використанням синтетичних. Запропоноване 

виявлення дефектів на основі RFS з використанням різних функцій детектування 

та опису точкового шаблону оцінюється на наборі даних. Для порівняння з 

глибинними моделями запропонований підхід порівнюється з різними методами 

детектування глибоких аномалій, який виглядає наступним чином: глибокий 

автокодер з використанням функції втрат; глибокий автокодер з використанням 

піксельної функції втрати; виявлення аномалій за допомогою генеративної мережі; 

словник функцій згорткової нейронної мережі; перевірка текстури: гаусова модель 

для текстури. Співвідношення правильно класифікованих (нормальних і 

дефектних) зразків по кожному об'єкту і середнє значення  цих співвідношень 

визначаємо так: ранжуємо середнє значення кожного об'єкта (нижче - краще) цих 

методів, і в останньому рядку показується підсумковий ранг середнього рангу. 

7

5
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Виявлення дефектів на основі RFS має найкращу продуктивність, за яким слідують 

методи на основі автокодерів. RFS (LF-Net) і RFS (R2D2) показують кращу 

продуктивність.  Виявлення дефектів на основі RFS показує перспективні 

показники порівняно з найсучаснішими методами виявлення дефектів на основі 

об'єктів. 

Розглянемо вплив використання різних параметрів на ефективність 

виявлення дефектів рангу RFS. Вивчається вплив вибору різної кількості гауссових 

компонентів для моделювання щільності одинарного дескриптора на 

продуктивність за допомогою середньої продуктивності. Продуктивність 

змінюється в залежності від кількості гауссових компонентів.  Загальний підхід до 

роботи з функціями точкового шаблону полягає в перетворенні цих функцій у 

глобальну функцію за допомогою різних методів відображення. Фреймворк RFS 

був використаний для оцінки кардинальності та щільності цих функцій як 

складний спосіб побудови статистичної моделі, яка найкраще відповідає 

нормальним зразкам, максимізуючи ймовірність логу. Основна гіпотеза тут 

полягає в тому, що при наявності дефекту змінюється кардинальність і щільність 

особливостей точкового малюнка, буде більше/менше ребер, і це через щільність 

RFS. Різні ручні та попередньо навчені функції глибокого точкового малюнка були 

використані як вимірювання набору функцій, щоб перевірити, яка функція 

точкового малюнка працює краще. Експеримент над великомасштабним набором 

даних виявлення дефектів був узгоджений, і порівняно запропоновані функції 

точкових шаблонів в рамках RFS з різними глибокими глобальними методами 

функцій і ранжували їх. Експериментальні результати показали, що використання 

вилучення функцій в рамках RFS для виявлення дефектів має найкращу 

продуктивність, завдяки своїй здатності фіксувати сильний відгук по краях. 

Результати свідчать про те, що при наявності дефекту кількість ребер істотно 

відрізняється. Основним обмеженням використання SIFT є необхідність ручного 

налаштування крайових і пікових порогів, що може сильно вплинути на 

продуктивність. З іншого боку, попередньо навчені методи детектування глибоких  
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точок  не дають  послідовних кращих результатів.  Другим найкращим методом 

виявлення ознак точкового шаблону був R2D2. В основному це пов'язано з тим, що 

мережа генерує повторювані та надійні дескриптори функцій точкового шаблону. 

Крім того, LF-Net не показав себе добре порівняно з SIFT, і бо це  пов'язано з тим, 

що мережа перетворює вхідне зображення в сірий масштаб і нехтування внеском 

кольорової інформації. Слід також відмітити, що ці мережі навчаються на 

абсолютно різних наборах даних домену, які використовуються для завдання 

візуального зіставлення. Хоча ці методи глибокого навчання погано працюють для 

виявлення, вони все ще можуть генерувати порівняльні результати для деяких 

об'єктів у поєднанні з виявленням дефектів на основі RFS. Нарешті, результати 

показують, що якщо функції підібрані правильно, методи виявлення аномалій на 

основі RFS перевершують глобальні моделі на основі функцій.   

 

2.3. Кіберфізична система комп’ютерного зору 

 

Ця кіберфізична система є централізованою системою, яка контролює 

загальний процес. Автономність агента обмежується заходами безпеки для 

забезпечення безпечного загального процесу. Більш гнучке рішення призведе до 

більшої кількості даних для обробки та збільшення обчислювальних витрат. Ці 

додаткові дані не будуть управлятися в режимі реального часу централізованою 

системою, оскільки пропускна здатність і обчислювальні витрати будуть занадто 

високими. В результаті контроль повинен бути розподілений, а агенти повинні 

отримати більше самостійності у прийнятті рішень. Однак автономні агенти не є 

добре прийнятими в промислових застосуваннях, і тому необхідно досягти балансу 

між вимогами, гнучкістю та контролем. В результаті, пропонується гібридна 

система, яка здатна масштабувати рівень автономності для кожного завдання на 

вимогу та інтегрувати експертні знання в систему. Типова система зображена на 

рисунку 2.1.  
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Рисунок 2.1 – Архітектура кіберфізичної системи комп’ютерного зору 

 

Система управління управляється запитами модуля, який розбирає загальні 

процеси на внутрішні процеси. Загальні процеси - це зовнішні процеси, такі як 

запити клієнтів, на відміну від внутрішніх процесів, які описують процеси, 

необхідні для виконання зовнішніх процесів. Таким чином, оперативні замовлення 

для системи є частиною внутрішніх процесів і повинні бути узгоджені. Система 

призначає засобам накази на експлуатацію і контролює їх, щоб уникнути 

тупикових ситуацій. Індустрія автоматизації віддає перевагу простим і нескладним 

рішенням. Виконуючи управління стеженням з камер, система дає змгу 

використовувати її за різним призначенням. Перевагою такої локалізації є низькі 

обчислювальні витрати, необхідні для локалізації та планування траєкторії. Цього 

типу достатньо для багатьох промислових застосувань. Дорогі сертифіковані за 

безпекою датчики та контролери потрібні, якщо в одному робочому просторі є 

люди. У цьому випадку контролери безпеки повинні використовуватися для заміни 

команд контролера з метою запобігання непередбачуваним випадкам. 

Використовуємо сертифіковані лазерні сканери, які здатні динамічно адаптувати 

зони безпеки до швидкості. Перешкоди, виявлені в зоні безпеки, призводять до 

зупинки. Зупинка означає, що агент повинен перевести себе в безпечний стан і не 

може просто зупинити рух, наприклад, система повинна запобігти зупинці агентів 
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перед аварійним виходом. Таким чином, лазерні датчики дальності 

встановлюються для виявлення перешкод. Однак лазери не обов'язково 

використовуються для навігації через додаткову складність. Це змушує кожного 

залишатися на заздалегідь визначених позиціях, тому залишити позицію в разі 

перешкоди неможливо. Перешкода на позиції - планування та контроль 

виробництва, маршрутизація треків, маршрути, внутрішні процеси, робота, 

трекінг, управління. Модулі системи в поєднаній взаємодії зображено на рис. 2.2.  

 

 

Рисунок 2.2 – Деталізована схема кіберфізичної системи 

 

Єдиний сервер маршрутизує всі агенти вздовж автономних заданих треків. 

Не задіяння планування шляху призведе до того, що агенти сповільняться і в 

кінцевому підсумку зупиняться. Навіть, якщо методи локалізації здатні впоратися 

з відхиленнями від заздалегідь визначених треків, їх зазвичай уникають, щоб 

зробити системи простими. Система управління розподіляє кожному роботу на 

наступні сегменти. Це дозволяє запобігати проблемам, призначаючи виключно 

один сегмент одночасно на одного агента. У зв'язку зі складністю цього завдання 

тимчасові рамки обмежені і евристику необхідно використовувати для того, щоб 
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зменшити обчислювальну складність. Метою запропонованого тут підходу є 

роз'єднання і локальне планування. Система повинна вміти розпізнавати конкретні 

сценарії і повинна мати справу з ними на місцевому рівні, відповідним чином 

адаптуючи свою стратегію планування траєкторії. Агенти контролюються 

централізованим сервером, а всі об'єкти відстежуються стандартизованою 

системою зору. Можна виявляти конкретні сценарії і швидко реагувати шляхом 

адаптації. Також, вони можуть передбачати заздалегідь визначені плани з ролями 

для декількох агентів, які можуть бути адаптовані до сценаріїв, щоб запобігти 

тупикам, наприклад, у наступному сценарії: проходження двох агентів: вибрати 

ведучого; лідер вибирає сторону для проходження; послідовник визнає сторону; 

проходження. Подібні методи, також, використовуються в системі, яка не має 

централізованої системи команд. У запропонованому підході представляємо ідею 

того, як інтегрувати експертні знання в систему для підтримки відбору. Це 

робиться шляхом розширення сегментів доріжки, а також областей навколо 

сегментів, щоб спростити розпізнавання сценаріїв і забезпечити відтворювану 

поведінку. Системи, які в даний час використовуються в промислових застосунках, 

використовують ручні автономні маршрути для планування. Ці маршрути 

визначаються списком сегментів і розподіляються системою, як показано на рис. 

2.2. Завдання системи полягає в тому, щоб слідувати цим сегментам. Дана система 

має всього два рівні планування: загальна маршрутизація на централізованому 

сервері і управління на рівні агента. Перешкоди завжди провокують аварійну 

зупинку. Це може бути реалізовано тільки в тому випадку, якщо агенти здатні 

локалізувати себе (навіть при виході із заздалегідь визначеного маршруту), 

спілкуватися один з одним, а також виконувати і адаптувати свою поведінку, 

вирішувати локальні проблеми без централізованого втручання. Задамо так, щоб 

система розподіляла сегменти на агентів, подібні до попередніх, але інкапсульовані 

додатковими атрибутами. Для демонстраційних цілей згрупуємо області у вільні 

або критичні. Вільна ділянка сигналізує про те, що агентам дозволено для 

сегментів критичних сегментів і статичних. Пропонований підхід полягає в тому, 
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що запланована траєкторія колізії безпечного уникнення траєкторії проходження 

оптимізована. Така система отримує переваги. Критична область вказує на 

особливу обережність. Додаткові атрибути сегмента використовуються, щоб 

вказати системі, чого очікувати або яку поведінку слід вибрати для управління 

сегментом треку. Типовим атрибутом може бути те, що зупинки не допускаються. 

Це важливо при проходженні: агент повинен перевірити, чи достатньо вільного 

місця після критичної секції, перш ніж увійти в цю секцію, і вибрати відповідний 

алгоритм управління. У підході агенти можуть вибрати один з двох алгоритмів 

управління. Модель прогнозного управління, реалізована, але більш просунутим 

способом, щоб слідувати за маршрутами, що дозволяє системі відхилятися від 

маршруту. Контролер стеження на основі плоского виходу системи, який 

намагається точно слідувати за маршрутами. При наявності перешкоди управління 

уповільнює проходження потоків даних, в кінцевому підсумку зупиняючи їх. 

Система, яка використовується в даний час, має централізоване планування шляхів 

на основі заздалегідь визначених відрізків ліній та дуг. Агент повинен слідувати 

статичним маршрутам, прокладеним системою управління. На відміну від системи, 

що використовується в даний час, запропонована тут система використовує 

заздалегідь визначені зони. Траєкторії локально сплановані і можуть бути 

оптимізовані за часом, ресурсами або енергією. Перша ітерація – контролер 

поведінки, рольова гра. Вищезгадані поняття грають рольові ігри описують 

стратегії для вирішення конкретних сценаріїв. Рольова гра агентів описує вибір 

параметра і процедуру взаємодії для одного або декількох агентів протягом 

певного періоду часу. Реалізований контролер поведінки відповідає за 

розпізнавання сценаріїв і вибір відповідних маршрутів. На першій ітерації 

реалізуються прості рольові ігри з метою запуску системи. Агенти використовують 

попередньо визначені маршрути як основу для планування локального шляху, але 

вони можуть змінювати свій локальний шлях, коли перешкода блокує його або 

коли вказується заздалегідь визначеними сегментами. Агенти можуть вибирати 

між двома типами контролю відстеження для різної поведінки руху. Параметри 
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контролера вибираються на вимогу залежно від виконуваної рольової гри. Це 

дозволяє системі поводитися по-різному в різних областях, а також дає оператору 

можливість обмежувати систему, коли це необхідно. Друга ітерація – взаємодія 

агентів. Другий етап дозволить агентам планувати власні шляхи, якщо це 

дозволено в межах поточної області. Використання вищезгаданих завдань з 

рольовими іграми для конкретних сценаріїв дозволяє системі управління виявляти 

такі сценарії та ініціювати рольові ігри з одним або декількома залученими 

агентами, наприклад, проходження двох з них. Якщо такий сценарій визнається, 

залученим агентом дозволяється спілкуватися один з одним, щоб адаптувати 

відому рольову гру. Це розподіляє компетенції управління між агентами, тим 

самим роблячи систему більш гнучкою. Загальна архітектура запропонованої 

системи показана на рис. 2.1 і більш детально на рис. 2.2. Модуль координує 

загальний процес та взаємодію з системою планування ресурсів. Планування 

маршруту має справлятися з відхиленнями в часі виконання, оскільки час 

виконання рольової гри може змінюватися через місцеву навігацію. Агент повинен 

вивчати та адаптувати такі параметри, як час виконання та успішність рольових 

ігор, щоб створити таблиці оптимальної маршрутизації. Планування шляху 

агентом здійснює систма, яка отримує маршрути, які слід слідувати від агентам, і 

доставляє сегменти для слідування до управління. Планувальник шляху повинен 

обчислити відповідний шлях, використовуючи відомі карти мережі. Завданням 

цього планувальника, також, є пошук шляхів. Практично точне управління 

відстеженням може бути досягнуто за допомогою моделі плоскої вихідної системи 

і відстеження сегментів як сплайнів для вхідних даних, але запропонована система 

повинна мати можливість розходитися від треку при необхідності. Вона спочатку 

генерує можливу траєкторію на основі поточного стану системи і зважує кожну з 

них на основі функції витрат, яка може включати виявлені перешкоди. Цей елемент 

управління виконує першу послідовність виграшної траєкторії тільки до наступної 

ітерації управління. Постійні оновлення необхідні для безпечного і плавного 

управління. Загальновідомо, що найбільш обчислювально інтенсивними 
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процедурами в цій витратній функції є виявлення і оцінка витрат на рух, але 

останні дослідження показали, що впровадження ефектів проевристики 

призводить до великого підвищення продуктивності. У підході дозволено системі 

перемикатися між точним контролем відстеження. Поведінковий контролер 

повинен бути розроблений для спрощення планів, особливо коли задіяно кілька 

агентів. Однак більш важливими для прийняття системи є інтеграція експертних 

знань і відтворюваної поведінки. Самолокалізація є ще однією проблемою, яка 

виникає через неточність самолокалізації при використанні різних методів 

локалізації. Системі доводиться мати справу з неточностями і врешті-решт 

доводиться адаптувати свою поведінку, щоб отримати кращу впевненість у 

локалізації, коли це необхідно. Наприклад, процедура, коли один агент розміщує 

корисне навантаження, а інший агент забирає його, не вдається при неточній 

локалізації. Щоб бути економічно ефективними, системи з індивідуальними 

агентами зазвичай розгортаються протягом тривалого періоду часу. Протягом 

цього тривалого періоду використання зміни можна очікувати і з ними потрібно 

боротися. Загальний шар, який представляє зміни, може бути оновлений і 

поширений серед агентів. Створення карти з декількох вимірювань є складним 

завданням, і ще не зрозуміло, чи слід виконувати це завдання кожному агенту 

окремо або централізованим підрозділом, особливо якщо замикання циклу 

необхідно. Цим всім можна керувати лише за допомогою розподіленої системи, але 

це за своєю суттю збільшує складність системи. Буде складним завданням знайти 

правильний баланс, і в цьому дослідженні відповідні рольові ігри з експертними 

знаннями для того, щоб створити прийнятну систему. Система має безліч функцій 

безпеки для забезпечення безпечного процесу. Наприклад, всі агенти 

контролюються, щоб переконатися, що транспортні засоби знаходяться на 

маршруті, слідуючи призначеному маршруту. Модельоване середовище було 

створено за допомогою вільно доступного пакету 3D-моделювання, що включає 

фізичний движок. Змоделювали систему за допомогою кількох агентів. Вони 

використовують елементи спільної пам'яті для міжпроцесної комунікації. 
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Бібліотеки використовуються тільки для взаємодії з симулятором, 

використовуючи налаштовані вузли для обміну даними між повідомленнями і 

змінними. Рішення уникати затримок у функціональному коді обумовлено 

поточною системою, яку використовує партнер проекту, який використовує власне 

проміжне програмне забезпечення. Ще однією причиною виключити затримки 

була знижена і висхідна сумісність. У порівнянні з циклами функціонування 

агентів, цикли випуску дуже короткі, і зазвичай системі доводиться підтримувати 

стабільність визначених маршрутів. Система використовує локальний 

планувальник маршрутів для пошуку шляху до наступного відомого підмаршруту 

для отримання можливості виконання завдання. Вищезазначена складна процедура 

ініціалізації все ще необхідна з міркувань безпеки. Всі сегменти, що включені в 

агенти, доповнені додатковими параметрами для запуску різних моделей 

поведінки, наприклад, перемикання між декількома реалізованими методами 

управління рухом з різними налаштуваннями. Тепер оператор може заздалегідь 

визначати зони для контролю поведінки агента. Наприклад, це дозволяє агенту 

вибирати траєкторії в кіберфізичній системі, щоб уникнути проблем із шляхом, але 

перешкода на шляху призведе до зупинки процесу. Така поведінка була розроблена 

для підвищення сприйняття системи. 

Таким чином, удосконалено архітектуру кіберфізичних систем 

комп’ютерного зору.  

 

2.4. Висновки до другого розділу 

 

В результаті здійснено аналіз та розробку методу виявлення аномалій в 

статичних зображеннях чіткої видимості, а також удосконалено архітектуру 

кіберфізичних систем комп’ютерного зору. 
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3 ВИЯВЛЕННЯ ДЕФЕКТІВ АНОМАЛІЙ  ЗА ДОПОМОГОЮ 

ДАНИХ ЗОБРАЖЕННЯ 

3.1. Виявлення дефектів об’єктів як аномалій 

 

Розглянемо виявлення промислових дефектів за допомогою даних 

зображення. Виявлення дефектів будемо розглядати як виявлення аномалій.  

Останні рішення для виявлення аномалій в першу чергу розроблені на основі 

витягнутих із зображення, і з використанням різних характеристик цих ознак, щоб 

зробити судження про нормальність вмісту зображення. Однак глобальні 

зображення не стійкі проти освітлення та зміни точки зору і не містять всієї 

геометричної інформації, тому виявити аномалію може експерт-людина. 

Використаємо трансферне навчання локальним/точковим характеристикам 

шаблону для подолання цих обмежень та всебічного захоплення геометричної 

інформації та моделювання цих локальних/точкових ознак шаблону як RFS. 

Розподіл точкового малюнка особливості нормальної вибірки моделюються як 

багатофакторні гаусові моделі. Це спрощене припущення призводить до вивчення 

запропонованої енергії RFS, яка є обчислювальною.  Запропонований підхід 

оцінюється на двох наборах даних. Набір даних зазвичай використовується для 

порівняльного аналізу багатооб'єктних рішень для виявлення дефектів. 

Експериментальні результати показують, що запропонований підхід, виміряний з 

точки зору площі за метрикою характеристики оператора приймача (AUC). 

Запропонований підхід перевершує найсучасніші, особливо в умовах 

малозйомного навчання. Для набору даних виявлення дефектів голки результати 

показують покращення на 11,4% в AUC, тоді як його використання пам'яті в 27,5 

разів менше. 

Метою виявлення дефектів є виявлення різних нерівностей на зображенні. 

Це означає, що використання локальних функцій для захоплення цих варіацій є 

більш  зрозумілим і практичним, оскільки вони більш стійкі проти освітленості та 

зміни точки зору. Для виявлення дефектів використовуємо трансферне навчання 
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локальних ознак або ознак точкового шаблону. Розроблений підхід пропонує 

вивчити параметри енергії RFS на високій розмірності, щоб уникнути проблеми 

розв'язки за рахунок зменшення розмірності. Запропонований підхід є 

обчислювально легким і вимагає декількох зразків для навчання, що було 

продемонстровано малозйомними експериментами.  

Останні методи, які розглядають виявлення дефектів як виявлення 

аномалій, зазвичай можна розділити на два підходи: генеративні моделі та моделі 

на основі трансферного навчання (попередньо навчені мережі). Основна увага 

приділена виявленню аномалій, а не локалізації аномалії на зображенні. Крім того, 

розглядаємо методи вилучення функцій на основі точкових шаблонів.  

Виявлення дефектів за допомогою генеративних моделей. Генеративні 

моделі є статистичними інструментами для вивчення розподілу даних без нагляду. 

Ці моделі можуть генерувати зразки з навчального багато виду даних.  У цьому 

контексті виявлення аномалій виконується на основі принципу, що аномалії не 

можуть бути сформовані, оскільки вони не належать до навчальної множини. 

Прикладами цих генеративних моделей є автокодер. Підходи, засновані на 

автокодерах, кодують високовимірні ознаки до їх прихованої змінної форми і 

реконструюють їх на кінці декодера. Потім розраховується похибка реконструкції 

між входом і  виходом автокодера. Таким чином, висока похибка реконструкції 

повинна відображати наявність аномалії. Можна, також, використовувати індекс 

подібності структури як функцію втрат для тренування автокодера. Індекс 

використовується як реконструкція помилки для фіксації візуальної подібності 

серед навчальних  даних. Основна проблема підходу, заснованого на автокодерах, 

полягає в тому, що вони можуть занадто сильно узагальнюватися. В результаті 

вони можуть реконструювати аномалії з подібною якістю до реконструкції 

нормальних зразків. Щоб пом'якшити цю проблему можна використовувати 

модуль пам'яті, який дискретизує латентний простір. Є варіанти використання 

регуляризованого аутоенкодеру з енергетичною моделлю для моделювання 

розподілу даних  нормальних  вибірок. Зразки з високою енергією вважаються  
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аномалією. Методи виявлення аномалій розроблені на основі припущення, що 

модель може генерувати лише нормальні зразки.  Зазвичай моделі складаються з 

двох ступенів, а саме генератора і дискримінатора.  Є, також, двоступеневий підхід 

до навчання для виявлення аномалій. Вона навчається, потім оптимізується як 

обернений генератор або використання генератора в якості декодера дає 

можливість розрахунку похибки реконструкції. Помилка реконструкції 

моделюється різницею між дискримінаторними ознаками вхідного та 

реконструйованого виводу зображення і використовується як оцінка  аномалії.   

Виявлення дефектів за допомогою заздалегідь навчених мереж. Ці методи 

використовують простір функцій попередньо навченої мережі для виявлення 

аномалії. Попередньо навчені мережі використовують глибоке навчання 

репрезентації навчені виявляти кілька шарів представлення в контрольованому 

підході, для виконання різних завдань, таких як класифікація. Функціональний 

простір цих мереж часто є досить загальним, щоб бути перенесеним на несхожі 

завдання і все-таки досягти результатів. Виявлення аномалій попередньо навченою 

мережею зазвичай виконується за допомогою простого підходу машинного 

навчання.   

Вилучення функцій на основі точкового шаблону. Локальні методи 

вилучення функцій мають багато застосувань, включаючи отримання зображень, 

3D-реконструкція, поза камери та медичне зображення. Ці програми показують 

перевагу використання розріджених функцій перед прямою мережею (тензорні 

методи). Вилучення локальних ознак можна класифікувати на методи ручної 

роботи та методи, засновані на засвоєнні. Класичні методи виявлення локальних 

ознак (або виявлення ключових точок) виконують два завдання виявлення 

ключових точок і обчислень дескрипторів, незалежно. Потім розроблений вручну 

алгоритм локалізує ці ключові моменти, дивлячись на геометричну структуру на 

зображеннях. Метод видобуває ключові точки, знаходячи плями над 

багатомасштабними рівнями на зображеннях, і використовує градієнт гістограми 

як дескриптор. Детектори використовують похідні першого і другого порядку для 
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знаходження кутів або плям на зображеннях. Пізніше була запропонована варіація 

багатомасштабних та афінних перетворень цих детекторів. Процес виявлення, 

також, був прискорений за рахунок використання інтегральних зображень в якості 

наближення гессіанської матриці. Виявлення ключових точок використовує 

гессіанський детектор, застосований до нелінійної дифузії на масштабному 

просторі, на відміну від часто використовуваної піраміди Гауса. Нарешті, метод 

виявив ключові точки, сегментуючи зображення та шукаючи стабільні  регіони. 

Детектори репрезентативного навчання ефективні за результатами 

навчання репрезентації в загальних методах виявлення об'єктів та дескрипторів. 

Найперша спроба використовувати машинне навчання для виявлення кутових 

ключових точок була зроблена шляхом впровадження функцій методу 

прискореного сегментного тесту.  

Згодом були запропоновані різні роботи для розширення методу шляхом 

його оптимізації або додавання дескриптора і додавання оцінки. Останні 

досягнення для навчання репрезентації, також, вплинули на виявлення ключових 

точок.  

Тимчасовий інваріантний детектор навчання використовується для 

виявлення ключових точок, які є надійними при суворих погодних умовах та 

змінах освітленості, а також навчений на декількох штучних моделях лінійної 

регресії.  

Вищезазначені підходи в основному зосереджені лише на виявленні 

ключових точок. Самоконтрольований глибокий спільний точковий детектор і 

дескриптор навчається на синтетичних фігурах.  Його можна використовувати для 

виявлення кутів на зображеннях.  

Недоліком цього методу є те, що його можна використовувати лише на 

зображеннях у сірому масштабі, таким чином, дефект на основі кольору  

неможливо виявити. Наскрізне вивчення виявлення ключових точок, включаючи 

оцінку орієнтації кожного. Він оцінює масштаб, орієнтацію та положення ознак 

шляхом спільного вивчення  виявлення та опису. 
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3.2. Навчання згідно моделі 

 

Моделі - це сімейство статистичних моделей, які використовують функцію 

для представлення розподілу ймовірностей через ненормалізовану негативну 

ймовірність журналу. Функцію щільності вибирають для входу до одиниці. 

Вивчення параметрів моделей може здійснюватися шляхом підписання меншої 

енергії (звідси висока ймовірність) до спостережуваних зразків. Навчання за 

допомогою оцінювача максимальної ймовірності часто не є практичним через 

нерозв'язність інтеграла в знаменнику. Поширеним способом обчислення функції 

ймовірності є використання ланцюга Маркова-Монте-Карло і апроксимацію 

інтеграла. Подібно до імовірнісних генеративних моделей параметри щільності 

кластера можна вивчити, максимізуючи ймовірність лог-подібності навчальних 

зразків. З припущенням, що ознаки точки розподілені за багатофакторним 

гаусовим розподілом з його середнім. Розрахунок має закриту форму. Оціночне 

середнє значення для одиничних ознак щільності є просто зразок середній і 

коваріаційний відповідно. Уникнути проблеми сингулярності, пов'язаної з оцінкою 

коваріаційної матриці у високовимірному просторі розмірності функцій як кроку 

попередньої обробки, можна використовуючи алгоритм зниження розмірності. 

Цей підхід може вплинути на відокремлену модель навчання та податливість 

збереження необхідної інформації завдяки  двоступеневому підходу – зменшенню 

розмірності та вивченню параметрів. Пропонується рішення, де параметри 

вивчаються у просторі високих вимірів без необхідності тренувальної фази через 

використання декількох методів навчання і, як наслідок, здатність до навчання з 

урахуванням декількох навчальних зразків. Пропонується використовувати 

функцію RFS на основі енергії як оцінку аномалій для виявлення. Запропонований 

підхід складається з двох частин: локальних особливостей вилучення і розрахунків 

енергії RFS. Запропонований підхід є обчислювально ефективним і не вимагає 

важких навчальних обчислень. Для вилучення функцій використовується 

попередньо навчений класифікатор для захоплення інформації, пов'язаної з 
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і,
д
ж 

об'єктом, вбудовану в зображення. Вилучені функції моделюються як RFS, а його 

енергія обчислюється та використовується для прийняття рішень про те, чи існує 

аномалія (дефект) чи ні. При виявленні аномалій зацікавленість є у виявленні 

нерівностей на зображенні. Одним із підходів до фіксації нерівностей є вилучення 

глобальних ознак та виявлення неправильних закономірностей у цих функціях. На 

глобальні можливості може вплинути широкий спектр умов, таких як освітлення 

та оглядовий майданчик. Пропонується використовувати локальну методику 

вилучення ознак, що використовує підхід «опис для виявлення». З огляду на вхідне 

зображення, мережа екстракторів функцій виробляє тензор. Тензор можна 

розглядати як набір відповідей ознак карт. Карти особливостей схожі на різницю 

карт відповіді. Функція повертає набір ключових точок та їх дескрипторів на основі 

наступного визначення. Ключова точка знаходиться в точці, якщо ця точка є 

локальним максимумом у певній ознаці карти і що є ознака карти. Попередньо 

навчена мережа вилучення функцій повертає набір локальних точкових візерунків, 

які можуть бути взагалі змодельовані у вигляді RFS. Для виявлення аномалій RFS 

загальний підхід полягає в тому, щоб подивитися на лог-ймовірність RFS кожної 

нової міри. Підхід за замовчуванням полягає в першій оцінці параметра з ряду 

раніше придбаних вимірювань із зображень нормальних зразків, потім обчислити 

подібність будь-якого нового набору вимірювань, і розглянути її, представляючи 

аномалію, коли обчислена подібність невелика (нижче порогового значення). 

Однак через неузгодженість одиниць цей підхід працює лише тоді, коли кількість 

ознак у вимірюваному точковому малюнку змінюється в межах діапазону. Щоб 

подолати це обмеження запропоновано визначити показник ранжування і 

використовувати його замість лог-ймовірності. Наведена функція ранжирування 

пропорційна нормалізації ранжирування та подолання ефекту неузгодженості 

одиниць.  

Обчислення нормованого терма у високій розмірності неможливо через 

проблему сингулярності. Крім того, все ще функція ранжування RFS не може 

фіксувати невеликі варіації, викликані дефектами, оскільки їх вплив на значення 
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функції ранжирування здійснюється нормалізацією.  

Тому, пропонується нова енергетичну функція RFS для використання для 

виявлення дефектів. Вихідне визначення енергії для будь-якої випадкової 

величини, включаючи RFS, представлено негативним логарифмом її щільності, 

тобто для вимірюваної як вибірки нормальної сукупності і з кластеру припущення. 

З розподілом Пуассона і багатофакторними гаусівськими припущеннями про 

кардинальність і одиничну щільність ознак, вже розраховано лог-ймовірність і 

енергетичну функцію. Здійснимо видалення терміну, оскільки він не впливає на 

прийняття рішення про те, чи є нова множина вимірювань нормальним випадком 

або аномалією (дефектом). Логарифм багатофакторної нормальної щільності 

включає в себе терми, які є тільки параметрами і можуть бути видалені аналогічно 

терміну. Таким чином, запропонована нами енергетична функція зводиться до 

квадратичної відстані Махаланобіса. 

Відстань Махаланобіса - це точка до відстані розподілу, яка добре відома 

моделюванням невизначеності зразка. Крім того, останні роботи показують 

ефективність використання відстані Махаланобіса для моделювання попередньо 

навчених особливостей нормальних зразків. Однак, наскільки відомо, жодна 

робота не використовувала суму в квадраті відстані Махаланобіса для 

моделювання особливості шаблону точки нормальних зразків у рамках RFS. 

Визначимо параметри енергетичної функції RFS. Розглянемо вивчення параметрів 

енергії RFS без протидії проблемі роздільного навчання. Таке вивчення параметрів 

виконується на високовимірному просторі без подальшого процесингу, наприклад, 

зменшення ознак РСА. Крім того, під впливом нинішнього успіху використання 

заздалегідь навченої моделі для виявлення аномалій використовується попередньо 

навчена мережа для вилучення локальних функцій. 

Енергія RFS кластера Пуассона має три параметри для вивчення: 

інтенсивність Пуассона, середнє і коваріацію багатофакторної щільності Гауса.  

Дотримуючись підходу, параметри навчання виконуються шляхом розгляду  

параметрів навчання кардинальності і щільності ознак як двох окремих задач  
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оптимізації.  

 Основна істотна відмінність полягає в тому, що вивчення параметрів   

щільності ознаки здійснюється на просторі високих розмірів. Оскільки справжній 

розподіл ознак невідомо, потрібно отримати середнє і коваріаційне значення.  

Однак коваріаційне оцінювання за допомогою рівняння вимагає кількості 

навчальних ознак вибірки, не може бути більшим за розмірність ознаки. 

Відповідно, коли існує мало нормальних зразків, як у наборі даних, а також у 

випадку з медичними додатками, коли отримати велику кількість нормальних 

зразків дорого, цей відомий як малозахищене навчання, оцінка стає нестабільною 

і призводить до проблеми сингулярності. Щоб подолати цю проблему, 

використаємо усадочну коваріаційну оцінку. У багатьох сферах застосування 

шукаємо дефекти невеликої області на зображенні, які відповідають малим ІК-

закономірностям в енергії RFS. Через суми в рівнянні RFS невелика варіація 

зображення може призвести до незначної зміни енергії. Невелика варіація 

відбивається через відстань Махаланобіса від нормального розподілу ознак. 

Очікується, що дескриптор точкового шаблону області дефекту поверне більші 

відстані Махаланобіса порівняно з бездефектними (нормальними) областями 

зображення. Тому, для підвищення чутливості енергетичної функції до малих 

дефектів пропонуємо в розрахунку використовувати особливості, які мають більшу 

віддаленість від нормального розподілу. Таким чином, це реалізовано через 

оцінювання відстані Махаланобіса в квадраті і включення лише найбільшого 

відсотку у розрахунку енергії. 

 

3.3. Висновки 

 

Розроблено метод виявлення аномалій в зображеннях в частині виявлення в 

зображеннях дефектів. Проведено оцінювання якості виявлення з використанням 

відстані Махалонобіса. 
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4 ПІДХІД ДЛЯ ВИЯВЛЕННЯ АНОМАЛІЙ У РЕАЛЬНИХ 

ВІДЕО СПОСТЕРЕЖЕННЯ  

4.1. Виявлення динамічних об’єктів як аномалій 

 

Попередні дослідження виявлення візуальних аномалій здійснювались за 

допомогою даних зображення. Для цього були представлені модельні рішення, де 

дані знаходяться у вигляді випадкових множин. В подальшому потрібно 

розглядати ще одну важливу проблему візуальних даних, яка полягає у виявленні 

аномальної поведінки у відео. Виявлення аномалій у відеозв'язних даних є 

складним завданням через динамічне середовище зони спостереження. Для 

вирішення цієї проблеми було запропоновано кілька рішень, починаючи від 

використання функцій ручної роботи до наскрізних методів глибокого навчання. 

Розглянемо модельний підхід до виявлення аномалій для відеоданих 

спостереження. Це рішення засноване на оцінці розрідженості заздалегідь 

навчених глибинних особливостей. Мета полягає в тому, щоб зібрати інформацію 

про розрідженість глибоких рисунків, навчених глибокими функціями, і 

використовувати її як додаткову інформацію для диференціації нормальних та 

аномальних подій у відео. Запропонований підхід використовує модель наївного 

баєсового класифікатору в рамках навчання з декількома екземплярами. 

Експериментальні результати показують, що розрідженість інформації про 

глибинні функції може покращити підхід Наївний баєсів класифікатор та 

підвищити точність межі рішення. Автоматичне розпізнавання дій людини можна 

визначити як завдання. Виявлення ненормальні події у відео є однією з основних 

проблем через величезну кількість даних, поданих камерами спостереження. 

Ручний аналіз даних вимагає великих людських зусиль. Виявлення аномальних 

подій у відео розглядалося як проблема детекції аномалії, в якій метою є виявлення 

або виявлення аномальних закономірностей у відеоданих. Зазвичай не вистачає 

позитивних зразків (аномальних даних) для навчання класифікатора. Тому, для 

навчання моделі використовуються лише негативні/нормальні вибірки даних. 
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Отже, будь-які отримані нові дані будуть вважатися  ненормальними. 

Як правило, виявлення аномалій для поведінки людини у відео 

спостереження складається з двох кроків: кроку репрезентації поведінки та аналізу 

поведінки. На етапі представлення поведінки були запропоновані різні методи 

вилучення просторово-часових особливостей, які фіксують особливості руху, 

текстури та форми. Ранні методи представлення поведінки передбачали детекцію 

об'єктів і відстеження для вилучення траєкторних ознак або зробити семантичний 

аналіз для розрізнення нормальних або анормальних подій. Запропонувано 

використовувати метод виявлення аномалій, витягнувши функцію піксельної події, 

а потім змоделювавши імовірнісну копію вилучених ознак. Послідовний метод 

Монте-Карло, також, використовувався для оцінки попереднього та останнього 

розподілу станів об'єкта для кожного класу подій  ознак. Рішення на основі 

відстеження не є точними через неточність y передбачуваних треків. 

Щоб уникнути недоліків методів, заснованих на відстеженні, були 

запропоновані різні підходи. Спільною метою цих підходів є вивчення глобальних 

моделей руху, таких як методи на основі гістограм, тематичне моделювання 

методів та моделювання моделей руху. Ці методи засновані на вивченні 

нормального руху патерна у відеоданих і поданні його у вигляді розподілу. Схема 

руху з малою ймовірністю розглядається як аномалія. У цих рамках було 

запропоновано кілька функцій ручної роботи. Методи глибокого навчання були 

використані для вилучення просторово-часових особливостей у відеоданих, таких 

як функції і виявлення аномалій здійснюється за допомогою SVM або наскрізних 

мереж. Другий крок – моделювання поведінки. На цьому кроці навчання 

нормальній поведінці здійснюється за допомогою різних методів навчання. Процес 

навчання може включати збір зразків нормальних, а іноді ненормальних відео. Ці 

методи можна класифікувати на три категорії: контрольовані, неконтрольовані і 

напівкеровані методи. Розглянемо метод напівкерованого. Метод під наглядом 

заснований на навчанні моделі з використанням даних. Можливий підхід в 

контрольованому методі заснований на використанні множини візуальних слів для 
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навчання опорно-векторної машини. 

У методі напівкерованого маркування та використання лише звичайних 

даних для кроку.  Напівкерований метод включає в себе засновані на правилах і 

модельних підходах. Підхід, заснований на правилах, базується на побудові 

правила, в якому будь-які дані, які не відповідають правилу, вважаються 

аномалією. Метою модельного методу є побудова моделі нормальних 

закономірностей. Будь-який екземпляр даних, що відхиляється від нормальної 

моделі, розглядається як аномалія. Для методу, заснованого на моделі, було 

запропоновано кілька моделей, таких як випадкове поле Маркова, де прихована 

марківська модель (HMM) і модель суміші Гауса (GMM). Запропонувано метод 

детекції аномалії на основі моделі гауссового процесу.  У цьому підході для 

вивчення нормальних закономірностей руху використовуються вироби ручної 

роботи з використанням гістограми оптичного потоку. Крім того, запропонувано 

глибоку гаусівську модель процесу для вивчення нормального малюнка в 

переповнених сценах, в якій 3D-градієнт в поєднанні з глибокою мережею 

використовується для вивчення нормального шаблону. Ієрархічну структуру 

виявлення та локалізації аномалій з використанням регресії процесів Гауса 

використовує створені вручну функції, відомі як точки інтересу в просторі-часі. 

Жоден з існуючих методів не досліджував використання розрідженої 

інформації в глибокій особливості. Натхненна прикладним виявленням аномалій 

на основі RFS є демонстрація переваги використання інформації про розрідженість 

порівняно з існуючими так званими еволюціями. Інформація про розрідженість, 

витягнута з глибоких функцій, може бути використана як додаткова функція в  

рамках багатократного навчання. Виходячи зі спостережень, що використання 

додаткової інформації, представленої кардинальністю інстанцій, сприяє 

виявленню аномалії при побудові межі рішення.  Новий метод, заснований на 

структурі RFS для багатократного  навчання має у формулюванні щільності RFS 

одну важливу властивістю, яка повинна бути задоволена, і є інваріантом 

перестановки декількох екземплярів або об'єктів. Таким чином, підхід, заснований 
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на RFS, не може бути застосований до глибоких особливостей, оскільки ці функції 

не є інваріантними перестановками (часове впорядкування є важливим). Щоб 

повною мірою скористатися перевагами виявлення аномалій на основі RFS, 

кардинальність  цих функцій також повинна відрізнятися. 

Глибоке навчання показало чудову продуктивність для візуальних завдань 

розпізнавання, таких як розпізнавання дій та виявлення аномалій. Використання 

манинного навчання для вилучення функцій є звичайною практикою для 

виявлення аномалій на основі відео. Він показав краще представлення руху та 

зовнішнього вигляду порівняно з функціями ручної роботи. Як правило, карти 

глибоких особливостей показують розріджені риси. Останній стовпець може бути 

нормалізований між нулем і одиницею, тоді як для візуального огляду можна 

стверджувати, що елементи ознак, близькі до одного, є найбільш 

дискримінаційними ознаками. Наш аргумент полягає в тому, що ненульові 

елементи ознаки мають додаткову інформацію про об'єкт, що цікавить.  

Розглянемо гіпотезу про те, що розрідженість глибинних рис має додаткову 

інформацію про клас, що цікавить. Щоб сформулювати це, розглянемо наївний 

баєсів класифікатор як еталонний підхід, де ми вводимо інформацію про 

розрідженість так само, ввівши інформацію про кардинальність. Однак підхід, 

заснованим на RFS, має такі характеристики: тимчасове впорядкування 

екземплярів глибоких ознак є важливим не інваріантним перестановкою, і маємо 

фіксовану кількість екземплярів на відео в множину, тоді як припущення RFS 

базується на рандомізації в обох випадках кількості та екземплярів елементи. 

Проблема виявлення аномалій реального відео сформульована в рамках декількох 

екземплярів на основі підходу наївного баєсів класифікатору. Це називається на 

основі розрідженості наївного баєсів класифікатору. Представлена запропонована 

структура для виявлення аномалій у відео реального спостереження.  

Запропоноване рішення, представлене та складається з трьох етапів: генерація 

множини і вилучення ознак, оцінка розрідженості множини і виявлення  аномалії 

наївним баєсів класифікатором на  основі розрідженості.  
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Розглянемо генерацію множини і особливість екстракції. Для генерації 

множини такий же підхід використовується для створення екземплярів відео.  

Ділимо відео на 32 сегменти (кліпи), в яких кожен сегмент представляє екземпляр 

в негативній множині.  Під час тренінгу використовують як негативні, так і 

позитивні відео.  Однак у підході використовуємо лише негативні (нормальні) 

екземпляри множин для навчання моделі. Для вилучення функцій відома функція 

використана, що є глибокими особливостями 3D-згортки, які раніше розглядали як 

просторові, так і часові. 

Здійснимо оцінки розрідженості. Оскільки вихід модуля глибокого 

навчання завжди у векторному форматі, розмірність екземплярів завжди фіксована. 

Розрідженість глибинних ознак обчислюється шляхом підрахунку ненульових 

елементів в цифрах. Кожен екземпляр має різне число розрідженості.  

Запропонований підхід базується на багатократному навчанні, в якому потрібно 

класифікувати відеомножина як позитивну/аномальну або негативну/нормальну.  

Розрідженість всієї відеомножини обчислюється шляхом встановлення 

дискретного розподілу Пуассона по розрідженості кожного екземпляра та 

використання середнього значення Пуассона як розрідженості для всю відео 

множину. 

У статистичному виявленні аномалій потрібно лише обчислити ймовірність 

вимірюваного набору екземплярів враховуючи, що він має негативну 

відеомножину. В даному випадку ймовірність задається рівнянням. Однак це 

рівняння не враховує розрідженість інформації відеомножини. Тому, 

передбачається, що відео екземпляри незалежні один від одного. Важливо 

зазначити, що рівняння є функцією ранжирування. Однак, як зазначалося раніше, 

функції екземплярів не є функціями RFS, оскільки кардинальність екземплярів 

фіксована, а не інваріантна перестановка. 

На цьому етапі для найбільш параметричного статистичного машинного 

навчання метою є оцінка параметрів функції ймовірності, яка найкраще відповідає 

навчальним даним (яка асоціюються з негативними відеомножинами) за 
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допомогою оцінювача максимальної ймовірності або очікування-максимізації для 

моделей сумішей. У запропонованій розрідженості на основі виявлення аномалій 

для параметризованого розподілу розрідженості та мульти екземпляра.   Навчальна 

фаза вищенаведеного рівняння перетворюється в оцінку параметрів. Наведену 

функцію оптимізації можна розкласти на дві окремі оптимізації для параметрів 

розрідженості і розподілів ознак. Для моделі розрідженості Пуассона   оцінка 

параметра розрідженості перетворюється в оцінку середнього значення розподілу 

Пуассона наступним чином. Оскільки розподіл Пуассона має один ступінь 

свободи, то пропонується використовувати бета-розподіл для моделювання 

розподілу розрідженості. У запропонованій Бета-моделі оцінка параметрів 

розрідженості перетворюється в оцінку параметрів бета-розподілу.   

Розглянемо результати експериментів з використанням інформації про 

розрідженість в  моделі наївний баєсів класифікатор для виявлення аномалій з 

використанням реальних відеоданих спостереження. У експерименті 

демонструємо перевагу використання додаткової інформації про розрідженість  в 

рамках моделі наївний баєсів класифікатор для виявлення аномалії у відео. 

Набір даних складається з 3 різних типів аномалій. Для підготовки  

даних використовується підхід, в якому відеокадри були зменшені до 240 × 320 

пікселів, при цьому частота кадрів була зафіксована до 30 кадрів в секунду. Для 

вилучення функцій просторово-часові особливості витягуються з повністю 

підключеного шару мережі. Оскільки мережа витягує функції для 16 послідовних 

кадрів, кожен екземпляр множини є середнім для всіх 16-кадрних кліпів з 

подальшою нормалізацією l 2. Розмір функції всього відео - 32× 4096. Для оцінки 

розрідженості обчислили інтенсивність розподілу Пуассона по розрідженості 

кожного екземпляра.  

Розглянемо метрики оцінки результатів експериментів. Оцінка F1 

використовується для оцінки ефективності запропонованого рішення.  

Попередні результати запропонованого підходу. При такому підході для 

навчання моделі використовуються тільки звичайні дані. Заради порівняння 
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використовуються такі методи. Наївний баєсів класифікатор як метод 

статистичного розподілу Пуассона, розрідженість, і множина візуальних слів 

кодування за допомогою двійкового класифікатора.  Двійковий SVM навчається   з 

нелінійним ядром з гамма-установкою. Налаштування параметрів для нього 

виглядає наступним чином: розмір кодової книги встановлюється на кількість        

ітерацій кластеризації k-середніх, а розмір візуального слова - 50. Налаштування 

параметрів моделі розрідженості наївного баєсів класифікатору виглядає 

наступним чином: кількість компонентів Гауса встановлюється на 1, а кількість 

ітерацій - 30. Для всіх методів, заснованих на статистичних даних, поріг щільності 

встановлюється в 0.2 квантиль щільності ймовірності. 

Кількісне порівняння з точки зору усередненого балу F1, точності та 

повторного виклику дано у відсотках для кожного методу. Метод виявлення 

аномалій наївного баєсів класифікатору на основі бета-розрідженості перевершує 

стандартний метод наївного баєсів класифікатору. Це демонструє, що 

використання витягнутої інформації про розрідженість підвищує точність 

граничного рішення. У експерименті моделювання бета-розрідженості досягає 

найкращого результату, використовуючи середній бал F1. Це пов'язано з більш 

високим ступенем свободи бета-розподілу порівняно з розподілом Пуассона. У 

доповненні модель наївний баєсів класифікатор має меншу продуктивність 

порівняно зі стандартною наївного баєсів класифікатору. представлена гістограма 

розрідженості інформації як позитивних, так і негативних відеомножин. Це 

показує, що використання розподілу для моделювання інформації про 

розрідженість не є доцільним моделюванням. 

Пропонується новий підхід до виявлення аномалій на основі множини для 

реальних відеоданих спостереження. Підхід складається з двох модулів методу  

вилучення попередньо навчених глибоких ознак та методу виявлення аномалій на 

основі використаної інформації про розрідженість в межах модельного підходу 

наївного баєсів класифікатору. Ідея моделювання розрідженої інформації про  

глибокі функції та її використання як додаткової  функції та моделювання 



58 

 

розрідженості за допомогою Пуассона та бета розподілу. Запропонований підхід 

оцінюється на наборі даних відеоспостереження. Експериментальні результати 

показують, що використання моделі наївного баєсів класифікатору перевершує  

стандартну модель  наївного баєсів класифікатору за середнім балом F1. Цей підхід 

може бути розширений на виявлення  аномалій на основі екземплярів, а результати 

можуть бути додатково покращені за допомогою більш точної моделі розподілу 

розрідженості, яка може бути додатково досліджена в майбутніх дослідженнях. 

Також, пропонується модель глибокого навчання, яка використовує тимчасову 

інформацію відеокадрів для виявлення аномалій за допомогою навчання для 

великомасштабних відео спостереження. 

 

4.2. Виявлення аномалій відео згідно декількох екземплярів за допомогою 

глибокого тимчасового кодування-декодування 

 

Попередньо був представлений модельний підхід до детекції аномалій на 

рівні множини у відео шляхом збирання розрідженості попередньо навчених 

глибоких функцій у навчанні. Далі пропонується слабо контрольоване рішення для 

кодування глибокого виявлення аномалій на рівні прикладу у відео спостереження 

за допомогою навчання з декількома екземплярами. Запропонований підхід 

використовує як ненормальні, так і звичайні відеокліпи на етапі навчання, який 

розроблений у множинній навчальній структурі, де відео розглядається як 

множина, а відеокліпи як екземпляри в множині. Основним внеском є 

запропонований новий підхід до розгляду часових відносин між 

відеосполученнями. Робота з відео-екземплярами (кліпами) як послідовними 

візуальними даними, а не набором незалежних екземплярів. Використаємо глибоку 

тимчасову мережу кодування-декодування, яка призначена для фіксації 

просторово-часової еволюції відео екземплярів з плином часу.  Крім того, новою 

функцією втрат є пропозиція, яка максимізує середню відстань між нормальним і 

аномальним екземпляром. 
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Нова функція втрат забезпечує низьку швидкість помилкової тривоги, що 

має вирішальне значення в практичних програмах спостереження.    

Запропонований підхід тимчасового кодування-декодування зі зміненою втратою 

порівнюється з найсучаснішим. Результати показують, що запропонований метод 

працює аналогічно або краще, ніж найсучасніші рішення для виявлення аномалій 

у застосунках відеоспостереження та досягає найнижчого рівня помилкової 

тривоги на наборі даних. 

Оскільки аномальні події, за визначенням, відбуваються рідко, їх зазвичай 

виявляють методи, при яких в навчанні використовуються тільки зразки часто 

повторюваних (нормальних) подій. Найбільш поширеним підходом є трактування 

аномальних подій як винятків з моделі, яка навчається за допомогою звичайних 

відео. Виявлення аномалій зазвичай виконується або за допомогою ручних функцій 

з подальшим вивченням функцій, або шляхом розробки наскрізної глибокої 

мережі. Більш раннє наближення до виявлення аномалій зазвичай передбачало 

вилучення особливостей траєкторії, щоб використовувати її здатність описувати 

динаміку рухомих об'єктів. Крім того, для виявлення аномалій були використані 

такі функції, як колір, текстура та оптичний потік, такі як колір, текстура та 

оптичний потік. Однак через зміни масштабу освітлення та деформації ці 

особливості погано генеруються для масштабного відеоаналізу. Останні роботи зі 

створення функцій за допомогою неконтрольованого глибокого навчання довели, 

що вони мають більшу стійкість до таких варіацій і краще працюють для вилучення 

функцій та навчання моделей. 

Вищезгадані методи засновані на відхиленні від нормальності, що   

неоднозначно визначає межу між нормальним і аномальним, здебільшого через 

спостереження, що в багатьох застосунках загальні диференціації нормальних 

подій не можуть враховувати всі можливі нормальні закономірності або поведінку.  

Будь-яке нове виникнення нормальної події також може відхилитися від навченої 

моделі і викликати помилкову тривогу. Ця проблема була вирішена нещодавньою 

розробкою слабокерованих навчальних рішень для виявлення аномалій відео. Для 
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тренувань використовуються як звичайні, так і аномальні відео, а відео 

позначається як нормальне, тільки якщо всі відеокадри нормальні. На практиці 

маркування всіх кадрів у навчальних відео (тимчасове маркування) нездійсненне 

в багатьох застосунках. Так, використовуються слабокеровані мережі. 

Запропоновано впровадити рішення в рамках навчання декількох екземплярів, де 

доступна позначка множини (відео), а модель є навчена робити висновки про 

шаблон примірника. Вони використовують функцію втрати з декількома 

екземплярами і розробили мережу, яка обробляє послідовні сегменти відео (звані 

«кліпами») незалежно один від одного.  Ще один слабо контрольований підхід до 

навчання - це навчання класифікатора під потреби. Мітки відносяться до 

нормальних сегментів в аномальному відео. 

Пропонується нове слабокероване рішення, яке ієрархічно фіксує низьку, в 

термінах і високорівневу часову і просторову інформацію.      Результат цієї роботи 

такий: нове рішення для виявлення аномалій у відео, яке використовує 

тимчасову мережу кодування для захоплення часової та просторової інформація 

відео-екземплярів, і формулювання цього рішення реалізується в рамках слабо 

контрольованих множинних екземплярів, де пропонується функцію втрат для 

плавного (диференційованого) відображення екземплярів у множини. 

Експерименти, що використовують два набори даних виявлення аномалій відео, 

демонструють, що рішення для повторного результату працює з точністю, 

порівняно з сучасним станом, і повертає нижчі показники помилкових 

спрацьовувань.  

Найбільш поширеним підходом до виявлення візуальних аномалій є 

вилучення створених вручну або глибоких функцій представлення та вивчення їх 

як моделі. При такому підході аномалія виявляється, коли витягнуті ознаки не дуже 

добре підходять для вивченої моделі. Як наслідок, виявлення аномалії відстані 

зазвичай формулюється як проблема виявлення. Іншим класом рішень для 

виявлення аномалій є методи, засновані на відстеженні. У цих методах 

моделюється нормальна закономірність рухів об'єктів, що цікавлять, і будь-яке 



61 

 

відхилення ідентифікується як аномальне. Аналогічним підходом є виявлення 

аномалій на основі семантичної траєкторії сцени, в якому вперше виявляється 

об'єкт, що цікавить, з подальшим вилученням просторових і швидкісних ознак, які 

потім кластеризуються на основі їх подібності (з точки зору розмірів об'єктів і їх 

швидкостей). Результат використовується для формування траєкторій. Взагалі 

запропоновано ще одну методику виявлення аномалій — кластеризацію траєкторії 

моделей руху. По-перше, пікселі переднього плану виявляються за допомогою 

віднімання фону. Потім функції кластеризуються за допомогою алгоритму K- 

mean. Потім виявлення аномалій здійснюється шляхом порівняння вивченого 

розподілу ймовірностей моделі руху, отриманого з траєкторій. Загалом, методи на 

основі відстеження недостатньо надійні для складної відеосцени. Здійснимо аналіз, 

оскільки вони включають різні складні кроки, такі як виявлення об'єктів, асоціація 

даних та відстеження, і будь-який збій на цих етапах викликає збій у виявленні 

аномалій. 

У зв'язку з обмеженнями методів, заснованих на відстеженні, для 

моделювання схеми руху для виявлення аномалій були використані створені 

вручну просторово-часові функції. Найбільш простим підходом є вилучення 

низькорівневих особливостей зовнішнього вигляду та сигналів руху, таких як 

колір, текстура та оптичний потік, і використання їх для моделювання рухової 

активності закономірності. Запропоновано використовувати модель соціальної 

сили в поєднанні з особливостями оптичного потоку для вивчення нормальної 

закономірності глобального руху, і будь-яке відхилення від цієї моделі (з малою 

ймовірністю) вважається аномалією. Використано при цьому детектор просторово-

часової точки інтересу для виявлення області, що цікавить, а потім гістограму 

градієнта як дескриптор ознаки зовнішнього вигляду та гістограму оптичного 

потоку, оскільки дескриптор функцій руху використовувалися для виявлення 

аномальної активності у відео. Вирішують проблему виявлення просторових і 

часових аномалій у переповнених сценах шляхом спільного моделювання суміші 

зовнішнього вигляду та динаміки.  Просторові аномалії виявляються за допомогою 
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дискретної імінантної саліентності, в той час як тимчасові аномалії виявляються як 

подія з низькою ймовірністю. 

Останнім часом без нагляду глибоке навчання з використанням  автокодера 

широко використовується для представлення прихованих ознак і виявлення 

аномалій. Далі використовують помилку реконструкції повністю підключеного 

автокодера згортки як оцінку аномалії. Запропоновано описове представлення 

ознак та зовнішнього вигляду за допомогою складеного автокодера. Виявлення 

аномалій виконується на основі оцінки аномалії, розрахованої за допомогою 

декількох однокласних SVM на основі вивченого представлення ознак. 

Запропоновано неконтрольоване виявлення аномалій, поєднавши автокондер з 

мережею. Отримана мережа намагається вивчити нормальний вигляд просторової 

структури через автокодер і пов'язану з ними картину руху від оптичного потоку 

через другий потік. Модифікована версія початкового модуля була інтегрована в 

мережу, що призвело до схеми на основі патчів для оцінки аномалії на рівні кадру. 

Мережа була навчена наскрізно з використанням трьох функцій втрати: функції 

втрати відстані, оптичної втрати потоку та змагальних втрат. В результаті 

розв'язано проблему виявлення аномалій шляхом використання здатності мережі 

запам'ятовувати нормальні події та оцінювати ступінь мережі. Запам'ятовування 

аспекту мережі криється помилкою реконструкції автокодера. Сюрпризальний 

аспект мережі моделюється шляхом розрахунку щільності латентних ознак за 

допомогою авторегресивної мережі. На тренувальному етапі функція втрати, що 

поєднує негативний журнал похибки реконструкції і щільність ймовірності 

прихованих ознак, полягає в моделюванні щільності ймовірності латентних ознак. 

Основа цього етапу роботи полягає в моделюванні щільності ймовірності 

латентних функції з використанням авторегресійної моделі. Більшість мереж на 

основі автокодерів засновані на елементарних заходах, таких як помилка в 

квадраті. Однак проблема метрики полягає в її поганих показниках при 

моделюванні властивостей зорового сприйняття людини. Наприклад, невеликий 

переклад зображення може спричинити велику піксельну помилку. 
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Більшість рішень, розроблених для виявлення аномалій у відео, засновані 

на неперевіреному навчанні, де для навчання використовуються лише звичайні 

відео, а виявлення аномалій виявляється як проблема виявлення, що відпадає 

(низька ймовірність, оцінка аномалій та помилка  повторної побудови).  Більшість 

наборів даних про аномалії відео, які використовуються для навчання та 

тестування, є короткими сценами і не можуть узагальнюватися на всі можливі 

нормальні закономірності. В результаті дуже важко побудувати межу між 

нормальними та аномальними подіями через відсутність відео, які моделюють усі 

можливі нормальні шаблони. Запровадив новий підхід, заснований на слабких 

наглядах, де для виявлення аномалій використовуються як нормальні, так і 

аномальні відео.  У їх вирішенні проблема виявлення аномалій формулюється в 

рамках навчання декількох екземплярів, де доступна лише етикетка множини.  

Відео розділене на фіксовану кількість екземплярів (кліпів) і багатошарова мережа 

персептронів навчена прогнозувати мітки екземплярів на основі підходу глибокого 

ранжирування. Запропоновано вирішити проблему слабкого нагляду як 

контрольованого завдання навчання під міткою, в якому пропонують графік 

згорткової мітки. Ця мережа використовує відеооптималізатори, такі як схожість 

функцій та тимчасова узгодженість фрагментів відео для очищення шуму 

(нормальні сегменти аномального відео). На відміну від його чудової 

продуктивності і оскільки метод навчається з використанням всього відео на 

кожній ітерації, метод схильний до відношення даних. Щоб подолати проблему 

кореляції даних запропоновано тренувати мережу за допомогою пакетного 

підходу, де кожна партія складається з часово послідовних сегментів відео. Крім 

того, запропоновано механізм придушення нормальності, щоб придушити 

нормальні риси. Мережа займається екземплярами (кліпами) самостійно і не фіксує 

низьку, проміжну і довгу часову інформацію. Моделювання послідовностей 

використовувалося в різних областях, таких як моделювання мови, відео-

узагальнення та сегментація дій для фіксації тимчасової  інформації. 

У зв'язку з успіхом тимчасової згортки в моделюванні послідовностей 
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представляємо тимчасову мережу кодування для виявлення аномалій у відео 

спостереження. Запропонована мережа має на меті зафіксувати часову інформацію 

між відео позиціями. Крім того, проблема також вирішується в рамках слабо 

контрольованої, і формулюємо функцію втрат, яка використовує середнє 

відображення, яке є більш плавним, ніж зазвичай використовувана операція. 

Функція втрат безпосередньо штрафує помилкові тривоги, що призводить до 

зниження показників помилкової тривоги на практиці. 

Загальна архітектура запропонованого рішення реалізована як прямий шлях 

навченої мережі. У мережу передається послідовність відеокадрів.  Потім за 

допомогою 3D-мережі витягуються просторово-часові функції і згодом  розділені 

на послідовність з множин, що не перекриваються, кожна з яких називається 

кліпом. У цих дослідах n = 16. У контексті завдання відеовхід - це множина, а кліпи 

утворюють послідовні екземпляри в множині. Потім екземпляри обробляються 

тимчасовою мережею згортки, яка виступає в ролі класифікатора і виробляє 

прогнози для нормальності кожного кліпу. Кожне передбачення є нормалізованим 

скаляром, де одиниця має «аномальний екземпляр зі 100% впевненістю» і навпаки. 

Кінцевим виходом мережі є передбачення для всього відео. Це результат операції 

об'єднання над усіма прогнозами інстанцій.  Використоваємо середнє об'єднання. 

Тимчасова мережа згортки є основним елементом у загальній архітектурі 

запропонованого рішення, який виконує задачу моделювання послідовності 

шляхом побудови відображення. Важливим принципом, який необхідно 

враховувати при моделюванні послідовностей, є причинність. Кожна змінна 

повинна залежати тільки від попередніх ознак. 

Пропонується до розгляду модифікована мережа. Нова мережа складається 

з тимчасового кодера /декодера, який складається з двох кроків. Кожен крок має 

тимчасовий згортковий шар, тимчасовий шар об'єднання для підвищення 

роздільної здатності та канальний шар нормалізації. У частинковій частині шар в 

мережі кодувальника/декодера містить набір тимчасових фільтрів, 

параметризованих тензором та індекс шару, тимчасову довжину тривалості 
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згортки і кількість фільтрів згортки в шарі. Ці фільтри призначені для уловлювання 

часових особливостей та їх еволюції до інших. Архітектура    декодера схожа на 

кодер за винятком шару, який замінюється шаром підвищення роздільної 

здатності. Останній шар декодера - це сигмоїдний шар, який обчислює оцінку 

аномалії з тимчасовим доменом. Навчання проводиться в слабо контрольованих 

рамках з використанням нормальних і ненормальних відео. Тимчасова анотація 

ненормальних відео не надається. В результаті функція втрати формулюється в 

рамках навчання з декількома екземплярами.  

Розглянемо навчання за допомогою багатократного навчання. У багатьох  

програмах відеоаналітики виявлення аномалій все відео позначено як 

звичайне/ненормальне, і присвоєння таких міток для індивідуальних кадрів   або 

невеликих багатокадрових послідовностей (кліпів) не є ні практичним, ні середнім. 

Тому, для навчання запропонованої мережі в таких застосунках кращим варіантом 

є розробка навчального модуля в рамках машинного навчання, де, в цілому, 

завдання полягає в тому, щоб вивчити класифікатор на основі набору множини, 

кожен з яких містить кілька екземплярів. У цьому параметрі під час навчання 

доступні лише шаблони на множинах (а не шаблони примірників). 

Запропонований підхід задає собою слабокероване рішення, 

сконструйоване в рамках машинного навчання. Навчальний набір даних спочатку 

включає різні відео (множини), кожне з яких позначено як звичайне або 

ненормальне. Набір даних перероблений в ансамбль відеопар, при цьому кожна 

пара складається з одного нормального  і одного аномального відео. Елементи  пар 

можуть бути обрані випадковим чином. Позначаються елементи навчального 

зразка  (відеопара або пара «Множини»). Два  відео  передаються на вхід мережі і  

записуються на вихід мережі (прогнози на рівні екземпляра). Відзначимо, що в  

процесора машині це може бути реалізовано  паралельно. Для навчальної вибірки 

позначимо прогнози на рівні екземпляра корекції. Спочатку цей екземпляр 

прогнозує, обчислює функцію втрат і згодом вага мережі змінюється. 

У міні-пакетному навчальному модулі зміни ваги підсумовується для 
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кожної випадково обраної міні-партії, і далі застосовуються. У експериментах 

кожна партія включала 10 пар нормальних-аномальних відео. 

Формулювання функції втрати таке, що кожна аномальна множина повинна 

мати більш високу аномалію. Тобто, бути більше, ніж будь-яка норма. Вони 

обчислюють оцінку аномалії, взявши максимальне об'єднання над прогнозами на 

рівні екземплярів.  Розглянемо для обраної нотації  припущення. 

Перша складова частина задає екземпляр (сегмент), який має найвищий бал 

аномалії в даному аномальній підмножині (відео), і з високою ймовірністю є 

аномалією. Однак друга складова частини задає сегмент відео  з найвищим балом 

аномалії в даному звичайному відео, яке, ймовірно, буде нормальним екземпляром.   

Рівняння втрат підтримує це припущення разом із максимізацією тимчасової 

плавності аномальних сегментів відео, а також мінімізує розрідженість їхніх 

оцінок. Вони є гіперпараметрами, що контролюють на  розрідженість, Відповідно 

і дискретний градієнт прогнозів екземплярів, що використовується як міра 

тимчасової плавності. Дійсно, це  термін  регуляризації, щоб гарантувати, що 

оцінка аномалії аномального відео плавно змінюється від кожного сегмента відео 

до наступного. Останньою частиною є регуляризація розрідженості, яка 

відображає загальне очікування, що аномалія виникає протягом короткого періоду 

часу під час відносно тривалого аномального відео. 

Вищезазначені втрати отримані відповідною функцією є в припущенні,  

що множина міток є виведено з максимуму.  Проблема в тому, що максимальна 

функція не є гладкою і оптимізація страждає від зникаючих градієнтів. Щоб 

полегшити цю проблему, запропоновано використовувати середню різницю між 

нормальними та аномальними множинами в функції-втрати. Замість цього з 

операції при такому формулюванні враховуються оцінки всіх примірників в 

множині, включаючи той, що має максимальний бал. Визначена функція втрат 

максимізує дистанцію між вартістю. Всі максимальні oперації замінені з 

усередненням і операцією, яка відома своєю швидкою конвергенцією. Подібно 

доданий терм  регуляризації, щоб мінімізувати загальну суму. 



67 

 

j 

Період аномальних екземплярів в множині для придушення балів 

нормальних екземплярів, який додає ще один термін регулярної доцільності.  

Функція кінцевих втрат  може бути виражена через швидкість помилкової тривоги. 

Використання функції в запропонованих втратах призводить до особливого 

акценту на зменшенні помилкових спрацьовувань, що повертаються навченою 

мережею. Помилкова тривога (помилкове спрацьовування) під час тренування 

означає, що для істинного нормального відео (множини), мережа повертає 

неправильно великий середній бал і відстань є негативною, Повернення терму у 

функції втрат - це чітко візуалізується. Отже, мінімізація такої функції втрат 

призводить до навченої мережі, яка робить акцент на придушенні помилкових 

спрацьовувань. 

Навчання мережі шляхом мінімізації функції втрат також супроводжує 

негативи. Але меншого розміру. В вартості подія детальніше. Негативний фактор 

є для підстави-істини. Ненормальні відео мережа повертає при відносно малому 

значенні оцінки. Але це робить те саме для звичайних відео тому, що відстань 

незначна. Мережа є підготовкою для нормального відео. Вартість при цьому 

близька до нуля, залишаючи позитивну відстань, що становить і вносить менше, 

ніж помилкове спрацьовування, до загального значення втрат. 

Розглянемо експеримент з двома наборами даних, які є набором даних і  

використовуються для проведення експериментів. Перший - це масштабний набір 

даних довгих відео з різними сценами, які відображають реальні ситуації. Набір 

даних складається з більше 40000 відео,  розділених на  навчальні та тестові набори.  

Навчальні  набори складаються з 800 звичайних відео і 800 аномальних відео, а 

набори тестування включають 15 нормальних і 15 аномальних відео (200 відео). 

Аномальні відео як у навчанні, так і в тестуванні охоплюють 15 реальних сцен. 

Загальна тривалість набору даних становить 128 годин. У наборі даних немає 

тимчасової анотації (на рівні кадру), за винятком тестових відео. Набір даних є 

найбільшим набором даних про відеоагенції та єдиним, який має кілька сцен із 

реальними відео спостереження. 
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Другим набором даних є набір даних середнього масштабу, який містить 

540 різних відео, знятих в університетському кампусі. Він має 25 різних сцен 

загальною кількістю 34555 кадрів з роздільною здатністю 456×956 пікселів з 

різними умовами освітлення та кутами камери. Набір даних зазвичай 

використовується для виявлення аномалій без нагляду, тому немає аномальних 

відео для навчання. Щоб пристосувати цей набір даних для слабо контрольованої 

проблеми, в якій навчальний  набір має нормальні та ненормальні відео. Новий 

спліт має 145 нормальних і 62 аномальних тренувальних відео, а тестовий набір 

має 15 нормальних і 48 аномальних відео.  Для справедливого порівняння 

використано той самий розподіл у експерименті. Особливість вилучення та 

генерації множини полягає в тому, що перед подачею кожного відеокадру в мережу 

його розмір змінюється до 240 × 320 з фіксованою частотою кадрів 30 кадрів в 

секунду. Та сама технологічна процедура використовується для вилучення 

майбутніх зображень. Просторово-часові особливості витягуються з повністю 

підключеного шару мережі пройшовши попередню підготовку на наборі даних.  

Мережа обчислює функції для кожних 16 кадрів (кліпу), а потім застосовує 

нормалізацію. Кожне відео розділене на 32 кліпи, що не перекриваються. Відео     

розглядається як множина, і кожен кліп розглядається як екземпляр в множині.  

Оскільки на множина є фіксована, то кількість екземплярів, функція екземпляра 

відео  (кліп) генерується шляхом взяття середнього значення для всіх функцій 16-

кадрового кліпу в межах цього відеокліпу. Під час навчання випадковим чином 

вибираються 30 нормальних і 30 аномальних відео, і використовуються в якості 

міні-партії  в запропонованій  мережі. 

Запропонована мережа реалізується за допомогою python. Довжина 

тимчасового згорткового ядра встановлена на 4, і перевіряється та повідомляється 

про різні довжини ядра. Всі тимчасові шари згортки встановлюються в причинно-

наслідковому режимі, щоб уникнути витоку майбутньої інформації. Фільтрам 

згортки, що використовуються в мережі, встановлено значення.  Останній шар 

мережі - це тимчасовий повністю пов'язаний шар з активацією сигмоїдів. 
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Використаємо регуляризатор для параметрів ваги ядра в кожному шарі, і 

використаємо відсів зі швидкістю, встановленою на 0,7, щоб запобігти 

перенавантаженню. Адаптивний субградієнтний використовується для оновлення 

параметрів мережі з встановленою швидкістю навчання. Гіпер-параметр в функції 

втрат встановлений на 8. Для оцінки запропонованого методу використовуються 

характеристика приймача на основі рівня кадру (ROC) та площа під метриками 

кривої (AUC). Ці показники розраховуються за допомогою анотації до тестових 

відео на рівні кадру. Не використовуємо  рівний рівень помилок, оскільки він не  

вимірює аномалію правильно. 

Для справедливого порівняння запропонований метод порівнюється з 

методом базової лінії, а також  додатковими методами. Запропонований метод 

використав словниковий підхід для вивчення нормального шаблону зі звичайних 

відео та використав помилку реконструкції як оцінку аномалії. Можна, також, 

використовувати глибокий автокодер, використовуючи звичайні відео для 

вивчення нормальних уявлень функцій, і використовувати помилку реконструкції  

як оцінку аномалії. 

ROC-крива є графіком, що використовується для оцінки якості бінарної 

класифікації. Вона відображає співвідношення між часткою об'єктів, які мають 

ознаку і правильно класифіковані, та часткою об'єктів без ознаки, що помилково 

класифіковані. Цей аналіз називається ROC-аналізом, а показник AUC дає 

кількісну інтерпретацію ROC. Високе значення AUC свідчить про високу якість 

класифікатора, а значення 0,5 вказує на непридатність методу класифікації. 

Математична модель - це наближений опис явищ зовнішнього світу, 

виражений математичною символікою. Вона використовується для пізнання, 

прогнозування та управління. Моделювання полягає у дослідженні властивостей 

об'єкта шляхом аналізу аналогічних властивостей іншого об'єкта, який знаходиться 

у відповідності з першим. Модель може бути реалізована у вигляді макета, 

пристрою, або зафіксована у вигляді рівнянь, формул, графіків, креслень тощо. 

Характеристики математичних моделей включають ступінь універсальності, 
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точність, адекватність та економічність. Вибір об'єктів та методів моделювання 

залежить від поставленої задачі. 

Для оцінки точності математичної моделі, порівнюють значення параметрів 

реального об'єкта зі значеннями тих же параметрів, що отримані за допомогою 

моделі. Здійснюють це через розрахунок відхилення цих параметрів. 

Адекватність моделі - її здатність відображати властивості об'єкта з 

похибкою, не більше заданої. Зазвичай адекватність моделі спостерігається в 

обмеженій області зміни зовнішніх параметрів, яку називають областю 

адекватності математичної моделі. На практиці, подібність моделі та оригіналу є 

важливим фактором для досягнення адекватності моделювання. При повній 

подібності, перебіг процесів у часі та просторі повністю співпадає, що 

характеризує досліджуване явище стосовно конкретної постановки задачі 

дослідження. Якщо подібність перебігу процесів лише в просторі чи лише в часі, 

то таку подібність називають неповною. Наближена подібність характеризується 

застосуванням спрощених допущень, що дозволяють вважати подібними відмінні 

процеси за рахунок свідомих спотворень деяких їх властивостей. Така подібність 

може бути як повною, так і неповною. Наприклад, якщо порівнюють два 

генератори на основі спрощених рівнянь, що не враховують аперіодичну складову 

струму статора і періодичну складову струму ротора, то таку подібність можна 

вважати наближеною. 

Кількісні порівняння в розрізі методів спостерігається такими, що 

використання нормальних та аномальних відео на тренувальній фазі збільшує 

справжню позитивну швидкість. Крім того, очевидно, що запропонований нами 

підхід має вищий справжній позитивний показник порівняно з  базовим методом.  

Отримана мережа зі зміненою функцією втрат досягає третього місця в порівнянні 

з найсучаснішими результатами з виявлення аномалій відео. Тренування мережі з 

втратами досягає більш високих результатів у порівнянні з іншою мережею, 

оскільки отримана мережа використовує тимчасові зв'язки між відео екземплярами 

через просторово-часовий автокодер.  
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Зразки якісних результатів на чотирьох різних відео, що представляють 

випадки успіху та невдачі, проаналізуємо так.  Два  випадки показують, як 

запропонований метод своєчасно дає високий бал аномалії для аномальних відео.  

В основному це пов'язано з використанням тимчасової згортки над екземплярами 

в запропонованій  мережі. 

На рис. 4.1 зображена візуалізація еволюції оцінок аномалій на рівні кадру 

над навчальними ітераціями. Очевидно, що зі збільшенням ітераційного числа 

запропонований метод починає прогнозувати  правильні оцінки аномалій для обох 

нормальних і аномальних. Запропонована функція втрат поверне дуже малі 

показники помилкових спрацьовувань на практиці.  Щоб перевірити це, 

продуктивність запропонованого методу порівнюється на звичайних тестових 

відео. Рівень помилкової тривоги повідомляється на рівні 50% порогу для різних 

методів. Запропонована модель навчається на вибірці за допомогою тестового 

набору. Використовується той самий протокол з вилучення функцій та параметрів 

моделі.  Результати продемонстрували, що запропонована модель генерує 

конкурентні  результати порівняно з найсучаснішими. Точність моделі (AUC) 

перевершує на значних 16,4 %. 

 

Рисунок 4.1 – ROC – криві за результатами експериментів 
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Мережева архітектура відрізняється так.  

По-перше, мережа використовувалася для сегментації дій і пройшла 

навчання під наглядом.  

Також, мережа навчається за допомогою слабкого нагляду.  

Щоб пристосувати мережу до проблеми, змінено останній рівень, 

регуляризацію мережі та кількість наповнювачів згортки.   

Крім того, використано функцію і аналогічні налаштування параметрів.   

Розглянемо представлення дослідження впливу різних комбінацій функції  

втрат, таких як тимчасова гладкість і терміни розрідженості.  

У загальному випадку різні терміни функції втрат можна виразити 

наступним чином: вплив  тимчасового розміру ядра згортки. 

Розглянемо глибоку тимчасову мережу кодування-декодування для 

виявлення аномалій в застосунках відеоспостереження.  

Запропоноване рішення  базується  на глибокому ранжируванні  

множинного прикладного навчання, де під час навчання використовуються 

звичайні та аномальні відео для локалізації події аномалії у відео реального 

спостереження.  

Маємо відео-екземпляри (кліпи) як послідовні візуальні данні та будуємо 

тимчасову мережу кодування, яка використовує низьку, проміжну та 

високорівневу просторово-часову еволюцію між екземплярами функцій.  

У зв'язку з відсутністю часової анотації екземплярів відео,  використовуємо 

середню суму предикації екземпляра для об'єднання від прикладного рівня до 

предикації на рівні множини.  

Тому, запропонована функція втрат є більш плавною, ніж використана. 

Крім того, функція втрати забезпечує низьку помилкову тривогу під час 

тренування. 

 Результати експериментів з  використанням нормальних і аномальних відео 

в наборі даних продемонстрували ефективність запропонованого рішення. 
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4.3. Висновки 

 

В результаті розроблено новий метод виявлення аномалій в зображеннях 

кіберфізичними системами комп’ютерного зору. Проведені експериментальні 

дослідження підтвердили ефективність запропонованого рішення. 

 удосконалено архітектуру кіберфізичних систем комп’ютерного зору.  

На основі проведених досліджень розроблена архітектура кіберфізичних 

систем комп’ютерного зору та метод виявлення аномалій в зображеннях, який 

імплементовано в обчислювальну підсистему кіберфізичної системи. 
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ВИСНОВКИ 

 

У роботі за результатами виконаних теоретичних та практичних досліджень 

новий метод виявлення аномалій в зображеннях кіберфізичними системами 

комп’ютерного зору удосконалено архітектуру кіберфізичних систем 

комп’ютерного зору. 

У першому розділі проведено аналіз відомих рішень з виявлення аномалій в 

зображеннях. 

У другому розділі удосконалено архітектуру кіберфізичних систем 

комп’ютерного зору та розроблено метод виявлення аномалій в частині статичних 

зображень. 

У третьому розділі розроблено метод виявлення аномалій в частині 

виявлення дефектів в зображеннях. 

У четвертому розділі розроблено метод виявлення аномалій в частині 

динамічних зображень. 

На основі проведених досліджень розроблена архітектура кіберфізичних 

систем комп’ютерного зору та метод виявлення аномалій в зображеннях, який 

імплементовано в обчислювальну підсистему кіберфізичної системи [80, 81]. 

Проведені експериментальні дослідження підтвердили ефективність 

запропонованого рішення. 
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